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Information security is one of the most frequently discussed topics in the media today. Taking care of
the information security issues is highly recommended because of the many threats involved in the
internet usage. This is understandable because people have their personal information on their
computers and the time spent on the Internet has increased partly due to the emerging of various, new
network services included in the social media, of which Facebook is one of the latest ones.

The purpose of this study was to determine how the first and last year students at HAAGA-HELIA
Pasila Campus’s Information Technology and Business Management Programmes take care and pay
attention to the computer information security, to user information on the Internet and to the
Facebook privacy. In addition, the objective of this study was to clarify what kind of common
information security threats and Facebook specific threats related to user privacy are included in the
social media. Furthermore, the study looked into protection and prevention methods, which protect the
users from the above-mentioned security threats.

The study was carried out by investigating source material and conducting a WEBROPOL network
survey sent by e-mail to specified HAAGA-HELIA students.

The study showed that HAAGA-HELIA students seem to take care of the computer information
security by using security solutions and following the information security announcements. Business
students seem to care more about their computer information security than I'T students when
comparing the first year students. The situation was reversed when comparing the last year students in
these two programmes.

In addition, the study indicated that HAAGA-HELIA students seem to pay attention to the user
information on the Internet i.e. to the concepts related to the contents, length and changing of the
passwords, and also to the variation of the passwords in different services. They also seem to take care
of Facebook privacy i.e. user requirement adjustment knowledge, information sharing, friend requests,
virtual apps deployment criterions and response to circular message with minor alterations depending
on the issue.

The study concludes that the biggest problems and threats in social media are caused by different kind
of worms, viruses, hackers, spyware apps, malware apps, cheats, spam and the disappearing of the
information. The Facebook user’s identity may be in danger because people are rather blue-eyed
regarding issues related to profile, virtual apps and circular messages and also various viruses and
spyware apps. The Degree Programme did not have as significant a role as was expected.

Key words Computer, Information Security, Internet, Virus, Information Security Threat, Social
Communication, Privacy, HAAGA-HELIA, Facebook, Student, Information Technology, Business
Management and Programme
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1 Johdanto

Tutkimuksella selvitin, kuinka HAAGA-HELIAN Pasilan toimipisteen tietojenkisittelyn ja
litketalouden koulutusohjelman aloittelevat ja lopettelevat opiskelijat suhtautuvat
tietoturvaan eli kiinnittavitko sithen huomiota kéyttdessddn internetid sosiaalisessa
kanssakdymisessd. Lisdksi selvitin mitd yleisid tietoturvauhkia sosiaaliseen kanssakdymiseen
vot liittyd ja mitka uhkatekijit voivat mahdollisesti uhata Facebookin kayttdjan yksityisyytta,
jos tietoturvasta ei huolehdita. Kdyn my6s lipi suojautumis- ja ennaltachkiisymenetelmid,

joilla suojaudutaan edelld mainituilta uhkatekijoilta.

Tietoturvasta puhutaan erilaisissa tiedotusvilineissa mm. radiossa, televisiossa, internetissa,
lehdissi jne. lahes paivittiin ja kehotetaan varomaan mité erilaisimpia vaaroja, huolehtimalla
tietoturvasta. Aiheen valinta oli helppoa, koska tietoturvasta 16ytyy jo itsessddn paljon
tietoa, mutta laajuudesta johtuen se oli jotenkin rajattava tihin tutkimukseen.
Opiskelijoiden suhtautuminen tietoturvaan sosiaalisessa kanssakdymisessia on hyvi valinta,
koska sosiaalinen kanssakdyminen on entistd suositumpaa internetissd, johtuen uusien
sosiaalisten verkkopalvelujen suosiosta, kuten Facebook. Lisiksi aiemmin ei ole tehty
vastaavia tutkimuksia, joten tuloksena saadaan arvokasta tietoa opiskelijoiden
suhtautumisesta tietoturvaan sekd mahdollisista eroavaisuuksista koulutusohjelmien

aloittelevien ja lopettelevien keskuudessa.

Tutkimusmenetelmina kdytin erilaisia lahdeaineistoja, joilla selvitin “mitd tietoturvauhkia
yleisesti sosiaaliseen kanssakdymiseen liittyy” ja ’mitka uhkatekijat mahdollisesti uhkaavat
Facebookin kiyttdjan yksityisyyttd” sekd miten suojaudutaan

niiltd uhkatekij6iltd eli suojaus- ja ennaltachkidisymenetelmat.

Projektin pidiselvitykseen eli kyselyyn “kuinka HAAGA-HELIAN Pasilan toimipisteen
(tietojenkasittelyn) ja (litketalouden) koulutusohjelmien aloittelevat ja lopettelevat opiskelijat
suhtautuvat tietoturvaan kiyttiessddn internetid sosiaalisessa kanssakdymisessi (Facebook)”
kaytin HAAGA-HELIASSA suosittua WEBROPOL verkkokyselylomakepalvelua. Kun
kyselylomake on valmis, se ohjataan WINHAPRO:n kautta HAAGA-HELIAN mairitellyn

koulutusohjelman opiskelijoille sihkopostitse. Kaikki opiskelijoiden vastaukset tulevat



suoraan WEBROPOL -verkkopalveluun, josta ne analysoidaan, tarvittaessa tarkemmin
tavallista paperia ja Microsoft Excel-ohjelmaa apuna kayttien. Lopuksi tulokset kirjataan

tutkimukseen.

Pyrin tutkimaan ja selvittdiméin asioita kayttdjaystavallisesti, jotta tistd opinnaytetyosta olisi

hy6tyi jatkossa niin opiskelijoille kuin my6s muille asiasta kiinnostuneille.



2 Tutkimuksen taustaa

2.1 Sosiaalinen kanssakidyminen

Sosiaalisella kanssakdymiselld tarkoitetaan ihmisten vilistd yhteydenpitoa ja
kommunikointia ajasta ja paikasta riippumatta. Internetissi sosiaalinen kanssakayminen on
kasvattanut suosiotaan entisestddn erilaisten sosiaalisten verkkopalvelujen lisidntymisen
myotd, jotka ovat tulleet perinteisen sahképostin tueksi. Tamin lisiksi on olemassa erilaisia
pikaviestimid (MSN-/Yahoo Messenger, ICQ jne.), joiden avulla ihmiset pitivit paljon
yhteyttd ja kommunikoivat toisilleen. Tédssd opinnaytety6ssd sosiaalisella kanssakaymiselld
tarkoitetaan yhteydenpitoa ihmisiin pddasiassa Facebookin erilaisten yhteydenpito

toimintojen avulla sekd sihkopostilla ”’sahkopostiviestein”.

2.2 Yksityisyys

Yksityisyys kuuluu thmisen perustarpeisiin, jota varten on kehitelty yksityisyydensuoja.
Liahtokohta on, ettd jokaisella thmiselld olisi oikeus omien henkilGtietojen pysymiseen
turvattuna ulkopuolisilta, jota sditelee henkilotietolaki. Yksityisyys on noussut
ajankohtaiseksi internetissa erilaisten sosiaalisten verkkopalvelujen yleistymisen ja sitd kautta
suosion my6td. Ongelmaksi on muodostumassa se, etteivit laheskéddn kaikki palveluja
kayttavat ihmiset tiedosta riittdvasti sitd, mitd tietoja oikeasti ihmisestd tallentuu ylos ja

millaista tietoa on turvallista jakaa muiden palvelua kiyttivien nihtiville.

Tissd opinndytetyOssd yksityisyyttd kisittelevit asiat pohjautuvat sithen, mité tietoja
thmisista oikeasti keritidn ylos, kun kayttdvit erilaisia palveluja internetissé litkkuessaan.
Pelkistddn internetissi litkkuessa thmisista tallentuu tietoja, kuten IP — osoite ja evisteita,
jonka lisiksi tietokoneelle tallentuu sivuhistoria ja mahdollisesti tallennettuja lomaketietoja,

kayttdjatunnuksia ja salasanoja.

Taman lisaksi rekisterditymisvaiheessa eri palveluissa kysytddn tietoja, jolloin tulisi selkedsti
mainita, mita tietoja tarvitaan rekisteroityvaltd thmiseltd, mihin tietoja kdytetdan sekd miten
ndita tietoja kisitellddn esim. henkil6tietolakiin nojautuen. Jos tietoja halutaan luovuttaa

kolmannelle osapuolelle, tulisi sithen pyytdd suostumus palveluun rekisterdityviltd thmiselta.



3 Keskeiset kisitteet

3.1 Tietoturva yleisesti

Tietoturvan tarkoituksena on suojata jotakin, esimerkiksi tirkeiden tietojen levidminen
ulkopuolisille, johon tarvitaan erilaisia suojaustoimenpiteitd. Tietoturvan tulee tayttda
erilaisia kriteerejd, kuten luottamuksellisuus, eheys, todennus, kiistimattémyys,

paasynvalvonta ja kiytettivyys. (Opasmedia 2000)

Luottamuksellisuudella pyritddn varmistamaan, ettd tiedot ovat vain sellaisten henkil6iden
kaytettdvissd, joilla on oikeus tietoihin. Suojaa tietojen yksityisyyttd ja omistusoikeutta,

koska ulkopuoliset eivit nie tietoja. (T. Mikkola, O. Virkki 2000)

Eheydelld varmistetaan tiedon muuttumattomuus luomis-, kisittely-, ja siirtotilanteissa,
joista siirtotilanteeseen kuuluu my6s (lahetys ja vastaanotto). Eheys toimii vain, jos viestin

ldhettdja pystytddn tavalla tai toisella todentamaan, koska toimii yhteisty6ssa todennuksen

kanssa. (T. Mikkola, O. Virkki 2000)

Todennuksella varmistetaan, ettd vastapuolen osapuoli on se henkild, joka viittid olevansa.

Todennuksen rooli korostuu erityisesti viranomaispalveluiden ja verkkokauppojen

yhteydessa. (T. Mikkola, O. Virkki 2000)

Kiistimattomyydelld pyritdan sithen, ettd saadaan konkreettinen tapahtumamerkinta ylos
tapahtuneesta, jotta henkil6 ei voi jilkikiteen kiistdd tekemisidan. Toteutetaan esimerkiksi

sahkoiselld allekirjoituksella. (T. Mikkola, O. Virkki 2006)

Padsynvalvonnalla varmistetaan, ettei kukaan ulkopuolinen paisisi kasiksi jarjestelmassa
oleviin tietoihin ja palveluihin. Toteutetaan rajoittamalla ja valvomalla sitd, kenelld on

oikeus pédsta jirjestelmissi oleviin tietoihin kisiksi. (T. Mikkola, O. Virkki 2006)

Kiytettivyydelld varmistetaan, ettd jarjestelmassd olevat tiedot ovat aina niiden henkil6iden

saatavissa, joilla on oikeudet tietoihin. (T. Mikkola, O. Virkki 2000)



3.1.1 Tietoturvan suojausmenetelmien jaottelu

Tekniselld tietoturvalla pyritidn estimian jarjestelmadn kohdistuvat vaarinkaytot erilaisten
laitteiden, ohjelmistojen ja tekniikoiden avulla. Suojaus toteutetaan usein salasanojen ja
kayttdjitunnusten avulla, jonka pitivyyttd voidaan parantaa esimerkiksi mahdollisimman
pitkilld salasanoilla. Vield turvallisempia keinoja ovat erilaiset palomuurit seké kasiteltdvin

tiedon kryptaaminen sellaiseen muotoon, jota ei voida lukea. (Opasmedia 2006)

Hallinnollinen tietoturva koostuu ohjeistuksista, maérayksisti ja jarjestelmain liittyvistd
dokumentaatioista, joiden tarkoituksena on vihentdd sisddn paisya yrityksen

tietoturvajérjestelmiin ja sitd kautta mahdollisia tietovuotoja. (Opasmedia 2000)

Fyysinen tietoturva pyrkii estimdin palvelimiin/tietokoneisiin ja niiden tietoihin kisiksi

padsemisen. (Opasmedia 2006)

3.2 Tietoturvauhkat

Tietoturvauhilla ei ole maantieteellisid rajoja internetissé ja sithen kytkettyjen
tietojirjestelmien kesken. Uhat voivat kohdistua kenen tahansa tietokoneeseen, piivasti ja
kellonajasta riippumatta. Uhat levidvit erittdin nopeasti yli maapallon, esimerkiksi
tietokoneisiin kohdistetut virukset ja muut haitalliset ohjelmat levidvit jopa muutamissa
tunneissa. Harmillisinta tietokonetta kdyttivin kannalta on se, ettd kone voi olla jo
hyokkadjan hallussa ilman, ettd kayttdjd havaitsee tietokoneessa mitdin vikaa ja jatkaa

tyoskentelyd tietokoneella tiysin normaalisti. (Saarijarvi 2004, 9)

Suurin uhka tietoturvan suhteen on se, etteivit thmiset aina tiedosta tietoturvaan liittyvid
riskeji ja suhtaudu nithin riittdvalld vakavuudella. On my6s muistettava, ettd
tietokonelaitteet ja internet kehittyy, joka itsessddn tuo paljon uusia haasteita

tietoturvauhkien suhteen. (Saarijarvi 2004, 10)

Seuraavassa on kayty lipi tietoturvauhkia, jotka voivat uhata tietokoneen kayttijaa, jos el

tietoturvasta ole huolehdittu.

3.2.1 Virukset ja madot

Miti virukset ovat?
Verkossa on lihes jatkuvasti litkkeelld monenlaisia viruksia, jotka aiheuttavat haittaa

tietokoneen toiminnalle tai pahimmassa tapauksessa tuhoavat/muuttavat tietokoneessa



olevia tietoja. Viruksia kutsutaan ”’tuholaisohjelmiksi”, koska ovat tietokoneelle paastydan

usein kayttajalle tiysin huomaamattomia, kunnes tietokone alkaa toimia epdnormaalisti

(Korpela 2005, 63)

Virukset ovat pieni osa jotain ohjelmaa ja kdynnistyvit tietyn ajan kuluessa tai, kun jokin
muu ehto toteutuu. Viruksia on olemassa erittdin vaarallisia, haitallisia seka vaarattomia,

jotka on helppo tunnistaa tiedostopaitteesta mm. .exe, .com, .dll. (Kuivanen 2005)

Miten virukset levidvit?

Levidminen tapahtuu padsiantoisesti internet linkkien- ja tiedostoliitteiden, sahképostin
liitetiedostojen, levykkeiden, cd- /dvd -levyjen, USB - muistitikkujen, ulkoisten
kovalevyjen sekd muiden siirrettdvien oheislaitteiden avulla. Virukset eivit koskaan
levid itsestddn, vaan vaativat aina viruksen sisiltdvin liitteen tai tiedoston avaamisen.

(Korpela 2005, 64)

Viruksien kolmijaottelu
Tiedostovirukset tarttuvat kidynnistystiedostoihin, jotka pystyvit suorittamaan

ohjelman kidynnistyksen. (Kuivanen 2005)

Levykevirukset tarttuvat levykkeita siirrettdessa tietokoneesta toiseen ja suoritettaessa

kaynnistys kyseiseltd levykkeeltd avaamalla”. (Kuivanen 2005)

Makrovirukset ovat dokumenttiin erilliselld sovellusohjelman makrokielelld kirjoitettua
“koodia”. Kun dokumentin avaa, makrovirus kdynnistyy ja aiheuttaa vilittémén haitan

tietokoneelle. (Kuivanen 2005)

Miti haittoja virukset aiheuttavat?

Virukset voivat liittdd itseddn tietokoneessa oleviin muihin tiedostoihin tai samaan
verkkoon kuuluviin muihin tietokoneisiin. Avatessa internet-selaimen voi huomata
aloitussivun muuttuneen tai naytolle ilmestyneen “viestikehotteen™ tai pahimmassa
tapauksessa virus on sekoittanut nayton toiminnan kokonaan. Virukset tuhoavat tiedostoja
yksitellen, tai isommissa ryhmissa ja atheuttavat tuhoa tietokoneessa oleville tiedostoille.

(Korpela 2005, 63)



Yksi viruksien ikdvimmista piirteistd on, kun esimerkiksi henkil6 x kirjautuu sihképostiin,
syottien “kayttdjitunnuksen” ja “salasanan”, niin samanaikaisesti tietokoneessa oleva virus
tallentaa syotteet ylos muistiin, jotka ndin viruksen laatija/tekijd saa haltuunsa. Toinen ikdvi
viruksien piirre on, kun lihettivit roskapostia sihkopostitse tietokoneen omistajan nimella.

(Korpela 2005, 63)

Ongelmia aiheuttaa myo0s se, ettd virukset kopioivat itsedin tietokoneen muistiin, jolloin
rasittavat tietokonetta tdysin resurssein, joka jumiuttaa tietokoneen taysin. Virukset voivat
sekoittaa tietokoneessa olevan tietojirjestelmin niin pahasti, ettd kone ei valttimattd enda
kaynnisty ollenkaan tai, jos kdynnistyy, niin hyvin hitaasti. Yksi todella ikdvi piirre on my6s
se, kun ollaan internet yhteydessd, voi ulkopuolinen henkil6 saada tietokoneen haltuunsa
esim. tietoturva-aukkoja hyodyntimilld ilman, ettd kayttdjd huomaa mitdan. Useimmiten
koneen hidastuminen on selvi signaali sithen, ettd kaikki ei ole hyvin ja olisi syytd havahtua

selvittimain ongelmaa. (Korpela 2005, 63-64)

Miti madot ovat?
Madot ovat ohjelmia, jotka pyrkivat leviamain tietokoneesta toiseen tai atheuttamaan tuhoa
“kopioimalla” itseddn mahdollisimman moneen paikkaan kyseiselle tietokoneelle. Toisin

kuin virukset, madot eivit piiloudu tiedoston tai dokumentin sisain. (Kuivanen 2005)

Miten madot leviavit?

Leviavat verkon vilitykselld, kiyttien hyvikseen jirjestelmin tietoturva-aukkoja,
ohjelmistovirheiti ja sihkopostin liitetiedostoja. Voivat myos kayttad hyvakseen internet-
selaimen tai tietokoneella kiynnissi olevan ohjelman tietoturva-aukkoa, levitikseen.

(Kuivanen 2005)

Miti haittoja madot aiheuttavat?

Hiiritsevit tietojirjestelmien toimivuutta, tukkimalla muistialueita. Madot pyrkivit usein
pddsemaiin tietokoneeseen, kayttimill jirjestelmin tietoturva-aukkoja hyviksi ja
asentamalla takaporttiohjelman, jolloin ulkopuolinen saa koneen hallintaan. (Kuivanen

2005)



3.2.2 Hakkerit

Mita hakkerit ovat?

Hakkerit eli tietomurtajat etsivit suojaamattomia tietoturva-aukkoja siséltivia tietokoneita
verkosta ja 16ydettydin sellaisen, asentavat sinne ns. takaporttiohjelman. Ohjelman avulla
hakkerit pystyvit hallitsemaan konetta ikdin kuin se olisi heidin omaisuutta.

(Tietoturvaopas 2008 1)

Miti haittoja hakkerit aiheuttavat?
Voivat saada haltuunsa tiedostoja, luottokorttinumeroita, salasanoja ja muita
henkil6kohtaisia tietoja, jos saavat tietokoneen hallintaan takaportti-ohjelman

avulla. (Tietoturvaopas 2008 1)

3.2.3 Vakoiluohjelmat

Mita vakoiluohjelmat ovat?
Ohjelmia, jotka tarkkailevat kayttajan internet-surffailua ja kerdavit tietoa mm. siitd, milla

sivustoilla kdyttdjd kulloinkin vierailee ja mitd nippainpainalluksia painaa.

Miten vakoiluohjelmat levidvat?

Voivat leviti ja tarttua tietokoneeseen ohjelmiston “asennuksessa” tai internet surffailun
aikana. Hyvini signaalina vakoiluohjelman pesiytymisesti tietokoneelle voidaan pitda sité,
jos tietokoneen niytolle alkaa tulla erilaisia mainoksia, kesken internetissa surffailemisen.

(Jarvinen 2006, 99—-100)

Miti haittoja vakoiluohjelmat aiheuttavat?
Voivat saada haltuunsa kiyttijatunnuksia, salasanoja, henkil6tietoja, luottokorttitietoja ja
kovalevylld olevia tietoja, jotka vakoiluohjelma ohjaa eteenpiin ulkopuoliselle taholle.

(Jarvinen 2006, 99—-100)

3.2.4 Haittaohjelmat

Miti haittaohjelmat ovat?
Ohjelmia, joiden tarkoituksena on atheuttaa haittaa ja vahinkoa tietokoneelle.
Haittaohjelmia ovat mm. verkkomadot, rootkitit, botit, nippaimistokaapparit,

modeemikaapparit, troijalaiset, takaportit sekd mainosohjelmat.



Miten haittaohjelmat levidvit?

Levidvit tietokoneelle padsidntoisesti sahképostin liitetiedostojen, kayttojarjestelmassi tai
internet-selaimessa olevien tietoturva-aukkojen, internet-sivuilla esiintyvien ActiveX —
komponenttien tai muiden verkosta ladattavien ohjelmien mukana. Usein ohjelmat etsivit
tietoturva-aukollisia eli suojaamattomia tietokoneita verkosta ja I6ydettyddn sellaisen,

asentavat takaporttiohjelman tietokoneelle. (Jirvinen 2006, 79 — 81, 88)

Miti haittoja haittaohjelmat aiheuttavat?
Suurin osa haittaohjelmista, kuten verkkomadot, botit, troijalaiset ja takaporttiohjelmat

pystyvit hallitsemaan tietokonetta kuin omaansa ja samaan haltuunsa arkaluontoisia

henkil6tietoja. (Jarvinen 20006, 88)

Troijalaiset voivat naamioitua my6s normaalia ohjelmaa muistuttaviksi, sisdltden mité
tahansa. Tietokoneen kiintolevy voi olla pahimmassa tapauksessa mennytta.

(Tietoturvaopas 2008 2)

Mainosohjelmien tarkoituksena on puolestaan houkutella kayttdja tietylle sivustolle.
Mainosohjelmien luokittelu on vaikeaa, koska tulevat usein ilmaisohjelmien kylkidisen.

(Tietoturvaopas 2008 2)

Haittaohjelmiin kuuluvat my6s rootkitit, joiden havaitseminen on vaikeaa
virustorjuntaohjelmille seka tietokoneen kayttijille. Ohjelmia on havaittu mm. laillisten
kopiosuojausten toteuttamisvilineena sekd bot — ohjelmien piilotusvilineena.

(Tietoturvaopas 2008 2)

Misti tunnistaa haittaohjelman?

Signaalina voi pitida mm. koneen hidastumista, internet-sivujen vaithtumista tai mainosten
avautumista selaimessa itsekseen tai selaimen kaatumista. Lisaksi hyvini signaalina voi pitda
tietokoneen tdyttd kuormitusta 100 %o:sesti tai tietokoneen epanormaalia toimintaa.

(Jirvinen 2006, 77-78)

3.2.5 Roskaposti

Sahkopostia, jonka lihettdd el tunneta ja viestin sisdltd on hyvin epamairiistd seka alkaa

usein otsikolla RE: jotain. Roskaposti on massasihk&postia, jota ei ole kenellekdidn



erityisesti kohdennettu, vaan pyrkii tayttamaan thmisten sihképostin ja tukkimaan sitd

kautta sihkSpostijarjestelmid. (Oulun Yliopisto 2009)

3.2.6 Huijaukset

Mitd huijaukset ovat?

Huijaukset ovat jarjestelmallista rikollistoimintaa eli tietojen kalastelua (phishing).

Miten huijaukset toteutetaan?
Toteutetaan lihettdmilld massasihképostia ihmisille maakohtaisen “maakoodin’ perusteella

tai vadrentamalld aidonnikéiset verkkosivustot. (Jarvinen 20006, 274)

Miti haittoja huijaukset aiheuttavat?
Huijauksilla pyritdan kerddmain verkossa liikkuvien thmisten verkkopankkiin ja erilaisiin
muihin verkkopalveluihin liittyvid kayttijatunnuksia, salasanoja ja muita henkil6kohtaisia

tietoja.

Nigerialaiskirjeet yrittivit saada huijattua ihmisiltd suuria rahasummia esim. sihkopostitse.
Kirjeissd luvataan suurta rahasummaa ihmiselle, jos toimii ohjeiden mukaan ja maksaa

tietyn rahasumman tiettyyn paivimairain mennessa.

Ketjukirjeissd puolestaan luvataan jotakin tapahtuvan ithmiselle tietynajan kuluessa (onnea
tai menestysté tal mainetta jne.), jos laittaa kirjeen eteenpdin esim. 10 tuntemalleen

henkilolle. Todellisuudessa tasta aiheutuu suurta haittaa.

3.2.7 Tietojen katoaminen

Tietojen katoaminen on hyvin yleinen uhka, koska tietokoneen kiintolevy ei ole ikuinen,
vaan voi yhtikkid hajota monesta syysta. Kiintolevylld olevat tirkedt tiedostot voivat
havitd/tuhoutua oman huolimattomuuden seurauksena. On my6s mahdollista, ettd
tietokone varastetaan, jolloin tiedot ovat mennyttd seka vairissa kisissa. (Tietoturvaopas

2008 3)

3.3 Suojautuminen tietoturvauhkia vastaan
Seuraavassa on kiyty aiheittain ldpi asioita, joiden pitdisi olla kunnossa, jotta edelld

mainituilta tietoturvauhkilta voidaan pysyi suojassa.
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3.3.1 Kiyttojarjestelma ja tietoturvapiivitykset

Tietokoneen ydin eli jarjestelma, jonka pailld kaikki muut ohjelmat toimivat.
Kiyttojirjestelmid on useita erilaisia, jopa eri versioita kayttojirjestelmien sisalld, kuten

esimerkkinid Windows, johon tissi keskitytddn.

Kun uusi kiyttojirjestelméd on asennettu tietokoneeseen, tulisi huolehtia, ettei tietokone ole
liitetty verkkoon eli ”verkkojohto irti”. Jos 16ytyy useampia tietokoneita, voi hakea toisella
tietokoneella tarvittavat tietoturvapaivitykset internetista esimerkiksi cd-, dvd- levylle tai

USB - muistitikulle, josta sitten asentaa tietokoneeseen, joka ei ole verkkoon kytkettyni.

Windows XP:ssi tai Vistassa voi kayttaa mukana tulevaa palomuuria silld aikaa, kun lataa
internetistd uusimmat tietoturvapaivitykset kayttojirjestelmain liittyen.
Tietoturvapiivitysten automaattipaivitys on oletuksena paalld, jolloin jirjestelma ilmoittaa
uusista tietoturvapdivityksistd, kun ovat saatavilla ja mahdollisesti asentaa ne.
Tietoturvapiivitykset tulisi kuitenkin ladata aina itse ”manuaalisesti”, jolloin varmistuu siitd,

ettei paivityksen mukana tule mitddn haitallista/ylimairiistd, tietokoneelle.

Tietoturvapiivitykset on syytd pitda ajan tasalla eli ladata aina uusimmat piivitykset kun on
saatavilla, koska tukkivat kayttojirjestelmaistd loytyneet tietoturva-aukot ja niin parantavat

kayttojarjestelman turvallisuutta.

Vihemmilld vaivalla pddsee, jos on mahdollisuus siirtya toisen kayttojirjestelmin kiyttoon,

(Linux tai Macintosh), koska ovat huomattavasti turvallisempia jo oletuksena.

3.3.2 Virustorjunta

Ohjelma, joka suojaa erilaisilta viruksilta ja madoilta. Toimii tietokoneen taustalla “estien”

viruksien pdasyn tietokoneeseen, kun tietokone on verkkoyhteydessa.

Kayttdjalle ohjelman toiminta ilmenee tilanteissa, kun virus on l6ytynyt joltain www-sivulta
tai tiedostosta, jolloin nayttéruudulle ponnahtaa ”varoitusikkuna”, jossa
virustorjuntaohjelma kysyy kéyttdjilta mitd virukselle tehddin eli tuhotaanko, siirretdanko
karanteeniin vai tuhotaanko my6hemmin seuraavan tietokoneen kiaynnistyksen yhteydessa.
Jos virus on 16ytynyt www-sivulta, niin ohjelma kehottaa kayttajad lopettamaan yhteyden

kyseiseen www-sivuun vilittomasti. (KKorpela 2005, 65)
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Hankinta ja asentaminen

Hankkiessa virustorjuntaa, tulisi vertailla tunnettujen ja muiden kiyttijien keskuudessa
hyviksi havaittuja ohjelmia, jotta varmasti 16ytaa itselleen parhaiten toimivan ohjelman.
Ohjelman keveyteen tulisi panostaa, jotta ohjelma ei hiiritse varsinaista tietokoneella
ty6skentelyd. Virustorjuntaohjelma voidaan ostaa joko kaupasta tai internetin
verkkokaupasta. Lisdksi on tarjolla ilmaisia virustorjuntaohjelmia, joita voidaan ladata
internetistd.. Usein uuden tietokonepaketin mukana saattaa tulla virustorjuntaohjelmisto.
(Korpela 2005, 65 - 66) Ilmainen ohjelma riittdd aivan mainiosti erityisesti koti — ja

opiskelukaytt6on.

Kun ohjelma on hankittu, se tiytyy asentaa. Asennuksen loppuvaiheessa ohjelma ehdottaa
virustietokannan paivitysta, jolloin tulisi ladata uusimmat paivitykset ohjelmaan. Tamin
jalkeen tulee laittaa ohjelman asetukset kuntoon ennen varsinaista kiytt6d, johon apua
16ytyy ohjelman manuaalista, joka on tullut ostopakkauksessa ja on my6s

katsottavissa/ladattavissa ohjelman WWW-sivuilta.

Milloin kannattaa suorittaa virustarkistus?

Virustorjuntaohjelma kannattaa ajaa sidnnéllisin valiajoin (viikoittain), jolloin varmistuu
tietokoneen puhtaana pysymisestid. Ohjelman toimintakunto kannattaa myos tarkistaa, jos ei
ole varmuutta sen toimivuudesta. Internetistd on ladattavissa viruksen kaltaisia vaarattomia

testitiedostoja, joihin ohjelman tulisi reagoida, jos ohjelma toimii oikein.

3.3.3 Palomuuri

Ohjelma tai rautaratkaisu, joka tulee olla virustorjunnan ohella, koska toimivat ikddn kuin
yhteistyossa. Tdssa keskitytadn ohjelmistopohjaiseen ratkaisuun. Palomuuri pitda huolen
siitd, ettd verkon kautta tulevat tietomurtoyritykset ja hyokkaykset tulevat estetyksi. Valvoo
koneen sovelluksien ja porttien tietolitkennettd verkosta ulos- ja sisddnpdin seka pitda
koneen sovellukset toiminnassa estden ulkopuoliset kuormitusyritykset. (Jarvinen 20006,

105 -107)
Kayttéjille palomuurin toiminta nikyy selkeimmin silloin, kun joku on yrittinyt skannata

tietokonetta verkosta kisin, jolloin palomuuri antaa ilmoituksen, jossa kerrotaan mita

portteja on skannattu ja milloin seki sen, ettd tunkeutumisyritys on estetty.
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Hankinta ja asentaminen

Palomuuriohjelman voi joko ostaa kaupasta tai internetin verkkokaupasta tai ladata
internetistd ilmaisohjelman. Palomuuri voi tulla my&s tietokonepaketin mukana. Jos
omistaa Windows Xp:n tai Vistan, voi kayttaa toki kiyttojirjestelman mukana tulevaa
palomuuria, mutta rajallista konfigurointi mahdollisuuksista johtuen tissd keskitytdin

erilliseen palomuuriohjelmaan. (Jarvinen 20006, 116)

Kun ohjelma on hankittu, tulee se ensitilassa asentaa koneelle. Tamin jilkeen on hyva
tarkistaa ohjelman oletusasetukset, ovatko ne omaan tietokoneen kayttotarkoitukseen
sopivat eli sen mukaan, miti yleensi tietokoneella tekee. Yleensa mairitellddn mitka
ohjelmat saavat menna internetiin (ulospiin) ja mitkd saavat toimia tietokoneelle
verkosta/internetistd (sisddnpdin). Asetuksien muokkaamiseen 16ytyy apua ohjelman
manuaalista, joka 16ytyy joko ostopakkauksesta tai on katsottavissa/ladattavissa ohjelman

WWW -sivuilta.

Piivitykset kuntoon

Palomuuri olisi hyvi pitia ajan tasalla eli paivittda aina, kun virallinen uusi versio on
saatavilla. Korjaa usein palomuurista 16ydettyja virheitd, parantaen suojaavuutta tai
kaytettdvyyttd. Uudesta versiosta palomuuri ilmoittaa, kun sellainen on saatavilla, jos

asetuksiin on merkitty “ruksilla” kyseinen kohta.

Palomuurin pitivyyden testaaminen
Palomuurin pitivyys tulisi tarkistaa aina muutoksien jalkeen. Internetisti 16ytyy paljon
testaukseen erikoistuneita sivustoja, jossa voidaan tarkistaa palomuurin pitivyys, jonka

tuloksista saadaan raportti. (Jarvinen 2006, 113-115)

Rautapalomuuri vs. ohjelmistopalomuuri

Palomuureja on seka ohjelmistopohjaisia, ettd rautapohjaisia, jotka molemmat ovat toimivia
ratkaisuja. Rautapuolen palomuureissa on se etu, ettd ne ovat heti tietokoneen
kaynnistysvaiheessa toiminnassa, kun taas ohjelmistopohjainen kiynnistyy ohjelmien
mukana, jolloin tietokone on periaatteessa muutaman minuutin suojaamattomassa tilassa,
toki ohjelmistopalomuuria voi muokata kiynnistyméin ennen kuin tietokone yhdistyy

verkkoon. (Jarvinen 2006, 109—111) Ohjelmistopohjaiset ovat taysin riittdvia koti- ja
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yksityiskayttoon. Yksinkertaisin rautapalomuuriratkaisu on useimmissa WLAN —

verkkobokseissa.

3.3.4 Muut ohjelmistot

Virustorjunta ja palomuuri eivit yksindin riitd suojaamaan erilaisilta verkossa pyorivilta
haitta- ja vakoiluohjelmilta. Tarvitaan lisiksi ohjelma, jonka toimintaperiaatteena on pitai

kone puhtaana erilaisilta haitta- ja vakoiluohjelmilta.

Ohjelman hankinta ja asennus (maksullinen vs. ilmainen)

Ilmaisversioissa ei ole reaaliaikaista taustasuojausta suojaamassa tietokonetta aktiivisesti
kokoajan, kuten maksullisessa versiossa. Jos taustasuojaus 10ytyy, niin se on rajoitettu
toimimaan vain esimerkiksi 30 pdivia, jonka jilkeen siirtyy rajoitettuun tilaan, jos lisenssia el

osteta. Molempia versioita, ilmaisia ja maksullisia 16ytyy internetista.

Kun ohjelma on ladattu, se asennetaan, jonka jilkeen ehdottaa uusimpien piivitysten

asentamista, jotka tulisi ladata ja asentaa.

Milloin kannattaa suorittaa tarkistus?
Asennuksen jalkeen tulisi suorittaa tiydellinen tietokoneen tarkistus, muulloin nopeampi

tarkistus riittdd, edellyttien ettei tietokoneella ole ongelmia.

3.3.5 Internet-selain

Ohjelma, jonka avulla pystyy lilkkumaan internetissi ja nikemaén sivut graafisessa
muodossa tietokoneen nayttéruudulla. Selaimista tunnetuin on Internet Explorer, jota ei
kuitenkaan suositella kaytettavin, selaimen heikon tietoturvan vuoksi. Tulisi kdyttda
turvallisempia selaimia, joita ovat mm. Mozilla Firefox ja Opera. Selaimia 16ytyy internetistd
ohjelmien WWW - sivuilta. On suositeltavaa asentaa selaimen uusin ohjelmaversio aina,

kun on saatavilla, koska korjaa mahdollisia puutteita ja parantaa selaimen tietoturvaa.

Asetuksien maarittiminen
Selaimen asetuksiin tulisi kiinnittaa huomiota ainakin seuraavasti. Evasteiden kohdalla tulisi
miettid, mille sivustoille on tarve sallia evisteet ja evitd sen mukaan kaikilta muilta osin

evisteet. Sivustot voidaan myo0s jakaa ryhmiin “luotettavat sivustot” sekd “rajoitetut

sivustot”. (Korpela 2005, 49-52).
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Javan seka Javascriptin kdyton salliminen ja estiminen, on syytd maaritelld
sivustokohtaisesti aina tarpeen mukaan. T4hin voidaan kiyttid myG6s javascriptin
kontrollointiin kehiteltyji lisiosaohjelmia, ainakin Mozilla Firefox selaimeen 16ytyy.
Lomakkeisiin, hakupalkkeihin seka sivustoille kitjautumiseen kirjoitettujen salasanojen ja
tietojen tallennusta ei tulisi pitdd paalld. On suositeltavaa estidd ponnahdusikkunat ”pop-up”
ja sallia ne aina sivustokohtaisesti, aina tarpeen mukaan, jolla estetdin valemainokset seka

virheilmoitukset, joihin térmitessé voisi olla tuhoisat seuraukset.

Lisaksi on suositeltavaa maaritelld yksityisyystietojen asetukset niin, ettd pyyhkiytyvat aina
automaattisesti internet-selaimen sulkeutuessa, mm. sivuhistoria, latauslista, tallennetut
lomaketiedot, viliaikaistiedostot, evisteet, tallennetut salasanat ja todennetut istunnot. Niin
parannetaan selaimen turvallisuutta, kun ei tietokoneelle tallennu internet-surffailun jalkia,

joka on tirkedd etenkin julkisissa paikoissa, tietokoneilla asioitaessa.

3.3.6 Sihképosti

Sihképosti on perinteinen sosiaalisen kanssakidymisen kommunikointiviline, johon

suurimpana uhkana liittyy roskaposti, josta tarkemmin luvussa 3.2.5.

Miten roskaposti voidaan estdi?

Roskapostia vilttadkseen tulisi kytked sihkopostipalvelusta suodattimet paalle. Suodatin
olisi turvallisinta madritelld niin, ettd sallii vain yhteyshenkil6luettelossa olevilta henkil6iltd
siahkGpostin vastaanottamisen. Sahkopostin asetuksia kannattaa muutenkin muuttaa
turvallisemmaksi eli on mietittivd, mitd tietoja halutaan sihképostiviestin vastaanottajan
nikevin, sihkopostiviestin saadessaan. Omaa sihkGpostiosoitetta ei tulisi koskaan laittaa

julkisesti muiden nahtiville internetissd. (Korpela 2005, 155)

Sahkopostiviestissd olevia linkkejd, jotka sisaltdvit liitetiedostoja, ei tulisi avata missdan
tapauksessa. On suositeltavaa olla vastaamatta ketjuviesteihin, kiertokirjeisiin ja
huijausviesteihin, vaikka ndyttivit usein aidoilta, mutta todellisuudessa aiheuttavat vain

suurta haittaa.

Kannattaa my0s olla epiileviinen kaikenlaisia sihképostiviesteja kohtaan, jolloin vilttyy
monelta murheelta. Jos lihettdjda ei ole mainittu, tulee viestiin suhtautua varauksella. On
suositeltavaa olla avaamatta viestejd, joissa on ohjelmiin viittaavia liitetiedostoja esim.

COM, EXE, SHS, PIF, VBS, DLL tai liitetiedosto koostuu kaksiosaisesta
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tiedostopditteestd (joku.JPG.VBS tai jotain. DOC.EXE), koska sisiltidvit useimmiten

viruksen.

3.3.7 Kiyttijdoikeudet

Kiyttdjdoikeudet suojaavat sitd, mitd kaikkea kayttdjd voi tehdi tietokoneellaan. Oletuksena
asennetussa kayttojirjestelmissd on paikayttijin (administrator) oikeudet ja “kaytosta
poistetut” vieraan (guest) oikeudet. Kayttdjdoikeudet jaotellaan ryhmiin, jotta jokaiselle
kayttdjalle ei tarvitsisi erikseen médritelld oikeuksia. Muita ryhmid ovat mm. tehokayttajit

(power users) ja rajoitetut kayttajit (users). (Jarvinen 20006, 1906)

Padkayttajit ryhmain kuuluvalla kiyttdjilld on tiydet oikeudet tietokoneeseensa ja
kayttojarjestelmin kayttoon, kun taas rajoitetulla kéyttdjilld on vain oikeus kidyttda ohjelmia
ja tallentaa tuotoksiaan, mutta ei ole oikeutta asentaa, eikd tallentaa mitidn
kayttojarjestelmin juureen tai muihin kriittisiin patkkothin. Tama rajoitus estdd mm. sen, jos
kayttdja erehtyy kdynnistiméin viruksen tai haittaohjelman, niin tisti ei voi aiheutua
rajoitetuin kdyttoikeuksin kdynnissi olevalle jirjestelmaille ja sitd kautta tietokoneelle

ongelmia. (Jarvinen 2006, 196)

Turvallisinta olisi luoda paakayttédjitilin rinnalle rajoitettu kayttéjatili, jota kayttaa
arkipdiviiseen tyoskentelyyn ja padkayttajatilid vain silloin, kun tarvitsee asentaa ohjelmia.
Ohjelmia voidaan asentaa my0s rajoitetuin oikeuksin, kun tiedetddn padkayttdjan tunnus ja
salasana. Kiyttijaoikeuksien turvallinen mairittely parantaa tietokoneen tietoturvaa

merkittavasti.

3.3.8 Salasana

Salasana suojaa tietokoneelle kirjautumista ja internetin palveluja, kuten Facebookin ja
sahkopostin henkil6kohtaisia tilejd, joita kiyttddkseen on tiedettdva kdyttdjaitunnuksen
lisaksi salasana. Salasana on syytd méaritelld hyvin tarkkaan, jotta siitd saadaan riittavan

turvallinen. (Microsoft 2006)

Millainen on hyvi salasana?

Hyvi salasana on riittavin pitka eli vahintdan 8 merkkid pitkd, mutta suositeltu on 14
merkkia tai sitd pidempi. Salasanassa tulisi esiintyd numeroita kirjaimien lisaksi. Pitka lause
“valilydnnein” eroteltuna on hyva salasana, koska on helppo muistaa ja, jota on hyvin

vaikea ulkopuolisen saada selville. Hyvi tapa on my6s kiyttdd erilaisia sallittuja symboleja
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sekd 1soja ja pienia kirjaimia sekaisin numeroiden kanssa. On hyvi selvittdd aina internetissa
palveluun rekisterdityessd millaiset ehdot rajoittavat salasanan muotoa ja sen mukaan tehda

mahdollisimman turvallinen salasana. (Microsoft 20006)

Milloin salasanaa tulisi vaihtaa?

Salasana on suositeltavaa vaihtaa vahintdan pari kertaa vuodessa. Vaihtovilin tarpeellisuus
korostuu, jos on piivittiin kiytossa olevia palveluita tai kdytetdan palveluja paljon julkisilta
tietokoneilta kisin (kirjasto, koulu, tyopaikka jne.). Riittdva salasanan vaihtovili luo

turvallisuutta salasanalle, koska vaikeuttaa salasanan selvitystd. (Microsoft 2000)

Salasanat palvelukohtaisesti?

Turvallisuuden maksimoimiseksi tulisi jokaiseen palveluun olla aina oma erillinen salasana.
Tama turvaa sen, jos ulkopuolinen henkil6 saa tietid yhden salasanan, niin se ei kiy kuin
vain yhteen palveluun. Kun taas, jos on yksi ja sama salasana kaikkiin kdytettdviin
palveluihin, niin seuraukset ovat paljon mittavammat, koska yhdella salasanalla pystyy

ulkopuolinen henkil6 hallitsemaan kaikkia palveluita.

3.3.9 Yksityisyyden parantaminen

Kannattaa seurata tietoturvaan liittyvid uutisia internetistd, televisiosta, radiosta ja muista
tiedotusvilineistd. Erityisesti tulisi olla hereilld uutisien suhteen, jotka koskevat
tietoturvauhkia ja toimia niissi suositeltujen ohjeiden mukaisesti. Jos jotain ei tiedd, niin

aina kannattaa kysyd paremmin asiasta tietdviltd esim. ystiviltd/kavereilta ja tutuilta.

Internetissa surffaillessa ei kannata menni epailyttaville sivustoille, eikd varsinkaan avata
jokaista eteen tulevaa linkkia. Tietynlainen terve maalaisjirki ja epdileviisyys kannattaa pitaa
mielessd internetissakin eli tulisi suhtautua epdilevisti sivustoihin, jotka houkuttelevat,
mutta ovat kuitenkin tietylld tapaa epailyttivia ja normaalista poikkeavia, tilloin tulisi siirtyd

vilittomisti toiselle internet-sivustolle, vahinkojen ehkaisemiseksi.

Erityisen tarkkana tulisi olla paikoissa, joissa kisitellddn luottamuksellisia henkil6tietoa,
joista esimerkkind verkkopankki. Kyseisissd paikoissa varoitetaan mahdollisista huijauksista
palvelun pédsivulla ja kerrotaan millaiselta sivun tulisi nayttdd, mutta koskaan ei voi olla 100
% varma sivun luotettavuudesta. Esimerkiksi verkkopankkipalvelun
luottamuksellisuutta/aitoutta kuvaa ”lukossa” olevan lukon kuva, sivuston oikeassa

alakulmassa, jolloin sivuston pitdisi olla turvallinen. Jos haluaa kuitenkin tiysin varmistua
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sivuston turvallisuudesta, voi lukon avata hiirelld, jolloin nikee onko sivusto oikeasti
varmennettu ja suojattu eli turvallinen. Toimenpiteet vievit aikaa, mutta parempi varmistaa,
kuin katua jilkeenpiin joutuneensa ulkopuolisen tahon uhriksi arkaluontoisten tietojen

suhteen.

Huijaukset, kuten nigerialaiskirjeet ja kiertokirjeet tulisi tuhota saman tien, jolla estetdan

vahinkojen syntyminen.

Internetissa liikkuessa tulisi miettid hyvin tarkkaan, mita tietoa on turvallista jakaa muiden
néhtaville. Erilaiset palvelut, kuten sihképosti, Facebook, verkkokaupat jne. kerdavit
jokaisesta kidyttdjastaan henkilGtietoja jo palveluun rekisterdityessi, jonka takia on
suositeltavaa lukea palvelua tarjoavan www-sivulta kiyttdjan tietosuojaa kisittelevit ehdot,
jotka 16ytyvit kayttdja- tai sopimusehdoista, palvelusta riippuen. Ehtoihin tulisi tutustua
ennen palveluun rekisterditymista, joista selvidd miti tietoja palvelu tarvitsee
rekisteroityvaltd kayttdjaltd ja mihin niitd kdytetddn sekd milld perusteella tietoja
mahdollisesti luovutetaan muille osapuolille. Jos ehdot eivit miellyta, ei palveluun tulisi

rekisterdityd, palvelun kiytostd puhumattakaan. (MBnet 2005)

Lisidksi suositut blogit ja keskustelualueet ovat riskialttiita paikkoja, koska niissd on kévijoitd
paivittiin. On suositeltavaa, ettei henkilotietoja laiteta muiden néhtaville (nimi, sahképosti,
osoite, puhelinnumero ja muut arkaluontoiset tiedot). Sdhkopostitse tapahtuviin tietojen
kyselyihin ei tulisi vastata, eikéd luovuttaa tietoja, koska mikdin viranomainen tai julkinen
palvelu ei kysele henkilGtietojen paivitystd, kiyttdjatunnuksia tai salasanoja sahkopostitse.
Internetissa liikkumisen jilkeen, selaimen suljettua tulisi poistaa viliaikaiset tiedostot, josta

tarkemmin kohdassa 3.3.5.

3.3.10 Varmuuskopiointi

Varmuuskopioinnilla varmistetaan, ettd tirkeit tiedot ovat tallessa erilaisten
uhkien/ongelmatilanteiden varalta esim. tiedostojen katoamiset. Thmiset ajattelevat
helposti, ettd ei siti omat tiedot voi mihinkddn kadota/joutua, mutta todellisuus on juuti
toisenlainen. Tietokoneita kdytetddn pdivittiin ja erilaiset komponentit, kuten ’tietojen
tallennuspaikka” eli kiintolevy joutuu piivittiiseen rasitukseen. Kiintolevy ei ole ikuinen ja
vol hajota vuosien saatossa vanhuuteen tai muuten vaan esimerkiksi ulkoisesta virtapiikisté
“ukkonen”. Usein rikkoutuminen tapahtuu juuri silloin, kuin sitd vahiten odottaa. Télloin

on myo6hdistd toimia, jos varmuuskopiota ei ole.
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Tietokone voi joutua my6s varkaustilanteisiin, tulipaloon jne., jolloin tiedot ovat menetetty
ainakin osittain. Rikkoutuneelta tai epinormaalisti toimivalta kiintolevyltd voi saada
jalkeenpdin luultavammin osan tiedoista pelastettua asiantuntevan huollon toimesta, joka
vaatii taloudellisia investointeja. Yksi yleisimmistd ongelmista on, kun kayttojarjestelma
menee jumiin ja ei tahdo kdynnistya. T4dssé tilanteessa joutuu kaikki asentamaan uudelleen,
joka vie paljon aikaa. Jos varmuuskopio kayttojirjestelmisti 16ytyy, sddstytadn talta.

(Korpela 2005, 95-96)

Mihin varmuuskopiot voidaan tehda?

Varmuuskopiointi voidaan suorittaa kopioimalla tietoja toiselle sisdiselle IDE, SCSI tai
SATA - kiintolevylle, USB -muistille, ulkoiselle USB -kiintolevylle, polttamalla CD tai DVD
— levylle tai hieman ajasta jadneelle nauhavarmistukselle. Naistd CD ja DVD -levyt ovat
suosittuja ja nykyddn etenkin USB - muisti, joka on keveyden ja litkuteltavuuden ansioista
aivan omaa luokkaansa ja suurempien muistikapasiteettien ansioista soveltuu erinomaisesti

varmuuskopiointiin, 1Gb aina 16 Gb asti. (Korpela 2005, 97)

Toinen kiintolevy tarjoaa kuitenkin enemmin tallennustilaa (sisiinen tai ulkoinen). Sisdinen
kiintolevy on kiinni tietokoneessa, jolloin tiedon kopioiminen onnistuu toiselta kiintolevylti
toiselle tai jollain jarjestelmalld esim. RAID. Ulkoisen "USB” kiintolevyn etuja on
ehdottomasti sen litkuteltavuus ja, ettd se voidaan liittdd tietokoneeseen ns. lennossa eli
tietokoneen ollessa piilld. USB — kiintolevyjen hinnat alkavat olemaan edullisia, joten USB
— kiintolevy on suositeltava sijoitus varmuuskopiointiin. Nauhavarmistuksia kaytetiin

lahinna yrityksissa, koska varmistusohjelmisto sekd nauhat ja laitteet maksavat paljon.

Varmuuskopiointiin on olemassa erilaisia ohjelmia/jitjestelmii, joiden avulla voidaan
helposti miiritelld esim. viikoittain otettavat varmuuskopiot tirkeistd tiedoista/tiedostoista.
Yksi jirjestelmd on RAID, joka on kiytettavissi tietokoneissa, joissa on emolevylla RAID-
piiri sekd vahintddn 2 kiintolevya. RAIDissa kiintolevyjen tulisi olla mieluiten samanlaisia
merkiltddn/malliltaan sekid kooltaan. RAIDissa on 5 eti tasoa, joista jokainen toimii hiukan
eri tavoin. Esimerkkini yksi ndista tasoista toimii niin, ettd toinen kiintolevy peilaa toista
kiintolevyi jatkuvasti varmistaakseen, ettd molemmilla kiintolevyilld on samat tiedot
kokoajan. Ohjelmat joilla voidaan ajastaa ja ottaa varmuuskopiointeja on markkinoilla
useampia, mutta hinnatkin ovat sen mukaiset. Yksityiskaytt6on riittdd mahdollisimman

helppokayttoinen ja edullisella hinnalla varustettu ohjelmisto esim. Norton Ghost.
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Milloin varmuuskopiointi kannattaa?

Jos tietokoneella on paljon omia titkeitd tiedostoja/tietoja (dokumentteja, kuvia, jne.)
kannattaa varmuuskopioita ottaa sddnndllisesti esim. USB — muistitikulle. On my6s
suositeltavaa ottaa varmuuskopio koko jirjestelmasti, kun on asentanut kayttojirjestelmin
ja sithen tarvittavat tietoturvapiivitykset, palomuurin, virustorjunnan sekd muut
paivittiiseen kayttoon tarvittavat ohjelmat ja on kiyttinyt konetta muutama paivin, kunnes

tuntee kaiken toimivan normaalisti.

Mihin varmuuskopio auttaa?

Varmuuskopio auttaa ongelmatilanteisiin, esimerkiksi, kun kiyttéjarjestelma ei kdynnisty tai
toimii muuten epdnormaalisti ja antaa erilaisia virheilmoituksia, jolloin normaalisti pitiisi
formatoida/tyhjentii koko kiintolevyn osio sekd asentaa kaikki alusta alkaen, joka vie aikaa
paljon. Jos on olemassa varmuuskopio kayttéjarjestelmastd, pystyy koko kiyttojirjestelmin

palauttamaan toimivaan ajankohtaan 20 — 45 minuutissa.

3.4 Facebook

3.4.1 Historia

Facebookin historia ulottuu vuoden 2004 helmikuuhun, jolloin Harvardin yliopistossa
paasuunnittelija Mark Zuckerberg yhdessd Dustin Moskovitzin, Chris Hughesin ja Eduardo

Saverin avustuksella laittoi palvelun alulle. (Facebook 2009)

Alkujaan Facebook oli tarkoitettu ainoastaan yliopiston sisdiseen kaytto6n, mutta suosiosta
johtuen, kayttod paitettiin laajentaa Stanfordin, Columbian ja Yalen yliopistoihin. Vuoden
2004 lopussa kayttdjamaira lihenteli jo miljoonaa. Elokuussa 2005 sosiaalipalvelun nimi
muuttui thefacebook.com nimestd Facebook nimeen ja jatkoi samalla laajentumistaan eri
yliopistoihin ja korkeakouluihin Yhdysvalloissa, paityen lopulta my6s ulkomaisiin
kouluihin. Facebookin kiyttijaimaira oli 5,5 miljoonaa vuoden 2005 lopussa. (Facebook

2009)

Vuonna 2006 kayttijaikohderyhmii laajennettiin ensin tySyhteisdille ja my6hemmin kaikille
avoimeksi, jonka seurauksena kayttdjamaira kasvoi entisestdin, ollen yli 12 miljoonaa
vuoden lopussa. (Facebook 2009) Suomessa Facebookin kiytt6 alkoi vuoden 2007

lokakuussa ja oma suomennos saatiin vuonna 2008. (Facebook 2009)
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Facebookin suosio on vain jatkanut kasvua ja kdyttdjaimaira on nykypaivina yli 150
miljoonaa, kun mukaan lasketaan viimeisen 30 pdivin aikana sosiaalipalvelussa

kiyneet. (Facebook 2009 -1)

3.4.2 Yleisesti ja toimintaperiaate

Facebook on suosittu sosiaaliverkkopalvelu, jota miljoonat ihmiset kayttavit paivittiin,

ldhinni pitddkseen yhteyttd kavereihinsa ja tuttaviinsa.

Palveluun rekisteréityminen on tdysin ilmaista, tarvitaan vain voimassa oleva
sahkopostiosoite. Rekisterditymisen jialkeen palvelu toimii hyvin yksinkertaisesti eli
kirjaudutaan rekisteroidylld sihkopostiosoitteella ja sithen méaritellylld salasanalla

www.facebook.com sivustolla, jonka jilkeen paisee luomaan profiilia.

Henkil6kohtaiset tiedot eivit nay kuin vain kayttéjille ja lisiksi voidaan maaritelld

kenelle mitikin tietoja nikyy eli itselle, ystaville ja muille kayttajille.

Profiilin luonnin jilkeen voidaan tehda palvelussa kaikkia seuraavia asioita.
Voidaan pitdd yhteytta ystdviin yksityisin pikaviestein tai jattimalld viestejd kirjoitustauluihin

tai Javaan pohjautuvan Chat — keskusteluikkunan avulla.

Facebook mahdollistaa liittymisen erilaisiin ryhmiin (esim. tietyn asian puolesta), erilaisten
tapahtumien selailemisen ja liittymisen niihin. Palvelussa voidaan lisdilld erilaisia
virtuaalisovelluksia, haastaa kavereita erilaisissa kysymysvisailuissa, peleissa ja nahdd kuinka
sijoitutaan suhteessa kavereihin sekd muihin Facebook kayttijiin, jotka ovat osallistuneet
kyseiseen visailuun/peliin. Lisdksi kavereiden kesken on mahdollista jakaa kuvia, videoita,
youtube — videolinkkeji sekad virtuaalilahjoja, kuten halauksia, onnitteluja, kukkia ja nalleja.
Facebookin mahdollisuudet ovat hyvin laajat, jossa voi tehda asioita, kuten

reaalimaailmassakin.

3.4.3 Yksityisyyden tietoturvauhat

Facebook on vahvassa roolissa internetin sosiaalisessa kanssakidymisessi, jolloin sithen
liittyy valitettavasti yleisten tietoturvauhkien lisaksi myos thmisten yksityisyytta uhkaavia

tietoturvauhkia. Yksityisyysuhat ovat tulleet jaddakseen. (C. Abram, L. Pearlman 2008, 53)
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Facebookin suurin uhka yksityisyyden suhteen on se, ettd ihmiset eivit kiinnita riittavasti
huomiota profiilia luodessa sithen, miti tietoja on turvallista laittaa muiden nikyville. Ei
mietitd kenelle tiedot oikeasti nakyvit, etenkin jos profiili on luokiteltu julkiseksi eli

avoimena kaikille nikyviksi.

Toinen suuri uhka on se, kun hyvaksytain kavereiksi sellaisia thmisia, joita ei oikeasti
tunneta eli luotetaan sinisilmaiisesti ihmisten olevan kunnollisia, kun halutaan vilttimatta
kasvattaa kaverilistaa mahdollisimman suureksi, mutta kaveri saattaa myohemmin paljastua
yksityisyyttd loukkaavaksi. Ei rajata profiilin nakyvyytta riittavasti esim. “rajatulla profiililla”
eli ns. ei oikeiden kavereiden tai muiden tuntemattomien ithmisten osalta. Tdmé on suuri
uhka kiyttijin yksityisyydelle, koska tilloin kuka tahansa palvelua kiyttidva ihminen voi

saada kaikki kdyttajan jakamat tiedot haltuunsa.

Uhkana pidetain my6s erilaisia houkuttelevia virtuaalisovelluksia, peleji jne., joita kayttajat
lisdilevit joko itse tai kavereiden pyynnoistid/kehotuksista ja usein tiedostamatta sovelluksen

tai pelin todellista tarkoitusperii ja turvallisuutta.

Uhkia atheuttavat my6s muutamat virukset (mm. koobface), jossa ongelmalliseksi tilanteen
tekee se, ettd virukset tuntuvat vaihtelevan toimintatavoiltaan. (Iltasanomat, 2009) Tamin
lisaksi on vield kiertoviestit, joilla uhataan kayttdjan profiilin poistoa, jos ei lihetetd saatua

viestid eteenpdin 15 kaverille.

Lisaksi uhkia aitheuttavat my6s vakoiluohjelmat, kuten ”Error Check System -ohjelma”,
joka viittdd korjaavansa profiilin katseluongelmaa kaverin osalta, jos kiyttdjd asentaa
ohjelman. Todellisuudessa ohjelma kerid vain tietoa kdyttdjasta ja lahettda viestin kayttdjan
kaikille kavereille. Toinen vakoiluohjelma puolestaan viittda viestissadn, ettd kayttdja on
ilmiannettu Facebookin yllipitijille kiyttdjaehtojen rikkomisesta, pyrkimyksend saada
kiyttdjan tiedot haltuunsa. Jos kiyttdjd asentaa viestissd olevan linkin kautta "My Account"-

tai "Reported for Rule Breaking"-sovelluksen, niin ohjelma lihettdi viestid kaikille kiyttdjin

kavereille. (Digitoday 2009)

Viimeisimpinéd on havaittu koobface viruksen uusi ja vakavampi aste. Kayttajille tulleessa
viestissd on aidonnakoinen kaverin kuva ja nimi seké linkki videoon. Tarkoituksena on

houkutella kayttidja avaamaan videon linkki, joka ohjaa kayttajin suosittuun YouTube —
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palveluun, jonka videoruudulla pyorii “viesti”, kehottaen asentamaan Adobe Flash Player —
péivityksen. Jos kayttdja klikkaa install — valintaa, niin uusin Koobface — virus asentuu

koneelle. Youtube — palvelun sivusto ei ole aito vaan tekaistu. (Digitoday 2009 -1)

Facebookin suurimmaksi ongelmaksi on muodostumassa valvonnan puute, joka nakyy
auttamatta viruksien ja muiden huijauksien levidmisessd. Tama on huomattu my6s viruksia
valmistelevien tahojen keskuudessa, jotka ovat selvittineet keinot, joilla
sosiaaliverkkopalveluissa voidaan viruksia ja haittaohjelmia levittid. Ongelma ydin on siind,
ettd Facebookin ylldpitajat eivit tarkista riittavasti etukiteen palvelussa julkaistavia
sovelluksia, johon ei auta Facebookin lanseeraama vapaachtoinen ja maksullinen

sovelluksien tarkistuspalvelu. (Digitoday 2009 -1)

Facebookin onneksi uhat niyttiisivit olevan vield vain litkkeelld levidmistarkoituksessa,
mutta tulevaisuudessa voidaan mitd suurimmalla todennikéisyydelld odottaa konkreettista
haittaa aiheuttavia uhkia, jos Facebook ei kiinnitd paremmin huomiota sovelluksien

tarkistuksiin. (Digitoday 2009 -1)

3.4.4 Suojautuminen yksityisyyden tietoturvauhilta

Facebookin yksityisyyden tietoturvauhilta suojautuminen alkaa tietokoneen
perustietoturvasta huolehtimisella, josta on kerrottu tarkemmin luvussa 3.3. Tama ei
kuitenkaan itsessddn vilttimatta riitéd, joten seuraavassa kiyddan lipi Facebookin

yksityisyyden turvaamiseksi, parantavia asetuksia ja ohjeita.

Profiili (Profile)

Talla kontrolloidaan sitd, kuka nikee profiilissa olevat tiedot (tilapaivityksen, videot, kuvat,
yhteystilan (=offline/online), kaverit, kitjoitusseinin, yhteystiedot ja lisityt ohjelmat. Téssid
tulisi miettid hyvin tarkkaan miti tietoja halutaan profiilista nikyvin ja kenelle.

(C. Abram, L. Pearlman 2008, 55)

Haku (Search)
Talla kontrolloidaan sitd, miten muut ihmiset nikevit profiilin, kun etsivit profiilia
Facebookin hakutoiminnolla. Tulisi méaritelld niin, ettd nidkevit vain profiilin kuvan ja

voivat ldhettdd vain kaveripyynnon. (C. Abram, L. Pearlman 2008, 55)
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Uutis — ja mini-ikkuna (News feed ja Mini feed)
Tissd voidaan mairitelld mitkd tapahtumat (kirjoitukset, kaverinlisdykset jne.) nikyvit
profiilin seindssé ja mitkd vastaavasti kavereiden seinilld. On syytd miettid,

onko tapahtumatietojen nikyminen tarpeellista. (C. Abram, L. Pearlman 2008, 55)

Tokkays, viesti ja kaveripyynté (Poke, message ja friend request)

Tokkays, viesti ja kaveripyynt6 asetuksissa tulisi miettid sitd, mitd tietoja haluaa nakyvin
profiilista sellaisille thmisille, jotka eivit ole kavereita tai eivat kuulu edes samaan verkkoon.
Suositeltavaa olisi kayttda asetuksia, joilla rajoitetaan profiilin nikyvyys minimiin.

(C. Abram, L. Pearlman 2008, 56)

Ohjelmat / virtuaalisovellukset (Applications)

Voidaan katsella ja kontrolloida sitd, miten kukin sovellus on yhteydessa profiilin tietoithin
ja millaisia tietoja vaativat toimiakseen. Tulisi miettid tarkkaan, mitka sovellukset ovat
varmasti luotettavia ja rajata sovellukselle luovutettavat tiedot mahdollisimman minimiin.

(C. Abram, L. Pearlman 2008, 56)

Facebookin yksityisyyden parantaminen

Facebookissa kannattaa liittyd vain sellaisiin verkkoihin, joihin on itse yhteydessa ja joihin
tuntee kuuluvansa (mm. koulu — ja tyopaikkaverkot). Lisdksi tulisi maaritelld profiilin
tietojen nakyvyys vain samaan verkkoon kuuluville seki kavereille, joka on jo oletuksena.

(C. Abram, L. Pearlman 2008, 56-57)

Kannattaa ottaa kidyttd6n “rajoitettu profiili / limited profile” ja mairitelld sen asetukset
kuntoon, jolla kontrolloidaan miti tietoja rajoitetussa profiilista nidkyy “rajoitetusti” ja ketkd
kaverit (kaverilistasta) kuuluvat rajoitetun profiilin piiriin. Rajoitetun profiilin asetuksia
padsee muokkaamaan “profiili / profile” — asetuskohdasta. (C. Abram, L. Pearlman 2008,
57 - 58)

Facebookin yksityisyyden turvaamisen ydinajatuksena on se, ettd ei tulisi lisata kavereiksi
sellaisia thmisid, joita ei tunne ja joiden aikeista ei ole tdysin varma. Kaverilistalta voidaan
poistaa ihmisid jilkikdteen, joka on suositeltavaa, jos vahaikdan arveluttaa jonkun ihmisen

aikeet. (C. Abram, L.. Peatrlman 2008, 57)
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Lisakst tulisi miettid hyvin tarkkaan, mita tietoja on turvallista laittaa itsestddn nakyville ja
kenelle nima tiedot haluaa nakyvin. Tulisi ottaa selvai ja kiinnittdd huomiota sithen, mitd
tietoja virtuaalisovellukset todellisuudessa keraivit profiilista ja olisi syytd olla varma
sovelluksien toimintatarkoituksista, ennen kuin lisiilee mitdan. Kiertoviestejd ei tulisi

lihettad eteenpiin, koska ovat useimmiten pelkkad huijausta, kehotuksista huolimatta.

Tulisi suhtautua epailevisti sovelluksien lahettimiin viesteihin ns. vakoiluohjelmat, jotka
vaittavit, ettd kayttdja olisi rikkonut Facebookin kayttdjaehtoja, koska tulee muistaa, ettd
profiilin asioista tiedottaa vain Facebookin yllidpito henkilokohtaisella viestilld jokaiselle

kayttdjalle erikseen. (Digitoday 2009)

Lisakst tulisi suhtautua epiilevisti sovelluksien lihettdmiin viesteihin, joissa vaitetdin, ettd
kaverilla on ongelmia nidhdé profiilia ja kehotetaan asentamaan jokin sovellus. Ei ole
suositeltavaa asentaa mitdan mitd kehotetaan, jos kehotus ei tule Facebookin yllipidon
suunnalta. Jos vakoilusovellus on kuitenkin tullut asennettua, tulisi ensitilassa vaihtaa
profiilin salasana, seki poistaa sovellus profiilin etusivun Applications/Sovelluts
valikon Edit/Muokkaa-linkin avulla. (Digitoday 209

Lyhyestiyhteenvetona, yksityisyyttd parantavaa paljon jo se, ettd asettaa
yksityisyysasetukset Facebookissa mahdollisimman tiukalle ja jittda avaamatta epiilyttavit

viestit. (Digitoday 2009 -1)
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4 Tutkimuksen tavoitteet

Selvitetdin, kuinka HAAGA-HELIASSA Pasilan toimipisteessa tietojenkasittelyn ja
litketalouden koulutusohjelmassa aloittelevat ja lopettelevat opiskelijat suhtautuvat
tietoturvaan eli kiinnittavitko sithen huomiota kéyttiessddn internetid sosiaaliseen

kanssakdymiseen. Alikysymykset tdssd tutkimustavoitteessa ovat

1. Miten opiskelijat huolehtivat oman tietokoneensa tietoturvastar?
2. Miten opiskelijat kiinnittavat huomiota omiin kayttijitietoihin internetissa litkkuessaan?

3. Miten opiskelijat huolehtivat Facebookin yksityisyydesta?

Niitd kolmea alikysymysti tutkittiin seuraavista kahdesta nikékulmasta:
Onko eroavaisuuksia tietojenkisittelyn ja liiketalouden aloittelevien opiskelijoiden

vililli? Onko eroavaisuuksia tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden

valilld?

Tutkimuksessa ei oteta kantaa koulutusohjelmien sisélld oleviin eroihin aloittelevien ja
lopettelevien opiskelijoiden vililld, koska odotusarvoisesti tistd ei luultavasti saataisi mitddn
uutta tietoa, koska koulutuksen edetessi opiskelijoiden suhtautumisen voidaan olettaa
muuttuvan paremmaksi. Tédstd johtuen tutkimuksessa selvitetddn vain mahdollisia
koulutusohjelmien vilisid eroavaisuuksia, vertailtaessa aloittelevia opiskelijoita keskenédin ja
lopettelevia opiskelijoita keskendin, jolla odotusarvoisesti saadaan konkreettista uutta
tietoa. Perusoletuksena lihdetddn siitd, ettd tietojenkisittelyn opiskelijat suhtautuvat
paremmin tietoturvaan litketalouden opiskelijoihin nidhden, erityisesti lopettelevien

opiskelijoiden keskuudessa.

Lisdksi selvitetadn mitd yleisia tietoturvauhkia sosiaaliseen kanssakdymiseen voi liittya ja
mitka uhkatekijat voivat mahdollisesti uhata Facebookin kiyttdjan yksityisyytta, jos
tietoturvasta ei huolehdita. Taman lisiksi kédytiin lapi tarvittavia suojautumis- ja

ennaltachkiisymenetelmia, joilla voidaan suojautua uhkatekijoilta.

Tutkimuksessa selvisi, ettd yleisesti tietoturvauhkia aiheuttavat sosiaalisessa

kanssakdymisessa erilaiset madot, virukset, hakkerit, vakoiluohjelmat, haittaohjelmat,
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huijaukset, roskaposti seki joissakin tapauksissa niiden seurauksena tietojen katoamiset.

Suojautumismenetelmat yleisiltd tietoturvauhilta suojautumiseen, on kerrottu luvussa 3.3.

Tutkimuksessa selvisi my6s, ettd Facebookin yksityisyytta uhkaavat, thmisten sinisilmaisyys
profiilia kohtaan ja siihen liittyvien tietojen suhteen. Ei kiinnitetd huomiota sithen, millaista
tietoa on turvallista laittaa profiiliin, eikd maaritelld tarkasti kenelle ndimai tiedot nakyvit,
pahimmassa tapauksessa julkisesti. Hyviksytddn kavereiksi ketd tahansa, tuntematta thmisié
entuudestaan millddn tavoin. Otetaan virtuaalisovelluksia (sovellukset, pelit jne.) kiytto6n
tiedostamatta virtuaalisovellusten kdyttotarkoituksia ja mité tietoja kerdavat kayttajasta
toimiakseen. Luotetaan kiertokirjeviesteihin liian sinisilméisesti. Ndiden lisdksi uhkia
atheuttavat myos yleiset tietoturvauhkat, joista ainakin viruksia ja vakoiluohjelmia on
16ydetty Facebookista. Suojautumismenetelmit Facebookin yksityisyyden uhilta

suojautumiseen, on kerrottu luvussa 3.4.4.
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5 Tutkimusmenetelmit

Kiytin erilaisia lahdeaineistoja selvittidkseni ”mita yleisid tietoturvauhkia sosiaaliseen

y ] Yy

kanssakdymiseen liittyy ja mitkd uhkatekijit voivat mahdollisesti uhata Facebookin kayttdjin
yksityisyyttd” sekd milld suojautumis- ja ennaltachkiisymenetelmilld voidaan suojautua niilta

uhilta.

Tutkimuksen paaselvityksen tein HAAGA-HELIAN tietojenkasittelyn ja liiketalouden
koulutusohjelmien aloittelevien ja lopettelevien opiskelijoiden suhtautumisesta tietoturvaan

internetin sosiaalisessa kanssakdymisessi WEBROPOL — verkkolomakepalvelun avulla.

Mietin kysymyksid pohjautuen tutkimuksen péditavoitteisiin (luku 4) niin, ettd kysymysten
pohjalta saisin vastaukset paitavoitteeseen alikysymyksineen. Seuraavassa on valitsemani
kysymykset kyselyyn (liite 5), joilla tutkimuksen paitavoitteiden alikysymyksiin vastauksia

hain.

1) Miten opiskelijat huolehtivat oman tietokoneensa tietoturvasta?

(Mité tietoturvaratkaisuja kdytit siannollisesti?, Miten suhtaudut tietoturvavaroituksiin?)

2) Miten opiskelijat kiinnittivit huomiota omiin kayttdjatietoihin internetissi litkkuessaan?
(Liittyyko mielestisi sosiaaliseen kanssakdymiseen uhkia?, Millaisia merkkejd salasanasi

sisaltavat?, Kuinka pitkid salasanasi ovat?, Kuinka usein vaihdat salasanan?, Vaihtelevatko
salasanasi eti palvelujen kesken?, Mitd tietoja jaat internetissd kotisivut/blogit/keskustelut

jne.?)

3) Miten opiskelijat huolehtivat Facebookin yksityisyydesta?
(Oletko lukenut ja tietoinen Facebookin kiyttijaiehtojen muutoksesta?, Mita tietoja jaat
Facebookissa?, Ketd ihmisid hyviksyt kavereiksi?, Milld perusteella otat kiyttéon

virtuaalisovelluksia? Miten toimit, jos saat kiertoviestin?)
Kysymyksisti tein lomakkeen WEBROPOL — palvelussa. Valmiista lomakkeesta tein 3

kopiota (1. tietojenkasittely aloittelevat, 2. tietojenkasittely lopettelevat, 3. liiketalouden

aloittelevat, 4. litketalouden lopettelevat), jotta analysointi olisi helpompaa suhteellisten
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erojen selvittaimiseksi tietojenkisittelyn ja litketalouden aloittelevien vililld, seka

lopettelevien valilla.

Kun kysymyslomake (kopioineen) oli valmis, laadin saatteen, joka sisalsi tutkimuksen
varsinaisen saatteen lisiksi WEBROPOL kyselylomakelinkit jaoteltuna opiskelijaryhmittdin
(tietojenkasittely aloittelevat, tietojenkasittely lopettelevat, litketalouden aloittelevat ja
litketalouden lopettelevat). Tamin jilkeen ldhetin saatteen HAAGA-HELIAN edustajalle,
joka ohjasi ne WINHAPRON kautta kurssikoodien perusteella HAAGA-HELIAN
opiskelijoille sahkopostitse. Opiskelijoiden vastaukset kaavioineen tulivat suoraan
WEBROPOL -palveluun, josta otin ne tutkittavaksi sekd analysoitavaksi tietokoneelle.
Osan vastauksina tulleista kaavioista jouduin tarkentamaan tavallista paperia ja Microsoft
Excelid apuna kayttden, jotta sain riittavan tarkat tulokset erojen selventimiseksi. Tamin
jalkeen kirjoitin tuloksista opinnaytetyon tuloksiin. Lopuksi tein johtopéddtokset seka

yhteenvedon ja titvistelmat.
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6 Tulokset

Seuraavassa kiydaan lipt HAAGA—HELIAN tietojenkasittelyn ja litketalouden aloitteleville

ja lopetteleville opiskelijoille suunnatun kyselyn tuloksia (Liite 5)

Kyselyyn vastasi kaikkiaan 103 henkil64, joista (37,3 %, kuva 1) 38 kpl oli miehii ja

(62,7 %) 64 kpl naisia. Yksi kyselyyn vastannut henkil6 ei ollut maininnut sukupuoltaan.

Koulutusohjelma ja ryhma belies Mainen
kpl % kpl %
TIETOJENKASITTELY
* aloittelevat 14 RO 9 g 391
* lopettelevat 13 B3 4 b 31 kB
I/ Kaikki 27 64,3 15 35,7
LIKETALOLUS
* aloittelevat 5] 200 24 a0,0
* lopettelevat 5 16,7 25 83,3
/I Kaikki 11 18,3 49 81,7
KAIKKI YHTEENSA 38 373 64 62,7

Kuva 1. Sukupuolen jakautuminen kyselyssa koulutusohjelmittain

Kyselyn kokonaisvastausprosentiksi muodostui (38,6 %, kuva 2), josta tietojenkasittelyn
koulutusohjelman opiskelijoiden vastausosuus oli (35 %), kun taas liiketalouden

opiskelijoiden vastausprosentti oli hieman suurempi (41,5 %,).

Foulutusohjelma ja ryhmé Osallistujarmaara (kpll  |Kyselyyn vastaajat (kpl)  |Mastaus %
TIETOJENKASITTELY

* aloittelevat 71 23 324 %
¥ lopettelevat 44 19 385 %
Il Kaikki 120 42 35,0
LIKETALOUS

* aloittelevat 107 30 280 %

* lopettelevat 40 31 7a%
/I Kaikki 147 61 15 %
KAIKKI YHTEENSA 267 103 386 "%

Kuva 2. Vastausten jakautuminen kyselyssa koulutusohjelmittain
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6.1 Miten opiskelijat huolehtivat tietokoneensa tietoturvasta?

Tietoturvaratkaisujen kaytto
Aloittelevat opiskelijat

Tarkasteltaessa aloittelevien opiskelijoiden tietoturvaratkaisujen kayttod, eroja 16ytyi lihinnd
kiyttojdrjestelmin tietoturvapiivitysten, palomuurin, virustorjunnan ja varmuuskopioinnin

kaytonsuhteen.

Erojen selventimiseksi on koostettu kaksi tarkempaa kuvaa. Liiketalouden opiskelijat
(kuva 4) kayttivit suhteellisesti hieman enemman kiyttojarjestelmin tietoturvapiivityksia
yhdessd palomuurin ja virustorjunnan kanssa kuin tietojenkasittelyn opiskelijat (kuva 3).
Tietojenkisittelyn opiskelijat (kuva 3) puolestaan kayttdvit suhteellisesti hieman enemmin
palomuuria ja virustorjuntaa yhdessa ilman kayttojirjestelmin tietoturvapiivityksia kuin
litketalouden opiskelijat (kuva 4). Lisdksi tietojenkdsittelyn opiskelijat (kuva 3) kdyttivit
suhteellisesti enemmin haittasuojaus-, muita suojausohjelmia ja varmuuskopiointia kuin

litketalouden opiskelijat (kuva 4).

Kuva 3. Tietojenkasittelyn aloittelevien opiskelijoiden tietoturvaratkaisujen tarkennettu

kaytto (alkuperiisestd otoskoosta 23 on vihennetty 2 opiskelijaa, jotka eivit kayti

tietoturvaratkaisuja) (Liite 1, kuva 17)
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Kuva 4. Liiketalouden aloittelevien opiskelijoiden tietoturvaratkaisujen tarkennettu kaytto
(alkuperiisestd otoskoosta 30 on vihennetty 2 opiskelijaa, jotka eivit kdytd

tietoturvaratkaisuja) (Liite 3, kuva 43)

Lopettelevat opiskelijat

Tarkasteltaessa lopettelevien opiskelijoiden tietoturvaratkaisujen kiytt6d, pohjaudutaan
pelkistidn kyselystd saatuihin tuloksiin, koska erot ovat vihiisid. Virustorjuntaa kiyttavit
kaikki opiskelijat ja palomuuria kaikki tietojenkisittelyn opiskelijat. Tietojenkisittelyn
opiskelijat (taulukko 1) kdyttivit suhteellisesti hieman enemmin palomuuria,
kayttojrjestelmin tietoturvapiivityksid ja haittasuojausohjelmia kuin liiketalouden
opiskelijat. Lisiksi tietojenkisittelyn opiskelijat kidyttivit suhteellisesti enemman

varmuuskopiointia.

Taulukko 1. Tietoturvaratkaisujen kéytt tietojenkisittelyn ja liiketalouden lopettelevien

opiskelijoiden keskuudessa (Liite 2, kuva 30) (Liite 4, kuva 50)

Tietojenkdsittely | Liiketalous

lopettelevat lopettelevat
Kayttojarjestelmin 84 % 77 %
tietoturvapaivitykset
Palomuuri 100 % 94 %
Virustorjunta 100 % 100 %
Haittasuojausohjelmat | 37 % 29 %
Varmuuskopiointi 53 % 36 %
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Tietoturvavaroituksiin suhtautuminen

Aloittelevat opiskelijat

Tarkasteltaessa aloittelevien opiskelijoiden suhtautumista tietoturvavaroituksiin, nihdain,
ettd litketalouden opiskelijat (taulukko 2) suhtautuvat suhteellisesti vakavammin

tietoturvavaroituksiin kuin tietojenkasittelyn opiskelijat.

Taulukko 2. Tietoturvavaroituksiin suhtautuminen tietojenkisittelyn ja liiketalouden

aloittelevien opiskelijoiden keskuudessa (Liite 1, kuva 18) (Liite 3, kuva 44)

Tietojenkasittely | Liiketalous
aloittelevat aloittelevat
Vakavasti 39 % 60 %
Vihin niin ja niin 57 % 37 %
Ei kiinnitd huomiota | 4 % 3%

Lopettelevat opiskelijat

Tarkasteltaessa lopettelevien opiskelijoiden suhtautumista tietoturvavaroituksiin, nahdain,
ettd tietojenkdsittelyn opiskelijat (taulukko 3) suhtautuvat suhteellisesti hieman vakavammin

tietoturvavaroituksiin kuin litketalouden opiskelijat. Erot ovat kuitenkin pienia.

Taulukko 3. Tietoturvavaroituksiin suhtautuminen tietojenkisittelyn ja liiketalouden

lopettelevien opiskelijoiden keskuudessa (Liite 2, kuva 31) (Liite 4, kuva 57)

Tietojenkasittely | Liiketalous
lopettelevat lopettelevat
Vakavasti 74 % 61 %
Vihin niin ja ndin 26 % 36 %
Fi kiinnita huomiota | 0 % 3%

Yhteenveto

Tuloksissa oli yllittavaa se, ettd miten hyvin litketalouden opiskelijat kokonaisuudessaan
(aloittelevat ja (lopettelevat) huolehtivat tietokoneensa tietoturvasta suhteessa
tietojenkasittelyn opiskelijoihin. Liiketalouden aloittelevat opiskelijat huolehtivat
suhteellisesti enemman tietokoneensa tietoturvasta, kiyttden tietoturvaratkaisuja ja

reagoiden tietoturvavaroituksiin kuin tietojenkasittelyn aloittelevat opiskelijat.
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Tietojenkasittelyn aloittelevat opiskelijat kdyttavat suhteellisesti enemmain

varmuuskopiointia ja haittasuojausohjelmia.

Tietojenkasittelyn lopettelevat opiskelijat huolehtivat suhteellisesti enemmain tietokoneensa
tietoturvasta, kiyttien tietoturvaratkaisuja ja reagoiden tietoturvavaroituksiin kuin

litketalouden lopettelevat opiskelijat.

6.2 Miten opiskelijat kiinnittivit huomiota omiin kiyttijitietoihin internetissi?

Tietoisuus sosiaalisen kanssakdymisen uhista

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden aloittelevien opiskelijoiden (taulukko 4)
tietoisuutta sosiaalisen kanssakdymisen uhista, nihdain, ettd lihes kaikki opiskelijat
tiedostavat sosiaaliseen kanssakdymiseen liittyvin uhkia. Tulosten perusteella nihdédan, ettd
litketalouden opiskelijat tiedostavat suhteellisesti hieman enemmin uhkien olemassa olon.

Erot ovat kuitenkin pienia.

Taulukko 4. Tietoisuus sosiaalisen kanssakdymisen uhista tietojenkisittelyn ja litketalouden

aloittelevien opiskelijoiden keskuudessa (Liite 1, kuva 19) (Liite 3, kuva 45)

Tietojenkasittely Liiketalous
aloittelevat aloittelevat
Kylld 91 % 97 %
Ei 9 % 3%

Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja litketalouden lopettelevien opiskelijoiden (taulukko 5)
tietoisuutta sosiaalisen kanssakdymisen uhista, nihdain pienia eroja olevan.

Kaikki litketalouden opiskelijat tiedostavat sosiaaliseen kanssakdymiseen

liittyvdn uhkia, kun taas tietojenkisittelyn opiskelijoista lahes kaikki (=yhdeksan
kymmenestd). Tulosten perusteella nihdiin, ettd litketalouden opiskelijat tiedostavat

suhteellisesti hieman enemmain uhkien olemassa olon, mutta erot ovat pienii.
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Taulukko 5. Tietoisuus sosiaalisen kanssakdymisen uhista tietojenkisittelyn ja litketalouden

lopettelevien opiskelijoiden keskuudessa (Liite 2, kuva 32) (Liite 4, kuva 58)

Tietojenkasittely Liiketalous
lopettelevat lopettelevat
Kylld 90 % 100 %
Ei 11 % 0%

Salasanojen sisilto

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden aloittelevien opiskelijoiden (taulukko 6)
salasanojen sisilt6d, ndhdédin, ettei huomattavia eroavaisuuksia ole. Tulosten perusteella
nihdiin, ettd molempien koulutusohjelmien opiskelijat kiinnittavat huomiota suhteellisen

samantyylisesti salasanojen sisaltoon (kirjainten, numeroiden ja erikoismerkkien) osalta.

Taulukko 6. Salasanojen sisilto tietojenkasittelyn ja liiketalouden aloittelevien opiskelijoiden

keskuudessa (Liite 1, kuva 20) (Liite 3, kuva 46)

Tietojenkasittely Liiketalous
aloittelevat aloittelevat
Pienii kirjaimia 96 % 97 %
Isoja kirjaimia 52 % 50 %
Numeroita 91 % 93 %
Erikoismerkkeja 13 % 13 %

Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden salasanojen
sisaltéd, nihdddn eroavaisuuksia olevan hieman. Erojen selventimiseksi on koostettu kaksi

tarkempaa kuvaa (kirjainten, numeroiden ja erikoismerkkien) osalta.

Tietojenkdsittelyn opiskelijat (kuva 5) kdyttivit suhteellisesti hieman enemmin (pieni kirjain
+ iso kirjain + numero + erikoismerkki- yhdistelmid) salasanoissaan kuin litketalouden
opiskelijat (kuva 0). Liiketalouden opiskelijat puolestaan kayttiavit suhteellisesti hieman
enemmin (pieni kirjain + numeroyhdistelmid) salasanoissaan. Tarkennettujen tulosten
perusteella nahddan, ettd erot ovat pienid, mutta hieman tietojenkasittelyn lopettelevien

opiskelijoiden hyviksi.
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Kuva 5. Tietojenkisittelyn lopettelevien opiskelijoiden salasanojen sisilt6 (Liite 2, kuva 33)

Kuva 6. Liiketalouden lopettelevien opiskelijoiden salasanojen sisilté (Liite 4, kuva 59)

Salasanojen pituudet

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden aloittelevien opiskelijoiden vilisid
salasanojen pituuksia, ndhddin, ettd osa opiskelijoista kiyttda riittdvin pitkid salasanoja ja
osa ei. Tietojenkasittelyn opiskelijat (kuva 7) kdyttivit suhteellisesti enemmain yli 8 merkkid
pitkid salasanoja kuin liiketalouden opiskelijat (kuva 7). Liiketalouden opiskelijat puolestaan
kayttavit suhteellisesti enemman 8 merkkia tai sitd lyhyempid salasanoja kuin
tietojenkasittelyn opiskelijat. Lisiksi muutama tietojenkasittelyn opiskelija kiyttdd 6 merkkiad

pitkid tai sitd lyhyempid salasanoja.
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Tietojenkasittelyn aloittelevat opiskelijat kayttavit suhteellisesti hieman pidempia salasanoja

kuin liiketalouden aloittelevat opiskelijat. Jos opiskelijan ilmoittama pituus oli

vaihtelevamittainen esimerkiksi 5 — 10 merkkia, talloin pituudesta on otettu keskikohta

tarkennettuun kuvaan (kuva 7). Kuvassa ei ole huomioitu yhden tietojenkasittelyn

opiskelijan vastausta riippuu palvelusta”, koska oli epamairiinen. T4dstd syystd otoskoko

on 22 eika 23.

Tietojenkasittelyn aloittelevat

3 =8 [381 %

2 =28 |318% |

19 =6 [91%

0,0% 100% 200% 300% 40,0% 50,0% B00% 70,0%

Liiketalouden aloittelevat

3 >8 [s07% |

) £8 [593%

1) £6 [00%

00% 100% 200% 300% 400% 3S00% 600% Y0O0%

Cpiskelijoiden vastausmaarat kohdittain {otoskoko 22)

192 kpl 29 7kpl 3113 kpl

Cpiskelijoiden vastausmaarat kohdittain (otoskoko 27)
10 kpl 2316 kpl 3111 kpl

Kuva 7. Tietojenkasittelyn ja liiketalouden aloittelevien opiskelijoiden tarkennetut

salasanojen pituuksien jakaumat (Liite 1, kuva 21) (Liite 3, kuva 47)

Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja litketalouden lopettelevien opiskelijoiden vilisia

salasanojen pituuksia, nihdain eroja olevan. Tietojenkasittelyn opiskelijat (kuva 8) kayttavit

suhteellisesti enemman yli 8 merkkid pitkia salasanoja kuin litketalouden opiskelijat (kuva 8).

Liiketalouden opiskelijat puolestaan kayttavat 8 merkkia tai sitd lyhyempid salasanoja

suhteellisesti enemman kuin tietojenkasittelyn opiskelijat. Yksi litketalouden lopetteleva

opiskelija kdyttdd vain 6 merkkid tai sitd lyhyempid salasanoja. Tamain lisaksi yhden

tietojenkasittelyn lopettelevan opiskelijan vastausta riittdvin lyhyitd”, ei huomioitu, koska

oli epamiiriinen. Tulosten perusteella nihdéin, etti tietojenkasittelyn lopettelevat

opiskelijat kayttavit suhteellisesti pidempid salasanoja kuin litketalouden lopettelevat

opiskelijat.
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Tietojenkasittelyn lopettelevat Liiketalouden lopettelevat
| | I [ |
S | 3 >8 [w0%
2 £8 [222% | 2 =8 (66,7 %
1) €6 [00% 1y <6 [3p=
00 % 200 % 40,0 % 60,0 % 80,0 % 00% 100% 20,0% 30,0% 400% 200% &00% 70,0 %
Opiskelijoiden vastausmaarat kohdittain (otoskokao 18) Opiskelijoiden vastausmaarat kohdittain (otoskokao 30)
10 kpl 2) 4 kpl 33 14 kpl 11 kpl 2) 20 kpl 339 kpl

Kuva 8. Tietojenkasittelyn ja litketalouden lopettelevien opiskelijoiden tarkennetut

salasanojen pituuksien jakaumat (Liite 2, kuva 34) (Liite 4, kuva 60)

Salasanojen vaihtovili

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden aloittelevien opiskelijoiden vilisid eroja
salasanojen vaihtovilien suhteen, nihdédan, ettd molempien koulutusohjelmien opiskelijat
(taulukko 7) vaihtavat salasanojaan, lihinnd ”puolen vuoden vilein tai harvemmin.
Eroavaisuuksia on siind, etta liiketalouden opiskelijat vaihtavat suhteellisesti hieman
enemmain salasanojaan “kuukausittain tai harvemmin”. Tulosten perusteella nihddin, ettd
litketalouden aloittelevat opiskelijat vaihtavat salasanojaan suhteellisesti hieman useammin

kuin tietojenkasittelyn aloittelevat opiskelijat.

Taulukko 7. Salasanojen vaihtovili tietojenkisittelyn ja litketalouden aloittelevien

opiskelijoiden keskuudessa (Liite 1, kuva 22) (Liite 3, kuva 48)

Tietojenkasittely Liiketalous
aloittelevat aloittelevat
Puolen vuoden vilein 57 % 50 %
tai harvemmin
Kuukausittain tai 13 % 30 %
harvemmin
Ei koskaan 30 % 20 %
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Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden vilisid eroja

salasanojen vaihtovilien suhteen, nihddan eroavaisuuksia olevan. Tietojenkasittelyn

opiskelijat (taulukko 8) vaihtavat suhteellisesti hieman enemmin salasanoja ”puolen vuoden

vilein tai harvemmin” kuin litketalouden opiskelijat. Liiketalouden opiskelijat puolestaan
vaihtavat suhteellisesti hieman enemmin salasanoja ”kuukausittain tai harvemmin” kuin
tietojenkdsittelyn opiskelijat. Tulosten perusteella nihdain, ettd lilketalouden lopettelevat
opiskelijat vaihtavat salasanojaan suhteellisesti hieman useammin kuin tietojenkasittelyn

lopettelevat opiskelijat.

Taulukko 8. Salasanojen vaihtovili tietojenkasittelyn ja liiketalouden lopettelevien

opiskelijoiden keskuudessa (Liite 2, kuva 35) (Liite 4, kuva 61)

Tietojenkasittely Liiketalous
lopettelevat lopettelevat
Puolen vuoden vilein 47 % 37 %
tai harvemmin
Kuukausittain tai 26 % 33 %
harvemmin
Ei koskaan 26 % 30 %

Salasanojen vaihtelevuus palveluittain

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden aloittelevien opiskelijoiden (taulukko 9)
salasanojen vaihtelevuutta eri palvelujen kesken, nihdédin, ettd molempien
koulutusohjelmien opiskelijat kdyttivit padsiassa vain “muutamia salasanoja” erilaisten
palvelujen kesken. Eroavaisuuksia on lihinna siind, ettd tietojenkdsittelyn opiskelijat
kayttavat suhteellisesti hieman enemman “jokaisessa palvelussa eri salasanaa’ kuin
litketalouden opiskelijat. Tulosten perusteella nihdédan, ettd tietojenkasittelyn aloittelevat
opiskelijat kiinnittavat suhteellisesti hieman enemmin huomiota salasanojen

vaihtelevuuteen.
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Taulukko 9. Salasanojen vaihtelevuus palveluittain tietojenkasittelyn ja litketalouden

aloittelevien opiskelijoiden keskuudessa (Liite 1, kuva 23) (Liite 3, kuva 49)

Tietojenkasittely Liiketalous
aloittelevat aloittelevat
Jokaiseen palveluun eri 22 % 17 %
salasana
Muutama salasana, jotka 70 % 77 %
kaytossa eri palvelujen kesken
Yksi ja sama salasana 9% 7%

Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden (taulukko 10)
salasanojen vaihtelevuutta eri palvelujen kesken, nihdain, ettd molempien
koulutusohjelmien opiskelijat kdyttivit vain ”muutamia salasanoja” erilaisten palvelujen
kesken. Eroavaisuuksia on lihinni siind, etti litketalouden opiskelijat kiyttivit suhteellisesti
enemmain “jokaisessa palvelussa eri salasanaa”, kuin tietojenkasittelyn opiskelijat. Tulosten
perusteella nahdddn, ettid litketalouden lopettelevat opiskelijat kiinnittdvit suhteellisesti

hieman enemmin huomiota salasanojen vaihtelevuuteen.

Taulukko 10. Salasanojen vaihtelevuus palveluittain tietojenkasittelyn ja litketalouden

lopettelevien opiskelijoiden keskuudessa (Liite 2, 36) (Liite 4, 62)

Tietojenkasittely Liiketalous
lopettelevat lopettelevat
Jokaiseen palveluun eri 5% 19 %
salasana
Muutama salasana, jotka 90 % 74 %
kaytossa eri palvelujen kesken
Yksi ja sama salasana 5% 7%

Tietojen jakaminen internetissé (kotisivut/blogit/keskustelut jne.)

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja litketalouden aloittelevien opiskelijoiden valisid eroja

tiedon jakamisen suhteen internetissi, nihdadn eroavaisuuksia olevan. Liiketalouden
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opiskelijat (kuva 10) jakavat sihkoposti- ja pikaviestintiosoitteita sekd muita henkil6-
kohtaisia tietoja (puhelinnumeroita ja osoitteita) suhteellisesti hieman enemmain kuin
tietojenkasittelyn opiskelijat (kuva 9). Tietojenkisittelyn opiskelijat puolestaan jakavat kuvia

ja videoita suhteellisesti enemmin kuin litketalouden opiskelijat.

Tulosten perusteella nihdddn, etti tietojenkasittelyn aloittelevat opiskelijat kiinnittavit
suhteellisesti enemmin huomiota sithen, mita tietoja on turvallista jakaa internetissa, koska

jakavat suhteellisesti vihemman henkil6kohtaisia tietoja kuin liiketalouden aloittelevat

opiskelijat.

Kuva 9. Tietojenkisittelyn aloittelevien opiskelijoiden tarkennettu tietojen jakaminen

internetissa (Liite 1, kuva 24)

Kuva 10. Liiketalouden aloittelevien opiskelijoiden tarkennettu tietojen jakaminen

internetissa (Liite 3, kuva 50)
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Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden vilisid eroja
tiedon jakamisen suhteen internetissd, nihdddn pienid eroavaisuuksia olevan.
Tietojenkasittelyn opiskelijat (kuva 11) jakavat sihkoposti- ja pikaviestintdosoitteita
suhteellisesti hieman enemmain kuin liiketalouden opiskelijat (kuva 12). Kuvia ja videoita

molempien koulutusohjelmien opiskelijat jakavat lihes samassa suhteessa.

Tulosten perusteella nihdddn, etti liiketalouden lopettelevat opiskelijat kiinnittdvit
suhteellisesti enemmin huomiota sithen, mita tietoja on turvallista jakaa internetissd, koska

jakavat suhteellisesti vihemman henkil6kohtaisia tietoja kuin tietojenkasittelyn opiskelijat.

Kuva 11. Tietojenkdsittelyn lopettelevien opiskelijoiden tarkennettu tietojen jakaminen

internetissa (Liite 2, 37)
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00% 100% 200% 2300% 400% S00% 600%

1) Sahkdposti- ja pikaviestintéosaitteita + puhelinnumeroita |00 %
2) Sahkaposti - ja pikaviestintdosoitteita | 5,5 4

3) Sahkapostiosaitteita + puhelinnumeraita | 3.4 %

4) Sahkopostiosoitteita | 194 %

5) Kuvia ja / tai videoita [ 35,5 % |

B) En mitaan henkilskohtaista | 54,8 % | |

Opiskelijoiden vastausmaarat kohdittain (otoskoko 31)
10 kpl 2) 2 kpl 3) 1 kpl 4)6 kpl 5) 11 kpl 6) 17 kpl

Kuva 12. Liiketalouden lopettelevien opiskelijoiden tarkennettu tietojen jakaminen

internetissa (Liite 4, 63)

Yhteenveto

Tuloksissa oli hieman yllittavai se, ettd miten paljon vastaukset jakaantuivat kysymyksien
vililld. Liiketalouden aloittelevat opiskelijat tiedostavat suhteellisesti hieman enemmain sen,
ettd sosiaaliseen kanssakdymiseen liittyy uhkia ja vaihtavat salasanojaan suhteellisesti
useammin kuin tietojenkisittelyn aloittelevat opiskelijat, jota voidaan pitda yllittavaina
oletuksiin nihden. Tietojenkasittelyn aloittelevat opiskelijat puolestaan kayttavit
suhteellisesti hieman pidempié ja enemmin vaihtelevia salasanoja eri palvelujen kesken sekd
jakavat vihemmin henkil6kohtaista tietoa internetissd kuin liiketalouden aloittelevat
opiskelijat. Salasanojen sisillon (merkiston) suhteen ei ollut mainittavia eroja, aloittelevien

opiskelijoiden kesken.

Liiketalouden lopettelevat opiskelijat tiedostavat suhteellisesti enemmain sosiaaliseen
kanssakdymiseen liittyvit uhkat ja vaihtavat salasanojaan hieman useammin kuin
tietojenkasittelyn lopettelevat opiskelijat. Tamin lisaksi liiketalouden lopettelevat opiskelijat
kayttivit suhteellisesti enemmin vaihtelevia salasanoja eri palvelujen kesken ja jakavat
vihemmin henkil6kohtaista tietoa, jota voidaan pitdd yllittivina oletuksiin nahden.
Tietojenkasittelyn lopettelevat opiskelijat puolestaan kayttavit suhteellisesti pidempia ja

sisalloltadn turvallisempia salasanoja kuin litketalouden lopettelevat opiskelijat.
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6.3 Miten opiskelijat huolehtivat Facebookin yksityisyydesti?

Tietoisuus Facebookin kiyttijiehtojen muutoksista

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja litketalouden aloittelevien opiskelijoiden (taulukko 11)
tietoisuutta Facebookin kayttijiehtojen muutoksista, nahdain, etti litketalouden opiskelijat
ovat suhteellisesti hieman enemmain tietoisia Facebookin kayttdjichtojen muutoksista kuin

tietojenkasittelyn opiskelijat. Tulosten perusteella nihddin erojen olevan kuitenkin pienia.

Taulukko 11. Tietoisuus Facebookin kiyttdjichtojen muutoksesta tietojenkasittelyn ja

litketalouden aloittelevien opiskelijoiden keskuudessa (Liite 1, kuva 25) (Liite 3, kuva 51)

Tietojenkasittely Liiketalous
aloittelevat aloittelevat
Kylld 59 % 64 %
En 41 % 36 %

Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden (taulukko 12)
tietoisuutta Facebookin kayttijichtojen muutoksista, nahdain, ettd tietojenkasittelyn
opiskelijat ovat suhteellisesti hieman enemman tietoisia kiyttdjiehtojen muutoksista kuin

litketalouden opiskelijat. Tulosten perusteella erot ovat kuitenkin pienia.

Taulukko 12. Tietoisuus Facebookin kiyttdjichtojen muutoksesta tietojenkasittelyn ja

litketalouden lopettelevien opiskelijoiden keskuudessa (Liite 2, kuva 38) (Liite 4, kuva 64)

Tietojenkasittely Liiketalous
lopettelevat lopettelevat
Kylla 80 % 70 %
En 20 % 30 %

Tietojen jakaminen Facebookissa

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja litketalouden aloittelevien opiskelijoiden valisid eroja

tiedon jakamisen suhteen Facebookissa, nihddin eroavaisuuksia olevan hieman.
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Molempien koulutusohjelmien opiskelijat paivittavat suhteellisen aktiivisesti omaa tilaansa
Facebookissa. Liiketalouden opiskelijat (kuva 14) jakavat henkil6kohtaisia tietoja (erityisesti

sihkopostiosoitteita) suhteellisesti enemman kuin tietojenkasittelyn opiskelijat (kuva 13).

Tietojenkisittelyn opiskelijat puolestaan jakavat kuvia ja/tai videoita suhteellisesti hieman
enemmain kuin litketalouden opiskelijat. Tulosten perusteella nihddin, ettd
tietojenkisittelyn aloittelevat opiskelijat kiinnittdvit suhteellisesti enemman huomiota

sithen, miti tietoja Facebookissa on turvallista jakaa, kuin liiketalouden aloittelevat

opiskelijat.

Kuva 13. Tietojenkisittelyn aloittelevien opiskelijoiden tarkennettu tietojen jakaminen

Facebookissa (Liite 1, kuva 206)

Kuva 14. Liiketalouden aloittelevien opiskelijoiden tarkennettu tietojen jakaminen

Facebookissa (Liite 3, kuva 52)
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Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn (kuva 15) ja litketalouden lopettelevien opiskelijoiden
vilisid eroja tiedon jakamisen suhteen Facebookissa, nihddin eroavaisuuksia olevan
hieman. Molempien koulutusohjelmien opiskelijat péivittivit Facebookin tilaansa
suhteellisen aktiivisesti ja jakavat sihképostiosoitteita, kuvia ja/tai videoita suutrin piirtein
samalla tavalla. Tulosten perusteella nihdéin, ettd litketalouden lopettelevat opiskelijat
(kuva 16) kiinnittdvit suhteellisesti hieman enemman huomiota sithen, ettd mita tietoja

Facebookissa on turvallista jakaa, kuin tietojenkasittelyn lopettelevat opiskelijat.

Kuva 15. Tietojenkasittelyn lopettelevien opiskelijoiden tarkennettu tietojen jakaminen

Facebookissa (Liite 2, kuva 39)
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Kuva 16. Liiketalouden lopettelevien opiskelijoiden tarkennettu tietojen jakaminen

Facebookissa (Liite 4, kuva 65)

Kavereiksi hyviksymiskriteerit Facebookissa

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden aloittelevien opiskelijoiden (taulukko 13)
kavereiksi hyviksymiskriteerejd Facebookissa, ndhdain, etté tietojenkasittelyn opiskelijat
hyviksyvit kavereiksi vain ihmisid, jotka oikeasti tuntevat, kuten lihes kaikki liiketalouden
opiskelijoistakin. Liiketalouden opiskelijoista puolestaan pieni osa hyviksyy kavereiksi, ketd
tahansa. Tulosten perusteella ndhdain, ettd tietojenkasittelyn aloittelevat opiskelijat
kiinnittdvit suhteellisesti hieman enemman huomiota siihen, ketd hyviksyvit kavereiksi

Facebookissa, kuin litketalouden aloittelevat opiskelijat. Erot ovat kuitenkin todella pienia.

Taulukko 13. Kavereiksi hyviksymiskriteerit tietojenkasittelyn ja litketalouden aloittelevien

opiskelijoiden keskuudessa (Liite 1, kuva 27) (Liite 3, kuva 53)

Tietojenkasittely Liiketalous
aloittelevat aloittelevat
Vain ihmisid, jotka tunnen 94 % 91 %
Keta tahansa 0% 5%
En ketaidn 6 % 5%
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Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden (taulukko 14)
kavereiksi hyviksymiskriteereja Facebookissa, nihdain, ettd tietojenkasittelyn opiskelijat
hyviksyvit kavereiksi vain ihmisid, jotka oikeasti tuntevat, kuten liiketalouden
opiskelijoistakin lihes kaikki. Liiketalouden opiskelijoista puolestaan todella pieni osa
hyviksyy kavereiksi, ketd tahansa. Tuloksien perusteella ndyttid, ettd tietojenkasittelyn
lopettelevat opiskelijat kiinnittavit suhteellisesti hieman enemmin huomiota sithen, keta
hyviksyvit kavereiksi Facebookissa, kuin liiketalouden lopettelevat opiskelijat. Erot ovat

kuitenkin pienia.

Taulukko 14. Kavereiksi hyviksymiskriteerit tietojenkisittelyn ja liiketalouden lopettelevien

opiskelijoiden keskuudessa (Liite 2, kuva 40) (Liite 4, kuva 66)

Tietojenkasittely Liiketalous
lopettelevat lopettelevat
Vain ihmisid, jotka tunnen 100 % 96 %
Keti tahansa 0% 5%
En ketdan 0 % 0 %

Virtuaalisovellusten kiytt66nottokriteerit Facebookissa

Aloittelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja litketalouden aloittelevien opiskelijoiden (taulukko 15)
virtuaalisovellusten kayttoonottokriteerejda Facebookissa, nihddin, ettd molempien
koulutusohjelmien opiskelijat suhtautuvat suhteellisen samantyylisesti virtuaalisovellusten
kayttoonottoon, koska erot ovat lihes olemattomat. Tulosten perusteella nihdédan, ettd
suurin osa tietojenkadsittelyn ja liiketalouden aloittelevista opiskelijoista kokee
virtuaalisovelluksen kaytto6noton tirkeimmiksi kriteeriksi sovelluksen “kayttotarkoituksen

ja turvallisuuden”. Moni opiskelija ei ota kiyttoon virtuaalisovelluksia ollenkaan.
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Taulukko 15. Virtuaalisovellusten kdyttoonottokriteerit tietojenkasittelyn ja litketalouden

aloittelevien opiskelijoiden keskuudessa (Liite 1, kuva 28) (Liite 3, kuva 54)

Tietojenkasittely | Liiketalous
aloittelevat aloittelevat
Kayttotarkoitus ja 44 % 46 %
turvallisuus
Mielenkiintoinen 28 % 27 %
Eivit ota kiytto6n 28 % 27 %

Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden (taulukko 16)
virtuaalisovellusten kayttoonottokriteereja Facebookissa, nihdddn eroavaisuuksia olevan.
Tietojenkasittelyn opiskelijat kokevat virtuaalisovellusten kayttoonoton tirkeimmaksi
kriteeriksi sovelluksen “kayttotarkoituksen ja turvallisuuden”. Liiketalouden opiskelijat
puolestaan kokevat virtuaalisovellusten kiyttoonoton tirkeimmaksi kriteeriksi sovelluksen
“mielenkiintoisuuden”. Lisiksi tietojenkasittelyn opiskelijoista ndyttdisi suurempi
enemmist6 olevan kielteiselld kannalla virtuaalisovellusten kidyttd6nottamiseen verraten
litketalouden opiskelijoihin. Tulosten perusteella nahdain, etta tietojenkasittelyn
lopettelevat opiskelijat kiinnittidvit suhteellisesti enemman huomiota virtuaalisovellusten

kayttoonottoon kriteerit huomioiden, kuin litketalouden lopettelevat opiskelijat.

Taulukko 16. Virtuaalisovellusten kdyttoonottokriteerit tietojenkisittelyn ja liiketalouden

lopettelevien opiskelijoiden keskuudessa (Liite 2, kuva 41) (Liite 4, kuva 67)

Tietojenkasittely Liiketalous
lopettelevat lopettelevat
Kayttotarkoitus ja 40 % 22 %
turvallisuus
Mielenkiintoinen 10 % 52 %
Eivit ota kiytt66n 50 % 26 %

Kiertoviesteihin reagointi Facebookissa

Aloittelevat opiskelijat
Tarkasteltaessa tietojenkisittelyn ja liiketalouden aloittelevien opiskelijoiden (taulukko 17)

kiertoviesteihin reagointia Facebookissa, nihdain, ettd molempien koulutusohjelmien

opiskelijat reagoivat suhteellisen samantyylisesti kiertoviesteihin Facebookissa, koska erot
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ovat ldhes olemattomat. Tulosten perusteella nihdédin, ettd tietojenkisittelyn ja
litketalouden aloittelevista opiskelijoista ldhes kaikki reagoivat kiertoviesteithin
Facebookissa, joko poistamalla viestin saman tien tai suhtautumalla epiilevisti eli jattdmalla
viestin omaan arvoonsa. Yksi tietojenkasittelyn opiskelija toimii kiertoviestin ohjeistuksen

mukaan.

Taulukko 17. Kiertoviesteihin reagointi tietojenkisittelyn ja liiketalouden aloittelevien

opiskelijoiden keskuudessa (Liite 1, kuva 29) (Liite 3, kuva 55)

Tietojenkasittely Liiketalous
aloittelevat aloittelevat
Poistan viestin saman tien 44 % 46 %
Suhtaudun epailevisti, 50 % 55 %
koskematta viestiin
Toimin viestin ohjeistuksen 6 % 0 %
mukaan, lihettimalla
eteenpdin

Lopettelevat opiskelijat

Tarkasteltaessa tietojenkisittelyn ja liiketalouden lopettelevien opiskelijoiden (taulukko 18)
kiertoviesteihin reagointia Facebookissa, ndhdéin eroavaisuuksia olevan. Tulosten
perusteella nahdain, ettd tietojenkasittelyn ja litketalouden opiskelijoista lihes kaikki
reagoivat kiertoviesteihin Facebookissa, joko poistamalla viestin saman tien tai
suhtautumalla epiilevisti viestiin eli jattdmalld viestin omaan arvoonsa. Liiketalouden
lopettelevat opiskelijat reagoivat suhteellisesti hieman enemman kiertoviesteihin
(poistamalla kiertoviestin saman tien) kuin tietojenkisittelyn lopettelevat opiskelijat. Téta
tukee myoOs se, ettd muutama tietojenkasittelyn opiskelija toimii kiertoviestin ohjeistuksen

mukaan.

Taulukko 18. Kiertoviesteihin reagointi tietojenkisittelyn ja litketalouden lopettelevien

opiskelijoiden keskuudessa (Liite 2, kuva 42) (Liite 4, kuva 68)

Tietojenkasittely Liiketalous
lopettelevat lopettelevat
Poistan viestin saman tien 30 % 48 %
Suhtaudun epiilevisti, 60 % 52 %
koskematta viestiin
Toimin viestin ohjeistuksen 10 % 0%
mukaan, lihettimalla
eteenpdin
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Yhteenveto

Tuloksissa oli hieman yllittavai se, ettd miten paljon vastaukset jakaantuivat kysymyksien
vililla. Liiketalouden aloittelevat opiskelijat ovat suhteellisesti enemmin tietoisia
Facebookin kayttijachtojen muutoksista kuin tietojenkasittelyn aloittelevat opiskelija, jota
voidaan pitad yllityksend odotusarvoihin nihden. Tietojenkisittelyn aloittelevat opiskelijat
puolestaan jakavat suhteellisesti vihemman henkil6kohtaista tietoa Facebookissa ja
kiinnittavat suhteellisesti enemmain huomiota sithen, keta ihmisia hyvaksyvit kavereiksi
Facebookissa kuin liiketalouden aloittelevat opiskelijat. Facebookin virtuaalisovellusten
kayttoonotossa (kriteerit huomioiden) ja kiertoviesteihin reagoinnissa ei ollut huomattavia

eroja aloittelevien opiskelijoiden vililla.

Liiketalouden lopettelevat opiskelijat reagoivat suhteellisesti hieman enemman Facebookin
kiertoviesteihin ja jakavat suhteellisesti hieman vihemmain henkil6kohtaista tietoa
Facebookissa kuin tietojenkasittelyn lopettelevat opiskelijat, jota voidaan pitai yllatyksena
odotusarvoihin nihden. Tietojenkisittelyn lopettelevat opiskelijat puolestaan ovat
suhteellisesti hieman enemmain tietoisia Facebookin kiyttijaehtojen muutoksista ja
kiinnittivat suhteellisesti hieman enemman huomiota sithen, ketd thmisia hyviksyvit
kavereiksi Facebookissa seka kiinnittivit suhteellisesti enemmin huomiota
virtuaalisovellusten kayttoonottoon (kriteerit huomioiden), kuin litketalouden lopettelevat

opiskelijat.
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7 Johtopidatokset

Tietoturva-asioihin on tullut kiinnitettya itse aina huomiota internetissa litkkuessa, mutta
kuinka tietoturvaan suhtautuvat HAAGA — HELIAn tietojenkisittelyn ja litketalouden
aloittelevat seka lopettelevat opiskelijat, kiyttdessddn internetid sosiaalisessa
kanssakdymisessa. Aluksi oli kuitenkin tutkittava lihdeaineistoja hyvaksikayttien mité yleisia
uhkia internetin sosiaaliseen kanssakidymiseen liittyy ja mitd uhkia Facebookin yksityisyyteen

liittyy sekd miten nailtd uhkilta voidaan suojautua.
Yleiset tietoturvauhkat

Yleisesti tietoturvauhkia aitheuttavat sosiaalisessa kanssakdymisessi erilaiset madot, virukset,
hakkerit, vakoiluohjelmat, haittaohjelmat, huijaukset, roskaposti seki joissakin tapauksissa
nididen seurauksena tietojen katoamiset. Yleisiltd tietoturvauhilta suojautuminen on kerrottu

luvussa 3.3.

Tuloksien perusteella voidaan péitelld, ettd todellisia uhkia internetin sosiaaliseen
kanssakdymiseen liittyy, joka oli odotettua. Huolestuttavana voidaan pitdd sitd, ettd
liheskain kaikkia uhkia ei ole mahdollista havaita riittavan ajoissa eli pahimmassa
tapauksessa vaaratilanne voi paidstd syntyméin ennen kuin uhkaan ehditidn reagoida. Tama
voi johtua tietoturvauhkien erilaisista ja poikkeavista kiyttaytymistavoista/

ilmenemismuodoista.
Facebookin yksityisyyden uhat

Facebookin yksityisyyttd uhkaavat thmisten sinisilmaisyys profiilia kohtaan ja sithen
liittyvien tietojen suhteen. Ei kiinniteta huomiota sithen, millaista tietoa on turvallista laittaa
profiiliin, eikd maaritelld tarkasti kenelle nima tiedot nikyvit, pahimmassa tapauksessa
julkisesti. Hyviksytdin kavereiksi ketd tahansa, tuntematta thmisia entuudestaan millddn
tavoin. Otetaan virtuaalisovelluksia (sovellukset, pelit jne.) kaytt6on tiedostamatta
virtuaalisovellusten kayttotarkoituksia ja mitd tietoja kerddvit kayttajastd toimiakseen.
Luotetaan kiertokirjeviesteihin liian sinisilmaisesti. Néiden lisiksi uhkia atheuttavat myos
yleiset tietoturvauhkat, joista ainakin viruksia ja vakoiluohjelmia on 16ydetty Facebookista.

Facebookin yksityisyyden uhilta suojautuminen on kerrottu luvussa 3.4.4.
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Tuloksien perusteella voidaan paitelld, ettd todellisia uhkia Facebookin yksityisyyteen liittyy,
joita on suhteellisesti enemman odotuksiin nahden. Tdma voi johtua siitd, kun Facebook on
palveluna vield suhteellisen uusi ja kokoajan mahdollisesti uusia kayttéjia rekisterdityy
palvelun kayttajiksi. On my6s mahdollista, ettd thmiset eivit vilttaimitta tiedosta
Facebookiin liittyvin uhkia. Tamai voi selittda sen, ettd ihmiset kdyttavat palvelua,
kiinnittimattd huomiota palvelun yksityisyyteen. Onneksi nykyisin internetissd Facebook
uhkista tiedotetaan, yleisten tietoturvauhkien ohella. T4sta syystd on mielenkiintoista nahda

mihin suuntaan Facebookin yksityisyys ja sithen liittyvit uhat kehittyvit tulevaisuudessa.

Seuraavassa on HAAGA-HELIAN opiskelijoille suunnatun kyselyn tuloksia,

pohdintoineen.

Kyselyyn vastasi kaikkiaan 103 henkil64, joista (37 %) 38 kpl oli miehid ja (63 %) 64 kpl
naisia. Naispuolisten suuri vastausprosentti johtuu siitd, ettd suurin osa kyselyyn

vastanneista litketalouden opiskelijoista oli naisia.

1. Miten opiskelijat huolehtivat oman tietokoneensa tietoturvasta?

Tassa tutkimustavoitteessa 10ytyi yhdenmukaiset eroavaisuudet tietojenkasittelyn ja

litketalouden opiskelijoiden vililld, jonka kyselyn tulokset selvisti osoittivat (luku 6.1).

Liiketalouden opiskelijat nayttaisivit huolehtivan tietokoneensa tietoturvasta suhteellisesti
enemmin, kayttien tietoturvaratkaisuja ja seuraten tietoturvavaroituksia seki reagoiden
nithin. Tdmé huolimatta siitd, ettd tietojenkisittelyn opiskelijat nayttiisivit kayttivin
suhteellisesti hieman enemmin haittasuojausohjelmia seki varmuuskopiointia, vertailtaessa

aloittelevia opiskelijoita keskendin.
Tietojenkisittelyn opiskelijat puolestaan nayttiisivit huolehtivan tietokoneensa
tietoturvasta suhteellisesti enemmain, kiyttden tietoturvaratkaisuja ja seuraten

tietoturvavaroituksia seki reagoiden niihin, vertailtaessa lopettelevia opiskelijoita keskendin.

Tulosten perusteella ndyttiisi siltd, ettd opiskelijat huolehtivat ja kiinnittavit huomiota

tietokoneensa tietoturvaan.
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2. Miten opiskelijat kiinnittavat huomiota omiin W#jatietoihin internetissa
likkuessaan?

Tissa tutkimustavoitteessa ei l0ytynyt sellaisia yhdenmukaisia eroavaisuuksia
tietojenkdsittelyn ja liiketalouden aloittelevien opiskelijoiden vilille sekd lopettelevien
opiskelijoiden vilille, jotta voisi sanoa eroja olevan koulutusohjelmien valilla, koska erot

jakaantuivat litkaa kysymyksien vililld, jonka kyselyn tulokset selkedsti osoittivat (luku 6.2).

Liiketalouden opiskelijat nayttaisivit olevan suhteellisesti enemmin tietoisia sosiaaliseen
kanssakdymiseen liittyvistd uhkista ja vaihtavan salasanojaan suhteellisesti useammin.
Tietojenkisittelyn opiskelijat puolestaan nayttdisivit kayttivin suhteellisesti hieman
pidempiid ja enemmain vaihtelevia salasanoja eri palvelujen kesken seka jakavan suhteellisesti
vihemmin henkil6kohtaista tietoa internetissd. Salasanojen sisallon suhteen ei huomattavia

eroja l6ytynyt, vertailtaessa aloittelevia opiskelijoita keskendin.

Liiketalouden opiskelijat ndyttiisivit olevan suhteellisesti enemmin tietoisia sosiaaliseen
kanssakdymiseen liittyvistd uhkista ja vaihtavan salasanojaan suhteellisesti hieman
useammin. Taman lisiksi litketalouden opiskelijat nayttdisivat kdyttavin suhteellisesti
enemmain vaihtelevia salasanoja eri palvelujen kesken ja jakavan suhteellisesti vihemmin
henkil6kohtaista tietoa. internetissi. Tietojenkdsittelyn opiskelijat puolestaan nayttdisivit
kayttivin suhteellisesti pidempia ja sisdlloltddn turvallisempia (=merkistoltidn) salasanoja,

vertailtaessa lopettelevia opiskelijoita keskenédan.

Tulosten perusteella nayttiisi silté, ettd opiskelijat kiinnittdvit padsaantdisesti huomiota

kayttdjatietoihin internetissd, mutta vaihtelevasti, riippuen asiasta.

3. Miten opiskelijat huolehtivat Facebookin yks#tyydesta?

Tissa tutkimustavoitteessa ei 10ytynyt sellaisia yhdenmukaisia eroavaisuuksia
tietojenkasittelyn ja liiketalouden aloittelevien opiskelijoiden vilille seka lopettelevien
opiskelijoiden vilille, jotta voisi sanoa eroja olevan koulutusohjelmien vililld, koska erot

jakaantuivat litkaa kysymyksien vililla, jonka kyselyn tulokset selkedsti osoittivat (luku 6.3).
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Liiketalouden opiskelijat nayttaisivit olevan suhteellisesti enemmin tietoisia Facebookin
kayttdjachtojen muutoksista. Tietojenkisittelyn opiskelijat puolestaan nayttiisivit jakavan
suhteellisesti vihemmain henkil6kohtaista tietoa Facebookissa ja kiinnittivin suhteellisesti
enemmain huomiota sithen, ketd thmisid hyvaksyvat kavereiksi Facebookissa. Facebookin
virtuaalisovellusten kayttoonotossa (kriteerit huomioiden) ja kiertoviesteihin reagoinnissa ei

ollut huomattavia eroja, vertailtaessa aloittelevia opiskelijoita keskendin.

Liiketalouden opiskelijat ndyttiisivit reagoivan suhteellisesti hieman enemman
Facebookin kiertoviesteihin ja jakavan suhteellisesti hieman vihemmain henkil6kohtaista
tietoa Facebookissa. Tietojenkisittelyn opiskelijat puolestaan niyttiisivit olevan
suhteellisesti enemman tietoisia Facebookin kayttajiehtojen muutoksista ja kiinnittdvin
suhteellisesti enemmain huomiota siithen, ketd ihmisia hyviksyvit kavereiksi Facebookissa
sekd milld kriteereilld ottavat virtuaalisovelluksia kaytto6n, vertailtaessa lopettelevia

opiskelijoita keskendin.

Tulosten perusteella ndyttiisi silté, ettd opiskelijat huolehtivat padsdantoisesti Facebookin

yksityisyydestd, mutta vaihtelevasti, riippuen asiasta.

Pohdintaa

Tuloksien pieniin eroihin voi mahdollisesti vaikuttaa kyselyn otoskoko, koska erot voisivat
olla mahdollisesti suuremmat, jos otoskoko olisi ollut suurempi. Erojen erilaiseen
vaihteluun voi mahdollisesti vaikuttaa se, ettd 2. tavoitteessa oli 6 kysymysti ja 3.

tavoitteessa 5 kysymysta vrt. 1. tavoitteen 2 kysymykseen.

Aloittelevien opiskelijoiden suhteen voi mahdollisesti tuloksiin vaikuttaa, opiskelijoiden
aiempi koulutustausta, joka ei ole tiedossani. Lisiksi opiskelijoiden tuloksiin voi
mahdollisesti vaikuttaa litketalouden naispuolisten suurempi vastausprosentti, joilla saattaa
olla erilaiset kayttotarkoitukset tietokoneella ja ehkd enemman varovaisuutta miespuolisiin
verrattuna. Tama voi mahdollisesti selittda sen, ettd liiketalouden aloittelevat opiskelijat
ndyttdisivat seuraavan suhteellisesti enemman tietoturvavaroituksia sekd reagoivan niihin,
kayttivin suhteellisesti enemmain tietoturvaratkaisuja, vaihtavan suhteellisesti useammin
salasanoja ja olevan suhteellisesti enemmain selvilld sosiaaliseen kanssakdymiseen liittyvistd
uhista sekd Facebookin kayttdjaehtojen muutoksista. Lisiksi voi mahdollisesti selittdd sen,

ettd litketalouden lopettelevat opiskelijat nayttiisivit olevan suhteellisesti enemmain selvilld
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sosiaaliseen kanssakdymiseen liittyvistd uhista, vaihtavan suhteellisesti useammin salasanoja,
kayttien vaihtelevia salasanoja palvelukohtaisesti ja tiedostaen millaista tietoa on turvallista

jakaa internetissa sekd Facebookissa, ja reagoiden kiertoviesteihin Facebookissa.

Yleisesti tuloksiin voi mahdollisesti vaikuttaa se, etteivat ldheskain kaikki opiskelijat
vilttimitta tiedosta, mikd on palomuurin ja virustorjunnan ero, mihin haittasuojaus- seka
muita suojausohjelmia tarvitaan. Varmuuskopioinnin kayton alhaisuuteen voi mahdollisesti
vaikuttaa se, etteivit laheskdin kaikki opiskelijat tiedosta, mika kaikki on varmuuskopiointia
ja mihin sitd tarvitaan. Kaytt6jirjestelmin tietoturvapaivitysten suhteen voi mahdollisesti
tuloksiin vaikuttaa se, ettd osa opiskelijoista on voinut automatisoida tietoturvapiivitykset,
jolloin asiaan ei vilttimatta reagol vastatessa. Tietoturvavaroituksien seuraamisen ja
reagoinnin suhteen voi mahdollisesti tuloksiin vaikuttaa se, etteivit laheskadn kaikki
opiskelijat valttimitti tiedosta tietoturvavaroituksien tirkeyttd tai eivit ole kiinnostuneita

seuraamaan niita.

Salasanojen suhteen voi mahdollisesti tuloksiin vaikuttaa se, etteivit liheskdin kaikki
opiskelijat valttimattad tiedosta, millainen salasanan tulisi olla pituudeltaan, sisilloltadn ja
kuinka usein salasanaa tulisi vaihtaa, jotta salasana on turvallinen. Salasanojen
vaihtelevuuteen palvelukohtaisesti tuloksiin voi mahdollisesti vaikuttaa se, ettd osalla
opiskelijoista saattaa olla useita eri internet-palveluja kiytossdan (Facebook, useampia

sahkopostitileja jne.), jolloin on helpompaa kiyttda muutamaa salasanaa palvelujen kesken.

Tietojen jakamisen suhteen voi mahdollisesti tuloksiin vaikuttaa se, etteivit laheskadn kaikki
opiskelijat valttimittd tiedosta, mitd kaikkea tietoa on turvallista jakaa internetissi ja
Facebookissa. On my6s mahdollista, ettd osa opiskelijoista on vastannut lopuksi kohtaan
”en mitadn henkilokohtaista”, jotta ei paljastaisi todellista, kenties tietoturvattomampaa

nikemystiin.

Virtuaalisovellusten kayttd6noton suhteen voi mahdollisesti tuloksiin vaikuttaa se, etteivit
liheskain kaikki opiskelijat valttimittd jaksa perehtya virtuaalisovelluksien
kayttotarkoitukseen ja turvallisuuteen, vaan ottavat sovelluksen kaytt66n mielenkiinnon

perusteella.
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8 Yhteenveto

Tutkimuksessa on kasitelty yleisia tietoturvauhkia internetin sosiaalisessa kanssakaymisessa,
Facebookin yksityisyyden uhkia seki selvitetty kyselylli HAAGA — HELIA
tietojenkdsittelyn ja liiketalouden aloittelevien ja lopettelevien opiskelijoiden suhtautumista
tietoturvaan, kayttiessiaan internetid sosiaaliseen kanssakaymiseen. Lisdksi on kayty ldpi

suojaustoimenpiteitd, joiden avulla tietoturvauhkilta voidaan suojautua.

Millaiset olivat tulokset ennakko-odotuksiin nihden?
Yleisten tietoturvauhkien suhteen tulokset olivat odotetunlaiset. Facebookin yksityisyyden

suhteen tulokset yllattivat, kun uhkia 16ytyi enemmain, kuin alun perin odotin.

Paitavoitteisiin pohjautuvan kyselyn tulokset olivat yllattavat, kun mietitidn miten hyvin
odotuksiini nihden litketalouden opiskelijat kokonaisuudessaan huolehtivat tietokoneensa
tietoturvasta, kiinnittivit huomiota omiin kayttdjitietoihin internetissd ja huolehtivat
Facebookin yksityisyydestd verraten tietojenkasittelyn opiskelijoihin. Tuloksissa yllatti my6s
se, ettd tietojenkdsittelyn ja litketalouden lopettelevien opiskelijoiden valilld erot olivat lihes
olemattomat. Tietokoneen tietoturvasta huolehtimisen suhteen tulokset lopettelevien
opiskelijoiden vililld olivat, kuin alun perin odotin. Koulutusohjelmien viliset erot olivat

kuitenkin kokonaisuudessaan pienempid, mitd alun perin odotin.

Piaistiinko tavoitteisiin?

Tutkimuksen tavoitteisiin paastiin, koska sain selville Iihdeaineistolla mita yleisid
tietoturvauhkia internetin sosiaaliseen kanssakidymiseen liittyy ja mitd uhkia Facebookin
yksityisyyteen liittyy. Sain selville, miten opiskelijat huolehtivat oman tietokoneensa
tietoturvasta, kiinnittivit huomiota omiin kayttdjitietoihin internetissd ja huolehtivat
Facebookin yksityisyydestd. Tavoitekohtaan (1) sain selville eroja koulutusohjelmien,
aloittelevien vilille seka lopettelevien vilille. Tavoitekohtiin (2) ja (3) en saanut selville
sellaisia eroavaisuuksia, jotta voisin sanoa koulutusohjelmien, aloittelevien vililld seka
lopettelevien vililld olevan yhdenmukaisia eroja, koska erot jakaantuivat litkaa kysymyksien
vililli. On mahdollista, etti tilastollisilla analysointimenetelmilld olisin voinut saada
yhdenmukaisempia eroja aikaiseksi tavoitekohtiin (2) ja (3), mutta ajan- seki

osaamispuutteen takia en kidyttinyt tilastollisia analysointimenetelmia.

57



Olen tyytyviinen saavutettuthin tuloksiin, runsaaseen ajankaytt6on suhteutettuna.

Hyvii jatkotutkimusaiheita voisi olla tutkia esimerkiksi séhkopostin tai muiden sosiaaliseen
kanssakdymiseen tarkoitettujen palvelujen vaikutusta uhkiin, johon voisi sisallyttdd myos
Facebookin laajemmassa mittakaavassa. Tutkimuksen pohjana voisi toimia tima tutkimus,
mutta tutkittaisiin asioita laajemmassa mittakaavassa ja kohdistettaisiin joko opiskelijoille tai
kotikayttdjille tai voisi perustua myos pelkastain kirjallisuuteen sekd muuhun

lahdeaineistoon.

Tutkittava aihe osoittautui tarpeelliseksi, koska aiemmin ei ollut tehty vastaavia
opinniytetditd, joissa olisi selvitetty HAAGA-HELIA opiskelijoiden suhtautumista
tietoturvaan kéytettdessa internetid sosiaaliseen kanssakdymiseen. Tietoturvan merkitys

korostuu piiva paivilti, jos eri uutismedioita seuraa, joka vain korosti atheen tarpeellisuutta.
Tutkimus antoi arvokasta tietoa siitd, millaista tietoturvaan suhtautuminen on kahden eri
koulutusohjelman, tietojenkasittelyn ja litketalouden opiskelijoiden, aloittelevien valilld seka

lopettelevien valilld, kdyttiessddn internetid sosiaaliseen kanssakdymiseen.

Tistd opinndytetyostd on varmasti hyotyé kaikille opiskelijoille, opettajille sekd muille

asiasta kiinnostuneille, jo pelkastiddn aiheen ajankohtaisuuden ja tirkeyden perusteella.
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Liitteet

Liite 1. Tietojenkasittelyn koulutusohjelman aloittelevien opiskelijoiden kyselytulokset

4. Mita tietoturvaratkaisuja kdytit sddnndllisesti?

Kysymykseen vastanneet: 23 (ka: 3,1)
(4.1) Kayttojarjesteiman 69.6% -
tietoturvapaivitykset ——I
(4.2) Palomuuiria || 3% T

(4.3) Virustorjuntaa | — | 78318

(4.5) Muuta sucjauschjelmaa i | 17,4% 4
(4.6) Varmuuskopiointia — | 39,1% 9
{4.7) En mitaan = | 87% 2

Kuva 17. Tietoturvaratkaisujen kaytto tietojenkisittelyn aloittelevien opiskelijoiden

keskuudessa

5. Miten suhtaudut tietoturvavaroituksiin?

Kysymykseen vastanneet: 23 (ka: 1,7)

(5.1) Suhtaudun vakavasti ja toimin niiden

39,1% 9
kehotusten mukaan — |
(5.2) Suhtaudun vahan niin ja nain. _—I 56,5% 13

(5.3) En Kiinnita huomiota
tietoturvavaroituksiin.

| 43% 1

Kuva 18. Tietoturvavaroituksiin suhtautuminen tietojenkisittelyn

aloittelevien opiskelijoiden keskuudessa

6. Liittyykd mielestasi internetin sosiaaliseen kanssakdaymiseen uhkia?

Kysymykseen vastanneet: 23 (ka: 1,1)

(B1) Ky s, | 913% 21
(6.2) Ei= | &7% 2

7. Jos vastasit ei, perusteletko vastauksesi lyhyesti?

1. Identiteettivarkauden uhka, virukset, madot ja roskaposti (-20060578)
2. Internettii pitaa asenncitua aina hieman skeptisesti. (-20203942)

Kuva 19. Internetin sosiaalisen kanssakaymisen uhkiin suhtautuminen tietojenkisittelyn

aloittelevien opiskelijoiden keskuudessa



8. Millaisia merkkeja salasanasi sisiltdvat?

Kysymykseen vastanneet: 23 (ka: 2,6)

(8.1) Pienia Kirjaimia | | 957% 22
(62)Isojakijaimia [ | s2o% 12
(8.:3) NUMEIOMa |y, | 9%3% 21

(8.4) Erikoismerkkeja H | 13% 3
(8:5) Sanoja | | 30.4% 7

(8.6) Lauseita | | 13% 3

(8.7) Muuta, mita? | | o% 0

Kuva 20. Salasanojen sisilto tietojenkisittelyn aloittelevien opiskelijoiden keskuudessa

9. Kuinka pitkia salasanasi ovat?

1. 15-= Merkkia (-20051312)
2.8(-20051304)

3. 7-10 merkkia (-20051636)
4. pitkia (-20053552)

5. 8 merkkia (-20054948)

6. Juuri niin pitkia kun on minimivaatimus (-20055244)
7. 8-9 merkkia (-20056781)

8. 8-16 merkkia (-20059368)
9. riippuu palvelusta (-20060578)
10. 9-20 merkkia (-20060645)
11. 9 merkkia (-20061135)
12. 5-14 (-20061163)

13. 9 merkkia (-20063668)
14. 8-13 (-20066198)

15. 8-20 merkkia (-20072346)
16. 8 (-20091566)

17. pitkia (-20095748)

18. n. 6-13 (-20095929)

19. 4-5 (-20198507)

20. 6-8 merkkia (-20203155)
21. 6-8(-20203942)

22, 5-10 merkkia (-202085917)
23. 6 merkkia (-20261121)

Kuva 21. Salasanojen pituus tietojenkasittelyn aloittelevien opiskelijoiden keskuudessa

10. Kuinka usein vaihdat salasanasi?

Kysymykseen vastanneet: 23 (ka: 1,7)

(10.1) Puolen vuoden vilein tai harvemmin ﬁ—| 56,5% 13

(10.2) Kuukausittain tai harvemmin H | 13% 3

(10.3) En koskaan | | 304% 7

Kuva 22. Salasanojen vaihtovili tietojenkisittelyn aloittelevien opiskelijoiden keskuudessa



11. Vaihtelevatko salasanasi eri palvelujen kesken?

Kysymykseen vastanneet: 23 (ka: 1,9)

(11.1) Kyll4, jokaiseen palveluun on aina eri

salasana — | 217% S

(11.2) Muutama salasana, jotka on

0,
kdytossi eri palvelujen kesken ﬁ—l 69,6% 16

(11.3) EI, yksi salasana on kiytéss3
Kaikissa palveluissa

| 87% 2

Kuva 23. Salasanojen vaihtelevuus eri palvelujen kesken tietojenkisittelyn aloittelevien

opiskelijoiden keskuudessa

12. Mita tietoja jaat internetissa kotisivut/blogit/keskustelut jne.?

Kysymykseen vastanneet: 23 (ka: 4,4)

(12.1) Sankepostiosoitteita [ | 435% 10
(12.2) Pikaviestintiosoitteita [ | 21.7% 5

(12.3) Puhelinnumeroita |} 43% 1

(12.4) Osoitteita || 43% 1

(12.5) Kuvia |y | c0%% 14
(12.6) Videoita [ | 174% 4

(12.7) En mitaan

henkilokohtaista/arkaluonteista _—I 56.5% 13

Kuva 24. Tietojen jakaminen internetissd tietojenkisittelyn aloittelevien opiskelijoiden

keskuudessa

16. Oletko lukenut ja tietoinen Facebookin kayttdjagehtojen muutoksesta?

Kysymykseen vastanneet: 17 (ka: 1,4)

1B Kyl | 8% 10
N ——— | az

Kuva 25. Tietoisuus Facebookin kiyttdjichtojen muutoksesta tietojenkisittelyn aloittelevien

opiskelijoiden keskuudess



17. Mita tietoja jaat Facebookissa?

Kysymykseen vastanneet: 17 (ka: 4,6)

(17.1) Tilan efi mité teenfiein [y ] seen 10

(17.2) Sahkopostiosoitteita | | 235% 4
(17.3) Pikaviestintiosoitteita || | 59% 1
(17.4) Puhelinnumeroita | | o 0
(17.5) Osoitteita | | % 0

(1) KUV e — | T85% 13

{17.7) Videoita | | 0% 0
{17.8) En mitadn
henkilokohtaista/arkaluonteista 52.9% 9

Kuva 26. Tietojen jakaminen Facebookissa tietojenkasittelyn aloittelevien opiskelijoiden

keskuudessa

18. Ketd ihmisia hyviaksyt kavereiksi?

Kysymykseen vastanneet: 17 (ka: 1,1)
(16.1) Vain ihmisia, jotka oikeasti tunnen | | 941% 16
(18.2) Ketd tahansa | | % 0
{18.3) En ketddn : | s9% 1

Kuva 27. Facebookin kaveriksi hyvaksymiskriteerit tietojenkasittelyn aloittelevien

opiskelijoiden keskuudessa

19. Milla perusteella otat kdyttéon virtuaalisovelluksia?

Kysymykseen vastanneet: 18 (ka: 1,8)
{19.1) Selvitettydni kiyttdtarkoituksen ja

sovelluksen turvallisuuden E—— | 444% 8

(19.2) Todettuani sovelluksen olevan
mielenkiintoinen — | 278% 5
(19.3) En ota kiyttoon sovelluksia || | 27.8% 5

Kuva 28. Facebookin virtuaalisovellusten kiyttéonotto kriteerit tietojenkisittelyn

aloittelevien opiskelijoiden keskuudessa



20. Miten toimit, jos saat kiertoviestin?

Kysymykseen vastanneet: 18 (ka: 1,6)

{20.1) Poistan viestin samantien — | 44 4% a
(20.2) Suhtaudun epadilevasti ja jatan viestin I 5% g
omaan arvoonsa
{20.3) Toimin viestin ohjeistuksen mukaan,
(ahettamalla sen eteenpain W | 6%

Kuva 29. Facebookin kiertoviestien toimintatavat tietojenkasittelyn aloittelevien
opiskelijoiden keskuudessa



Liite 2. Tietojenkasittelyn koulutusohjelman lopettelevien opiskelijoiden kyselytulokset

4. Mita tietoturvaratkaisuja kaytat sdannéllisesti?

Kysymykseen vastanneet: 19 (ka: 2,9)
(4.1) Kayttojarjestelman .
tietoturvapaivitykset ——I 84.2% 16
(4.2) PalomuuTia | 100% 19
(4.3) Virustorjuntaa | 100% 19

(4.4) Haittasuojausohjelmaa = | 3s8% 7
(4.5) Muuta suojausohjelmaa = | 105% 2
(4.6) Varmuuskopiointia _ | 52,6% 10
(4.7) En mitadn | [ 0% 0

Kuva 30. Tietoturvaratkaisujen kaytto tietojenkisittelyn lopettelevien opiskelijoiden

keskuudessa

5. Miten suhtaudut tietoturvavaroituksiin?

Kysymykseen vastanneet: 19 (ka: 1,3)

(5.1) Suhtaudun vakavasti ja toimin niiden = | 73.7% 14
kehotusten mukaan
(5.2) Suhtaudun vahan niin ja nain. _ | 26,3% 5

(5.3) En kiinnita huomiota u I
tietoturvavaroituksiin.

0% 0

Kuva 31. Tietoturvavaroituksiin suhtautuminen tietojenkisittelyn lopettelevien

opiskelijoiden keskuudessa

6. Liittyyko mielestéisi internetin sosiaaliseen kanssakdymiseen uhkia?

Kysymykseen vastanneet: 19 (ka: 1,1)

(AL S —— e

(62) B [l | 105% 2

7. Jos vastasit ei, perusteletko vastauksesi lyhyesti?

1. Osaan pitad varani, Internetissa likutiaessa tulee aina pitda padssa medialukulasit. Kyynisyys auttaa pysymaan turvassa. (-
20058604)
2. Skeptisyys asioita kohtaa auttaa todella paljon. (-20195350)

Kuva 32. Internetin sosiaalisen kanssakaymisen uhkiin suhtautuminen tietojenkisittelyn

lopettelevien opiskelijoiden keskuudessa



8. Millaisia merkkejad salasanasi sisdltdvat?

Kysymykseen vastanneet: 19 (ka: 2,7)

(8.1) Pienia KIfaimia |, | 895% 17
(B.3) NUMETOMA | — | 842% 16

(8.4) Erikoismerkkeja ﬁ | 31,6% 6
(8.5) sanoja [ | 263% 5

(8.6) Lauseita | [ 211% 4

(8.7) Muuta, mita? | | o% 0

Kuva 33. Salasanojen sisilto tietojenkisittelyn lopettelevien opiskelijoiden keskuudessa

9. Kuinka pitkia salasanasi ovat?

1. B(-20051877)

2. 5-8 kinainta (-20052191)

3. 8-10 merkkid (-20053775)
4, 12 merkkia (-20054711)

5. 7-12 merkkid (-20056095)

6. 10 {-20057585)

7. kahdeksan Kirjainta (-20058604)
8. 8-16 merkkia (-20060501)

9, 3-26 (-20062118)

10. 8-16 merkkid (-20070629)
11. 9(-20071988)

12. 10-15 merkkia {-20132599)
13. 10 (-20195125)

14, riittavan hyhyita (-20195132)
15. 9 merkkia (-20195350)

16. 9-60 merkkid (-20213403)
17. 7-9(-20228960)

18. 8-= merkkid (-20246483)
19. 10-16 (-20277761)

Kuva 34. Salasanojen pituus tietojenkasittelyn lopettelevien opiskelijoiden keskuudessa

10. Kuinka usein vaihdat salasanasi?

Kysymykseen vastanneet: 19 (ka: 1,8)

(10.1) Puolen vuoden vélein tai harvemmin ﬁ | 47,4% 9
(10.2) Kuukausittain tai harvemmin _ | 26,3% 5
(10.3) En koskaan _ | 26,3% 5

Kuva 35. Salasanojen vaihtovili tietojenkisittelyn lopettelevien opiskelijoiden keskuudessa



11. Vaihtelevatko salasanasi eri palvelujen kesken?

Kysymykseen vastanneet: 19 (ka: 2)

(11.1) Kyll4, jokaiseen palveluun on aina eri E

salasana l 53% !

(11.2) Muutama sal jotka on

0,
kdytossa eri palvelujen kesken ﬂ_l 89,5% 7

(11.3) EI, yksi salasana on kiytossa -
kaikissa palveluissa

| 53% 1

Kuva 36. Salasanojen vaihtelevuus eri palvelujen kesken tietojenkisittelyn lopettelevien

opiskelijoiden keskuudessa

12. Mit3 tietoja jaat internetissi kotisivut/blegit/keskustelut jne.?

Kysymykseen vastanneet: 19 (ka: 3,9)

(12.1) Sahkopostiosoitteita | | a7.4% 9
(12.2) Pikaviestintiosoitteita | | 158% 3
(12.3) Puhelinnumeroita | | 105% 2
(12.4) Osoitteita | | o 0

(12.5) Kuvia | | 368% 7

(12.6) Videoita |/ | 10,5% 2

srialuontarst
henkilskohtaista/arkaluonteista | e !

Kuva 37. Tietojen jakaminen internetissa tietojenkasittelyn lopettelevien opiskelijoiden

keskuudessa

16. Oletko lukenut ja tietoinen Facebookin kayttajaehtojen muutoksesta?

Kysymykseen vastanneet: 10 (ka: 1,2)

(16.1) Ky | % £
N — O

Kuva 38. Tietoisuus Facebookin kiyttijichtojen muutoksesta tietojenkasittelyn

lopettelevien opiskelijoiden keskuudessa



17. Mita tietoja jaat Facebookissa?

Kysymykseen vastanneet: 10 (ka: 4)

(17.1) Tilanelimitateenttein ) | 5% &
(17.2) Sahkopostiosoitteita | | 0% 4
(17.3) Pikaviestintdosoitteita (| | 20% 2
(17.4) Puhelinnumeroita [ | 30% 3
(17.5) Osoitteita | | 0% 0

(17 B KAVia — | 7% 7

{17.7) Videoita | | % 0

{17.8) En mitaédn | 0% 8

henkilokohtaista/arkaluonteista —
Kuva 39. Tietojen jakaminen Facebookissa tietojenkasittelyn lopettelevien opiskelijoiden

keskuudessa

18. Keta ihmisia hyvaksyt kavereiksi?

Kysymykseen vastanneet: 10 (ka: 1)
(18.1) Vain ihmisid, jotka oikeasti TUNNEN || 100% 10
{18.2) Keti tahansa | | % 0
(12.3) En ketdén | | 0% 0

Kuva 40. Facebookin kaveriksi hyviksymiskriteerit tietojenkasittelyn lopettelevien

opiskelijoiden keskuudessa

19. Milla perusteella otat kdyttdon virtuaalisovelluksia?

Kysymykseen vastanneet: 10 (ka: 2,1)

(18.1) Selvitettyini kdyttGtarkoituksen ja I 0% 4
sovelluksen turvallisuuden —

(19.2) Todettuani sovelluksen olevan
mielenkiintoinen I

(19.3) En ota kayttoon sovelluksia [ | s0% 5

Kuva 41. Facebookin virtuaalisovellusten kaytto6notto kriteerit tietojenkisittelyn

lopettelevien opiskelijoiden keskuudessa



20. Miten toimit, jos saat kiertoviestin?

Kysymykseen vastanneet: 10 (ka: 1,8)

{20.1) Poistan viestin samantien [ | 30% 3

(20.2) Suhtaudun epéilevasti ja jdtéan viestin 0% B
omamnarvoonsa E—_ |
{20.3) Toimin viestin ohjeistuksen mukaan, I
lahettamalld sen eteenpain

10% 1

Kuva 42. Facebookin kiertoviestien toimintatavat tietojenkasittelyn lopettelevien

opiskelijoiden keskuudessa



Liite 3. Liiketalouden koulutusohjelman aloittelevien opiskelijoiden kyselytulokset

4. Mita tietoturvaratkaisuja kdytit sadannéllisesti?

Kysymykseen vastanneet: 30 (ka: 2,7)
41 )_ Kayttujarjfs?elman 80% 24
tietoturvapaivitykset ——I
(4.2) Palomuuria | | 0% e

(4.4) Haittasuojausohjelmaa [ | 26,7% 8
(4.5) Muuta suojausohjelmaa u | 33% 1
(4.6) Varmuuskopiointia — | 30% 9
{4.7) En mitaan = | &% 2

Kuva 43. Tietoturvaratkaisujen kiytto liiketalouden aloittelevien opiskelijoiden keskuudessa

5. Miten suhtaudut tietoturvavaroituksiin?

Kysymykseen vastanneet: 30 (ka: 1,4)
{5.1) Suhtaudun vakavasti ja toimin niiden
il | 8% 18
kehotusten mukaan
(5.2) Suhtaudun vahan niin ja nain. _ | 36,7% 11

(5.3) En Kiinnita huomiota
tietoturvavaroituksiin.

| 33% 1

Kuva 44. Tietoturvavaroituksiin suhtautuminen liiketalouden aloittelevien opiskelijoiden

keskuudessa

6. Liittyyko mielestési internetin sosiaaliseen kanssakidymiseen uhkia?

Kysymykseen vastanneet: 30 (ka: 1)

R — T R

62 E | | 33% 1

7. Jos vastasit ei, perusteletko vastauksesi lyhyesti?

1. Ei jos pitda tarkimmat tiedot piilossa. (-20062301)

Kuva 45. Internetin sosiaalisen kanssakdymisen uhkiin suhtautuminen litketalouden

aloittelevien opiskelijoiden keskuudessa



8. Millaisia merkkeji salasanasi sisadltdvit?

Kysymykseen vastanneet: 30 (ka: 2,5)

(8.1) Pienia Kirjaimia |y | 967% 29
(8.2) Isoja kirjaimia _ | 50% 15
(8.3) NUMETOIta |y | 933% 28

(8.4) Erikoismerkkeja || | 133% 4
(8.5) Sanoja | | 0% 12

(8.6) Lauseita | | o% 0

(8.7) Muuta, mita? | | 0% 0

Kuva 406. Salasanojen sisilto litketalouden aloittelevien opiskelijoiden keskuudessa

9. Kuinka pitkiad salasanasi ovat?

1. yli 5,alle 10 kirjainta (-20050858)

2. B (-20050935)

3.6-10({-20051194)

4, B-10kirjainta (-20051281)

5. yli 5,alle 10 merkkia (-20052221)
6.7 (-20053528)

7.B-16 (-20053622)

8. 5-8 (-20054965)

9. 8 merkkia (-20058090)

10. 7-10 merkkid (-20059741)

11. 5-8 merkkia (-20059973)

12. 9 (-20062301)

13. 7 kirjainta (-20062547)

14. noin 10 kirfjainta (-20065344)

15. 8 merkkia (-20069673)

16. 5-10 merkkid (-20071612)

17. 8-11 merkki (-20073336)

18. noin 10 merkkia (-20077809)

19. 7-10 merkkia (-20089729)

20. 8-10 (-20097722)

21. 7-12 kirjainen/merkki (-20103282)
22.7(-20118308)

23. 6-10 kijainta/numeroa (-20135810)
24. 6 - 8 merkin pituisia yleensa (-20141284)
25. 6-10 merkkia (-20157325)

26. n. 10-15 merkkia (-20193219)

27. 6-8 kirjainta (-20219524)

Kuva 47. Salasanojen pituus liiketalouden aloittelevien opiskelijoiden keskuudessa

10. Kuinka usein vaihdat salasanasi?

Kysymykseen vastanneet: 30 (ka: 1,7)

(10.1) Puolen vueden valein tai harvemmin — | 50% 15
(10.2) Kuukausittain tai harvemmin ] | 30% 9
(10.3) En koskaan | | 20% 6

Kuva 48. Salasanojen vaihtovili liiketalouden aloittelevien opiskelijoiden keskuudessa



11. Vaihtelevatko salasanasi eri palvelujen kesken?

Kysymykseen vastanneet: 30 (ka: 1,9)

(11.1) Kyll4, jokaiseen palveluun on aina eri

salasana — | 167% °

(11.2) Muutama sal jotka on 0
kdytossa eri palvelujen kesken ﬁ—l 76,7% 23
{11.3) Ei, yksi salasana on kaytossa : | e -

Kaikissa palveluissa

Kuva 49. Salasanojen vaihtelevuus eri palvelujen kesken liiketalouden aloittelevien

opiskelijoiden keskuudessa

12. Mita tietoja jaat internetissa kotisivut/blogit/keskustelut jne.?

Kysymykseen vastanneet: 30 (ka: 4)

(12.1) Sahkepostiosaitteita [ | e33% 18

(12.2) Pikaviestintdosoitteita = | 10% 3
(12.3) Puhelinnumeroita H | 20% 6
{12.4) Osoitteita : | 7% 2

(12.5) Kuvia | | 467% 14

(12.6) Videoita | | 16.7% 5

| a67% 14

aiaratuontasta
henkilokohtaista/arkaluonteista

Kuva 50. Tietojen jakaminen internetissi litketalouden aloittelevien opiskelijoiden

keskuudessa

16. Oletko lukenut ja tietoinen Facebookin kayttajaehtojen muutoksesta?

Kysymykseen vastanneet: 22 (ka: 1,4)

(161) Kylla | B&% 14
(16.2) En [ | 38.4% 8

Kuva 51. Tietoisuus Facebookin kiyttijiechtojen muutoksesta litketalouden aloittelevien

opiskelijoiden keskuudessa



17. Mita tietoja jaat Facebookissa?

Kysymykseen vastanneet: 21 (ka: 3,8)

{17.1) Tilan eli mita teen/tein _—l 61,9% 12
(17.2) Sahkbpostiosoitteita | | B19% 13
2

{17.3) Pikaviestintdosoitteita = | 95%
(17 4) Puhelinnumeroita [ | 95%
(17 5) Osoitteita | |

(178 KUVIE . | T14% 15

(17.7) Videoita | ] | 14,3% 3

(17.8) En mitadn
henkilikohtaista/arkaluonteista —" | 19% 4

Kuva 52. Tietojen jakaminen Facebookissa liiketalouden aloittelevien opiskelijoiden

keskuudessa

18. Ketd ihmisid hyviksyt kavereiksi?

Kysymykseen vastanneet: 21 (ka: 1,1)

(15 Vi it aos e (] % 1

(18.2) Ketd tahansa | | 48% 1
(18.3) En ketddn | J | 48% 1

Kuva 53. Facebookin kaveriksi hyviksymiskriteerit liiketalouden aloittelevien opiskelijoiden

keskuudessa

19. Milld perusteella otat kdyttoon virtuaalisovelluksia?

Kysymykseen vastanneet: 22 (ka: 1,8)

{19.1) Selvitettyiéini kiiyttotarkoituksen ja I 45,5% 10
sovelluksen turvallisuuden ——
(19.2) Todettuani sovelluksen olevan
mielenkiintoinen E— | Z23% 6
(19.3) En ota kayttoon sovelluksia [ | 27.3% 5

Kuva 54. Facebookin virtuaalisovellusten kayttoonotto kriteerit litketalouden aloittelevien

opiskelijoiden keskuudessa



20. Miten toimit, jos saat kiertoviestin?

Kysymykseen vastanneet: 22 (ka: 1,5)

(20.1) Poistan viestin samantien — | 45,5% 10
(20.2) Suhtaudun epailevisti ja jatan
viestinomaanarvoonsa ———_—_—— | %5% 12

(20.3) Toimin viestin ohjeistuksen mukaan, H I
lahettdmalld sen eteenpdin

L 0

Kuva 55. Facebookin kiertoviestien toimintatavat liiketalouden aloittelevien opiskelijoiden

keskuudessa



Liite 4. Liiketalouden koulutusohjelman lopettelevien opiskelijoiden kyselytulokset

4. Mita tietoturvaratkaisuja kdytat saannollisesti?

Kysymykseen vastanneet: 31 (ka: 2,7)
(4.1) Kayttojarjestelman
T7.4% 24
tietoturvapaivitykset ;—,
(4.2) PalomUUIa | — | 935% 29

{4.4) Haittasuojausohjelmaa = | 29% 9

(4.5) Muuta suojauschjelmaa : | 5% 2
(4.6) Varmuuskopiointia | | 35.5% 1
(4.7) En mitadn | [ 0% 0

Kuva 506. Tietoturvaratkaisujen kaytto liiketalouden lopettelevien opiskelijoiden kesken

5. Miten suhtaudut tietoturvavaroituksiin?

Kysymykseen vastanneet: 31 (ka: 1,4)

{5.1) Suhtaudun vakavasti ja toimin niiden | 61,3% 19
kehotusten mukaan
(5.2) Suhtaudun vahan niin ja nain. — | 35,5% 11

(5.3) En kiinnita huomiota
tietoturvavaroituksiin.

[ 32% 1

Kuva 57. Tietoturvavaroituksiin suhtautuminen liiketalouden lopettelevien opiskelijoiden

kesken

6. Liittyykd mielestiisi internetin sosiaaliseen kanssakdaymiseen uhkia?

Kysymykseen vastanneet: 31 (ka: 1)

1) Y | 100% 31

(62)E | 0% 0

7. Jos vastasit ei, perusteletko vastauksesi lyhyesti?

1. Yksityisyyden raja hamartyy monilla, eika ymmarreta esimerkiksi kuvien ja henkildtietojen levitiamisen seurauksi.a (-20051035)
2. Onhan scsiaalisten verkostojen, kuten Facebook, hyvaksikayttd virusten levityskanavana tllut jo esille, samoin kuin vuonna 2008
levinnyt virus MSH Messengerin valityksella. (-20054150)

3. Facebookissa i kannata revitella itsestdan kaikkia tietoja (-20071012)

Kuva 58. Internetin sosiaalisen kanssakdymisen uhkiin suhtautuminen litketalouden

lopettelevien opiskelijoiden keskuudessa



8. Millaisia merkkeja salasanasi sisdltivit?

Kysymykseen vastanneet: 31 (ka: 2,6)

(8.1) Pienia KINaimia | —— | 935% 29
(8:2) Isoja kirjaimia | — | 845% 20
(8.3) Numeroita | | B08% 25

(8.4) Erikoismerkkeji H | 19,4% 6
(8.5) Sanoja [ | s16% 16

(8.6) Lauseita | [ o% 0

(8.7) Muuta, mita? | | 0% 0

Kuva 59. Salasanojen sisilt6 litketalouden lopettelevien opiskelijoiden keskuudessa

9. Kuinka pitkia salasanasi ovat?

1. 11 merkkia {-20050906)

2. 8 merkkid (-20050924)

3. 8(-20051030)

4, 6-10 (-20051088)

5. 8-9(-20051174)

B. 7-9 merkkid (-20051443)

7. 8 merkkid (-20051843)

8. B-8 merkkia (-20052515)

9. 6-8 merkkia (-20053443)

10. 6-10 merkkia (-20054042)
11. 8-9 merkkia (-20054150)

12. 5-10 merkkid (-20054525)
13. 4-6 (-20055980)

14, 8-10 merkkid (-20056356)
15. 6-8 kirjainta (-20057108)

16. noin 10 merkkid (-20058456)
17. noin 8 merkkié (-20062070)
4-10 kirjainta (-20065995)
5-10 kirjainta (-20067236)

10 merkkia tai yli (-20067232)
& (-20071012)

5-8 (-20071174)

6-10 merkkid (-20071874)
5-10 merkki (-20089325)
10 (-20095748)

5-8 merkkia (-20100772)

8 merkkid (-20108525)

7-9 merkkia (-20109630)
8-10 kirjainta (-20113272)
8-12 sanaa ripuen salasanasta (-20122745)

EEBNBEREBRNRESR

Kuva 60. Salasanojen pituus litketalouden lopettelevien opiskelijoiden keskuudessa

10. Kuinka usein vaihdat salasanasi?

Kysymykseen vastanneet: 30 (ka: 1,9)

(10.1) Puolen vuoden vilein tai harvemmin ﬁ | 36,7% 11
(10.2) Kuukausittain tai harvemmin — | 33,3% 10
(10.3) En koskaan | ) | 30% 9

Kuva 61. Salasanojen vaihtovili liiketalouden lopettelevien opiskelijoiden keskuudessa



11. Vaihtelevatko salasanasi eri palvelujen kesken?

Kysymykseen vastanneet: 31 (ka: 1,9)

(11.1) Kyll4, jokaiseen palveluun on aina eri

salasana W— | 19.4% 6
(11.2) Muutama salasana, jotka on o
kiytossa eri palvelujen kesken ﬂil e =

(11.3) Ei, yksi salasana on kiytossa = I 6.5% 2

kaikissa palveluissa

Kuva 62. Salasanojen vaihtelevuus eri palvelujen kesken liiketalouden lopettelevien

opiskelijoiden keskuudessa

12. Mita tietoja jaat internetissa kotisivut/blogit/keskustelut jne.?

Kysymykseen vastanneet: 30 (ka: 4,6)

(12.1) sahkopostiosoitteita | | 33:3% 10
(12.2) Pikaviestintdosoitteita : [ 10% 3
(12.3) Puhelinnumeroita | | 33% 1
(12.4) Osoitteita | | % 0

(12.5) Kuvia | | 367% 1

(12.6) Videoita | | o% 0

{12.7) En mitaan
henkilskohtaista/arkaluonteista — | =% 17

Kuva 63. Tietojen jakaminen internetissi litketalouden lopettelevien opiskelijoiden

keskuudessa

16. Qletko lukenut ja tietoinen Facebookin kéyttdjaehtojen muutoksesta?

Kysymykseen vastanneet: 23 (ka: 1,3)

(16.1) Kyl (e — | 636% 16
{15_2)En= | 304% 7

Kuva 64. Tietoisuus Facebookin kiyttijichtojen muutoksesta litketalouden lopettelevien

opiskelijoiden keskuudessa



17. Mitd tietoja jaat Facebookissa?
Kysymykseen vastanneet: 22 (ka: 4,3)
(17.1) Tilan eli mitd teenttein [ | s50% 11
{17.2) Sahkpostiosoitteita | | 455% 10
{17.3) Pikaviestintdosoitteita | ] | 136% 3
{17.4) Puhelinnumeroita = | 91% 2
{17.5) Osoitteita ﬁ | a5% 1
(17.8) KUV | | B82% 1S
(17.7) Videoita E | 45% 1
henkiliikuhuiatfi‘:':l;illirl;:lnmn:: | a0 d

Kuva 65. Tietojen jakaminen Facebookissa liiketalouden lopettelevien opiskelijoiden

keskuudessa

14. Keta ihmisia hyvaksyt Kaverelks?y

Kysymykseen vastanneet: 22 (ka: 1)

(18.1) Vain ihmisid, jotka oikeasti tunnen | | 955% 21

{18.2) Keta tahansa ﬁ | as% 1

{18.3) En ketaan | | o 0

Kuva 66. Facebookin kaveriksi hyviksymiskriteerit liiketalouden lopettelevien

opiskelijoiden keskuudessa

19. Milla perusteella otat kayttoon virtuaalisovelluksia?

Kysymykseen vastanneet: 23 (ka: 2)

{19.1) Selvitettydni kdyttotarkoituksen ja
sovelluksen turvallisuuden — | 21,7% 5

{19.2) Todettuani sovelluksen olevan

miclenkiinicinen INMEN————— | 2% 12
(19.3) En ota kdyttodn sovelluksia _ | 261% 5

Kuva 67. Facebookin virtuaalisovellusten kdyttéonotto kriteerit litketalouden lopettelevien

opiskelijoiden keskuudessa



20. Miten toimit, jos saat kiertoviestin?

Kysymykseen vastanneet: 23 (ka: 1,5)

(20.1) Poistan viestin samantien — I 47,8% 11
{20.2) Smu_dm_ epdilevisti ja jatin 52.2% 12
viestin omaan arvoonsa _—I

{20.3) Toimin viestin ohjeistuksen mukaan, H |
lahettamdlla sen eteenpdin

P 0

Kuva 68. Facebookin kiertoviestien toimintatavat liiketalouden lopettelevien opiskelijoiden

keskuudessa



Liite 5. Kyselylomake tietoturvaan suhtautumisesta sosiaalisessa kanssakdymisessa

TAUSTATIEDOT
1) Sukupuoli
0 Mies

0 Nainen

2) Miti tietoturvaratkaisuja kaytit saannollisesti?
0 Kayttojirjestelmin tietoturvapiivitykset

O Palomuuria

O Virustorjuntaa

0O Haittasuojausohjelmaa

O0Muuta suojausohjelmaa

0 Varmuuskopiointia

OEn mitian

3) Miten suhtaudut tietoturvavaroituksiin?
0 Suhtaudun vakavasti ja toimin niiden kehotusten mukaan
0 Suhtaudun vihin niin ja néin.

0 En kiinnitd huomiota tietoturvavaroituksiin.
4) Liittyyko mielestisi internetin sosiaaliseen kanssakdymiseen uhkia?
0 Kylla

O Ei

5) Jos vastasit ei, perusteletko vastauksesi lyhyesti?

6) Millaisia merkkejd salasanasi sisaltavit?
OPienid kirjaimia

OlIsoja kirjaimia

ONumeroita

0O Erikoismerkkeja



OSanoja

0O Lauseita

OMuuta, mitd?

7) Kuinka pitkid salasanasi ovat?

8) Kuinka usein vaihdat salasanasi?
0 Puolen vilein tai harvemmin
0 Kuukausittain tai harvemmin

0 En koskaan

9) Vaihtelevatko salasanasi eri palvelujen kesken?
0 Kylla, jokaiseen palveluun on aina eri salasana
0 Muutama salasana, jotka on kaytossa eri palvelujen kesken

0 Ei, yksi salasana on kaytossi kaikissa palveluissa

10) Miti tietoja jaat internetissd kotisivut/blogit/keskustelut jne.?
OSahkopostiosoitteita

O Pikaviestintiosoitteita

O Puhelinnumeroita

0 Osoitteita

0 Kuvia

0O Videoita

0 En mitdin henkilokohtaista/arkaluonteista

11) Oletko lukenut ja tietoinen Facebookin kayttajiehtojen muutoksesta?
0 Kylla

0En

12) Miti tietoja jaat Facebookissa?
O'Tilan eli mita teen/tein

O Sdhkopostiosoitteita



O Pikaviestintdosoitteita
O Puhelinnumeroita

O Osoitteita

o Kuvia

O Videoita

O En mitian henkilokohtaista/arkaluonteista

13) Ketéd ithmisia hyviksyt kavereiksi?
0 Vain ihmisid, jotka oikeasti tunnen
0 Keti tahansa

0 En ketddn

14) Milld perusteella otat kiyttéon virtuaalisovelluksia?
0 Selvitettyani kéyttotarkoituksen ja sovelluksen turvallisuuden
0 Todettuani sovelluksen olevan mielenkiintoinen

0 En ota kdytt66n sovelluksia

15) Miten toimit, jos saat kiertoviestin?
0 Poistan viestin saman tien
0 Suhtaudun epiilevisti ja jitdn viestin omaan arvoonsa

0 Toimin viestin ohjeistuksen mukaan, lahettimalld sen eteenpiin



Liite 6. Tutkimuksen loppuraportti

Eg
BTE L AAGA-HELIA

ammattikorkeakoulu

HAAGA-HELIAN tietojenkasittelyn ja liiketalouden koulutusohjelmien
aloittelevien ja lopettelevien opiskelijoiden suhtautuminen tietoturvaan

internetin sosiaalisessa kanssakdymisessa

Tutkimuksen loppuraportti

Toteuttaja: Juha Hirvonen

Pvm: 27.5.2009



1 Tausta

Projekti toteutettiin HAAGA — HELIAn tietojenkisittelyn koulutusohjelmaan

kuuluvassa opinnaytetyé opintokokonaisuudessa.

Projektin tavoitteena oli toteuttaa selvitys, jossa tutkitaan tietoturvaan suhtautumista
internetin sosiaalisessa kanssakdymisessi, kun kohderyhmini olivat HAAGA —
HELIAn ammattikorkeakoulun Pasilan toimipisteen tietojenkasittelyn ja liiketalouden

koulutusohjelman aloittelevat ja lopettelevat opiskelijat.

Alemmin vastaavia projekteja ei ollut tehty, jonka johdosta projekti oli tarpeellinen.
Projektin tavoitteena oli aikaan saada kuvaus siitd, kuinka HAAGA-HELIA
ammattikorkeakoulun kahden eri koulutusohjelman tietojenkasittelyn ja litketalouden
(aloittelevat) ja (lopettelevat) opiskelijat suhtautuvat tietototurvaan, kiyttiessiain
internetid sosiaaliseen kanssakdymiseen. Tyon edetessi sihkoposti jii pois
alkuperidisestd suunnitelmasta poiketen, vedoten rajalliseen kiytossa olevaan aikaan ja

tyon laajuuteen ilman sihkopostia.

Tuloksena syntynyt raportti antaa yhteniisen dokumentaation tutkimuksen laatijalle ja

ohjaajalle sekd muille osapuolille, jossa on selvitetyt asiat jirjestyksessa.

2 Aikataulutilanne

Lopputulos saavutettiin lihes suunniteltujen aikataulujen puitteissa, vaikka vaiheittain

pientd vaihtelua tapahtuikin projektin edetessa.

Taulukko 1. Projektin ajoitus

Alkuperdinen/Uudelleen Alkuperiinen (Uudelleen
'Vaihe suunniteltu |suunniteltu [Toteutunut [suunniteltu [suunniteltu [Toteutunut

aloituspvm |aloituspvm |aloituspvm [lopetuspvimn |lopetuspvm|lopetuspvm
Aloitusvaihe Avoin Avoin Avoin Avoin Avoin 29.1.2009
[Vaihe 1 29.1.2009 29.1.2009 29.1.2009  [27.2.2009 5.3.2009 5.3.2009
[Vaihe 2 28.2.2009 6.3.2009 6.3.2009 6.3.2009 3.4.2009 3.4.2009
Vaihe 3 7.3.2009 4.4.2009 4.4.2009 4.5.2009 7.5.2009 7.5.2009
Koko projekti |29.1.2009 29.1.2009 29.1.2009  [4.5.2009 7.5.2009 7.5.2009




Taulukko 2. Projektin tyémadrit

Alkuperdinen Uudelleen

'Vaihe suunniteltu  [Toteutunut |[Ero suunniteltu [Toteutunut [Ero
tyOmairi tyOmiddrd  |tyomddrd [tyOmadra tyOmddrd  tyOmiiri

Aloitusvaihe 76 76 0 76 76 0

Vaihe 1 104 94 -10 104 04 -10

Vaihe 2 22 26 +4 22 26 +4

Vaihe 3 198 196 2 198 196 -2

Koko projekti 400 392 -8 400 392 -8

Projektisuunnitelmassa suunniteltu tydmaari projektille oli 400 tuntia, josta toteutui

392 tuntia eli vain hieman jdatiin suunnitelluista tunneista projektissa.

3 Saavutetut tulokset ja kokemukset

Projektin tuloksena syntyi kuvaus, jossa kerrotaan kuinka HAAGA - HELIAn Pasilan
toimipisteen tietojenkdsittelyn ja liikketalouden koulutusohjelmien aloittelevat ja
lopettelevat opiskelijat suhtautuvat tietoturvaan kiyttidessdin internetid sosiaalisessa

2

kanssakdymisessa eli “miten huolehtivat oman tietokoneensa tietoturvasta”, ’miten
iinnittavat huomiota kayttajatietoihin internetissa” ja ’miten huolehtivat Facebookin
kiinnittavit h ta kayttajatietoihin internetissa” ja ’miten huolehtivat Facebooki
yksityisyydesta”. Taman lisdksi kuvauksessa kerrotaan ”miti tietoturvauhkia yleisesti
sosiaaliseen kanssakdymiseen liittyy”, “mitka uhkatekijat voivat mahdollisesti uhata
Facebookin kiyttdjin yksityisyyttd” ja ”suojaus- ja ennaltachkdisymenetelmit”, joilla

voidaan suojautua edelld mainituilta, yleisiltd ja Facebookin yksityisyyden uhilta.

Projektin tulokset on koottuna yhteen tulosraporttiin, joka sisiltad kaikki yllimainitut
selvityskuvaukset. Projektin tuottamat dokumentaatiot/ tulokset eli aihe-ehdotus,
projektisuunnitelma (sis. tutkimussuunnitelman), edistymisraportit, loppuraportti ja
varsinainen tulosraportti/tutkimus on tallennettu projektinhallintakansioon. Projektin
tulokset luovutetaan HAAGA - HELIALLE projektin ohjaajalle (sisaltda

projektinhallintakansion).

Olen tyytyviinen saavutettuun lopputulokseen saavuttuun kokonaistulokseen tavoitteet
huomioiden ja luotan asetettujen laadullisten kriteerien tiyttymiseen projektin tulosten
osalta, vaikka todellisuudessa ne selvidvit myohemmin, kun projektin tulokset

arvioidaan oppilaitoksen edustajien taholta.



4 Tyon eteneminen

Projektin alussa tyo eteni nopeasti, koska aihealue oli entuudestaan tuttu ja
taustatietoa atheeseen 16ytyi paljon. Hieman hankaluuksia tuotti aiheen rajaaminen
riittdvin tarkasti. Osittain tyon etenemistd hankaloitti my6s pienet toteutuneet riskit
(Iyhytaikaiset sairastumiseni), joiden vaikutuksen onnistuin minimoimaan suuremmilla
ponnistuksilla aina sairastelun jalkeen ja niin projekti pysyi ldhes suunniteltujen
aikataulujen puitteissa. Kyselyn laatiminen tuotti hieman ongelmia, kun

jouduin muokkailemaan kysymyksid useampaan kertaan, jotta kysymyksisté tuli sellaisia,
joilla sain selvyyden projektin paitavoitteisiin. My6s kyselyn vastauksien eli

tulosten analysointi ja kirjoitus tuotti hieman ongelmia, koska oli hieman erilaiset
nikemykset projektin ohjaajan kanssa siité, ettd miten vastauksia tulisi késitelld,
tarkentaa ja kirjata tybhon. Ongelmista selvisin projektin ohjaajan antamien neuvojen
sekd parannusehdotusten avulla, jonka mukaan tein entisti suurempia ponnisteluja.
Tiivistin projektin ty6skentelyid projektin edetessd loppua kohti, jolla varmistin tyon
etenemisen suurin piirtein suunnitellussa aikataulussa. Hyva yhteishenki vallitsi koko

projektin ajan ohjaajan ja tekijan valilla.

Projekti valmistui suurin piirtein suunnitellun aikataulun puitteissa ja oppimistavoitteet

tayttyivat.

5 Resurssien kayttod

Projektin tehtavat jaoin kaytossd olevan ajan mukaan kohtuullisen tasapuolisesti
jaksottaen pédasiassa arkiviikoille. Pyrin sithen, etti kaikki tehdyt ponnistelut projektin
eteen olivat yhté tarkeitd tavoitteen saavuttamisessa eli projektin lopputuloksen
kannalta. Niin laajassa projektissa tyoresurssien vaihtelu on hyvin normaalia, koska
yllittdvid esteitd usein tulee. Pysyin aikataulussa suurin piirtein lipi projektin ajan, jonka
varmistin silld, etta tein valilld suurempia tyomaarid kuin olin alun perin suunnitellut.
Tehtaviin kului ajallisesti ty6resursseja lahestulkoon projektisuunnitelmassa

suunniteltujen tyGtuntien mukaan, hieman vihemmin.

6 Ehdotukset jatkotoimenpiteiksi

Ehdotetaan, ettd projekti paitetadn.



