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TIIVISTELMA

Tédmin opinndytetyon aiheena on tutkia tietoturvallisuutta liiketoiminnassa, tieto-
turvallisuuden hallintajirjestelmén toteuttamista ja ylldpitoa, riskien arviointia
sekd tietoturvallisuuden sertifiointivaatimuksia ISO/IEC 27001 -tietoturvallisuus-
standardilla. Ty0ssé tutkitaan myds, miten tietoa kéasitelldédn tietoturvallisesti ja
miten sitd kuuluu suojata.

Autovahinkokeskus Oy on vakuutusyhtididen lunastaminen ajoneuvojen realisoin-
tia harjoittava yritys, joka ty0llistad tilla hetkelld 49 henkilod. Lahes jokainen hen-
kilo kayttad tietojarjestelmid tyossdén, minka vuoksi tietoturvallisuuteen on ai-
heellista kiinnittdd paljon huomiota. Autovahinkokeskus Oy:n tavoitteena oli sel-
vittdd tietoturvallisuuden sertifiointivalmiudet ISO/IEC 27001 -tietoturvallisuus-
standardin mukaisesti.

Tutkimuksessa selvitettiin kdytettdvien tietojérjestelmien ja tietoteknisen infra-
struktuurin nykytila ISO/IEC 27001 -tietoturvallisuusstandardin vaatimusten mu-
kaan. Tutkimus osoitti tietojérjestelmien ja menettelytapojen olevan hyvii tasoa.
Parannettavaa 16ytyi jonkin verran seka teknisistd ratkaisuista ettd toimintatavois-
ta, mutta eniten huomiota tulee kiinnittdd dokumentointiin, tapahtumien seuran-
taan sekd tietojirjestelmien valvontaan.

Ty0ssa tutkittiin myds henkilokunnan tietoisuutta kiytossé olevien tietojarjestel-
mien tietoturvallisuudesta, yleisista tietojenkasittelypalvelujen kayttotottumuksis-
ta, ohjeistuksista ja koulutuksista. Tutkimuksessa paljastui tdssd olevan suurin
haaste l4hitulevaisuudessa. Ohjeistusta ja koulutusta tarvitaan seké tietoturvalli-
suuden ettd ohjelmistojen kayttoon.

Tyo6n tuloksena on Autovahinkokeskus Oy:n tietojirjestelmien, toimintatapojen ja
henkilston tietoturvatietoisuuden nykytilakartoitus sekd korjaus- ja parannuseh-
dotuksia sertifioinnin aloittamista varten.

Avainsanat: Tietoturvallisuus, tietoturvallisuuden hallintajérjestelma, riskit, johta-
minen, sertifikaatti
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ABSTRACT

The subject of this Bachelor's Thesis is to research into information security in bu-
siness. Other questions are how to achieve and support an Information Security
Management System, manage risks and survey requirements of the ISO/IEC
27001 standard. How to manage and secure this information is also the subject of
this study.

Autovahinkokeskus Oy is specialized on realizing vehicles redeemed by insurance
companies. The company employs 49 persons at the moment. The information
systems are important tools in everyday work done by everyone. That makes it
very important to focus on information security. The field of activity of the com-
pany was looking for facilities in order to certify the information security with the
ISO/IEC 27001 standard.

In this study information systems and technological infrastructure with require-
ments of the ISO/IEC 27001 standard were analyzed. The research found informa-
tion systems and procedures to be at a good level. There is some need to improve
both the technical solutions and ways of working, but the main focus should be on
the documentation, on the surveillance of the things that are happening at the mo-
ment and on the supervision of the data system as a whole.

The study took also under the investigation the security of the information system

currently in use, the general usage of the data services, and the training in use. The
research result here was that the biggest challenge is just this. Advice and training

is needed, both concerning the data security and the use of software.

The result of the thesis is a survey of the current state of the information systems,
practices and knowledge about the information security. There are also recom-
mendations for improvements and development for the beginning of the certifica-
tion process.

Key words: Information security, Information Security Management System, risks,
management, certificate
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1 JOHDANTO

1.1 Taustaa

Turvallisuusjohtaminen on Suomessa varsin nuori kisite. Ensimmadiset turvalli-
suusjohtamisen vaikutteet ja madrittelyt tulivat 1980-luvulla, samoihin aikoihin
kun liiketoiminta oli kansainvalistymissd. Télloin otettiin kayttoon kaksi tirkedd
turvallisuusjohtamisen tydkalua: muutaman vuoden vilein tehtdvit laajat riskikar-
toitukset sekd suurten hankeinvestointien yhteydessé tehtdvit poikkeamatarkaste-
lut. Riskien kartoittamisen liséksi aloitettiin myos riskien suuruuden tarkastelu.
Lisdksi ymmarrettiin jatkuvan parantamisen tarpeellisuus saavutetun turvallisuu-

den tason ylldpitdmisessé. Tietoturvallisuus on tdrked osa turvallisuusjohtamista.

Tietojarjestelmét ovat keskeisessd asemassa timén paivin organisaatioissa. Jarjes-
telmien kiyttovarmuus, turvallisuus sekd joustavuus ovat tdrkeitd asioita piivit-

tdisten tehtdvien ja liikketoiminnan sujuvuuden kannalta.

Tietohallinnon merkittidva rooli litketoiminnassa nostaa esiin kysymykset tietotur-
vallisuudesta. Nykyisid jirjestelmid uusitaan tehokkaammiksi ja automaattisem-
miksi sekd yhteystapoja sidosryhmien eri verkkoympéristdihin kehitetddn tihein
viliajoin turvallisemmiksi. Tietojérjestelmid on rakennettu palvelemaan aina ky-
seisen ajankohdan tarpeita ja niiden skaalautuvuus vastaamaan tulevia muutostar-
peita ja tietoturvallisuutta on jadnyt vihemmalle huomiolle. Témé aiheuttaa tar-

peen médrdajoin suoritettaville suurille muutostoille.

Tama opinndytetyd keskittyy Autovahinkokeskus Oy:n (AVK) liiketoiminnan tie-
toturvallisuuteen. AVK on auto- ja litkennevakuutustoimintaa harjoittavien va-
kuutusyhtididen omistama yritys, joka realisoi lunastettuja ajoneuvoja ja niistd pu-

rettuja varaosia.



1.2 Tavoite, tutkimuskysymykset ja teoreettinen viitekehys

OpinndytetyOn tavoitteena on tutkia tietoturvallisuuteen vaikuttavia asioita AVK:n
likketoiminnassa, kartoittaa jérjestelmien tietoturvallisuuden nykytila sekd henki-
16ston sitoutuminen tietoturvallisuuteen. Tavoitteena on myos selvittdd, miten yri-
tys saa sertifioitua jirjestelmien ja menetelmien tietoturvallisuuden ISO/IEC

27001 -tietoturvallisuusstandardilla.

Opinndytetyon tavoitteiden saavuttaminen edellyttdd vastauksia seuraaviin tutki-
muskysymyksiin:

* Miké on tietoturvallisuuden merkitys yrityksen liiketoiminnan kannalta

* Miten henkilostd suhtautuu tietoturvallisuuteen télla hetkella?

* Miten nykyiset jarjestelmét ja menetelmét vastaavat standardin mukaista

* tavoitetasoa?

* Millaisia muutoksia menetelmiin ja jirjestelmiin on tehtdvd ISO/IEC

27001 -tietoturvallisuusstandardin mukaiseen tavoitetasoon paidsemiseksi?

Témi opinndytetyd tutkii tietoturvaa osana yritysten liiketoimintaa. Tietoturva
mielletddn usein korkeana kustannuksena ja irrallisena yksittdisend osana yrityk-
sen tietohallintoa, mutta syvennyttdessd tarkemmin liiketoimintaan ja prosessei-

hin, tietoturva saa uuden merkityksen.

Tietoa pidetddn yritysten tarkeimpdnd voimavarana. Pdivittdisen tekemisen ja lii-
ketoiminnan jatkuvuuden kannalta on hyvin tdrkedd suojella ja kdyttda tietoa oi-
kein. ISO/IEC 27001 -tietoturvallisuusstandardi maédrittelee tietoturvallisuuden
tarkoittavan tiedon luottamuksellisuutta, eheyttd ja kdytetdvvyyttd. Lisdksi tieto-
turvallisuuden muita ominaisuuksia ovat mm. aitous, vastuullisuus, kiistimatto-

myys ja luotettavuus.

ISO/IEC 27001 -tietoturvallisuusstandardin yleinen ldhtokohta on toimivan tieto-
turvallisuuden hallintajérjestelmédn luominen, ylldpitiminen sekd jatkuva noudat-
taminen ja valvominen. Se ottaa kantaa yrityksen hallinnollisiin, sopimuksellisiin

sekd lakisditeisiin velvoitteisiin huolehtia tietoturvallisuudesta. Standardin ohjaa-



ma tietoturvallisuuden hallintajédrjestelma rakentuu litketoimintaldhtoisesti organi-
saation tarpeiden mukaan, ja on liitketoiminnan laajuudesta ja organisaation koosta

riippumaton.

1.3  Tutkimusmenetelmat

Tutkimus on luonteeltaan kvalitatiivinen eli laadullinen. Tyot4 varten on valittu
tutkimusmenetelmiksi kyselylomakkeet, henkilokohtaiset haastattelut seké tieto-
turvallisuuden arviointi ISO/IEC 27001 -tietoturvallisuusstandardin vaatimusten

mukaisesti.

Kyselylomakkeet

Kyselylomakkeiden avulla selvitetdén henkiloston suhtautumista tietoturvallisuu-
teen ja tietotekniikan kayttotottumuksiin. Lomakkeina kdytetddn VTT:n pk-yritys-
ten riskienhallinnan tydvilinesarjan lomakkeita, mitkd soveltuvat hyvin ISO/IEC
27001 -tietoturvallisuusstandardin vaatimustenmukaisuuden arviointiin. Ndmai lo-

makkeet ovat liitteessi 1.

Henkilokohtaiset haastattelut

Henkilokohtaiset haastattelut suoritetaan sekd jérjestelmid tyokseen kayttavien
henkildiden ettd operatiivisen johdon kanssa. Haastatteluiden avulla saadaan kuva
organisaation liiketoiminnallisista tavoitteista sekd henkiloston ja johdon suhtau-

tumisesta tietoturvallisuuteen.

Tietoturvallisuuden arviointi ISO/IEC 27001 -tietoturvallisuusstandardin vaati-
musten mukaisesti

Tietoturvallisuuden arviointi tehddén vertaamalla kyselyjen ja haastattelujen tuot-
tamia tutkimustuloksia jarjestelmien ja toimintatapojen osalta ISO/IEC 27001 -tie-
toturvallisuusstandardin vaatimuksiin. Arvioinnin kautta selvitetdén toteutuneet

kohdat sekd paikannetaan mahdolliset tietoturvallisuuteen liittyvét puutteet.



TEOREETTINEN VIITEKEHYS
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«Tietoturvallisuuden hallintajarjestelma
«|SO/IEC 27001 -tietoturvallisuusstandardi
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«Mik& on tietoturvallisuuden merkitys yrityksen liiketoiminnan kannalta
*Miten henkil&std suhtautuu tietoturvallisuuteen télla hetkelld?

«Miten nykyiset jarjestelmat ja menetelmat vastaavat standardin mukaista
tavoitetasoa?

«Millaisia muutoksia menetelmiin ja jarjestelmiin on tehtdva ISO/IEC 27001
-tistoturvallisuusstandardin mukaiseen tavoitetasoon padsemiseksi?

TUTKIMUSMENETELMAT ﬁ
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*Henkilokohtaiset haastattelut JOHTOPAATOKSET

«Tietoturvallisuuden arviointi
ISC/IEC 27001

-tietoturvallisuusstandardin KORJAUS- JA
vaatimusten mukaisesti PARANNUSEHDOTUKSET I

Kuvio 1: Opinnéytetyon tutkimusasetelma

1.4 Opinnéytetyon rakenne

Tama opinniytetyd koostuu teoria- ja tutkimusosista. Teoriaosassa késitelldén tie-
toturvallisuutta liikketoiminnan kannalta, kdyddin 14pi prosesseja ja tietoturvalli-
suuden johtamiseen liittyvid seikkoja. Tutkimusosuudessa otetaan kantaa AVK:n
nykytilaan, tutkin nykyisten jérjestelmien hankintaperusteita sekd oman henkilds-
ton suhtautumista tietoturvallisuuteen. Tutkimusosan avulla kartoitetaan AVK:n
valmiuksia sertifioida tietoturvallisuus ISO/IEC 27001 -tietoturvallisuusstandar-

dilla.



2 TIETOTURVALLISUUS JA LIIKETOIMINTA

2.1 Tietoturvallisuuteen liittyvié kasitteitd

Hallinnollinen tietoturvallisuus

Hallinnollinen tietoturvallisuus tarkoittaa niitd hallinnollisia toimenpiteitd, mitka
tahtddviat organisaation tietoturvallisuuden parantamiseen. Keinoja tdmin toteutta-
miseen ovat esimerkiksi organisaatiojérjestelyt, tehtidvien ja vastuiden méérittely,
ohjeistukset, koulutus sekd valvonta. Hallinnolliseen tietoturvallisuuteen kuuluvat
oleellisesti tietoturvasuunnitelma seki tietoturvapolitiikka. Tietoturvasuunnitelma
maédrittelee yksityiskohtaisesti kehittdimisen aikataulut sekd toimenpiteet tietotur-
vapolitiikassa médriteltyjen tavoitteiden saavuttamiseksi. Ndiden liséksi on usein
erillisid tietoturvasuunnitelmaa tdydentdvid ohjeita, esimerkiksi ohjeet poikkea-
miin reagoimiseksi, yllapitopolitiikka, sdhkopostipolititkka ja sddnnot esimerkiksi

kuolemantapausten varalle. (Tietoturva-ammattilaisen osaamistarvekartoitus)

Henkilostoturvallisuus

Henkildstoturvallisuus tarkoittaa oman organisaation sekd ulkopuolisten henkil6i-
den inhimillisestd toiminnasta aiheutuvien tietoturvariskien hallintaa. Riskejd ai-
heuttavat tahallisen toiminnan (esimerkiksi anastukset, yritysvakoilu, petos ja ka-
vallus) lisdksi my0s osaamattomuudesta ja erehdyksistd aiheutuvat riskit. (Tieto-

turva-ammattilaisen osaamistarvekartoitus)

Erityisen tirkeitd asioita henkildstoturvallisuuteen liittyvdssd riskienhallinnassa
ovat toimintatavat, rekrytointi, toimenkuvat, kayttdoikeudet, koulutus, opastami-
nen ja valvonta. Kriittisissé tehtdvissd toimenkuvien suunnittelun tulisi l&hted silta
pohjalta, ettd useampi kuin yksi henkil6 on tietoinen asioista. (Tietoturva-ammat-

tilaisen osaamistarvekartoitus)



Henkilostoturvallisuudessa on myos otettava huomioon sijaisjarjestelyt. Organi-
saatiossa ei saa muodostua tilannetta, jossa yrityksen toiminta pyséhtyy esimerkik-
si yhden avainhenkildn poistuttua organisaation palveluksesta. (Tietoturva-ammat-

tilaisen osaamistarvekartoitus)

Fyysinen turvallisuus

Fyysinen turvallisuus tarkoittaa laitteiden kéyttdymparistdjen suojaamista esimer-
kiksi lukituksilla, kulunvalvonnalla, vartioinnilla ja muilla tilojen suojaustoimilla.
Tarkoituksena on estdd ja hidastaa esimerkiksi palo-, vesi-, sdéhkd-, ilmastointi- ja
murtovahinkoja. Fyysisen turvallisuuden huolehtiminen on aiheellista paitsi tyo-
paikalla, my6s muissa toimitiloissa ja etityOpisteisséd, esimerkiksi henkilén koto-

na. (Tietoturva-ammattilaisen osaamistarvekartoitus)

Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan siirrettdvin tiedon ja tietoa siirtdvien
laitteiden fyysistéd turvallisuutta. Sen avulla pyritdéin varmistamaan tietojen muut-
tumattomuus, luottamuksellisuus ja todentamaan ldhettdvit ja vastaanottavat osa-

puolet. (Tietoturva-ammattilaisen osaamistarvekartoitus)

Tietoliikenneturvallisuudessa tarkastellaan tiedonsiirtovélineitd, tiedonsiirtoproto-
kollia, verkkotopologioita, tietoturvatuotteita ja salausalgoritmeja. Tietoliikenne-
verkkojen turvallisuudessa on kiinnitettdva huomiota erityisesti eri organisaatioi-
den verkkojen liityntdpisteisiin, koska laitteistot, politiikat, osaamistasot ja suhtau-
tuminen tietoturvallisuuteen vaihtelevat suuresti organisaatioittain. (Tietoturva-

ammattilaisen osaamistarvekartoitus)

Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan kayttdjarjestelmiin ja sovelluksiin liittyvaa
tietoturvallisuutta. Ohjelmistoturvallisuuteen vaikuttavia asioita ovat mm. tietoko-
nearkkitehtuurit, kdyttojarjestelmait, kaantijat, sovellukset, haittaohjelmat ja viruk-
set sekd ohjelmavirheet ja nididen tietoturvapuutteet. (Tietoturva-ammattilaisen

osaamistarvekartoitus)



Ohjelmistojen tietoturvavaatimukset on otettava huomioon jo suunnitteluvaihees-
sa, silld jalkikdteen niiden lisddminen on hyvin mutkikasta ja kallista. Usein tdma
tekee valmiista ohjelmistoista liian kankeita, jolloin toteutetaan rdatiloityjé tieto-

jérjestelmid. (Tietoturva-ammattilaisen osaamistarvekartoitus)

Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan ainoastaan tietoihin kohdentuvaa turval-
lisuutta. Tiedot voivat olla missd muodossa tahansa. Tietoaineistoturvallisuudessa
on tietojen ja tietovélineiden tunnistamista, turvallisuusluokitusta, sdilytysté, var-
mistamista, késittelyd ja tarpeettoman tiedon tuhoamista. Tarkoituksena on turvata
tietojen eheys, muuttumattomuus, aitous, saatavuus ja luottamuksellisuus. (Tieto-

turva-ammattilaisen osaamistarvekartoitus)

Tiedon turvaluokittelu on tirkedd ja on otettava huomioon tiedon turvaluokituksen
muuttuminen ajan kuluessa, esimerkiksi salainen tieto voi muuttua julkiseksi. On
myo0s aiheellista huolehtia tietojen eheydesti ja versioinnista. (Tietoturva-ammat-

tilaisen osaamistarvekartoitus)

Kayttoturvallisuus

Kayttoturvallisuudella tarkoitetaan turvallisen kdyttotavan, kiyttOympdriston, ta-
pahtumien valvonnan ja toiminnan jatkuvuuden hallintaa. Turvallinen kéayttotapa
edellyttii jarjestelmien asennukselta ja ylldpidolta organisaation tietoturvasuunni-
telman mukaista toimintaa. Turvallinen kdyttdymparistd taas muodostuu jéirjestel-
min ja laitteistoturvallisuuden ylldpidosta. (Tietoturva-ammattilaisen osaamistar-

vekartoitus)

Tapahtumien valvonnalla tarkoitetaan esimerkiksi jarjestelmén tapahtuminen kir-
jautumista lokeihin ja niiden seuraamista. Ongelmien aiheuttajat ovat ndin jéljitet-
tdvissd ja niiden vaikutukset onnistutaan minimoimaan ja ehkdisemiin tulevat on-

gelmat. (Tietoturva-ammattilaisen osaamistarvekartoitus)

Jatkuvuuden hallinnalla tarkoitetaan dokumentointia ja jatkuvuussuunnitelman

laadintaa. Jatkuvuussuunnitelma siséltdé viittaukset dokumentteihin, josta 16ytyvit



toipumissuunnitelma, padsynvalvonnan toteutus, jarjestelmien mahdollisten loki-
tiedostojen sijainnit ja muut suojaustoimenpiteet. (Tietoturva-ammattilaisen osaa-

mistarvekartoitus)

Tietoturvaloukkaus

Suomessa toimii Viestintdviraston alaisuudessa CERT-FI -tietoturvaviranomai-
nen, jonka tehtdvind on ennaltaechkéisti, havainnoida, ratkaista seké tiedottaa tie-
toturvauhkia. Viranomainen maédrittelee tietoturvaloukkausten seuraavasti: Tieto-
turvaloukkauksella tarkoitetaan tilannetta, jossa organisaation, yrityksen, yhtei-
son tai yksityisen henkilon tietojdrjestelmdn tietojen kdytettdavyyttd, eheyttd tai
luottamuksellisuutta oikeudettomasti muutetaan. Tdlld voidaan kdsittdd esimer-
kiksi toisen henkilon tai organisaation tietojdrjestelmdn toimivuuden tahallista
vaikeuttamista tai estimistd. Tietoturvaloukkaukseksi voidaan myos tulkita tilan-
ne, jossa organisaation, yrityksen, yhteison tai kdyttdjdn tietojdrjestelmid tai tie-

toja kdytetdidn ilman kdyttdjin lupaa. (CERT-FI 2009)

2.2 Tietoturvallisuuden vaikutukset liiketoiminnassa

Tietoturvallisuus tulkitaan usein pelkdksi menoerdksi organisaatioiden johdon ta-
solla. Kuitenkin on selvéi, ettd sijoittamalla tietoturvallisuuteen, voidaan vélttyd
paljon suuremmalta taloudelliselta vahingolta. Ndin ollen tietoturvallisuus on
olennainen osa organisaation riskienhallintaa. Tietoturvaa voidaan pitdd myos kes-
keisend kilpailutekijané. (Tietoturvan merkitys IT-sidonnaisissa litketoimintapro-

sesseissa)

Organisaatioilla on nykyisin kdytdssdén paljon aikaisempaa kehittyneemmat tekni-
set ratkaisut, jolloin harrastelijoiden tekemit hyokkédykset ja haavoittuvuuksien
hyodyntdmisyritykset on enimmikseen saatu karsittua. Ndiden ohella esiintyy kui-
tenkin ammattirikollisia, joilla on korkeatasoinen alan osaaminen ja laadukkaat
tekniset tyokalut. Heiddn pysdyttimisensd on suuri haaste organisaatioissa sekd
koko yhteiskunnassa. (Tietoturvan merkitys IT-sidonnaisissa liiketoimintaproses-

seissa)



Organisaatioissa ty0skentelevit henkilot kasittelevit yleensd aina tietoa, minka
turvallisuudesta huolehtiminen on ensisijaisen tirkedd. Usein ihmiset eivit ole riit-
tdvén tietoisia siitd, miksi tiedon luottamuksellisuudesta on tirkedd huolehtia ja
minkélaisia vaikutuksia tiedon pddtymiselld vairiin késiin voi olla. Thmiset ovat
alttiita houkutuksille, lisdksi henkildiden koulutuspohjalla sekd tietotekniikan
kéyttotaidoilla on keskeinen rooli tietoturvallisuuden kannalta. (Tietoturvan mer-

kitys IT-sidonnaisissa liiketoimintaprosesseissa)

Organisaation ilmapiirilld on myos tdrked merkitys. Jos esimerkiksi tyontekijaé
uhkaa tdiden loppuminen, voi henkild virittdd loogisen pommin tydnantajalleen
“muistoksi” tilanteesta. My0s liiallista toimenpiteiden ja tyotehtdvien valvontaa
voidaan pitdd hiostavana, mikéd vaikuttaa ilmapiiriin hyvin negatiivisesti. (Tieto-

turvan merkitys IT-sidonnaisissa liiketoimintaprosesseissa)

2.3 Tietoturvallisuuden organisointi ja vastuut

Organisaation ylin johto vastaa muiden liiketoiminnallisten asioiden lisdksi myos
tietoturvallisuudesta. Hyvin péditoksenteon edellytyksend kuitenkin on usein ni-
mittdd erikseen henkild vastaamaan tietoturvallisuutta koskevan piaitdksenteon
valmisteluista sekd toteutuksista. Toimintojen johtajat vastaavat yleensi tietotur-
vallisuuden toteutumisesta seki tietoturvapolitilkan noudattamisesta omilla vas-
tuualueillaan. He vastaavat myos erityisvastuuhenkildiden kanssa tehtdvéstd yh-
teistyOstd, tieto-oikeuksien médrittdmisestd, tietojen luokittelusta sekd tietojenkai-

sittelyn jatkuvuuden varmistamisesta. (Kerko 2001, 226)

Tietoturvallisuus on osa muuta yritysturvallisuutta, mutta sen erityisluonteen ja
laaja-alaisuuden vuoksi erityisasiantuntijoilla on kuitenkin merkittdva rooli verrat-
tuna muihin yritysturvallisuuden osa-alueisiin. Organisaatiolla tulisi olla kéytetta-
vissddn tietoturvallisuuden kaikki osa-alueet riittdivin hyvin tunteva ammattihen-

kilo, joka antaa koko organisaatiota koskevia turvallisuusohjeita sekd jdrjestda
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mm. kehittdmisyhteistyotd, koulutusta, katselmointia ja tiedottamista. Kuitenkin
ainoastaan suurilla organisaatioilla yleensa on tarvetta palkata pidtoiminen tieto-

turvapéillikkd. (Kerko 2001, 226-227)

Tietoturvallisuuden asiantuntijoilla on yleensd vastuu oman vastuualueensa ylei-
sistd asioista, joita ovat mm. koulutus, tiedotus ja ohjeistus. Samoin heidin tehta-
viinsd kuuluu osallistuminen kehitystd, tavoitteiden toteutumista ym. koskeviin
tydryhmiin, omaa vastuualuettaan koskevien katselmusten toteuttaminen, avusta-
minen benchmarking-toiminnassa sekd avustaminen toiminnan mittaamisen, tun-
nuslukujen ja raporttien kehittdmisessa.

(Kerko 2001, 227)

2.4 Tietoturvallisuuden ldhtotilakatselmus

Lahtotilakatselmuksen tavoitteena on verrata olemassa olevia turvallisuusjohta-
misperiaatteita turvallisuutta koskeviin lakisdéteisiin vaatimuksiin, organisaatiossa
vallitsevaan todelliseen tilanteeseen ja menettelytapoihin, parhaisiin kaytantoihin
esimerkiksi saman toimialan organisaatioissa sekd todellisuudessa kaytettivien

voimavarojen tehokkuuteen ja vaikuttavuuteen. (Kerko 2001, 229)

Seuraavien kysymysten avulla tietoturvallisuuden tasoa verrataan mainittuihin

vaatimuksiin.

Vertailu lakisddteisiin vaatimuksiin
1. Missd médrin nykytilassa noudatetaan tietosuojalainsdddédnnon vaatimuk-
sia; onko esimerkiksi henkildstorekistereistd tehty rekisteriseloste, ovatko
henkilorekisterit lain vaatimusten mukaisia ja onko pyydetty asianomaisten
lupa henkildrekisterien pitdmiselle?
2. Onko dokumenttien ja menettelyjen perusteella paiteltdvissd, ettd organi-
saatio osoittaa tahtoa lain kirjaimen ja tulkinnan edellyttimaa riittivaa suo-

jaamistahtoa tietoturvallisuuden ylldpitimiseksi?
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3. Onko sopimus- ym. asiakirjoissa huomioitu tietoturvallisuus ja onko niissé
noudatettu yrityssalaisuuksia sisiltivisti asiakirjoista sdddettyja lakeja

4. Tayttyvitkd organisaation toiminnassa arvopaperimarkkinalain ja porssi-
sddddsten vaatimukset?

5. Onko organisaatio tehnyt tietoturvallisuuden osalta riittdvdssd midrin pe-
lastustoimilain edellyttdmié uhkia, vaaratilanteita ja riskien suuruutta kasit-
tavid kartoituksia ja selvityksia?

(Kerko 2001, 229)

Tietoturvallisuusperiaatteiden vertailu todelliseen tilanteeseen ja menettelytapoi-

hin

1.

4,

Onko organisaation kaikilla toiminta-alueilla keskeisimmét toiminnalliset
prosessiketjut kartoitettu ja onko niihin liittyvit toimintarutiinit kuvattu ja
dokumentoitu?

Onko organisaation kaikilla toimintoalueilla inventoitu keskeiset ja aineel-
liset ja aineettomat omaisuusarvot?

Ovatko kartoitettuihin prosesseihin ja omaisuusarvoihin sisiltyvét tietotur-
vallisuuden kannalta merkittdvit haavoittuvat alueet sekd riskin laukaise-
vat erityiset tilanteet ja olosuhteet saatu selville?

Missd méairin tietoturvallisuutta koskevat suojaukset on tehty?

(Kerko 2001, 229-230)

Turvallisuusperiaatteiden vertailu organisaatiossa kdytossd olevien resurssien te-

hokkuuteen ja vaikuttavuuteen

1.
2.
3.

Onko tietoturvallisuustoiminta organisoitu asianmukaisesti?

Onko tietoturvallisuustoiminta hyvin suunniteltua ja budjetoitua?

Onko organisaatiossa kédytdssd konkreettinen ja pdivitetty tietoturvallisuu-
den kehittdmisohjelma?

Onko organisaatiossa tehty olennaiset, tietojarjestelmien turvallisuutta kos-
kevat suojausinvestoinnit?

Onko toimitilojen turvallisuusvarustelussa tietoisesti huomioitu tietotur-

vallisuuden vaatimukset?

(Kerko 2001, 230)
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Omaisuuserien ja toimintaprosessien tunnistaminen

Mikili organisaatio haluaa varmistaa, ettei tietoturvallisuuden kannalta oleellisia
asioita ole jddnyt tarkastelun ulkopuolelle, on sen systemaattisesti selvitettidva ja
dokumentoitava kaikki olennaiset toiminnalliset prosessit ja omaisuuserét. Tyo li-
sad lahtotilakatselmukseen kuuluvaa tyOpanosta, mutta kerran tehtynd se helpottaa
huomattavasti myohemmin tehtivid riskienarviointeja ja palvelee organisaatiota
jopa vuosikymmenii tietoturvallisuusriskien hallinnassa sekd monessa muussa toi-
minnan kehittdmisessa ja rationalisoimisessa. Mikéli toimintaprosessikartoitukset
on suoritettu jo aiemmin muista kuin tietoturvallisuuteen liittyvistd syistéd, on teh-
tyd tyotd helppoa soveltaa my0s tietoriskien hallinnassa. Jokaiselle prosessille on
valittava omistaja, joka on jatkossa vastuussa mm. prosessien tietoriskien hallin-

nasta. (Kerko 2001, 230-231)

Omaisuuserien kartoittamisen paaryhmdt ovat tietokannoissa, tiedostoissa ja tal-
lenteissa olevat tiedot, tietokoneohjelmistot, fyysinen omaisuus sekd henkil6sto.
Toimintaprosessien tietoturvallisuusselvityksessd on kysymys siitd, ettd prosessi-
vaiheita on paljon eikd ilman perusteellista selvitystd voida olla varmoja, ettei
joku prosessin kiyttima tai tuottama tieto olisi jollain hetkelld vaarassa tuhoutua,
hévitd tai joutua véddrinkdyton tai manipuloinnin kohteeksi. Toimintaprosessien
kartoitus tehdddn asiantuntijaryhmissé organisaation johdon ohjauksessa. Tyon tu-
lokset voidaan dokumentoida kommenteilla varustetuiksi kaavioiksi, jotka tdyden-
tyvit prosessin kuluessa. Organisaatiolle syntyy niin tdydellinen kuva sen kéytta-
mistd toimintaketjuista. Tietoturvallisuus on ndin vain yksi niistd monista asioista,
joita toimintaprosessien hallinnalla voidaan saavuttaa.
Toimintaprosesseja voidaan muuttaa ja kehittdd mm. seuraavilla tavoilla:
1. Tietoturvallisuuden kannalta vaarallinen toimintaketjun osa voidaan ken-
ties kokonaan poistaa.
2. Vastaava tydvaihe voidaan ehki tehdé jossain muussa yhteydessa.
3. Tyovaihetta voidaan ehkd muuttaa siten, ettd riski pienenee.
4. Tietoturvallisuuden kannalta haavoittuvan vaiheen suojausta voidaan pa-
rantaa.

(Kerko 2001, 231)
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2.5 Riskienarviointi

Tietoturvallisuuden riskienarvioinnin tulee mahdollisuuksien mukaan olla osa or-
ganisaation normaalia riskienarviointia ja riskienhallinnasta vastaavat luonnolli-
sesti samat henkil6t. Arviointi kohdistuu sekd omaisuuseriin (laitteet, ohjelmistot,
jarjestelmit) sekd toimintaprosesseihin (toiminnan organisointi ja jirjestiminen.)
Riskienarvioinnin tulee perustua riskienarviointiohjelmaan, missd jokaisella toi-
minnolla on vastuuhenkild. Viime kiddessd litketoiminnan riskeistd vastaa organi-

saation ylin johto. (Kerko 2001, 232)

Riskienarvioinnin pddvaiheet
Riskienarvioinnin padvaiheet ovat seuraavat niin tietoturvallisuudessa kuin muus-
sakin riskien arvioinnissa.

1. l14htétiedot ja arvioinnin suunnittelu

2. vaaratekijoiden tunnistaminen

3. riskin suuruuden médrittiminen

4. tapahtuman seurausten vakavuus

5. tapahtuman todenndkdisyys

6. lopullinen riskin méarittdiminen

7. riskin hyviksyttavyydesti ja tarvittavista toimenpiteisti paittiminen.

(Kerko 2001, 233)

Vaaratekijoiden tunnistaminen

Vaaratekijoiden tunnistamiseen voidaan kéyttdd sitd varten erikseen kehitettyja
menetelmid ja kysymyssarjoja, mutta usein ne 10ytyvit vapaan, eri osapuolten va-
lilld kdytavien keskustelujen avulla. Tunnistamisen apuna kaytetddn myds 1dhto-

katselmuksessa syntyneité raportteja. (Kerko 2001, 233)

Tunnistamisen tarkoituksena on tarkentaa mahdollisimman yksityiskohtaisesti
vaaranléhteet ja selvittia erityiset tilanteet ja olosuhteet, missd normaalisti riittiva
suojaus saattaa pettdd. Aina pitdd myos tutkia, voiko useita vaaratekijoitd olla voi-

massa samanaikaisesti. Vaaratekijoiden tunnistamisessa yhdistyvit kayttdjien, ar-
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vioinnin vetdjdn ja mahdollisesti paikalla olevan erityisasiantuntijan tiedot. (Kerko

2001, 233)

Riskin suuruuden mddrittdminen
Riskin suuruus muodostuu sen vakavuudesta ja todenndkdisyydesti. Sen mééritta-

mistd kuvataan alla olevalla taulukolla.

TODENNAKOISYYS HAITALLISUUS

LIEVA HAITALLINEN |ERITTAIN HAITALLINEN
EPATODENNAKOINEN | Merkityksetén | Vihdinen Kohtalainen
MAHDOLLINEN Viéhiinen Kohtalainen Merkittiavi
TODENNAKOINEN Kohtalainen | Merkittivi Sietimiton

Taulukko 1: Riskin suuruuden maérittaminen (Kerko 2001, 327)

Arvioidaan pahin mahdollinen seuraus ja luokitellaan se taulukossa olevien apu-
maédrittelyjen perusteella johonkin luokista lievd, haitallinen tai erittdin haitalli-
nen. Tapahtuman todennékoisyys taas arvioidaan sekin kolmeluokkaisella astei-

kolla epdtodenndkoinen, mahdollinen tai todenndkoinen. (Kerko 2001, 327)

Riskin hyviksyttavyydestd ja mahdollisista toimenpiteistd pdcdttiminen

Riskien hyvéksyttavyyteen liittyvd pdétds on aina tehtdvé tietoisesti. Jos riski on
merkitykseton tai vdhdinen, riskin hallitsemiseen riittd jatkuvan parantamisen pe-
riaatteen mukainen tydympariston tarkkailu ja kehittiminen. Jos riski on kohtalai-
nen, riskin pienentdmiseksi on ryhdyttdva toimiin. Resurssien kéytto ja kustannuk-
set on tarkasti mitoitettava sekd aikataulusta ja vastuista sovittava. Jos riski on
merkittdvd tai sietdmdton, toimenpiteisiin on ryhdyttdva viipymadttd. Riskin pie-
nentdmiseen voidaan joutua osoittamaan huomattavia lisdresursseja. Mikili tyo-
hon sisdltyvé riski on sietimiton, sen tekemisti ei saa aloittaa tai jatkaa ennen ris-

kin pienentdmisté. (Kerko 2001, 327-328)
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3 TIETOTURVALLISUUDEN HALLINTAJARJESTELMA

3.1 Tavoitteita

Tietoturvallisuuden hallintajarjestelmén tehtdvand on suojata tietojen luottamuk-
sellisuutta, eheyttd sekd kdytettdvyyttd. Suojaamisen tavoitteena on litketoiminnan
jatkuvuuden takaaminen, turvallisuusloukkauksista aiheutuvien tappioiden mini-
moiminen sekd tuottojen ja liikketoiminnan mahdollisuuksien maksimoiminen. Jo-
kaisella organisaatiolla on omat, toisten vaatimuksista poikkeavat vaatimukset
valvonnan, luottamuksellisuuden, eheyden ja kéytettdvyyden tasoille. (ISO 27001

-koulutuksen luentomateriaali)

Standardin noudattamisen menettelytapoina ovat turvallisuusvaatimusten tunnista-
minen, turvamekanismien valinta sekd jirjestelmin toteuttaminen. Turvallisuus-
vaatimuksia tunnistetaan riskien arvioinnin, lainsdddannon, asetusten, sdddosten,
sopimusten vaatimuksien, tietojenkésittelyn periaatteiden sekd tavoitteiden tunte-

muksen avulla. (ISO 27001 -koulutuksen luentomateriaali)

Valittavia turvamekanismeja on esitelty ISO/IEC 27002 -menettelyohjeessa, sen
ulkopuolelta voidaan my®os valita lisdd sopivia turvamekanismeja.

(ISO 27001 -koulutuksen luentomateriaali)

3.2 Muut hallintajirjestelmaét

Kuviossa 2 olevat eri hallintajirjestelmét ovat luotu keskendin yhteensopiviksi ja
ne voidaan arvioida yhdessd. Jarjestelmistd voidaan myos luoda yhtendinen toi-
mintajérjestelmd, joka sisdltidd osat kustakin kdytt6on otetusta hallintajirjestelmés-
td. Kuvassa on mukana ISO 9001 -standardin mukainen laatujarjestelmd, ISO

14001 -standardin mukainen ympéristdjarjestelmi, ISO/IEC 27001 -tietoturvalli-
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suusstandardin mukainen tietoturvallisuuden hallintajirjestelma sekd TTT — Tyo-

terverveys ja turvallisuusjérjestelma.

Kuvio 2: Eri hallintajirjestelmien yhteensopivuus (ISO 27001 -koulutuksen luen-

tomateriaali)

Kaikki jérjestelmat siséltivit seuraavia yhteisid vaatimuksia:
* Prosessimainen toimintatapa, PDCA-malli (kuvio 3)
* Johdon sitoutuminen
* Jatkuva parantaminen
* 6 kuvattua menettelytapaa, joita ovat tallenteiden ohjaus, asiakirjojen oh-
jaus, sisdiset auditoinnit, johdonkatselmusmenettely, korjaavat sekd ehkéi-
sevit toimenpiteet

(ISO 27001 -koulutuksen luentomateriaali)



Toimi tarkistustulosten
perusteella

- viestinta, palkitseminen
- ehkaiseva toiminta

- parantava toiminta

Tarkista, miten on
toimittu ja mita saatu
aikaan

- arvioinnit

- katselmukset

Suunnittele toiminta

- toiminta-/tulossuunnitelma
- toimintaperiaatteet ja malli
- menettelyt ja menetelmét

Toimi suunnitelman

mukaisesti

- menettelyjen soveltaminen
tulosten aikaansaamiseksi

- korjaava toiminta

P = Plan (suunnittele)
D = Do (toteuta)

C = Check (tarkista)
A = Act (toimi)

Kuvio 3: PDCA-malli

3.3 Tietoturvallisuuden hallintakehys
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Kuvio 4 esittdd tietoturvallisuuden hallintakehyksen luomisen tydvaiheet. Kaikki

jarjestelmdn luomiseen vaadittavat osat on dokumentoitava.

VAIHE 1

Politikan maarittely

K

Politikkadokumentti

4

VAIHE 2

Tietoturvallisuuden hallintajarjestelman kattavuuden
maarittely

K|

Jarjestelman kattavuus

Uhkat, vahinko-

4

alttiudet, vaikutukset
VAIHE 3

Riskien arvioinnin suorittaminen

9

CE-K)

Riskien arviointi

Organisaation

riskienhallintatapa

VAIHE 4

Riskien hallinta

9

FE-XC)

Tulokset ja paatelmat

Tarvittava varmuustaso

Standardin valvontatavoitteet

ja toimenpiteet

VAIHE 5

Toteutettavaksi valitut valvontatavoitteet ja
toimenpiteet

o

Valitut valvontaehdot

Muut valvontatoimenpiteet

4

VAIHE 6

Soveltamissuunnitelman laadinta

9

CICK]

Valitut valvontatavoitteet
ja toimenpiteet,
soveltamissuunnitelma

Kuvio 4: Tietoturvallisuuden hallintakehys (ISO 27001 -koulutuksen luentomate-

riaali)
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Hallintakehyksen osat ovat:

1. Politiikkan méadrittely: madritellddn organisaation tietoturvallisuuspolitiikka,
sen tavoitteet, vastuut, toteutustavat, seurantatavat, ongelmien kisittelyta-
vat ja sanktiot.

2. Jarjestelmin kattavuuden méérittely: maéritelldan jarjestelmén piiriin kuu-
luvat prosessit ja toiminnot.

3. Riskien arviointi: médritelldén riskit ja niiden aiheuttamat seuraamukset
sekd todennédkoisyyden riskien toteutumiselle. My0Os hyvéksyttévit riskit
maédritelldan.

4. Riskien hallinnan médrittely: kun riskit ovat tiedossa, mééritelldén suojaa-
vat ja korjaavat toimenpiteet sekd arvioidaan hyviksyttivien riskien seu-
raamukset.

5. Valvontatavoitteet ja -toimenpiteet: miiritellddn jarjestelmidn valittavat
standardin mukaiset valvontatavoitteet ja valvontatoimenpiteet. Standardin
sisdltaimat, hallintajérjestelmén ulkopuolelle jitettédvit valvontatavoitteet
on myos sisdllytettdvd madritelméédn ja perusteltava syyt niiden poisjatta-
miselle.

6. Soveltamissuunnitelman laadinta: luodaan tietoturvallisuuden hallintajar-
jestelmélle soveltamissuunnitelma ja aikataulut valittujen valvontatavoit-
teiden ja -toimenpiteiden perusteella.

(ISO 27001 -koulutuksen luentomateriaali)

3.4 Tietoturvallisuuden hallintajérjestelmén luominen

Tietoturvallisuuden hallintajdrjestelmi luodaan organisaation tarpeisiin, eli yhtd
oikeaa tapaa sen luomiseen ei ole. Jarjestelmdd suunniteltaessa otetaan huomioon
organisaation koko, sijainti, liiketoiminnan erityispiirteet, suojattavat kohteet ja
kdytossd oleva teknologia. Jarjestelmd on suunnilteltava organisaation kannalta
riittdvin kattavaksi mutta kuitenkin realistiseksi. Jarjestelmié luotaessa huomioi-
daan organisaation omien tarpeiden ja vaatimusten lisdksi organisaatiota sitovat
sopimukset ja voimassaoleva lainsdddéantd. (ISO/IEC 27001 -tietoturvallisuusstan-

dardi)
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Jarjestelma velvoittaa organisaatiota tunnistamaan liiketoimintaan liittyvat riskit ja
laatimaan niihin liittyvét toimintatavat. Organisaatiolla on oltava riskianalyysi ja
toiminta-, jatkuvuus- seké toipumissuunnitelmat riskien toteutumisen varalle. Ris-
keja ei koskaan voi poistaa kokonaan, vaan niiden toteutumisriskié ja niiden toteu-
tumisesta syntyvié haittoja voidaan pienentdd. Kun organisaatio tuntee toimintansa
riskit ja madrittelee, mitkd niistd voidaan hyvéksyd ja miten niiden kanssa tulee
toimia, on toiminta hyvin hallittua. Tietoturvallisuuden hallintajérjestelmén piiriin
kuuluvien riskien hallinnassa oleellista on tunnistaa suojattavat kohteet ja niiden
omistajat, niithin liittyvit uhkat, haavoittuvuudet sekd vaikutukset, jotka syntyvit
kohteen luottamuksellisuuden, eheyden tai kiytettivyyden menettdmisen seurauk-

sena. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Riskeille mairitellddn hyvaksymiskriteerit, joiden mukaan riskejd voidaan hyvak-
sya tai toisaalta niiden varalle on tehtiva tarkemmat ehkdisy- ja torjumissuunnitel-
mat. Tietoturvallisuusstandardi antaa valmiita valvontatavoitteita ja turvamekanis-
meja riskienhallintaan, jotka on liitettdva tietoturvallisuuden hallintajirjestelméén.
Riskejéd, joiden varalle ei tehdé tarkempaa suunnitelmaa, kutsutaan jidnnosriskeik-
si. Kun ne on tunnistettu, ne on dokumentoitava ja niille on hankittava johdon hy-

viksynté. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Tietoturvallisuuden hallintajirjestelma on arvokas tyokalu, mutta sen kayttéonotto
vaatii soveltamissuunnitelman ennen kuin sitd voidaan todellisuudessa kéyttaa.
Soveltamissuunnitelmaan kuuluu tietoturvallisuusstandardin mukaan sisdllyttaé
valitut, jo kdytossd olevat sekd mahdollisesti poisjétetyt valvontatavoitteet ja tur-

vamekanismit perusteluineen. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Vaikka ulkopuolelle jétettyjen valvontatavoitteiden ja turvamekanismien doku-
mentointi voi tuntua oudolta, se todentaa sen, ettei mitddn ole jitetty pois vahin-

gossa. (ISO/IEC 27001 -tietoturvallisuusstandardi)
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3.5 Toteuttaminen ja kiyttdminen

Tietoturvallisuuden hallintajirjestelmélle on laadittava dokumentoitu soveltamis-
suunnitelma, mika késittdd suunnitelmat riskien késittelysté, turvamekanismien to-
teuttamistavoista, kouluttamisen ja perehdyttimisen toteuttamisesta seka tietotur-
vallisuustapahtumiin reagoimisesta. Soveltamissuunnitelma, kuten hallintajirjes-
telmékin, luodaan organisaation tarpeisiin ja on asetettujen tavoitteiden mukainen.

(ISO/TEC 27001 -tietoturvallisuusstandardi)

Soveltamissuunnitelmassa tulevat esille vaadittavat resurssit muutosten toteutta-
miseen sekd tarpeet henkiloston kouluttamiseen ja perehdyttimiseen. Jarjestelma
kuitenkin pohjautuu jatkuvaan kehittimiseen, eli kun vaadittavat muutokset ja
korjaukset on tehty, jarjestelmin toimivuutta katselmoidaan ja arvioidaan mééri-
tellyin viliajoin uudelleen ja laaditaan tarpeen mukaan jatkokehitysehdotuksia.
Katselmusten ja sisdisten auditointien aikataulut tulee madritelld ja dokumentoida
ja ne on suoritettava ndiden vaatimusten mukaan. (ISO/IEC 27001 -tietoturvalli-

suusstandardi)
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4 ISO/IEC 27001 -TIETOTURVALLISUUSSTANDARDI

4.1 Turvallisuuspolitiikka

Organisaation on laadittava tietoturvapolitiikka eli sen maarittelyasiakirja ja sovel-
tamisohjeet. Se on organisaation johdon hyvédksyma julkinen asiakirja ja siité tulee
tiedottaa kaikille organisaatiossa tydskenteleville henkil6ille sekd merkittéville ul-

kopuolisille sidosryhmille.

Tietoturvallisuuden hallintajarjestelmadn kuuluu tietoturvapolitiikan katselmoin-
nin suunnittelu. Suunnitelmassa mairitellddn, kuinka usein politiikka arvioidaan
uudelleen ja suunnitellaan siithen tarvittavat muutokset. Muutostarpeita syntyy esi-
merkiksi litketoiminnan laadun tai médran muuttuessa, organisaation tai sidosryh-
mien muuttaessa tietoteknistd infrastruktuuriaan tai oman henkiloston méérédn tai
tyotehtdvien muuttuessa oleellisesti. Politiikan tulee aina olla kyseiseen tilantee-

seen asianmukainen ja soveltuva. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Tietoturvallisuuden organisoiminen

Tietoturvallisuusstandardi painottaa erityisesti johdon pitkdjanteistd sitoutumista
sekd selkedd esimerkkid tietoturvallisuuteen sitoutumisessa, vastuiden jakamisessa
ja niiden tunnustamisessa. Vastuu tietoturvallisuudesta kuuluu jokaiselle organi-
saation jédsenelle, ja sen vuoksi niiden médrittely ja niistd informoiminen on tar-

kedd. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Standardi velvoittaa organisaatiota my0s huolehtimaan salassapitositoumuksista,
jolloin jokainen organisaation jdsen on selkedsti tietoinen organisaation kannalta

kriittisten tietojen késittelystd. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Yhteisty0 asiaankuuluvien viranomaisten ja erityisintressiryhmien kanssa kuuluu

myos tietoturvallisuuden organisoimiseen. Erityisintressiryhmid ovat esimerkiksi
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turvallisuusasiantuntijat, konsultit ja ammatilliset jérjestot. (ISO/IEC 27001 -tieto-

turvallisuusstandardi)

Liiketoimintaprosesseissa mukana olevat ulkopuoliset tahot, kuten asiakkaat, si-
dosryhmét ja muut tahot (vierailijat, konsultit, kauppiaat) aiheuttavat osaltaan
myos tietoturvallisuusriskejd ja ne on tunnettava samalla tavalla kuin omaan hen-
kilostoon kohdistuvat riskit. Riskeja muodostuu sekd fyysisessd ymparistossd ettd
sdhkoisessd viestinndssé ja tietojenkisittelyssd. Kaikista tunnetuista turvallisuus-
vaatimuksista sekéd turvamekanismeista on huolehdittava ennen paisyn sallimista

suojattuihin kohteisiin. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Suojattavien kohteiden hallinta

Suojattavia kohteita ovat tiedot, tilat ja vilineet joilla tietoja késitelldén. Néiden
tulee olla luetteloituja ja luokiteltuja, eli kohteella on arkaluonteisuuden perusteel-
la turvallisuusluokka ja sille on nimetty omistaja, joka on vastuullinen taho koh-
teen tuottamisesta, kehittdmisestd, ylldpidosta, kdytostd ja turvallisuuden valvon-
nasta. Liiketoiminnan kannalta kriittiset tiedot tulee merkitd ja niille tulee laatia
ohjeisto, mikd on organisaation luokitteluperiaatteiden mukainen. Luokitteluun

voidaan kiyttidd esimerkiksi seuraavanlaista tapaa:

Erittdin salainen |Tieto on erittdin kriittistd yrityksen liiketoiminnan ja sen jat-
kuvuuden kannalta ja véirinkédytettynd aiheuttaa merkittdvia
taloudellisia vahinkoja. Tietoja ei saa ndyttdd ulkopuolisille ja
omalle henkil6stollekin erittdin rajoitetusti.

Salainen Salainen tieto on henkil6lle henkilokohtaisesti annettu, hidnen
tyotédén koskeva tieto, jonka joutuminen vairiin késiin aiheut-
taisi vakavia ongelmia yrityksen liiketoiminnalle. Tietoa ei saa
ndyttdd ulkopuolisille, omalle henkilstollekin sitd voi ndyttdd
vain tarpeen vaatiessa.

Yhtionsisdinen | Yhtionsisdinen tieto on yrityksen henkilokunnan kaytt6on an-
nettu yrityksen liiketoimintaa koskeva tieto. Tietoja saa niyt-
tdd omalle henkilostolle vapaasti ja ulkopuolisillekin organi-
saation eduksi.

Julkinen Julkinen tieto on yrityksen valmistamaa tai saamaa tietoaineis-
toa, joka on julkista ja tarkoitettu olemaan ulkopuolisten saa-
tavissa. Tietojen oikeellisuus on tirkedd ja sitd on pyrittdva
kayttimédadn ainoastaan organisaation eduksi.

Taulukko 2: Luottamuksellisen tiedon luokittelutavat (Kerko 2001: 224)
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4.2  Henkilostoturvallisuus

Tietoturvallisuusstandardi jakaa henkilostoturvallisuuden ohjeistuksen (valvonta-
tavoitteet ja turvamekanismit) kolmeen osaan: ennen tydsuhteen alkua, tyosuhteen
aikana ja tyosuhteen paittymisen jélkeen toteutettavat valvontatavoitteet ja turva-
mekanismit. Jokaisessa tilanteessa edellytetdédn, etti organisaatiolla on olemassa
tietoturvapolitiikan mukainen malli jakaa turvallisuusroolit seké vastuut. (ISO/IEC

27001 -tietoturvallisuusstandardi)

Ennen tydsuhteen alkua tulee lakien, méiérdysten ja eettisten normien mukaisesti,
tarkistaa tyonhakijoiden tausta. Standardi ei méérittele tarkemmin tarkistuksen
laatua, eli sen tulee olla suhteutettu liiketoimintavaatimuksiin, kisiteltdvien tieto-
jen luokituksiin ja tiedossa oleviin riskeihin. Tyosopimusten ehtoihin kirjataan or-
ganisaation sekd kyseesséd olevan henkilon ja tehtdvén vastuut tietoturvallisuudes-

ta. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Ty6suhteen aikana johdon tulee edellyttdd kaikkien kdyttdjien noudattavan organi-
saation ohjeita ja periaatteita. Niiden muuttuessa jdrjestetddn tarvittaessa asiaan-
kuuluva tiedostus ja koulutus jokaisen henkilon toimenkuvan kannalta tarkoituk-
senmukaisella tavalla. Standardi myds antaa ohjeen sanktiomenettelyn laatimises-
ta, tosin ei puutu tarkemmin sen laatuun vaan organisaatio pdittdd siitd itse.

(ISO/IEC 27001 -tietoturvallisuusstandardi)

Tyosuhteen péddttymis- tai muuttumistilanteessa johdon tulee maéritelld ja jakaa
selkeédt vastuut asian hoitamiseen. Kaikkien tyontekijoiden ja ulkopuolisten kéyt-
tdjien tulee palauttaa kaikki hallussaan oleva, suojattaviin kohteisiin luokiteltu
materiaali tydsuhteen tai sopimuksen pddttyessd. Organisaation tulee my0ds huo-
lehtia siitd, ettd kaikki kdyttooikeudet tietoon tai tietojenkisittelypalveluihin pois-
tetaan sopimuksen pidittyessd. Vastaavasti toimenkuvan muuttuessa kayttdoikeu-
det tulee muuttaa uutta toimenkuvaa tai tilannetta vastaavaksi. (ISO/IEC 27001

-tietoturvallisuusstandardi)
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4.3  Fyysinen turvallisuus ja ympériston turvallisuus

Fyysinen turvallisuus tarkoittaa toimipisteiden ja alueiden suojausta, missd sijait-
see luokiteltua tietoa tai tietojenkésittelypalveluita. Standardi kayttda téllaisesta ti-
lasta termié turva-alue. Turva-alueet tulee suojata kéyttden turvarajoja (seinét, kul-
kuportit, miehitetyt vastaanottopisteet) ja niithin padsyd tulee rajoittaa kulunval-
vonnalla. Samoin turva-alueet kuuluu suojata asiaankuuluvalla tavalla inhimillisia
tai luonnollisia uhkia vastaan, joita ovat esimerkiksi mellakat, tulipalot, tulvat ja
vesivahingot. Samoin julkiset tilat, kuten lastauspaikat ja asiakaspalvelutilat, tulee
suojata siten, etteiviat ulkopuoliset henkil6t padse kdsiksi organisaation luokitel-

tuun tietoon. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Fyysiselld turvallisuudella tarkoitetaan myds tietokoneiden, palvelinten ja muiden
tietojenkasittelylaitteiden turvallista ja hdiriotontd toimintaa. Laitteistot tulee si-
joittaa sellaiseen paikkaan, mihin ei ulkopuolisilla ole estotonta pdédsyé ja huoleh-
dittava kaapeleiden turvallisesta sijoituksesta. Laitteiden toiminta ja hallittu alas-
ajo tdytyy varmistaa my0s sdhkokatkosten tai muiden peruspalvelujen héirididen
varalta, ettei organisaation tietoja tistd syystd pddse katoamaan. Laitteiden huolto
tdytyy my0Os suunnitella siten, ettd kaytettdvyys ja tietojen eheys sdilyy. (ISO/IEC
27001 -tietoturvallisuusstandardi)

Kéytostd poistettavien laitteiden kierrdtys ja kdytostdpoisto tulee huolehtia siten,
ettei organisaation luokiteltua tietoa tai tekijdnoikeuksien ja lisenssien alaisia oh-
jelmistoja padse timin jalkeen hyodyntdmiin. Laitteiden fyysinen siirto pois tyo-

paikalta vaatii valtuutusmenettelyn. (ISO/IEC 27001 -tietoturvallisuusstandardi)

4.4 Tietoliikenteen ja kdyttotoimintojen hallinta

Tietojarjestelmien kehitys- ja testausalustat tulee selkedsti erottaa toisistaan, jotta
pienennetddn luvattoman kayton tai tietojen muuttumisen riskid. Kaytdnndssd
tama tarkoittaa tuotanto- ja kehitysympéristjen sijoittamista esimerkiksi eri pal-

velimille, jolloin kehitysympéristoon voidaan médrittdd ulkopuolisia kehittdjid tai
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testaajia varten erilliset kéyttooikeudet heiddn padsemaittd kisiksi organisaation

tuotantoympariston tietoihin. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Samoin ulkopuolisten toimittajien tuottamia palveluita, raportteja ja tallenteita tu-
lee tarkkailla ja katselmoida sddnnoéllisesti. Taytyy myds varmistua siitd, ettd ulko-
puolinen toimittaja toimii sopimukseen siséllytettyjen turvamekanismien ja mééri-

tysten mukaisesti. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Standardi edellyttdd tarkkailemaan sddnnollisesti resurssien kdyttod ja laatimaan
ennusteita tulevista kapasiteettivaatimuksista. Talld voidaan varmistaa riittdva
suorituskyky ja resurssit palvelemaan organisaation tarpeita jérjestelmien toimin-

nan tdmén vuoksi hdiriintymaéttd. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Organisaation on laadittava hyviksyntékriteerit jarjestelmien paivityksid sekd uu-
sien jdrjestelmien kdyttoonottoa varten. Oleellista tdssd on kunnollisen testaus-
suunnitelman laatiminen sekd sitoutuminen riittdviin testauksiin ennen jérjestel-

mien kéyttoonottoa. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Haittaohjelmien ja virusten torjuntaa varten on myds turvamekanismit, mitkd vel-
voittavat organisaatiota huolehtimaan riittdvistd havaitsemis- ja estotoimista sekd
kayttdjien ohjeistuksista. Kaytdnnossd oikeanlaiset virusturva- ja haittaohjelmien
torjuntasovellukset sekd opastus turvalliseen ohjelmistojen kdyttoon ovat timén
turvamekanismin mukaista toimintaa. Myds varmuuskopiointi on suunniteltava
huolellisesti ja sovittava sen toiminnan sddnnéllisestd testaamisesta. (ISO/IEC

27001 -tietoturvallisuusstandardi)

Verkon hallittavuus ja valvottavuus on my0s tarked osa tietoturvaa. Verkkoa tulee
valvoa uhkien tunnistamiseksi, jotta voidaan taata organisaation tietojen pysymi-
nen oikeissa kdsissd. My0s omien verkkopalvelujen turvallisuusominaisuudet ja
hallintavaatimukset kuuluu yksiloidad ja kirjata mahdollisiin verkkopalvelusopi-
muksiin, olivat ne ulkoistettuja tai organisaation sisdisid palveluita. Kéytdnnossa
tdmi tarkoittaa hallintaominaisuuksien ja kéytettdvien yhteysmuotojen ja proto-

kollien kirjaamista, jotta ollaan perilld jérjestelmien ominaisuuksista sekd niiden
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kaytettdvyyteen ja turvallisuuteen vaikuttavista riskeistd. (ISO/IEC 27001 -tieto-

turvallisuusstandardi)

Siirrettdvien tietovilineiden, kuten muistitikkujen ja optisten levyjen kéyttdon tu-
lee laatia toimivat menettelytavat. Ndiden vilineiden kdyttd muodostaa aina riskin,
silld niiden avulla voidaan tuoda organisaation jirjestelmiin tai vieda jéarjestelmis-
td materiaalia suojaamattomassa muodossa hyvinkin yksinkertaisesti. (ISO/IEC

27001 -tietoturvallisuusstandardi)

Tietovilineiden kdytostd poistoa varten kuuluu laatia menettelytavat, minka avulla
varmistetaan tietojen sdilyminen organisaation sisdllda. Ndma menettelytavat kirja-
taan tietoturvallisuuspolitiikkaan tai sen soveltamisohjeisiin. Kaikkien jirjestel-
mien dokumentaatiot tulee suojata luvattomalta kaytoltd. (ISO/IEC 27001 -tieto-

turvallisuusstandardi)

Tietojen vaihtoa varten tulee ottaa kdyttoon tiedonvaihtoperiaatteet, menettelyoh-
jeet ja turvamekanismit. Organisaatioiden tulee laatia keskindiset sopimukset tie-
don ja ohjelmien vaihdosta. Seki tiedon fyysistd ettd sdhkoistd kuljetusta varten
on oltava riittdvit suojaukset tietojen vadrinkdyttod tai turmeltumista varten. Tdma
koskee my0s verkkoasiointia seké viestiliikennettd, tietojen ja viestien epatdydelli-
nen ldhetys, kopiointi, muuttaminen tai toisto on pystyttava estiméin. (ISO/IEC

27001 -tietoturvallisuusstandardi)

Tietojérjestelmien tapahtumalokien kdyttdd varten on laadittava suunnitelma, min-
kd perusteella lokeja valvotaan kdyttdjien toiminnan, tietoturvaloukkausten ja nii-
den yritysten kannalta. Lokit tulee koota ja niitd tulee sdilyttdd sovittu aika, jotta
esimerkiksi tapahtunut tietoturvaloukkaus voidaan tutkia. Hiiriot tulee kirjata,
analysoida ja ryhtyd asianmukaisiin toimenpiteisiin. Lokitiedot on lisdksi suojatta-
va luvattomalta padsyltd ja tietojen muuttamiselta. My0s padkdyttdjien ja operaat-

torien tekemit toiminnot tulee kirjata. (ISO/IEC 27001 -tietoturvallisuusstandardi)
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Kaikkien organisaatiossa olevien jérjestelmien ja tietokoneiden kellot tulee synk-
ronoida sovitun tarkan ajanldhteen kanssa. (ISO/IEC 27001 -tietoturvallisuusstan-

dardi)

4.5 Paidsyoikeuksien valvonta

Péasyoikeuksia varten tulee laatia padsynvalvontaperiaatteet, jota dokumentoidaan
ja katselmoidaan sovituin aikavilein. Kéayttdoikeuksien avaamisiin, muuttamisiin
ja poistoihin tulee olla menettelyohjeet. Padkayttdjdoikeuksien mydntdmisten suh-
teen tdytyy olla erittdin kriittinen, ja mikéli oikeudet myonnetdédn, tulee niiden
kayttod valvoa. Lisdksi kaikkia kéyttooikeuksia tulee sddnnollisesti tarkistaa ja
korjata aina vallitsevan tarpeen mukaisiksi. (ISO/IEC 27001 -tietoturvallisuusstan-

dardi)

Verkkopalvelujen kdyton periaatteisiin kuuluu, ettd kéyttdjilla on padsyoikeudet
ainoastaan tarvitsemiinsa palveluihin, ja jokaiseen palveluun ndméd oikeudet

myoOnnetdén erikseen. (ISO/TEC 27001 -tietoturvallisuusstandardi)

Laitteiden ja kéyttdjien tunnistamiseen tdytyy olla menetelmit, joilla pyritdédn esti-
méén ulkopuolisten tekijdiden aitheuttamia riskejd. Etatyopisteissd verkkoyhteyk-
sien tulisi olla tarkoituksenmukaisia, eli sieltd sallittaisiin pdédsy ainoastaan kysei-
sestd pisteestd tehtdvien tyotehtdvien hoitoon tarvittaviin sovelluksiin ja palvelui-

hin. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Sisddnkirjausmenettelyn avulla valvotaan kéyttdjarjestelmiin padsy4, ja jokaisella
kéyttdjéalla tulee olla kadytossdan henkilokohtainen kidyttdjatunnus, mikd on vain
kayttdjan henkilokohtaista kdytt6d varten. Salasanoja varten tulee olla hallintajér-
jestelmd, milld varmistutaan salasanojen riittdvastid turvallisuudesta ja laadusta.
Jarjestelmien turvamekanismit ohittavia sovellusten tulee valvoa tarkasti.

(ISO/IEC 27001 -tietoturvallisuusstandardi)
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Kéayttamattomien istuntojen tulee sulkeutua, kun ne ovat olleet passiivisina riitté-
vén pitkdan. Samoin suuren riskin sovelluksissa tulee rajoittaa yhteysaikaa, sikali
kun ne eivit oleellisesti hiiritse jdrjestelmien kayttod. Etdty0ssd tulee médrittda
toimintaperiaatteet, joiden avulla suojaudutaan matkakiyton ja etdyhteyksien ai-

heuttamilta riskeiltd. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Jarjestelmien perus- ja padkayttdjien pddsya tietoihin tai sovellusten toimintoihin
tulee rajoittaa méiriteltyjen padsynvalvontaperiaatteiden mukaisesti. Arkaluontei-
sille sovelluksille tdytyy jarjestdd eristetty ympaéristd, esimerkiksi ulkoverkosta

eristetty lahiverkko. (ISO/IEC 27001 -tietoturvallisuusstandardi)

4.6 Tietojarjestelmien hankinta, kehitys ja ylldpito

Organisaatiolla on oltava selvilld liiketoimintaprosessit ja tarkka litketoimintavaa-
timusten méérittely uuden tai olemassa olevan jdrjestelmén kehittdmistd varten.
Jarjestelmad suunniteltaessa tiytyy erityisesti huomioida syotettdvien tietojen kel-
vollisuus oikeellisuuden ja asianmukaisuuden varmistamiseksi. Jérjestelmédn tu-
lee ohjelmointivirheiden aiheuttamien védristymien tai toimimattomuuksien mini-
moimiseksi kehittdd tietojen oikeellisuustarkistukset. Samoin tulostetun tiedon oi-

keellisuudesta tulee huolehtia. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Tietojen salaamiseen on my0s hyvé olla kiytdssd menetelmid, joilla minimoidaan
mahdollisuudet hyddyntdd véariin kasiin joutunutta tietoa. Talloin myds salakirjoi-
tusavaimilla tulee olla erikseen méaritelty hallintamenettely. (ISO/IEC 27001 -tie-

toturvallisuusstandardi)

Suojauksien olemassa oleviin jdrjestelmiin on oltava kunnossa. Organisaatiolla
tulee olla menettelytavat, joilla valvotaan ohjelmistojen asentamista tuotannossa
oleviin jarjestelmiin, samoin kuin valvontatyokalut testiympéristdjen kayttod var-
ten. Ohjelmistojen ja jérjestelmien ldhdekoodeihin ei pitéisi olla pddsyid kuin erik-

seen madritetyilld kaytté;illd. (ISO/IEC 27001 -tietoturvallisuusstandardi)
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Tietojarjestelmien, kayttojarjestelmien ja sovellusohjelmistojen péivitys ja muut
muutokset ovat vilttimiton osa organisaatioiden toimintaa ja kehitystd. Néiden
toimien on kuitenkin oltava valvontamenettelyn alaisia, ja niiden aiheuttamat hai-
tat ja mahdolliset tietovuotoriskit on minimoitava. Organisaation on harkittava,
mitkd muutokset ovat liikketoiminnan kannalta oleellisia ja valvottava myos ulkois-
tettua ohjelmistokehitysti. Ajantasainen tieto tietojarjestelmien haavoittuvuuksista
on tirkedd ja sen avulla voidaan arvioida jérjestelmien kaytostd aiheutuvia riskejé.

(ISO/IEC 27001 -tietoturvallisuusstandardi)

4.7 Tietoturvahiirididen ja litketoiminnan jatkuvuuden hallinta

Kaikesta suunnittelusta ja ohjeistuksesta huolimatta aina on mahdollisuudet tahal-
lisiin tai tahattomiin tietoturvahdiri6ihin. Ndiden raportoinnista tulee olla ohjeis-
tus, kenelle ilmoitetaan ja miten, ja minké&laisiin toimiin tilanteessa ryhdytdén. Or-
ganisaatiossa kaikilla kiyttdjilld on velvollisuus raportoida mahdollisista ongel-
mista tai jérjestelmien toimintavirheistd. Organisaatiolla on oltava maéiriteltynd
menettelytavat héiridihin reagoimiseksi asianmukaisella tavalla ja tehokkaasti.

(ISO/IEC 27001 -tietoturvallisuusstandardi)

Menettelytapoja kaivataan myds héirididen laadun, méérin ja niiden aiheuttamien
kustannusten mittaamiseen ja seuraamiseen. Jos hdirié kohdistuu johonkin henki-
166n tai organisaatioon, ja odotettavissa on oikeustoimia, on todistusaineiston ke-
rddminen ja sdilyttdminen hoidettava kyseisen lainkdyttdalueen todistusaineistoa

koskevien sddntdjen mukaisesti. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Liiketoiminnan jatkuvuuden hallinnalla tavoitellaan mahdollisuuksia taata liike-
toiminnan jatkuminen ja suojata prosesseja tietojdrjestelmien héirididen tai kat-
kosten vaikutuksilta. Tétd varten organisaation tulee kehittdd tietoturvallinen jat-
kuvuussuunnitelma, minké avulla toimintaa saadaan ylldpidettyd vaaditulla tasolla
tietyn aikaa ja tiedot saadaan palautettua ja kéayttovalmiiksi hiirion jilkeen.

(ISO/IEC 27001 -tietoturvallisuusstandardi)
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Nédma suunnitelmat muuttuvat tietojarjestelmien tai kayttoymparistéjen muuttues-
sa. My0s testaamiseen tdytyy kiinnittdd riittdvasti huomiota, milld on tarkoitus
vélttdd odottamattomien ongelmien syntyminen héiriétilanteessa. (ISO/IEC 27001

-tietoturvallisuusstandardi)

4.8 Vaatimustenmukaisuus

Organisaatiolla on oltava menettelytavat, milld varmistetaan tietoturvallisuuden
hallintajirjestelmén kaikkien sopimusten, sdéntdjen ja ajantasaisen lainsdddédnnon
mukaisuus. Nédiden mukaan tulee varmistaa myds tietosuoja, yksityisyys ja védrin-
kayton ehkdisy. Esimiesten vastuulla on vastuualueidensa turvamenettelyjen vir-
heeton suorittaminen ja tietoturvallisuuspolitiikan ja -standardin vaatimusten mu-

kainen noudattaminen. (ISO/IEC 27001 -tietoturvallisuusstandardi)

Tietoturvallisuusstandardin mukainen tietoturvallisuuden hallintajdrjestelmd

Tietoturvallisuusstandardin 1dhtokohtana on organisaation tarpeisiin luotu tietotur-
vallisuuden hallintajérjestelmd. Valtiovarainministerion Valtionhallinnon tietotur-
vallisuuden johtoryhmd VAHTI antaa ohjeessaan Tietoturvallisuuden hallintajér-
jestelmédn arviointisuositus hyvdd pohjaa oikeanlaiselle hallintajirjestelmaélle.

(Tietoturvallisuuden hallintajérjestelmén arviointisuositus)

VAHTI-ohjeet perddvit toimivan johdon vastuuta organisaation tietoturvallisuu-
den organisoimisesta. Johdon tulee olla tietoinen organisaation tietoturvallisuuden
tasosta ja sithen kohdistuvista riskeistd. Johdolla tulee myds olla kdytossddn ver-
tailevaa tietoa suhteessa toisiin saman alan, kokoluokan tai tietoteknisen infra-
struktuurin omaaviin organisaatioihin. (Tietoturvallisuuden hallintajdrjestelméin

arviointisuositus)

Tietoturvallisuuden hallintajdrjestelmd késittid VAHTI-ohjeiden mukaan seuraa-
via osia:
* tietoturvallisuuspolitiikka ja sen soveltamisohjeet

* tietoturvallisuusstrategia
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riskianalyysi

tietoturvallisuussuunnitelma ja -ohjeet

jatkuvuus- ja toipumissuunnitelma

tietojenkdsittelyn poikkeusolojen valmiussuunnitelma
tietoturvallisuuden tulosohjaus

tietoturvallisuuden toteutustapa, organisaatio ja vastuut
vuosisuunnitelmat ja budjetit

raportointi

(Tietoturvallisuuden hallintajirjestelmén arviointisuositus)

ISO/IEC 27000 -sarja kokonaisuudessaan

ISO/IEC 27000 on vaatimussarja, joka siséltdd seuraavat osat:

27000 Principles and Vocabulary

27001 ISMS, vaatimusstandardi, tietoturvallisuuden hallintajirjestelmén
pohja

27002 -menetelméohje, korvaa aikaisemman 17799:2005 -menetelméoh-
jeen

27003 Implementation Guidance

27004 Measurement

27005 Risk Management

ISO/IEC 27001 on julkaistu vuonna 2005, ISO/IEC 27002 vuonna 2007. Sarjan

muut osat ovat vield tyon alla, eikd aikataulua ole ilmoitettu. (ISO 27001 -koulu-

tuksen luentomateriaali)
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5 TIETOTURVALLISUUDEN SERTIFIOINTI

5.1 Sertifioinnin taustaa

Tietoturvallisuuden sertifiointi on osoituksena johdon sitoutumisesta ja organisaa-
tion pyrkimyksestd parempaan tietoturvallisuuteen ja laatuun. Sertifioinnilla tavoi-
tellaan imagollista ja myos taloudellista hyotyd, silld sertifikaatti on ndkyva asia-
kirja ja sitd voidaan pitdd ndkyvilld esimerkiksi markkinointimateriaaleissa, www-
sivuilla ja sdhkopostien allekirjoituksissa. Tama ISO/IEC 27001 -tietoturvallisuus-
standardi on kansainvélisesti tunnustettu ja arvokas kilpailuetu nopeasti kehitty-
valla alalla ja muuttuvassa liiketoimintaympéristossd. (ISO 27001 -koulutuksen

luentomateriaali)

Tietoturvallisuusstandardi ldhtee toimivasta tietoturvallisuuden hallintajirjestel-
mistd. Sen kiyttd edelld mainittujen hydtyjen lisdksi edesauttaa organisaatiota
saavuttamaan toiminnan tehostamisen ja tuntemuksen kautta saavuttamaan kus-
tannusetuja. Jarjestelmd perustuu oikeaoppiseen ja hallittuun tietojarjestelmien
kayttoon ja ylldpitoon, mikéd yksinkertaistaa niiden hallintaa ja pienentdd riskeja
ongelmien syntyyn sekd nopeuttaa niistd aiheutuneiden seurausten korjaamista.

(ISO 27001 -koulutuksen luentomateriaali)

5.2 Sertifiointiprosessi

Kaikkien hallintajarjestelmien sertifiointiprosessi on samanlainen. Kuvio 4 niyttia
prosessin vaiheet vapaachtoisesta informaatiotilaisuudesta sertifiointiin ja seuran-

ta-arviointeihin.
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Informaatiotilaisuus
Vapaaehtoinen

v

Hakemus sertifiointiorganisaatiolle

v

Suunnittelukokous

2

Ennakkoarviointi organisaatiossa
Vapaaehtoinen

12

Sertifiointiarviointi

v
Vaatimukset Arviointira porttl Puutteita
tayttyvat havaittu
. ] Korjaavat toimenpiteet
Sertifikaatti ] 0 P

-> uusinta-arviointi

Seuranta-arvioinnit

Kuvio 4: Sertifiointiprosessi (ISO 27001 -koulutuksen luentomateriaali)

Hakemus
Sertifiointiprosessi alkaa varsinaisesti organisaation jétettyd sertifiointihakemuk-
sen sertifiointia suorittavalle organisaatiolle. Hakemuksessa tulee ndkya hakemuk-
sen kohteena oleva toiminta, eli mille jérjestelmélle organisaatio hakee sertifikaat-
tia. Lisdksi hakijan tulee toimittaa sertifiointiorganisaatiolle liiketoiminnastaan
seuraavia tietoja:

* Organisaatio; osoitteet, yhteystiedot

* Prosessit

* Mahdolliset rajaukset

* Liikevaihto

* Toimintaa sditelevit maariykset, standardit ja lait

* Toiminnan erityispiirteet

* Aikaisemmat sertifioinnit

* Toivottu sertifiointiajankohta

(ISO 27001 -koulutuksen luentomateriaali)
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Suunnittelukokous

Sertifiointiprosessin toinen vaihe on suunnittelukokous, missi kidydédén lépi tieto-
turvajérjestelmén tai laatujéarjestelmdn dokumentaatio, prosessit, johdonkatselmus-
menettelyt ja niiden pdytékirjat, sisdisten auditointien menettelyt ja niiden rapor-
tointi, sertifiointiarvioinnin ohjelma, riskienarvioinnin menettely ja tulokset seké
soveltamissuunnitelma. Néiden tietojen perusteella voidaan suorittaa vapaaehtoi-
nen ennakkoarviointi, minkd perusteella saadaan kuva, kannattaako vield varsi-

naista sertifiointiarviointia suorittaa. (ISO 27001 -koulutuksen luentomateriaali)

Sertifiointiarviointi

Sertifioinnin arviointivaiheessa arvioidaan, toimivatko jérjestelmit esitettyjen do-
kumenttien mukaisesti. Arvioinnin tavoitteena on sekd standardin vaatimusten etti
oman liiketoiminnan asettamien lisdvaatimusten tiyttymisen toteaminen. Ty0 suo-
ritetaan ottamalla pistokokeita ja etsimélld niiden avulla mahdollisia poikkeamia.

(ISO 27001 -koulutuksen luentomateriaali)

Jos sertifiointiarvioinnissa ei havaita poikkeamia, sertifiointiorganisaatio voi suo-
sitella sertifikaatin myontdmistd. Poikkeamatilanteissa sertifiointiprosessi jatkuu
antamalla lisdaikaa korjaaviin toimenpiteisiin. Yleisin aika poikkeamien korjaami-
seksi on kolme kuukautta. Tdémén jilkeen suoritetaan sertifiointiarviointi uudel-

leen. (ISO 27001 -koulutuksen luentomateriaali)

Arvioinneissa arvioidaan organisaation tietoisuutta ja toimintamalleja seuraavissa
asioissa:
* Tietoisuus tuotteeseen tai palveluun liittyvistd asiakas- ja viranomaisvaati-
muksista.
* Kyky tuottaa johdonmukaisesti ndmé vaatimukset tdyttivid tuotteita tai
palveluita.
* Prosessimainen toimintamalli.
* Painottuminen ongelmien vilttimiseen, ei ainoastaan korjaamiseen.
* Jidrjestelmén tehokkuuden jatkuvan parantamisen toimiminen asetettujen

tavoitteiden mukaisesti.
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* Tietoturvallisuuden hallintajérjestelmén kattavuus ja tehokkuus.

* Riskienarviointi.

* Soveltamissuunnitelma, eli miten kayttoonotetuilla turvamekanismeilla
hallitaan tietoturvariskeja.

(ISO 27001 -koulutuksen luentomateriaali)

Arviointiraportti

Arviointiraporttiin kirjataan mahdolliset sertifiointiarvioinnissa esille tulleet poik-
keamat seki yleisid kehitysehdotuksia ja ratkaisuja. Poikkeamat luokitellaan seu-
raavasti:

* Vakava: Jirjestelma ei ole valmis. Toiminnoista 10ytyy useita esimerkkeja,
joissa ei noudateta ISO/IEC 27001 -tietoturvallisuusstandardin vaatimuk-
sia. Tdma edellyttidd uusinta-arviointia.

e Lievé: Jarjestelméstd 10ytyy pienid ja satunnaisia poikkeamia ISO/IEC
27001 -tietoturvallisuusstandardin vaatimuksista tai ohjeistosta. Lievét
poikkeamat eivét laatunsa vuoksi edellytd uusinta-arviointia.

(ISO 27001 -koulutuksen luentomateriaali)

Sertifiointipdcditos

Sertifikaatti myonnetdin, jos arvioinnissa ei ole tullut ilmi vakavia puutteita, tai
kaikki arviointiraportissa havaitut poikkeamat on korjattu. Sertifikaatti sitoo orga-
nisaation jatkuvan parantamisen polititkkaan. ISO/IEC 27001 -tietoturvallisuus-
standardin noudattamista tullaan seuraamaan kerran tai kaksi kertaa vuodessa ul-
koisilla auditoinnella. Organisaatio sitoutuu suorittamaan myos sisdisid auditointe-
ja, missd omaehtoisesti varmistetaan tietoturvallisuuden hallintajérjestelmén toi-
mivuus ja tietoturvallisuusstandardin noudattaminen. (ISO 27001 -koulutuksen

luentomateriaali)
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6 KOHDEYRITYKSEN KUVAUS

6.1 Autovahinkokeskus Oy

Autovahinkokeskus Oy (AVK) on auto- ja litkennevakuutustoimintaa harjoitta-
vien vakuutusyhtididen omistama yritys, jonka tehtdvdni on lunastettujen ajoneu-
vojen realisointi ja korjauskelvottomista ajoneuvoista purettujen varaosien myynti.

AVK realisoi vuosittain n. 22 500 ajoneuvoa.

AVK toimii kahdessa toimipisteessd, Espoossa ja Pirkkalassa. Omaa henkil6kun-
taa on noin 50 henkil6d. Lisdksi AVK:lla on yhteistydkumppaneita, kuljetusliik-
keitd ja vdlivarastoja ympéri Suomen, jotka hoitavat kuljetuksia kolaripaikoilta va-
livarastoille ja runkokuljetuksia vilivarastoilta AVK:n toimipisteisiin. Muutamat
vilivarastot hoitavat myds ajoneuvojen realisointia omista toimipisteistdén, jolloin

niité ei tarvitse kuljettaa Espooseen tai Pirkkalaan.

Yrityksen molemmissa toimipisteissd toimii ajoneuvo- ja varaosamyynnin asia-
kaspalvelupisteet, ajoneuvojen vastaanotto ja esikisittely sekd purkamo. Lihes jo-
kainen henkilokuntaan kuuluva kayttdd tydssdén tietotekniikkaa, ja ndin henkilds-
ton tietotekninen osaaminen ja tietoturvallisuus ovat keskeisid asioita péivittdises-

sd tyossa.

6.2 AVK:n tietojérjestelmaét ja niiden kiyttdoikeudet

AVK:lla on kdytossddn yleisten toimistosovellusten lisdksi lukuisia omaan liike-
toimintaan radtildityjd jarjestelmid, kuten taloushallinto-ohjelmisto, operatiivinen

tietojdrjestelmd, ekstranet, intranet ja www-sivusto.
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Operatiivinen tietojdrjestelmd — Tessu

AVK:n keskeisin pdivittdinen tyokalu on Tessu-tietojarjestelma. Jarjestelmaa kay-
tetdéin ajoneuvojen ja varaosien myyntiin, tietojen ylldpitoon ja laskutukseen. Jér-
jestelméd seuraa ajoneuvon kulkua ja kirjattuja tapahtumia koko realisointiproses-

sin ajan.

Tessu pitdd sisdlldén kaikki ajoneuvon tekniset tiedot, myyntilupatiedot, hinnoitte-
luhistorian, asiakkaiden ldhettimét tarjoukset, vakuutusyhtididen maéérittelemét
myyntiehdot ja ajoneuvon logistiikkaa koskevat tiedot. Tessu huolehtii myos kai-

kesta asiakastietojen, varaosien, ja myyntid koskevien tietojen ylldpidosta.

Tessu ldhettdd ja vastaanottaa tietoja reaaliaikaisesti ja erdajoina muista tietojér-
jestelmistd. Naitd jarjestelmid ovat mm. AVK:n omat tietojirjestelmat sekéd vakuu-

tusyhtididen tietojérjestelmat.

Tessu-tietojérjestelmin yhteyteen on toteutettu myods samaa tietokantaa kayttavia
apuohjelmia ja raportointityokaluja, joiden tehtdvind on poimia tietokannasta lii-
ketoiminnan kannalta kurantteja tietoa ja tuottaa niistd raportointimateriaalia orga-

nisaation johdon kayttoon.

Ekstranet

Ekstranet on AVK:n yhteistydbkumppaneita varten luotu jarjestelméi, jonka kautta
vahinkotarkastajat laativat sdhkoisesti kuljetustilauksia kuljetusliikkeille, jotka hy-
viksyvit ja kirjaavat ajoneuvojen tapahtumat jérjestelmédn. Jarjestelmé automati-
soi ajoneuvon saapumiseen liittyvad logistista prosessia, silld koko prosessi hallin-

noidaan tdméin tietojirjestelmén avulla.

WWW-sivusto

AVK:n WWW-sivut pitdvét sisdlladn yrityksen esittelyn sekd ajoneuvo- ja vara-
osamyynnin osat. Alla on lyhyesti lueteltuna ominaisuuksien péépiirteiti. WWW-
sivuilla on AVK:n toiminnan esittely sekd myynnissd olevat ajoneuvot ja varaosat.

Rekisterdityneet kiyttdjit voivat sopia myos sdhkdisistd tarjouksista. Sivuilla on
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my0s muita palveluita, kuten ajoneuvopdivystdji, mitd kiyttden asiakas saa ilmoi-

tuksen hakuehtojensa mukaisen ajoneuvon saapumisesta myyntiin.

Intranet

Intranet on AVK:n sisdiseen kiyttoon kehitetty tietojarjestelméi, jonka suunnittelu
ja toteutus pohjautuu oman henkildston tiedonhaun ja tiedottamisen tarpeisiin. Jér-
jestelmédn kayttéjid ovat ainoastaan AVK:n oma henkil6kunta, ja jérjestelman ylla-
pidosta ja kehittimisestd huolehtii télld hetkelld AVK:n hallinto. Jéarjestelma ei ole
yhteydessd muihin AVK:n tietojarjestelmiin, vaan toimii itsendisend tiedonhaku-

kanavana.

Taloushallinnon jdrjestelmdit

Taloushallintoa varten on oma ohjelmisto, joka toimii kirjanpidon ja reskontran
tydkaluna. Ohjelmisto ei ole yhteydessd muihin tietojdrjestelmiin, vaan toimii itse-

ndisend jdrjestelména.

Tietojdrjestelmien kdyttooikeudet

AVK:n henkilokunnalla sekd sidosryhmien edustajilla ja asiakkailla on henkil6-
kohtaiset kéyttdjatunnukset tarvitsemiinsa jarjestelmiin. Jarjestelmiin ei ole ole-
massa ns. yleistunnuksia, mitd kayttimalld paédsisi anonyymind kasiksi jarjestel-
mien tietoihin. Kéyttdjdtunnusten luominen ja muuttaminen tapahtuu keskitetysti
jarjestelmid ylldpitdvan henkilon kautta. Kdyttdjdn oikeudet eri tietoihin médritel-

ladn tunnuksia perustettaessa ja niitd voidaan tarvittaessa muuttaa tarpeen mukaan.



39

6.3 AVK:n sertifiointitavoitteiden taustaa

AVK on aloittanut toimintansa vuonna 1966 omistamiensa vakuutusyhtiéiden toi-
mesta ja alansa ainoana toimijana. Ajan kuluessa vakuutusyhtididen toiminta ja
omistajasuhteet ovat muuttuneet merkittdvésti, ja yhtididen omat sekd AVK:ta
koskevat vaatimukset ovat kasvaneet kohti kansainvélisid laatuvaatimuksia. Talla
hetkelld kdytossd oleva ISO 14001 -standardin mukainen ympaéristdjéarjestelmi on

otettu kiyttoon ja sertifioitu vakuutusyhtididen vaatimuksesta. (Kerédnen 2009)

Laatuvaatimukset kasvavat edelleen ja alalle on ollut tulossa uusia toimijoita, ku-
ten alun perin suomalainen Lars Krogius Oy ja ruotsalainen Yallotrade AB. Nai-
den yritysten tarkoituksena oli kilpailla realisointiyhteisty0std vakuutusyhtididen
kanssa. Molemmat yritykset ovat télld hetkelld luopuneet tdstd hankkeesta, mutta

litketoimintaympadristo eldi silti jatkuvasti. (Kerdnen 2009)

Vakuutusyhtididen jatkuva kansainvélistyminen ja liiketoiminta-alueiden kasva-
minen vaikuttaa myds selkeidsti ajoneuvojen realisointia koskevaan pédatoksente-
koon. Kotimaisuus ei ole merkittdva kilpailuvaltti, jos jokin ulkomainen toimija

voi kansainvilisesti osoittaa olevansa tehokkaampi ja laadukkaampi toimija.

Vakuutusyhtididen litketoiminta, kuten muukin kaupallinen liiketoiminta, edellyt-
tdd korkeaa tietoturvallisuutta ja asianmukaista suhtautumista tietoturvallisuuteen.
Lunastettujen ajoneuvojen ja niiden késittelyyn liittyvit tiedot ovat luottamukselli-
sia. Tietoturvaloukkaukset ovat merkittava riski, ja oletettavasti niiden riskien vi-

hentdminen tulee olemaan yksi suurimpia yhteistyon edellyttimid vaatimuksia.

On luultavasti ajan kysymys, milloin vakuutusyhtiot alkavat edellyttdd yhteistyo-
kumppaneiltaan liiketoimintaansa liittyvien standardien noudattamista. Yritysten
kansainvilistyessd ja ulkomaisten toimijoiden tullessa kotimaahamme toimivat ja
valvotut laatujirjestelmét ovat merkittdva kilpailuetu ja tulevaisuudessa myds yh-

teistyon vaatimus.



40

7  TUTKIMUKSEN TOTEUTUS JA TUTKIMUSTULOKSET

7.1 Henkiloston suhtautuminen tietoturvaan

Henkiloston asenteita ja tietoturvan tuntemusta selvitettiin strukturoidulla kysely-
lomakkeella (Liite 1). Lomake on osa Valtion teknillisen tutkimuskeskuksen
(VTT) pk-yritysten riskienhallinnan tyvilinesarjaa. Lomakkeella selvitettiin, mi-
ten henkilostod on ohjeistettu tietojédrjestelmien ja laitteiden turvalliseen kayttodon
ja miten tietojérjestelmid ylldpidetdén ja valvotaan. Kyselyyn osallistui yhteensi

34 henkil64, joista neljd oli esimiehid.

Esimiehet ja tyontekijdt vastasivat kdyttden samaa lomaketta esimiesten vastatessa
kaikkiin kysymyksiin ja tyontekijoiden vastatessa kohtiin 1 ja 5. Vastaukset kési-

teltiin anonyymeind, tyontekijét ja esimiehet arvioitiin kuitenkin erikseen.

Henkiloston tietoisuus tietoriskeistd
Kuviossa 5 kuvataan tyontekijoiden ja esimiesten myodnteiset vastaukset liitteessi

1 olevan kysymyslomakkeen ensimmaiiseen kysymyssarjaan.

100%
90%
80% %
70% 63%
60%
50% 47% 47% i Tyt
40% [l Esimiehet
30% 239 2 2T% 23% 23%
20% 13%
10% 3%
0% -
1 2 3 4 5 6 7 8 9 10 1

Kuvio 5: HenkilOston tietoisuus tietoriskeista.
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Kysymys Tyontekijit | Esimiehet
1. Onko henkilstolle koulutettu nykyaikaisen liiketoiminnan ja tuo- |23,00% 50%
tekehityksen luottamuksellisuuteen ja tietosuojaan liittyvid yleispiir-

teitd?

2. Tunteeko henkil6std yrityksen vastuut tietojen luottamuksellisuu- | 47% 50%
den ja muun tietoturvallisuuden suhteen?

3. Onko kaikille selvédd, millaisten tietojen suojaaminen on tirkedd? | 47% 0%
4. Onko kaikille selvéd, mitd yrityksen toiminnasta saa kertoa ulko- | 63% 25%
puolisille?

5. Onko yritykselle mééritelty tietoturvaperiaatteet ja laadittu niiden | 27% 0%
toteuttamiseksi ohjeet?

6. Kattavatko ohjeet sdhkoisten tictojérjestelmien lisdksi suullisen 27% 0%
viestinnén ja paperidokumenttien késittelyn ja jakelun?

7. Onko henkildstd koulutettu tunnistamaan tietoriskejé ja noudatta- | 13% 50%
maan yrityksen turvakéytintoja?

8. Onko olemassa menettely tietoturva-asioiden késittelyd varten? 23% 25%
9. Onko jokainen tyontekija allekirjoittanut tietojen kayttosdannot? | 3% 0%
10. Ovatko tietojen luokitteluohjeet ja kéytdnnot osa arkipdivén toi- | 23% 0%
mintaa?

11. Tietddko henkildsto, minne ilmoittaa havaitsemistaan tietoturva- | 77% 75%
rikkeista tai kdytiantdjen puutteista?

Taulukko 3: HenkilGston tietoisuus tietoriskeista.

Tutkimuksessa tulee ilmi, ettd tietojenkdasittelyyn ja tietoturvaan kaivataan ohjeis-

tusta ja koulutusta. Samoin tietoisuus siitd, mihin héiriétilanteissa raportoidaan, on

puutteellista. TyOntekijoiden ja esimiesten vililld ei ole suuria kédsityseroja henki-

10stOn tietoturvatietoisuudesta.

Tietojdrjestelmien ja tietokoneiden kdytto

100% T00% T00% T00% T00% T00%
(]
80% 75% —75%
60% % 50% 50%
40%
- ‘ I
11
1 2 3 4 5 6 7 8 9 10 11 12 13

B Tybntekijat
W Esimiehet

Kuvio 6: Tietojarjestelmien ja tietokoneiden kaytto
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Kysymys Tyontekijéit | Esimiehet
Onko henkildstolla riittdva perusosaaminen jarjestelmien kayttoon? 73% 100%
Saavatko tyontekijét hiirio- ja virhetilenteissa apua ja neuvontaa? 87% 100%
Kayttddko jokainen tyontekijd tyGssdén vain omaa kayttdjétunnustaan? | 77% 100%
Onko varmistettu turvallisen salasanan muodostaminen? 73% 50%
Onko estetty mahdollisuus muilta tydntekijoiltd lukea tai muuttaa kéyt- | 63% 100%

tdjén tietoja kéayttdjan huomaamatta?

Onko varmuuskopioiden ottamiseen ja palauttamiseen olemassa toi- 20% 75%
mintaohjeet?

Valvotaanko varmuuskopioiden ottamista? 7% 75%
Onko Internetin kayttd ohjeistettu? 17% 0%
Onko sdhkdpostin kéyttd ohjeistettu? 17% 0%
Onko virustentorjuntamenettelyt ohjeistettu tyo- sekd kotikoneiden 20% 50%
osalta?

Ovatko virusohjelmien ja muiden vastaavien paivitykset 77% 100%
automatisoitu?

Salakirjoitetaanko kannettavilla laitteilla (tietokoneet, kimmentietoko- | 0% 0%

neet yms.) olevat luottamukselliset tiedot?

Onko kéyttdjid kielletty asentamasta yrityksen verkkoon tai tydasemiin |40% 50%

ulkopuolisia ohjelmistoja tai laitteita?

Taulukko 4: Tietojdrjestelmien ja tietokoneiden kaytto.

Vaikka ldhes jokainen henkild kayttdd pdivittdisissd tyOssddn tietojarjestelmid ja
tietokoneita, on niiden kiyton ohjeistuksessa puutteita. Myds kdyttoohjeita ja kou-

lutuksia tarvitaan laitteiden ja ohjelmistojen kéyttdd varten.

Tyosuhdeasiat ja henkiloston toimintatavat
Liitteessd 1 olevan kyselylomakkeen kohtiin 2-4 pyydettiin esimiehiltd vastauksia.
Kohdat késittelevit tyosuhteen aloittamista ja padttamistd sekd henkiloston tieto-

turvallisia toimintatapoja. Vastaukset olivat hyvin yksimielisia.

Tutkimuksessa tuli esille, ettd tietoturva-asioita ei tuoda riittdvasti esille uuden
henkilon aloittaessa. Tietoturvapolitiikkaa, tietojérjestelmien kayttoon ja tietojen
kisittelyyn liittyvdd ohjeistusta ei aina siséllytetd perehdytykseen. Sen sijaan tyo-

suhteen paittymiseen liittyvit seikat, kuten tietojdrjestelmien kayttdoikeuksien
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poistaminen ja tyovélineiden palauttaminen on oikein organisoitua. Myds siitd pi-

detdén huolta, ettd mahdollinen irtisanomistilanne on lainmukainen ja perusteltu.

7.2  ISO/IEC 27001 -tietoturvallisuusstandardin vaatimukset

Liitteessd 2 olevassa taulukossa on kuvattu ISO/IEC 27001 -tietoturvallisuusstan-
dardin valvontatavoitteet ja niiden toteutuminen AVK:lla. Toteutumisen arvioin-
tiin on kéytetty AVK:lla kdytettdvissd olevaa tietoa sekd haastatteluja (Puro &
Ranttila 2009). Taulukossa on merkitty osittain tai kokonaan toteutumattomat val-

vontatavoitteet termein “’tulee toteuttaa” tai ”tulee laatia.”

Tutkimuksessa kaytiin lapi kaikki ISO/IEC 27001 -tietoturvallisuusstandardin 133
valvotatavoitetta ja vertailitiin niiden toteutumista AVK:lla. Tutkimuksessa kavi
ilmi, ettd tietojdrjestelmien ja laitteiden tietoturvallisuus on hyvéd tasoa, mutta
haastattelututkimuksen tulosten tavoin puutteita 10ytyi henkiloston osaamisesta,

kayttotottumuksista sekd dokumentoinnista.

Tietojarjestelmien ongelmakohtia olivat mm. kéyttdjien roolitukset, yksittdista-
pauksissa heikot salasanat, siirrettdvien tietovélineiden suojaukset sekd kannetta-
vien tietokoneiden salaukset ja suojaukset. Palvelinten ja tietoliikenneyhteyksien
suojaukset oli hoidettu hyvin ja niiden toimintaa valvottiin sddnnollisesti ISO/IEC
27001 -tietoturvallisuusstandardin edellyttimélld tavalla. Myds tietojérjestelmien

kehittdminen organisoitiin oikein.

Henkildston osaamisen puutteet tulivat esille molemmissa tutkimuksissa. Ongel-
mia tuottavat pidasiassa epdvarma tietotekniikan kaytto ja sithen liittyvét riskit,
kuten liian heikot salasanasuojaukset, vairat suojausasetukset ja yleisesti tieto sii-
td, millaisten tietojen suojaaminen on tirkedd. Tutkimuksissa tuli esille selked
koulutus- ja perehdytystarve seké tietotekniikkaan etté tietoturvallisuuteen. Perus-
kéyttdjédn paivittdisiin tyovélineisiin kuuluvat operatiivinen tietojdrjestelmd, toi-

mistosovellukset sekd muutamat apuohjelmat.
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Dokumentointi ja toiminnan suunnittelua tulee kehittdd. Liiketoiminnan prosesse-
ja ei vield ole kuvattu kattavasti eiké riskianalyysié tai toipumissuunnitelmaa ole
tehty. My0Oskddan menettelytapoja laite- tai ohjelmistohankintoja varten ei vield
ole. Tietoturvapolitiikka ei ole kokonaisuudessaan ajan tasalla, eikd se ole kaik-
kien saatavilla. Sitd vastoin liiketoiminnan vaatimukset seké yhteistyd viranomais-

ten ja erityisintressiryhmien kanssa toimii oikein.

Tétd opinndytetyotd tehdessd Suomessa ei ole vield montaa tietoturvallisuutta ser-
tifioinutta organisaatiota. AVK:lla on hyvé tilaisuus osoittaa olevansa tissd asiassa
laadukas yhteistyokumppani ja toimivansa jatkuvan kehittimisen periaatteiden
mukaisesti. Standardien mukaisten jérjestelmien luominen ja ylldpito 1dhtee aina
organisaation liiketoiminnan tarpeista, joten organisaation koko tai toimiala ei ole

ratkaisevaa sertifioinnin kannalta.

AVK:lla on hyvit edellytykset luoda toimiva tietoturvallisuuden hallintajéirjestel-
mi. Organisaatio on matala ja liikketoiminta-alueet on hyvin vastuutettuja, mika
nopeuttaa merkittdvésti jarjestelmin kiyttoonottoa ja sithen liittyvdd henkiloston

perehdytysta.



45

8 YHTEENVETO

Tietoturvallisuus on osa jokaisen organisaation liiketoimintaa ja riskienhallintaa.
Liiketoiminnan jatkuvuus ja laadukas toiminta edellyttdd asiallista huolehtimista
tietoturvallisuudesta. Se vaikuttaa yrityksen imagoon ja joissakin tilanteissa osoi-
tus tietoturva-asioiden oikeasta hoitamisesta voi olla edellytyksend sopimuksen ja
litkkekumppanuuden syntymiselle. Liiketoiminnan laadusta riippuen tietoturvalli-

suuden tasoon voi olla my6s lakeihin ja muihin sopimuksiin nojaavia vaatimuksia.

Tietoturvallisuudesta huolehtiminen vaatii aina panostusta, mutta oikein organi-
soituna se on kallisarvoinen voimavara ja kilpailuetu. Vastuu tietoturvallisuudesta
huolehtimisesta on organisaation johdolla, mutta jokainen organisaation jdsen vai-

kuttaa sithen omalla toiminnallaan.

Tietoturvallisuuden oleellinen osa on liiketoiminnan prosessien tunteminen ja ris-
kien tiedostaminen. Riskeja ei voi poistaa kokonaan, mutta niiden todennékdoisyys
ja vaikutukset on késiteltdvd huolellisesti sekd laadittava suunnitelmat niiden tor-
jumiseksi ja vahinkojen minimoimiseksi. Tietoriskit ovat muiden riskien tavoin

mukana kaikissa liikketoiminnan prosesseissa.

Autovahinkokeskus Oy:n tavoitteena on luoda toimiva tietoturvallisuuden hallin-
tajarjestelmd kayttden pohjana ISO/IEC 27001 -tietoturvallisuusstandardin vaati-
muksia. Standardi on yhteensopiva muiden hallintajirjestelmien kanssa ja sovel-
tuu mille tahansa toimialalle sekd minkdkokoiseen organisaatioon tahansa. Kun
tietoturvallisuus on standardin edellyttdmailld tasolla, on AVK:lla mahdollisuus

hakea tietoturvasertifikaattia.
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Opinndytetyo selvitti AVK:n tietoturvallisuuden nykytilaa tietojarjestelmien seké
henkildston tietoturvatietoisuuden nékokulmasta. Tutkimuksen mukaan tietojér-
jestelmien turvallisuus on tietoturvallisuuden kannalta hyvéa tasoa, teknisissé rat-
kaisuissa korjattavia asioita tuli vain jonkin verran esille. Ndiden korjaaminen
edellyttdd paitsi laitteistojen ja ohjelmistojen paivittimistd ja ominaisuuksien kayt-
toonottoa, myds yhteityotd tietoliikenneverkkoa yllapitivin yhteistyokumppanin
kanssa. Heiddn suhtautumisensa Autovahinkokeskuksen tietoturvallisuuden kehit-
tdmiseen oli haastattelun (Ranttila 2009) mukaan myonteistd, ja moniin teknisiin

kysymyksiin oli olemassa suoran kidden ratkaisu.

Dokumentoinnissa ja tietojdrjestelmien valvonnassa on myds parannettavaa.
ISO/IEC 27001 -tietoturvallisuusstandardi edellyttdd paljon tietoturvallisuuteen
vaikuttavien asioiden suunnittelua, kirjaamista ja dokumentointia toimenpiteiden
toteuttamisen ohella. Kun ndmai on tehty, tulee toimenpiteitd ja niiden dokumen-
taatioita katselmoida suunnitelluin véliajoin. Liiketoiminnan prosessit on kuvatta-
va, tietoturvapolitiikka on pdivitettdvd ajan tasalle ja saatava koko henkildston
kayttoon. Lisdksi on laadittava litketoimintaprosesseihin perustuvat riskianalyysit

sekd toipumissuunnitelma.

Henkil6ston tietoturvallisuuden osaamisessa oli paljon kehitettdvdd. Suurin osa
haastatelluista ei ollut saanut tietojérjestelmien kiyttokoulutusta eikéd perehdytysti
tietoturvallisuudesta. Myo0s yleinen tietoisuus siitd, mitkd ovat organisaatiossa
suojattavia asioita, oli puutteellista. Téllaiset asiat voivat vaikeuttaa péivittdisten
tyotehtidvien hoitamista ja voivat aiheuttaa todellisia tietoturvariskeja. Néité ei tek-
nisin menetelmin pysty helposti poistamaan, koska tietojérjestelmien heikko kohta
on aina kaikista suojaustoimista huolimatta kayttdja. Vadrin toimiessaan kayttdja

voi aiheuttaa korjaamatonta vahinkoa.

Naéihin asioihin voidaan kuitenkin myodnteisesti vaikuttaa jarjestimélld koulutusta
tietotekniikan ja tietojdrjestelmien kayttoon ja perehdyttimalla tietovélineiden tur-

vallisiin kéyttdtapoihin.
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Tutkimuksen aikana tuli esille selked tahto tietoturvallisuuteen vaikuttavien asioi-
den kehittdmiseksi. Sekd tyOntekijit ettd johto ovat tietoisia kehitystarpeista, ja
kéyttdjat vaikuttivat suhtautuvan jarjestettdviin koulutuksiin ja perehdytyksiin

myonteisesti ja varauksettomasti.

AVK:lla on ndiden tutkimusten pohjalta hyvit edellytykset luoda ISO/IEC 27001 -
tietoturvallisuusstandardin mukainen tietoturvallisuuden hallintajédrjestelmd ja
aloittaa mahdollinen tietoturvallisuuden sertifiointiprosessi. Kehityksen myoté
paitsi tietoliikenteen ja tietojarjestelmien tietoturvallisuus paranee, my0s tydympa-
ristd muuttuu tietoturvallisemmaksi sekd henkildston tietoisuus suojausta vaativis-

ta asioista paranee.
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LITE 1 VTT: Pk-yritysten riskienhallinnan tydvilinesarja — Henkiloston
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LIITE 2 ISO/TEC 27001 -tietoturvallisuusstandardin valvontatavoitteet ja

niiden vaatimusten toteutuminen



Pk-yrityksen riskienhallinnan tyévalinesarja

LIITE 1. Tietoriskien hallinta

Henkiloston tietoisuus ja
toimintatavat

p Tarkistuslista arkipaivan tietojenkasittelytapojen riskien tunnistamiseksi.

Yritys: Ryhmaé/arvioija:

Tarkastelun kohde: Paivays:

Arvioi tietojen kasittely- ja menettelytapoja kaikessa yrityksen toiminnassa. Arviointiasteikko: kylld = asia on
kunnossa, ei = asia taytyy selvittda. Kirjaa perustelut, lisatiedot ja paatdkset asioiden hoitamisesta erilliselle
paperille tai esimerkiksi tyévéalinesarjaan siséltyvélle riskienhallintatoimenpiteiden yhteenvetolomakkeelle,
jotta ne eivat unohdu.

Henkiloston tietoisuus tietoriskeista

Kylla Ei Ei koske meita
O

Onko henkil6stélle koulutettu nykyaikaisen liiketoiminnan ja tuotekehityk- O
sen luottamuksellisuuteen ja tietosuojaan liittyvia yleispiirteita?

Tunteeko henkildstd yrityksen vastuut tietojen luottamuksellisuuden ja
muun tietoturvallisuuden suhteen?

Onko kaikille selvaa, millaisten tietojen suojaaminen on tarkeda?
Onko kaikille selvaa, mita yrityksen toiminnasta saa kertoa ulkopuolisille?

Onko yritykselle maéritelty tietoturvaperiaatteet ja laadittu niiden toteutta-
miseksi ohjeet?

Kattavatko ohjeet sahkdisten tietojarjestelmien lisaksi suullisen viestinnan
ja paperidokumenttien kasittelyn ja jakelun?

Onko henkiléstd koulutettu tunnistamaan tietoriskeja ja noudattamaan
yrityksen turvakayténtdja?

Onko olemassa menettely tietoturva-asioiden késittelya varten?
Onko jokainen tydntekija allekirjoittanut tietojen kayttésaannét?
Ovatko tietojen luokitteluohjeet ja kdytadnnét osa arkipdivan toimintaa?

Oooo0O0 O 0O OooOooOo O
o000 O 0 OooOoOo o O
ooooO0 O 0O OooOoo 0O

Tietddko henkildstd, minne ilmoittaa havaitsemistaan tietoturvarikkeista
tai kaytantéjen puutteista?

Uudet tyontekijat

Kylla Ei Ei koske meita

O

Tarkistetaanko uusien tyontekijéiden taustat ennen tyésuhteen alkamis- O
ta?

Ovatko tietoturva-asiat mukana uusien tyontekijéiden perehdyttdmisessa?

vapolitiikan ja vaitiolositoumuksen merkitys?

Allekirjoittavatko tydntekijat erillisen sitoumuksen tietojen ja jarjestelmien
kaytosta seka tietojen palauttamisesta tydsuhteen jalkeen?

O Ogd Ad

O
Selvitetdankd myds uusille ja valiaikaisille tydntekijdille yrityksen tietotur- O
O

O
O
O

Pk-yrityksen riskienhallinta
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Ty6suhteen paattyminen

Kylla Ei Ei koske meita
Onko suunniteltu toimenpiteet, joilla varmistetaan tietoturvallisuus tys- O O O
suhteiden paattyessa?
Onko henkilén irtisanoutumistilanteessa esimiehell4 tieto kaikista henki- O O O
I6n kayttajatunnuksista ja kayttdoikeuksista, joiden voimassaolo tulee
poistaa?
Huolehditaanko, etta kaikki tyéntekijan kaytdssa olleet tyd-, tallennusvali- O O O
neet seka yritysta koskevat asiakirjat palautetaan yritykselle?
Onko varauduttu tydntekijdiden riitaisaan irtisanoutumiseen tai irtisanomi- [ O O
seen?
Onko irtisanomistilanteissa varmistettu, ettd irtisanomisperuste on lain- O O O
mukainen ja dokumentein perusteltavissa?
Henkil6ston toimintatavat

Kylla Ei  Ei koske meits
Késittelevatkod tydntekijat tyohénsa liittyvid, luottamuksellisia tietoja tar- O O O
koituksenmukaisesti?
Ovatko yrityksen keskeiset tiedot suojattu mm. rajaamalla niiden saata- O O O
vuus ja maarittelemalla niiden kayttdoikeudet?
Onko minimoitu mahdollisuus myyda tai luovuttaa yritykselle keskeisié O O O
tietoja ja dokumentteja?
Ovatko yrityksen siséiset valvontajarjestelmat asianmukaiset (tyénval- O O O
vonta, tilojen valvonta, tietojen kayton ja tietojarjestelmien valvonta)?
Onko tyéntekijéiden omien tdiden tekeminen tydpaikalla hallittua (ajat, O O O
kulkuoikeudet, valvonta)?
Onko luottamuksellisten tietojen séilyttdmiseen riittavasti lukittuja tiloja? O O O
Hoidetaanko jatepaperin kerays ja kéasittely hallitusti? O O O
Ovatko puhelinkayttéaytymisohjeet olemassa? O O O
Onko toiminta tulipalon varalle ohjeistettu ja harjoiteltu? O O O
Onko varahenkildjarjestelyistéd huolehdittu? O O O
Tietojarjestelmien ja tietokoneiden kaytto

Kylla Ei Ei koske meita
Onko henkiléstélla riittéava perusosaaminen jérjestelmien kayttdon? O O O
Saavatko tyéntekijat hairid- ja virhetilenteissa apua ja neuvontaa? O O O
Kayttaako jokainen tydntekija tydssaan vain omaa kayttajatunnustaan? O O O
Onko varmistettu turvallisen salasanan muodostaminen? O O O
Onko estetty mahdollisuus muilta tydntekijéilta lukea tai muuttaa kayttajan 0 0 0
tietoja kayttajan huomaamatta?
Onko varmuuskopioiden ottamiseen ja palauttamiseen olemassa toimin- O O O
taohjeet?
Valvotaanko varmuuskopioiden ottamista? O O O
Onko Internetin kayttd ohjeistettu? O O O
Onko sahkdpostin kaytto ohjeistettu? O O O
Onko virustentorjuntamenettelyt ohjeistettu tyd- seka kotikoneiden osalta? [ O O
Ovatko virusohjelmien ja muiden vastaavien péivitykset automatisoitu? O O O
Salakirjoitetaanko kannettavilla laitteilla (tietokoneet, kAmmentietokoneet O O O
yms.) olevat luottamukselliset tiedot?
Onko kayttsjia kielletty asentamasta yrityksen verkkoon tai tyéasemiin O O O

ulkopuolisia ohjelmistoja tai laitteita?

Laatijat: Tuija Kyréla, Tietoturvakoulutus Oy, Matti Vuori, VTT Automaatio, Johannes Halmevuo. Copyright © 2004 VTT. Tydvélinesarjan ovat pdéosin rahoittaneet Euroopan
sosiaalirahasto ja sosiaali- ja terveysministerion tydsuojeluosasto seké Tydsuojelurahasto. Versio 2.1. 17.9.2004. Tiedosto: kor-tie-henkilosto.doc



LITE 2

VALVONTATAVOITTEET

TOTEUTUMINEN

Turvallisuuspolitiikka

Tietoturvapolitiikka

Tietoturvapolitiikan méérittelyasiakirja

Tietoturvapolitiikkaa varten tulee laatia johdon hy-
viksymd mddrittelyasiakirja. Se tulee julkaista ja tie-
dottaa kaikille tyontekijoille sekd jérjestelmétoimitta-
jille.

Tietoturvapolitiikan katselmointi

Tietoturvapolitiikan katselmointia varten tulee suunni-
tella aikataulu.

Tietoturvallisuuden organisoiminen

Sisdinen organisaatio

Johdon sitoutuminen tietoturvallisuuteen

Johto on nékyvésti sitoutunut tietoturvallisuuden ke-
hittdmiseen suunnittelemalla mm. tietotekniikan kayt-
tokoulutuksia. Tietoturvallisuuden tarpeet huomioi-
daan my®os tietojérjestelmien kehitystyossa.

Tietoturvallisuuden koordinointi

Tietoturvallisuuden edistdminen on kohdistettu tieto-
jarjestelmistd vastaavalle henkildlle sekéd verkkoa hal-
linnoivalle yhteistyokumppanille.

Tietoturvallisuutta koskevien vastuiden
jako

Tietoturvavastuut tulee méaéritella.

Tietojenkasittelypalveluita koskeva hy-
vaksyntéprosessi

Uusien tietojenkdsittelypalvelujen kayttoonottoa var-
ten on laadittava menettelytapa.

Salassapitositoumus

Salassapitositoumukset on sisdllytettynd tydsopimuk-
seen sekd muihin yhteistydosopimuksiin. Sopimuksia
sdilytetdéin turvallisessa paikassa. Sddnnollinen katsel-
mointi tulee suunnitella.

Yhteydet viranomaisiin

AVK:lla on toimiva yhteistyd liiketoimintaan liitty-
vien viranomaisten kanssa.

Yhteydet erityisintressiryhmiin

Koulutuksia ja perehdytyksid jarjestetddn tarpeen mu-
kaan.

Tietoturvallisuuden riippumaton arviointi

Auditointi suunnitellaan mahdollisen sertifiointipro-
sessin yhteydessé.

Ulkopuoliset tahot

Ulkopuolisiin tahoihin liittyvien riskien
tunnistaminen

Ulkopuolisten tahojen aiheuttamat organisaation tie-
toihin kohdistuvat riskit tulee luetteloida ja laatia tur-
vamekanismit riskien pienentdmiseksi.

Turvallisuudesta huolehtiminen asiakas-
suhteissa

Asiakkaat péadsevét kasiksi ainoastaan organisaation
julkiseen tietoon www-sivuilla ja ekstranetissé.

Turvallisuudesta huolehtiminen kolman-
sien osapuolten sopimuksissa

Palvelujen ja jérjestelmien toimittajien kanssa laadi-
taan aina sopimukset, missd mainitaan tietojarjestel-
mien kdyton ehdot.




Suojattavien kohteiden hallinta

Vastuu suojattavista kohteista

Suojattavien kohteiden luetteloiminen

Suojattavat kohteet tulee luetteloida.

Suojattavien kohteiden omistajuus

Kaikille tiedoille ja tiedonkésittelypalveluihin liitty-
ville kohteille tulee nimetéd omistaja.

Suojattavien  kohteiden

Kiiyttd

hyvéksyttava

Suojattavien kohteiden kéyttod varten tulee luoda
s4annot.

Tiedon luokitus

Luokitusohjeita

Tiedot tulee luokitella niiden arvon, lakisdéteisten
vaatimusten, arkaluonteisuuden seké kriittisyyden pe-
rusteella.

Tiedon merkitseminen ja késittely

Luokitteluperusteet tulee ottaa kdyttdon ja sen perus-
teella laatia tiedon merkitsemisté ja késittelya koskeva
ohjeistus.

Henkilostoturvallisuus

Ennen tyésuhteen alkua

Roolit ja vastuut

Jokainen organisaation tyOntekijd sekd ulkopuoliset
kayttijit tulee dokumentoida ja heille tulee maérittad
yksil6llinen rooli tietojérjestelmien kéyttdjina.

Valinta

Jokaisen uuden kayttdjan tausta tulisi tarkistaa asiaan
liittyvid lakeja, madrdyksid ja eettisid normeja noudat-
taen. Tarkistuksessa tulee ottaa huomioon liiketoimin-
nalliset vaatimukset seké késiteltdvien tietojen kriitti-

Syys.

Tydsopimuksen ehdot

Tyo6sopimuksien ehtojen tulee sisdltdd henkildiden
sekd organisaation vastuut tietoturvallisuudesta. Nama
pitaa sisallyttida tyosopimuksiin.

Tydsuhteen aikana

Johdon vastuu

Johdon tulee edellyttdd, ettd tyontekijat sekd ulkopuo-
liset tietojarjestelmien kayttdjat noudattavat turvalli-
suutta organisaatioon luotujen periaatteiden ja menet-
telytapojen mukaisesti.

Tietoturvatietoisuus, -koulutus ja -harjoit-
telu

Tietoturvatietoisuutta tulee parantaa koulutuksen ja
perehdyttdmisen avulla.

Sanktiomenettelyt

Turvasadnnosten rikkomusta varten tulee luoda sank-
tiomenettelyt.

Tyédsuhteen pddttiminen tai muuttaminen

Paattamisvastuut

Yrityksen johto padttdd tyosuhteiden muuttamisesta
tai padttamisestd.

Suojattavien kohteiden palauttaminen

Esimiehet valvovat suojattavien kohteiden, kuten pu-
helimien, kannettavien tietokoneiden ja avainten, pa-
lautusta




Kayttooikeuksien poistaminen

Kaikkien kayttdjien kayttdoikeudet tietojérjestelmiin
tulee poistaa kéyttdjan tyo- tai sopimussuhteen paat-
tyessd. Henkilon toimenkuvan muuttuessa myos kéyt-
tooikeudet tietojarjestelmiin tulee tarkastaa.

Fyysinen turvallisuus ja ympAriston turvallisuus

Turva-alueet

Fyysinen turva-alue

Tietoja sisdltdvit laitteet ja muut tietovélineet on si-
joitettu lukittuihin tiloihin, joihin on pédsy ainoastaan
henkilokunnan avaimilla. Ty0aikana asiakaspalvelu-
pisteet ovat aina miehitettyind ovien ollessa lukitse-
mattomina.

Kulunvalvonta

Jokaisella on kdytossddn henkilokohtainen avain.

Toimistojen, tilojen ja laitteistojen suo-
jaus

Tiloihin paisee ainoastaan henkildkohtaisilla avaimil-
la ja tydajan ulkopuolella kdytossd on kameravalvonta
ja liikketunnistimet.

Suojaus ulkoisia ja ympériston uhkia vas-
taan

Tiloissa liikkkuminen on rajoitettua ja valvottua.

Turva-alueilla tyoskentely

Parannettavaa.

Julkinen pédsy, toimitukset ja kuormaus-
alueet

Yleisilld paikoilla liikkkuminen on valvottua ja niistd ei
ole vapaata kulkuyhteytta turva-alueille.

Laiteturvallisuus

Laitteiden sijoitus ja suojaus

Palvelimet, kytkimet ja reitittimet on sijoitettu lukit-
tuihin ja valvottuihin tiloihin.

Peruspalvelut

Palvelinten, kytkinten ja reitittimien toiminta on var-
mistettu UPS-laitteilla.

Kaapeloinnin turvallisuus

Tietoliikennekaapelit on sijoitettu seinien sisdén ja lis-
toihin, kytkennét ovat lukituissa ristikytkentikaapeis-
sa.

Laitteiden huolto

Verkkoa hallinnoiva yhteistyokumppani valvoo ver-
kon ja palvelinten toimintaa jatkuvasti, lisdksi ohjel-
mistopéivitykset tehddén sddnnollisin véliajoin.

Toimitilojen ulkopuolelle vietyjen laittei-
den turvallisuus

Toimitilojen ulkopuolella kéytetddn enimmaékseen
kannettavia tietokoneita, missd on mahdollisuus kiin-
tolevyjen salakirjoitukseen. Myds muut tietovélineet
voidaan suojata teknisin salausmekanismein.

Laitteiden turvallinen kaytostd poistami-
nen ja kierrdttdminen

Ty6asemien ja muiden laitteiden muistit tyhjennetdan
joko ohjelmallisesti tai fyysisesti tuhoamalla ennen
laitteen kaytostépoistamista.

Suojattavien kohteiden siirtdminen pois
tyopaikalta

Laitteita, tietoaineistoja tai ohjelmia ei padsaéntoisesti
kuljeteta tydpaikan ulkopuolelle.




Tietoliikenteen ja kiyttotoimintojen hallinta

Menettelyohjeet ja velvollisuudet

Kirjalliset menettelyohjeet

Kirjallisia menettelyohjeita ei vield ole.

Muutosten hallinta

Kehityspiirteet tuotetaan testattaviksi kehitysymparis-
to0n, testataan testaussuunnitelman mukaisesti ja siir-
retddn tuotantoon.

Tehtavien eriyttiminen

Tietojérjestelmissd on méidritettyind kayttdjatasot,
minkd mukaan kayttijilld on padsy oman tyotehtévén-
sd mukaisiin tietoihin.

Kehitettivén, testattavana ja tuotannossa
olevien palveluiden erottaminen

Kehitys- ja testausympdristot ovat sijoitettu eri palve-
limille.

Ulkopuolisten palvelujen toimittamisen hallinta

Palvelujen toimittaminen

Kéaytossd ovat toimittajakohtaiset sopimukset seki
alan yleiset sopimusehdot.

Ulkopuolisten palvelujen tarkkailu ja kat-
selmointi

Ulkopuolisia palveluita seurataan raportteja ja lasku-
erittelyja kéyttden. Sisdisid tai ulkoisia auditointeja ei
talla hetkelld suoriteta.

Ulkopuolisten palvelujen muutosten hal-
linta

Muutostilanteissa prosessien kriittisyys seké liiketoi-
minnan héiriintymisen riskit otetaan tarkasti huo-
mioon.

Jarjestelmdn suunnittelu ja hyviksyntd

Kapasiteetin hallinta

Kapasiteetin kéyttod tarkkaillaan jatkuvasti. Kapasi-
teetin rajoitukset tulisi ottaa kayttoon sekd laatia en-
nusteita kapasiteetin riittivyydesta.

Jérjestelmén hyvaksynta

Uusien jérjestelmien kédyttdonotto toteutetaan vasta
toiminnallisuuksien testaamisen jdlkeen. Testauksia
varten laaditaan testaussuunnitelmat sekd nimetdén
testauksien vastuuhenkildt.

Suojaus haittaohjelmia ja liikkuvia ohjelmia vastaan

Turvamekanismit haittaohjelmien torjun-
nassa

Virusten- ja haittaohjelmien torjuntaa varten on kaik-
kiin tydasemiin sekd palvelimiin asennettu ohjelmis-
tot. Tydaseman palauttaminen ongelmatilanteessa on
nopeaa. Ohjeet haittaohjelmien tunnistamiseen ja tor-
juntaan tulee laatia.

Turvamekanismit liikkuvien ohjelmien
torjunnassa

Liikkuvien ohjelmien kéytto on estetty.

Varmuuskopiointi

Tietojen varmuuskopiointi

Palvelimet varmuuskopioidaan suunnitelman mukaan.
Palautusten testaus tulee suunnitella ja toteuttaa.




Verkon turvallisuuden hallinta

Verkon turvamekanismit

Verkkoa yllédpitiva yhteistydokumppani valvoo verk-
koa jatkuvasti. Tietojen suojaamiseksi kdytetddn aina
mahdollisuuksien mukaan suojattuja yhteyksid ja pa-
lomuurit sallivat ainoastaan tunnetut ja luotetut yhtey-
det.

Verkkopalvelujen turvaaminen

Verkkoa ylldpitava yhteistyokumppani valvoo verkko-
palvelujen ja tietojérjestelmien toimivuutta jatkuvasti.

Tietovilineiden kdsittely

Siirrettdavien tietovélineiden hallinta

Muistitikkujen ja optisten levyjen suojaamiseen tulee
laatia menettelytavat.

Tietovilineiden poistaminen kaytdstad

Kaytostd poistuvat tietovélineet tuhotaan ennen niiden
kierrétysta.

Tietojen kasittelyohjeet

Tietojen kasittelyd ja tallennusta koskevat ohjeet tulee
laatia.

Jarjestelmén dokumentoinnin turvaami-
nen

Jéarjestelmédn dokumentointi on laadittu ja sitéd séilyte-
tddn suojatussa paikassa palvelimella.

Tiedon vaihto

Tiedonvaihtoperiaatteet ja -menettelyta-
vat

Osa tiedonvaihtoperiaatteista on dokumentoitu (mm.
vakuutusyhtididen tiedonsiirrot).

Tiedonvaihtosopimukset

Tietoa vaihtavien tahojen kanssa on laadittu yhteistyo-
sopimukset. Sopimuksia tulee tarkentaa mm. teknisten
médritysten osalta.

Fyysiset tietovilineet kuljetuksen aikana

Kannettavien tietokoneiden kiintolevyt sekd mukana
kuljetettavat muistitikut voidaan suojata salauksilla.
Tama ei ole télld hetkelld vield kdytossa kaikkien hen-
kildiden tyovilineissa.

Sdhkoinen viestintd

Osa jarjestelmistd toimii kédyttden suojattuja yhteyk-
sid, osaan joudutaan laatimaan parannuksia.

Liiketoiminnan tietojérjestelmat

Tietojérjestelmédratkaisut pyritddn toteuttamaan par-
haalla mahdollisella kéytettdvissd olevalla asiantunte-
muksella tietoturvallisuuden kannalta.

Verkkoasiointipalvelut

Verkkoasiointi

Tietojérjestelmissd jokainen kayttdja toimii henkil6-
kohtaisella kayttajatunnuksellaan.

Verkon kautta vilitetyt tapahtumat

Tietojérjestelmissé on kdytdssd henkilokohtaiset kayt-
tajatunnukset. Osa tietojdrjestelmistd kayttdd vield
suojaamattomia yhteyksia.

Julkinen informaatio

WWW-sivut ja ekstranet ovat ainoat AVK:n julkises-
sa verkossa olevat jarjestelmit. Niiden valvontaan on
tarkat tilastointityokalut ja niitd seurataan paivittdin.




Tarkkailu

Tapahtumalokit

Verkon tapahtumalokeja ei tdlld hetkelld séilota pysy-
visti. Niiden sdilominen tulee ottaa kdyttoon ja tarvit-
taessa valvontaa tulee laajentaa.

Jérjestelmén kayton tarkkailu

Verkkoa ylldpitdva yhteistydkumppani valvoo aktiivi-
sesti tietoliikennettd valvontatyokalujen avulla seka
seuraa lokitiedostoja.

Lokitietojen suojaus

Lokitiedot tallennetaan kansioihin jotka ovat ainoas-
taan jérjestelmén padkayttdjien saatavilla.

Padkayttdja- ja operaattorilokit

Verkkoa ylldpitdva yhteistydkumppani dokumentoi
suoritetut tyot ja ne on eritelty laskutuksessa.

Hairi6iden kirjaus

Hairiot tulee kirjata erikseen. Talld hetkelld ne paljas-
tuvat lokitietojen perusteella.

Kellojen synkronointi

Kaikkien tydasemien kellot synkronoidaan automaat-
tisesti toimialueen ohjauskoneen kanssa, mikd synkro-
noi aikatietonsa internetin aikapalvelimen kanssa.

Piasyoikeuksien valvonta

Liiketoiminnan asettamat vaatimukset

pddsynvalvonnalle

Padsynvalvonnan toimintaperiaatteet

Péadsynvalvontaperiaatteet tulee laatia litketoiminta- ja
turvallisuusvaatimusten perusteella.

Kiyttéoikeuksien hallinta

Kayttdjien rekisterdinti

Kayttdjien rekisterdintid sekd tunnusten poistamista
varten tulee laatia menettelyohjeet.

Péadkayttdjan oikeuksien hallinta

Padkayttdjan oikeudet palvelimiin seki tietojérjestel-
miin on ainoastaan verkkoa ylldpitdvalld yhteistyo-
kumppanilla seké organisaatiossa sitd tydkseen tarvit-
sevilla henkil6illd. Jarjestelmien kayttdd valvotaan lo-
kitiedostoilla.

Kayttdjan salasanojen hallinta

Kayttdjatunnukset tietojérjestelmiin myOnnetién tar-
peen mukaan.

Kayttooikeuksien uudelleenarviointi

Kayttooikeudet tulee arvioida sddnnollisin véliajoin.

Kayttijin velvollisuudet

Salasanan kaytto

Windows-verkossa vaaditaan turvallinen salasana, jot-
kut tietojérjestelmat hyvéksyvét heikkolaatuisemmat
salasanat. K&yttdjid on ohjeistettu valitsemaan turval-
liset salasanat.

Valvomattomat kéyttédjien laitteet

Tybasemat sekd palvelimet lukittuvat automaattisesti
tietyn ajan kayttiméttomyyden jalkeen.

Puhtaan pdydédn ja puhtaan ndytdén poli-
titkka

Henkilditd on ohjeistettava.




Verkkoon pddsyn valvonta

Verkkopalvelujen kidyton periaatteet

Jokaiselle henkildlle on myonnetty kéyttdoikeudet ai-
noastaan tarvitsemiinsa tietojérjestelmiin ja sovelluk-
siin.

Ulkopuolisia yhteyksid kéyttdvien henki-
16iden todentaminen

Ulkoverkosta padsee organisaation verkkoon ainoas-
taan suojatun VPN-yhteyden avulla. Jokaisella etdyh-
teyksid kayttavélla henkilolld on kéytossddn henkild-
kohtainen kéyttdjatunnus.

Laitteiden tunnistus verkossa

Laitteiden tunnistus ei tdlla hetkelld ole kiytossd. Kyt-
kimissd on valmiudet tdmén toiminnon kayttoonot-
toon, jolloin jokaiselta verkkoon pyrkiviltd laitteelta
vaaditaan tunnistus ennen IP-osoitteen myontamisté.

Etdhuoltoyhteyksien suojaus

Etdhuoltoyhteyksissd on kéytossd ainoastaan suojatut
yhteydet.

Verkkojen looginen jaottelu

Oman organisaation sekd muiden toimijoiden, kuten
vartiointilitkkeen kéytdssé olevat laitteet, on erotettu
kytkimissd kayttien VLAN-portteja. Ndin ulkopuoli-
set laitteet eivit padse kirjautumaan organisaation toi-
mialueeseen eivitkd péadse kisiksi sisdverkossa toimi-
viin tietojarjestelmiin.

Verkkoyhteyden valvonta

Ulkoverkon kéyttod valvotaan palomuurin avulla or-
ganisaation verkossa, vieraissa verkoissa tydasemien
virusturva- ja palomuuriohjelmisto on mééritetty kor-
keaan suojaustasoon.

Verkon reitityksen valvonta

Verkon toimintaa valvova yhteistyokumppani valvoo
verkon toimintaa ja sithen kohdistuvia siséisid seké ul-
koisia tietomurtoyrityksiéd sekd sovellusten aiheutta-
mia hairioita.

Kayttojirjestelmddn pddsyn valvonta

Turvalliset sisddnkirjausmenettelyt

Jokaiseen tybasemaan seké tietojdrjestelmdin kirjau-
dutaan kéyttdmalld henkilokohtaisia kéyttdjatunnuk-
sia.

Kaéyttdjén tunnistaminen ja todentaminen

Verkossa oleviin tydasemiin kirjautumiseen sekd jo-
kaiseen tietojérjestelmddn kirjaudutaan kayttdmalla
henkil6kohtaisia kayttajatunnuksia.

Salasanojen hallintajérjestelma

Windows-verkon jérjestelmékéytdntoihin on asetettu
salasanojen pituus- ja turvavaatimukset, liséksi eri so-
velluksissa on sovelluskohtaiset salasanojen késittelyt.
Muutamat sovellukset sallivat turvattomien salasano-
jen kayton eivitkd vaadi ajoittaista salasanan vaihta-
mista.

Jarjestelmén apuohjelmien kéytto

Jarjestelmédn ja sovellusten turvamekanismit ohitta-
vien sovellusten kéyttdoikeus on ainoastaan jérjestel-
méasiantuntijalla sekd verkkoa hallinnoivalla yhteis-
tydkumppanilla. Ndiden sovellusten kdyttdd valvotaan
lokitiedostoilla.




Istunnon aikakatkaisu

Selaimen kautta ajettavissa sovelluksissa istunto kat-
keaa aina muutaman minuutin kdyttdmattomyyden jél-
keen. Tydasemat menevit lukkoon 15 minuutin toi-
mettomuuden jalkeen.

Yhteysajan rajoittaminen

Suuren riskin sovelluksissa yhteysaikaa tulee rajoittaa.
Tama toimii kaikissa selaimen kautta ajettavissa tieto-
jarjestelmissé.

Sovellukseen ja tietoon pddsyn valvonta

Tietojen kdyton rajoittaminen

Kukin kéyttdja padsee kisiksi vain tarvitsemiinsa tie-
toihin. Ainoastaan Tessu tarvitsee tarkemman kaytta-
jatilien médarityksen.

Arkaluonteisen sovelluksen eristdminen

Eristettyd tietokoneympéristdd vaativaa sovellusta ei
ole kaytossa.

Tietokoneen matkakdytto ja etdtyo

Tietokoneen matkakaytto ja tietoliikenne

Vieraassa tietoliikenneverkossa kéytetddn suojattua
VPN-yhteyttd AVK:n verkkoon péédsyd varten. Vie-
raassa verkossa ollessaan tydaseman virustentorjunta-
ja palomuuriohjelma kayttdd korkeaa suojaustasoa.
My®6s jokaisen kannettavan ty6aseman kiintolevy voi-
daan salata.

Etatyo

Etityotd varten kiytetddn suojattua VPN-yhteyttd.
Tiedostot tulee tallentaa palvelimen verkkolevyille
eikd tydaseman kiintolevylle.

Tietojirjestelmien hankinta, kehitys ja yllipito

Tietojdrjestelmien turvallisuusvaatimukset

Turvallisuusvaatimusten analyysi ja méa-
rittely

Suuria tietojérjestelmévaihdoksia tai mittavia muutos-
toitd ei ole tehty viime aikoina, mutta kehityspiirteissa
otetaan tietoturvallisuus huomioon.

Virheeton tietojenkdsittely sovelluksissa

Syéttotietojen oikeellisuuden tarkistus

Sovelluksissa on kdytdssd tekniset mekanismit tieto-
jen oikean muodon ja oikeellisuuden valvontaan.
Muutamia puutteita on tunnistettu ja ne on luetteloitu
paivityslistaan.

Sisdisen késittelyn valvonta

Tietojérjestelmisséd tulee olla mekanismit tietojen oi-
keellisuuden varmistamista varten. Namé on rakennet-
tu kéytettiviin tietojarjestelmiin ja sovelluksiin.

Viestien eheys

Viestien aitouden ja eheyden varmistamiseksi voidaan
ottaa kayttoon esimerkiksi digitaalinen allekirjoitus-
tekniikka. Kéyttoonoton ongelmana on vastaanottajan
teknisten valmiuksien puuttuminen allekirjoitusten ké-
sittelyd varten.

Tulostustietojen oikeellisuuden tarkistus

Jokainen kiyttédja tarkastaa tietojdrjestelmissd kasitte-
lemiensa tietojen oikeellisuuden.




Salakirjoitusmekanismit

Salakirjoitusmekanismien kéyton periaat-
teet

Arkaluontoisen tiedon kéytt6on voidaan soveltaa esi-
merkiksi PGP-salausta. Téll4 hetkell4 se ei ole kiytos-
sd.

Salausavaintenhallinta

AVK:lla ei ole kédytdssa salaustekniikoita.

Jirjestelmdtiedostojen turvallisuus

Tuotannossa olevan ohjelmiston valvonta

Tuotannossa oleviin ohjelmistoihin tehdddn muutok-
set testausten jalkeen sovitun aikataulun mukaan.

Jarjestelmén testiaineiston suojaus

Tietojérjestelmien muutosten testauksiin laaditaan tes-
taussuunnitelma, minkd mukaan nimetyt henkildt tes-
taavat muuttuneet ominaisuudet ja raportoivat siitd
suunnitelman mukaan.

Ohjelmien ldhdekoodiin pddsyn valvonta

Lahdekoodiin on pédsy ainoastaan ohjelmiston kehit-
tajalla.

Kehitys- ja tukiprosessien turvallisuus

Muutosten valvontamenettelyt

Tietojérjestelmien muutoksia tilattaessa sovitaan ta-
pauskohtaisesti muutosten toimeenpanon valvonnasta.

Kayttojarjestelmédn muutosten jilkeinen
sovellusten tekninen tarkastus

Kayttojéarjestelmét vaihdetaan hallitusti ja sovellusten
toimivuus testataan ennen vaihtoa.

Ohjelmistopakettien muutoksia koskevat
rajoitukset

Ohjelmistopaketteihin tehddén muutoksia tarpeen vaa-
tiessa ja muutokset testataan aina ennen kayttoonot-
toa.

Tietovuodot

Tietovuotojen syntyéd ehkdistddn ohjeistamalla ja kou-
luttamalla kayttdjia.

Ulkoistettu ohjelmistokehitys

Organisaation tulee valvoa ulkoistettua ohjelmistoke-
hitystd. Ennen tictojédrjestelmdn muutosten siirtdmista
tuotantoon muutokset testataan ja niistd raportoidaan
laaditun testaussuunnitelman mukaan.

Teknisten haavoittuvuuksien hallinta

Teknisten haavoittuvuuksien valvonta

Verkkoa hallinnoiva yhteistyokumppani hoitaa tieto-
jarjestelmien valvontaa ylldpitosopimuksen mukaan.

Tietoturvahiirioiden hallinta

Tietoturvatapahtumista ja -heikkouksista raportoiminen

Tietoturvatapahtumien raportointi

Tietoturvatapahtumista tulee raportoida. Verkkoa hal-
linnoiva yhteistydkumppani valvoo sdénnollisesti
AVK:n verkkoliikennettd sopimuksen mukaan ja ra-
portoinnista on sovittu.




Turvallisuuden heikkouksista raportoimi-
nen

Kaikkien kayttdjien tulee kiinnittdd huomiota jérjes-
telmissd ja palveluissa mahdollisesti esille tuleviin
suojauksen heikkouksiin. Témé vaatii ohjeistamista ja
kouluttamista.

Tietoturvahdirididen ja parannuskohteiden hallinta

Vastuut ja menettelytavat

Tietoturvahiiridistd aiheutuvaa riskid on pienennetty
ulkoistamalla tietoliikenteen valvonta verkkoa hallin-
noivalle yhteistydkumppanille.

Tietoturvahairidistd oppiminen

Verkkoa hallinnoiva yhteistydkumppani seuraa aktii-
visesti tietoturvaloukkauksia seké niiden yrityksié.

Todisteiden kokoaminen

Mahdollisia rikosoikeudellisia toimenpiteitd vaativien
todisteiden (mm. lokitiedostot) kokoaminen ja sdilyt-
téminen hoidetaan automaattisesti.

Liiketoiminnan jatkuvuuden hallinta

Liiketoiminnan jatkuvuuden hallintaan liittyvid tietoturvandikékohtia

Tietoturvallisuuden siséllyttiminen liike-
toiminnan jatkuvuuden hallintaprosessiin

Liiketoimintaprosessit on kuvattava ja laadittava liike-
toimintaldhtdinen riskianalyysi.

Liiketoiminnan jatkuvuus ja riskien ar-
viointi

Liiketoimintaprosessit on kuvattava, laadittava liike-
toimintal&htdinen riskianalyysi sekéd laadittava toipu-
missuunnitelma (Disaster Recovery Plan, DRP)

Tietoturvallisuuden sisdltdvien jatkuvuus-
suunnitelmien kehittiminen ja toteuttami-
nen

AVK:n tulee laatia DRP, mihin siséllytetddn testaus-
menetelmét ja madrdajoin suoritettavat testaukset.

Liiketoiminnan  jatkuvuussuunnitelman| AVK:n tulee laatia DRP sekd kuvata liiketoiminnan
puitteet prosessit.
Liiketoiminnan  jatkuvuussuunnitelman | Toipumissuunnitelmaan siséllytettévét testausmenetel-

testaus, ylldpito ja uudelleenarviointi

miét ja aikataulut.

Vaatimustenmukaisuus

Lakisddteisten vaatimusten noudattaminen

Sovellettavan lainsddddnnon tunnistami-
nen

Tietojérjestelmét toteutetaan alan osaavien yhteistyo-
kumppanien kanssa. Tietojarjestelmien dokumentoin-
nissa on vield kehitettavaa.

Aineettomat oikeudet

Aineettomien oikeuksien hallintaan tulee olla kdytossa
menettelytavat. Lisenssit ovat ulkopuolisen yhteistyd-
kumppanin kanssa hankitut ja ovat ajan tasalla.

Organisaation tallenteiden suojaus

Arkistoitavat tallenteet on sijoitettu lukittuihin ja val-
vottuihin tiloihin. Tallenteiden suojausta kehitetdén
jatkuvasti.

Tietosuoja ja henkildiden yksityisyys

Tietosuoja tulee varmistaa lakien, méardysten sekd so-
pimusten edellyttimalld tavalla. Tama toteutuu.




Tietojenkasittelypalvelujen véarinkdyton
estdminen

Tamén toteuttamiseen on kaytdssd tekniset menetel-
mét, kuten palomuuri, verkkoliikenteen valvontatyo-
kalut seka rajoitetut kayttooikeudet.

Salakirjoitusmekanismeja koskevat saa-
dokset

Naiitd tulee kéyttdd sopimusten, lakien ja maérdysten
niin velvoittaessa. Tdmi toteutuu.

Turvallisuuspolititkan ~ ja -standardien
noudattaminen ja tekninen vaatimusten-
mukaisuus

Turvallisuuspolitiikan ja standardien nou-
dattaminen

Esimiesten tulee varmistaa vastuualueidensa turvame-
nettelyt. Timai sisdltyy tietoturvapolitiikkaan, joka on
vield tyon alla.

Teknisen kelpoisuuden tarkastus

Kun tietoturvallisuuden hallintajérjestelma on kaytos-
sd, menetelmien ja vilineiden tekninen vaatimustaso
on tarkastettava sddnndllisin véliajoin.

Tietojdrjestelmdn tarkastusndkokohtia

Tietojarjestelméin tarkastusmekanismit

Auditointityokaluja ei vielé ole olemassa.

Tietojérjestelmén tarkastusvélineiden

suojaus

Naita tullaan séilyttdméédn suojatuissa verkkohakemis-
toissa kuten ympéristdjérjestelmén auditointivélineitd-
kin.

Taulukko: ISO/IEC 27001 -tietoturvallisuusstandardin valvontatavoitteet ja niiden

toteutuminen
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