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This Bachelor’s thesis was commissioned by the IT Administration Services of the
Town of Rauma. There were two main objectives: documentation of the data network
and future development of the data network based on the documentation.

The work begun with photography of the network hardware in almost all the premises
of the Town of Rauma. The collected data was gathered to a single program. The
program used was NetViz 7.2. Not every detail of the data network was gathered
because of the time frame given to this thesis. The data left out can be added easily to
the project later.

Another part of this thesis was development of the network, which largely consists of
changes in the IP addresses and Virtual LAN numbers. The purpose of these changes
was to clarify the network, improve performance and make the administration of the
network easier. The development plan also included a few smaller changes.

The network and its documentation change very quickly. New solutions might require
changes in the network infrastructure. To make these changes, IT Administrators need
exhaustive and up-to-date documentation.
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1 JOHDANTO

Tietoverkoista on tullut korvaamaton osa yritysten ja julkishallinnon infrastruktuuria.
Vaikka tietoverkko ei ole itseisarvo, sen tukemat jarjestelmdt ovat Kriittisia.
Tietoverkon toimintaa ei aina voida varmistaa sataprosenttisesti, mutta siihen tulee aina

pyrkia.

Tietoverkon epdkohtiin ei voida puuttua vasta, kun ne aiheuttavat ongelmia, vaan ne
pitdd ennakoida. Talldin on luotava jarjestelma ja toimintatapa, joiden avulla verkon
ongelmat voidaan kartoittaa etukateen ja niihin voidaan puuttua ennen ongelmien
syntyd. Tarkein edellytys ennaltaehkéisevaén tietoverkon seurantaan ja yll&pitoon on
selked ja ajantasainen dokumentaatio hallinnoitavasta tietoliikenneverkosta.

Taman opinndytetyontarkoituksena oli luoda Rauman kaupungin tietohallinnon
kayttoon mahdollisimman monipuolinen, mutta helppolukuinen ja -k&yttéinen
verkkodokumentaatio. Valmistuneen dokumentaation pohjalta luotiin

kehityssuunnitelma tietoliikenneverkon toimivuuden ja luotettavuuden lisd&dmiseksi.

Aikataulun puitteissa dokumentointiin jouduttiin tekemaan selvié rajauksia ja jattaméan
verkon dokumentoinnista pois muun muassa ty0asemien sek& rasiakohtaisten

kaapelointien tiedot. Nama tiedot lisataan jatkossa dokumentaatioon.

Kehityssuunnitelman  osalta  suurimmaksi  kokonaisuudeksi  osoittautui  IP-
osoiteavaruuden seka virtuaaliverkkojen uudelleen suunnittelu. Verkon fyysiseen

rakenteeseen suunniteltiin muutoksia mahdollisten kaapelikatkosten varalle.



2 TIETOLIIKENNEVERKOT

2.1 Yleista

Tietoliikenneverkko on muodostunut yha kriittisemmaksi osaksi yritysten ja
julkishallinnon palvelujen tukirankaa, silla suurin osa palveluista toimii verkon yli.
Talloin  verkkoliikenteen katkeaminen lamauttaa l&hes kokonaan tyGasemien
tuotannollisen kayton. Verkkoyhteyden katkeaminen saattaa pahimmassa tapauksessa

estaa jopa kirjautumisen tydasemalle.

Tietoverkko ei ole organisaatiolle itseisarvo, vaan se rakennetaan mahdollistamaan
tietojarjestelmén  tarjoamien palveluiden tietoturvallinen kayttd. Madrittelyn
lahtokohtana pitad aina olla tietojarjestelman tarjoamat palvelut. (Hakala & Vainio
2005, 413.)

Tietoverkon kehittdminen tulee perustua kayttajakokemukseen ja tietoliikennemaéarien
seurannasta saatuihin tietoihin. Tietoverkkoa ei saa kehittdd aina uusimmilla

tekniikoilla, elleivat ne tuo todellisia parannuksia méaériteltyihin asioihin.

2.2 LAN, WAN ja MAN

Tietoliikenneverkot voidaan jakaa niiden koon mukaan kolmeen luokkaan:
lahiverkkoihin (LAN), kaupunkiverkkoihin (MAN) seké laajaverkkoihin (WAN).

Lahiverkko rajoittuu rakennuksen sisalle. Joissakin tapauksissa useamman rakennuksen
yhdistavéé verkkoa voidaan myos kutsua lahiverkoksi, mutta talléin rakennusten tulee
sijaita kaytdnnossd samassa korttelissa. Esimerkiksi Rauman kaupungintalon sisalla
toimivaa verkkoa voidaan kutsua kaupungintalon lahiverkoksi, mutta myds samassa
pihapiirissé sijaitsevat kulttuuri- ja opetustoimen toimipisteet voidaan késittad samaan

lahiverkkoon kuuluviksi.



Kun verkko ylittad kunnalliset tai valtiolliset rajat, verkkoa kutsutaan laajaverkoksi.
Laajaverkko kattaa siis suuren maantieteellisen alueen. Internetin voidaan sanoa olevan

maailman suurin laajaverkko. (Wikipedia 2007a)

IEEE on luonut l&hiverkon ja laajaverkon véliin uuden verkkoluokan, kaupunkiverkon.
MAN madritelladn lahiverkkoa suuremmalle, halkaisijaltaan noin 5-50 kilometrin
alueelle. MAN vyhdistetadn yleensa paikallisen puhelinyhtién hallinnoivaan
runkoverkkoon. Verkolle ominaista ovat nopeat siirtoyhteydet ja lahiverkkojen
yhdist4jana toimiminen. MAN voi olla myos julkisen laitoksen omistama ja yllapitama.
(IEEE, 2001; Fairhurst, G. 2001.)

Rauman kaupungin tietoliikenneverkko tayttdd suurilta osin IEEE:n madritelmén
julkisen laitoksen omistamasta verkosta. Verkko palvelee usean eri tahon l&hiverkon
internet- ja intranet-palvelujen tarjontaa, vaikkakin normaalin MAN-verkon tavoin
kaupungin kaikkia etdpisteitd ei ole yhdistetty nopeilla yhteyksilld. Kaupungin

tietoverkko voidaan kuitenkin méaritella tiettyjen kriteerien mukaan kaupunkiverkoksi.

2.3 Kéayttajat ja palvelimet

Tietoliikenneverkko yhdistaa kayttajan haluamiinsa palveluihin sijainnista riippumatta.
Toisaalta verkon tehtdvand on myds estdd ulkopuolisten paasy verkkoon ja sen
palveluihin. Naita palveluja voivat olla tietokanta-, sdhkoposti-, ja tulostuspalvelut,
jaetut tiedostot tai internetyhteys. Verkon kayttajat voivat ottaa yhteyden palvelimiin
paatelaitteellaan. Paatelaitteena voi olla tybasema, kannattava tietokone, kdmmenmikro

tai matkapuhelin. Yhteys voi olla joko paikallinen tai etdyhteys.

Palvelimet sisaltavat edellda mainittuja palveluita. Yksi fyysinen palvelin voi sisaltaa
useampia palveluja tai palvelut voidaan sijoittaa jokainen omaan palvelimeensa.
Palvelimet keskitetddn yleensd fyysisesti samaan paikkaan. Tétd paikkaa kutsutaan
palvelinfarmiksi (Server farm). Tarpeen mukaan palvelimet suojataan fyysisilta uhilta,

kuten tulipaloilta, vesivahingoilta ja murroilta.
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2.4 Verkkolaitteet

Kéyttdjan ja palvelimen vélinen yhteys muodostetaan verkkolaitteiden Kkautta.
Tyo6aseman verkkokortin (NIC) avulla tydasema saa yhteyden verkkoon. Tyfasema on
ldhes aina kytketty lahiverkkoon. Monesti voi vaikuttaa, ettd ty6asema on suorassa
yhteydesséd internetiin, vaikka vélissa toimiikin huomaamattomasti jonkinlainen

lahiverkko. NyKkyisten lahiverkkojen tiedonsiirrossa kaytetaan kytkimia.

Mikali useampi lahiverkko halutaan kytked samaan kaupunkiverkkoon tai
laajaverkkoon, kaytetaan reitittimid. Ne ovat kytkimia alykkaampia laitteita ja pystyvat
reitittdmaédn tietoa niiden lahde- ja kohdeosoitteiden perusteella. Tama véahentaa

toimipisteiden valista liikennettd suurissa verkkokokonaisuuksissa.

Verkkolaitteiden avulla lahiverkkoon voidaan luoda loogisia osioita, jotka erottavat eri
ryhmissé olevat kayttéjat toisistaan. Tama lisaa tietoturvaa ja kaytettavyyttad kyseisessa

verkossa.

Reitittimien ja kytkinten voidaan sanoa olevan alykkaita laitteita. Ne ottavat haluttaessa
kantaa valittamaansa liikenteeseen: estamaélld, rajoittamalla tai tarkastamalla
liikennettd. Verkossa on k&ytdssd myds niin sanottuja tyhmid laitteita, jotka vain
valittdvat saamansa tiedon eteenpéin. N&itd ovat muun muassa muuntimet ja hubit eli
toistimet. Toistimien k&ytté on kuitenkin véhentynyt, ja uusissa verkoissa niitd

kaytetaan erittain harvoin.

Palomuuri on yksi tarkeimmista laitteista lahiverkossa. Lahiverkko tulisi aina erottaa
internetistd palomuurin avulla. Palomuuri voi olla joko ohjelmisto tai fyysinen laite.
Fyysiset, niin kutsutut rautapalomuurit, ovat yleisia yritysmaailmassa. Rautapalomuurit
kykenevat nopeaan ja varmaan suodatukseen ja ne saadaan helposti sijoitettua
paikkaan, jossa internet ja lahiverkko kohtaavat.

Kaikki internetista tuleva ja sisdisesta verkosta sinne suuntautuva liikenne kulkee
palomuurin kautta. Koska liikenne kulkee palomuurin kautta, palomuurin on
mahdollista varmistaa, etta litkenne on sallittua. (Zwicky, Cooper & Chapman 2001,
49.)
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Kuvassa 1 on palomuuri ja reititin esitetty erillisiksi laitteiksi. Tdma ei aina ole tarpeen,
silla joskus palomuuri toimii myds reitittimend. Lahiverkon liikenne saattaa toisinaan
olla todella runsasta, minka vuoksi kaikkea liikennetté ei kannata kuljettaa palomuurin
kautta. Tallgin sisdinen liikenne tyGasemien ja palvelimien valilla voidaan reitittda

erillisella reitittimella.

2.5 Fyysiset yhteystavat

Verkkolaitteiden valiset yhteydet voidaan muodostaa monella tavalla. Yhteyksien
tekniikat kehittyvat jatkuvasti, ja ne tulevat yhad luotettavammiksi ja nopeammiksi.
Nykydan verkkolaitteet on k&ytdnndssé aina kytketty toisiinsa joko valokuidun tai
parikaapelin avulla.

Valokuitu jaetaan yksimuoto- ja monimuotokuituihin. Yksimuotokuitua kaytetaan
pitkilla etéisyyksilla muun muassa runkoverkoissa tai rakennusten vélisissa
yhteyksissa. Monimuotokuitu toimii kuitenkin pisimmilld&dn vain muutaman sadan
metrin matkan. Monimuotokuitua kaytetddn lahinnd rakennusten sisdisiin, kerrosten

valisiin yhteyksiin.

Koska valokuitu on immuuni séhkémagneettiselle sateilylle, sit4 voidaan kayttad myos
korvaamaan parikaapeli voimakkaiden s&hkdmagneettisten kenttien lahelld tai

Kriittisissa jarjestelmissa, esimerkiksi ydinvoimaloissa.

Huonekohtaiset yhteydet toteutetaan kuitenkin parikaapelin avulla monestakin syysta.
Ensinndkin tybasemat seka palvelimet vaativat parikaapeliyhteyden. Lisaksi parikaapeli
on halvempi ja helpompi asentaa seka kestavampi. Parikaapelia kaytetaan kerroksittain,
aina yhden kerroksen ATK-rasioiden kaapelointiin kerrosjakamoon. Parikaapelin ja
kerrosjakamon valinen etdisyys ei saa ylittdd 90 metria.

Nykyinen parikaapelointi  suoritetaan  Cat6-parikaapeloinnilla.  Kerrosjakamot
yhdistetddn rakennuksen padjakamoon monimuotokuiduilla. Kerrosten valiin kannattaa

asentaa myo6s parikaapeliyhteyksid kiinteistvalvonnan tarpeisiin. Rakennuksen
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ulkoinen yhteys voidaan muodostaa monella tapaa, esimerkiksi yksimuotokuidulla.

Kuvassa 1 on havainnollistettu toimistorakennuksen peruskaapeloinnin periaatetta.

(t91)

Cat-6 PARIKAAPELI %—( TOINEN KERROS

( ENSIMMAINEN KERROS

@ @ Cat-6 PARIKAAPEL |
MONIMUOTOKUITU
INTERNET 4\«
REITITIN /

PALOMUURI REITITTAVA KYTKIN PALVELIMET

Kuva 1. Rakennuksen sisdinen runkokaapelointi.

Y hteyksia rakennetaan luonnollisesti myds rakennusten valille. Kuten edelld mainittiin,
pitkdn matkan yhteydet voidaan toteuttaa yksimuotovalokuidun avulla. Valokuidun
kayttoonotto on kuitenkin vield suhteellisen kallista ja sitd kannattaakin kéyttaa vain,

mikali tarvitaan sadan megabitin tai sitd suurempia nopeuksia.

Hitaammille nopeuksille soveltuvat DSL-tekniikalla toteutetut yhteydet. DSL eli
digitaalinen tilaajayhteys toimii perinteisen puhelinkaapeloinnin yli, ja ndin ollen
melkein jokaiseen kiinteistoon on mahdollista asentaa DSL-yhteys. DSL-yhteydet
voivat olla joko synkronisia (SDSL) tai asynkronisia (ADSL). xDSL-yhteysnopeudet

vaihtelevat 256 kilobitista jopa 24 megabitin nopeuksiin.
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2.6 IP-osoitteet

Kaikilla internetiin kytketyilla tietokoneilla tai muilla laitteilla pitdd olla ainutkertainen
osoite (unique address). Internetiin kytkettyjen laitteiden maéara on kasvanut internetin
alkuvuosista niin runsaasti, ettei IP-osoitteita voida endd jakaa yksikasitteisesti

jokaiselle internetiin kytketylle laitteelle.

Ratkaisuna osoitepulaan voidaan kayttdd NAT-palvelua (Network Address
Translation). Sen avulla organisaatio voi kéyttéa sisdverkossaan ns. intranet-osoitteita,
joita ei rekisterdida. Internetiin suuntautuvassa liikenteessd sisaverkon osoitteet
vaihdetaan joksikin organisaation rekisteréimaksi julkiseksi IP-osoitteeksi. (Hakala ym.
2005, 191.)

Vuonna 1995 vahvistettu IPv6-standardi ratkaisisi IP-osoitteiden méérdongelman
pitkaksi aikaa, mutta uuteen standardiin ei ole vieldkaan siirrytty. Tama johtuu suureksi
osaksi juuri NAT-palveluista ja muista vastaavista ratkaisuista, joiden avulla samoja
IPv4-osoitteita voidaan kayttdd useaan kertaan.

2.7 Virtuaalinen lahiverkko

Virtuaalildhiverkko (Virtual LAN) eli VLAN on tekniikka, jolla fyysinen
tietoliikenneverkko voidaan jakaa loogisiin osiin. Kaytdnndssa tamé tarkoittaa sita, etta
yrityksessa voidaan jakaa eri osastot omiin verkkoihinsa riippumatta siit4, miten osastot
on jaoteltu rakennukseen. Virtuaaliverkkojen kayttoonotto vaatii tuen kytkimilta ja
reitittimilta. (Wikipedia 2007b)

Virtuaaliverkkoja joudutaan k&yttamaan esimerkiksi kouluissa, joissa opettajat ja
oppilaat kéyttdvat samaa fyysistd yhteyttd. Hallinnon verkko ja opetusverkko
(oppilaskoneet) erotetaan toisistaan VLANien avulla. Molemmille ryhmille luodaan
oma VLAN ja nimetaan esimerkiksi juuri hallinto ja opetus VLANIiksi. Samantyyppisté
kéytantda voidaan kayttdd missé tahansa laitoksessa, jossa halutaan rajata tiettyjen
kayttajaryhmien vélisia oikeuksia.
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2.8 Rauman kaupungin tietoliikenneverkko

Kaupunki on ostanut tietoliikenneyhteyksia ja -palveluja kahdelta palveluntarjoajalta.
Rauman kaupungin tietoliikenneverkko koostuu DSL-, valokuitu-, 2- ja 4-
johdinyhteyksista useisiin kohteisiin ympari kaupunkia. Naita ovat esimerkiksi opetus-

ja sosiaaliyksikat, teknisen toimen yksikot, koulut seka satama (Liite 1).

2-johdinyhteys  tarkoittaa  palveluntarjoajalta  ostettua  fyysistda  kupariparia
etatoimipisteeseen. Looginen yhteys on toteutettu omien SDSL-modeemien tai
G.SHDSL -péatelaitteen avulla.

G.SHDSL on ns. symmetrinen xDSL teknologia, jossa valittu siirtonopeus (max. 2,3
Mbit/s) on sama kumpaankin suuntaan. G.SHDSL:44 kaytetdan tyypillisesti Lan-to-
Lan-sovelluksissa, joissa kaksi erillistd lahiverkkoa yhdistetddn kupariparin avulla.

Kohteiden valinen etéisyys ei saa olla pidempi kuin 5,5 km. (Zyxel 2003.)

4-johdinyhteys eroaa 2-johdinyhteydestd vain parienmadralla. 4-johdinyhteyttd on
kéytetty vanhemmissa modeemiyhteyksissd. Naméa yhteydet ovat poistumassa

kokonaan kaupungin verkosta.

Palveluntarjoajalta on tilattu lisdksi  laajakaistayhteyksid et&toimipisteisiin.
Kaupungintaloon yhteydet ohjataan palveluntarjoajan kaupungintalolle asentaman

kytkimen kautta.

Tulevaisuudessa 2-johdinyhteyksien yli toimivat SDSL- ja G.SHDSL-yhteydet tullaan
muuttavamaan ADSL-yhteyksiksi. Samalla yhteydet keskitetddn konehuoneeseen
hankittuun Zyxel 1ES-1248-51A DSLAM-laitteistoon. IE S-1248-51A Kkorvaa 48
ADSL-modeemia.

Kaupungin suurimmat yksikot kuten terveyskeskus, lukio ja satama ovat kytketty
kaupungintaloon valokuiduin. Valokuitu voidaan kytked suoraan etdpisteiden
runkokytkimiin, mutta kustannussyistd yksimuotokuitu liitetddn kytkimen sijaan

kuitumuuntimeen.
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Rauman kaupungin tietoverkon keskuksena toimii kaupungintalolla sijaitseva
konehuone (Liite 2). Konehuoneeseen on sijoitettu palvelimet, palomuuri seka
ydinkerroksen kytkimet. Konehuone on ilmastoitu ja palosuojattu. Lisdksi sen

virransaanti on turvattu UPS-laitteistolla.

Kaupungin tietoliikenneverkon suunnittelusta, kehityksesta ja hallinnasta vastaa
tietohallinto.  Tietohallinnon tehtéviin  kuuluu myo6s palvelimien, tulostimien,

tytasemien sekd muiden pééatelaitteiden, kuten &lypuhelimien kayttoonotto ja yll&pito.
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3 TIETOLIIKENNEVERKON DOKUMENTIONTI

3.1 Yleista

Kaiken kokoisten verkkojen ongelmien ennakoiminen ja korjaaminen, sekd verkon
jatkosuunnittelu ja kehittdminen vaativat tarkat dokumentit verkosta ja sen
komponenteista (Ogletree 2001, 8).

Pienen tietoverkon dokumentointi onnistuu helposti kynélla ja paperilla. Kasin tehdyn
dokumentin rajat tulevat kuitenkin vastaan laitekannan kasvaessa. Vaikka jaksettaisiin
piirtdd jokainen portti ja laite sekd nimetd niihin kytketyt yhteydet, nédiden tietojen
paivittdminen jaa usein tekeméttd. Talléin on siirryttava kayttdmaan ATK-pohjaisia

dokumentointivalineita.

Taman vuoksi jo dokumentaatiota suunnitellessa on otettava huomioon sen laajuus ja
tarkkuus. Myds dokumentaation kaytettavyyteen ja paivittdmiseen on kohdistettava

erittdin suurta huomiota jo suunnitteluvaiheessa.

3.2 Dokumentoinnin kohteet

Ihanteellinen dokumentaatio siséltdd kaiken tiedon verkosta ja on helppolukuinen.
Todellisuudessa tallaisen dokumentaation teko suuresta verkosta on lahes mahdotonta
ja joka tapauksessa projektin paivittdminen kuluttaisi tarpeettoman paljon resursseja.

Dokumentaatio tulisikin suunnitella helposti péivitettdvaksi ja yksinkertaiseksi, mutta
tasmalliseksi. Seuraavaksi on kappaleittain tarkasteltu kokonaisuuksia, joita tulisi

sisallyttaa verkon dokumentaatioon.

Verkon aktiivilaitteet ovat tarkeimmét dokumentoinnin kohteet. Niistd tulisi
dokumentoida portit, nimet, ohjelmaversiot ja tuotetiedot. Laitteiden porteista tulisi
tietdd numero, niiden fyysinen standardi ja mahdolliset asetukset, kuten VLAN-
kytkokset.
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Yksi suurimmista kokonaisuuksista on rakennusten kaapelointien dokumentointi.
Uudisrakennuksissa séhkotdiden yhteydessa tehdadn myds atk-verkon tarvitsemat
kaapeloinnit ja niihin luonnollisesti dokumentaatiot. Suurin osa nykyisin kéytdssa
olevista rakennuksista on rakennettu aikana, jolloin puhelin- ja atk-kaapelointia ei
kéaytetty yhtd paljon kuin nyky&an. Niihin joudutaan rakentamaan nykyaikaiset
tiedonsiirtoyhteydet jalkikateen, usein soveltaen. Mikali ndissa tapauksissa ei
dokumentointia osata vaatia, se jda usein vajaaksi tai jatetddn kokonaan tekematta.
Kaapelointien dokumentointi ei valttaméattd kuulu tietohallinnon toimialueeseen, vaan

sahkdsuunnittelijalle tai kiinteistoista vastaavalle taholle.

TyOasemat, tulostimet ja muut péaatelaitteet muodostavat oman ryhmansd verkon
dokumentoinnissa. P&atelaitteet ja verkon aktiivilaitteet tulisi aina turvamerkita ja
niiden tiedot tallentaa esimerkiksi taulukkolaskentaohjelmaan. Yksinkertaisetkin

muistiinpanot laitekannasta voidaan hyddyntéa kattavampaa dokumentaatiota tehtéessa.

3.3 Dokumentoinnin rajaus

Tietoliikenneverkko koostuu monista kokonaisuuksista. Naitd kokonaisuuksia
kannattaa kayttaa hyodyksi, kun verkkoa aletaan dokumentoida. Ei ole jarkevaa yrittada
dokumentoida kaikkea ensimmadisella kertaa, varsinkaan miké&li verkosta ei ole
olemassa samalla periaatteella tehtyjd dokumentteja. Kéytannossa tamaé tarkoittaa, etté
mikali dokumentointi aiotaan siirtdd esimerkiksi uuteen ohjelmaan, siirto kannattaa
tehda osissa. Kokonaisuudet tulee kuitenkin pitd4 yhtendisind. Esimerkiksi vain osaa
verkon aktiivilaitteista ja tietokoneista ei kannata dokumentoida, mikéli ei ole luotu

selvaa rajaa dokumentaatiolle. Rajat voidaan vetad esimerkiksi rakennusten valille.

3.4 Tietokannat

Verkon aktiivilaitteiden dokumentointi tulee aloittaa kerdamalla kaikkien laitteiden

tiedot tietokantaan. Tietokantana voidaan kdyttaa yksinkertaista Excel-taulukkoa, mutta
on suositeltavaa luoda tietokanta esimerkiksi Access-ohjelmalla, varsinkin jos on kyse
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suuresta maarasté verkkolaitteita. Tietokantaan tallennettavat tiedot voi jokainen valita

itse. On suositeltavaa pyséhtya miettimaéan, mitka tiedot ovat tarpeellisia ja mitka eivat.

Tietokantaan tulisi lisatd ainakin tyfasemat, tulostimet, kytkimet, reitittimet ja muut
paatelaitteet kuten matkapuhelimet ja kannettavat tietokoneet. Tietokantaan ei taas tule
merkitd vaikeasti paivitettdvia tuotteita, kuten hiirid ja nédppaimistéja. Nyrkkisaantona
voidaan pitad, ettd laitetietokantaan lisatddn ne laitteet, jotka on turvamerkitty.
Tietokannan indeksointinumerona voidaan kdyttéa turvamerkinndn juoksevaa numeroa,

mikali sellainen on.

3.5 Dokumentointiohjelmat

Suunnitteluvaihetta ja toteutusvaihetta voidaan dokumentoida tavanomaisilla toimisto-
ohjelmilla, mutta parhaaseen tehokkuuteen ja lopputulokseen paastaan kayttamalla
erityisesti verkon suunnitteluun ja dokumentointiin suunniteltuja tydkaluja. (Hakala
ym. 2005, 421.) Nailla tyokaluilla voidaan helpommin dokumentoida hyvin suuriakin

verkkoja ja muutokset voidaan dokumentoida nopeasti.

Jarjestelmien ja prosessien dokumentointiin on kehitetty useampia ohjelmia. Naist4
esimerkkind mainittakoon Microsoft Visio. Microsoftin Visio on tarkoitettu monen
muun vastaavan ohjelman tapaan yleiskayttoiseksi, eikd tdman vuoksi ole yhta kateva
tyokalu tietoliikenneverkon dokumentointiin kuin NetViz. NetViz on suunniteltu

nimenomaan tietoliikenneverkkojen dokumentointiin.

3.6 Verkkokartat

Suurista ja monimutkaisista verkoista on vaikea saada yleiskuvaa. Verkko voi
muodostua monista eri yhteystyypeistd, ja eri toimipisteiden yhteydet voivat kiertéda

hyvinkin mutkikkaita reitteja.
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Ratkaisuna kéytetddn erilaisia verkkokarttoja, joiden avulla yleiskuva muodostuu
helposti. Verkkokarttoihin voidaan merkitd monenlaista tietoa, mutta yliméaéaraista

tietoa kannattaa vélttaa, silla se tekee kartasta vaikeaselkoisen.

Kéytannon verkkokarttojen ei tarvitse olla jaoteltu tiukasti fyysiseen ja loogiseen
karttaan. Niitd voidaan yhdistdd halutulla tavalla. Joitakin tietoja voidaan liittda

molempiin karttoihin, mikéli se todetaan hyodylliseksi.

Fyysinen verkkokartta pyrkii kuvaamaan verkon laitteet, kaapeloinnin ja kytkennat
mahdollisimman tarkkaan ja sijoittamaan ne fyysisesti oikeisiin paikkoihin

rakennuksessa, huoneessa tai ryhmékeskuksessa.

Kaapeloinnin osalta fyysinen kartta tarkoittaa yleensd urakoitsijan tekemé&a
pohjapiirustukseen  perustuvaa Kkarttaa rasioista ja niiden kaapeloinnista

ryhmakeskukseen.

Fyysisen verkkokartan liséksi verkonhallinnointiin tarvitaan looginen verkkokartta.
Looginen verkkokartta ei ota kantaa laitteiden fyysisiin asennuksiin tai tietoihin, kuten
porttien maaraan tai liittimien malliin. Looginen verkkokartta esittdd verkon loogiset
yhteydet ottamatta kantaa siihen missé laitteet sijaitsevat. Loogisen verkkokartan yksi

tarkeimmisté tehtdvista on ndyttaa virtuaalisten l&hiverkkojen sijoittuminen ja suhteet.
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4 NETVIZ 7.2

4.1 Yleista

Useimmat suuret organisaatiot ja verkonrakennuspalveluita tarjoavat yritykset kayttavat
Suomessa NetViz-ohjelmaa (Hakala ym. 2005, 421).

NetViz on Computer Associates -yhtion kehittdma dokumentointiohjelmisto, jonka
uusin versionumero on 7.5 (heindkuu 2007). NetViz on suunniteltu lahiverkkojen
dokumentointiin ja on monelta osin parempi kuin Microsoftin Visio tai muut moneen
eri kayttotarkoitukseen tarkoitettu dokumentointiohjelmistot. NetVizin
padominaisuuksiin kuuluvat muun muassa tietokantalinkitykset, graafiset tietoelementit
(useita valmiita), hierarkkinen ja siséinen linkitys sekd tehokkaat etsimistyokalut
(NetViz 2004). NetViziin on lisaksi saatavilla verkkolaitteiden symbolikirjastoja,
esimerkiksi NetZoomSymbols-ohjelmisto, joka siséltdd yli 50 000 valmista symbolia.
NetVizin voidaan linkittdd useisiin muihin sovelluksiin ja ndin saadaan yhtendinen ja

synkronisoitu dokumentaatio hallittavasta verkosta.

NetViz sisaltad useita toimintoja ja ominaisuuksia, mutta seuraavassa kokonaisuudessa
késitelld&dn vain ne NetVizin ominaisuudet, jotka tulivat esille Rauman kaupungin
tietoliikenneverkon dokumentoinnissa. Verkon dokumentointiin kaytettiin NetVizin 7.2

versiota.

4.2 Termistd

NetViz-ohjelma on englanninkielinen. Tamé&n wvuoksi tietoelementtien, solmujen,
linkkien ja symbolien kaannokset saattavat erota lahteestd riippuen. Seuraavaksi on

selvitetty termien erot ja tassa tyossa kaytetyt kd&dnnokset.

NetViz kayttdd tietoelementteind symboleja (symbols). Symbolit on jaettu kahteen
paaryhmaan: solmuihin (nodes) ja linkkeihin (link nodes). Solmut kuvaavat verkon

solmukohtia, kuten kaupunkeja, rakennuksia, huoneita ja laitteita. Linkit kuvaavat
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fyysisid yhteyksid solmukohtien vélilld. Symboleja voidaan kutsua myos

tietoelementeiksi.

Yhta symbolia voidaan kéyttdd NetVizissd useampaan kertaan (kuva 1). Esimerkiksi
mikali kéyttdja on luonut symbolin parikaapelille, hédn voi kéyttdd samaa symbolia
jokaisessa parikaapeliyhteydessa projektissaan. Symboliin luodut tietokentat (data

fields) ovat samat aina tietyssd symbolissa, mutta niiden sisaltéa voidaan muuttaa.

Valmiissa symbolikirjastossa yksittdinen symboli kuvaa yleensa yhta laitetta kuten
kytkinta tai reititintd. Kayttdja voi kuitenkin luoda omaan projektiinsa tietoelementin
jokaista kytkinmallia varten. Oman symbolin luonti jokaiselle laitemallille saattaa
vaikuttaa turhalta, mutta helpottaa projektin lukemista hyvin paljon. Symbolien olisi
hyvd muistuttaa fyysisesti kuvaamaansa laitetta mahdollisimman paljon sekaannusten

valttamiseksi.

4.3 Kayttd

4.3.1 Kayttoliittyma

Netviz hyddyntéé hierarkkista rakennetta (kuva 2), jonka avulla verkkoa voi katsella
taso kerrallaan. Ylin taso voi alkaa haluttaessa maailmankartasta ja edetd taso
kerrallaan kytkimen portin tietoihin asti. Vélissa olevat kerrokset voisivat tdssa

tapauksessa olla maa, kaupunki, rakennus, ristikytkentdkaappi ja laite.

Jokaiselle tasolle voidaan liittdd oma taustakuva. Kaupungin kartta tai rakennuksen
pohjapiirustus havainnollistaa erittdin hyvin kohteen. Esimerkiksi pohjapiirustuksen
avulla ryhmékeskukset sijaitsevat visuaalisesti oikeissa kohdin rakennusta, eika niiden
fyysista sijaintia tarvitse arvailla esimerkiksi huonenumeron perusteella (kuva 2).
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Kuva 2. NetViz-ohjelman hierarkkinen kayttdliittyma.

NetVizin kehityksessa vahemmaélle huomiolle on jatetty kayttoliittymén hiominen.
NetViz sisaltad joitakin puutteita, jotka ensi alkuun hairitsevat runsaastikin. Mikali
NetViz kayttéisi enemman Microsoftin tuotteista tuttuja k&ytantoja ja ominaisuuksia,
ohjelman kayttdonotto olisi onnistunut nopeammin. Kayttoliittymén oppimisen jalkeen

verkon dokumentointi onnistuu varsin nopeasti.

Kokonaisuudessaan NetVizin kdyttd on suhteellisen helppo oppia, ja sen kaytettavyys
on kohtuullisen hyva. Ohjekirjan avulla monimutkaiset uudet toiminnot oli helppo

toteuttaa.
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4.3.2 Sisainen ja ulkoinen hakemisto

NetVizin symbolit jakautuvat ulkoiseen (external) ja sisdiseen hakemistoon (internal
catalog). Ulkoinen hakemisto on yhtendinen kaikille NetVizin projekteille ja se on
tallennettu erilliseen tiedostoon. Sisdinen hakemisto on projektikohtainen ja tallentuu

automaattisesti projektitiedostoon.

Uuden projektin sisdinen hakemisto on aluksi tyhja. Solmujen ja linkkien symbolit
siirtyvat siséiseen hakemistoon sitd mukaan kun ne tuodaan projektiin. On suositeltavaa
luoda symbolit sisdiseen hakemistoon kuitenkin ennen kuin ne lisétaan projektiin. Tasta

ominaisuudesta kerrotaan tarkemmin luvussa 4.3.5.

Kéyttdja voi muokata siséistd hakemistoa haluamallaan tavalla. Kayttajan tekemat
muutokset eivat vaikuta ulkoiseen hakemistoon. Suoraan sisdiseen hakemistoon tehdyt
symbolit ja olemassa olevien symbolien muutokset eivét ole suoraan muiden projektien

kéytettavissa.

4.3.3 Solmukohtien lisays

Solmukohta lisatddn vetamalla symboli sisdisesté tai ulkoisesta hakemistosta projektiin
(kuva 3).
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Kuva 3. NetViz-ohjelman sisdinen ja ulkoinen hakemisto.

Complete View

Ympyra-symbolia on hyvd kdyttdd kuvaamaan kohteita, kuten NetVizin oletuksena
onkin. Kohteiden ominaispiirre on niiden siséltamat lisatasot (Kuva3). Esimerkki
laitekohtaisista solmuista on kuvassa 2, alhaalla oikealla sijaitsevassa ikkunassa.
Laitekohtaiset solmut sisaltavat laitteen tiedot ja siihen kytketyt yhteydet. Tietokenttia

voidaan lisata haluttu maara.

4.3.4 Linkkien lisays

Linkkisymbolit toimivat samalla tavalla kuin solmusymbolitkin. Linkit voidaan luoda
solmujen tapaan siséiseen hakemistoon ennen linkkien lisdysta varsinaiseen projektiin.
Linkille voidaan madrittad vari, viivan tyyppi ja paksuus. Linkille voidaan luoda haluttu
maara tietokenttid, joissa kussakin voidaan maéarittad haluttu tieto. Linkit kannattaa
erottaa yhteystavan mukaan. Varien kéytté on suotavaa. Linkit voidaan erottaa

esimerkiksi moni- ja yksimuotokuituun, parikaapeliin ja niin edelleen.
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Linkit lisatdan projektiin painamalla Ctrl- ja hiiren vasenta painiketta halutun solmun
kohdalla, siirtdmalla osoitin yhdistettavan solmun paalle ja irrottamalla hiiren vasen ja
Ctrl-painike. Linkin lisédmisen jélkeen sen tietokenttid voidaan muuttaa samalla tavalla
kuin solmunkin. Tietokenttien muuttaminen tapahtuu vasemmassa reunassa

sijaitsevasta Inspector-ikkunasta (kuva 3). Ikkunan otsikko kuvassa kolme on Kohde.

4.3.5 Symbolien luonti ja muokkaus

Mikali mistdan kaytettavista ulkoisista hakemistoista ei 16ydy haluttua symbolia, se
voidaan luoda. Uusi symboli luodaan valitsemalla Internal Catalog > Catalog Options
> Edit Internal Catalog > New node / New Link. Uudelle symbolille voidaan maarittada
oma nimi, kuva sek& tietokentat. Projektiin palataan valitsemalla Catalog options >
Return To Project. Tdman jélkeen uusi symboli on valmiina sisaisessa hakemistossa ja

sitd voidaan kayttaa projektissa.

Jossakin vaiheessa projektia jonkin, jo tallennetun, symbolin tietokenttid halutaan
muuttaa. Tietokentdn muutokset tehddén sisaiseen hakemistoon ja talléin ne vaikuttavat

jokaiseen solmuun tai linkkiin, joiden merkintaan on kaytetty kyseista symbolia.

4.3.6 Linkitys Access-tietokantaan

Symbolien tietokentat voidaan linkittdd suoraan muihin ohjelmiin, kuten Access-
tietokantaan. Kuvassa 4 on nakyma sisdisen hakemiston muokkaustilasta. Kuvassa
vasemmalla nékyvat ProCurve 5406zl -kytkimen tietokentat, jotka on linkitetty
vastaaviin kenttiin Rekisteri-nimiseen taulukkoon. Linkitys vaikuttaa kaikkiin

solmuihin, joissa on kaytetty samaa symbolia.
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Kuva 4. NetVizin linkitys Access-tietokantaan.

Linkitys tapahtuu sisdisen hakemiston muokkaustilassa, jossa valitaan Database >

Connect To Database Table. Aukenevasta ikkunasta valitaan tiedostomuoto ja sijainti.

Kuvassa 5 tiedostotyypiksi on valittu Microsoft Access -tietokanta, joka sijaitsee

hakemistossa V:\\Data\Muut\REKISTERI.mdb.

Valitsemalla Select Key voidaan valita avainkenttd (kuva 6). Avainkenttd voi siséltaa

yhden tai useamman kentan. Avaimen avulla tietokannan jokainen yksikkd voidaan

maarittad yksiselitteisesti. Jotta NetVizin ja Access-tietokannan vélinen paivitys toimisi

molempiin suuntiin moitteetta, avainkentéksi tulee valita molemmissa ohjelmissa sama

kenttd. Rekisteri-tietokannassa tdma arvo on LaiteNro, joten se valitaan avainkentéksi

my0s NetViziin (kuva 6).
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Kuva 5. Taulukon valinta.
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Kuva 6. Avainarvon valinta.
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Kun projekti halutaan paivittad, tietokannan tiedoista valitaan Database > Refresh
Entire Project. Projektin tiedot voidaan sen sijaan paivittaa tietokantaan valitsemalla
Database > Update Database. Tietojen pdivitys voidaan my0ds tehda yksittdisille
solmuille valitsemalla Database > Refresh Selected / Update Selected. Talloin kyseinen
solmu pitaad olla valittuna. Mikali tietokanta péivitetdan tietyn solmun osalta, solmu ei

saa olla ryhmitetty. Solmu pitaa irrottaa ryhmaésté paivityksen ajaksi.

4.4 Jakelu ja paivitys

Kun NetViz-projekti on saatu valmiiksi, se pitda jakaa sitd tarvitsevien kayttéjien
kesken. NetViz tarjoaa tdh&n mahdollisuuden Enterprise Server ja Enterprise Client
-ohjelmillaan, joiden avulla valmista NetViz-projektia voi muokata ja tarkastella
ty6asemilta joihin asiakasohjelmisto on asennettu. NetViz tarjoaa myds maksuttomia

tapoja jakaa projektin tietoja.

Projekti voidaan tuoda myds HTML-muotoon (kuva 7) ja jakaa esimerkiksi jaetuissa
tiedostoissa, intranetissd. HTML-muotoon tuotu projekti ei kuitenkaan sisélla kaikkia
tietoja, jotka alkuperdinen projekti siséltdd. Esimerkiksi laitteiden tiedot eivat nay
HTML-muotoisessa projektissa. HTML-muotoisen projektin heikkoutena on, ettei se
paivity automaattisesti vastaamaan NetViz-projektia, vaan se pitaa aina uudelleen tuoda

alkuperdisesta projektista.

Projektin voi my0s tuoda Microsoft PowerPoint -esitykseksi, mutta kuten HTML-
muotokin, my6s PowerPoint jattda joitakin tietoja ja toimintoja pois alkuperdisesta

NetViz-projektista.
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Kuva 7. HTML-muotoisen NetViz-projektin huipputaso.

Erds mahdollisuus on asentaa hankittu NetViz-lisenssi koneeseen, johon luodaan
mahdollisuus kirjautua etéhallinnan avulla. Tallgin jokaisella halutulla henkil6lld on
mahdollisuus tarkastella tai muokata projektia. Tamé& ratkaisu vaatii kuitenkin
kayttajakohtaiset lisenssit koneen ohjelmistoille mukaan lukien NetViz.

Jotta NetVizilla tehdystd verkonkuvauksesta olisi hyotya tulevaisuudessa, siihen on
merkittdva kaikki verkossa tehdyt muutokset. Muutokset tulisi péivittdd NetViziin heti,

etteivdt ne unohdu. Paivittdminen kannattaa keskittdd yhdelle henkil6lle, jotta
merkintdjen yhtendisyys séilyy.
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5 RAUMAN TIETOLIHKENNEVERKON DOKUMENTOINTI

5.1 Yleistd Rauman kaupungin tietoverkon dokumentoinnista

Dokumentaatio tehtiin padosin NetViz-ohjelmiston versiolla 7.2. Ohjelmistoon
paadyttiin, koska ohjelma soveltui hyvin halutunlaisen dokumentin tekoon ja
tietohallinnon tyontekijoilla oli kokemusta NetVizin aikaisemmista versioista. NetViz-
projektin tueksi tehtiin joukko muita dokumentteja yksittéisistd kytkenndistd, jotka
vaativat tarkempia dokumentteja, seka listattiin tilatut yhteydet. Dokumentit tehtiin
Microsoft Office -ohjelmilla (Word, Excel ja Access) ja ne linkitettiin

synkronisoitumaan automaattisesti NetViz-projektin kanssa.

5.1 Dokumentoinnin rajaus

Tietohallinnon tyontekijoiden kanssa kéydyissa keskusteluissa todettiin tarkeimmaksi
dokumentoinnin kohteeksi verkon aktiivilaitteet ja ndiden fyysiset ominaisuudet.
Dokumentaation tuli antaa tarpeeksi tarkka kuva fyysisista yhteyksistd, jotta korvaavat

laitteet ja varaosat saataisiin selville kdymaétté ensin vikaantuneella laitteella.

Toiseksi dokumentaation tarkoitukseksi muodostui mahdollisuus tutkia verkkoa ja sen
ominaisuuksia yhtend kokonaisuutena. NetViz-projektia voidaan kayttad tukena kun
verkosta paikallistetaan pullonkauloja ja riskitekijoitd. Kaytossa oleva Hewlett-
Packardin ProCurve Manager -ohjelma mahdollistaa edelld mainitut asiat kytkinten

osalta, mutta se ei huomioi verkon “tyhmi&” laitteita.

NetViz-dokumentaatioon pééatettiin dokumentoida aktiivilaitteiden porttien fyysiset ja
loogiset ominaisuudet, nédiden véliset yhteydet sekd ryhmékeskusten ristikytkennat.
Ajanpuutteen vuoksi dokumentaatioon ei sisallytetty rakennusten sisdisia kaapelivetoja,
atk-rasioita, paatelaitteita eika ristikytkennan ja kytkimen valisia yhteyksia. Kyseiset

yhteydet ja laitteet dokumentoidaan myodhemmin.



31

5.2 Aikaisemmat dokumentit

Tietohallinnon tydntekijat ovat vuosien aikana dokumentoineet, p&éasiassa paperille,
omien vastuualueidensa tietoja. Itse tehnyt dokumentaatiot eivat luonnollisesti ole
minkaan standardin mukaisia eikd tietohallinnossa oltu sovittu yhteisestda tavasta
dokumenttien tekoon. Monet dokumentit jattivéatkin asioita arvailujen varaan. Verkon
yhteyksien ja aktiivilaitteiden tietoja oli dokumentoitu hajanaisesti ja puutteellisesti,

eivatkd dokumentit olleet yhtendiset.

Osaa olemassa olevista dokumenteista voitiin kuitenkin kayttdd. Esimerkkind
laiterekisteri, johon on merkitty kaikki tietohallinnon alaiset laitteet juoksevalla
numeroinnilla. Tietoverkon laitteista rekisteriin oli kirjattu muun muassa hallittavat
kytkimet (kuva 8).

Microsoft Access - [REKISTERI: Taulukko]

i ] Tiedosto Muokkaa Mavtd Lis3a Muctoile Tietueet Tyikalut Ikkuna  COhje  Adobe PDF Kirjoita kysymys
E =) = H

HoS2N= == Rend RS ANAE A=) |

| Paivitys | Poisto | Laitenro | PCNro | Laite | Merkki | Mall [ Tvyepi ] Sarjalira Prosessori | RAM-muisti | Kellotaajuus [ Kiintalevy | Naytanohjair A
M+ O [m] 2941 W10 | Kytkin Hewlett Packard  Procurve 24244 JA093A SE03561608
L |+ O O 2940 3W11 | Kytkin Hewlett Packard Procurve 2424 J4093A 3603561623
| [+ O ] 2943 W12 Kytkin Hewdett Packard | Procurve 4000M JAH21A SGO05162157
| |+ ] ] 2946 SW13 | Kytkin Hewdett Packard  Procurve 2512 JAg12A S5G12860415
| |+ ] ] 2754 SW14  Kytkin Hewlett Packard  Procurve 2424 J4093A SG04B00763
L |+ O O 2755 3W15 | Kytkin Hewlett Packard Procurve 2424 J4093A SG04600714
| [+ O O 2948 SW1B | Kytkin Hewlett Packard  Procurve 2524 JAE13A TyW/10309790
| |+ ] ] 2859 SW19  Kytkin Hewlett Packard | Procurve 2424M J4093A SG04B00700
| |+ ] ] 4310 82 Kytkin Hewdett Packard  ProCurve 5406z JBEISA SG7145U01Z
L |+ O O 2857 3W20 | Kytkin 3Com Super3tack |1 1100 3C169580 TILW2EICE?E
| [+ O O 2763 SW21 | Kytkin Hewlett Packard  Procurve 2524 JAE13A TWWD5102366
| |+ ] ] 2757 SW22 Kytkin Hewdett Packard  Procurve 2524 JAg13A TW10309294
| |+ ] ] 2955 BW23  Kytkin Hewlett Packard | Procurve 2424M J4093A SG02061468
L |+ O O 2945 3W24 | Kytkin Hewlett Packard Procurve 2424 J4093A 3610600170
| [+ O O 2970 SW25 | Kytkin Hewlett Packard  Procurve 2512 Jag12A, 513600472
| |+ ] ] 2760 SW26 | Kytkin Hewdett Packard  Procurve 2524 JAg13A TW10309807
| |+ ] ] 2759 SW27  Kytkin Hewlett Packard  Procurve 2524 J4313A TW10203754
L |+ O O 3321 3W2B | Kytkin Hewlett Packard Procurve 2624 JAE13A TW10203618
| [+ O O 2756 SW29 | Kytkin Hewlett Packard  Procurve 2524 JAE13A TW/10309635
| |+ ] ] 3322 W30 Kytkin Hewdett Packard  Procurve 2512 JAg12A 5513800474
| |+ ] ] 3398 8W31  Kytkin Hewlett Packard | Procurve 2424M J4093A 5503802598
L |+ O O 3398 3W32 | Kytkin Hewlett Packard Procurve 2424 J4093A 3603802592
| [+ O O 3417 SW33 | Kytkin Hewlett Packard  Procurve 2524 JAE13A SEITHYING
| |+ ] ] 3418 SW34 | Kytkin Hewdett Packard  Procurve 2524 JAg13A SGITNVILL
| |+ ] ] 3421 BW35  Kytkin Hewlett Packard  Procurve 2650 J4398A TW33sMITH?
L |+ O O 3422 3W3E | Kytkin Hewlett Packard Procurve 2650 JAE58A TWW33EMZ00IK
| [+ O O 3423 SWA7 | Kytkin Hewlett Packard  Procurve 2650 J4B35A, TWV335MZ0X0
| |+ ] ] 3424 SW3E | Kytkin Hewdett Packard  Procurve 2650 J4899A TW336M 2098
| |+ ] ] 3419 8W39  Kytkin Hewlett Packard  Procurve 2524 J4313A SGIINVIMG
L |+ O O 2858 3WWd | Kytkin 3Com Super3tack |1 1100 3C169580 TILV1F308B5
| [+ O O 3420 SW4D | Kytkin Hewlett Packard  Procurve 2524 JAE13A SEITNVILT
| |+ ] ] 3427 SW4AZ | Kytkin Hewdett Packard  Procurve 2524 JAg13A TW10203729
| |+ ] ] 3514 SW43  Kytkin Hewlett Packard  Procurve 2524 J4313A SGITNVIIR
L |+ O O 36071 Swdd | Kytkin Hewlett Packard Procurve 2624 JAE13A SGIINVOEQ
| [+ O O 4326 SW4E | Kytkin Hewlett Packard  Procurve 2524 JAE13A SEIE0NVOLP
| |+ ] ] 3724 SW4AB | Kytkin Hewdett Packard | Procurve 2626 J4900A TW349PBOPQ
| |+ ] ] 3733 SW47  Kytkin Hewlett Packard  Procurve 2524 J4313A SG425NVOEA
L |+ O O 4337 3W4B | Kytkin Hewlett Packard Procurve 2624 JAE13A
| [+ O O 4338 3W48 | Kytkin Hewdett Packard | Procurve 2524 JAE13A
L |+ O ] 2758 SWS  Kytkin ICam SuperStack Il 1100 3C16950 TILVFDSAZE
| |+ O O 4339 8wl | Kytkin Hewlett Packard  Procurve 2524 JAB13A
L |+ O O 4334 3wWa1 | Kytkin Hewlett Packard ProCurve 2626 J49008
| [+ O O 4335 3WAE2 | Kytkin Hewdett Packard | PraCurve 2626 J49008
L |+ O ] 4336 SWa3 | Kytkin Hewdett Packard | ProCurve 2626 J49008
| |+ O O 4332 B4 Kytkin Hewlett Packard | ProCurve 2626 J49008
L |+ O O 3675 3Wa5 | Kytkin Hewlett Packard Procurve 2624 JAE13A SGAZ3NVOT 2

Tistue: (][ 4238 [ J(P1]#] ¢ 4317 < >
Taulukkondkymé NUM

Kuva 8. Ote tietohallinnon laiterekisteristé.
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Rekisteri linkitettiin NetViziin. NetViz saa kytkimien tietokenttéatiedot suoraan Access-
taulukosta kuten kuva 4 osoittaa. Kytkimida kuvaavien solmujen tietokentét
yhtendistettiin  laiterekisterin tietokenttien kanssa. Kun wuusi kytkin lisat4dén
laiterekisteriin, kytkimen tiedot ovat suoraan kéytettavissd NetVizissé. Laiterekisteriin
oli lisaksi tallennettu useimpien oheislaitteiden ja keskusyksikoiden tiedot. Néité tietoja

voidaan tulevaisuudessa linkittad helposti NetViziin, kun ne lisdtddn dokumentaatioon.

5.3 Dokumentaatio Netviz-ohjelmalla

Kaupungin tietoverkon uusi dokumentaatio tehtiin luvussa nelja kasitellylla NetViz-
ohjelmalla. Verkko pé&é&dyttiin tekemdaan kokonaisuudessaan yhteen projektiin.
NetVizilla olisi myds mahdollista tehd& useampi projekti ja liittdd ne isdntaprojektiin,
mutta kaupungin verkon koon ja dokumentin hallittavuuden huomioon ottaen katsottiin

yhden projektin riittavan.

Projekti luotiin ja ensimmadiseksi valmistettiin siséistd hakemistoa ja sen symboleja
vastaamaan yleisimpid kaupungin verkossa kaytettyja laitteita kuten kytkimid.
ProCurve-kytkinten osalta jokaiselle mallille tehtiin oma symbolinsa. Muita laitteita ei

luotu yksittdin, koska siséista kirjastoa ei haluttu kasvattaa liian suureksi.

Symbolit haluttiin  kuitenkin fyysisesti muistuttamaan todellisuuden vastineitaan.
Suurimpaan osaan solmuja lisattiin kyseisen laitteen kuva. Mikéli valmistajalla on
useita fyysisesti l&hes samannékaisia laitteita, ne kuvattiin samalla kuvalla. T&ll6in ero
voitiin tehd4 tietokent&n nimi-kohdassa.

Ohjelmassa kaytettiin hyodyksi jo aikaisemmin kéytossd ollutta Access-tietokantaa.
Tietokannassa  yll&pidetddn  verkkolaitteiden ja palvelimien lisdksi  my0s
keskusyksikoiden, nayttdjen, tulostimien ja tiettyjen muiden oheislaitteiden tietoja.
Tietokanta olisi mahdollistanut hyvin tarkankin verkkokartoituksen, mutta tarkempaan

dokumentointiin ei timan opinndytetyon puitteissa ollut aikaa.

Access-tietokannan  liséksi  tehtiin  Excel-taulukko, johon listattiin  kaupungin

tilaajayhteydet. Taulukko linkitettiin NetViziin Access-tietokannan tapaan. Taulukon
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sarakkeisiin merkittiin kohde, osoite, palvelu, tuotteen sarjanumero sekd yhteystapa

(taulukko 1). Yhteystapa kertoo, millé tavalla yhteys on muodostettu kaupungintalolla.

Kohde | Osoite Tuote/palvelu Sarjanro Yhteystapa

Marela | Kauppakatu 24 | Data 2-johdin tilaajayhteys | DA396xxxx | SDSL K13/4

Taulukko 1. Kaupungin tietoliikenneyhteyksien merkitseminen taulukkoon.

Jotta NetViz osaisi etsid Excel-taulukosta tarvitsemansa tiedot, taulukon haluttu osa
pitdd nimetd. Nimedminen tapahtuu valitsemalla Lisda > Nimi > Maaritd. Taman

jalkeen valitaan halutut tiedot ja valittu alue nimetdan halutulla tavalla (kuva 9).

Madritd nimi

Mirnet bydkirjassa:
Yhiesydet 0

Sulje
Lisa&

Poista

Viikkaa:
=Tietolikenneyhteydet $8%51 $F$137 %

Kuva 9. Excel-taulukon osan nimedaminen.

NetViziin liséttiin kaikkiaan noin sata kohdetta ympéri kaupunkia. Yhteyksia naihin
kohteisiin on noin satakolmekymmenta. Liitteessa yksi on NetVizin korkeimman tason
nédkyma eli Rauman kartta. Kartan lihavoidut kohteet sisaltdvéat tarkempia karttapohjia
kultakin alueelta. Alueilla sijaitsee useampia kohteita, minka vuoksi useampien tasojen

kaytto oli tarkoituksenmukaista.

5.4 Testaus

NetViz-projektia testattiin ennen kuin se otettiin tuotantokayttoon. Testausvaiheessa

huomioiduista epékohdista keskusteltiin. Keskusteluissa esille tulleista puutteista
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korjattiin muutamia, mutta osa parannusehdotuksista joudutaan toteuttamaan vasta

my&hemmin niiden monimutkaisuuden takia.

5.5 Jakelu

Tietohallinnossa paadyttiin asentamaan NetViz ty6asemaan, johon on mahdollisuus
ottaa etdyhteys kaupungilla jo olemassa olevien tekniikoiden avulla. Talléin jokainen
tietohallinnon tyOntekija péaasee tarkastelemaan projektia miltd tahansa tyoasemalta.
Tama ratkaisu vaatii kuitenkin, ettd lisenssisopimus mahdollistaa tdman kaltaisen

kayton.

5.6 Péivitys

Kuten jo edelld mainittiin, muutosten paivittdminen tulee keskittdd yhden tyontekijén
vastuulle. Tama olikin kdytdnndssa ainoa ratkaisu, koska kaupungilla oli lisenssi vain

yhdelle koneelle.

Projektin pdivittdmisesta vastuussa oleva tyontekijan liséksi muutkin tietohallinnon
tyontekijat tekevat muutoksia verkkoon. Tastd syystd paadyttiin tekemaan erillinen,
hyvin yksinkertainen, kaavake verkon paivittdmisen raportointiin. Kaavake on esitetty

liitteessa kolme.

Tama kaavake palautetaan paivityksista vastaavalle henkil6lle, joka merkitsee verkon

muutokset NetViziin seké varustaa muutoskaavakkeen puumerkillaan.
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6 RAUMAN KAUPUNGIN TIETOLIIKENNEVERKON
KEHITYSSUUNNITELMA

6.1 Toiveiden kartoitus

Kehityssuunnitelmaa alettiin toteuttaa kartoittamalla tietohallinnon toiveita ja
odotuksia. Tietohallintopééllikkd Teppo Kartanon kanssa kéaydyisséd keskusteluissa
paallimmaiseksi uudistustarpeeksi nousi IP-osoiteavaruuden uusiminen. Toinen
puheeksi tullut asiakokonaisuus oli virtuaaliverkot. Nykyisten ongelmakohtien ja
pullonkaulojen kartoitus sekd verkon infrastruktuurin soveltuminen tulevaisuuden

tarpeille siséltyvat luonnollisesti kehityssuunnitelmaan.

6.2 Verkkojérjestelmén tasomalli

Tasomallissa (kuva 10) verkko jaetaan toiminnallisiin kerroksiin, joita ovat
liityntédkerros (Access Level), jakelukerros (Distribution Level) ja ydinkerros (Core
Level).

Liityntadkerros on mallissa lahinna tavallista tietokoneen tai tietojarjestelman kayttdjaa.
Nimensd mukaisesti talla kerroksella liitytdan organisaation lahiverkkoon. Kerrokselle
sijoittuvat kayttajien tydasemat sekd useimmat jaetut oheislaiteet.

(Hakala ym. 2005, 412.)

Jakelukerrokselle sijoitetaan suuremmalle kayttdjajoukolle yhteiset palvelimet. Na&ita
ovat mm. organisaation toimipaikkakohtaiset palvelimet, suuret osastokohtaiset
tiedosto-, sovellus-, ja massatulostuspalvelimet seké erilaiset yhdyskéytavapalvelimet.
Hakemisto-, autentikointi-, intranet- ja sisdiset séhkdpostipalvelimet toimivat yleensa
jakelutasolla. (Hakala ym. 2005, 412.)

Ydinkerroksella yhdistetddn organisaation toimipaikat toisiinsa ja Internetiin
laajaverkkoyhteyksien avulla. Ydinkerrokselle saatetaan myo6s sijoittaa palvelimia,

jotka ovat toimipisteille yhteisid tai joiden halutaan olevan Internetistd ké&sin
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kaytettavissd. Tyypillisia kerrokselle sijoitettavia palvelimia ovat www- ja ekstranet-
palvelimet ja ulkoiset sahkopostipalvelimet. Organisaation VPN-palvelimet sijoitetaan
yleensé talle kerrokselle. (Hakala ym. 2005, 412-413.)

YDIN

g REITITTAVAT KWK@ JAKELU

TYORYHMAKYKIMET

LIUTYNTA

Kuva 10. Tasomalli.

Kaupungin tietoliikenneverkosta voidaan helposti 16ytad tasomallin mukaiset ydin- ja
liityntdkerros. Ydinkerros toimii suurilta osin kaupungintalon konehuoneessa.
Konehuone siséltada ydinkerrokselle ominaiset palvelimet, runkokytkimet seka yhteydet
etapisteisiin seka Internetiin. Liityntékerros on aina olemassa ja se on perinteinen myods

kaupungin tietoverkossa.

Vaikka kaupungin verkko jakaantuu moniin etépisteisiin maantieteellisesti suurella
alueella, kéyttdjakunta on kuitenkin vahainen. Tdman vuoksi kaupunki ei ole asentanut
etatoimipisteille omia palvelimia. Jakelukerros jaa ndin ollen hyvin suppeaksi

kaupungin verkossa.

Kaupungin tietoverkon kehittdminen verkon tasomallin mukaisesti vaatisi tuntuvia
investointeja toimipaikkakohtaisiin palvelimiin ja kasvattaisi hallinnollista tyo6ta.

Nykyisten nopeiden tietoliikenneyhteyksien ansiosta ainoa selvd parannus olisi, etta
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toimipaikka pystyisi toimimaan osaksi itsendisesti vaikka yhteys verkon paapalvelimiin

katkeaisikin. Yhteydet katkeavat kuitenkin hyvin harvoin.

6.3 Laitekannan ja yhteyksien yhdenmukaistaminen

Tietoverkkoon kytkettyjen reitittimien ja kytkimien hallinta tapahtuu helposti
laitevalmistajan tarjoaman hallintaohjelmiston avulla. Esimerkiksi Cisco Systems ja
Hewlett-Packard tarjoavat tallaisia ohjelmistoja. Ohjelmistot ovat hyvié ja niiden avulla
verkonhallinta tapahtuu keskitetysti tydasemalta. Niiden suurin ongelma on kuitenkin
toimimattomuus toisen laitevalmistajan laitteiden kanssa. Taman vuoksi on

suositeltavaa kdyttaa saman valmistajan alykkéité aktiivilaitteita koko tieverkossa.

Nykyiset verkot kaapeloidaan parikaapeli- ja kuituyhteyksin. T&lld hetkella ei ole
nakopiirissa uusia kaapelointitekniikoita vaikkakin parikaapelikategoriat lisadntyvat
jatkuvasti. Lisaksi langattoman lahiverkon yleistyessd ja nopeuksien kasvaessa on
epatodennakoista, ettd  parikaapeli  tai  valokuitu  vaihdettaisiin  uusiin

kaapelointimenetelmiin lahitulevaisuudessa.

Yllapidon helpottamiseksi ja edelld mainituista syistd johtuen vanhoja liittimid tulisi
vaihtaa uusiin. Tama tarkoittaa parikaapeleissa RJ-45-liittimid ja valokuiduissa joko
SC-liittimia tai mahdollisuuksien mukaan LC-liittimid. Yhtendiset liitdntatavat
nopeuttavat uusien yhteyksien asentamista ja muutostoitd. Liittimien uusimisesta ei

kuitenkaan saa tulla tietohallinnolle rasitetta.

"Kéyta erivarisia verkkokaapeleita verkon eri osille, kuten hallintaverkoille,
varmistusverkolle ja ”normaaliverkolle”. Kéytd samaa varikoodausta myos
verkkolaitteiden porteissa. Tama vahentdd virheellisten kytkentGjen maaréa.”
(Laaksonen, Nevasalo, & Tomula 2006, 184.)

Vaikka varikoodatut kaapelit sopisivat joihinkin kaupungin kohteisiin, niiden tarjoama
hyo6ty saattaisi olla pienempi kuin niiden aiheuttama vaiva. Esimerkiksi asennettaessa
uusia yhteyksia tiettyyn kohteeseen, joudutaan hankkimaan useita erivarisia kaapeleita.
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Jonkin kaapelivarin loppuessa kytkentatyotd ei voitaisi saattaa paatokseen muilla

kaapeleilla, vaan jouduttaisiin hankkimaan uusia kaapeleita.

6.4 Toimintahairidihin varautuminen

Kaikkiin laitteisiin tulee véistamattd toimintah&irioitd. Kriittisimmat verkon osat kuten
palvelimet kuuluvat ulkopuoliseen ympérivuorokautiseen tukipalveluun, jonka avulla
palvelimet ovat toimintakunnossa poikkeuksetta vuorokauden sisélld. Liséksi
ulkopuoliselta palveluntarjoajalta ostetut yhteydet ovat luonnollisesti palveluntarjoajan

yllapitamia.

Tietohallinto voi omalta osaltaan varautua hdiriéihin pitdmalla verkon dokumentaation
ajan tasalla ja kayttaméllad osan ajastaan tarkastelemalla verkon pullonkauloja. Tallgin

héirion sattuessa osataan toimia nopeammin.

Tiettyj& verkon osia on kuitenkin kahdennettava toimintahdirididen ja yhteyden
katkeamisen varalta. Talla hetkelld vain palvelimet ovat kahdennettuja. Palvelimien
lisaksi verkon tarkeimpien yhteyksien kuten ydinkerroksen yhteydet tulisi kulkea
kahden kytkimen kautta. Tama tarkoittaisi kaupungin verkossa uuden HP ProCurve
5406zl -kytkimen hankkimista. Talloin palvelimilta lahtevat kaksi verkkokaapelia

voitaisiin kytked yksi kumpaakin kytkimeen.

Myos tarkeimmat kuituyhteydet tulisi kahdentaa. Esimerkiksi kesélla 2007 kaivinkone
katkaisi valokuitunipun, mik& aiheutti verkkoyhteyksien katkeamisen tietylt4 alueelta.
Tilanne voidaan valttdd vuokraamalla toimipisteisiin useampi kuituyhteys. Naiden

yhteyksien tulisi kuitenkin kulkea eri reittié pitkin kohteisiin.

6.5 IP-osoiteavaruus

Suunnittelemalla verkon rakenne huolellisesti voidaan merkittdvasti parantaa

tietoverkon tietoturvaa, mutta myo6s kaytettavyyttd. Hyvin suunniteltu verkko on

helposti laajennettavissa ja mukautuu uusien ja verkkoteknisesti vaativien sovellusten,
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kuten esimerkiksi IP-puheen eli VOIP-tekniikan kayttoonottoon. (Laaksonen ym. 2006,
182.)

Historiallisista syistd kaupungin tietoverkkoon on muodostunut monia verkko-
avaruuksia. Alun perin verkossa otettiin kaytt6on c-luokan osoitekokonaisuus. C-

luokka osoittautui kuitenkin liian pieneksi ja toinen c-luokka otettiin kayttéon.

Kaupungin tietoverkko laajentuu jatkuvasti. IP-osoiteavaruus on suunniteltava
mahdollistamaan aliverkkojen lisdyksen jo olemassa oleviin aliverkkoihin sek& taysin

uusien aliverkkojen luonnin.

Kehityssuunnitelman  mukainen  aliverkotus sek& jaljempand  mainittava

virtuaaliverkkojako perustuvat seuraavaan jaotteluun:

- Hallinto (kaupungintalon sisdinen ja samassa Kkorttelissa toimivien
toimipisteinen aliverkko)

- Etdhallinto (muissa toimipisteissd toimivien kaupungin virastojen hallinto
aliverkko)

- Satama (sataman aliverkko)

- Sosiaalipuoli (Sosiaalipuolen aliverkko)

- Koulut, hallinto (Peruskoulujen ja lukion hallinnon aliverkko)

- Koulut, opetus (Peruskoulujen ja lukion oppilaiden aliverkko)

- Kirjasto (Kirjastojen asiakaskoneiden aliverkko)

- Museo (Museo- ja kulttuuritoimen toimipisteiden aliverkko)

- Liikunta (Urheilupaikkojen aliverkko)

Néiden lisaksi aliverkotettiin DMZ ja niin sanotut yleisokoneet omiin aliverkkoihinsa.

Nykyéan siséisiin verkkoihin ei valita suoraan mink&an verkkoluokan osoitteita, vaikka

valittu yksityinen osoiteavaruus voidaan sanoa kuuluvan tiettyyn luokkaan. Nain ollen

kaupunginkin verkkoon on hyvé valita CIDR eli luokatonta reititysta kéayttava verkko.
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Kéytannossa tdma tarkoittaa, ettd verkon osoiteavaruus voidaan valita niin A-, B- kuin
C-luokastakin. Mallissa kaupungin verkossa kayttoon valittiin A-luokkaan siséltyva

osoiteavaruus (liite 4).

6.6 Virtuaaliverkot

Kaupunginverkkoon ei ole aiheellista asentaa reitittimid. Reitittavat kytkimet riittavat
kaupungin tarpeisiin. Taman vuoksi verkkojen erottelu hoidetaan virtuaaliverkoilla,
jopa toimipisteiden Vvélilla. Ké&ytdnnossd tietyt aliverkot kytketdan tiettyyn
virtuaalilahiverkkoon. VLANIt jaetaan kéyttajaryhmien mukaan, samalla tavalla kuin

IP-osoiteavaruudetkin.

Talla hetkella kaupungin verkossa toimii noin kuusitoista VLANia. Verkkojen méaaraa
voidaan véahentad maarittelemallda verkot uudella tavalla. Edelliselld sivulla esitetyn

jaottelun mukaan virtuaaliverkkojen méaaré putoaisi noin kymmeneen.

Tietoverkon hallinnoinnin helpottamiseksi aliverkot ja virtuaaliverkot voidaan lisaksi
jakaa saman periaatteen mukaan. Esimerkiksi koulujen hallinto voisi toimia aliverkossa
10.10.40.0 ja VLANIissa 40 (liite 4). Yhteys aliverkko-osoitteiden ja VLANien valilla

ei ole kuitenkaan pakollinen.

6.7 Tietoturva

6.7.1 Yleista

Tietoturvallisuuden kolme keskeisintd tekijdd ovat luottamuksellisuus, eheys ja
kéytettavyys. (Hakala ym. 2005, 342)

Kaupungin tietoliikenneverkko on ollut toiminnassa useita vuosia, minka vuoksi
voidaan olettaa Hakalan mainitsemien keskeisten tekijoiden olevan turvattu verkon

teknisten ratkaisujen osalta. Tietoturvan edistaminen tulee siis aloittaa kayttajista.
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Tietoturvallisuus on pienié tekoja osana jokapdivaista toimintaa. Hyva tietoturvallisuus
on osa organisaatiokulttuuria, jolloin kaikki ymmartavat tietoturvallisuuden
merkityksen ja tydskentelevat sen saavuttamiseksi ja yllapitdmiseksi. Tietoturvallisuus
on teknisid ja hallinnollisia toimia, jotka tulee suunnitella huolella, toteuttaa
lainsdadénndn vaatimukset ja rajoitukset huomioon ottaen ja joiden vaikutuksia tulee

seurata toiminnan kehittamiseksi. (Laaksonen, ym. 2006, 17.)

Riippumatta siitd, miten tietoturva maédritelld&n, vaatii hyvan tietoturvallisuustason
saavuttaminen ja yllapitdminen yritykseltd madrétietoista ja —muotoista toimintaa ja

johtamista. (Laaksonen ym. 2006, 17.)

Yleisimpid tietoturvallisuuden riskej& ovat sahkoposti, Internet-selailu ja kannettavat
laitteet. Nama tulee varmistaa niin teknisesti kuin kayttdjienkin kannalta.

6.7.2 Kayttajat

Kaupungin tietoverkkoa kayttdd péivittdin useita satoja ihmisid. Kayttajat saattavat
tietamattddn aiheuttaa verkolle vakavia tietoturvariskeja liittdmalla tydasemiin
saastuneita medioita tai kytkeméalld saastuneen kannettavan tietokoneen verkkoon.
Sahkadpostien liitetiedostojen avaaminen tuntemattomalta lahettdjalta saattaa saastuttaa
tybaseman ja tatd kautta koko verkon. Kaupungin tydasemia on liséksi hyvin
monenlaisissa tiloissa ja talléin ulkopuolisilla on usein mahdollisuus paasta kayttamaan
sisdverkkoon liitettya konetta. Mainittuja riskeja voidaan vahentdd hyvin laaditun ja

ajantasaisen tietoturvapolitiikan avulla.

Omien kayttdjien toimia voidaan rajoittaa helposti ryhmakaytantéjen avulla, jotka
toimivat Windows Server -alustoissa. Ryhmékéaytannoilla voidaan estéda esimerkiksi
tietokoneen asetusten muuttaminen, ohjelmien asentaminen sek& rajoittaa kayttajan

toimia verkon eri osissa tai avata paasy tiettyihin verkkokansioihin.

Kaupungin verkko on yhdistetty internetiin vain yhdellda yhteydelld luonnollisesti
palomuurin l&pi. Palomuurin oikeilla asetuksilla ja tarkoilla mé&aréyksilla voidaan

suojautua ulkopuolisia uhkia vastaan.
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6.7.3 Tietoturvapolitiikka

Yleisen tietoturvan parantamiseksi olisi suotavaa kehittaa tietoturvapolitiikka. Jarkevé
turvakaytantd alkaa maéaérittelemalld verkon yllapitdjille ja kayttajille ohjeistus ja

s&énnot, jotka maarittelevat mita verkossa voidaan tehda. (Ogletree 2001, 578.)

Kuten Ogletree kirjassaan mainitsee, tietoturvapolitiikan tulee alkaa verkon kayttajista.
Kaupungilla ei tallda hetkelld ole kayttajien ohjeistukseen laadittuja yksiselitteisia
sééntoja tai toimintaohjeita. Toimintaohjeet, rajoitukset ja s&&nndét tulisi Kkirjata niin
sanotusti yksiin kansiin ja jakaa kaikille kaupungin tietoverkon kayttéjille. Jaettavaa
tietoturvaohjeistusta  ei  voida  kuitenkaan  tehdd  madrittelemattd  ensin

tietoturvapolitiikkaa. Ohjeistuksen pitéé syntyé tietoturvapolitiikan pohjalta.

Kéayttdjille jaettavan ohjeistuksen lisaksi verkon yll&pitdjille tulisi laatia oma
ohjeistuksensa, joissa maariteltaisiin  kayttajaohjeistuksen lisaksi yllapitajille
suunnattuja  ohjeistuksia.  N&itd voisi  olla  esimerkiksi  ryhmakaytannot,
yllapitosalasanojen kéytté, VLAN- ja kytkinasetukset ja muut verkon ja kayttajan

valisiin toimintoihin vaikuttavien asetusten ja kdytantdjen méaaritys.

Salasanapolitiikka saattaa olla usein tehty k&ytdnnon l&heiseksi, mika tarkoittaa muun
muassa samaa Yllapitdjdn salasanaa kaikissa verkon osissa sek& ohjelmistoissa.
Tietyille tarkeimmille ohjelmistoille ja verkon osille tulisi olla omat salasanat. Samaa
salasanaa talloin tarvitse jakaa kaikille tietohallinnon tydntekijoille, ainoastaan néité
osia ja ohjelmia hallinnoiville. Tdma on tdrkeda erityisesti useamman kymmenen

henkilon tietohallinnossa.

Tietoturva tulee jatkossa olemaan yksi suurimpia haasteita tietohallinnoille niin
yksityiselld kuin valtiollisella ja kunnallisella puolella. Haasteisiin voidaan varautua
parhaiten paivittamélla tietoturvapolitiikka.
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7/ YHTEENVETO

Liikutettavan tiedon kasvaessa ja organisaatioiden yh& enemman tukeutuessa
tietoverkkoihin on niiden toimivuus varmistettava aina vain varmemmin. Tietoverkon
toiminta vaatii jatkuvaa tarkkailua ja muutosten tekemistd. Illman péatevaa
dokumentaatiota tietoverkon hahmottaminen tulee verkon koon kasvaessa yhéa

vaikeammaksi.

Kaikkien tietoverkoista vastaavien tahojen tulee varautua tietoliikennekatkoksiin

tarvittavin tiedoin ja ennakkoon sovittujen toimintatapojen mukaan.

Tasséd tydssa luotiin pohja Rauman kaupungin tietoverkon dokumentoinnille.
Dokumentoinnissa kaytettiin NetViz-ohjelmaa. Dokumentointi ei ole koskaan valmis,

vaan vaatii jatkuvaa yllapitoa.

Verkon jatkokehittelya hahmoteltiin osoiteavaruuden, fyysisten yhteyksien seka

tietoturvallisuuden osalta.
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Aliverkot ja VLANit

Aliverkko Maski Koneita Host range Broadcast vlan
DMZ 10.10.0.0 255.255.255.192 62 10.10.0.1 ... 10.10.0.62 10.10.0.63 2
HALLINTO 10.10.8.0 255.255.254.0 510 10.10.8.1 ... 10.10.9.254 10.10.9.255 8

10.10.10.0 255.255.254.0 510 10.10.10.1 ... 10.10.11.254 10.10.11.255 10
ETAHALLINTO 10.10.16.0 255.255.254.0 510 10.10.16.1 ... 10.10.17.254 10.10.17.255 16

10.10.18.0 255.255.254.0 510 10.10.18.1 ... 10.10.19.254 10.10.19.255 18
SATAMA 10.10.24.0 255.255.254.0 510 10.10.24.1 ... 10.10.25.254 10.10.25.255 24
SATAMA_KAMERAT 10.10.26.0 255.255.254.0 510 10.10.26.1 ... 10.10.27.254 10.10.27.255 26
SOSIAALIPUOLI 10.10.32.0 255.255.254.0 510 10.10.32.1 ... 10.10.33.254 10.10.33.255 32
KOULUT, hallinto 10.10.40.0 255.255.254.0 510 10.10.40.1 ... 10.10.41.254 10.10.41.255 40
KOULUT, opetus 10.10.42.0 255.255.254.0 510 10.10.42.1 ... 10.10.43.254 10.10.43.255 42
KIRJASTO 10.10.48.0 255.255.254.0 510 10.10.48.1 ... 10.10.49.254 10.10.49.255 48
MUSEO JA KULTTUURI 10.10.56.0 255.255.254.0 510 10.10.56.1 ... 10.10.57.254 10.10.57.255 56
LIIKUNTA 10.10.64.0 255.255.254.0 510 10.10.64.1 ... 10.10.65.254 10.10.65.255 64
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