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Abstrakt

Tento dokument popisuje stejnojmenny vystup projektu “Vyzkum nastroji pro hodnoceni
kybernetické situace a podporu rozhodovani CSIRT tymu pri ochrané kritické infrastruktury”
(V120172020070) feSeného v programu Bezpeénostni vyzkum Ceské republiky v letech
2017-2020 na Masarykové univerzité. Dokument obsahuje popis vysledku, navod k instalaci,
uzivatelskou dokumentaci a programatorskou dokumentaci.
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Uvod

Tento dokument obsahuje dokumentaci k vysledku “Software pro aplikaci reaktivnich
opatreni na prvcich aktivni obrany pocitacové site” (dale Act), ktery je vystupem projektu
“Vyzkum nastroju pro hodnoceni kybernetické situace a podporu rozhodovani CSIRT tym(
pfi ochrané kritické infrastruktury” (V120172020070, dale oznacovan jako projekt CRUSOE)
feSeného v programu Bezpeénostni vyzkum Ceské republiky v letech 2017-2020 na

Masarykové univerzité.

Cilem vySe zminéného projektu bylo vytvofit nastroje, které pomahaji specialistim
v kyberbezpecénostnim tymu zmapovat a zorientovat se v aktualni kyberbezpecénostni situaci
v poCitacové siti, rychle a dobfe rozhodnout o postupu feSeni probihajicich incidentd a
navrzené feSeni implementovat. Sada vytvofenych nastroju odrazi myslenkovy koncept
takzvaného OODA cyklu, ktery sestava ze Ctyf fazi - Observe, Orient, Decide a Act. OODA
cyklus byl navrzen a popsan jako obecny postup pro sbér informaci a podporu rozhodovani.
Uzivatel OODA cyklu iteruje jednotlivymi fazemi, diky ¢emuz formalizuje své mySleni a je tak
schopen efektivné a rychle rozhodovat a konat bez zbyteCnych chyb. Nejprve je tfeba
nasbirat informace o prostifedi (faze Observe), nasledné se v nich zorientovat (faze Orient),
dale rozhodnout o vhodném dalSim postupu (faze Decide) a nakonec tento postup realizovat
(faze Act). V ramci projektu CRUSOE byl pro kazdou fazi OODA cyklu vytvofen nastroj,
ktery umozfiuje uzivatelim cile dané faze implementovat. “Software pro podporu
rozhodovani pri feSeni bezpecnostniho incidentu” implementuje fazi Decide, tedy fazi
podpory rozhodovani.

Software faze Act se sklada z wrapper prvka aktivni obrany (PAO) a z centralni sluzby
act-overseer. Prvek aktivni obrany predstavuje bezpecnostni nastroj, ktery je schopen
manipulaci se sitovym provozem zastavit utoCnika &i jinak chranit pfipojena zafizeni a
sluzby, napf. firewall, DNS firewall, nebo RTBH. Wrappery "obali" pfistupové rozhrani
existujicich PAO a navenek tak sjednoti pfistupové funkce a navratové typy pfi volani
libovolného prvku. Sluzba act-overseer pak spoléha na jednotné rozhrani poskytované
wrappery a slouzi jako centralni styny bod mezi PAO a software z ostatnich fazi projektu.

Sluzba act-overseer ma dvé primarni funkce — monitorovaci a exekutivni. V ramci
monitorovaci €innosti act-overseer shromazduje v realném ¢ase provozni data z pfipojenych
PAOQO. Tato data zahrnuji informace o aktualni dostupnosti a kapacité prvkl. Aktualni data
jsou ukladana v centralni databazi projektu pro dalsi zpracovani, vizualizaci, a prezentaci
uzivatelidm systému. V ramci exekutivni €innosti act-overseer zpracovava pozadavky faze
Decide na blokovani €i odblokovani entit v siti pomoci zmény konfigurace PAO a v zavislosti
na aktualnim stavu daného PAO tyto poZadavky vykonava. Software faze Act tedy
predstavuje prostiedek, ktery pfevadi vystupy software ostatnich fazi do podoby konkrétnich
opatfeni, tato opatfeni aplikuje na prvky aktivni obrany, a pomoci nich pfimo manipuluje
S provozem vV siti.



Tento dokument sestava z péti Casti. Po uvodu obsahujicim i shrnuti technickych a
ekonomickych parametrd vysledku nasleduje popis vysledku vysvétlujici principy, na kterych
je software postaven. V dalSich ¢astech jsou uvedeny navod k instalaci, uzivatelska
dokumentace a programatorska dokumentace.

Technické parametry vysledku

Software implementuje sadu nastrojii pro podporu automatizovanych a asistovanych reakci
na bezpec€nostni udalosti pomoci prvkd aktivni obrany v prostfedi chranéné vnitini sité.
Software udrzuje pfehled o dostupnych prvcich aktivni obrany a zpracovava vstupni pfikazy
od bezpec€nostnich operatorl nebo automatizovanych bezpecnostnich systému. Tyto
pfikazy kontroluje, rozdéluje a vykonava na pfislusnych prvcich aktivni obrany s ohledem na
jejich funkci, dostupnost, a volnou kapacitu. Aktualni stav prvkd aktivni obrany a vysledky
provadénych operaci software zobrazuje v samostatné aplikaci dashboardu.

Software je distribuovan jako open-source pod licenci MIT, vlastnikem vysledku je
Masarykova univerzita, ICO 00216224.

Kontaktni osoba: RNDr. Stanislav Spadek
Ustav vypogetni techniky

Masarykova Univerzita

Sumavska 416/15

Brno 602 00

e-mail: spaceks@ics.muni.cz

tel: +420 549 49 6094

Ekonomické parametry vysledku

Trzni segment predstavuji zejména organizace provozuijici kritickou informacni infrastrukturu
nebo jinou infrastrukturu s vysokymi pozadavky na duvérnost, dostupnost a integritu.
Vysledek umozniuje uzivatelim (provozovatelim siti a sluzeb) vyuzit centralni spravu
informaci a jednotné rozhrani pro ovladani vSech béznych prvkd aktivni obrany, které jsou
pro zajisténi kybernetické bezpecnosti obvykle v siti nasazovany. Tim je eliminovan problém
decentralizace a nejednotnosti v pfistupu k témto prvkim, coz zajiStuje snadnéjsi ovladani
bezpelnostniho systému a rychlejSi reakce na bezpecCnostni incident. Vyuziti vysledku je
licencovano bez poplatku.



Popis vysledku

V souc€asné dobé muze byt reakce na kyberbezpec€nostni incidenty provadéna manualné,
nebo automaticky bez nutného zasahu operatora. Manualni reakce na incidenty spoléha na
expertni operatory, ktefi v realném c¢ase incidenty feSi. Kyberbezpecfnostnich incident( ale
stale pfibyva a naroky na odbornost a schopnosti operatord Umérné tomu rostou.
Automatizace reakce na kyberbezpecnostni incident je neustdle se vyvijejici a dosud
nevyfeSenou problematikou.

Projekt CRUSOE vyuziva cyklus Observe-Orient-Decide-Act (OODA) a pfizpUsobuije jej pro
vyuziti v prostfedi reakce na kyberbezpecnostni incident. Projekt je délen do jednotlivych
fazi podle kroki OODA cyklu a jednotlivé faze implementu;ji software poskytujici podplirné
sluzby s funkcemi spadajicimi do jejich oblasti. Cilem software vyvijeného v ramci faze Act
projektu CRUSOE je c¢aste¢né automatizovat reakci na bezpe€nostni incidenty. Expertni
operator je stale nezbytny, ale software zjednoduSuje manualni operace, nabizi
automatizované procesy reakce, a poskytuje zpétnou vazbu o provedenych opatfenich. Tim
by mél usnadnit, zpfehlednit a zrychlit procesy reakce na incident.

PFi vyvoji software automatizace reakce na incidenty je nutné vzit v ivahu prostredi, do néjz
bude software vstupovat, potazmo jiz existujici nastroje, se kterymi bude muset nutné
spolupracovat. Bezpecnostni nastroje, neboli prvky aktivni obrany, se vyvijeji jako prevence
nebo reakce na kyberneticky utok. Nutné tedy s vyvojem procest uto€nikl a s objevovanim
novych moznych vektorl utoku vznikaji nové a vyvijeji se stavajici PAO. Tento zplsob
postupného vyvoje muze vést k odliSnym architekturam, implementacim, a tim i k riGznym
zpUsob(lm prace s témito nastroji. V typické siti, jiz ma software CRUSOE chranit, se tedy
prvky aktivni obrany vyskytuji v riznych fyzickych ¢&i logickych umisténich, jejich pfistupova
rozhrani podporuji rozdilné sady funkci, a navratové typy téchto funkci jsou v rlzném
formatu &i s rlznou syntaxi.

VySe popsana heterogenita a decentralizace je neZzadouci z pohledu operatora i z pohledu
Castecné automatizovaného systému. Operator je nucen znat rizné koncepce ovladani a
interpretace dat pro rizné PAO. Systém je rovnéz nucen pfizpUsobit se praci s mnozstvim
rlznych prostfedi. Pfed provedenim ¢aste¢né automatizace reakce na incident je tedy nutné
vyfesit problémy centralizace a unifikace prvk( aktivni obrany. Cilem software faze Act neni
navrhovat ani vytvaret nové prvky aktivni obrany. Naopak zakladni mySlenkou je co
nejefektivnéji vyuzit jiz existujici bezpecnostni infrastrukturu a stavajici bezpeénostni
nastroje. Software se tedy snazi zajistit centralizaci a unifikaci PAO tak, aby mohl bézet i
paralelné s existujici bezpecnostni infrastrukturou.

Centralizace prvk( aktivni obrany je dosazeno zavedenim jediné centralni sluzby
(act-overseer), ktera slouzi jako kontaktni bod pro vSechny prvky. Pokud software z jiné faze
projektu potfebuje manipulovat s nékterym PAO, déje se tak pfes tuto centralni sluzbu.
Centralni sluzba ma dvé primarni funkce - (i) monitorovaci funkci, tedy poskytovat aktualni



informace o stavu v8ech PAO a (ii) exekutivni funkci, tedy vykonavat konfigurace PAO na
zakladé pozadavku software z jinych fazi projektu.

Unifikace prvkl( aktivni obrany je dosazeno zavedenim wrapperl, které obali stavajici
pfistupové rozhrani prvku. Kazdy prvek tak ma jasné definovanou mnozinu funkci, kterou
podporuje, a striktné dany format a syntaxi vstupl a vystupl. Software faze Act definuje pét
kategorii béznych prvkl aktivni obrany. Prvky byly do téchto kategorii rozdéleny na zakladé
funkce a typu entit v siti, se kterymi pracuji. Kategorie jsou nasledujici:

o DNS firewall je bezpecnostni prvek, ktery umi blokovat dotazy na konkrétni domény.
Typicky jde o DNS resolver vybaveny blacklistem znamych Skodlivych domén. Dotaz
na doménu, ktera se nachazi na blacklistu, neni pfeposlan ani odpovézen. Pfikladem
DNS firewallu je DNS Response Policy Zones' implementovany v BIND 9 DNS
serveru.

e Firewall monitoruje sitovy provoz, typicky na hranici vnitini sit€, a umoznuje
zablokovat pfistup z vnéjSi sité k zafizenim ve vnitini siti, na zakladé IP adresy
zafizeni. Pfikladem jednoduchého kompatibilniho firewallu je napfiklad zakladni
firewall v systému Linux - UFW?2,

e Mail Filter umoZziuje zablokovat ve vnitfni siti pfeposilani zprav z konkrétnich
zdrojovych e-mailovych adres. Funkci tohoto PAO odpovida postovni server s
podporou filtrovani zprav (napf. Sendmail).

e Remote Triggered Black Hole (RTBH) je prvek aktivni obrany, ktery umozruje
zastavit nezadouci sitovy pfenos dfive, neZz dosahne chranéné sité. Podrobnéji je
RTBH definovano v dokumentu spoleénosti CISCO?.

e User Blocker je schopen blokovat pfistup konkrétnich uzivateld na zakladé jejich
identifikatoru, ke zdrojim nachazejicim se v interni siti. Pfikladem blokovani
uzivateld je napfiklad zamknuti uzivatelského U¢tu v prostfedi Microsoft Active
Directory.

Software faze Act byl vyvijen jako souéast systému CRUSOE, pro plné vyuZiti funkci je tedy
nutné pouzit jej spolu se software vyvinutym v ostatnich fazich CRUSOE. Software ale mlze
fungovat i samostatng, pfi dodrZzeni minimalni konfigurace obsahujici nezbytné zavislosti,
mimo systém CRUSOE. Je mozné vyuzit pouze wrappery, vyvinuté pro prvky aktivni obrany.
V takovém pfipadé bude software slouZit jako mezilehld vrstva API mezi prvky aktivni
obrany a jinym nadfazenym systémem pro reakci na incidenty. Je také mozné vyuZzit
wrappery a monitorovaci funkci centralni sluzby act overseer bez funkce exekutivni.
Software pak bude poskytovat aktualni stavy vSech pfipojenych PAO.

Software navrzeny a vyvinuty ve fazi Act projektu CRUSOE slouzi tedy primarné dvéma
ucelim. Jednak umoziuje pfijimat rozhodnuti vydana ve fazi Decide a na jejich zakladé

! https://www.dnsrpz.info/
2 https://help.ubuntu.com/community/UFW
3

https://www.cisco.com/c/dam/en/us/products/collateral/security/ios-network-foundation-protection-nfp/
prod_white_paper0900aecd80313fac.pdf



manipulovat se sitovym provozem, a jednak poskytuje informace o disledku téchto
rozhodnuti zpét na zacatek OODA cyklu do faze Observe.

Metody a technologie
PFi navrhu a vyvoji software byly pouzity nasledujici metody a technologie.

Wrappery

Funkce typu wrapper je definovana jako funkce v softwarové knihovné nebo pocitaCovém
programu, jejimz hlavnim uc€elem je volani druhého podprogramu nebo systémového volani
s malym nebo Zzadnym dal$im vypoétem®. Funkce typu wrapper se pouzivaji k usnadnéni
psani pocitaCovych program( tim, ze se odstrani podrobnosti zakladni implementace
podprogramu.

V projektu CRUSOE vystupuje v roli programu software faze Act a v roli podprogramu prvek
aktivni obrany. Wrapper pfikryje implementaci PAO, ktera muze byt libovolna, a zavadi
jednotné rozhrani s jasné definovanou mnozinou funkci a dale formatem a syntaxi vstupu a
vystupl, kterou PAO musi podporovat. Zaroven neni nutné zasahovat do existujiciho
rozhrani prvku a pfipadné existujici a jiz nasazené bezpecnostni nastroje zUstavaji funkéni.
Wrappery tak zajistuji unifikaci pfistupovych rozhrani PAO, na kterych je mozné stavét dalsi
bezpecénostni funkce.

Nevyhodou wrapperu je nutnost dopsat pfed nasazenim logiku funkci wrapperu. Aby bylo
dosazeno co nejSirsi kompatibility, jsou wrappery definovany jako framework bez jakékoli
konkrétni implementace definovanych funkci. Jejich obsah Uzce zavisi na konkrétnim
existujicim rozhrani PAO, ke kterému ma byt pfisluSny wrapper nasazen. V nejlepSim
pfipadé wrapper vyuzije jiz existujici funkci rozhrani a pouze preformatuje jeji vstup Ci
vystup. Pokud ale existujici rozhrani funkci neposkytuje, je nutné ji doimplementovat bud do
samotného rozhrani, nebo do wrapperu.

Pfes zminénou nutnost implementace logiky poskytuji wrappery nezbytnou variabilitu, ktera
umoziuje nasadit software faze Act do riznorodych prostfedi. Software faze Act tak neni
vazan na konkrétni prvky aktivni obrany ¢i jejich rizné implementace.

Modularita

Pri vyvoji software faze Act byla snaha vytvofit modularni, spiSe nez jednolity celek.
Modularni celek je mozné Iépe pfizpusobit variabilité prostiedi, do kterého ma byt zasazen.
Software je rozdélen na baliCek act-overseer, zahrnujici logickou ¢ast, a na baliCek
act-component, obsahujici jednotlivé wrappery. Software jako celek je zavisly na nékterych
prvcich vyvinutych v ramci projektu, ale mimo fazi Act (viz kapitola Instalace, podkapitola
Pfiprava). Jde o zakladni soucasti systému jako je centralni databaze Neo4j a organiza¢ni
sluzba Celery. PFi navrhu byl kladen d{iraz na omezeni téchto zavislosti na nutné minimum

4 Siler, Brian. Special Edition Using Visual Basic 6. Que Corp., 1998.



BaliCek logiky tvofi, narozdil od balicku wrapperu, dale nedélitelny celek sluzby act-overseer
slozeny ze Ctyf navzajem propojenych komponent — monitorovani, exekutiva, konfigurace, a
pfistupové rozhrani. Vztahy mezi témito komponentami jsou podrobnéji popsany
v podkapitole Architektura. BaliCek logiky musi byt instalovan jako celek, ale je mozné po
instalaci vyuzivat pouze €ast sluzeb v zavislosti tom, jaké dalSi software z ostatnich fazi
projektu Crusoe byly nasazeny. Monitorovani PAO je proces provozovany vyhradné v ramci
software faze Act a nutnych zavislosti. Je tak mozné jej pouzit v kazdém pfipadé. Oproti
tomu exekutivni sprava PAO je zavisla na vystupech software faze Decide a pokud neni
tento software nasazen, sluzba nebude dostupna.

Wrappery jsou vzajemné nezavislé a je tedy mozné pouzit je samostatné. Pokud se
v prostfedi, kam je software nasazovan, néktery PAO nevyskytuje, jeho wrapper nemusi byt
nasazovan. Naopak ale kazdy PAO, ktery ma byt spravovan software faze Act musi mit svuj
wrapper nasazen. Postup pro pfipadné vyfazeni wrapperu z instalace software je popsan
v kapitole Instalace, podkapitole Pfiprava.

Mozné modularni variace nasazeni software jsou tedy nasledujici:

e Libovolna kombinace wrappert — zajisti pouze unifikaci rozhrani prvkd aktivni
obrany. DalSi sluzby je nutné zajistit jinymi, napf. jiz existujicimi nastroji.

e Libovolna kombinace wrappera + sluzba act-overseer — zajisti jednak unifikaci
rozhrani prvka aktivni obrany a také naslednou centralizaci sbéru dat a spravy téchto
prvka. Tato moznost je doporuena pfi nasazeni vSech software vyvinutych v ramci
projektu Crusoe a dokumentace se vztahuje praveé k této varianté.

Django Class-Based Views

Pro implementaci software faze Act byl pouzZit framework Django. Django je open-source
webovy aplika¢ni framework napsany v programovacim jazyce Python. Endpointy pFistupovych
rozhrani software jsou implementovany pomoci Class-Based Views dédicich z tfidy
APIView. Detailni popis techniky Class-Based Views je mozné najit ve verejné dostupné
dokumentaci®.

Ansible

Pro automatizaci nasazeni software vyvinutého v ramci projektu Crusoe byl pouzit nastroj
Ansible. Repozitaf Crusoe Ansible obsahuje kéd, ktery po pocatecni pripravé instaluje
software vyvinuty v projektu automaticky. Kéd a dokumentace nastroje Ansible jsou
dostupné jako open-source®. Instalace software je mozna i bez vyuziti Ansible, pak je ale
nutné provést vSechny kroky popsané v Ansible rolich manualné. Tato dokumentace
doporucduje a dale popisuje nasazeni software pomoci nastroje Ansible.

5 https://www.django-rest-framework.org/api-guide/views/
8 https://www.ansible.com/
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Architektura

Zvolena architektura software vychazi z modularniho pfistupu a je zobrazena na obrazku 1.
Na nejvysSi urovni se software faze Act sklada ze dvou balickl — sluzba act-overseer a
bali¢ek wrapperu act-component. Bali¢ek act-component se dale sklada jen z jednotlivych
wrapperd pro rizné PAO. Oproti tomu sluzbu act-overseer lze rozdélit na mensi
komponenty. BaliCek act-overseer zahrnuje implementaci zakladnich funkci sluzby,
monitorovani a exekutivu, soubor s aktualni konfiguraci sluzby, a pfistupové rozhrani.

Pro znazornéni zapojeni software mezi ostatni software vyvinuty v projektu, jsou na obrazku
obsazeny i prvky spadajici mimo fazi Act. PfisluSnost téchto prvkd k riznym fazim i mimo
projekt je popsana v legendé. Prvnim napojenim je pfistupové rozhrani sluzby act-overseer.
Pristupové rozhrani sluzby je mozné ovladat ze stranky Decide/Act v dashboardu projektu.
Toto napojeni zaijisStuje pfenos informaci z pfedchozich fazi cyklu OODA do faze Act. Druhy
komunikacni kanal je napojen pfimo na logiku sluzby. Monitorovaci a exekutivni funkce maji
pfistup pfimo do centralni projektové databaze Neo4j. Aktualizaci dat v databazi je zajisténa
zpétna vazba na operace provadéné s PAO a tedy obratka cyklu OODA. Wrappery jsou
napojeny na pristupova rozhrani PAO, nachazejici se mimo projekt CRUSOE. Toto napojeni
je tfeba doimplementovat na zakladé prostfedi, do kterého je software nasazovan.
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Obr. 1: Schéma propojeni modult software faze Act a napojeni mezi ostatni software vyvinuty v ramci
projektu CRUSOE. Nazev v zavorce oznacuje ndzev modulu tak, jak je uloZeny v repozitéfi projektu.



Balicek act-overseer

Organizacni sluzba je zakladni logickou komponentou software faze Act. Sdruzuje v sobé
moduly zajiStujici monitorovaci a exekutivni funkce na PAO a také konfiguraCni udaje
nezbytné pro béh téchto modull. Tato komponenta je jedinym centralnim prvkem v jinak
decentralizované architektufe PAO. Sklada se z nasledujicich soucasti:

e Monitorovani

e Exekutiva

e Konfiguraéni soubor
e Pfistupové rozhrani

Monitorovani

Monitorovaci funkce zajiStuje aktualni data o stavu PAO v databazi Neo4j. Pfi instalaci
software faze Act je tato funkce spusténa a okamzZité aktualizuje data v databazi. DalSi
spusténi monitorovani je provadéno pomoci projektové organizacni sluzby Celery a
pfipadné podle potfeby. Monitorovani je spousténo periodicky v intervalech nastavitelnych
v konfiguraci Celery. Monitorovani maze byt vyvolano rovnéz vyvolanim exekutivni funkce a
provedenim zmén konfigurace PAO.

Monitorovani vola funkci wrappert pro zjisténi maximalni a aktualni kapacity, a funkci pro
ovéfeni Zivosti PAO. Ziskana data okamzité zapisuje do databaze, kde jsou pfistupna
software ostatnich fazi projektu. Data nejsou pred zapisem do databaze nijak
transformovana ani upravovana. Usp&$na i nelUsp&$na volani funkci wrapperd jsou
monitorovaci funkci logovana a ukladana do definované lokace. Podrobnéji je algoritmus
monitorovani popsan v programatorské dokumentaci.

Exekutiva

Exekutivni funkce poskytuje ve spolupraci se software faze Decide ¢astecnou automatizaci
konfigurace PAO. Funkci spousti operator manualné vybranim doporu€enych konfiguraci
pomoci GUI v dashboardu a povelem k provedeni nastaveni. Po skonceni autokonfigurace
funkce informuje operatora o pribéhu nastaveni a pfipadnych chybach.

Funkce z GUI dashboardu obdrzi seznam doporu€enych konfiguraci, které maji byt
aplikovany na sit. Detaily danych konfiguraci zjisti funkce pfimo z databaze Neo4j. Poté
pomoci procesu vlastni logiky (podrobné popsano v uzivatelské a programatorské
dokumentaci) transformuje konfigurace na seznamy odblokaci a blokaci. Tyto seznamy pak
pomoci volani pfislusnych funkci wrapperu aplikuje na dany PAO. Vysledky blokovacich i
odblokovacich operaci jsou sluzbou logovany. Dulezité udalosti a celkovy vysledek
nastaveni Ize sledovat v GUI dashboardu v realném c¢ase. Podrobnéji je algoritmus
exekutivy popsan v programatorské dokumentaci.



Konfiguraéni soubor

Konfiguraéni soubor act-overseer se nachazi v /act-overseer/data/act_overseer_config.
Obsahuje 5 nastavitelnych parametru, které jsou pro béh sluzby nezbytné. Soubor obsahuje
nasledujici parametry (hodnoty slouzi jako pfiklad):

{
"security _treshold": 50,
"log_path": "/var/log/crusoe/",

", n

"user": "user”,
", n

"password": "pass”,
"server_url": "http://172.18.1.10:8088"

}

Parametr security treshold obsahuje aktualni hodnotu parametru platnou pro béh exekutivni
funkce sluzby act-overseer. Detailni popis vyuZiti a vyznamu této hodnoty se nachazi
v uZivatelské a programatorské dokumentaci. Parametr log path obsahuje cestu k adresafi,
do né&jz ma sluzba act-overseer ukladat soubory zaznamenavajici udalosti pfi béhu funkci.
Parametry user a password obsahuji pfihlaSovaci udaje k projektovému REST API
sdruzujicimu pfistup do databaze Neo4j s ostatnimi funkcemi. Parametr server_url obsahuje
url, nebo ip adresu a port v€etné protokolu, kde Ize najit projektové REST API.

Pfistupové rozhrani

Pristupové REST API poskytuje funkce pro ovladani chovani sluzby act-overseer. Umozriuje
pre€ist a zménit hodnotu parametru security _treshold. Dale umozriuje provést reinicializaci
prvku aktivni obrany v databazi, pokud dojde k pfidani, odebrani, nebo zméné existujiciho
prvku. Posledni kli€ovou funkci rozhrani je spusténi exekutivni funkce sluzby act-overseer a
autokonfigurace PAO podle konfiguraci doporu€enych software faze Decide a vybranych
operatorem. Chovani monitorovaci funkce neni ovladano pfes toto rozhrani, ale pfes
konfiguraci organizaéni sluzby Celery. Podrobna specifikace funkci rozhrani je uvedena
v pfiloze B.

Balicek act-component

Bali¢ek act-component obsahuje wrappery vyvinuté pro definované kategorie PAO.
Wrappery definuji sadu funkci, které musi PAO podporovat, a také format a syntaxi vstupl a
vystupu téchto funkci. Wrappery jsou rozdéleny do slozek, kazda slozka obsahuje vSechny
nutné zavislosti wrapperu, aby bylo mozné nasadit wrappery oddélené na rlizna zafizeni.
Podrobné specifikace wrapperu jsou soucasti této dokumentace a nachazi se v pfiloze A.
Tato specifikace je dodana i v elektronické formé& v tomto baliCku ve slozce
/act-component/specification.

Pro potfeby testovani software v projektu CRUSOE byl vyvinut zvlastni simulovany prvek
aktivni obrany. Testovani software v realném prostfedi a na realnych PAO by jinak mohlo
zpusobit vypadky spojeni &i nedostupnost sluzeb. Tento simulovany prvek aktivni obrany
nahrazuje realny firewall a nachazi se ve slozce /act-component/simulated-pao-firewall.



Prvek se navenek chova stejné, jak by se choval realny firewall, ale neaplikuje provedena
opatfeni na sit. Prvek je mozné pouzit k testovani celku vSech software vyvinutych v ramci
projektu CRUSOE ve virtualnim i realném prostfedi. Jeho instalace namisto wrapperu
realného firewallu je popsana v kapitole Instalace.



Navod k instalaci

Navod k instalaci software faze Act vychazi z pouziti Ansible. Software obsahuje vse
potfebné pro automatické nasazeni jak software faze Act. Pfed spusténim instalace je nutné
zménit obsah nékterych konfiguraénich Ansible soubor( v zavislosti na prostifedi, kam je
software nasazovan. Tyto zmény jsou popsané v podkapitole Pfiprava.

Priprava

Rozbaleni archivu software do lokace /crusoe/act/.
VyplInéni hesla k rozhrani sluzby act-overseer v ansible/ansible/group_vars/all/vault.
Soubor Soubor vault je poté tfeba zaSifrovat pomoci nového hesla a toto vyplnit do
souboru ansible/vault_pass.
e Uprava souboru /anisble/act.yml
o Obsazena konfigurace slouzi jako pfiklad zahrnujici vSechny dostupné
soucasti.
o Je nutné vyplnit IP adresy a porty strojl, na kterych budou soucasti software
nasazeny.
o Sluzbu act-overseer je doporu¢eno nasadit na server s ostatnimi software
z jinych fazi, na zadaném portu pobé&zi pfistupové rozhrani.
o Wrappery
m Upozornéni: wrapper neobsahuje logiku, tu je nutné pfed nasazenim
doplnit - li§i se podle prostfedi, kam je wrapper nasazovan.
m Je mozné nasadit je na libovolny server v siti, ale doporucen je server,
na kterém bézi PAO, k némuz se wrapper vztahuje.
m Pokud se néktery z podporovanych PAO v siti nevyskytuje, mél by byt
z act.yml smazan.
m P¥i testovacim nasazeni je mozné pouzit simulovany PAO firewall.
U wrapperu s parametrem wrapper: firewall je potom tfeba zménit
parametr dst_wrapper z hodnoty firewall-wrapper na
simulated-pao-firewall.
U zbylych PAO a act overseer jsou uvedené parametry povinneé.
ip ... ip adresa serveru, kam ma byt wrapper instalovan
portnumber ... port serveru, kde ma wrapper bézet
server_name ... FQDN serveru, kam ma byt wrapper instalovan
pao_name .... nazev PAO {dnsfw, firewall, userBlock, MailFilter, rtbh}
maxCapacity: "0"
usedCapacity: "0"
freeCapacity: "0" ... inicialni kapacity neni nutné upravovat, po
instalaci jsou automaticky doplnény sluzbou act-overseer



Instalace

Repozitai Crusoe Ansible definuje virtualni prostfedi, do néhoz je mozné software nasadit.
Instalaci je mozné zahajit pfikazem vagrant up v kofenovém adresafi repozitafe. Instalace
pak probéhne automaticky. Pfi nasazeni do jiného nez pfipraveného testovaciho prostredi je
tfeba spustit Ansible pfimo, s parametrem playbook.yml.

Instalace byla testovana pro Ansible verze 2.9.10. Pokud je software nasazovan do
virtualniho prostfedi definovaného v repozitafi, vyzaduje dale na hostitelském zafizeni
software Vagrant 2.2.9 a VirtualBox 6.0.24 r139119. Instalace bude pravdépodobné mozna i
na novéjSich verzich téchto nastroju.

Po instalaci zkontrolujte, zda je v konfiguraénim souboru sluzby act-overseer
(/usr/local/lib/python3.7/dist-packages/act_overseer/data/act_overseer_config) v parametru
server_url vyplnéno url ¢i IP:port REST API. Je nutné tento parametr vyplnit v€etné
protokolu http (napf. http://172.18.1.10:8088). Tato adresa ale musi byt mezi povolenymi
adresami v Apache sites-enabled na serveru s rozhranim centralni databaze Neo4j. Pokud
act-overseer béZi na stejném serveru jako pfistupové rozhrani (doporucené a zaroven
vychozi nastaveni), Ize pouzit misto adresy vyraz localhost ktery neni nutné v Apache
explicitné povolovat.

Kontrola vysledku instalace
Po instalaci je doporu¢eno provést kontrolu béhu vSech nasazenych sluzeb. Pro kontrolu
béhu Ize pouzit postupy popsané dale v sekci Uzivatelska dokumentace - Troubleshooting.



Uzivatelska dokumentace

Software faze Act je primarné urCen pro dva pfipady uZiti:

1. Centralizace informaci z dostupnych prvk( aktivni obrany
2. Provadéni automatického nastaveni prvk( aktivni obrany podle konfiguraci
doporucenych software faze Decide

Tato sekce popisuje vSechny Casti software, se kterymi bude operator pracovat pii bézném
pouZziti.

Dashboard panel Decide/Act

VSechny informativni a ovladaci prvky software faze Act jsou shromazdény na jediné strance
dashboardu. Protoze je software faze Act tésné provazan se software faze Decide, sdili
spolu i tuto stranku. Tato sekce popisuje vdechny prvky, kterymi je mozné z dashboardu
software faze Act ovladat. Rozlozeni prvkl na strance je znazornéno na obrazku 2.

Decide/Act

[ Devices for Active Network Defense 1 hYd Decide Configurations List 21 [ Act Feedback Log 4‘
Network Monitoring (No config selected)
Name Status Usage Name niality - Availability 5.1.2021 12:16:29: Applying configurations
finished: 0 IPs were unblocked on the
. Capacity full 00 O Config 1 0% 0% 0% firewall, 0 IPs were blocked
Unreachable
0 Config2 0% 0% 0% 5.1.2021 12:16:19: Unblocking IP
Capacity full 198.7.148.4 was unsuccessful. Code 500
dnsfw 0/0
Unreachable
O Config3 0% 0% 0% 5.1.2021 12:16:18: Unblocking IP
firewall @® 0K 6/10 108.7.148.4 was unsuccessful. Code 500
Incident Handling (No config selected)
E Capacity full 5.1.2021 12:16:18: Unblocking IP 2.3.5.4
ARt Unreachable 0 Name tegrity Confidentiality Availability was unsuccessful. Code 500
Capacity full . 5.1.2021 12:16:18: Unblocking IP 10.5.4.8
testBAoc Unreachable o O Gonfg s 0% 0% was unsuccessful. Code 500
4
[m] Config 2 0% 0% 0% 5.1.2021 12:16:18: Unblocking IP 10.7.148.4
V > N ful. Code 500
Security threshold @ 3 as tnsiceessi bode
(m] Config3 0% 0% 0% -
5.1.2021 12:16:18: Unblocking IP 1.1.1.1
Threshold value was unsuccessful. Code 500
L - y 5.1.2021 12:16:15: Applying selected
. s configurations
5.1.2021 12:08:01: Can't connect to
database REST API on /rest/missions.
\ 5.1.2021 12:05:14: Can't connect to ]

Obr. 2: Stranka software faze Act v dashboardu.

Obrazek zvyraznuje rozdéleni panelt podle jejich funkce.
1. Seznam prvk( aktivni obrany
2. Seznam misi a konfiguraci definovanych v Decide
3. Aktualni hodnota Security threshold
4. Seznam aktualnich udalosti ve fazi Act




Seznam prvku aktivni obrany

Seznam obsahuje soupis vS8ech prvkl aktivni obrany, jejichz pfipojeni software podporuje.
Slouzi k ziskani rychlého pfehledu o stavu téchto prvkd. Panel seznamu je zobrazen na
obrazku 3. Obsahuje zleva vzdy nazev prvku, souhrnné informace o jeho stavu, a kapacitu.
Po kliknuti na nazev prvku se zobrazi jeho technické informace - IP adresa a port, na kterém
béZzi pfistupové rozhrani prvku.

Devices for Active Network Defense

Fhula ¥ L

Capacity full
Loy ® Unreachable B9

Capacity full
Loty ® Unreachable L

firewall ® CK 6/10

Capacity full

mailFilter Unreachable

0/0

Capacity full

userBlock Unreachable

0/0

Obr. 3: Seznam prvku aktivni obrany. Je pfipojen jediny prvek (firewall), ostatni nebyly nasazeny.

Pro kazdy podporovany prvek zobrazuje seznam semaforové hodnoceni jeho stavu, které se
odviji od jeho aktualni kapacity a kontaktnosti. Prvek mize nabyvat tfi stavl (zelena, zluta,
Cervend) a to za nasledujicich podminek:

e Zelena - v8e v normé.
o OK - Nesplfiena zadna z podminek nize.
e Zluta - prvek funguje s vyhradami.
o Capacity 90 % full - Zjisténo naplnéni maximalni kapacity z 90 %.
o Last liveness check failed - Posledni kontakt se povedl pfed vice nez 10
minutami.
e Cervena - prvek ma problém, ktery je nutné vyfesit, jinak neni schopen dal operovat.
o Capacity full - VyuZita kapacita prvku je rovna maximalni kapacité.



o Unreachable - Posledni kontakt se poved! pfed vice nez 30 minutami.

Poznamka: Intervaly kontroly zivosti je mozné nastavit v centralni organizaéni sluzbé Celery.
Seznam misi a konfiguraci

Seznam misi a konfiguraci obsahuje soupis vSech misi, se kterymi pracuje software faze
Decide. Ke kazdé misi je dale uveden soupis moznych konfiguraci. Podrobnéjsi popis misi a
konfiguraci je obsazen v dokumentaci faze Decide. Z pohledu faze Act kazda konfigurace

vyzaduje zablokovani & naopak odblokovani konkrétnich stroju v siti tak, aby bylo naplnéno
poslani mise. Panel seznamu misi a konfiguraci je zobrazen na obrazku 4.

Decide Configurations List

Network Monitoring (No config selected)

O Config 1 0% 0% 0%
O Config2 0% 0% 0%
O Config3 0% 0% 0%

Incident Handling (No config selected)

O Config 1 0% 0% 0%
Config?2 0% 0% 0%
Config3 0% 0% 0%

Obr. 4: Seznam misi a konfiguraci. Jsou definovany 2 mise - Network Monitoring a Incident Handling.

Pod nazvem mise je vzdy zobrazen seznam moznych konfiguraci spolu s mirou ohrozeni
pro tfi sledované parametry - integritu, davérnost, a dostupnost. Kliknutim na nazev mise je



mozneé zobrazit mapu zafizeni, které tato mise vyzaduje. Kliknutim na nazev konfigurace je
pak zobrazena mapa, na niz jsou Cervené vyznaceny stroje, jez konfigurace vyzaduje
zablokovat. Checkbox u kazdé konfigurace umozriuje tuto konfiguraci vybrat a tlaCitkem
Apply selected configs provést blokovani a odblokovani na prvcich aktivni obrany.

Poznamka: Pfed aplikaci konfiguraci je nutné vybrat pro kazdou misi pravé jednu
konfiguraci.

Aktualni hodnota Security threshold

Kazdy stroj nachazejici se v siti chranéné systémem Crusoe dostava hodnoceni ve tfech
sledovanych parametrech - mira ohrozeni integrity, divérnosti, a dostupnosti. Vice o téchto
parametrech je mozné zjistit v dokumentaci software faze Decide. Software faze Act pracuje
se souhrnnou mirou ohrozeni stroje, ktera je spoc¢tena jako aritmeticky primér miry ohrozeni
integrity, davérnosti, a dostupnosti daného stroje. Dosahuje tedy hodnot z intervalu
<0, 100>.

Security threshold @

Threshold value

51 <% Update threshold

Obr. 5: Panel nastaveni Security threshold.

Vyznam nastaveni parametru Security threshold je nasledujici. Pfi aplikaci konfigurace bez
nastaveni Security threshold by dochazelo k blokovani vSech zafizeni, ktera nejsou kriticka
pro misi, k niz se konfigurace vztahuje. Zafizeni by tedy byla blokovana bez ohledu na jejich
miru ohrozeni. Takovy postup je zbyteCné& omezuijici, nebot ve standardnim prostfedi neni
nutné blokovat zafizeni s relativné nizkou mirou ohrozeni.

Nastaveni hodnoty Security threshold umoznuje vyjmout z blokovani zafizeni s mirou
ohrozeni mensi nez je nastavena hodnota. Na obrazku 5 je zobrazena Security threshold
s hodnotou 51. Pokud by byly konfigurace aplikovany na sit s timto nastavenim, budou
zablokovana vSechna zafizeni s mirou ohrozeni vyssi nez 51. Naopak zafizeni s nizSi mirou
ohroZeni nebudou blokovana, pfestoZe to néktera konfigurace doporuduje.

PFi nastaveni hodnoty Security threshold O se systém pfi aplikaci konfiguraci na sit chova
jako by tento parametr nebyl implementovan a blokovano je vSe podle konfiguraci. Pfi
opacném extrému, Security threshold = 100, naopak nedojde k blokovani zadnych zafizeni.

Seznam aktualnich udalosti ve fazi Act

Seznam aktualnich udalosti ve fazi Act zobrazuje dllezité udalosti, ke kterym dochazi
v realném Case. Zobrazovany jsou zejména prubéh a vysledky manualné zadanych operaci,



a pfipadné chyby &i varovani, ktera tyto akce vyvolaly. Pfiklad obsahu panelu pfi pokusu o
aplikaci konfiguraci je zobrazen na obrazku 6. Zpravy zobrazované v panelu jsou z divodu
zachovani prehlednosti filtrované a nezachycuji kompletni podobu logu software faze Act.
Prfi feSeni potizi s béhem software presahujicich bézné pouziti je doporu¢eno zkontrolovat
log soubory software (viz podkapitola Troubleshooting).

Act Feedback Log

6.1.2021 12:25:33: Applying configurations
finished: 0 |Ps were unblocked on the
firewall, 4 |Ps were blocked

6.1.2021 12:25:23: |P 10.0.114.138 blocked
6.1.2021 12:25:23: |P 10.0.111.130 blocked
6.1.2021 12:25:23: |P 147.251.6.10 blocked
6.1.2021 12:25:23: |IP 147.251.7.17 blocked

6.1.2021 12:25:21: Applying selected
configurations

6.1.2021 12:25:17: Security treshold value
changed: 51 =0

6.1.2021 12:22:37: Applying configurations
finished: 6 |Ps were unblocked on the
firewall, 0 IPs were blocked

6.1.2021 12:22:22: |P 198.7.1484
unblocked

6.1.2021 12:22:22: 1P 108.7.148.4
unblocked

6.1.2021 12:22:22: |P 2.3.5.4 unblocked

Obr. 6: Seznam aktualnich udalosti ve fazi Act. Na obrazku je zachycena (zdola nahoru) aplikace
konfiguraci, zména Security treshold, a opétovna aplikace konfiguraci s rozdilnym vysledkem.



Monitorovani prvkl aktivni obrany

Akce popsané v této kapitole popisuji funkce dostupné pro pfipad uziti 1, tedy centralizace
informaci z dostupnych prvk( aktivni obrany. Aktualni stav v8ech prvkd aktivni obrany je
mozné sledovat na panelu Seznam prvku aktivni obrany. Stav je aktualizovan v pravidelnych
intervalech nastavitelnych v konfiguraénim souboru centralni organizaéni sluzby Celery.
Popis dat zobrazovanych v panelu se nachazi v pfedchozi kapitole.

Zmény prvkl aktivni obrany

Pokud je nutné po nasazeni software faze Act provést zmény na prvcich aktivni obrany, je
nutné provést reinicializaci prvk(. Zmény vyzadujici reinicializaci zahrnuiji:

e Pfidani nebo odebrani prvku aktivni obrany.
e PrFesun prvku aktivni obrany na jinou IP adresu a/nebo port.

Reinicializace prvkl se provadi pres vlastni funkci /act/initialize rozhrani sluzby act-overseer.
Této funkci je tfeba poslat (napf. pfikazem curl) JSON soubor ve formatu podle pfikladu
v repozitafi act-overseer.

Cesta k souboru je /act-overseer/specification/ood-apis/pao-init.json. Tento soubor je nutné
opravit tak, aby odpovidal aktualnim umisténim prvka aktivni obrany.

Postup:

Pokud se prvek nenachazi v siti, je mozné jej z inicializacniho souboru smazat.
U zbylych prvkd upravte parametry IP a port tak, aby ukazovaly na wrapper
pFislusného prvku.

e Ostatni parametry (kapacity, kontakt) nechte v zakladnim nastaveni, budou
automaticky vyplnény monitorovaci sluzbou po reinicializaci.

e Pfikazem curl pfedejte JSON soubor endpointu /act/initialize rozhrani act-overseer

Aplikace konfiguraci na sit’

Akce popsané v této kapitole popisuji funkce dostupné pro pfipad uziti 2, tedy provadéni
automatického nastaveni prvku aktivni obrany podle konfiguraci doporu¢enych software faze
Decide.

Panel Seznam misi a konfiguraci zobrazuje vSechny definované mise a k nim dostupné
konfigurace. Kliknutim na nazev mise je mozné zobrazit jeji detaily — slovni popis a
hodnoceni dullezitosti mise. Seznam misi je aktualizovan automaticky, pokud je do databaze
pfidana nova mise.

Ke kazdé misi pak Decide poskytuje mozné konfigurace. Konfiguraci si Ize zjednoduSené
predstavit jako seznam zafizeni, ktera musi byt dostupna pro splnéni mise. Z pohledu
software faze Act tedy konfigurace urCuje, ke kterym zafizenim je mozné blokovat pfistup,



aby mise mohla byt splnéna a zaroven zafizeni v siti nebyla dostupna, pokud to neni
nezbytné pro pinéni nékteré mise. Kliknutim na nazev konfigurace je mozné zobrazit detailni
informace, zejména seznam dostupnych zafizeni a mapu sité. Seznam dostupnych zafizeni
vyslovné jmenuje zafizeni, ktera zajisti béh mise v dané konfiguraci. Mapa sité zobrazuje
vSechna zafizeni, se kterymi konfigurace pracuje. Zvyraznéna Cervené jsou ta zafizeni,
ktera konfigurace doporucuje blokovat. Detailni popis problematiky misi a konfiguraci se
nachazi v dokumentaci software faze Decide.

Vybér nejvhodnéjsi konfigurace pro danou misi zavisi na nékolika kritériich. Zakladnimi
kritérii jsou pozZadavky na integritu, dostupnost, a duvérnost. Kazda konfigurace je
ohodnocena mirou ohrozeni daného atributu vyjadfenou v procentech. Niz$i hodnota u
daného atributu tedy znamena lepsi vysledek dané konfigurace oproti jinym s vy33i mirou
ohrozZeni. DalSim kritériem je poZadavek na provoz konkrétniho zafizeni, které ale neni
kritické pro plnéni zadné mise, pfipadné muze byt pro vykon mise nahrazeno jinym
zarizenim. Kontrola zafizeni dostupnych pro danou konfiguraci ukaze, zda aplikace
konfigurace na sit’ nezablokuje takové zafizeni.

Jakmile je pro kazdou misi vybrana v panelu pravé jedna konfigurace, je mozné aplikovat je
na prvky aktivni obrany stiskem tlacitka Apply selected configs. To zahaji proces sluzby
act-overseer. Postup tohoto procesu je mozné sledovat v panelu Seznam aktualnich
udalosti ve fazi Act. V tomto panelu se nejprve zobrazi zprava o zahajeni, poté o uspéchu &i
neuspéchu provedeni jednotlivych blokovani a odblokovani, a nakonec zavéreCna zprava
o ukonéeni procesu. Pfiklad je zobrazen na obrazku 5.

Poznamka: Pfi aplikaci novych konfiguraci jsou pfedchozi konfigurace z prvka aktivni obrany
smazany, aby se zabranilo postupnému prekryvu konfiguraci.

Postup:
e Pro kazdou misi je nutné vybrat pravé jednu konfiguraci, napf. na zakladé nejnizsi
miry ohrozZeni integrity, divérnosti, nebo dostupnosti.
e Proces aplikace konfiguraci je zahajen stiskem tlagitka Apply selected configs.
e V panelu Seznam aktualnich udalosti je zobrazen prubéh procesu.

Troubleshooting

Tato kapitola obsahuje postupy pro kontrolu béhu jednotlivych soucasti software faze Act.
Zdokumentovany jsou také nékteré problémy, které by se mohli pfi provozu software obijevit,
a jejich mozna feseni.

e Jsou dostupné v3echny instalované wrappery na zadanych portech?

o Kazdy wrapper je mozné kontaktovat dotazem na REST rozhrani ve
formatu <ip>:<port>/<nazev_pao>/capacity. Pokud na tento dotaz
vraci wrapper odpovéd, Ize jej povazovat za funkéni. Obdobné Ize
volat i ostatni endpointy wrapperu a sledovat odpovédi.

o Je mozné, Ze spadla sluzba wrapperu a je nutné ji restartovat.

e Je dostupna centralni sluzba act-overseer?



O

Centralni sluzbu act-overseer Ize kontaktovat dotazem na REST
rozhrani ve formatu localhost:<port>/act/treshold. Pokud na tento
dotaz vraci sluzba odpovéd, Ize ji povazovat za funkéni.

Je mozné, Ze se sluzba act-overseer zastavila a je nutné ji restartovat.

e Bé&zi automaticky monitoring prvkud aktivni obrany?

O

Automaticky monitoring PAO v nastavenych intervalech (5 minut

v pocateCnim nastaveni) zjistuje aktualni zivost a kapacitu vSech
pfipojenych prvka. Pokud sluzba bézi, mély by se kapacity PAO

v databazi a potazmo na strance Act v dashboardu zménit na aktualni
ihned po dokonéeni instalace.

Pokud dochazi k chybé pfi zapisu do databaze, jsou tyto chyby
zachyceny v logu /var/log/crusoe/act_overseer.log na serveru, kde
bézi act-overseer.

e Dochazi k néjakym jinym chybam pfi béhu sluzeb?

O

O

O

O

VSechny sluzby loguji svlj béh, chyby a provedené operace jsou
ukladany do zvlastnich log soubort
Ivar/log/crusoe/act_overseer.log

m  béh sluzby monitorujici PAO
Ivar/log/crusoe/act_overseer_rest_api.log

m piikazy zadané skrze rozhrani sluzby act_overseer
Ivar/log/crusoe/act_decide_to_act.log

m béh sluzby automatické konfigurace PAO na zakladé

konfiguraci doporu€enych software faze Decide

e Aplikace konfiguraci na mise neprobéhne s chybou “Can’t connect to
database REST API on /rest/missions”.

O

Sluzbé act-overseer se nepovedlo pfipojit k REST rozhrani databaze
Neodj. Nejprve zkontrolujte, Ze rozhrani bézi na dané IP:port, nebo
url.

Pokud rozhrani bézi, zkontrolujte, zda je v konfiguracnim souboru
act-overseer (/usr/local/lib/python3.7/dist-packages/act_overseer/data/
act_overseer_config) v parametru server_url vyplnéno url ¢i IP:port
REST API. Je nutné tento parametr vyplnit véetné protokolu http
(napf. http://10.0.0.1:8088).

e Simulovany firewall nedokaZze blokovat ani odblokovat Zadné IP adresy
(chyba 500).

(@]

Soubor firewallu nema nastavena dostateéna opravnéni k provedeni
zmén.

Nastavte souboru
Ivar/www/simulated-pao-firewall/firewall_wrapper_project
/simulated_pao_firewall pfistupova prava 666. Soubor se nachazi na
serveru, kde byl nasazen firewall wrapper.


http://10.0.0.1:8088/

Programatorska dokumentace

Software faze Act je primarné urCen pro dva pfipady uZiti:

1. Centralizace informaci z dostupnych prvk( aktivni obrany
2. Provadéni automatického nastaveni prvk( aktivni obrany podle konfiguraci
doporucenych software faze Decide

Pro splnéni téchto pfipadld uziti byly navrzeny dva algoritmy, které byly nasledné
implementovany pomoci jazyka Python a frameworku Django. Tato sekce je vénovana
popisu téchto algoritmi a také funkci, jimiz byly algoritmy implementovany. Dale jsou
popsany vSechny daldi implementované pomocné prvky, jako pfistupova rozhrani a
wrappery.

Algoritmus centralizace informaci z PAO
Centralizace informaci probiha podle nasledujiciho algoritmu:
1. Act overseer kontroluje Zivost vSech PAO periodicky v pevné daném intervalu t.
2. Vysledky ihned aktualizuje v Neo4J.
3. Panel Decide/Act jako soucast dashboardu si s intervalem t zjiStuje z Neo4J data o
dostupnosti a kapacité PAO.

Algoritmus autokonfigurace PAO

1. Operator vybere v dashboardu praveé jednu konfiguraci pro kazdou misi a potvrdi
provedeni. Dashboard odesSle na endpoint /act/protect_missions_assets
act_overseer_api seznam vybranych dvojic mise-konfigurace.

2. Overseer ziska seznam vSech misi z Neo4j (endpoint DECIDE/missions) a ovéfi, ze
json obsahuje vdechny mise, pokud ne, vyhodi pfislusnou chybu a skonéi.

3. Overseer z databaze ziska seznam vSech stroju a seznam stroju kritickych pro
dvojice mise-konfigurace.

a. endpoint DECIDE/missions/hosts vraci IP stroju ze vSech misi a ke kazdému
tu nejhorsi (nejvyssi) hodnotu ohroZeni availability, confidentiality a integrity,
které ma v nékteré z misi.

b. endpoint DECIDE/mission/<name>/configuration/<config_id>/hosts vraci IP
stroju dulezitych pro misi v dané konfiguraci

c. tedy mnozinovy rozdil vysledkl volani funkci API: {DECIDE/missions/hosts} -
{DECIDE/mission/<first-mission>/configuration/<config-id1>/hosts} - ... -
{DECIDE/mission/<last-mission>/configuration/<config_id2>/hosts} = seznam
POTENCIALNICH blokaci

d. {seznam POTENCIALNICH blokaci} - {stroje s bezp. hodnocenim < security
treshold} = seznam NOVYCH blokaci (SNB)

i.  endpoint DECIDE/missions/hosts vraci seznam vSech hostll v misich
+ jejich nejhordi parametry confidentiality, availability a integrity (oSetfit
pfipad, kdy stroj nebude v seznamu - zalogovat a neblokovat)



i. bezpecnostni hodnoceni stroje = aritmeticky prGmér parametrt
confidentiality, availability a integrity stroje

4. Res$eni problému kdy se ptvodni konfigurace prekryva s novou konfiguraci

a. zfunkce wrapperu overseer zjisti seznam aktualné blokovanych IP adres na

Firewallu = seznam blokaci (SB)

IP je obsazena v SNB && SB -> zadna akce

IP je v SNB && ISB -> zablokovat IP

IP je v !ISNB && SB -> odblokovat IP

sefadi seznam pravidel - odblokace prvni (Setfime kapacitu)

vznikly seznam pravidel jiz Ize aplikovat na PAO (firewall)

5. Overseer zjisti aktualni parametr freeCapacity a dostupnost PAO pomoci funkci
wrapperu.

a. Zkontroluje volnou kapacitu na PAO, ke kterym ma seznam akci (firewall).
Volna kapacita je spoctena jako freeCapacity + pocet mist uvolnénych
odblokovanim

b. Vrati chybu na operace na operace mimo kapacitu. Tyto operace neprovede
ani ¢astec¢né (pokud nebude volna kapacita, proces skon¢i s chybou)

6. Vykona sekvencéné akce ze seznamu pravidel na pfislusnych PAO.

7. Zjisti pomoci wrapperu aktualni hodnoty parametril PAO. Aktualizuje zaznamy PAO
v Neo4J (kapacita, dostupnost), vSude, kde doslo ke zméné (nedostupnost, zména
kapacity).

8. Na zaveér zobrazi overseer shrnuti operaci v dashboardu (pocet success/fail,
blokaci/odblokaci ..).

~0oao0cxC

Logovani
Software loguje nasledujici operace:

uspéch/neuspéch u automaticky spousténych akci (kontrola Zivosti, konfiguraci, ..)
uspéch/neuspéch u manualné spusténych operaci (pfichazejici z dashboardu, ..)
kazdou operaci na prvku aktivni obrany

chybové stavy a selhani komunikace

Udalosti jsou ukladany v nasledujicich souborech:
e /var/log/crusoe/act_overseer.log
o béh sluzby monitorujici PAO
e /var/log/crusoe/act_overseer_rest_api.log
o prikazy zadané skrze rozhrani sluzby act_overseer
e /var/log/crusoe/act_decide _to_act.log
o beéh sluzby automatické konfigurace PAO na zakladé konfiguraci
doporucenych software faze Decide

Format logu:

Kazda zprava je tvofena ¢tyfmi parametry oddélenymi mezerou.
e date datum zachyceni udalosti
e time Cas zachyceni udalosti

e severity uroven zavaznosti udalosti {info, warning, error}



e message zprava popisujici udalost
Priklad udalosti:

2020-12-08 13:10:43,845 INFO Security treshold value changed: 50 -> 60

Balicek act-overseer

Act-overseer se skldada ze 4 modull - act overseer_config, act overseer rest api,
act_to_neodj, a decide_to_act. Funkce act-overseer jsou tedy dale rozdéleny podle modulu,
ke kterému nalezi.

Modul act_overseer_config

Konfiguracni soubor act_overseer_config obsahuje:
"security_treshold" - Hodnota bezpecnostniho hodnoceni, ktera se da Cist a ménit
pomoci dotazl na act_overseer_rest_api.
"log_path" - Cesta k adresafi, ve kterém se budou ukladat logy komponenty.
"user" - UZivatelské jméno pro pfistup k databazovému REST API.
"password" - Heslo pro pfistup k databazovému REST API.
"server_url" - URL serveru s databazi.

Modul act_overseer _rest_api

Pristupové rozhrani act_overseer_rest api umoziuje ovladat a provadét nastaveni
funkcionality bali¢ku act-overseer. REST API je vytvofeno pomoci Django frameworku. Ma
tfi endpointy:

Iprotect_missions_assets - Tato funkce slouzi k zahajeni konfigurace PAO na zakladé
konfiguraci doporu¢enych software faze Decide. O¢ekava POST data v nasledujicim tvaru:

[
{

"name": "jméno mise ¢.1",
"config_id": 2

"name":"jméno mise ¢.2",
"config_id": 1
}

]
Pokud jsou data vyhodnocena jako validni, zavola se hlavni funkce modulu decide _to_act,

popsana nize, a probéhne konfigurace PAO.

Itreshold - Akceptuje dva dotazy, GET a PUT. Pomoci GETu je mozné aktualni hodnotu
bezpecénostniho hodnoceni predist, pomoci PUTu zapisovat. Format dat pro PUT je
nasleduijici:

{

“security_treshold”: 50



llog - Pomoci endpointu log je mozné ziskat poslednich 100 zprav v logu act-overseer
zobrazovaného na dashboardu.

Modul act_to_neo4j

Modul act to neodj zajituje komunikaci mezi bali¢kem act-overseer a databazi Neo4j.
Udrzuje v databazi aktudlni data prvka aktivni obrany - IP adresu, port, kapacitu, a Zivost.
Spousti se periodicky, nebo také volanim z decide to_act modulu pro potfebu aktualizace
novych udaji do databaze. Periodu spousténi je mozné nastavit v konfiguraci organizacni
sluzby Celery. Modul ma tyto funkce:

filename(name)

Vraci absolutni cestu ke zdroji pfedaném v argumentu ‘name’. Software act-overseer tuto funkci
vyuziva pro lokalizaci certifikacniho souboru v adresafi ‘data’ v baliku act-overseer.
Parametry:

- name: Nazev zdroje.

get_ip_and_port(pao, wrappers)

Vraci IP a port daného PAO wrapperu.
Paramtery:
- pao: Nazev prvku aktivni obrany.
- wrappers: Seznam vSech wrapperu prvkl aktivni obrany.

get_paos(user, passwd, server_url, logger)

Vraci JSON se vSemi kontaktnimi udaji (IP, port) na dostupné prvky aktivni obrany. P¥i
neuspésném volani databazového REST API vraci None.
Parametry:

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passwd: Heslo pro pfistup k databazovému REST API.

- server_url: URL serveru, na kterém act-overseer bézi.

- logger: Soubor pro logovani.

update_last_contact(pao, user, passwd, server_url, logger)

Funkce aktualizuje ¢as posledniho kontaktu s wrapperem prvku aktivni obrany. Vraci objekt
typu Response. Pfi nelispé$ném volani databazového REST API vraci None.
Parametry:

- pao: Nazev prvku aktivni obrany.

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passwd: Heslo pro pfistup k databazovému REST API.

- server_url: URL serveru, na kterém act-overseer bézi.

- logger: Soubor pro logovani.



check_and_update(pao, user, passwd, server_url, logger)

Funkce zjisti Zivost daného prvku aktivni obrany a nasledné ji aktualizuje v databazi pomoci
funkce update_last_contact(). Vraci informaci, zda se povedlo aktualizovat zivost v
databazi.
Parametry:

- pao: Nazev prvku aktivni obrany.

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passwd: Heslo pro pfistup k databazovému REST API.

- server_url: URL serveru, na kterém act-overseer bézi.

- logger: Soubor pro logovani.

update_capacity(pao, user, passwd, capacity_type, capacity_ value, server_url,
logger)
Funkce v databazi aktualizuje dany typ kapacity prvku aktivni obrany. Vraci objekt typu
Response. Pii neuspésSném volani databazového REST API vraci None.
Parametry:
- pao: Nazev prvku aktivni obrany.
- user: Uzivatelské jméno pro pfistup k databazovému REST API.
- passwd: Heslo pro pfistup k databazovému REST API.
- capacity_type: Typ kapacity (jedno z ‘maxCapacity’, ‘usedCapacity’ a ‘freeCapacity’).
- capacity_value: Hodnota dané kapacity.
- server_url: URL serveru, na kterém act-overseer bézi.
- logger: Soubor pro logovani.

retrieve_and_update_capacity(pao, user, passwd, server_url, logger)

Funkce zjisti kapacity daného prvku aktivni obrany a aktualizuje je v databazi pomoci funkce
update_capacity() Vraci poCet Uspésné aktualizovanych kapacit.
Parametry:

- pao: Nazev prvku aktivni obrany.

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passwd: Heslo pro pfistup k databazovému REST API.

- server_url: URL serveru, na kterém act-overseer bézi.

- logger: Soubor pro logovani.

update_db(user, passwd, server_url, logger=structlog.get_logger())

Hlavni funkce modulu act_to_neo4j. Funkce pomoci vyse popsanych funkci aktualizuje
zivost a kapacity pro vSechny prvky aktivni obrany. Vraci fetézec s informaci o poctu
Uspésné aktualizovanych zivosti a kapacit prvku aktivni obrany.
Parametry:

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passwd: Heslo pro pfistup k databazovému REST API.

- server_url: URL serveru, na kterém act-overseer bézi.

- logger: Soubor pro logovani. LiSi se pfi periodickém volani a pfi volani z modulu

decide to act.



Modul decide_to_act

Modul decide to act obsahuje logiku zodpovédnou za nastaveni PAO podle konfiguraci
software faze Decide. Modul obsahuje funkce na blokovani a odblokovani IP adres na prvku
aktivni obrany a dale funkce, které rozhoduiji, které IP adresy je potfeba blokovat a které
naopak odblokovat. Tyto jsou popsany nize:

get_missions(user, passw, logger, dashboard_log, server_url)

Funkce ziska seznam vSech misi pomoci databazového REST API. Ten nasledné taky vrati.
V pfFipadé neuspésného volani REST API vyhazuje vyjimku.
Parametry:

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passw: Heslo pro pfistup k databazovému REST API.

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- server_url: URL serveru, na kterém act-overseer bézi.

get_configurations(user, passw, mission, logger, dashboard_log, server_url)

Funkce ziska seznam konfiguraci pro danou misi. Tento seznam nasledné vraci. Pokud se funkci
nepovede kontaktovat databazové REST API, vyhazuje vyjimku.
Parametry:

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passw: Heslo pro pfistup k databazovému REST API.

- mission: Jméno mise, které pfislusi vracené konfigurace.

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- server_url: URL serveru, na kterém act-overseer bézi.

get_fw_ip_and_port(user, passw, logger, server_url)

Funkce vraci IP a port firewall wrapperu.
Parametry:
- user: Uzivatelské jméno pro pfistup k databazovému REST API.
- passwd: Heslo pro pfistup k databazovému REST API.
- logger: Soubor pro logovani.
- server_url: URL serveru, na kterém act-overseer bézi.

get_hosts(user, passw, logger, dashboard_log, server_url)

Funkce ziska seznam vSech zafizeni v databazi (identifikovanych IP adresou) pomoci
databazového REST API. Tento seznam nasledné vraci. V pfipadé neuspésného volani REST
API vyhazuje vyjimku.
Parametry:

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passw: Heslo pro pfistup k databazovému REST API.

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.



- server_url: URL serveru, na kterém act-overseer bézi.

get_important_mission_hosts(user, passw, mission, configuration, logger,
dashboard_log, server_url)

Funkce vraci seznam vSech zafizeni, ktera jsou kriticka pro béh dané mise v dané konfiguraci.
Parametry:

- user: UzZivatelské jméno pro pfistup k databazovému REST API.

- passw: Heslo pro pfistup k databazovému REST API.

- mission: Jméno mise, které pfislusi vracené konfigurace.

- configuration: ID konfigurace.

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- server_url: URL serveru, na kterém act-overseer bézi.

potential_blocking(user, passw, missions_and_configurations, logger,
dashboard_log, server_url)

Funkce porovnava seznam vSech zafizeni se seznamy kritickych zafizeni dllezité hosty pro
dané pary mise-konfigurace. Vysledkem jei seznam potencialnich blokaci, t.j. hosty, které nejsou
dllezité pro zadnou z misi v dané konfiguraci.
Parametry:

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passw: Heslo pro pfistup k databazovému REST API.

- missions_and_configurations: Seznam dvojic (mise, konfigurace).

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- server_url: URL serveru, na kterém act-overseer bézi.

get_firewall_health(logger, dashboard_log, firewall_ip_and_port)

Funkce z firewall wrapperu zjisti jeho zivost a vraci True pokud volani probéhlo uspésné, jinak
False.
Parametry:

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- firewall_ip_and_port: IP adresa a port firewall wrapperu.

get_firewall_capacities(logger, dashboard_log, firewall_ip_and_port)

Funkce z firewall wrapperu zjisti jeho kapacity a tyto kapacity vraci.
Parametry:

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- firewall_ip_and_port: IP adresa a port firewall wrapperu.

get_treshold(logger, dashboard_log)

Funkce vraci hodnotu bezpecnostniho tresholdu.
Parametry:



- logger: Soubor pro logovani.
- dashboard_log: Log zobrazovany na dashboardu.

remove_less_than_treshold(potential_blockings, logger, dashboard_log)

Funkce vraci novy seznam blokaci, ziskany odstranénim hostll ze seznamu potencialnich
blokaci ‘potential_blockings’, které maiji bezpeénostni hodnoceni mensi nez bezpecénostni
hodnoceni treshold.
Parametry:

- potential_blockings: Seznam potencialnich blokaci.

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

get_average_security_value(host, logger)

Funkce vraci primérnou bezpecnostni hodnotu ze tfi hodnot v hostovi:
availability, confidentiality, integrity.
Parametry:

- host: Slovnik reprezentujici hosta.

- logger: Soubor pro logovani.

get_blocked_ips(logger, dashboard_log, firewall_ip_and_port)

Funkce ziska z firewall wrapperu seznam blokovanych IP adres. Tento seznam nasledné
vraci. V pfipadé neuspésného volani firewall wrapperu vyhazuje vyjimku.
Parametry:

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- firewall_ip_and_port: IP adresa a port firewall wrapperu.

is_already_blocked(ip, firewall_ip_and_port)

Funkce zkontroluje, zda-li je IP na firewallu jiZ blokovana.
Parametry:
- ip: IP, o které chceme zjistit, jestli je na firewallu blokovana.
- firewall_ip_and_port: IP adresa a port firewall wrapperu.

block_ip(ip, logger, dashboard_log, firewall _ip_and_port)

Funkce zablokuje IP adresu na firewallu.

Parametry:

ip: IP, kterou chceme zablokovat.

logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.
firewall_ip_and_port: IP adresa a port firewall wrapperu.

unblock_ip(ip, logger, dashboard_log, firewall _ip_and_port)

Funkce odblokuje IP adresu na firewallu.
Parametry:
- ip: IP, kterou chceme zablokovat.



- logger: Soubor pro logovani.
- dashboard_log: Log zobrazovany na dashboardu.
- firewall_ip_and_port: IP adresa a port firewall wrapperu.

unblock_list(blocked ips_list, to_block_list)

Funkce vraci seznam IP adres, které budou na firewallu odblokovany.
Parametry:

- blocked_ips_list: Seznam blokovanych adres.

- to_block_list: Seznam novych blokaci.

block_list(to_block_list, blocked_ips_list)

Funkce vraci seznam IP adres, které by mély byt na firewallu blokovany.
Parametry:

- to_block_list: Seznam novych blokaci.

- blocked_ips_list: Seznam blokovanych adres.

can_unblocks_and_blocks_be_performed(blocked _ips, list_of new_blockings,
logger, dashboard_log, firewall_ip_and_port)

Funkce zjisti, zda-li odblokace a blokace mohou byt na firewallu provedeny, tedy je-li
dostupna dostate¢na kapacita a prvek je kontaktni. Vraci True, pokud ano, False jinak.
Parametry:

- blocked_ips: Seznam blokovanych adres.

- list_of_new_blockings: Seznam novych blokaci.

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- firewall_ip_and_port: IP adresa a port firewall wrapperu.

run_decide_to_act(user, passw, missions_and_configurations, logger,
dashboard_log, server_url)

Hlavni funkce modulu decide to act, ktera je spousténa z REST API act-overseera po
aplikovani vybranych konfiguraci pro mise v dashboardu. Vraci informaci o poctu
odblokovanych a blokovanych IP adres na firewallu.
Parametry:

- user: Uzivatelské jméno pro pfistup k databazovému REST API.

- passw: Heslo pro pfistup k databazovému REST API.

- missions_and_configurations: Seznam dvojic (mise, konfigurace).

- logger: Soubor pro logovani.

- dashboard_log: Log zobrazovany na dashboardu.

- server_url: URL serveru, na kterém act-overseer bézi.

Bali¢ek act-component

Balicek obsahuje sadu wrapperu pro 5 definovanych kategorii prvkd aktivni obrany. Kazdy
wrapper definuje mnozinu funkci pro spravu prvku. VSechny definované funkce jsou
nezbytné pro pfipojeni prvku software faze Act. Wrappery neobsahuji logickou ¢ast, kvdli



zachovani obecnosti a moznosti nasazeni do rliznych prostfedi s rizné implementovanymi
prvky aktivni obrany. Proto je nutné pfed nasazenim tuto logiku doplnit a napojit wrapper na
existujici pfistupové rozhrani prvku. Detailni specifikace funkci wrapperu je uvedena
v Pfiloze A.

Kromé péti wrappert pro PAO byl vyvinut i simulovany firewall pro testovani projektového
software bez ovlivnéni realné konfigurace sité. Nachazi se ve slozce
/act-component/simulated-pao-firewall. Simulovany firewall je pfedstavovan datovou
strukturou, ktera obsahuje dva definované parametry — maximalni kapacitu a blacklist.
Maximalni kapacita ohraniCuje maximalni mozny pocet polozek blacklistu. Blacklist obsahuje
seznam aktualné simulované blokovanych IP adres, spolu s doprovodnymi informacemi
definovanymi ve wrapperu. Dale ma prvek implementovany vSechny funkce definované
svym wrapperem. Tento prvek je funkénim celkem pfipravenym pro nasazeni, kombinuje
funkce wrapperu, pfistupového rozhrani, i samotného PAO firewall.



Priloha A

PFiloha obsahuje podrobné specifikace funkci wrapperl, véetné definice datovych typu a
formatu vstupnich a vystupnich parametrd. Specifikace jsou popsany v jazyce YAML a jsou
kompatibilni se standardem OpenAPI ve verzi 3.0.0.

DNS FW API
openapi: 3.0.0
info:
version: v1
title: CRUSOE Act API Wrapper for DNS Firewall
description: APl wrapper for Active Network Defense devices of project CRUSOE
servers:
- description: SwaggerHub API Auto Mocking
url: 'https://virtserver.swaggerhub.com/MadGeckoo/act/v1'
paths:
Jdnsfw/health':
get:
description: Returns a health check for the DNS FW
responses:
'200'":
description: Successfully returned health check
content:
application/json:
schema:
type: object
properties:
serviceStatus:
type: string
'400'":
description: Invalid request
'503'":
description: Service unavailable
Vdnsfw/capacity":
get:
description: Returns DNS FW capacities
responses:
'200'":
description: Successfully returned current capacities
content:
application/json:
schema:
type: object
properties:
maxCapacity:
type: integer
usedCapacity:
type: integer
freeCapacity:



type: integer
'400"
description: Invalid request
'403":
description: Function not supported
/dnsfw/rules':
get:
description: Returns a list of all DNS FW rules
responses:
'200'":
description: Successfully returned list of DNS FW rules
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
ruleZone:
type: string
ruleDomain:
type: string
ruleTarget:
type: string
ruleReason:
type: string
ruleNote:
type: string
'400'":
description: Invalid request
post:
description: Add DNS FW rule to a DNS FW
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleZone
- ruleDomain
- ruleTarget
properties:
ruleZone:
type: string
ruleDomain:
type: string
ruleTarget:
type: string



ruleReason:
type: string
ruleNote:
type: string
responses:
'200"
description: Return ID of the added rule
content:
application/json:
schema:
type: object
propetrties:
ruleld:
type: integer
'400":
description: Invalid request
Jdnsfw/rules/{ruleld}':
get:
description: Get details of a rule with rulelD from a DNS FW
parameters:
- name: ruleld
in: path
required: true
schema:
type: integer
responses:
'200'":
description: Here are the details
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
ruleZone:
type: string
ruleDomain:
type: string
ruleTarget:
type: string
ruleReason:
type: string
ruleNote:
type: string
'400"
description: Invalid request
put:
description: Change a reason, or zone or target for a rule with rulelD from a DNS FW
parameters:
- name: ruleld



in: path
required: true
schema:
type: integer
requestBody:
required: true
content:
application/json:
schema:
type: object
properties:
ruleZone:
type: string
ruleTarget:
type: string
ruleReason:
type: string
ruleNote:
type: string
responses:
'200'":
description: OK
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
ruleZone:
type: string
ruleDomain:
type: string
ruleTarget:
type: string
ruleReason:
type: string
ruleNote:
type: string
'400'":
description: Invalid request
delete:
description: Delete a rule with ruleld from a DNS FW
parameters:
- name: ruleld
in: path
required: true
schema:
type: integer
responses:
'200'":



description: Rule with the ruleld deleted
content:
application/json:
schema:
type: object
propetrties:
ruleld:
type: integer
ruleZone:
type: string
ruleDomain:
type: string
ruleTarget:
type: string
ruleReason:
type: string
ruleNote:
type: string
'400":
description: Invalid request
Jdnsfw/{ruleDomain}":
get:
description: Get all rules with the specified ruleDomain from a DNS FW
parameters:
- name: ruleDomain
in: path
required: true
schema:
type: string
responses:
'200'":
description: Successfully returned list of rules for the specified ruleDomain
content:
application/json:
schema:
type: array
items:
type: object
propetrties:
ruleld:
type: integer
ruleZone:
type: string
ruleDomain:
type: string
ruleTarget:
type: string
ruleReason:
type: string
ruleNote:
type: string



'400'":
description: Invalid request
'404'":
description: Domain not found
put:
description: Change a zone or target or reason or note for all rules with the specified ruleDomain
parameters:
- name: ruleDomain
in: path
required: true
schema:
type: string
requestBody:
required: true
content:
application/json:
schema:
type: object
propetrties:
ruleZone:
type: string
ruleTarget:
type: string
ruleReason:
type: string
ruleNote:
type: string
responses:
'200"
description: All rules for the ruleDomain were changed
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
ruleZone:
type: string
ruleDomain:
type: string
ruleTarget:
type: string
ruleReason:
type: string
ruleNote:
type: string
'400'":
description: Invalid request



'404":
description: Domain not found
delete:
description: Delete all rules for the specified ruleDomain
parameters:
- name: ruleDomain
in: path
required: true
schema:
type: string
responses:
'200'"
description: All rules for the ruleDomain deleted
'400'":
description: Invalid request
'404":
description: Domain not found

Wrapper FW
openapi: 3.0.0
info:
version: v1
titte: CRUSOE Act API Wrapper for firewall
description: APl wrapper for Active Network Defense devices of project CRUSOE. Firewall blcks
access to the internal services from the outside network.
servers:
- description: SwaggerHub API Auto Mocking
url: 'https://virtserver.swaggerhub.com/MadGeckoo/act/v1’
paths:
Yfirewall/health':
get:
description: Returns a health check for firewall
responses:
'200'":
description: Successfully returned health check
content:
application/json:
schema:
type: object
properties:
serviceStatus:
type: string
'400":
description: Invalid request
'503'":
description: Service unavailable
Yfirewall/capacity':
get:
description: Returns capacities for firewall
responses:



'200'":
description: Successfully returned current capacities
content:
application/json:
schema:
type: object
properties:
maxCapacity:
type: integer
usedCapacity:
type: integer
freeCapacity:
type: integer
'400'":
description: Invalid request
'403"
description: Function not supported
/firewall/blocked':
get:
description: Returns a list of blocked IP adresses for firewall
responses:
'200":
description: Successfully returned list of blocked IPs
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
rulelp:
type: string
rulePort:
type: integer
ruleReason:
type: string
'400":
description: Invalid request
post:
description: Block an IP on firewall, port is optional
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- rulelp
properties:



rulelp:
type: string
rulePort:
type: integer
ruleReason:
type: string
responses:
'200'":
description: Return ID of a given IP address block rule
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
'400'":
description: Invalid request
/firewall/blocked/{blockedld}":
get:
description: Get details of a rule with rulelD from firewall
parameters:
- name: blockedId
in: path
required: true
schema:
type: integer
responses:
'200"
description: Here are the details
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
rulelp:
type: string
rulePort:
type: integer
ruleReason:
type: string
'400'":
description: Invalid request
delete:
description: Delete a rule with blockedld from firewall
parameters:
- name: blockedld
in: path
required: true



schema:
type: integer
responses:
'200'":
description: Rule for blockedld deleted
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
rulelp:
type: string
rulePort:
type: integer
ruleReason:
type: string
'400":
description: Invalid request
/firewall/blocked/{blockedlId}/port'":
put:
description: Change port for a rule with rulelD on the firewall
parameters:
- name: blockedId
in: path
required: true
schema:
type: integer
requestBody:
required: true
content:
application/json:
schema:
type: object
propetrties:
rulePort:
type: integer
responses:
'200'":
description: Return the new entry
content:
application/json:
schema:
type: object
propetrties:
ruleld:
type: integer
rulelp:
type: string
rulePort:



type: integer
ruleReason:
type: string
'400'":
description: Invalid request
/firewall/blocked/{blockedld}/reason':
put:
description: Change reason for a rule with rulelD on the firewall
parameters:
- name: blockedId
in: path
required: true
schema:
type: integer
requestBody:
required: true
content:
application/json:
schema:
type: object
properties:
ruleReason:
type: string
responses:
'200":
description: Return the new entry
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
rulelp:
type: string
rulePort:
type: integer
ruleReason:
type: string
'400'":
description: Invalid request
Yfirewall/{blockedIp}':
get:
description: Get all rules with specified blockedIp on firewall
parameters:
- name: blockedIp
in: path
required: true
schema:
type: string
responses:



'200'":
description: Successfully returned list of rules for given IP
content:
application/json:
schema:
type: array
items:
type: object
propetrties:
ruleld:
type: integer
rulelp:
type: string
rulePort:
type: integer
ruleReason:
type: string
'400'":
description: Invalid request
'404'":
description: IP not found
put:
description: Change the reason for all rules with specified IP
parameters:
- name: blockedlp
in: path
required: true
schema:
type: string
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleReason
properties:
ruleReason:
type: string
responses:
'200'":
description: Reason changed succesfully
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:



type: integer
rulelp:
type: string
rulePort:
type: integer
ruleReason:
type: string
'400":
description: Invalid request
'404'":
description: IP not found
delete:
description: Delete all rules for IP
parameters:
- name: blockedlp
in: path
required: true
schema:
type: string
responses:
'200'":
description: All rules for the IP deleted
'400'":
description: Invalid request
'404'":
description: IP not found
Yfirewall/{blockedIp}/{blockedPort}'":
delete:
description: Delete a rule containing the IP and port
parameters:
- name: blockedlp
in: path
required: true
schema:
type: integer
- name: blockedPort
in: path
required: true
schema:
type: integer
responses:
'200":
description: Rule deleted
'400'":
description: Invalid request
‘404"
description: IP or port not found

Wrapper Mail Filter
openapi: 3.0.0



info:
version: v1
titte: CRUSOE Act API Wrapper for Mail Filter
description: APl wrapper for Active Network Defense devices of project CRUSOE
servers:
- description: SwaggerHub API Auto Mocking
url: ‘'https://virtserver.swaggerhub.com/MadGeckoo/act/v1’
paths:
YmailFilter/health':
get:
description: Returns a health check for mail filter
responses:
'200'":
description: Successfully returned health check
content:
application/json:
schema:
type: object
propetrties:
serviceStatus:
type: string
'400":
description: Invalid request
'503'":
description: Service unavailable
YmailFilter/capacity':
get:
description: Returns mail filter capacities for mail filter
responses:
'200'":
description: Successfully returned current capacities
content:
application/json:
schema:
type: object
propetrties:
maxCapacity:
type: integer
usedCapacity:
type: integer
freeCapacity:
type: integer
'400"
description: Invalid request
'403":
description: Function not supported
YmailFilter/blocked':
get:
description: Returns a list of e-mail adresses blocked by mailFilter
responses:
'200'":



description: Successfully returned list of blocked e-mails
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
ruleAddress:
type: string
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
'400"
description: Invalid request
post:
description: Block an e-mail address by mailFilter
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleAddress
- ruleFrom
- ruleTo
properties:
ruleAddress:
type: string
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
responses:
'200"
description: Return ID of a given e-mail address block rule
content:
application/json:
schema:
type: object
propetties:
ruleld:
type: integer



'400'":
description: Invalid request
YmailFilter/blocked/{ruleld}":
get:
description: Get details of a rule with the rulelD from mailFilter
parameters:
- name: ruleld
in: path
required: true
schema:
type: integer
responses:
'200'":
description: Here are the details
content:
application/json:
schema:
type: object
propetrties:
ruleld:
type: integer
ruleAddress:
type: string
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
'400'":
description: Invalid request
put:
description: Change a reason, from and to for a rule with rulelD on the mailFilter
parameters:
- name: ruleld
in: path
required: true
schema:
type: integer
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleFrom
- ruleTo
- ruleReason
properties:
ruleFrom:



type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
responses:
'200'":
description: Changed, return the new entry
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
ruleAddress:
type: string
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
'400'":
description: Invalid request
delete:
description: Delete a rule with ruleld from the mailFilter
parameters:
- name: ruleld
in: path
required: true
schema:
type: integer
responses:
'200":
description: MailFilter rule with ruleld deleted
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
ruleAddress:
type: string
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string



'400'":
description: Invalid request
YmailFilter/{ruleAddress}':
get:
description: Get all rules with specified ruleAddress
parameters:
- name: ruleAddress
in: path
required: true
schema:
type: string
responses:
'200'":
description: Successfully returned list of rules for given e-mail address
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
ruleAddress:
type: string
ruleFrom;
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
'400":
description: Invalid request
'404'":
description: E-mail address not found
put:
description: Change a reason and direction for all rules with the specified e-mail address
parameters:
- name: ruleAddress
in: path
required: true
schema:
type: string
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleFrom



- ruleTo
- ruleReason
properties:
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
responses:
'200'":
description: OK
content:
application/json:
schema:
type: array
items:
type: object
propetrties:
ruleld:
type: integer
ruleAddress:
type: string
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
'400'":
description: Invalid request
'404'":
description: e-mail address not found
delete:
description: Delete all rules for specified e-mail address and direction (from or to)
parameters:
- name: ruleAddress
in: path
required: true
schema:
type: string
responses:
'200"
description: All rules for given e-mail address and direction deleted
'400'":
description: Invalid request
'404'":
description: No rules for the given address found
/mailFilter/from:
get:
description: Get all rules with specified ruleAddress in 'from’ direction



responses:
'200'":
description: Successfully returned list of rules for 'from’ direction
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
ruleAddress:
type: string
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
'400'":
description: Invalid request
'404'":
description: No e-mails blocked in 'from’ direction
/mailFilter/to:
get:
description: Get all rules with specified ruleAddress 'to' direction
responses:
'200'":
description: Successfully returned list of rules for 'to’ direction
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
ruleAddress:
type: string
ruleFrom:
type: boolean
ruleTo:
type: boolean
ruleReason:
type: string
'400'":
description: Invalid request
'404'":
description: No e-mails blocked in 'to’ direction



Wrapper RTBH
openapi: 3.0.0
info:
version: v1
titte: CRUSOE Act API Wrapper for RTBH
description: APl wrapper for Active Network Defense devices of project CRUSOE
servers:
- description: SwaggerHub API Auto Mocking
url: 'https://virtserver.swaggerhub.com/MadGeckoo/act/v1'
paths:
/rtbh/health’:
get:
description: Returns a health check for rtbh
responses:
'200'":
description: Successfully returned health check
content:
application/json:
schema:
type: object
properties:
serviceStatus:
type: string
'400'":
description: Invalid request
'503":
description: Service unavailable
/rtbh/capacity":
get:
description: Returns capacities for rtbh
responses:
'200'":
description: Successfully returned current capacities
content:
application/json:
schema:
type: object
properties:
maxCapacity:
type: integer
usedCapacity:
type: integer
freeCapacity:
type: integer
'400'":
description: Invalid request
'403":
description: Function not supported
/rtbh/blocked':



get:
description: Returns a list of blocked IP addresses for RTBH interface
responses:
'200'":
description: Successfully returned list of blocked IPs
content:
application/json:
schema:
type: array
items:
type: object
propetrties:
ruleld:
type: integer
rulelp:
type: string
ruleReason:
type: string
'400'":
description: Invalid request
post:
description: Block an IP on RTBH interface
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- rulelp
properties:
rulelp:
type: string
ruleReason:
type: string
responses:
'200'":
description: Return ID of a given IP address block rule
content:
application/json:
schema:
type: object
propetrties:
ruleld:
type: integer
'400'":
description: Invalid request
/rtbh/blocked/{blockedld}":
get:
description: Get details of a rule with rulelD from RTBH
parameters:



- name: blockedld
in: path
required: true
schema:
type: integer
responses:
'200'":
description: Here are the details
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
rulelp:
type: string
ruleReason:
type: string
'400'":
description: Invalid request
put:
description: Change a reason for a rule with rulelD on the RTBH
parameters:
- name: blockedId
in: path
required: true
schema:
type: integer
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleReason
properties:
ruleReason:
type: string
responses:
'200":
description: Reason changed, return the new entry
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
rulelp:



type: string
ruleReason:
type: string
'400'":
description: Invalid request
delete:
description: Delete a rule with blockedld from RTBH
parameters:
- name: blockedId
in: path
required: true
schema:
type: integer
responses:
'200":
description: Rule for blockedld deleted
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
rulelp:
type: string
ruleReason:
type: string
'400":
description: Invalid request
/rtbh/{blockedIp}':
get:
description: Get all rules with specified blockedlp on RTBH
parameters:
- name: blockedlp
in: path
required: true
schema:
type: string
responses:
'200'":
description: Successfully returned list of rules for given IP
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
rulelp:



type: string
ruleReason:
type: string
'400'":
description: Invalid request
'404'":
description: IP not found
put:
description: Change the reason for all rules with specified IP
parameters:
- name: blockedlp
in: path
required: true
schema:
type: string
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleReason
properties:
ruleReason:
type: string
responses:
'200'":
description: OK
content:
application/json:
schema:
type: array
items:
type: object
propetrties:
ruleld:
type: integer
rulelp:
type: string
ruleReason:
type: string
'400"
description: Invalid request
'404":
description: IP not found
delete:
description: Delete all rules for specified IP
parameters:
- name: blockedIp
in: path



required: true
schema:
type: string
responses:
'200'":
description: All rules for the IP deleted
'400'":
description: Invalid request
'404'":
description: IP not found

Wrapper User Blocker
openapi: 3.0.0
info:
version: v1
title: CRUSOE Act API Wrapper for User Blocker
description: APl wrapper for Active Network Defense devices of project CRUSOE
servers:
- description: SwaggerHub API Auto Mocking
url: 'https://virtserver.swaggerhub.com/MadGeckoo/act/v1'
paths:
YuserBlock/health':
get:
description: Returns a health check for user block interface with given id
responses:
'200'":
description: Successfully returned health check
content:
application/json:
schema:
type: object
properties:
serviceStatus:
type: string
'400'":
description: Invalid request
'503":
description: Service unavailable
YuserBlock/capacity':
get:
description: Returns user block capacities for user block interface with given id
responses:
'200'":
description: Successfully returned current capacities
content:
application/json:
schema:
type: object
properties:
maxCapacity:



type: integer
usedCapacity:
type: integer
freeCapacity:
type: integer
'400":
description: Invalid request
'403":
description: Function not supported
YuserBlock/blocked':
get:
description: Returns a list of blocked users for userBlock
responses:
'200'":
description: Successfully returned list of blocked users
content:
application/json:
schema:
type: array
items:
type: object
propetties:
ruleld:
type: integer
ruleUser:
type: string
ruleBlockedFrom:
type: string
ruleBlockedTo:
type: string
ruleReason:
type: string
'400":
description: Invalid request
post:
description: Block a user by userBlock
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleUser
- ruleBlockedFrom
- ruleBlockedTo
- ruleReason
properties:
ruleUser:
type: string
ruleBlockedFrom:



type: string
ruleBlockedTo:
type: string
ruleReason:
type: string
responses:
'200'":
description: Return ID of a given user block rule
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
'400'":
description: Invalid request
YuserBlock/blocked/{ruleld}":
get:
description: Get details of a rule with rulelD from userBlock
parameters:
- name: ruleld
in: path
required: true
schema:
type: integer
responses:
'200'":
description: Here are the details
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
ruleUser:
type: string
ruleBlockedFrom:
type: string
ruleBlockedTo:
type: string
ruleReason:
type: string
'400":
description: Invalid request
put:
description: Change a reason or date of the user block end for a rule with rulelD on the userBlock
parameters:
- name: ruleld
in: path



required: true
schema:
type: integer
requestBody:
required: true
content:
application/json:
schema:
type: object
required:
- ruleTo
- ruleReason
properties:
ruleBlockedTo:
type: string
ruleReason:
type: string
responses:
'200"
description: OK
content:
application/json:
schema:
type: object
properties:
ruleld:
type: integer
ruleUser:
type: string
ruleBlockedFrom:
type: string
ruleBlockedTo:
type: string
ruleReason:
type: string
'400"
description: Invalid request
delete:
description: Delete a rule with ruleld from userBlock
parameters:
- name: ruleld
in: path
required: true
schema:
type: integer
responses:
'200'":
description: UserBlock rule with ruleld deleted
content:
application/json:
schema:



type: object
propetrties:
ruleld:
type: integer
ruleUser:
type: string
ruleBlockedFrom:
type: string
ruleBlockedTo:
type: string
ruleReason:
type: string
'400'":
description: Invalid request
YuserBlock/{user}":
get:
description: Get all rules for user
parameters:
- name: user
in: path
required: true
schema:
type: string
responses:
'200":
description: Successfully returned list of rules for given user
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
ruleUser:
type: string
ruleBlockedFrom:
type: string
ruleBlockedTo:
type: string
ruleReason:
type: string
'400'":
description: Invalid request
‘404"
description: User not found
put:
description: Change a reason and expiration date for all rules for specified user
parameters:
- name: user



in: path
required: true
schema:
type: string
requestBody:
required: true
content:
application/json:
schema:
type: object
properties:
ruleBlockedTo:
type: string
ruleReason:
type: string
responses:
'200'":
description: OK
content:
application/json:
schema:
type: array
items:
type: object
properties:
ruleld:
type: integer
ruleUser:
type: string
ruleBlockedFrom:
type: string
ruleBlockedTo:
type: string
ruleReason:
type: string
'400"
description: Invalid request
'404":
description: User not found
delete:
description: Delete all rules for specified user
parameters:
- name: user
in: path
required: true
schema:
type: string
responses:
'200":
description: All rules for given user deleted
'400'":



description: Invalid request
‘404"
description: No rules for given user found



Priloha B

Pfiloha obsahuje podrobnou specifikaci pfistupového rozhrani REST APl sluzby
act-overseer. Specifikace je popsana v jazyce YAML a je kompatibilni se standardem
OpenAPI ve verzi 3.0.0.

openapi: 3.0.0
info:
version: v1

titte: CRUSOE Act API for Act Overseer
description: API specifying the access points to the ACT phase for other phases
servers:
- description: SwaggerHub API Auto Mocking
url: 'https://virtserver.swaggerhub.com/MadGeckoo/act/v1'
paths:
'fact/protect_missions _assets':
post:
description: Act expects to receive a json with the list of the mission-configuration pairs.
All missions are required, with exactly one configuration chosen per mission.
requestBody:
required: true
content:
application/json:
schema:
type: array
items:
type: object
required:
- hame
- config_id
properties:
name:
type: string
config_id:
type: string
responses:
'200"
description: Applying configurations
'403":
description: Mission list does not match the list in neo4j, i.e. is not complete
'404":
description: Configuration ID does not exist
'400":
description: Invalid request
'fact/treshold":



get:
description: Returns the current security treshold, devices with lower rating will be
blocked
responses:
'200":
description: Successfully returned treshold
content:
application/json:
schema:
type: object
properties:
treshold:
type: integer
‘400"
description: Invalid request
put:
description: Changes current security treshold to a new one
requestBody:
required: true
content:
application/json:
schema:
type: object
properties:
treshold:
type: integer
responses:
'200":
description: New treshold set
'400":
description: Invalid request



Podékovani

Prace na software byla podpofena z projektu Vyzkum nastroji pro hodnoceni kybernetické
situace a podporu rozhodovani CSIRT tym( pfi ochrané kritické infrastruktury
(VI20172020070) feSeného v programu Bezpeénostni vyzkum Ceské republiky v letech
2017-2020 na Masarykové univerzité. Autory software jsou Stanislav Spaéek a Milan Ziaran.



