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RESUMEN: En este articulo se aborda la
implementacién de diferentes servicios bajo Zentyal
Server como plataforma de administracion de la
infraestructura en una organizacion, se explicara la
importancia de esta herramienta instalando y validando el
funcionamiento de servicios DHCP, DNS, Controlador de
dominio, Proxy, Cortafuegos, Print Servery VPN.
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1 INTRODUCCION

Este articulo se encamina a cémo instalar y
configurar un servidor Linux bajo Zentyal que permita
brindar un adecuado soporte tecnoldgico en una empresa
que requiera de estas configuraciones. Se evidenciara el
manejo del servidor y su alistamiento para aplicar lo
aprendido para la implementacion de servicios de IT de
mayor nivel para intranet y extranet en instituciones
complejas.

1.1 Objetivos

Demostrar que GNU/Linux Zentyal Server es una
importante solucion para la infraestructura Tl en cualquier
empresa.

Realizar los pasos para apreciar la configuracién e
implementacion en las maquinas cliente utilizando los
servicios principales de DHCP , DNS, Controlador de
dominios, cortafuegos, file server, print server y conexion
VPN..

2 INSTALACION Y CONFIGURACION
ZENTYAL SERVER 6.2

Descarga de Zentyal Server Development 6.2 de la
pagina oficial. Figura 1. Primera red DHCP.

Edicion de desarrollo de
servidor Zentyal

on esta dirigido a

Figura 1. Configuracion y creacion maquina virtual.

Se realiza la configuracion inicial del servidor
Zentyal. Se empieza por crear una maquina virtual o disco
virtual por medio del VirtualBox para asi poder instalar en
este caso Zentyal Server 6.2. Se ejecuta el programa
VirtualBox, en la parte superior del programa hay un icono
gue se llama Nueva, se le da clic.

Después pedira que se nombre el disco virtual, se le
puede colocar cualquier nombre.

? X
Crear maquina virtual
Nombre y sistema operativo
Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencién de instalar en ella. El nombre
que seleccione serd usado por VirtualBox para identificar esta mdquina.
Nombre: |Diego—2&nt\,’a\6. 2 |
Carpeta de maquina: | C:Wsers\DIEGO GOMEZ WirtualBox WMs ~ |
Tipo: |Linux < m}’
Versién: |Ubuntu (54-bit) s
Modo experto Cancelar

Figura 2. Configuracion y creacion maquina virtual.

Asignar espacio de memoria RAM a la maquina
virtual.




(& Diego-Zentyal-6.2 - Configuracién 7 x
€ Crear maquina virtual
M| General Red
= . B sisterma Adaptador 1
Tamafio de memoria o Adaptador 2 Adaptador 3 Adaptador 4
[] pantaiis [2] Habilitar adaptador de red
Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la maguina G Amacensmiento Conectado a: | Adaptador puente -
virtoal. & Nombre: |Intel(%) Ethernet Connection 12174 -
{n audio
. @ Avanzadas
El tamafio de memoria recomendado es 1024 MB.
= Red Tipo de adaptador: |Intel PRO/1000 MT Desktop (82540EM) -
' 2048 |5 me £58 Puertos serie Moda promiscuo: | Denegar -
Direceién MAC: [0800271E 5607 @
4MB 8192 MB & use ‘ !

Cable conectado
=] carpetas compartidas

[ imtertor de usuario

Reenvio de puertos

MNext Cancelar
Cancelar

Figura 3. Configuracion cantidad de memoria RAM. Figura 6. Configuracion un adaptador Puente (eth0) para
la red LAN
Crear un Disco Virtual escogiendo la opcion Create El segundo un adaptador Red Interna (ethl) para la
A Virtual Hard Drive Now (Crear un Disco Virtual Ahora), red WAN en donde se configurara el DHCP
se le daclic en el boton Crear.

) Diego-Zentyal-6.2 - Configuracién 7 *
-
‘ = 9 General Red
4 Crear maquina virtual E' Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
(] rantalla Habiltar adaptador de red
Disco duro @ Almacenamiento Canectada a: ‘Rad interna -
Nombre: [intnet ~
. I " . - o Audio
Si desea puede afiadir un disco duro virtual a la nueva maguina. Puede crear un nuevo @ Avanzadas
archivo de disco duro o selecdonar uno de la lista o de otra ubicacién usando el icono de
la carpeta Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) he
) ) ” . c ) ’ 15 Puertos serie Moco promscio: [Denegar -
. 5i necesita Una configuradién de almacenamiento mé&s compleja puede omitir este paso
v hacer los cambios a las preferencias de la maguina virtual una vez creada. £ s Direccidn Mac: [0800275F 128 | @

El tamafio recomendado del disco duro es 10,00 GB. Cable conectado

|__-| Carpetas compartidas
o . Reenvio de puertos
() Mo afiadir un disco duro virtual

[ interfaz de ususrio
(@) Crear un disco duro virtual ahora
() Usar un archivo de disco duro virtual existente

DiegoServer-18.vdi (Normal, 30,00 GB)

s
Figura 4. Configuracion disco duro virtual.

Corclr

Figura 7. Configuracion un adaptador Red Interna (eth1)
para la red WAN

En la siguiente ventana preguntara qué tamafio se
le asignara al disco virtual para instalar el Server Ubuntu,
en este caso se le asignard como minimo 30GB y
después se le da clic en la opcidn Crear. Cuando se haya
creado el disco virtual se comenzara la emulacion
dandole clic en Iniciar.

Se agrega la imagen ISO.
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B8 ™ | st

(W) Pantana

e = & .
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E 8 n audio S~ - behe de 1/0 anfitrién

PR

Almacenamiento
Dispostvos de aimacenaniento Atnbutos
[ @ conolador: 10 Nombre: [saTA ]

€ Crear de disco duro virtual

=
) red sdade Crear | Actulaer
B % 6D puen
L 3 N : uertos setie [ pombre A
Ubicacion del archivo y tamario 9 P ~ Not Attached
- & s e 4,330 recovery 4 i )
Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo o haga B8 cometas cod ubuntu 16,04 5-live-server-amdsdiso M

ciic en el icono de carpeta para seleccionar Una carpeta diferente donde crear el archivo. @ Seleccione un archivo de dico éptice virual

[c:Wsers\DIEGO GOMEZ irtualBox VMs\Diego-Zentyal-6. 2\Diego-Zentyal-6.2 | & 2 &+ Esteequipo » Descargas

Seleccone el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maguina virtual podra almacenar en el disco duro.

v

4,00 MB 2,00 TB

Organizar = Nueva carpeta

A Nombre Fechade r®

# Acceso rapido
~Hoy (1)

<] zentyal-6.2- development-amdé4.iso 1£12/2020

¥ Dropbox

@ OneDiive

- La semana pasada (2)

0 Este equipo OraclexE

~— T
Figura 8. Configuracion de la imagen ISO.

Gancelar . .
- == Una vez descargada la imagen ISO se montara el

Figura 5. Configuracion espacio de disco virtual. servidor para el proceso de instalacion de la herramienta
Zentyal Server 6.2. Se comenzara eligiendo el Lenguaje

Algo muy importante en la configuracion de la
magquina virtual es instalar dos tarjetas de red: Un
adaptador Puente (eth0) para la red local con direccion IP
estatica y que se pueda conectar por medio de un equipo
y administrar el Servidor.




Diego-Zentyal-6.2 [Corriendel - Oracle VM VirtualBox

Archivo Maquina Ver Entrada

Dispositivos  Ayuda

Language

Amharic
Arabic
Asturianu
Benapycrkas
EbAFEpCKA
Bengali
Tibetan
Bosanski
Catald
Cedtina
Dansk
Deutsch
Dzangkha
EAANULED
English
Esperanto

Eesti
Euskara
Aows
sSuomi

Frangais
Gaeilge
Galego
Gujarati
I
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
[t
Jsbogee
KazarK
Khmer
3730
=0
Kurdi
Lao
LietuwiSkai
Latviski

MaKeanHCKA Tamil
Malayalam STk
Marathi Thai
Burmese Tagalog
Nepali Tlrkce
Nederlands Uyghur
Norsk bokmal YKPAIHCEKE
Norsk nynorsk Tiéng Vit
Pun jabi (Gurmukhi) 7 (7 )
Folski s (EEER)
Portuguds do Brasil

Partugués

Rom&n3

Pycckuni

Samegillii

27w

Sloventing

Slovenstina

shaip

Cpnckn

Svenska

B @ eEP £ B 8 2 [E) cTr DERECHA

Figura 9. Configuracion del lenguaje.

Después escoger Instalar Zentyal 6.2.

Diego-Zentyal-6.2 [Cortiendo] - Oracle VM VirtualBox

Archive Méquina Ver Entrada

Dispositivos  Ayuda

Bok&gs il @ cmr precia

Figura 10. Opciones de instalacion.

Aqui se selecciona el pais de ubicacion (Colombia)

para fijar zona horaria y localizacién del sistema.

4 Diego-Zentyal-6.2 [Corriendo] - Oracle YM VirtualBox

Archivo  Miquina Ver Entrada  Dispos|

itivos  Ayuda

Después de seleccionar el pais de ubicacion, en las
siguientes ventanas se configura el teclado para el
ordenador en donde se esté instalando Zentyal.

1P Diego-Zentyal-6.2 [Corriendo] - Oracle VM VirtualBox - o x

Atchivo Méquina  Ver Entrads  Dispositivos  Ayuda

[1] Configure el tecladn
Por favor, selecclone la distribucibn del teclado de este eguipo.
Distribucidn de teclado:
Spanish (Latin American) - Spanish (Latin American, Dvorak)
Spanish (Latin American) - Spanish (Latin American, dead tilde)
Spanish (Latin American) - Spanish (Latin American, no dead keus)
Spanish (Latin American) - Spanish (Latin American, with Sun dead keys)

<Retrocedery

«Taby mueve; <Espacioy seleceion troz activa un hoton
B © o & & | = G & @) cTRL DErecHA

Figura 12. Configuracion de teclado.

Aqui se detectan dos tarjetas de red y se configura
una tarjeta primaria, y en donde mas adelante también se
podré fijar una IP estética.

Diego-Zentyal-62 [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Méquina Ver Entreda  Dispositivos  Ayuda

1 [11] Configurar la red
El sistema tiene varias interfaces de red. Por favor, elija la gue quiere utilizar como
interfaz de red primaria durante la instalacidn. Se ha seleccionade la primera interfaz
de red conectada si habia alguna gue 1o estaba

Interfaz de red primaria:

letho: I OEHM Eil 1t i
ethl: Intel Corporation 82540EM Gigahit Ethernet Gontroller

<Retroceder>

Q@ o 188 GG ® crr omeca

[11] Seleccione su ubicacifin

La ubicacion ssleccionada aqui se utilizard para fijar su zona horaria y también comn
ejemplo para ayudarle @ seleccionar la localizacion de su sistema. Esta localizacion serd
habitualmente el pais donde vd. vive

Esta es una lista reducida de ublcaclones basada en el idioma que ha selecclonado. Escoja
wotroy sLosu ubleaclén no estd en la lista.

pals, territorio o drea:
Argent ina

Bolivia
Chile

Costa Rica
Cuba

Ecuador
El Salvador

ina
Estadns Unidos
Guatemala

Honduras

M ica

Nicaragua

anama

Paraguay

Perd

Puerta Rico
Repliblica Dominicana

<Retroceder>

<Tab> mueves clo> selecclona: <Intro> actlva un botén

QU@ H 68 A)®E o oexeon

Figura 11. Configuracion pais.

Figura 13. Configuracion tarjeta red primaria.

Durante el proceso de configuracion del servidor
pide digitar un nombre para la maquina (Xxxxxxx) y que
se pueda identificar en el sistema de la red, después clic
en Continuar.




Diego-Zentyzl-6.2 [Corriende] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

(1] Configurar la red
For favor, introduzca el nombre de la maguina.

EL nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder>

na; <Intro:
Bo& s B El® B precia
Figura 14. Configuracién nombre maquina.

En las siguientes ventanas pedira crear un nombre
de usuario con contrasefia para el servidor Zentyal
(XXXXXX).

P Diego-Zentyal-6.2 [Comendo) - Oracle VM VirtusiBex: - o x
Archivo  Miquina Ver Entrada  Dispositivos  Ayuda

[11] Configurar usuarios u contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. EL nombre de usuario gebe empezar con una letra
mindscula, seguida de cualquier combinacidn de ndmeros y mas letras minfsculas.
Monbre de usuario para la cuenta:

<Retroceder>

> selecciona: <Intro> activa un botén

Loy 1= alE E o omeaun
Figura 15. Configuracién nombre usuario.

Configurar contrasefia para el usuario recién creado.

P Diego-Zentyal-6.2 [Comende] - Oracle VM VitualBax - o x

Archive  Maguina Ver Entrada  Dispositivas  Ayuda

[11] Configurar usuarics y contrasefias

Una buena contrasefia debe contener una mezcla oe letras, nimeros y signos de puntuacién,
y debe canblarse regularmente.

Ellja una contrasefia para €1 nuevo usuario:

<Retroceders

<Taby mupve; <Espacioy s i A o> activa un botdn

Beuds ERHEE m omon
Figura 16. Configuracion contrasefia para el usuario.

Durante la instalacién del servidor Zentyal se
configuraran complementos necesarios tales como
Ficheros, programas, el cargador de arranque Grub, entre
otros. Y por ultimo clic en continuar para finalizar la
instalacion.

4 Diego-Zentyal-6.2 [Corriendo] - Oracle UM VirtualBox - O X
0 ity:

Archive  Maquina Ver Entrada Dispositives  Ayuda

[!!] Terminar la instalacién

Instalacitn completada
La instalacidn se ha completado. Ahora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacién (CD-ROM o disquetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacién.

<Retroceders

—
Figura 17. Finalizacion de la instalacion.
Aqui se evidencia que se esta instalando los

paquetes nicleo del sistema y levantando los servicios
para terminar la configuracion.

zentyal

6.2

B P o7 |15 67 0] 6 () cTRL berecha
Figura 18. Finalizacion de la instalacion.

Se puede ver claramente los entornos gréaficos que
demuestra la instalacién y configuracion de Zentyal 6.02
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zentyal

LlmTel N-} N 2344 0
B oD ) ) () e ) 6B () cTRL DERECHA

Figura 19. Interfaz o escritorio de Zentyal.

La siguiente interfaz del sistema evidencia que abre
automaticamente en Firefox para luego pedir las
credenciales necesarias y abrir sesioén.

1P Diego-Zentyal-6.2 [Corriendo] - Oracle VM VirtuzlBox - o X

Archivo  Maquina Ver Entrada  Dispositives  Ayuda
o Zentyal — Mozilla Firefox

£ Zentyal % | B Firefox Privacy Notice — x | +

c @ © | & ~0 https:/lacalhost:8443/Login/index 1+3 n o & =

zentyal

Usuario
adminzd
Contrasefia

[ evrman

| Jmfel N-| @ zentyal — Mozilla Firefox |[® [adminzd@diegozentya... Il co0s B
@ o5 8@ @ cm oo

Figura 20. Inicio sesion en Zentyal.

Aqui se evidencia el Panel de Control o Dashboard
para empezar a realizar las configuraciones que se
necesitan.

e Dashboard |

dom dic 6 04:11:48 -03 2020 1

diegozentyal

024041001

Dashaniitade

= T2 ™ Q) (@ Zentyal - Dashboard — . [ ISER ]
2 9 0 s cemeon

Figura 21. Interfaz Dashboard Zentyal.

El primer complemento que se instalara es el
Network Configutation. Clic en Instalar.

tyal - Componentes de Zentyal — Mozilla Firefox

n D& =

- () W [ (i Zentyai - Componentes ..

&0 E R E R s

Figura 22. Configuracion Network Co'hfigutation.

Para todos los procesos de instalacion y
configuracion de servicios o servidores dentro de Zentyal
siempre toca guardar los cambios para que funcionen
correctamente.

Instalando paquetes x

Figura 23. Complementos de instalacion.

Las primeras configuraciones son las tarjetas de red,
que fueron las que se asignaron durante la creacion de la
magquina virtual, en este caso se empieza por configurar
la Red ethO-Wan como Externa que es la que se va a
conectar al proveedor de Internet y para hacer las
configuraciones respectivas, se le asigna una direccion Ip
192.168.0.20




[0 Firefox Privacy Motice — X | (3 Zentyal - interfaces de i X | +

¢ o

D | & https:/ocalhost-8443/Networkfaces?iface=ethd @ mme =

Interfaces de Red

Wombre
eth-Wan

método
Estatico q

¥ Externo (wan)
Marque aquisi ests usando Zentyal coma gateway y este interfaz estd coneta

Direceién 1P Miscara de red

|m|sanm || 2352552550 1

Figura 24. Configuracion Red Wan.

La segunda tarjeta red se configurara como Red ethO-
Lan, que va hacer la red Interna de manera Estatica,

e r—————— - o x

Achivo Micuea Ve Enlreds Dispostivos Ayuds

Zentyal - Interfaces de Red — Mozilla Firefox

0 Firefox Privacy Notice — X | {3 Zentyal - Interfaces de 1 x | +

« c o

tocalhost. 8443/Netwos

0| & hps

@ oo Interfaces de Red -]

B2 Esadodelos etho-wan [CGIRE
Modlos

Nombre
ethi-tan
Mitodo
Esttico ]
Extarma (wan)
Direccion 1P Miscara de red

192.168.100.254 ms2ssasse o
campian

Figura 25. Configuracion Red Lan.

Guardar y después clic en OK para los cambios
guardados.

éDesea guardar los cambios?

Los siguientes médulos tienen cambios sin guardar pero estan |
deshabilitados. Si se necesitan, se pueden habilitar en |

= Red

5i ha hecho cambios en los interfaces de red o en el puerto |
del panel de administracién, es posible que necesite reescribir |
la url manualmente para volver a acceder al panel de |
administracion

GUARDAR H DESCARTAR CAMBIOS

Guardando cambios

0 Cambios guardados

3 TEMATICAS DE
GESTION DE IT

SERVICIO DE

4 TEMATICA 1

4.1 DHCP Server, DNS Server y Controlador
de Dominio.

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacién de
trabajo GNU/Linux a través de un usuario y contrasefia,
asi como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

Configuracion de DHCP Server. Nos dirigimos a
Gestores de software, Componentes de Zentyal, se busca
y se marca el complemento DHCP e instalar.

Bl Diege Zentya 6.2 [Camendl] - Orcle VM VB - o x

frchive Migquina Ver Entrada Dispesiticos _Ayuda
Zentyal - Companentes de Zentyal — Mozilla Firefox

€ Zentyal - Componentes x | () Firefox Privacy Notice — % | +

iz ¢ @ © | & hitps:/localhost-8443/Software/EBox
QQzentyal (sl
@ Oostboad Componentes de Zentyal
o . W ualzaciones e ’

g s e: '
B sutema <
=e « actualizar () Bomar
&

. el
[y E———— 52
Coniuracin . -

R p— 520

Figura 26. Marcar complemento DHCP e instalar.
Asignacion de los rangos de Ip para el DHCP de

Zentyal, se elige un rango de ciertos nimeros de

conexiones para el cliente y se le asigha un nombre

Ip desde 192.168.0.30 hasta 192.168.0.130.

| Pl Diego-Zentyal 62 [Comiends] - Oracle WM VirtualBox: - [a] ®

£ zentyal x|+

K3 c @ © & hitps:/localhost:8443/DHCP/Composite/interfaceCaonfiguration?direc: s @ fy n o4

Qzentyal (il

192.168.0.20

Subred
102.168.0.024

Ranga disponible
192.168.0.1 - 192.168.0.254

Rangos

4 ARADIR NUEVO/A Q

. T ]
Range Hueve 192168030 1921880130 ol”

Wy Bigina 1

Figura 27. Asignacion Rangos Ip para DHCP.

Evidencia de conexion por DHCP.




DiegeUbuntu20 [Corriende] - Oracle VM VirtualBox - O X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
s nfiguracion v 11dedic 1404 o

Cancelar Cableada

Detalles Identidad IPv4 IPvé Seguridad

Velocidad de conexion 1000 Mb/s
DirecciénIPv4 192.168.0.30
Direccién Py fes0::40dbzeb4d:52d7:19d8
Direccionfisica 08:00:27:12:81:53

Ruta predeterminada 192.168.0.1

DNS 8.8.8.8
Conectar automaticamente

Hacer disporible para otros usuarios

Conexion medida: tiene limite de datos o puede incurrir en cargos
tualizaciones de software y otras descargas grandes r iciaran automaticament

Eliminar perfil de conexion

CEPONS

Figura 28. Ip de rango asignado.

Aqui se evidencia la conexion entre Zentyal y
Ubuntu Desktop como cliente, haciendo ping a la Ip
192.168.0.30.

14 DiegoUbuntu20 [Corrende] - Oracle VM VitualBox - 0 X

Archivo  Miquina Ver Entrada Dispositivos  Ayuda

ades [ Terminal ¥ 11de dic

Q
Q

*’ Cl diegogomez@diegogomez-VirtualBox: ~

ing 192.168.0.30

from
from

.30 ping sta
itted, 4 re
Figura 29. Ping Ip por DHCP al cliente.
Aqui se evidencia la conexion entre Zentyal y

Ubuntu Desktop como cliente, haciendo ping a la Ip
192.168.0.30.

ﬁ Diego-Zentyal-6.2 [Corriende] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositives  Ayuda
adminzd@diegozentyal: ~ X

Figura 30. Ping Ip por DHCP al Zentyal.

Configuracién DNS Server. Nos dirigimos o través
a Gestores de software, Componentes de Zentyal, se
buscay se marca el complemento DNS y se instala.

Zentyal - Componentes de Zentyal — Mozilla Firefox

© Zentyal - Companentes x | G Firefox Privacy Notice - % | +

« [ Y © | & hitps:/iocalhast:8443 -2 nos =
zentyal (Tl < Buscar. q B

& oo Componentes de Zentyal

am

Estado d s [i ] B

¢ B e @] s

i of #%

Actualizacones del sistema

Configuracion

B ouer

& comtegs <

Domain Controtier anc Fle Shating 520 “

520

Figura 31. Complemento DNS Server.

Complementos que se van a instalar.

© zentyal - companente: x| (G Firefox Privac

€= Cc 0 © | & hips:yiocalinost-8443/50ftware EBox "W o

Instalando paguetes

CANCELAR | CONTINUAR

B () M [ G Zentyai - Componentes ... M [odminzd @diegozentya... [sdminzdGdiegozentyal: -1 [ B
0 0.5 0 S o e

Figura 32. Complemento DNS Server.

Instalando paquetes

0 La instalacion de los paquetes se ha completado con éxito. La
interfaz de administracion puede no responder durante unos

pocos segundos. Por favor, espere hasta que el sistema se
haya configurado completamente.

Figura 33. Confirmacion de Instalacion.

Entramos a las conexiones de red y en la red
privada, se configuran los DNS instalados en opciones
personalizadas.
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© zentyal x | [ Firefox Privacy Netice — x | +

« G @ © | & hitps:/ilocalhest:B443/DHCP/Composite/InterfaceConfiguration? - @ moeE =

Qzentyal (Tl Q B
Opeiones de NS dinémico | Opeiones avanzadas

HE  Estada de los
0 Maduios

5 ssems 4

Opciones personalizadas
98 e ¢
N Puerta de znll;(zrpmﬂu‘zurdnmn. )
[ regiwes Zentyal com router o

Zentyal J
Gesticn de
L

Daminio de bisqueda
£ dom 200 com

Minguno :l

. Servidor de nombres primario

DNS local de Zentyal J

Figura 34. Asignacion de DNS.

Aqui se evidencia la maquina cliente, es un
Windows, la asignacion de una IP por DHCP y vemos
adicionalmente los DNS, conectada a la red de nuestro
SERVER.

1000Mb/s
riencia

B Apa feanecoddeaia2 17530 -
@ @ Motificaciones. D8:00:27:DBABF3
é Q euerr 192.168.0.20
PR ¢ otcaciones 8 conectar sutomiticamente .
A [P {8 Hacer disponible para otros usuarios

it medida; tiene limite de datos o puede incurrir en cargos

2 3 Cuentas enlinea
4 . —"

I senide

!
Figura 35. Asignacion de DNS.

Configuraciéon Control de Dominio. Se verifica el
dominio y si se quiere se puede cambiar para que sea
mas personalizado, el nombre de la maquina se deja por
defecto.

Nombre de maquina y Dominio

[ MNombre de miquina

diegozentyal

zentyalan
CAMBIAR

Figura 35. Configuracion Dominio.

Se verifica el cambio del dominio.

- a *
ni Ve Ertiads Dispositnos A
0 Zentyal - Dominio — Mozilla Firefox ~ o x
£} Zentyal - Dominio x|+
« [~ @ & Hitps:localhost:8443/5ambaiCompositeDomai b3 noe =

& oovvon Dominio °

Configuracion

ZH  Estado de ks
F0 Madulos

£ e ¢ runcién del servidor
Controlador el dominio ]
B et <
Reino
s
S s zontyalan
Nombra del dominio NetBIOS
cesnge | oo o COMMOMRTR
B ot zentya

g Usiarios v Hombre de miguina HetBIos
o A diegozertyal

Descripcian del servidor

Zentyal Server

Figura 36. Verificacién Dominio.

Se crea un nuevo usuario para que inicie desde el
equipo cliente, es quien genera el control de dominio.
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Figura 37. Configuracién nuevo usuario.

Se diligencia la informacion del formulario para el
nuevo usuario que se va afadir con usuario y contrasefia.
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(= Usuario & Anfnadir usuario

O Grupo
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) Contacto
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= | [oomez \

Descripeion Opcional

centrasefia confirme contrasefia
‘ ssssss H ssssss ‘
Grupo

\ 1

Figura 38. Configuracion datos al nuevo usuario.




Se afiade el nuevo usuario al Administrador del
Dominio

i Diego-Zareyal£2 [Corienda] - Orace WA Vil - o x

Auchivo Méguna Ve Entacs Dispestivos Ayuda

Zentyal - Usuarios y Equipos — Mozilla Firefox

© Zentyal -Usuarlos y Eo X+
« [N © | & hitps:/iocalhost:8443/SambalTreeiManage @ n o &

{zentyal (et

@ oo Usuarios y Equipos ]
2 s |:3 1 Grupo Domain Admins

=

4 = zentyalen

Ti
B s a B computers ipo Usuarios
- [ oeups © Grupo de Sequricad in. u
qﬁq i . i Giupo de Sequridad diegolinux L]
+ [ vsers Gupo de Distibucién r_r
n ) Administrator %
2] Fepistros | Desaripidn Ocional
|- Schema ad
eme & OBy Domsin Contretes {Desugnateu administrators o J
software

OIEGOZENTYAL
= Correo alectrénico 0o

w
S | |

Equipts

Figura 39. Afadir al nuevo usuario al Administrador.

Se verifica que se haya afiadido correctamente al
grupo Domain Admis.

Usuarios y Equipos )

:@ & Grupo Domain Admins

= zentyalan

Tipo i
o Compters Usuarios
[ Groups ® Grupo de Sequridad B E
+ [ Users 0 Grupo de Distribucion -
Administrator %

8 schema Admins

Descripeion Opcional T
4 [ Domain Contolers Designated administrators o

[ piEGOZENTYAL .
Correo electronico Opcional

CAMBIAR

Figura 40. Verificacién de grupo.

Aqui se crea un usuario de prueba con su respectiva
contrasefa para acceder al dominio e iniciar secién.
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Figura 41. Creacion de usuario de prueba.

Aqui se crea un grupo para incluir al usuario de
prueba.

Diego-Zentyal-6.2 [Corriendo] - Oracle VM VirtualBox
Archive Méquina Ver Entrada Dispositives Ayuda

Zentyal - Usuarios y Equipos — Mozilla Fi

£3 Zentyal - Usuarios y Equ X | +
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O UstEre 45 ARadir grupo

® Grupo )

© Contacto Tipo

"E'Grupn de Seguridad

(@] Grupo de Distribucién

Nombre de grupo

‘ diplomadd| ‘

Descripcién Valor opcional

Correo electrénico Valor opcional

Figura 42. Creacién de un nuevo grupo.

Aqui se incluye al usuario de prueba al nuevo grupo
creado.

Usuarios y Equipos (]

|:O\\ 4} Grupo diplomado

= zentyalan
¢ Tipo 3
“ @ Computers Usuarios

# [ Groups *) Grupo de Sequridad -
[ 7 cipiomado | 3 Grupo de Distribucion
+ Grtees <D
Descripcion Opciona
£ = 8 Domain Admins
i~ HA schema Admins
“ [@ Domain Controllers

Correo electronica Oocions
~ O DIEGOZENTYAL

Figura 43. Verificacion del nuevo usuario y nuevo grupo.

5 TEMATICA 2

5.1 PROXY NO TRANSPARENTE

Producto esperado: Implementacion y
configuracion detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1230.

Se ingresa al modulo Proxy HTTP y selecciono la
configuracion general para especificar el puerto por el
cual se va a realizar la conexién.




Zentysl - Proxy HTTP — Mozilla Firefox

Mok jeisdrresisre X O Zertys « oxy WTTP X +

« O ©a8 oK amons 144 s -0 MNOD ¥ =

I
© teonr Proxy HTTP ° [@ c{ wn Proxy HTTP
o Configuracidn General . — ) - Perfiles de Fitrado
= = P
e . Pera
o —
U ~
P —
- —
" u-ul
'::_‘ Excepciones en la caché
@ = =
S - ; ) | REL
O W Tyl oy TR | EER |
QBT o R RD R oon st or dY & (ageman g L 8
Figura 44. Interfaz Proxy HTTP. or

Figura 47. Seleccién agregar menu de filtrado.

Ahora se seleccionan los perfiles de filtrado. Ingreso la configuracién deseada.

Tentyal - Configuracion del evtado de 1ot modulos — Mazilla Firetos

yal - Maille Firefor

© Dentys - Confgpurac! X [ Peefor Mivacy Netice x +

Cree 0 IEEENE » P4 NO Y W

o S bl Perfiles de Filtrado ) FiltroSalida
& e . Jir—

[ e
@ Q@ ~~ > ‘
B & -
& o [ SR ra—
Q =R

Won

Q235 BEPIBR =
ok dYH agewant 2o

. 1 ey |
Figura 48. Creacion filtro salida.

'ﬂ;| I'ra :»»Zu:nomvc-,' S lat
=T W QL ety - Configuracin .. moar
) X I~ :10_/ Hl‘.ﬂm.ﬁmmm
Figura 45. Seleccion de menu perfiles de filtrado. En este espacio se ingresa la URL que se desea

bloguear.

sonseseeesstiee X O 2entyd

C R 0 & bt

Proxy HTTP

Perfiles de Filtrado

:wbnuim% Wosn P i ot A9 E “AgawadE o g
Q. k95 BRUGHmmn . —=
- - . Figura 49. Creacién de reglas de blogueo a
I o= dYHE nEemar L W

Figura 46. Menu perfil de filtrado. youtube.com.

Se hace clic en afiadir nuevo perfil.
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Se agregan las reglas de acceso donde se
especifica la hora y los dias en los cuales va a funcionar
el filtro.

Zentyal - Proxy HTTP — Mozilla Firefox

‘about:sessionrestore X O Zetyal-Proxy WP X |+
€200 08 localhost 524 m P

Qzentyal deniozmuriion

Proxy HTTP (]

Reglas de acceso

Percds e tempo
s Dusseuseras ¥ (V¥ ¥ ¥y ¥ 5V
oen
Decsn
okt e - | Ftnsat

man
—— Q. 33p BRIGHm s
@ P ateauipaabacs ow dYH cngemau il U §
M tsnbe aqul para buscas () ol v * W

Figura 50. Configurazi(’)n de reglas de acceso.

Ahora se ingresa al Ubuntu Server, se busca la red
proxy y se especifica que sea manual, se ingresa la
direccion IP de Zentyal y el puerto por el que se debe
conectar.

Automatic
O

Disabled

192.168.1.20 0

localhost, 127.0.0.0/8,=1

—

,
ordYH neews ine B

Figura 51. Configura_c5n proxy en Ubuntu cliente.

@ P ssoive aquipa buscar

6 TEMATICA 3.

6.1. CORTAFUEGOS

Producto esperado: Implementacion y
configuracion detallada para la restricciéon de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

Lo primero que debemos adicionar a la instalacion
inicial del servidor Zentyal es el servicio de firewall.

Miqune Entrads s
0 Zentyal - Seleccione los paquetes de Zentyal a Instalar — Mozilla Firefox

x +

C Zentyal - Seleccione lo

€« ¢ @

X [@ Firefox Privacy Notice

08 tocalhost 84

Q Recommendation

Domain Controller and File Sharing

e

Mail and Groupware

fia) 4

@ DNS Server @ @ DHCP Server
Servicios adicionales

i o [o: | B i i
o o & WTTP Py _ﬁ‘!

Figura 52. Adicion de servicio

Nos remitimos a la opcion de filtrado de paquetes
que es la que nos permitira el acceso a internet de los
clientes que se encuentran en la red local, alli
encontraremos cuatro bloques de reglas:

e Reglas de filtrado de redes internas a Zentyal:

Permite denegar o acceder a la consola de
Zentyal desde otros equipos de la red.

e Reglas de filtrado desde redes externas a
Zentyal: Controla el acceso al servidor Zentyal
desde otros equipos fuera de la red interna.

e Reglas de filtrado para el trafico saliente de
Zentyal: A través de este modulo se puede
controlar al servidor y sus conexiones al interior
y exterior.

e Reglas de filtrado para redes internas: Permite
acceder o denegar reglas a los equipos de la
red.

Archive Maquina Ver Entrada Dispositivos  Ayuda
] Zentyal - Packet Filter — Mozilla Firefox -8

X |+

£3 Zentyal - Packet Filter

& c @ © | & https:/localhost:8443/Firewall/Fil Q (80% ) | - & t¥

Reglas de filtrado desde las
redes internas a Zentyal

[ Resitros

Estas reglas le pemiten controlar el acceso desde

Reglas de filtrado desde las
redes externas a Zentyal

Estas reglas le permiten controlar el acceso desde

o RN < recles intermas  servicios que corfen en su maguina redes extemas a servicos que corren en su maquina
Zentyal Zentyal.

OBh s ¢

..

o Dominio

(@ Copeince

= Ficheros

@ o=

e Reglas de filtrado para las Reglas de filtrado para el

Y

redes internas trafico saliente de Zentyal

Cotafuegos v Estas relas e pemien conrolar el acceso desde sus || Esta regas permiten controla el accesa desde
1edes itemas a e, y el ralco entre s redes entyal a seicios exteras

Intemas. ) desta o accico & 1o sertcios 4

[ Zentyahdebe usat I3 seccion superor

- [ % conricunan reatas |

Figura 53. Conjunto de reglas

Las pruebas se realizaran en una estacion de
trabajo GNU/Linux Debian. Debemos validar que se tenga
conexion entre el servidor y nuestro equipo cliente. En
este caso nuestro servidor asigné una IP por DHCP a
nuestro equipo cliente.
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192168023 0R:002701:20cdb  delebnysth

Figura 54. Asignacion IP

Para facilitar las reglas podemos hacer uso de la
creacion de objetos para asignar rangos de IP o una IP
especifica. Para este caso se cred el objeto cliente
asignando esta direccion IP.

Objetos ) Cliente

0 miembro afadida

Miembros

E—

I T R N
192.168.0.23/32 - Ellﬂ

Pagina 1

debian

10 j
Figura 55. Creacion objeto

Dependiendo de la red social que se requiera
bloguear realizamos un ping hacia la pagina para que
podamos obtener la direcciéon IP de la misma la cual
vamos a necesitar en el momento de crear la regla. En mi
caso Twitter y Facebook.

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

yurani@debianyura: ~

Figura 56. Ping pagina

Nos remitimos ha filtrado de paquetes y vamos a la
opcion de reglas de filtrado para las redes internas para
crear nuestra regla de blogueo:

ez vomino
£ @*ﬁ
& o

B o Reglas de filtrado para las

redes internas

Estas reglas le permiten controlar el acceso desde sus
redes internas a Internet, y el trafico entre sus redes
internas. 5i desea dar acceso a los servicios de
Zentyal, debe usar la seccion superior.

Cortafuegos v

Redirecciones de puertos

SNAT | * CONFIGURAR REGLAS |

= TP
Figura 57. Reglas de filtrado para las redes

internas

Afadimos una nueva regla la cual contiene el equipo
al cual le queremos generar la restriccion, en este caso
es nuestro cliente, la IP que queremos bloquear y el
servicio como se muestra a continuacion.

% Zentyalyurani [Corriendo] - Oracle VM VirtualBox
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Zentyal — Mozilla Firefox

+ New Tab x |+

@

X | A Problem loading page  x

£> Zentyal
<« C @

{3 zentyal (7l

@ | £ https:/localhost:8443/Firewall/View 80%

BE  Estado de los
L Configurar reglas
Sist
Bk sistema < Editando regla
B8 rea < Decisién
= ‘ DENEGAR |
[ﬂ Registros
origen
g Cende < —
software ‘ Objeto arigen j ‘ Cliente j‘J Coincidencia inversa
3e Usuarosy . Destine o
R Equipos ‘ IP Destino j ‘ 104.244.42.193 M 32 | U coincidencia inversa
..
<p0 TEID Servicio
o Si I3 seleccion inversa estd marcada, 1a regla serd aplicada cualquier servicio exceptn el seleccionado
1 Comparticién de 10 comeidencia imvers
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@ o= Deseripcion Opciona
- \ |

Figura 58. Creacion de la regla

Le damos guardar en la parte superior derecha
todos los cambios que realicemos, quedando de esta
manera las nuevas reglas siempre deben quedar de
arriba hacia abajo.

O Estado de los i
o B Configurar reglas
T Red < P
a e Clent 104200 8219732 s
[E] Registros
* cua Cusiquiera Cusique
- e .

Figura 59. Reglas configuradas

Nos remitimos a la maquina de nuestro cliente
Debian para realizar la prueba y observamos que
funciona.
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] Problema al cargar la pagina - Mozilla Firefox _ n ox
A Problema al cargar la pagic X | @@ YouTube x |+
&« c @ @ https:/twitter.com e w N @& =

La conexion ha
caducado

El servidor twitter.com esta tardando demasiado en
responder.

« El sitio podrfa estar no disponible
temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

. « Sino puede cargar ninguna pagma compruebe
\> la conexién de red de su equipo.
« Si su equipo o red estén protegidos por un

cortafuegos o proxy, aseglrese de que Firefox
tiene permiso para acceder a la web

Figura 60. Prueba cliente Debian

Tiempo excedido

Ingresamos a otra pagina evidenciando que
efectivamente aplic6 la restriccion solo a red social
Twitter.

™ Debianyurani [Corriendo] - Oracle VM VirtualBox
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[ YouTube - Mozilla Firefox - o x
A Problema al cargar la pag X | @ YouTube x [+
&« e @ © @ https://www.youtube.com o O meoe =
= EYouube™ Buscar Q X ACCEDER I

Selena: La serie
Netflix Latinoamérica

VER AHORA

T— | |
Flgura 61 ‘Prueba 2 cliente Debian

El mismo procedimiento realizamos para la red
social Facebook.

wmm senicie P m

Cliente facebook HTTPS Bloqueo Facebook @ . E
e Cliente 104.244.42193/32 HTTPS Blogueo twitter @!E
Cuslquiers Cuslquiers Cuslquiers [o]z]=]

(10 - Pagina 1

Figura 62. Adicion regla bloqueo Facebook

Nos remitimos a la maquina de nuestro cliente
Debian pararealizar la pruebay evidenciamos el bloqueo.

™ Debianyurani [Corriendo] - Oracle VM VirtualBox

] Problema al cargar la pagina - Mozilla Firefox
@ Problema al cargar la pagi X | W Wikipedia o
< C o (0] vw facebock.com - W n

No se puede conectar

Firefox no puede establecer una conexion con el
servidor en www.facebook.com.

o El sitio podria estar no disponible
P e temporalmente o demasiado ocupado. Vuelve
&\ intentarlo en unos momentos.

o Si no puede cargar ninguna pagina, comprue
e o] la conexion de red de su equipo.

\{ / « Si su equipo o red estan protegidos por un
=) cortafuegos o proxy, asegurese de que Firefo:
tiene permiso para acceder a la web.

Figura 63. Prueba 3 cliente Debian.
7 Temética 4

7.1 File Server y Print Server

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

Para realizar la configuracion se debe instalar el
médulo de controlador de dominio, comparticion de
archivos y DNS desde el panel de Zentyal, seguido de
esto hay que configurar el servicio DNS, para lo cual se
procede a configurar las interfaces de red:

¥ Zentyal - Interfaces de Red — Mozilla Firefox -8
{3 Zentyal - Interfaces de F x | +
&~ c @ © | & https:/flocalhost:8443/Network/Ifaces | 80% Pe mw o e =
Lzentyal (sl
@ oosnoons Interfaces de Red -]
ks m ethl | eth2
P semo <

Nombre
[=1=]

Método

Puertas de enlace.

e ‘ DHCP -

Objetos.
\ \ Ellerrm |wnm
st

usando Zentyal como gatew ste interfaz esta conetado a su router a Intemet.
Figura 64. Primera red DHCP.

Servicios
Rutas estaticas
Herramientas
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Zentyal - Interfaces de Red — Mozilla Firefox

x |+

{3 Zentyal - Interfaces de

#. hitps:/localhost:8443/Network/Iface: | 80% m @ &

(€)= c @ |o

O zentyal (rrial

& Dwooars Interfaces de Red e
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Xf Sistema <

Nombre

e ¥ ethl

Puertas de enlace

FH
IEI
s
4

_— Estatico
Objetos
[ externo (wan)
Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esté conetado a su router a Intemet
Rutas estiticas

Direccién IP Mascara de red

H 255.255.255.0 j

Herramientas

8
L;I Registros

192.168.2.81

® S .
Figura 65. Segunda red estatica con un segmento

diferente.

Zentyal - Interfaces de Red — Mozilla Firefox

x |+

£3 Zentyal - Interfaces de

(€)> ¢ @

© | & https://localhost:8443/Network/Iface: ( 80% - @

zentyal (7l

@& owmooars Interfaces de Red @
@@ Estadode los
@0 Médulos etho | ethl
£ sistema <
Nombre
P -
Metodo
Puertas de enlace
DNS DHCP -
Objetos
B Externo (WAN)
Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su router a Intemet
Rutas estaticas

Herramientas

Figura 66. Tercera red externa.

Valide la configuracion del DNS y que esté habilitado

el caché transparente para proporcionar mayor
seguridad.

yennifer vargas zentyal [Corriendo] - Oracle VM VirtualBox - a X

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Qw Zentyal - DNS — Mozilla Firefox -8 =

£> Zentyal - DNS x |+

(—9 Cc @ © | & hitps://localhost:8443/DNS/Composit (80% 1 | «e @ fy m o ¢ =

DNS Q

0 Dashboard

@9 Estado de los

gg Emdod Configuracion

g sistema < [V Habilitar el cache de DNS transparente
T
] registros
. Redireccionadores
estion de
W orvere q

< diciembre > <2020 >

No hay ningin/a redireccionador

4 ARADIR NUEVO/A

dom lun mar mié juc vic

Usuarios y «
Equipos

Dominia
S 13 14 15

G| 20 21 22

16 17 18 19
23 24 25 26

1 Comparicion de :
[E Dominios B o 2 2 30 3
1
[EEN (o on wwevon |
B8 {3 M [ (@ Zentyal - DNS — Mozilla. .| [® yennifervar ] B 1028 B

&L EE gl@ @ om omecn

Figura 67. Configuracion del DNS.

En la opcién Dominios habilite los perfiles méviles
para que desde otros equipos se pueda acceder a este
dominio.

yennifer vargas zentyal [Corriende] - Oracle VM VirtualBox - o X
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Figura 68. Configuracion del dominio.

Al configurar el dominio, desde la opcién usuarios y
equipos se puede visualizar la informacién del LDAP, la
base y sus ramas.
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Figura 69. Informacion de LDAP.

Para verificar el funcionamiento de la configuracion
realizada cre6 dos usuarios, uno en el dominio de
administradores y otro para el grupo de alumnos.
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Figura 70. Creacion de usuario yavargasz.

Para compartir archivos ingres6 a la opcion
Comparticion de Ficheros que se encuentra en el
Dashboard, con esto se crea el directorio compartido y
doy clic en Afiadir: Ingresé un nombre para la carpeta
(archivos).
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Figura 71. Carpeta compartida creada.

Una vez creada la carpeta ingres6 al control de
acceso, donde asigno permisos de lectura y escritura al
usuario yavargasz.

O zentyal (Tt - Q [» = curAbsscaMEios
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Figura 72. Permisos de acceso.

Para compartir impresoras no se puede realizar
directamente en Zentyal, ya que esta opcion dej6é de
funcionar desde la version 5.1, pero se puede integrar con
CUPS, por lo cual se instala y crea la impresora.
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Figura 73. Creacion de impresora.
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Desde el Ubuntu Desktop me conecto al servidor de
zentyal con el protocolo de samba (prefijo smb). Una vez
dentro se puede visualizar la carpeta compartida creada
“archivos”, al acceder a ella solicita los datos del usuario
y dominio creados en zentyal.

Cancelar Conectar

D Se requiere contrasefia para la comparticién archivos en 192.168.1.86

Conectar como Anénimo
© Usuario registrado

Nombre de usuario | yavargasz
Dominio | zentyal-domain.lan

Contrasefia

© Olvidar contrasefa inmediatamente
Recordar la contrasena hasta salir de la sesion
Recordar para siempre

Figura 74. Acceso a carpeta compartida.
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D Recientes
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0 Descargas
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Figura 75. Permisos para crear.
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Figura 76. Visualizacion de carpeta creada.

Desde la carpeta compartida seleccione el archivo
“documento de prueba”, doy clic en imprimir y seleccione
la impresora creada en CUPS.

Imprimir Vista previa Imprimir

P=SlGeneral Configuracién de pagina Editor de textos Tarea Color Avanzadas

Impresora Lugar Estado

9 imprimir a un archivo

ngo Copias
© Todas las paginas Copias: 1 +
2
Péginas: Invertir z

Figura 77. Impresion de archivo a la impresora de
CUPS.
Verificd en CUPS la impresion en cola a ejecutarse.
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Figura 78. Impresion de tarea.
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8 TEMATICA 5

8.1 VPN

Producto esperado: Implementacion y
configuracion detallada de la creacion de una VPN que
permita establecer un tinel privado de comunicacion con
una estacién de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algun contenido o aplicacion de la estacion
de trabajo.

Al tener correctamente instalado Zentyal y con los
servicios funcionando adecuadamente, se debe generar
el certificado ingresando a Autoridad de certificacion,
donde se asigna un tiempo para su vigencia.

i Zentyal - Autoridad de certificacion — Mozilla Firefox
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Figura79. Creacion Certificado.

Se procede a configurar la VPN, ingresando al menu
VPN- servidor y se afiade el nombre del servidor que
vamos a utilizar.

Se Ingresa a la opcién configuracion para agregar
parametros al servidor.
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Figura 80. Configuracion servidor VPN.

Se procede a validar el puerto UDP y se debe
seleccionar el certificado del servidor
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Figura 81. Configuracion del servidor.

En la opcion del menu Red, seleccionamos servicios
y agregamos nuestro servicio de acceso.
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Figura 82. Agregar servicio de red.

Se procede a configurar el servicio seleccionando
con el protocolo UDP y el puerto de destino debe ser
Unico con el nimero 1194.
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Figura 83. Configuracion Protocolo, Puerto de destino.

Ingresamos a la opcibn mend y donde dice
Cortafuegos, seleccionamos el submenud Filtrado de
paquetes para configurar las reglas.
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Figura 84. Agregar servicio de red.
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Se procede a configurar el servicio seleccionando
con el protocolo UDP y el puerto de destino debe ser
Unico con el nimero 1194.
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Figura 85. Configuracion Protocolo, puerto de destino.

Ingresamos al menu Cortafuegos e ingresamos al
submen( Filtrado de paquetes para realizar la
configuracion de las redes internas.
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Figura 86 Menu conflgurar reglas de redes internas.

Registros

Fiitrado de paquetes

Configuramos nuestra regla interna, agregando
nuestro servicio.
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Se visualiza nuestra nueva regla creada la cual va a
tener los permisos a nuestra red vpn.
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Figura 88. Vista de reglas conﬂguradas

Ingresamos a servidores VPN y ahora se debe
configurar las redes anunciadas
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Figura 89. VlsuallzaC|on de servldores VPN dlsponlbles

Visualizacion de servidores VPN disponibles.
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Figura 90. Agregar red ya creada.

Se procede a descargar el paquete de
configuracion, con el cual contendra los archivos para
conectarala VPN, con el cual debe ingresar al menu para
descargar el paquete de configuracion del cliente.

Se procede a seleccionar el tipo de cliente al cual
queremos generar el paquete de configuraciéon, se
selecciona el certificado del cliente.
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Figura 91. Configuracion para descargar el paquete.
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Se procede a realizar un paso fundamental el cual
es agregar la direccion ip del servidor.
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Figura 92. Descarga de paquete certificado.
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Se debe descargar la carpeta en nuestro servidor
Zentyal, con el fin de que se entregue al cliente y este se
encargue de acceder por VPN.
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Figura 93. Ventana para descargar la carpeta.

Ya que se activa el médulo de VPN, podemos ver
que se encuentra funcionando correctamente ingresando
al Dashboard.
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Figura 94. Estado del servidor VPN creado.

Ingresamos al desktop y agregamos una VPN donde
se debe ingresar la ip de nuestro servidor y
posteriormente ingresar a las opciones avanzadas.

Se Configura que permita usar cifrado punto a punto
(MPPE).

Opclones avanzadas de PPTP

Autenticacién
permitir los siguientes métodos de autenticacion:

MSCHAP

Seguridad y compresién
(@ Usar cifrado punto a punto (MPPE)

Todas las

Permitir cifrado de estado completo
Permitir compresion de datos BSD
Permitir compresién de datos Deflate
Usar compresion de cabeceras TCP
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Varios

Usar nimero de unidad personalizado:

Cancelar Aceptar

Figura 95. Configuracién menu avanzado OpenVpn.

Se puede validar la conexion VPN con el sistema
operativo Windows donde se agrega el certificado
generado en el servidor Zentyal a una instalacion de
OpenVpn y creando el perfil, el cual no va a permitir esta
conexion de VPN.
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OperVPN Connect

Profiles

DISCONNECTED

Figura 96. Conexion OpenVpn Windows.

Después de unos segundos se conecta a nuestra
VPN.

(4]

Figura 97. Conexion exitosa.

Conclusiones

Con la elaboracion de este trabajo hemos aprendido
a realizar la instalacién y configuraciéon de GNU/Linux
Zentyal y cada una de las opciones que podemos
encontrar en su plataforma de administracion. Hemos
aprendido a instalary configurar servidor VPN, lo cual nos
permite crear conexiones seguras a una red local de
forma privada, de manera tal que podemos acceder a
informacion y recursos de una red sin el riesgo de que la
informacién se pueda filtrar o pueda ser accedida por
personas no autorizadas ya que para esto se crean
usuarios a los cuales se autoriza a través de credenciales
para que puedan ser conectados a la red.

Se logré realizar la instalacion y configuracién
completa de GNU/Linux Zentyal Server respecto a su
entorno grafico, con dicho entorno lo utilizamos como
base para implementar los servicios requeridos en cada
tematica, utilizando la configuracion de las interfaces de
res como la ethO y la ethl, donde se establecié una
conexion NAT y una conexién Interna, asi mismo se

procedi6 a configurar los paquetes DHCP, DNS vy el
controlador de dominio en nuestro servidor Zentyal,
también se gener6 el acceso de una estacion de trabajo
con GNUY/Linux Ubuntu Desktop por medio de la creacion
de un usuario que esta asociado a un determinado grupo
de distribucion. Ademas, se configuré una VPN la cual es
muy sencilla de realizar y de implementar un cliente tanto
para Linux como para Windows.

Finalmente concluimos que el sistema operativo
GNU/Linux Zentyal Server, tiene todo lo que podemos
necesitar en una gran empresa ya que por medio de este
vimos que es muy facil utilizar el cortafuegos, generando
que los usuarios no tengan acceso a paginas ocio lo cual
puede generar que la productividad baje. GNU/Linux es
la solucion perfecta la cual no tiene nada que envidiarle a
un servidor Windows, es mas tiene mas versatilidad sin
tanto recurso y sin tanta actualizacion, la cual genera que
los servidores se apaguen en determinados momentos.
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