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RESUMEN: Utilizando el software de

virtualizacién virtualbox con el fin de contar con un
entorno  controlado, se hara la instalacion y
configuracién de la plataforma zentyal server, en donde
aprovecharemos su gran oferta de servicios como:
DHCP server, DNS server, proxy no transparente,
cortafuegos, file server, print server y VPN.
Para comprobar la correcta instalacién y configuracién
de los servicios anteriormente mencionados, se creara
una red local, en donde desde una estacion cliente
desktop con el sistema operativo ubuntu que estara
bajo el dominio del servidor zentyal, se haré la
demostracion de la versatilidad y facilidad para la
gestion de infraestructura TI.
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Proxy, Red, Ip, Interfaz.

1 INTRODUCCION

En el presente documento se pretende demostrar
las habilidades adquiridas por parte de los estudiantes,
evidenciando la correcta instalacién e implementacion
de la plataforma Zentyal Server, asi como el desarrollo
de cinco tematicas claves las cuales son: DHCP Server,
DNS Server, Proxy no transparente, Cortafuegos, File
Server, Print Server, fundamentales para |la
administracion de servicios a nivel de software y
hardware presentando una alternativa implementada en
software libre GNU/Linux y tomado como base la
distribucién Ubuntu 18.04.

2 INSTALACION DE
SERVER

ZENTYAL

Como primer paso seleccionamos el idioma, asi como
la opcidn de instalacion, posteriormente se configura la
ubicacién que tendra el servidor, en el paso siguiente el
asistente de instalacion permite la configuracion de
teclado e inicia la descarga automatica de los
componentes adicionales para la correcta instalacion
del servidor zentyal.
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Figura 1. Seleccion de instalacion y descarga de
componentes

Continuando con la instalacién se configuran las dos
redes que utiliza Zentyal, asi como la asignacion de la
maquina.
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Figura 2. Configuracion de redes y cuenta de usuario

Y por ultimo se abre una ventana de inicio de
sesion en un navegador firefox que zentyal tiene
instalado por defecto.
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Figura 3. Ventana de inicio de sesion en el navegador

3 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través de un usuario y contrasefia,
asi como también el registro de dicha estacién en los
servicios de Infraestructura IT de Zentyal.

Desarrollo de la tematica:
Posterior a la instalacion de zentyal se
procede con la descarga e instalacion de los paquetes
requeridos: Domain Controler, DHCP y DNS:
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Figura 4. Seleccion de paquetes a descargar

El asistente de instalacion de forma automatica
solicita realizar la configuracion del dominio que servira
para implementar el control de dominio en este caso
sera UNAD.LAN:
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Figura 5. Configuracion de dominio

.

Se procede con la configuracién de las interfaces,
la interfaz ethO se dejara externa para tener conexion a
internet y la interfaz eth1 interna para la implementacion
de los servicios
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Figura 6. Configuracion de interfaz de red
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Figura 7. Asignacion de IP interfaz de red

Una vez configuradas las interfaces se procede
con la configuracion del modulo DHCP, seleccionando
la interfaz destinada para la implementacién del
servicio:
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Figura 8. Seleccion de interfaz médulo DHCP

A continuacion dentro de las configuracion
personalizadas ajustamos las preferencias para el
servidor DNS y que la direccion del mismo sea
asignada por el servicio DHCP:
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Figura 9. Configuracién DNS interno Zentyal mddulo
DHCP

Se procede a crear un nuevo rango de direcciones
para que sean distribuidas por el servicio DHCP, se
realiza la configuracion del rango UNAD con las ip
192.168.1.20 — 192.168.1.250:
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Figura 10. Creacion rango de IP’s médulo DHCP

Ahora se procede a seleccionar el dominio en el
cual tendra efecto el servicio DNS para este caso
UNAD.LAN:

Con Las configuraciones anteriores ya se cuenta con
los servicios activos y listos para ser usados por el
equipo desktop, se realiza la configuraciéon de
direccionamiento IP de forma dinamica para que el
equipo tome el direccionamiento del pool configurado
en el servidor zentyal al igual que la resolucién de
nombres DNS, como se muestra en la siguiente imagen
los servicios se encuentran en correcto funcionamiento:
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Figura 12. Direccionamiento IP desktop ubuntu

UNAD)jose@elver-diaz: ~

: connect: La red es inaccesible
:~$ ping unad.lan
: unad.lan: Fallo temporal en la resolucién del nombre
:~$ ping unad.lan
PING unad.lan (192.168.2.10) 56(84) bytes of data.
64 bytes from zentyal-jose.unad.lan (192.168.2.10): icmp_seq=1 ttl=64 time=0.6

s from zentyal-jose.unad.lan (192.168.2.10): icmp_seq=2 ttl=64 time=0.6
from zentyal-jose.unad.lan (192.168.2.10): icmp_seq=3 ttl=64 time=0.66
from zentyal-jose.unad.lan (192.168.2.10): icmp_seq=4 ttl=64 time=0.6
from zentyal-jose.unad.lan (192.168.2.10): ttl=64 time=0.
from zentyal-jose.unad.lan (192.168.2.10): icmp_seq=6 ttl=64 time=0.6
from zentyal-jose.unad.lan (192.168.2.10): icmp_seq=7 ttl=64 time=e.

| unad.lan ping statistics ---
7 packets transmitted, 7 received, 0% packet loss, time 6074ms

rtt min/avg/max/mdev = 0.651/6.6906/6.797/6.047 ms
1~$

Figura 13. Pruebas servidor DNS

Procediendo con la configuracion del controlador
de dominio, ingresando al moddulo de gestién del
servicio se procede con la creacion de un usuario con el
cual se realizara el inicio de sesion dentro del dominio
UNAD.LAN:
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Figura 14. Creacion usuario dominio UNAD.LAN

Teniendo el dominio y usuario para el ingreso al
dominio se procede a realizar la configuracion del
equipo desktop con SO ubuntu, para ello se realiza la
instalacion de la herramienta pbis-open:
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Figura 15. Instalacion pbis-open ubuntu desktop

con la herramienta ya instalada se procede con el
ingreso del equipo al dominio UNAD.LAN con la
siguiente cadena de comandos
/opt/pbis/bin/domainjoin-cli join —disable ssh

unad.lan josé, Siendo unad.lan el dominio y jose el
usuario

Configuracién

root@elver-diaz fhome/elverdiaz/Descargas O

Figura 16. proceso registro equipo al dominio
UNAD.LAN

una vez realizado este proceso al validar en el servidor
zentyal el equipo ya se encuentra registrado dentro de
los computadores del dominio:
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Figura 17. Equipos registrados en el control de dominio

Luego del inicio de sesion del equipo dentro del dominio
se puede evidenciar dicho proceso en la consola donde
se muestra el dominio y el usuario del mismo:

UNAD\jJose@elver-diaz: ~

Figura 18. Equipo desktop dentro del dominio UNAD

4 PROXY NO TRANSPARENTE

Producto esperado: implementacion y
configuracion detallada del control de acceso de una
estacion GNU/Linux a los servicios de conectividad a
internet desde zentyal a través de un proxy que filtra la
salida por medio del puerto 1230.

Una vez instalado el zentyal server procedemos a
descargar los paquetes necesarios para cumplir con la
tematica solicitada, estos son: Domain controller and
file sharing, DHCP server y HTTP proxy.
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Figura 19. Seleccién de paquetes a descargar

El sistema solicitara la confirmacion de la
descarga de los paquetes para lo cual daremos click en
continuar.
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Figura 20. confirmacion de la descarga de los paquetes.

El sistema nos informa del inicio de la instalacién de los
paquetes seleccionados anteriormente.
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Figura 21. Progreso de la instalacion de los paquetes.

Una vez termina la instalacion de los paquetes
el sistema nos solicita la configuracion de las
interfaces de red, en este caso son dos, ethO la cual
definimos como interna y la eth1 la cual definimos como
externa.
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Figura 22. configuracion de las interfaces de red.

El paso siguiente es definir la IP: 192.168.202.1 y la
mascara de red a la red interna: 255.255.255.0

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 23. Asignacion de la IP y la mascara de red.
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Figura 24. Configuracion tipo servidor y nombre de
dominio.

El asistente de instalacion solicita la confirmacion
de las configuraciones realizadas anteriormente.
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Figura 25. Confirmacion de la instalacion.

Posteriormente inicia la instalacion automatica de
los cambios configurados anteriormente.
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Figura 26. Instalacion automatica de los cambios
configurados.

El sistema nos informa cuando la instalacion esta
completada.
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Figura 27. Confirmacion de la finalizacion de la
instalacion.

Desde el médulo de red en la opcion ethQ, se
selecciona el check en (Externo WAN).
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Figura 28. Configuracién de interfaz de red ethO.
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WAN vy se ingresa la IP y la mascara de red.

5 cumwomis

smsassasse
| ]

camsun

Interfaces Virtuales

masame | +

Figura 29. Configuracion de interfaz de red eth1.

Se crea un nuevo objeto el cual sera llamado
ClienteZentyal y con IP 192.168.1.13 a la 32 con el cual
se identificaran todos los equipos pertenecientes a la
red LAN.
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Figura 30. Creacion de objeto de red Cliente Zenyial.

En el menu de opciones en proxy HTTP, en la
opcioén configuracion general, dejamos desmarcado el




check de proxy transparente, e ingresamos el puerto
1230 y cambiar.
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Figura 31. Proxy no transparente y puerto 1230

En la opcién reglas de acceso, en el origen
seleccionamos el objeto de red creado anteriormente y
en la decisién denegamos todo.

Proxy HTTP

Reglas de access

PR M R N

Figura 32. Asignacién de objeto de red y permisos.

Iniciamos el cliente desktop el cual se encuentra en la
red LAN, y configuramos el consumo del proxy y el
puerto en el navegador.
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Figura 33. Configuracién del proxy en el cliente.

Se hace el intento de acceder a la pagina de
youtube desde la estacion de trabajo cliente y podemos
evidenciar que el servidor Zentyal no nos lo permite, por
la configuracion del proxy.

O @ hips://wwwyoutube.com i 2B

(D El servidor proxy esta rechazando las conexiones

Firefox ests configurado para usar un servidor proxy que st rechazando las conexianes.

de pe es correcta.
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Figura 34. Mensaje de denegacién de navegacion.

En la siguiente imagen podemos observar de una
forma ampliada la causa de la denegaciéon de la
navegacion por parte de Firefox.

@ https://www.youtube.com

G) El servidor proxy estd rechazando las conexiones

Firefox esta configurado para usar un servidor proxy que esta rechazando las conexiones,

« Compruebe la configuracién de proxy para asegurarse de que es correcta.
* Contacte con su administrador de red para asegurarse de que el servidor proxy esta funcionando.

Figura 35. Ampliacién mensaje denegacion de
navegacion.

5. CORTAFUEGOS

Se descargan los paquetes que Unicamente sean
necesarios para trabajar con el cortafuegos.
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Figura 36. médulos de instalaciéon de paquetes.




Se muestran los paquetes seleccionados para ser
instalados e inicia el proceso de carga de la instalacion
de los paquetes seleccionados.
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Instalando paquetes
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lubuntu3.l) ...
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Figura 37. instalacion de paquetes.

La instalacién de los paquetes se ha completado
exitosamente.

Se realiza la configuracion de interfaces de red.
Se configura ethO y eth1
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Figura 38. configuracion de interfaces.

Se configura la red para interfaces externas.
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Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 39. configuracién de interfaz wan para internet

Se debe hacer ping con la pagina que se desea
bloquear acceso. En este caso se hizo ping con
facebook. (Red social)
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Figura 41. configuracion de interfaz ethO y eth1

Se verifica que inicialmente tiene acceso a facebook

Activities © FirefoxWeb Browser ¥ Dec 11 18:53

[ Facebook - Log In or Si =
*)
< c & Q 157.240.6.35 > I @ &

© http://157.240.6.35/ — Visit

@ 157.240.6.35 — http;//157.240.6.35

a

This time, search with:

G a3 e w &k a0 *

Welcome to Ubuntu Log In

Forgot Password?

1 Lo o = =¥ o ]

Figura 42. confirmacion acceso a facebook

Ingresamos a Cortafuegos en Filtrado de paquetes.

Cortafuegos w

Filtrado de pagquetes

[ I - - | il

Figura 43. médulo cortafuegos




Se ingresa a configurar reglas en Reglas de filtrado
para las redes internas.

-

Reglas de filtrado para las redes internas

Estas roglas b permaden Contiohl o & oo desde Wi redes mbamas & Intenet. y & rafico entre
sus redes intenas. Si desea dar acceso a los servicos de Zentyal debe usar |a secoon superion

¥ CONFIGURAR REGLAS

Figura 44. modulo de cortafuegos/reglas de filtrado.
Se crea y configura la regla

TS
‘ DENEGAR j
Gestion de <
software origen
‘ Cualguiera j (O coincidencia inversa
g Usuarios y <
1 E
ot R Destino

.. ) ‘ —m
> pominio ‘ IP Destino :H 157.240.22.35 ‘f 32 :l

[ coincidencia inversa

k11 comparticion de

|= Ficheros Savitis
Si la seleccion inversa estd marcada, la regla seré aplicada cualquier servicio
excepto el seleccionado

Correo < .

‘ Cualquier TCP :IU Coincidencia inversa
Descripeién Opcional

im) B

[Tt ‘ ip facebook|

https://localhost:844 3/DHCP/ViewInterfaces|

i 1415 B9

¢} ™ [ [ zentyal — Mozilla Firefox

Figura 45. configuracion regla cortafuegos

Guardar los cambios realizados

;Desea guardar los cambios?

Hay cambios no guardados en uno o mas maodulos, puedes
guardar o descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto
del panel de administracién, es posible que necesite reescribir
Ia url manualmente para volver a acceder al panel de
administracion.

‘ GUARDAR || DESCARTAR CAMBIOS |

Figura 46. confirmar cambios.

Verificar que se haya creado la regla.

Filtrado de paquetes ) Redes
internas

@ Dashvoara

HHA Estado de los
=0 Modulos

Configurar reglas

Sistema <

I } 2
. EEEEEE S T
IE] Registros

e Cualquiera 157.240.22.35/32 Cualquier TCP  ip facebook @

' Gestion de <
software * Cualquiera Cualquiera Cualquiera - @

(10 L] Pagina 1

Figura 47. reglas / filtrado de paquetes

Dar clic en afadir una nueva regla.

4 ARADIR NUEVO/A Q
mmmm
Cusquers  Cusieuiers  Cuskqulers = o]

Figura 48. afiadir nueva regla

Se va a seleccionar la decision “ Denegar “ desde
cualquier origen al destino del servidor ip.

Finalmente se demuestra el bloqueo de la pagina al
intentar acceder a ella.

A server Not Found

&« C @

noe =

RS

@ https://www.Facebook.com

Thunderbird Mail

Hmm. We're having [
trouble finding that site. [

We can't connect to the server at
www.facebook.com.

If that address is correct, here are three other !
things you can try: 1
* Tryagain later.
» Check your network connection. '

« If you are connected but behind a firewall, check
that Firefox has permission to access the Web.

3
Try Again i

Figura 49. pagina web facebook bloqueada

6 FILE AND PRINT SERVER

Terminada la instalacién basica de zentyal se abre e
navegador desde el server zentyal para crear la
configuracion del servidor.

sergio

LGl S Emaen

Flgura 50 Acceso remoto por navegador al servidor
zentyal para configurar file and print server.

Para implementar un servicio de FILE SERVER siendo
controlado por LDAP se debe tener el servicio basico de
DHCP para dar acceso al pc cliente, luego configurar
usuarios y un dominio para dar acceso a recursos
compartidos del server. Solo se requiere una interfaz




wan para actualizar paquetes y una interfaz lan (red
interna) para gestionar servidor y estacion cliente.

Luego de instalar el servicio DHCP, se instala el servicio
Domain Controller and File Sharing.

oo D o ¢ oo =

J& Domain Controller and File y

G ons server © T oHcp server © { Ficwan [

Figura 51. Lista de modulos a instalar en zentyal

En el menu sistema/general se debe establecer el
nombre del equipo y del dominio

ejemplo: Nombre equipo server: sergiozentyal — ejemplo:
Nombre de dominio: sergiohome.local

-0 G -

L TR @ donas

Figura 52. Configuracion de dominio en Zentyal

Se debe guardar para aplicar cambios y por seguridad
reiniciar el servidor para que tome los cambios cuando
se trata de servicios en red.

e C - T a

{200y Beriopmt i e o B |2 s

O i G -

s OmA®*an

Figura 53. Guardando cambios en zentyal

Se deben aplicar actualizaciones que tenga el sistema
zentyal por medio del comando en terminal sudo apt-get
update en modo consola.

RN 1L 9w @ ouay

Figura 54. Aplicando actualizacion de paquetes

Para instalar los paquetes necesarios para hacer gestion
del dominio, compartir archivos e impresoras se hace
necesario ir al menu de gestion de
software/componentes de zentyal y seleccionar el modo
basico. En este modo basico ayudara a instalar de
manera automatica los paquetes o moédulos necesarios
para esta funcion.

Componentes de Zentyal

i
Domain Controller and File ” [a
2 ol o K, weitand Groupware

@ ons server © F once server O & riewal o

LN BN 3 £ 9B

Figura 55. Médulos de instalacién de componentes
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Figura 56. Proceso de instalacion de médulo file sharing

Zentyal server hara descargas de paquetes necesarios
para disponer de servicios configurados.

=

Figura 57. Proceso de instalacién de paquetes

Se hace activacion de los paquetes de DNS, NTP,
Controlador de dominio y comparticiéon de archivos, que
se encuentran seleccionados para dejarlos activos y se
guardan cambios.

& o Configuracién del estado de los médulos

Figura 58. Validacion de mddulos activos

En el médulo de dominio / user se adiciona un usuario,
para asignarle permisos y poder acceder a los servicios
compartidos desde el server zentyal. Ejemplo - usuario:
sergio2 - clave: 12345abc.

Figura 59. Creacién de usuario en zentyal server

Se puede también crear grupo de seguridad para
agrupar a los usuarios y aplicar permisos de recursos
compartidos de manera general.

Usuarios y Equipos °

[¥)| & usuario sergioz

Figura 60.Gestion de usuarios y grupos (Equipos)

En el ment Comparticién de ficheros, se crea un recurso
compartido en el server llamada “carpetared” bajo el
directorio del servidor zentyal, para que el mismo
servidor aplique permisos y cree las carpetas
respectivas.

LIEEELEEEELD @

Figura 61.Crear un directorio compartido
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Se deben asignar usuarios y permisos al recurso
compartido. El usuario sergio2 tendra acceso de lectura
y escritura.

Desde la maquina cliente se valida acceso a carpetas
compartidas del recurso smb://192.168.5.1 con las
credenciales obtenidas al crear el usuario en el dominio.

Comparticién de Ficheros e

| q

[N ) =y |

oz]

aOmEY» T aw 3L 9N

Figura 62.Asignar permisos en recurso compartido

Esta version (community o development edition) zentyal
6.2 no trae el servicio de compartir impresoras en red,
este servicio solo se incluye en la versién comercial.

© 7 oicesener

Figura 63.Md&dulos de servicios en Zentyal version free

Se debe agregar la maquina cliente al dominio para dar
inicio de sesion con el usuario sergio2 creado como
administrador. Para el ejemplo se hizo la unién o acceso
desde de Ubuntu cliente.

Figura 64. Registro de maquina ubuntu en dominio

E3

e §
[ [ comcmmmss -] oEEE )

© Recintes

* Favoritos

| G carpetapersoa

O escritorio

8§ escargas

[5) Documentos.

5 imagenes.

£ misica
1 Videos
1 Papelera

OPPORA

CARPETARED seleccianado.

Figura 65. Credenciales para acceso a recursos

Se crean dos carpetas compartidas CARPETARED
(para modificar) y CARPETAREDLECTURA (sélo lectura
de informacion).

Q) zentyal development edition 2

Comparticion de Ficheros -]

Q|

| et | st [l ]

Figura 67. Acceso a recursos compartidos desde cliente
Ubuntu

Carpeta CARPETAREDLECTURA, con acceso
denegado al momento de guardar informacion.




PRUEBA ESCRITURA.
eta ensmb//192.1685.1/-

Figura 68. Acceso denegado de lectura en recurso
server

Carpeta CARPETARED si se permite crear documentos
y modificarlos segun los permisos aplicados.

mparticion < X | +

© carpetared_5216051  PRUEBADEPERMSO + al[=[-]=] - = ®©

Figura 69. Acceso de modificacion en recurso server

7. VPN

Para la elaboracion de esta sesion de la configuracion
de VPN, se realiza la instalacion del paquete de VPN.

Desde el menu gestion del software se instala el
paquete de VPN en Zentyal y se activa.

Para el proceso de creacion y configuracion de la VPN.
Se procede a crear los certificados de autorizacion para
comenzar con la configuracién de la VPN.

Zentyal - Autoridad de certificacion — Mozilla Firefox

£3 Zentyal - Autoridad de « % | +

o Q@ D | & https:/localhost:8443/CAINdex RN+ n o e =

D zentyal pevelopment edition Q I

@ osstoona Autoridad de certificacion
HE@  Estado de los € Esta psgina solo aparece una vez mientsas se inicia la Autoridad de Certificacion.
=0 o Los cambios se haran efectivos it Amente
TE sistema < . .
Crear Certificado de la Autoridad de
B red « | Certificacion
2
5] Registros Mombre de Organizacién
Marcela
W e’ < Codigo de pak 0o
co |
s conatuegos
%  Autoridad de
=0 Fy

| BEELE .
BowmE S S8 6 E e osmeau

Figura 70. Creacion de certificado.

Al momento de finalizar la diligencia de los datos se da
clic en el botdn crear. Se genera en la lista de
certificados actual el certificado creado.

Zentyal - Autoridad de certificacion — Mozilla Firefox

{2 Zentyal - Autoridad de « x | +

) C A @ | R hieps:i/localhost:8443/CA/C

Gestién de

|

pos wilidos son: DNS, IP y emall. Por ejemplo

@ conafuegos <

), Avtoridad de
W centificacién

General

Certficados para los Lista de Certificados actual

Servicios

B T T T

Marcela Authodity Centificate desde 2030-12-07
Marcela Vhido' ' ‘ja.39:51
® 2z ¢
T () W Q@ Zentyal - Autoridad de .. [ 13:q0 =
Bomp@s 5 |CTR DERECHA

Figura 71. Lista de certificados actual.

Para que tome los cambios realizados se da clic en el
botén Guardar.

™ O =

iDesea guardar los cambios?

I, Hay cambios no guardados en une o més médulos, puedes
guardar o descartar los cambios

Si ha hecho cambios en fos interfaces de red o en el puerta
del panel de administra < posible que necesite reescribir
la url manualmente para volver a acceder al panel de
administracion.

GUARDAR ” DESCARTAR CAMBIOS

BT ) M (g zentyal - Autoridad de... | [ L

B O W& o) 5 66 E o omean

Figura 72. Confirmacién para cambios.
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Para este punto se realiza la creacion de un nuevo
servidor, donde solo se agrega el nombre del servidor.

=

Zentyal - Servidores VPN — Mozilla Firefox

about:sessionrestore
AEE
O zentyal pevelopment Edition

x | €3 Zentyal - Servidores VPN X | +

© | & https:/localhost:B443/VPN/Servers

Servidores VPN @

& ossnvoas

HE  Estado de los

Lista de servidores

HO  Mdulos

B sistema 5 Afadiendo un/a nuevo/a servidor

E Red s ¥ Habilitado

&

EI Registros Nombre

o

i Sonse < —

software

& ARADIR CANCELAR

Cortafuegos <

Autoridad de

() ™ @ [ Zeniyal - Servidores V.| I oo B

Bondo 18R 068 omecia

Figura 73. Creacion de servidor VPN.

Se muestra la lista de los servidores creados.
L]

Zentyal - Servidores VPN — Mozilla Firefox

about:sessionrestore

BER

x | €3 Zentyal - Servidores VPN X | +

© | & https:/localhost:B443/VPN/Servers#Servers . o

ﬂ- Sistema % E
Lista de servidores

? Red <
2.
u Registros

-l- lﬂADIN NUEVO/A

Gestién de ¢
W ot
e comatusges ¢
T Pagina 1
Autoridad de
on’ certificacion
._"‘- 8 (@ Zentya - Servidores V... I co:se

B oo 980EE s
Figura 74. Lista de servidores.

Se ingresa a la opcién de configuracion del servidor.
Donde se configura el puerto del servidor dejando UDP
en el puerto 1194 y con direccion a la VPN
192.168.160.0/24, se asocia el certificado creado.

0 Zentyal - Sonia — Mozilla Firefox sk
about:sessionrestore x | {3 Zentyal - Sonia x |+
€ [ Ry @ | & https:/localhost:8443/0penVPN/View/ServerC s o mwoe =

°zentyal Development Edition

@ ossvooars Servidores VPN |} Sonia

FE  Estado de los

Configuracion del servidor
0 Madulos

Puerto del servidor

uop jpueﬂn 1194

Sistema <

Red <

Direccion VPN

Use una direccion de red que no esté en uso por esta miquina

!l zaj

Regictros
192.168.160.0

& Gestion de 5

software Certificado de servidor
. vpn-Sonia j

{8 Cortafuegos <

Autoridad de

0
BT M [ [ Zentyai - Sonia — Mozill.. I o153 =

2 0] & @) o omron

Bongg
Figura 75. Configuracion de servidores.

Se habilita interfaz TUN y se da clic en el boton Cambiar
y guardar. Para que tome los cambios realizados.

B

Zentyal - Sonia — Mozilla Firefox

about:sessionrestore x

¢ G

C Zentyal - Sonia x|+

&«

certificacion

@~

¥ interfaz TUN

™ Traduccion de direccién de red (NAT)
Habilite esto s o es la puerta de enface por defecto

r conaxiones cliente-cliente
aquinas clie

de esta VPN puedan

ir tuneles de Zentyal a Zentyal
esta VPN se usa para conectar con

otro Zentyal

Contrasefa de tuneles de Zentyal a Zentyal Opcio

tgnorar ritas enviadas por los Zentyal clientes del tinel
a opcion, este servidor no aplicard ninguna

ta publica

B Th () M @ [ Zentyal - Sc 5ma Mozil -2351l!
Bowds E8R@Ememon |

Figura 76. Configuracion de servidores 2.

Se procede a realizar la descarga de los paquetes para
la configuracion del cliente.
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e ¥y [ Zentyal - Sonia — Mozilla Firefox =
© Zentyal - Sonia % |+

Zentyal - Sonia — Mozilla Firefox v 5 a0

@ & hips:/localhost:B443/0per

about:sessionrestore % | {3 Zentyal - Sonia

€)> C @ | ©|& htpsylocahost:Baa -9 % mOo& = ) zentyal Devele o, = g aning sonia-client-soniaven.zip

s conafuegos You have chasen to open:

omzd i sonia-client-SoniaVPN.zip

) Autoridad de which is: ZIP file (7.1 KB) 6n dal cliente

= = W™ certificacion from: https:/localhost:3443

@ osshions Servidores VPN | Sonia © =

Q‘EI VPN What should Firefox do with this file?

: i _)Qpen with  Browse...

2@ Estado de los Descargar paquete de configuracién de
B0 Modulos =/ Save File

cliente dor. Normalments
Do this gutomatically for files like this from now on.
Sistema <

Tipo de cliente

£
? Red £ Windows :I Cancel oK
a

192.168.0.13
Begicte certificado del cliente ‘ |
SoniaVPN j Direccién secundaria adicional para el servidor (opcional) ¢
Gestion de e
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ete de configuracion del cliente
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Corafuegos <

Estrategia de conexin

& uoidsade |, | leatorio Figura 79. Certificado generado.
=T QY [ Zentyal - Sonia —Mozill.. oo =
Bowds 5006 e ar omeon

Figura 77. Configuracion de paquetes.
g 9 paq Se valida en Dashboard que esté habilitado y

Se confirma la direccion IP del servidor que es cgnflgurado IaV.P"N.

10.0.2.15, para agregar en el certificado que se genere
al cliente » Zentyal - Dashboard — Mozilla Firefox Cax
' £} Zentyal - Dashboard x| +

> @ [0k
D zentyal Development Edition

@]
o
“
5
8
-1
n

/Mocathost:8443/Dash

Zentyal - Dashboard — Mozilla Firefox

3 Zentyal - Dashboard X | +

«=> C 0 @ | & https
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Demenios OpenVPN il
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v Figura 80. Validacion de VPN activo.

Estado  activado, intemo
() | [ Zeniyal - Dashboard I os s
B oS o S8 66 om oseon

Figura 78. Validacion de direccion IP.

Se realiza la descarga del certificado que sera utilizado
por el usuario.
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8 CONCLUSIONES

La implementacion de servicios informaticos como
DHCP, DNS y control de dominio por medio de la
herramienta zentyal permite tener flexibilidad dentro de
una red estableciendo los parametros necesarios para la
administracion y utilizacion de servicios que permiten
mantener una conectividad segura mediante el uso de la
herramienta, estableciendo rangos especificos en el
servicio DHCP y resolucién de nombres requeridos, el
control de dominio permite establecer un control sobre
los equipos registrados sobre el mismo

Los servicios de recursos compartidos desde Zentyal
son eficientes y seguros, ya que a pesar de ser una
version free o comunity, permite hacer gestion de
recursos en una red LAN con directorio activo desde
Zentyal y frente a otras soluciones de otros proveedores
es mas facil de gestionar, econémica y no requiere
CALS de acceso para cada equipo que entre a consultar
una carpeta.

Conocer sobre la herramienta de Zentyal Server 6.2
donde se logro realizar la instalacion y configuracion del
Server desde un sistema operativo base donde se logré
realizar la configuracion de la tematica 5 donde se aplicé
la configuracion de la VPN y permitié crear una VPN y
establecer una conexion.

En este documento se pudo evidenciar las ventajas de la
implementacion de un proxy no transparente y como por
medio de este se puede controlar el trafico desde y
hacia internet, asi como la configuracion de las distintas
reglas para obtener un mayor control en las estaciones
de trabajo que estan en nuestro dominio.

Otra de las grandes ventajas de la implementacion de un
servidor proxy es el ahorro de direcciones IP ya que
todos los equipos de la red LAN pueden acceder a la red
WAN por medio de la misma IP y el proxy es capaz de
gestionar tanto las peticiones de cada estacion como
también las respuestas recibidas desde internet.

El firewall o el cortafuegos es un medio de seguridad
para restringir el ingreso no autorizado a un ordenador,
sin embargo continia permitiendo el acceso a otros
servicios autorizados.
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