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RESUMEN: La seguridad es un aspecto que se
trata en Linux como sistema operativo para brindar
soluciones a gran parte de las probleméticas con
respecto a migracion y puesta en marcha de los
sistemas de seguridad de la infraestructura de red por lo
que este trabajo desarrolla la fase final del diplomado de
Linux orientada a la administracién y control de una
distribucion GNU/Linux como Zentyal Server y los
servicios que este presta, ya que se enfoca en la
ejecucion de servicios de infraestructura IT para Intranet
y Extranet por lo cual se tratan los aspectos de
implementacion y configuracion detallada de acceso de
una estacion de trabajo GNU/Linux con el apoyo de un
usuario y contrasefia, por medio de estaciéon en los
servicios de Infraestructura IT de Zentyal para
conectividad a Internet con restricciones de la apertura
de sitios o portales Web evidenciando las reglas y
politicas creadas por medio del cortafuego, controlador
de dominio LDAP a los servicios de carpetas
compartidas e impresoras, tanto para VPN que permite
establecer un tunel privado de comunicaciéon con una
estacion de trabajo GNU/Linux.

PALABRAS CLAVE: Administracién, Infraestructura
IT, seguridad de red.

1 INTRODUCCION

Este articulo comprende los aspectos de
implementacion y puesta en marcha de un firewall o
cortafuegos en un servidor Zentyal basado en Ubuntu
18.04, demostrando el funcionamiento bloqueando el
acceso a sitios web identificando el origen y destino de
las configuraciones de un servidor DHCP Server, DNS
Server y Controlador de Dominio, proxy no transparente,
cortafuegos, file server y print server y VPN partir de la
asignacion de las IP’s en la red interna, y la red NAT o
Network Address Translation (Traduccién de Direcciones
de Red) desde maquina virtual.

Correspondiente a la evaluacion del trafico que se
puede dar dentro de una red para este aparte y como
parte del proceso de necesidades especificas de Linux,
tratando dichos temas del cual se desprende entre otros
los lineamientos de restriccion de acceso aun a usuarios
dentro de la misma red, por lo que se apoya en la
virtualizacion de sistemas como el Zentyal y creacion de
zona delimitada o DMZ, gestionando accesos a sitios
web al interior y exterior de la red.

2 ASPECTOS PREVIOS PARA EL USO
DE ZENTYAL

Una vez creada la maquina virtual en VirtualBox, se
inicia para la instalacion de Zentyal, se procede a la
instalacion del mismo y los componentes descritos a
continuacion.

2.1 CONFIGURACION BASICA DE

ZENTYAL.
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Figura 2.1.1. Seleccion de idioma

Seguidamente se elige la opcion de instalar Zentyal
[1, 3, 6, 8].
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Figura 2.1.2. Selecciona instalar

Selecciona la ubicacién territorial para la fijacion de
la zona horaria de la instalacion.
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Figura 2.1.3. Zona horaria

Selecciona el pais de origen para la configuracién
del teclado, se elige espafiol.
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Figura 2.1.4. Configuracién de teclado

Luego de haber realizado los pasos de
configuracion el sistema inicia a cargar los componentes.
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Figura 2.1.5. Cargando componentes

Después de que se carguen los componentes el
sistema indica que se debe configurar la red, para este
paso se elege el primer controlador de la red reconocida.
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Figura 2.1.6. Configuracion de red

Asigna nombre a la maquina, para este caso se
deja como por defecto Zentyal.
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Figura 2.1.7. Asignacion nombre a la maquina

De la misma manera se establece el nombre de
usuario y contrasefa al sistema.




Solucionando necesidades especificas con GNU/Linux

Selscciore un mombre de usssrio pere Ie mers costbs. Sunosbew, @in speilsden nl
anpmcioe, o uleocidn recoosble, L rorbe de asesrlo deds oo ume efru

misgaruly, seyuliy od cusleeiee combiiec o e rimerey Y me Jelae ehedeos e

Swaltr o woosstlo poea locenduon

o __________________________________________________________|
SNEATOLETT [220an jagar-]

Figura 2.1.8. Asignacion nombre de usuario.

Para la asignacion de la contrasefia el sistema
solicita dos veces el ingreso de contrasefia, debe
ingresarse la misma contrasefia en los dos pasos
sugeridos.
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El sistema inicia la instalacién y nos informa que ha
finalizado la instalacion.
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Figura 2.1.10. Finalizacion de la instalacion

Al finalizar la instalacion, el sistema se reinicia y
empieza a cargar el sistema.

Figura 2.1.11. Iniciacion de Zentyal.

Una vez cargado el sistema, valida datos de
usuario y contrasefia, los cuales son los mismos que se
crearon durante la instalacion.
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Figura 2.1.12. Validacién de datos.

Después de haber ingresado el usuario y
contrasefia, ingresa a la pagina inicial de Zentyal, desde
alli se pueden elegir los modulos que se requiera instalar
para la funcién especifica que se pretenda.

£ Tendysl - Enbecciorm ke %+

o= [ -] 0| B ripsiocshost B4 S e T e By noma =

Seleccione los paquetes de Zentyal a
instalar

Roles del servidar

& Damain Contreller and Fle Sharing
ﬁ Mail and Graupware
L]

@ DK Sorscr m DHCP Sarscr ‘ Firewail

Figura 2.1.13. P4gina de inicio Zentyal




Solucionando necesidades especificas con GNU/Linux

2.2 CONFIGURACION BASICA DE

ZENTYAL

Para realizar la configuracion béasica de Zentyal, en
el meni del sistema se procede a indicar los
componentes de Zentyal, alli se podran ver todos los
maddulos que se requiera instalar.
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Figura 2.2.1. Componentes de Zentyal.

Uno de los componentes primordiales para
configurar después de haber instalado Zentyal es el
componente de red. Estando en los componentes se
elige configuracion de red y se instala.
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Figura 2.2.2. Configuracion de red.

El sistema nos indica que los paquetes han sido
instalados, en el menu de Zentyal (parte izquierda) se
selecciona el componente de red y se elige interfaces
para iniciar la configuracion, alli se configuran las
interfaces de LAN y WAN.
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Figura 2.2.3. Configuracién de interfaces.

Después configurar la red, se debe activar el
componente, para esto se debe ir a Estado de los
Modulos y selecciona el componente para activarlo. No
olvidar guardar cambios ya que si no se realiza este
paso no funciona la configuracion.
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3 SERVICIOS DE INFRAESTRUCTURA
IT DE ZENTYAL

Correspondiente a la definicion de aspectos propios de
servicios de Zentyal Server se describen a continuacion
una serie de procesos que responden a las
configuraciones y funcionamiento de dichos servicios.

3.1 DHCP Server, DNS
Controlador de Dominio.

Server y

A continuacion, se describen los aspectos mas
relevantes alrededor de la implementacion y
configuraciéon detallada del acceso de una estacion de
trabajo GNU/Linux permitiendo un usuario y contrasefia,
asi como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal [5, 7].

Uno de los primeros aspectos para implementar servicio
DHCP desde nuestro sistema de Zentyal Server consiste
en que configurando y poniendo en marcha servicios de
infraestructura tecnoldgica que permita dar respuesta a
los requerimientos especificos del cliente dependera
para este aparte de instalar el servicio correspondiente a
DHCP desde el cual se gestiona las IPs de los equipos
conectados.

Ademas, da de alta servicios de directorio,
implementando la funcionalidad de un controlador de
dominio para compartir ficheros de Zentyal Server.
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Figura 3.1.1. Inicializacién de maquina virtual con
Zentyal Server.

Para la configuracion del servicio DHCP se evidencia la
configuracion una vez instalado el servicio DHCP en el

Zentyal Server y el rango asignado, que esta entre 10 y
20.
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Figura 3.1.2. Luego de instalacion de servicio DHCP, se

procede a configurar IPs.
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Figura 3.1.3. Asignacién de segmento de red DHCP.

Observa como el direccionamiento IP estatico asignado
al server y la IP asignada dinamicamente al equipo
cliente, correspondiente al registro de acceso a los
servicios de infraestructura IT Zentyal.

Zeatysi - Cashboard — Marifls Firefos

e+ ©a
O zentyal development Edition

.

@® - -
S -

82 e

192 3681

& s 1 e

-0 - Zereyal - Doubowd — | M- ctip ke mareyh 1030 B8

& o9 0 & Tocaltaw e B =R noe =

Figura 3.1.5. Direccionamiento dinamico.

Realiza prueba de conectividad entre el cliente y el
servidor Zentyal, considerando las condiciones del modo
de direccionamiento IP dindmico asignado previamente y
del cual depende.
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Figura 3.1.6. Prueba de agregacion de IP desde consola
de sistema Ubuntu.
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Figura 3.1.7. Confirmacion de respuesta al interior de la
red.
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Figura 3.1.8. Ingreso a plataforma Zentyal para validar
direccionamiento.
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Figura 3.1.9. Dashboard de control luego de asignacion
DHCP a la red NAT.

Ahora bien, cuando ingresa al servidor Zentyal desde el
cliente, las direcciones IPs se manejan en el rango
asignado desde el servidor DHCP, teniendo con ello
mayor control del proceso.

3.2 Proxy no transparente.

Del lado de la implementacion y configuracién
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal con el uso de un proxy que filtra la salida
por medio del puerto 1230. En este sentido se deben
apreciar los aspectos de configuracidon de servicios de
Proxy HTTP, desde el cual configura este aspecto del
sistema.

Una vez dentro de Zentyal, al abrir el navegador
desde el cual se puede ingresar a la plataforma de
administracion via web, en nuestro primer uso de esta
nos indicara un fallo de seguridad para lo cual desde
opciones avanzadas en la cual se indica que confia en el
sitio [5].
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Eigura 3.2.1. Men;aje de riesgo ingreso Zentyal.

Aceptando el riesgo nos queda consultar el
certificado si desea.
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Figura 3.2.2 Aprobacion de riesgo Zentyal para ingreso.

Por parte del entorno inicial de Zentyal nos
solicitard credenciales de acceso, las cuales han sido
asignadas previamente, nuestro caso el usuario
definido con el correspondiente password.
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Figura 3.2.3. Ingreso plataforma usuario login.
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Se encuentra pues con una primera bienvenida la
cual nos indica que se debe realizar unas
configuraciones iniciales, el sistema nos dara la
indicacion a lo cual se define en cada paso del proceso.
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Figura 3.2.4. Configuracion previa Zentyal.

Primeramente, el aspecto de dominio y servidor de
correo  como aspectos obligatorios, ademas del
componente usado para nuestras pruebas que
corresponde a HTTP Proxy.
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Figura 3.2.5. Seleccion de servicios a instalar.

Una vez se define el o los paquetes, se procede
desde el boton instalar.
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Figura 3.2.6. Seleccion servicio HTTP Proxy.
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El resultado de esto corresponde a los servicios
béasicos de firewall, configuracion de red y HTTP Proxy
disponibles para ser usados.
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Figura 3.2.7. Instalacion de servicio HTTP Proxy.

Por lo tanto, se nos informa de un mensaje de
bienvenida para poder iniciar desde el entorno de trabajo
asignado.
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Figura 3.2.8. Bienvenida a Zentyal Server.

Es preciso que las configuraciones que se ha
indicado se actualicen para un correcto funcionamiento,
por lo cual espera a que se realice dicha actualizacion.
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Figura 3.2.9. Validacion de paquetes de instalacién.
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Figura 3.2.10. Descarga de repositorios de servicio.
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Figura 3.2.11. Confirmacion de repositorios de servicio.

Y se puede dar inicio a los procesos de validacion
de inicio considerando las caracteristicas de HTTP
Proxy que se configuran posteriormente.
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Figura 3.2.12. Validacién de IP via DHCP.
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Figura 3.2.13. Mensaje de alerta de servicios instalados.
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Figura 3.2.14. Servicio Proxy HTTP no iniciado.
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Figura 3.2.16. Modulo HTTP Proxy habilitado.
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Figura 3.é.17. Asignacion de puerto 1230 para servicio.

Guardando cambios
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Figura 3.2.18. Guardado correcto de cambios HTTP
Proxy para limitar acceso.

Una vez asignado el puerto 1230 como criterio de
restriccion para acceso en la red se considera la opcion
de configurar desde el panel de gestidon las URLs vy sitios
permitidos y no a partir de este criterio.
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Figura 3.2.19. Puerto 1230 habilitado.
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Figura 3.2.20. Url con acceso previo sin restriccion.
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Figura 3.2.21. Configuraciones de sitio para acceso via
HTTP Proxy.

Aplica los correspondientes cambios de proxy no
transparente para evidenciar las correspondientes
restricciones de acceso a sitios especificos ya definidos
desde los perfiles de grupos de HTTP Proxy.
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Figura 3.2.22. Acceso Facebook via Proxy no
transparente.
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| € zewtpw: actisbzscne: % | £ Pratkrve
1
| &« e T by focenach. com ~Bf MmO« =

El servidor proxy esta rechazando las
conexiones

Firetas esth conSQurac SOrs USIr UM SEerVIBOr prowy Que sty mechazands las
conexiones

& VerBcpam s cpcicnms de prooy Sece conlismes e ebin Comtes
» Comacte 3 su ndminstrador de red pors aseguraTse gue o serviior prory ooty

finchanards,

-0 W DL Probiess crgads b o | R
Figura 3.2.23. Sitio web restringido via proxy HTTP,
luego de aplicar cambios.

Como se puede apreciar luego de las validaciones de
sistema en la red y dentro de los correspondientes
equipos se restringe el acceso cuando no se cumplen
las condiciones de puerto y politicas de seguridad
asignadas previamente desde el método de Proxy no
transparente difiriendo del transparente en que puede
ser oculto al usuario aun conociendo las credenciales de
acceso.

3.3 Cortafuegos.

Del lado de los cortafuegos la implementacién y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas.

La validacion del funcionamiento del cortafuego

aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux.

3.3.1 INSTALACION FIREWALL

Una vez instalado el Zentyal, se va a iniciar sesion
y proceder con el asistente de instalacion.
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£
{3 zentyal
Configuracion
inicial

Thank you Tar
few steps left to start enjoying it

choosing Zantyal. only a

EE=E
=0

E X =

CorLinuar

Figura 3.3.1.1. Ingreso principal Zentyal Server.

Para este caso va a indicar que desea instalar el
Firewall. Adicionalmente se instala el DHCP si se quiere
gue la red interna tenga asignacion de IP automaticas.

@ o & SR O
Seleccione kos paguetes de Zentyal a Instalar
ﬂ Ce3ieain Comindler and HiE Sharng _ﬁ’ Mail and G raoee
* I BT mer nane LT -]
& L - & e [
i = [ FEEE T LR ¥

Figura 3.3.1.2. Seleccion de servicio Firewall.

Confirma la instalacién de los paquetes.

Seleccione los paquetes a

instalar
[=]=] -
o L

Q‘ B m

Figura 3.3.1.3. Instalacién de servicio exitoso Firewall.

Luego nos indicara el uso de cada interfaz, como
es un cortafuegos va a usar 2 interfaces. Una para el
exterior (ethO, internet) y otra para la red local (eth1,
interna).

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Lk wlrfacws exiurras Comeclen con sedes Sue 0 eldn bapo 1 cond
por Sefects, por b gue e e poodie scoeder & la miehar Ao strar

mtemal

& External

& intwrmal

External

Figura 3.3.1.4. Asistente de configuracion de interfaces.

Ahora se indica la ip y configuracion de cada
interfaz. En la ethO manejara la ip 192.168.100.100. La
ethl como es red interna va a indicarle una ip diferente
192.168.0.100.

Contigurar red pars inderfaces sotenmcs

iy, oy v e g o ¢ ey pca Teds el

Lrs
- J W -

Tawiiea

NT. AR EE- 18T

siprars da red

TEITETTE I

Pl i WAHE

UNT.IARIEE T

farvider derearbras e dardeis |

Laserdns de cmom bews le o

Sumerimn B

ok . Loz Lo L0}

Mg dred

95 354 3549 j

Figura 3.3.1.5. Configuracién de interfaces hecha.

Con ello se ha finalizado la instalacion basica de
Zentyal para efectos de Firewall.

Instalacidn complatada

iEnhorabuena!

W AL BASHEDRED

Figura 3.3.1.6. Instalacion exitosa de cortafuegos.

Ahora, si desea se configura y asigna un DHCP a
la red interna. Para esto simplemente configura el DHCP
en la interfaz de la red interna. En este caso es la “eth1”

10
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DHCP 7]

nterfaces

a
[ wowmese | e | compereiin | g |
i 1] ra

w i =5

Figura 3.3.1.7. Asignacion de interfaces.

Asigna un rango de direcciones que van desde
192.168.0.101 hasta 192.168.0.149.

Rangos

4 ANADIR NURYO/A ':],

Figura 3.3.1.8. IP asignada.

Comproba que nuestro Zentyal tenga acceso a
internet (ping a google.com)

Figura 3.3.1.9. Ping de respuesta a Google.

Y ahora, verifica que nuestro/s cliente/s tenga la
configuracion de la red interna y acceso a internet.

Recordar que la red interna esta configurada
autométicamente gracias a nuestro DHCP que se
configuré en Zentyal.

IPv4

Direccion IP: 192.168.0.101
192.168.0.255
Mascara de subred: 255.255.255.0
Ruta predeterminada: 192.168.0.100

DMS primario: 172.16.16.1

Direccion de difusion:

Figura 3.3.1.10. Direccionamiento IP.

El DNS primario es el que nos brinda el proveedor
de internet.

Verifica el acceso a internet en la red interna.

Figura 3.3.1.11. Respuesta desde sistema Ubuntu a ping
en url www.google.com. Conexién Ok.

O por medio de un cliente Windows.

Figura 3.3.1.12. Confirmacion de conexion desde host
con sistema Windows.

IP’s asignadas por DHCP:
.

192.158.0 101 B0 2708 AT-5& i)

192158 0102 DE0: 2754708 wendf

Figura 3.3.1.13. Confirmacion de servicio DHCP.

3.3.2 CONFIGURANDO FIREWALL

Para configurar el acceso de nuestros equipos en
la red LAN a internet, configura el firewall en la opcion
“Reglas de filtrado para las redes internas”.

—it={_H_H_]
&)-cm -

Reglas de filtrado para las redes

Internas

Extan regles ls permaben controlar el sccess dewde wo redss. mbamas 3
ntemet v &l brihico entre sus redes intemas. S deses dar acoeso a s
sarebtios de Dentyal. deba wmar la seccidn suparion

i CONFIGURAR AEGLAS |

Figura 3.3.2. Asignando reglas de cifrado.

Por defecto, hay una regla que permite el acceso a
cualquier servicio.

O — 0,

I N T N N N
+ ant P P FIrd
Figura 3.3.2.2. Panel de asignacion de reglas.

Va a probar el servicio. Por ejemplo, que se niegue
a todos los accesos al servicio HTTPS.
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En ese orden de ideas, ningun equipo podra
acceder al servicio https. Por ejemplo, al intentar
acceder a https://www.google.com

La conexion ha caducado

FLarAdar Wi Geoghe com st Lndanido Gera ) o [ poron
* 01k podsl sezer o dapoedzie terapocskranse o derueiado
oazedo. Vuwng o iTter o e 5REs ITEVIT)
* 510 pece carg e nngena phgha, corpnuete s coeadas dered
e TR

T e & %32 09432 2 red extidn proteg idon 99¢ U1 coitataegon 3 3Ty
sscgiiee de gue Pretae Dene (et webe pass oinier 4 4w

Ayt

Figura 3.3.2.3. Aplicacion de reglas con efecto sobre la
url www.google.com.

Asi mismo, se configura la regla para que bloguee
una IP exacta, para el caso de la actividad, va a
bloquear la IP de Facebook.com y www.facebook.com

Al hacer un ping, la IP de Facebook es 157.240.12.35
(facebook.com).

destinpdostin: ~

Asi que configura la regla con estas IP’s.

Figura 3.3.2.4 y 5: Ping de respuesta con cifrado.
Configurar reglas

Dsriser

EWEGAS
Oigea

CLaTuETa 1
Dabire

L] = | L3T.3S0.01.33 i 11 «
Barvirin

HTT?E "
Dz riprige

T

CANCILER

# ARsDiR

Figura 3.3.2.6. Opciones de denegacion de servicio.

(Se repite el mismo proceso con la otra ip)

Quedando las reglas de la siguiente manera:

Configurar reglas

& MAAGAR HUBVOVA l:J.‘
-] ComgeEnn L5714 D500 WS feesskowsw | B (| 0 | @
=] Cowiguinrs 137 5E0 12 3402 HITFS Frubons =1 K"
* CpEEEET sy Cumbpiors =0 |

¥ = gral

Figura 3.3.2.7. Configuracion de reglas especificas.

Ahora, si intenta acceder a Facebook desde
nuestros clientes, el resultado serd un mensaje de error
por tiempo agotado.

ol oty U by - PRI PR e (e e (e tvada)

La conexion ha caducado

Ll o vidin www Fanehaeh coen el Lasd sk dewssbodi o
Mpceder.

s Liytio pochis
COqRLe

1tar 33 dagoebie teyporeirserie 2 dovaveds
3 IR 4 WAt PR Lk

* 5orn paode corger e plgine, covpraee b corewde dered
Coia mape |

Figurdé.3.2.8. Rechazo de conexion luego de aplicacion
de reglas de cifrado desde panel administrativo.

+ 5 QU 0ga 50 © red #02in proteg 04 por Ln Cotaliegat o preey
D de a0 Mireize Sene perrh pare scteder ¢ b wed

Es de resaltar, que este método NO es
recomendable. Existen muchas formas de saltar esta
“restriccion” ya que, por ejemplo, Facebook maneja
muchos dominios. Bésicamente cada idioma y pais
tienen su propio dominio de Facebook (Ej:
www.facebook.es).

Este mismo método de bloqueo se podria repetir
para mas redes sociales y/o paginas de entretenimiento.

3.4 File Server y Print Server

Ahora bien, los aspectos alrededor de Ila
implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux con la ayuda del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Implementacién y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux haciendo
uso del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras corresponde a que
una vez realizada la configuracion basica de Zentyal,
configura el DNS para que tenga una conexion a internet
de manera Optima para poder descargar demas
paquetes. Se afiade los DNS 8.8.8.8 y 8.8.4.4. Se
realizan los cambios necesarios y se guardan los
cambios para que la configuracion tenga efecto.
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Feargsl - Coapanentes de Penrynl — pMarlls #refo

3 Zeniysl - Componeries x|+

- o & 0 & tacathas ol st « wwm |- B gy WD E =
+ (=] w & dcalha oy « WO [ =l -
p— - - D zentyal Drsdopreers Biren TE o
(ko & =
[ Traductor de Servidores de Nambres de 2 evmmtmr i st B T et -
- Dominia e

[
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Figura 3.4.1. Configuracion DNS.
Un paso importante es actualizar el servidor, para Figura 3.4.4. Paquetes que se instalan.

esto desde la terminal con el comando apt-get update y )

apt-get upgrade se realizan las actualizaciones Luego de ser instalados los paquetes, aparecen los

necesarias. mddulos de usuarios y equipos, dominio, comparticion
de ficheros, DNS y cortafuegos en la pagina de inicio de

v Zentyal - OusBosrd - Mot Firefas n Zentyal.

€ Zertyu - Dinhbsare x +

Zentyal - Denkboard — Morilla Firefoz

gzentysl: thara Prondusnay

3 Ddbwr Pualsbas  Apade £3 Zerbyal - Dushscard x |+
= [ Loy teeslboat B4 v w0 s @ noaE =
B . . .
S
®-
Figura 3.4.2. Actualizacién de servidor Zentyal. — = .
e =—
[4] Ahora desde la pestaifia de componentes y —— : —
selecciona la casilla de controlador de dominio y da clic Figura 3.4.5. Paquetes instalados.
en instalar para corresponder a los componentes ) o
requeridos. Activa el moédulo de controlador de dominio junto
con los médulos DNS y NTP, se guardan los cambios
Fearysl - Companentes de Fenrenl — Mordla ®irefod -4 reallzados
3 Teniyl - Componentes o | 4
= = @2 & kA st Saa ¥ O = B 0 o E = r Fenirgnl - Confiquraciin del sarane de o mebidobes — wasills Heetar
& o . = & G [ ] tacahast ida ¥ [Fl sm | - @ o oEFE =
— || 5] T ——— = s>
— ot hbr . o Configuracion del estado de los modulos
= _— " P .
L & 8 - =
s o f:—\ o o
- _u.,: AR > e Py L
- A .z N P 5,
Figura 3.4.3. Instalacion de controlador de dominio

Aparece un listado de paquetes que se van a Figura 3.4.6. Activacion de modulos
instalar, se da clic en continuar para iniciar la instalacion )
de estos paquetes. Se revisan los puertos y protocolos de samba, para

esto se ingresa al médulo de red y en servicios se
verifica que esté samba.
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Figura 3.4.10. Configuracion controladora de dominio.

Figura 3.4.7. Protocolos samba.

Verifica que el controlador de dominio esté

Revisa los puertos en samba, donde los puertos ejecutdndose, para esto selecciona Estado de los
139 y 636 corresponden a los protocolos de LDAP. madulos, se activa el servicio y se guardan los cambios.
= e mee e O — e

b
]
—

B i e

M cemtreer i Do e e Farerm -

: =
& iy - x Pr—— -
— - Bz
& iy - —— " & =
P - - i s
. e mm e - '"m|n¢_m il . | R TR Forad 1 — [ FUEAL
Figura 3.4.8. Puertos en samba. Figura 3.4.11. Activacién de controlador.

Asegura que todos los dispositivos que estan Selecciona el médulo de Sistema y verifica que el

interconectados en la red puedan utilizar samba, para controlador de dominio se esté ejecutando.

esto se selecciona el mddulo de cortafuegos y en filtrado
de paquetes se verifican las reglas.

O zentyal tvwenprwn Caxice

e

. Filtrado de paguetes | Desde redes
internmas hacia Zentyal

P
e v o

= Configurar reglas = :,N,: st | I R |
- : .
s . R T — | [+] e
=] v b [ — v st
& I | = = R =5 | = | o
* Cmme [ AF eaaace nd F p
- I - - DIFAC s ek
g o * o W A C p— B
. ¢ e - oEn I ~ |
A B * i ki P i T ol#e - -
B = = -
@ W0 O Getin e mvs PO B ) wond . st
g - Figura 3.4.12. Activacion de modulos.
T g Rebvel = My Fretey, syl ey [ EEEER}
Figura 3.4.9. Verificacion de reglas. Estando en el moédulo de Usuarios y Equipos,
selecciona la opcién de Gestionar y en el dominio base,
Luego en el moddulo de dominio configura el en este caso corresponde a Zentyal-domain.lan crea una
controlador de dominio. nueva unidad organizativa con el nombre ADMIN.
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Figura 3.4.13. Nueva unidad organizativa.

En esta nueva unidad crea un grupo con el nombre
de AdminDominio

Anadir nusvoin

Ui
¥ firupa
Camsma

e
CrganiaTvE

M Anadir grupo

T

IR —
[, SR

emry v rups

J—

mripaiany

Figura 3.4.14. Crear grupo

Luego crea un nuevo usuario y se asigna al grupo
anteriormente creado que corresponde a AdminDominio.

L K ] e vl

Anadir noevala

4 Unnaniz & Amadir usuara
anupe
Contatn
Ui

Teganirative

Ml g8 aleata

ML

Figura 3.4.15. Crear nuevo usuario

Ahora se realizan las pruebas de conexion con la
configuracion de dominio realizado, para este caso toma
una maquina virtual con Windows 10 y realiza la
configuracion del dominio, y se asigna el dominio
zentyal-domain.lan
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Figura 3.4.16. Configuracion dominio en Windows.

El sistema nos indica que se debe ingresar los
datos de usuario y contrasefia, estos datos son los
mismos cuando se cred un nuevo usuario en Zentyal, el
sistema valida los datos y nos indica que la maquina
Windows 10 ha sido unida al dominio de Zentyal, se
guardan cambios y reinicia la maquina.

@ windows 10 (Instantanea 1) [Running]

! Prapicdades del sisterna

Bi | Cambios en el dominio o el nombre del equipe X

e
Puede cambiar el nombre v | pertenencia de este equipo. Los
cambios podian afectar al acoeso 3 los recursos de red

equipo

Cambios en el dominio o el nombre del equips
Nombre de equine
[wir10

0 Se unid correctamente al dominio zentyal-domain.lan.

Nombre completa de squipo:
winl0

Miembro del
@ Dominio
[zenyal-domainian

O Grupo de trabaio:
WORKGROUP

Aceptar Cancelar

Aplicar

Figura 3.4.17. Uni6én de Windows al dominio.

Después de haber reiniciado Windows 10 nos
aparece el nuevo usuario creado en Zentyal, se debe
validar la contrasefia.

windows 10 (Instantanea 1) [Running]

Juan Perez

Figura 3.4.18. Inicio sesién Windows.
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En el estado de red en Windows se puede verificar
gue el sistema esté bajo el dominio de Zentyal.

windows 10 (instantdnea 1) [Running]
Configuracién
B ree v

v 1 @ Red

® Estado

Estado de red
Eme@mu 3

zentyal-domainlan

#* Accesoripido
1 Escritonio
$ Descargas

& Documentos

= Imigenes
b Masica
 Videos

Estas conectado a Internet.

Si tienes un plan de datos limitado, puedes convertir esta red en
una conexion de uso medido o cambiar otras propiedades.

I ste equipo
$ Descargas
% Documentos
B Esciitorio
= Imigenes
D Misica
B Objetos 30
B Videos
“Za Discolocal (C)
# Unidad de CD (1) Virty @M;ambm opciones del adaptador
o Juanp (\\zentyal ZENTYAL- INLANY )

Cambiar las propiedades de conexion

Mostrar redes disponibles

Cambiar la configuracion de red

3 elementos

622 pm

b

Figura 3.4.19. Verificacion de dominio en Windws

Después de unir Windows 10 al dominio Zentyal,
ahora va al médulo de compatrticion de ficheros y realiza
la configuracion.

* e
O 2oty Orvetnavere basas

o e (e
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Figura 3.4.20. Configuracion comparticion de ficheros.

Se verifica que el fichero este activo para compartir.

a0 e zentysl [Running]

Q) zentyal pevelopment Editian

Comparticién de Ficheros @
Papelera de Reciclaje | Samba settings
<
ET— al
A |
EEEE
[e]2]
¢ 1) El Paginn 1

Usuarosy
LAl

A,
#.* Daminia

Figura 3.4.21. Crear fichero compartido.

De la misma manera en Windows verifica que el
fichero compartido aparezca en el sistema.

windows 10 (Instantdnea 1) [Running]

Compartic  Vista ()

© 4, Red > ZINTAL > v o

ar en ZENTVAL

& Descargas -
Documentos

B Escritorio

] Imagenes

D Msics -

T Objetos 30 syswol
B videos =3

i Discolocal (C)

¥ Unidad de CD (D) Virtus Box Guest Additions.

Figura 3.4.22. Comparticion de fichero en Windows.

Ahora se crea un fichero para compartir impresora,
este se realiza del mismo modo al fichero compartido, se
crea el fichero y se guardan cambios, luego verifica que
el fichero este activo en Zentyal.

) eniyal [Running]

{3 zentyal pevelopment Edition Buscar Q [
& ossnbosrs Comparticion de Ficheros -]
Papeler de Reciclaje | Samba settings

sistom <
o ST [ a
W s ’
&
& ‘ [e]e]

(e]e]

L= g C—1 f—

Figura 3.4.23. Compatrticion de fichero en Zentyal.

También verifica que el fichero de impresora esté activo
en Windows.

00 windows 10 (Instantanea 1) [Running]
= | ZENTVAL - o X
inicio Compartir  Vista (1)
v 4 Ol Red » ZENTVAL 5 v o S Buscar en ZENTVAL

& Descargas ]

compartida
Documentos
o
I Escritorio
=] Imégenes impresora
D Musica <
J Objetos 3D Juanp
b
ia cal (C)
sysvol
¥4 Unidad de CD (D:) VirtualBox Guest Additions. -

= Juanp (\\zentyal ZENTYAL-DOMAIN.LAN) (H:)

& Unidad de CD (D) VirtualBox Guest Additions

Figura 3.4.24. Comparticion de impresora en Windows.

3.5 VPN.

Finalmente como se realiza el proceso de
implementacion y configuracion detallada de la creacién
de una VPN que permita establecer un tunel privado de
comunicaciéon con una estacion de trabajo GNU/Linux
evidenciando el ingreso de contenido o aplicacion de la
estacion de trabajo.

[2] Una vez se ingresa por primera vez al servicio
de Zentyal, se configuran los servicios de VPN, que
compete a esta seccion para luego ya seleccionado los
servicios de VPN iniciar la correspondiente instalacion
para continuar:
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9 Zentyal - Instalacion - Mozilla Firefox SN Zentyal - Instalacion completada - Mozilla Firefox

Zentyal - Instalacién  x Server Not Found x | @ Logins & P o x o
9 Zentyat: instaiacide A\ Server Nos Foud bt et + £3 Zentyal - Instalacion cor X | f Server Not Found X | @ Logins & Passwords x |+
<« c @ © | & https:/localhost:8443/Software/Instal . @ o neae =

&« C o © | & https://localhost:8443/Wizard/SoftwaresetupFi === @ ¢ mome =
>Seleccién de paq... Instalacion Configuracién inicial Guardar los cambios

Instalacion completada
Seleccione los paquetes a instalar

iEnhorabuena!

iTu instalacién de Zentyal se ha completado con éxito!

i Puedes ir al Dashboard y comenzar a usar tu serwdorﬁtyal recién instalado.
VW

o IR AL DASHBOARD

Firefox automatically sends some data to Mozilla so that we L

can Iimprove your experience. ShooseWhat e %

W M (D Zentyal - Instalacion - M..| I 15:00 B

Figura 3.5.1. Seleccion de servicio VPN en Zentyal.

(@)
\Y/
=0 W O (e stanctnco. i

Figura 3.5.5. Instalacién exitosa de VPN.

80 de 82 operaciones realizadas

B H ) B B (€ Zentyal - Mozilla Fird Zentyal - Mozilla Firefox W 25:01 EN

Luego se procede a crear el certificado para
Figura 3.5.2. Instalacion de paquetes VPN. Zentyal.

Zentyal - Configuracién del estado de los médulos - Mozilla Firefox

Selecciona los parametros correctos para continuar
con la configuracion.

€3 Zentyal - Configuracién x| {3 Zentyal % | OF WHOIS Search, Domain % | +

T c @ © & hitps://localhost:a443/ServiceModule Bl ~9% moe& =
D zentyal pevelopment Edition
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£> Zentyal - Asistente de ¢ X | £ Server Not Found X | @ Logins & Passwords x  + 'ﬁ Siatama

? Rea <
¢« [CIR" © | & https://localhost:8443/Wizard @ INDE = = ‘ [ a—— -
] segsros .
Seleccion de pague... ¥ instalacién Sconfiguracién inic... Guardar los cambios [E rewerr =
|y R @
= = =z ===  cortatusgos <
Asistente de configuracion inicial =
€, Avondadde
" certificacian
Interfaces de Red
> v <
Configurar red para interfaces externos
(G M ) [ Zentyal - Confi idn ... 15:26
Ahora puede configurar direcciones IP y redes para cada interfaz O™ O (@ Zemyal- Configuracién -] -

Figura 3.5.6. Servicio habilitado de Zentyal — VPN.

Método

h L, . . .z
®) o @ En el menu va a Autoridad de Certificacion:

Y Zentyal - Autoridad de certificacion - Mozilla Firefox
{3 Zentyal - Autoridad de ¢ X | {3 Zentyal X | (¥ WHOIS search, Domain = X | +

&« c @ © | # https://localhost:8443/CA/Index - W noe =

=00 Q@ zenyal - Asistente dec..| I 005 =
Figura 3.5.3. Seleccion de interfaz de control externa.

v oam Crear Certificado de la Autoridad de
Guardando cambios en los médulos I;Iag Red < Certificacion

Operacién actual: Guardando médulo network I

Nombre de Organizacién
Cert-Zentyal
9 de 17 operaciones efectuadas ' Gestion de

e Cddigo de pals Opcional
B () M [ (@ Zentyal - Mozilla Firefox | W 1006 = ﬁ
Figura 3.5.4. Descarga de paquetes requeridos VPN.

iudad Opcional

[€
Undefined

O, Avoridadde e

W ehacn [ontemnea |
Dias para expirar

Hasta este punto se establecen los componentes I

Cortafuegos <

. . , o Certificados para los
principales que controlan el trafico VPN que luego se s | cnean |
usa para gestionar las conexiones seguras desde los = () (@ zentyal - Avtoridad de .| T 555 =

dispositivos de red que se hayan vinculado previamente. Figura 3.5.7. Asignacion de certificado para conexion

segura.

Verifica que los datos estén bien:
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Lista de Certificados actual

“ m “ eclones

Cert-Zentyal Authority Certificate desde Vilido  2030-12-06
Cert-Zentyal 20:34:49
@ Revocar & Descargar clavels) y certificado e Renovar o re-emitir

+nrA

Figura 3.5.8. Lista de certificados generados.

Y le da click en guardar:

© Zentyal - Autoridad de

x | © zen
€5 e © | & nups

localhost 8443/CA/Createcs

iDesea guardar los cambios?

GUARDAR || DESCARTAR camBios

- . G (@ Zentysl - Autoridad de ... [ FEEER

Figura 3.5.9. Guardado correcto de certificados.

Guardando cambios

{ €@ cambios guardados

Figura 3.5.10. Operacion exitosa de guardado.

En la seccién Lista de servidores de la opcion VPN:
Servidores VPN @
Lista de servidores

No hay ningin/a servidor

4k ANADIR NUEVO/A

Figura 3.5.11. Seccion de afadir servidores.
Afiadir un servidor, pero sin habilitarlo adn:
Servidores VPN @

Lista de servidores

Anadiendo un/a nuevo/a servidor

[ Habilitado

Nombre

‘ server-Diplomado.vpn| |

‘-l- ANADIR | ‘ CANCELAR |

Figura 3.5.12. Creacion de servidor VPN.

Descargar

paquete de
anunciadas | configuracion
de cliente

Habilitade M Configuracién ﬂ

¥ B [ [

10 E'
Figura 3.5.13. Gestion de servidor VPN creado.

Server-
Diplomade.vpn

Pagina 1

Y luego se guardan los cambios para dirigirnos
nuevamente a Autoridad de certificacion, se crea un

nuevo certificado que serd para nuestro servidor VPN
gue acaba de crear.

Zentyal - Autoridad de certificacién - Mozilla Firefox
<3 Zentyal - Autoridad de ¢ X

()= & @&

& Zentyal > | @ WHOIS Search, Domain  x | +

© | & hitpsi//localhost:a443/CA/ndex

3 zentyal pevelopment Edition

P

B Ermem Expedir un nuevo certificado
0 médules

e sitema . Nombre coman

__rertf—vpn—nasoa

B e .

= Dias para expirar

B regstros

Gestién de
W SR < ames
omas. ‘vstu:sv’ dos son: DNS, IP y email, Por ejemplo

s  conatuegos <
£ v de . ‘ ExpEDIR ‘

%

CEO.
B T5 (3 WM [N (g Zentyal - Autoridad de ... | B s:as =

Figura 3.5.14. Administracion de servidor VPN.

Lista de Certificados actual

I I

Cert-Zentyal Authority Certificate desde 2030-12-06

Cert-Zentyal Valide ” 30:34:49 EI@
. " 2030-12-06

vpn-Server-Diplomado.vpn valido 507 a0 EI@
- 2022-09-29

certf-vpn-pasod Valido 15:45:37 E'@

@ Revocar & Descargar clave(s) y certificado ¥ Renovar o re-emitir

Figura 3.5.15. Certificados adicionales creados para el
servidor VPN.

Va a la ficha VPN y selecciona la lista de
servidores y lo configura:

Zentyal - Servidores VPN - Mozilla Firefox

<3 zentyal - Servidores VBN X

€)= a

< zentyal x | @ WHOIS Search, Domain X | +

© & hups:/localhost:e443/VPN/Servers ] n o« =

{zentyal bevelopment Edition

Servidores VPN -}

Lista de servidores

< # ANADIR NUEVO/A

B @ @@I

T} El Pigina 1

Y (@ zear- sevidoes e - s
Figura 3.5.16. Panel administrativo de servicios VPN.

Es necesario configurarlo con el certificado creado
anteriormente:
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Servidores VPN
Diplomado.vpn

Server-

Configuracion del servidor

Puerto del servidor

[ UDP :Ipuerto

1194 ‘

Direccién VPN
Use una direccion de red que no esté en uso por esta maguina

L2 ]
1

Figura 3.5.17. Configuracion de puertos de servicio VPN.

| 192.168.160.0 I

Certificado de servidor

l certf-vpn-paso8

Se realiza un guardado de los cambios:

Guardando cambios

Guardando cambios en los médulos

Operacién actual: Guardando médulo openvpn

_%

2 de 4 operaciones efectuadas

Figura 3.5.18. Aplicacion de cambios realizados a
Servidor VPN.

«

Luego en la seccién red y en la pestafia de
servicios se debe crear el servicio para permitir la VPN:

Cortafuegos, a la ficha filtrado de paquetes y afiado
nueva regla que es para el servicio red VPN.

<3 Zentyal - Packet Filter

LD zentyal Development Edition

Configuracion del servicio

Anadiendo un/a nuevo/a servicio

Protocolo

| TCP/UDP :I

Puerto origen
La opcién mas comin para este campe es "cualquiera”

]
:” 1194 ‘

|-|- ANADIR | | CANCELAR |

| Cualquiera

Puerto destino

| Puerto Unico

Figura 3.5.21. Asignacién de nuevo puerto de gestion.

la seccion del
una

Después se da ingreso a

Zentyal - Packet Filter - Mozilla Firefox

x | ¢ zentyal x | @ WHOIS search, Domain % | 4

@ n @ &
a b

e

@ | & nhttps:/localhost:8443/Firewall/Filter

@ vashooard Packet Filter
rvicios - Mozilla Firef &= Estado de los

CE dulos

T sstema : R %

T ped <
R siroma < + amaoin nuEve/a L 1a] 21 neginros Reglas de filtrado desde las redes internas a
T rea =) =R | =) =S = Zentyal
inerfaces Custauicr ISP Cuslauier paauste ICMP Gastlén de Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren
e - == W smmmeen :

m %t CONFIGURAR REGLAS

(o (& (o] (o] (3] [t (o) [

[ RO

Figura 3.5.19. Gestién de servicios VPN.

Anadiendo un/a nuevo/a servicio

Nombre del servicio

‘ red-vpn

Descripcion Opcional

‘ Servicio de OpenVPN

‘-l- ANADIR | ‘ CANCELAR

Figura 3.5.20. Creacién de servicio VPN adicional.

B 0 €O o 3 (5 zentyal - Packet it =]
Figura 3.5.22. Creacion de reglas de filtrado via VPN.

N 1c:01 E%

Anadiendo un/a nuevo/a regla
Decision
‘ ACEPTAR :l

Origen

‘ Cualquiera j [J coincidencia inversa

Servicio
Si la seleccién inversa estd marcada, la regla serd aplicada cualquier servicio
excepto el seleccionado

‘ red-vpn :Il_J Coincidencia inversa

Descripcion Opcional

‘ Permisos para puertos OpenvPN ‘

Figura 3.5.23. Generacion de permisos a regla creada.

Desde la seccion VPN, servidores, va a configurar

las redes de nuestro servidor VPN:
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Servidores VPN (=]

Lista de servidores

4 ANADIR NUEVO/A

Descargar
Habilitado Configuracion L= paquete de
anunciadas | configuracién
de cliente

[EC |

Server-
Diplomado.vpn

Pagina 1

Figura 3.5.25. Validacion de servidor VPN creado.

Descarga los datos para acceder desde nuestro
cliente y configura.

entyal

x | T WHOIS S5

h, Domair x|

- @ n 0 « =

localhost:8443/0pe Dow

Servidores VPN
Diplomado.vpn

@ ossnvoars Server- Q

Descargar paquete de configuracion de
cliente

Tipe de cliente

Linux -

Certificade del clients

vpn-Server-niplomado.vpn |

Cortafuegos < Anadic i

OpenVPN al paqusta de configuracion del cliante

Autoridad de

(s ¢ ___«______Estratania da cor
(S (@ (@ Zeeis Saver Dipton.|

[ RUBEN ]
Figura 3.5.26. Confirmacioén de red.

Para que desde la seccion IP del servidor busca
nuestra IP Publica que nos provee el ISP:

WHOIS Search, Domain Name, Website, and IP Tools - Who.is - Mozilla Firefox

© Zentyal - Server-Diplom X

<« c @

© Zentyal X | (7 WHOIS Search, Domain X | +

O & hup - @ 0 n o & =

who.is

Premium Domains  Transfer

Features  Login

Sign Up.

WhHOS

WHOIS Search, Domain Name, Website, and IP Tools

© Your IP address is 190,90.132.149

Looking to get a website?
& Web Hosting
£ Website Builder

& SSL Certificates

W {5 W [ (@ WHOIS Search, Domain ..

s =
Figura 3.5.27. Confirmacic')n de IP publica.

Averigua | IP que se ha asignado en el Zentyal:

Figura 3.5.28. Confirmacion de datos de red del host.

Por lo tanto, verifica y descarga:

Estrategia de conexion

| ateaterio j

| 190.90.132.149 |

Direccion adicional del servidor (opcional) Opciona

| 192.168.101.13

Direccién secundaria adicional para el servidor (opcional) Op,

Figura 3.5.29. Confirmacion de datos de red.

opéﬁing;éer\rer-Dip!...iplomado.vpn.tar.gz - o x

You have chosen to open:
...ado.vpn-client-vpn-Server-Diplomado.vpn.tar.gz

which is: GZ compressed file (6.7 KB) <
from: https://localhost:8443

What should Firefox do with this file?

_)Open with | jusr/bin/xarchiver (default) ~

®)iSave File

(] Do this automatically for files like this from now on.

Cancel OK

Figura 3.5.30. Descarga de archivos en el servidor local.

De esta manera se guardan los cambios.

Guardando cambios

Guardando cambios en los médulos

Operacién actual: Guardando médulo network

1 de 4 operaciones efectuadas

25%

Figura 3.5.31. Descarga efectiva de archivos.

Habilita el servidor VPN y va al Dashboard y
verifica que esté en ejecucion:

Demonios OpenVPN

v Servidor Server-Diplomado.vpn

Servicio  Habilitado

Estado del demonio  Ejecutandose

Direccidn local  Tedas las interfaces de red

Puerto  1194/UDP

Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de fa VPN tun0

Direccidn de la interfaz de la

VPN 192.168.160.1/32

Figura 3.5.31. Confirmacion se servicios VPN
habilitados.

Luego desde nuestra terminal Ubuntu Desktop
18.04 ya descargados los archivos que nos arrojé
Zentyal en el paso correspondiente para lo cual se
afade una conexién VPN configurando de la siguiente
forma:
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L R B e e

idantidad
D Fordode escritorio

rombre | wP DiplomadoL nus
&) apariencia L
Ganeral
0 Notifeaciones
Pasarela  132.166.160.6
Busca
S Autenticacidn
= Aplicaciones Tipo | Certificados (1L5) =
0 |7 vprsenerDiplomaco.vpr.pem B
& Privasided
cacsrtpem B
& Cusntas enlinea

TBFSAES2EEESBF2C pem B
=5 Compartir Usuarin contrasens de clave

1 sondo Mastrar la contraseia

@ Energia

&) Moritores
X Avanzade.
O Ratény paneltactil

Hll =) combinaciones de teclas

A

Figura 3.5.32. Configuracion VPN de acceso desde
distro Ubuntu.

8dedic 19:00

Cableado +

Conectado - 1000 Mb/s

VPN +

| Q)
Figura 3.5.33. Control de acceso VPN desde Ubuntu.

VPN «VPN-DiplomadoLinux»

Y de este modo se tiene control sobre la VPN. En un
cliente con sistema operativo Windows 10 descarga el
programa Open Vpn de la pagina oficial
https://openvpn.net/download-open-vpn/ y carga el
archivo de configuracion que descarga desde Zentyal:

CONNECTION STATS

Figura 3.5.34. Cliente VPN desde sistema Windows.

Con esto se accede por la VPN previamente configurada
a nuestro servidor.

Figura 3.5.35. Acceso via VPN desde sistema Windows.

Para comprobar la conexion al Zentyal va a un
navegador y le da la url que nos asigna para conectar a
la VPN, en este caso voy a entrar por el puerto 8443
para ingresar al panel de control de Zentyal:
https://192.168.160.1:8443/

De este modo el punto de acceso creado es accesible
tanto desde Ubuntu u otra distro de Linux, mientras que
con los permisos correspondientes se puede acceder
desde Windows.

4 CONCLUSIONES.

Zentyal como alternativa a Windows Server permite
interesantes soluciones de infraestructura de redes
configurando servicios esenciales para gestion de trafico
y permisos tanto de grupos como de usuarios
particulares, cuando se registra el primer proceso de
instalacion de Zentyal debemos prever las condiciones
de la red en la cual se generaran los procesos, si bien
desde la red NAT se establecen los criterios de
privacidad inicial estos deben en gran parte apuntar a
segmentos propios de la misma red para garantizar una
armonia frente a los servicios de red evaluados ya que
en una red que no pase por virtualizacion estos aspectos
suelen ser mas tediosos en cuando a ajustar los
parametros de tarjetas de red disponibles y aspectos
tales como la MAC de cada equipo participante desde
los cuales se pueda establecer los modos de restriccion
posteriores.

Alrededor del tema de proxy no transparente, se
puede determiné que al acondicionar el entorno de
trabajo en Linux puede permitirse la correcta
configuracién de servicios en red a partir del control de
permisos de los que dispone Zentyal Server en el la
gestion por medio de zonas delimitadas conocidas como
DMZ hacen posible el uso de segmentos de red local
configuradas como NAT para pruebas de red aplicadas
para este caso de manera interna con salida por una de
las zonas creadas o naranja; esto conlleva a opciones
de administracion de servicios especificos de red y a
identificar como beneficios un mayor control de trafico
dentro de la red ademas de que se puede establecer
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condiciones que se presentan con el uso de Proxy no
transparente a partir del alcance de sus aplicaciones en
Zentyal de manera segura sin interferir en los equipos
vinculados.

También se identific6 que como parte de la
respuesta a necesidades especificas de Linux haciendo
uso de herramientas de gestion de red, tratando el tema
de proxy no transparente el cual tiene la capacidad de
redirigir los puertos a los servicios y del cual también se
desprenden lineamientos de restriccién de usuarios en
una misma red, apoyada en los servicios de
conectividad a internet desde Zentyal a través del puerto
de salida 1230; esta condicion permiti6 evidenciar un
potencial incalculable de posibilidades de restriccion y
acceso desde la red creada, lo cual es significativo para
coordinar esfuerzos en controlar el trafico de red tanto
desde el servidor como a partir de los equipos que
hacen parte de la red, dando una panordmica mas
acertada como administradores del sistema informatico y
en conjunto con la red a la cual se esta expuesta.

Ahora bien, el tema de File Server y Print Server
deja en evidencia que la comparticion de ficheros y de
impresoras bajo el dominio de Zentyal es un proceso de
configuracion de gran importancia, ya que con el
dominio configurado en el servidor todos los usuarios y
maguinas unidas al sistema bajo un dominio se logra
una comunicacion fluida entre usuarios y maquinas. De
esta manera el administrador del servidor puede
implementar los permisos restringidos y necesarios para
los usuarios en los ficheros compartidos. Lo significativo
en este sentido es el alcance que se logra al permitir no
solo compartir archivos sino el modo de gestion que
implica su uso.

Con respecto al servicio de VPN, en este se puede
apreciar que con la correcta descarga y configuracion de
los servicios VPN, se puede ingresar a nuestro servidor
Zentyal y consumir los servicios 0 recursos que estén
disponibles simulando que estuviera bajo la misma red,
asi el ordenador se encuentre en cualquier ubicacion
geogréfica. Un aspecto a considerar con respecto a las
VPN es el de la restriccion especifica de los usuarios
que desean trabajar bajo segmentos de red especificos,
es importante reconocer que cuando no se conocen los
aspectos que denotan la red propiamente dicha estos
pasan a elevar los niveles de seguridad de la red con
respecto a reconocimiento de accesos y configuraciones
especificas de uso de VPN aun entre sistemas
operativos y/o distribuciones de linux diferentes.

En general los servicios tratados en este
documentos solo constan de cinco aspectos o
componentes de Zentyal, los demas aspectos

configurables hacen del sistema una muy buena
herramientas para apoyar a las empresas en sus
procesos de desarrollo de administracion de red,
importante es definir los criterios de segmentos de red
antes de configurar aspectos de seguridad y reconocer
como trabajan de la mano cada uno de los componentes
disponibles dentro de Zentyal, otro aspecto es el de los
equipos disponibles en los que se pueden llevar a cabo
pruebas, para nuestro caso virtualizados los cuales

aportan escenarios de simulacion adecuados para idear
los elementos de entornos reales de trabajo, pues
mientras se presentan algunas fallas en la instalacion de
paquetes de cada uno de los componentes a utilizar,
estos se ven relacionados a la arquitectura de los
equipos en los que se pueda llegar a correr la
distribucién de Linux.
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