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RESUMEN: EI presente trabajo muestra una
solucion basada en GNU/Linux a través de la
instalacion, configuracién y puesta en marcha de Zentyal
Server como sistema operativo base para disponer de
los servicios de Infraestructura IT que permiten dar
Solucion a necesidades especificas. Se implementé bajo
el Zentyal Server servicios de gestion de infraestructura
IT como DHCP Server, DNS Server y Controlador de
Dominio, Proxy no transparente, cortafuegos, VPN, File
Server y Print Server.

PALABRAS CLAVE: Cortafuegos, Debian, DHCP,
DNS, Dominio, GNU/Linux, Proxy, VPN,
Zentyal.

1. INTRODUCCION

GNU/Linux es fruto de la combinacion de diferentes
proyectos, entre ellos GNU (encabezado por Richard
Stallman, la Free Software Foundation) y el nicleo Linux
(encabezado por Linus Torvalds). Es un sistema
operativo libre multiplataforma, multiusuario y multitarea,
que pone a disposicion del usuario su cédigo fuente para
que pueda ser utlizado, modificado y redistribuido
libremente por cualquiera, bajo los términos de la
Licencia Pudblica General de GNU y otra serie de
licencias que también son libres [1]. Zentyal, concebido
para ser instalado en una maquina (real o virtual)
funciona sobre la distribucién de GNU/Linux Ubuntu en
su version para servidores, usando siempre las
ediciones Long Term Support [2].

En este articulo se compila la evaluacion final del
Diplomado de Profundizacién En Linux, esta enfocado al
fortalecimiento del uso de GNU/Linux; se aprovecharon
los conocimientos brindados a través del diplomado y los
conocimientos previos para finalmente desarrollar de
manera satisfactoria tematicas como DHCP Server, DNS
Server, Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Server, Print Server y VPN, sobre una
plataforma GNU/Linux Zentyal Server; estas tematicas

estan orientadas a la solucibn de problematicas
especificas de infraestructura tecnoldgica bajo Ila
implementacion y uso de tecnologias GNU/Linux, cada
una de ellas se evidencia su instalacion, configuracion y
funcionamiento para la comprobacion de solucion a
necesidades especificas.

2. TEMATICAS DESARROLLADAS

El contenido del presente articulo se realiza con la
participacion activa de los integrantes del grupo
colaborativo, quienes hicieron la eleccion de cada una
de las tematicas a trabajar, cada participante muestra a
través de evidencias el resultado obtenido en el
procedimiento. En la tabla 1 se refleja el listado de las
tematicas expuestas en el presente trabajo.

Tabla 1
Ne Tematica
DHCP Server, DNS Server y Controlador de
Dominio.
Proxy no transparente.
Cortafuegos.
File Server y Print Server.
VPN.
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3. INSTALACION ZENTYAL SERVER

Se Instala y configurar Zentyal Server como
sistema operativo para disponer de los servicios de
Infraestructura IT.

Se crea la maquina virtual, para esto se requiere
minimo 1GB de memoria RAM, disco duro 20 GB,
procesador de doble nicleo y dos tarjetas de Red.




Crear méquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva méguina

| virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar en
ella. El nombre que selecdione seré usado por VirtualBox para identificar esta
maquina.

Nombre: (Zentyal

Carpeta de maquina: C:Wsers\camil \VirtualBox VMs v

Tipo: | Linux -

Version: |Ubuntu (64-bit) -

Modo experto Cancelar
Figura 1: Nombre y Sistema Operativo.

Se asignan 2.5 GB de memoria RAM y 5 GB de
disco duro.

? X

€ Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maguina virtual.

El tamafio de memoria recomendado es 1024 MB.

4MB 3192 MB

Figura 2: Tamafio de memoria

€ Crear de disco duro virtual

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para selecconar una carpeta diferente donde crear el archivo,

|C: Wsers\camil\VirtualBox YMs'\Zentyal_\Zentyal _ vdi | @

Seleccione el tamario de Wsco duro virtual en megabytes, Este tamafio es el limite para el
archivo de datos que una méquina virtual podra almacenar en el disco duro.

0

4,00 MB 2,00TB

Crear Cancelar

Figura 3: Ubicacién del archivo y tamafio

Se agregan los dos adaptadores de red como se
muestra a continuacion.

(&) Zentyal - Configuracien ? X
@ General Red
[#] sistema Adsplador L | Adaptodor2  Adaptador3  Adaptador 4

[ Pantalls Habiltar adsptador de red

Conectado a:  Red interna b

Almacenamiento ‘
Nombre: |intnet v

(DJ Audia B varies

& Red

£ pusnos e

£ v

lj Carpetas compartidas

[ rnterfaz de wsuario
Figura 4: Configuracién adaptador 1

{2} Zentyal - Configuracién ? X
M Geneal Red
|I| Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
9] pantaia 4 Habittar adaptador de red
~ Conectado a: | Adaptador puente -
Almacenamiento = e B
) d}gubre: TP-Link Wireless Nano USB Adapter -
\Dﬂ Audio

[ Avanzadas

W Red

@ Puertos serie

£ use

[ corpetas compartidas

Figura 5: Configuracion adaptador 2

Se selecciona la imagen del sistema operativo a
instalar, en este caso zentyal-6.2-development.

A

Tiene |2 opcién autocaptura de teclado habilitada. Esto causard que la maquina virtual capture automaticamente @@

Seleccionar disco de inicio %

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que iniciar su
nueva maquina virtual,

El disco deberia ser adecuado para iniciar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. El disco sera expulsado de la
unidad virtual automaticamente la proxima vez que apague la
maquina, puede hacer esto ustad mismo si lo necesita desde el
menu Dispositivos,

zentyal-6.2-development-amds4.iso (1014,00M8) ~ @

Iniciar Cancelar

@DJ @9 [E |] EJCTRLDERECHA
Figura 6: Seleccion de disco de inicio




Se selecciona el idioma y la regién

[}

Language

Amharic
Arabic
Asturianu
Benapyckas
Brarapckn
Bengali
Tibetan
Bosanski
Catald
Cedtina

Francais
Gaeilge

Galego

Gujarati

a1y

Hindi

Hruatski

Haguar

Bahasa Indonesia
Islenska

MaKeAoHCKIA
Malayalam

Marathi

Burmese

Hepali
Nederlands

Norsk bokmal
Norsk nynorsk

Fun jabi (Gurmukhi)
Polski

Tamil
ST eana
Thai

Tagalog
Tiirkce
Uyghur
YipalHoeKa
Tigng Vigt
AR )
3 EERS)

Dansk Italiano Portugués do Brasil
Deutsch E Portugués

Dzongkha Rom&na

EAANVLKE Pycokui

English Samegillii
Esperanto 2o

sloventing
slovenscina

shaip

LietuviSkal
Latviski

F3 Keumap

Figura 7: Seleccion de idioma

1 [1!] seleccione su ublcacion |

La ubicacion seleccionada agui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacion serd
habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
4otrop si su ubicacion no estd en la lista.

Pals, territorio o érea:
Argenting

Bolivia
thi

Costa Rica
Cuba

Ecuador

El Salvador
Espafia
Estados Unidos

Guatemala

Honduras

HExico

Nicaragua

Panana

Paraguay

Perd

PuErto Rico
Repiblica Dominicana

<Retroceder>

Figura 8: Seleccion de ubicacion

Se configura la distribucion del teclado para
espafiol.

{ 1] configure el teclado |

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:

Lao .
Latvian

Lithuanian

Macedonian

Malay (Jawi, Arabic Keyhoard)
Maltese

Maor i

Moldavian

Mongolian

Montenegrin

Nepali

Morweg ian

| Persian

| Polish

Portuguese

Portuguese (Brazil

Romanian

Russian 1
Serbian

Sinhala (phonetic)
Slowak

lovenian

<Retroceders

Figura 9: Configuracion de teclado

Se contindia con el nombre de la maquina

{ [1] Configurar la red |

Por favor, introduzca el nombre de la maguina.

EL nomore de méquina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder:

<Cont inuary

Figura 10: Configuracion de red

Se confirma la zona horaria y se espera a que
finalice la instalacion del SO

1 [!] Configurar el reloj |

Based on your present physical location, your time zone is America/Bogota.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retraceders <Ny

Figura 11: Confirmacion de zona horaria

Una vez se termina la instalacion se reinicia el
sistema.

D
Al

zentyal
6.2

Installir

Figura 12: Reinicio del sistema

Después de reiniciar la maquina se podra iniciar
con la configuracion correspondiente segun se requiera.

Consola de

Usuario . .

control Zentyal

W

zentyal

Figura 13: Desktop Zentyal




4. DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Una vez realizada la instalacion se proceden a
instalar los paquetes necesarios que para este caso son
DHCP, DNS y Controlador de domino tal y como se
muestra en la siguiente imagen.

Seleccione los paguetes de Zentyal a instalar

et de seridr
& Domain Controller and File Sharing® _a' Mail and Graupware

5
@ ons server 0 T once senver 0 & e o
& LS = & o
s e rar & L

s aLan

Fiura 4: Seleccion de paquetes de Zentyal a instalar

Se confirman los paquetes y se procede a realizar
la instalacion de estos.

Seleccione los paquetes a instalar

Figura 15: Confirmacién de paquetes a instalar
v Seleccitn de paguetes > Instalackn Configuracitn inidal Guardar los cambios

iGracias por elegir Zentyal
Server!

n wiki.zentyal o |

Instalando paquetes
Operacit actual: Comenzand..

08 3 operaciones reatadis

Figura 16: Instalacion de paquetes

Una vez finalizada la instalacién, se puede
observar una pantalla similar a la que se muestra a
continuacion.

¥ Selecodn de pequetes v Irstalacién v Configurachin inicial v Guardar g5 sambios

Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado
con éxito!

Puedes ir al Dashboard y comenzar a usar tu
servidor Zentyal recién instalado

PR,
>0

IR AL DASHBOARD

Figura 17: Instalacion de paquetes finalizada

4.1 DHCP

Un servidor DHCP (Dynamic Host Configuration
Protocol), es un servidor de red que permite la
asignacion automatica de direcciones IP, este servidor
envia automaticamente todos los parametros para que
los clientes se comuniquen sin problema dentro de la
red.

Verificar que el modulo DHCP esté activado.

@ oo Configuracién del estado de los madulos
[ o ™ S ™ S

™

o 5 o elale s

Figura 18: Configuracién del estado de los médulos

Observamos que en el mend DHCP no las
interfaces no poseen rangos configurados.

Zentyal - DHCP — Mozilla Firefox

about:sessionrestore

c @

X | {3 Zentyal - DHCP x |+

© | £ https:/localhost:8443/DHCP/View/Interf= Q | we & 1y n o & =

{}zentyal Development Edition 5.2 Buscar... Q D

@ pashvoar DHCP Qo
®E  Estadode los Interfaces
B0 Médulos
T sistema < I, Las interfaces habilitadas no poseen ningtin rango o direccién fija configurada
El servidor DHCP no entregara ninguna direccion,
qﬁ';' Red <
a Q|
[é Registros —
Gestion de a —
W “ [%]
10 Pagina 1
g8 Usuariosy a [EC—]
O Equipos
https://localhost:8443
W77 M [ @ Zentyal - DHCP — Mozill. ] I 07:03 &

Figura 19: Interfaces DHCP




Por lo tanto, se agregan rangos desde la seccion
rangos en el botén afiadir nuevo/a.

] Zentyal — Mozilla Firefox o

about:sessionrestore X | {3 Zentyal x [+

&« c o © | & https://localhost:8443/DHCP/Composite/ @ | »+ & ¥ n @ &

{}zentyal Development Edition 6.2 Buscar.

192.168.10.0/24

Rango disponible
192.168.10.1 - 192.168.10.254

Rangos

No hay ningin/a rango

Asignaciones estaticas

Objrto non Afiadido fijado en red
Solo seran usados los objetos cuya direccién IP sea un host (/32), poseen una MAC

Figura 20: Adicion de nuevos rangos

En este caso decidi afiadir el siguiente rango.

Rangos

Afiadiendo un/a nuevo/a rango

Figura 21: Afladiendo un nuevo rango

Se evidencia el nuevo rango creado.
{}zentyal Development Edition 52 Buscar.

ﬂ rango afadida

Rangos

s R E—

red.local 192.168.10.120 192.166.10.150 @

[E—| Pagina 1
Asignaciones estéaticas

Obirto non Afiadido fijado en red

Figura 22: Evidencia rango afiadido

Y posteriormente se guardan los cambios.

Guardando cambios

Guardando cambios en los modulos

Operacién actual: Guardando médulo dhep

2 de 3 operaciones efectuadas

Figura 23: Guardando cambios de rangos DHCP

Una vez realizado esto, procedemos a iniciar la
maquina Ubuntu Desktop para verificar que se haya
asignado una IP dentro del rango configurado, esto se
puede verificar desde la configuracion de red o
ejecutando el comando ifconfig.

cableada

Detalles Pva  1PVS

3 Fondo de escritorio
& Apariencia L 1000 Mb/s +

192.168.0.120

2 Notificaciones fe80::4adT:bac%:aa33:b072

Q Busear OB:00:27:FT:47:88

e e ||

Figura 24: Validacién de asignacién de IP por medio de
DHCP - Configuracion de red

12 dedic 11:42

andres-leal@andres-leal: ~

Figura 25: Validacion de asignacion de IP por medio de
DHCP — Command line

Tambien podemos verificar en el dashboard de
Zentyal en la seccion IPs asignadas con DHCP

IPs asignadas con DHCP

[oveccin i orecion e vamore g mimna———|

192.168.0.120 08:00:27:f7:47.88 andres-leal

Figura 26: IPs asignédas con DHCP desde Zentyal
4.2 DNS

Un servidor DNS (Domain Name System) en
espafiol, sistema de nombres de dominio, su funcion
principal es basicamente es traducir la solicitud de
ciertos nombres de host a nimeros de IP especifico.




Se verifica que el médulo DNS de Zentyal esté
activado.
&

» Zentyal - Configuracion del estado de los modulos — Mozilla Firefox

+ © Zentyal - Configuracién % | +
i

&S C @ | ©& hipsy/localhost:8443/5erviceModule B ~9¢ mO& =

Q) zentyal pevelopment Edition Busca Q > =

§ los médulos

g _Wm
2 hea v

i oo

| B8 g <

1.8 @
]

| s
[ regitos
| T oner v
| ' Gestién de <
software @ i 9

Cortatuegos v

g sy [E] measwos v

Equipos.
Qm v

BB Conmtadr e Doy Compariion e Pehres v

| BERERC
GOuS s @R AGE T omcn

Figura 27: Verificacion estado modulo DNS

.
*.* Dominio

https:/localhost:8443
W M @ (@ Zentyal - Configuracion ...

Se tiene observa que ya por defecto esta creado el
dominio.

Ozemyawmmpn%?mm puscar Q [» | & cusrosecameios

DNS (-]

Configuracién

Redireccionadores

& anaoin nuevora

Dominios

Figura 28: Verificacion dominio creado por Zentyal

Comprobamos que nuestro Desktop tiene como
DNS la IP de nuestro servidor Zentyal.

S

Figura 29: Validacion de asignacion DNS desde Ubuntu
Desktop

4.3 CONTROLADOR DE DOMINIO

Se verifica que el moédulo de Controlador de
dominio esté habilitado.

| € Zentyal - Configuracién X | +

&« @ @ © | & hitps/iocalnost:sasz/servicerc B % | e @ | IN @O & = |

{Dzentyal pevelopment edition <2

Q [+ =& GUARDAR CAMBIOS

| - 3
@ oesovosrs Configuracion del estado de los modulos |
(@@ Estado de los

|
e e

il “

Ff sistema <
| (s Cortafuegos p 4

88 gea < aE

EF ouce 4
[ reistros B =
® “

Gestion de «
| - -
[ ~
89e  Usuarios y —
# < Qm @
2 pominio 888 contrlacor de Dominio y Compartiién de Fcheros 4

R

Comparticién de
Ficheros

®

DNS

(> ™ [ [ zentyal - Configuracién ..,

o Controlador de

“Figura 30: Verificacion estado médu
dominio

En la secciébn Dominio se puede observar que ya
esta configurado el dominio.

» Zentyal - Dominio — Mozilla Firefox - x
| €3 Zentyy] - Dominio x |+

&« c o © & https://localhost:8443/Samba/Comp B80% - TN mome =

O zentyal Development Edition <2 usca Q [ & cusRDRcamEIDs
| -
@ osroors Dominio @
@@ Estado de los i io
| B A Configuracién
|
B sseme . Funcion del servidor
| ‘ Controlador del dominio M|
B8 Red <
Reino
E} Registros zentyal-domain.lan
Nombre del dominio NetBIOS
s
[ agg pwrosr Nombre de méquina NetBIOS
I8 Eauipos zentyal
0 Descripeidn del servidor
520 Dominia pe

f e Zentyal Server

Comparticion de
Ficheros .

[ Habititar perfiles méviles
3 Letra de unidad

B h{ ™ @ [ zentyal - Dominio —Mo.., N 15:36 B0

o -~ _ GeESpOREGE o
Figura 31: Controlador de dominio

. Deseripcion del servidor
-
o Zentyal Server
(2 Comparicion de
= Ficheros - |
[ nabiitar perfites movites

i @ NS Letra de unidad

|

Las Directivas de Grupo (GPOs) se pueden gestionar descargando Microsoft R Administrati
Tools para su version de Windows.

https://localhost:8443/DNS/Composite/Global

W= ¢ M [ [ Zentyal - Dominio — Mo..,

| pEENR
__ 0ok2o|BREIGE o |

~ Figura 32: Controlador de dominio

Por lo cual ya se puede proceder la creacion del
grupo y usuario que se desea.

Se gestionan los usuarios y equipos




» Zentyal - Usuarios y Equipos — Mozilla Firefox -8 x

£3 Zentyal - Usuarios y Eq. x | +

Y€)> @ ® | ©& htpsilocalhostsas/sambartree/vi 80% | = @ ¥| I\ @ & =

) =
D zentyal vevetopment Edition Susca [ | 2| cusromcaveios

@ ousrooers Usuarios y Equipos Q
[ T

@@ Estadode los
Gauios

=0
4 = zentyal-domain lan
2E e < F o Computers
- (@ Groups
Red < i
w b s
a
1 Ragitros 444, Domain Admins.
= " 44 schema Agmins
o S . - [y Domain Controllers
s
I zZenTvaL
498 Usuarios y
a8 i <
..
4 Dominio
(2 Comparicin e
= Fcneros
@ o

L lmrel N - | ‘_Szemval-l.lsuariostn... . .
Figura 33: Gestién de Usuarios y grupos

N 15:30 =

Se crea el grupo Linux.

Zentyal - Usuarios y Equipos — Mozilla Firefox

{3 Zentyal - Usuarios y Equ X | +

EN IS

© | & hitps://localhost:8443/Samba/Tree/M  ( 80% b d n @ & =

Anadir nuevo/a

(J Usuario

M4 Ahadir grupo
® Grupo Tigo
O contacto ®) Grupo de Sequridad

U Grupo de Distribucian

Nombre de grupo

= |

Descripcién Valor opcional

‘ Diplomado Linus - Tematica 1, controlador de dominio | |

Correo electrénico Valor opcional

\ |
BT M [ [ Zentyal - Usuarios y Q... |

Figura 34: Afadir grupo

- 15:47 @

Y se crea el usuario andres.leal y se asocia al
grupo linux

Zentyal - Usuarios y Equipos — Mozilla Firefox

£3 Zentyal - Usuarios y Eq X | +

¢)> @ @ | ©&-o hupsilocalhostisass/sambaries 0% | - @ f7| I\ @ & =

Anadir nuevo/a

(&) usuario

& Afadir usuario

Grupo Nombre de usuario

© contacto ‘ andres.leal ‘

Nombre Apellido

[ ancres [ = |

Descripeién Opcional

[oares \

Contrasena Confirme contrasena

[[nux g
B8 {3 M (@ Zentyal - Usuarios v Eq... | N 1551 =
Figura 35: Afadir usuario y asignar grupo

& Usuarios

| 2
O
Administrator
D andres._|eal Andres Leal E
Guest

Figura 36: Verificacion de usuario creado

5. PROXY NO TRANSPARENTE

Proxy no transparente es aquel el cual se le
suministra informacién a comparacion del transparente
gue no necesita ingresar ninguna configuracion.

El proxy no transparente se puede revisar si esta
habilitada al ingresar al navegador en configuracion de
red, donde permite ver la configuracién acceso proxy a
internet, en cambio del transparente, que el cliente
pueda que no conozca de su existencia, ya que no se
puede revisar a simple vista.

Para la Implementacion y configuracion detallada
del control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del
puerto 1230 se realiza primero la configuracion de red
que nos permiti6 una vez finalizo el proceso de
instalacion de los paquetes:

» Zentyal - Interfaces de Red — Mozilla Firefox - x

£3 Zentyal - Interfaces de i X | +

Vo @ 0 © | & https://localhost:8443/Network/Ifaces?iface=e! s A g n o e® =

{3 zentyal pevelopment Edition

@ vesnooars Interfaces de Red (-]
o e

# Sistemna <

Nombre
T -
intertaces [

Puertas de enlace
DHCP EI
DNS

Objetos.
g [ Externo (waN)
Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
= router a Interet
Rutas estaticas

Herramientas CAMBIAR

=) M [ (@ zenyal - interfaces de ..
Figura 37: Interfaces de red zentyal

7|




Zentyal - Interfaces de Red — Mozilla Firefox

&« e & @ | & https://localhost:8443/Network/Ifaces?iface=c. ==+ & ¥ naoe =

{3 zentyal pevelopment Edition 5> Buscar.
7 P

@ oashboard nterraces de Red Q
@@ Estado del
Kb sistema <
Nombre
T
inerraces [

Puertas de enlace e
‘ Estatico j
DNS

Objetos —
[ Externo (wAN)
Servicios Marque aqui si est3 usando Zentyal como gateway y este interfaz ests conetado a su
5 router a Intemet.
Rutas estaticas

Herramientas Direccion IP
Ig Registros ‘ 10.10.10.9|
=oOmE

Figura 38: asignacion IP estéatica

Mascara de red

H 255.255.255.0 :I

il 2125 =

Para denegar el acceso del puerto, se va a trabajar
como estacion de trabajo con el Ubuntu desktop,
teniendo en cuenta que se requiere para habilitar el
médulo proxy HTTP, que necesita al menos una interfaz
de red externa, por lo que se arranca la maquina:

W e s e e © "l @ n 9 BEAEA®

Figura 39: maquinas virtuales

LT EE R ¥

También se configura los adaptadores de red,
teniendo en cuenta que para montar el host virtual
basado en IP, se debe tener dos o més direcciones IP y
para ello se habilitaron dos interfaces de red, en la
presente actividad vamos a utilizar la IP 10.10.10.1 para
una:

Ske=y

= [
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Figura 40: configuracién adaptadores de red
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Figura 41: configuracion adaptador de red

Se verifica la conexion del desktop Ubuntu que
esté conectada a la IP asignada y con acceso a internet:

ft B = o) 2049 %

YouTube

¢ @

0 & s Informacion de la conexion

¢ I Conexiones de red activas
= EVoulube™ 6

Conexion puente 1 Conexién cableada 1 (predeterminada)

General

Interfaz: bridgeo
Direccion hardware:

Controlador: bridge
Velocidad: Desconocida
1Pv4

Direccién IP: 10.10.10.1

Direccién de difusién: 10.10.10.255
Mascaradesubred:  255.255.255.0
Primary DNS: 10.10.10.1

IPv6

Cerrar

7T = b 4 -

Figura 42: Informacion conexion Ubuntu desktop

Para habilitar el proxy HTTP primero debemos
tener marcado la interfaz de red externa:

» Zentyal - Interfaces de Red — Mozilla Firefox -8 x

£5 Zentyal - Interfaces de - X | +

<&« c @ © | & https://localhost:8443/Network/ifaces - N @O @ =

{}zentyal Development Edition .2 Buscar...

B@  Estado de los etho [EETHN
B0 Modulos -

Sistemna <
*

Nombre
P -
netaces [

Puertas de enlace T
‘ DHCP j
DNS

Objetos =
(¥ Externo (waN)

Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

e

-k
E] Registros

=) M Q (@ zentyal - interfaces de .. e =
Figura 42. Habilitacién interfaz red externa

Ahora si se puede habilitar el modulo:




Zentyal

onfiguracion del estado de los médulos — Mozilla Firefox -8 x

£3 Zentyal - Configuracién x| +

<« ¢ @ @ | & https://localhost:8443/ServiceModule/ste [F | =+ w n@D® =

{}zentyal Development Edition 5.2 BUSCar...

Sistema

P
7
[«

Red <
Cortafuegos Re «
Registros
DHCP Re ¥
Gestion de
® S o
R )
Usuarios y . 4
Equipos
]
Dominio
R 4
E Comparticion de
= Ficheros a
;!gl; Controlador de Dominio y Comparticion de Ficheros  Red, DNS )
DNS -
% Proxy HTTP )
PR puee
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Figura 44: habilitacién modulo proxy HTTP

Procedemos a la configuracion del proxy no
transparente, en puerto el 1230 que es el requerido:

L Zentyal - Proxy HTTP — Mozilla Firefox - e x
£3 Zentyal -Proxy HTTP X | 4

&« c @ © | & hitps://localhost:8443/Squid/Composite/Gener - s« o n@oe =
(}zentyal Development Edition 6.2 Buscar.. Q DB

@ osshoosra Proxy HTTP -]

B Estado de los
@0 Modulos

Configuracion General

(] Proxy Transparente

£
? =3 Q Puerto
=

Sistema <

Registros
Tamaiio de los ficheros de cache (MB)
,. Gestion de <
software
Usuarios y 3
Equipos

Qminin -

O (5 W (@ zenal oy TP = o [
Figura 45: configuracion general proxy HTTP

Se afiade el objeto del desktop Ubuntu al que le vamos
a realizar la regla:

L] Zentyal - Objetos — Mozilla Firefox -8 x
3 Zentyal - Objetos x |+

&« C o @ | & https://localhost:8443/Network/View/ObjectTat s+ Pxd iIn @ ® =
€5 zentyal Development Editi 6.2 Busca

O P! ition 62 uscar.. Q Db

@ Dashboard Obj etos (]

@& Estado de los
=0 Médulos

%t sistema S Afadiendo un/a nuevo/a objeto

qﬁg Red v Nombre
Interfaces ubuntu desktop|

Puertas de enlace

Lista de objetos

DNS
Objetos

servicios
Rutas estaticas

Herramientas
(3 W (9 ( Zentyal - Obietos — o
Figura 46: Nuevo objeto de red zentyal
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Se crea la regla donde denegamos el acceso:

) Zentyal - Proxy HTTP — Mozilla Firefox _ s ox

{3 Zentyal - Proxy HTTP X |+

<« G @ | & https://localhost:8443/Squid/View/AccessRules ss+ Pxd mw o ® =

O zentyal pevelopment Egition 2 Buscar..
BE Esado de s Reglas de acceso

s S Editando regla

Red ¢ Periodo de tiempo

Periodo de tiempo en el cual se aplicard esta regla

[ 0o Jran] 000 Jousdetssenare® L W X

Mv¥s™op
Gestion de <
software oraen
‘ Objeto de red :|| ubuntu desktop :I
Usuarios y a
Equipos

Decisién

Dominio Denegar todo
E_ Comparticién de

T [ (@ Zentyel oy AR =)
Figura 47: reglas de acceso
Verificamos el puerto que estamos denegando sea
correctamente el del desktop Ubuntu:

[ EREA - ]

Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 E ) 00:41
root@lau

[ Package ge
#

onfig

= Sele nar todo

n
the sshd

- Preferencias
# What ports, 1. Preferencias del perfil
Port 1236

# Use these options to restrict which interfaces/protocols sshd will bind to
e ress
#ListenAddress ©.0.8.0
Protocol
# HostKe protocol version 2
ssh/ssh_host_rsa_ke

y
urned on for security

DB D3

el correo electrénico con el fin de publicar anuncios. Almacene

RE ver ayuda [ G g Justificarf Posicis
g @4 salir L i Reemplazarill Pegar txt @] Ortografi. a1

Preguntas relacionadas

L~ Ama ahrir corran an Cmaild

Figura 48: verificacién puerto Ubuntu desktop

Y ahora se intenta acceder a internet, pero se
denego el acceso que era lo que se solicitaba:

Ty

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
§ A pProblema al cargar la p- %
r <« c o @ https://www.google.com/searchchannel=" s« w n o ¢ =

) 4) 00:58 3

No se puede conectar

Firefox no puede establecer una conexién con el
servidor en www.google.com.

« Elsitio podria estar no disponible
temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

= Sino puede cargar ninguna pagina, compruebe
la conexion de red de su equipo.

* Sisu equipo o red estan protegidos por un
cortafuegos o proxy, asegurese de que Firefox
tiene permiso para acceder a la web.

Figura 49: acceso a internet bloqueado

El proxy no transparente se puede evidenciar en la
configuracién de red en el navegador:




Archivo Editar Ver Historial Marcadores Herramientas Ayuda L E D <)

+ YouTube 3¢ Preferencias

about:preferences 80% ¥ n o ¢

Configuracion de conexion %

Proxy HTTP| 10.10.10.1 Puerto| 1230
Usar también este proxy para FTP y HTTPS
Proxy HTTPS Puertg o

Proxy ETP Puerto 0

Host SOCKS Puerto 0
S0CKSv4 @ SOCKSyS
URL de configuracion automatica del proxy
No usar proxy para
‘ localhost, 127.0.0.1 ‘
s =

Tl e L R

Figura 50: configuracion de red, proxy no transparente

6. CORTAFUEGOS

Un cortafuegos (en inglés Firewall), es un Software
encargado de realizar el filtrado trafico de entrada y
salida a internet en una red administrada, este
procedimiento lo realiza por medio de unas reglas que
define el administrador de la red llamadas iptables. El
cortafuegos es la primera linea de defensa ante
cualquier tipo de ataque que venga de Internet, todo el
trdfico pasa por él y partiendo de los criterios
establecidos en él se da acceso o se deniega una
peticion especifica. También existen Cortafuegos fisicos,
son mucho méas potentes que el Software que ofrecen
las distribuciones GNU/Linux porque cuentan con
Software mucho més avanzado pero su objetivo es el
mismo [3].

6.1. CONFIGURACION REGLAS DE
FILTRADO DE DENEGACION DE
ACCESO A REDES SOCIALES.

Inicialmente creamos y configuramos nuestro
servidor DHCP en donde asignamos nuestro POOL de

IP’s que seran entregadas por este.
DHCP>Configuracién>Rangos.

€ Zentyal x +

“) > C @ O & ht Iocalhost 8443/ DHCE 67% - =2 m m & =

[ ——

w7 £ W Y [ Zentyal — Moxzilla Firefox
amEOeO3T SO0

Figura 51: Creacion POOL de IPs.

Posteriormente creamos un objeto de red, el cual
va a contener las IPs que van a tener las restricciones
de navegacién. En este caso se van a bloquear todos
los equipos de la red, por eso se asigna todo el
segmento creado en el madulo DHCP.
Redes>Objetos>Afadir nuevo.

Zentyal - red_dhcp — Mozilla Firefox

<3 Zentyal - red_dhcp x |+

<« [<BR~3 o & localhost 54 work 7% - @ n O & =
© zentyal Devetopment tdition Wcar a
e Objetos | red_dhcp e

D Wm [N (@ Zentyal - red_dhcp — M.
. 3 ¥ 9O

| RN
Figura 52: Creacion de objeto de red.

Seguidamente se procede a configurar el objeto
creado. Redes>Objetos>Miembros.

€ zentyal - red_dhcp x |+

<« c o o &t localhost:443/1 X 7% | e © Ty n o & =

P Objetos | red_dhcp )

Figura; 53: Configuracion de objeto de red.
Teniendo el servidor DHCP y el objeto de red
creado, se debe verificar que IPs publicas tiene
configurado Facebook para el ejercicio haciendo ping a
www.facebook.com

lewisperezzentyal@zentyal: —
Editar Pestafias Ayuda

& Zzentyal — Mozilla Firef

wisperezzentyal@zen. ..

Figura 54: Ping a facebook para saber IP.

Teniendo la IP ubicada, se procede a la creacion
de la regla de filtrado. Cortafuegos>Filtrado de
paquetes>Reglas de filtrado para las redes
internas>Afadir nuevo.




Zentyal - Packet Filter — Mozilla Firefox - ox

3 Zentyal - Packet Filter x| +

«)>cCc e o & localhost 544 67% | eee 1+ m o e =
QO zentyal Development Eaition [rowes a o

=

Figura55: Creacion de regla de filtrado.

Se realiza la configuracion de la nueva regla de
filtrado creada. Se da la instruccion de Denegar, como
origen seleccionar Objeto de red y se seleccionar el
objeto creado anteriormente, como destino se ingresa la
IP de Facebook que se identific6 haciendo ping y se
guarda.

e
»

Zentyal — Mozilla Firefox — e o

© Zzentyal x |+

<« (<R~} o8 localhost ] 7% - 9 n o e =
o —— Qa o
o Filtrado de paquetes Redes internas
e
]
gy

o511

= | RERER]
Figura 56: Configuracién de regla de filtrado. .
Se procede a realizar la validacion, validando que

esté obteniendo la configuracion del servidor DHCP. IP
del segmento que se cred y puerta de enlace.

3
7

CEPONA

@ %

S 5 o

Figura 57: Verificacion de IP y puerta de enla
entregados por el servidor.

ce

Se realiza la validacidon de que la maquina desde
donde se realizan las pruebas cuente con conexién a
internet.

¥
e

<) Qi (r
i Jra— P
B

= &> SAMBR

f M o®

Active Dirctoy

< > zZentyval

e NJT O s W Hi s

Figura 58: Validacién de acceso a internet. »

Por ultimo se procede a intentar acceder sitios web
bloqueados desde el Cortafuegos.

s ps Comndo] - Ot M VitiaBe - 8 x

»
-

CEPONS

am@EoeN3Y 0 s B Hea D4 R

Figura 59: Validacion de acceso denegado a Faebok.

7. FILE SERVER Y PRINT SERVER

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras

En la presente temética se presenta la
configuracion de un file server y print server que
funciona para usuarios del sistema operativo Windows,
negéandoles o permitiéndoles el acceso a los recursos
compartidos que desde alli se creen y se configuraran
dichos recursos desde una terminal Ubuntu Desktop.

Para la configuracion se deberé instalar el médulo
de controlador de dominio, comparticion de archivos y
DNS desde el panel de Zentyal, s6lo sera necesario
configurar una interfaz de red la cual se conectara a LAN
con la IP que configuramos y se selecciona tipo de
servidor Stand-alone.
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Figura 60: Iniciamos la configuracién de Zentyal
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Figura 61: Seleccionamos los servicios a instalar
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Figura 62: Configuramos las tarjetas de red, una de
conexion con internet y la otra de red interna
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Figura 63: Seleccionamos la opcién stand alone.

© coaprl dsutace e ¥+

* ce vl nOe =

locabvaw - @0
Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

* tereaw s omne
(commate o 3 e asioe
de del

Mereihie Sud Serminee s s wade e aqeins

Angeastarern e

sactan | smavian |

-0 WDz Aesteren o -

@

Figura 64: Ingresamos el nombre del dominio
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Figura 65: Aceptamos y esperamos que se configurrle"e.l ‘
servidor
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Figura 66: Creamos un usuario en la opcién Usuarios y
equipos.
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Figura 67: Asignamos nombres y contrasefia para la

creacion
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Figura 68: Creamos un directorio compartido y
asignamos los permisos por grupos 0 por usuario
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Figura 69: Configuramos los permisos a los directorios
creados
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Figura 70: Se asigna el permiso por usuario y el tip‘c‘) de
permiso
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Figura 71: Se instala likewise para realizar el ingreso de
la maquina al dominio.

A Continuacion, se describird el proceso para
configurar el print server, teniendo en cuenta que se
instalard en una maquina Ubuntu y autenticacion en
dominio con el usuario creado. Se procede a instalar el
paquete cups en el servidor Zentyal y desde su interfaz
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web afiadir una impresora que tiene conectada por
puerto USB y es detectada automaticamente por cups.

7 ar
rinler
Add Printer
Liaw Powviers CUMS POF (et POF b
D o veend Natwors Popters

O Natwarh Bviens  Agg bt JiDiwe)

Add Printer

Add Printer

LA Pretee UPRALR .. D byhormbponnrs

Figura 73: Al ingresar a printers ya aparece la impresora
creada

red publica, esta permite a los usuarios remotos
comunicarse de forma transparente y segura, Es privada
porque garantiza la privacidad en sus comunicaciones, y
virtual porque se efectla sobre la infraestructura de
redes publicas [4].

Aqui se presenta la implementacion y configuracion
detallada de la creacién de una Red Privada Virtual -
VPN que permite establecer un tunel privado de
comunicacién con una estacién de trabajo GNU/Linux.

Se ingresa a Zentyal con usuario y contrasefia.

ZentyalMileidy [Corriendo] - Oracle VM VirtualBox ~ 9

Archivo Maquina Ver Entrada Dispositivos Ayuda
® Zentyal — Mozilla Firefox

€3 Zentyal X | [ Firefox Privacy Notice — x | +

¢ @ @ | £~ https:/localhost:8443/Login/Index @ D& =

(> zentyal

Usuario
mileidy

Contrasefia

’ 000000

B () ™ [ @ Zentyal — Mozilla Firefox

los paquetes que vamos a

Seleccionamos

necesitar para la configuracion de VPN y se continGa
con la instalacion.

ZentyaiMlielay [Corrlends] - Oracle VM VirtualBox

¢« 09 ‘ woe o
Printers
Soarch n Prirders
Bhowing * ol | peons
» Oumue Narw ¢ Descrigton L ocmton Made anid Moo S
[ Lt Qurertc CUPS POF Prrtw e

Figura 74: Prueba final

8. VPN

Una Red Privada Virtual (Virtual Private Network)
es una red, construida sobre la infraestructura de una

Archivo  Maguina Ver Entrada Dispositivos  Ayuda
Zentyal - Instalacion — Mazilla Firefox

x |+

© Zentyal - Instalacién x| [ Firefox Privacy Notice

freca (va ~@& NO& =
P — [Re—
Seleccione los paquetes a instalar
1]
¥ ® ¥ 3 2 8
........ =
- . ) [ Zentyal - —..|[ Ieidd i 2200 B

Figura 76 Paquetes a instalar.

Se realiza la configuracion inicial de las interfaces
ethO como externa y ethl como interna.
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Figura 77: Configuracion de interfaces
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Figura 78: Configuracion IP interfaces.

Se configuran las reglas de entrada y salida de
internet.

o o
.
o smses amcas \
L — 3 ——_ 1 = ==} ]
¢ . PYFaTa]
-
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Figura 79: Configuracion de reglas.

Se verifica que el pc Debian tenga IP en el rango y
tenga acceso a internet.

Figura 80: Verificacion IP.

PetAd POV 8-

Creacion del servidor VPN, En la secciéon VPN se
crea primero una autoridad de certificacion.

T

O Zavtysl - Aoriiad 40

Figura 81: Autoridad de certificacion.

-

Se agrega un nuevo Server VPN, luego se guardan
los cambios.

o Servidores VPN <
o
e - 2 mntte
® [y [ pre—
W
-
L
@ -
ey sl 804 M sy C v e o
| EEEEE
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Figura 82: Creacion nuevo Server VPN

Se aplica la configuracién para el servidor, se
habilita la interfaz TUN.

MONn  Mbpina  Ver  Dnvads  DRgestives  Apets
Zentyal - MILTIOY VPN STAVER

Maorilla Firefos

+

© Zevtyal - wetatacue % [ Poetas Privacy Netice » Y Tentyel - MR W X

« c e 02 toc encat o nos

Servidores VPN = MILEIDY _VPN_SERVER

o (5] =

o
° J——
%p
Seeetn 90
-
U7 e
@
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R - ¥ Semetn o e o et a1
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Figura 83: Configuracion del servidor

| ERER
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Se regresa al listado de servidores y se configuran
las redes anunciadas, luego se agrega la red de nuestra
local para que los clientes remotos la puedan ver.

[Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver _Entrada ivos Ayuda
» Zentyal ¥ VPN _SERVER — Mozilla Firefox -8 x
£3 Zentyal - Instalacién cor x| [ Firefox Privacy Notice — x | £3 Zentyal - MILEIDY VPN - x | +
« ¢ o @ & h localhost PN/V 0% P = N m & =
Fo L ———— Buscar a @ I
& o Servidores VPN MILEIDY_VPN_SERVER -]
Lista de redes anunciadas
< 4 amamin wusvass =3
< I

Figura 84: Lista de redes anunciadas.

Se descarga un paquete de configuracion para que
se pueda conectar nuestro cliente remoto. Vamos al
listado de servidores VPN y le damos clic en descargar
paquetes de configuracion de cliente.

ZentyalMileidy [Corriendo] - Oracle VM VirtualBox ~ ®

Archive Maquina Ver Entrada Dispositives Ayuda

© Zentyal - MILEIDY_VPN_SERVER — Mozilla Firefox ——

€3 Zentyal - Instalacion cor X Firefox Privacy Notice — X | € Zentyal - MILEIDY_VPN_- X | +

<« ¢ ® ©an localhost:8443/0penVPN/V 70% ow meoe =

QO zentyal oevelopment edition - ) - Guscar a
> Opening MILEIDY_VP..R-client-UNAD.tar.gz - - x

Xe e T i e

MILEIDY_VPN_SERVER-client-UNAD.tar.gz
which is: GZ compressed file (6.4 KB)
from: https://localhost:8443

What should Firefox do with this file?

Jusr/bin/xarchiver (default)

< /Open with
Save File

Do this automatically for files like this from now on

Cancel ok

BN [ (@ Zentyal - MILEIDY_VP... |[®8 [mileidy@zentyaimil... |[§) Opening miteioy. ve... | [l 01:24 =2

Figura 85: Descarga paquetes de configuracion

Configuracion de cliente Linux. Instalacion del
cliente openvpn en debian o0 se verifica que esté
instalado.

Ver Entrada Dispositivos Ayuda

=] Terminal ~

en
no enable_

no enabl
rypto_Libr

Figura 86: Verificacion instalacion del cliente openvpn.

Se extraen los archivos en nuestro cliente.

(it Carpetapersonal  Descargas ~ a B - = - ¢ @

{5 Recientes

* Favoritos

MILEIDY_ MILEIDY_
VPN_ VPN_
i Carpeta personal SERVER<... SERVER-C...

Escritorio

Documentos
Imagenes
Musica
videos

L Papelera

Otras ubicaciones

Figura 87: Extraccion de archivos.

Se afiade una nueva VPN, seleccionando importar
desde un archivo.

Configuracian

Cableada

B Bluetooth
ARadic VPN [ (o]
2 Fondode
OpenVPN
APSFIENEIE  Compstible con el servidor OpenVPN.
£ Notificacid protocolo de tinel punto a punte (PPTR)

Compatible con servidores PETFVN de Microsoft y otros
QO Buscar

w;io(tar desde unarchivo...

Hil

gado ‘E
Privacidad

Cuentas er

5]
[}
= Compartir T
11 Ssonido

® Eneraia

Figura 88: Afiadir nueva VPN

Seleccionamos el archivo descomprimido, se

confirma la configuracién y luego se da clic en el boton
anadir.

Cancelar Afadir VPN Afadir

Identidad
Nombre MILEIDY_VPN_SERVER<lient

General

Pasarela  192.168.10.38:1194
Autenticacién

Tipo | Certificados (TLS) -

T T

CA certificado | [-| cacert.pem ]
Usuario certificado E3AB21E829689A0C.pem B ©
Usuario clave privada UNAD.pem ® K !
Usuario contrasefia de clave | seeseq o

Mostrar la contrasena

X Avanzado

PG, SN = O . 1

Figura 89: Verificacion
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Una vez confirmada la configuraciéon se activa la
VPN.

Configuracién

Cableado

& Apariencia veN

VPN WMILEIDY_VPN_SERVER-<lients & o

Proxy de la red

Privacidad

rtas en linea

Figura 90: Activacion VPN

Se verifica la conexion a nuestra red interna y
verificamos que se nos haya asignado una direccién de

cliente@cliente-VirtualBox: ~

cliente@cliente-VirtualBox: ~

ping 10.10.

Figura 91: Verificacion de conexion.

M cliente@cliente-VirtualBox: ~

root@cliente-VirtualBox: fhome/clie... cliente@cliente-VirtualBox: ~

95:9f18:aca2:87ce prefixlen 64 scopeid @x20<link>
:11:09:b6 txqueuelen 1000 (Ethernet)

RX packets 145403 bytes 213518091 (213.5 MB)

RX errors © dropped 8 overruns @ frame @

TX packets 26454 bytes 3069454 (3.0 MB)

TX errors @ dropped @ overruns @ carrier @ collisions @

<UP,LOOPBACK,RUNNING> ntu 65536
7.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 6x16<host>
loop txqueuelen 1000 (Bucle local)
RX packets 31930 bytes 2458317 (2.4 MB)
RX errors ® dropped & overruns 6 frame ©
™ packets 31930 bytes 2458317 (2.4 MB)
TX errors 6 dropped © overruns @ carrier 8 collisions 6

tuno: flags=4305<UP,POINTOPOINT ,RUNNING,NOARP ,MULTICAST> mtu 1500
ine 60.6 netmask 255.255.255.255 destination 192.

3a:1856:3bc3:Tb96 prefixlen 64 scopeid 0x20<link>

unspec ©0-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 100

.160.5
inet6 fes80::ad

desoftware bytes 7803 (7.8 KB)
KA errors v dropped @ overruns @ frame @
TX packets 89 bytes 7735 (7.7 KB)
TX errors @ dropped @ overruns @ carrier @ collisions @

= |
Figura 92: Verificacion de conexion.

9. CONCLUSIONES

e Se configura la infraestructura de Zentyal server
para la creacion de servidores DHCP, DNS vy
controladores de dominio, por medio de los
paquetes o modules con los que cuenta Zentyal, los
cuales permiten dar una respuesta a los
requerimientos especificos del cliente, dado que se
realiza cada configuracion de acuerdo a lo
solicitado, permitiendo de esta forma el uso de los
servidores para la asignacion automatica de
direcciones IP a cada maquina conectada a la red.

® Linux Zentyal, es una solucién todo en uno, una
gran alternativa ante el conocido Windows Server
que implementa también dentro de sus servicios,
protocolos de cddigo abierto compatibles con
tecnologia de Microsoft. Este dispone de dos
versiones, la comercial que permite ser utilizada de
forma gratuita por 45 dias y la de desarrollo que
presenta restricciones a nivel de ciertas
funcionalidades méas no de tiempo.

e El desarrollo de la actividad paso 8 me permitié
aprender a formular soluciones bajo GNU/Linux a
través de la instalacion, configuracion y puesta en
marcha de infraestructura tecnolégica que
permitieron dar respuesta a los requerimientos
especificos del cliente, a su vez logr6 de manera
satisfactoria desarrollar la temética, creacion de una
VPN y con ello poner en préactica lo aprendido en
cada uno de las actividades propuestas en el
diplomado de profundizacién en Linux.
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