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RESUMEN: El presente articulo presenta la
instalacion y configuracion y puesta en marcha de
Zentyal Development Edition como opcién de software
para soluciones para infraestructura de servicios TI.

PALABRAS CLAVE: Linux, Zentyal server, Ubuntu,
servidor.

1 INTRODUCCION

En el presente trabajo planteamos a Zentyal server
en su version 6.2, como servidor de servicios IT.
Explicaremos su instalacion, también la activacion y
configuracion de algunos de sus madulos (servicios)
como los son: DHCP server, DNS server, controladores
de dominio, proxy no transparente, cortafuegos, Print
Servery VPN.

2 INTALACION DE ZENTYAL SERVER

La version de Zentyal que instalaremos sera la 6.2
en su distribucion para desarrolladores, la cual es
gratuita, ideal para una pequefia empresa y para mostrar
algunos de sus servicios.

Una vez descargado el software de la pagina oficial
de Zentyal, lo iniciamos para su instalacion. En la
ventana inicial elegimos el idioma.
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Figura 1. Seleccion del idioma

En la siguiente pantalla nos muestra las opciones
de instalacion con las que cuenta el software, en nuestro
caso seleccionamos la primera opcion.
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Figura 2. Tipo de instalacion

Nuestra maquina tiene dos adaptadores de red,
uno para la salida a internet (WAN) y otro para la red
interna (LAN). En la siguiente pantalla seleccionaremos
el adaptador que tiene la salida a internet.
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0 zentyal-g-2 [Comendo] - Oracle VM VintuslBies o x
Archivo Miuine Ver Entrads Dispostivos  dyuda

1] configurar la red
EL sistema tlene varlas interfaces de red. Por favor, ellja la que culere utilizer como
interfaz de red primaria durante la instalacin. Se ha seleccionado 1a primera interfaz
e red conectada si habia alguna que lo estaba.

Interfaz de red primeria:

A aller
ethi: Intel Dnrnnraunn zSa0En msamt Ethernet Contraller

<Retroceders

lecciona; <Intro> activa un botdn

Figura 3. Configurar la red

En la siguiente pantalla debemos asignarle un
nombre a la maquina.

X centya -2 [Comiendo]- Orace VM VitunlBon - o x

Archivo  Méquina Ver Entrads Dispositives Ayuds

[1] Configurar la red
Por favor, introduzca el nosbre de la méguina.
nombre de maguing es una sola palabra que identifics el sistema en la red. Consulte al
adninistrador d red S1 N0 sabe Qug norbre deberla tener. Si sts conf lgurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder? <Cont inuary

pacior selecciona; ¢Intro> activa un botdn

Figura 4. Asignacion de nombre a la maquina

En esta etapa se configura una cuenta para el
administrador del sistema. Iniciamos ingresando el
usuario para el administrador.
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[11] Configurar usuarios y contrasenas
selecclone un nombre de usuaris para 1a nueva cuenta. Su nombre, sin apelligos ni
espacios, es una eleccion razonable. El nombre de usuario debe erpezar con una letra
mindscula, seguida de cualouier cosblnaclon de nimercs y mas letras mindsculas.

Nombre de usuario para la cuenta:

Retroceders <Cont inuary

selecciona: <

Figura 5. Configuracion de usuario

Ahora procedemos a realizar la configuracion de la
contrasefia para el usuario administrador.

[0 sentyal-£-2 (Comendo] - Oracle VM VirtualBox o %
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1 Configurar usuarios y contrasenas

Una buena contrasefia debe contener una mezcla de letras, nineros y signos de puntuacidn,
y debe canbisrse regularmente.

Elija una contrasefia para el nuewo usuario:

<Retrocedsry <cont inuary

«Tab> mueve: <Espacios <Intro> activa un botén

Flgura 6. Configuracién de la contrasefia

En la siguiente pantalla nos despliega una ventana
emergente donde nos indica la finalizacion de la
instalacion.
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[11] Terminar la lnsia

Instalaclin comple
Lo Instalacidn se ha completado. Ahora pod3 arrancer €L nuevo sistema. Asegirese de
extraer el dlsco de Instalacion (CO-ROH o disouetes) pers nue el sistens arranoue del
disco en lugar de relnicier la instalaclan.

<Retroceders ccontinuac ]

; <Introy activa un botén
Figura 7. Finalizacién de la |nstala0|on

Terminada la instalacion inicia el sistema.
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Zentyal

Figura 8. Inicio del sistema Zentyal




3 IMPLEMENTACION DE SERVICIOS
DE GESTION DE
INFRAESTRUCTURA IT

Una vez terminada la instalaciébn de Zentyal,
procedemos a la habilitacion y configuracion de algunos
de sus moédulos(servicios).

3.1DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

Luego de la instalacion de Zentyal se abre el
navegador automaticamente seleccionamo los sistemas
definidos que para este caso son: DHCP Server, DNS
Server y Controlador de Dominio muestra una interfaz
con las instalaciones que va a realizar.
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Figura 9. Inicio del sistema Zentyal

Después de seleccionar el sistema se empiezan a
instalar.
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Después de aparecer la configuracion de los tipos
de redes de nuestro servidor, de manera que una

gestione la salida a internet y otra los servicios internos
en la red, una de ella con IP fija.
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Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

|
|
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Figura 11. Configuracion red

Aqui nos mostrara que domino que va a estar
asociado a nuestro servidor y después procedera a su
adecuacion
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‘[Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

® Servidor stand-alone

Controlador de dominio adicional

bre de del servidor

Nombre del dominio para esta maquina
zentyal-domain.lan
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Finalmente culmina con las sus Ultimas adecuaciones y
podemos acceder al Dashboard, con toda la
configuracion especificada
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Figura 13. Configuracion e instalacion completa
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Figura 14. Interfaz Dashboard

Inicialmente se valida que los médulos hayan quedado
instalados
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Figura 15. Mdédulos

Después pasamos a verificar nuestras interfaces
de red

‘aGullumul_lenryl\_él[(almMﬂ]»Ov;(leVMVlRullBu - o x

Dispesitivos _ Ayuds.
Zentyal - Interfaces de Red — Mozilla Firefox

Jrchivo Miguina Ver _Entrada
v

© Zentyal - Interfaces de i x | +

€)= C @ © & hips:/ocalhost:8443/Network/facestiface=c «+ @ ¢¢| W\ @ & =
QO zentyal Development edition

BE  Estado de los o
2 s [ |

Bf sistema <

Nombre

Q

T e Y ethl
[ ocertaces I

Puertas de enlace

Estatico j

DNS

Objetos.
Externo (WAN)

servicios Marque a sand
Rutas estiticas e
Herramientas Direccion IP Mascara de red

E] Registros 192.168.0.10 255.255.255.0 j

—
o) -
- () [ @ Zentyal - Interfaces de ... ) B oo ce
B @5 BRYG @ omcn

Ama s TR

* Figura 16. Interfaces de red

Luego vamos al menud que esta a mano izquierda de
nuestro panel y seleccionamos la opcién DHCP.
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@& Estado de los Interfaces
0 Médulos
Sistema « I, Las interfaces habilitadas no poseen ningun rango o direccién fija configurada.

El servidor DHCP no entregard ninguna direccion.
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Figura 17. Configuraciéon DHCP

En esta opcion nos muestra la red que estamos
trabajando, damos clic en Configuracién, para comenzar
a realizar las adecuaciones necesarias
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Figura 18. Configuraciéon DHCP

Asignamos el rango de direcciones IP que pueden tomar
nuestra red
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Figura 19. Rangos de IP

en la terminal de zentyal, procedemos a verificar si tiene
conectividad.
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guillermoramirez@zentyalguillermo: ~

Archivo Editar Pestafias Ayuda

guillermoramir ntyalguillermo:-$

Figura 20. Verificacién de red en Terminal

Nos desplazamos al escritorio de Ubuntu para
verificar si el equipo esta dentro de la red creada y si
tiene conectividad con el servidor
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Actividades [ Terminal »

guillermoramirez@guillermoramirez-VirtualBox: ~

RX errors © dropped @ overruns © frame @
TX packets 128 bytes 17483 (17.4 KB)
TX errors @ dropped © overruns © carrier @ collisions @

flags=41 BROADCAST ,RUNNING,MULTICAST> mtu 1500

inet 192 30 netmask 255.255.255.0 broadcast 192.168.
inet6 fe! a04:5f3:baa8 prefixlen 64 scopeid 0x20<link>
ether 08 ab:67:a6 txqueuelen 1000 (Ethernet)

RX packets 0 bytes 0 (0.6 B)

RX errors 6 dropped 6 overruns & frame 8

TX packets 122 bytes 15426 (15.4 KB)

TX errors © dropped © overruns 6 carrier 6 collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x1@<hosts
loop txqueuelen 1006 (Bucle local)
RX packets 192 bytes 17909 (17.9 KB)
RX errors 0 dropped 0 overruns © frame @
TX packets 192 bytes 17989 (17.9 KB)
TX errors @ dropped @ overruns @ carrier ® collisions @

? i~$
Figura 21. Verificacion de red interna en Terminal de
Ubuntu

Realizado la verificacion nos damos de cuenta que
dentro del panel de zentyal, nos nuestra la asignacion de
la direccion IP por medio del DHCP.
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Figura 22. Verificacién de la direccion entregada

Para la verificacion del DNS, nos dirigimos
nuevamente al mend a mano izquierda de nuestras
pantallas, y seleccionamos la opcién de DNS, aqui
podemos verificar el nombre del dominio que se ha
creado, el nombre de la maquina del servidor y su
direccion IP.

12dedic 11:13 o
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x Verificamos si tiene la configuracién del dominio
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root@guillermoramirez-VirtualBox: /home/guillermoramirez/Descargas

root@guillermoramirez-VirtualBox: /home/guillernoramirez/Descargas# nslookup zentyal-domain.lan
.53

tyal-domatn.lan
10.10.30.1
zentyal i

92.

Figura 26. Verificacion dominio.

Antes de unirlo al dominio en zentyal, en usuarios y
equipos procedemos a asignarle un usuario Yy

=) A ) EsP

¥
Figura 23. Configuracién DNS

Para la verificacion del Dominio, procedemos a dirigirnos
a la opcion de Domino que nos brinda el panel de
zentyal, verificamos la asignacion de los nombres entre
otras configuraciones.
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Figura 24. Configuracién DNS

Procedemos a nuestro escritorio de Ubuntu y alli
procedemos a instalar el paquete Pbis Open, la cual es
una herramienta que permite unir Linux a un Active
Directory

Figura 25. Descarga de Pbis Open.

711 pom,
12/12/2020

contrasefia al administrador del dominio, para que nos
~ genera error al momento de unir el equipo a nuestro
dominio
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£3 Zentyal - Usuarios y Egu X | +

//localhost:8443/Sam

n @ ¢ =

Q b

& ¢ & © | & hps ba/Tree/Manage w

{}zentyal Development Edition 5.2 BuSCar...

Usuarios y Equipos @

Q & Usuario Administrator

4 =2 zentyal-domain.lan

[& computers Nombre
= e
]
A, Domain Admins Apellido

" [@ Domain Controllers

[ ZENTYALGUILLERM Nombre en pantalla Opcional

Descripeién Opcional

- 14:63 #

B8 T ¢ Panel de control Zentyal suarios y Eq... |

Figura 27. Configuracién de usuarios
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des (] Terminal ~ 13 de dic 14

$s M
. root@guillermoramirez-VirtualBox: fopt/pbis/bin# domainjoin-cli query
LELE illermoramirez-virtual
Domain
root@guillermoramirez-virtualBox: /opt/pbis/bin#

Figura 28. Dominio enla maquina de Ubuntu

root@guillermoramirez]

Comprobamos en Zentyal si el
agregado al dominio.

equipo fue
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Crear maquina virtual

LD zentyal pevelopment Edition 2 Buscar.. Q

P

e L« i i
T computers ql Nombre y sistema operativo
= O
electrénico
1 Seleccione un nombre descriptivo v una carpeta destino para la nueva maguina

424 Domain Admins Administrator administrador | administrader virtual y seleccione el tipo de sistema operativa que tiene intencidn de instalar en
# schema Admins ella. El nombre que selecdone serd usado por VirtualBox para identificar esta

“ [@r Domain Controllers Guest maquina.
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Figura 29. Dominio en la maquina de Ubuntu

Modo experto Cancelar

3.2 PROXY NO TRANSPARENTE Figura 31. Instalacién Zentyal Server
Instalacion del Servidor GNU/Linux Zentyal Server 6.2 ? 3%
(Instalar y configurar Zentyal Server como sistema

operativo base para disponer de los servicios de € Crear maquina virtual

Infraestructura IT).

) Tamafio de memoria
Procedemos la descarga del instalador Zentyal Server

6.2 desde la pégina: http://dowmoad,ZentyaLcom/ Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maguina virtual.

El tamafio de memoria recomendado es 1024 MEB,
' 2043 [+ MB

Index of / 4MB 8192 MB
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Figura 32. Instalacion Zentyal Server
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€ Crear de disco duro virtual

Ubicacion del archivo y tamario

) Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archiva,

|C:‘4Jsers\A5U5\\n'|rma\Box VMs'\Zentyal ServerZentyal Server.vhd ‘ B

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maguina virtual podra almacenar en el disco duro.

Apachs?47 {Ubwiy) Srve at vl eyl com Pt
Figura 30. Instalacion Zentyal Server v
4,00 MB 2,00 TB
Se realiza el proceso de creacion de una maquina virtual
donde se configura con 2.048 de memoria y 20 GB de
disco duro, también se configuran dos interfaces de red
la primera con adaptador puente y la segunda con el
modo de red interna.

Crear Cancelar

Figura 33. Instalacion Zentyal Server
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{2 Zentyal Server - Configuracién ? X
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Una vez realizada la parametrizacién base de la
magquina virtual procedemos a seleccionar el .ISO de
Zentyal para iniciar la instalacion. La instalacién inicia
con la seleccion del idioma. Seleccion del territorio y el
idioma del teclado.

5

Tiene la opdidn autocaptura de teclado habilitada. Esto causard que la maquina virtual capture automaticamente @m

Seleccionar disco de inicio

Seleccone un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que inidar su
nueva maquina virtual.

El disco deberia ser adecuado para inidar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina

virtual si quiere hacerlo ahora. El disco serd expulsado de la
unidad virtual automaticamente la proxima vez que apague la
maguina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

Unidad anfitridn «1:» - @

Iniciar Cancelar

[¥) cTRL DERECHA

wd o=@l
Figura 36. Instalacion Zentyal Server
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Archivo Maguina Ver Entrada Dispositivos  Ayuda

[11] Seleccione su ubicacion |

La ubicacitn seleccionads aqui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion serd
habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otroy si su ubicacion no esta en la lista.

Pais, territorin o area:

fArgentina
Bolivia
Chile

Costa Rica
Cuba

Ecuadar

El Salvador
Espafia
Estados Unidos
Guatemala
Honduras
MExico
Micaragua
Fanama
Paraguay

Feril

Puerto Rica
Repiiblica Dominicana +

<Retrocedery

Intro> activa un botdn

Q@S ERE @B cw e

Figura 38. Instalacién Zentyal Server
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Archivo Miquina Ver Enirada  Dispositivos  Ayuda

[!] Cconfigure el teclado |

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del tecladn de este ordenador.

Pals de origen del teclado:

Romanian

Russian

Serbian

Sinhala (phonetic)
Slovak

Slovenian

Spanish

A

Swahili (Tenzania)
Suedish
Switzerland
Taluanese

Tajik

Thai

Tsuana

Turkish

Turkmen
Ukrainian

Urdu (Pakistan)
Uzhek
Vietnamese
Holof

<Retroceders

va un hotdn

B0nF oL BBEGE e

Zentyal Server [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Miquina Ver Entrada Dispositivos  Ayuda

1 [11] Configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habla alguna que lo estaba.

Interfaz de red primaria:

et e (! ]
ethl: Intel Corporation 82940EM Gigabit Ethernet Controller

<Retrocedery

Q@Y B8 IE - omeon
Figura 40. Instalacion Zentyal Server

En esta seccion del proceso de instalacion se crea la

cuenta y contrasefia del usuario que servira para la

administracion del servidor Zentyal, las cuales seran
solicitadas terminando el proceso de instalacion.

Figura 39. Instalacién Zentyal Server

Zentyal Server [Corriendo] - Oracle VM VirtualBox - [u] X

Archivo  Maquina Ver Entrada Dispositives Ayuda

1 [1] Configurar la red T
Por favor, introduzca el nombre de la maguina.

El nombre de maguing es una sola palabra gue identifica el sistema en la red. Consulte al
adm)inistr*ador de red si no sabe qué nambre deberia tener. Si estd configurando una red
domestica puede inventarse este nomire.

MNambre de la maguing:

<Retroceders <Cont inuar>

BOkF S 1EHF G @lcm dmeca

Figura 41. Instalacion Zentyal Server




Configuraciéon Usuario/Contrasefia y realizacion proceso
copiado e instalacién del S.O.

a Zentyal Server [Corriende] - Oracle VM VirtualBox - o X

Archive  Maquina Ver Entrads  Dispositivos  Ayuda

1 Instalando el sistema...

Preparandn Linux-firmuare (amded)

BOES S |5l G ©® cm omeca
Figura 42. Instalacion Zentyal Server

a Zentyal Server [Corriendo] - Oracle VM VirtualBox - O X

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

[11] Terminar la instalacion

Instalacion completada
La instalacion se ha completado. Ahora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacidn (CD-ROM o disouetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retrocedery

In botan

Bokds ERHEGE s
Figura 43. Instalacion Zentyal Server

Configuracion del Servidor:

a Tentyal Server [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina  Ver Entrada Dispositivos  Ayuda

zentyal
62

Bokgs
Figura 44. Configuracion Zentyal Server
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a Zentyal Server [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

zentyal

Wusa
BOkS = @R o omeon

Figura 45. Configuracién Zentyal Server
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En esta seccidn iniciamos el proceso de configuracion Seleccionamos el moédulo a utilizar en el servidor del

del Zentyal, donde se instalaran y configurardn los Zentyal: HTTP Proxy.

moédulos Proxy. Para ingresar abrimos un navegador

colocamos el wusuario y la contrasefia creadas 2 Zertya Server Corriend - Orale VM VituslBox - 0 X

anteriormente. Archivo  Miquina Ver Entrada Dispositivos  Ayuda

Zentyal Server [Corriendo] - Oracle VM VirtualBox - 0o X ) Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

Archive  Méquine Ver Entrada  Disposiives _Ayudz £} Zentyal - Seleccione los X | +

¥ Zentyal — Mozilla Firefox -8 x

£ zentyal x |+ €)= C @ 0|f httpssocalho w | @ INDE =S
G @ | © fio httpsi/locahost:8443/Login/index ~9% moe =| |Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File @ )
Sharing e Mail and Groupware

10

(S zentyal

»
‘ @ DNS Server QH @ DHCP Server 0 H ﬁ Firewall ]

Usuario
fabianserver Servicios adicionales
Contrasefia
Antivinus Certifcation Authority 3]
i % ]
00000000
m ‘ @ e 9‘ T i e
[~
5 Wil Fiter T RS e
reated by Zentyal ‘ ¥ ware ‘ A ! )
L Imfe] | L) Zentyal — Mozilla Firefox 11:52 @
—Ei( 8] = ity ] %’;‘ o Vitualizaton Manager

BORg S 188 HGD om0 ' :
- - — B M ([ zeyal - Seleccione bos... s &
Figura 46. Configuracion Zentyal Server BORS S IEHYEMrmen

Figura 48. Configuracion Zentyal Server

P Zentyal Server [Corriendo) - Oracle VM VirtualB - o0 X :
entyal Servr [Coriende] - Oracle rualbex Zentya\SeNev[Cumamdu]-Ora(IaVMV\nua\Bux - O X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Archivo Maquina  Ver Entrada Dispositives  Ayuda
Zentyal - Configuracion inicial — Mozilla Firefox

Zentyal - Instalacion — Mozilla Firefox

{} Zentyal - Configuracion x| + {3 Zentyal - Instalacion x| +

€15 C @ 0 tpslocalo w [ «@h INDE =| (¢)5 @0 0 & msocah o w@H INDE

\ ’ ze nt ya l » Seleccion de paquetes Instalacion Configuracion inicial Guardar los cambios

Seleccione los paquetes a instalar

Configuracion
inicial —

mm @
.
Thank you for Choosmg Zentya|’ Only a N;%Dark Fv;:;H DHEEENE' H‘H%m DNS Server

few steps left to start enjoying it: e

¥ 2 % @

&0 A

Seleccionar Instalar Configurar Guardar
=0 W O i W

I8 T Panel de control Zentyal nfiguracion ... A i i i QEFo 11T BRI GEIcm cerecu
B BRSS! BB G oo Figura 49. Configuracion Zentyal Server

Figura 47. Configuracion Zentyal Server
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ﬂ Zentyal Server [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos ~ Ayuda

{ Zentyal

> C@

el O Recommendation 53

Instalacion

~O% NDE =

¥ Seleccién de paquetes ) Configuracidn nicia Guardar los cambios

iGracias por elegir Zentyal
Server!

El Servidor Linux Zentyal ofrece una alternative a
Windows Server®, Gracias a la interoperabilidad nativa
con Microsoft Active Directory®, permite integracion
transparente en entornos Windows (LDAP, DNS,
Kerberos).

¢ Une tus clientes Windows al dominio € inicia sesion
con usuarios de dominio
Autenticacion Single Sign-On (SSO) en todo el dominio
Comparticion de ficheros en entornos Windows®
(CIFS)
Gestion avanzada del dominio mediante herramientas
RSAT

iAprende mas en wiki.zentyal.org !

Instalando paquetes

(Operacion actual: Unpacking ifenslave (2.9ubuntul) ...

_ 2

29 de 102 operaciones realizadas

B T () M [ @ zentyal — Mozilla Firefox |

s 8
BOLE O ERHGE cm oeecn

L] Zentyal — Mozilla Firefox -8

ﬁ Zentyal Server [Corriendo] - Oracle VM VirtualBox - o X
Archive Maquina Ver Entrada Dispositivos  Ayuda
L] Zentyal - Interfaces de Red — Mozilla Firefox

-

£3 Zentyal - Interfaces de F X |

€5 O @ O @ https/localhost:8443Networkliface: 0% | @ 5 I @ & =
Ozentyal Development Edition | GURRDAR CANEIOS
6w Interfaces de Red 0
re =
£ sitens ¢

Nombre

ag

Puertas e enlace Método

Dis DHCP J
Objetos

Servicios.

Externo (VAN)
dusando Zstyal om
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Heramientzs

Gestién de
softvare
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rm
https:/flocalhost:8443/Network/Ifaces?iface=ethl

¢

kg Eﬂ@@mLDERECH:

Figura 52. Configuracién Zentyal Server

Figura 50. Configuracion Zentyal Server

Ahora procedemos a realizar la configuracion de las
Interfaces de red, necesarias para activar el Proxy.

a Zentyal Server [Corriendo] - Oracle UM VirtualBox - ] X
Archivo Maquina  Ver Entrada Dispositives  Ayuda
L] Zentyal - Interfaces de Red — Mozilla Firefox

O Zentyal - Interfaces de © X | +
€= C@
Ozentyal Development Edition 62

© | £ https:/flocalhost:8443/Network/Iface: | 70%

T

@ e Interfaces de Red 0
g Bl
B siters <

HNombre

Puertas de enlace Hétodo
s Estatico j
Objetos —

Rutas estiticas

Direccién IR Mascara de red

192.168.0.10 255.255.255.0 J
:

Interfaces Virtuales

v
r ] r ]

Herramientas.

T
E Registros

Gestion de
software

..
@ NS

D’j DHCP

)

B85 1BRUGHm e
Figura 51. Configuracion Zentyal Server

Validacion de las IPs de las interfaces de red en el S.O.
Zentyal

ﬁlentya\Servev[Cumenda] - Oracle VM VirtualBox -0 X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

fabianserver@fabianserver: ~

Archivo Editar Pestafias Ayuda

30N @ © [zentyal - Inerfaces de...|| M fablanserver@fabianse...|

W:a

I P B gl GE cmomeon

Figura 53. Configuracién Zentyal Server
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Continuamos con la Configuracion del servicio Proxy No
transparente. Es muy importante No seleccionar el
check box “Proxy Transparente”

Zentyal Server [Corriendo] - Oracle VM VirtualBox - [u] X
Mrchivo  Maquina Ver Entrada  Dispositivos  Ayuda
] Zentyal - Proxy HTTP — Mozilla Firefox -8 x
£3 Zentyal -Proxy HTIP X | +
[€]5 @ @& O & https:/localhost:8443/5quid/Compo: 7% |+ @ ¢y N D & =
Ozentyal Development Edition Buscar. qQ [ I
@ vt Proxy HTTP ]
g Eabieis Configuracion General
% soena ¢ Dnmymn;paum
‘T—'ﬁ‘? hed ¢ Puerto
1230
Tamaiio de los ficheros de ciche (MB)
| 100

@ os

& we

\*:"_., Cortafueges ¢
@ Py v
(v o por—
Regas

Perfiles de Fitrado

!\

Excepciones en la caché

o hay ingin/a nombre de dominio

Adal Neavn: Temmmnnramba
o a

8 Gzl poy =
@5 B8 S Bl omean

Creamos la Lista de objetos: Clientes Autorizados, la
cual contendra las IPs autorizadas para el acceso a la
navegacion en Internet a través del Proxy.

Zentyal Server [Corriendo] - Oracle VM VirtuzlBox - [u] X
Archivo Méquina Ver Entrada  Dispositivos  Ayuda
] Zentyal - Objetos — Mozilla Firefox -8 x

£3 Zentyal - Objetos x|+

‘.é' G@

O | & https://localhost:8443/Network/View (80% o e =

@ h

OZentyal Development Edition 52

@ ostooen ObjEtOS 0

BE  Estadode los
B0 Modules

B ssema <
BE e v

Interfaces

Lista de objetos

S N T

pagina 1

Usuarios Autorizados

Puertas de enlace
DNS

Senicios
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Herramientas

=
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Gestion de
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Figura 54. Configuracion Proxy Zentyal Server

Configuracion de Reglas de Acceso asociadas al Proxy
No Transparente

Figura 56. Configuraciéon Proxy Zentyal Server

Creacion de Objeto Clientes Autorizados con la IP del
Cliente Ubuntu autorizado

Zentyal Server [Corriendo] - Oracle VM VirtualBox - 0 X
Archive Méquina  Ver Entrada  Dispositivos  Ayuda
) Zentyal - Proxy HTTP — Mozilla Firefox -8 x
3 Zentyal - Proxy HTTP X | +
[€)5 @ @ | ©|f hpslocalhost:8a43/squidview/ac (s0% | = @ gy N O € =
Qzentyal Development Edition 6.2
§ v PrOXy HTTP Q
B@ Estadodelos
gg e Reglas de acceso
Teoo o IR TN T
I ] Siempre Objet: Usuzrios Autorzatios Permiti tod @
[_él Registros t
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' saftware ¢ —
[ Pigina1
@ o
DHCP
".'/.". Cortafuegos <

w

Proxy HTTP v
https:/flocalhost:8443/Squid /View/AccessRules
|| el
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o8RG E aromec

Figura 55. Configuracion Proxy Zentyal Server

Zentyal Server [Corriendo] - Cracle VM VirtualBox - 0 X
Archivo Méquina Ver FEntrada Dispositives  Ayuda
) Zentyal - Usuarios Autorizados — Mozilla Firefox -8

£3 Zentyal - Usuarios Autor X | +

(— C @

© | f https://localhost:8443/Network/View | 80% In@o e =

-@

Ozentyal Development Edition 6.2

@ o»o  Objetos ) Usuarios Autorizados 9

Estado de i
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.u. Sitema < # ANADIR NUEVO/A \:@
e T T
: (o]

Interfaces Cliznte Ubunty 162.168.0.732
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[ Pagina 1
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12558

<
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Figura 57. Configuracion Proxy Zentyal Server
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Finalmente realizamos la configuracion en el Cliente
Ubuntu Desktop para obtener acceso a Internet a través
del Proxy preliminarmente configurado y habilitado.

a UbuntuDesktop [Corriendo] - Oracle VM VirtualBox - a X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

onfiguracion +

Configuracion

B Bluetooth Proxy de lared

(3 Fondode Automético
0 Manual
B Apariencia Desactivado "

0 Notificaci
Proxy para HTTP | 192.168.0.10 1230 - +
Q Buscar
8 ProxyparaHTTPS 0 +
i Aplicacion anual a
X T 0 +
& Privacidad
Servidor socks 0 +
& Cuentasen

anorar anfitriones  localhost, 127.0.0.0/8, 1

< Compartir

J1 Sonido

250 BREIGB momon

Ahora validamos la funcionalidad del control de acceso
con el Proxy, realizando cambio en la configuracion de la
Lista de Clientes Bloqueados, agregando la IP del
Cliente Ubuntu Desktop.

P4 Zentyal Server [Corriendo] - Oracle UM VirtualBox

Archivo  Méquina  Ver
L

£3 Zentyal - Usuarios Autor X | +
€2 C @
Ozentyal Development Edition 57

- u] X
Entrada  Dispositives  Ayuda
Zentyal - Usuarios Autorizados — Mozilla Firefox -8 x
O | @ nttps:/localhost:8443/Networkjview, (80% |« @ ¢y N @O & =

0 Dashboard

@@ Estado de los
B0 Modulos

* Sistema
B e
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Figura 58. Configuracion Proxy Zentyal Server

Figura 60. Configuracién Proxy Zentyal Server
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Figura 59. Configuracion Proxy Zentyal Server

Figura 61. Configuraciéon Proxy Zentyal Server
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UbuntuDesktop [Corriendo] - Oracle VM VirtualBox - u] X

Archivo  Maquina Ve Entrada Dispositivos  Ayuda

) Navegador web Firefox ¥ 9dedic 13:02
$\ A Problemaal cargar lap: X [Rd
' € ¢ @ O https//wwwunad.educo w v @% NDE =

El servidor proxy estd rechazando las
conexiones

« Compruebe la configuracin de proxy para asegurarse de que es correcta.

+ Contacte con suadministrador de red para asegurarse de que el servidor proxy esté
funcionando.

% Firefox estd configurado para usar un servidor proxy que est rechazando las conexiones.
e
)
.

b5 BRI Q@ oz

Figura 62. Configuracion Proxy Zentyal Server

3.3 CORTAFUEGOS

Posteriormente a la instalacion de Zentyal, se nos abre
automaticamente el navegador con el sitio web en donde
realizaremos la configuracién de todos los elementos
que necesitamos para la aplicacion de la administracion
de la red dadas las necesidades de los servicios IT.

la]

~@fh MmO e =

{3 zentyal

Configuracion
inicial

() W () Zertyai - Configuracién .| [ R

o =1 & 0 & (8] crre pereon

Figura 63. Configuraéic’in Inicial

Para el desarrollo de la tematica seleccionaremos el
paquete de Firewall, DHCP Server y DNS Server a
instalar y la configuracion de la red

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mazilla Firefox

© Zentyal - Seleccione lo= x | +

« ¢ g

Roles del servidor

[] L:j DHCP Serve [} Q Frewall [
k. -
@ © - b ]
* 7 ]
@ - =2
=T (3 W Q[ Zentyal - Seleccione Ios.... i 0525 =

Figura 64. Gestor de Paquetes

Después de seleccionar los paquetes procedemos a la
instalacion.

a
> Zentyal — Mozilla Firefox
© zentyal Notice - X | +
€ @ © @y NDE =
iGracias por elegir Zentyal
Server!
O W ) (e viernes 11/12/20
W ey R0 @8 o oeeon
Figura 65. Instalacion de Paquetes
B

<3 Zentyal - Instalacicn ¢
«>c@ o w@e WO & =

Instalacién completada

iEnhorabuena!
©
- M B (@ Zentyal - instalacion ca... [ BEE]

Qo E RO E 8 o omecia

Figura 66. Finalizacion de Instalacion

Nos envia a la pagina inicial (Dashboard)




Zentyal - Dashboard — Mozilla Firefox

¢ zentyal - Dashboard x| [ Finefox Privacy Notice —

] c e 0 &
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(3 W [ (g Zentyal - Dashboard —..|

[ BRI ]

RS O s o seeon

Figura 67. Dashboard Zentyal

Configuramos las interfaces de red, eth0 como externa

(WAN) por DHCP y ethl como interna (LAN) con
IP estatica 192.168.0.201

Zentyal - Interfaces de Red — Mozilla Firefox

@ £ hitps:/localhost:8443/Network/ifac 0%

T W (el imeaces de. iemes 1132720
&l bl o S O] @ # crre perecHa

Figura 68. Configuracion de Interfaz 0

Zentyal - Interfaces de Red — Moxzilla Firefox
{3 Zentyal - Interfaces de F x | +

€& ¢ o

=
=]
e,
m

Interfaces Virtuales
w0 | =
= M@ [ Zentyal - Interfaces de .. 050 B0

Figura 69. Configuracion de interfaz 1

Para mejores efectos practicos también configure el
DNS Servery el DHCP Server, para el direccionamiento
IP de la red interna.

EY Zentyal - DNS — Mozilla Firefox

£ Zentyal - DNS x [ =+

<) c o © | & https://localho 0%

{Qzentyal development Edition

@ % IND & =

Q bk =

GUARDAR CAMEIOS I

B v DNS )

82 Comodens Configuracion

B 5= O [ paitarncacns e ONS trancparents

L

[ sessim

" -t @ =i~

Redireccionadores

oy E (o]l
(o]l
Paons
=T ™ Q@ zenyal - DNS — Mozilia. ] I 001 EN
Figura 70. Configuracion de DNS

Después de realizar la configuracion del DNS,
proseguimos con el DHCP Server

) Zentyal - DHCP — Mozilla Firefox -8 %
&3 Zentyal - DHCP x |+

<)> @ @ |9]& ntpsiocalno we [ @ MDE =
) zentyal vevetopment tdition Buscar Q
- DHCP -}

Interfaces

() B (3 () Zertyol - DHCP — Mol |
Figura 71. Configuracién de DHCP

il ooss =

Configuramos Rango de Ips para el servidor DHCP

o ranga afadida

Rangos

—
"

192.2080.302

1521080240

[e]lg]

10 - Pagina 1

Figura 72. Configuracion de Rango DHCP
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arce : bash — Konsole VoA

Archive  Editar Ver Marcadores Preferencias Ayuda AhOI‘a para conocer |a Ip a |a que apunta I’IUESII’O host a
) ) internet para el sitio que vamos a bloquear corremos el
siguiente comando host -t a <sitio-a-consultar>

lorgiam@zentyalunad: ~

Archivo Editar Pestaias Ayuda

Figura 73. Validacién de asignacion de IP a Maquina

Cliente
B
En e| servidor ZentyaL en e| apartado de red' creamos B8 M [ (@ Zentyal - Bloqueo Faceb.. | lorgiam@zentyalunad: - lorgiam@zentyalunad: ~ [Jij 10:17 1
un objeto el cual nos va a agrupar los diferentes Figura 76. Validacion de IP de sitio a bloquear

miembros a los cuales vamos a aplicarles las reglas del

firewall, creamos el objeto UNAD
Para conocer el CIDR de la ip que obtuvimos

anteriormente instalamos en zentyal el whois, con el
siguiente comando sudo apt-get install whois

Zentyal - Objetos — Mozilla Firefox

£3 Zentyal - Objetos x |+
&« [<BE~} @ | & https:/localhost. work/Vie 70% r m m & = lorgiam@zentyalunad: ~ -8 x
Archivo Editar Pestafias Ayuda
Q) zentyal oevetopment edition - = |
n o & =
& Owvbo Objetos o
£ Lista de objetos
[+ anom moevorn | [ = .
. ]
= [ell=]=]

[E]

~
W= {3 M [ @ Zentyal - Objetos — Mo, viernes 11/12/20

(2 (o Do ol (=) i (3] & [#] cree perecHA e~
Figura 74. Creacion de Objetos en la configuracion de ) [ (@ Zeniva Biogues Faceb. (GG AMGZEARG S o2
Red Figura 77. Instalacion de Paquete Whois

Anadimos el rango de IP’s a las cuales vamos a aplicar Posteriormente corremos el comando whois <ip-
las reglas de firewall obtenida> | grep CIDR
» Zentyal - UNAD — Mozilla Firefox - & x lorgiam@zentyalunad: ~

€3> Zentyal - UNAD x |+

o e =

)5 ¢ ® [0]f nupsyocan on | - @ %] N @D & =

- UNAD [

Miembros
[& ansom wwrvorn | [ a
I T T

[=l[z](=]
B [ (@) Zentyal - UNAD — Moxzil.... Ml 10:05 BN ® o
Figura 75. Asignacion de Rango de IP’s para el objeto Z
Creado B {3 M [ (@ Zentyal - Blogueo Faceb...| M lorgiam@zentyalunad: lorgiam@zentyalunad: ~ [l 10:23 =
Figura 78. Obteniendo CIDR de Sitio a Bloquear
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Ahora con el CIDR que obtuvimos, creamos un objeto en
nuestra configuracion de red para el bloqueo de los
sitios especificos

Objetos Q
Lista de objetos
—
I T
R = [e]l2]le]
s 3] (el

Pagina 1
Figura 79. Creacion de Objetos para los sitios a bloquear

Objetos | Bloqueo Facebook Q

Miembros

4 ARADIR HUEVO/A

Rango Facepaok 1572400 0115

10 =]

Figura 80. Creacion de los Miembros en los Objetos de
los sitios a bloquear

¥ Zentyal - Bloqueo Facebook — Mozilla Firefox - x

&3 Zentyal - Bloqueo Faceb X | +

&« [CRR™} © | # https://localho- [(OMEELININERLERELY  70% - 9 % n o & =

D zentyal pevelopment Edition 52 Q [ = cusosRcauBs
Objetos | Bloqueo Facebook Q
Miembros

ARadiendo un/a nuevo/a miembro

v Nombre

Ranga Facebook
[eor [sr2m00 [

@ o

B o
B h{) M [ @ zentyal - Blogueo Faceb..|(™ [lorgi -1 I 10-25 X

Figura 81. Asignacién de CIDR a Ios Mlem'bros de los
sitios a bloquear.

Antes de crear las reglas validamos la conexién a estos
sitios que deseamos restringir y podemos ver que se
pueden acceder sin problemas

facebook

‘Connect with friends and the world
wrourd you on Facebook.

Flgura 82. ValldaC|on de Acceso a Ios Sitios Web.

Ahora nos dirigimos al apartado de Firewall en el
servidor Zentyal y seleccionamos la opcion filtrado de
paquetes, y alli ingresamos a la opcion reglas de filtrado
para las redes internas, damos en configurar reglas

) ze - m] X
» entyal - Packet Filter — Mozilla Firefox -
£ Zentyal - Packet Filter X | +

&« [CAEA} @ | & https:/localhost:8443/Firewall/Filter 70% O+ n @ & =

Reglas de filtrado desde las
redes externas a Zentyal
o st e e

Reglas de filtrado desde las
redes internas a Zentyal

Ectac.

Reglas de filtrado para el tréfico
saliente de Zentyal
& acceso desde Zentyal 2

Reglas de filtrado para las redes
internas

reglas le permit

il 2221 ﬂl
@b e =i 3] @R crr perecia

Figura 83. Panel Firewall

(O ™ [ @ zentyal - PacketFilter _..

Creamos las reglas donde tomamos la decision de
aceptar o denegar ciertas conexiones, afiadimos en el
origen el objeto que creamos que contiene los diferentes
miembros para que las reglas solo apliquen a estos,
afiadimos la IP destino que son las IPS de los sitios que
deseamos restringe el acceso, para nuestro caso acceso
a (redes sociales(Facebook e Instagram), y aplicaciones
de entretenimiento como Youtube y Twitch)

D) Zentyal — Mozilla Firefox -
£3 Zentyal x |+
<« ¢ & © | & https://localho 0% | e @ o n o e =

D zentyal DevelopmentEdition <2 Q [ | & cosmomcamsos

Xf sstem: S Editando regla
a0 ecisién
A0 e < o
. DeneGAR
e
origen
Gesbinde =
s e I 710 ot

Destino.

Obietodestina | | Bloques Facebook - (L coincidencia inversa

B h{S M [ (@ Zentyal — Moxzilla Firefox | ™ [lorgiam@zentyalunad: ...| I 1028 B0
Figura 84. Creacion de Regla de Denegacion en el
Firewall

Reglas creadas en el filtrado de paquetes de redes
internas




Filtrado de paquetes | Redes internas

0 regla afiadida

Configurar reglas

I S O = I N
Y Bioguen Toutube unaD cumiquiers
& Bioquec Twitch unAD Culqul
e Eloqueo instagram unan Cuaauls
e Binques Facenock unan cusiquiara
+* Cuaiquiers cuaiquiera Cumiquiera

Figura 85. Creacion de reglas para los paquetes de
redes internas.

Posteriormente creamos las reglas para el filtrado de
paquetes de redes externas a Zentyal

Filtrado de paquetes | Desde redes externas hacia

Zentyal

0 regla afladida
Configurar reglas

), Debe saber que a etiendo la seguridad de su red, permitiendo el acceso desde
" redes no confiables. Por fav

—

Bioques Toutube

cusiauiers

Eteques Twiien cusiauiers

Eioquea instagram cusiauiers

[eJ2]l]
(ell2]l=]

Pagina 1

o o o o

iquso Facenook cusiauiers

Figura 86. Creacion de reglas para los paquetes de
redes externas.

Una vez creamos las reglas, probamos de nuevo la
conexion y vemos que no nos permite acceder a las
direcciones bloqueadas, solo nos da acceso a Google
que fue la Unica que no bloqueamos

Telf m
.

o —
Figura 87. Validacién de Acceso a los sitios bloqueados

De esta manera podemos crear las diferentes reglas
para conservar la integridad del sistema y bloguear o
restringir el acceso a paginas que no son destinadas
para el uso en la organizacion

3.4 FILE SERVER Y PRINT SERVER

Una vez instalado los servicios necesarios, se
procede a compartir impresoras.

CE
Acchive M

mpartir impresoras - Mozlila Firefox

3 Zentyal - Compartir
L < - OF -t
P ——

focalhost 542 Bow% | e o

(]

= Pigina

& oo Compartir Impresoras o
BE Seleccionar interfaces para CUPS

2 IS Y
28 . = ===
&

5 = = -

L]

B

Figura 88. Interfax Cups

Se selecciona la opcion de “Add Printer”, afiadir
impresora y se selecciona la opcion Internet Printing
Protocol (ipps)

€3 Zentyal - Compartir imp X | 3 Add Printer - CUPS 1.7.2 %X | -+

“ = o @ @ & tocalhast.631/adm! s0% T m o =
[} Home Administration Giassen Gréine Holp Jows N L —
Add Printer

Local prmters: Oy printer (HpLIR)
O WP Fax HPLIP)
Discoversd Network Printers:
Othar Network Printars: ) PR Host or Printer
[SRee—_—
O irtamat Prining Protocos opp14)

Figura 89. Afadir impresora Cups

Se define el nombre del recurso a compartir y se
presiona continuar.

%
L Add Printer - CUPS 1.7.2 - Mozilla Firefox - x
) Zentyal - Compartirimp: X | Add Printer - CUPS1.7.2 X+
« o C e oF localhost 631/ad 0% © n o =
©  tome | Admnsaton | Ciasses | OnimeMep | Jobs R T —
Add Printer
Connection: [ipps //zenippirecursor mpresors]
Exampies
o ;
; - o/
o
P
See “Network Printers® for the cormect URI 1o use with your printer.
Contine
() W 0 (@ Add Printer - CUPS 1.7....| e

: _m (n..é.; '@,ﬂmcr_mm
Figura 90. Establecer conexién impresora ipps

Se define el nombre del recurso compartido y se
habilita la opcion “Share this Printer” compartir esta
impresora.
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13 zentyald (Corriendo] - Oracle VM VitualBox - o x

Archivo Méquina _Ver _Entrada _ Dispositivos _ Ayuda

£ Zentyal - Compartirimp: X | (B Add Printer- CUPS 1.7.2 X | =+
> ¢ 0 | @ & nitpsitocalhost:c s0% | - © v n@m =
e Hon Administration ai Oniine Help Jobs printers [
Add Printer
Name: [F=oireimpreros
(May contain any printable charactors except ", "+, and space)
Description: [+ T
(Hum able descripton such s "HP Laseret wih Duplexer’)
Location: o
(Human-readabls ocaton such as “Lab 1%
Connection: pps/zervipp/recursompresora
sharing: 7] share This Printer
Color Management: (7] ¢ apiod
Continue_|
CUPS and the CUPS loga are rademarks of Appie Inc. Copyriht 2007-2014 Apple Inc. A8 s feserved
W Th () = Y (© Add Printer - CUPS 1.7.... [ BURER.NO|
B owE e |5 G @ crr oerecra

Figura 91. Definir nombre de la impresora
compartida

Se selecciona el modelo y marca de la impresora a
afiadir y se presiona “Add Printer”.

P zentysid) [Corriendo] - Oracle VM VirtusiBox - o X

Archivo Maquina Ver Entrada Dispositivos  Ayuda
Add Printer - CUPS 1.7.2 - Mozilla Firefox

(3 Zentyal - Compartir Imp: X | G Add Printer - CUPS 1.7.2 X+

localhost ¢ 80%

RN X

Add Printer

Name: recursoimpresora
Description: recursoimpresora
Location: recursoimpresora
Connection: ipps://zenippirecursompresora
Sharing: Share This Printer
Color Management: Enabied
Make: Epson _ Select Another Make/Manufacturer

Modol: | Epson 3.Pin S
Epson

Epson AL-2600 foomal
Epson AL-C1900 Fooma

Epson AL.C1900 Foomatic/ljddith (en)
Epson AL.C1900 Foomatic/ljets fen)

Or Provide a PPD File: Browse... | No fle selected.

Ada Printer

.

W () M (YD Add Printer - CUPS 1.7.... | BEEER RO

Eond e 1 =Ra6 8w omon

Figura 92. Seleccién de impresora a compartir

Se define el tamafio del papel y la resolucién de
impresion que tendrd por defecto la impresora
compartida.

P4 zentyald? [Cormendo) - Oracle VM VirtuatBox - o X

© Miquina Ver Entrads Dispositivos _ Ayuds
Set Printer Options - CUPS 1.7.2 - Mozilla Firefox

© Zentyal - Compartirimp: X @ Set Printer Options - CUF X | +

R D&

localhost s0%

G | wome | Aominstar Classes

Set Default Options for recursoimpresora
Qi Plaki e Detac o |
General Banners  Policies
General

Page Size: us Letter -

Resolution: 360x360 07 v |

SetDefault Options

Piemes 11/12/20
4 0 @ ¥ crre oeReca

W () M (@ Set Printer Options - CU...

Qomas

Figura 93. Seleccién hoja y resolucion

Una vez se termine la configuracién nos arroja esta
hoja, la cual contiene la informacion para la confifuracion

en los equipos cliente para poder acceder a la impresora
compartida.

]

» recursoimpresora - CUPS 1.7.2 - Mozilla Firefox -6 x

€) Zentyal - Compartir Imp: X | @ recursoimpresora - CUPS X | +

“)> ¢ B [ ® & hupsiocalhost:631printersirecu so0% | e @ | N o =
@ | Home | Administration | Glasses | Oniine Help Jobs Prnters  |[Searchrem
i (Idle, Accepting Jobs, Not Shared, Color-Managed)

Maintenance | v | Administration

Doscription: recursoimprosora
Locatlon: recursoimpresora
Driver: Epson 3250
Connectlon: [pps://zerIpp/recursompresora
Dofaults: job-sheots=none, none media=na_lettr_8.5x11in sides=one-sided

(grayscalo, 2-sided printing)

Jobs

Search In recursolmpresora: |

Search | Clear
Show Completed Jobs | _Show All jobs

No jobs.

UPS and the CUPS logo are trademarks of Apple In

W Th{) ™ [§ @ recursoimpresora - CUP...

- W 1545 B[]
. . @ .UL[‘ET)L/. 58 0] & (&) cTr. oereca
Figura 94. Datos de configuracion impresora

compartida.

En el equipo Cliente, Ubuntu 20 LTS, se configura
la impresora con los datos provistos en la configuracion.

3 ubuntu20Desktop [Cormendo) - Oracke VM VirtualBox - o X

Archivo  Maquina Ver Entrada _ Dispositivos _ Ayuda

Impresora nueva

Seleccione Dispositivo

Escriba el URI del dispositivo
Generic CUPS-BRF ipp
Ingrese URI
Impresora de red
2 » Buscarimpresora e red
Impresora Windows via SAMBA
AppSocket/HP JetDirect
Protocolo de impresién enInternet
Impresora o anfitrion LPD/LPR
Internet Printing Protocol (ipps)

Protocolo de impresion en Internet}

Por ejemplo ejemplo:
ipp://servidor-cups/impresora/colaimpresion
ipp://impresora.midominiofipp

~ Conexion

Figura 95. Configuracion cliente impresora
compartida

Impresora nueva - x

Escriba el URI del dispositivo

ipp://zenfipp/recursoimpresora|

Figura 96. Establecer conexion cliente impresora
compartida

Se selecciona la marca y modelo de la impresora.

Impresora nueva

Elija un controlador

5#in
24-Pin

ActionLaser 1100

? ActionLaser |1

Aculaser CX1TNF

AcuLaser M1400
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Figura 97. Seleccién de marca y modelo impresora
compartida cliente

Una vez terminada la configuracién del recurso
compartido se puede ver que la impresora quedd bien
configurada y lista para usar en el equipo cliente (Ubuntu
20 LTS).

G ubuntu200eskop [Comendo] - Oracle VM VituslBox

Maquina

1, Impresora anadida
=I' Epson-actionPrinter3250-2

Epson-Act...rinter-3250
m==| Ppreparada

Servidor Impresora ver Ayuda

@ Quiere imprimir una pégina de prueba?
|

Cancelar Imprimir pagina de prueba

Conectado a localhost

BonEs SR |
Figura 98. Comprobante de impresora compartida
lista para usar

3.5VPN

Una vez ingresamos con las credenciales del
administrador, procedemos a seleccionar el paquete
para nuestro caso

(Servicio) que seamos instalar;
seleccionamos el paquete “VPN”.

x|+

e 0 &

Seleccione los paquetes a instalar
o

e a

- Y (] Zernyal - il —

I N ¥ L] .

Figura 100. Paqu

L L . R
etes prerrequisitos que se instalaran

Terminada la instalacién de los paquetes pasa a la
configuracion inicial de las interfaces de red, para ello
debemos indicar cual es la conexion externa (WAN) y
cudl es la interna (LAN).

Cletel I E= - Eee=rrs

Figura 101. Configuracion inicial

En la siguiente ventana debemos asignar una IP, la
mascara de red y el método para la interface de red
interna. Al terminar damos clic en el botén “FINALIZAR”.

Seleccione los paquetes de Zentyal a instalar

B2 Mail and Groupware

3 Domain Controller and File Sharing &
W

@ o sene B omcs sener e
& - 2 €
a [ . @ o

Lol Y- =rmi===rs

Figura 99. Seleccionamos el paquete a instalar

Al seleccionar el paquete que deseamos instalar y
continuar con la instalacion nos muestra otros paquetes
que son prerrequisitos para el funcionamiento del
paquete VPN. Damos continuar para que inicie el
proceso de instalacion de los paquetes listados.

Se recomienda tener el sistema actualizado antes
de iniciar con el proceso de instalacion de los paquetes.

Asistente de configuracién inicial
Interfaces de Rec

CONMIGUPAY Fed PAFS INterThcas SXI4Nos

Dt I- T ===

Figura 102. Configuraciones para las interfaces de red

Terminada la configuracion inicial, nos dirige al
dashboard en el cual podemos ver los paquetes
instalados y la informacion de dichos paquetes activos.

Si damos ping a la IP que estaba expuesta vemos
gue no responde, esto es porque el firewall cerro la
conexion para asegurar la red interna.

21



(o T —

B2 Dashboard (=]

[+]

» @ of %

£

Dheasin

munne

8 0] G s

Qougs

Figura 103. Dashboard

Debemos habilitar el cortafuegos, para ello nos
dirigimos a “Registros” y en la pantalla desplegada nos
ubicamos en la pestafia “Configurar los registros”. En la
tabla desplegada buscamos el registro “Cortafuegos” y
lo habilitamos.

Figura 104. Habilitar cortafuegos

Ahora vamos a configurar la red interna para ello
vamos a “Red” / “Interfaces”

-0 ) ey i e wo |

-
O 8580 i oz

Figura 105. Configuracion interfaces de Red

La interface de red “eth0” es la conexién externa,
asi que le cambiamos el nombre a WAN, el método lo
cambiamos a estatico, asignamos la IP y la méascara de
red. Guardamos los cambios.

O (2 g ey _—
RPN P

Figura 106. Configuracion ethO (red externa)
Ahora configuramos la interface de red “eth1” que
serd nuestra red interna. Le asignamos el nombre LAN,

lo demés parametros los dejamos igual. Guardamos los
cambios.

Q [ B s

| (s a6 | WM cesarmisenrtyat o —

-

PR PR ) Pkt

Figura 107. Configuracion ethl (red interna)

Ahora debemos configurar la puerta de enlace.
Vamos a “Red” / “Puertas de enlace” y damos clic en el
boton “ANADIR NUEVO”. Le asignamos un nombre; en
IP le asignamos la misma puerta de enlace que tenia
antes, por ultimo, damos clic en “ANADIR”.

- Q) [ Zeyal - Configurackin .| 8 [cena ity amat

-
0 5 B e e

s oome CEENED

Figura 108. Configuracién puerta de enlace

Ahora debemos crear una certificacion, para ello
vamos a “Autoridad de certificacion”, Asignamos un
nombre y la cantidad de dias para expirar.

22



Y Autoridad de certificacion
o

ﬁ Crea :

B =

.=

» .

LRt LT rres—

Figura 109. Crear autoridad de certificacion

Configuramos la VPN, para ello vamos a “VPN” /
“Servidores” y damos clic en el botdon “ANADIR NUEVO”,
asignamos un nombre a nuestra VPN y lo habilitamos.

O W e s v

Figura 110. Crear servidor VPN

En la tabla donde se lista los servidores VPN
creados debemos ubicar nuestro servidor y darle clic en
configuracion.

([ - e 9.

'

Figura 111. Lista de servidores VPN

Diligenciamos el formulario para la configuraciéon
del servidor.

o

csea o
O 2oty sevivmct =
8 o Servidores VPN )} VPN-DIPLOMADO
o
bl anfiguracion d i
.
@ o
L
9
@-

- e

Figura 112. Configuracion del servidor VPN

Descargamos el paquete de configuracién para el
cliente. Aqui encontraremos varios archivos que
utilizaremos en la maquina desktop para establecer la
conexion con openVPN.

O zentyal Deveiopmen iaton

& Servidores VPN

0 [ Tl S

Figura 113. Descargar paquete de configuracion de
cliente

Realizamos la configuraciéon para la conexion del
cliente; debemos indicar el tipo de cliente, el certificado y
la IP del servidor.

ca o [u—

O zentyal Dewispmen: tasan

o Servidores VPN | VPN-DIPLOMADO

- [ Tl VLGN,

[ = [ goass
Figura 114. Paquete de configuracion de cliente

Ahora nos vamos a nuestro desktop y realizamos la
instalacion de openVPN, programa por el cual
estableceremos la conexién a nuestro servidor VPN.

8d =l
cesar@cesar-VirtualBox: ~

:~$ sudo apt install openvpn
[sudo] contrasena para cesar:

Leyendo lista de paqu
Creando arbol de depende! s
Leyendo la informacion de tado...
openvpn ya estd en su vers

Hecho

Hecho
n mas reciente (2.4.7-1ubuntu2).

fijado openvpn como instalado manualmente.

Los paquetes indicados a continuacién se instalaron de forma automat
ica y ya no son necesarios.
i i @-52-generic linux-modules-5.4.0-52-generic
-generic
para eliminarles.
@ actualizados, @ nue e instalaran, © para eliminar y 130 no act
ualizados.
talados del todo o eliminados.
zaran © B de espacio de disco adicional después de esta oper

iDesea continuar? [S/n] [l

Figura 115. Instalacion openVPN

El paguete de configuracién

lo copiamos en
“/etc/openvpn”.

9dedic 19:03

ol cesar@cesar-VirtualBox: ~ =N = o &

:~$ sudo cp /home/cesar/Descargas/VPN-DIPLOMADO-client-VP
N-DIPLOMADO. tar.gz /etc/openvpn/ I
[sudo] contrasena para cesar:

Figura 116. Copia de los archivos de configuracion
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Descomprimimos los archivos en el directorio
“client” y el archivo de “conf’ lo dejamos en
letc/lopenvpn”.

Figura 117. Descomprimos los archivos

Ahora nos ubicamos en la carpeta /etc/openvpn y
ejecutamos el siguiente comando “sudo openvpn
/etc/openvpn/documento-config-generado-client.conf”
para conectarnos con la VPN.

10de dic

cesar@cesar-VirtualBox: fetc/openvpn

Figura 118. Estableciendo conexion con servidor VPN

Nos indica que la secuencia esta completada, es
decir ya existe un tubo de conexion entre el servidor
VPN y el cliente.

cesar@ecesar-VirtualBox: fetc/openvpn

Figura 119. Confirmacion de la conexion establecida

4 CONCLUSIONES.

Se logra comprender que Zentyal (Development Edition
Edicion Gratuita) es una herramienta completamente
funcional para trabajar en entornos de produccion
profesional para pequefias empresas, se presenta como
una excelente solucion a bajo costo, pues se puede
virtualizar sin ningun problema o se puede instalar en
una maquina que no sea muy costosa y tendra un buen
rendimiento.

Se le permite a equipos de red interna a tener su propio
direccionamiento de IP, agregandose desde Zentyal
cuandos equipos puede ser conectados en esta red
interna y se pueden tener varias al tiempos si se desea.

Restringir el acceso a diferentes plataformas o sitios es
de vital importancia, ya que permite conservar la
seguridad e integridad del sistema, del mismo modo, con
la implementacion de las reglas del firewall, optimizamos
la utilizacion de los recursos disponibles en la
organizacion, debido a que plataformas como Youtube,
Facebook, Spotify, entre otras, consumen ancho de
banda y ralentizan la red.
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