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GLOSARIO

ACTIVO: Se conoce como activos de la informacion a todos los recursos necesarios para
gue una organizacion funcione y alcance objetivos 0 metas, genere un servicio, tome
decisiones, entre otros.

ACIS: Asociacion Colombiana de Ingenieros de Sistemas.

CIBERSEGURIDAD: Se considera como una “capa de proteccion para los archivos de
informacion”, enfocandose en la implementacion de sistemas robustos, seguros y
estables.

CIBERCRIMEN: Actividades ilicitas por las cuales un atacante o cibercriminal puede
acceder a informacion de forma no autorizada, como coédigos de acceso, numeros de
cuentas, informacién personal, o para realizar actividades no permitidas como envio de
spam, ingenieria social, ataques a redes y ordenadores.

COBIT: Siglas en espafiol para Objetivos de Control para la Informacion consiste en un
conjunto de préacticas que ayuda a las organizaciones en el cumplimiento de objetivos y
eficiencia a nivel de Tecnologia de la Informacion.

CONTACT CENTER: Centro de Contacto, usualmente hace referencia al area (y en
muchos casos otras empresas de servicios) encargadas de la gestion de comunicaciones
con los clientes.

CONTROL: Un control es un término que engloba diferentes tipos de acciones,
documentos, medidas, procedimientos, que permiten garantizar la gestion correcta de
una vulnerabilidad o amenaza descubierta en un sistema.

CORE BUSINESS: Actividad o negocio principal de una empresa u organizacion.

CRM: Siglas de Customer Relationship Management o Gestion de Relaciones con
Clientes, es un concepto aplicado al software que permite dicha gestion en las empresas.

ESTANDAR: el término estandar se aplica para un modelo, una practica, un patrén que
se puede aplicar de forma general para medir, valorar o ejecutar algo.

IEC: International Electrotechnical Commision — Comision electrotécnica internacional.
IOT: Internet of Things - Internet de las cosas.

ISO: International Organization of Standarization — Organizacion internacional de la
normalizacion.
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ITIL: IT Infraestructure Library — Biblioteca de Infraestructura de TI.

MINTIC: Ministerio de las Tecnologias de la Informacion y Comunicacion.
POLITICA: Describe una posicion, una guia, en general de obligatorio cumplimiento.
PROCEDIMIENTO: Método o forma de realizar determinadas acciones.

SGSI: Sistema de Gestion de Seguridad de la Informacion.
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RESUMEN

Las empresas de Contact Center son organizaciones enfocadas en la "tercerizacion" de
servicios, modalidad en la cual las organizaciones cliente se pueden dedicar a su Core
Business entregando a otra empresa la responsabilidad sobre procesos complementarios
o de apoyo, de esta forma se aprovecha la experiencia y preparacion de proveedores en
determinadas tareas (CRM, IT, Logistica, entre otros) y se ahorra en recursos, esfuerzo
y tiempo. Las empresas que actiian como proveedor de servicios de CRM reciben de sus
clientes un activo que en los ultimos afios ha tomado una relevancia cada vez mas
importante, la informacion, con el compromiso de garantizar su buen uso, cuidado,
transmision, almacenamiento.

El propdsito de este proyecto de grado aplicado es disefiar para el area de Tecnologia
de la Informacion (Tl) de Telemarketing S.A.S (nombre ficticio usado para hacer
referencia a la empresa sobre la que se realiza este proyecto para preservar su
privacidad) un Sistema de Gestidén de Seguridad de la Informacion que le permita cumplir
con las condiciones que aseguren en el manejo de la informacion la confidencialidad,
integridad y disponibilidad, lo cual le permitira mejorar sus procesos operativos (el acceso
y uso eficiente de la informacion para sus labores de Contact Center, toma de decisiones,
definir estrategias de negocio, entre otras) al tiempo que ofrece a sus clientes la
tranquilidad y confianza (que al final repercute en la imagen del proveedor).

Para llevar a cabo esta tarea se toma como base la norma ISO\MIEC 27001:2013 y se
ejecutan las diferentes actividades que permiten el disefio del SGSI; partiendo por el
levantamiento de inventario se han clasificado los activos en diferentes grupos
(esenciales, personal, instalaciones, servicios subcontratados, servicios internos,
aplicaciones y equipos) y se han valorado de acuerdo con su relevancia en la operacién
de la organizacion (siendo precisamente los activos directamente relacionados con la
operacion los de mas alto valor mientras los relacionados con areas de apoyo los de
menor importancia).

El analisis de riesgos y amenazas (basado en la probabilidad de ocurrencia, nivel de
degradacion e impacto posible) ha permitido llegar a la identificacién de los problemas de
la empresa en cuanto a seguridad de la informacion, siendo los mas destacables la falta
de capacitacion del personal, la falta de control de uso de los recursos informaticos, y de
forma muy critica la gestion de las copias de seguridad.

Con base en los hallazgos realizados en la etapa de andlisis de riesgos y amenazas se
ha realizado la seleccion de salvaguardas, controles y politicas (incluida la politica
general de sistema de gestion de seguridad de la informacion), el alcance del sistema,



los objetivos del SGSI, todo conformando el sistema de gestion de seguridad de la
informacion propiamente dicho.

Palabras Clave: SGSI, SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION, GESTION DE ACTIVOS, ANALISIS DE RIESGOS, CONTROLES DE
SEGURIDAD, POLITICAS DE SEGURIDAD, 27001:2013
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ABSTRACT

Contact Center enterprises are organizations focused on the “outsourcing” services,
modality in wich client organizations can dedicate themselves to their main business,
giving to another company the responsibility about complementary or support process, on
this way they can take advange of providers experience and preparation on specific taks
(CRM, IT, Logistics, and others) and save resouces, effort and time. Enterprises that act
as providers of CRM services receive from their clients an asset that in recent years has
taken on a increasingly important relevance, the information, with the commintment to
guarantee it's good use, care, transmision, storage.

This application degree proyect’s purpose is to design for The Information Techonology
Area (IT) of Telemarketing S.A.S (ficticious name used to refer to the organization on wich
this project is carried out to preserve their privacy) an Information Security Management
System that allows them to comply with conditions that ensure confidentiality, integrity and
availability in the information handling, wich will allow them to improve their operational
process while offering their clients peace of mind and trust (wich ultimately affects the
supplier image).

To carry out this task, the ISO/IEC 27001:2013 standard is taken as the basis and different
activities that allow the desing of the ISMS are executed; started from the inventory
survey, the assets have been classified into different groups (essential assets, staff,
facilities, subcontracted services, internal services, applications and equipment) and have
been valued according to their relevance in the organization's operation (the assets
directly related to the operation are those of the highest value while those related to
support areas those of less importance).

The analysis of risks and threats (based on the probability of occurrence, level of
degradation and possible impact) has allowed the identification of the company's
problems in terms of information security, the most notable being the lack of training of
the staff, the lack of control of the use of computing resources, and very critically the
management of backups.Based on the findings made in the risk and threat analysis stage,
the selection of safeguards, controls and policies (including the general policy of the
information security management system), the scope of the system, the objectives of the
ISMS, all forming the information security management system itself.

KeyWords: ISMS, INFORMATION TECHNOLOGY MANAGEMENT SYSTEM, ASSET
MANAGEMENT, RISK ANALYSIS, SECURITY CONTROLS, SECURITY POLITICS,
27001:2013



INTRODUCCION

Ha pasado tiempo desde que los sistemas de informacion hicieron su entrada triunfal en
los procesos cotidianos tanto a nivel de las empresas como de los hogares y es que
después de la revolucion industrial inicio la revolucion tecnoldgica y su influencia ha
marcado las generaciones pasadas y presentes; probablemente muy pocas personas
pueden imaginarse realizar sus actividades diarias sin elementos que de cualquier forma
involucran algun “componente” informatico, tal como se menciona en los siguientes
ejemplos:

El comercio ha pasado del almacén fisico al virtual, las tiendas on-line entran cada
vez mas fuerte (aun cuando muchas personas se sienten muy prevenidas con la
compra en estos sitios) y la posibilidad de hacer compras fuera del ambito local
brinda muchas posibilidades tanto para compradores como para vendedores que
pueden de un lado acceder a mas y mejores alternativas en productos y servicios,
mientras que por el otro los negocios pueden expandirse y llegar a lugares que en
tiempos anteriores ni se hubieran imaginado. En la actualidad acciones tan simples
como ver la cartelera de cine y comprar una entrada para ver una pelicula se
pueden hacer desde el mismo sitio web.

La educacion también ha cambiado de una forma significativa, por un lado mucho
material educativo puede ser encontrado en Internet permitiendo al estudiante
tener documentacion a la mano y de forma mas inmediata (libros, videos, audios,
noticias, etcétera), pero también la acogida de la formacion virtual ha sido
importante y ha permitido llevar a todos los rincones del mundo (que cuenten con
una conexion de Internet) oferta educativa desde la béasica primaria hasta la
especializacion profesional.

Por otro lado, las empresas actuales han visto como el papel del activo importante
ha pasado a ser de la informacion, teniendo en cuenta ademas que los sistemas
informaticos son la base sobre la cual trabaja y se mantiene. A partir de la
informacion las empresas actuales toman decisiones significativas para su
presente y futuro, pueden hacer proyecciones o realizar acciones especificas en
pro de mejorar su situacion o tener una ventaja en el mercado. Otras
organizaciones incluso basan su negocio netamente en la informacion, en el
tratamiento de datos, o en su proteccion.

Aun cuando los sistemas de informacion son parte fundamental de las actividades
cotidianas vale la pena sefalar que en cuanto a la proteccién de los mismos parece que
aun falta mucho camino por recorrer, especialmente para Colombia, donde muchas
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empresas no le dan la importancia suficiente a la proteccion de la informacion, algo que
se presenta especialmente por ser un elemento que requiere de una inversion que no
retorna de una forma tangible para la organizacion y solo se dan cuenta de la enorme
relevancia que tiene este aspecto cuando ya existe una pérdida de datos, ya sea de forma
accidental o por un ataque directo, y ahi es cuando se ve el efecto sobre su economia:
puede ser debido a multas o sanciones impuestas por organismos de control o por
clientes que pierden la confianza en la empresa, o incluso por la toma de malas
decisiones debido a falta de informacion confiable y suficiente para hacerlo.

En materia de seguridad de la informacion existe ya un camino trazado considerando los
avances importantes que en esta materia se han desarrollado fruto de las experiencias
acumuladas en todo tipo de organizaciones a nivel mundial que se han dado cuenta de
lo que significa proteger la informacion, las cuales a su vez a su vez han alimentado a
través de sus practicas a otras organizaciones y han permitido construir normas y
metodologias que buscan facilitar la tarea de implantar un Sistema de Gestion de
Seguridad de la Informacion de una forma no solo efectiva, sino lo mas simple posible y
completamente documentado, verificable y con capacidad de mejorar y evolucionar en el
tiempo. Asi entonces las organizaciones actuales pueden hacer uso de:

ISO\IEC 27000

Ley de Proteccion de Datos

Ley de Propiedad Intelectual

ITIL

COBIT

Estandar 17999

Leyes de Delitos Informaticos (Ley 1273 de 2009)
BS 25999 (Plan de continuidad del negocio)
Modelo Bell-LaPadula, entre otros

El disefio de un SGSI implica inversion y esfuerzo(al igual que su futura implementacion),
algo que no todas las empresas pueden 0 quieren asumir ya que implica destinar un
presupuesto e incluso un grupo de personas dedicada a la seguridad de la informacion,
acciones que usualmente solo son consideradas por grandes empresas u organizaciones
gue ya han sido atacadas, como lo menciona la Revista Dinero (Edicion Electrénica)
haciendo un andlisis de la 'Encuesta Anual de Seguridad de la informacion' titulado
adecuadamente como Las empresas colombianas escatiman gastos en gastos y se
rajan en ciberseguridad” y en el que la vocera de EY Colombia, Maria Conchita Jaimes
sefiala respecto al tema de la ciberseguridad que "Las empresas colombianas lo han ido
entendiendo y se han hecho avances, sin embargo la evolucion de las técnicas del
cibercrimen es acelerada y se deben hacer mayores esfuerzos econémicos y técnicos
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para enfrentarlas y reducir su impacto"! y que contrasta con la afirmacion de la revista
en cuanto a que "A pesar de que los expertos aseguran que los criminales y trampas
cibernéticas aumentaran y tendran nuevas formas de lograr sus delitos, el 59% de las
empresas en el pais indicd que para los siguientes 12 meses podrian hacer recortes en
el presupuesto que tiene para ese rubro o lo mantendran congelado"? , es decir que las
técnicas de ciberataques evolucionan, mejoran y crecen pero no lo hace en la misma
medida los esfuerzos para contrarrestarlas pues las organizaciones permanecen en el
mismo punto o incluso disminuyen sus esfuerzos . Un estudio del presente afio realizado
por el Tanque de Andlisis y Creatividad de las TIC (TicTac)3-#, una organizacién
establecida por la CAmara Colombiana de Informética y Telecomunicaciones (CCIT) -y
citada a su vez por la revista Dinero en el articulo relacionado anteriormente- muestra
que mas del 80% de las organizaciones que gestionan mediante el tratamiento de datos
no cuentan con un sistema de gestion de la seguridad de la informacion, algo
especialmente en una época en que los incidentes de seguridad han crecido
notablemente (se reporta un incremento del 8% en el primer trimestre de 2020 y hasta un
37% en la primera semana de abril del mismo afo).

Bajo ese panorama es importante recordar que ninguna empresa esta exenta de sufrir
las consecuencias de un ataque informatico o incluso de un accidente en sus sistemas
informaticos, y es un hecho que las organizaciones que no cuentan con un sistema de
seguridad se encuentran mas expuestas debido a que no tienen dentro de sus programas
y planes de crecimiento la preparacion, procedimientos y otros elementos que les
permitan hacer frente ante una falla o ataque, lo cual puede suceder bien sea por
ignorancia, descuido o porque su situacion econdémica actual (no han logrado el punto

IALMANZA JUNCO, A. (2017). Encuesta nacional de seguridad informatica 2017. Obtenido de Revista
Sistemas: http://acis.org.co/revistal43/content/encuesta-nacional-de-seguridad-
inform%C3%Altica-2017

2|BID

¥ TANQUE DE ANALISIS Y CREATIVIDAD DE LAS TIC (TICTAC) - CAMARA COLOMBIANA DE
INFORMATICA Y TELECOMUNICACIONES CCIT. (29 de 10 de 2019). Tendencias Cibercrimen Colombia
2019-2020. Obtenido de CCIT.org.co: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
final.pdf

4 TANQUE DE ANALISIS Y CREATIVIDAD DE LAS TIC (TICTAC) - CAMARA COLOMBIANA DE
INFORMATICA Y TELECOMUNICACIONES CCIT. (04 de 2020). Informe Tendencias del CiberCrimen
Primer Trimestre 2020. Obtenido de CCIT.org.co: https://www.ccit.org.co/wp-content/uploads/informe-
tendencias-abril-2020-final.pdf
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de equilibrio, por ejemplo) no se los permite. Pero hoy en dia existen incluso casos en los
cuales una empresa supera el punto de equilibrio y entra en un momento de bonanza y
crecimiento, pero se han acostumbrado a “vivir’ sin depender de un SGSI (incluso de un
sistema de gestion de calidad como 1SO 9000) por lo que finalmente asumen que no lo
necesitan, hasta que llegan los problemas.

Es un hecho que en Colombia (y probablemente en casi todo el mundo) el camino de las
empresas no es simple, y si sus sistemas de informacion no son seguros lo sera mucho
menos, puesto que existen muchas personas afuera que solo estan esperando cualquier
espacio para tratar de obtener informacion o simplemente superar “retos” personales que
al final pueden terminar en desastre para aquellos que no estan preparados para
enfrentar estas situaciones (eso sin contar los retos a nivel logistico, econémico, entre
otros, que se pueden encontrar en su dia a dia). De acuerdo con una publicacién de la
revista Gerente en abrii de 2016 y al publicado en el blog Ciberseguridad
(ciberseguridad.blog) las empresas se enfrentan a retos como los siguientes® ®:

e Los ataques estan principalmente enfocados en el intento de fraudes electrénicos,
el robo de informacion sensible, el espionaje industrial o el bloqueo de servicios.

e Los ataques estan afectando con mas fuerza el buen nombre y la reputacion de
las organizaciones; se puede citar el caso de Facebook como ejemplo de lo que
genera una noticia de la perdida (o mal uso de la informacion) en una empresa
con influencia a nivel mundial.

e Los atagues se vuelven cada vez mas sofisticados, hay no solo mayor
conocimiento en las personas que los realizan sino un mayor nivel de estudio y
planificacion por parte de los atacantes.

e Se identifican 5 tendencias relacionadas con la seguridad de la informacién:

o Internet de las cosas (loT): muchos dispositivos conectados y pocas
capacidades de seguridad.

5 CIFUENTES, A. (22 de 12 de 2017). Retos de ciberseguridad para las compafiias en el 2018. Obtenido
de Gerente.com: http://gerente.com/co/rciberseguridad-companias-2018/

6 MELON, L. (12 de 12 de 2017). Los 5 retos clave para la ciberseguridad en 2018. Obtenido de
Ciberseguridad.blog: https://ciberseguridad.blog/los-5-retos-clave-para-la-ciberseguridad-en-2018/
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o Cadena de suministro: La informacion se "mueve” entre diferentes puntos,
se comparte entre diferentes organizaciones, se almacena en diferentes
formatos, y en todo este proceso se generan riesgos para la misma.

o Crimen informatico como servicio (CaaS): Existen actualmente
organizaciones dispuestas a ofrecer sus "servicios" enfocadas en distintos
tipos de ataques.

o Nuevas regulaciones: En el mismo proceso de mejorar las condiciones de
seguridad de la informacién y de las entidades se crean regulaciones o se
modifican las existentes lo cual genera un reto para las organizaciones que
tienen que adaptarse.

o Expectativas al interior de las organizaciones: existe un problema de
educacién o conocimiento en las organizaciones en lo que a seguridad de
la informacion respecta, lo cual supone una barrera o por lo menos
complicaciones a la hora de intentar implementar o mantener un SGSI o
cualquier otra metodologia o estandar.

Considerando lo visto hasta aca se identifica lo importante que resulta para las empresas
que realicen un andlisis de su situacion actual en cuanto a seguridad de la informacién
se refiere: ¢qué avances se han dado especificamente para esta area de TI? y ¢qué
puntos siguen siendo débiles al respecto? Posteriormente se pueden buscar o identificar
alternativas que les permitan superar estas debilidades (al hablar de seguridad de la
informacion los términos mas adecuados son controlar y protegerse) de tal forma que
puedan ser mas competitivas y seguras en el ambito actual. Es precisamente el objetivo
de este trabajo permitir a la empresa Telemarketing S.A.S realizar un proceso en el area
de TI que le permita identificar los elementos que le permitan mejorar su seguridad al
contar con el disefio de un SGSI.
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1 DEFINICION DEL PROBLEMA

1.1 PRESENTACION DEL TEMA

La informacion se ha convertido en un activo importante para las organizaciones actuales,
ya sea incluida dentro del objeto de negocio, para la toma de decisiones o0 como parte de
la imagen corporativa y confianza que brinda hacia el cliente. No obstante, una cantidad
importante de empresas no son conscientes del papel de la informacion en sus
actividades o no dedican los recursos suficientes para protegerla de las diferentes
amenazas que se pueden presentar.

Siguiendo la linea de la Especializacion en Seguridad Informética se enfoca el presente
trabajo en el Sistema de Gestion de Seguridad de la Informacién aplicado a una empresa
en la cual se realizara el analisis de la organizacion, el disefio del SGSI y la seleccién de
las politicas de seguridad adecuadas.

1.2 ANTECEDENTES

Los SGSI vienen funcionando ya desde un tiempo considerable y también se puede decir
que el estudio de la aplicacion de la seguridad de la informacion en las organizaciones
es algo que ya ha tenido aplicacion como se puede evidenciar en las encuestas
realizadas por organizaciones como ACIS (Encuesta Nacional de Seguridad Informatica)
y de la cual se publican resultados y andlisis realizados por la misma organizacién u otras
entidades que toman los datos para extraer conclusiones y estadisticas. La situacion
actual de acuerdo con los resultados publicaos por ACIS en su revista muestran lo
siguiente’:

e Herramientas de seguridad: Las evaluaciones de seguridad realizadas por el 60%
de los encuestados con distintas frecuencias:

7 ALMANZA JUNCO, A. R. (2017). Encuesta nacional de seguridad informatica 2017. Obtenido de Revista
Sistemas: http://acis.org.co/revistal43/content/encuesta-nacional-de-seguridad-inform%C3%Altica-2017
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Figura 1. Evaluaciones de Seguridad

Evaluaciones de Seguridad

30% 4

o = Una al affo

i ® Ninguna

» Entre 2 y 4 al afio
» Mds de 4 al afio

Fuente: (ALMANZA JUNCO, 2017)

e Soluciones de seguridad: En relacion con las soluciones de seguridad usadas por
las organizaciones las soluciones antimalware y los Firewall son lo mas coman.
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Figura 2. Soluciones de seguridad
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Fuente: (ALMANZA JUNCO, 2017)

Politicas de seguridad: Se puede decir que el panorama respecto al uso de
actual es buena, considerando que el 70% de
las estdn desarrollando (14%) o las tienen
completamente desarrolladas (56%). No obstante, hay que mencionar que esto
contrasta con las afirmaciones de otras entidades que mencionan que las
empresas en Colombia aun tienen problemas serios en materia de ciberseguridad,
n de esas medidas es realmente efectiva o el

politicas de seguridad la situacién
las organizaciones encuestadas

qguedando en el aire si la aplicacio

B s%

nivel de compromiso de las organizaciones.
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Figura 3. Politicas de seguridad
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Fuente: (ALMANZA JUNCO, 2017)

Frameworks de Seguridad: ISO\IEC 27001 es la normal lider en las organizaciones
colombianas a la hora de buscar un framework sobre el cual trabajar la seguridad
de la informacion.

Figura 4. Frameworks de seguridad

Guias del NIST
20%

Fuente: (ALMANZA JUNCO, 2017)

Obstaculos a la seguridad: Para cerrar esta parte (el informe contiene informacién
mas detalla e incluye otros items) es importante sefialar que en la encuesta se
identifica la falta de cultura en seguridad de la informacion como el principal
obstaculo a la seguridad con el 61%. El apoyo directivo por su parte se encuentra
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como el tercer obstaculo (35%) pero es superado por la falta de colaboracion entre
areas y/o departamentos (40%):

Figura 5. Obstaculos a la seguridad
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Fuente: (ALMANZA JUNCO, 2017)

Igualmente, revistas especializadas han realizado estudios en conjunto con
organizaciones y entidades gubernamentales (MINTIC como ejemplo) en la cual se
evidencia la situacion de las empresas en relacién con la seguridad de la informacion, las
cuales se muestran vulnerables y mal preparadas para afrontar los retos que en este
ambito pueden encontrarse en sus actividades cotidianas.

En general se puede decir entonces que organizaciones privadas y publicas, o incluso la
union de ambos tipos de entidades, han generado previamente documentos y estudios
relacionados con la seguridad de la informacion tanto en las empresas como en el ambito
particular, la mayoria con analisis muy generales de la situacién. De la misma forma
algunas empresas tanto a nivel regional como nacional ya han implementado Sistemas
de Gestidon de Seguridad de la Informacién, aplicando las politicas a diferentes niveles. A
nivel académico se han realizado diferentes trabajos sobre la implementacion de SGSI
en organizaciones de diferentes naturalezas; entre los casos revisados en el desarrollo
de este proyecto se pueden mencionar los siguientes:

e Disefio de un sistema de gestion de la seguridad de la informéatica —SGSI-, para
empresas del area textil en las ciudades de Itagli, Medellin y Bogota D.C. a traveés
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de la auditoria®. Este trabajo realizado por los estudiantes Alexander Guzman
Garcia y Carlos Alberto Taborda Bedoya en el afio 2015 para la especializacion
en Seguridad Informéatica de la Universidad Nacional Abierta y a Distancia— UNAD
se enfoca en desarrollar un SGSI basado en la norma ISOMEC 27001 para
empresas de la industria textil tipo PyME (Pequefias y Medianas Empresas).

El punto por destacar de este trabajo se encuentra en que considera un sector
econoémico con dificultades en la implementacién de politicas de seguridad de la
informacion dada su situacion economica que limita los recursos disponibles para
llevar adelante esta tarea.

e Disefio de un sistema de gestién de seguridad de la informacion en el area de
recursos informaticos de la contraloria departamental del Meta, segun la norma
ISO 27001°: El trabajo del Ing. Cazaran Buitrago esta enfocado en el area de
Recursos informaticos fundamentado en la realizacion del analisis de las
amenazas, vulnerabilidades y riesgos de dicha dependencia para la generacién
de las politicas de seguridad adecuadas.

El trabajo se basa en la aplicacion de la norma ISO\IEC 27001:2013 y la
metodologia MAGERIT, desde los cuales se desarrollan las politicas,
procedimientos, controles, plan de continuidad, entre otros elementos
fundamentales para el SGSI.

A nivel de la organizacion en la cual se aplica el proyecto, aunque se han intentado aplicar
procedimientos estandarizados ain no se cuenta con un SGSI propiamente dicho, sin
embargo, la naturaleza de su negocio en el cual se involucra el uso de datos personales
(entre otros tipos de informacién) hacen necesario contar con un Sistema de Gestion de
Seguridad de la Informacién. Dentro de los problemas y aciertos que se conocen en la
organizacion con relacion a la seguridad de la informacion se pueden considerar los
siguientes:

8 GUZMAN GARCIA, A., & TABORDA BEDOYA, C. A. (2015). Disefio de un sistema de gestion de la
seguridad informatica -SGSI-, para empresas del area textil en las ciudades de Iltagiii, Medellin y Bogota
D.C. a través de la auditoria. Obtenido de Stadium.unat.edu.co:
http://stadium.unad.edu.co/preview/UNAD.php~?url=/bitstream/10596/3448/1/1030548291.pdf

9 CAZARAN BUITRAGO, O. Y. (2017). Disefio de un sistema de gestion de seguridad de la informacién en
el area de recursos informaticos de la contraloria departamental del meta, segun la norma ISO 27001.
Obtenido de Repository.unad.edu.co:
https://repository.unad.edu.co/bitstream/10596/17423/1/1121839952. pdf

28



e Aciertos
o Se han aplicado buenas practicas en algunos aspectos como:

= Definicion de roles y responsabilidades en TI.

» Segregacion de funciones y areas de responsabilidades.
» Inventario parcial de activos (Hardware y Software).

» Clasificacion de la informacion.

» Implementacion de Directorio Activo.

» Restricciones de acceso a la informacion.

o Se han delimitado zonas criticas:

» Delimitacion del perimetro de seguridad.

= Delimitacion del centro de procesamiento de datos.

» Controles de acceso fisico para las zonas criticas.

= Controles de acceso fisico para las oficinas.

= Controles y politicas para la proteccion ante desastres naturales,
ataques maliciosos y accidentes.

e Problemas

o No cuenta con procedimientos documentados.

No cuenta con registros.

o No existe documentacion de los requisitos estatutarios, reglamentarios y
contractuales.

o La direccién no realiza revision del cumplimiento de SGSI.

o Falta implementacion de controles.

O

1.3 DESCRIPCION DEL PROBLEMA

Las empresas de Contact Center (o Centro De Atencién Telefénica) tiene un compromiso
importante con sus clientes debido a que sus operaciones se basan normalmente en la
gestion de informacion personal para realizar campafias comerciales a través de
llamadas telefonicas, email, chat u otros medios que se van implementando conforme la
tecnologia avanza. En este sentido los clientes dan un voto de confianza al Contact
Center para que haga un buen uso de sus bases de datos, y a su vez la empresa necesita
tener confianza en que sus procesos y los miembros de la organizacion cumplan y
respeten la confidencialidad de la informacion y den un buen uso de ella.
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Cuando los procesos no se cumplen, o los miembros de la organizacion no estan
alineados con la organizacion en cuanto a la proteccion de la informacion se pueden
presentar problemas como:

Fuga de informacién, datos personales, datos de clientes, de proveedores o
incluso de la misma organizacion que llegan a manos de personas no autorizadas.

e Pérdida o borrado de los datos (bases de datos, informes, entre otros) que van en
contra de la disponibilidad y la integridad de la informacion.

e Mal uso de la informacién, ocasionado por falencias en la proteccion y clasificacion
de esta.

e Mala gestion de la plataforma tecnoldgica que soporta el sistema informatico.

Cuando estas situaciones se hacen presentes en una organizacion de esta naturaleza
entonces se ve expuesta a diferentes problemas, algunos incluso muy criticos que
podrian llevar a su cierre (y se extiende a sus empleados que pueden perder su fuente
de trabajo). Entre las situaciones a las que se enfrenta un Contact Center se pueden citar
las siguientes:

e Deterioro de laimagen publica de la empresa, lo cual a su vez le genera desventaja
frente a la competencia, desconfianza ante clientes, proveedores y entes
reguladores.

e Pérdida de clientes, finalizacion de contratos de servicios o sanciones a nivel
econémico (también de indicadores, beneficios, entre otros) que se pueden
traducir a su vez en pérdidas econémicas.

e Sanciones por parte de entes reguladores, que pueden ir desde sanciones
administrativas hasta multas o incluso el cierre de la empresa.

Lamentablemente, la organizacion objeto del presente proyecto no cuenta con un sistema
de gestion de seguridad de la informacion que promueva el cuidado de los datos.
Actualmente cuentan con pocos procedimientos e incluso aislados, insuficientes para
proteger las bases de datos y la plataforma con que operan a diario, ademas que no son
del conocimiento de gran parte de la organizacion, por lo cual lo que existe en materia de
seguridad no es aplicado correctamente (0 no se aplica en muchos casos). Incluso la
informacion propia del personal de la organizacion puede encontrarse expuesta debido a
las vulnerabilidades informaticas presentes y que en algunos casos podrian escapar del
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control de la organizacién y su efecto alcanzar otros sistemas informaticos (incluso
hogares a través de virus, robos de informacion confidencial, entre otros).

Ante los anteriores escenarios es claro que existen diversos problemas relacionados con
la poca (o0 nula) proteccion de uno de los activos mas valiosos de las organizaciones de
hoy: la informacién. Actualmente los riesgos econdmicos y de reputacién no pueden ser
ignorados y se requiere de forma urgente aplicar medidas que permitan garantizar la
proteccion de la informacion y de la plataforma sobre la cual se procesa; en este caso se
identifica un SGSI como la respuesta a dicha necesidad, generando mejores practicas,
aplicacion de estandares, con las consecuentes mejoras en imagen del Contact Center,
e incluso en su productividad y rentabilidad.

1.4 FORMULACION DEL PROBLEMA

¢, Como aplicar un sistema de gestion de la seguridad de la seguridad de la informacién,
ISO\MIEC 27001, para la proteccion de la informacidén de organizacion desde el area de
TI?

1.5 DEFINICION

El trabajo propuesto consiste en la modalidad de proyecto aplicado enfocado el disefio
DE un SGSI para una organizacion o empresa seleccionada.

1.6 DELIMITACION

Geograficamente se ha definido su delimitacion a la empresa Telemarketing S.A.S con
sede principal en la ciudad de Pereira, Colombia. El proyecto se enfoca en el area de IT
de la organizacién y la aplicacion del SGSI basado en la norma ISO 27001:2013.

En relacion con el tiempo se plantea un cronograma de 8 meses durante los cuales se
llevara a cabo el proceso de analisis, disefio del SGSI y su implementacion.

1.7 SUBTEMAS

Para el desarrollo del proyecto aplicado al disefio de un SGSI para la organizacién
Telemarketing S.A.S se plantean inicialmente los siguientes subtemas:
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Seguridad de la informacién y Seguridad informatica.

Estandares de seguridad de la informacion.

Normatividad y legislacion relacionada con la seguridad de la informacion.
Gestion de activos.

Andlisis e identificacion de riesgos y amenazas.

Seleccién de politicas de seguridad de la informacion.

Disefo del SGSI.

1.8 RELACION CON OTRAS AREAS DE ESTUDIO

La naturaleza de este proyecto permite que pueda ser relacionado con otras areas como
las siguientes:

Seguridad: Se habla de un ambito mas amplio (no exclusivo de la seguridad de la
informacion), teniendo en cuenta el concepto de robo (de datos, de activos, de
informacion, entre otros) asi como lo relacionado con los fraudes.

Economia: En relacion con la economia se puede tener en cuenta que parte de
los crimenes econdémicos se ven reflejados en el ciber-crimen, por ejemplo,
mediante el robo de datos financieros (nUmeros de tarjeta de crédito o cuentas
bancarias), movimientos fraudulentos de fondos, entre otros.

Calidad: 1ISO 9000 es un Sistema de Gestion de Calidad que se enfoca en el
mejoramiento continuo de los procesos de una organizacion y que de diferentes
formas se puede apoyar y sirve de apoyo para un SGSI teniendo en cuenta
precisamente los conceptos de mejora continua y orden en los procesos,
documentacion, entre otros.

Auditoria de Sistemas: Se involucran proceso de auditoria y control, revision de
procesos, documentacion, entre otros relacionados con el SGSI.

1.9 ALCANCE

Se define el alcance del proyecto a los siguientes tres puntos:

El proyecto se enfoca en el disefio de un SGSI.

El proyecto se aplica a la empresa Telemarketing S.A.S, especificamente al area
de TI.
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e Este proyecto podria adaptarse a empresas de similar naturaleza que presten
servicios de CRM.
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2 JUSTIFICACION

Las empresas estdn expuestas a una cantidad significativa de factores que ponen en
riesgo su operacion y su funcionamiento a largo plazo, incluidos aquellos relacionados
con la informacion, su procesamiento, almacenamiento, transmision y proteccion. Estos
factores estan relacionados especialmente con los cambios que las organizaciones han
venido experimentando desde hace algunos afios con la transformacién digital, y es que
para el afio 2018 ya el 88% de las empresas colombianas tenia claro lo que significa la
cuarta revolucion industrial y el 65% habia establecido una estrategia para la
transformacion digital'®, lo que se puede interpretar como una sefial de como el sector ha
venido entrando en esta nueva “era” bien sea invirtiendo en tecnologias ya establecidas
o “maduras” (66%) o en tecnologias emergentes(62%)'!; no obstante también es cierto
que el camino que estan recorriendo no esta a salvo de dificultades (falta de
conocimiento, bajos presupuestos, entre otros) que pueden hacer que esta transicion no
sea realmente exitosa y expuesta a riesgos.

Es importante sefialar que la transformacion digital hace un uso importante de
tecnologias como la computacion en nube, la tecnologia de la informacion (Tl), las
plataformas maviles e incluso el Machine Learning, la inteligencia artificial, la realidad
aumentada, la realidad virtual, el uso de redes sociales o el internet de las cosas (IoT)*?,lo
cual involucra una cantidad importante de datos, plataformas tecnoldgicas y recursos
técnicos que a su vez suelen ser objetivos o victimas de la delincuencia (o ciber
delincuencia): el informe de tendencias del cibercrimen en Colombia (2019-2020)%3

10 FUNDACION UNIPYMES. (21 de 11 de 2019). Empresas Colombianas mas involucradas con la
transformacion digital. Obtenido de Unipymes: https://www.unipymes.com/empresas-colombianas-mas-
involucradas-con-la-transformacion-digital/

11 IDEM
12 POWERDATA. (s.f.). Transformacion digital. Qué es y su importancia y relacion con los datos. Obtenido

de PowerData: https://www.powerdata.es/transformacion-digital

13 TANQUE DE ANALISIS Y CREATIVIDAD DE LAS TIC (TICTAC) - CAMARA COLOMBIANA DE
INFORMATICA Y TELECOMUNICACIONES CCIT. (29 de 10 de 2019). Tendencias Cibercrimen Colombia
2019-2020. Obtenido de CCIT.org.co: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
final.pdf
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presentado por TIACTAC* muestran como en el afio 2019 se produjo un incremento del
54% en los incidentes de seguridad (respecto al 2018) de los cuales el phishing, la
suplantacién de identidad, el malware y los fraudes con medios de pagos.

El incremento de los ataques se puede explicar por factores como:

Nuevas y mas avanzadas técnicas de ataque.

Son cada vez mas un objetivo de posibles atacantes debido a sus vulnerabilidades
y la cantidad de informacion que las organizaciones poseen actualmente.

No cuentan con la vision que les permita identificar la informacién como un activo
valioso de la organizacion que afecta no solo en su situacion econémica sino
también en su reputacion y credibilidad.

Muchas organizaciones no cuentan con los recursos econdémicos para la
implantacion de un Sistema de Gestion de seguridad de la informacion.

El caso de la empresa Telemarketing S.A.S tiene tres factores relacionados con la
naturaleza de su negocio que la pueden hacer propensa a este tipo de amenazas:

Uno de sus principales activos o insumos es la informacién, particularmente datos
personales de usuarios relacionados con las empresas que contratan sus servicios
de CRM.

Un alto porcentaje de su operacién se basa en el uso y gestion de la informacion
gue los clientes les facilitan para el desarrollo de sus labores comerciales.

Cuenta con una plataforma tecnolégica que es la base de la operacion de la
organizacion.

Como todas las empresas, Telemarketing S.A.S busca el éxito de sus operaciones en el
mediano y largo plazo que le permitan crecer como organizacion, pero esto también va

14 TANQUE DE ANALISIS Y CREATIVIDAD DE LAS TIC (TICTAC) - CAMARA COLOMBIANA DE
INFORMATICA Y TELECOMUNICACIONES CCIT. (04 de 2020). Informe Tendencias del CiberCrimen
Primer Trimestre 2020. Obtenido de CCIT.org.co: https://www.ccit.org.co/wp-content/uploads/informe-
tendencias-abril-2020-final.pdf
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de la mano con la confianza que pueda brindar a sus clientes en el manejo de la
informacion y en el correcto uso de esta. En este sentido la informacion ha pasado a
convertirse en un activo de gran importancia que debe ser correctamente administrado y
protegido, y para lograrlo se propone las siguientes actividades para el presente trabajo:

e Realizar un analisis de la situacion actual de la empresa en cuanto a seguridad de
la informacién.

¢ |dentificar las falencias que presentan la organizacion en cuanto a seguridad de la
informacion.

e Seleccionar unas politicas generales que respondan a las falencias detectadas.

Disefiar un SGSI para la organizacién en el area de TI.

Con esto se busca mejorar las condiciones de la organizacién, disminuyendo los niveles
de inseguridad actual en relacion con seguridad de la informacién, de tal forma que pueda
continuar siendo competitiva, mejorar su nivel de confianza frente a clientes y entes de
control, y disponer de informacion mas efectiva que permita la toma de decisiones.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar un Sistema de Gestion de Seguridad de la Informacién en base a la norma
ISO\NIEC 27001:2013 para el area de Tl de la empresa Telemarketing S.A.S. que les
permita contar con un nivel de seguridad de la informacién adecuado.

3.2 OBJETIVOS ESPECIFICOS

¢ Realizar el levantamiento del inventario de activos informaticos de la empresa y la
valoracion de los activos de la organizacion.

e Realizar el analisis de riesgos y amenazas de los activos informaticos de la
organizacion mediante la aplicacion de la metodologia MAGERIT.

¢ |dentificar los problemas de seguridad de la informacién que se presentan en el
area de Tl de la organizacion.

e Seleccionar un conjunto de politicas y controles basados en el Sistema de Gestion
de Seguridad de la Informacion acordes a los problemas identificados.

e Definir los roles dentro de la organizacién que estaran relacionados con el SGSI
para el area de Tl de la organizacion y sus responsabilidades en la gestiéon del
SGSI.

e Definir la politica de SGSI, asi como su alcance y objetivos.

e Disefar el SGSI basado en la norma ISO\IEC 27001:2013 para el area de Tl de la

empresa Telemarketing S.A.S considerando las politicas y controles
seleccionados.
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4 MARCO REFERENCIAL

41 MARCO CONTEXTUAL

4.1.1 Descripciéon de laempresa. Telemarketing S.A.S es una entidad privada enfocada
en la prestacion de servicios de Contact Center con sedes en Colombia y Peru, ademas
de poseer una amplia experiencia en los sectores de Telecomunicaciones, fundraising,
utiles, banca y seguros. La organizacion cuenta con mas de 500 empleados, ademas de
una estructura organizacional que incluye departamentos propios de TI, calidad y
formacion.

Su mayor fortaleza se encuentra en el capital humano y la experiencia en el sector de
Contact Center, sumado a su capacidad de ofrecer servicio 24 horas al dia, 7 dias a la
semana, los 365 dias al afio, y de ser una de las organizaciones del sector con indices
de rotaciéon reducidos, lo que genera una importante estabilidad en el personal. Se
destaca también su capacidad de organizacion, flexibilidad y rapida adaptacion a las
necesidades de los clientes.

4.1.2 Mision. Prestar servicios de Contact Center, por medio de procesos que integran
la innovacion, la experiencia y un amplio despliegue tecnoldgico, logrando con ello la
satisfaccion del cliente, superando sus expectativas, y cumpliendo con los estandares de
calidad exigidos.

4.1.3 Vision. Ser reconocido como una de las empresas lideres del sector, caracterizada
por la calidad, el profesionalismo y la innovacién en la prestaciéon de cada uno de sus
servicios.

4.1.4 Valores. Los valores asociados a Telemarketing S.A.S son los siguientes:

Responsabilidad.
Honestidad.
Liderazgo.
Mejora continua.
Integridad.
Confidencialidad.
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4.1.5Areas de negocio. Telemarketing S.A.S presenta dos areas de negocio
identificadas dentro de la gestion de Contact Center, la gestién de Inbound mediante la
cual se reciben las peticiones de los clientes y la gestion de Outbound mediante la cual
se hace seguimiento y venta de servicios.

e Inbound:

Atencion al cliente.

Soporte comercial y de ventas.
Soporte y asistencia técnica.
Gestion de agendamientos.
Gestidn de pedidos.

Registro de datos.

IVR Interactive Voice Recorder.
Retencion.

O O O O O O O O

e Outbound:

Telemercadeo.

Recobros.

Verificaciones.

Encuestas.

Captacion de clientes — Clic to Call.

Tele-concertacién de citas.

Migraciones.

Campanas de fidelizacion.

Actualizacién y cualificacién de BBDD (bases de datos)

O O O O O O O 0O O

Adicionalmente la organizacién apoya sus servicios en:

e Back-office: apoyo a nivel de tramitacién y gestion documental, tramitacion de
incidencias, gestion y respuesta de mails.

e BBDD (Bases de datos): Gestidbn y optimizacion de BBDD de clientes,
departamento de Inteligencia Empresarial, BBDD propias.

e Mercado Digital: Externalizacion de la realizacion grafica para editoriales del
mercado de habla hispana y portuguesa, tanto para productos impresos como para
productos digitales.
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4.1.6 Organigrama. Organigrama de la empresa

Figura 6. Organigrama Telemarketing S.A.S

Director General

Director Operativo

Responsable de Proyecto

Resp. RRHHISSGG\ Departamento de Responsable

Contabilidad Responsable Formacion Supervisor de Proyecto

Calidad\ISO\COPC de Tecnologia

Coordinador
Asistente Administrativa Auditores de Calidad Técnico de Sistemas

Fuente: Telemarketing S.A.S

4.1.7 Ubicacion fisica. La empresa Telemarketing S.A.S tiene sedes en *°

e Colombia, Pereira — Risaralda.
e Colombia, Manizales — Caldas.
e Pery, Lima - Lima.

4.1.8 Area de Tl dentro de la organizacién constituye una de las areas de soporte al
ndcleo operativo, brindando el apoyo en cuanto a:

e Soporte a usuario final.
e Gestion de telecomunicaciones.

15 Por motivos de seguridad no se incluyen las ubicaciones reales de la organizacion.
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e Gestion y soporte de servidores.

e (Gestion y soporte de redes.

e Desarrollo de scripts en las plataformas de marcacion.

e Desarrollo de médulos php, javascript, entre otros, para apoyo a la operacion
mediante vistas de indicadores, reportes, etcétera.

e Gestion de usuarios.

Esta area esta directamente subordinada a la Gerencia de la organizacion y gestiona las
tres sedes mediante células coordinadas por un jefe o Gerente de TI, (cada célula se
encuentra integrada por al menos 1 Técnico de TI, nombre que se designa al cargo pero
gue no tiene necesariamente relacion con el nivel profesional del empleado).

Este mismo Gerente de TI, es a su vez responsable de velar por la seguridad de la
informacion y de los recursos informaticos.

4.2 MARCO TEORICO

4.2.1 Incidentes de seguridad. Los incidentes de seguridad, de acuerdo con el sitio web
CESPI'S, se describen como las acciones que no son parte de la operacién normal de los
servicios de TI, o incluso de la organizacion en general, y que, cuando se presentan,
generan diferentes problemas, bien sea la interrupcion de las operaciones, perdida de
informacion, entre otros efectos. Aunque los incidentes de seguridad son variados y su
cantidad crece conforme pasa el tiempo, a continuacion, se describen los mas relevantes
segun la Encuesta Nacional de Seguridad Informatica del afio 2015*".

4.2.1.1 Software no autorizado. El problema del software no autorizado tiene muchas
implicaciones, ya sea desde el &mbito legal como el de la seguridad, y es que, aunque
no siempre, suele suceder que se ambas situaciones se encuentren ligadas. El Instituto
Nacional de Tecnologias de la Comunicacion (INTECO) publicé en mayo de 2012 el

16 CESPI UNLP. (s.f.). Incidentes informaticos. Obtenido de CESPI: http://www.cespi.unlp.edu.ar/incidentes
17 ALMANZA JUNCO, A. R. (06 de 2015). Tendencias 2015 Encuesta nacional de seguridad informatica.

15 afios después. Obtenido de Revista Sistemas:
http://52.1.175.72/portal/sites/all/themes/argo/revista/Sistemas135.pdf
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estudio sobre riesgos de seguridad derivados del software de uso no autorizado*® en el
cual se exponen las diferentes situaciones derivadas de una practica que es dificil de
erradicar de las organizaciones. Para iniciar se debe tener en cuenta el impacto
econdmico que se genera debido a la obtencién no autorizada (lo que normalmente se
conoce como pirateria), puesto que no se esta pagando por el trabajo y esfuerzo de las
empresas y desarrolladores que han desarrollado el producto. Tal como lo sefala el
documento!?®: “Se debe tener en cuenta que la utilizacion de software no autorizado no
solo esta considerada un delito y una violacion a los derechos de autor, sino que ademas
tiene un impacto significativo en la companiia”. En este tema juega mucho la cultura y el
conocimiento de los usuarios, pues muchas personas no son conscientes de los temas
asociados a las licencias de uso de del software y suelen guiarse por lo que encuentren
en internet, es decir, si esta disponible en Internet consideran es gratuito (que debe
diferenciarse del concepto de software libre). El estudio indica que?® “El consumidor, ante
la necesidad de un programa informatico, en un 66,4% de los casos recurre a Internet,
aunque apenas un 26,3% lo hace en un sitio oficial del producto” y adicionalmente indican
“Por regla general los usuarios espafoles no tienen claro cuando la adquisicién del
software es legal o no”?%, algo que se puede generalizar con usuarios de otros paises,
como Colombia.

Otro aspecto a considerar es el de los incidentes de seguridad asociados a la instalacion
de software no autorizado, y es que descargar un software “pirata” desde el internet
conlleva una serie de riesgos, puesto que para poder hacer funcionar una aplicacion que
normalmente esta sujeta a una licencia se hace uso de practicas como el “crackeo” que
no solo permiten que el software descargado funcione sino que también puede realizar
otras actividades en el ordenador (entre ellas instalar aplicaciones “extras” que el usuario
ni se entera que estan corriendo en su ordenador). En otros casos el software puede venir
incluso modificado, y es que de acuerdo con el estudio realizado por INTECO?? “El
software obtenido a través de estas fuentes, en su mayor parte, corresponde a programas
informaticos que no estan sometidos a un control estricto de distribucién ni a ningun otro
mecanismo que garantice la autenticidad e integridad de la descarga realizada en
relacion con el producto original. En ocasiones, bajo la apariencia de contenidos

18 PEREZ SAN-JOSE, P., GARCIA PEREZ, |., ALVAREZ ALONSO, E., DE LA FUENTE RODRIGUEZ, S.,
& GUTIERREZ BORGE, C. (11 de 06 de 2012). Estudio sobre riesgos de seguridad derivados del software
no autorizado. Obtenido de Biblioteca Escolar Digital:
http://bibliotecaescolardigital.es/comunidad/BibliotecaEscolarDigital/recurso/estudio-sobre-riesgos-de-
seguridad-derivados-del/61000a84-88e3-449e-83e8-e1ale34d16ca

19 IDEM
20 IDEM
21 IDEM
22 |IDEM
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atractivos para los usuarios se camufla codigo malicioso facilitando la diseminacion de
este”, por ejemplo:

e Troyanos o caballos de Troya.
e Adware o software publicitario.
Herramientas de intrusion.
Gusano.

Spyware.

Virus.

Exploits.

Rootkits.

Scripts.

Jokes o Bromas.

4.2.1.2 Virus\Caballo de Troya. De acuerdo con la pagina PANDA SECURITY?, los
caballos de Troya son un tipo de programa maligno que disfrazados de un archivo
legitimo ingresan en el ordenador provocando dafios al eliminar archivos, enviar
informacion privada a ubicaciones externas no autorizadas, capturar datos ingresados
por el usuario a través del teclado, etcétera. Ejemplos de troyanos son?*:

Netbus.

Back Orifice 2000.
SubSeven.
Cybersensor.
Deep Throat v2.
Dolly Trojan.
Girlfriend.
nCommand v1.0.
NetSpher.

23 PANDA MEDIACENTER. (10 de 12 de 2013). ¢ Qué es un troyano? Obtenido de Panda MediaCenter:
https://lwww.pandasecurity.com/spain/mediacenter/consejos/que-es-un-troyano/

24 SEGURIDAD PC. (s.f.). Concepto de troyanos informaticos. Obtenido de SeguridadPC:
http://www.seguridadpc.net/troyanos.htm
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4.2.1.3 Virus informatico. Segln PandaSecurity?® un virus informatico actiia de forma
similar a los virus bioldgicos, es decir se propaga mediante la infeccién de archivos,
replicAndose para llegar a mas huéspedes. Dentro de equipo se seguira reproduciendo
al tiempo que puede provocar dafios y pérdida de informacion. Una de las caracteristicas
para tener en cuenta con los virus es que “un virus no puede continuar su propagacion
sin la accién humana, (por ejemplo, ejecutando un programa infectado)?6 .

La diferencia entre el virus y el troyano es que este ultimo no tiene la capacidad de
reproducirse, no pueden infectar archivos, es por eso por lo que requieren disfrazarse de
archivos legitimos (como imagenes, por ejemplo) con el fin de poder ingresar a otros
ordenadores.

4.2.1.4 Phishing. Se conoce como phishing a la practica por medio de la cual los
atacantes obtienen informacion personal e incluso confidencial a través del uso de sitios
web que suplantan portales de confianza, como el de entidades bancarias, educativos,
de salud e incluso gubernamentales. De acuerdo con LIA Solutions Colombia?’, un
ataque tipo phishing inicia a través de un correo electronico enviado a un usuario
haciendo pasar por una entidad de confianza y solicitando informacién bajo algun tipo de
pretexto, asi como un enlace del supuesto sitio legitimo en el cual ingresar la informacion
requerida.

Este tipo de ataques hacen uso del desconocimiento, falta de cultura en seguridad
informatica de las personas y el factor miedo mediante mensajes de bloqueo de cuentas,
caducidad de informacion, entre otras cosas. Ademas del correo, el enlace es un factor
fundamental puesto que dirige al usuario a un sitio que no es el real de la organizacién
que se esta suplantando pero que ha sido creado con tal nivel de detalle que una persona
incauta pensara que esta en el portal web de su entidad de confianza e ingresara datos
tan delicados como su usuario, claves, nUmero de cuenta, entre otros.

25 PANDA SECURITY. (s.f.). VirGs informéatico. Obtenido de PANDA SECURITY:
http://lwww.pandasecurity.com/colombia/homeusers/security-info/classic-malware/virus

%6 MASADELANTE. (s.f). ¢Qué es un virus informatico? Obtenido de Masadelante.com:
http://www.masadelante.com/fags/virus

27 PANDA SECURITY. (s.f). VirGs informatico. Obtenido de PANDA SECURITY:
http://www.pandasecurity.com/colombia/homeusers/security-info/classic-malware/virus
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De acuerdo con el sitio web infospyware.com?®, en el phishing se suele buscar la
obtencién de los siguientes datos:

e Datos personales.
e Direcciones de correo electronico.
e NuUmeros de documentos de identidad.
e Datos de localizacion y contacto.
¢ Informacion financiera:
o Numeros de tarjetas de crédito.
o Numeros de cuentas.
o Informacion de Home Banking o E-Commerce.
e Credenciales de acceso.
e Redes sociales.
e Cuentas de correo.

Por otro lado, se distinguen los siguientes como los principales medios de propagacion?®:

Correo electroénico.

Redes sociales.

SMS\MMS (Mensajes via teléfonos maviles).
Llamadas telefénicas.

Infeccién de programa maligno.

En general se puede detectar ciertos elementos que ayudan a reconocer un posible
ataque de phishing, o, en otras palabras, a reconocer un correo y sitio web legitimo de
uno que no lo es. Nuevamente, y de acuerdo la publicacion de Infospyware, estos son
los elementos para tener en cuenta:

e Para el caso de los correos:

o El remitente del correo es desconocido o sospechoso (por ejemplo, el
dominio del correo no concuerda con el dominio del sitio web legitimo,

28 RIVERO, M. (s.f.). ¢, Qué es el phishing? Obtenido de Infospyware:
https://www.infospyware.com/articulos/que-es-el-phishing/
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incluso en algunos casos el correo ni siquiera esta relacionado con la
entidad que suplanta).

El mensaje tiene muchos destinatarios, desconocidos en su gran mayoria.

El asunto del mensaje no es claro, o no es comun en el tipo de mensajes
que el usuario podria recibir de la entidad suplantada (especialmente en
aquellos casos en los cuales el usuario si tiene un vinculo con dicha
entidad).

Una de las caracteristicas mas importantes a analizar es el enlace que
acompanfa el correo que supuestamente lleva al sitio web de la entidad para
el ingreso de los datos que se solicitan, y es que, aunque en el texto se
pueda ver una direccion web legitima el enlace realmente lleva a una
direccién totalmente diferente, lo cual se puede evidenciar en la barra de
estado del navegador al poner el ratén sobre el enlace en cuestion.

A diferencia de los correos legitimos, un intento de phishing dirige su correo
de forma general, es decir, no utiliza el nombre del usuario sino Unicamente
palabras como sefior, sefiora, cliente, etcétera.

La mayoria de los correos relacionados con el phishing estan llenos de
mensajes alarmistas, como que la cuenta serd cancelada o incluso que
perdera X beneficio o dinero por no actualizar su informacién en la entidad.

Finalmente, aunque no es una regla general, los errores de ortografia y
gramatica pueden estar incluidos en correos phishing.

e Los sitios web: Como se ha mencionado, el sitio web es hecho con un nivel de
detalle que lo hace muy similar al portal web legitimo de una entidad, sin embargo,
hay algunos elementos para tener en cuenta:

o

El sitio web no esta en una plataforma segura y certificada, y no esta usando
el protocolo seguro: https.

La URL no coincide con la legitima de la entidad que se esta intentando
suplantar, tiene elementos extrafios en la direccion y redirecciones.

Solicitan datos de autenticacién que no son los habituales en el sitio web
legitimos.

Los enlaces dentro del sitio web no coinciden con la direccion mostrada en

la barra de estado del navegador (como ocurre en el correo). Esto es
especialmente importante de verificar cuando se usan URL’s cortas.
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4.2.1.5 Acceso no autorizado a la web. Cuando se usa la expresion WEB se hace
referencia a todos los servicios que existen actualmente en la red, sean estos estaticos
(HTML), dindmicos (PHP) o aplicaciones (java, .NET). De acuerdo con Andrés Figoli¥®
“El acceso no autorizado -aplicado en forma general-...a un sistema informatico consiste
en acceder de manera indebida, sin autorizacion o contra derecho a un sistema de
tratamiento de la informacion con el fin de obtener una satisfaccion de caracter intelectual
por el desciframiento de los cddigos de acceso o passwords, no causando dafios
inmediatos y tangibles en la victima, o bien por la mera voluntad de curiosear o divertirse
de su autor”.

Actualmente la informacién se ha convertido en un activo valioso para las organizaciones,
y aunque inicialmente la definicién de acceso no autorizado a un sistema informatico fuera
el de un intento de calmar la curiosidad, la realidad es que en los ultimos tiempos se ha
visto que estos ataques han pasado a ser un tema de poder e incluso de dinero. Casos
como el de WikiLeaks®! y la publicacién de cantidades importantes de informacién o el
caso de Ashley Madison®? que estuvo rodeado de incidentes de chantajes y suicidios,
demuestran cédmo ha cambiado este interés ludico o curiosidad y se ha pasado a otros
niveles mas serios.

Se distinguen métodos para el acceso a sistemas informéticos (incluidos los sitios web)
como los siguientes33:

e Puertas falsas: puertas o accesos disponibles para la recuperacién de informacion
o del mismo sistema en caso de fallos.

80 FIGOLI PACHECO, A. (s.f.). El acceso no autorizado a sistemas informaticos. Obtenido de Buscalegis:
http://www.buscalegis.ufsc.br/revistas/files/anexos/2778-2772-1-PB.html

31 AFP. (07 de 04 de 2013). Wikileaks publica este lunes 1,7 millones de documentos diplomaticos.
Obtenido de El Espectador: http://www.elespectador.com/noticias/wikileaks/wikileaks-publica-lunes-17-
milllones-de-documentos-dipl-articulo-414599

32 INFOBAE. (24 de 08 de 2015). Suicidios, chantajes y un mapa de infieles, entre las consecuencias del
ataque a Ashley Madison. Obtenido de Infobae: https://www.infobae.com/2015/08/24/1750447-suicidios-
chantajes-y-un-mapa-infieles-las-consecuencias-del-ataque-ashley-madison/

33 FIGOLI PACHECO, A. (s.f.). El acceso no autorizado a sistemas informaticos. Obtenido de Buscalegis:
http://www.buscalegis.ufsc.br/revistas/files/anexos/2778-2772-1-PB.html
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e Llaves maestras: software no autorizado para realizar acciones sobre un sistema
informatico o sobre archivos.

e Pinchado de lineas: intervencion de los canales de transmision de datos.

Para lograr o ejecutar estos métodos los atacantes se pueden valer de herramientas
como®*;

e Sniffers: encargados de interceptar informacion que circulan por la red.

e Rootkits: programa usado para eliminar o enmascarar los rastros dejados tras un
ingreso no autorizado a un sistema.

e Troyan Horse.
e Gusanosy virus.

e Satan (Security Administrator Tool For Analysing Networks): programa para
analisis de redes y deteccién de vulnerabilidades.

4.2.1.6 Robo de elementos criticos de hardware. Un sistema informético requiere de
una base tecnoldgica fisica sobre la cual operar, esto implica el uso de servidores,
sistemas de almacenamiento, equipos de redes, cableado, entre otros elementos. Tal
como lo menciona el articulo “Seguridad Fisica de los Sistemas”3® publicado por la Red
Iris considera el “Hardware es frecuentemente el elemento méas caro de todo sistema
informatico. Por tanto, las medidas encaminadas a asegurar su integridad son una parte
importante de la seguridad fisica de cualquier organizaciéon”. Uno de los principales
problemas relacionados con el robo de elementos criticos esté relacionado directamente
con las facilidades en el acceso fisico a los centros de datos donde los equipos se
encuentran. Esto permite entre otras cosas:

e EIl hurto de elementos de almacenamiento (discos duros) con la consecuente
pérdida de informacion.

34 |IDEM

85 RED IRIS. (15 de 07 de 2002). Seguridad fisica de los sistemas. Obtenido de Red IRIS:
https://lwww.rediris.es/cert/doc/unixsec/node7.html
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e La pérdida de equipos completos (servidores).
e La pérdida de equipos de comunicaciones (enrutadores, conmutador, cableado).

e Robo de cableado.

En cualquiera de los casos la posibilidad de un mal funcionamiento de la estructura
informatica en general es latente y peligrosa. No obstante en este punto se ha hablado
Unicamente de los equipos de centros de datos (que deberian tener medidas de
seguridad fisicas como estar en un espacio cerrado y que ademas solo sean accesibles
por personas estrictamente autorizadas) pero los de usuario final también corren riesgos
(en general son los mas vulnerables) dado que “mientras que parte de los equipos estaran
bien protegidos, por ejemplo los servidores de un departamento o las maquinas de los
despachos, otros muchos estaran en lugares de acceso semipublico, como laboratorios
de practicas; es justamente sobre estos ultimos sobre los que debemos extremar las
precauciones™®. La pérdida de un equipo de un equipo de usuario final no solo genera
problemas en cuanto a la operatividad de la organizacion, sino que también genera riesgo
respecto a la informacion contenida en el dispositivo sino a las posibles configuraciones
para el acceso a la red y otros recursos dentro de la organizacion.

Una situacion de robo se puede presentar de diversas formas, desde el ingreso no
autorizado y planeado de una persona al centro de datos evadiendo los sistemas de
seguridad (si existen) hasta el hurto comun dentro de las instalaciones abiertas al publico
o el robo a funcionarios que se desplazan con sus equipos fuera de la organizacion.

4.2.1.7 Ataques de aplicaciones web — Inyeccién de SQL. De acuerdo con OSWASP?’
Los ataques por inyeccion de SQL consisten en insertar codigo SQL a través de los
campos de entrada en un formulario de una aplicacion o una pagina web y de esa forma
conseguir mas informacion de la base de datos atacada. Mediante un ataque tipo
Inyeccion de SQL se puede conseguir:

e Suplantar identidad.

36 IDEM

87 OWASP. (s.f). Inyeccion SQL. Obtenido de OWASP:
https://lwww.owasp.org/index.php/Inyecci%uC3%B3n_SQL
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e Alterar datos.

e Obtener datos privados.

e Destruir datos.

e Conseguir la administracion del servidor de base de datos.

4.2.1.8 Ataque de aplicaciones web — Directory Transversal. En los ataques del tipo
Directory Transversal el atacante busca llegar hasta directorios y archivos del servidor
que estan fuera de la estructura raiz de directorios del servidor web e incluso lograr la
ejecucion de comandos en el servidor®,

Este tipo de ataques se basan en el uso los métodos GET y POST de las paginas web
dindmicas (PHP, por ejemplo) en los cuales los atacantes cambian los parametros
(especialmente los relacionados con llamadas a contenidos y paginas de niveles
inferiores) con el fin de buscar acceso a directorios mas alla de la raiz de directorios web,
como muestra el siguiente ejemplo:

Figura 7. Ejemplo de ataque tipo Directory Transversal

GET http://test.webarticles.com/show.asp?view=../../../../../Windows/system.ini HTTP/1.1
Host: test.webarticles.com

Fuente: (ACUNETIX, s.f.)

4.2.1.9 Negacion del servicio. Los ataques de negacién de servicio, de acuerdo con la
definicion brindada en Symantec®®, buscan que el acceso de los usuarios a un servidor o
a los servicios que este ofrece, generando traumatismo bien sea en la operacién de una
0 varias organizaciones, o el malestar en los usuarios y dafio en la imagen de la
organizacion que ofrece los servicios.

En este tipo de ataques se hace uso de aplicaciones por medio de los cuales se envian
de forma masiva paquetes de datos y solicitudes de respuestas, de tal forma que el
servidor se satura y no puede atender mas peticiones y por tal razén no puede continuar

38 ACUNETIX. (s.f.). Directory Traversal Attacks. Obtenido de Acunetix:
https://www.acunetix.com/websitesecurity/directory-traversal/

89 SYMANTEC. (s.f.). Ataques DoS. Obtenido de Glosario Symantec:
https://lwww.symantec.com/es/mx/security _response/glossary/define.jsp?letter=d&word=dos-denial-of-
service-attack
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ofreciendo sus servicios. Este tipo de ataques son aplicables a cualquier servidor
conectado a la red y su mayor fortaleza se encuentra en su simplicidad como en la
posibilidad de hacerlo de forma distribuida, es decir, usando mdultiples equipos desde
diferentes ubicaciones (que han sido infectados o controlados mediante el uso de virus,
gusanos y troyanos, por ejemplo) mediante herramientas como TFN, TFN2K y Trinoo. En
afios recientes empresas de gran envergadura han sufrido este tipo de ataques:
Telegram en Julio del 20154, Facebook y Twitter en 2009, y otros casos que han sido
reportados en los medios.

4.2.1.10 Ingenieria social. La ingenieria social es una modalidad de ataque que sirve de
inicio para obtener objetivos mayores y que busca mediante el engafo, la suplantacion,
la manipulacién y el desconocimiento de los usuarios acceder a informacion; en cierta
forma esta méas enfocada en lo psicoldgico de los usuarios que en lo técnica, esto significa
gue se vale en gran medida de la curiosidad o incluso el morbo para ser mas efectivo. De
acuerdo con Montero Abujas*, los ataques de ingenieria social se pueden dividir en las
siguientes fases:

e Fase de Acercamiento: se busca ganar la confianza del usuario.

e Fase de Alerta: se busca alarmar al usuario y ver la forma en que responde ante
la situacion.

e Distraccion: se distrae al usuario de la alerta, haciendo que se olvide y continte
con sus actividades normales.

40 LOPEZ, M. (10 de 07 de 2015). jA cubierto! Telegram esta sufriendo un ataque DDoS a escala global.
Obtenido de Genbeta: https://www.genbeta.com/mensajeria-instantanea/a-cubierto-telegram-esta-
sufriendo-un-ataque-ddos-a-escala-global

4 MONTERO ABUJAS, D. (2017). Ingenieria  social. Obtenido de  Slideshare:
https://es.slideshare.net/monteseugenio/owand11-granada-ingeniera-social
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Un atacante que use la ingenieria social se puede valer de varios métodos para lograr su
objetivo42 43 44 45:

e Pretexting: esta relacionado con simular o hacerse pasar por otras personas (por
ejemplo, suplantando a una autoridad local o un ejecutivo de una entidad bancaria)
para obtener informacion privada

e Phishing: Consiste en el engafio por medio del correo electronico y la suplantacion
de identidad, especificamente haciéndose pasar por un banco o entidad de
reconocimiento, solicitando informacion privada, adjuntando archivos maliciosos o
dirigiendo a sitios web falsos.

e Smishing: En este caso el engafo se realiza mediante mensajes de texto o SMS,
los cuales contienen enlaces maliciosos

e Vishing: es parecido al phishing, pero hace uso del medio telefénico para obtener
informacion del usuario, suplantando por ejemplo un IVR de una entidad bancaria.

e Baiting: Utilizando la curiosidad el atacante logra su objetivo, para lograrlo deja un
elemento o dispositivo “abandonado”, en general un elemento de almacenamiento
gue el usuario incauto llevara a su ordenador e intentara abrir sin darse cuenta de
gue el elemento tiene software malicioso que se introduce en el computador.

e Dumpster Diving o Trashing: busqueda de informacion en la basura, como
documentos, agendas, notas, discos épticos.

42 BRICENO, E. (25 de 04 de 2012). Guia de la semana: Qué es la ingenieria social y como estar
prevenidos. Obtenido de Hipertextual: https://hipertextual.com/archivo/2012/04/que-es-la-ingenieria-social-
y-como-estar-prevenidos/

43 SANDOVAL CASTELLANOS, E. J. (s.f.). Ingenieria social: corrompiendo la mente humana. Obtenido de
Revista Seguridad: http://revista.seguridad.unam.mx/numero-10/ingenier%C3%AD-social-corrompiendo-
la-mente-humana

44 LISA INSTITUTE. (08 de 05 de 2020). Guia practica contra la ingenieria social. Obtenido de
LISAINSTITUTE.COM: https://www.lisainstitute.com/blogs/blog/guia-practica-ingenieria-social

45 AVAST ACADEMY TEAM. (19 de 05 de 2020). Ingenieria Social. Obtenido de AVAST.COM:
https://www.avast.com/es-es/c-social-engineering
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4.2.2 Normas y estandares. De acuerdo con la pagina web Deconceptos.com?#® se
define estandar como “modelo, norma o regla o patron a seguir” y a continuacion indica
que “Los estandares son construcciones culturales efectuadas por quienes poseen
autoridad ética, técnica, tedrica o cientifica, segun sea el caso, de publico conocimiento
gue nos dan confianza en nuestro accionar, pues nos sirven de guia y referencia; y a
posteriori permite controlar lo producido para realizar sobre ello un juicio de valor”.

Se considera entonces que un estandar es un conjunto de reglas, normas,
procedimientos, en general una guia que permite a las organizaciones replicar una serie
de acciones en sus departamentos o0 procesos. Es importante sefialar que un estandar
debe ser aceptado y establecido por un consenso de entidades de relevancia para el area
en el cual se va a aplicar, en las cuales se pueden incluir entidades privadas del sector o
entidades gubernamentales y de control, puesto que “estos —los estandares — implican
obtener el consenso entre grupos heterogéneos, multidisciplinarios y ante todos
antagonicos, los cuales son utiles en la medida en que sean adoptados por una amplia
variedad de organizaciones”™’ de acuerdo a lo expresado por el ICDE sobre los
estandares, que sefiala ademas:

“La estandarizacion persigue fundamentalmente tres objetivos:

e Simplificacion: Se trata de reducir los modelos quedandose Unicamente con
los mas necesarios.

e Unificacién: para permitir el intercambio de un nivel determinado.

e Especificacion: se persigue evitar errores de identificacion creando un
lenguaje claro y preciso."#,

Lo anterior implica que un estandar busca brindar pautas y buenas practicas para llevar
a cabo procesos mas efectivos y claros, mejor documentados, ordenados teniendo como

%6 DE CONCEPTOS. (s.f.). Concepto de estandar. Obtenido de De Conceptos:
http://deconceptos.com/ciencias-sociales/estandar

47 ICDE. (s.f.). Estandares. Obtenido de Infraestructura Colombiana de datos espaciales:
http://www.icde.org.co/web/guest/wiki/-wiki/Wiki%20de%20la%20ICDE/Estandares
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base la experiencia previa de otras organizaciones y mejorando la imagen de la empresa,
asi como facilitar la implementacién de nuevos procesos dentro de la misma.

En general en las organizaciones se pueden encontrar varios tipos de estandar aplicados
y conviviendo, y es que los estandares se pueden llevar a cualquier area de una
organizacion, ya sea de forma general como los estandares de calidad (ISO 9000) que
son aplicables a cualquier parte de una empresa, sea esta contable, gestion humana,
sistemas, etcétera o por otro lado tener estandares enfocados a temas mas puntuales,
ya sean estos de seguridad de la informacién (ISO 27000 ), gestion de TI (ITIL*),
contabilidad (NIF), entre otros. Y es que existen diferentes normas y estandares que se
pueden aplicar en las organizaciones como lo menciona el sitio web pdcahome.com en
su articulo Las normas ISO mas usadas® en el que entrega un listado de normas ISO de
diferente naturaleza y que son consideradas como las de uso comun en diferentes
ambitos.

En relacion con el area de Tl los estandares describen las tareas y la manera como se
usan los recursos tecnolégicos y la informacion, las buenas practicas en desarrollo de
software, entre otros aspectos. Algunos de los estandares relacionados con Tl son los
siguientes®®:

CRAMM.
COBIT.
ITIL.
OCTAVE.
RISK IT.
MAGERIT.

49 ALMUNIA, P. (s.f.). IEDGE - Estandares para la gestion de TI. Obtenido de IEDGE Business School:
https://lwww.iedge.eu/pablo-almunia-estandares-para-la-gestion-de-ti-primera-parte#.comment-1736

50 PDCAHOME. (27 de 03 de 2013). Las normas ISO mas usadas. Obtenido de
https://www.pdcahome.com/4168/las-normas-iso-mas-usadas/

51 ALMUNIA, P. (s.f.). IEDGE - Estandares para la gestién de TI. Obtenido de IEDGE Business School:
https://www.iedge.eu/pablo-almunia-estandares-para-la-gestion-de-ti-primera-parte.comment-1736
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Figura 8. Estandares relacionados con Tl
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4.2.2.1 CRAM no consiste puntualmente en un estandar, pero si en una metodologia
enfocada en el andlisis de riesgos, e incluso se considera como una herramienta por
medio de la cual se identifican las posibles amenazas y probables eventos indeseados
que se puedan producir contra el sistema o la infraestructura de la organizacion. Esta
metodologia ha sido desarrollada por la CCTA de Inglaterra desde el afio 1987, y “el
significado del acronimo proviene de CCTA Risk Analysis and Management Method”s2.

La metodologia CRAMM busca proteger la confidencialidad, integridad y disponibilidad
de la informacién, un concepto que se repite constantemente en los sistemas de gestién
de seguridad de la informacién y es que incluso esta metodologia y sus herramientas son
compatibles con 1ISO 27000.

CRAMM no es una metodologia para aplicar en una etapa especifica del sistema puesto
que puede hacer parte de diferentes fases del ciclo de vida de un SlI, y en general es
aplicable a cualquier sistema de informacién. En resumen, la metodologia CRAMM se
puede aplicar en las siguientes fases®3:

52 SEGURIDAD INFORMATICA UFPS. (s.f.). Herramienta de evaluacion de riesgo - CRAMM. Obtenido de
SEGURIDAD INFORMATICA UFPS:
https://seguridadinformaticaufps.wikispaces.com/Herramienta+de+Evaluacion+de+Riesgo-CRAMM
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En la etapa de planificacion.

En la etapa de estudio de factibilidad.

En la etapa del analisis de negocio.

Antes, durante y después de la ejecucion del proyecto o sistema.

La metodologia CRAMM se enfoca en tres fases®:

Identificacion y valoracion de activos o establecimiento de objetivos de seguridad:
En esta etapa se identifican los activos de la organizacion, pudiendo ser estos de
naturalezas diferentes, por ejemplo, hardware, software, fuentes de datos,
infraestructura, entre otros.

En esta etapa también se les da valor a los activos de acuerdo con su costo de
reemplazo, es decir, cuanto cuesta recuperar el activo en caso de pérdida de este,
ya sea un servidor o la informacién contenida en una base de datos.

Evaluacion de riesgos y amenazas: después de tener identificados los activos y su
valor en la organizacion es importante conocer el nivel de riesgo al que se
encuentran expuestos, esto quiere decir:

o Eltipoy nivel de las amenazas que pueden afectar al sistema.
o Evaluar el grado de vulnerabilidad del sistema frente a dichas amenazas.

o Combinar amenazas, vulnerabilidad y activos para determinar el nivel de
riesgo.

La tercera fase nace del analisis de las dos anteriores y corresponde con las
contramedidas y recomendaciones a seguir para minimizar los riesgos y los
efectos que la materializacion de estos pueda tener sobre el sistema estudiado.
CRAMM ya cuenta con una importante cantidad de contramedidas preestablecidas
(y se pueden agregar las que la propia organizacion considere oportuno incluir).

54 MARQUIS, H. (17 de 12 de 2008). 10 Steps to Do It Yourself CRAMM. Obtenido de ITSM Solutions:
http://www.itsmsolutions.com/newsletters/DITYvol4iss50.pdf
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4.2.2.2 COBIT De acuerdo con el Blog Seguridad de la informacién en Colombia®> COBIT
es presentado por ISACA como un conjunto de mejores practicas para el manejo de la
informacion que ha evolucionado desde el afio 1996 (Cobit 1) enfocado en los procesos
de auditoria informética, pasando por los procesos de control, Administracion, Gobierno
de IT y terminando en la version actual, COBIT 5 dirigido al Gobierno Empresarial de TI.

En general se puede considerar que COBIT es una guia para poder obtener el mejor valor
de Tl y una administracion optima de la informacion y de los recursos tecnoldgicos y
establecer. La idea detrds de COBIT es constituir a TI como un apoyo para la
organizacion de tal manera que le permita alcanzar sus objetivos y la gestion de sus
necesidades, ayudando en la toma de decisiones y llevando un control del cumplimiento
de objetivos.

COBIT (y en especial la ultima versién) se basan en un esquema de 5 principios y 7
habilitadores descritos por Melisa Osores en el sitio web de TechTarget®®:

e Principios

o Satisfacer las necesidades de los interesados: alrededor de una
organizacion existen diferentes grupos de personas con intereses puestos
en la empresa, como los socios, inversionistas, empleados o los clientes de
la organizacion. En este sentido estos intereses son importantes y por tal
razén los objetivos empresariales y los de Tl deben estar vinculados y
alineados.

o Cubrir la empresa de extremo a extremo: El cambio de vision de las
organizaciones, aunque no es suficiente si que ha sido significativo, puesto
gue se sigue el camino de considerar al departamento de Tl como un activo
y no como un costo (especialmente cuando de seguridad de la informacion
se trata). Para el grupo directivo Tl debe hacer parte de sus intereses y del
conjunto completo que es la empresa e integrar el gobierno empresarial de
Tl con el gobierno organizativo.

5% MARQUIS, H. (17 de 12 de 2008). 10 Steps to Do It Yourself CRAMM. Obtenido de ITSM Solutions:
http://www.itsmsolutions.com/newsletters/DITYvol4iss50.pdf

5% OSORES, M. (07 de 2014). Principios de COBIT 5 para el gobierno efectivo de TI. Obtenido de

Techtarget: https://searchdatacenter.techtarget.com/es/cronica/Principios-de-COBIT-5-para-el-gobierno-
efectivo-de-TI
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o Aplicar un solo marco integrado: Existen en el mercado diferentes marcos
y estandares relacionados con Tl y con la gestion empresarial. COBIT esta
alineado con ellos y actia como un marco integrador de gobierno y
administracion de TI.

o Habilitar un enfoque holistico: cuando se habla del concepto de la holistica
se parte del concepto de analizar o entender los eventos teniendo en cuenta
el contexto y los protagonistas de este, asi como las multiples interacciones
entre ellos y no como una situacion aislada. Esto se debe trasladar al
gobierno de TI con el fin de tener en cuenta todos los componentes.

o Separar el gobierno de la administracion: cuando se habla de gobierno se
hace referencia enfocada la junta directiva y buscan que los objetivos de la
organizacion se alcancen mediante una serie de acciones, evaluaciones y
monitoreo. Por su parte la administracién esta bajo el liderazgo del CEO
para planear, crear, realizar y monitorear las actividades de tal forma que
estén alineadas con lo que la direccion ha establecido.

e Procesos Habilitadores: se puede definir los procesos habilitadores como los
factores que de manera individual o colectiva influyen en el éxito o fracaso del
gobierno de Tl y la gestion de la empresa. Son elementos o conceptos que ayudan
a que las politicas y procedimientos se desarrollen de forma mas efectiva. COBIT
5 entrega los siguientes procesos habilitadores®:

o Principios, politicas y marcos de trabajo: guias para la gestion del dia a dia
en la organizacion.

o Procesos: Son las actividades que se llevan a cabo para alcanzar los
objetivos de TI.

o Estructura Organizacional: Corresponde con las areas de la organizacion
involucradas en la toma de decisiones.

o Cultura, ética y comportamiento: esté relacionado con los individuos dentro
de la organizacién y su relacién y efecto en el éxito de la organizacion.

57 CHAUI. (15 de 05 de 2015). Cobit 5 - Fundamentacién de facilitadores / habilitadores / catalizadores.
Obtenido de Chaui201511700911004: https://chaui201511700911004.wordpress.com/2015/05/15/cobit-5-
fundamentacion-de-facilitadores-habilitadores-catalizadores/

58



o Informacién: como se ha mencionado, uno de los activos mas valiosos de
las organizaciones hoy en dia, usada y utilizada por toda la organizacién en
la toma de decisiones.

o Servicios, infraestructuras y aplicaciones: como su nombre lo indica, hace
referencia a la infraestructura, tecnologia y servicios que la empresa usa
para sus actividades.

o Personas, habilidades y competencias: este ultimo item hace referencia al
recurso humano de la organizacion, importante como cualquiera de los
habilitadores anteriores para el éxito de los procesos y el cumplimiento de
los objetivos.

4.2.2.3 ITIL. En relacion con los Servicios Informaticos desde 1980 se ha desarrollado un
estandar mundial conocido como Biblioteca de Infraestructura de Tecnologias de la
Informacién (Conocida por sus siglas en inglés como ITIL)%8, la cual entre sus puntos a
favor se encuentra con una amplia aplicacién en diferentes tipos de empresas ademas
de ser de libre utilizaciéon. ITIL se basa en el concepto de TI como un proveedor de
servicios informaticos de calidad para el cliente que cumpla y se corresponda o cumpla
con los objetivos del negocio.

ITIL se puede describir como una serie de documentos que apoyan en la gestion de Tly
alineados con la Norma ISO 20000. Los documentos se encuentran divididos en los
siguientes libros®®:

Estrategia del servicio.
Disefio del Servicio.
Transicion del Servicio.
Operacion del Servicio.
Mejora Continua del Servicio.

58 OSIATIS. (s.f). ¢ Qué es ITIL? Obtenido de OSIATIS:
http://itil.osiatis.es/Curso_ITIL/Gestion_Servicios_Tl/fundamentos_de_la_gestion_Tl/que_es_ITIL/que_es
_ITIL.php

% ITIL BOOKS. (s.f). How is |ITIL organized. Obtenido de ITIL Training academy:
http://www.itil.org.uk/how.htm
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4.2.2.4 OCTAVE. Octave esta relacionado con la gestion de riesgos y se presenta como
una técnica de planificacion y consultoria en Seguridad enfocado en los temas
relacionados con la estrategia y la practica. El método OCTAVE se basa inicialmente en
tres fases®:

¢ Identificacion de la informacion a nivel gerencial.
¢ |dentificacion de la informacion a nivel operacional.
¢ Identificacion de la informacion a nivel de usuario final.

A partir de las fases anteriores se desprenden otros 5 puntos:

Consolidacion de la informacion y creacion de perfiles de amenazas.
Identificacion de componentes claves.

Evaluacion de componentes seleccionados.

Andlisis de riesgos de los recursos criticos.

Desarrollo de estrategias de proteccion.

Sin embargo, es importante tener en cuenta que no existe una Unica forma de
“implementar” OCTAVE en una organizacion, sino que hay 3 métodos®:

e Método Octave: enfocado en organizaciones de 300 o més empleados, con
jerarquia de multiples capas e infraestructura tecnoldgica propia y herramientas
propias de evaluacion de vulnerabilidad e interpretacion de resultados. Esta
metodologia usa entonces tres fases:

o Identificacion de elementos criticos y las amenazas sobre ellos.

o ldentificacion de vulnerabilidades.

o Desarrollo de una estrategia basada en practicas y planes de mitigacion de
riesgos.

¢ Método Octave-S: Enfocado en organizaciones mas pequefias (100 personas o
menos), cumple los mismos criterios del método Octave, pero se ajusta a las

60 DUQUE OCHOA, B. R. (s.f.). Metodologias de gestion de riesgos (OCTAVE, MAGERIT, DAFP). Obtenido
de AuditoriaUC20102mivi:
http://auditoriauc20102mivi.wikispaces.com/file/view/Metodolog%C3%ACas+deGesti%C3%B2n+de+Ries
gos.pdf
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restricciones y recursos limitados de las pequefias empresas mediante procesos
mas simples y una documentacion (formatos) diferentes.

Método Octave-Allegro: Variante del método Octave centrado en los activos de la
informacion (el resto de los activos se evallan en relacion con la informacion).

4.2.2.5 MAGERIT. MAGERIT corresponde con un marco de trabajo enfocado en la
gestion del riesgo, en este caso se trata de la implementacion del proceso de gestion de
riesgos. MAGERIT presenta los siguientes objetivos®2:

Crear conciencia en los responsables de la organizacién sobre los riesgos y la
necesidad de gestionarlos.

Ofrecer un método para el andlisis de los riesgos.

Ayudar en la gestion y control de los riesgos.

Preparar la organizacion para procesos de auditoria, certificacion y similares.

En la busqueda de cumplir con dichos objetivos MAGERIT se basa en los siguientes
informes o documentos:

Modelo de valor: representacion del valor de los activos para la organizacion.
Mapa de riesgos: relacion de amenazas y activos.

Declaracion de aplicabilidad: evaluacion de la aplicabilidad de un conjunto de
salvaguardas en el sistema.

Evaluacion de salvaguardas: Evaluacion de la efectividad de las salvaguardas.

Estado de riesgo: después de aplicadas las salvaguardas, cual es el estado de
riesgo (residual).

Informe de insuficiencias: después de aplicadas las salvaguardas se analiza en
gué casos no son suficientes.

Cumplimiento de normativas: evaluacion de conformidad respecto a una
normativa.
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¢ Plan de seguridad: aplicacion de las salvaguardas para el tratamiento de riesgos.

4.2.2.6 1SO 27000. 1ISO 27000 es quizas una de las normativas mas conocidas en el
mundo de TI, especialmente porque estd enfocada en el que se ha convertido en el
recurso mas valioso para las empresas actuales: La Informacion. El origen de la norma
27000 se encuentra en la International Organization of Standarization (ISO) en el afio
2005 pero nace realmente a partir de la evolucidon de otros estandares previos, a partir
de las normas establecidas por la British Standars Institution (BSI) en los afios 1900 (BS
5750 en el afio 1979 que dio origen a ISO 9001; BS 7750 en 1992 pasaria posteriormente
a ser ISO 14001, BS 8800 de 1996 que se convirti6 en OHSAS 18001), especialmente a
finales de los afios 90’s cuando se establecieron las normas BS 7799-1 (afio 1995) con
las mejores practicas para la seguridad de la informacién, que a su vez recibieron las
respectivas revisiones (BS 7799-1:1999; BS 7799-2:1999; BS 7799-2:2000 ).

En el afio 2000 ISO tomo la norma como base para la ISO\MEC 17799:200 que mantuvo
mucho del estandar britanico para posteriormente en el afio 2005 realizar la primera
revision de la norma (ISO\IEC 17799:2005) y al tiempo dar origen a la ISO\IEC 27001
(ISO\MIEC 27001:2005). Seria en 2007 cuando ISOMEC 17799 pasaria a ser transformada
en lo que hoy conocemos como ISO\EC 27002:2005, para finalmente llegar a la version
del afio 2013 (ISO\IEC 27001:2013). Es importante sefialar que si bien estas normas se
aplican a muchas empresas estas no son gratuitas o de libre difusion, deben ser
compradas y estan protegidas por derechos de autor, igualmente se debe pagar por el
proceso de certificaciébn que garantizara que la organizacion cumple y puede obtener y
presentar su certificado como parte de su documentacion.

La serie ISO\IEC 27000 corresponde a un conjunto de estandares relacionado con los
Sistemas de Gestion de Seguridad de la Informacion y estd compuesto por diferentes
siguientes estandares y documentos®3;

e Estandares de la IOS\IEC 27000:

o ISOMEC 27001: Contiene los requisitos para la implantacion del SGSI
dentro de la organizacion con un enfoque en la gestion de riesgos y mejora
continua de los procesos (algo que suele repetirse con las diferentes

63 |SO 27000. (2005). ISO 27000. Obtenido de ISO270000.ES: http://www.is027000.es/is027000.html
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normas ISO\IEC). Podria considerarse como la parte fundamental y base
de todo el conjunto ISO 27000.

ISO\MEC 27002: El codigo de buenas practicas de la norma ISO\IEC 27000.

ISOMIEC 27003: Constituye un apoyo a la ISO\MIEC 27001, siendo una
especie de guia o conjunto de directrices para implementar un SGSI.

ISOMIEC 27004: Esta parte de la norma corresponde a métricas que se
deberian usar en la gestion de la seguridad de la informacion.

ISO\IEC 27005: La evaluacion de riesgos ese el tema principal de este parte
de la norma ISO\EC 27000.

ISOMIEC 27006: Estd enfocada en las entidades que certifican otras
organizaciones en ISO\IEC 27000.

ISO\MIEC 27007: Corresponde a la guia para realizar auditorias de ISO\IEC
27000.

ISO\MIEC 27008: Guia de auditoria para los controles seleccionados para el
SGSI.

ISOMIEC 27009: Se encuentra en desarrollo, enfocada en el sector de
servicios especificos.

ISOMIEC 27010: Guia para la gestion de un SGSI en los cuales la
informacion se comparte entre organizaciones o sectores.

ISOMIEC 27011: Guia de interpretacion de implementacion y gestion del
SGSI en organizaciones del sector de las telecomunicaciones.

ISOMEC 27013: Guia de implementacion integrada de ISO\IEC 27001:2005
y de ISO\IEC 20000-1.

ISOMIEC 27014: Guia de gobierno corporativo de la seguridad de la
informacion.

ISOMIEC TR 27015: Guia de implementacion de SGSI para entidades del
sector financiero y seguros.

ISOMEC TR 27016: Guia de valoracién de los aspectos financieros de la
seguridad de la informacion.
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ISOMIEC 27018: Cddigo de buenas practicas en entornos de cloud-
computing.

ISOMIEC TR 27019: Guia para los sistemas de control especificos en el
sector energeético.

ISO\MIEC 27031: Guia para la adecuacion de tecnologias de informacion y
comunicacién para la continuidad del negocio.

ISO\MIEC 27032: Relacionado con la seguridad informética, incluido redes,
seguridad en Internet, infraestructuras criticas.

ISO\IEC 27033: Esta parte de la norma esta enfocado en redes.

ISO\MEC 27034: Se enfoca en la seguridad en aplicaciones informaticas.
ISO\IEC 27035: Guia sobre la gestidén de incidentes de seguridad.

ISO\MIEC 27036: Guia relacionada con la seguridad con proveedores.
ISOMIEC 27037: Directrices para las actividades relacionadas con la
identificacion, recopilacion, consolidacion y preservaciéon de evidencias
digitales de equipos moéviles, tarjetas de memoria, camaras y otros
elementos electrénicos personales.

ISO\MEC 27038: Relacionado con la seguridad en la redaccién digital.

ISO\MIEC 27039: Relacionado con los sistemas de deteccidn y prevencion
de intrusos.

ISO\IEC 27040: Guia para la seguridad en medios de almacenamiento.
ISOMEC 27041: Guia relacionado con los métodos de investigacion.

ISO \IEC 27042: Directrices para el andlisis e interpretacion de evidencias
digitales.

ISO\MEC 27043: Principios y procesos de investigacion para la recopilacion
de evidencias digitales.

ISO\IEC 27044: Enfocado en la gestion de eventos y de seguridad de la
informacion.

ISO \IEC 27799: es la parte de la norma que esta enfocada en el sector
salud.
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4.2.2.7 Metodologia PDCA. Existen varias metodologias para la gestiéon de proyectos,
por medio de las cuales se da un orden a las acciones que se realizan en pro de conseguir
los objetivos de la manera mas eficiente y directa. Dentro de las metodologias de
proyectos que se suelen mencionar se encuentran®:

e Metodologia del diagrama de Gantt: considerado como un método simple y
efectivo, adecuado para personas que se estan introduciendo en la gestion de
proyectos.

e Pert\CPM: Una técnica que puede ser usada con Diagrama de Gantt.

e Meétodo de la cadena critica: método especialmente enfocado en proyectos
complejo, con muy buenos resultados.

No obstante, en sistemas de gestién, como el de calidad (ISO 9000) o el de seguridad de
la informacién (27001), se utiliza con mucha frecuencia (ademas de ser impulsado por
los mismos estandares) el ciclo PDCA®® o de Mejora Continua como también se le conoce
y que hace referencia a cuatro palabras “claves”:

e Planear (Plan): Consiste en preparar o definir qué es lo que se quiere lograr y como
llegar a ese punto.

e Hacer (Do): Cuando ya se tiene claro el que y el cdmo, el siguiente paso consiste
en hacer lo que se ha planeado.

e Revisar (Check): no basta con realizar acciones, es importante verificar que lo
hecho tiene el efecto buscado, verificar que se logran los objetivos planteados.

e Actuar (Act): ¢Que sucede cuando en la revisidon se detectan problemas?, bueno
la respuesta es hacer frente a esa situacion, actuar frente a lo detectado y realizar

64 OBS Business School. (s.f.). Las 3 metodologias para la gestion de proyectos que mas se utilizan.
Obtenido de OBS Business School: https://www.obs-edu.com/int/blog-project-management/administracion-
de-proyectos/las-3-metodologias-para-la-gestion-de-proyectos-que-mas-se-utilizan

6 CALIDAD & GESTION. (s.f.). Ciclo PDCA - Estrategia para la mejora continua. Obtenido de Calidad &
Gestion: http://www.calidad-gestion.com.ar/boletin/58_ciclo_pdca_estrategia_para_mejora_continua.html
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cambios. Al ser un sistema ciclico, se vuelve al punto de planeacién y se repiten
los pasos.

En general, cuando se habla de sistemas de gestidon, este sistema creado por el Dr.
Williams Edwards Deming (del cual se deriva otro nombre con el que se conoce a PDCA,
el Circulo de Deming) es bastante usado, pues resulta ser muy efectivo, dividiendo el
proceso de implementacion de una forma similar a la que se presenta a continuacion:

e Planear:

o Definir los objetivos de la organizacion respecto al sistema que se esta
implantando.

o Establecer los procesos necesarios para llegar a esos objetivos.
o ldentificar situaciones de peligro o riesgo, vulnerabilidades.

o Identificar elementos legales, regulaciones, entre otros, que puedan influir
en el sistema.

o Definir medidas de control.

e Hacer:
o Implementar los procesos.
o Asignar los recursos, definir responsables.
o Comunicar las decisiones, procesos.
o Capacitar.

e Control:
o Realizar seguimiento a los procesos.
o Recolectar y analizar datos de control.
o Comparar con objetivos.
o Documentar conclusiones.

o Revisién de incidentes.
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o Realizar auditorias internas\externas.
o Implementar acciones correctivas y preventivas.
e Actuar:
o Revision por parte de la direccion de los resultados de la etapa de control.
o Moaodificar los procesos cuando sea necesario.
o Mejorar el sistema.

o Documentar los cambios.

4.3 MARCO CONCEPTUAL

El marco conceptual presenta las variables y conceptos importantes para el proyecto®®.

4.3.1 Informacion. El concepto de informacion se puede separar en conceptos mas
basicos que se van uniendo hasta crear el significado completo.

e Dato: Se entiende como dato a la unidad basica o minima de la informacién,
carente de significado por si solo. Un dato puede ser un namero, una letra, un
pixel, entre otros. Un conjunto de estos elementos también pueden ser un dato,
ejemplo 9873204, sin embargo, por si mismo no dice mucho, pues no se puede

66 DIP, P. (13 de 04 de 2008). Dato e informacion. Obtenido de Tecnologia e Informatica:
http://latecnologiavirtual.blogspot.com/2008/04/dato-e-informacin.html

ISO TOOLS Excellence. (01 de 02 de 2018). Los tres pilares de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad. Obtenido de SGSI Blog especializado en Sistemas de Gestion
de Seguridad de la Informacion: https://www.pmg-ssi.com/2018/02/confidencialidad-integridad-y-
disponibilidad/

ISO27000.ES. (s.f.). Glosario. Obtenido de 1ISO27000.ES: http://www.is027000.es/glosario.html

LORENZO PEREZ, A. (26 de 06 de 2018). Riesgo, amenaza y vulnerabilidad. Obtenido de EQ2B
Consulting: https://eq2b.com/riesgo-amenaza-y-vulnerabilidad-iso-27001/
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saber si es una cifra (9'873.205 habitantes de una ciudad), un valor ($9'873.204),
un namero de identificacion (CC. 9.873.204), entre otros.

¢ Informacion: Cuando un conjunto de datos es procesados, ordenados y se les da
un valor o significado, se habla de informacién. En una empresa una base de datos
contiene informacion, registros con un significado que permiten tomar decisiones.

¢ Fuente: Origen de la informacion (o del dato).

e Confidencialidad: Propiedad de la informacion en la cual la informacion solo esta
disponible o es accesible por su propietario o por quien este designe (autorice).

e Integridad: La integridad se refiere a la propiedad por medio de la cual la
informaciodn se mantiene sin alteraciones accidentales o no autorizadas.

e Disponibilidad: Hace referencia a que la informacion se mantiene accesible y
operativa (especialmente al hacer referencia sobre sistemas) para los usuarios
autorizados.

4.3.2 Seguridad de la Informacién: Acciones por medio de las cuales se preservan los
tres pilares de la informacion: confidencialidad, integridad y disponibilidad.

4.3.3 Vulnerabilidad: Hace referencia a las debilidades de un sistema, un activo, un
proceso, control, etcétera, que puede ser aprovechado por una amenaza.

4.3.4 Amenaza: Se refiere a la causa u origen de un incidente capaz de provocar dafos
en los activos, sistemas, entre otros.

4.3.5 Riesgo: El riesgo es la posibilidad que la amenaza se materialice a través de una
vulnerabilidad.

4.3.6 Impacto: Considerando la vulnerabilidad, si esta es explotada genera un coste (en
términos econdmicos, operativos, etcétera) para la organizacion. Este coste se conoce
como impacto.

4.3.7 Incidente: son los eventos inesperados o indeseados, (0 evento) relacionados con
la seguridad de la informacion (aunque abarca muchas otras situaciones), que ponen el
riesgo o comprometen la seguridad de la informacién.
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4.3.8 Tratamiento del riesgo: Las acciones que se realizan con el fin de disminuir o dar
un controlar el riesgo.

4.3.9 Valoracion del riesgo: situacion en la cual se da un valor especifico al riesgo
detectado de acuerdo con el impacto que pueda generar, las vulnerabilidades asociadas,
entre otros.

4.3.10 Control: Los controles abarcan todos los medios implementados con el fin de
disminuir el nivel de riesgo (o riesgos) en la organizacion. Abarca procesos, politicas,
procedimientos, entre otros.

4.3.11 Politica: La politica se puede interpretar como un instructivo mediante el cual los
usuarios identifican las practicas y procedimientos que la organizacion dispone para
preservar la seguridad de la informacion.

4.3.12 Procedimiento: Conjunto de actividades por medio de las cuales se llega a un
objetivo.

4.3.13 Activo: Cualquier elemento relacionado con el tratamiento de la informacion,
incluida la misma informacién, los actores que interactdan con ellay los elementos donde
es almacenada.

44 MARCO LEGAL

4.4.1 Panorama sobre la legislacion de delitos informéticos. Tecnologia es un
término que se viene usando desde hace ya una importante cantidad de afios, sin
embargo, los temas de seguridad relacionados con este término apenas vienen
madurando, estan estabilizandose en el transcurso que se van presentando las
necesidades. No obstante, la legislacion informatica en Colombia se enfrenta a varios
problemas, entre ellos dos muy significativos que han regido el curso de las leyes en las
tecnologias de la informacion desde el comienzo:

Primero, y partiendo desde el ambito local, Colombia aun no esta realmente preparado
ni es independiente al momento de establecer sus politicas en cuanto a TI, esto significa
que generalmente toma su base a partir de las leyes que otros paises “pioneros” generan
para superar sus problemas, o incluso, se acogen a las reglas de otras naciones para
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legislar (tanto en Tl como en otros campos) de tal forma que sean “acordes” para los
tratados de libre comercio que se firman con naciones como EEUU, China, etcétera.

El segundo problema esta directamente relacionado con el primero, y es que en la
mayoria de los paises de los cuales Colombia basa sus leyes informaticas estan
altamente saturados por las conveniencias de grandes empresas que influenciadas en
tres sentidos: No aceptan la evolucion de la tecnologia, evolucionan con la tecnologia a
un paso muy lento o son punteros en la innovacién y acomodan las reglas para su
beneficio. Esto implica que se vean regulaciones que poco benefician a los usuarios de
IT o simplemente van en contravia con la evolucion de la Internet, por poner un ejemplo.
Superado lo que vendria a ser como la fuente de las legislaciones informaticas en
Colombia, se considera ahora lo que es la situacion del pais en este ambito. Dentro de
los primeros indicios sobre este tipo de legislacién se encuentran las primeras leyes de
derechos de autor®’. Lastimosamente los derechos de autor se han convertido en un
cancer en la actualidad, limitando lo que en un principio parece queria fomentar: la
innovacion. La razén es simple, las grandes empresas parecen negociar en esta “nueva
moneda”, demandando en todo lo que pueden y sienten que tienen derechos por una
patente, aun cuando sea la comun forma cuadrada de un teléfono celular.

Continuando con los 80’s, en el afio 87 se regulan las escuchas telefonicas y un afio mas
tarde se crea la Ley de Proteccién de Datos, la cual con el avance del tiempo ha cobrado
cada vez mas importancia protegiendo y devolviendo el control a los verdaderos
propietarios de los datos personales: los usuarios a los cuales pertenecen esos datos, y
evitando que las empresas abusen de la informacion personal. No obstante, y a pesar de
los afios que han pasado desde que se promulgara esta primera version de la ley, es un
hecho que la ciudadania en general no tiene el conocimiento suficiente sobre estas leyes
para hacer valer sus derechos correctamente. Afios después, en 1998 se establecen las
leyes que regulan el acceso y el uso del comercio electrénico®, uno de los pasos que
hicieron notar el avance que se ha presentado en relacion a la tecnologia de la
informacion en el pais, aun cuando en la actualidad las personas mantengan el temor al
comercio electronico (alimentado a su vez por las considerables noticias de “hackers” y

67 CONGRESO DE LA REPUBLICA. (28 de 01 de 1982). Ley 23 del 28 de Enero de 1982 sobre derecho
de autor. Obtenido de CONGRESO DE LA REPUBLICA: http://www.informatica-
juridica.com/anexos/Ley 23 28 enero_1982_derecho_autor.asp

68 CONGRESO DE LA REPUBLICA. (21 de 04 de 1998). Proyecto de Ley No. 227. Obtenido de Informatica

Juridica: http://www.informatica-
juridica.com/anexos/Proyecto_Ley N%C2%BA_227 Abril_21 1998 Comercio_Electronico.asp
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de fraude electronico alimentado muchas veces mas por las estafas que por reales
ataques informaticos a sistemas comerciales).

En los afos siguientes se han producido cambios en la legislacion incluyendo la Ley 679
del 3 de agosto de 2001 que busca proteger a los menores de edad del abuso y la
pornografia, y es que claro, existen iniciativas que realmente buscan el beneficio de los
ciudadanos, incluidos los méas pequefios. El ambito laboral tampoco ha sido ajeno a esta
evolucion en la legislacion relacionada con la tecnologia, como ejemplo esta el 2008, afio
en que se promulga la Ley 1245 que promueve Yy regula el Teletrabajo®?; aunque como
pasa con el Habeas Data o la Ley de Proteccion de Datos Personales, el Teletrabajo
apenas esta teniendo acogida, no solo entre los ciudadanos, también entre las empresas
gue evolucionan hacia este nuevo modelo y no tienen miedo a no tener a sus empleados
al frente, a controlarles un horario de trabajo y a confiar en el logro de objetivos y en la
autogestion.

Como en casi todo lo que tiene que ver con politica y leyes, la legislacion tecnolégica no
ha estado exenta de polémica y en los ultimos tiempos esta palabra esta de la mano con
Lleras, es decir, la Ley Lleras (en cualquiera de sus versiones teniendo en cuenta que
algunos medios ya hablan de su “cuarta” version a finales del 2013). Esta ley ha nacido
como fruto de los compromisos adquiridos por Colombia con Estados Unidos y la Unién
Europea de cara a los Tratados de Libre Comercio (esta ley es el perfecto ejemplo al
segundo problema de la legislaciéon en tecnologia mencionado anteriormente) y esta
relacionada directamente con los derechos de autor y basada en la llamada Ley
HADOPI’, siendo incluso igual de polémica que su “equivalente” europea (considerando
claro que la propuesta colombiana es menos agresiva o moderada). El objetivo de la
llamada Ley Lleras (Proyecto de Ley 241 de 20117%) consiste en regular la
responsabilidad de los ISP o proveedores de servicios de Internet frente a las infracciones
de derechos de autor por parte de los usuarios, esto llevaba a la aplicacion de penas

69 CONGRESO DE LA REPUBLICA. (06 de 10 de 2008). Ley 1245 por la cual se establecen normas para
promover y regular el teletrabajo y se dictan otras disposiciones. Obtenido de Informatica Juridica:
http://www.informatica-juridica.com/anexos/Ley 1221 de_16 de_julio_de_2008.asp

70 HADOPI. (s.f.). Haute Autoritépour la diffusion des ceuvres et la protection des droits sur internet.
Obtenido de HADOPI: http://www.hadopi.fr/en/haute-autorite/about-hadopi

1 CONGRESO DE LA REPUBLICA. (04 de 04 de 2011). Proyecto de Ley 241 por el cual se regula la
responsabilidad por las infracciones de derecho de autor y los derechos conexos en internet. Obtenido de
CONGRESO DE LA REPUBLICA:
http://servoaspr.imprenta.gov.co/gacetap/gaceta.mostrar_documento?p_tipo=05&p_numero=241&p_cons
ec=28543
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bastante severas, ademas de restricciones por parte de los ISP ante sospecha de
violacion de derechos (los servicios se reestablecian una vez el usuario demostraba que
no infringia ley alguna) lo cual se entendia como la accion de un demandante sobre un
usuario o sitio web (el bloque de un servicio) antes de realizar un debido proceso (se
actuaba ante la sospecha, no después de confirmar la infraccion).

El panorama actual de la legislacion tecnolégica en Colombia viene antecedido de un ya
largo camino en el que cual se han introducido normas, se han modificado otras y
simplemente se han eliminado algunas que ya no eran aplicables. No obstante es de
considerar la falta de madurez que sobre este tipo de regulaciones existe en el pais lo
cual lleva a proyectos de ley que poco aportan al desarrollo tecnoldgico del pais, lo
anterior como resultado de la falta de preparacion de muchos de los Senadores (muchos
de ellos poco acercamiento tienen con la tecnologia) ademas de las influencias externas
y los intereses que se involucran en el desarrollo de estos proyectos, y en muchos casos
de la poca participacion que se deja a los profesionales en el area de la informatica en el
desarrollo de este tipo de normatividad.

4.4.2 Relacion de delitos y leyes colombianas sobre seguridad informatica y
seguridad de la informacion.

Cuadro 1. Cuadro de delitos y leyes colombianas

Delito Descripcion Leyes Aplicables Sistema de
Control
Distribucion y\o | El delito relacionado con | Ley 23 de 1982: Ley | o Politicas de
Adquisicion de | el software ilegal puede | sobre derechos de adquisicion de
software de | aplicar en dos sentidos: el | gutor. Los autores de software.
forma ilegal primero es que el producto | gpras literarias, Politicas de
software de una empresa | cientificas y artisticas instalacion de
sea  distribuido  por | gozaran de proteccion software.
terceros de forma ilegal, 0 | para sus obras en la Politicas de
que la  organizacion | forma prescrita por la control de
adquiera e  instale | presente ley y, en acceso a
software no licenciado. cuanto fuere internet y
compatible con ella, descarga de
por el derecho comun. archivos.
Control en el
licenciamiento
de software.
Acceso no | Consiste en la ejecucion | Art. 192. Codigo Penal Encriptacion de
autorizado a | de acciones por medio de | Violacién ilicita de comunicaciones
comunicaciones | la cual se infiltran las | comunicaciones: “El y mensajes.
de la | comunicaciones que ilicitamente Protocolo de
organizacién telefénicas o] las | sustraiga, oculte, comunicaciones.
comunicaciones via | extravié, destruya, Aseguramiento
correo electrénico o chaty | intercepte, controle, o de equipos de
se obtiene informacion | impida una
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Delito

Descripcion

Leyes Aplicables

Sistema de

confidencial
organizacion
ilegal.

de una
de forma

comunicaciéon privada
dirigida a otra persona,
o] se entere
indebidamente de su
contenido, incurrird en
prision de uno a tres
afios, siempre que la

Control
comunicaciones
mediante la
implementacion
de VPN, Tunel
IPSEC, entre
otros.
Clasificacion de

aptos para interceptar
la comunicacién
privada entre
personas, incurrira en
multa siempre que la

conducta no
constituya delito
sancionado con pena
mayor.

Art. 269 E. Uso de
software malicioso. El

que, sin estar
facultado para ello,
produzca, trafique,
adquiera, distribuya,
venda, envie,

introduzca o extraiga
del territorio nacional
software malicioso u
otros programas de
computacion de
efectos dafinos,
incurrird en pena de
prision de cuarenta y
ocho (48) a noventa y
seis (96) meses y en
multa de 100 a 1000
salarios minimos

conducta no la informacion y
constituya delito comunicaciones
sancionado con pena (nivel de
mayor”. privacidad, nivel
de acceso).
Promocionar, Es comun encontrar en la | Art. 192, Cadigo Control de
vender y ofrecer | red sitios web que ofrecen | Penal:  Ofrecimiento, acceso a
software 0 | aplicaciones e incluso | venta o compra de un internet.
hardware para | dispositivos para llevar a | instrumento apto para Politicas de
atagues cabo ataques | interceptar la adquisicion de
informéticos informaticos, incluidos | comunicacion privada software.
robos en cajeros | entre personas. El Politicas de
automaticos. que, sin permiso de instalacion de
autoridad competente, software.
ofrezca, venda o Control de los
compre instrumentos procesos

internos de la
organizacion.
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Delito

Descripcion

Leyes Aplicables

Sistema de
Control

legales mensuales

vigentes.

Ataque
mediante
inundacién de
PING

Esta relacionado con la
denegacién de servicios,
consiste en saturar un
servidor u ordenador
mediante solicitudes de

Ley 1273 de 2009: por
medio de la cual se

modifica el Cadigo
Penal, se crea un
nuevo bien juridico

Aseguramiento
de los equipos
de
comunicaciones.
Instalacion de

respuesta PING hasta que | tutelado -denominado equipos de
el sistema no esté en | "de la proteccion de la seguridad
capacidad de responder | informacién y de los perimetral.
otras solicitudes y | datos"- y se preservan Politicas de
finalmente deje de | integralmente los acceso a la red.
responder. sistemas que utilicen Politicas de
las tecnologias de la nombramiento
informacion 'y las de servidores
comunicaciones, entre (Evitar usar
otras disposiciones. nombres
Art. 269 B. evidentes como
Obstaculizacion DBServer para
ilegitima de sistema nombrar
informético o red de servidores).
telecomunicacion.  El Bloqueo de
que,  sin  estar acceso externos
facultado para ello, a servicios
impida u obstaculice el sensibles como
funcionamiento o el PING,
acceso normal a un TraceRoute,
sistema informatico, a Telnet, entre
los datos informaticos otros.
alli contenidos, o a una
red de
telecomunicaciones,
incurrira en pena de
prisién de cuarenta y
ocho (48) a noventa y
seis (96) meses y en
multa de 100 a 1000
salarios minimos
legales mensuales
vigentes, siempre que
la conducta no
constituya delito
sancionado con una
pena mayor.
Ataque Mediante ataques de | Art. 195. Cddigo Politica de
mediante fuerza | fuerza bruta, | Penal: Acceso abusivo creacion de
bruta generalmente intentando | a un sistema usuarios y
acceder a un sistema | informéatico. El que contrasefias.
mediante la combinacion | abusivamente se Politica de
de usuarios y contrasefias | introduzca en un administracion
en base, por ejemplo, a | sistema informatico de contrasefas
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Delito

Descripcion

Leyes Aplicables

Sistema de

Control

diccionarios, se obtiene
acceso a un sistema para
ejecutar ataques mayores.

protegido con medida
de seguridad o se
mantenga contra la

voluntad de quien
tiene derecho a
excluirlo incurrird en
multa.

Art. 269 A. Acceso
abusivo a un sistema
informatico: El que, sin
autorizacibn o  por
fuera de lo acordado,
acceda en todo o en
parte a un sistema
informatico protegido o
no con una medida de
seguridad, 0 se
mantenga dentro del
mismo en contra de la
voluntad de quien
tenga el legitimo
derecho a excluirlo,
incurrira en pena de
prisién de cuarenta y
ocho (48) a noventa y
seis (96) meses y en
multa de 100 a 1000

salarios minimos
legales mensuales
vigentes.

(tiempo de
vigencia de
contrasenas,
numero de
intentos de
acceso con
contrasefia
errénea para
bloqueo de
cuenta,
etcétera).
Politica de
cancelacion de
cuentas.
Politicas de
acceso externo
arecursos en la
red.

Ingenieria
Social:
Recoleccién de
informaciéon

Se realiza envio de
correos suplantando
entidades legitimas para
poder obtener informacion
de forma “voluntaria” la
cual posteriormente sera
vendida o usada para
realizar ataques mas
fuertes.

Articulo 269 G.
Suplantacion de sitios
web para capturar
datos personales. El
gue con objeto ilicito y

sin estar facultado
para ello, disefie,
desarrolle, trafique,
venda, ejecute,

programe o0 envie
paginas electrénicas,
enlaces o ventanas
emergentes, incurrira
en pena de prision de
cuarenta y ocho (48) a
noventa y seis (96)
meses y en multa de
100 a 1000 salarios

minimos legales
mensuales vigentes,
siempre que la

Capacitacion
continua del
personal de la
organizacion.
Politicas de
control de
acceso a
internet.
Politicas de
acceso y uso al
correo
corporativo.
Administracion y
gestion del
sistema de
correo
electrénico de la
organizacion.
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Delito Descripcion Leyes Aplicables Sistema de

Control
conducta no
constituya delito
sancionado con pena
mas grave.

Fuente: Propia

4.4.3 Ley de habeas data. El uso de la informacion de los ciudadanos por parte de las
empresas, especialmente las privadas, habia caido en vicios que fomentaban el uso no
solo no regulado sino abusivo de los datos de los usuarios, siendo objeto de intercambios,
campafas de publicidad molestas, y cualquier otra cantidad de situaciones en perjuicio
de las personas. Sin embargo, en el afio 2008 el Gobierno Nacional publico la Ley
Estatutaria 1266 en la cual se define lo relacionado con el Habeas Data y el manejo de
bases de datos con informacién personal, y que a su vez relne toda una serie de normas
relacionadas con el tema pero que actuaban de manera separada (por ejemplo, el articulo
15 de la Constitucién Politica Colombiana, la Ley 1266 de 2008 y los fallos emitidos por
la Honorable Corte Constitucional al respecto.

La Ley de Habeas Data busca proteger los datos del consumidor (basicamente del
ciudadano en general) con el fin de que mantengan su caracter privado y que cada
persona pueda hacer valer sus derechos frente a las entidades que hagan uso de ellos,
puedan evitar del mal uso sus datos y de la venta a entidades que no estan autorizadas,
en pocas palabras, se trata de devolver el control al usuario sobre su informacion
personal. En resumen, se puede definir la Ley de Habeas Data como el derecho
fundamental del usuario para solicitar conocer la informacion que una empresa tiene
sobre él, pero mas importante aun puede solicitar que dicha informacion sea actualizada,
rectificada o incluso retirada. Es una ley que aplica de obligatorio cumplimiento para todos
los administradores de bancos de datos de cualquier naturaleza, incluyendo lo
correspondiente a bases de datos de clientes, proveedores, contactos, etcétera’?.

o Ultimos cambios sobre la ley de habeas data: Después de la publicacion de la Ley
1266 en el afio 2008 el gobierno ha realizado cambios y propuestas de
modificaciones en pro de mejorar algunos aspectos de esta:

o Proyecto de Ley 090/2014: Se proponen las siguientes modificaciones:

72 Es importante aclarar que los datos financieros estan regulados bajo la ley 1266 de 2008 por lo que
no estan bajo la Ley de Habeas Data actual.
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» Modificar los tiempos maximos de oportunidad de reporte negativo
luego de entrar en mora.

= Oportunidad de notificacién antes de efectuar un reporte negativo.

= Tiempo de permanencia del reporte negativo en las centrales de
riesgo.

= Eliminacién del reporte negativo en las Centrales de Riesgo.
» Estado de la calificacion de una persona encontrandose en mora, al
retirarsele el reporte negativo y al ser consultada su informacion

crediticia.

» Establecer beneficios a los ciudadanos por pago de su deuda en un
determinado periodo de tiempo.

e Derechos de los usuarios: La Ley de Habeas Data otorga a los usuarios los
siguientes derechos:

o

Los usuarios pueden hacer uso de los procedimientos de consultas o
reclamos con el fin de ejercer el derecho fundamental al hdbeas data.

Solicitar prueba que el titular de la informacién (es decir la persona natural
o juridica a la que hace referencia los datos que tiene la empresa) ha
autorizado a la entidad para el uso de sus datos.

Solicitar informacién sobre las entidades y usuarios que tiene acceso a los
datos del titular o usuario.

Solicitar el respeto sobre cualquier derecho constitucional o legal en el cual
estén involucrados los datos personales de un usuario.

Acceder de forma gratuita a sus datos personales que hayan sido tratados
por una entidad.

e Obligaciones de las entidades: Las entidades que posean datos personales estan
en obligacion de:

o

o

Garantizar el buen uso de la informacién de los usuarios.
Rectificar la informacién de los usuarios cuando se considere necesario.
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Solicitar y conservar la autorizacion que da el usuario a la entidad para el
uso y manejo de sus datos personales.

Certificar semestralmente a las entidades de control que cuenta con la
autorizacion del usuario para el manejo de la informacion.

Informar al titular de los datos el tratamiento que se hara de los datos.

Garantizar la seguridad necesaria para los datos personales y evitar la
pérdida, adulteracién o acceso no autorizado a los mismos.

Garantizar que la informacion sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

Rectificar la informacion.

Dar gestion a las consultas, tramites y/o solicitudes que los titulares realicen
en relacién con sus datos personales.

e Definiciones relacionadas con la ley de habeas data: En relacion con la ley de
Habeas Data es importante considerar los siguientes términos:

o

En relacién con el tratamiento de datos se considera que es cualquier
accion relacionada con datos personales, desde su recoleccion hasta su
eliminacién de las bases de datos, incluido claro estd, el uso de estos.

El organismo que realiza el tratamiento de datos requiere de la autorizacion
0 consentimiento expreso del titular de los datos para llevar a cabo cualquier
accion sobre los mismos.

En cuanto al titular se hace referencia a la persona natural a la cual
pertenezcan los datos que sobre los que se va a realizar algun tratamiento.

Los datos personales se refieren a cualquier informacion asociada o que
pueda asociarse a una persona natural determinada.

Una base de datos es el conjunto de datos personales que son objeto de
tratamiento.

Existe ademas un encargado del tratamiento, pero también un responsable
del tratamiento. El primero es la persona o entidad que realice el tratamiento
de datos personales, mientras que el segundo es la persona o entidad que
decide sobre la base de datos o el tratamiento de los datos.
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e Aplicabilidad de la ley: La ley de Habeas Data tiene la siguiente aplicabilidad:

o Aplica atodos los datos personales registrados en cualquier base de datos
sobre los que se pueda hacer tratamiento por alguna entidad.

o Aplica a las entidades que efectlan tratamiento de datos en territorio
colombiano o cuando la empresa aun encontrandose fuera del territorio
nacional le sea aplicable legislacion colombiano (incluidas las MiPyME en
caso de contar con bases de datos de datos personales).

Por otro lado, se puede mencionar que la Ley de Habeas Data no es aplicable en
los siguientes casos:

o Bases de datos de ambito exclusivamente personal o doméstico.

o Bases de datos cuya finalidad esta relacionado con la seguridad nacional,
defensa nacional, control de lavado de activos y financiamiento del
terrorismo, o contenga informacion de inteligencia y contrainteligencia.

o Bases de datos de informacion periodistica y contenidos editoriales.

o Bases de datos y archivos regulados por la Ley 1266 de 2008, asi como las

reguladas por la Ley 79 de 1993 correspondientes al Censo de Poblacion y
Vivienda.

4441 ey de delitos informaticos. Los delitos informaticos en Colombia son
considerados penalmente dentro de la ley 1273 de 2009 y se incluyen los siguientes’s:

e Acceso abusivo a un sistema informatico: se relaciona con el acceso no autorizado
a un sistema informatico.

e La interceptacion de datos informaticos: cualquier tipo de interceptacion de datos
sin el consentimiento de(los) propietario(s).

3 CONGRESO DE LA REPUBLICA. (05 de 01 de 2009). Ley 1273 de 2009 por medio de la cual se modifica
el codigo penal, se crea un nuevo bien juridico tutelado - denominado de la proteccion de la informacion y
de los datos . Obtenido de CONGRESO DE LA REPUBLICA:
http://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf
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e El uso de software malicioso: este apartado abarca todo lo relacionado con
distribucion y/o uso de software considerado como malicioso o dafino.

e Suplantacion de sitios web: también conocido como Phishing es quizds una de las

modalidades de delito informatico mas comunes (relacionados con la ingenieria
social) y se encuentra contemplada en esta ley.

Las penas para los delitos incluidos en esta ley van desde los 48 meses hasta los 120
meses de prision junto con multas segun el delito cometido.
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5 DISENO METODOLOGICO

El proceso de disefiar un SGSI para la empresa Telemarketing S.A.S implica un conjunto
de actividades a realizar para obtener una situacion actual real de la organizacion y desde
alli generar las acciones necesarias que permitan, al final del proyecto, completar el
disefio.

Debido a las limitaciones geogréficas asociadas al proyecto, el proceso de analisis y
recopilacion de informacién se llevara a cabo con el apoyo directo del Departamento de
Tl de la empresa Telemarketing S.A.S, partiendo desde el responsable de Tl de la
organizacion y sumando el equipo de Soporte, quienes a su vez realizaran el traslado de
consultas y encuestas hacia las otras areas que se involucren en alguna parte del
proceso (Operacion, Gestion Humana, Direccién). Dada esta situacion el proceso la
investigacion analitica y descriptiva se realizarA mediante encuestas y entrevistas
dirigidas al Departamento de Tl (descartdndose la observacion directa en sitio).

El proceso considera adicionalmente la revision de la documentaciéon con la que
actualmente cuenta la organizacion, especialmente en lo referente a procesos, registros,
manuales, entre otros y se trabajara en la generacion de otros documentos como el
inventario de activos y analisis de riesgos por medio del cual se pretende completar una
imagen de la organizacion frente a la seguridad de la informacion.

51 METODOLOGIA DE INVESTIGACION

La investigacion parte de la revisién sobre la situacién actual de la empresa y la forma
como esta llevando a cabo sus procesos en la actualidad y como los ha documentado (si
lo ha hecho), comparando con la norma y documentacion relacionada. El proceso de
investigacion aplica la siguiente metodologia:

Cuadro 2. Metodologia de Investigacion

Recoleccion de Informacion 1. Investigacion y consulta con el 1. Encuestas
informacion Primaria personal de TI
2. Entrevistas
2. Andlisis de documentacion y
registros 3. Documentacion

4. Registros

81



Actividad Objetivo Metodologia Herramienta

Informacion 1. Bibliografia 1. Documentacion
Secundaria
2. Documentacion General
Inventario de Valorar y 1. Recoleccién de informacion por 1. Inventario de activos
activos relacionar los parte del Departamento de TI.
activos con el 2. Formatos de
SGSI 2. Tabulacién de informacion Valoracion de activos

3. Valoracion de activos

Analisis e Obtener la matriz = 1. Administracion de riesgos en @ 1.1SO 27005
identificacion de de riesgos de la = base a ISO\IEC 27005
riesgos organizacion 2. Matriz de Riesgos

2. Generacion de matriz de riesgos.
3. Magerit
3. Andlisis y evaluacion de riesgos.

Fuente: Propia

5.2 METODOLOGIA DE DESARROLLO

El proceso de desarrollo se basa en PHVA trabajado con base en el andlisis previo:

e Planear (Diagnéstico de la situacion actual): El diagndéstico de la situacion actual
esta relacionado con la revision de cémo la empresa esta llevando a cabos sus
procesos en la actualidad y como los ha documentado (si lo ha hecho),
comparando con la norma y documentacion relacionada.

Cuadro 3. Planear

Actividad Objetivo Metodologia Herramienta |
Recoleccién Informacion 1. Investigacién y consulta con = 1. Encuestas
de Primaria el personal de TI
informacion 2. Entrevistas
2. Andlisis de documentacion y
registros 3. Documentacion

3. Encuesta al Departamento 4. Registros

de Tl
Informacion 1. Bibliografia 1. Documentacién
Secundaria
2. Documentacion General
Inventario de Valorar y 1. Recoleccion de informacién 1. Inventario de activos
activos relacionar los por parte del Departamento de
activos con el TI 2. Formatos de
SGSI Valoracion de activos

2. Tabulacion de informacion

3. Valoracion de activos
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Actividad Objetivo Metodologia Herramienta \

Analisis e | Obtenerlamatriz = 1. Administracion de riesgosen | 1.1SO 27005
identificacion de riesgos de la @ base a ISO\IEC 27005
deriesgos organizacion 2. Matriz de Riesgos
2. Generacién de matriz de
riesgos. 3. Magerit

3. Andlisis y evaluacion de
riesgos

Fuente: Propia

Planear — Hacer (Disefio del SGSI): El andlisis previo permite tener una vision de
la situacion actual de la empresa en cuanto a seguridad de la informacién, y este
a su vez se convierte en el insumo principal del disefio del SGSI de acuerdo con
la norma ISO\IEC 27001:2013

Cuadro 4. Disefio del SGSI

Actividad i Metodologia Herramienta

Definicion de Definir las politicas 1. Seleccién de politicas de 1. ISOMEC 27001:2013
politicas de acuerdo con el acuerdo con ISO\IEC
andlisis realizado 27001:2013 2. Matriz de riesgos

2. Acuerdo con el area de TI
de la organizacion

3. Acuerdo y compromiso
con la Direccion

Seleccionar Para el andlisis de | 1. Seleccion de opciones de 1. ISO\MEC 27005
opciones de riesgos determinar tratamiento de riesgo
tratamiento las opciones para 2. Matriz de riesgos
de riesgos su respectivo = 2. Acuerdo con el area de TI

tratamiento de la organizacion

3. Acuerdo y compromiso
con la Direccion

Seleccionar Determinar los 1. Seleccion de controles 1. ISOMEC 27001:2013
objetivos de objetivos de control Anexo A ISO 27001:2013. ANEXO A
control acordes con el

analisis previo 2. Acuerdo con el area de TI
de la organizacion.
Definir  Plan | Preparar los | 1. Definicion del plan de 1. Plan de recuperacion
de procedimientos contingencia de desastres
Contingencia | para la
y recuperacion 2. Definicion del plan de 2. Plan de Contingencia
Recuperacion = operativa recuperacion de desastres

3. Acuerdo con el area de TI
de la organizacion
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Actividad

Seleccién de
criterios de
evaluacion

Definicion de
acciones
correctivas 'y
preventivas

Fuente: Propia

Hacer — Actuar (Implementacion): El proceso de SGSI requiere de tener plasmado

Objetivo
Medir mediante
indicadores el
comportamiento y
evaluacion del
SGSI
Determinar, en
base al analisis
realizado, las
acciones
correctivas y
preventivas que
permitan el
cumplimiento  del
SGSI

Metodologia
1. Definir indicadores del
SGSI

2. Acuerdo con el area de TI
de la organizacion

3. Acuerdo con la Direccion
de la organizacion

1. Determinar acciones
correctivas y preventivas

2. Seleccionar con el
Departamento de IT la forma
en que se realizaran las
acciones  correctivas Yy
preventivas

Herramienta
1. ISO\IEC 27001

1. ISO\IEC 27001

las fases anteriores en algo tangible y evaluable, es decir,

para la organizacion.

Cuadro 5. Implementacion

Actividad

Redaccion de los

Objetivo

documentos base = documentos

de la
ISO\IEC
27001:2013

Documentacién

de los procesos y

procedimientos

norma

requeridos  por
norma
1ISO\27001:2013

Documentar
disponer de
procesos

procedimientos

Desarrollar todos los = 1.

Metodologia
Desarrollar los
documentos requeridos

la por la norma ISO
27001:2013

2. Uso de formatos
establecidos o basados
en normas de calidad

3. Definir control vy
versionamiento de los
documentos
y 1 Documentar  los
los procesos y

procedimientos

2. Uso de formatos
establecidos o basados
en normas de calidad

3. Llevar control vy
versionamiento de los
documentos
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Herramienta
1. Formatos
documentacién
procesos
procedimientos.

2. ISO\IEC 27001

3. ISOMEC 9001

1. Formatos
documentacion
procesos
procedimientos.

2. ISO\EC 27001

3. ISO\MIEC 9001

procesos
documentados, registro de las actividades, indicadores, entre otros. Esta fase no
esté incluida como parte del alcance del proyecto, pero se incluye como referencia

de
de

y

de
de



Actividad
Registro de
actividades y
eventos

Documentar plan
de contingencia

Documentar plan
de recuperacion
de desastres

Documentar
procesos de
evaluaciéon del
sistema

Fuente: Propia

Objetivo
Disponer de un
registro que permita
medir el
cumplimiento y
avance de las
politicas y controles

Documentar el plan
de contingencia de
la organizacién

Documentar el plan
de recuperacion de
desastres de la
organizacion

Definir, documentar
y  registrar  los
indicadores de
evaluacion del SGSI

Metodologia
1. Desarrollar los
registros documentales
correspondientes a las
politicas y controles

2. Uso de formatos
establecidos o basados
en normas de calidad

3. Llevar control y
versionamiento de los
documentos
1. Desarrollar el plan de
contingencia  de la
organizacion

2. Aprobar el plan de
contingencia por parte
de la Direccion

3. Compartir y capacitar
las areas involucradas
en el plan de
contingencia

1. Desarrollar el plan de
recuperacion de
desastres de la
organizacion

2. Aprobar el plan de
recuperacion de
desastres por parte de la
Direccion

3. Compartir y capacitar

las éareas involucradas
en el plan de
recuperacion de
desastres

1. Definir y documentar
los indicadores

2. Definir Registro de
indicadores y resultados

3. Documentar
procedimientos de
evaluacion
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Herramienta
1. Formatos de registros

2. ISO\IEC 27001

3. ISOMEC 9001

1. Formatos de
documentacion de
procesos y

procedimientos
2. ISO\MEC 27001

3. ISOMEC 9001

1. Formatos de
documentacion de
procesos y

procedimientos
2. ISO\IEC 27001

3. ISO\IEC 9001

1. ISO\MIEC 27001:2013

2. Formatos de
documentacion de
procedimientos y\o
registros

3. ISO\IEC 9000



5.3 UNIVERSO Y MUESTRA

Se limita el Universo al Departamento de Tl de la empresa Telemarketing S.A.S, junto
con los responsables de las areas (Gestion Humana, Departamento Financiero,
Operacidn) y por la Direccion de la empresa. Es importante sefialar que por la naturaleza
de la organizacién (Contact Center) entre el 80% y 90% de la poblacion total corresponde
a la base operativa (Agentes, Coordinadores, Auditores de Calidad, Formacién)
perteneciendo a un grupo que no esta contemplado dentro del alcance del proyecto.

Cuadro 6. Poblacion

Umero de Personas

Poblacion

N
Director Centro 1
Responsable Gestion Humana 1
Responsable Financiera 1
Responsable Operacion 1
Responsable TI 1
Equipo de Soporte 3
Total 8
Fuente: Propia

Respecto a la muestra, teniendo en cuenta el tamafio de la poblacién, se define que
corresponde al 100% de la misma.
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6 ESTADO DE LA ORGANIZACION EN SGSI

Como punto inicial del desarrollo de la investigacion se inicia con un diagndstico de la
organizacion en relacion con seguridad de la informacion, tomando como guia los
controles propuestos es la norma ISO 27001:2013. Es importante considerar en esta fase
dos elementos importantes:

A) La organizacion no cuenta con un sistema implementado, ni ha estado antes expuesta
a un proceso de auditoria de seguridad de la informacion o seguridad informéatica previo.

B) En esta fase se revisaran los controles y procesos que se consideraran para la
implementacion del SGSI enfocando los procesos principalmente al departamento de TI.

Aclarado lo anterior, se realiza el diagndéstico seleccionando los documentos que estan
relacionados con el SGSI (ANEXO A. DIAGNOSTICO INICIAL DOCUMENTACION), al
igual que los procedimientos y controles que seran tenidos en cuenta en el proyecto
(ANEXO B. DIAGNOSTICO INICIAL PROCESOS Y DOMINIOS) considerando dos
factores: a) Cumplimiento de cada punto y b) la documentacion del procedimiento o
control. Las respuestas de cada seccion se encuentran registrados en los cuadros de los
anexos 1y 2, pudiendo destacar lo siguiente:

e Si bien la organizacion manifiesta cumplir con varios de los procedimientos y
controles establecidos por la norma en sus anexos, en la practica no existe
documentacion de una gran parte de ellos, bien sea explicando el proceso\control
(procedimiento o manual) o registrando la ejecucion de las actividades realizadas
(formatos).
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Figura 9. Cumplimiento de la documentacion 1ISO 27001

Recuento de Cumplimiento

No Aplica

Parcial

Fuente: Propia

Adicionalmente la organizacion en su intencion de cumplir con los diferentes
requerimientos de sus clientes, asi como de diferentes organizaciones
reguladoras, ha intentado implementar diferentes partes de la norma ISO 27001,
sin una metodologia, estructura e, igual que en el punto anterior, sin una
documentacion de los procesos. Por tal razon, lo avanzado hasta el momento en
cuanto a la aplicacion de la normal en la organizacién presenta los siguientes
inconvenientes:

o Sibien han desarrollado una serie de politicas de seguridad, estas no estan
organizadas, documentadas ni son revisadas bajo un procedimiento
debidamente establecido.

o Las politicas de SGSI no son parte de las actividades diarias de la
organizacion.

o No hay capacitacion sobre la seguridad de la informacion en la
organizaciéon, por lo que las politicas implementadas no son de
conocimiento de los miembros de la organizacién de forma efectiva.

o Se encuentran en estado critico, bien sea por falencias en implementacion
o por falta de documentacién, los siguientes aspectos de la norma:

= Control de acceso.

= Criptografia.

= QOperaciones.

= Adquisicion, gestion y mantenimiento de equipos.
» Incidentes de seguridad.

= Continuidad.
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=  Cumplimiento.

Se han desarrollado también dos encuestas, la primera enfocada directamente al area
de IT, y la segunda mas general para ser respondida por los empleados de la
organizacion. Mediante estas encuestas se busca principalmente obtener unos
indicadores de parte del personal de la empresa relacionados con la seguridad de la

informacion.

A nivel de TI se realizaron las siguientes preguntas:

e Informacién General

o

o

o

¢ En qué sector de la economia se encuentra la organizacién?
¢ Cuéntos empleados tiene la organizacién?
De la cantidad reportada anteriormente, ¢ cuantos son empleados internos?

De la cantidad reportada anteriormente, ¢cuantos son externos u
outsourcing?

¢, Cuenta la organizacion con un area de Tl propia?

¢Cuenta la organizacion con un area o grupo de seguridad de la
informacion?

e De las siguientes herramientas\soluciones para seguridad de la informacion,
¢, Cudles son usadas por la organizacion actualmente?

o

o

Control de acceso mediante usuario y contrasenia.
En caso afirmativo ¢ qué herramienta usa?

¢Cuenta con un sistema propio para encriptacion de archivos y/o
mensajes?

¢,Cuenta con sistema de respaldo de archivos?
¢,Cuentan con control de acceso a espacios de TI?

En caso afirmativo, ¢ qué tipo de control usa?
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o ¢Cuenta la empresa con software antivirus?
o ¢Usa la empresa software privado o comercial?
o ¢Usa la empresa software libre u open-source?

o ¢Conoce la empresa los tipos de licencia requeridos para software y
hardware usado?

o ¢Cuenta la empresa con todas las licencias requeridas para el software y
hardware usado?

o ¢Cuenta la empresa con sistemas de proteccion perimetral (Firewalls)?

o ¢Tiene la organizacion un plan de adquisicion\mejora de sistemas de
proteccién de seguridad de la informacion?

e Estadisticas sobre seguridad de la informacion

o ¢Ha tenido la empresa incidentes relacionados con seguridad de la
informacion en los ultimos 12 meses?

o En caso afirmativo ¢ cual es el promedio mensual de incidentes detectados?

o De los incidentes detectados, ¢cuél es el porcentaje de los incidentes
internos?

o De los incidentes detectados, ¢cudl es el porcentaje de los incidentes
externos?

o En caso afirmativo a las anteriores preguntas, ¢ cual es el top 5 de origen
de los incidentes?

o En caso afirmativo a las anteriores preguntas, ¢ cual es el top 5 de los tipos
de incidentes?

A nivel general se realizaron las siguientes preguntas (seguidas de las correspondientes
respuestas):

e Informacién General

o ¢En qué area de la organizacion laboral actualmente?
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Es claro que el area crucial de la empresa es la operativa, considerando
que los agentes o ejecutivos comerciales son la mayor proporcion en cuanto
a empleados y que son los que realizan las actividades nucleo del negocio.
Es importante sefalar que aun con los diferentes esfuerzos realizados no
fue posible obtener mas de un 10% de encuestados sobre la poblacion total,
esto refleja el poco compromiso general de la organizaciébn en temas
relacionados con la seguridad de la informacién, un problema clave a
resolver para el éxito del SGSI.

Figura 10. Areas que responden la encuesta

Recuento de 4 En que area de la organizacion labora
actualmente?

ADMINISTRACION

5.6
FORMACION
56%

CALIDAD

OPERACIONES
19 55.69

55.6%

TECNOLOGIA
5.6%

FORMACION
5.6%

Fuente: Propia

o ¢Cuanto tiempo lleva en la organizacion?

Figura 11. Tiempo de vinculacién en la empresa

Recuento de ¢ Cuanto tiempo lleva en la empresa?

1a 2 afios 2 a4 afios
105% 10.5%

4 afios o més
31.6%

Menos de un afio

Fuente: Propia
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Mas del 47% del personal encuestado tiene menos de un afo dentro de la
organizacion, esto se presenta debido a la alta rotacion que presentan los
centros de contacto, donde la retencion de personal es complicada y los
puestos que se mantienen durante largo tiempo suelen ser los cargos
administrativos. Esto refleja un nuevo problema en la implementacion del
SGSI, puesto que una cantidad importante del personal que sea capacitado
se retirara antes de cumplir el afio y casi un 60% ya no hara parte de la
empresa al segundo afio, lo que implica que en un corto periodo de tiempo
no se estara hablando de un refuerzo en las capacitaciones de SGSI, sino
de un comienzo del proceso.

o ¢Es empleado(a) interno(a) o externo(a)\outsourcing?

Figura 12. Tipo de contrato

Recuento de ¢;,Que tipo de empleado o contrato tiene con la
empresa?

Contratado por empre..

Contrato directo con la...
[

Fuente: Propia

Un alto porcentaje de las personas contratadas se vinculan mediante una
empresa externa (subcontratacion), esto influye a nivel de SGSI en las
politicas de contratacion, pues estan sujetas también a la empresa mediante
la cual se realiza la vinculacién de poco mas del 47% de los empleados.

o ¢Conoce usted el area de Tl de la organizacion? Para esta pregunta el
100% de los encuestados indican conocer el area de TI.

o ¢Maneja en sus labores diarias informacion sensible de la organizacion?
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Figura 13. Uso de la informacion

Recuento de ;Usa en sus labores diarias informacion de la
empresa y de los clientes?

Solo informacién de la...

____Ambos tipos de inform...

Fuente: Propia

Este punto es de suma importancia para el SGSI, pues refleja que el
compromiso en la proteccion de la informacion no es un tema Gnicamente
interno, sino también implica la informacién de los clientes (y a su vez los
clientes de estas empresas que contratan con la organizacion), un
compromiso importante no solo a nivel de imagen y prestigio de la empresa,
sino también la influencia que tiene con los contratos y acuerdos
comerciales.

o ¢Usa en sus labores diarias equipos tecnoldgicos (PC, laptop, tablet,
teléfono movil, etcétera)?

En esta pregunta se identifica lo siguiente:

= EI 100% de los empleados hace uso de computador, bien sea este
un ordenador de escritorio o laptop.

» El 52% de los empleados hace uso de teléfono mévil para sus
labores, lo cual es un dato que debe ser analizado puesto que no es
habitual en los Contact Center los agentes usen dispositivos moviles.

» El 5.3% de los empleados informan que hacen uso de memorias
extraibles en sus funciones, impresora y escaner.

o ¢Es parte de sus actividades realizar teletrabajo?
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Figura 14. Teletrabajo en la organizacion

Recuento de ¢ Es parte de sus actividades realizar teletrabajo?

Fuente: Propia

El teletrabajo es parte considerable de las operaciones de la organizacion,
por lo que es un punto para tener en cuenta en la implementacién del SGSI.

De las siguientes herramientas relacionadas con la informacion y la tecnologia,
¢cuales usa en sus labores?

o Acceso y contrasefia para el acceso a todas las aplicaciones y equipos.

Si bien una gran mayoria informan el uso de credenciales de acceso a los
recursos informaticos de la empresa, existe un porcentaje mayor al 10%

que no lo hacen. Es un punto que debe ser asegurado al 100% para mejorar
la seguridad de la informacién en la organizacion.

Figura 15. Credenciales de acceso a los sistemas

Recuento de ¢ Requiere usar usuario y contrasefa para
acceder a las aplicaciones y equipos?

No

Fuente: Propia
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o Usa sistema de cifrado\proteccion de archivos, carpetas y correos.

Figura 16. Uso de cifrado

Recuento de ¢ Usa algun sistema para proteger\cifrar sus
archivos, carpetas o correos?

Si

No
89.5¢

Fuente: Propia

A pesar de manejar informacion propia y ademas de los clientes, el uso de
mecanismos de cifrado es minimo, lo cual va en detrimento de la seguridad
de la informacion.

o ¢Usa el sistema de respaldo\backup de archivos? En caso negativo, ¢ por
gué no lo usa?

Figura 17. Uso de backup de archivos

Recuento de ¢ Usa algun sistema de respaldo\backup brindado
por la empresa para el respaldo de archivos?

Si
21.1%

No
78.9%

Fuente: Propia
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Otro punto delicado detectado en la encuesta muestra que poco mas del
20% hace uso de sistemas de respaldo de la informacion, lo cual permite
evidenciar la falta de proteccion de los datos dentro de la organizacion.
Entre las respuestas se sefala que el sistema de backup para usuarios dejo
de estar operativo, razon por la cual muchos usuarios no hacen copias de
seguridad de sus archivos, o en algunos casos respaldan la informacion en
sistemas publicos y personales de respaldo, como One Drive, Mega, Google
Docs, etcétera.

¢El acceso a las oficinas y espacios privados estan protegidos de alguna
manera?, ¢ Qué mecanismos de proteccion conoce?

Figura 18. Acceso fisico controlado

Recuento de ¢ El accesos a las oficinas y espacios de trabajo
esta protegido de alguna manera?

Si

Fuente: Propia

El acceso fisico a zonas de la empresa se encuentra protegido y controlado
en su mayor parte.

¢, Su computador\laptop\teléfono mavil cuenta con proteccion antivirus?

El software antivirus es fundamental en la proteccion de los equipos
tecnoldgicos, si bien un gran porcentaje manifiesta tener sus dispositivos
protegidos existe una proporcién aun importante que no cuentan con este
tipo de software, adicionalmente, es importante considerar el licenciamiento
del software y las actualizaciones.
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Figura 19. Uso de software antivirus

Recuento de ¢ Su computador, laptop, tablet o movil cuentan
con proteccion antivirus?

No
5.3%
No sé

15.8%

Si

Fuente: Propia

o ¢ Su laptop, Tablet o movil se encuentran cifrados?

Figura 20. Cifrado de equipos

Recuento de ;,Su laptop, tablet o mévil se encuentran
cifrados?

Si
15.8%

No sé
47 4%

Fuente: Propia

o ¢Considera usted que los recursos tecnolégicos usados en sus labores son
suficientes y adecuados para trabajar?
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Figura 21. Caracteristicas de los equipos

Recuento de ;Considera usted que los recursos tecnolégicos
usados en sus labores son suficientes y adecuados para trab...

si

Fuente: Propia

En caso negativo en la respuesta a la pregunta anterior indique la razén.
En complemento a la pregunta anterior se ha solicitado informacién sobre
la razon por la que no se consideran 6ptimos los equipos asignados
actualmente. Las razones expresadas corresponden a:

*» Problemas en cuanto a disponibilidad de equipos para reemplazar
unidades defectuosas.

» Equipos con caracteristicas de hardware limitadas o sin el software
necesario para realizar actividades.

» Uso de equipos personales para funciones laborales debido a falta
de recursos para asignar.

¢El uso de Internet es necesario para la ejecucion de sus labores?
El 100% manifiesta que el uso de internet es necesario para sus labores.

¢Ha recibido algun tipo de capacitacion en el uso de herramientas
tecnoldgicas (Colegio, universidad, cursos, etcétera)?

En relacion con la capacitacion en el uso de recursos tecnoldgicos todos
los encuestados manifiestan tener algun grado de capacitacion, lo cual es
importante para el uso de dichos recursos y para los procesos de
capacitaciéon en SGSI.

¢, Ha recibido algun tipo de capacitacion dentro de la empresa para el uso
de las herramientas tecnolégicas?
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Figura 22. Capacitacion interna sobre herramientas informéaticas

Recuento de ¢ Ha recibido algun tipo de capacitacion dentro de
la empresa para el uso de las herramientas tecnolégicas?

Si
21.1¢

No

78.9%

Fuente: Propia

En contraste con el punto anterior, la capacitacion interna en herramientas
tecnologicas es bastante baja (21.1%), una cifra preocupante en una
organizacion en la cual un altisimo porcentaje de sus funciones se realizan
en ordenadores y apoyados en diferentes herramientas de software.

¢Ha recibido algun tipo de capacitaciébn sobre seguridad informética o
seguridad de la informacion dentro de la empresa?

Puede considerarse mas critico identificar que solo un poco mas del 10%
manifiestan recibir capacitacion en seguridad informatica o seguridad de la
informacion.

Figura 23. Capacitacion interna SGSI

Recuento de ¢ Ha recibido algun tipo de capacitacién sobre
seguridad informatica o seguridad de la informacién dentro d...

Si

10.5

89.5

Fuente: Propia
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Estadisticas sobre seguridad de la informacion

o ¢Ha sufrido usted o alguno de sus comparieros algun incidente informatico
dentro de la organizacion?

Figura 24. Incidentes de seguridad

Recuento de ¢ Ha sufrido usted o alguno de sus comparieros
algun incidente informatico dentro de la organizacion?

Fuente: Propia

Este punto indica que una alta cantidad de personas que han percibido o
sufrido un incidente de seguridad informético dentro de la organizacion. Es
un porcentaje bastante alto, quizas compensado por la frecuencia con que
se presentan dichos incidentes (ver el punto siguiente), pero igual de
importancia para la organizacion.

o ¢Qué tan frecuentes han sido los incidentes de seguridad que ha
experimentado o ha sido testigo?

Figura 25. Frecuencia de incidentes

Recuento de ¢ Que tan frecuentes han sido lo incidentes de
seguridad que ha experimentado o ha sido testigo?

Frecuencia Media
15.8%

Frecuencia Baja

Muy poco frecuentes
52.6%

Fuente: Propia
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El dato del punto anterior contrasta con la frecuencia de los incidentes, si
bien un alto porcentaje indica sufrir de incidentes de seguridad, la frecuencia
resulta ser muy baja o baja.

o ¢Qué tan graves califica usted los incidentes de seguridad que ha
experimentado o ha sido testigo?

Si bien el punto anterior indica que la frecuencia de los incidentes es baja,
la gravedad de ellos es importante, casi un 85% estan por encima de
incidentes de mediana gravedad, es decir, aunque se presentan en poca
frecuencia cuando se dan el efecto en la organizacion es significativo.

Figura 26. Gravedad de los incidentes

Recuento de ¢Que tan graves califica usted los incidentes de
seguridad que ha experimentado o ha sido testigo?

M  Graves

Significativamente Gra

Poco Graves

Muy Graves

Fuente: Propia

o ¢Conoce usted las politicas de seguridad de la informacién de la empresa?

Figura 27. Conocimiento politicas de seguridad de la informacién

Recuento de ; Conoce usted las politicas de seguridad de la
informacion de la empresa?

Fuente: Propia
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Un importante porcentaje indica conocer las politicas de seguridad de la
informacion. Aunque contrasta con la pregunta sobre las capacitaciones
internas de la empresa, es un indicador del esfuerzo de la organizacion para
implementar politicas de seguridad.

¢ldentifica usted el area o la persona responsable de la seguridad de la
informacion de la empresa?

Figura 28. Identificacion del responsable de seguridad

Recuento de ¢ Identifica usted el area o la persona responsable
de la seguridad de la informacién de la empresa?

No

Fuente: Propia

Dentro de la organizacion se reconoce o identifica el papel del responsable
de seguridad de la informacion. Esto es un paso positivo en el proceso de
implementar un SGSI en la empresa.

¢, Ha sido capacitada en como actuar frente a un incidente de seguridad en
la empresa?

Este punto se puede identificar como una confirmacion a la anterior
pregunta sobre capacitacion en seguridad de la informacién dentro de la
empresa. Capacitacion es quizas uno de los puntos mas significativos a
tratar en la implementacion del SGSI.
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Figura 29. Capacitacion frente a incidentes de seguridad

Recuento de ¢ Ha sido capacitada(o) en como actuar frente a
un incidente de seguridad en la empresa?

st

No

Fuente: Propia

Buenas practicas de seguridad de la informacion

o ¢Cambia regularmente las contrasefias de los sistemas usados en la
empresa?

Figura 30. Cambio de contrasefias

Recuento de ; Cambia regularmente las contrasefias de los
sistemas usados en la empresa?

No

Si

Fuente: Propia

En cuanto a buenas practicas con la contrasefia hay también avances
respecto al cambio periddico de las mismas, sin embargo, la existencia de
un 15% que no lo realiza puede significar que las medidas que obligan el
cambio de clave no son efectivas o estan bien establecidas.

o ¢El equipo que usa obliga al cambio de contrasefia en forma periédica?
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Figura 31. Cambio obligatorio de contrasefia

Recuento de ¢ El equipo que usa obliga al cambio de
contrasefia de forma periodica?

No

Si

Fuente: Propia

Complementando el punto anterior, existe una mala aplicacion de politicas
de seguridad de las contrasefias o una serie de excepciones que deben ser
analizadas y documentadas.

¢ El software del Pc esta debidamente actualizado?
Existe incertidumbre sobre el estado de las actualizaciones del PC, esto en
parte por falta de capacitacion al respecto, por pocas posibilidades de tener

acceso a esta informacion, y finalmente a una ausencia de politicas de
actualizacion que se cumplan correctamente.

Figura 32. Actualizacion de equipos

Recuento de ¢ El software del Pc esta debidamente
actualizado?

Si

47 4%

Tal vez

Fuente: Propia
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o ¢Su equipo se bloguea de forma automatica?

Figura 33. Bloqueo de equipos

Recuento de ¢ Su equipo se bloquea de forma automatica?

Fuente: Propia

Siguiendo con las buenas practicas de seguridad se consulta a los usuarios
algunas caracteristicas que se suelen considerar como bésicas, en este
caso el blogueo automatico. Igual que en el caso del cambio de contrasefias
se nota una aplicacién de la politica mayoritaria, pero no es aplicada al
100% de la organizacion, lo cual puede ser por excepciones no
documentadas, o por error en la gestion de la politica.

o ¢Considera que las medidas de seguridad de la empresa ayudan a
mantener segura su informacion?

Figura 34. Percepcién sobre las medidas de seguridad

Recuento de ¢ Considera que las medidas de seguridad de la
empresa ayudan a mantener segura su informacion?

Si

Fuente: Propia
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La percepcion de los empleados sobre las medidas de seguridad que se
emplean actualmente en la organizacion es ambigua, aproximadamente el
52% tienen una respuesta clara y concreta a favor o en contra de las
medidas de seguridad, pero existe casi un 48% que no estan seguros (aun
cuando un alto porcentaje reporta que se han presentado incidentes).

En este sentido es importante dar confianza a los integrantes de la
organizacion sobre los esfuerzos de la empresa para preservar la seguridad
de la informacién, evitando dudas y haciéndolos parte del SGSI.

o ¢Usa usted medios extraibles (Memoria USB, CD\DVD, Discos duros
externos, etcétera) en su ordenador?

Sobre las buenas practicas se realiza esta pregunta para conocer el uso de
dispositivos moviles dentro del a empresa, un factor de riesgo que debe ser
correctamente controlado.

Figura 35. Uso de medios extraibles

Recuento de ;Usa usted medios extraibles (Memoria USB,
CD\DVD, Discos duros externos, etc) en su ordenador?

Si

No

Fuente: Propia

o ¢Ha compartido las contrasefias con sus comparfieros?
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Figura 36. Cuidado de las contrasefias

Recuento de 4 Ha compartido las contrasefias con sus
companeros?

Si

No

Fuente: Propia

Una ultima pregunta sobre buenas practicas esta relacionada con el
cuidado de las credenciales de acceso, en donde se evidencia una falta de
capacitacién aun del personal de la organizacion teniendo en cuenta el 21%
qgue acepta haber compartido sus credenciales de acceso. Esto implica a)
una buena capacitacion del personal, b) medidas para evitar el préstamo
de datos sensibles y credenciales de acceso, y c) aplicar medidas que
impidan el uso de recursos tecnoldgicos con datos de acceso no permitidos.

6.1 FICHA TECNICA
Se presenta a continuacion la ficha técnica de la encuesta:

e Objetivo: Conocer o realizar un sondeo sobre las condiciones de la organizacion
en cuanto a buenas practicas de seguridad de la informacion.
e Tipo de encuesta: descriptiva
e Metodologia: Recoleccién de informacion a través de cuestionario especifico.
e Técnica de recoleccion
o Cuestionario Electronico
e Ambito
o Ambito poblacional: Empleados de la organizacion Telemarketing S.A.S
o Ambito geogréfico: Esta encuesta ha sido realizada en la sede ubicada en
Colombia.
o Ambito Temporal: Encuesta realizada una Gnica vez.
e Tamafio de la muestra:
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o 19 empleados de la organizacion pertenecientes a las areas de Tecnologia
(IT), Operaciones, Formacion, Calidad, Recursos Humanos, Administrativa
y Business Intelligence (BI)
e Fecha de recoleccion de la informacion:
o 25/09/2019 al 04/10/2019
e Disefio y Realizacion
o La encuesta fue realizada por German Andrés Olano Trejos, estudiante de
la especializacion en Seguridad Informatica
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7 INVENTARIO DE ACTIVOS

El andlisis realizado con la organizacion ha permitido identificar los activos de informacion
relacionados con el area de IT. El proceso de obtencidon de la informacion se apoyo
directamente en el personal del departamento de Tl de la organizacion y los activos se
han agrupado para hacer facil andlisis (especialmente para herramientas de apoyo como
PILAR).

La agrupacion se ha centrado en relacionar los diferentes activos en uno solo mas
general. Tomando como ejemplo el servidor:

e Activo: Hardware (HW)
o Grandes equipos (HOST).
e Activo: Software (SW)

Sistema Operativo Windows.

Sistema Operativo Linux.

Servidor de presentacion.

Servidor de aplicaciones.

Servidor de directorio.

Servidor de ficheros.

Sistema de gestion de bases de datos.

O O O O O O O

e Activo: Datos de Informacion (D)

o Datos de configuracion.
o Registros de actividad.

e Activo: Servicios (S)

Interno — Usuarios.
Almacenamiento de ficheros.
Servicio de impresion.
Transferencia de archivos.
Servicio de copias de respaldo.
Servicio de directorio.

Servidor de nombres de dominio.
Gestion de identidades.

Gestion de privilegios.

O O O O O O O 0O O

109



e Soportes de Informacion (Media)

o Discos.
o Almacenamiento en Red.

El listado de activos se presenta en el siguiente subcapitulo junto con su valoracion.

7.1 VALORACION DE LOS ACTIVOS EN LOS DOMINIOS

El proceso de valoracion de activos en los dominios se ha planteado desde lo cualitativo,
dimensionando el valor que tiene el activo para la operacion y la continuidad del negocio.
A su vez los dominios que se consideran son los siguientes:

[D] Disponibilidad: De qué manera o en qué nivel impacta en la operacion que un activo
no se encuentre disponible.

[I] Integridad: Cual es el impacto generado por un activo que ha sido modificado sin
autorizacion o control por parte de la organizacion.

[C] Confidencialidad: En qué medida afecta que un activo sea accesible por un usuario
no autorizado o por alguien externo.

[A] Autenticidad: Importancia de identificar el usuario o entidad que accede al activo.

[T] Trazabilidad: Importancia de mantener un seguimiento (o traza) sobre el uso y\o
acceso del activo.
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Cuadro 7. Valoracion de activos

Valor Asignado Criterio Valoracion

1 Muy alto valor para la operacion, no hay continuidad
del negocio, no se puede operar.

Alto valor para la operacion, dificultades para operar
sin el activo, afecta parte de la continuidad del
negocio.

Valor normal para la operacion, afecta la operacion,
pero no la continuidad del negocio.

Bajo valor para la operacion, el efecto en la
operacion es bajo, no afecta continuidad del
negocio.
Muy bajo valor para la operacién, no se percibe
efecto en la operacion ni en la continuidad del
negocio.

Fuente: Propia

El resultado de aplicar la valoracién para cada activo en el dominio correspondiente es el
siguiente:

Cuadro 8. Inventario de Activos y Valoracion

Servicio Telefonia 10 9 7 9 8 10 [ Muy Alto
Red LAN Operativa Voz y
Activos Datos 10 | 10 0 3 0 10 [ Muy Alto
Esenciales Servicio de gestion de
marcacion telefénica 10 | 10 9 9 7 10 [ Muy Alto
Base de datos operativa 10 | 10 3 10 10 [ Muy Alto
Personal operativo 7 7 7 0 0 7 | Normal
| Personal administrativo
PR RRHH\Finanzas\Gerencia 7 0 0 7 | Normal
Personal estructura operativa 5 7 0 0 7 | Normal
Edificio General 9 9 7 0 3 9| Alto
Instalaciones CentrfJ de datos ' 10 9 10 0 7 10 [ Muy Alto
Locaciones operativas y
administrativas 9 5 8 0 3 9] Alto
Servicios Servicios generales
Subcontratados | mantenimiento 4 0 0 0 0 4| Bajo

111



Valor

Grupo Valor
Nombre | C A T | Acumulado | Cualitativo
Servicio de pagina web 5 5 0 0 1 5 | Bajo
Servicio de correo
electrénico 5 6 6 5 0 6 | Normal
Servicio de lineas mdviles 4 3 3 0 0 4| Bajo
Software ofimatico 4 3 0 7 0 7 | Normal
Equipamiento | Software antivirus 7 3 0 0 3 7 | Normal
Aplicaciones | Software Administrativo-
Contabilidad-RRHH 9 7 8 7 4 9| Alto
Equipos de escritorio -
Equipamiento |laptops 9 0 9|Alto
Equipos Servidores 10 10 10 [ Muy Alto
Equipos de telefonia movil 5 0 5| Bajo
Sistema de alimentacion
ininterrumpido 10 0 0 0 5 10 [ Muy Alto
Generador eléctrico de
Equipamiento | respaldo 9 lo|o| o] 5 9|Alto
Elementos Cableado eléctrico Centro 9 0 0 0 0 9| Alto
Auxiliares . C o
Cableado fibra dptica 9 0 0 0 5 9| Alto
Impresoras 2 0 0 0 0 2 | Muy Bajo
Servicio Backups 9 9 9 9 5 9| Alto
Switches Core 'y
Distribuidores 9 0 0 3 7 9| Alto
Firewall 10 3 7 3 7 10 [ Muy Alto
Equipamiento |Canal de internet principal y
Comunicacione | Backup 7 7 3 3 3 7 [ Normal
S Canal de MPLS casa matriz
Principal y Backup 7 7 7 7 7 7 | Normal
Cableado estructura voz y
datos 9 7 7 7 7 9| Alto
Serv. Técnicos Auxiliares
Ficheros configuracion 5 3 5 0 0 5] Bajo
Serv. Técnicos Auxiliares
Servicios Manuales y Procedimientos 5 3 5 0 0 5| Bajo
Internos Servicio de servidor de
archivos 7 7 7 7 3 7 | Normal
Servicio de base de datos
administrativa 7 7 7 7 3 7 | Normal

Fuente: Propia
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8 ANALISIS DE RIESGOS

8.1 AMENAZAS

La identificaciébn de amenazas se realiza considerando la documentacion de MAGERIT y apoyado
en las relaciones que automaticamente genera la herramienta Pilar para distintos tipos de activos.
Se parte entonces de considerar para cada activo las amenazas que le pueden afectar y la forma
en gue lo hacen (en otras palabras, la degradacion sobre el activo). Un ejemplo de esto es las
instalaciones fisicas las cuales pueden estar expuestas a los incendios, y en caso de que esta
amenaza se materialice, puede suponer una degradacion del 100% del activo, es decir la pérdida
completa.

Posterior a obtener el impacto (Impacto = valor del activo * degradacion), se debe considerar
cuan frecuente o probable que la amenaza se materialice sobre un activo. Probablemente un
incendio en las instalaciones fisicas es algo que no suceda nunca (seria catastréfico para la
empresa) por lo que tendria una ocurrencia extremadamente dificil, mientras que una situacion
como que los empleados usen los ordenadores para actividades diferentes a las que han sido
destinadas es muy facil, probablemente pasando a diario. Para definir la tabla de valoracion se
toma como apoyo los criterios de la herramienta PILAR y la documentacién de MAGERIT,
quedando de la siguiente forma:

Cuadro 9. Valoracion de la probabilidad de ocurrencia

Valor Criterio Facilidad |
100 Diario Facil
10 304 vecesalmes Medio
1 4 veces al afio Dificil
0,1 1vezalafio Muy dificil
0,01 Casininguna Extremadamente dificil

Fuente: Propia

La tabla 10 permite observar para cada activo las amenazas relacionadas y la
degradacion de dichas amenazas pueden causar en cada dimension (esto es el
impacto). Luego, aplicando la formula directa, se calcula el impacto en cada dimensién.
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Cuadro 10. Seleccion y valoracion de amenazas

Nombre Amenaza D | | | C ‘ A ‘ T D | | | C ‘ A | T
Degradacion Impacto
[I.5]Averia de origen fisico o légico 50% 50| 0,0(0,0| 0,0(0,0
[1.8]Fallo de servicios de comunicaciones | 100% 10,0 0,0|0,0| 0,0|0,0
[E.2]Errores del administrador del
sistema\de la seguridad 20% | 20% | 20% 20| 1,8(1,4| 0,0(0,0
[E.8]Difusidn de software Dafiino 10% | 10% | 10% 1,0 09|0,7| 0,0/0,0
[E.9]Errores de [re-]lencaminamiento 10% 00| 0,0(0,7| 0,0(0,0
[E.10]Errores de secuencia 10% 0,0 09|0,0| 0,0|0,0
[E.15]Alteracidn de informacion 10% 00| 09(0,0| 0,0(0,0
[E.18]Destruccion de la informacion 10% 1,0/ 0,0/0,0| 0,0(0,0
[E.19]Fugas de informacién 10% 0,0| 0,0/0,7| 0,0(0,0
K [E.20]Vulnerabilidades de los programas 1% | 20% | 20% 01| 1,8|14| 0,0|0,0
g [E.21]Errores de
© mantenimiento\actualizacién de SW 1% 1% 0,1 0,1/0,0| 0,0|0,0
& [E.24]Caida del sistema por agotamiento
o de recursos 50% 50| 0,0(0,0| 0,0(0,0
(&}
E [A.5]Suplantacion de identidad 100% | 100% | 100% 0,0 90|7,0| 90/|0,0
(]
(%] [A.7]Uso no previsto 10% | 10% | 10% 1,0| 091(0,7| 0,0|0,0
wn
§ [A.8]Difusién de software dafiino 100% | 100% | 100% 10,0 9,0|7,0| 0,0|0,0
- [A.9][Re-]encaminamiento de mensajes 10% 00| 0,0(0,7| 0,0|0,0
[A.10]Alteracién de secuencia 10% 00| 09(0,0| 0,0(0,0
[A.11]Acceso no autorizado 10% | 50% | 100% 0,0| 09|35| 90(0,0
[A.12]Analisis de trafico 2% 0,0| 0,0/0,1| 0,0({0,0
[A.13]Repudio (negacion de actuaciones) 100% | 0,0| 0,0/0,0| 0,0]8,0
[A.14]Interceptacion de
informacién(escucha) 10% 0,0( 0,0[/0,7| 0,0]|0,0
[A.15]Modificacion de la informacion 50% 00| 45(00]| 0,000
[A.18]Destruccion de la informacién 50% 50| 0,0|/0,0| 0,0|0,0
[A.19]Revelacion de informacion 50% 00| 0,0(3,5| 0,0(0,0
[A.22]Manipulacién de programas 50% | 100% | 100% 50| 9,0(70]| 0,000
[A.24]Denegacion de servicio 100% 1,0/ 0,0/0,0| 0,0|0,0
©
=
+—
g [1.8] Fallo de servicios de comunicaciones | 50% 50| 0,0(0,0| 0,0(0,0
o 8 [E.2]Errores del admin del sistema\de la
g rD‘E seguridad 20% | 20% | 20% 2,0| 2,0[00]| 00]/0,0
8 i [E.9]Errores de [re-]lencaminamiento 10% 00| 0,0(0,0| 0,0(0,0
go]
&" S [E.10]Errores de secuencia 10% 00| 1,0(0,0| 0,0(0,0
z [E.15]Alteracion de informacion 1% 00| 0,1(00| 0,0(0,0
= [E.19]Fugas de informacién 10% 00| 0,0(0,0| 0,0(0,0
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Nombre Amenaza D | C A D Il |[C| A |T
[E.24]Caida del sistema por agotamiento
de recursos 50% 50| 0,0(0,0| 0,0(0,0
[A.5]Suplantacion de identidad 10% | 50% | 100% 00| 1,0(0,0| 3,0(0,0
[A.7]Uso no previsto 10% | 10% | 10% 1,0| 1,0(0,0| 0,0|0,0
[A.9][Re-]encaminamiento de mensajes 10% 00| 0,0(1,0| 0,0(0,0
[A.10]Alteracién de secuencia 10% 00| 1,0(00| 0,0(0,0
[A.11]Acceso no autorizado 10% | 50% 00| 1,0(0,0| 0,0(0,0
[A.12]Andlisis de trafico 2% | 100% 00| 0,0(0,2| 3,0/00
[A.14]Interceptacion de
informacién(escucha) 1% 00| 00(0,1| 0,0(0,0
[A.15]Modificacion de la informacion 10% 00| 1,0(0,0| 0,0(0,0
[A.18]Destruccion de la informacién 50% 50| 0,0|/0,0| 0,0(0,0
[A.24]Denegacion de servicio 50% 50| 0,0(0,0| 0,0(0,0
S @
0 L
% £ , . . L
8’0“9 [1.5]Averia de origen fisico o légico 50% 50| 0,0]00| 0,0(0,0
3]
% Tg [E.8]Difusidn de software Dafiino 10% | 10% | 10% 1,0/ 1,0/0,9| 0,0(0,0
.g S | [E-20]Vulnerabilidades de los programas 1% | 20% | 20% 01| 2,0|18| 0,0]0,0
S Q| [E:21]Errores de
g £ | mantenimiento\actualizacion de SW 50% | 50% 50| 50/00| 0,0|0,0
©
@ £ | [A.8]Difusién de software dafiino 50% | 50% | 50% 50| 50|45| 0,0(0,0
)
2 T [A.22]Manipulacion de programas 50% | 100% | 100% 50(10,0(9,0| 0,0(0,0
3 [E.3] Errores de monitorizacidn (log) 10% 0,0| 1,0|/0,0| 0,0({0,0
o+
% [E.15]Alteracidn de informacion 50% 0,0| 50(00]| 0,0(0,0
9]
© @ |[E.18]Destruccién de la informacién 100% 0,0 0,0/0,0| 0,0|0,0
o =
b4 E [E.19]Fugas de informacién 100% 0,0| 0,0(90]| 0,0(0,0
E 9 | [A.3]Manipulacién de los registros de
8, © | actividad (log) 30% 00| 30/00]| 0,0]/0,0
)
= [A.5]Suplantacion de identidad 10% | 100% | 100% 0,0| 1,0|90| 3,0({0,0
[=a)
— [A.6]Abuso de privilegios de acceso 1% | 10% | 50% 01| 1,0(4,5| 0,0(0,0
[A.11]Acceso no autorizado 50% | 100% 0,0| 50(|90| 0,0(0,0
g [E.15]Alteracion de informacién 10% 0,0| 0,7/00(| 0,0(0,0
E [E.18]Destruccion de la informacion 50% 3,5/ 0,0(0,0| 0,0(0,0
(]
8— [E.19]Fugas de informacion 30% 00| 00(21| 0,0(0,0
Tg [E.28]Indisponibilidad del personal 30% 21| 0,0(00| 0,0(0,0
g [A.15]Modificacion de la informacién 50% 0,0| 3,5/00| 0,0(0,0
()
a [A.18]Destruccion de la informacién 50% 3,5| 0,0(00| 0,0(0,0
é [A.19]Revelacion de informacion 50% 0,0/ 0,0(3,5| 0,0(0,0
<C
— [A.28]Indisponibilidad del personal 30% 21| 0,0(00| 0,0(0,0
[A.29]Extorsion 20% | 20% | 50% 14| 14|3,5| 0,0|0,0
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Nombre Amenaza D | C D Il |[C| A |T
[A.20]Ingenieria Social 1% 1% | 50% 01| 0,1(3,5| 0,0(0,0
_g © [E.15]Alteracion de informacion 10% 00| 0,7(0,0| 0,0|0,0
g % [E.18]Destruccion de la informacién 1% 0,1| 0,0(00| 0,0[0,0
‘© g |I[E.19]Fugas de informacién 30% 00| 00(21| 00(0,0
-% % [E.28]Indisponibilidad del personal 20% 1,4 00(0,0| 0,0(0,0
= & | [A.15]Modificacién de la informacion 100% 0,0| 70|00 0,0|0,0
§ ,_% [A.18]Destruccidn de la informacion 10% 0,7| 0,0(0,0| 0,0|0,0
é'_" f [A.19]Revelacion de informacion 50% 0,0/ 0,0(3,5| 0,0[0,0
E é [A.28]Indisponibilidad del personal 20% 1,4| 0,0[(0,0| 0,0|0,0
E [A.29]Extorsion 20% | 30% | 50% 1,4| 21|3,5| 0,0(0,0
[A.20]Ingenieria Social 10% | 10% | 100% 0,7| 0,7|70| 0,0(0,0
2
E [E.15]Alteracion de informacidn 10% 0,0| 0,7/00| 0,0[0,0
%J- [E.18]Destruccidn de la informacion 1% 01| 0,0(0,0( 0,0|0,0
g [E.19]Fugas de informacion 70% 0,0/ 0,0/49| 0,0[0,0
g [E.28]Indisponibilidad del personal 30% 21| 0,0(00| 0,0(0,0
5 [A.15]Modificacion de la informacién 50% 0,0| 3,5/00| 0,0[0,0
Tcu [A.18]Destruccion de la informacién 10% 0,7| 0,0/0,0| 0,0|0,0
8 [A.19]Revelacién de informacién 70% 0,0| 0,0({49| 00|00
g [A.28]Indisponibilidad del personal 50% 3,5/ 0,0(0,0| 0,0(0,0
E [A.29]Extorsion 20% | 20% | 50% 14| 1,4(3,5| 00|00
< [A.20]Ingenieria Social 10% | 10% | 100% 0,7| 0,7|7,0| 0,0|0,0
[N.1]Fuego 100% 9,0
[N.2]Dafios por agua 80% 7,2
TS [N.*]Desastres naturales 100% 9,0
% [1.1]Fuego 100% 9,0
g [1.2]Dafios por agua 80% 7,2
;g [I.*]Desastres industriales 80% 7,2
E [1.3]Contaminacion medioambiental 10% 0,9
E [l.4]Contaminacion electromagnética 10% 0,9
< [A.6]Abuso de privilegios de acceso 10% 0,9
[A.7]Uso no previsto 10% 0,9
[A.26]Ataque destructivo 100% 9,0
5 [A.27]0cupacioén enemiga 100% 9,0
= 5 4
E &CJ I [N.1]Fuego 100% 10,0
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Nombre Amenaza D | D Il |[C| A |T
[N.2]Dafios por agua 100% 10,0
[N.*]Desastres naturales 100% 10,0
[I.1]Fuego 100% 10,0
[I.2]Dafios por agua 100% 10,0
[I.*]Desastres industriales 100% 10,0
[1.3]Contaminacion medioambiental 10% 1,0
[1.4]Contaminacidn electromagnética 40% 4,0
[A.6]Abuso de privilegios de acceso 100% 10,0
[A.7]Uso no previsto 10% 1,0
[A.26]Ataque destructivo 100% 10,0
[A.27]0cupacion enemiga 100% 10,0
[N.1]Fuego 100% 9,0

u>.," [N.2]Dafios por agua 80% 7,2

(]

.E [N.*]Desastres naturales 100% 9,0

©

5 © |[.1]Fuego 100% 9,0

Q 2

8 + | [I.2]Dafios por agua 80% 7,2

—

ch ko [I.*]Desastres industriales 100% 9,0

o c

g ‘E | [1.3]Contaminacién medioambiental 10% 0,9

o O

9 © | [l.4]Contaminacién electromagnética 10% 0,9

= [A.6]Abuso de privilegios de acceso 20% 1,8

= [A.7]Uso no previsto 50% 4,5
[A.26]Ataque destructivo 100% 9,0

. cupacién enemiga 6 B

[A.27]0 i6 i 100% 9,0

§ [E.15]Alteracién de informacién 0,0

©

E, 5 [E.18]Destruccion de la informacién 10% 0,4

& g [E.19]Fugas de informacién 0,0

‘6 § [A.15]Modificacion de la informacién 0,0

L c

2 3 |[A.18]Destruccion de la informacion 10% 0,4

o <

"2 g [A.19]Revelacion de informacion 0,0

w0

w, [A.28]Indisponibilidad del personal 10% 0,4

= [A.29]Extorsién 10% 0,4
[A.30]Ingenieria Social 10% 0,4

9o o

o 9

GEJ i [1.9]Interrupcidn de otros servicios o

n uE.o suministros esenciales 50% 25| 0,0(00| 00|00

£ \8 [E.15]Alteracién de informacién 10% 0,0| 0,5/00| 0,0[0,0

< % [E.18]Destruccion de la informacion 10% 05| 0,0(00| 0,0|0,0
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[E.19]Fugas de informacion 10% 0,0| 0,0/0,0| 0,0[0,0
[A.5]Suplantacion de identidad 100% | 50% | 100% 0,0| 50|00| 0,0|0,0
[A.13]Repudio (negacion de actuaciones) 100% | 0,0| 0,0(0,0| 0,0|1,0
[A.15]Modificacion de la informacién 50% 0,0| 2,5/00| 0,0[0,0
[A.18]Destruccidon de la informacion 50% 2,5| 0,0/0,0| 0,0(0,0
[A.19]Revelacidn de informacion 50% 0,0| 0,0/0,0| 0,0[0,0
[A.24]Denegacion de servicio 100% 50( 0,0/0,0| 0,0|/0,0

S
g [I.9]Interrupcion de otros servicios o
s suministros esenciales 50% 25| 0,0(00| 00|00
(S}
% [E.15]Alteracion de informacion 10% 00| 06|00 0,0|0,0
8 [E.18]Destruccion de la informacién 10% 05| 0,0/00| 0,0|0,0
—
§ [E.19]Fugas de informacion 10% 00| 00|06 0,0|0,0
g [A.5]Suplantacidn de identidad 100% | 100% | 100% 0,0| 6,0|/6,0| 50(0,0
-8 [A.13]Repudio (negacidn de actuaciones) 100% | 0,0| 0,0/0,0| 0,0(0,0
g [A.15]Modificacion de la informacién 50% 0,0/ 3,0/00| 0,0(0,0
.;. [A.18]Destruccion de la informacién 50% 25| 0,0(00| 0,0(0,0
2 [A.19]Revelacién de informacién 50% 0,0/ 0,0(30| 0,0(0,0
<
— [A.24]Denegacion de servicio 50% 25| 0,0(00]| 0,0(0,0
[I.8]Fallo de servicios de comunicaciones | 50% 2,0 0,0/0,0| 0,0|0,0
[E.2]Errores del admin del sistema\de la
seguridad 20% | 20% | 20% 08| 06|06| 00(0,0
[E.9]Errores de [re-]Jencaminamiento 10% 00| 00(03| 0,0|0,0
7 [E.10]Errores de secuencia 10% 0,0| 03|00 0,0|0,0
% [E.15]Alteracién de informacién 1% 00| 00(0,0( 0,0|0,0
E [E.19]Fugas de informacion 50% 00| 00(1,5| 0,0|0,0
= [E.24]Caida del sistema por agotamiento
K= de recursos 50% 20| 00|00| 00]|0,0
% [A.5]Suplantacidon de identidad 10% | 50% | 100% 00| 03(|15| 0,0(0,0
= [A.7]Uso no previsto 10% | 10% | 10% 04| 03/0,3| 0,0(0,0
(®]
5 [A.9][Re-]lencaminamiento de mensajes 10% 00| 00(03| 0,0|0,0
wn
7 [A.10]Alteracién de secuencia 10% 0,0| 0,3|0,0| 0,0[0,0
0
§ [A.11]Acceso no autorizado 10% | 50% | 100% 00| 03|15| 0,0|0,0
- [A.12]Analisis de trafico 2% 0,0/ 00(0,1| 0,0(0,0
[A.14]Interceptacion de
informacion(escucha) 10% 0,0| 0,0(0,3| 0,0[0,0
[A.15]Modificacion de la informacion 10% 0,0| 03|00 0,0[0,0
[A.18]Destruccion de la informacién 50% 20| 0,0(0,0| 0,0(0,0
[A.24]Denegacion de servicio 50% 20| 0,0(0,0| 0,0(0,0

[A]
S

W1
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[I.5]Averia de origen fisico o légico 50% 20| 0,0(0,0| 0,0(0,0
[E.8]Difusion de software Dafiino 10% | 10% | 10% 04| 03(00]| 0,0(0,0

. ulnerabilidades de los programas b A A X X X X X
[E.20]Vul bilidades de | 1% | 20% | 20% 00| 06(00| 00]0,0
[E.21]Errores de
mantenimiento\actualizacién de SW 1% 1% 0,0| 0,0(0,0| 0,0(0,0
[A.8]Difusién de software dafiino 50% | 50% | 50% 20| 15(0,0| 0,0(0,0
[A.22]Manipulacion de programas 50% | 100% | 100% 20| 3,0(00| 0,0(0,0
g [I.5]Averia de origen fisico o légico 50% 3,5/ 0,0(00| 0,0(0,0
é 4 [E.8]Difusion de software Dafiino 10% | 10% | 10% 0,7| 0,3(0,0| 0,0(0,0
-
8 'S | [E.20]Vulnerabilidades de los programas 1% | 20% | 20% 01| 06|00| 00|00
E % [E.21]Errores de
v, mantenimiento\actualizacién de SW 1% 1% 01| 0,0(0,0| 0,0(0,0
= [A.8]Difusion de software dafiino 100% | 100% | 100% 7,0| 3,0|/0,0| 0,0(0,0
[A.22]Manipulaciéon de programas 50% | 100% | 100% 3,5/ 3,0/00| 0,0(0,0
% S = [1.5]Averia de origen fisico o légico 50% 45| 0,0[0,0| 0,0]0,0
> -
E ‘g 0 [E.8]Difusidn de software Dafiino 10% | 10% | 10% 09| 0,7/0,8| 0,0(0,0
v
8 1,5, 9 [E.20]Vulnerabilidades de los programas 1% | 20% | 20% 01| 14(16| 0,0(0,0
g £ g [E.21]Errores de
w, _g S mantenimiento\actualizacién de SW 1% 1% 01| 0,1(0,0| 0,0(0,0
- 8 [A.8]Difusién de software dafiino 50% | 50% | 50% 45| 3,5/4,0| 0,0(0,0
[A.22]Manipulacion de programas 50% | 100% | 100% 45| 7,0/80| 0,0(0,0
[N.1]Fuego 100% 9,0| 0,0/0,0| 0,0({0,0
” [N.2]Dafios por agua 30% 2,7| 0,0/0,0| 0,0|0,0
o
S [N.*]Desastres naturales 100% 90| 0,0(0,0| 0,0(0,0
%
© [I.1]Fuego 100% 9,0| 0,0/0,0| 0,0({0,0
o [I.2]Dafios por agua 30% 2,7| 0,0(0,0| 0,0(0,0
—
_g [I.¥]Desastres industriales 100% 9,0 0,0/0,0| 0,0|0,0
P -
5 [I.3]Contaminacién medioambiental 10% 09| 0,0/00| 0,0|0,0
g [I.4]Contaminacién electromagnética 10% 09| 0,0/00| 0,0|0,0
8 [I.5]Averia de origen fisico o logico 50% 45| 00|00 0,0|0,0
o
g:_ [I.6]Corte del suministro eléctrico 100% 90| 0,0(0,0| 0,0(0,0
(] [I.7]Condiciones Inadecuadas de
g temperatura o humedad 50% 45| 0,0/0,0| 0,0]0,0
é [I.11]Emanaciones electromagnéticas 1% 00| 0,0(0,12| 0,0|0,0
<
— [E.8]Difusion de software Dafiino 30% | 30% | 30% 27| 15(21| 0,0(0,0
[E.20]Vulnerabilidades de los programas 30% | 30% | 30% 27| 15(2,1| 0,0(0,0
[E.21]Errores de
mantenimiento\actualizacién de SW 30% | 30% 2,7| 1,5(0,0| 0,0(0,0
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[E.23]Errores de
mantenimiento\actualizacion de HW 30% 2,7| 0,0(0,0| 0,0(0,0
[E.24]Caida del sistema por agotamiento
de recursos 50% 45| 0,0(00| 0,0(0,0
[E.25]Pérdida de equipos 30% 30% 2,7 0,0(21| 0,0|0,0
[A.7]Uso no previsto 10% 1% | 10% 09| 0,1/0,7| 0,0[0,0
[A.8]Difusién de software dafino 30% | 30% | 30% 2,7| 1,5|2,1| 0,0(0,0
[A.11]Acceso no autorizado 10% | 10% | 50% 09| 05(3,5| 0,0/(0,0
[A.22]Manipulacién de programas 50% | 100% | 100% 45| 50|70 0,000
[A.23]Manipulacion del hardware 50% 50% 45| 0,0(35| 0,0(0,0
[A.24]Denegacion de servicio 100% 90| 0,0(0,0| 0,0(0,0
[A.25]Robo de equipos 50% 50% 45| 0,0(35| 0,0(0,0
[A.26]Ataque destructivo 100% 90| 0,0(0,0| 0,0(0,0
[N.1]Fuego 100% 10,0| 0,0(/0,0| 0,0|0,0
[N.2]Dafos por agua 100% 10,0( 0,0|/0,0| 0,0|0,0
[N.*]Desastres naturales 100% 10,0| 0,0(0,0| 0,0(0,0
[I.1]JFuego 100% 10,0| 0,0(0,0| 0,0|0,0
[I.2]Dafios por agua 100% 10,0| 0,0(0,0| 0,0(0,0
[I.*]Desastres industriales 100% 10,0( 0,0|/0,0| 0,0|0,0
[I.3]Contaminacién medioambiental 100% 10,0( 0,0|/0,0| 0,0|0,0
[I.4]Contaminacidn electromagnética 100% 10,0| 0,0(0,0| 0,0(0,0
[I.5]Averia de origen fisico o légico 100% 10,0 0,0/0,0| 0,0|0,0

(%]

Qv [I.6]Corte del suministro eléctrico 100% 10,0| 0,0(0,0| 0,0(0,0

-8 [I.7]Condiciones Inadecuadas de

= temperatura o humedad 100% 10,0/ 0,0|0,0| 0,0|0,0

o= [I.10]Degradacion de los soportes de

E‘ almacenamiento 100% 10,0| 0,0|0,0| 0,0|0,0

L [I.11]Emanaciones electromagnéticas 50% 00| 00(45| 0,0]|0,0

=5, [E.1]Errores de los usuarios 100% | 100% | 100% 10,0 9,0|9,0|( 0,0|0,0
[E.2]Errores del admin del sistema\de la
seguridad 100% | 100% | 100% 10,0| 9,0(9,0| 0,0(0,0
[E.3] Errores de monitorizacion (log) 50% 0,0| 45|00 0,0|0,0
[E.4]Errores de configuracion 100% 0,0 90|00| 0,0|0,0
[E.8]Difusion de software Dafino 100% | 100% | 100% 10,0 9,0/9,0| 0,0|0,0
[E.15]Alteracién de informacién 100% 0,0 90|00| 0,0|0,0
[E.18]Destruccion de la informacion 100% 10,0( 0,0/0,0| 0,0|0,0
[E.19]Fugas de informacion 100% 0,0| 0,0/90 0,0|0,0
[E.20]Vulnerabilidades de los programas 50% | 50% | 50% 50| 45(45| 0,000
[E.21]Errores de
mantenimiento\actualizacién de SW 100% | 50% 10,0 45|00 0,0|0,0
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[E.23]Errores de
mantenimiento\actualizacion de HW 100% 10,0( 0,0/0,0| 0,0|0,0
[E.24]Caida del sistema por agotamiento
de recursos 100% 10,0| 0,0(0,0| 0,0|0,0
[E.25]Pérdida de equipos 100% 100% 10,0| 0,0(9,0| 0,0(0,0
[A.3]Manipulacién de los registros de
actividad (log) 50% 00| 45(0,0( 0,0|0,0
[A.4]Manipulacidn de los ficheros de
configuracion 100% | 100% | 100% 10,0| 9,0(9,0| 0,0|0,0
[A.5]Suplantacidn de identidad 50% | 100% | 100% 0,0| 45(9,0|10,0(0,0
[A.6]Abuso de privilegios de acceso 1% | 30% | 100% | 100% 0,1| 2,7/9,0(10,0(0,0
[A.7]Uso no previsto 1% | 10% | 10% 01| 09(09| 0,0(0,0
[A.8]Difusién de software dafiino 100% | 100% | 100% 10,0 9,0|9,0| 0,0|0,0
[A.11]Acceso no autorizado 10% | 10% | 50% | 100% 1,0| 0,9|4,5|10,0|0,0
[A.13]Repudio (negacidn de actuaciones) 100% | 0,0| 0,0/0,0| 0,0(7,0
[A.15]Modificacion de la informacién 100% 0,0| 90|00 00|00
[A.18]Destruccidn de la informacion 100% 10,0| 0,0(/0,0| 0,0|0,0
[A.22]Manipulacién de programas 100% | 100% | 100% 10,0 9,0|9,0| 0,0|0,0
[A.23]Manipulacion del hardware 100% 50% 10,0| 0,0(4,5| 0,0(0,0
[A.24]Denegacion de servicio 100% 10,0( 0,0|/0,0| 0,0|0,0
[A.25]Robo de equipos 100% 100% 10,0| 0,0(9,0| 0,0(0,0
[A.26]Ataque destructivo 100% 10,0| 0,0(0,0| 0,0(0,0
[N.1]Fuego 100% 50| 0,0/00| 0,0(0,0
[N.2]Dafos por agua 100% 50| 0,0(0,0| 0,0(0,0
[N.*]Desastres naturales 100% 50( 0,0/0,0| 0,0|0,0
:g [I.1]Fuego 100% 50| 0,0/0,0| 0,0/0,0
E [I.2]Dafios por agua 100% 50| 0,0(0,0| 0,0(0,0
\g [I.¥]Desastres industriales 100% 50( 0,0/0,0| 0,0|0,0
g
% [I.3]Contaminacién medioambiental 10% 0,5| 0,0/0,0| 0,0[0,0
z [I.4]Contaminacidn electromagnética 10% 05| 0,0(0,0( 0,0|0,0
©
8 [I.5]Averia de origen fisico o légico 50% 25| 0,0(00| 0,0(0,0
o
=] [I.6]Corte del suministro eléctrico 10% 0,5| 0,0(0,0| 0,0(0,0
uc_" [I.7]Condiciones Inadecuadas de
E temperatura o humedad 30% 1,5| 00(0,0| 0,0(0,0
I [I.11]Emanaciones electromagnéticas 1% 00| 0,0(0,12| 0,0|0,0
< [E.8]Difusion de software Daiino 30% | 20% | 20% 1,5( 0,8(1,0| 0,0(0,0
[E.20]Vulnerabilidades de los programas 30% | 20% | 20% 1,5 0,8(1,0| 0,0(0,0
[E.21]Errores de
mantenimiento\actualizacién de SW 30% | 20% 1,5( 0,8(0,0| 0,0(0,0
[E.23]Errores de
mantenimiento\actualizacién de HW 30% 1,5| 00(0,0| 0,0(0,0
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[E.24]Caida del sistema por agotamiento
de recursos 100% 50| 0,0(0,0| 0,0(0,0
[E.25]Pérdida de equipos 100% 20% 50| 0,0(1,0| 0,0(0,0
[A.7]Uso no previsto 10% | 10%| 10% 05| 04(05| 0,0|0,0
[A.8]Difusién de software dafiino 30% | 20% | 20% 1,5/ 0,8(1,0| 0,0(0,0
. cceso no autorizado A b 6 b b , B )
[A.11]A izad 10% | 10% | 20% 05| 04(10| 0,0(0,0
[A.22]Manipulacién de programas 30% | 20% | 20% 1,5/ 0,8(1,0| 0,0(0,0
[A.23]Manipulacion del hardware 50% 10% 2,5| 0,0/0,5| 0,0(0,0
[A.24]Denegacion de servicio 100% 50( 0,0/0,0| 0,0|/0,0
[A.25]Robo de equipos 100% 20% 50| 0,0(1,0| 0,0(0,0
[A.26]Ataque destructivo 100% 50| 0,0/0,0| 0,0|0,0
Valoraciéon General
c [N.1]Fuego 100% 10,0| 0,0|/0,0| 0,0|0,0
?8 [N.2]Dafios por agua 100% 10,0| 0,0(0,0| 0,0(0,0
©
€ [N.*]Desastres naturales 100% 10,0 0,0|0,0| 0,0|0,0
O
€ o |I[l.1]Fuego 100% 10,0| 0,0(/0,0| 0,0(0,0
= O
$ g. [I.2]Dafios por agua 100% 10,0| 0,0|/0,0| 0,0[0,0
2 2 | [I.*]Desastres industriales 100% 10,0 0,0|0,0| 0,0{0,0
—
qu3 % [I1.3]Contaminacidon medioambiental 50% 50| 0,0(00| 0,000
.% ‘= | [E.23]Errores de
< "~ | mantenimiento\actualizacién de HW 50% 50| 0,0|0,0| 0,0]0,0
<3( [A.7]Uso no previsto 50% 50| 0,0(00| 0,000
< [A.23]Manipulacion del hardware 50% 50| 0,0(0,0| 0,0(0,0
[A.25]Robo de equipos 100% 10,0| 0,0(0,0| 0,0|/0,0
[A.26]Ataque destructivo 100% 10,0| 0,0(0,0| 0,0(0,0
3
e [N.1]Fuego 100% 9,0| 0,0|/0,0| 0,0({0,0
Q
o [N.2]Dafios por agua 100% 90| 0,0(0,0| 0,0(0,0
—
% [N.*]Desastres naturales 100% 9,0/ 0,0/0,0| 0,0|0,0
S [I.1]Fuego 100% 9,0/ 0,0/0,0| 0,0/0,0
=
‘g [1.2]Dafios por agua 100% 9,0/ 0,0|00| 0,0{0,0
? [I.*]Desastres industriales 100% 90| 0,0(0,0| 00|00
-8 [1.3]Contaminacion medioambiental 50% 45| 00|00 0,0(0,0
g [E.23]Errores de
5 mantenimiento\actualizacion de HW 50% 45| 00|00 0,0(0,0
2 [A.7]Uso no previsto 50% 45| 00|00 0,0(0,0
x
2 [A.23]Manipulacion del hardware 50% 45| 00|00 0,000
<
= [A.25]Robo de equipos 100% 90| 0,0(0,0| 0,0(0,0
<
[A.26]Ataque destructivo 100% 90| 0,0(0,0| 0,0(0,0
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[N.1]Fuego 100% 9,0| 0,0(0,0| 0,0(0,0
[N.2]Dafios por agua 50% 45| 0,0(0,0| 0,0(0,0

g [N.*]Desastres naturales 100% 9,0| 0,0(0,0| 0,0(0,0
c
8 [I.1]Fuego 100% 9,0| 0,0|/00]| 0,0|0,0
_8 [I.2]Dafios por agua 50% 45| 00|00 0,0(0,0
-
‘8’ [I.*]Desastres industriales 100% 90| 0,0(0,0| 0,0(0,0
© [1.3]Contaminacion medioambiental 30% 27| 0,0(00]| 0,0(0,0
o)
-,?, [l.4]Contaminacion electromagnética 30% 2,7| 0,0(0,0| 0,0(0,0
4]
% [l.11]Emanaciones electromagnéticas 0% 0,0 0,0/0,0| 0,0|0,0
Q [E.23]Errores de
< mantenimiento\actualizacion de HW 30% 2,7| 0,0(0,0| 0,0(0,0
o)
< [A.7]Uso no previsto 30% 1% 0% 2,71 0,0/0,0| 00]0,0
< [A.11]Acceso no autorizado 1% 0% 0,0| 0,0(0,0| 0,0(0,0
[A.23]Manipulacion del hardware 50% 0% 45| 00|00 0,0(0,0
[A.25]Robo de equipos 100% 0% 9,0| 0,0|/0,0| 0,0(0,0
[A.26]Ataque destructivo 100% 9,0| 0,0(0,0| 0,0(0,0
[N.1]Fuego 100% 9,0/ 0,0/0,0| 0,0/0,0
_S [N.2]Dafios por agua 50% 45| 0,0(0,0| 0,0(0,0
-
\g- [N.*]Desastres naturales 100% 90| 0,0(0,0| 0,0(0,0
g [I.1]Fuego 100% 9,0/ 0,0/0,0| 0,0/0,0
% [I.2]Dafios por agua 50% 45| 00|00 0,0(0,0
?3 [I.*]Desastres industriales 100% 9,0| 0,0(0,0| 0,0(0,0
-E [I.3]Contaminacidon medioambiental 50% 45| 0,0(0,0| 0,0(0,0
"i [E.23]Errores de
>D< mantenimiento\actualizacién de HW 100% 9,0 0,0/0,0| 0,0|0,0
— .7]Uso no previsto b b b . 5 X X X
i [A.7]U i 50% | 30% | 30% 45| 00(00| 00|00
<
— [A.23]Manipulacién del hardware 100% 50% 9,0| 0,0|/0,0| 0,0({0,0
[A.25]Robo de equipos 100% 0% 90| 0,0(0,0| 0,0(0,0
[A.26]Ataque destructivo 100% 9,0| 0,0|/0,0| 0,0({0,0
(%]
g
«» | [N.1]Fuego 100% 2,0 0,0/0,0| 0,0|/0,0
©c O
8 "5 [N.2]Dafios por agua 50% 1,0| 0,0/0,0| 0,0(0,0
o <
& £ |[IN.*]Desastres naturales 100% 2,0| 0,0/0,0| 0,0({0,0
©
§ <C | [l.1]Fuego 100% 2,0| 0,0/0,0| 0,0({0,0
= >
é @ [1.2]Dafios por agua 50% 1,0f 0,0/0,0| 0,0(0,0
< >
? 'g [I.*]Desastres industriales 100% 20| 0,0(0,0| 0,0(0,0
= EJ_ [I.3]Contaminacion medioambiental 50% 1,0| 0,0/0,0| 0,0(0,0
o [l.4]Contaminacidn electromagnética 10% 0,2| 0,0(0,0| 0,0(0,0
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Nombre Amenaza D | C A D Il |[C| A |T
[I.5]Averia de origen fisico o légico 100% 20| 0,0(0,0| 0,0(0,0
[I.6]Corte del suministro eléctrico 100% 20| 0,0(0,0| 0,0(0,0
[I.7]Condiciones Inadecuadas de
temperatura o humedad 100% 20| 0,0(0,0| 00]0,0
[l.L11]Emanaciones electromagnéticas 1% 0,0| 0,0(0,0| 0,0(0,0
[E.23]Errores de
mantenimiento\actualizacién de HW 50% 1,0| 00(0,0| 0,0|0,0
[E.24]Caida del sistema por agotamiento
de recursos 50% 1,0| 0,0/0,0| 0,0(0,0
[E.25]Pérdida de equipos 100% 50% 20| 0,0(0,0| 0,0(0,0
[A.11]Acceso no autorizado 10% | 10% | 50% 0,2| 0,0(0,0| 0,0(0,0
[A.23]Manipulacion del hardware 100% 50% 20| 0,0(0,0| 0,0(0,0
[A.24]Denegacidn de servicio 100% 20| 0,0/0,0| 00|00
[A.25]Robo de equipos 100% 50% 20| 0,0(0,0| 0,0(0,0
[A.26]Ataque destructivo 100% 20| 0,0(0,0| 0,0(0,0
[N.1]Fuego 100% 9,0/ 0,0/0,0| 0,0/0,0
[N.2]Dafios por agua 100% 9,0/ 0,0|00| 0,0({0,0
[N.*]Desastres naturales 100% 9,0| 0,0(0,0| 0,0(0,0
[I.1]Fuego 100% 9,0 0,0/0,0| 0,0|0,0
[I.2]Dafios por agua 100% 9,0| 0,0(0,0| 0,0(0,0
[I.*]Desastres industriales 100% 9,0| 0,0(0,0| 0,0(0,0
[I1.3]Contaminacidon medioambiental 50% 45| 0,0(0,0| 0,0(0,0

" [l.4]Contaminacidn electromagnética 100% 9,0| 0,0(0,0| 0,0(0,0
53: [I.5]Averia de origen fisico o légico 100% 90| 0,0(00| 0,000
4_§ [I.6]Corte del suministro eléctrico 100% 90| 0,0(0,0| 0,0(0,0
o [I.7]Condiciones Inadecuadas de
o temperatura o humedad 100% 90| 0,0(0,0| 0,0(0,0
g [1.10]Degradacion de los soportes de
2] almacenamiento 100% 90| 0,0(00| 0,000
>3< [l.11]Emanaciones electromagnéticas 1% 00| 0,0(0,1| 0,0(0,0
<
§ [E.1]Errores de los usuarios 50% | 50% | 50% 45| 45(45| 0,0(0,0
— [E.2]Errores del admin del sistema\de la
seguridad 50% | 50% | 50% 45| 4514,5| 0,0(0,0
[E.15]Alteracion de informacion 50% 00| 45(00| 0,0(0,0
[E.18]Destruccion de la informacion 100% 90| 0,0(0,0| 0,0/0,0
[E.19]Fugas de informacién 100% 00| 0,0(90]| 0,0(0,0
[E.23]Errores de
mantenimiento\actualizacion de HW 100% 90| 0,0(0,0| 0,0(0,0
[E.24]Caida del sistema por agotamiento
de recursos 100% 9,0 0,0/0,0| 0,0]|0,0
[E.25]Pérdida de equipos 100% 100% 90| 0,0(90]| 0,0(0,0
[A.5]Suplantacion de identidad 50% | 50% | 100% 00| 45(45| 90(0,0
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Nombre Amenaza D | C A T D Il |[C| A |T
[A.6]Abuso de privilegios de acceso 1% | 50% | 100% | 100% 01| 45(90| 90|00
[A.7]Uso no previsto 1% | 10%| 10% 01| 09(09| 0,0(0,0
[A.11]Acceso no autorizado 50% | 100% | 100% 00| 45|90| 90|00
[A.13]Repudio (negacién de actuaciones) 100%| 0,0| 0,0({0,0( 0,0|9,0
[A.15]Modificacién de la informacion 100% 00| 90(0,0| 0,0(0,0
[A.18]Destruccion de la informacion 100% 9,0| 0,0(0,0| 0,0(0,0
[A.23]Manipulacién del hardware 50% 50% 45| 0,01(45| 0,0(0,0
[A.24]Denegacidn de servicio 50% 45| 0,0(0,0| 0,0(0,0
[A.25]Robo de equipos 100% 100% 9,0| 0,0(9,0| 0,0(0,0
[A.26]Ataque destructivo 100% 90| 0,0(00| 0,000
[N.1]Fuego 100% 9,0| 0,0/0,0| 0,0({0,0
[N.2]Dafos por agua 100% 9,0 0,0/0,0| 0,0|0,0
[N.*]Desastres naturales 100% 90| 0,0(0,0| 0,0(0,0
[I.1]Fuego 100% 9,0| 0,0/0,0| 0,0(0,0

- [I.2]Dafios por agua 100% 90| 0,0(0,0| 0,0(0,0
4]
5 [I.¥]Desastres industriales 100% 9,0 0,0/0,0| 0,0|0,0
o)
= [I.3]Contaminacién medioambiental 50% 45| 00|00 00|00
o)
= [I.4]Contaminacidn electromagnética 50% 45| 00|00 00|00
b} g
(%)
=) [I.5]Averia de origen fisico o légico 100% 9,0 0,0/0,0| 0,0|0,0
>
v [I.6]Corte del suministro eléctrico 100% 90| 0,0(0,0| 0,0(0,0
8 [I.7]Condiciones Inadecuadas de
o temperatura o humedad 100% 90| 0,0(0,0| 0,0(0,0
§ [I.11]Emanaciones electromagnéticas 1% 0,0| 0,0/0,0f 0,0[0,0
‘2 [E.23]Errores de
2 mantenimiento\actualizacién de HW 50% 45| 0,0(00| 0,0|0,0
> [E.24]Caida del sistema por agotamiento
8 de recursos 50% 45| 0,0|/00| 0,0(0,0
< [E.25]Pérdida de equipos 100% 10% 90| 0,0(0,0| 0,0(0,0
[A.7]Uso no previsto 50% 10% 45| 0,0(0,0( 0,0|0,0
[A.11]Acceso no autorizado 50% | 10% | 10% 45| 00|00 0,000
[A.23]Manipulacion del hardware 100% 10% 90| 0,0(0,0| 0,0(0,0
[A.24]Denegacion de servicio 100% 90| 0,0(0,0| 0,0(0,0
. obo de equipos 6 6 b b b b ,
[A.25]Robo d i 1009 10% 90| 0,0/|00]| 0,0|0,0
[A.26]Ataque destructivo 100% 9,0| 0,0/0,0| 0,0(0,0
S = .1]Fuego 0 b = e
= T [INA]F 100% 10,0| 0,0(0,0| 0,0|0,0
(@]
O, E [N.2]Dafios por agua 100% 10,0| 0,0(0,0| 0,0(0,0
< o [N.*]Desastres naturales 100% 10,0( 0,0|/0,0| 0,0|0,0
[I.1]Fuego 100% 10,0| 0,0(0,0| 0,0(0,0
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Nombre Amenaza D | C A D |l |[C| A |T
[I.2]Dafios por agua 100% 10,0( 0,0/0,0| 0,0|0,0
[I.*]Desastres industriales 100% 10,0( 0,0/0,0| 0,0|0,0
[I.3]Contaminacién medioambiental 50% 50| 0,0|00| 0,0(0,0
[I.4]Contaminacidn electromagnética 50% 50| 0,0(0,0| 0,0(0,0
[I.5]Averia de origen fisico o légico 100% 10,0| 0,0/0,0| 0,0(0,0
[I.6]Corte del suministro eléctrico 100% 10,0( 0,0/0,0| 0,0|0,0
[I.7]Condiciones Inadecuadas de
temperatura o humedad 100% 10,0| 0,0(0,0| 0,0(0,0
[I.11]Emanaciones electromagnéticas 1% 00| 00(0,1| 0,0(0,0
[E.8]Difusion de software Dafiino 100% | 30% | 30% 10,0( 0,9(2,1| 0,0|0,0
[E.20]Vulnerabilidades de los programas 50% | 20% | 30% 50( 06|21 00|00
[E.21]Errores de
mantenimiento\actualizacién de SW 100% | 20% 10,0( 0,6|0,0| 0,0|0,0
[E.23]Errores de
mantenimiento\actualizacién de HW 100% 10,0| 0,0(0,0| 0,0(0,0
[E.24]Caida del sistema por agotamiento
de recursos 100% 10,0| 0,0(0,0| 0,0|0,0
[E.25]Pérdida de equipos 100% 30% 10,0 0,0/2,2| 0,0|0,0
[A.7]Uso no previsto 50% 30% 50| 0,0|21| 0,0(0,0
[A.8]Difusién de software dafiino 50% | 30% | 30% 50| 09(21| 0,0(0,0
[A.11]Acceso no autorizado 50% | 20% | 30% 50( 06(2,1| 0,0|0,0
[A.22]Manipulacion de programas 50% | 20% | 30% 50( 06|21 00|00
[A.23]Manipulacion del hardware 100% 30% 10,0 0,0/2,1| 0,0|0,0
[A.24]Denegacion de servicio 100% 10,0| 0,0(0,0| 0,0(0,0
[A.25]Robo de equipos 100% 30% 10,0 0,0/2,1| 0,0|0,0
[A.26]Ataque destructivo 100% 10,0| 0,0(0,0| 0,0(0,0

o

% [I.8]Fallo de servicios de comunicaciones | 100% 70| 0,0(0,0| 0,0(0,0

= [E.2]Errores del administrador del

> sistema\de la seguridad 50% | 50% | 30% 3,5/ 35(09| 0,0(0,0

g [E.9]Errores de [re-]Jencaminamiento 50% 00| 00(15| 0,0|0,0

‘S

= [E.10]Errores de secuencia 50% 00| 3,5(0,0(| 0,0|0,0

-

S‘ [E.15]Alteracion de informacidn 50% 0,0| 3,5/00| 0,0(0,0

3]

c [E.18]Destruccion de la informacién 10% 0,7| 0,0/0,0f 0,0[0,0

]

E [E.19]Fugas de informacién 50% 0,0| 0,0(1,5| 0,0[0,0

% [E.24]Caida del sistema por agotamiento

— de recursos 100% 70( 0,0/0,0| 00|00

§ [A.5]Suplantaciéon de identidad 50% | 50% | 100% 00| 3,5/15| 3,0[/0,0

g [A.7]Uso no previsto 50% | 10% | 10% 35| 0,7(0,3| 0,0(0,0

O [A.9][Re-]encaminamiento de mensajes 50% 0,0| 0,0(1,5| 0,0[0,0

O

< [A.10]Alteracién de secuencia 50% 0,0| 3,5/00| 0,0|0,0

. cceso no autorizado A A A ! ! , b !

[A.11]A izad 10% | 50% | 100% 00| 0,7|/1,5| 3,0(0,0
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Nombre Amenaza D | C A T D Il |[C| A |T
[A.12]Analisis de trafico 50% 0,0| 0,0(1,5| 0,0[0,0
[A.13]Repudio (negacidn de actuaciones) 100% | 0,0 0,0({0,0| 0,0]|3,0
[A.14]Interceptacion de
informacién(escucha) 50% 0,0| 00(|15| 0,0(0,0
[A.15]Modificacion de la informacién 50% 0,0| 3,5/00| 0,0[0,0
[A.18]Destruccidn de la informacion 10% 0,7| 0,0(0,0| 0,0(0,0
[A.19]Revelacidn de informacion 50% 0,0| 0,0(1,5| 0,0[0,0
[A.24]Denegacion de servicio 100% 70| 0,0|0,0| 00|00
[I.8]Fallo de servicios de comunicaciones | 100% 70| 0,0(0,0| 0,0(0,0
[E.2]Errores del administrador del
sistema\de la seguridad 50% | 50% | 30% 3,5/ 35(21| 0,0(0,0

o [E.9]Errores de [re-]Jencaminamiento 50% 00| 0,0(3,5| 0,0(0,0
8 [E.10]Errores de secuencia 50% 00| 35(00| 00|00
% [E.15]Alteracion de informacion 50% 0,0| 3,5/00| 0,0(0,0
o
a [E.18]Destruccion de la informacién 10% 0,7| 0,0(0,0| 0,0(0,0
N
s [E.19]Fugas de informacién 50% 00| 0,0/|35| 00|00
g [E.24]Caida del sistema por agotamiento
© de recursos 100% 70| 0,0)|00| 0,0|0,0
(%]
S [A.5]Suplantacidon de identidad 50% | 50% | 100% 0,0| 35|35| 70(0,0
w0
: [A.7]Uso no previsto 50% | 10% | 10% 3,5| 0,7(0,7| 0,0(0,0
% [A.9][Re-]encaminamiento de mensajes 50% 00| 0,0(3,5| 0,0(0,0
;; [A.10]Alteracién de secuencia 50% 00| 35(00| 0,000
§ [A.11]Acceso no autorizado 10% | 50% | 100% 00| 0,7(3,5| 7,0(0,0
'g‘ [A.12]Analisis de trafico 50% 0,0| 0,0/35| 00(0,0
8 [A.13]Repudio (negacidn de actuaciones) 100% | 0,0| 0,0(/0,0| 0,0(7,0
E [A.14]Interceptacion de
— informacion(escucha) 50% 00| 0,0(3,5| 0,0(0,0
[A.15]Modificacion de la informacién 50% 0,0 35|0,0| 00|00
[A.18]Destruccion de la informacién 10% 0,7| 0,0(0,0| 0,0(0,0
[A.19]Revelacidn de informacion 50% 0,0 0,0/35| 00|00
[A.24]Denegacion de servicio 100% 70| 0,0(0,0| 0,0(0,0
=
=
g [I.8]Fallo de servicios de comunicaciones | 100% 90| 0,0(0,0| 0,0(0,0
—
B [E.2]Errores del administrador del
g 8 |sistema\de la seguridad 50% | 50% | 20% 45| 3,5(1,4( 0,0|0,0
-
§ % [E.9]Errores de [re-]Jencaminamiento 10% 0,0| 0,0(/0,7| 0,0[0,0
% i [E.10]Errores de secuencia 30% 00| 21|00 0,0|0,0
U o
g = [E.15]Alteracion de informacion 30% 0,0| 21|00 0,0|0,0
(@) [E.19]Fugas de informacién 100% 0,0| 0,0(70| 0,0|0,0
é [E.24]Caida del sistema por agotamiento
= de recursos 100% 90| 0,0|00]| 0,0|0,0
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Nombre Amenaza D | C A D Il |[C| A |T
.5]Suplantacién de identida b b b ! ! b g !
[A.5]Supl ion de identidad 10% | 50% | 100% 00| 0,7(35| 7,0(0,0
.7]Uso no previsto o o o ) ) ) ) )
[A.7]U i 10% | 10% | 10% 09| 0,7(0,7| 0,0(0,0
[A.9][Re-]encaminamiento de mensajes 10% 00| 00(0,7| 0,0|0,0
[A.10]Alteracién de secuencia 10% 0,0| 0,7/00| 0,0|0,0
. cceso no autorizado A 6 o b b , , )
[A.11]A izad 10% | 50% | 100% 00| 0,7(35| 7,0(0,0
[A.12]Analisis de trafico 2% 0,0| 0,0/0,2| 0,0[0,0
[A.14]Interceptacion de
informacién(escucha) 1% 0,0| 00(|0,1| 0,0(0,0
[A.15]Modificacion de la informacién 10% 00| 0,7(0,0( 0,0/0,0
[A.18]Destruccion de la informacién 50% 45| 0,0|00| 0,0(0,0
[A.24]Denegacion de servicio 100% 9,0 0,0/0,0| 0,0|0,0
(%]
o
_?:J [E.4]Errores de configuracion 50% 00| 1,5(0,0| 0,0(0,0
[S)
E. c [E.15]Alteracion de informacion 100% 0,0| 3,0|/00| 0,0(0,0
>
<:(3 '8 [E.18]Destruccion de la informacion 100% 50| 0,0(0,0| 0,0(0,0
©
8 S | [E.19]Fugas de informacién 50% 0,0| 0,0|25| 0,0(0,0
[ Jl_o [A.4]Manipulacion de los ficheros de
b S configuracion 30% | 50% | 50% 1,5 1,5|2,5| 0,0/0,0
Q (S}
2 [A.5]Suplantacion de identidad 10% | 50% | 100% 0,0| 0,3|25| 00(0,0
%)
= [A.6]Abuso de privilegios de acceso 1% | 10% | 50% 01| 0,3|25| 0,0/|0,0
<
— [A.11]Acceso no autorizado 10% | 50% 00| 0,3(2,5| 0,0(0,0
3
©
g [E.4]Errores de configuracion 50% 00| 1,5(0,0| 0,0(0,0
©
S § [E.15]Alteracion de informacion 100% 0,0| 3,0/00| 0,0(0,0
§ _§ [E.18]Destruccion de la informacion 100% 50| 0,0(0,0| 0,0(0,0
<
S -% [E.19]Fugas de informacién 50% 0,0| 0,0(25| 0,0(0,0
L 3 |[A.4]Manipulacién de los ficheros de
= E configuracion 30% | 50% | 50% 15| 15(2,5| 0,0|0,0
—
% > | [A.5]Suplantacién de identidad 10% | 50% | 100% 00| 0,3(2,5| 0,0(0,0
2 [A.6]Abuso de privilegios de acceso 1% | 10% | 50% 01| 0,3|25| 0,0/|0,0
< [A.11]Acceso no autorizado 10% | 50% 00| 0,3(2,5| 0,0(0,0
9}
©
—
_g [E.1]Errores de los usuarios 20% | 30% | 10% 1,41 21/|0,7| 0,0/0,0
E [E.2]Errores del administrador del
v " sistema\de la seguridad 50% | 50% | 20% 3,5 35(|14| 0,0/|0,0
o)
% = | [E.15]Alteracion de informacidn 50% 00| 35(00]| 0,000
o N
S % [E.18]Destruccion de la informacion 100% 70| 0,0(00| 0,0(0,0
S
] [E.19]Fugas de informacién 100% 00| 0,0(7,0| 0,0(0,0
,2, [E.24]Caida del sistema por agotamiento
2 de recursos 100% 70| 00[00]| 00|00
= [A.5]Suplantacion de identidad 50% | 50% | 100% 00| 35(35| 7,0(0,0
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Nombre Amenaza D | C A T D Il |[C| A |T
[A.6]Abuso de privilegios de acceso 1% | 10% | 50% | 100% 01| 0,7(3,5| 7,0(0,0
[A.7]Uso no previsto 20% | 10% | 10% 1,41 0,7/0,7| 0,0/0,0
[A.11]Acceso no autorizado 10% | 50% | 100% 00| 0,7(3,5| 7,0(0,0
[A.13]Repudio (negacién de actuaciones) 100%| 0,0| 0,0({0,0( 0,0|7,0
[A.15]Modificacién de la informacion 50% 00| 3,5(00]| 0,0(0,0
[A.18]Destruccion de la informacion 100% 70| 0,0(0,0| 0,0(0,0
[A.24]Denegacidn de servicio 100% 70| 0,0(00| 0,0(0,0

_g [E.1]Errores de los usuarios 10% | 20% | 10% 07| 14(0,7| 0,0(0,0

-

© [E.2]Errores del administrador del

Z sistema\de la seguridad 100% | 30% | 20% 70| 2,1(1,4| 0,0(0,0

c

f= [E.15]Alteracion de informacion 50% 0,0 35|/00| 0,0|0,0

ko)

@© [E.18]Destruccion de la informacidn 100% | 50% 7,0| 0,0|/0,0| 0,0(0,0

(%]

% [E.19]Fugas de informacion 50% 0,0| 0,0(3,5| 0,0(0,0

© [E.24]Caida del sistema por agotamiento

% de recursos 100% 70| 0,0/0,0| 00]0,0

% [A.5]Suplantacion de identidad 50% | 50% | 100% 0,0| 3,5|35| 70(0,0

< [A.6]Abuso de privilegios de acceso 1% | 10% | 50% | 100% 01| 0,7(3,5| 7,0(0,0

3

o [A.7]Uso no previsto 1% | 10% | 50% 01| 0,7(3,5| 00|00

(&}

E [A.11]Acceso no autorizado 50% | 50% | 100% 00| 35(3,5| 7,0(0,0

& [A.13]Repudio (negacidn de actuaciones) 100% | 0,0| 0,0(0,0| 0,0|7,0

2. A.15]Modificacidn de la informacion 50% 0,0( 3,5|/0,0| 0,0|0,0
[A.15] , 510, ,0]0,

= [A.18]Destruccion de la informacion 100% 70| 0,0(0,0| 0,0(0,0
[A.24]Denegacidn de servicio 100% 7,0| 0,0|/00| 0,0(0,0

Fuente: Propia

8.2 RIESGOS

El calculo del valor del impacto (en cada dominio del activo) y la definicion de la frecuencia
para cada amenaza del activo permite calcular el riesgo de forma directa (riesgo =
impacto * frecuencia), considerando lo siguiente:

e El valor total del riesgo para cada dominio se obtiene del promedio de todas las
amenazas en el dominio (para ese activo).

e El valor total del riesgo se obtiene del maximo valor obtenido del total del riesgo
para cada dominio.
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Para darle el nivel o valoracién del riesgo se parte de la siguiente tabla (basada en la
clasificacion de la herramienta PILAR):

Cuadro 11. Clasificacion del Riesgo

Valor Riesgo Nivel Riesgo
Catéstrofe
Desastre
Extremadamente Critico
Muy Critico

Critico

Muy Alto

Alto

Medio

Bajo

Despreciable

VVVV}{VVVVV
OFRNWAh OO |N|0|©

Fuente: Propia

El resultado final del calculo del riesgo se presenta en la siguiente tabla:

Cuadro 12. Calculo del riesgo

Nom [Amenaza Frec D | 9 A | T | Riesgo | Valoracién
Riesgo Total 10,82 | 9,98 | 7,55 9,00 | 8,00 10,82 geEiENifais
[1.5]Averia de origen fisico o légico 1,00 5,0 0,0 0,0| o0/ 0,0 5,0
[1.8]Fallo de servicios de
comunicaciones 1,00 | 10,0 0,0 0,0| 0,0 0,0 iONOl Catastrofe
[E.2]Errores del administrador del
sistema\de la seguridad 1,00 2,0 1,8 1,41 0,0| 0,0 2,0 | Medio

\g [E.8]Difusidn de software Dafiino 1,00 1,0 0,9 0,7| 0,0 0,0 1,0 | Bajo
“8 [E.9]Errores de [re-]encaminamiento 1,00 0,0 0,0 0,7| 0,0 0,0 0,7 | Despreciable
E [E.10]Errores de secuencia 1,00 0,0 0,9 0,0| 0,0 0,0 0,9 | Despreciable
-8 [E.15]Alteracidn de informacion 1,00 0,0 0,9 0,0| 0,0 0,0 0,9 | Despreciable
E [E.18]Destruccién de la informacion 1,00 1,0 0,0 0,0| 0,0 0,0 1,0 | Bajo
'Uﬂ, [E.19]Fugas de informacién 1,00 0,0 0,0 0,7| 0,0 0,0 0,7 | Despreciable
g [E.20]Vulnerabilidades de los
“— | programas 1,00 0,1 1,8 1,4| 0,0| 0,0 1,8 | Bajo
[E.21]Errores de
mantenimiento\actualizacién de SW 1,00 0,1 0,1 0,0| 0,0 0,0 0,1 | Despreciable
[E.24]Caida del sistema por
agotamiento de recursos 0,10 0,5 0,0 0,0| 0,0 0,0 0,5 | Despreciable
[A.5]Suplantacion de identidad 1,00 0,0 9,0 7,0 90| 0,0 Xl Catastrofe
[A.7]Uso no previsto 10,00 | 10,0 9,0 7,0| 00| 0,0 JONOl Catastrofe
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
.8]Difusion de software dafiino 3 K X X K 3 3 atastrofe
[A.8]Difusién d f daii 10,00 | 100,0| 90,0| 70,0| 0,0| 0,0 100,0 eEiE fi
. e-]Jencaminamiento de
[A.9][Re-] inami d
mensajes 1,00 0,0 0,0 0,7| 0,0 0,0 0,7 | Despreciable
. teracién de secuencia , K A K K 3 3 espreciable
[A.10]Al iond i 1,00 0,0 0,9 0,0f 0,0 0,0 0,9 (D iabl
. cceso no autorizado , X 5 , K 3 atastrofe
[A.11]A izad 1,00 0,0 0,9 3,5/ 90| 0,0 Catd f
. nalisis de trafico B ] , ’ , ) djo
[A.12]Analisis de trafi 10,00 0,0 0,0 1,4| 00| 0,0 Baj
[A.13]Repudio (negacidn de
actuaciones) 1,00 0,0 0,0 0,0 0,0| 8,0
.14]Interceptacién de
[A.14]I i6n d
informacion(escucha) 1,00 0,0 0,0 0,7| 0,0 0,0 0,7 | Despreciable
[A.15]Modificacion de la informacién 1,00 0,0 4,5 0,0| 0,0 0,0 4,5 | Muy Alto
. estruccion de la informacién , K K X X 3 ,
[A.18]D ion de la inf i6 1,00 5,0 0,0 0,0f 0,0 0,0 5,0
. evelacion de informacion , 5 X , R A , to
[A.19]Revelacion de inf i6 1,00 0,0 0,0 3,5/ 00| 0,0 3,5 | Al
[A.22]Manipulacion de programas 1,00 5,0 9,0 70| 00| 0,0 Xl Catastrofe
. enegacion de servicio , , , , , ) , ajo
[A.24]D iond ici 1,00 1,0 0,0 0,0( 0,0 0,0 1,0 | Baj
Riesgo Total 12,8 3,3 00| 3,0 0,0 iVRW Catastrofe
[1.8] Fallo de servicios de
comunicaciones 1,00 5,0 0,0 0,0f 0,0 0,0 5,0
[E.2]Errores del administrador del
sistema\de la seguridad 1,00 2,0 2,0 0,0| 0,0 0,0 2,0 | Medio
[E.9]Errores de [re-]encaminamiento 1,00 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[%)
% [E.10]Errores de secuencia 1,00 0,0 1,0 0,0| 0,0 0,0 1,0 | Bajo
i [E.15]Alteracién de informacién 1,00 0,0 0,1 0,0| 0,0 0,0 0,1 | Despreciable
o) [E.19]Fugas de informacion 1,00 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
‘>B [E.24]Caida del sistema por
E agotamiento de recursos 1,00 5,0 0,0 0,0( 0,0 0,0 5,0
©
& | [A.5]Suplantacion de identidad 1,00 0,0 1,0 0,0| 30| 0,0 3,0
Q
O | [A.7]Uso no previsto 10,00| 10,0| 10,0 0,0| 0,0 0,0 iONOl Catastrofe
% [A.9][Re-]lencaminamiento de
_B' mensajes 1,00 0,0 0,0 1,0| 0,0| 0,0 1,0 | Bajo
7]
oc | [A.10]Alteracién de secuencia 1,00 0,0 1,0 0,0| 0,0 0,0 1,0 | Bajo
2 [A.11]Acceso no autorizado 10,00 0,0| 10,0 0,0| 0,0 0,0 iONOl Catastrofe
o
— | [A.12]Andlisis de trafico 1,00 0,0 0,0 0,2| 3,0| 0,0 3,0 | Alto
[A.14]Interceptacion de
informacion(escucha) 1,00 0,0 0,0 01| 00| 0,0 0,1 | Despreciable
[A.15]Modificacion de la informacién 1,00 0,0 1,0 0,0| 0,0 0,0 1,0 | Bajo
[A.18]Destruccion de la informacién 1,00 5,0 0,0 0,0| 0,0 0,0 5,0
[A.24]Denegacidn de servicio 10,00 | 50,0 0,0 0,0| 0,0 0,0 LJ)Ne Catastrofe
E g | Riesgo Total 11,2 | 17,2 81| 0,0| 0,0 iy Catastrofe
%“é [I.5]Averia de origen fisico o légico 1,00 5,0 0,0 0,0| 0,0 0,0 5,0
£ € | [E.8]Difusion de software Dafiino 1,00 10| 10| 09 00/ 00 1,0
é é [E.20]Vulnerabilidades de los
=z programas 10,00 1,0( 20,0| 18,0 0,0| 0,0 pI)MOR Catastrofe
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[E.21]Errores de
mantenimiento\actualizaciéon de SW | 10,00 | 50,0 | 50,0 0,0| 0,0 0,0 L{)Mel Catastrofe
[A.8]Difusién de software dafiino 1,00 5,0 5,0 45| 0,0 0,0 5,0
[A.22]Manipulacién de programas 1,00 50| 10,0 9,0 0,0 0,0 OOl Catastrofe
.‘2" Riesgo Total 0,0 3,9 48| 03| 0,0 4,8
g [E.3] Errores de monitorizacidn (log) 10,00 0,0| 10,0 0,0| 0,0 0,0 i[0NOl Catastrofe
) [E.15]Alteracidn de informacion 1,00 0,0 5,0 0,0| 0,0 0,0 5,0 | Critico
é [E.18]Destruccion de la informacion 1,00 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
E [E.19]Fugas de informacién 1,00 0,0 0,0 9,0 0,0 0,0 Catastrofe
E [A.3]Manipulacién de los registros de
§ actividad (log) 1,00 0,0 3,0 0,0| 0,0 0,0 3,0 | Alto
§ [A.5]Suplantacion de identidad 0,10 0,0 0,1 09| 03| 0,0 0,9 | Despreciable
g [A.6]Abuso de privilegios de acceso 0,10 0,0 0,1 05| 0,0 0,0 0,5 | Despreciable
= [A.11]Acceso no autorizado 1,00 0,0 5,0 9,0| 0,0 0,0 Nl Catastrofe
Riesgo Total 8,5 3,2| 18,9| 0,0| 0,0 IERN Catastrofe
o | [E.15]Alteracién de informacién 10,00 0,0 7,0 00| 0,0| 0,0 7,0
'% [E.18]Destruccion de la informacién 1,00 3,5 0,0 00| 0,0 0,0 3,5 | Alto
:‘g_ [E.19]Fugas de informacion 1,00 0,0 0,0 21| 00| 0,0 2,1 | Medio
TOU [E.28]Indisponibilidad del personal 10,00 | 21,0 0,0 00| 0,0 0,0 pABON Catastrofe
§ [A.15]Modificacion de la informacién 1,00 0,0 3,5 00| 0,0 0,0 3,5 | Alto
E [A.18]Destruccion de la informacién 1,00 3,5 0,0 0,0| 0,0 0,0 3,5 | Alto
E [A.19]Revelacion de informacion 10,00 0,0 0,0| 350| 0,0 0,0 EEYON Catastrofe
g [A.28]Indisponibilidad del personal 10,00 | 21,0 0,0 0,0| 0,0 0,0 pABON Catdstrofe
[A.29]Extorsion 1,00 1,4 1,4 3,5| 00| 0,0 3,5 | Alto
[A.20]Ingenieria Social 10,00 0,7 0,7| 350| 0,0 0,0 EEJON Catdstrofe
Riesgo Total 0,9 2,6 11,9| 0,0| 0,0 INRCN Catastrofe
[E.15]Alteracion de informacion 1,00 0,0 0,7 00| 0,0 0,0 0,7 | Despreciable
-g © [E.18]Destruccion de la informacion 1,00 0,1 0,0 00| 0,0 0,0 0,1 | Despreciable
g § [E.19]Fugas de informacion 1,00 0,0 0,0 21| 00| 0,0 2,1 | Medio
:E g [E.28]Indisponibilidad del personal 1,00 1,4 0,0 00| 0,0 0,0 1,4 | Bajo
T3
= ¢/ [A.15]Modificacién de la informacién 1,00 0,0 7,0 0,0| 0,0 0,0 7,0
é L%; [A.18]Destruccion de la informacion 1,00 0,7 0,0 00| 0,0 0,0 0,7
é g [A.19]Revelacion de informacion 10,00 0,0 0,0| 350| 0,0 0,0 EEYON Catastrofe
% § [A.28]Indisponibilidad del personal 1,00 1,4 0,0 0,0| 0,0 0,0 1,4
[A.29]Extorsidn 1,00 1,4 2,1 35| 0,0 0,0 3,5

[A.20]Ingenieria Social
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
g Riesgo Total 1,4 1,6 51| 00| 0,0 51 i
E [E.15]Alteracion de informacidn 1,00 0,0 0,7 0,0| 0,0 0,0 0,7 | Despreciable
qg)_ [E.18]Destruccion de la informacién 1,00 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
© | [E.19]Fugas de informacion 1,00 0,0 0,0 49| 0,0/ 0,0 4,9 | Muy Alto
é [E.28]Indisponibilidad del personal 1,00 2,1 0,0 0,0 0,0 0,0 2,1 | Medio
g [A.15]Modificacion de la informacién 1,00 0,0 3,5 0,0 0,0 0,0 3,5 | Alto
% [A.18]Destruccion de la informacién 1,00 0,7 0,0 00| 0,0 0,0 0,7 | Despreciable
§ [A.19]Revelacion de informacion 10,00 0,0 0,0 49| 00| 0,0 4,9 | Muy Alto
E [A.28]Indisponibilidad del personal 1,00 3,5 0,0 0,0| 0,0 0,0 3,5 | Alto
E [A.29]Extorsion 1,00 1,4 1,4 35| 00| 00 3,5 | Alto
<
[A.20]Ingenieria Social 10,00 0,7 0,7 70| 0,0| 00 7,0
Riesgo Total 3,1 3,1 | Alto
[N.1]Fuego 0,01 0,1 0,1 | Despreciable
[N.2]Dafios por agua 1,00 7,2 7,2
Tg [N.*]Desastres naturales 0,10 0,9 0,9 | Despreciable
% [1.1]Fuego 001| 01 0,1 | Despreciable
(V)
.8 [I.2]Dafios por agua 1,00 7,2 7,2 | Critico |
% [I.*]Desastres industriales 0,10 0,7 0,7
-:—J. [1.3]Contaminacion medioambiental 10,00 9,0 Nl Catastrofe
E [l.4]Contaminacion electromagnética | 10,00 9,0 Xl Catastrofe
[A.6]Abuso de privilegios de acceso 1,00 0,9 0,9 | Despreciable
[A.7]Uso no previsto 1,00 0,9 0,9 | Despreciable
[A.26]Ataque destructivo 0,10 0,9 0,9 | Despreciable
[A.27]Ocupacién enemiga 0,01 0,1 0,1 | Despreciable
Riesgo Total 5,3 5,3
[N.1]Fuego 0,01 0,1 0,1 | Despreciable
[N.2]Dafios por agua 0,01 0,1 0,1 | Despreciable
8 [N.*]Desastres naturales 0,10 1,0 1,0 | Bajo
§ [1.1]Fuego 0,01 0,1 0,1 | Despreciable
% [I.2]Dafios por agua 0,01 0,1 0,1 | Despreciable
% [I.*]Desastres industriales 0,10 1,0 1,0 | Bajo
8 [I1.3]Contaminacidon medioambiental 10,00 | 10,0 i0NOl Catastrofe
g [l.4]Contaminacion electromagnética | 10,00 | 40,0 WOl Catastrofe
= [A.6]Abuso de privilegios de acceso 1,00 10,0 i[OOl Catastrofe
[A.7]Uso no previsto 1,00 1,0 1,0 | Bajo
[A.26]Ataque destructivo 0,01 0,1 0,1 | Despreciable
[A.27]0cupacioén enemiga 0,01 0,1 0,1 | Despreciable
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
§ Riesgo Total 4,1 4,1 | Muy Alto
% |IN.1]Fuego 0,01 0,1 0,1 | Despreciable
]
[%)
§ [N.2]Dafios por agua 1,00 7,2 7,2
-g [N.*]Desastres naturales 0,10 0,9 0,9 | Despreciable
©
> | [l.1]JFuego 0,01 0,1 0,1 | Despreciable
(%]
(]
2 | [1.2]Dafios por agua 1,00| 7,2 7.2
©
EJ_ [I.*]Desastres industriales 1,00 9,0 Nl Catastrofe
8 [1.3]Contaminacion medioambiental 1,00 0,9 0,9 | Despreciable
)
g [l.4]Contaminacion electromagnética 1,00 0,9 0,9 | Despreciable
& | [A.6]Abuso de privilegios de acceso 10,00 | 18,0 18,0
5]  Latastrolte
S [A.7]Uso no previsto 1,00 4,5 4,5 | Muy Alto
E [A.26]Ataque destructivo 0,01 0,1 0,1 | Despreciable
<
— | [A.27]Ocupacién enemiga 0,01 0,1 0,1 | Despreciable
Riesgo Total 0,4 0,4 | Despreciable
@ [E.15]Alteracion de informacidn 1,00 0,0 0,0 | Despreciable
1)
g [E.18]Destruccion de la informacién 1,00 0,4 0,4 | Despreciable
o
é:’o ‘€| [E.19]Fugas de informacion 1,00 0,0 0,0 | Despreciable
)
.8 £ [A.15]Modificacion de la informacién 1,00 0,0 0,0 | Despreciable
S ¢
'S 9| [A.18]Destruccién de la informacion 1,00 0,4 0,4 | Despreciable
o <
bl g [A.19]Revelacion de informacion 1,00 0,0 0,0 | Despreciable
n
2 [A.28]Indisponibilidad del personal 1,00 0,4 0,4 | Despreciable
<C
- [A.29]Extorsidn 1,00 0,4 0,4 | Despreciable
[A.30]Ingenieria Social 1,00 0,4 0,4 | Despreciable
Riesgo Total 2,6 1,2 0,0| 0,0| 1,0 2,6 | Medio
- [I.9]Interrupcién de otros servicios o
@ | suministros esenciales 1,00 2,5 0,0 0,0| 0,0 0,0 2,5 | Medio
2
© [E.15]Alteracién de informacién 1,00 0,0 0,5 0,0 0,0 0,0 0,5 | Despreciable
) [E.18]Destruccion de la informacién 1,00 0,5 0,0 0,0| 0,0 0,0 0,5 | Despreciable
“©
o
o | [E.19]Fugas de informacién 1,00 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
o
© | [A.5]Suplantacién de identidad 0,10 0,0 0,5 0,0 0,0 0,0 0,5 | Despreciable
g [A.13]Repudio (negacién de
5 actuaciones) 1,00 0,0 0,0 0,0 00| 1,0 1,0 | Bajo
wn
7 | [A.15]Modificacién de la informacion 1,00 0,0 2,5 0,0| 0,0 0,0 2,5 | Medio
%)
§ [A.18]Destruccion de la informacién 1,00 2,5 0,0 0,0| 0,0 0,0 2,5 | Medio
= [A.19]Revelacidn de informacion 1,00 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.24]Denegacion de servicio 1,00 5,0 0,0 0,0| 0,0 0,0 5,0 | Critico
v O
Z g Riesgo Total 2,0 1,4 1,41 05| 0,0 2,0 | Medio
g § [1.9]Interrupcién de otros servicios o
g 3 suministros esenciales 1,00 2,5 0,0 0,0| 0,0 0,0 2,5 | Medio
a ¢
< g | [E.15]Alteracién de informacién 1,00 0,0 0,6 0,0| 0,0 0,0 0,6 | Despreciable
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[E.18]Destruccion de la informacién 1,00 0,5 0,0 0,0 0,0 0,0 0,5 | Despreciable
[E.19]Fugas de informacion 1,00 0,0 0,0 06| 0,0 0,0 0,6 | Despreciable
[A.5]Suplantacidn de identidad 0,10 0,0 0,6 06| 05| 0,0 0,6 | Despreciable
[A.13]Repudio (negacidn de
actuaciones) 1,00 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.15]Modificacion de la informacién 1,00 0,0 3,0 00| 0,0 0,0 3,0 | Alto
[A.18]Destruccion de la informacién 1,00 2,5 0,0 0,0 0,0 0,0 2,5 | Medio
[A.19]Revelacidn de informacion 1,00 0,0 0,0 3,0 00| 0,0 3,0 | Alto
[A.24]Denegacion de servicio 1,00 2,5 0,0 0,0 0,0 0,0 2,5 | Medio
Riesgo Total 1,4 1,2 54| 00| 0,0 5,4 | Critico
[I.8]Fallo de servicios de
comunicaciones 0,10 0,2 0,0 00| 0,0 0,0 0,2 | Despreciable
[E.2]Errores del administrador del
sistema\de la seguridad 0,10 0,1 0,1 0,1 0,0| 0,0 0,1 | Despreciable
[E.9]Errores de [re-]Jencaminamiento 0,10 0,0 0,0 00| 0,0 0,0 0,0 | Despreciable

4 [E.10]Errores de secuencia 0,10 0,0 0,0 0,0 0,0 0,0 0,0 | Despreciable

% [E.15]Alteracion de informacidn 0,10 0,0 0,0 00| 0,0 0,0 0,0 | Despreciable

g [E.19]Fugas de informacion 10,00 0,0 0,0/ 150| 0,0 0,0 IEYON Catastrofe

o [E.24]Caida del sistema por

é agotamiento de recursos 0,10 0,2 0,0 0,0( 0,0| 0,0 0,2 | Despreciable

% [A.5]Suplantacidn de identidad 10,00 0,0 3,0| 15,0| 0,0| 0,0 IEYON Catastrofe

-8 [A.7]Uso no previsto 10,00 4,0 3,0 3,0/ 00| 0,0 4,0 | Muy Alto

E [A.9][Re-]encaminamiento de

8 mensajes 1,00 0,0 0,0 0,3| 0,0 0,0 0,3 | Despreciable

5 [A.10]Alteracién de secuencia 1,00 0,0 0,3 0,0| 0,0 0,0 0,3 | Despreciable

g [A.11]Acceso no autorizado 10,00 0,0 3,0 15,0( 0,0| 0,0 15,0 &R
[A.12]Analisis de trafico 1,00 0,0 0,0 01| 00| 0,0 0,1 | Despreciable
[A.14]Interceptacion de
informacién(escucha) 0,10 0,0 0,0 0,0 0,0 0,0 0,0 | Despreciable
[A.15]Modificacion de la informacién 0,10 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.18]Destruccion de la informacién 1,00 2,0 0,0 0,0 0,0 0,0 2,0 | Medio
[A.24]Denegacion de servicio 1,00 2,0 0,0 0,0 0,0 0,0 2,0 | Medio

S | Riesgo Total 4,7 4,3 0,0| 0,0 0,0 4,7 | Muy Alto

=]

‘g [I.5]Averia de origen fisico o légico 1,00 2,0 0,0 0,0| 0,0 0,0 2,0 | Medio

% [E.8]Difusidn de software Dafiino 10,00 4,0 3,0 0,0| 0,0 0,0 4,0 | Muy Alto

% [E.20]Vulnerabilidades de los

E programas 1,00 0,0 0,6 0,0| 0,0 0,0 0,6 | Despreciable

:’: [E.21]Errores de

E mantenimiento\actualizacién de SW 1,00 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable

2 [A.8]Difusién de software dafiino 10,00 | 20,0| 15,0 0,0| 0,0 0,0 pI)MOR Catastrofe

<C

— | [A.22]Manipulacién de programas 1,00 2,0 3,0 0,0/ 00| 0,0 3,0




Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
2 | Riesgo Total 26| 14| 00| 00| 0,0 2,6 | Medio
—
E [I.5]Averia de origen fisico o légico 1,00 3,5 0,0 0,0| 0,0 0,0 3,5 | Alto
% [E.8]Difusidn de software Dafiino 1,00 0,7 0,3 0,0| 0,0 0,0 0,7 | Despreciable
% [E.20]Vulnerabilidades de los
= | programas 1,00 0,1 0,6 0,0| 0,0 0,0 0,6 | Despreciable
‘*g [E.21]Errores de
"2‘ mantenimiento\actualizacién de SW | 10,00 0,7 0,3 0,0| 0,0 0,0 0,7 | Despreciable
=
2 [A.8]Difusién de software dafiino 1,00 7,0 3,0 0,0| 0,0 0,0 7,0
<
— | [A.22]Manipulacién de programas 1,00 3,5 30/ 00| 00| 0,0 3,5
S Riesgo Total 10,5| 10,1| 14,4| 00| 0,0 iVWN Catistrofe
g - [I.5]Averia de origen fisico o légico 1,00 4,5 0,0 0,0| 0,0 0,0 4,5 | Muy Alto
I
E < [E.8]Difusidn de software Dafiino 10,00 9,0 7,0 80| 00| 0,0 Nl Catastrofe
2 '8 [E.20]Vulnerabilidades de los
g B | programas 1,00 0,1 1,4 1,6| 0,0| 0,0 1,6 | Bajo
2 2| [E.21]Errores de
:n5 § mantenimiento\actualizacién de SW 1,00 0,1 0,1 0,0/ 0,0 0,0 0,1 | Despreciable
—_ O
% [A.8]Difusién de software dafiino 10,00 45,0 350 40,0 0,0 0,0 LYl Catastrofe
=< [A.22]Manipulacién de programas 1,00 4,5 7,0 80| 00| 0,0 8,0
Riesgo Total 12,2 10,1| 14,7| 0,0| 0,0 IVWA Catastrofe
[N.1]Fuego 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
[N.2]Dafos por agua 1,00 2,7 0,0 0,0| 0,0 0,0 2,7 | Medio
[N.*]Desastres naturales 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
[I.1]Fuego 0,01 0,1 0,0 0,0| 0,0| 0,0 0,1 | Despreciable
@ [I.2]Dafios por agua 1,00 2,7 0,0 0,0| 0,0 0,0 2,7 | Medio
%_ [I.¥]Desastres industriales 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
©
= | [l.3]Contaminacién medioambiental 0,10 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
-8 [I.4]Contaminacidn electromagnética 1,00 0,9 0,0 0,0 0,0 0,0 0,9 | Despreciable
o)
£ | [1.5]Averia de origen fisico o légico 10,00 | 45,0 0,0 0,0 0,0 0,0 YOl Catastrofe
(@]
o [I.6]Corte del suministro eléctrico 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
% [I.7]Condiciones Inadecuadas de
8 temperatura o humedad 1,00 4,5 0,0 00| 0,0 0,0 4,5 | Muy Alto
g’ [I.11]Emanaciones electromagnéticas 1,00 0,0 0,0 01| 00| 0,0 0,1 | Despreciable
o
w | [E.8]Difusién de software Dafiino 10,00 ( 27,0 150| 21,0| 0,0| 0,0 pYMOll Catastrofe
= [E.20]Vulnerabilidades de los
L, | programas 10,00 27,0| 150| 21,0/ 0,0 0,0 pYJOl Catastrofe
<C | [E.21]Errores de
mantenimiento\actualizacién de SW | 10,00 | 27,0 | 15,0 0,0| 0,0 0,0 pYJOl Catastrofe
[E.23]Errores de
mantenimiento\actualizacién de HW | 10,00 | 27,0 0,0 0,0| 0,0 0,0 pYJON Catastrofe
[E.24]Caida del sistema por
agotamiento de recursos 10,00 | 45,0 0,0 0,0| 0,0 0,0 45,0 HecielNifelis
[E.25]Pérdida de equipos 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.7]Uso no previsto 10,00 9,0 0,5 70| 00| 0,0 N0l Catastrofe
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Nom |Amenaza Frec D | C A T | Riesgo | Valoracién
[A.8]Difusién de software dafiino 10,00 ( 27,0 150| 21,0| 0,0| 0,0 pYMOl Catastrofe
[A.11]Acceso no autorizado 10,00 9,0 50| 350| 00| 0,0 EEJON Catastrofe
[A.22]Manipulacion de programas 1,00 4,5 5,0 70| 00| 0,0 7,0
[A.23]Manipulacién del hardware 10,00 | 45,0 0,0| 350| 0,0 0,0 45,0 HeeiEifelis
[A.24]Denegacion de servicio 0,01 0,1 0,0 00| 0,0 0,0 0,1 | Despreciable
[A.25]Robo de equipos 0,01 0,0 0,0 0,0 0,0 0,0 0,0 | Despreciable
[A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
Riesgo Total 3,1 3,6 28| 0,7 0,7 3,6 | Alto
[N.1]Fuego 0,10 1,0 0,0 00| 0,0 0,0 1,0 | Bajo
[N.2]Dafos por agua 0,10 1,0 0,0 0,0/ 0,0| 0,0 1,0 | Bajo
[N.*]Desastres naturales 0,10 1,0 0,0 0,0 0,0 0,0 1,0 | Bajo
[I.1]JFuego 0,10 1,0 0,0 0,0| 0,0 0,0 1,0 | Bajo
[I.2]Dafios por agua 0,10 1,0 0,0 0,0/ 0,0| 0,0 1,0 | Bajo
[I.*]Desastres industriales 0,10 1,0 0,0 0,0| 0,0 0,0 1,0 | Bajo
[I.3]Contaminacién medioambiental 0,10 1,0 0,0 0,0| 0,0| 0,0 1,0 | Bajo
[I.4]Contaminacién electromagnética 0,10 1,0 0,0 0,0| 0,0 0,0 1,0 | Bajo
[I.5]Averia de origen fisico o légico 1,00 ( 10,0 0,0 0,0| 0,0 0,0 10,0
[I.6]Corte del suministro eléctrico 0,10 1,0 0,0 0,0 0,0 0,0 1,0 | Bajo
[I.7]Condiciones Inadecuadas de
temperatura o humedad 0,10 1,0 0,0 0,0 0,0 0,0 1,0 | Bajo

” [I.10]Degradacion de los soportes de

@ | almacenamiento 0,10 1,0 0,0 0,0( 0,0| 0,0 1,0 | Bajo

[®)

.'g [I.11]Emanaciones electromagnéticas 0,10 0,0 0,0 0,5| 0,0 0,0 0,5 | Despreciable

E [E.1]Errores de los usuarios 0,01 0,1 0,1 0,1| 0,0 0,0 0,1 | Despreciable

— | [E.2]Errores del admin del sistema\de

% la seguridad 1,00 | 10,0 9,0 90| 0,0 0,0 i0M0N Catastrofe

E [E.3] Errores de monitorizacion (log) 1,00 0,0 4,5 0,0| 0,0 0,0 4,5 | Muy Alto
[E.4]Errores de configuracion 0,10 0,0 0,9 0,0| 0,0| 0,0 0,9 | Despreciable
[E.8]Difusion de software Dafiino 1,00 ( 10,0 9,0 90| 0,0 0,0 10,0
[E.15]Alteracion de informacidn 0,01 0,0 0,1 0,0| 0,0 0,0 0,1 | Despreciable
[E.18]Destruccion de la informacién 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
[E.19]Fugas de informacion 0,10 0,0 0,0 09| 00| 0,0 0,9 | Despreciable
[E.20]Vulnerabilidades de los
programas 1,00 5,0 4,5 45| 0,0| 0,0 5,0 | Critico
[E.21]Errores de
mantenimiento\actualizacién de SW 1,00 ( 10,0 4,5 0,0| 0,0 0,0 00N Catastrofe
[E.23]Errores de
mantenimiento\actualizacién de HW 0,10 1,0 0,0 0,0| 0,0 0,0 1,0 | Bajo
[E.24]Caida del sistema por
agotamiento de recursos 1,00 10,0 0,0 0,0| 0,0 0,0 i0MON Catastrofe
[E.25]Pérdida de equipos 0,01 0,1 0,0 01| 00| 0,0 0,1 | Despreciable
[A.3]Manipulacién de los registros de
actividad (log) 0,10 0,0 0,5 0,0 0,0 0,0 0,5 | Despreciable
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién

[A.4]Manipulacién de los ficheros de
configuracion 1,00| 10,0 9,0 9,0| 0,0| 0,0 jloMo}} Catastrofe
[A.5]Suplantacion de identidad 0,10 0,0 0,5 09| 1,0 0,0 1,0 | Bajo
[A.6]Abuso de privilegios de acceso 0,10 0,0 0,3 09| 1,0 0,0 1,0 | Bajo
[A.7]Uso no previsto 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.8]Difusién de software dafiino 1,00 ( 10,0 9,0 90| 0,0 0,0 i0NON Catastrofe
[A.11]Acceso no autorizado 0,01 0,0 0,0 00| 01| 0,0 0,1 | Despreciable
[A.13]Repudio (negacidon de
actuaciones) 0,10 0,0 0,0 0,0| 0,0 0,7 0,7 | Despreciable
[A.15]Modificacion de la informacién 1,00 0,0 9,0 0,0 0,0 0,0 CNON Catastrofe
[A.18]Destruccion de la informacién 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[A.22]Manipulacién de programas 0,10 1,0 0,9 09| 00| 0,0 1,0 | Bajo
[A.23]Manipulacion del hardware 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
[A.24]Denegacion de servicio 1,00 ( 10,0 0,0 0,0| 0,0 0,0 i0MON Catastrofe
[A.25]Robo de equipos 0,01 0,1 0,0 0,1| 0,0 0,0 0,1 | Despreciable
[A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
Riesgo Total 5,6 4,7 56| 00| 0,0 5,6 | Critico
[N.1]Fuego 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
[N.2]Dafos por agua 1,00 5,0 0,0 0,0| 0,0 0,0 5,0 | Critico
[N.*]Desastres naturales 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
[I.1]JFuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[I.2]Dafios por agua 1,00 5,0 0,0 0,0| 0,0| 0,0 5,0 | Critico
[I.*]Desastres industriales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

:g [I.3]Contaminacién medioambiental 1,00 0,5 0,0 0,0| 0,0 0,0 0,5 | Despreciable

E [I.4]Contaminacidn electromagnética 1,00 0,5 0,0 0,0 0,0 0,0 0,5 | Despreciable

g [I.5]Averia de origen fisico o légico 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable

g

% [I.6]Corte del suministro eléctrico 0,01 0,0 0,0 0,0 0,0 0,0 0,0 | Despreciable

; [I.7]Condiciones Inadecuadas de

O | temperatura o humedad 10,00 | 15,0 0,0 0,0| 0,0 0,0 IEYON Catastrofe

(%)

8_ [I.11]Emanaciones electromagnéticas 1,00 0,0 0,0 0,1 0,0 0,0 0,1 | Despreciable

u% [E.8]Difusidn de software Dafiino 10,00 | 15,0 80| 10,0| 0,0 0,0 IEYON Catastrofe

— | [E.20]Vulnerabilidades de los

% programas 0,10 0,2 0,1 01| 00| 0,0 0,2 | Despreciable

— | [E.21]Errores de

< mantenimiento\actualizacién de SW 1,00 1,5 0,8 0,0| 0,0 0,0 1,5 | Bajo
[E.23]Errores de
mantenimiento\actualizacién de HW 1,00 1,5 0,0 0,0| 0,0 0,0 1,5 | Bajo
[E.24]Caida del sistema por
agotamiento de recursos 0,10 0,5 0,0 0,0| 0,0 0,0 0,5 | Despreciable
[E.25]Pérdida de equipos 1,00 5,0 0,0 1,0 0,0| 0,0 5,0 | Critico
[A.7]Uso no previsto 10,00 5,0 4,0 50| 00| 0,0 5,0 | Critico
[A.8]Difusién de software dafiino 10,00 | 15,0 80| 10,0| 0,0 0,0 IEYON Catastrofe
[A.11]Acceso no autorizado 10,00 5,0 40| 10,0| 0,0 0,0 i0MON Catastrofe
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[A.22]Manipulacion de programas 10,00 | 15,0 80| 10,0| 0,0 0,0 15,0
[A.23]Manipulacién del hardware 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.24]Denegacion de servicio 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
[A.25]Robo de equipos 10,00 | 50,0 0,0| 10,0| 0,0 0,0 50,0
[A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

_-8 Riesgo Total 2,3 0,0 0,0/ 0,0 0,0 2,3 | Medio
? [N.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
g [N.2]Dafios por agua 1,00 10,0 0,0 0,0| 0,0 0,0 10,0
E [N.*]Desastres naturales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
:é [I.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
g [I.2]Dafios por agua 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
g [I.*]Desastres industriales 0,10 1,0 0,0 0,0| 0,0 0,0 1,0 | Bajo
g [I.3]Contaminacién medioambiental 0,10 0,5 0,0 0,0| 0,0| 0,0 0,5 | Despreciable
< | [E.23]Errores de
g mantenimiento\actualizaciéon de HW 1,00 5,0 0,0 0,0| 0,0 0,0 5,0
.‘g [A.7]Uso no previsto 1,00 5,0 0,0 0,0| 0,0 0,0 5,0
; [A.23]Manipulacion del hardware 1,00 5,0 0,0 0,0| 0,0 0,0 5,0
2 [A.25]Robo de equipos 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
E [A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
o Riesgo Total 1,3 0,0 0,0| 0,0 0,0 1,3 | Bajo
% [N.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
g [N.2]Dafios por agua 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
% [N.*]Desastres naturales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
'8 [I.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
g [1.2]Dafios por agua 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
8 [I.*]Desastres industriales 0,10 0,9 0,0 00| 0,0 0,0 0,9 | Despreciable
-8 [1.3]Contaminacion medioambiental 1,00 4,5 0,0 0,0| 0,0 0,0 4,5 | Muy Alto
g [E.23]Errores de
5 mantenimiento\actualizaciéon de HW 1,00 4,5 0,0 0,0| 0,0 0,0 4,5 | Muy Alto
,9, [A.7]Uso no previsto 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
§ [A.23]Manipulacién del hardware 1,00 4,5 0,0 0,0| 0,0 0,0 4,5 | Muy Alto
= [A.25]Robo de equipos 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
- [A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
Riesgo Total 1,7 0,0 00| 0,0| 00 1,7 | Bajo
'% g [N.1]Fuego 0,01 0,1 0,0 0,0/ 0,0 0,0 0,1 | Despreciable
% E) [N.2]Dafios por agua 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
;. é [N.*]Desastres naturales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
2 fg [1.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
E e [I.2]Dafios por agua 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[I.*]Desastres industriales 1,00 9,0 0,0 0,0| 0,0 0,0 Nl Catastrofe
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[1.3]Contaminacion medioambiental 1,00 2,7 0,0 0,0| 0,0 0,0 2,7 | Medio
[l.4]Contaminacion electromagnética 1,00 2,7 0,0 0,0| 0,0 0,0 2,7 | Medio
[I.11]Emanaciones electromagnéticas 1,00 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[E.23]Errores de
mantenimiento\actualizacion de HW 1,00 2,7 0,0 0,0| 0,0 0,0 2,7 | Medio
[A.7]Uso no previsto 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.11]Acceso no autorizado 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.23]Manipulacion del hardware 1,00 4,5 0,0 0,0| 0,0 0,0 4,5 | Muy Alto
[A.25]Robo de equipos 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
Riesgo Total 2,4 0,0 00| 0,0 0,0 2,4 | Medio
[N.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

_S [N.2]Dafios por agua 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
g— [N.*]Desastres naturales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
g [1.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
“'5 [I.2]Dafios por agua 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
?vj [I.*]Desastres industriales 0,10 0,9 0,0 0,0| 0,0 0,0 0,9 | Despreciable
% [1.3]Contaminacion medioambiental 1,00 4,5 0,0 0,0| 0,0 0,0 4,5 | Muy Alto
,2‘ [E.23]Errores de
>D< mantenimiento\actualizacién de HW 1,00 9,0 0,0 0,0/ 0,0 0,0 Catastrofe
é [A.7]Uso no previsto 1,00 4,5 0,0 0,0| 0,0 0,0
= [A.23]Manipulacion del hardware 1,00 9,0 0,0 0,0| 0,0 0,0 Catastrofe
[A.25]Robo de equipos 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
Riesgo Total 0,3 0,0 0,0| 0,0 0,0 0,3 | Despreciable
'§ [N.1]Fuego 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
g [N.2]Dafios por agua 0,01 0,0 0,0 00| 0,0 0,0 0,0 | Despreciable
g [N.*]Desastres naturales 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
.g [I.1]Fuego 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
i [I.2]Dafios por agua 0,01 0,0 0,0 0,0/ 0,0 0,0 0,0 | Despreciable
§ [I.*]Desastres industriales 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
g [1.3]Contaminacidon medioambiental 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
g- [l.4]Contaminacidn electromagnética 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
& | [I.5]Averia de origen fisico o légico 1 2,0 0,0 0,0| 0,0 0,0 2,0 | Medio
§, [I.6]Corte del suministro eléctrico 0,1 0,2 0,0 0,0| 0,0 0,0 0,2 | Despreciable
qg_ [I.7]Condiciones Inadecuadas de
£ | temperatura o humedad 0,1 0,2 0,0 0,0| 0,0 0,0 0,2 | Despreciable
'% [l.L11]Emanaciones electromagnéticas 0,1 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
?( [E.23]Errores de
§ mantenimiento\actualizacién de HW 1 1,0 0,0 0,0/ 0,0 0,0 1,0 | Bajo
— | [E.24]Caida del sistema por
agotamiento de recursos 0,1 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[E.25]Pérdida de equipos 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.11]Acceso no autorizado 1 0,2 0,0 0,0| 0,0 0,0 0,2 | Despreciable
[A.23]Manipulacién del hardware 1 2,0 0,0 0,0| 0,0 0,0 2,0 | Medio
[A.24]Denegacion de servicio 0,1 0,2 0,0 0,0| 0,0 0,0 0,2 | Despreciable
[A.25]Robo de equipos 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
[A.26]Ataque destructivo 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
Riesgo Total 1,9 12,6 1,6 3,6 9,0 12,6
[N.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[N.2]Dafios por agua 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[N.*]Desastres naturales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[1.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[I.2]Dafios por agua 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[I.*]Desastres industriales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[1.3]Contaminacion medioambiental 1,00 4,5 0,0 0,0| 0,0 0,0 4,5 | Muy Alto
[1.4]Contaminacidn electromagnética 1,00 9,0 0,0 0,0/ 0,0 0,0 CNl Catastrofe
[I.5]Averia de origen fisico o légico 1,00 9,0 0,0 0,0| 0,0 0,0 Nl Catastrofe
[I.6]Corte del suministro eléctrico 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[I.7]Condiciones Inadecuadas de
temperatura o humedad 1,00 9,0 0,0 0,0| 0,0 0,0 Nl Catastrofe

& | [1.10]Degradacion de los soportes de
3 almacenamiento 0,10 0,9 0,0 0,0| 0,0 0,0 0,9 | Despreciable
(&}
g [l.L11]Emanaciones electromagnéticas 1,00 0,0 0,0 01| 00| 0,0 0,1 | Despreciable
-8 [E.1]Errores de los usuarios 1,00 4,5 4,5 45| 0,0 0,0 4,5 | Muy Alto
E [E.2]Errores del administrador del
g sistema\de la seguridad 0,10 0,5 0,5 05| 0,0 0,0 0,5 | Despreciable
g [E.15]Alteracion de informacion 0,10 0,0 0,5 0,0| 0,0 0,0 0,5 | Despreciable
é [E.18]Destruccion de la informacion 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
= [E.19]Fugas de informacién 0,10 0,0 0,0 09| 00| 0,0 0,9 | Despreciable
[E.23]Errores de
mantenimiento\actualizaciéon de HW 0,10 0,9 0,0 0,0| 0,0 0,0 0,9 | Despreciable
[E.24]Caida del sistema por
agotamiento de recursos 0,10 0,9 0,0 0,0| 0,0 0,0 0,9 | Despreciable
[E.25]Pérdida de equipos 0,10 0,9 0,0 09| 00| 0,0 0,9 | Despreciable
[A.5]Suplantacion de identidad 0,10 0,0 0,5 05| 09| 0,0 0,9 | Despreciable
[A.6]Abuso de privilegios de acceso 0,10 0,0 0,5 09| 09| 0,0 0,9 | Despreciable
[A.7]Uso no previsto 0,10 0,0 0,1 0,1| 0,0 0,0 0,1 | Despreciable
[A.11]Acceso no autorizado 1,00 0,0 4,5 9,0 9,0 0,0 Nl Catastrofe
[A.13]Repudio (negacion de
actuaciones) 1,00 0,0 0,0 0,0| 0,0 9,0 Xl Catastrofe
[A.15]Modificacidon de la informaciéon | 10,00 0,0| 90,0 0,0| 0,0 0,0 ClJMl Catastrofe
[A.18]Destruccion de la informacion 0,10 0,9 0,0 0,0| 0,0 0,0 0,9 | Despreciable
[A.23]Manipulacién del hardware 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[A.24]Denegacidn de servicio 1,00 4,5 0,0 0,0| 0,0 0,0 4,5 | Muy Alto
[A.25]Robo de equipos 0,01 0,1 0,0 01| 0,0 0,0 0,1 | Despreciable
[A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
Riesgo Total 1,8 0,0 0,0 0,0| 0,0 1,8 | Bajo
[N.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[N.2]Dafos por agua 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
[N.*]Desastres naturales 0,01 0,1 0,0 00| 0,0 0,0 0,1 | Despreciable
[I.1]Fuego 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable

" [I.2]Dafios por agua 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

g [I.*]Desastres industriales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

E [I.3]Contaminacién medioambiental 1,00 45 0,0 0,0| 0,0| 0,0 4,5 | Muy Alto

'_?; [I.4]Contaminacién electromagnética 0,10 0,5 0,0 0,0| 0,0 0,0 0,5 | Despreciable

g [I.5]Averia de origen fisico o légico 0,10 0,9 0,0 0,0 0,0 0,0 0,9 | Despreciable

qi; [I.6]Corte del suministro eléctrico 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

8 [I.7]Condiciones Inadecuadas de

o temperatura o humedad 0,10 0,9 0,0 00| 0,0 0,0 0,9 | Despreciable

§ [I.11]Emanaciones electromagnéticas | 0,10 0,0 0,0 0,0 0,0 0,0 0,0 | Despreciable

‘2 [E.23]Errores de

2 mantenimiento\actualizacién de HW 1,00 4,5 0,0 00| 0,0 0,0 4,5 | Muy Alto

= | [E.24]Caida del sistema por

8 agotamiento de recursos 1,00 4,5 0,0 0,0( 0,0| 0,0 4,5 | Muy Alto

E [E.25]Pérdida de equipos 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[A.7]Uso no previsto 0,10 0,5 0,0 0,0| 0,0 0,0 0,5 | Despreciable
[A.11]Acceso no autorizado 0,10 0,5 0,0 0,0 0,0 0,0 0,5 | Despreciable
[A.23]Manipulacion del hardware 1,00 9,0 0,0 0,0| 0,0 0,0 Catastrofe
[A.24]Denegacion de servicio 1,00 9,0 0,0 0,0 0,0 0,0 Catastrofe
[A.25]Robo de equipos 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[A.26]Ataque destructivo 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable
Riesgo Total 3,0 0,5 0,7| 0,0 0,0 3,0 | Medio
[N.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[N.2]Dafios por agua 0,01 0,1 0,0 0,0 0,0 0,0 0,1 | Despreciable

— | [N.*]Desastres naturales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

% [I.1]Fuego 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

bt

iz | [l.2]Dafos por agua 0,01 0,1 0,0 00| 0,0 0,0 0,1 | Despreciable

g [I.*]Desastres industriales 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable

g [I.3]Contaminacion medioambiental 1,00 5,0 0,0 0,0| 0,0 0,0 5,0 | Critico

=< [I.4]Contaminacidn electromagnética 1,00 5,0 0,0 00| 0,0 0,0 5,0 | Critico
[I.5]Averia de origen fisico o logico 0,10 1,0 0,0 0,0| 0,0 0,0 1,0 | Bajo
[I.6]Corte del suministro eléctrico 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[I.7]Condiciones Inadecuadas de
temperatura o humedad 0,10 1,0 0,0 0,0| 0,0 0,0 1,0 | Bajo
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[I.11]Emanaciones electromagnéticas 1,00 0,0 0,0 01| 0,0 0,0 0,1 | Despreciable
[E.8]Difusion de software Dafiino 1,00 10,0 0,9 21| 00| 0,0 i0MON Catastrofe
[E.20]Vulnerabilidades de los
programas 1,00 5,0 0,6 21| 00| 0,0 5,0 | Critico
[E.21]Errores de
mantenimiento\actualizacién de SW 1,00| 10,0 0,6 0,0 0,0 0,0 00N Catastrofe
[E.23]Errores de
mantenimiento\actualizacion de HW 1,00 10,0 0,0 0,0| 0,0 0,0 i[0MON Catastrofe
[E.24]Caida del sistema por
agotamiento de recursos 1,00| 10,0 0,0 0,0/ 0,0 0,0 jloMo}} Catastrofe
[E.25]Pérdida de equipos 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[A.7]Uso no previsto 0,10 0,5 0,0 0,2 0,0 0,0 0,5 | Despreciable
[A.8]Difusién de software dafiino 1,00 5,0 0,9 2,1 00| 0,0 5,0 | Critico
[A.11]Acceso no autorizado 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[A.22]Manipulacion de programas 0,10 0,5 0,1 0,2| 0,0 0,0 0,5 | Despreciable
[A.23]Manipulacién del hardware 0,10 1,0 0,0 0,2| 0,0 0,0 1,0 | Bajo
[A.24]Denegacion de servicio 0,10 1,0 0,0 00| 0,0 0,0 1,0 | Bajo
[A.25]Robo de equipos 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
[A.26]Ataque destructivo 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
Riesgo Total 8,1 1,2 08| 1,7| 3,0 8,1
[I.8]Fallo de servicios de
comunicaciones 1,00 7,0 0,0 0,0( 0,0| 0,0 7,0
[E.2]Errores del administrador del
sistema\de la seguridad 0,10 0,4 0,4 0,1| 0,0 0,0 0,4 | Despreciable

g— [E.9]Errores de [re-]Jencaminamiento 0,10 0,0 0,0 0,2| 0,0 0,0 0,2 | Despreciable
e
g [E.10]Errores de secuencia 0,10 0,0 0,4 0,0| 0,0 0,0 0,4 | Despreciable
o)
> | [E.15]Alteracion de informacion 0,10 0,0 0,4 0,0| 0,0| 0,0 0,4 | Despreciable
'g [E.18]Destruccion de la informacién 0,01 0,0 0,0 0,0 0,0 0,0 0,0 | Despreciable
(@]
g [E.19]Fugas de informacion 0,10 0,0 0,0 0,2| 0,0 0,0 0,2 | Despreciable
Q | [E.24]Caida del sistema por
E agotamiento de recursos 1,00 7,0 0,0 0,0 0,0| 0,0 7,0
E [A.5]Suplantacidn de identidad 0,10 0,0 0,4 0,2| 03| 0,0 0,4 | Despreciable
c
@ [A.7]Uso no previsto 10,00 | 35,0 7,0 3,0 00| 0,0 EEYOl Catastrofe
© | [A.9][Re-]encaminamiento de
g mensajes 0,10 0,0 0,0 0,2| 0,0 0,0 0,2 | Despreciable
©
O | [A.10]Alteracidn de secuencia 0,10 0,0 0,4 0,0| 0,0 0,0 0,4 | Despreciable
g [A.11]Acceso no autorizado 1,00 0,0 0,7 1,5 3,0| 0,0 3,0 | Alto
é [A.12]Analisis de trafico 1,00 0,0 0,0 1,5 0,0 0,0 1,5 | Bajo
< |[[A.13]Repudio (negacién de
actuaciones) 1,00 0,0 0,0 0,0| 0,0| 3,0 3,0 | Alto
[A.14]Interceptacion de
informacion(escucha) 1,00 0,0 0,0 1,5 0,0| 0,0 1,5 | Bajo
[A.15]Modificacion de la informacién 0,10 0,0 0,4 0,0| 0,0 0,0 0,4 | Despreciable
[A.18]Destruccion de la informacién 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[A.19]Revelacion de informacion 0,01 0,0 0,0 0,0 0,0 0,0 0,0 | Despreciable
[A.24]Denegacion de servicio 1,00 7,0 0,0 00| 0,0 0,0 7,0
Riesgo Total 8,1 1,2 1,9 39| 0,0 8,1
[I.8]Fallo de servicios de
comunicaciones 1,00 7,0 0,0 0,0( 0,0 0,0 7,0
[E.2]Errores del administrador del
sistema\de la seguridad 0,10 0,4 0,4 0,2| 0,0 0,0 0,4 | Despreciable
[E.9]Errores de [re-]Jencaminamiento 0,10 0,0 0,0 04| 00| 0,0 0,4 | Despreciable

5 [E.10]Errores de secuencia 0,10 0,0 0,4 0,0| 0,0 0,0 0,4 | Despreciable
‘:_ [E.15]Alteracién de informacién 0,10 0,0 0,4 0,0/ 0,0 0,0 0,4 | Despreciable
TQ\:_ [E.18]Destruccion de la informacién 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
% [E.19]Fugas de informacion 0,10 0,0 0,0 04| 00| 0,0 0,4 | Despreciable
& | [E.24]Caida del sistema por
g agotamiento de recursos 1,00 7,0 0,0 0,0( 0,0 0,0 7,0
g [A.5]Suplantacidn de identidad 0,10 0,0 0,4 04| 07| 0,0 0,7 | Despreciable
; [A.7]Uso no previsto 10,00 | 35,0 7,0 7,0 00| 0,0 EEYOl Catastrofe
- g n
o | [A.9][Re-]encaminamiento de
b= mensajes 0,10 0,0 0,0 04| 00| 0,0 0,4 | Despreciable
(0]
E [A.10]Alteracién de secuencia 0,10 0,0 0,4 0,0| 0,0 0,0 0,4 | Despreciable
O
c
8 [A.11]Acceso no autorizado 1,00 0,0 0,7 3,5 70| 0,0 7,0
S [A.12]Analisis de trafico 1,00 0,0 0,0 3,5| 00| 0,0 3,5
=
8 [A.13]Repudio (negacidn de
5 actuaciones) 1,00 0,0 0,0 0,0 0,0 7,0 7,0
— | [A.14]Interceptacion de
informacién(escucha) 1,00 0,0 0,0 3,5/ 00| 0,0 3,5 | Alto
[A.15]Modificacion de la informacién 0,10 0,0 0,4 00| 0,0 0,0 0,4 | Despreciable
[A.18]Destruccion de la informacién 0,01 0,0 0,0 0,0/ 0,0 0,0 0,0 | Despreciable
[A.19]Revelacion de informacion 0,01 0,0 0,0 00| 0,0 0,0 0,0 | Despreciable
[A.24]Denegacidn de servicio 1,00) 70| 00| 00| 00| 00 7,0 -
§ Riesgo Total 3,4 0,3 0,6| 39| 0,0 3,9 | Alto
3 [I.8]Fallo de servicios de
i comunicaciones 0,10 0,9 0,0 0,0| 0,0 0,0 0,9 | Despreciable
S | [E.2)Errores del administrador del
g sistema\de la seguridad 0,10 0,5 0,4 01| 00| 0,0 0,5 | Despreciable
§ [E.9]Errores de [re-]encaminamiento 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
‘qw'; [E.10]Errores de secuencia 0,01 0,0 0,0 0,0| 0,0 0,0 0,0 | Despreciable
-é [E.15]Alteracidn de informacién 0,10 0,0 0,2 0,0| 0,0 0,0 0,2 | Despreciable
% [E.19]Fugas de informacion 0,10 0,0 0,0 0,7| 0,0 0,0 0,7 | Despreciable
8 | [E.24]Caida del sistema por
E’ agotamiento de recursos 1,00 9,0 0,0 0,0( 0,0 0,0 XN Catastrofe
.& [A.5]Suplantacidn de identidad 0,10 0,0 0,1 04| 07| 0,0 0,7 | Despreciable
=< [A.7]Uso no previsto 1,00 0,9 0,7 0,7| 0,0 0,0 0,9 | Despreciable
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[A.9][Re-]lencaminamiento de
mensajes 0,01 0,0 0,0 0,0( 0,0 0,0 0,0 | Despreciable
[A.10]Alteracién de secuencia 0,01 0,0 0,0 00| 0,0 0,0 0,0 | Despreciable
[A.11]Acceso no autorizado 1,00 0,0 0,7 3,5 70| 0,0
[A.12]Analisis de trafico 1,00 0,0 0,0 0,1| 0,0| 0,0 0,1 | Despreciable
[A.14]Interceptacion de
informacién(escucha) 0,10 0,0 0,0 0,0/ 0,0 0,0 0,0 | Despreciable
[A.15]Modificacion de la informacién 0,10 0,0 0,1 0,0 0,0 0,0 0,1 | Despreciable
[A.18]Destruccion de la informacién 0,01 0,0 0,0 00| 0,0 0,0 Despreciable
[A.24]Denegacion de servicio 1,00 9,0 0,0 0,0| 0,0 0,0 Catastrofe
" Riesgo Total 0,1 0,1 0,3| 0,0 0,0 0,3 | Despreciable
o
] [E.4]Errores de configuracion 0,10 0,0 0,2 0,0| 0,0 0,0 0,2 | Despreciable
ey
;:—_’ [E.15]Alteracion de informacion 0,10 0,0 0,3 0,0| 0,0 0,0 0,3 | Despreciable
. C
:::; g [E.18]Destruccion de la informacion 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
m©
8 tSn) [E.19]Fugas de informacién 0,10 0,0 0,0 0,3| 0,0 0,0 0,3 | Despreciable
= = [A.4]Manipulacidn de los ficheros de
GEJ 9 configuracion 0,10 0,2 0,2 0,3| 0,0 0,0 0,3 | Despreciable
;- [A.5]Suplantacion de identidad 0,10 0,0 0,0 0,3| 0,0 0,0 0,3 | Despreciable
f [A.6]Abuso de privilegios de acceso 0,10 0,0 0,0 0,3| 0,0 0,0 0,3 | Despreciable
[A.11]Acceso no autorizado 0,10 0,0 0,0 0,3| 0,0 0,0 0,3 | Despreciable
u>) Riesgo Total 0,1 0,3 21| 00| 0,0 2,1 | Medio
4]
T:,“ [E.4]Errores de configuracion 0,10 0,0 0,2 0,0| 0,0 0,0 0,2 | Despreciable
§ | [E.15]Alteracion de informacion 0,10 0,0 0,3 0,0| 0,0 0,0 0,3 | Despreciable
o]
5 % [E.18]Destruccién de la informacion 0,01 0,1 0,0 0,0| 0,0 0,0 0,1 | Despreciable
35 .=
<_ E| [E.19]Fugas de informacidn 1,00 0,0 0,0 2,5| 00| 0,0 2,5 | Medio
E § [A.4]Manipulacidn de los ficheros de
< 2| configuracion 0,10 0,2 0,2 0,3| 0,0 0,0 0,3 | Despreciable
[
3 [A.5]Suplantacion de identidad 1,00 0,0 0,3 2,5| 00| 0,0 2,5 | Medio
é [A.6]Abuso de privilegios de acceso 1,00 0,1 0,3 2,5| 00| 0,0 2,5 | Medio
<C
— [A.11]Acceso no autorizado 1,00 0,0 0,3 25| 00| 0,0 2,5 | Medio
§ Riesgo Total 3,9 8,4 32| 0,7 0,7 8,4
'§ [E.1]Errores de los usuarios 10,00 | 14,0| 21,0 70| 00| 0,0 pAROR Catdastrofe
$ [E.2]Errores del administrador del
E sistema\de la seguridad 0,10 0,4 0,4 0,1| 0,0 0,0 0,4 | Despreciable
o
.'g [E.15]Alteracion de informacion 1,00 0,0 3,5 0,0| 0,0 0,0 3,5 | Alto
§ [E.18]Destruccion de la informacion 0,10 0,7 0,0 0,0| 0,0 0,0 0,7 | Despreciable
S
© | [E.19]Fugas de informacion 1,00 0,0 0,0 7,0| 00| 0,0 7,0
§ [E.24]Caida del sistema por
g agotamiento de recursos 0,10 0,7 0,0 0,0| 0,0 0,0 0,7 | Despreciable
g [A.5]Suplantacion de identidad 0,10 0,0 0,4 04| 0,7| 0,0 0,7 | Despreciable
< [A.6]Abuso de privilegios de acceso 0,10 0,0 0,1 04| 0,7| 0,0 0,7 | Despreciable
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Nom [Amenaza Frec D | C A | T | Riesgo | Valoracién
[A.7]Uso no previsto 10,00 | 14,0 7,0 7,0| 00| 0,0 IVN0l Catastrofe
[A.11]Acceso no autorizado 0,10 0,0 0,1 04| 0,7| 0,0 0,7 | Despreciable
[A.13]Repudio (negacién de
actuaciones) 0,10 0,0 0,0 0,0| 00| 0,7 0,7 | Despreciable
[A.15]Modificacion de la informacion | 10,00 0,0| 35,0 0,0| 0,0 0,0 EEYO Catastrofe
[A.18]Destruccion de la informacion 0,10 0,7 0,0 0,0| 0,0 0,0 0,7 | Despreciable

. enegacion de servicio X X X X X X X espreciable
[A.24]D ion d ici 0,10 0,7 0,0 0,0 0,0| 0,0 0,7 | D iabl
Riesgo Total 1,3 0,4 04| 07| 0,7 1,3 | Bajo
.1]Errores de los usuarios , B , , , , , ajo
© [E.1]E del i 1,00 0,7 1,4 0,7| 0,0| 0,0 1,4 | Baj
E [E.2]Errores del administrador del
g sistema\de la seguridad 0,10 0,7 0,2 01| 00| 0,0 0,7 | Despreciable
[%)
'© | [E.15]Alteracion de informacién 0,10 0,0 0,4 0,0/ 0,0 0,0 0,4 | Despreciable
% [E.18]Destruccion de la informacion 0,10 0,7 0,0 0,0/ 0,0 0,0 0,7 | Despreciable
©
8 [E.19]Fugas de informacién 0,10 0,0 0,0 04| 00| 0,0 0,4 | Despreciable
+ | [E.24]Caida del sistema por
B agotamiento de recursos 0,10 0,7 0,0 0,0| 0,0 0,0 0,7 | Despreciable
2 [A.5]Suplantacion de identidad 0,10 0,0 0,4 04| 07| 0,0 0,7 | Despreciable
(%]
8 [A.6]Abuso de privilegios de acceso 0,10 0,0 0,1 04| 07| 0,0 0,7 | Despreciable
% [A.7]Uso no previsto 0,10 0,0 0,1 04| 00| 0,0 0,4 | Despreciable
o)
'S [A.11]Acceso no autorizado 0,10 0,0 0,4 04| 07| 0,0 0,7 | Despreciable
Z | [A.13]Repudio (negacién de
3 actuaciones) 0,10 0,0 0,0 0,0| 0,0 0,7 0,7 | Despreciable
2, [A.15]Modificacion de la informacion 0,10 0,0 0,4 0,0| 0,0 0,0 0,4 | Despreciable
< [A.18]Destruccion de la informacién 0,10 0,7 0,0 0,0| 0,0 0,0 0,7 | Despreciable
[A.24]Denegacidn de servicio 1,00 7,0 0,0 0,0| 0,0| 0,0 7,0

Fuente: Propia
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9 PROBLEMAS DETECTADOS

Telemarketing S.A.S, si bien no tiene un SGSI implementado ni ha llevado a cabo
procesos de auditoria, su propia naturaleza le ha llevado a aplicar algunas practicas que
le permiten tener un nivel de seguridad que, aunque necesita mejoras, le ha permitido
preservar parcialmente la seguridad de la informacion.

En el analisis de amenazas se ha partido sin controles establecidos, esto con el fin de
hacer un analisis completo partiendo desde cero. De acuerdo con la revision realizada se
detectan los siguientes problemas junto con los puntos en los cuales se detecta el
problema.

9.1 ANALISIS SEGUN EL NIVEL DE RIESGO

9.1.1 Catastrofe Dentro de este nivel se encuentran fallos de servicios como el telefénico,
la red LAN de voz y datos, el servicio del marcador telefénico, personal operativo y de
soporte de los procesos (Administrativo) asi como el software relacionado, el hardware
de usuario final (Computadores), los sistemas de respaldo de informacion (Backups).
Varios de estos elementos tienen en comun que son parte esencial de la operacion del
negocio (servicio telefénico, red LAN, marcador telefénico y personal operativo) o son
apoyo para estas labores (considerando el sector en el que se enmarca la empresa).

La caida del servicio telefénico o de la red LAN provocara la detencion de las actividades
de la empresa, por lo que es importante tenerla en cuenta, aun cuando no se puede decir
que son servicios que sufren muchos problemas continuos, por lo que la importancia esta
en prevenirlos mas que en corregirlos actualmente; en este sentido es importante
considerar los contratos con proveedores para establecer un nivel de disponibilidad alto
asi como contratos y programaciéon de mantenimiento correctamente establecido y
ejecutado, esto con el fin de evitar fallos en los servicios. Igualmente es importante
considerar que los servicios de red y telefonia se les del el uso adecuado, evitando el
consumo de recursos en actividades que no son propias del negocio, algo que se
presenta de forma regular bien sea en llamadas no autorizadas o con duraciones mas
alla de lo permitido o el uso del canal de datos para visualizaciéon de contenido multimedia
no contemplado en las actividades, en este sentido no se identifica ademas un control
preciso del uso de recursos, por lo que la negacidn de actuaciones es un riesgo real, asi
como el acceso no autorizado y la revelacion de informacion.

Por otro lado, la confidencialidad e integridad son importantes dada la informacién que
se transmite 0 maneja, y esto a su vez explica el nivel dado a los sistemas de backup
pues son parte fundamental no solo en el funcionamiento sino en los requerimientos
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legales de la organizacion; no obstante, aun la importancia de este item, la gestion de
copias de respaldo no es completa y los usuarios no parecen conocer correctamente su
uso, no hay definidas politicas de generacion y prueba de los mismos.

9.1.2 Desastre Se encuentran en este nivel el canal de internet principal y secundario y
el canal de MPLS ademas de los servidores de archivos. Esto se explica por qué son
servicios de apoyo que si bien son importantes no necesariamente impiden el
funcionamiento de la organizacion. De hecho, los servicios de internet y MPLS estan
sujetos a diferentes circunstancias que los pueden afectar como caidas del servicio,
cortes de lineas, fallo del canal internacional, entre otros, que se pueden mitigar mediante
la contratacion de mdltiples proveedores o diferentes tipos de tecnologia. Nuevamente
los contratos con los proveedores de los servicios de comunicaciones son importantes
para garantizar un nivel de disponibilidad suficientemente alto para el desarrollo normal
de las actividades, y también lo es los cronogramas de mantenimiento, el control de
acceso a la red (lo cual no se encuentra implementado) y evitar el uso no previsto.

El servidor de archivos igualmente se encuentra sujeto a diferentes amenazas, internas
y externas, pero se pude subsanar mediante politicas y gestién de copias de respaldo.
Actualmente el servidor permite el acceso mediante directorio activo, sin embargo, es
importante aplicar politicas de asignacion de roles mas precisas para evitar entre otras
cosas la modificacion de archivos, o la eliminacion de estos.

9.1.3 Extremadamente Critico En este nivel no se encuentra especificamente
clasificado ninguin activo, no obstante, si existen amenazas particulares que deberan ser
consideradas dentro de las politicas para darles el tratamiento correspondiente. Entre
algunos items clasificados en este nivel se puede encontrar:

e Se detectan posibilidades en la alteracion de la informacion, especialmente en lo
que refiere al personal administrativo y personal operativo sobre informacion de la
organizacion dado que no existe un control de versiones sobre los documentos
gue se manejan ni logs en los servidores de archivos.

e Las posibilidades que el personal sea victima de ataques de tipo ingenieria social
es latente, pues no se identifica un nivel de capacitacion suficiente en seguridad
informatica o seguridad de la informacion, o0 incluso actualizacion en el uso de
tecnologia.

e Las posibilidades de dafios por agua estan presentes, si bien no se pueden
considerar frecuentes la materializacion de la amenaza es posible y el efecto en
las instalaciones generales puede afectar sensiblemente la operacion.
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e La manipulacion de programas es un riesgo latente, especialmente cuando se
habla de equipos de escritorio, pues son la herramienta disponible para los
agentes. Nuevamente la posibilidad de materializacion de la amenaza es muy baja
pero no debe ser descuidada; algunas aplicaciones requieren mejorar el control
de acceso y cuidar la manipulacion de la informacion en los diferentes repositorios.

9.1.4 Muy Critico No hay activos ni amenazas con este nivel de riesgo.

9.1.5 Critico EIl personal de estructura operativa se encuentra en este nivel de riesgo,
dado que es un apoyo importante para la operacién. También lo esté el centro de datos
gue si bien es fundamental su proteccién hace la que probabilidad de materializacion de
una amenaza sea suficientemente bajo para no ser considerado en un nivel mas alto. El
servicio de lineas y los equipos modviles también estan clasificada como critico,
especialmente por el nivel de confidencialidad, pues la posibilidad de robos y el manejo
de informacién sensible en ellos los convierte en un punto débil de la organizacion.

Dentro del analisis realizado se ha identificado la posibilidad de fallos en los servicios que
afectarian la normal operacién, esto dado por condiciones propias de dichos servicios
como latencias, caidas, entre otros; esta no es una amenaza con probabilidad alta de
ocurrencia, pero es algo a considerar, al igual que una posible caida de diferentes
sistemas por agotamiento de recursos (bien sea internos o externos).

Por otro lado, la informacién requiere ser protegida dado que no se cuentan con las
condiciones adecuadas de respaldo, incluso los miembros de la organizacion
desconocen las medidas disponibles para respaldar sus datos y estdn expuestos a
riesgos como la eliminacion o la alteracién. Esto se suma también a la exposicion a
software dafiino y vulnerabilidades de los programas, esto ultimo potenciado por falta de
mantenimiento y/o actualizacion de software, sin descartar ademas los riesgos asociados
al hardware como falta de actualizacidon y pérdida (especialmente para equipos moviles.

9.1.6 Muy alto La base de datos operativa junto con las locaciones operativas y
administrativas y el software ofimatico hacen parte de este nivel de riesgo. En el caso de
la BD es un sistema protegido y respaldado, por lo que la probabilidad de ocurrencia lo
mantiene en este nivel, mientras las locaciones operativas y administrativas no suelen
estar expuestas a amenazas con niveles de degradacion o frecuencias altos
(nuevamente).
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No obstante, en cuanto a la BD, se requiere mejorar los niveles de encriptacion de la
informacion y las politicas de gestion de usuarios y contrasefias del sistema, de tal
manera que sea mas controlado el acceso (respecto a lo que es actualmente). En cuanto
a las locaciones operativas y administrativas, el acceso a dichas zonas puede mejorar
sensiblemente para evitar el acceso no controlado a ellas y a los recursos alli contenidos.

El software ofimatico es un apoyo a las operaciones, pero no impacta en el
funcionamiento de la empresa, aunque si lo puede hacer el observar que no se cuenta
con los licenciamientos necesarios y esto si puede impactar en cuestiones legales y la
imagen de la organizacion.

9.1.7 Medio, bajo y despreciable Para el desarrollo del proyecto, los activos dentro de
estos niveles de riesgo seran analizados puntualmente en las amenazas que tengan
niveles mas altos.

9.2 ANALISIS DE ACUERDO CON LAS AMENAZAS

¢ [A.3] Manipulacion de los registros de actividad (Logs)

o Activos - dimensiones afectados — nivel de riesgo.

= [B][IS][D] Base de datos operativa — Integridad — Alto.
o Incidencias relacionadas.

» |nsuficiente gestion de controles de acceso.

» Mal uso de usuarios y contrasefas.

e [A.4] Manipulacién de ficheros de configuracion.

o -Activos - dimensiones afectados — nivel de riesgo.
= [A][HW] Servidores — Disponibilidad / Integridad / Confidencialidad —
Catastrofe.
o Incidencias.
» [Insuficiente control de los ficheros de configuracién.
» Insuficiente gestion de controles de acceso.
» Mal uso de usuarios y contrasefas.

e [A.5] Suplantacion de identidad.

o Activos - dimensiones afectados — nivel de riesgo.
= [B][S]Servicio Telefonia - Integridad / Confidencialidad / Autenticidad
— Catastrofe.
» [B][S] Red Lan Operativa Voz y Datos — Integridad / Confidencialidad
/ Autenticidad — Alto.
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[A][SS] Servicio de lineas maoviles — Integridad / Confidencialidad /
Autenticidad — Catastrofe.

o Incidencias.

Insuficiente gestion de controles de acceso a los servicios de
telefonia y la red LAN.

Insuficiente control sobre puntos de red no utilizados.

Equipos maviles sin PIN de acceso con clave muy simple.

Control insuficiente de acceso a internet.

[A.6] Abuso de privilegios de acceso

o Activos - dimensiones afectados — nivel de riesgo.

[A][L] Centro de datos - Disponibilidad — Catéastrofe.
[A][L] Locaciones operativas y administrativas — Disponibilidad —
Catéstrofe.

o Incidencias.

Insuficiente gestion de controles de acceso a las instalaciones.

Las zonas comprometidas no cuentan con suficientes mecanismos
de control de acceso.

El acceso a las zonas comprometidas permite manipulacion de
equipos, archivos, etcétera.

[A.7] Uso no previsto.

o Activos - dimensiones afectados — nivel de riesgo.

[B][S]Servicio  Telefonia —  Disponibilidad / Integridad
Confidencialidad — Catéstrofe.

[B][S] Red LAN Operativa Voz y Datos — Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

[A][SS] Servicio de lineas moviles — Disponibilidad / Integridad /
Confidencialidad — Muy Alto.

[A][L] Locaciones operativas y administrativas — Disponibilidad — Muy
Ato.

[A][HW] Equipos de telefonia movil - — Disponibilidad / Integridad /
Confidencialidad — Critico.

[A]JAUX] Sistema de alimentacion ininterrumpido — Disponibilidad —
Critico.

[A][AUX] Cableado fibra éptica — Disponibilidad / Integridad /
Confidencialidad — Muy Alto.

[A][COM] Canal de internet principal y backup - Disponibilidad /
Integridad / Confidencialidad — Catastrofe.

[A][COM] Canal de MPLS casa matriz Ppal y BCK - Disponibilidad /
Integridad / Confidencialidad — Catastrofe.
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[A][IS] Servicio de servidor de archivos - Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

o Incidencias.

Problemas de capacitacion del personal en el uso de las tecnologias
y/o politicas de seguridad.

Insuficiente gestion de controles de acceso a recursos de internet,
servidor de archivos, equipos de telefonia mavil.

Insuficiente gestion de encriptacion de equipos y/o informacion.
Actividades de teletrabajo no controlado.

Mala gestion de medios extraibles.

Mala gestion en la instalacién de software.

¢ [A.8] Difusion de software dafiino.

o Activos - dimensiones afectados — nivel de riesgo.

[B][S]Servicio Telefonia - Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

[B][S] Servicio de gestion de marcacion telefénica - Disponibilidad /
Integridad / Confidencialidad — Critico.

[A][SW] Software ofimatico- Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

[A][SW] Software antivirus- Disponibilidad / Integridad /
Confidencialidad — Extremadamente Critico.

[A][SW] Software administrativo-contabilidad-rrhh- Disponibilidad /
Integridad / Confidencialidad — Catastrofe.

[A][HW] Equipos de escritorio - laptops- Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

[A][HW] Servidores- Disponibilidad / Integridad / Confidencialidad —
Catéstrofe.

[A][HW] Equipos de telefonia movil- Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

[A][COM] Firewall- Disponibilidad / Integridad / Confidencialidad —
Critico.

o Incidencias

Mala gestidn de antivirus (o ausencia de este) en equipos.
Insuficiente control de acceso a Internet.
Insuficiente gestion de medios extraibles.

e [A.11] Acceso no autorizado.

o Activos - dimensiones afectados — nivel de riesgo.

[B][S]Servicio Telefonia — Integridad / Confidencialidad / Autenticidad
— Catastrofe.
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[B][S] Red Lan Operativa Voz y Datos — Integridad / Confidencialidad
— Catéstrofe.

[B][IS][D] Base de datos operativa — Integridad / Confidencialidad —
Catastrofe.

[A][SS] Servicio de lineas maoviles — Integridad / Confidencialidad /
Autenticidad — Catastrofe.

[A][HW] Equipos de escritorio — laptops — Disponibilidad / Integridad
/ Confidencialidad — Catastrofe.

[A][HW] Equipos de telefonia moévil — Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

[A]JAUX] Servicio Backups - Integridad / Confidencialidad /
Autenticidad — Catastrofe.

[A][COM] Canal de internet principal y backup — Integridad /
Confidencialidad / Autenticidad — Alto.

[A][COM] Canal de MPLS casa matriz Ppal y BCK — Integridad /
Confidencialidad / Autenticidad - Extremadamente Ciritico.

[A][COM] Cableado estructura voz y datos - Integridad /
Confidencialidad / Autenticidad — Extremadamente Critico.

o Incidencias

Problemas de capacitacion de personal, la rotacion alta afecta en los
niveles de capacitacion en tecnologia y/o politicas de seguridad.
Insuficiente gestion de controles de acceso.

Insuficientes politicas en gestion de usuarios y contrasefias.
Actividades de teletrabajo no controlado.

Insuficiente gestion de encriptacion de equipos.

Control insuficiente de acceso a internet.

Mala gestion de equipos desatendidos.

Mala gestion de medios extraibles.

[A.12] Analisis de trafico

o Activos - dimensiones afectados — nivel de riesgo.

[B][S] Red Lan Operativa Voz y Datos — Confidencialidad /
Autenticidad — Alto.

[A][COM] Canal de MPLS casa matriz Ppal y BCK — Confidencialidad
— Alto.

o Incidencias.

Redes WIFI no protegidas.
Redes LAN (puertos libres) no protegidos.
Insuficiente gestion de encriptacion de informacion.

[A.13] Repudio (Negacién de actuaciones).

o Activos - dimensiones afectados — nivel de riesgo.
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[B][S]Servicio Telefonia — Trazabilidad — Desastre.
[A][AUX] Servicio Backups — Trazabilidad — Catastrofe .
[A][COM] Canal de internet principal y backup — Trazabilidad — Alto.
[A][COM] Canal de MPLS casa matriz Ppal y BCK — Trazabilidad -
Extremadamente Ciritico.
o Incidencias.

= Control insuficiente de acceso a internet.

= Gestidn insuficiente de los logs de actividades.

= Gestidn insuficiente de control de acceso.

[A.14] Interceptacion de informacion (escucha)

o Activos - dimensiones afectados — nivel de riesgo.
= [A][COM] Canal de MPLS casa matriz Ppal y BCK — Confidencialidad
— Alto.
o Incidencias.
= Gestidn insuficiente de encriptacion de informacion.

[A.15] Modificacion de la informacion.

o Activos - dimensiones afectados — nivel de riesgo.
» [B][S]Servicio Telefonia — Integridad — Muy Alto.
= [A][P] Personal operativo — Integridad — Alto.
= [A][P] Personal administrativo RRHH\Finanzas\Gerencia — Integridad
- Extremadamente Critico.
[A][P] Personal estructura operativa — Integridad — Alto.
[A][SS] Servicio de correo electrénico — Integridad — Alto.
[A][HW] Servidores — Integridad — Catastrofe.
[A][AUX] Servicio Backups — Integridad — Catastrofe.
= [A][IS] Servicio de servidor de archivos — Integridad — Catastrofe.
o Incidencias.
» Falta control sobre recursos de archivos.
Falta gestion de encriptacién de informacion.
No se implementan firmas digitales.
Problemas de capacitacion de personal.
Mala gestion de medios extraibles.
Control insuficiente de acceso a internet.

[A.18] Destruccién de la informacion.
o Activos - dimensiones afectados — nivel de riesgo.
= [B][S]Servicio Telefonia — Disponibilidad — Critico.
» [B][S] Red Lan Operativa Voz y Datos — Disponibilidad — Critico.
= [A][P] Personal operativo — Disponibilidad — Alto.
o Incidencias.
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= Fallas en controles de acceso.
» Falta de capacitacion.

[A.19] Revelacion de la informacion.

o Activos - dimensiones afectados — nivel de riesgo.
= [B][S]Servicio Telefonia — Confidencialidad — Alto.
= [A][P] Personal operativo — Confidencialidad — Catastrofe.
= [A][P] Personal administrativo RRHH\Finanzas\Gerencia -
Confidencialidad — Catéstrofe.
= [A][P] Personal estructura operativa — Confidencialidad - Muy Alto.
= [A][SS] Servicio de correo electronico — Confidencialidad — Alto.
o Incidencias
» Problemas de capacitacion del personal.
* Problemas de alta rotacién del personal.
= Control insuficiente de acceso a internet.
= Gestidn insuficiente de encriptacion de informacion.

[A.20] Ingenieria Social.

o Activos - dimensiones afectados — nivel de riesgo.
= [A][P] Personal operativo - Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.
= [A][P] Personal administrativo RRHH\Finanzas\Gerencia -
Disponibilidad / Integridad / Confidencialidad - Extremadamente
Critico.
= [A][P] Personal estructura operativa - Disponibilidad / Integridad /
Confidencialidad — Extremadamente Critico.
o Incidencias.
*» Problemas de capacitacién del personal.

[A.22] Manipulacién de programas.

o Activos - dimensiones afectados — nivel de riesgo.

= [B][S]Servicio Telefonia — Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

= [B][S] Servicio de gestiébn de marcacién telefénica — Disponibilidad /
Integridad / Confidencialidad — Catastrofe.

= [A][SW] Software ofimatico — Disponibilidad / Integridad /
Confidencialidad — Alto.

= [A][SW] Software antivirus — Disponibilidad / Integridad /
Confidencialidad — Alto.

= [A][SW] Software administrativo-contabilidad-rrhh — Disponibilidad /
Integridad / Confidencialidad — Desastres.
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[A][HW] Equipos de escritorio — laptops — Disponibilidad / Integridad
/| Confidencialidad - Extremadamente Critico.

[A][HW] Equipos de telefonia mévil - Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

o Incidencias.

Mala gestion de antivirus (0 ausencia de este).

Insuficiente control de acceso a aplicaciones 0 mala gestion de
permisos.

Problemas de capacitacion del personal.

Documentacion deficiente del software.

[A.23] Manipulacién del Hardware.

o Activos - dimensiones afectados — nivel de riesgo.

[A][HW] Equipos de escritorio — laptops — Disponibilidad — Catastrofe.
[A][AUX] Sistema de alimentacion ininterrumpido — Disponibilidad —
Critico.

[A][AUX] Generador eléctrico de respaldo — Disponibilidad -Muy Alto.
[A]JAUX] Cableado eléctrico Centro — Disponibilidad - Muy Alto.
[A][AUX] Cableado fibra 6ptica - Disponibilidad — Catéastrofe.
[A][COM] Switches Core y Distribuidores — Disponibilidad -
Catastrofe.

o Incidencias.

Insuficientes medidas de seguridad para proteger los componentes
fisicos de hardware.

Mejorar control de acceso fisico y actividades de mantenimiento de
equipos criticos.

Mejorar control de acceso a zonas criticas.

[A.24] Denegacion de servicio.

o Activos - dimensiones afectadas — nivel de riesgo.

[B][S] Red Lan Operativa Voz y Datos - Disponibilidad — Catastrofe.
[A][SS] Servicio de pagina web - Disponibilidad — Critico.

[A][HW] Servidores - Disponibilidad — Catastrofe.

[A]JAUX] Servicio Backups — Disponibilidad - Muy Alto.

[A][COM] Switches Core y Distribuidores — Disponibilidad -
Catéstrofe.

[A][COM] Canal de internet principal y backup — Disponibilidad-
Extremadamente Critico.

[A][COM] Canal de MPLS casa matriz Ppal y BCK — Disponibilidad -
Extremadamente Critico.

[A][COM] Cableado estructura voz y datos — Disponibilidad —
Catéstrofe.
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= [A][IS] Servicio de base de datos administrativa — Disponibilidad -
Extremadamente Critico.
o Incidencias.
= Actividades de teletrabajo no controlado.
= Control insuficiente de acceso a internet.

» Recursos insuficientes para gestionar actividades de teletrabajo e
internas.

» Recursos insuficientes en servidores.
» Insuficiente gestion de los cronogramas de mantenimiento.

[A.25] Robo de equipos.

o Activos - dimensiones afectadas — nivel de riesgo.
= [A][HW] Equipos de telefonia movil.
o Incidencias.
= Actividades de teletrabajo no controlado.
= Ausencia o mala gestién de backups.
= Mal uso de usuarios y contrasefas.
» Insuficiente gestion de encriptacion de equipos.
»= Mala gestion de medios extraibles.
» Insuficiente gestidn\control de equipos méviles.

[A.28] Indisponibilidad del personal.

o Activos - dimensiones afectadas — nivel de riesgo.
= [A][P] Personal operativo — Disponibilidad - Catastrofe.

= [A][P] Personal estructura operativa — Disponibilidad — Alto.
o Incidencias

» Problemas de alta rotacion del personal, ausencia.
* Problemas de capacitacién de personal.

[A.29] Extorsion.

o Activos - dimensiones afectadas — nivel de riesgo.
= [A][P] Personal operativo - Disponibilidad / Integridad /
Confidencialidad — Alto.
= J[A][P] Personal administrativo RRHH\Finanzas\Gerencia -
Disponibilidad / Integridad / Confidencialidad — Alto.
= [A][P] Personal estructura operativa — Disponibilidad / Integridad /
Confidencialidad.
o Incidencias.
* Problemas en capacitacion del personal.
» Insuficiente encriptacion de informacién y dispositivos.
» [Insuficiente gestion de medios extraibles.
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e [E.1] Errores de los usuarios.

o Activos - dimensiones afectadas — nivel de riesgo.

[A]JAUX] Servicio Backups - Disponibilidad / Integridad /
Confidencialidad - Muy Alto.

[A][IS] Servicio de servidor de archivos — Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.

o Incidencias

Ausencia 0 mala gestion de backups.
Problemas en capacitacion del personal.
Insuficiente gestién de logs.

e [E.2] Errores del administrador del sistema/de la seguridad.

o Activos - dimensiones afectadas — nivel de riesgo.

[A][HW] Servidores — Disponibilidad / Integridad / Confidencialidad —
Catéstrofe.

o Incidencias.

Ausencia o mala gestion de backups.
Problemas en capacitacion del personal.
Insuficiente gestion de logs.

e [E.3] Errores de monitorizacién (log).

o Activos - dimensiones afectadas — nivel de riesgo.

[B][IS][D] Base de datos operativa — Integridad — Catastrofe.
[A][HW] Servidores — Integridad — Muy Alto.

o Incidencias.

Insuficiente gestién de logs.
No hay politicas para la gestidon y revision de logs.

e [E.8] Difusion de software dafiino.

o Activos - dimensiones afectadas — nivel de riesgo.

[A][SW] Software ofimatico - Disponibilidad / Integridad /
Confidencialidad — Muy Alto.

[A][SW] Software administrativo-contabilidad-rrhh — Disponibilidad /
Integridad / Confidencialidad — Catastrofe.

[A][HW] Equipos de escritorio — laptops — Disponibilidad / Integridad
/| Confidencialidad — Catastrofe.

[A][HW] Servidores — Disponibilidad / Integridad / Confidencialidad —
Catéstrofe.
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= [A][HW] Equipos de telefonia mévil — Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.
= [A][COM] Firewall — Disponibilidad / Integridad / Confidencialidad —
Catéstrofe.
o Incidencias.
= Mala gestion de antivirus (0 ausencia de este).
* Problemas en capacitacion de personal.

[E.15] Alteracion de Informacion.

o Activos - dimensiones afectadas — nivel de riesgo.
» [B][IS][D] Base de datos operativa — Integridad — Critico.
= [A][P] Personal operativo — Integridad — Extremadamente Critico.
= [A][IS] Servicio de servidor de archivos — Integridad — Alto.
o Incidencias.
* Problemas de capacitacion de personal.
Mala gestion de medios extraibles.
Control insuficiente de acceso a internet.
Insuficiente gestion\aplicacion de firmas digitales y encriptacion.
Problemas de control de acceso.

[E.18] Destruccion de la informacion.

o Activos - dimensiones afectadas — nivel de riesgo.

= [A][P] Personal operativo — Disponibilidad — Alto.
o Incidencias.

* Problemas de capacitacion del personal.
Ausencia o mala gestion de backups.
Mala gestién de medios extraibles.
Control insuficiente de acceso a internet.
Insuficiente gestion de control de acceso.

[E.19] Fugas de informacion.

o Activos - dimensiones afectadas — nivel de riesgo.
= [B][IS][D] Base de datos operativa — Confidencialidad — Catéastrofe.
= [A][P] Personal estructura operativa — Confidencialidad - Muy Alto.
» [A][SS] Servicio de lineas moviles — Confidencialidad — Catéastrofe.
= JA][IS] Servicio de servidor de archivos — Confidencialidad —
Extremadamente Critico.
o Incidencias.
* Problemas de alta rotacion de personal.
= Problemas de capacitacién del personal.
= Actividades de teletrabajo no controlado.
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= Control insuficiente de acceso a internet.
= Mala gestion de medios extraibles.
» Insuficiente gestion de encriptacion.

[E.20] Vulnerabilidades de los programas (Software).

o Activos - dimensiones afectadas — nivel de riesgo.
= [B][S] Servicio de gestion de marcacion telefénica — Disponibilidad /
Integridad / Confidencialidad — Catastrofe.
» [A][HW] Equipos de escritorio — laptops - Disponibilidad / Integridad /
Confidencialidad — Catéstrofe.
» [A][HW] Servidores - Disponibilidad / Integridad / Confidencialidad —
Critico.
= [A][COM] Firewall — Disponibilidad / Integridad / Confidencialidad —
Critico.
o Incidencias.
» Mala gestién de antivirus (o ausencia de este).
» Falta de gestion de actualizaciones.

[E.21] Errores de mantenimiento\actualizacion de programas.

o Activos - dimensiones afectadas — nivel de riesgo.
= [B][S] Servicio de gestion de marcacion telefénica — Disponibilidad /
Integridad — Catastrofe.
= [A][HW] Equipos de escritorio — laptops — Disponibilidad / Integridad
— Catastrofe.
» [A][HW] Servidores — Disponibilidad / Integridad — Catéstrofe.
= [A][COM] Firewall — Disponibilidad / Integridad — Catastrofe.
o Incidencias.
» Mala gestién de antivirus (o ausencia de este).
» Falta de gestion de actualizaciones.
» Mala gestiébn de mantenimiento de equipos.

[E.23] Errores de mantenimiento\actualizacion de hardware.

o Activos - dimensiones afectadas — nivel de riesgo.
= [A][HW] Equipos de escritorio — laptops — Disponibilidad — Catastrofe.
» [A]J[AUX] Sistema de alimentacion ininterrumpido — Disponibilidad —
Critico.
[A][AUX] Generador eléctrico de respaldo — Disponibilidad - Muy Alto.
[A]JAUX] Cableado fibra éptica — Disponibilidad — Catastrofe.
[A][COM] Switches Core y Distribuidores — Disponibilidad - Muy Alto.
= [A]J[COM] Firewall — Disponibilidad — Catastrofe.
o Incidencias.
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= Caracteristicas de los equipos son insuficientes.
» Mala gestién de mantenimiento de equipos.

e [E.24] Caida del sistema por agotamiento de recursos.

o Activos - dimensiones afectadas — nivel de riesgo.

» [B][S] Red Lan Operativa Voz y Datos — Disponibilidad — Critico.
[A][HW] Equipos de escritorio — laptops — Disponibilidad - Catastrofe
[A][HW] Servidores — Disponibilidad — Catéastrofe.

[A][COM] Switches Core y Distribuidores — Disponibilidad - Muy Alto
[A][COM] Firewall — Disponibilidad — Catastrofe.
[A][COM] Canal de internet principal y backup — Disponibilidad -
Extremadamente Critico.
» [A][COM] Canal de MPLS casa matriz Ppal y BCK — Disponibilidad -
Extremadamente Critico.
= [A][COM] Cableado estructura voz y datos — Disponibilidad —
Catéstrofe.
o Incidencias

= Caracteristicas de los equipos son insuficientes.

» Mala gestién de mantenimiento de equipos.

= Control insuficiente de acceso a internet.

» Mala gestién de medios extraibles.

e [E.25] Perdida de equipos.

o Activos - dimensiones afectadas — nivel de riesgo.
= [A][HW] Equipos de telefonia movil
Confidencialidad — Critico.
o Incidencias.
= Actividades de teletrabajo no controlado.
» |nsuficiente gestidn de encriptacion de equipos.
= Ausencia o mala gestién de backups.

Disponibilidad /

e [E.28] Indisponibilidad del personal.
o Activos - dimensiones afectadas — nivel de riesgo.
= [A][P] Personal operativo — Disponibilidad — Catastrofe.
o Incidencias.
» Problemas de alta rotacién del personal, ausencias.
e [I.*] Desastre Industriales.

o Activos - dimensiones afectadas — nivel de riesgo.
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»= [A][L] Locaciones operativas y administrativas — Disponibilidad —
Catastrofe.
= [AJJAUX] Cableado eléctrico Centro — Disponibilidad — Catastrofe.
o Incidencias.
= Ausencia o mala gestién de backups.
» Falta de plan de contingencia.
» Insuficientes equipos de deteccidn y proteccion.

¢ [l.2] Dafios por agua.

o Activos - dimensiones afectadas — nivel de riesgo .
= [A][L] Edificio General — Disponibilidad - Extremadamente Critico.
= [A][L] Locaciones operativas y administrativas — Disponibilidad -
Extremadamente Critico.
» [A][HW] Equipos de escritorio — laptops — Disponibilidad — Medio.
= [A][HW] Equipos de telefonia movil — Disponibilidad — Critico.
o Incidencias.
= Ausencia o mala gestion de backups.
» Falta de plan de contingencia.
» [Insuficientes equipos de deteccién y proteccion.

¢ [I.3] Contaminacion medioambiental.

o Activos - dimensiones afectadas — nivel de riesgo.
[A][L] Edificio General — Disponibilidad — Catastrofe.
[A][L] Centro de datos — Disponibilidad — Catastrofe.
[A][AUX] Generador eléctrico de respaldo — Disponibilidad - Muy Alto.
[A][AUX] Cableado fibra éptica — Disponibilidad - Muy Alto.
[A]J[AUX] Servicio Backups — Disponibilidad - Muy Alto.
[A][COM] Switches Core y Distribuidores — Disponibilidad - Muy Alto.
= [A]J[COM] Firewall — Disponibilidad — Critico.
o Incidencias.
» Ausencia o mala gestion de backups.
» Falta de plan de contingencia.
» |nsuficientes equipos de deteccion y proteccion.

e [l.4] Contaminacion electromagnética.

o Activos - dimensiones afectadas — nivel de riesgo.
= [A][L] Edificio General — Disponibilidad — Catastrofe.
= [A][L] Centro de datos — Disponibilidad — Catastrofe.
= [A][AUX] Servicio Backups — Disponibilidad — Catastrofe.
= [A][COM] Firewall — Disponibilidad — Critico.
o Incidencias.
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Ausencia o mala gestion de backups.
Mala gestion de medios extraibles.

e [I1.5] Averia de origen fisico o logico.

o Activos - dimensiones afectadas — nivel de riesgo.

[B][S]Servicio Telefonia — Disponibilidad — Critico.

[B][S] Servicio de gestién de marcacion telefonica — Disponibilidad —
Critico.

[A][SW] Software antivirus — Disponibilidad — Alto.

[A][SW] Software administrativo-contabilidad-rrhh — Disponibilidad —
Muy Alto.

[A][HW] Equipos de escritorio — laptops — Disponibilidad — Catastrofe.
[A][HW] Servidores — Disponibilidad — Catastrofe.

[A]JAUX] Servicio Backups — Disonibilidad — Catastrofe.

o Incidencias.

Ausencia o mala gestion de backups.

Mala gestion de antivirus (0 ausencia de este).
Caracteristicas de los equipos son insuficientes.
Mala gestion de mantenimiento de equipos.
Mala gestion de medios extraibles.

e [I.7] Condiciones inadecuadas de temperatura o humedad.

o Activos - dimensiones afectadas — nivel de riesgo.

[A][HW] Equipos de escritorio — laptops — Disponibilidad — Muy Alto.
[A][HW] Equipos de telefonia moévil — Disponibilidad — Catéstrofe.
[A]JAUX] Servicio Backups — Disponibilidad — Catéastrofe.

o Incidencias.

Condiciones fisicas inadecuadas.

Mala gestién de medios extraibles.
Insuficientes equipos de deteccion y proteccion.
Problemas de capacitacion de personal.

¢ [1.8] Fallo de servicios de comunicaciones.

o Activos - dimensiones afectadas — nivel de riesgo.

[B][S] Red Lan Operativa Voz y Datos — Disponibilidad — Critico.
[B][S]Servicio Telefonia — Disponibilidad — Catastrofe.

[A][COM] Canal de internet principal y backup — Disponibilidad —
Extremadamente Critico.

[A][COM] Canal de MPLS casa matriz Ppal y BCK — Disponibilidad —
Extremadamente Critico.

o Incidencias.
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= Actividades de teletrabajo no controlado.
» Insuficientes sistemas de monitoreo.

e [N.2] Dafios por agua.

o Activos - dimensiones afectadas — nivel de riesgo.
= [A][L] Edificio General — Disponibilidad - Extremadamente Critico.
» [A][L] Locaciones operativas y administrativas — Disponibilidad -
Extremadamente Critico.
= [A][HW] Equipos de telefonia movil — Disponibilidad — Critico.
» [AJJAUX] Sistema de alimentacion ininterrumpido — Disponibilidad —
Catastrofe.
o Incidencias.
= Ausencia o mala gestion de backups.
» Insuficientes equipos de deteccidn y proteccion.
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10 SALVAGUARDAS

El proceso de seleccion de salvaguardas (apoyado en el aplicativo PILAR y MAGERIT)
permite seleccionar una serie de medidas (politicas y controles) que se han considerado
como oportunas y necesarias para los problemas detectados. Es importante sefialar que
las politicas seran desarrolladas en el capitulo correspondiente al disefio del SGSI.

Se completar la informacion se agrega ademas una calificacién de acuerdo con lo que se
ha podido identificar actualmente el nivel de madurez de la salvaguarda (puesto que en
algunos casos la organizacién ha aplicado medidas) segun la siguiente tabla:

Cuadro 13.Nivel de madurez de salvaguardas

Nivel Descripcion

LO Inexistente

L1 Inicial

L2 Reproducible, intuitivo
L3 Proceso definido

L4 Gestionado y medible
L5 Optimizado

Fuente: Propia

Las salvaguardas seleccionadas son las siguientes:

Cuadro 14. Salvaguardas seleccionadas

SECCION ITEM SALVAGUARDA MAD
[IA] Identificacion y Factores de autenticacion Uso de Contrasefia L3
autenticacion Biometria LO
Canal Seguro de Autenticacion LO
Cuentas Especiales Cuentas  especiales para LO
(Administracion) administradores de seguridad

Cuentas  especiales para L3
administradores del sistema

Cuentas  especiales para | LO
actividades de auditoria

[AC] Control de Segregacion de tareas Separacion de L1
Acceso Lagico responsabilidades de
administracion y operacion
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[D] Proteccion de la
informacion

[K] Proteccion de
claves
criptogréficas

[S] Proteccién de los
servicios

[SW] Proteccion de
las aplicaciones
informéticos

Inventario de activos de
informacion

Proteccién de la
confidencialidad

Uso de firmas electrénicas

Copias de seguridad

Actualizacién regular  del
inventario

Identificacién del propietario
Cifrado de la informacion

Normativa sobre firma
electrénica

Mecanismo de firma electrénica
Normativa copias de seguridad

Procedimientos tareas de
realizacion de copias se
seguridad

Gestion de las copias de
seguridad

Proteccion de las copias de
seguridad

Gestion de claves de firma de informacién

Gestion de claves para contenedores criptogréaficos

Gestién de claves de comunicaciones

Pruebas en preproduccion
Pruebas de aceptacion
Pruebas de regresion
Teletrabajo

Administracion

Perfiles de Seguridad

Identificacion de los riesgos

Determinaciéon de métodos de
acceso autorizados

Se dispone de normativa para
la autorizacién del acceso y
concesion de privilegios

Se garantiza el derecho para
controlar (y suspender en su
caso) la actividad de los
usuarios

Acuerdos para intercambio de
informacion y uso de software y
hardware

Inventario de aplicaciones
Se protegen los derechos de
propiedad intelectual

Eliminacion o modificaciéon de
las cuentas estandar de
administracion

Protocolo de modificacion de
configuracion
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L2
LO

LO

LO

L2

L2

L2

L2

LO

LO

LO

L2

L2

L1

L1

L1

L1

L1

L1

L1

L1

L2
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[HW] Protecciéon de
los equipos
informaticos

[COM] Proteccion de
las comunicaciones

[MP] Soportes de
informacion

[L] Proteccion de las
instalaciones

[PS] Gestion del

personal

Priorizacion de actualizaciones
encaminadas a corregir riesgos

Cambios

elevados
Perfiles de seguridad Solo administradores
autorizados para modificar

configuracion

Funciones activadas de forma
segura

Eliminacién\modificaciéon de las
cuentas estandar de
administrador

Perfiles de seguridad

Solo administradores pueden
modificar la configuracion

Servicios activados se

configuran de forma segura
Proteccion criptogréafica de la confidencialidad de la informacion
Seguridad Wireless Se eliminan claves por defecto
Se deshabilitan protocolos de
gestién no esenciales

Administracién Normativa relativa a soportes

de informacién

Procedimientos  relativos a
soportes de informacion
Inventario de soportes
Gestion de soportes Manejo
Etiquetado

Seguridad de los soportes
fuera de las instalaciones

Registro de entradas y salidas
Proteccion del soporte
técnicamente antes de la salida

Revision del
regreso

soporte a su

Proteccion criptografica de la = Cifrado del contenido

informacion Firmado del contenido
Inventario de las instalaciones

Proteccion frente a desastres

Continuidad de operaciones

Proteccioén de las areas de carga y despacho

Condiciones Contractuales

Formacioén continua

Personal subcontratado

Actuacion frente a codigo dafiino

Coordinacién con otros sistemas de informacion afectados
Se suspende cautelarmente los trabajos en el sistema afectado
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L3

L2

L2

L2

L2

L1
L3
L2

L2

L2

L2
L3
LO
L2
L2

L2

LO
LO
L2
L4
L1
L2
L3
L3
L3
L2
L2
L2



[IR] Gestiéon de
incidentes

[Tools]

Herramientas de
<eniridad

[A] Registro y
Auditoria

[E] Relaciones
Externas

Fuente: Propia

Se aisla cautelarmente el sistema afectado

Comunicacion con los afectados por el incidente (internos y
externos)

Evaluacién y calificacion de los eventos de seguridad
Herramientas contra cddigo dafiino

Herramienta de deteccion\prevencion de intrusion
Administracion

Herramientas

Informacion

Actividades

Se dispone de normativa relativa a la continuidad del negocio
Se ha realizado andlisis de impacto

Actividades preparatorias

Reaccion, todas las areas de la organizacion estan coordinadas
Plan de recuperacion de desastres
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11 ROLES Y RESPONSABILIDADES

Con el fin de facilitar el éxito de una futura implementacion del SGSI que se esta
disefiando en el actual proyecto es importante considerar los diferentes roles y
responsabilidades que tendran las personas que intervengan o se relacionen con el
sistema.

Dentro del SGSI se identifican los siguientes actores:

Propietario: En este caso se hace referencia al duefio del activo de informacion,
sea este los datos o los dispositivos por medio de los cuales se procesan o
almacenan, el cual debe estar debidamente identificado y registrado. Es
importante considerar que el propietario puede ser interno o externo, puesto que
en un Centros de Contacto se suele trabajar con datos de los clientes para los
cuales se brinda el servicio, y en el caso interno se trata de la organizacién o de
las areas (El departamento de contabilidad sera, normalmente, el propietario de la
informacion financiera sin desconocer que existe un nivel superior con mayor
propiedad sobre dichos datos).

Encargado: Si bien existe un propietario del activo de informacion puede haber
otras personas que se encargan de realizar acciones sobre este, o también la
persona que ejecuta el procedimiento, control o politica.

Consultor: Actores que no necesariamente son duefios ni actian sobre el activo
de informacion, pero tienen el conocimiento necesario para la correcta gestion del
SGSI.

Dentro de los roles se definen los siguientes:

Comité Directivo: Es el maximo nivel organizacion de la Empresa, agrupando los
directores de cada area. Encargados de las decisiones a nivel estratégico de toda
la organizacion. Son los responsables de la gestion de recursos para el Sistema
de Gestion de Seguridad de la Informacion y de la aprobacion de las politicas de
seguridad y los planes de continuidad del SGSI y de la organizacion en general.

Comité de Seguridad: Integra las personas designadas por el Comité Directivo, el
responsable del SGSI y los consultores. Realiza la gestion del plan de
implementacion del SGSI, la toma de decisiones sobre las politicas de seguridad
de la informacion y la distribucion de los recursos.
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Responsable de SGSI: Rol encargado de la gestion a nivel estratégico del SGSI,
siendo responsable de la implementacién de la politica de seguridad de la
informacion, asi como su mejora continua, la gestion de los incidentes de
seguridad, de buscar el cumplimiento del sistema y del apoyo del Comité Directivo
y del Comité de Seguridad. En el caso de Telemarketing S.A.S corresponde al Jefe
de TI, lo cual implica que hace parte tanto del Comité Directivo como del Comité
de Seguridad, teniendo a su cargo las responsabilidades que se extienden de
ambos grupos.

Como jefe de Tl es responsable la administracion de la infraestructura tecnologica
de la organizacién y la planeacion estratégica a nivel de Tl y el apoyo en la toma
de decisiones para el Comité Directivo.

Equipo de seguridad: Corresponde al equipo de apoyo al Responsable del SGSI
para la aplicacion y cumplimiento de las politicas y controles de seguridad
establecidos. Este papel, para Telemarketing S.A.S lo cumple el Departamento de
TI.

En relacién con el SGSI se encargan del cumplimiento de las politicas, controles
y procedimientos, el respaldo de la informacion, el control de la instalacion de las
aplicaciones, el cumplimiento de los cronogramas de mantenimiento, entre otros.

A nivel de TI estdn encargados de las actividades de apoyo operativo de la
organizacion como el soporte técnico, desarrollos internos, gestién del software de
la organizacion, entre otros.

Existen en la organizacion otros roles que, dado el alcance del proyecto, no se han
descrito en relacion del SGSI, pero que pueden intervenir (0 verse afectados) por el
Sistema de Gestion de Seguridad de la Informacién, como son:

Director y Equipo de Gestion de Talento Humano: Equipo encargado de la gestion
del recurso humano. Dentro de sus funciones se encuentra la contratacion y
gestion del personal, gestion de las hojas de vida, cumplimiento de las
obligaciones legales en materia de recursos humanos.

Director y Equipo Financiero y Compras: Departamento encargado de todas las
acciones financieras de la compafiia, entre ellas las obligaciones financieras,
pagos de proveedores, pago de empleados. En la gestibn de compras estan
encargados de la gestion de proveedores, calificacion de estos y ejecucion de las
compras requeridas por la empresa.
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Director y Equipo de Calidad: Esta area estd enfocada en la operacion de la
empresa, velando por que las actividades cumplan con los requerimientos de los
clientes y estandares establecidos para la prestacion de servicios.

Director y Equipo de Formacion: El area de formacion es la encargada de dar la
capacitacion al personal de la empresa. Es el primer contacto (a nivel operativo)
de los ejecutivos de Contact Center con la organizacion, pero ademas durante la
vigencia de contrato recibiran formaciones de refuerzo y actualizacién por parte de
este departamento.

Equipo Operativo:

o

Director Operativo: Persona encargada de la gestion y administracion de
los proyectos que se ejecutan en la empresa (en generar son los servicios
gue se brindan a los clientes).

Jefes de Proyectos: Persona responsable de gestionar y administrar un
unico proyecto. Deben procurar el correcto avance del proyecto.

Supervisores de Proyectos: Son los encargados de gestionar el global de
agentes del proyecto. Cuando un proyecto se compone de subproyectos,
los supervisores son responsables de cada subproyecto.

Coordinadores de Proyectos: Los proyectos de atienden por grupos de
agentes en un ndmero no mayor a 12 personas por grupo. Cada
Coordinador es responsable de cada grupo, de que estas personas
cumplan con las directrices de la empresa.

Agentes. Constituyen el contacto directo con el cliente, son los ejecutores

de la operacion y por ende, son la mayor fuerza (en cuanto a cantidad de
personas) dentro de la organizacion.
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12 DISENO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Un sistema de gestion de seguridad de la informacion se puede describir como un
conjunto de politicas o normas (incluso controles) que sirven como lineamientos para la
proteccion, la gestion o la administracion de la informacion y de los activos que la
procesan, almacenan o transportan.

El disefio del SGSI contempla los siguientes puntos:

e El alcance del sistema, es decir, determinar que abarca el SGSI dentro de la
organizacion, hasta donde llega, quienes deben incluirlo en sus procesos.

e La politica general seguridad de la informacién, en la cual se definen:
o Los compromisos de la organizacion frente al SGSI.
o Los requisitos que cumple y,
o Los objetivos.

e Politica de seguridad a seguir, aqui se definen las diferentes politicas que
componen el SGSI.

e Concienciacion y formacion del personal.

12.1 ALCANCE

El Sistema de Gestion de Seguridad de la Informacion propuesto para la empresa
Telemarketing S.A.S abarca los procesos y subprocesos correspondientes al
Departamento de Tecnologia, incluyendo ademas a los actores que intervienen en el
tratamiento de informacién con el fin de cumplir la normativa vigente en materia de
proteccion de datos y de la norma ISO\IEC 27001:2013.

Dentro del alcance se contempla las instalaciones fisicas de la organizacion (en todas
sus sedes) que alojen activos informaticos, es decir, los centros de datos, pero también
los lugares donde se almacenen datos y donde se opere con este tipo de dispositivos, de
tal forma que sean protegidos y usados correctamente.
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Se agrega al alcance la gestion de los activos informaticos, es decir su uso,
almacenamiento y transporte (dentro y fuera de la organizacién), asi como los medios
por medio de los cuales se realizando dichas actividades, como son equipos de
comunicaciones, redes de voz y datos, equipos de procesamiento y alojamiento
(servidores) y equipos de usuario final (computadores, teléfonos méviles, tabletas, entre
otros).

Otras areas de la organizacién son excluidas, excepto en los casos puntuales que
realicen gestion de informacion y/o activos informaticos. Fisicamente se excluyen areas
0 zonas que no tienen relacion o influencia con el procesamiento y/o almacenamiento de
datos o archivos.

12.2 POLITICA GENERAL

La informacion es un activo valioso para la operacion de la organizacion Telemarketing
S.A.S, considerando que es tanto el insumo principal para sus actividades como el
producto final de las mismas y por tal razén existe un compromiso para con sus clientes,
con sus proveedores, con las entidades de control y para consigo misma para protegerla
y minimizar los riesgos a los cuales esté expuesta partiendo desde una de las principales
areas de soporte y apoyo: El Departamento de Tecnologia.

En este esfuerzo de cumplir con los lineamientos que se desprenden de la
implementacion del Sistema de Gestion Telemarketing S.A.S se compromete, entre otras
cosas, a:

e Impulsar una cultura de seguridad de la informacién en sus empleados y personal
externo a través de la formacién y la capacitacion y del cumplimiento de los
procesos Yy politicas que de este sistema se desprendan.

e Gestion oportuna de los incidentes de seguridad, de la continuidad del negocio y
de los procesos para la seguridad de la informacion.

e Mantener un proceso continuo de mejora del Sistema de Gestion de Seguridad de
la Informacion que incluye la revision del sistema, mantenerlo vigente, actualizado
y acorde a la operacion de la organizacion.

e Realizar la gestion de los activos de informacion y aplicacion de los niveles
adecuados de proteccion.

e Mantener y promover una estructura dentro de la organizacion, llamado Comité de
Seguridad, que sostenga el Sistema de Gestion de Seguridad de la Informacion y
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valide el cumplimiento de las politicas, procesos y controles que desde alli se
generan.

La Politica de la Seguridad de la Informaciébn a su vez cumple con los siguientes
requisitos:

e Lapolitica de seguridad de la informacién es aprobada y publicada por la direccién
de la organizacion.

e Es accesible a todo el personal de Telemarketing S.A.S y a personal externo
vinculado a la organizacion.

e EI Comité de Seguridad de Telemarketing S.A.S es el propietario de la Politica y
responsable de su mantenimiento, revision, desarrollo y cumplimiento.

e La Politica de Seguridad de la Informacion tendra en cuenta y sera acorde con las
revisiones realizadas por Telemarketing S.A.S a otras areas que puedan generar
nuevos requerimientos, modificaciones y mejoras.

e La Politica de Seguridad de la informacién afecta a todo el personal interno y

externo, los sistemas de informacién y las ubicaciones fisicas relacionadas con
dichos sistemas.

Por ultimo, se definen los objetivos de la seguridad de la informacién:

e Dirigir y dar soporte a la gestion de la seguridad de la informacion acorde con los
requisitos del negocio, la legislaciéon y las regulaciones aplicables.

e Proteger la informacion y minimizar los riesgos a los que esta expuesta.

12.3 POLITICAS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

12.3.1 Organizacion para la seguridad de la informacion

Objetivo: Definir la estructura dentro de la organizacion responsable del SGSI, su
implementacion y mantencion.
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Sanciones: El personal designado estara sujeto a las sanciones disciplinarias que
apliquen al incumplimiento de funciones, segun lo dispuesto por el departamento de
Gestidon de Talento Humano y bajo las normas laborales vigentes.

Telemarketing S.A.S establecera una estructura en la organizacion encargada de la
implementacion y gestion del Sistema de Gestion de Seguridad de la Informacion, asi
como de los procesos de formacién y capacitacion, y de la asignacion de los recursos
necesarios para el buen funcionamiento del sistema.

La estructura dentro de la organizacion deberd tener en cuenta los siguientes aspectos y
actividades a realizar por Telemarketing S.A.S:

e Redactar las funciones y responsabilidades de obligado cumplimiento por parte
del personal interno y externo de la organizacion, con especial énfasis en las
regulaciones y normas. Documento “Funciones y Responsabilidades”.

e Definir, evaluar y establecer los criterios para autorizar e incorporar nuevos
recursos a los sistemas de informacion. Documento “Procedimiento de
autorizacion de recursos”.

e Definir, evaluar y establecer las condiciones necesarias para mantener la
confidencialidad de la informacion entre los empleados de la organizacion y
externos que usen informacion confidencial, mediante las clausulas y politicas
correspondientes. Documento: “Clausula de Confidencialidad”.

¢ Definir, mantener y actualizar el directorio de contactos de emergencia a cargo del
Responsable de Seguridad de la Informacion y las areas técnicas relacionadas
con el SGSI. Documento: “Directorio de Contactos de Emergencia”.

e Desarrollar el contacto con los miembros de la organizacién y miembros de otras
organizaciones para la gestion de incidentes de seguridad de la informacion,
continuidad del negocio y planes de contingencia.

e Desarrollar el contacto con las autoridades relacionadas con la legislacion,
regulacion y normatividad relacionada con la seguridad de la informacion, asi
como con los proveedores de servicios.

e Desarrollar un proceso de actualizacion y capacitacion del area técnica en relacion

con la seguridad de la informacién, asi como el contacto con medios informativos
especializados en el area.
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e Desarrollary ejecutar un cronograma de auditorias independientes para el Sistema
de Gestion de Seguridad de la Informacién.

12.3.1.1 Responsables de la seguridad de la informacion

Objetivo:  Determinar los responsables directos en la implantacién del SGSI, la
ejecucion de las politicas y su mejora en el tiempo.

Sanciones: El personal designado estard sujeto a las sanciones disciplinarias que
apliquen al incumplimiento de funciones, segun lo dispuesto por el departamento de
Gestion de Talento Humano y bajo las normas laborales vigentes.

Telemarketing S.A.S designa la responsabilidad de la gestion del Sistema de Gestion de
Seguridad de la Informacion en el responsable del Departamento de Tecnologia de la
Organizacion, quién cumple con las siguientes funciones (y aquellas adicionales que el
Comité de Seguridad asigne en funcién de nuevos requerimientos):

Velar por el mantenimiento, desarrollo y aplicacion del Sistema de Gestién de
Seguridad de la Informacion.

e Aplicar, verificar y gestionar las actualizaciones\cambios de los procedimientos,

politicas y controles establecidos en el SGSI.

o Definir periddicamente y velar por la ejecucion de los programas de mantenimiento
de los activos.

e Implantar, administrar y gestionar los sistemas informaticos dentro de la
organizacion de forma segura, o direccionar a los usuarios para el uso adecuado
de los mismos.

e Proponer, coordinar y aplicar los cambios necesarios en el sistema de informacion
acorde con los requerimientos de la organizacion y los lineamientos del SGSI.

e Controlar los procedimientos de generacion de respaldos de informacion y pruebas
de restauracion de estos.
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e Gestionar y velar por el uso de software licenciad y el respeto a las leyes de
proteccion de datos personales y derechos de autor.

Adicionalmente, la labor administrativa del responsable del Departamento de
Tecnologia\Responsable del Sistema de Gestion de Seguridad de la Informacion sera
apoyada a nivel operativo por el equipo de soporte de tecnologia de la organizacion,
quienes tendran las siguientes responsabilidades:

e Mantener, soportar y gestionar el sistema de informacién de la organizacion.
e Administrar los usuarios y contrasefas, incluida alta, baja y suspension de los

usuarios de la organizacion en el sistema de gestion de usuarios.

e Aplicar los controles y politicas para la proteccién y gestiéon de los sistemas
operativos y otros softwares usados por la organizacion.

e Aplicar los controles y politicas de seguridad para la proteccion y gestion para el
uso seguro de los recursos web en la organizacion.

e Aplicar los controles y politicas de seguridad para la proteccion y gestion para el
uso seguro de los recursos de hardware en la organizacion.

e Ejecutar los procedimientos de copias de seguridad de la informacion y realizar las
pruebas de restauracion.

e Ejecutar el cronograma de mantenimiento preventivo y correctivo de los
dispositivos (Hardware) de la organizacion, asi como aplicar las medidas de
mejora\adaptacion.

e Cumplir con el registro de las actividades, incidentes, o cualquier otra informacion
de acuerdo con los lineamientos del SGSI.
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12.3.1.2 Contactos con las autoridades

Objetivo: Mantener un listado de las autoridades y organizaciones relacionadas con la
seguridad de la informacion.

Responsable: Departamento de Tl — Departamento de Gestion de Talento Humano.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones (Ej. llamado de atencion).

El Departamento de Tecnologia, en conjunto con el Comité de Seguridad, el director de
la Telemarketing S.A.Sy las areas que componen el soporte de la organizacion gestionan
y actualizan el directorio de contactos con las siguientes organizaciones consideradas
fundamentales en la gestion de la seguridad (tanto a nivel de informacion, asi como de
infraestructura y humana):

Departamento de Policia.
Departamento de Bomberos.
Defensa Civil.
Oficina de Ciberseguridad de la Policia Nacional de Colombia.
o Equipo de respuesta a incidentes de seguridad informética.
Grupo de Informéatica Forense Cuerpo Técnico de Investigacion (Fiscalia).
Grupo de Informatica Forense Policia Judicial.
COLCERT — MINDEFENSA Grupo de respuesta a emergencias cibernéticas de
Colombia.

Adicionalmente el Departamento de TI mantendrd contacto o se actualizara con la
informacion de las entidades que sobre seguridad informatica se encuentran en
Colombia, por ejemplo:

CSI Colombia — Consultores de Sistemas de Informacion.

Grupo Atlas de Seguridad.

ASTAF - Division de tecnologias de la informacién y las comunicaciones.
Hack & Secure.

Information Security Systems.

IT Forensic.

Foros y grupos de ingenieria especializados.
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12.3.2 Personal externo

Objetivo: Determinar la forma de relacionar con el personal externo, forma de
contratacion y clausulas a incluir.

Responsable: Gestion de Talento Humano y Departamento de IT.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones (Ej. llamado de atencién). Adicionalmente la
suspension del contrato de acuerdo con gravedad o nivel de incumplimiento.

En relacion con el personal externo, Telemarketing S.A.S tendré en cuenta los siguientes
criterios:

e Disponer de un documento informativo sobre las politicas de seguridad de la
informacion de Telemarketing S.A.S que sera entregado al personal externo que
se vincule con la empresa.

e Establecer el procedimiento de seleccion y vinculacion de personal-entidades
externas para operar con Telemarketing S.A.S, adecuando el(los) contrato(s) de
acuerdo con las funciones\labores que dicho externo realizara.

e Disponer del documento “Acuerdo de Confidencialidad” para externos que se
vinculen con Telemarketing S.A.S que debe ser gestionado y firmado por dicho
personal. Los acuerdos de confidencialidad con externos deberan ser revisados
periodicamente por el Responsable de Seguridad.

e Disponer de un documento\registro donde figuren, entre otros:

Tercero.

Fecha de Vinculacion.

Activo(s) al (a los) cual(es) tiene acceso.
Motivo del acceso.

Tipo de acceso.

Fecha caducidad del acceso.

Persona que autoriza el acceso.

O O O O O O O
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12.3.3 Gestion de activos

La seccion gestion de activos esta enfocada en la proteccion y uso y almacenamiento
adecuado de los activos informaticos de la organizacion.

12.3.3.1 Inventario de activos de informacién

Objetivo: Mantener el control sobre los activos de informacién de la organizacion.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones (Ej. llamado de atencion).

El departamento de Tl de la Telemarketing S.A.S debera llevar un control de los activos
de informacién, considerando:

e Se debe llevar registro de todos los activos informaticos, sus caracteristicas,
ubicacion, propietario, fecha de ingreso y fecha de baja.

e Se debe realizar un inventario periédico, no mayor a 6 meses, donde se constate
la validez y/o veracidad de la informacion registrada.

e Se debe realizar actualizacién del inventario cada vez que se realicen ingresos o
salidas (bajas de activos) o modificaciones a los mismos.

Adicionalmente se recomienda realizar un procedimiento para la disposicién final de los
Residuos de Aparatos Eléctricos y Electrénicos (RAEE) a través de una empresa
certificada en el manejo de dichos elementos.

12.3.3.2 Uso de lainformacion

Objetivo: Definir y asegurar que la informacion recibe un nivel adecuada de proteccion.

Responsable: Departamento de Tl en cuanto a la definicién del uso, toda la organizacion
en cuanto al uso de la informacion.
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Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones (Ej. llamado de atencion).

Para asegurar el correcto uso de la informacién dentro de la organizacion mediante una
correcta gestion y control de los activos. Con este fin se definen los siguientes requisitos:

e Telemarketing S.A.S dispone del inventario de los activos de informacion
debidamente identificados. El Responsable de Seguridad de la Informacion vela
por mantener el inventario debidamente actualizado y gestionado.

e Dispondra del registro que relaciona el activo de informacién junto con el
propietario y/o usuario de este.

e La responsabilidad del activo recae sobre el propietario\usuario de este, quien
debe asegurarse que esté debidamente identificado y asegurado.

e Dispondra del documento “Norma de uso de la informacién y activos de la
informacion” que sera de conocimiento de todos los miembros internos de la
organizacion y los externos para su debido cumplimiento.

12.3.3.3 Clasificacion de lainformacioén

Objetivo: Definiry clasificar la informacion y su relevancia para la organizacion, asi como
la manera en que sera tratada.

Responsable: Departamento de Tl en cuanto a la asignacién de los niveles de
clasificacion; toda la organizacion en cuanto al cumplimiento de la clasificacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con nivel de clasificacion de la informacién, siendo la sancién directamente
proporcional al nivel de informacién (la informacién confidencial debe ser preservada y
conlleva sanciones drasticas ante su difusion o manipulacién no autorizada).

Telemarketing S.A.S implementara un sistema de clasificacion de la informacién que
permita identificar la importancia del activo dentro del sistema:

e La informacion gestionada y almacenada dentro de las instalaciones, equipos y
soportes de Telemarketing S.A.S es propiedad de la empresa y no de los
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usuarios\externos, a excepcion de la informacion incluida en la ley de proteccion
de datos personales.

e La informacion sera clasificada para que sea protegida debidamente segin su
nivel de importancia en el sistema, su valor, la relacidbn con los usuarios o
requerimientos legales. Los activos que soporten de informacion seran evaluados
segun la informacion que contengan.

e Se usaran los siguientes niveles en la clasificacion de la informacion:

o Informacion Confidencial: Se clasificarda como confidencial toda aquella
informacion que se considere no puede ser revelada excepto bajo criterios
especificos, justificados y autorizado del propietario de esta, cuya pérdida,
modificacion o indisponibilidad genere un riesgo no aceptable para la
organizacion o que bajo la normatividad vigente deba ser clasificada de esa
forma.

o Informacion de uso interno (restringida): Se clasificara como informacion de
uso interno aquella que, al ser revelada, pérdida, modificada o estar
inaccesible genera un riesgo aceptable para la organizacion.

o Informacion publica: Toda informacion cuya divulgacion, pérdida o
modificacién no genere un riesgo a la organizacion ni infrinja ninguna ley,
especialmente aquellas relacionadas con proteccion de datos personales.

e Los activos de informacién podran cambiar su clasificacion de CONFIDENCIAL a

USO INTERNO a solicitud del propietario y con la autorizacién del Responsable
de Seguridad de la Informacion.

12.3.3.4 Etiquetado de la informacion

Objetivo: Implementar una sefializacion visual que permita identificar la clasificacion de
la informacion.

Responsable: Propietario de la informacion.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion al incumplimiento de funciones asignadas.
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El proceso de etiquetado debe aplicarse a la informacion y a los activos que la contengan
considerando la clasificacion de esta y los siguientes criterios:

e Todo activo de informacion (datos o contenedores) propiedad de la organizacion
y que no se encuentre etiquetado sera considerado como informacion puablica.

e Todo activo de informacion (datos o contenedores) propiedad de la organizacion
y que disponga de la imagen corporativa de Telemarketing. S.A.S se clasifica
automaticamente como informacion de “USO INTERNO” y no requiere etiqueta
explicita. En caso de llevar etiqueta debe estar incluida en la portada, se sugiere
aplicarla en otros espacios como los pies de pagina.

e Los activos de informacion en soporte electrénico, propiedad de Telemarketing
S.A.S o generados alli, son considerados como de “USO INTERNO” y no requiere
etiqueta explicita. En caso de llevar etiqueta debe ir ubicada sobre la superficie del
soporte.

e Todo activo de informacion (datos o contenedores) cuya clasificacion sea
informacion publica sera etiquetado con la etiqueta “USO PUBLICO”.

e Todo activo de informacién (datos o contenedores) cuya clasificacion sea de
informacion confidencial debera llevar la etiqueta “CONFIDENCIAL”:

o Soporte en papel: debera llevar la etiqueta “CONFIDENCIAL” en cada hoja
gue haga parte del documento, incluida la portada.

o Soporte electronico: debera llevar la etiqueta “CONFIDENCIAL” en la
superficie del soporte.

12.3.3.5 Cifrado de la informacion

Objetivo: Implementar mecanismos de seguridad en la transmision de la informacién
Responsable: Propietario de la informacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

La informacion que se almacena o se transmite a través de medios electronicos, en
especial aquella catalogada como confidencial o de uso interno debera ser protegida
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mediante mecanismos de cifrado seleccionados y autorizados por el Departamento de

TI.

12.3.3.6 Firma Electronica

Objetivo: Implementar un mecanismo para garantizar la autenticidad de la informacion.

Responsable: Propietario de la informacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Telemarketing S.A.S proveera a los propietarios de la informacion, a traves del
Departamento de TI, de los mecanismos de firma electronica autorizados que permitan
garantizar la identificacion del propietario y la autenticidad de los documentos. El proceso
de firma electronica debera ser aplicado a:

Documentos de tipo confidencial.

Documentos de uso restringido.

Documentos de caracter legal.

Documentos entregados a entes reguladores.

Cualquier otro documento considerado por parte del Comité de seguridad o
solicitado por un ente externo.

Para la implementacion de firma electrénica se debe considerar:

Debe ser un mecanismo conocido y certificado por una organizacién especializada
en este tipo de elementos.

Debe ser un mecanismo autorizado por las organizaciones reguladoras con las
cuales tiene relacion Telemarketing S.A.S.

En lo posible debe ser un mecanismo de facil uso/aplicacion por parte de los
propietarios de la informacion.

El mecanismo seleccionado no debe entrar en conflicto con otros sistemas de firma
electrénica exigidos de forma especifica por entidades de orden gubernamental o
fiscal.
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e Se debe llevar un registro de las firmas electronicas asignadas, especificando el
usuario, fecha de entrega, caracteristicas de la firma, respaldo, entre otros.

12.3.4 Medios removibles

Objetivo: Asegurar el uso correcto y seguro de medios extraibles.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

El uso de medios removibles (CD, DVD’S, Memorias USB, Discos Duros Externos, entre
otros similares) estaran sujetos a las siguientes condiciones:

a. Se aplicara por defecto la politica de denegacién de acceso a medios removibles
externos para toda la organizacion.

b. Solo se habilitard el uso de medios removibles a personal de estructura y
administrativo con la autorizacidén del Responsable de Seguridad de la Informacién
y/o el Comité de seguridad.

c. Los puestos de operacion solo podran tener habilitado el uso de medios
removibles en los casos que la falta de los mismo impida la ejecucién normal de
las actividades de los agentes, coordinadores, supervisores y jefes de proyectos.
Debe contarse con la autorizacién y conocimiento justificado del Responsable de
Seguridad de la Informacion y el Comité de Seguridad, ademas debe estar
documentado.

d. Las areas o empleados que hagan uso de medios removibles deben tener en
cuenta:

a. Los funcionarios seran directamente responsables de los medios y de la
informacion alli contenida.

b. Los funcionarios deben asegurar fisica y l6gicamente el medio y la
informacion que contiene con el fin de no comprometer la disponibilidad,
integridad y confidencialidad de la informacion.
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e. El retiro de medios extraibles de las instalaciones de la organizacion estara

controlado y debidamente registrado, incluido el contenido que portan. Los medios
estaran debidamente encriptados.

12.3.5 Respaldo y copias de seguridad

Objetivo: Asegurar la proteccion de la informacién mediante copias de respaldo y la
seguridad de los medios que almacenan dichas copias.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

El Departamento de Tl de Telemarketing S.A.S realizara los procesos respectivos para
la generacion de copias de respaldo de la informacion que se considere critica para la
operacion de la empresa asegurando su disponibilidad, integridad:

Se realizaran copias de seguridad de la informacion critica de la organizacion,
incluidas:

o Bases de datos operativas.
o Bases de datos administrativas.
o Bases de datos financieras.

Se definiria la periodicidad de las copias de seguridad de acuerdo con el nivel de
criticidad de la informacion pudiendo ser diaria pero no mayor a un mes.

Las copias de seguridad diarias podran ser incrementales siempre que exista una
copia de seguridad completa que cumpla con la frecuencia definida en el punto
anterior.

Las copias de seguridad deberan ser almacenadas en lugares seguros, fuera del
alcance de personas no autorizadas y de riesgos de tipo ambiente y/o industrial.
En lo posible deberan ser administradas\gestionadas por un software
especializado en estas tareas.

186



e Los medios fisicos donde se almacenan las copias de seguridad deberan
contemplar la posibilidad de ubicarse en instalaciones fisicas diferentes a las de la
misma empresa.

e En la gestion de las copias de seguridad se debe incluir pruebas periddicas de las
backups generados, por ejemplo, realizando test de importacion. Estas pruebas
Nno pueden ser superiores a un mes.

e Se debe llevar registro de:

Proceso de generacion de copias de seguridad.

Proceso de pruebas de copias de seguridad.

Registro de almacenamiento de medios fisicos con copias de seguridad.
Listado de fuentes de informacion incluidos en las copias de seguridad.

0O O O O

12.3.6 Recursos humanos

La seccion de recursos humanos se enfoca en el aseguramiento que el personal interno
y externo de la organizacion conoce y aplica las politicas de seguridad de la informacién
establecidas por Telemarketing S.A.S.

12.3.6.1 Seleccién del personal

Objetivo: Asegurar que la selecciéon de empleados internos y externos cumplen con los
requisitos de seguridad de la informacion.

Responsable: Departamento de Gestion de Talento Humano.

Sanciones: Anulaciéon de la contratacion.

El proceso de seleccion de personal estara documentado por el Departamento de RRHH
de Telemarketing S.A.S, considerando los siguientes criterios y politicas relacionados con
la seguridad de la informacion:

e Se debe tener con un procedimiento de comprobacion de los antecedentes de los
futuros empleados y personal externo a vincular con la organizacion.

e Se debe legalizar la vinculacidbn mediante contrato laboral que tenga incluido, entre
otras cosas, lo siguiente:

187



Funciones del empleado.

Obligaciones por desempeniar.

Procedimiento disciplinario aplicable.

Proceso por seguir en caso de finalizacion de vinculo laboral.

0O O O O

e Telemarketing S.A.S debe mantener el soporte del a celebracién del contrato o
vinculo laboral, la aceptacion de las responsabilidades y obligaciones, y cualquier
otro soporte relacionado con el proceso de seleccion.

e Se debe tener documentado y definidos los perfiles asociados a cada cargo dentro
de la organizacion, en los cuales se debe incluir:

Educacion minima exigida.
Experiencia laboral minima exigida.
Formaciéon minima exigida.
Equivalentes a los items anteriores.

O O O O

e El departamento de RRHH debe contar con el manual de funciones del empleado,
que incluya las funciones y responsabilidades en el uso seguridad de la
informacion.

12.3.6.2 Acuerdos de confidencialidad

Objetivo: Asegurar la implementacion de acuerdos de confidencialidad en los contratos
con empleados internos y externos y proveedores.

Responsable: Departamento de Gestibon de Talento Humano, Departamento de
Compras\Financiero.

Sanciones: Anulacion del contrato.

El departamento de Gestion de Talento Humano se encargara de la redaccion de los
contratos de personal interno y externo; por su parte el departamento de Compras y/o
financiero realizara lo respectivo a contratacién con proveedores. En ambos casos se
debe considerar lo siguiente:

e Determinar las funciones y obligaciones a desempefar por el empleado, o las
funciones y actividades para las cuales fue contratado el proveedor.

188



e Determinar cudles son las actividades que involucran el tratamiento o
manipulacion de datos de caracter personal o los soportes que los almacenan o
procesan.

e Deber de secreto en el tratamiento de datos de caracter personal o de los activos
que los almacenan o procesan.

e Procedimiento disciplinario aplicable a los empleados.

12.3.6.3 Procesos disciplinarios

Objetivo: Definir los procesos disciplinarios antes las faltas a las politicas de seguridad
de la informacion.

Responsable: Departamento de Gestién del Talento Humano.

Sanciones: No aplica.

Telemarketing S.A.S contara con un procedimiento redactado y documentado de
procedimiento disciplinario que abarque las infracciones relacionadas a la seguridad de
la informacién.

El procedimiento deberd ser de conocimiento del empleado en el momento de
contratacion y debera quedar registro de su entrega y aceptacion.

12.3.6.4 Desvinculacion de empleados y cambio de puesto

Objetivo: Definir los procedimientos relacionados con la desvinculacion de empleados y
el cambio de puesto de trabajo.

Responsable: Departamento de Gestion del Talento Humano.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Telemarketing S.A.S contard con un procedimiento redactado y documentado para el
cambio de puesto que debera tener en cuenta los siguientes criterios:
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Debe incluir un mecanismo de comunicacién por parte de RRHH (o el area
designada) al Responsable de Seguridad de la Informaciébn o su equipo de
soporte, en el cual se comunique el(los) cambio(s) que se realizan en un plazo
menor a 24 horas.

El Responsable de Seguridad de la Informacion o su equipo de soporte retirara los
permisos que estan asociados al cargo actual y que no son requeridos en el nuevo
puesto.

El Responsable de Seguridad de la Informacién o su equipo de soporte asignara
los permisos que estan asociados al nuevo cargo y son requeridos para el
desarrollo normal de sus funciones y no se encuentran previamente asignados al
empleado.

El Responsable de Seguridad de la Informacién o su equipo de soporte modificara
los permisos para el acceso fisico de acuerdo con los requerimientos del cargo.

El Responsable de Seguridad de la Informacién o su equipo de soporte retirara o
asignara los recursos informéticos (PC, laptop, moviles, entre otros) segun los
requerimientos del cargo. En todo caso deberd quedar documentado mediante
acta la entrega o devolucion de los activos en el que conste el estado en que se
encuentran, accesorios, recomendaciones, entre otros.

Telemarketing S.A.S contara con un procedimiento redactado y documentado para el
cese o desvinculacién de empleados que deberéa tener en cuenta los siguientes criterios:

Debe incluir un mecanismo de comunicacién por parte de RRHH (o el area
designada) al Responsable de Seguridad de la Informacién o su equipo de
soporte, en el cual se comunique el(los) ceses(s) o desvinculacidén(es) que se
realizan en un plazo menor a 24 horas.

El Responsable de Seguridad de la Informacion o su equipo de soporte procedera
a la inhabilitacion de los usuarios y los permisos asociados al cargo\empleado.

o Se debera considerar los tiempos minimos requeridos por la organizacion
o la legislacion vigente relacionado con la informacion histérica del
empleado en el sistema.

El Responsable de Seguridad de la Informacién o su equipo de soporte retirard o
los recursos informéticos (PC, laptop, moviles, entre otros) segun los
requerimientos del cargo. En todo caso deberd quedar documentado mediante
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acta la entrega o devolucion de los activos en el que conste el estado en que se
encuentran, accesorios, observaciones, entre otros.

e ElResponsable de Seguridad de la Informacién o su equipo de soporte retirara los
permisos de acceso fisico a las instalaciones de la organizacién. Se debera
considerar, de acuerdo con los requerimientos de la organizacion o de la
legislacion vigente, mantener los registros historicos del empleado en la
organizacion.

12.3.7 Control de acceso

La seccidn 8.4 hace referencia al control que se realiza al acceso a la informacion, los
recursos informaticos (tanto almacenamiento como procesamiento) y los procesos que
se realizan con o sobre dichos recursos. Este control debe estar documentado o incluido
en los procedimientos, y definido por la organizacion e implementados.

12.3.7.1 Gestion de control de acceso l6gico

Objetivo: Controlar el acceso a la informacion y los activos que los soportan y procesan.

Responsables: Toda la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

El acceso logico debe ser controlado mediante el uso de elementos que identifiquen
univocamente a cada usuario y de igual forma debidamente autorizados por el propietario
del recurso, por el Responsable de Seguridad de la Informacién o por el Comité de
Seguridad. El acceso al recurso debe quedar registrado.

Para la gestion del control de acceso logico se deberan considerar los siguientes
elementos:

¢ Niveles de acceso.
o Nivel 1 — Acceso a los servicios de red: Considera los accesos a:

» Redes de comunicaciones y filtrado de conexiones.
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» Protocolos de red autorizados.
= Usos permitidos en entornos de red (Correo, internet, DNS, entre
otros).

Nivel 2 — Acceso a dominio ofimatico: Incluye lo siguiente:

= Entorno ofimatico y uso de recursos compartidos.
= Acceso mediante identificacion y autenticacion en Directorio Activo o
LDAP.

Nivel 3 — Acceso a datos: Contiene:

» Acceso a la informacién respecto a funciones y responsabilidades.
» Acceso a la informacién para la ejecucion de las actividades de la
organizacion.
= Acceso a las aplicaciones y gestores de bases de datos.

e Permisos de acceso: En la asignacién de los permisos de acceso se deben
considerar los siguientes criterios:

o

o

Se aplicarda como politica general la denegacion total.
Se habilitara el acceso a lo explicitamente definido o permitido.

Todos los usuarios accederan mediante la combinacion de identificador y
contrasefia.

LA responsabilidad sobre el identificador y la contrasefia, asi como el uso
gue se haga de dicho elementos y exclusiva del usuario al que se le han
asignado.

Todas las actividades realizadas con los usuarios que cuenten con rol
administrativo deberan ser registradas para su consulta y auditoria.

Los usuarios tendran acceso autorizado Unicamente a la informacion y los
recursos necesarios para sus funciones y cualquier acceso no autorizado
guedara registrado.

El sistema se configura para permitir como maximo 3 intentos de acceso
fallido a la informacién o al recurso, posterior a esto se blogueara el
identificador de usuario.

El acceso a los espacios fisico donde se encuentre el soporte informatico
estara restringido y controlado mediante un sistema de control fisico que
impida el acceso a personal no autorizado.
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12.3.7.2

El nivel de acceso y los privilegios de cada usuario (o tipo de usuario)
deberan estar documentados.

El acceso a informacion o recursos de nivel alto (ejem: confidenciales)
debera estar registrado, con por lo menos la siguiente informacion:

= |dentificacion del usuario.

» Fechay hora del acceso.

= Tipo de acceso.

= Autorizacion (responsable de autorizar el acceso).

Solo el Responsable de Seguridad de la Informacion y el equipo de soporte
estan autorizados para conceder, alterar, retirar los accesos sobre la
informacion o recursos.

Toda la informacion relacionada con los usuarios, identificadores,

contrasefias, registros, entre otros, debera cumplir con las normativas de
proteccion de datos personales vigentes.

Gestion de usuarios

Objetivo: Definir las pautas para la gestion de usuarios.

Responsable: Departamento de Gestién de Talento Humano y Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Para la gestion de usuarios en la organizacion se deben tener los siguientes criterios:

e Se debera contar con un procedimiento para el alta, modificacion y baja de
usuarios.

e El responsable de seguridad de la informacion o el equipo de soporte sera el
encargado de asignar el identificador, la contrasefa y los accesos a los usuarios.
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e Cada usuario\empleado de la organizaciéon deberd contar con su respectivo
identificado y contrasefia, desde el mismo momento en que ingresa o se da de alta
en la organizacion.

e La combinacién de identificador y contrasefia es personal e intransferible, siendo
el usuario completamente responsable de las consecuencias que se generen por
su mal uso, pérdida o divulgacion.

e La combinacion de identificador y contrasefia sera inhabilitada inmediatamente se
informe la baja del usuario\empleado en la organizacion.

e Toda accion realizada con el identificador sobre informacibn o recursos
considerados como susceptibles para la organizacion debera quedar registrado.

e El responsable de cada area revisara con una frecuencia no mayor a 6 meses el

listado de usuarios de las aplicaciones corporativas pertenecientes a su unidad y
comunicaréa al Responsable de Seguridad los cambios necesarios.

En la asignacidon del identificador del usuario se deberd considerar un estandar que
permita identificarlo incluyendo lo siguiente:

e Se deberé generar un identificador Unico para cada usuario.

e Debera identificar el area al que pertenece el usuario (ejemplo: “adm” para
administracion, “tec” para tecnologia, entre otros).

¢ Identificar la sede de la organizacion (Ejemplo: “01” para Colombia, “PER” para
Peru, entre otros).

¢ Identificador relacionado con los nombres del usuario, pudiendo ser parte del
nombre y del apellido, combinacién de nombre y apellido, entre otras.

e Debera incluirse un elemento para evitar coincidencia (ejemplo un nimero, inicial
de segundo apellido, entre otros).

e Se debera contar con un procedimiento de creacion de identificador en el cual se
defina las reglas o parametros que se seguiran para esta tarea.

En relacion con el personal de Tl se debe considerar lo siguiente:

194



e Los miembros del Departamento de Tl son las Unicas personas autorizadas para
usar multiples cuentas y deberéan contar con al menos dos tipos:

o Usuario sin privilegios o usuario estandar, para las funciones normales
dentro de la organizacion.

o Usuario con privilegios o administrador, para el cumplimiento de funciones
o tareas relacionadas con administracion y/o gestion de los sistemas a alto
nivel.

Los usuarios de Tl usaran principalmente los usuarios estandar o sin privilegios
para sus labores normales limitando el uso de las cuentas de administracion solo
para actividades especificas y, en lo posible, por tiempos limitados.

e Los usuarios de Tl con tareas de auditoria deberan contar con cuentas especificas
(adicionales) para tareas de auditoria.

e Los usuarios de Tl con tareas de administracion de seguridad deberan contar con
cuentas especificas (adicionales) para este tipo de actividades.

12.3.7.3 Gestion de contrasefas

Objetivo: Asegurar la correcta creacion, uso y proteccion de las contrasefas.

Responsable: Departamento de Tl en la gestion técnica de las contrasefias; toda la
organizacion en el uso y proteccion de las contrasefas.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas. Los usuarios deberan asumir la
responsabilidad y sanciones derivadas del uso de sus credenciales de acceso cuando se
confirma que no se han cumplido con las politicas de seguridad.

La gestion de contrasefia debera considerar los siguientes aspectos:

e Las contrasefias son confidenciales.
e Las contrasefias deberan cumplir con las siguientes caracteristicas:

o Deben tener una longitud minima de 8 caracteres alfanuméricos.
o Deben tener minimo una letra mayuscula, minimo una letra minuscula y un
caracter numérico.
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Debe contener al menos un caracter especial (punto, asterisco, etcétera).
No debe tener el nombre o apellido del usuario.

No debe tener secuencias alfanuméricas (“123456”, “abcdefg”, entre otros).
No se permite mas de dos caracteres seguidos repetidos (“aaaaa”, “bbbbb”,
“00000%).

0O O O O

e Al momento de asignar la contrasefia esta debe ser temporal y debera ser
cambiada por el usuario en el primer ingreso al sistema.

e Las contrasefias deberan ser cambiadas por el usuario al menos cada seis meses.

e Las contrasefias no deben ser compartidas con otros usuarios y no deben ser
almacenadas en medios fisicos susceptibles de ser perdidos o hurtados.

12.3.8 Criptografia

El objetivo de los controles criptograficos es el de proteger la confidencialidad, la
autenticidad o la integridad de la informacion.

12.3.8.1 Gestion de cifrado de dispositivos

Objetivo: Establecer las condiciones para el cifrado de dispositivos como medio de
proteccion a la informacion que alli se contiene.

Responsables: El Departamento de Tl en la implementacion de los mecanismos en los
dispositivos.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Telemarketing S.A.S. implementara el cifrado de dispositivos considerando lo siguiente:

e Los mecanismos de cifrado seleccionados deberan considerar la proteccion de la
informacion a nivel de:

o Confidencialidad: Proteccion de la informacion cuando es transmitida por
diferentes medios.
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o Integridad\autenticidad: Uso de firmas digitales para proteger la
autenticidad de la informacion.

o No repudio: técnicas criptograficas para obtener pruebas de la existencia o
inexistencia de un evento o accion.

Definir una politica de encriptacion que considere entre otras cosas:

o Contingencia ante la pérdida de claves de cifrado.
o Riesgo ante la imposibilidad de aplicar medidas de seguridad y revision (Ej.
Antivirus).

Usar algoritmos de cifrado que cumplan con las siguientes condiciones:

o Algoritmos con una longitud minima de clave de 128 bits, preferentemente
3DES, IDEA, RC4, RC5, AES.

o Usar protocolos de comunicacion cifrados como SSL\TLS.

o Usar protocolos de correo cifrados como S\MIME.

o Usar protocolos de sesion remota como SSH.

Aplicar cifrado de disco duro en dispositivos portatiles (computador portatil,
teléfono mévil, entre otros).

Aplicar cifrado en los medios extraibles que contienen informacion confidencial o
sensible (USB, CD ROM, entre otros).

Utilizar sistemas, software o hardware, que cuente con funcionalidades de
seguridad y cifrado reconocidas y certificados.

12.3.8.2 Gestion de claves criptogréficas

Objetivo: Definir las politicas para preservacion y proteccién de las claves criptograficas.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En la gestidn de claves criptograficas se deben considerar los siguientes aspectos:
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e Proteger fisicamente los dispositivos de generacion, almacenamiento y archivo de
claves.

e Proteger la confidencialidad de las claves.

e Proteger las claves ante la modificacién o destruccion.

e Almacenar correctamente las claves y controlar el acceso de los usuarios a ellas.
¢ Implementar una politica de actualizacion de claves.

e Definir un procedimiento ante la pérdida\robo de claves criptogréficas.

e Definir un procedimiento de revocacion de clave que incluya su anulacién o
desactivacion.

e Disponer de un procedimiento de recuperacion de claves en caso de pérdida o
corrupcion.

e Se debe contar con copias de seguridad de las claves criptograficas.
e Disponer de un procedimiento de destruccion de claves.

e Llevar un registro de las acciones realizadas sobre las claves.

12.3.9 Instalaciones y seguridad fisica

Las instalaciones fisicas de la organizacién involucran una parte importante de la
operatividad de la empresa, puesto que afectan a las personas que alli trabajan como a
los activos informaticos que alli se encuentran. La seguridad fisica hace referencia a los
espacios donde se encuentran o almacenan la informacion y los recursos asociados a
esta, los cuales deben ser restringidos y protegidos adecuadamente con controles de
acceso.

Ambos elementos, instalaciones y seguridad fisica, estan relacionados y es importante
gue sean protegidos debidamente y hagan parte de los protocolos de seguridad del SGSI
(siempre en el marco del alcance definido).
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12.3.9.1 Inventario

Objetivo: Mantener un registro de los activos fisicos correspondientes a las instalaciones
de la organizacion.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

El departamento de Tl de Telemarketing S.A.S llevara el inventario de las instalaciones
fisicas de la organizacion en apoyo con el area de mantenimiento general. El inventario
cumplira con las siguientes condiciones:

¢ Registro de las diferentes sedes que componen la organizacion.
¢ Registro de las diferentes zonas que componen cada zona.

e Categorizacién de las zonas (area publica, restringida, entre otras).

12.3.9.2 Perimetro de seguridad fisica

Objetivo: Prevenir los accesos no autorizados, dafos e interferencias a las instalaciones
fisicas.

Responsable: Departamento de TI, Direccidon de la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Telemarketing S.A.S define los espacios que corresponden al perimetro fisico de la
organizacion, considerando los recursos que se ubican en dichos lugares, sefializandolos
adecuadamente y aplicando los controles pertinentes.

Para la definicion y gestion del perimetro de seguridad fisica se debe considerar:
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Las areas dentro de la organizacion deberan ser clasificadas de la siguiente forma:

o Areas publicas: Espacios sin restriccion, accesibles a personal de la
organizacion, externos, visitantes, entre otros.

o Areas internas: Espacios reservados para personal interno (empleados) y
personal externo contratado por la organizacion. Los recursos informaticos
en estos espacios seran de tipo publico o nivel bajo.

o Areas de acceso restringido: Espacios con acceso reservado a un grupo
especifico de empleados y personal externo, autorizados por el
Responsable de Seguridad de la Informacién o el Comité de Seguridad.
Este espacio contiene recursos de informacion criticos para la organizacion.

El perimetro del edificio o instalacion debe ser fisicamente sélido, equipos con
puertas seguras y los accesos externos (puertas y ventanas) aseguradas ante
accesos no autorizados.

Se debe instalar sistemas de deteccidn de intrusos conforme a las normas o
legislacion vigente, y estos deben ser probados peridédicamente.

Se debe realizar una revision periodica de las instalaciones fisicas y registrar el
proceso para acciones de revision y/o auditoria.

El almacenamiento de materiales inflamables o peligrosos se realizara en espacios
adecuados para tal fin y bajo condiciones adecuadas.

Los equipos y los soportes de respaldo no se ubicaran en el mismo espacio fisico
gue los equipos y soportes principales.

Siempre que sea posible, se debe contar con un area publica separada de las
areas internas o restringidas. En la zona publica se realizara el control y la
restriccion de acceso a las otras zonas de la organizacion.

Siempre que sea posible, se instalaran barreras fisicas para controlar y evitar el
acceso no autorizado de personas a las instalaciones fisicas de la organizacion.

La organizacion debe contar con la cobertura de una aseguradora de riesgos
profesionales, podlizas de aseguramiento contra todo riesgo para empleados,
instalaciones, riesgos a terceros, bienes y personal en caso de accidentes
laborales.
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e Es requisito para todos los empleados, personal externo y visitantes portar una
identificacion visible y, en caso de no llevarla, seran reportados con el area de
seguridad con el fin de tomar las medidas respectivas.

12.3.9.3 Controles de seguridad para oficinas y otros espacios
Objetivo: Prevenir los accesos no autorizados, dafios e interferencias a las instalaciones
fisicas.

Responsable: Departamento de TI, Direccidén de la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

¢ Se implementaran medios de identificacion para los usuarios con el fin de prevenir
el acceso no autorizado a zonas internas o restringidas.

e Los accesos a las zonas de carga y descarga deben estar restringidos solo a
personal autorizado e identificado.

e Las zonas de carga y descarga deben estar acondicionadas para limitar el acceso
de personal externo a zonas internas y restringidas.

e Las puertas de oficinas, zonas restringidas, zonas de area y descarga deberan
permanecer cerradas durante los periodos de tiempo que no las zonas no sean
usadas.

e En las areas de acceso restringido se debera contar con un listado o relacion de
personas (empleados y personal externo) con autorizacién de acceso permanente,
el cual ser& revisado y actualizado periddicamente.

e Elacceso a areas restringidas debera quedar registrado, indicando la persona que
ingresa, fecha, hora y motivo.

e Todos los visitantes deben ser supervisados y acompafiados por un empleado de
la organizacion.

o El personal externo que deba realizar labores dentro de las instalaciones de la
organizacion debera estar acompafiado o supervisado por personal interno.
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El acceso a los centros de procesamiento de datos debe ser controlado,
supervisado y restringido Unicamente al personal autorizado, manteniendo un
registro de los accesos a dicha zona, especialmente cuando se trate de personal
externo que debe realizar actividades en dicho espacio.

Las zonas u oficinas que contengan informacién sensible o confidencias, equipos
informaticos criticos, soportes informaticos o cualquier otro activo de alto nivel para
la organizacion, deberan estar aseguradas mediante puertas con cerradura o
accesos mediante tarjeta e incluir el uso de registro biométrico, especialmente en
el ingreso a las instalaciones fisicas de la empresa (acceso principal) y al centro
de datos (seré prioritario el acceso biométrico sobre otras modalidades).

12.3.9.4 Proteccion fisica contra desastres naturales, ataques maliciosos o

accidentes

Objetivo: Prevenir incidentes relacionados con los desastres naturales, ataques
maliciosos o0 accidentes en las instalaciones fisicas de la organizacion.

Responsable: Departamento de TI, Direccion de la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

La ubicacion fisica de la organizacibn debe cumplir con las normativas de
proteccion ante desastres y la legislacion vigente.

Las instalaciones fisicas deben contar con sistema de proteccién contra incendios,
y estas deberan ser revisadas periddicamente y registrar el proceso para acciones
de revision y/o auditoria.

La organizacion debera mantener y ejecutar un cronograma de mantenimiento de
sus instalaciones con el fin de prevenir posibles incidentes relacionados con
desastres naturales, ataques maliciosos o accidentes.

12.3.95 Trabajo en areas seguras

Objetivo: Determinar las condiciones fisicas y politicas que permitan asegurar el bueno
funcionamiento y/o proteccion de los activos.
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Responsable: Departamento de TI, Direccidon de la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

e Se deben establecer las condiciones ambientales bésicas de temperatura, higiene,
aislamiento eléctrico y sonoro y cualquier otra medida similar y/o complementaria
tanto para los equipos (de acuerdo con los requerimientos técnicos) como para las
personas.

e No se debe permitir el uso de equipos fotogréficos o de video en zonas de acceso
restringido, salvo autorizacion expresa del Comité de Seguridad o del
Responsable de Seguridad de la Informacion.

12.3.10 Equipos informéticos

Los equipos informaticos, como soporte o como herramienta de procesamiento de datos,
tienen importancia en el sistema de seguridad de la informacion, razén por la cual se
deben tomar las medidas para evitar el robo, pérdida o uso no autorizado.

12.3.10.1  Seguridad y operacién de los equipos informaticos

Objetivo: Garantizar la proteccién de los equipos que almacenan y/o procesan
informacion, asi como la disponibilidad de los servicios ofrecidos por estos.

Responsable: Departamento de Tl en relacibn con equipos criticos (Servidores,
Comunicaciones, entre otros) y toda la organizacion en cuanto a los equipos usados para
dentro de la operacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En relacion con los equipos, Telemarketing S.A.S considera los siguientes criterios:

e Enrelacion con los centros de procesamiento de datos:

203



©)

Los servidores de aplicaciones, datos y sistemas de red se ubicaran en una
zona segura con acceso restringido solo a personal autorizado.

Los centros de procesamiento de datos deberan contar con sistemas de
alimentacion ininterrumpida y/o grupo electrdgeno que garantice como
minimo el apagado controlado de los equipos.

e En relacion con los equipos de operacion:

O

Los equipos asignados al personal (administrativo y operacién) solo seran
instalados y administrados por personal de TI.

Ningun equipo que no sea propiedad de Telemarketing S.A.S podra tener
en su dispositivo de almacenamiento informacién confidencial de la
organizacion.

Equipos, soportes de informacion y software solo podran ser retirados de
las instalaciones con la autorizacion del Responsable de Seguridad de la
Informacién y debera quedar registrado.

Los equipos no deben dejarse desatendidos, especialmente cuando se
encuentren en lugares publicos o diferentes a las instalaciones fisicas de la
organizacion.

Los equipos destinados a operar fuera de las instalaciones, en caso de
requerir tener informacién confidencial almacenada, debera ser solo la
estrictamente necesaria para sus funciones y deberd estar cifrada y
asegurada mediante contrasefa.

e En relacidon con las redes eléctricas y datos:

o

El cableado, eléctrico y de datos, debera llevarse desde el cuarto eléctrico
o centro de datos hasta los puntos finales a través de canales subterraneos
u otros medios alternativos que permitan su proteccién (tuberia certificada,
canales no accesibles al publico, cable blindado, entre otros).

Los armarios de cableado no deberan ubicarse en areas publicas a menos
gue sea estrictamente necesario. En cualquier caso, los armarios deberan
estar cerrados y asegurados con llave y las llaves deberan ser gestionadas
por el personal de mantenimiento o por el departamento de TI.

El cableado eléctrico debe estar separado del correspondiente a datos y/o
comunicaciones.
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o El cableado, las conexiones y en general los armarios deben estar
ordenados, marcados y en lo posible acompafiados de diagramas y
explicaciones para su manipulacion y mantenimiento.

e Todos los fallos, errores o actividades realizadas en los equipos (incluidos

mantenimientos preventivos y correctivos) deberan ser documentados y
registrados.

12.3.10.2 Mantenimiento de los equipos

Objetivo: Garantizar el correcto funcionamiento de los equipos y el cronograma de
mantenimiento.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En relacion con el mantenimiento de los equipos se debera tener en cuenta lo siguiente:

e Eldepartamento de Tl se encargara de aplicar mantenimiento preventivo al parque
informatico de la organizacién (incluidos los equipos del centro de procesamiento
de datos) con el objetivo de anticipar fallos en los sistemas.

e El mantenimiento de los ordenadores, servidores, equipos de comunicaciones
(entre otros) sera realizado Unicamente por el departamento de soporte o por
personal externo seleccionado y autorizado, siguiendo las especificaciones
técnicas de los fabricantes.

e El departamento de IT debera contar cronograma de mantenimiento preventivo de
equipos, el cual debera ser ejecutado y las actividades registradas.

e Para los equipos cuyo mantenimiento deba ser realizado por personal
especializado.
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12.3.10.3  Disposicion final de equipos

Objetivo: Definir las acciones a realizar sobre los equipos o dispositivos que seran dados
de baja de los activos informaticos.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En relacion con la disposicion final de los equipos:

e Los equipos y dispositivos que contengan informacion confidencial deberan pasar
por el siguiente proceso:

o Eliminado ldgico de la informacion de sus dispositivos de almacenamiento,
preferentemente con software especializado en la tarea.

o Destruccidn fisica del dispositivo o equipo, preferentemente con el soporte

de una empresa especializada en el manejo de Residuos de Aparatos
Eléctricos y Electronicos (RAEE).

12.3.11 Operaciones

La gestion de la operacion y de los recursos es el objetivo de la seccién de operaciones.
Si bien la operacion no es parte del alcance del SGSI, si es importante que se gestione y
se documenten los procesos relacionados con Tl, pero ademas que sean parte activa de
los procesos de formacion y capacitacion de la organizacion.

12.3.11.1 Procedimientos documentados

Objetivo: Garantizar la correcta documentacion de los procesos, especificamente los
relacionados con el Departamento de Tl y que puedan afectar la operacion de la
organizacion.

Responsable: Departamento de TI, Direccion de la organizacion.
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Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Los procedimientos relacionados con la operacion, el procesamiento de informacion vy la
gestion de recursos deben ser documentados y deben estar disponibles. Entre ellos se
destacan:

e Paraday arranque programado de sistemas y Servicios.
e Paraday arranque no programado de sistemas y servicios.

e Reinicio de servicios.

Igualmente tener documentadas las actividades (Tareas y procedimientos) tanto el
procedimiento como el registro:

e Actividades diarias:
o Comprobaciones de entorno fisico.
o Generacion y prueba de copias de seguridad.
o Revision de logs.
o Supervision de servidores.
o Supervision de redes.
e Actividades semanales:
o Actualizaciones de seguridad.
o Control de salas y equipamiento.
e Actividades mensuales:
o Restauracion de copias de seguridad.
o Revision de capacidad y estadisticas de equipos.

e Actividades Anuales:
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o Revision de plan de contingencia.
o Prueba recuperacion ante desastres.

o Prueba de grupos electrogenos.

12.3.12 Gestion de cambios

Objetivo: Documentar y gestionar correctamente las solicitudes de cambios en la
organizacion a nivel de TI.

Responsable: Departamento de TI, Direccion de la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Se dispondra de un procedimiento de gestion de cambios de servicios de la informacién
y/o procesamiento de informacion. El procedimiento debe contemplar:

e Criterios para la implantacion de un nuevo sistema o la actualizacion de uno
existente.

e Aspectos técnicos y de seguridad.

e Pruebas en entornos seguros.

Implementacién en la organizacion.

12.3.12.1 Gestion de ambientes

Objetivo: Garantizar la correcta gestion, crecimiento y capacidad de los recursos
informaticos.

Responsable: Departamento de TI, Direccidon de la organizacion.
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Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

e Se debe contar con planificacion de la gestion y crecimiento de los recursos en el
corto y mediano plazo.

e Se debe contar con proyeccién de crecimiento en el tiempo.

e Se debe contar con una descripcion del estatus actual de los sistemas
informaticos.

12.3.12.2 Gestion de eventos

Objetivo: Llevar un registro y control de los eventos relacionados con la seguridad de la
informacion que permita ademas su andlisis y tratamiento respectivo.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En la gestion de eventos se debe considerar lo siguiente:

e Se deben registrar todos los eventos relacionados con los sistemas de informacién
gue puedan comprometer la seguridad de la informacion.

e El registro de los eventos debe ser realizado de tal forma que cumpla con las
siguientes condiciones:

o Debe ser auditable.
o Debe satisfacer los requisitos legales aplicables a eventos y trazas.

o La informacidén debe poder ser usada como evidencia digital en acciones
juridicas.

o La configuracion\sincronizacion de relojes (tiempo) debe ser correcta para
que el registro sea fiel a las condiciones, fechas y horas en que se presenta.
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o Debe tener un nivel de seguimiento-monitorizaciéon de acuerdo con las
exigencias legales o lo definido por el responsable de seguridad en el
analisis de riesgos.

o Debe incluir, al menos, la siguiente informacion:

» Estado de los dispositivos de red (Rendimiento, estado vy
funcionamiento).

= Versiones instaladas y cambios en los aplicativos.

» Registro sobre el estado de la configuracion y los cambios
realizados.

» Registros Syslog.

» Revision de los sistemas mediante protocolos ICMP, SNMP.

= Control de acceso a los dispositivos.

» Para el equipamiento de hardware se debe considerar también
temperatura, uso de recursos (CPU-Memoria-Almacenamiento,

etc.).

» Chequeo de servicios de internet (Web, SMTP, SAMBA, NFS, DNS,
entre otros).

= Disponibilidad de aplicaciones: Apache, 1IS, Bases de datos,
Antivirus, entre otros.

e Los registros deben estar protegidos contra manipulacion, pérdida o robo.

e Los registros solo deben ser accesibles a personal técnico y aquel autorizado por
el comité de seguridad.

12.3.13 Comunicaciones

El SGSI aplicado a las comunicaciones busca la proteccion de la informacion en redes y
cualquier otro medio de comunicacion de la organizacion.
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12.3.13.1 Gestion de redes

Objetivo: Garantizar el correcto funcionamiento de las redes de datos y voz y la
seguridad de los datos transmitidos a través de ellas.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En relacion con la seguridad de las redes Telemarketing S.A.S deberéa considerar:

e Documentar los procedimientos para la gestion de equipos informéticos en remoto,
equipos de comunicaciones y las redes de voz y datos.

e Documentar los procedimientos para la revision de registros\logs.

e Documentar los procedimientos de monitorizacion de las redes.

12.3.13.2 Gestion de transferencia de informacién

Objetivo: Garantizar que los medios y métodos para la transferencia y uso de informacion
sea seguro.

Responsable: Toda la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas

En la transferencia de informacion, se tendran en cuenta los siguientes criterios con el fin
de mantener los niveles de seguridad:

e Las politicas para el intercambio de informacion deberan estar documentadas y
actualizada.

e El intercambio de informacion debe quedar registrado, incluyendo:
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o Tipo de informacion.
o Medio de transmision.
o Origen.

o Destino.

o Autorizacion.

e El uso de medios removibles (Memorias USB, Discos Duros Externos, Discos
Opticos, entre otros) estaran restringidos por defecto y se habilitaran solo para
casos en los que sea requerido para la ejecucién normal de las actividades y bajo
la autorizacion del responsable de seguridad de la informacion o el comité de
seguridad.

e Los usuarios son responsables de su uso y cuidado de los medios de transmision
de informacion, por tal razén deben mantenerlos en un lugar seguro y fuera del

alcance de personal no autorizado.

e Los medios de transporte de informacion deben ser protegidos y embalados
adecuadamente cuando sea necesario.

e Debe contarse con el acuse de recibido en el intercambio de informacion.

e Todos los soportes en medio electronico deberan ser revisados para prevenir la
presencia de cédigo malicioso.

e Los soportes en medio electronico deberan estar cifrados en la medida de lo
posible. Esto es obligatorio cuando la informacién es de naturaleza confidencial.

e El uso de internet estara restringido y controlado segun las necesidades de los
usuarios para la normal gestion de sus actividades y siempre asociado a las

actividades laborales, quedando prohibido el uso de este recurso (y los otros
asignados por la empresa) para actividades personales.

12.3.13.3  Gestidon de mensajeria electrénica

Objetivo: Prevenir el uso no autorizado o inseguro de los medios de mensajeria
electronica y garantizar la seguridad de la informacion en el uso de estos.
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Responsable: Toda la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En relacion con la gestibn de mensajeria electronica se debe tener en cuenta los
siguientes criterios:

e Los medios de correo electrénico son personales e intransferibles, se debe
garantizar el control de acceso respectivo que permita, entre otras cosas,
identificar siempre el remitente de la informacion.

e Las aplicaciones para el envio de la informacion deberan dejar un registro
auditable de las actividades realizadas.

e Cuando se transmita informacién confidencial se deben usar mecanismos de
encriptacion y, en lo posible, de firma digital.

e En lo posible se debe asegurar que la plataforma de correo electrénico sea
accesible solo desde las instalaciones de la organizacion.

e Se debe tener una politica de contrasefias para el sistema de mensajeria
electronica que tenga en cuenta como minimo:

o Longitud minima de la contrasefia.

o Combinaciones requeridas.

o Palabras y combinacion de caracteres no admitidos.
o Tiempo de renovacion de contrasefia.

e La informacion que se transmite por mensajeria electrénica se hara Unica y
exclusivamente por las cuentas de correo corporativas, quedando completamente
prohibido el uso de cuentas personales para las labores.

e La cuenta de correo corporativo se usara unica y exclusivamente para actividades
laborales, quedando totalmente prohibido su uso para fines personales, para el
envio de correos masivos (incluso dentro del indole laboral el envio de correos
masivos sera controlado), mensajes de caracter religioso, politico, propagandistico
o cualquier otro que no esté relacionado con las actividades de la empresa o que
ponga en riesgo su reputacion y buen nombre.
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12.3.14 Proveedores

Se deben mantener los niveles de seguridad apropiados en la relacién con terceros o
proveedores.

12.3.14.1  Gestion de proveedores

Objetivo: Garantizar una relacién segura con los proveedores, en la cual se garantice la
seguridad de la informacion y de los activos y servicios que la soportan.

Responsable: Departamento de TI, Direccién de la organizacién, Departamento de
Finanzas\Compras.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas En caso grave la anulacién de los
contratos.

En la gestién de proveedores se debe considerar lo siguiente:

e Se deben contemplar dentro de los procedimientos los servicios ofrecidos a Tl por
proveedores externos.

e Se debe contar con un procedimiento y planeacion para la gestion de los
proveedores en el cual se involucre:

o Supervision del rendimiento de los proveedores.
o Revision de los SLA de los proveedores.
o Informesy reportes del SLA de los proveedores.

o Revision anual de los contratos con los proveedores.
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12.3.15 Adquisicion, desarrollo y mantenimiento de sistemas

Objetivo: Garantizar que se cumplen con politicas de seguridad de la informacién en los
sistemas de informacion.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

El proceso de adquisicién, desarrollo y mantenimiento de sistemas debe considerar:

e Debe existir un inventario o relacion de los sistemas que se encuentran operativos
en la organizacion.

e Debe existir la relacién de las caracteristicas de los sistemas actuales, asi como
el rendimiento actual y las proyecciones de crecimiento o modificaciones.

e Debe definirse los criterios que deben cumplir los sistemas que se van a implantar
en la empresa (nuevos o actualizaciones), como:

o Tipos de licencias.
o Sistema de actualizaciones.
o Intercambio de informacion, exportacién o importacion de esta.

o Interfaces.

12.3.15.1  Gestidén de nuevos sistemas de informaciéon y mejoras

Objetivo: Garantizar que se cumplen con politicas de seguridad de la informacion en los
sistemas de informacion.

Responsable: Departamento de TI.
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Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

La gestion de nuevos sistemas de informacion y mejoras debe considerar:

e Debe existir un inventario o relacion de los sistemas que se encuentran operativos
en la organizacion.

e Debe existir la relacion de las caracteristicas de los sistemas actuales, asi como
el rendimiento actual y las proyecciones de crecimiento o modificaciones.

e Los nuevos sistemas de informacion deben estar completamente documentados.

Las mejoras o solicitudes de mejoras deben estar documentadas y justificadas.

12.3.15.2 Control de cambios

Objetivo: Definir correctamente los procedimientos necesarios ante las solicitudes de
cambios en los sistemas de informacion.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Los cambios en los sistemas de procesamiento y los servicios informaticos deberan ser
controlados, teniendo en cuenta:

e Aspectos técnicos.
e Aspectos de seguridad.

e Procedimientos de implementacion.
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12.3.15.3  Control de instalacion de software
Objetivo: Garantizar la correcta gestion en la instalacion de software dentro de la
organizacion.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Con el fin de proteger los sistemas informaticos y la informacion de la organizacion, se
debe documentar los controles en la instalacion de software que incluyan entre otros:

e La instalacion de software en los equipos de la organizacion solo podra ser
realizada por el personal de soporte técnico de IT o personal técnico especializado
autorizado por el Responsable de Seguridad de la Informacion.

e La instalacién de software nuevo debera estar justificada y ser acorde con los
requerimientos para la normal operacion del centro.

e En caso de software propietario, la instalacion debe estar respaldada por las
licencias respectivas, considerando:

o Eltipo de licencia es acorde con el uso que se va a realizar.

o Se debe contar con el medio que respalde la legalidad de la licencia
(etiqueta, documento, etcétera).

o Se debe acompafiar de la factura u otro documento que respalde la
obtencion del software.

o El software en prueba no sera usado para la operaciéon normal del centro.
e En caso de software open source o similar:

o La empresa debe cumplir con las politicas de uso establecidas por el
software o el desarrollador.

o Las politicas de uso deben ser acordes con las politicas de la organizacion
y con la legislacion vigente.

217



o Las modificaciones de software tipo open o similares deben respetar los
lineamientos de la comunidad open source y del desarrollador.

El software instalado en los equipos personales de los empleados o en los equipos
de proveedores y visitantes deben ser legales, el ingreso de equipos a la
organizacion que no son propiedad de la empresa debe ir acompafiado de un
documento firmado por el propietario en el que certifique que el software que usa
cumple con las condiciones de legalidad y derechos de autor, a su vez que exonera
a la Telemarketing S.A.S de cualquier responsabilidad en caso de incumplimiento,
siendo el propietario el Unico responsable ante cualquier implicacion legal o
sancion derivado del uso de software pirata.

Adicionalmente los nuevos aplicativos deberan pasar por las siguientes fases antes de
su entrada en produccion (también aplica para actualizaciones de estos):

Fase de Preproduccion: Todos los aplicativos nuevos, o las actualizaciones de
ellos, deberan validarse en ambiente de preproduccion donde se pueda verificar
el correcto funcionamiento, su completa integracion con los sistemas actuales y la
no existencia de conflictos con otros aplicativos.

También debe validarse que el hardware sobre el que se soportan los sistemas
nuevos o actualizados sea suficiente para su correcto funcionamiento.

Fase de Aceptacién: Los aplicativos que han superado la fase de preproduccion
ser probados por usuarios seleccionados del area operativa\administrativa,
quienes en base a unos criterios establecidos de aceptacién probaran las
funcionalidades del sistema y daran el visto bueno para la entrada en produccion
de los nuevos sistemas.

Fase de regresion: Se debera realizar pruebas en las cuales se valide el método
a aplicar en caso de tener que realizar una regresién en la implementaciéon de
software nuevo o en la actualizacion de un aplicativo, verificar que dicha regresion
no interrumpe la operacion normal de la organizacién y en el caso que sea
necesario, la forma en que se gestionaran los posibles inconvenientes que la
regresion pueda provocar.

Todas las fases deben estar documentadas y registradas.
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12.3.16 Incidentes de seguridad

En este apartado se busca determinar los procesos para la identificacion, escalado,
comunicacioén, gestion y resolucion de las incidencias de seguridad.

12.3.16.1

Gestién de incidentes de seguridad

Objetivo: Garantizar que los eventos e incidentes de seguridad son informados y tratados
de forma adecuada a través de acciones correctivas y preventivas.

Responsable: Departamento de TI.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En la gestidn de los incidentes de seguridad se debe tener en cuenta lo siguiente:

e Se debe tener definido un proceso para el reporte de incidentes de seguridad que
incluya lo siguiente:

o

El incidente debe ser reportado de tal forma que sea identificable, con todo
el nivel de detalle posible y se pueda realizar seguimiento.

El responsable de la resolucion de la incidencia se debe identificar.

Definir los mecanismos de comunicacién de la incidencia, de tal forma que
sean accesibles, disponibles y faciles de usar.

El proceso debe incluir los pasos para el escalado de la incidencia.
Debe quedar trazabilidad de la incidencia.

El procedimiento debe estar disponible para todos los miembros de la
organizacion.

Deben estar correctamente definidos los niveles de criticidad de los
incidentes de seguridad de la informacion.
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o Deben estar correctamente definidos los tiempos de respuesta (SLA’s) de
acuerdo con los niveles de criticidad.

e Se debe definir un protocolo o procedimiento relativo a la actuacion frente a un
incidente de seguridad considerando:

Detencién de actividades en sistema afectado.

Desconexién y aislamiento del sistema afectado.

Andlisis, valoracion y calificacion del incidente.

Comunicacion de la incidencia a las partes interesadas (reporte de
incidencia).

o O O O

e Se debe contar con un protocolo o procedimiento relativo a la recoleccion vy
almacenamiento de evidencias en casos de incidentes de seguridad de tal forma
gue tengan validez en caso de iniciarse procesos disciplinarios o judiciales.

e Se debe realizar un analisis de los incidentes para generar acciones preventivas
gue permitan evitar la ocurrencia de dichos incidentes o similares.

12.3.16.2  Gestidn de correcciones antes incidentes de seguridad

Objetivo: Garantizar una correcta gestion de las correcciones requeridas antes un
incidente de seguridad con el fin de proteger los sistemas frente a amenazas detectadas.

Responsable: Departamento de Tl, Comité de Seguridad.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

El Departamento de Tl en conjunto con el Comité de Seguridad de Telemarketing S.A.S
determinaran las condiciones y procedimientos mediante los cuales se aplicaran los
cambios y actualizaciones requeridos ante la deteccién de riesgos de nivel elevado que
afecten los sistemas de la organizacion de forma prioritaria. Se debe considerar:

e Los criterios por medio de los cuales se considera que el riesgo exige la aplicacion
de actualizaciones y correcciones de forma prioritaria.

e Los activos o sistemas informaticos sobre los que se aplicara la actualizacion o
correccion de forma prioritaria.
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e La gestion de autorizaciones para la aplicacion de actualizaciones o correcciones
prioritarias.

e El plan de trabajo para la aplicacion de las fases de preproduccion, aceptacion y
reversa para los casos de actualizaciones y/o correcciones prioritarias.

En general, todo riesgo que amenaza la operacion de la organizacion o vulnera la
disponibilidad, confidencialidad o integridad de los activos informéaticos debera ser
resuelto de forma prioritaria.

12.3.17 Continuidad del negocio

El proceso de continuidad del negocio es el mecanismo por el cual la organizacion puede
minimizar los efectos ante incidentes graves y/o pérdida de equipos que puedan impactar
la operacién, pudiendo mantener la operatividad en niveles aceptables mediante
acciones preventivas y de recuperacion. En este plan de continuidad, basado en la norma
ISO 22301, se debe considerar los procesos de la organizacion (criticos), las politicas de
seguridad de la informacién y lo relacionado con personal, materiales, transporte e
instalaciones, de tal forma la restauracion o reanudacion de las actividades se de en un
tiempo aceptable.

12.3.17.1  Gestion de la continuidad del negocio

Objetivo: Garantizar una correcta reaccion ante eventos que puedan interrumpir la
operacion normal de la organizacion protegiendo los procesos criticos y asegurando una
rapida reanudacion de actividades.

Responsable: Departamento de TI, Direccion de la organizacion.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

En la gestion de la continuidad del negocio se deben considerar los siguientes criterios
relacionados con la seguridad de la informacion:
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e Desarrollar el plan de continuidad del negocio alineado con las politicas de
seguridad de la informacion de la organizacion.

e Probar periédicamente el plan de continuidad del negocio y los procesos
relacionados.

e El plan de continuidad del negocio debe estar integrado con los procesos de la
organizacion.

e Implementar un grupo o comité encargado del plan de continuidad del negocio, su
actualizacion y pruebas, con los siguientes roles definidos:

o

12.3.17.2

Equipo de gestion de crisis (CMT): Responsable de tomar las decisiones
estratégicas.

Jefe de CMT: jefe responsable del equipo de gestidn de crisis.

Responsable de infraestructura: Encargado de coordinar la seguridad de la
informacion y garantizar la operatividad del centro de datos.

Equipo operacional: Personal de IT encargado de pruebas y las labores de
recuperacion.

Director de area: Responsable de area de negocio.

Personal general: todos los otros miembros de la organizacion.

Revisiones periddicas

Objetivo: Garantizar que la politica de seguridad de la informacion se mantiene vigente,
es revisada y se actualiza segun los cambios en las condiciones del negocio o en las
leyes relacionadas.

Responsable: Departamento de TI, Direccion de la Organizacién, Comité de Seguridad.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

222



Con el fin que el plan de contingencia se mantenga vigente y se pueda aplicar ante
cualquier incidente que lo requiera, se debe mantener un plan de mantenimiento o
revisiones periodicas.

e Implementar un plan de pruebas que incluya:

O

O

o

Verificacion de flujos de entrada y salida de informacion.
Pruebas de aplicaciones y sistemas.

Participacion de equipos de recuperacion, responsables de area y personal
directamente involucrado en el sistema que se prueba.

Ambiente de pruebas que abarque la mayor cantidad de escenarios
posibles.

Corregir los puntos débiles del plan de acuerdo con las pruebas realizadas.

e Mantenimiento:

Reunion con los diferentes integrantes del equipo de gestion de crisis y los
responsables de area para validar que conocen los procesos o reforzarlo
segun sea necesario.

Revisar el plan y actualizarlo\ajustarlo de acuerdo con las necesidades del
negocio.

La revision de plan de continuidad al menos una vez al afio.

Se debe considerar revisiones del plan de forma extraordinaria cuando
ocurran los siguientes eventos:

» Cambios organizativos que involucren a los responsables de la
continuidad del negocio.

= Cambios en la infraestructura de la organizacion (fisica, voz, datos,
etcétera).

= Deteccion de problemas o resultados negativos en las revisiones
periddicas del plan.

= Cambios en los requerimientos de restauracion para la continuidad
del negocio.
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» Implementacion de nuevos aplicativos o software.

= Cambios a nivel de proveedores.

12.3.18 Cumplimiento

Telemarketing S.A.S debe tener un compromiso con el cumplimiento de las leyes,
obligaciones legales o contractuales, o similares.

12.3.18.1 Cumplimiento de requisitos legales

Objetivo: Garantizar el cumplimiento de la legislacién vigente respecto a seguridad de la
informacion, seguridad informatica y proteccion de datos personales.

Responsable: Departamento de TI, Direccion de la Organizacion, Comité de Seguridad.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Dentro del cumplimiento de los requisitos legales la organizacion debe tener en cuenta lo
siguiente (sin excluir otras normas vigentes para el tipo de organizacién que constituye
Telemarketing S.A.S o su objetivo de negocio):

e Derechos de propiedad intelectual:
o Parainstalar software en la organizacion se debe cumplir con lo siguiente:
= El software debe contar con una licencia en vigor.

= En el caso de software libre la licencia debe ser adecuada para el
entorno empresarial y debe ser probado.

» En caso de software con licencia Shareware solo seré instalado si el
periodo de prueba no tiene fecha de caducidad, su funcionalidad es
suficiente para los requerimientos y ha sido evaluado y aprobado por
el departamento de IT.

224



o Lainstalacion de software en los equipos de la organizacion solo puede ser
realizada por el equipo de soporte técnico.

o El software instalado debe ser usado solo para fines laborales.
Proteccion de datos personales:

o Se deben contemplar en los procedimientos los requerimientos y
lineamientos de la ley de proteccion de datos personales vigente en el pais.

o Las modificaciones en los sistemas de informacion deben ser acordes con
los lineamientos de seguridad en relacidn con la proteccion de los datos
personales.

o Las medidas de seguridad seran acordes a los niveles de clasificacion de
la informacion:

= Nivel basico: Ficheros con datos de caracter personal.

= Nivel medio: Ficheros con datos relacionados con
infracciones\investigaciones administrativas y penales, tributarias,
servicios financieros, y similares.

= Nivel alto: Ficheros relacionados con ideologia religiosa, politica,
origen racial, salud o vida sexual o los relacionados con
investigaciones policiales y judiciales.

12.3.19 Gestion de los registros y auditoria

12.3.19.1  Revisién por la Direccién

Objetivo: Garantizar que la politica de seguridad de la informacién se mantiene vigente,
es revisada y se actualiza segun los cambios en las condiciones del negocio o en las
leyes relacionadas.

Responsable: Departamento de Tl, Direccion de la Organizacion, Comité de Seguridad.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.
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El proceso de revision por la direccion sera llevado a cabo de forma periddica con el fin
que este actualizado y acorde con los cambios de la organizacién. El proceso de revision
debe contemplar lo siguiente:

e Los cambios en las politicas de seguridad se pueden presentar en las siguientes
situaciones:

o Solicitudes de las areas o unidades directivas las cuales seran analizadas
por el Departamento de TI.

o Hallazgos realizados por parte del Departamento de Tl en revisiones
previas, incidentes, etcétera.

o Solicitudes del Comité de Seguridad de la Informacion.
o Cambios en la legislacion y regulaciones.
o Cambios en los procesos de negocio.
e El Departamento de Tl sera el encargado de revisar los cambios solicitados y
aplicarlos en el documento. Cada revision o cambio deberd incluir:
o Numero de revision\cambio.
o Fecha de revision\cambio.
o Descripcion del cambio.

e El documento con los cambios debera ser revisado y aprobado por el comité de
seguridad de la informacion.

e El documento sera revisado con una periodicidad minima de dos afios.

e Se debera contemplar y documentar en procesos los casos en que el documento
deba ser revisado\aprobado por una entidad externa.

e Posterior a la aprobaciéon se debera comunicar a la organizacién las politicas de
seguridad y los cambios presentados por parte del Comité de Seguridad de la
Informacion.

Los procesos de revision deberan estar acompafnados por procesos de auditoria que
cumplan con los siguientes criterios:
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e Se debe tener definido un procedimiento de auditoria interna, preparado y
mantenido por el Comité de Seguridad.

e Se debe contar con un cronograma anual de auditorias preparado por el Comité
de Seguridad.

e El alcance de la auditoria debe contemplar, entre otros aspectos, lo siguiente:

©)

o

o

Politicas y procedimientos.
Desarrollo y mantenimiento de programas.
Seguridad fisica: control de acceso, proteccion de activos.

Seguridad l6gica: acceso a sistemas, acceso de usuarios, gestion y control
de base de datos, redes y comunicaciones.

Internet y comercio electrénico.

Proteccion de propiedad intelectual, pirateria, licenciamiento de software.
Proteccion de datos personales.

Contratos externos.

Procedimientos de copias de respaldo.

e Las pruebas de auditoria que involucren sistemas criticos deberan ser planificadas
para evitar interrupciones de servicio.

e Los sistemas de informacién con datos personales seran auditados por una
entidad externa que verifique el cumplimiento en materia de proteccion de datos
personales.

e Los informes de la auditoria relacionada con datos personales sera revisado por
el Responsable de Seguridad de la Informacion y se aplicaran las acciones
correctivas necesarias.

12.3.19.2

Auditoria

Objetivo: Medir el grado de cumplimiento del Sistema de Gestién de Seguridad de la
Informacion para realizar las acciones correctivas y preventivas necesarias.
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Responsable: Departamento de TI, Direccion de la Organizacién, Comité de Seguridad,
Equipo Auditor

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Telemarketing S.A.S deberé realizar procesos de auditoria considerando los siguientes
criterios:

Se deberan ejecutar dos procesos de auditoria completa al afio (c6mo minimo),
aunque con la posibilidad de realizar auditorias parciales que permitan validar el
correcto funcionamiento del sistema en procesos especificos. Se recomienda que
la ejecucién del proceso de auditoria sea llevada a cabo al menos una vez al afio
por un ente externo (como complemento a los procesos internos).

Considerar que ante un proceso de certificacion de la norma ISO 27001 se
deberan realizar las auditorias exigidas por el ente certificador en las fechas y con
la periodicidad exigida por ellos.

Los procesos de auditoria deberén ser llevados a cabo por personal calificado para
esta labor, ademas de ser independientes de las areas a auditar evitando el
conflicto de intereses.

Los procesos de auditoria que sean llevados a cabo en la organizacion deberan
estar debidamente registrados y documentados, incluyendo la siguiente
informacion:
o Informacion de las personas u organizacion externa que realiza la auditoria.
o Fecha de ejecucion de la auditoria.
o Motivo de ejecucion de la auditoria (actividad programada, actividad
relacionada con certificacion, actividades de revision parcial por cambios,

actividades de revision parcial por incidentes, entre otros).

o Documentacion de las No Conformidades, observaciones y/o hallazgos
encontrados en el proceso de auditoria.

Los hallazgos realizados en la ejecucion de una auditoria deberan ser informados

al Comité de Seguridad, y en caso necesario, al Comité Directivo de la
organizacion.
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e Los procesos de auditoria se apoyaran en las herramientas idoneas y probadas
para llevar a cabo estas actividades, como son:

o Formatos y registros desarrollados para estas actividades.
o Software de deteccion de vulnerabilidades.

o Software de analisis de redes.

12.3.20 Plan de recuperacion de desastres

Objetivo: Contar con un plan que permita a la organizacion el restablecimiento de sus
operaciones principales en caso de contingencia.

Responsable: Departamento de TI, Direccion de la Organizacion, Comité de Seguridad.

Sanciones: Las estipuladas por el Departamento de Gestion de Talento Humano en
relacion con el incumplimiento de funciones asignadas.

Telemarketing S.A.S definira un plan de recuperacion de desastres (PRD) considerando
lo siguiente:

e Considerar la infraestructura y procesos de la organizacion.

e Describir de forma detallado las acciones o pasos a ejecutar por la organizacion
cuando se presenta una contingencia y se requiere restablecer las funciones
principales de la empresa.

e EI PRD debe estar alineado con el plan de continuidad de la empresa.

e EI PRD debe estar acompafiado por un analisis de impacto.

e El PRD debe ser probado periddicamente, y en los casos que se considere
pertinente sera modificado tras el analisis el Comité de Seguridad realice sobre los

resultados de las pruebas y simulacros ejecutados.

e Se requiere que los Directivos de las areas de la organizacion conozcan y sepan
como ejecutar el PRD.
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12.4 FORMACION

Objetivo: Asegurar que los empleados, contratistas y usuarios externos estén
capacitados y conscientes sobre las amenazas y preocupaciones relativas a la seguridad
de la informacion, sus responsabilidades y obligaciones y estar preparados para apoyar
la gestion de la politica de seguridad. Igualmente se encuentren capacitados para el uso
de las herramientas tecnoldgicas de la organizacion.

Responsable: Departamento de Gestion de Talento Humano y Departamento de Tl en
la organizacion de las capacitaciones; Todo el personal en la participacion y cumplimiento
de lo indicado en las capacitaciones.

Sanciones: Las estipuladas por el Departamento de Gestién de Talento Humano en
relacion con el incumplimiento de funciones asignadas. En el caso de empleados
externos\internos y/o proveedores el incumplimiento puede acarrear la anulacién del
contrato.

Telemarketing S.A.S contara con los siguientes elementos para el personal contratado
en la organizacion y para los proveedores:

Procedimiento y plan de capacitacion en Seguridad de la Informacion para el
personal recién vinculado.

e Cronograma de reinduccion en materia de seguridad de la informacién para el
personal ya vinculado a la organizacion.

e Material informativo y de difusion sobre seguridad de la informacion.

¢ Registro de las acciones llevadas a cabo en materia de capacitacion en seguridad
de la informacion.

Los procesos de formacion seran llevados a cabo por personal capacitado de TI, por el
Departamento de Formacion con el apoyo de TI, considerando lo siguiente:

e Las formaciones y el material usado deberan ser actualizado periédicamente,
especialmente con base en los incidentes que se han detectado en la
organizacion.
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e Las formaciones deberan ser reforzadas periddicamente, como minimo una vez al

ano.

e Las formaciones deberan culminar con aplicacion de evaluacion que incluya:

@)

Evaluacion para el equipo de formacion por parte de los asistentes.
Evaluacion para los miembros de la organizacion que reciben la formacion.

Las evaluaciones del personal interno, externo y proveedores deben
considerar un criterio minimo de aprobacion.

La no aprobacion de las evaluaciones del personal interno, externo y

proveedores debe desencadenar acciones correctivas y preventivas, tal
como reinduccion, o en casos criticos el cese de actividades del personal.
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13 RESULTADOS

De acuerdo con los objetivos planteados se han realizado las actividades necesarias para
alcanzar el disefio del SGSI para la organizaciéon Telemarketing S.A.S. En este proceso
se han conseguido los siguientes resultados:

Levantamiento de inventario: Se genera en conjunto con el Departamento de TI
de la organizacién el cual se refleja en el capitulo 7 Inventario de activos, y con
mas detalle en el cuadro 8. Inventario de activos y valoracion.

El inventario desarrollado incluyo los activos que tienen relacion con la
informacion, es decir aquellos que procesan, almacenan y transportan, siendo
clasificados de la siguiente forma:

o

Activos esenciales: Servicios de telefonia, LAN (Voz y Datos), marcador
telefénico y base de datos operativa. Estos activos son fundamentales para
la operacion de la organizacion.

Personal: incluye el recurso humano operativo (agentes\ejecutivos),
administrativo y el personal de estructura operativa.

Instalaciones: abarca el edificio general, los centros de datos o CPD, y las
locaciones operativas y administrativas.

Servicios subcontratados: servicios de mantenimiento, pagina web, servicio
de correo electrénico y de lineas telefénicas moviles.

Servicios internos: También se consideran, como item aparte, los servicios
internos de configuracién, servidor de archivos, bases de datos
administrativas, entre otros.

Aplicaciones: Este item incluye el software ofimatico, antivirus y las
aplicaciones especializadas para gestion del talento humano, finanzas o
actividades administrativas.

Equipos: hace relacion tanto con equipos de usuario final, servidores.
También, en un apartado independiente, se relacionan el equipamiento
auxiliar que facilita la operacion general de la organizacion (SAI, generador
eléctrico, el cableado eléctrico, cableado de comunicaciones, impresoras y
servicios de backups).
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El equipamiento de comunicaciones también es parte del inventario
(switches, firewall, canales de internet, MPSL y cableado estructurado
voz/datos).

Durante el levantamiento de inventario se realiza valoracion de los activos,
tomando en cuenta la relevancia que tiene el activo en la operacion de la
organizacion, o, en otras palabras, el impacto que tendria para la empresa que un
activo desaparezca o deje de funcionar. Esto ha permitido identificar:

o Los activos relacionados con la operacion tienen valores altos, pues su
afectacion arriesgaria todas las actividades de la organizacion. Esta
valoracién cubre por ejemplo la red de datos, equipos servidores, equipos
de comunicaciones, entre otros.

o Los activos de soporte a la operacion, entre ellos los administrativos, tienen
una calificacion media.

o Otros servicios reciben calificaciones mas bajas, segun su relacion con las
operaciones principales de la organizacion.

Andlisis de riesgos y amenazas: Tomando como guia la metodologia Magerit se
ha realizado el analisis de amenazas y riesgos expuesto en el capitulo 8. Para
completar el andlisis se realiz6 lo siguiente:

o Se realiza valoracion de probabilidad de ocurrencia en una escala de 0,01
(Casi ninguna — Extremadamente dificil) a 100 (Diario — Fécil). Esto se
expresa en el cuadro 9.

o Tomando la tabla de activos se ha calculado el nivel de degradacion y de
impacto posible, lo cual se puede visualizar en el cuadro 10.

o Por dltimo, se calcula el nivel de riesgo tomando en cuenta el impacto y la
frecuencia, dando como resultado el cuadro 11.

Es importante sefialar que para el calculo de degradaciéon e impacto se ha
considerado que para algunos activos existen ya medidas de proteccion, por lo
gue su valoracion puede ser alta pero su nivel de impacto, degradacion o riesgo
puede ser significativamente bajo.

Identificacion de problemas: Mediante el analisis de riesgos realizado se han
identificado los problemas que existen en la organizacién relacionados con la
seguridad de la informacion. Entre estos se puede destacar:

233



o Existen riesgos altos derivados por la falta de capacitacion del personal de
la organizacién en temas de seguridad de la informacion o incluso por el
uso no adecuado de los recursos informaticos existentes.

o No existe un control preciso en el uso de los recursos, lo cual deriva en mal
uso de los activos, falta de trazabilidad y autenticidad y posibles problemas
de disponibilidad.

o Hay un riesgo importante relacionado con la gestion de copias de
seguridad, asociado ademas a falta de conocimiento de los usuarios en
cuanto al uso y generacion de los backups.

El capitulo 9 abarca con més detalle los problemas detectados.

e Seleccibn de politicas y controles: Como resultado de las actividades
desarrolladas en el capitulo 8 y 9 se han elegido una serie de controles y politicas
gue seran consideradas en la fase de disefio del SGSI. Dicha seleccion se ha
realizado buscando mitigar los riesgos detectados y se han plasmado en el cuadro
14 del capitulo 10.

La seleccién de los controles y politicas se han apoyado en una clasificacion en
niveles de madurez representados en el cuadro 13 y que van en una escala de
LO (Inexistente) a L5 (Optimizado). Si bien existen ya controles implementados,
ninguno alcanza el nivel optimizado y deben ser desarrollados de mejor forma;
sobra decir que aquellos con niveles bajos como LO o L1 es imprescindible que
sean gestionados en la organizacion.

e Roles: En el capitulo 11 se han descrito los roles propuestos para el SGSI,
considerando el organigrama actual de la organizacion, las posibilidades en
cuanto a estructura de la empresa y las responsabilidades actuales de los
miembros de la Telemarketing S.A.S.

Finalmente, con base en los items anteriores, se ha procedido a dar cumplimiento al
objetivo general del proyecto consistente en el disefio del sistema de gestion de seguridad
de la informaciéon para la empresa Telemarketing S.A.S considerando los siguientes
items:

e Dentro del disefio se ha desarrollado la politica general del sistema, el alcance y
los objetivos del SGSI. Este punto da los lineamientos generales que debe cumplir
el SGSI dentro de la organizacion, asi como el papel que las directivas de
Telemarketing S.A.S deben cumplir para la futura implementaciéon del sistema y
Su sostenimiento en el tiempo.
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Se ha definido el alcance del SGSI al departamento de Tl de Telemarketing S.A.S.

Se han desarrollado las diferentes politicas que componen el SGSI considerando
las salvaguardas, politicas y controles seleccionados en el capitulo 10 y de las
cuales en un futuro se desprenderan los procesos, procedimientos, registros,
formatos y otras medidas que haran parte del Sistema y permitiran la proteccion
de la informacién y de los activos relacionados.

El disefio concluye con los lineamientos relacionados con la formacion del
personal, punto importante para el éxito del SGSI y para su cumplimiento.
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14 RECOMENDACIONES

Con base en las actividades realizadas en el proyecto, la informacion recolectada de las
encuestas realizadas en la organizacion, los resultados del andlisis de riesgos, la
seleccion de las salvaguardas y politicas, se plantean una serie de recomendaciones
para la organizacion.

En relaciéon con el levantamiento de la informacién se recomienda:

e Mantener un inventario actualizado de los activos informéticos de Telemarketing
S.A.S. Este inventario debe considerar:

o Incluir los responsables o propietarios del activo.

o Incluir fecha de compra\alta del activo. También se debe considerar como
parte del activo la documentacion que lo acompafie de tal forma que sea
facil su relacion (ejemplo, la factura de compra de un servidor, su certificado
de garantia, entre otros, deben ser faciles de relacionar al activo, deben
estar correctamente almacenados y debe ser sencilla su ubicacion).

o Incluir la ubicacién del activo.

e Se recomienda ademas de tener un procedimiento para la baja del activo un
proceso para su disposicion final que también sea responsable con el medio
ambiente y con la legislacion vigente.

En relacién con el analisis de riegos, la identificacion de problemas y la seleccion de
politicas y controles:

e Se recomienda realizar revisiones peridédicas de los analisis de riesgos y
amenazas previos con el fin de validar que se cuenta con las politicas y controles
suficientes.

e Se recomienda, ante nuevas amenazas que surjan o que sean publicadas en
revistas especializadas y relacionadas con SGSI, hacer una validacion de los
analisis previos para identificar si es necesario realizar una adaptacion o nuevos
calculos y actuar en consecuencia de ello.

En relaciéon con el disefio del SGSI se recomienda:
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Naturaleza de la organizacion: El sector en el cual se desenvuelve la organizacion
(Centros de contacto), el uso de informacién personal, ademas de ser de cierta
forma la representante comercial de las empresas para las cuales brindan
servicios, implica entonces:

o Considerar las regulaciones vigentes sobre proteccion de datos personal.
o Considerar las regulaciones vigentes a nivel comercial, estatal, entre otras.
o Seguir las regulaciones relacionadas con software legal.

o Considerar las regulaciones respecto a contratacion de personal interno y
externo, asi como contratacion con proveedores.

Es importante sefialar que el mayor porcentaje de los empleados de la
organizacion hace parte del area operativa, aproximadamente algo mas del 50%
de la plantilla corresponde a ejecutivos de atencion de Contact center, el restante
corresponde a supervisores, jefes de area, areas de calidad y formacién y personal
administrativo, entre otros. Es importante reforzar las medidas que se tomen en
relacion con el SGSI con el area operativa debido a tres factores: a) Tienen
contacto directo con usuarios a través de canales telefénicos (u otros como chat,
email, etcétera), b) Tienen contacto directo con datos personales de estos usuarios
y C) presentan una alta rotacion (Aproximadamente el 47% del personal de la
organizacion no tiene mas de un afo laborando en la empresa, este
comportamiento es tipico en este sector empresarial).

Uso de la informacién: Las labores realizadas en la organizacion involucra el uso
de informacién personal y corporativa. Es importante tener en cuenta que
Telemarketing S.A.S ofrece sus servicios a otras empresas, dichos servicios
consisten en atender los clientes de esas empresas para brindarles atencién
comercial, soporte técnico, etcétera. En este sentido un empleado de
Telemarketing S.A.S tiene acceso a la informacion tanto de la empresa (para la
cual se presta el servicio) como para el cliente de esta. Teniendo en cuenta lo
anterior se recomienda:
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Restringir al maximo el uso de medios extraibles de los ejecutivos de
atencioén, incluso de supervisores, auditores de calidad, formadores, y
cualquier otro cargo que no pueda justificar el uso de estos elementos.

Disponer para los empleados todos los medios necesarios para la ejecucion
de sus labores, considerando especialmente que sean medios seguros para
la informacién y evitar cualquier elemento que pueda ser usado para el
robo\filtracion de informacion.

Implementar mecanismos de cifrado de la informacion, especialmente para
datos sensibles.

Implementar mecanismos de clasificaciéon de la informacion, totalmente
claros y que sean de conocimiento del personal, considerando al menos la
informacion de caracter confidencial, interna y publica.

Implementar medios de backup que permitan el respaldo seguro y el acceso
controlado a la informacion. Desarrollar planes de respaldo de la
informacion, asi como controles y/o pruebas periddicas de los respaldos.

Usar firmas digitales para los documentos que lo requieran, de tal forma
que se pueda validar su procedencia e integridad.

Cumplimiento de documentacion: Respecto a la documentacion se ha detectado
gue la organizacion no cumple con el 76% de la documentacién indicada por la
norma ISO 27001:2013, cumple parcialmente con el 21.4% y un 2.4% de la
documentacion no aplica por la naturaleza de la empresa. Considerando esto se
recomienda considerar dentro de la documentacion:

o

Politica de seguridad.

Publicacion de las politicas de seguridad.

Control de acceso.

Criptografia.

Operaciones.

Adquisicion, gestion y mantenimiento de equipos.
Incidentes de seguridad.

Plan de Contingencia.

238



o Plan de Continuidad.
o Cumplimiento.

Adicionalmente es necesario que se cuente con revisiones periodicas, divulgacion
de la informacion y la actualizacion de la documentacion de acuerdo con la
evolucion del SGSI, cambios en legislacion, etcétera.

Igualmente, importante es la gestiéon de formatos y el registro de actividades,
personal, incidentes o cualquier tipo de informacién sefialada en los
procedimientos y politicas de seguridad de la informacién.

e Teletrabajo: Algo méas del 50% del personal manifiesta realizar teletrabajo, por lo
cual es importante considerar las siguientes recomendaciones:

o Intentar, en lo posible, replicar las condiciones de trabajo de los empleados
en sus hogares (desde donde realizan sus labores), esto implica tanto los
medios técnicos como las medidas de seguridad.

o Para las conexiones a los sistemas de la empresa y clientes implementar
comunicaciones via VPN.

o Implementar software de control en los equipos (computadores y teléfonos
moviles) para el teletrabajo remoto.

o Asignar actividades y labores acorde con las medidas de seguridad
establecidas para la proteccion de la informacion.

o Establecer clausulas especiales para la proteccién de la informacion en los
contratos con personal que lleva a cabo teletrabajo.

¢ Relativa al personal: Debido a la alta rotacién de personal y las operaciones que
realizan en sus labores y/o el uso que hacen de datos de tipo personal o criticos
de las organizaciones para las cuales brindan servicios:

o Realizar (y reforzar periédicamente) las capacitaciones al personal de la
organizaciéon en uso de tecnologia general (uso correcto de ordenadores,
periféricos, cuidados, entre otros), software de uso general (programas
ofiméticos, antivirus, navegadores, entre otros), software de uso especifico
(software de marcador, aplicaciones de clientes).

o Realizar (y reforzar periddicamente) capacitaciones al personal de la
organizacion en seguridad de la informacién y politicas de seguridad de la
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organizacion. Adicionalmente ensefiar sobre las buenas préacticas en
seguridad y uso de la informacién, y en lo posible mantener al tanto de las
amenazas y formas de mitigacion.

o Contratos: Incluir dentro de los contratos con el personal las clausulas de
confidencialidad necesarias para proteger los activos de informacion.

Relativa al personal externo: Respecto al personal externo, es decir empleados de
la organizacion contratados mediante outsourcing, pero también de los
proveedores que estan relacionados o brindan servicios a la organizacion, se debe
considerar:

o Capacitacion: Incluir al personal externo, tanto como sea posible, en las
capacitaciones que se realizan al personal interno, especialmente en lo que
a seguridad de la informacion se refiere.

o Contratacion: Incluir en los contratos establecidos con el personal externo
las clausulas necesarias para salvaguardar y/o proteger los activos de la
informacion. Esto implica el uso de clausulas de confidencialidad (también
aplicables al personal interno) para la proteccion de los activos de
informacion, donde ademdas se indigue las consecuencias del
incumplimiento de dichas clausulas.

o Control de acceso: También se debe definir las areas accesibles y las no
habilitadas para personal externo, especialmente para los proveedores
quienes deberan tener una zona de carga y descarga especifica (cuando
se trata de proveedores de insumos) o zonas de circulacion y trabajo
(cuando se trata de proveedores de servicios). Asi mismo se debe
especificar las condiciones de acceso a los recintos para el personal
externo como el uso de carné indicando claramente que se trata de
proveedor, visitante, outsourcing, etcétera, y en el caso de proveedores, se
debe contemplar claramente el personal interno que debera acompafarlos
durante la ejecucién de sus labores.

Relativa al uso de equipos (hardware) para la operacién: En relacion con los
equipos con los cuales opera el personal, bien sea de tipo fijo como computadores
de escritorio, 0 moviles tales como computadores portétiles, tabletas y teléfonos
moviles, se realizan las siguientes recomendaciones:

o Se debe mantener un inventario de todos los equipos que brindan operacion
a la empresa, tanto fijos como moviles. En el caso de equipos moviles,
especialmente cuando son usados fuera de las instalaciones de la empresa,
se debe mantener un registro de ellos donde se indique el responsable
de/los equipo(s), las caracteristicas de los mismos, numeros de
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identificacion y condiciones en que fueron entregados; también se debe
incluir el anexo en el contrato de los empleados que reciben estos equipos
las condiciones de uso y las consecuencias por el deterior por el mal uso,
robo\perdida, entre otros.

Todos los equipos de trabajo deben tener software licenciado y actualizado
y deben estar controlados mediante el uso de usuario administrador. No se
debe permitir la instalacion de software diferente al autorizado por la
organizacion, tampoco se debe permitir la instalacién de hardware adicional
en el equipo, y especialmente, las actividades técnicas (reparaciones,
mantenimientos, diagnosticos) deben ser realizados exclusivamente por el
area de IT o por proveedores autorizados por ellos.

En lo posible, todos los equipos deben contar con las caracteristicas fisicas
suficientes para la realizacién normal y fluida de las actividades laborales,
es decir, deben ser equipos con el hardware suficiente y actualizado.

El ingreso a todos los equipos, sean estos fijos o mdviles, deberan
implementar mecanismos y/o politicas de control de acceso mediante
usuario y contraseiia con el fin de gestionar el acceso a los servicios
brindados por estos dispositivos y por las redes a los cuales estan
conectados.

Para el software usado en los dispositivos y que tengan relacion con la
operacion de la organizacion (correo electrénico, software de marcador
telefénico, aplicaciones de clientes, entre otros) se recomienda el uso de
autenticacion en dos pasos.

Se debe mantener un cronograma anual de mantenimiento de todos los
equipos usados en la operacién de la organizacion. Dicho cronograma debe
contemplar una frecuencia suficiente de mantenimiento para garantizar el
correcto funcionamiento de los equipos y debe cumplirse a cabalidad por el
personal de IT o por los proveedores seleccionados para ello y debe incluir
revision tanto a nivel fisico (hardware) como légico (software).

Para las personas que realizan teletrabajo se recomienda a la organizacion
disponer de equipos propios para ellos, con todas las condiciones de los
dispositivos usados internamente y el software de control y gestion
necesarios para garantizar su uso eficiente en trabajo remoto.

Todos los equipos deben contar con software para el control de
aplicaciones maliciosas o dafiinas (antivirus, antispam, antimalware, entre
otros) incluidos los dispositivos moviles como tabletas y teléfonos celulares.
Estos aplicativos deben estar licenciados y actualizados constantemente.
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o Los equipos moviles, especialmente aquellos con los que se trabaje fuera
de la empresa deben contar con encriptacion para proteger la informacién
gue se guarde en ellos.

o Serecomienda a la organizacion mantener un stock de equipos de respaldo
con las caracteristicas suficientes y operativos, de tal manera que puedan
reemplazar unidades defectuosas en el menor tiempo posible y con el
menor efecto en la operacion diaria.

o Se recomienda ademas evitar al maximo el uso de ordenadores o moviles
personales para la realizacion de labores de la empresa. En caso de ser
necesario el uso de estos equipos se debe garantizar que cumplan con
todas las condiciones legales (especialmente en licenciamiento). Estos
equipos deben quedar registrados.

Hardware Critico: Se considera como hardware critico los equipos que brindan
servicios fundamentales para la operacion de la empresa como los servidores de
bases de datos, de archivos, de aplicativos, switches, routers, firewalls, entre otros.
Si bien estos equipos estan protegidos por la empresa se considera oportuno
recomendar:

o Definir un cronograma anual en el cual se definan las actividades de revision
y mantenimiento de estos equipos. Velar por el cumplimiento de dicho
cronograma y llevar un registro de las actividades.

o Mantener un plan de renovacion y actualizacion del hardware critico con
holgura suficiente para el crecimiento de las operaciones.

o Mantener vigente el licenciamiento del software de los equipos criticos, asi
como los aplicativos para el control de software malicioso.

o Definir con antelacion ventanas de mantenimiento que no afecten la
operacion.

Software: Muchas de las operaciones de la organizacion se respaldan sobre
software especializado (marcadores telefénicos, bases de datos), software de uso
general (software ofimatico, sistemas operativos, entre otros) y algunas
aplicaciones propias desarrolladas por el equipo de Tl. Se hacen las siguientes
recomendaciones:

o Todo el software debe estar debidamente licenciado, las licencias deben
mantener su vigencia y ser adecuadas para el tipo de uso de los aplicativos
en la organizacién. En lo posible, sumado a la licencia contar con un plan
de soporte del fabricante del software.
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o Eluso de software libre este sujeto a las condiciones del licenciamiento que
lo acomparia, es decir que no se debe usar software cuyo licenciamiento
libre no aplica para el uso empresarial o comercial.

o Los aplicativos con licencia de prueba (testing, periodo de prueba) solo
seran validos con fines de testeo y no deben ser usados para las
operaciones normales de la empresa.

o Para el software se debera tener un cronograma de mantenimiento y
actualizaciones con una periodicidad suficiente para cubrir las necesidades
de la organizacion. Siempre que el fabricante lo recomiende se deben
instalar las ultimas actualizaciones o parches para mejorar el rendimiento
del aplicativo o corregir fallos, especialmente cuando estan relacionados
con la seguridad.

o Laactualizacion de software debera pasar por una etapa previa de prueba,
donde las actualizaciones seran testeadas en equipos o ambientes de
prueba antes que las actualizaciones y cambios sean aplicados de forma
masiva a todos los dispositivos de la organizacion.

o Para el software desarrollado In-House se deberan considerar todas las
buenas practicas de desarrollo establecidos por organizaciones o grupos
especializados en el tema.

o Los desarrollos internos deberdn considerar la preservacion de la
disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad de la
informacion.

o El codigo fuente de los desarrollos internos debera estar respaldado y
protegido del acceso de personal no autorizado.

Redes de datos y telefonia: las redes de datos de la empresa, asi como las de
telefonia, son esenciales para la comunicacién de los equipos de usuario final con
los servicios y servidores. Para su buen funcionamiento y proteccién se
recomienda:

o Llevar anualmente un cronograma de mantenimiento, ejecutar las
actividades alli establecidas, llevar un registro del resultado de los
mantenimientos y reportar los problemas que sean detectados.

o Controlar el acceso a la red de datos y telefonia, asi como bloquear los
puertos no usados en el caso de las redes fisicas.

o Para el caso de redes inalambricas mantener un control de acceso con un
sistema de seguridad robusto. Se debe separar las redes dentro de la
organizacion mediante sistemas l6gicos o virtuales (VLAN) para su uso
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interno. El uso de personal externo (visitas, proveedores y actividades que
no son parte de la operacion) deben usar redes separadas o
independientes.

Relativo al uso de internet: Aunque en la encuesta realizada se considera el uso
de internet como esencial en las labores se debe sefalar que esta percepcion
puede no ser exacta, puesto que a) el software de marcacion es un sistema
instalado en los servidores propios de la empresa, b) Los servicios de telefonia
son entregados por los proveedores a través de canales dedicadas empresariales,
y €) el acceso a las herramientas o software de los clientes se realiza por medio
de servicios dedicados de tipo MPSL. El internet es usado como complemento
para el area operativa en algunos casos, mientras que el area administrativa usa
algunos servicios especificos a traves de la World Wide Web. Respecto a este
servicio se entregan las siguientes recomendaciones:

o Implementacion de servidor proxy y firewall para el control y gestion del
acceso a Internet. Es importante que estos servicios estén operativos y
actualizados, asi como mantener un buen control de las listas de sitios
permitidas y las denegadas (las cuales deben ser actualizadas
periodicamente).

o En lo posible implementar control de acceso para el uso de Internet.

o Controlar el uso de los canales de internet para que su uso sea acorde con
los requerimientos de la organizacion.

Respecto a las credenciales de acceso: El uso de credenciales de acceso deberia
ser obligatorio para todo el personal tanto para el uso de hardware (Computadores,
tabletas y teléfonos celulares) como de software (programas de cliente, propios,
etcétera). Se recomienda lo siguiente:

o Enlos equipos que se usan internamente en la organizacion se recomienda
implementar servicios de directorio activo para la gestion de las
credenciales de acceso, y se debe capacitar a los usuarios en el correcto
uso de ellas.

o En los equipos externos usar métodos de autenticacion suficientes para
proteger el acceso a los mismos.

o Enla medida de lo posible implementar autenticacion de dos pasos para el
acceso a software.
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o Tanto a nivel de hardware como de software, se recomienda implementar

el cambio obligatorio de contrasefias de forma periodica, de ser posible con
una frecuencia no mayor a 3 meses.

Los equipos deberian contar con bloqueo automéatico cuando no estan
siendo usados después de un periodo de tiempo, en lo posible, no mayor a
3 minutos.

Incidentes de seguridad: Los incidentes de seguridad hacen parte del dia a dia,
algunos son ignorados por el personal en general mientras que otros se
materializan para ellos, y en este ultimo caso es importante el manejo que se den,
por ello se realizan las siguientes recomendaciones:

o Capacitar al personal en SGSI, amenazas/riesgos, incidentes de seguridad.

En esta capacitacion se debe tener en cuenta la forma en que se deben
reportar estos incidentes y a quien se debe reportar (conocer el equipo
encargado de la seguridad de la informacion de la empresa).

Se recomienda instruir al personal sobre pasos basicos o iniciales antes un
incidente de seguridad: cambio inmediato de contrasefias, desconexion de
equipos de la red de datos y voz, andlisis con software antivirus y
antimalware, reporte del incidente al personal encargado de seguridad de
la informacién o a IT, entre otras medidas que se consideren necesarias.

Es importante que el area de IT realice una revision de las publicaciones de
los medios especializados sobre seguridad informética\seguridad de la
informacion para estar al tanto de novedades. Adicionalmente mantener
contacto con algunas entidades relacionadas con SGSI, facilitar el
intercambio de conocimiento, participar de eventos (Congresos,
capacitaciones, entre otros).

Como parte de las medidas de contingencia el area de TI, asi como el area
administrativa debe mantener un directorio actualizado con las diferentes
organizaciones de emergencia de la ciudad (Policia, Bomberos, Clinicas)
como también de servicios basicos y relacionados con la operaciéon
(acueducto, energia, telefonia, entre otros) con el fin de poder actuar
rapidamente ante una contingencia. Mantener contacto con estas
organizaciones para estar al tanto de las novedades que se puedan
presentar.

Uso de medios extraibles: El uso de medios extraibles, considerando la naturaleza
de la organizacion y el manejo de datos personales y confidenciales deberia estar
limitado al maximo dentro de la organizacion. Las siguientes recomendaciones
estan relacionadas con el uso de medios extraibles:
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o Bloquear en los equipos de operacion el acceso a puertos de
lectura/escritura de medios extraibles. Estos puertos solo deben estar
habilitados para personal que demuestre suficientemente la necesidad de
acceso a estos medios de almacenamiento y deben estar registrados
debidamente para que puedan ser identificados facilmente y relacionados
con los computadores en los cuales dispongan de estos permisos.

o Registrar todos los medios extraibles que se utilizan dentro de la empresa
identificando su propietario, &rea a la que pertenece, el uso que se la da
frecuentemente, fecha de compra y, cuando aplique, fecha de baja y
disposicion final.

o Los medios extraibles usados en la organizacién deberan contar con
encriptacion.

o Los medios extraibles de personal externo o visitante a la organizacion solo
podran ser leidos\grabados por personal de IT, que previamente revisara
con software de deteccién de cédigo malicioso el medio.

¢ Instalaciones fisicas: Si bien las instalaciones fisicas no estan expuestas de forma
significativa a amenazas (de acuerdo con el analisis realizado) se recomienda lo
siguiente:

o Separacion de espacios segun las labores que se realizan y los activos que
contienen, asegurando la proteccién de la informacion y de los medios que
los contienen y los sistemas (y los soportes) que los procesan.

o Los espacios deben estar debidamente sefializados con el fin que sean
identificables por todo el personal, ademés de indicar las zonas de acceso
prohibido o restringido.

o Los espacios criticos no deben tener libre acceso, deben estar asegurados
con puertas y sistemas de apertura suficientes para controlar el acceso a
estas zonas. En general se recomienda como medida de seguridad abarcar
todas las zonas posibles en el circuito cerrado de televisién (CCTV) y llevar
registro de los accesos a las zonas restringidas.

o Se deben instalar equipos de deteccidn ante situaciones de amenaza como
detectores de humo, detectores de agua o control de humedad, detectores
de movimiento para controlar el acceso a zonas restringidas, entre otros.
Igualmente contar con sistemas de proteccidn como extintores, sistemas de
rociadores de agua, tableros de control eléctrico, etcétera. Todos estos
sistemas deben abarcar todas las areas de forma suficiente y estar 100%
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operativos, y ademas contar con cronogramas de mantenimiento y registro
de actividades.
O
e Logsy ficheros de configuracion: Como parte de las medidas de seguridad se debe
considerar el cuidado de los logs y ficheros de configuracion, por tal razon se
realizan las siguientes recomendaciones:

o Se debe mantener un respaldo de los ficheros de configuracion de los
equipos, especialmente aquellos que cumplen una funcién importante en la
operacion como servidores, firewall, switches, routers, modems, entre otros.
Antes de realizar cambios en la configuracion de los equipos se debe
respaldar la configuracion vigente, igualmente posterior a las acciones de
mantenimiento\cambios realizar copia de seguridad y almacenarla.

o Se debe mantener un respaldo de los logs que se generan en los sistemas
y/o equipos criticos.

o Se debe mantener una revision periddica de los logs de los sistemas y
equipos criticos con el fin de identificar problemas o vulnerabilidades. Se
debe llevar un registro de las revisiones.

o En los aplicativos (software) desarrollados In-House se debe incluir un
modulo de registro de logs para las acciones importantes 0 que tengan
relacion con la manipulacion de la informacion.

Como recomendacién general es importante que la organizacion, en especial las
directivas, estén comprometidas al 100% con el SGSI. El sistema de gestidén de seguridad
de la informacion no es estatico, debe ser analizado y mejorado constantemente para
gue ese adapte a los cambios que se presentan en el mundo tecnoldgico y la empresa
debe destinar los recursos necesarios para que esto se cumpla.

Es ademas importante que el personal de la organizacion este familiarizado con el SGSI
mediante los procesos de formacién\capacitacion, pero ademas que se les genere una
cultura de cumplimiento y respeto hacia el mismo. El crecimiento de la organizacién debe
ir acompafnado de la evolucidon del sistema de gestion de seguridad de la informacion,
esta es la mejor forma de garantizar su éxito y que perdure en el tiempo.
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15 CONCLUSIONES

El proyecto llevado a cabo con la empresa Telemarketing S.A.S ha permitido identificar
intentos previos de implementar algo cercano a un Sistema de Gestion de Seguridad de
la Informacion con el fin de dar cumplimiento a los requerimientos de los clientes para los
cuales ofrecen servicios, sin embargo se requiere dar un paso mas alla para tener un
SGSI completo dado que existen aun requerimientos, procesos y controles que falta por
implementar o aplicar dentro de la empresa y de esta forma garantizar que se puede
cumplir con la integridad, confidencialidad y disponibilidad de la informacién (sumado a
la autenticidad y trazabilidad). En este sentido, el proyecto ha realizado las diferentes
etapas que permiten llegar al disefio del SGSI y en este trayecto se han logrado las
siguientes conclusiones:

La organizacién objeto de este proyecto (y cualquier otra) cuenta con activos
informaticos de diferente naturaleza y protagonismo en las actividades que se
realizan, he incluso se pueden encontrar diferentes esfuerzos en protegerlos y
velar por su correcto funcionamiento dentro de las operaciones. No obstante, se
evidencia que Telemarketing S.A.S requiere mejorar en este item para que la
informacion sea fiable y completa, asi como contar con los datos necesarios para
estar en capacidad de realizar una valoracion mas precisa.

El analisis de riegos desarrollado permitié trazar un camino para llegar al objetivo
de disefiar el SGSI para la organizacion. En este camino se identificaron las
vulnerabilidades, las amenazas y se calcularon los riesgos. No obstante, este es
un proceso que debe continuar trabajando de tal forma que se actualice y ajuste
de acuerdo con los cambios internos y externos de la empresa; el andlisis era
practicamente inexistente en la organizacion, ahora existe una base sobre la cual
se debera continuar trabajando y ajustando a la realidad de Telemarketing S.A.S.

El levantamiento del inventario de activos, junto con el andlisis de riesgos y la
posterior identificacion de problemas ha permitido identificar falencias importantes
de cara al disefio de un Sistema de Gestion de la Seguridad de la Informacién que
llegue a ser funcional: a) La falta de documentacion de procesos, controles y
politicas, b) La falta de aplicacién de controles establecidos en la norma ISO\IEC
27001:2013, c) las deficiencias en la capacitacion de los empleados y la difusion
de las politicas de seguridad de la informacién, d) la ausencia los métodos de
proteccion de la informacion y de los activos que los procesan y almacenan, como
los sistemas de respaldo (Backups), los controles de acceso o incluso las
actividades de mantenimiento y adquisicion de hardware y software.
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Aungue en la organizacion existen ya documentos (procedimientos, formatos,
politicas) previos, estos eran insuficientes para considerarse como SGSI, no
obstante con el trabajo realizado se han seleccionado las politicas y controles
necesario para la empresa que ademas permitiran definir y desarrollar los
documentos que a dia de hoy no existen, o solo cubren parcialmente con los
requerimientos; dicha seleccion se ha realizado en base a los analisis de riesgos
y amenazas, de tal forma que respondan a los problemas detectados pero también
gue sean aplicables y viables para la organizacion. Es importante sefialar que para
incluir un SGSI dentro de una empresa se requiere hacer un esfuerzo significativo
partiendo desde un analisis a conciencia de la organizacidon que permita llegar a
establecer los controles y politicas pertinentes, y por ello ademas, se requiere de
orden u organizaciéon para que los datos para dicho analisis estén disponibles y
puedan ser medidos, y en lo posible apoyarse en documentos (formatos, registros,
entre otros) que sirvan como soporte y respaldo, asi como fuente de informacion;
ya esta tarea se ha avanzado de forma significativa en el presente proyecto y
dependera de Telemarketing S.A.S completarla en miras de lograr la
implementacion del sistema.

Parte fundamental del éxito en la implementacion del SGSI dependera de un
esfuerzo importante de la organizacion en la capacitaciéon o formacion de sus
empleados en politicas del SGSI y otros temas relacionados con la seguridad de
la informacion puesto que sus altos niveles de rotacién hacen que el personal
operativo cambie de forma significativa en plazos que incluso no son superiores a
un afio. De hecho, no basta con la capacitacion inicial que se imparte al ingreso
de personal nuevo, sino que es necesario realizar actividades de refuerzo en las
cuales a) se recuerde a los miembros de la organizacién de las politicas de
seguridad de la informacién y b) se actualice sobre los cambios en el SGSI, el uso
de tecnologia e informacion e incluso sobre riesgos y amenazas que han surgido
con el pasar del tiempo y la forma de gestionarlos. Sin embargo, no se puede
olvidar que existe otra parte importante para el éxito del SGSI y este tiene que ver
con los roles que cumple cada integrante en el sistema, partiendo de las directivas
de la organizacién, de quienes debe partir el ejemplo en la aplicacion vy
cumplimiento de las politicas de seguridad de la, pero ademas deben dar el apoyo
suficiente en logistica y recursos para llevar a cabo la tarea de implementacion del
sistema de forma satisfactoria. Se suma el rol y el compromiso que deben cumplir
los miembros del Comité Directivo que permita reflejar hacia el resto de la
organizacién la importancia de la seguridad de la informacion, de la proteccion de
los datos y de los activos informaticos, del cumplimiento de los procedimientos y
del acatamiento de las normas, incluidas las leyes vigentes en relacion con la
proteccion de datos personales, licenciamiento legal, entre otros.
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ANEXO A. DIAGNOSTICO INICIAL DOCUMENTACION

Cuadro 15. Diagnéstico inicial de documentacion

Clausula
4.3

5.2\6.2
5.2\6.2
6.1.2
6.1.3d
6.1.3e\ 6.2
8.2
A.7.1.2\
A.13.2.4
A8.1.1
A.8.1.3
A9.11
Al121.1
A.14.2.5
A.15.1.1
A.16.1.5
A.17.1.2
A.18.1.1
7.2

9.1

9.2

9.2

9.3
10.1
A.12.4.1\A.
12.4.2
7.5

7.5

9.2
10.1
A6.2.1
A6.2.1

A.8.2.1\
A.8.2.2\
A.8.2.3

Nombre
Alcance del sistema de gestion de seguridad de la
informacioén
Politica de seguridad de la informacion
Objetivos de la seguridad de la informacion
Metodologia de evaluacién y tratamiento de riegos
Declaracién de aplicabilidad
Plan de tratamiento de riesgos
Informe sobre evaluacién de riesgos
Definicidn de roles y responsabilidades de seguridad

Inventario de activos

Uso aceptable de los activos

Politica de control de acceso

Procedimientos de operacion para gestion de Tl

Principios de ingenieria de sistemas seguros

Politica de seguridad para proveedores

Procedimiento para gestion de incidentes

Procedimientos de continuidad de negocio

Requerimientos legales, regulatorios y contractuales
Registro de formacion, habilidades, experiencia y
calificaciones

Seguimiento y resultados de medicion

Programa de auditoria interna

Resultados de auditorias internas

Resultados de revision por la direccion

Resultados de acciones correctivas

Registro de las actividades de usuario, excepciones y
eventos de seguridad

Procedimiento para control de documentos

Controles para la gestion de registros

Procedimiento para auditoria interna

Procedimiento para acciones correctivas

Politica BYOD

Politica de dispositivo sobre dispositivos moviles y
teletrabajo

Politica de clasificacion de la informacién
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Calificacion
Obligatorio

Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio

Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio

Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio
Obligatorio

No obligatorio
No obligatorio
No obligatorio
No obligatorio
No obligatorio
No obligatorio

No obligatorio

Cumple
No

Parcial
No
No
No
No
No
Parcial

Parcial
Parcial
Parcial
No
No
No
No
No
Parcial
Parcial

No
No
No
No
No
No

No

No

No

No

No aplica
Parcial

No



A.9.2.1\
A.9.2.2\
A.9.2.4\
A.9.3.1\
A.8.3.2\

A.11.2.7
A.11.15
A.11.2.9
A.12.1.2\
A.14.2.4
A.12.31

A.13.2.1\
A.13.2.2\
A.13.2.3

Al17.11
A.17.1.3
A.17.1.3
A.17.1.2

Politica de claves

Politica de eliminacién y destruccion

Procedimientos para trabajo en areas seguras

Politica de pantalla y escritorios limpios
Politica de gestion de cambios

Politica de copias de seguridad
Politica de transferencia de informacion

Analisis de impacto en el negocio (BIA)
Plan de pruebas y verificacion

Plan de mantenimiento y revision
Estrategia de continuidad de negocio

Fuente: Propia
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No obligatorio

No obligatorio

No obligatorio
No obligatorio
No obligatorio

No obligatorio
No obligatorio

No obligatorio
No obligatorio
No obligatorio
No obligatorio

No

No

No
No
No

Parcial
No

No
No
No
No



ANEXO B. DIAGNOSTICO INICIAL PROCESOS Y DOMINIOS

Cuadro 16. Diagnéstico inicial politicas de seguridad de la informacion

' Politicas de seguridad de lainformacion

Cadigo Control Cumple
A5.1.1 Cuenta la organizacién con politicas para la seguridad de la informacion Si
A5.1.2 Realiza la organizacion la revision de las politicas de seguridad de la informacion = No
A.6.1.1 Se encuentran definidos los roles y responsabilidades para la seguridad de la | Si
informacién

A.6.1.2 Existe segregacion de funciones y areas de responsabilidad para evitar = Si
conflictos

A.6.1.3 Existe un directorio de contacto con autoridades relacionados con Tl y SI. Existe = No
un contacto con dichas autoridades

A6.1.4 Existe un directorio de contacto con grupos de interese relacionados con Ty SI. | No
Existe un contacto con dichos grupos

A.6.15 Se incluye la seguridad de la informacién en la gestiéon de proyectos No

A.6.2 Se desarrolla operaciéon mediante dispositivos moviles o teletrabajo No

Fuente: Propia

Cuadro 17. Diagnostico inicial de recursos humanos

Recursos Humanos

Codigo | Control Cumple

A7.1.1 Se verifican los antecedentes de los posibles empleados de la organizacion de = Si
acuerdo con las legislaciones vigentes y los requisitos del negocio

A.7.1.2 El contrato con los empleados y contratistas estipula las responsabilidades = Si
respecto a la seguridad de la informacion (acuerdos de confidencialidad, acceso
a la informacion, etcétera)

A7.2.1 La gerencia exige a todos los miembros de la organizacion (empleados y = No
contratistas) la aplicacién\cumplimiento de directrices de seguridad de la
informacién

A.7.2.2 La organizacion capacita a los empleados y contratistas en relacion con No
seguridad de la informacion, actualizacién de politicas, etcétera

A.7.2.3 La organizacién cuenta un proceso disciplinario formal y comunicado que se lleva = Si
a cabo con los empleados que cometan infraccion contra la seguridad de la
informacion

A.7.2.4 Existen clausulas posteriores a la finalizacion del contrato con el empleado que | No
preserven la seguridad de la informacion y se hacen cumplir

Fuente: Propia
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Cuadro 18. Diagnéstico inicial de gestion de activos

Gestion de Activos

Cédigo | Control Cumple
A8.1.1 Se cuenta con inventario de activos completo y actualizado Parcial
A.8.1.2 Los activos cuentan con un propietario asignado No
A.8.1.3 Existen reglas y procedimientos sobre el uso aceptado de la informacion y los = Si
A8.14 Ex'i-ste un procedimiento de devolucién de activos y se cumple Si
A8.2.1 Se dispone de una clasificaciéon clara de la informacion Si
A.8.2.3 Existe un procedimiento para el etiquetado de la informacion y se aplica No
AB8.24 Existen procedimientos para el manejo de la informacion No
A.8.3.1 Existe un procedimiento para el uso de medios removibles Si
A.8.3.2 Existe un procedimiento para la disposicion final de medios removibles No

A.8.3.3 Existe un procedimiento para el transporte de medios removibles protegiéndolos | No
de acceso no autorizado, mal uso o corrupcion de la informacion

Fuente: Propia

Cuadro 19. Diagnéstico inicial de control de acceso

Control de acceso

Cadigo Control Cumple

A9.1.1 Existe una politica de control de acceso a la informacion y a las instalaciones de | No
procesamiento de la informacion (CPD)

A.9.1.2 Existen reglas\procedimientos que definan el acceso de los usuarios a la = No
informacioén y a los servicios de red

A9.2.1 Existe un procedimiento para el alta y baja de usuarios No

A.9.2.2 Existe un procedimiento para la asignacion\revocacion de permisos de acceso | No

A.9.2.3 Existe un procedimiento para la asignacion\revocacion de permisos de acceso = No
privilegiados

A9.24 Existe un proceso por medio del cual se entregue la informacion de autenticacion | No

secreta (claves)

A.9.25 Existe un proceso por medio del cual se revisen los accesos de los usuarios de = No
forma periddica

A.9.2.6 Existe un procedimiento para la revocacion definitiva de los accesos a la @ No
informacién y las instalaciones de procesamiento de la informacién

A.93.1 Existe un procedimiento sobre las practicas en el uso de informacién de @ No
autenticacion secreta

A9.4.1 Se tiene definido las restricciones de acceso a la informacion y las funciones del | Si
sistema de acuerdo con las politicas de control de acceso

A.9.4.2 Existen procedimientos de ingreso seguro a la informacion y las funciones del = No
sistema de acuerdo con las politicas de control de acceso

261



Control de acceso

A.9.4.3 Existe un sistema de gestion de contrasefias No

A9.4.4 Se tiene control y restricciones sobre los programas que funcionan con acceso = Si
privilegiado

A.9.45 El cédigo fuente de los programas se encuentra protegido y esta restringido Si

Fuente: Propia

Cuadro 20. Diagnéstico inicial de criptografia

Criptografia

Cadigo Control Cumple

A.10.1.1 | Existe una politica sobre el uso de controles criptograficos que involucre las = Si
laptops

A.10.1.1 | Existe una politica sobre el uso de controles criptograficos que involucre los = No
moviles

A.10.1.1 @ Existe una politica sobre el uso de controles criptograficos que involucre = No
dispositivos de almacenamiento externo

A.10.1.1 | Existe una politica sobre el uso de controles criptograficos que involucre la = No
transmisién de informacion por medios electronicos

A.10.1.2 | Existe una politica para la gestion de claves criptogréaficas que incluya el uso, = No
proteccién y tiempo de vida

Fuente: Propia

Cuadro 21. Diagnostico inicial de seguridad fisica

Seguridad Fisica

Cédigo Control Cumple
Al11.1 Existe un perimetro de seguridad definido para el edificio de tal forma que se = Si
proteja la informacioén sensible o critica y la infraestructura de procesamiento
de datos
Al11.1 Existe un perimetro de seguridad definido para el Centro de Procesamiento de = Si

Datos (CPD) que proteja la informacion sensible o critica y la infraestructura
de procesamiento de datos

A.11.1.2 Existen controles para el acceso fisico a las instalaciones de la empresay las | Si
zonas criticas

A.11.1.3 Existen controles de seguridad para las oficinas y otras areas e instalaciones | Si

A.11.1.4 Existen controles y politicas relacionadas con la proteccion fisica de las | Si

instalaciones contra desastres naturales (inundacioén, fuego, tormenta, entre
otras), ataques maliciosos (robos, asonadas) o accidentes
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Seguridad Fisica

A.11.15 Existen procedimientos y controles para el trabajo en areas seguras (CPD, = No
Almacenamiento de archivos, entre otros)

A.11.1.6 Existe control y procedimientos para las areas de despacho y carga, las zonas = No
por las que personas no autorizadas pueden ingresar a las instalaciones o las
zonas de procesamiento de datos

Fuente: Propia

Cuadro 22. Diagnéstico inicial de equipos

Equipos
Caédigo Control Cumple

A11.2.1 La ubicaciéon de los equipos informaticos es adecuada y se encuentran = Si
protegidos de amenazas, peligros y acceso no autorizado (Edificio)

A11.2.1 La ubicaciéon de los equipos informaticos es adecuada y se encuentran = Si
protegidos de amenazas, peligros y acceso no autorizado (CPD)

A.11.2.2 Los equipos informéticos cuentan con servicio de alimentacion ininterrumpida = Si
y regulada (Edificio)

A.11.2.2 Los equipos informéticos cuentan con servicio de alimentacion ininterrumpida = Si
y regulada (CPD)

A.11.2.3 El cableado eléctrico y de datos de la organizacion se encuentra debidamente = Si
protegido de dafios e intervenciones

A.l1.2.4 Existe procedimiento\control\cronograma de mantenimiento de equipos Si

A.11.25 Existe un procedimiento\control para el movimiento\traslado de equipos Si

A.11.2.6 Existe un control y procedimiento para los equipos de la empresa que se = NO
encuentran fuera de las instalaciones

A.11.2.7 Existe un procedimiento para los equipos de la empresa que seran reutilizados = Sl
(incluye el borrado de informacion, gestion de licencias, etc.)

A.11.2.8 Existen procedimientos\politicas para los equipos desatendidos y se hace @ SI
cumplir

A.11.2.9 Existe un procedimiento de escritorio y pantalla limpia Sl

Fuente: Propia

Cuadro 23. Diagnéstico inicial de operaciones

Operaciones

Cdédigo Control Cumple
A12.1.1 Los procedimientos a nivel operativo se encuentran documentados No

A.12.1.1 Los procedimientos se encuentran disponibles para los usuarios No
involucrados

A.12.1.1 Existe un directorio de documentacion No

263



Operaciones

A.12.1.2 Existe un control para la gestion de cambios en la organizaciéon, No
procesos de negocio, instalaciones y sistemas de procesamiento de
informacion

A.12.1.3 Existe un control sobre el uso de los recursos, junto con una proyeccion = No
de los requisitos de capacidad futura y los ajustes necesarios para
garantizar la operacién

A.12.1.4 Existe una separacion de los ambientes de desarrollo, pruebas y | Si
produccion

A.12.2.1 Existen controles para la deteccion, proteccion, prevencion y No
recuperacion ante codigos maliciosos, asi como actividades de
capacitacion para los usuarios

A.12.3.1 Existe un procedimiento de copias de respaldo de la informacién, del No
software, imagenes del sistema

A.12.3.1 Existe un procedimiento periédico de prueba de las copias de respaldo = No

A.l24.1 Existe un procedimiento de registro de eventos sobre las actividades No
de los usuarios, fallos y eventos de la seguridad de la informacién.

A.12.4.2 Los registros y las instalaciones donde se contienen estan protegidos contra = No
alteracion y acceso no autorizado

A.12.43 Existe un procedimiento de registro de eventos sobre las actividades del = No
administrador y el operador

A.12.43 Los registros del administrador y el operador se encuentran protegidos y se = No
revisan con regularidad

A.12.4.4 Los relojes de todos los sistemas de procesamiento (computadores, & Si
servidores, equipos de comunicaciones, etcétera) se encuentran
sincronizados con una Unica fuente

A.125.1 Existen procedimientos y controles sobre la instalacion de software en = Si
sistemas operativos

A.12.6.1 Se cuenta con informacidn oportuna de las vulnerabilidades técnicas @ No
asociadas a los sistemas usados en la organizacion

A.12.6.1 En base a la informacién sobre vulnerabilidades técnicas se evalia la | No
exposicion de la organizacion frente a ellas y se toman medidas

A.12.6.2 Se cuenta con restricciones y reglas para la instalacion de software por parte = Si
de los usuarios

A.12.7.1 Los procesos de auditoria que involucran los sistemas operativos son | Si
debidamente programados y desarrollados de tal forma que se afecte al
minimo la operacion y los procesos del negocio

Fuente: Propia
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Cuadro 24. Diagnéstico inicial de comunicaciones

Comunicaciones

Cadigo Control Cumple

A.13.1.1 Existe control y correcta gestion de las redes por las cuales circula la = Si
informacion (proteccion, entre otros)

A.13.1.2 Para todos los servicios de red (internos y externos) se identifican los | Si
mecanismos de seguridad, los niveles de servicio y los requisitos de gestién,
se incluyen en los acuerdos de servicio

A.13.1.3 Los grupos de servicios de informacion, usuarios y sistemas de informacion se = Si
encuentran separados en las redes (VLAN)

A.13.2.1 Existen politicas, procedimientos y controles de transferencia de informacion = Si
mediante el uso de instalaciones de comunicaciones (VPN)

A.13.2.2 Existen acuerdos sobre la transferencia de informacion entre la organizaciéony = Si
las entidades externas (clientes, proveedores, entre otros)

A.13.2.3 Se protege adecuadamente la informacién enviada por mensajeria electrénica | Si

A.13.2.4 Se cuenta con acuerdos de confidencialidad de la informacién los cuales son = Si

revisados y adaptados seguln las necesidades de la organizacién

Fuente: Propia

Cuadro 25. Diagnéstico inicial adquisicion, desarrollo y mantenimiento de sistemas.

Adquisicién, desarrollo y mantenimiento de sistemas

Cédigo Control Cumple

Al141.1 Se incluyen los requisitos de seguridad de la informacién para los nuevos = No
sistemas de informacién y para mejoras de los sistemas actuales

A.14.1.2 La informacién involucrada en los servicios de las aplicaciones que pasan = Si
sobre redes publicas se encuentra protegida de actividades fraudulentas,
disputas contractuales y divulgacion y modificacion no autorizadas

A.14.1.3 La informacion involucrada en las transacciones de los servicios de las @ Si
aplicaciones se encuentra protegidas para evitar la transmision incompleta, el
enrutamiento errado, la alteracién no autorizada de mensajes, la divulgacién
no autorizada y la duplicacién o reproduccién de mensajes no autorizada

A.14.2.1 Existen politicas y reglas para el desarrollo seguro de software y de sistemas, = No
y son aplicadas

A.14.2.2 Existe un procedimiento formal para el control de cambios de los sistemas = No
dentro del ciclo de vida de desarrollo

A.14.2.3 Existe un procedimiento de pruebas (test) en los cambios en las plataformas | No
de operacion para asegurar que no exista impacto adverso en las operaciones
o seguridad de la organizacion (Aplicaciones Criticas del Negocio)

A.14.2.4 Existe un control estricto a los cambios o modificaciones sobre los paquetes | Si
de software, limitdndolos a lo necesario
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Adquisicion, desarrollo y mantenimiento de sistemas

A.14.25 Existe un documento que define los principios de construccion de sistemas = No
seguros, los cuales mantienen y se aplican a cualquier actividad de
implementacion de sistemas de informacion

A.14.2.6 Se cuenta con ambientes protegidos de desarrollo seguro para las actividades = Si
de desarrollo e integracién de sistemas que comprendan todo el ciclo de vida
de desarrollo de sistemas

A.14.2.7 Existen procesos de desarrollo externo No Aplica

A.14.2.7 Se tienen procesos de supervision y seguimiento a los desarrollos de sistemas | No Aplica
contratados externamente

A.14.2.8 Se cuentan con procedimientos de pruebas de funcionalidad de la seguridad | No
para los sistemas

A.14.2.9 Se cuenta con procedimientos de pruebas para determinar la aceptacion para | Si
los sistemas de informacion nuevos, actualizaciones y nuevas versiones

A.14.3.1 Existen datos de prueba seleccionados, protegidos y controlados Si
Fuente: Propia

Cuadro 26. Diagnéstico inicial de incidentes de seguridad

Incidentes de seguridad

Caédigo Control Cumple
A.16.1.1 Existe una asignacion de responsabilidades y procedimientos de gestion de = Si
los incidentes de seguridad de la informacion
A.16.1.2 Los eventos de seguridad son reportados a través de los canales de gestion = Si
apropiados
A.16.1.3 Los empleados y contratistas reportan las vulnerabilidades y\o debilidades de = Si
la seguridad de la informacion
A.16.1.4 Se evallan y clasifican los eventos de seguridad No
A.16.1.5 Se da respuesta a los incidentes de seguridad de la informacion de acuerdo | No

con procedimientos documentados

A.16.1.6 Se usa y mejora la seguridad de la informacion a partir del conocimiento | No
adquirido y la resolucion de los incidentes de seguridad

A.16.1.7 Existen procedimientos documentados para la identificacién, recoleccion, No
adquisicion y preservacion de informacién que pueda servir como evidencia

Fuente: Propia

Cuadro 27. Diagnéstico inicial de Proveedores

Incidentes de seguridad ‘

Codigo Control Cumple

A.15.1.1 Existen politicas de seguridad de la informacién para las relaciones con = No
proveedores, acordados con estos y documentados
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Incidentes de seguridad

A.15.1.2 Los acuerdos con proveedores incluyen todos los requisitos de seguridad de la = Si
informacion pertinentes

A.15.1.3 Los acuerdos con proveedores incluyen los requisitos para tratar los riesgos de = No
seguridad de la informacién asociados con la cadena de suministro

A.15.2.1 Existe un proceso de auditoria, seguimiento y/o revision de los servicios @ Si
prestados por proveedores

A.15.2.2 Existe un proceso de control y gestion de cambios en el suministro de servicios = Si
por parte de los proveedores

Fuente: Propia

Cuadro 28. Diagnéstico inicial de continuidad

Continuidad
Caédigo Control Cumple
A17.1.1 Se cuenta con una planificaciéon que permita la continuidad de la gestién de la | No

seguridad de la informacion en situaciones adversas

A.17.1.2 Se cuenta con los procesos (documentados), procedimientos y controles para | No
asegurar el nivel de continuidad requerido para la seguridad de la informacion
durante una situacion adversa

A.17.1.3 Se realizan revisiones periddicas de los controles de continuidad de la | No
seguridad de la informacién

A.17.2.1 Las instalaciones de procesamiento de informacion cuentan con redundancia = Si
Fuente: Propia

Cuadro 29. Diagnéstico inicial de cumplimiento

Cumplimiento
Cédigo Control Cumple

A.18.1.1 Se han identificado, documentados y actualizados todos los requisitos | No
estatutarios, reglamentarios y contractuales relacionados con la seguridad
de la informacion y la organizacion

A.18.1.2 Se cumple con todos los requisitos de propiedad intelectual y el uso de = No
productos de software patentados

A.18.1.3 Los registros se protegen contra pérdida, destruccion, falsificaciéon, acceso = No
no autorizado vy liberacion no autorizada de acuerdo con las
reglamentaciones y legislacion

A.18.1.4 Se cumple con los lineamientos de privacidad y proteccion de la informacion = Parcial
de datos personales

A.18.1.5 Se usan controles criptograficos segin los acuerdos, legislacion y = No
reglamentacion vigente

A.18.2.1 Existe independencia dentro de la organizacion para la revision de la gestion = No
de la seguridad de la informacién y su implementacién
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A.18.2.2 La direccién de la organizacion revisa con regularidad el cumplimiento del | No
SGSIl y los requisitos de seguridad

A.18.2.3 Se realizan revisiones periédicas del cumplimiento de las politicas y las | No
normas de seguridad

Fuente: Propia
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ANEXO C. INVENTARIO DE ACTIVOS

Cuadro 30. Inventario de activos

Grupo

Esencial
Esencial
Esencial

Esencial

Personal
Personal

Personal
Instalaciones
Instalaciones
Instalaciones

Serv. Subc

Serv. Subc

Serv. Subc

Ser. Subc
Equipamiento (SW)
Equipamiento (SW)
Equipamiento (SW)
Equipamiento (HW)

Equipamiento (HW)

Tipo Identificador

S
S
S

IS

A

A

A

SS

SS

SS

SS

A

A

A

A

A

S_TELEFONIA
S_LANOPERAT
S_GESTORTEL

D_BDDATOSOPER

P_PERSOPER
P_PERADMIN

P_ESTRUCOPER

L_EDIFGRAL

L_CPD

L_SITEOPERADMIN

SS_SERVGRALES

SS_WEB

SS_EMAIL

SS_MOBILE

SW_OFIMAT

SW_ANTIV

SW_ADMIN

HW_ORDENADOR

HW_SERV
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Nombre
SERVICIO DE TELEFONIA

RED LAN OPERATIVA VOZ Y
SERVICIO DE GESTION DE
MARCACION TELEFONICA

BASE DE DATOS OPERATIVA
VOCALCOM\OCM

PERSONAL OPERATIVO

PERSONAL ADMINISTRATIVO
RRHH\FINAN\IT\GERENCIA

PERSONAL ESTRUCTURA DE
OPERACION\CAL\FORM\REPORT

EDIFICIO GENERAL
CENTRO DE DATOS

LOCACIONES OPERATIVAS Y
ADMINISTRATIVAS

SERVICIOS GENERALES
MANTENIMIENTO

SERVICIO DE PAGINA WEB

SERVICIO DE CORREO
ELECTRONICO

SERVICIO DE LINEAS MOVILES
SOFTWARE OFIMATICO
SOFTWARE ANTIVIRUS

SOFTWARE  ADMINISTRATIVO
CONTABILIDAD-RRHH-GESTION

EQUIPOS DE ESCRITORIO-
LAPTOPS

SERVIDORES



Grupo Tipo Identificador
Equipamiento (HW) A HW_MOBIL
Equipamiento (AUX) A AUX_UPS
Equipamiento (AUX) A AUX_GEN

Equipamiento (AUX) A AUX_CABELEC

Equipamiento (AUX) A AUX_FIB
Equipamiento (AUX) A AUX_PRINT
Equipamiento (AUX) A AUX_BACKUPS
Equipamiento (COM) A
Equipamiento (COM) | A COM_FIREWALL
Equipamiento (COM) A COM_INTER

Equipamiento (COM) A COM_MPLSMAT

Equipamiento (COM) A COM_LAN
Servicios Internos | A IS_CONF
(TECH)

Servicios Internos A IS MANUAL
(TECH)

Servicios Internos IS IS_FILESERVER
Servicios Internos IS IS SERVBBDD

Fuente: Propia

COM_SWITCHES

Nombre
EQUIPOS DE TELEFONIA MOVIL

SISTEMA DE ALIMENTACION
ININTERRUMPIDA

GENERADOR ELECTRICO DE
RESPALDO

CABLEADO ELECTRICO CENTRO
CABLEADO FIBRA OPTICA
IMPRESORAS OPERATIVAS Y
ADMINISTRATIVAS

SERVICIO DE BACKUPS

SWITCHES
DISTRIBUCION

CORE Y

FIREWALL

CANAL DE INTERNET PRINCIPAL
Y BACKUP

CANAL DE MPLS CASA MATRIZ
PRINCIPAL Y BACKUP

CABLEADO
VOZ Y DATOS

ESTRUCTURADO

FICHEROS DE CONFIGURACION

FICHEROS DE MANUALES Y
PROCEDIMIENTOS

SERVICIO DE SERVIDOR DE
ARCHIVOS

SERVICIO DE BASES DE DATOS
ADMINISTRATIVO Y APOYO
OPERATIVO
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ANEXO D. ENCUESTA DE SEGURIDAD DE LA INFORMACION

Figura 37. Introduccion Encuesta

Encuesta de Seguridad de la Informacion

Esta encuesta es anonima, sus datos no seran compartidos v las respuestas son con fines
estadisticos v de investigacidn. Por favor responda con total sinceridad de acuerdo a lo gue

conoce dentro de la arganizacidn

Siguiente IS Fagina 1 de &

Fuente: Propia
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Figura 38. Preguntas sobre la organizacion

Preguntas sobre la organizacion o
¢Conoce usted el area de Tl de la organizacion?

Esta seccion de preguntas se usan para conocer un poce sobre su lugar en la empresa y el conccimiento O 5

scbre la misma
O

:En que area de la organizacion labora actualments? *

Tu respuesta sa en sus labores diarias informacion de la empresa y de los clientes? *

O Solo informacion de la empresa
Solo informacién de los clientes
;Cuanto tiempo lieva en Iz empresa? * O

O Ambos tipos de informacion
O Menos de un afio

O 1a2afios
O 2 a4 afios

O 4 afios o mas

O Mo uso informacidn de la empresa o les clientes

;Usa en sus labores diarias equipos tecnologicos? *

D Ordenador de escritorio (PC) u erdenader pertétil (Laptop)

El Tablet

iQue tipo de empleado o confrato tiene con la empresa? . .
D Teléfeno Movil

O Centratado por empresa externa‘outsourcing |:| Ningung

O Contrato directe con la empresa D Otros:

O Contratado por empresa cliente

(Es parte de sus actividades realizar teletrabajo? *

QO si
ONo

Atras Siguiente S Figina 2 de 6

Fuente: Propia

272



Figura 39. Herramientas y Recursos

Seccion sobre herramientas y recursos - » .
£5u computadeor, laptop, tablet o movil cuentan con proteccion antivirus? *

En stz seccidn indagaremos un paca més sohre las herramientas y oz recurscs que uss O s
O o
;Requiere usar usuario y contrasefa para acceder a las aplicacionss y equipos? * O Mo 5é

QO si

O re £5ulaptop, tablet o movil se encuentran cifrados? *

O En algunas herramientas\equipos

Os
O e
{Usa algun sistema para proteger\cifrar sus archivos, carpetas o correos? ~ QO nose

Qs

Mo N -

O iConsidera usted que los recursos tecnolégicos usados en sus labores son
- R

QO nolorequiero suficientes y adecuados para trabajar?

Q si

;Msa algun sistema de respaldo\backup brindado por la emprasa para el respaldo O ne
de archivos? *

O si
O No
O Otros:

Si la respuesta anterior fue negativa explique per favor la razon

Tu respuesta

;El uso de Internet es necesario para la ejecucion de sus labores? *
;El accesos a las oficinas y espacios de trabajo esta protegido de alguna

manera? * O si
0 si O No
O No

Ha recibido algun tipo de capacitacion en el uso de herramientas tecnologicas
(Colegio, universidad, cursos, etcétera)? ™

Q si
OS" ONo
ONO

¢Ha recibido algin tipe de capacitacion dentro de la empresa para el use de las
herramientas tecnologicas? *

Atras Siguiente S F'3gina 3 de 6

¢Ha recibido algun tipo de capacitacion sobre seguridad informatica o seguridad
de la informacion dentro de la empresa? *

O si
ONn

Fuente: Propia
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Figura 40. Estadisticas sobre seguridad de la informacion

tadisticas sobre seguridad de la rmacion

Esta seccidn indzga sobre zlguncs datos para generar una estadistica de |z empresa schre seguridad de
la informacién

;Ha sufrido usted o alguno de sus compafieros algin incidente informatico
dentro de la organizacion? *

Q si
ONo

¢Que tan frecuentes han sido lo incidentes de seguridad gue ha experimentado
o ha sido testigo? *

O Muy poco frecuentes
O Frecuencia Baja

O Frecuencia Media
O Frecuencia Alta

O Muy Frecuentes

Fuente: Propia
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¢Que tan graves califica usted los incidentes de seguridad que ha experimentado
o ha sido testigo? *

O Poco Graves
O Medianamente Graves
O Significativamente Graves

O Muy Graves

;Conoce usted las politicas de seguridad de la informacion de |z empresa? *

QO si
ONo

¢ldentifica usted el area o la persona responsable de la seguridad de la
informacion de la empresa? *

QO si
ONo

;Ha sido capacitadalo) en come actuar frente & un incidente de seguridad en la
emprasa? *

QO si
O No
Atras

Siguiente S  F:gina 4 de 6



Figura 41. Buenas préacticas de seguridad de la informacion

Buenas practicas de seguridad de la informacion ) .
£ 5u equipo se bloquea de forma automatica? *

En esta seccién se valorard el use de buenas pricticas de seguridad de |z informacién O si

ONo

;Cambia regularments las contrasefias de los sistemas usados en la empresa? *

o s i Considera que las medidas de seguridad de la empresa ayudan a mantener
QO Mo segura su informacion? =

O si
O No
O Tal vez

;El equipo que usa obliga al cambio de contrasefia de forma pericdica? *

Q s
ONU

:Usa usted medios extraibles (Memoria USB. CD\DVD. Discos duros externos,
etc) en su ordenador? *

:El software del Pc esta debidamente actualizado? Os
1

O si O No
O No
O Tal vez

iHa compartido las contrasefas con sus companeros? ©

O si
OND

Atras Siguiente S PEgina 5 de b

Fuente: Propia

Figura 42. Final Encuesta

Encuesta de Seguridad de la Informacion

Gracias

Ha llegado al final de la encuesta, agradecemncs =u ayuda al brindarnos sus respuestas!

Atras S  Pagina & de &

Fuente: Propia
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ANEXO E. RESPUESTAS ENCUESTA

Cuadro 31. Respuestas Encuesta Parte 1

PREGUNTA

RESPUESTAS
OPERACIONE |OPERACIONE |OPERACIONE
TECNOLOGIA |S S S FORMACION
Menos de un
2 a 4 afios afio 2 a 4 afios 4 afios o mas |4 afios o mas

Contratado por

Contratado por

Contratado por

empresa empresa empresa Contrato Contratado por
externa\ externa\ externa\ directo conla |empresa externa
outsourcing outsourcing outsourcing empresa \outsourcing

Si Si Si Si Si

Ambos tipos de
informacion

Ambos tipos de
informacion

Ambos tipos de
informacion

Ambos tipos de
informacion

Ambos tipos de
informacion

Ordenador de
escritorio (PC) u
ordenador
portatil (Laptop)

Ordenador de
escritorio (PC)
u ordenador
portatil
(Laptop),
Teléfono Movil

Ordenador de
escritorio (PC)
u ordenador
portatil
(Laptop),
Teléfono Movil

Ordenador de
escritorio (PC)
u ordenador
portatil
(Laptop),
Teléfono Movil

Ordenador de
escritorio (PC) u
ordenador portéatil
(Laptop)

Si Si Si No No
Si Si Si Si Si
Si No No No No
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PREGUNTA

RESPUESTAS

No No No No No

No Si Si Si Si

Si Si No sé Si Si

No No sé No sé No sé No

No Si No No Si
Debo trabajar
sobre BBDD a
veces muy
grandesy el
computador se
bloquea, a
veces cierra

falta equipos de excel y borra

almacenamiento trabajo ya

, para backups realizado

Si Si Si Si Si

Si Si Si Si Si
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No No No No No

No No No No No

Si No Si Si Si

Frecuencia Muy poco Frecuencia Muy poco Muy poco

Media frecuentes Media frecuentes frecuentes
Significativament

Muy Graves Poco Graves Muy Graves Muy Graves e Graves
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PREGUNTA RESPUESTAS

Si No Si No Si

Si No Si Si Si

Si No No No No

No Si Si Si Si

Si Si Si Si Si

No Tal vez Tal vez Tal vez Tal vez
No No Si No Si

Tal vez Tal vez No Si Tal vez
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PREGUNTA RESPUESTAS
Si No No No No
Si No No No No
Fuente: Propia
Cuadro 32.Respuesta Parte 2
PREGUNTA RESPUESTAS
TECNOLOGIA |OPERACIONES |OPERACIONES [CALIDAD |CALIDAD
Menos de  [Menos de un
Menos de un afio |4 afios 0 mas 4 afios 0 méas un afio afo
Contratado por Contratado
empresa Contratado por por empresa|Contrato
externa\ empresa externa\ |Contrato directo |externa\ directo con

outsourcing outsourcing con la empresa |outsourcing |la empresa
Si Si Si Si Si
Ambos tipos [Ambos tipos

Ambos tipos de |Ambos tipos de |Ambos tipos de |de de
informacion informacion informacion informacion |informacion

Ordenador

de escritorio
Ordenador de Ordenador |(PC)u
escritorio (PC) u Ordenador de de escritorio |ordenador
ordenador Ordenador de escritorio (PC)u [(PC)u portatil
portétil (Laptop), |escritorio (PC) u |ordenador portétil |ordenador |[(Laptop),
Teléfono Mévil, |ordenador portatil |(Laptop), portatil Teléfono
memoria USB (Laptop) Teléfono Mévil (Laptop) Mévil
Si No Si No Si
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Si No Si Si Si
No No No No No
Si No No No No
Si Si No Si Si
Si Si Si Si Si
No No sé No Si No sé
No No Si Si Si
uso de FALTA DE

accesorios y ENTORNOS Y

equipos BACK UP PARA

personales con |FACILITAR LA

fines del GESTION

laborales, lo GENERAL.
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mejor seria usar
recursos
directamente
otorgados por la
empresa.

Si Si Si Si Si
Si Si Si Si Si
Si No No No No
No No No No Si
Si Si Si Si No
Muy poco Frecuencia [Muy poco
Frecuencia Baja |Frecuencia Baja [frecuentes Baja frecuentes
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PREGUNTA

RESPUESTAS

Poco Graves Muy Graves Muy Graves Muy Graves [Poco Graves
Si No Si No Si

Si No Si Si Si

No No No No No

Si Si No Si Si

No Si Si Si Si

Si Tal vez No Si Si

No Si Si Si Si

No No Si Si Si

Si No No No No
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PREGUNTA

RESPUESTAS

No No No Si No
Cuadro 33. Respuestas Parte3
PREGUNTA RESPUESTAS
OPERACIONES OPERACIONES |FORMACION [RRHH BI
Menos de un |Menos de

Menos de un afio |4 afios 0 mas 1 a2 afios afio un afio
Contratado por Contrato Contrato Contrato
empresa Contrato directo |directo con la |directo con la |directo con
externa\outsourcing (con la empresa  |empresa empresa la empresa
Si Si Si Si Si

Ambos tipos |Solo Ambos
Ambos tipos de Ambos tipos de  |de informacion de |tipos de
informacion informacion informacion |la empresa informacion

Ordenador
de escritorio
Ordenador de (PC)u
Ordenador de escritorio Ordenador de |[ordenador

Ordenador de escritorio (PC)u  |(PC)u escritorio (PC) |portétil
escritorio (PC) u ordenador portatil |ordenador u ordenador (Laptop),
ordenador portatil  |(Laptop), Teléfono |portatil portatil Teléfono
(Laptop) Movil (Laptop) (Laptop) Movil
No Si No Si No
Si Si Si Si Si
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Si No No No No
No Si No No Si
Si Si Si Si Si
No Si Si No sé Si
No sé Si No No No sé
No No Si Si Si

No son

Falta carpetas
digitales
compartidas,

suficientes, ya
gue la campafa
requiere de
algunas
herramientas
como Excel,
también requiere
el acceso a un
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drive o un
documento
compartido con
los agentes de la
campafia, para

asi evitar
reprocesos.
Si Si Si Si Si
Si Si Si Si Si
No No No No Si
No No No No Si
Si Si Si Si No
Muy poco Muy poco Frecuencia Muy poco
frecuentes Frecuencia Baja |frecuentes Media frecuentes
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PREGUNTA

RESPUESTAS

Medianamente

Medianamente

Muy Graves Graves Muy Graves |Graves Muy Graves
Si No Si No Si
Si Si Si No Si
No No No No Si
Si Si Si Si Si
Si Si Si No Si
Si Tal vez Tal vez No Si
Si Si Si No Si
Tal vez Tal vez Tal vez No Si
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PREGUNTA RESPUESTAS
No No No No No
Si No No No No
Cuadro 34. Respuestas Parte 4.
PREGUNTA RESPUESTAS
ADMINISTRACION |OPERACIONES OPERACIONES OPERACIONES

Menos de un afio

4 afios 0 mas

1 a2 afos

Menos de un afio

Contrato directo con
la empresa

Contratado por
empresa
externaloutsourcing

Contrato directo con
la empresa

Contrato directo
con la empresa

Si

Si

Si

Si

Ambos tipos de
informacion

Ambos tipos de
informacion

Ambos tipos de
informacion

Ambos tipos de
informacion

Ordenador de
escritorio (PC) u
ordenador portétil
(Laptop), Teléfono
Movil, Impresora y
escaner

Ordenador de
escritorio (PC) u
ordenador portétil
(Laptop)

Ordenador de
escritorio (PC) u
ordenador portétil
(Laptop)

Ordenador de
escritorio (PC) u
ordenador
portétil (Laptop),
Teléfono Movil
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PREGUNTA

RESPUESTAS

No Si No Si

Si Si No Si

No No No No

Si No No No

Si Si Si Si

No sé Si Si Si

No sé Si No No sé

Si Si No No
su procesador no es |Falta recursos en
suficiente para las |los equipos
aplicaciones y actuales, RAM,
funciones de mi procesador
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cargo. siempre se
gqueda pegado
ocasionando
reprocesos y
tiempos de gestion
perdidos.

Si Si Si Si

Si Si Si Si

No Si Si No

No No No No

Si Si Si Si

Muy poco Muy poco

frecuentes frecuentes Frecuencia Baja Frecuencia Baja
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PREGUNTA

RESPUESTAS

Significativamente

Muy Graves Muy Graves Graves Muy Graves
No Si Si Si

Si Si Si Si

No No No No

No Si Si Si

No Si Si Si

Si Si Si Si

Si Si Si Si

Tal vez Tal vez Tal vez Si
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Fuente: Propia
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ANEXO F. ACEPTACION EMPRESA

Figura 43. Carta aceptacion de la empresa

Pereira, Abril 06 de 2018

Sefores
Universidad Nacional Abierta y a Distancia = UNAD
Ciudad

Cordial saludo,

La presente para informar que el Sr. German Andrés Olano Trejos, Estudiante de la Especializacion
en Seguridad Informatica de la Universidad Nacional Abierta y a Distancia (UNAD), se le ha
autorizado para realizar un proceso de andlisis enfocado en ef Sistema de Gestion de Seguridad de
la Informacién dentro de nuestra empresa, lo anterior como parte del ejercicio pedagdgico para
optar al titulo de especialista.

Agradecemos la atencion brindada.

Cordialmente,

=

JAVIER ANDRES GUTIERREZ
Representante Legal

293



