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RESUMEN: Este documento relaciona la
instalacion y puesta en marcha del servidor Zentyal en su
version 6.2 para dar solucion a las necesidades surgidas
en el proceso de migracién y requerimientos de
aprovisionamiento  de infraestructura  tecnoldgica,
enfocado en facilitar las labores que dependen del uso de
las TIC para el desempefio de las labores cotidianas de
usuarios internos y externos. Sobre este servidor se
implementaran los servicios de DNS, DHCP,
Controladores de dominio, Firewall, Proxy no
Transparente y VPN como soluciébn a un entorno
profesional de networking.

ABSTRACT: This document lists the installation and
start-up of the Zentyal server in its version 6.2 to solve the
needs arising in the migration process and technological
infrastructure provisioning requirements, focused on
facilitating the tasks that depend on the use of ICT for the
performance of the daily tasks of internal and external
users. The DNS, DHCP, Domain Controllers, Firewall,
Non-Transparent Proxy and VPN services will be
implemented on this server as a solution to a professional
networking environment.

PALABRAS CLAVE: Zentyal, Firewall, DHCP Server,
DNS Server, VPN, Controlador de Dominio, Proxy.

1 INTRODUCCION

Este articulo presenta la instalaciéon y configuracion del
Sistema Operativo GNU/Linux Zentyal Server 6.2, para
los procesos de controlador de dominio, DHCP, DNS,
firewall, proxy y gestién de recursos como impresoras,
este proceso se realizara por medio de la maquina virtual
y los archivos a compartir sera de Zentyal como servidor
y Ubuntu Server 18.4, y esto para demostrar la
implementacion de servicios de infraestructura IT de
mayor nivel para Intranet y Extranet en un entorno
empresarial, se evidenciara el proceso realizado paso a
paso para una mejor comprension y para que este
proceso sea un manual para aquellas personas que
deseen conocer mas acerca de los maravillas y diversas
funcionalidades que se puede hacer con las diversas

distribuciones de Linux, ya que en el transcurso del
Diplomado se trabajo diferentes distribuciones de Linux

2 OBJETIVOS

2.1 OBJETIVOS GENERALES

Formular soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnolégica que permita dar respuesta a
los requerimientos especificos del cliente.

2.2 OBJETIVOS ESPECIFICOS

Seleccionar una de las tematicas y manifestarlo en el
tema de discusion creado en el entorno de aprendizaje
colaborativo.

Solucionar gran parte de las problematicas de migracion
de sus sistemas operativos, servicios y puesta en
marcha de los sistemas de seguridad de la
infraestructura de red, se entra en la fase final de la
migracion y puesta en marcha de los servicios
solicitados.

3 INSTALACION DEL SISTEMA
OPERATIVO ZENTYAL SERVER 6.2

Antes de realizar cualquier configuracién debemos
realizar la correspondiente instalacion. La imagen ISO la

podemos descargar del siguiente link oficial:
http://zentyal.com/es/comunidad dando clic en el boton
DESCARGA ZENTYAL DEVELOPMENT EDITION para

luego instalarlo como nueva maquina virtual en
VirtualBox.
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Figura 17: Inicio de sesion Zentyal
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Figura 18: Interfaz web inicial Zentyal
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Figura 21: Proceso de instalacion paquetes Zentyal
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Figura 22: Finalizacion instalacién paquetes Zentyal
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Figura 23: Dashboard Principal Zentyal

4 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Inicio de la configuracion de ZENTYAL
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Thank you for choosing Zentyal, only a
few steps left to start enjoying It
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Figura 244: Configuracién inicial en Zentyal

Después de la ventana anterior seleccionamos continuar,
alli seleccionamos los paquetes que deseamos instalar
esto teniendo en cuenta la tematica elegida para esta
actividad, es decir en mi caso selecciono DNS, DHCP
SERVER y Controlador de Dominio, damos clic en la
parte inferior en instalar.

| .

instalar

Roles del servidor

&, Diomain Controller and File Sharing =

@ || BF once server €¢| -

(- . G (S Tenibnl - Eelscsiane. a0 |

e e - 0] 1 0

Figura 255: Seleccion de paquetesma instalar en
Zentyal [3].

El sistema nos muestra una ventana de confirmacion de
instalacion, damos clic en continuar
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Figura 266: Confirmacion de instalacion en Zentyal
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Figura 277: Descarga de paquetes en Zentyal

Después de realizar la instalacion de los paquetes el
sistema nos solicita configurar el tipo de configuracion de
interfaces de red.
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Figura 288: Configuracidon de interfaces en Zentyal
Luego procedemos a seleccionar la configuracion de tipo
de red de interfaces interna en la cual escogemos STATIC
ademas agregamos la IP 192.168.1.20 y la mascara de
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Figura 299: Ip estatica en Zentyal

Se realiza la seleccién del tipo de servidor a utilizar en
este caso es STAND_ALONE y le agregamos el tipo de
qsominio.
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Figura 30: Configuracion de dom?nilé)aéh Zentyal

Finalmente después de esto el sistema empezara a

Igluardar los cambios configurados.
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Figura 31: Descargando paquetes en Zentyal




Finalmente aparece el mensaje de instalacién realizada
con éxito
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Figura 32: Instalacion completa en Z‘ewntyal

Después ingresamos en DASHBOARD donde podemos
verificar la configuracién realizada
=]

Fantyal - Ard — Mozilia Firefos

© [ - o i e localnost 644 4/05 - @ o Mmoo e =

- Tentyal — Mozilla Firefox
> Zentya x| [ Airefox Privacy totice — x| 4+

& hn lacalieat 644 AT - @ o n o & =

Rangos

Afadiendo ura nuevea range
Wi

| dheprafael

e

| roz1om1 30
'

Pars

I | 192.180.2300

|+ amazin eAnERLAR
[ ) Y [ Tyl — Wi re el Zeocyal — Mozila Firefox [ FEEER ]
i

G e G o cemeras

Figura 34: Validacion interfaces en Zentyal
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Una vez comprobada la informacion configurada
anteriormente nos ubicamos en la opcién de DHCP en el
moédulo izquierdo el cual nos muestra la siguiente
informacion.
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Figura 33: Validacioén interfaces en Zéntyal

Vamos a la opcion configuracion y alli nos ubicamos en
rango y agregamos uno nuevo con la siguiente
informacién y le damos clic en afiadir.
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Figura 35: Rango direcciones en Zentyal

Realizamos la comprobacién de la ip configurada, para
esto encendemos la maquina server donde por consola
ejecutaremos el comando ifconfig para verificar la
conexion y en el ZENTYAL por panel verificamos la
fluctuacion de informacion
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Creamos el usuario que generara el control de dominio
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Figura 39: Nuevo usuario con Zentyal

Después de diligenciar la informacién del formulario
procedemos a dar clic en afiadir, el sistema nos mostrara
la siguiente informacion.
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Figura 40: Nuevo usuario con Zentyal

Verificamos su funcionalidad
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Figura 41: Conectividad con Zentyal

Realizamos la configuracion del sistema de nombres de
dominio (DNS). Habiltamos el cache de DNS
transparente
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Figura 42: Configuracion DNS co?m 'ngr‘]'tyal [5].
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Guardamos los cambios y validamos el nombre de
nuestro dominio
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Figura 43: Configuracion DNS con Zentyal

5 TEMATICA 2: PROXY
NO TRANSPARENTE

Activamos la funcionalidad en el Software manager,
procedemos con las instalacion de los paquetes
necesarios para el funcionamiento de la nueva
caracteristica y confirmamos la instalacion y activacion
chequeando la casilla correspondiente en el Module
Status.




HTTP Proxy @
General Settings

Traneparar Presy
s

G|
st St siem (hem)

100

P

- ) W B e al S TR Breay — . 8 [ayaad m@ren A -] - W
(=] e o o O (8 Cre 0O

Figura 44: Modulo HTTP'Proxy

Modificamos el puerto por defecto a 1230 sin elegir
la opcion “Transparent Proxy”.
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Figura 45: Module StatusAconfiguration

Pero para ello sera necesario tener un minimo de
dos interfaces de red, una para la conexion con nuestro
Modem Router y otra para que interactlie con nuestros
equipos dentro de la red.
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Figura 46: Configuracion ethO

Es importante también tener en cuenta que la puerta
de enlace por defecto debe ser el Zential para todas las
interfaces de Red, la siguiente imagen nos muestra ello
para la eth2, que esta conectada en nuestra DMZ.
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Figura 47: Configuracion eth1

[ Bl

oo | W [ y=ademgaen-siv: 1
G G 1 T ) 5 0 e e

Nervicen Kxtarnal (WAN)
T b 1 YU e it 2

P addrwas Matmak
B e 11.04.100 | 2552552550 J

sosance | —
B L0 BB (@ rennynl Zentyol - Network interfaces — Mozilln Firetox [ e
QO )0 6P D B S EnEo

Figura 48: Configuracion eth2

Creamos el equipo de nuestra red como objetos en
el proxy, en el submodulo “Objects” del médulo “Network”.
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Figura 49: Creacion de objetos
En nuestro modulo proxy vamos a empezar por
crear un perfil, el cual llamaremos LAN
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Figura 50: Creacidn de Perfiles de filtrado

Creamos ahora una regla de acceso y asociamos el
perfil correspondiente.
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Figura 51: Creacidn de Regla de acceso
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Figura 52: Asignacién de perfil alaregla de acceso

Ahora debemos configurar Filezilla en nuestro
desktop para que tenga acceso a Internet.

Figura 53: Configurar proxy en Firefox Preferencias)

Figura 54: Opciones Generales
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Figura 55: Configuracion IP de proxy
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Figura 56: Proxy rechazando conexiones.

6 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux.

Zentyal proporciona su médulo de firewall que cuenta con
diferentes caracteristicas de filtrado, marcado de
paquetes y redireccibn de conexiones. Para lograrlo
Zentyal utiliza Netffilter.

El firewall de Zentyal cuentan con caracteristicas amplias
para establecer politicas de acceso en diferentes
segmentos de red.




En efecto, Zentyal tiene la capacidad de establecer
mediante reglas que el tipo de protocolo, el puerto, el
origen de la comunicacién y el destino del trafico que
pretendemos controlar.

El primer paso que debemos realizar es confirmar que el
modulo de firewall se encuentre instalado en nuestro
servidor Zentyal

s =

o}, o~ uf sy \7[::}’.';;;.. =
Figura 5730: Verificacidn del estado de los modulos
de Zentyal

(i} i ] 0 v DeREOA

Posterior a revisar que el moédulo de firewall se encuentre
instalado en nuestro servidor Zentyal, debemos revisar
gue el mismo se encuentre en ejecucion

I-J.h‘-.-l 2

€@~ a0 me TERT
Figura 318: Verificacion estado de los modulos de
Zentyal

- LT F ) CTAL DERECHA.

Antes de iniciar la configuracion verificamos la
configuracion de las interfaces de red de Zentyal

Figura 5932: Configuracion de las interfaces de red
de Zentyal

w2 o~ A Ese

Se debe confirmar que la estacion de trabajo linux se
encuentre bajo el mismo segmento de red del Zentyal

server

e 1
LA
Figura 6033: Configuracion de red estacion de
trabajo Linux

- -
€2, ~ 9 Ese

Después de validar que la estacién de trabajo Linux tenga
la configuracion de red necesaria, procedemos a verificar
gue se tenga acceso a la red social que se desea
controlar mediante el firewall, para el caso en especifico
facebook

[ —

faceboolk

Connect with friends and the world
around you on Facebook.

. -

T 734
L 9B naeee W

Figura 6134: Verificacion acceso Facebook

i ] 2 el cTra. comRcha

Adicional a confirmar el acceso mediante protocolo https
es necesario confirmar la ip por la que esta pasando el
trafico a Facebook para proceder a crear la regla de
firewall
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Figura 6235: Ping verificacién trafico facebook

Se procede a crear el objeto destino que contiene el CIDR
(Classless Inter-Domain Routing) de facebook

= o i
w2, ~an gsp e g

Figura 6336: Objeto destino de red facebool‘<m

A continuacion, creamos la regla de filtrado de paquetes
en la red interna

Redes

Filtrado de paquetas
internas

L
e+ Configurar reglas
oo

|+ anaom nuevars | =Y

1 (] e o memec

n  TZEBM
Lt L e

Figura 6437: Configuracién de reglas internas

Se debe verificar que la regla haya sido aplicada de
manera exitosa

- i
w2, a9 e=m

D i L] G ) CTeL o
734 5 00
iazrznz  WRE

Figura 65: Verificacion regla de firewall Facebook

Por dltimo verificamos que el acceso a direcciones
diferentes a Facebook se realice de manera normal

cra
735 5 m.
vinasazn W

Figura 66: Verificacion regla de firewall Facebook

7 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacion y configuracién
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

Posterior a la instalacion base del servidor Zentyal en
su versién 6.2, con sus respectivas actualizaciones de
seguridad, se realiza una lista de chequeo para identificar
los paquetes que requieren ser aprovisionados en el
servidor para compartir los recursos de carpeta de
archivos e impresoras.

Se identifica que los servicios clave para esta labor son
los de Firewall, para proteger el trafico de informacion y
establecer limites de transferencia y solicitar
autenticaciones previniendo los accesos anénimos, DNS
Server para establecer nombre de dominio y pueda
consultarse el recurso de forma remota, FTP para habilitar
el protocolo de transferencia y compartido de archivos,
NTP Service el cual se habilita automaticamente para
sincronizar las zonas horarias y confirmar los instantes de
tiempo de las transferencias y el servicio de Domain
Controller and File Sharing para crear carpetas
compartidas y administrar los usuarios que puedan
acceder a las mismas.
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@ oo BF ocr o o
Servic dlcianal

it - @ v .

LB i 1
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£3 Feiryal - InLatacion

& o ow

= |+

W | R, hicossiecalhast-Ban

Shmlmesian de g Intalacitn Canmgurneisn i il Gunetar

Seleccione los paguetes a instalar

Figura 6839: Confirmacion de los paquetes a
aprovisionar en el servidor

Zentyal - Instalacion completada — Mozilla Firefox

© Zeotyat - INGLatacion <o) X% | 4

Nocalbast: a4 - @ MM =

« e @ O & e

Ll ow pade < ialacicn SConfiguracan incial EuArar ok cambios

Instalacion completada

iEnhorabuena!

JTu instalacion de 2

Zantyal se ha completado

o unar tu uvm’wﬂm ién instalada

Figura 6940: Confirmacion de aprovisionamiento
exitoso.

Luego de implementar los servicios necesarios se
procede a crear los directorios a compartir. Para este

con exi

Puedes Ir al Dashboard y ce

IR AL DASHBOARD

ymenzar

caso el recurso se llamarda UNAD en el directorio
“diegogarnica”.
)

omparticion de Ficheros — Mozilla Firefox

© Zentyal  Comparticidn X |

“~ o
€D zentynl Development Edition

Olemctarion commarticos TR RE RN

© & s docathost na

R -+ ©

Samba settings

Afadiends Un/a NUEVE/a recurso compartido
¥ Habilitado

Nombre del recurso compartide

unan

Ruts dol FOcurse Compartiio
DWecran ey Zar ro3ra matmmMALY

OIS BS TR 5| cregonmmics ]

Camentanio
AL

e
W T . B (R Zentyol -

Figura 7041: Creacmn de recurso compartldo

| BRRTR

El repositorio requiere estar administrado por un
usuario de dominio, para lo cual se procede a crear
afadiéndolo al grupo de “Domain Admins”.
caso se creara el usuario “dmgarnica09”.

Para este

€ Tovtyal - Usum

« & @

o v £ = +

@ & e Iitus/lecalhost

Anadir nuevo/a x|

& Anadir usuario

Hombre de usuaric

drvanrmicao |

Hombre Apeilide

Dicao |

Descripeion o

[ dicus |

Do .l

- THO) .Y (R Zentyol - Ususiesy €a... [ REETE
Figura 7142: Creacién de usuario para acceso a
recurso compartido.

Contraseis Confirme contraseis

G

g odidlegogarmca;

Se realiza aprovisionamiento de la carpeta a compartir,
afadiendo un nuevo directorio dentro de la ubicacion
UNAD.

Zentysl x |4
b L

@ Cashioad Directorios compartidos UNAD
GO Eaadn ge s Control de Acceso

* < N by e ACL

LI . i "

& | |

3 .

. e *

—=Te) 3 5 7ol — Masilin Fiecton |8 diego st ongor e e E
Figura 432: Creacidn de nuevo directorio
i.m iy " "
I O Zenayal = |+

L% o o W R hitpsieeniheutng

Control de Acceso

< Afadiendo un/a nuewo/a ACL

« Uaunria/Grupe
Usuaris 4| dmgamicans o

Farmisas

| D lectiin ¥ oe escrtire o

| - anague | | canceras |

t Firefon | W di irgagarice

il-"‘“{)EHEIO ¥ » [ Rt
Figura 7344: Parametnzamon de permlsos sobre
usuario dmgarnica09.

Posterior a la configuracién en el servidor Zentyal se
procede a aplicar los cambios y guardar la configuracién
para que esta quede publica.

12



Luego se procede a validar el acceso desde la
maquina Desktop, realizando el aprovisionamiento del
cliente “Samba” y conectando el recurso a través de
conexion a servidor.

Conectar al servider | smb://192.168.0.30/ @ | ~ | Conectar

Figura 7445: Conexidn a servidor Zentyal desde
maquina desktop.

s

© Recirries

W Faociton

Cancelar
1 Carge
Se

ke

0 Qecuments

Conector

equiere contrase o pars Lo compartiein prucbd_unad en 102,168,030

Lehiicn WL Nomibre de usuar

43 Munica
2entyol -domain.do
- idess

| Papeiara |

O ulhi

WpriEba nads selecs iorado

Figura 7546: Acceso a recurso compartido mediante
credenciales de usuario Dmgarnica09.

Finalmente se comprueba el acceso al directorio
compartido el cual queda habilitado para el intercambio
de informacion desde cualquier cliente que tenga acceso
al servidor y cuente con las credenciales de seguridad
(usuario Dmgarnica09).

Cumcctar al seruidar -

Figura 7647: Verificacion de recursos sincronizados.

El siguiente paso es la implementacion del servidor de
impresion para habilitar el envio de documentos desde
cualquier cliente hacia los componentes de impresion a
aprovisionar en servidor Zentyal.

Para lograr este objetivo se procede inicialmente a
aprovisionar el paquete “cups” en el servidor Zentyal el
cual permite implementar una impresora centralizada y
compartida para uso desde diferentes terminales.

CUPS.org  Hame

Administration

EERNLIENETENE Closses  Help  Jobs  Printers

Printers

Add Printer Find few Printers Wiew Accosa Lag

Manrage Printers

Wigw Fage Lo

Server Settings:

Classes

Advanced »

add Clags Manngs Clasies

atian (F."O)
Allow users to cancel any job (not just
thelr awn}

Jobs

(i Tormation Tor

Save debugging

h_h-ﬂll_; J' ' .I 2 |- =
Figura 7849: Acceso a mterface de administracion de
impresoras.

Biogquen de pantall

rinter - CUPS 2.2,7 — Magiiin Firatoe

% | @ Add Prnter - CUPS 2207

a5 Hocalhast

CUPS.org  Home

Administration

Add Printer

Add Printer

Local Printers: . CUPS-BRF (Virtual Braille BRF Printer)

Discovered Network Printers:

Other Network Printers: | appSockebHe JotDirect
LPLYLER HOST oF Priftet
Intarnat Printing Protaced (pp)
Internet Printing Protocol {ipps)
Backend Error Handler
Internet Printing Frotoeol (hitps)
Internat Printing Protocol {http}
ity

- g 0 g ar j zoas

O I O e
Flgura 7950: Aprowsmnamlento de nueva
impresora.

Adrrunistration |[[EEET
Add Printer

Add Printer

Mama:

Connection;

sSharing: [« 5

1A% .

Flgura 8051: Designacion de parametros |n|C|aIes

para impresora.
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Sot Frinter optio Moziila Firafox

CUPS 2.2.7

) Racommandaton JREEEEEE

i omoE =

cuPs org  Home SERIGIRIEEEITENE Ciassas  Helf

Set Printer Options

Set Default Options for Virtual_Braille_BRF_Printer

General Banners Policies

General
Madia S1ze: | 4 e -

Resolution: | 10.radp «

St Defauit Options

L_J=" xBrirgogarica; — migrcoies 09/12/20

Figara 8152: Configuracion de parametros default
para espacio de impresion.

B (& Sex Printer Options - CU._ || B8

Una vez implementada la configuracion inicial se
procede a acceder al servicio de CUPS desde la maquina
Desktop. Para ello desde un navegador se consume la
URL https:192.168.0.30:631/printers/.

Desde el navegador se puede ahora acceder a los
servicios de impresora y realizar el envio de documentos
para su impresion centralizada desde el servidor Zantyal.
-l

Ayuds  Traboos  im

0

G ableno basado o
voe tipo

I wstndares desarrollado pos Anple o
(RO

CUPS para usuarios

CUPS para
administradores

CUPS para
desarrolladores

(SR

Figura 8253: Acceso a Print Server desde maquina
Desktop.

192.168.0.30 3 /prints 2 o " 1 =
CUPS.org  Inon  Admunistracion  Cl
Impresoras
Buscar on impresoras: Bt

Mostrands 1 de 1 impresors,

Nombre de la cola Descripcion Ubicazion Mares y modelo  Estado
= Wirtual Brallle BRF Epsan 8-Pin ;
Virtunl_Braille_BRF_Printer o000 el Inactiva

Figura 8354: Consulta impresora default
aprovisionada en Zentyal.

8 TEMATICA: 5: VPN

] [
‘ R LI -

[ERRR——. -
Seleccione los paguetes a instalar

o

cncernn | T
Figura 8455: Instalacion paquetes VPN en Zentyal.

Escogemos la tarjeta de red primaria

Asistente de configuracian inicial

Verfaces da fed

LI T -

Figura 8556: Configuracién interfaces en Zentyal.

Ahora configuramos las direcciones ip de las interfases,
estas se pueden configurar posteriormente

Vista del panel de control o dashboard de Zentyal

I-:igura 8758: Interfaces operando en Zentyal.

Nota: se recomienda con cada modificacion ir guardando
estas.

Se debe crear una Autoridad de Certificacion y
certificados individuales para los clientes que se vallan a
conectar por medio de la vpn, esto se hace por medio de
la menu Autoridad de certificacion en el itém General.
También se necesita un certificado para el servidor VPN,
sin embargo, Zentyal expedira este certificado
autométicamente cuando cree un nuevo servidor VPN. En
este escenario, Zentyal actia como una Autoridad de
Certificacion.
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Vamos a crear la autoridad de certificacion y le damos un
nombre y guardamos

- O Bl SRR ot Gt | -

Figura 8859: Certificado en Zentyal.

— e

T — o ——— =

Figura 8960: Cert-i-l;ic'ado completado en Zentyal.

Ahora vamos a crear en servidor, vamos VPN damos clic
en servidores, si no hay creados damos clic en crear uno
nuevo, le damos un nombre y guardamos

- [rep——

Figura 9061: Servidor VPN en Zentyal.

[T T p—— -

Figura 9162: Servidor VPN en Zentyal.

Luego nos muestra que fue creado damos clic en
configuracion para realizar acciones

Figura 9263: Servidor VPN en Zentyal.

Al ingresar a configuracion nos muestra el puerto y la ip
del servidor, activamos el check de interfaz tun, en la
opcion interfaz a escuchar seleccionamos todas y
guardamos.

L YT

I-:igura 9364: Servidor VPN en Zentyal.

Debemos descargar el paquete de configuracion para el
cliente.

Primero debemos crear el certificado de autoridad para
el cliente, recordar que se debe crear un para cada
cliente.

esto se hace por medio de la menld Autoridad de
certificacion en el itém General. Le damos un nombre, se
aﬂi@na el periodo de caducidad yguardamos

. Autaridad de certificacian -

T—— riae i=fajc]
s sisie

Figura 9465: Servidor VPN en Zentyal.

Ahora si nos vamos a vpn opcién servidores y clic en
descarc.;ar paquete de configuracic’)n

Figura 9566: Servidor VPN en Zentyal.




Importante escoger el tipo de cliente ya sea para
Windows, Linux o Mac OS.

En direccién del servidor debemos colocar la ip del
servidor

Descargamos el paquete para el cliente.

Servidores VPN rentyal-fp L]

FiéUra 9667: Servidor VPN en Zentyal.

Ubuntu desktop nos permite configurar conexion de
manera facil desde el network manager:

Vamos a configuracion, luego red y vamos a VPN y
realizamos la configuracion:

Escogemos el tipo de certificado.

Ubicamos el archivo CA certificado.

Ubicamos el archivo usuario certificado.

Ubicamos el archivo usuario clave privada.

Estos archivos son generados dentro en la carpeta que
se generd al momento de descargar el certificado del
cliente en el servidor zentyal.

1

I..:igura.9"7é8: Servidor VPN en Zentyal.

Para verificar la conexién con la vpn realizaremos las
siguientes pruebas:

Realizamos un ifconfig en el equipo Linux desktop con
vpn apagada y encendida para verificar la diferencia.
Realizar un ping a la red que nos asigna el servidor
(192.168.160.0) desde el Linux desktop.

En el servidor zentyal vamos a verificar que aparezca el
cliente desktop conectado.

9 CONCLUSIONES

Una vez finalizada la actividad considero que fue de gran
utilidad porque los temas vistos en el Diplomado es un
inicio para seguir explorando todas las ventajas que
ofrece las diferentes Distribuciones de Linux, con este
Diplomado se me quita el temor de hacer uso de las
consolas y la pantalla negra que los usuarios de
Windows en su mayoria no estan acostumbrados.

En lo visto se abren nuevas expectativas y considero
gue quiero seguir aprendiendo de las diferentes
distribuciones de Linux porque es son sistemas
robustos, confiables que cuentan con un alto grado de
seguridad, y tienen las mismas o mejores utilidades que
otros sistemas operativos y lo mejor es que en su
mayoria son open source.
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