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RESUMEN: Este articulo contiene la instalacion y
configuracion de la distribucion Zentyal server como
solucion al mejoramiento de la infraestructura IT de las
organizaciones. se describe de manera muy detallada
los procedimientos de implementacion del servidor
Zentyal para la administracion de servicios como DNS,
DHCP y controlador de dominio, asi como el control de
acceso a través de Proxy no transparente y cortafuegos.
También, la configuracion de servicio File Server y Print
Server. Ademas del establecimiento de una VPN. Para
la realizacién de cada proceso se hizo necesario contar
con otra maquina virtual para hacer comprobaciones de
conectividad y demostraciones de funcionamiento. Cada
uno de estos procesos estan organizados por tematicas
descritas y argumentadas que presentan capturas que
permiten una mejor comprension de cada procedimiento.

PALABRAS CLAVE: Linux, Zentyal server, servicios,
infraestructura IT.

1 INTRODUCCION

Existen muchas distribuciones que permiten tener
herramientas de administracion de servicios que se
pueden ofrecer a una infraestructura IT dentro de las
organizaciones, pero sin duda Zentyal Server es la mas
utilizada por la confiabilidad de cada uno de los servicios
y por la interoperabilidad con distintos sistemas
operativos incluso en su versién de desarrollo. Este
documento presenta la manera como se pueden
implementar los servicios que ofrece un servidor como
Zentyal y que permiten gestionar todas las herramientas
que requieren las redes hoy en dia, donde se pueden
establecer controles de acceso y administracion de
recursos de una organizacion.

Zentyal es ideal para prestar servicios de red como
DNS, DHCP, correo, Proxy, cortafuegos, administracion
de archivos y recursos, configuracion de VPN entre
otros.

2 INSTALACION ZENTYAL SERVER 6.2

Zentyal server en su version 6.2 estd basada en la
distribucion de Linux 18.04.4 LTS, y presenta algunas
novedades que buscan mejorar las estabilidad y
seguridad del producto para ser mas compatible e
integrando mas servicios de administracion y control.

2.1 DESCARGA DE ZENTYAL SERVER

Desde el enlace https://zentyal.com/community/ se
puede descargar el archivo .iso de la dltima version de
Zentyal Server. En este documento se muestra el
procedimiento de instalacion en una maquina virtual
preparada con VirtualBox.

Nombre y sistema operativo

Nombre: ‘Zantyal |

Carpeta de méquina: | G:Pocmentos\VirtuaBoxizentyal

Tipo: | Linux - E;"

Versidn: | Ubuntu (64-bit) hd

Tamafio de memoria
' 048 |7 MB
4MB 18384 MB
Disco duro
() No afiadir un disca dure virtual
(® Crear un disco duro virtual ahora
(D Usar un archive de disco dure virtual existente

Ubuntu Server 20.vdi (Normal, 20,00 GB)

oo o Concelr

Figura 1. Creacién de maquina virtual en
VirtualBox.

Se configuran dos interfaces de red una para la
conexion WAN de internet y otra para la red interna de
los equipos desktop. Al iniciar la instalacién se
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selecciona el lenguaje, distribucion del teclado y zona
horaria.
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Figura 2. Seleccion de idioma de instalacion de Zentyal.

Se elige el tipo de instalacion de acuerdo con los
requerimientos y necesidades de particionamiento.

Archivo  Maguina  Ver Entrada  Dispositivos  Ayuda

B QRS |E iR G2 @ cr bereca
Figura 3. Eleccidn del tipo de instalacion.

En el proceso de la instalacién se especifican el
nombre del servidor, del usuario y la contrasefia de
acceso.

[1] confidurar la red |

Por favor, introduzca el nombre de la maguina.

EL nombre de maguina es una sola palsbra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estéd configuranda una red

doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retrocedery

[oIolcd = i ] § @) cRL DERECHA
Figura 4. Introduccién nombre de la maquina.

Al finalizar la instalacion se extrae el disco de
instalacion y se reinicia la maquina. En el primer ingreso,
se aceptan los permisos del navegador, luego se ingresa
con el usuario y contrasefa creados.

Il zentyal [Corriendo] - Oracle VM VirtualBox - o X
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Zentyal — Mozilla Firefox

£ Zentyal x| [ Firefox Privacy Notice — X | +
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Usuario

Contrasefia

ENTRAR

Figura 5. Inicio de sesién en Zentyal 6.2.

2.2 CONFIGURACION
ZENTAL SERVER 6.2

INICIAL DE

Al iniciar sesion, seleccionamos los paquetes
necesarios para los servicios que se van a configurar.
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Figura 6. Seleccion de paquetes que se instalaran.

Luego de la instalacion de paquetes se configuran
las interfaces de red interna y externa. Como se muestra

en la Fig. 7.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox
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Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 7. Configuracion de interfaces.

Al finalizar el proceso ya se puede ingresar la
dashboard y continuar con la configuracion de los

modulos.
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Figura 8. Ingreso al dashboard.

3 TEMATICAS SERVICIOS DE GESTION
INFRAESTRUCTURA IT

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Zentyal nos permite configurar médulos o servicios
de manera directa y con lo que no necesitamos tan
directo los podemos encontrar dentro del DNS , DHCP y
el controlador del dominio. Por lo que estos médulos se
instalaran en la configuracion inicial de Zentyal.

Inicia la instalacién de paquetes seleccionados.

< G @& | ©f htpsy/localhost:834 @ IND e =

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces
Las interfaces extemas conectan con redes que no estan bajo tu control (generalmente

Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no serd posible acceder a la interfaz de administracion de Zentyal a través de ellas.

) Internal

L] etho

O Exteral

SIGUIENTE

Figura 9. Configuracion Inicial Interfaces.

Continuamos y seleccionamos DHCP.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox
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Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

-,) e DHCP EI

Figura 10. Configuracion Inicial red para interfaces.

Validamos el nombre de dominio del servidor,
damos finalizar.
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Seleccionar nombre de dominio del servidor
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Figura 11. Configuracion Inicial servidor.

Guardamos los cambios en los médulos y demas.

Zentyal — Morzilla Firefox
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El Servidor Linux Zentyal ofrece una alternative a
Windows Server®. Gracias a la interoperabilidad
nativa con Microsoft Active Directory®, permite
integracion transparente en entornos Windows
(LDAP, DNS, Kerberos).

« Une tus clientes Windows al dominio e inicia
sesion con usuarios de dominio
Autenticaci6n Single Sign-On (SS0) en todo el
dominio
Comparticién de ficheros en entornos Windows®
(CIFS)
Gestién avanzada del dominio mediante
herramientas RSAT

iAprende mas en wiki.zentyal.org !

Guardando cambios en los médulos

Operacion actual: Habilitando médulo dns

4 de 21 operaciones efectuadas

Figura 12. Habilitando Cambios.

Configuramos DHCP.
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Figura 13. Configuracién DHCP.

Habilitamos el DNS.

P DNS °

g Esadodelos Configuracion
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B e 4

No hay ningun/a redireccionador

Figura 14. Configuracion DNS.
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Figura 15. Configuracién Dominio.

Creamos Grupo de Dominio.

Anadir nuevo/a

) Usuario M8 ARadir grupo
Grupo
© Contacto

Tipo
Grupo de Seguridad

-/ Grupo de Distribucion
Nombre de grupo

Descripcién Valor opcional

Correo electrénico Valor opcional

Figura 16. Creacioén grupo Linux.

Creamos usuario para adicionar al grupo.
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Figura 17. Creacion usuario.

Asi queda nuestro controlador de dominio.
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Figura 18. Creacion de dominio.

3.2 TEMATICA 2:
TRANSPARENTE

PROXY NO

Se realizara la implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 1230.

Inicialmente ingresamos a configurar las dos
interfaces de red instaladas previamente. La primera
eth0O la nombramos WAN con direccién estéatica
192.168.100.200 y conexidn externa.
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Figura 19. Configuracion interfaz WAN

En la segunda ethl se le coloca el nombre de LAN
y direccion IP estatica 192.168.200.254 y conexion
interna.
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Figura 20. Configuracion interfaz LAN

Seguidamente se afiade una puerta de enlace que
tendrd& como nombre gw-wan y con direccion IP
192.168.100.1.
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Figura 21. Configuracion de puerta de enlace.

Luego se comprueba la conexion externa desde las
herramientas de diagnostico y desde la terminal,
haciendo ping a una direccion web.
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Figura 22. Comprobacion de conexion externa.

Luego de esta verificacién se crea una lista de
objetos para trabajar con direcciones IP". En este caso
se crea un objeto que llamaremos Administracion.
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Figura 23. Creacion de Bbjétés.

Se crea un miembro que llamaremos SysAdmin
con un rango de direcciones IP desde 192.168.200.1
hasta 192.168.200.14 y se le da en el botén ANADIR y
luego en GUARDAR CAMBIOS.

Zentyal - Administracion — Mozilla Firefox
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Figura 24. Creacion de miembros.
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Con esto ya esta configurado el servidor Zentyal y
se procede a configurar la méquina del equipo Desktop.
Se abre la terminal del Desktop y descarga el paquete
pbis-open, el cual permite a Linux unirse a un Active
Directory.

get https://githul
1.08.551.linux

/BeyondTrust/pbis-open/re
sh

leases/download/9.1.0/pbi

Figura 25. Descarga del paquetpbis-open.

Se establecen los permisos del paquete pbis-open
y se procede a su instalacion.

:~$ sudo chmed 777 pbis-open-9.1.0.551.1inux.x8

udo . /pbis-op 0.551.linux.x86_64.deb.sh
Creating directory pbis-open-9.1.6.551.linux. deb
Verifying archive integrity 11 good.
Uncompressing pbis-open-9.1.0.551. 11 b, .iiains

Figura 26. Instalacion deI paquete pbis-open.

Seguidamente se configura la direccion IP del
equipo cliente, asignandole la  direccion IP
192.168.200.10 con puerta de enlace 192.168.200.254.

M franciscoguzman@DesktopUNAD: ~

GNU nano 4.8 etc/netplan/01-network-manager 1.yaml

NetworkManager

[192.168.200.10/24]
.200.254

: [127.6.6.1, 8.8.8.8]

Figura 27. Asignacion IP de equipo cliente.

Se comprueba la conectividad del equipo cliente
con el servidor Zentyal desde la terminal.

PIFIC 192.168.200.254 (192

acket loss, time 2008ms
rtt mln/avg/ma(/mdcv 2 8.461/0.691/1.127/0.308 ms

Figura 28. Comprobacion de conectividad con el
servidor.

También se puede hacer la comprobacion de
conectividad a internet desde el navegador.
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Figura 29. Prueba de conexioén a Internet.

Se regresa al servidor Zentyal y se activan los
modulos necesarios para la configuracion del proxy no
transparente. Para esto se ingresa al médulo Proxy
HTTP y se selecciona Configuracion General. En esta se
deselecciona la opciébn de Proxy transparente y se
coloca el puerto 1230, luego se hace clic en la opcidon
Cambiar y se guardan los cambios.
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Figura 30. Configuracién de F;ﬂro;(y no tran;parente.

Se Crean las reglas de trabajo para los clientes. En
el mimos menud de Proxy HTTP se selecciona la opcion
de Reglas de Acceso, se hace clic en el boton afadir
Nuevo/a. En origen se selecciona el objeto de red
Administracion previamente creado y en Decision se
selecciona Denegar todo y se hace clic en el boton
Anadir.
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Figura 31. Creacion de reglas de acceso del Proxy.
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Al guardar los cambios se pueden observar las
reglas creadas.

®  Zentyal - Proxy HTTP — Mozilla Firefox - o x|
£ Zentyal - Proxy HTTR x| [ Firefox Privacy Notice — x | +

& C ® |9|f ntpsiocalhe % |- @D IN@D S =
{>zentyal Development Edition &2

@ oo Proxy HTTP 2]
g Emmceis Reglas de acceso

~ o]

Simpre Denegar tado
B ressios " :
Simpre et
e .
software J—
[ B Pigina 1
Ustarios
Lo i <
..
> Dominio
Careo <
W 7 () M (N (@ Zentyal - Proxy HTTP — ..M franciscoguzman@zer... | Bl 16:28 &

Figura 32. Detalle de las reglas del Proxy.

Para que se aplique la regla en el equipo cliente se
regresa al mismo y en la configuracion del navegador de
Internet, se colocan los datos del Proxy del servidor. y en
la opcién preferencias de red/configuracion manual del
proxy, se escriben la direccion IP del Proxy
192.168.200.254 y el puerto 1230.

© Navegador web Firefox ~ 8dedic 16:38
Preferences - Mozilla Firefox
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HT

SOCKS Host
50CKS W @) SOCKSyS
‘Automatic proxy configuration URL
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Help

Figura 33. Configuracién de red del navegador de
Internet.




Finalmente se valida la conexion en el mismo Configuracién del estado de los médulos
navegador visitando algun sitio y se observa que
efectivamente esta bloqueado el acceso a internet.

Actividades ) Navegador web Firefox v 8dedic 16:40

Problem loading page - Mozilla Firefox

Q & Problem osding page Figura 37. Instalacion de modulos Proxy HTTP y
€)5 @ @ |® nups/mwwunadeduco w@Dg ND S = Cortafuegos

Creamos un nuevo objeto y especificamos las ip
del grupo- Afiadimos los miembros del grupo.

The proxy server is refusing connections

Miembros
Firefox is configured to use a proxy server that is refusing connections. ) al
« Checkthe proxy settings to make sure that they are correct. = ===
« Contact your network administrator to make sure the proxy server is working. - e [e][2]e]
olz]e
Try Again o)]=]

Figura 38. Creacién de objetos y miembros.

Figura 34. Verificacion de conexiéon Proxy no Entramos en proxy http y creamos un nuevo perfil.

transparente.

erfiles de Filtrado

4 ARADIR NUEVOIA q

3.3 TEMATICA 3: CORTAFUEGOS S I S R

e # o|s]e

En el siguiente paso se realizara la implementacién = — = .
y configuracién detallada para la restriccion de la Figura 39. Creacion de Perfil de Filtrado.
apertura de sitios o portales Web de entretenimiento y
redes sociales, haciendo uso de reglas y politicas,
ademas de aplicar las restricciones solicitadas a través
de la distribucion Zentyal aplicando la configuracion a
una estacion de trabajo GNU/Linux. Umbral

Esto especinca cuan estncto es el hitro

Umbral de filtrado de contenido

Iniciamos el dashboard de Zentyal. Medio :I

{3 zentyal pevetopment Edition

"
Dashboard 5]

Figura 40. Especificacién de umbral de filtrado.

E& Estado de los Informacién genera

HO  Médulos

2 sicemo o o et Creamos una nueva regla para bloquear el acceso
21 peaes Nombre de méquina  zentyal a redes SOCialeS.

6.0 (dis )

Gestion de
. software S e  Comprobando actualizaciones.

Reglas de dominios y URLS

0.78, 1.18, 0.68

8 min

0

Anadiendo un/a nuevo/a dominio de internet o URL

Figura 35. Inicio del Dashboard.

Dominie @ URL

Afadimos los paguetes necesarios facebook.com
Decisién
Instalando paquetes x —
Denegar -

Operacion actual: Unpacking libip6tc0:amd64 (1.6.1-2ubuntu2)

4 ANADIR ‘ ‘ CANCELAR

Figura 41. Reglas de dominios y URLs.

11 de 50 operaciones realizadas

Figura 36. Adicion de paquetes.

Reglas creadas.

Luego instalamos el modulo proxy http y lo
activamos




o|~]
- ole]
Deneaar o]

Figura 42. Lista de reglas.

Entramos en reglas de acceso, y guardamos.

Reglas de acceso

Editando regla

Periodo de tiempo
Per tier

erioda de tiempo en el cual se aplicara esta regla

o[ 000 Jou|

Ql
Q3]
<
(&)
n
&)
(=]

Dias de la semana ¥ (¥ m(¥ x

Origen
Objeto de red j| ventas -
Decision

Aplicar perfil de filtrado :I general j

| CAMBIAR ‘ CANCELAR ‘

Figura 42. Establecimiento de regla de acceso.

Ingresamos en un cliente que tenga asignada una
de las ips g bloqueamos en los pasos anteriores de la
red y comprobamos el bloqueo a las redes sociales

nttps://www facebook.com @A

Hmm. We're having trouble
finding that site.

We can't connect to the server at www.facebook.com.

If that address is correct, here are three other things
\, you can try:

« Try again later.

« Check your network connection.

« If you are connected but behind a firewall, check that
Firefox has permission to access the Web.

Figura 43. Blogueo de acceso a www.facebook.com

www twitter.com
Hmm. We’'re having trouble
finding that site.
We can't connect to the server at www.instagram.com.
4l \ Iy'ot::: :z?;:ess is correct, here are three other things

[ ~ 0
’\,7 o) « Try again later.
\ = « Check your network connection.

\=/ « If you are connected but behind a firewall, check that
Firefox has permission to access the Web.

Figura 44. Bloqueo de acceso a www.twitter.com

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Comenzamos configurando la interfaz que
utilizaremos la cual dejaremos como interna (Esto lo
hicimos al comenzar el proyecto), confirmamos nuestra
configuracion en nuestro caso utilizaremos ethl le

asignaremos la ip que necesitamos y le cambiamos el
nombre a LAN y asignamos ip fija.

) Zentyal - Interfaces de Red — Morilla Firefox
3 Zentyal - Interfaces de i X | +
< c @ © | & httpsi/localhost:a443/Network/Ifaces?iface=c «+ & ¢ m @m e =
D zentyal vevelopment edition 52 Buscar... Q
EF  Estado de los
=0 Modulos AN
# Sistema <
Nombre

T
| meriace [

Puertas de enlace I —
DNS

Objetos -
[ externo (wany
Servicios. Marque aqui si esta usando Zentyal como gateway y este interfaz ests conetado a su
) router a Internet
Rutas estdticas

Herramientas Direccién IP Mascara de red

a
IE] Registros ‘ 192.168.0.250

H 255.255.255.0 :I

=
W8 ) M@ [ (M unadzentyal @zentyal: ~ | Zentyal - Interfaces de ... | I oz2:04 B0
& 5 ] @ ®) cTRL DERECHA

Figura 45. Configuracion de ethernet

En el caso de la interfaz 1 esta puede dejarse con
IP fija una vez revisado desde terminal con el comando
ifconfig que configuracién tiene asignada, una vez
configuradas nuestras interfaces de red debemos
registrar un puerto de enlace para nuestra interfaz LAN
el cual nos permitird la comunicacién con nuestras
magquinas clientes.

Zentyal - Configuracion de Puertas de Enlace — Mozilla Firefox

{5 Zentyal - Configuracion X | +

<« e & © | & https:/localhost:8443/Network/Composite/Gar + @ ¢¢| IN @ & =

{3 zentyal vevelopment edition 52 Buscar.
o
Balancen de tafica | WAN faiover
* Sistema <
R v Lista de Puertas de Enlace

Interfaces

Editando puerta de enlace
DNS
Objetos [ Habilitado

Servicios .

Rutas estéticas
gw-lan

Herramientas

- Direccién IP
E] Registros.

192.168.0.1

Peso

https://localhost:8443/Network/Composite/GatewaysGeneral ['® ™23 d¢ un router y la funcion de balanceo de trafico

8 ) MM [ (W unadzentyal@zentyal: ~ | Zentyal - Confi ion ...| I 02:08 ¥
BouDs 5 g 66w oo

Figura 46. Creacion de puerto de enlace.

Gestion de

software <

Debemos configurar nuestro servidor DHCP, nos
dirigimos a configurar nuestro servidor DHCP para ellos
le vamos a especificar el DNS que vamos a usar, la IP
del puesto de enlace que vamos a utilizar para la
asignacion de IPS y el rango de IPS que deseamos
utilizar para nuestros clientes




L Zentyal — Mozilla Firefox - x
{ Zentyal x | +

&« c @ | & https://localhost:8443/DHCP/Composite/interfs «s« o moe =

{}zentyal Development Edition 5.2 Buscar...

Qﬁ? Red < . .
Opciones personalizadas

g% Registros

Puerta de enlace predeterminada
Configurande "Zentyal" como router por defecto establecers la direccién IP del interfaz
® Gestion de a como router

software
| Direccion IP personalizada :I ‘ 192.168.0.1 ‘

28p Usieriesy pominio de busqueda

Ll Equip €l dominio seleccionado Q\r\\eta\amt\ clientes aquellas peticiones DNS que no
. estdn completamente cualificad:

+** Dominio

| Dominio de Zentyal :H zentyal-domain.lan j

E_- Comparticién de Servidor de nombres primario
s Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuara como
servidor DNS caché

1 e e ———
B coreo < | DNS local de Zentyal

httpss//localhost:8443/DHCP/Composite/InterfaceConfigu...eysfint6/configuration&backview=/DHCP/View/interfaces
W £ W [ (W unadzentyal @zentyal: ~ () Zentyal — Mozilla Firefox | I 0215 =
@ | =8 3]G @ e peRecta

Figura 47. Configuraciéon de DHCP.

Una vez realizada las configuraciones anteriores
comenzamos nuestra configuracion del cliente, para
nuestro cliente utilizaremos una maquina con sistema
operativo Windows 7 y al montar nuestra interfaz de red
le especificamos que es interna para que tenga
comunicacion con nuestra servidor DHCP que
configuramos en Zentyal, una vez especificado esto
encendemos la maquina y nos dirigimos a confirmar que
nuestro servidor DHCP esté funcionando, Esto quiere
decir que al momento de verificar la configuracion de la
red nos debe mostrar los pardmetros que configuramos
para ella, en nuestro caso quedaria de la siguiente
manera.

C:=x\Userssunadclient>ipconfig

Conf iguracidén IP de Windows

Adaptador de Ethernet Conexidn de drea local:

Sufijo DNS especifico para la cnnexlnn zentyal-donain. lan
Uinculo: direccién IPub local. B
Direccién I1Puv

Mascara de subred

Puerta de enlace predeterninada

Figura 48. Ethernet client.

Ahora vamos a crear una carpeta compartida en
nuestro servidor ademas un usuario y un grupo para
nuestro cliente. Ademas crearemos un usuario mas el
cual utilizaremos para configurar nuestros clientes

3 Zentyal - Usuarios y Equ X | +

&« e © | & https:/localhost:8443/Samba/Tree/Manage o moe =

Anadir nuevo/a x|
=300 8 Anadir grupo
®) Grupo )

Contacto Tieo

® Grupo de Seguridad

© Grupo de Distribucion

Nombre de grupo

Unad group |

Descripcién Valor opciona

= |

Correo electronico Vas/or opcional

[ |

B {3 M [ (W unadzentyal@zentyal: ~ | Zentyal - Usuarios y Eq...| I 0233 &
1 & 5B §] @ Blcm oemeca

Figura 49. Creacion Usuario unadicient1.

Zentyal - Usuarios y Equipos — Mozilla Firefox

£ Zentyal - Usuarios y Equ X | +

<« C @ | @&~ httpsy/localhost:3443/Samba/Tree/Manage - @ ¥ I\ @ & =

GG e v o) T =

® Usuario & Anadir usuario
) Grupo
Nombre de usuario
) Contacto
[[unaacrens |
Nombre Apellido
[[unas | cten |

Descripcion Opcional

unad |

Contrasefia Confirme contrasefia

Grupo
‘ unad group :|

# h{ M [ M unadzentyal@zentyal: ~ |(@ Zentyal - Usuarios y Equipos — Mozilla Firefox -Kﬂ
p@o  E0F @ E) e oemeca
Figura 50. Creacién de carpeta compartida.

Ahora nuestro paso a seguir es incluir nuestra
magquina cliente en el dominio, para ello nos vamos a
propiedad del equipo y nos dirigimos a configuraciones
avanzadas del sistemas y luego a cambiar configuracion
de nombre y dominio, una vez agreguemos al dominio la
nueva magquina ingresamos con el usuario que
pertenezca a gruop domain para que nhos permita
realizar las configuraciones pertinentes, ahora debemos
ingresar a nuestra maquina Windows con cualquiera de
nuestros usuarios en este caso usaremos unadclientl y
nos dirigiremos a las carpetas en red, ingresamos a la
carpeta de Zentyal y podremos ver que tenemos nuestra
carpeta que creamos desde nuestro servidor.

[EEIES
\/Q/ [+ Panel de control » Sistemay seguridad » Sistema ~ 43| [ Buscar en et Panel de contro )
T odos los
Ventana pring propiedades del sistema =]
control =
Cambios en el dominio o el nombre del equipo =]
%) Administradd Windows7
1§ Configuracis| || Pee0e canbar ol nombrey apetenenca e et i Los E— |
iformacion Cambios en el dominio o el nombre del equipo
@) Proteccion d
& Configuracis| || Nombre de caui o Debe reiniciar el equipo para aplicar los
sistema unadcientPC [ cambios. isponible
Nombre complt Antes de reiniciar, guarde todos los archivos abiertosy | [160GHz 229 GHz
unadciient-PC cierre todos los
® Dumm\t‘:d : reaupo
2 & Cambiar
") Grupo de trabaio: domaintan configuracién
WORKGROUP
Vea también
Controdeac]
Windiows Upg T
Informacién < ahora
1z clave de producto ~

Ee )0 B][m] ] ALY

Figura 51. Acceso al dominio.
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& 5)el= || Buscar zentyat )
Organizar v Buscar en ActiveDirectory  Centro de redes y recursos compartidos  Verimpresorasremotas 52 v (1] @
| ool | | uneccapess
P Compartir P Compartir
o P o P
recientes | | nedelentt
£ Compartir
s P
4 Bibliotecas
|4 Documentos
(] Imagenes
&) Musica
B videos
1% Equipo
G Red

! | 3 elementos

2| = . Tl
U @ \i/ @“ N jmel i) () 1”1321;020 L
Ed o5& EHE G cr omean

Figura 52. Acceso carpeta compartida.

3.5 TEMATICA 5: VPN

Para configurar una red VPN se debe tener en
cuenta unos servicios instalados después de haber
instalado Zentyal , esto servicios los reporta el mismo
server pero se deben escoger manualmente, como lo
son autoridad de certificaciones, VPN, firewall y DHCP.

| CRlES

» Zentyal - Instalacion — Mozilla Firefox -

3 zentyal - Instalacion x| [ Firefox Privacy Notice — x | +
€5 CQ 0 & nuwslocahostss —of MO & =

seleccion de pag... Instatacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

0 Se instalarén los siguientes paquetes:
o
= )
W () M [ (@ Zentyal - Instalacién — .. [ EEEIE I

@ ond@o 5@ UE e o omecn

Figura 53. Seleccion de paquetes a instalar.

Después de haber escogido los paquetes a instalar
procedemos a crear el certificado de la autoridad, tanto
para el servidor VPN vy los clientes, teniendo en cuenta
que se debe de expedir uno diferente para cada cliente,
esto se hace en la misma seccién.

S Cc ®

9

# hitps://localhost:8443/CAfissueCertificate

{}zentyal Development Edition

~@O% o ¢

Comparticién de
Ficheros

DNS

7 DHCP

Cortafuegos

£}, Autoridad de
™ certificacion

General

Certificados para los
servicios

%:% VPN

<

<

Lista de Certificados actual

DIPLOMADOLINUX Authority Certificate desde .
DIPLOMADOLINUX. °

vpnserver Valido

clienteubuntu Valido

© Fevocar & Descargar clavels) y certificado G R

ms [o)lz]e)

Figura 54. Elaboracion y visualizacion de certificados.

Posteriormente pasamos a crear el servidor VPN ,
seleccionando afiadir en la opcién servidores de VPN,
aqui afiadimos el nombre del servidor, aqui ya en
configuraciones, revisando el puerto 1194, protocolo
UDP, seleccionando una direccion Ip.

< ¢ @

B sistema

? Red <

5.

[E] megistros
Gestion de

W otware <

388 Usuarios y

cé!: Equipos hJ

P
#%.* Dominio

© | & hips

Zentyal - Servidores VPN — Mozilla Firefox

€3 Zentyal - Servidores VPN X +

Lista de servidores

4 ANADIR NUEVO/A

De:
Redes | paa: 3
anuncladas | configuracion
de cller
]

unaservicer | 38 | (=]

10 Bl

localhost:8443/VPN/Se ers e o n o & =

® [e]e]

Phgina 1

Figura 55. Configuracion del servidor VPN.

Ahora debemos ir a la opcion red dentro del panel
de Zentyal y se escoge la opcion servicios, para agregar
un nuevo servicio, debemos configurar el puerto destino
como puerto Unico 1194, dar guardar y tener en cuenta
que el protocolo TCP/UDP, puerto de origen cualquiera.

Puertas de enlace

a S[@)=
€ Zentyal - Servicios X +

€)> @ @ |0 & npsitocalnostsassNetworkiviewserviceT: - @ | WM @O & =
O zentyal pevelopment Edition Buscar Q B
@ osshvosrd Servicios @
82 Estado delos Lista de servicios

@0 Médulos

BE sistema < | % ARADIR NUEVO/A Q|
qﬁg Red & Mosore get Configuracion

Interfaces

vpnservice service de vpn-unad

oNs. Cualquier ICMP Cuslquier paquete ICMP %
Objetos ==
m Cualquler TCP Cualquier puerto TCP %
Rutas estaticas Cuslquier UDP Cualquier puerto UDP %
Herramientas =
Cusuiers Cuslauier protocolo y puerto %]
() W [ (@ Zentyal - Servicios — M... s =
B on@p 1 5RUGE R omon

Figura 56. Configuracion del servicio.

Posteriormente se accede al médulo de firewall y
luego apartado de filtrado donde ahi vamos a crear una
regla para el tipo de acceso que daremos, tener en
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cuenta que esto se desarrolla desde las reglas de
fitrado para las redes internas, seguimos con afiadir
nuevo

a i o [@ =]
» Zentyal - Packet Filter — Mozilla Firefox Sew
{3 Zentyal - Packet Filter X | +
<« G ® | ©|& htpsy/localhost:8443/Firewall Filter Q9 D& =

O zentyal pevelopment Edition

3% CONFIGURAR REGLAS
388, Usuarios y 3

2 EQuipos

#*.* Dominio
E‘ Comparticion de
S Fcheros
@ o
& o Reglas de filtrado para las redes internas
Estas reglas le permiten controlar el acceso desde sus redes internas a Intemet, y el
i conitia v trfico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal. debe
g Cortafuegos usar la seccién superior.
Redirecciones de puertos
SNAT
). Autoridad de L5

L <
T () M 3 (@ Zentyal - Packet Filter ...

| REELE
B a@Po BRIEGE R
Figura 57. Configuracion del cortafuegos desde la regla

de redes internas.

El paso a seguir es ir al a opcién de VPN seccién
servidores para signar una red anunciada, dando clic a
la configuracion mas afiadir nueva y posteriormente
descargar esa configuracion.

a il )

0) Zentyal - Servidores VPN — Mozilla Firefox - x

€O Zentyal - Servidores VPN X | +

€)5 G @ |0|& hipsiiocahost:8443vPN/Server o% moe =
Ozentyal Development Edition Buscar Q

@ ownvoscd Servidores VPN (-]

@ Estado de los Lista de servidores

E0  Médulos

Sistema <

4 ANADIR NUEVO/A Q‘

Red < Dex
Habilitado Loy
Registros
¥ unadsenidor | 3 %
— : E 8 & -
W S i 4 s
10
B
-.. Daminin
() ™ [ (@ Zentyal - Servidores VP... | REBER )
B o@o BRIGEromon

Figura 58. Configuracion y creacion del servidor VPN

Le damos afiadir un nuevo objeto asignado el
miembro al servidor, como se recuerda ya habiamos
creado un servidor y se debe crear la red anunciada
dentro del mismo.

a elers]
» Zentyal - unadservidor — Mozilla Firefox

© Zentyal - unadservidor x | +

€ ¢ @ © | & https:/localhost:844 NVPN/View/Exp - @0 mweoe =
°zentyal Development Edition ssca Q D
& ossnvowd Servidores VPN 2}

unadservidor
@ Estado de los
B0 Médulos
Lista de redes anunciadas
R sistema <
0
|
%g ad . 4 ANADIR NUEVO/A Q
EeemE— o)l

W S < redven [o]lz]
S — s

'.~ n .
T () M (@ Zentyal - unadservidor ... | | BEBERC

@ RPs FRIGEomon

Figura 59. Creacién red anunciada.

Ya luego de haber creado los certificados y el
servidor dentro de la opcion VPN pasamos a descargar
los paquetes de configuracion del cliente, se debe
escoger el cliente, que se desea trabajar ya que hay
opciones de Windows, Linux, en este caso se escoge
Linux, se revisa el certificado, no olvidar poner la
direccion ip en la red interna, para descargar la
configuracion comprimido, se da la opcién descargar,
para luego pasar esta configuracion al cliente es decir a
Ubuntu.

a e@r=]

» Zentyal - unadservidor — Mozilla Firefox

€ Zentyal - unadservidor x | +

< C @
Qzentyal vevelopment edition

© | & https:/localhost:8443/0penVPN/V 90%

a
Dig

Tipo de cliente

Uinux

Wi

< Certificado del cliente

clienteubuntu

.

Afadir instalador de OpenVPN al paguete de configuracion del cliente

Estrategia de conexion

Q Aeatorio -
Direccion del servidor

® o : Ectite e dsar

&P onee 192.168.0.1

P . Direccion adicional del servidor (opclonal)

o —
() ™ [ (@ Zentyal - unadservidor ... | BEELRC

Bok@o SRUGEcromon

Figura 60. Configuracion paquetes del cliente.

Ya luego de descargar el paquete del cliente en
nuestra maquina debemos descomprimir este archivo
zip, se puede hacer modo consola con el unzip o clic
derecho y descomprimir el fichero, ya que debemos
saber que necesitamos el client.conf

12



markgersiopezgzentyal-unsd: -

e.

Figura 61. Descomprimir fichero servidor-client

Hacemos una prueba rapida por medio del ping
entre Ubuntu 2° y Zentyal 6.2, para saber si se estan
comunicando, el ping mas la direccion ip del Zentyal,
ahora desde el Ubuntu 20, instalamos el openvpn, el
cual es la herramienta que nos permitira ejecutar la VPN
y sus certificados ya configurados, para ello debemos
saber la ruta de donde esté el paquete, en esta ocasion
esta en descargas le damos Ctrl L y con eso vemos la
ruta para guiarnos mejor y colocar esa ruta en la consola
modo super usuarios.

root@markgerolopez-VirtualBox: /home/markgerolopez/Descargas# cd server-s7j-vpn-
client-vpn-server-s7j-vpn

root@markgerolopez-VirtualBox: /home/markgerolopez/Descargas/server-s7j-vpn-clie

nt-vpn-server-s7j-vpn# openvpn --config server-s7j-vpn-client.conf

Figura 62. Ejecucion comando open-VPN

Ya luego de descargados los paquetes y ejecutado
por open VPN, hacemos el acceso remoto por medio del
cliente al servidor, suministrando la ip en la URL de
Firefox y se visualiza las dos distribuciones en paralelo.

a
» Zentys! - Ol
ce L iocathost

) Dashboard

Figura 63. Visualizacion por medio de la URL del cliente

el aplicativo Zentyal.

T 2 0 n m

4 CONCLUSIONES

La distribuciéon Zentyal nos permite gestionar los
dominios, creando y administrando reglas y politicas de
acceso en la red. Ademas de poder implementar y
configurar de manera detallada del acceso de una
estacion de trabajo GNU/Linux Ubuntu Desktop a través
de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura IT
de Zentyal.

Zentyal hace posible el control de acceso a Internet
a través de reglas establecidas en la configuracion del
Proxy HTTP en modo transparente o no transparente

forzando politicas establecidas que nos permite
establecer un puerto en el que el servidor monitorea las
conexiones entrantes.

El mddulo de cortafuegos e Zentyal permite
establecer la seguridad de acceso a ciertos sitios web,
de acuerdo con reglas especificas establecidas para tal
fin.

Compartir recursos de un servidor a través de
Zentyal constituye un mejor manejo de directorios e
impresoras permitiendo la posibilidad de gestionar estos
recursos segun la politicas de la organizacion.

La red VPN nos facilita el acceso remoto, con el
apoyo de una red local. dandonos la privacidad y
seguridad de los canales de informacion y dandonos la
oportunidad de evitar que nos bloquen sitios web,
ofreciendo una mayor seguridad esta se hace por medio
del cifrado de paquetes, ademas nos permite la
autenticacion de clientes a través de los certificados.
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