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RESUMEN: En este articulo busca dar solucién a 2. INSTALACION DE LA DISTRIBUCION
gran parte de las problematicas de migracion de sus GNU/LINUX ZENTYAL SERVER 6.2
sistemas operativos, servicios y puesta en marcha de los
sistemas de seguridad de la infraestructura de red, en
busca de la migracion y puesta en marcha de los
servicios solicitados, enfocada a la implementacion de

El desarrollo de Zentyal

servicios de infraestructura IT de mayor nivel para Intranet
y Extranet en instituciones complejas, mediante los
sistema operativo bajo el cual se implementaran los
servicios y plataformas: GNU/Linux Zentyal Server 6.2
(Instalacion y configuracion Zentyal Server como sistema
operativo base para disponer de los servicios de
Infraestructura IT).

ABSTRACT: In this article, it seeks to solve a large part
of the migration problems of its operating systems,
services and start-up of the security systems of the
network infrastructure, in search of the migration and
start-up of the requested services , focused on the
implementation of higher level IT infrastructure services
for Intranet and Extranet in complex institutions, through
the operating systems under which the services and
platforms will be implemented: GNU / Linux Zentyal
Server 6.2 (Installation and configuration of Zentyal
Server as operating system base to have IT Infrastructure
services).

PALABRAS CLAVE: Proxy, File Server, Firewall, Print
Server, VPN.

1 INTRODUCCION

Mucho se ha dicho respecto al alcance de la
infraestructura tecnolégica y las diferentes ofertas en el
mercado, en el presenta articulo se muestra una opcién
agil, versétil, segura y confiable, orientando al lector sobre
la instalacion, configuraciébn y puesta en marcha de
algunos servicios del servidor Zentyal en su version 6.2.

Server 6.2 ya esta
disponible

ZENTYAL 6.2

and Virt medu

Figura 1. Pagina oficial de descarga.
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Figura 2. Clave de Activacion.

En primer lugar, seleccionaremos el lenguaje de la

instalacion
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Figura 3. Seleccion del idioma.
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Figura 4. Inicio instalador.

De manera intuitiva el instalador nos mostrara una
serie de opciones como: Localizacion geogréfica,
Seleccion del teclado (espafiol-Latinoamérica), esto es
intuitivo la seleccion del pais donde se esta instalando,
luego se presiona enter en continuar a cada proceso
seleccionado en el instalador procedera a configurar la
red.

[11) configuras 12 red

EL sistems tlene varias interfaces de red. Por favor, elila la cue quiere utilizar como

Interfaz de red primaria duratte 1a instalacidn, Se ha selecciorado la primera interfsz
de red conectada si habia algna que lo estaba.

Intesfaz os red

ethe: In oral ion E2540EK Glgabll Ethernet Cor
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Figura 5. Seleccion de interfaz de red: ethO.

A continuacién, se mostraran las siguientes
pantallas de configuracién: nombre de la maquina,
Usuario administrador (Debemos ser especialmente
cuidadosos y elegir una contrasefia segura (méas de 12
caracteres incluyendo letras, cifras y simbolos de
puntuacién), Contrasefia y repetirla, Zona horaria (si,
para configure nuestra seleccion de pais en nuestro caso
Colombia).

in_conpletada
Ls Instalacidn se ha conpletado. Ahora podrd arrancar el nuevo sistena. Asegirese de
extraer el disco de instalacion (CO-ROM o disquetes) para que el sistema arrangue del
disco en lugar de reiniclar la instalaclon.

cRetroceders

Figura 6. Enter en reiniciar.

El sistema arrancard una aplicacion web de
administracion a la que podremos acceder, local o
remotamente, mediante nuestro navegador (Firefox-
Mozilla por defecto).
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Figura 7. Entorno gréfico con el interfaz de
administracion.

Por dultimo, ingresamos la clave de activacion
requerida para continuar operando y configurando el
servicio:

{5 zentyal

Activacion Requerida
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Figura 8. Ingreso clave de activacion.

2.1 CONFIGURACION

Seleccionar qué funcionalidades queremos incluir en
nuestro sistema. Como algunos componentes dependen
de otros, Zentyal debe administrar esas dependencias
instalando automaticamente los médulos necesarios para
el funcionamiento del que hemos escogido.
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Figura 9. Seleccion e instalacion: Domain Controller and
File Sharing, DNS Server, DHCP Server, Firewall, HTTP
Proxy y VPN + continuar.

Zentyal - Dashboard — Mazilla Firefox

IO 0 D2 E W

{3 M (8 [ Zeriyal - Dashboard — .

B

i s |

Figura 10. Inicio de Dashboard.

3. DESARROLLO DE CONTENIDOS

Tabla 1. TEMATICAS

ID Temética Integrante a
cargo

Franklin Alarza

1 | DHCP Server, DNS
Server y Controlador de
Dominio

Proxy no transparente

Juan Bayona

Cortafuegos Carlos Martinez
File Servery Print José Mejia
Server

5 | VPN Maira Castro

3. 1 IMPLEMENTACION BAJO
ZENTYAL SERVER DE SERVICIOS
GESTION DE INFRAESTRUCTURA IT:

Temética 1: DHCP Server, DNS Server y
Controlador de Dominio.

Los servicios seleccionados en el proceso inicial de
configuracion abarcan los necesarios para poner en
marcha los que se abarcan en esta tematica, durante el

proceso de instalacion de los mismos tendremos que
configurar la red desde la que estaran funcionando, con
ello podremos establecer una IP estatica que facilite la
prestacion de los servicios, que esté dentro de la Red
DMZ que se esta administrando por medio de Endian que
nos sirve de Firewall para asegurar que se desplieguen
desde un entorno seguro.

Figura 11. Configuracién de IP y acceso a la red.

Seguidamente tendremos que tener en cuenta como
se controlaran los accesos a archivos y dispositivos que
se compartiran en la red, es por ello que nuestro
controlador de dominio sera del tipo “stand-alone” con lo
que sera el centro de todo aquello que se interconectara,
se gestionaran entonces los accesos solo por medio de
nuestro Zentyal Server.

Figura 12. Configuracién del control de dominio.

Revisando ya dentro del dashboard en el sidebar
izquierdo por medio de la opcién “Estado de los Médulos”
comprobaremos que estan levantados, para solo
encargarnos de su configuracion segun las necesidades
presentadas que seran un Servidor DNS brindado por el
server, que con solo designar en las maquinas cliente
podran disponer de un traductor de dominios y poder
navegar con normalidad resolviendo las IP que sean
necesarias.

Con el despliegue del servicio DHCP permitira a la
empresa controlar la cantidad de dispositivos que podran
conectarse al resto de servicios que preste nuestro
servidor, optimizando asi los recursos y gestionando de
manera eficaz la puesta en marcha de lo necesario y con
ello también en la prestaciéon de servicios a los clientes
gue adquieran nuestros servicios minimizando errores.

Por medio del servicio podremos definir el rango de IP
gue necesitemos distribuir, en este caso lo
configuraremos desde 192.168.30.15 hasta
192.168.30.20 dejando entonces 6 IP’s disponibles.
Asignamos un nombre descriptivo y damos clic en
[Afadir]. Y posteriormente para que se apliquen los




cambios damos clic en [Guardar Cambios] que aparecera
en la parte superior derecha de nuestro panel de
administracion Zentyal.
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Figura 13. Asignacién del rango personalizado
disponible en nuestra interface.

Para comprobar que nuestro servicio levantado
gracias a nuestro Zentyal, podemos acceder desde una
maguina conectada en la red DMZ y con la configuracién
de la interface con DHCP habilitado, con el hecho de
iniciarla se deberia asignar la IP dentro del rango definido,
lo comprobamos por medio del comando: ifconfig. En la
cual se evidencia que asigna automaticamente la IP
192.168.30.15.

Figura 14. Comprobacion del servicio DHCP en maquina
con Ubuntu Server 18.

Con ello en funcionamiento, podemos continuar con la
comprobacién de que servicio de DNS esta funcionando
correctamente, tenemos en cuenta que, al ser instalado
al inicio, lo tenemos ya activo por defecto, en el podemos
afiadir manualmente las resoluciones de direcciones o
gue lo haga de manera automatica, dando clic en el
banner derecho [DNS] podemos configurarlo.

Figura 15. Interfaz de configuracion del servidor DNS
activo.

Para luego poder comprobar que esta en
funcionamiento, por medio de la misma maquina
conectada en su servicio DHCP, si podemos hacer ping a

dominios, esto querra decir que esta haciendo bien las
traducciones.
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Figura 16. Ping correcto hacia el dominio
www.google.com.

Procedemos con el control de dominios que gracias a
tenerlo en funcionamiento, daremos de alta a todos
aquellos usuarios que van a necesitar el compartir
informacion entre ellos y con el servidor, es por esto que
serd vital la planeacion de la estructura jerarquica que se
manejara, controlable con la creacién de grupos y
asignacion de roles para facilitar su administracién, se
recomienda entonces evaluar la estructura de la misma
periddicamente para poder brindar la posibilidad de
adaptarse segun los cambios y crecimiento que vaya
teniendo el equipo de trabajo.

Para configurar nuestro servicio de Control de
dominio, podemos ir a nuestro moédulo por el banner
izquierdo dando clic en [Usuarios y equipos] seguido de
[Gestionar]. Pudiendo ver al lado derecho el control de
dominios en formato de &rbol. Para afiadir un nuevo
usuario, seleccionamos [Users] del mismo y luego damos
clic en el boton verde [+] ubicado justo en la parte inferior
izquierda del arbol de control.

Con ello se nos levantard un modal, en el cual
debemos registrar los datos que tendra este nuevo
usuario, en nuestro caso crearemos uno que funcione de
administrador, con lo cual ingresamos datos de acceso
como el nombre de usuario y contrasefia, y adicionales
como el nombre, apellido y descripcion. Como queremos
que haga parte del grupo existente administrador,
seleccionamos en el desplegable [Domain Admins] y con
ello damos clic en [Afiadir] para culminar el proceso de
agregado.

Figura 17. Ingreso de los datos del nuevo usuario.

Solo nos queda comprobar que podemos
acceder a este grupo de dominio, identificando nuestro
nombre de dominio que es: zentyal-domain.lan, para ello
debemos agregar un equipo nuevo, vamos a nuestra
magquina y necesitamos una herramienta que nos




permita hacer parte del grupo de dominio ya creado,
para ello ejecutamos el comando:

wget -O - https://repo.pbis.beyondtrust.com/apt/RPM-
GPG-KEY-pbis|apt-key add

wget -O /etc/apt/sources.list.d/pbiso.list
https://repo.pbis.beyondtrust.com/apt/pbiso.list

y posteriormente procedemos entonces a la instalacion
de la herramienta por medio del comando: apt-get install
pbis-open.

il
Figura 18. Instalacion del software PBIS Open por linea
de comando.

Con ello solo nos queda realizar un apt-get update y
también un apt-get upgrade para evitar paquetes faltantes
para el correcto funcionamiento de la herramienta. Para
asegurarnos de que los DNS se resolveran de la mejor
manera, instalamos el siguiente paquete por medio del
comando: apt-get install resolvconf Y ya con ello
podremos ejecutar el comando para unirnos al dominio de
Zentyal, por medio del comando: domainjoin-cli join
zentyal-domain.lan franklinserver@zentyal-domain.lan

La relacion que poseen estos tres servicios van desde
los usuarios que los consumirdn, como también de la
necesidad del uno del otro, ya que la estructura que se
ejerza segun la planeacion va determinar el éxito de la
implementacion de los mismos, brindard entonces alto
control de los grupos necesarios para poder ejercer una
distribucién de servicios segun las necesidades de cada
uno, permitiendo un amplio aprovechamiento de
recursos, disminuciébn en el mantenimiento de los
servicios, facil adaptacion a cambios que surjan por el
crecimiento o0 no deseable disminucién de Ila
infraestructura de la empresa y por ende la reduccion o
aumento de los grupos a quienes se les suministran los
servicios.

Temética 2: Proxy no transparente

La implementacién de proxy no transparentes es lo
mas recomendable en la practica ya que los usuarios
conectan los equipos a la red, no van a tener acceso al
servicio de internet hasta que se configure el navegador
web con la IP del servidor proxy y el proxy, se recomienda
que el puerto sea diferente que los que se utilizan por
defecto.

Se implementa y configura el control del acceso de
una estacién GNU/Linux a los servicios de conectividad
a Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1230, de la siguiente manera:

Configuracion del servidor como Proxy no
Transparente:

Seleccion e instalacion de los siguientes servicios
como lo es Firewall y Http Proxy.
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Figura 19. Instalacion de paquetes requeridos.

Configuracion de las dos tarjetas de red una
como red Externa para el acceso a Internet servidor
y la otra para la red LAN (red externa y red interna),
cambiando los segmentos de red que nos da el
proveedor de internet.
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N Zentyal - Asiserte de co X | -+
- [N @ | & hrpssriecalhost wizard =R n o e
Interfaces de Red

Configurar tipos de interfaces

L o5 externa

reds
" rafico proven.
ﬁ P | o
W) etho Internal

* External

neraimants
vl

ra o fiable por defecto. po
iseracion de Zentyal  travas de ks,

w) ethl - =l
: External

Figura 20. Interfaces del servidor.

Procedemos a configurar las interfaces de red, en el
panel izquierdo la opcién Red/Interfaces, seleccionamos
la interface (eth0) marcando WAN, ya que sera el
encargado de administrar la red y guardamos los
cambios.
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Figura 21. Configuracién de Red ethO, administra
internet servidor.




Iniciamos con la configuracion de la segunda interfaz
(ethl) colocandola en método (estatico) y se le asigna la
IP 192.168.2.1.
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Figura 22. Configuracion Interfaces de Red como
estatica.

Vamos a nuestro panel (Dashboard) para revisar si el
servicio de Proxy esté ejecutandose:

Configuracion opcion Proxy HTTP
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Figura 23. Perfiles de filtrado.

Configuracion del Umbral y se guardan los cambios.
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Figura 24. Ainadido nuevo perfil de filtrado.

Ingresamos a la maquina y le configuramos la IP y la
puerta de enlace configurada en el Zentyal para la
interface (ethl).
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Zentyal se configura Proxy HTTP por el puerto
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Figura 26. Configuracién puerta de enlace.

Desde la maquina Ubuntu-server se realiza
configuracién del Proxy no transparente para los puertos
HTTP Y HTTPS.
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Figura 27. Configuracion del Proxy.
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Figura 28. Configuracion del Proxy denegar pagina
Facebook.com.
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Figura 29. Verificacion bloqueo desde ubuntuserver con
servicio zentyal.

Tematica 3: Cortafuegos

En el campo de la informéatica se denomina a
cortafuegos como esa parte de un sistema o red enfocada
en denegar o permitir accesos de acuerdo con el tipo de
autorizacion.

El cortafuegos principalmente es utilizado en redes
locales, enfocandose en mejorar la seguridad este es
dado como una de las primeras medidas utilizadas en los
inicios de lo que conocemos como internet. En el &mbito
empresarial este es utilizado en la zona desmilitarizada
(DMZ) estableciendo reglas que permiten establecer el
filtrado de paquetes relacionados con los servidores los
cuales estan enfocados en este tipo de red.

Principalmente podemos encontrar dos tipos de
firewall (en inglés), los enfocadas en hardware, que se
fundamentan en estar conectados entre el acceso a
internet y el switch que divide el tréfico a los deméas
equipos conectados. Los que se basan en software
fundamentado en un aplicativo que se instala en el
equipo, ambos encargados del andlisis de paquetes
aplicando el filtrado dadas las reglas establecidas.

En el caso de estudio se aplican reglas de filtrado de
redes internas, dado el proceso de instalacion de zentyal
server, ingresamos al entorno con los datos de acceso
requeridos por el sistema.
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Figura 30. Ventana de acceso al panel de control de
zentyal.

Verificada la instalacion de los paquetes basicos, se
inicia el proceso de configuracion del cortafuegos para la
red estando ubicados en el dashboard se accede a la
seccion del cortafuegos para iniciar la configuracion de las
reglas de filtrado.

@ DNS Estado  activade, externo
%’g DHCP Direceidn MAC ~ 08:00:27:7c:31:3b
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Figura 31. Acceso a la configuracion del cortafuegos.

Se destaca el proceso que desarrolla zentyal, a
medida que se realiza el proceso de instalacion de
paquetes, se establecen reglas béasicas en el firewall en
la busqueda de un Optimo funcionamiento de estos.
Ubicada la seccion de cortafuegos se accede a la opcion
de filtrado de paquetes.

Zentyal - Packet Filter — Mozilia Firefox
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Figura 32. Seccion - filtrado de paquetes - cortafuegos.

Son varias las posibilidades de filtrado de paquetes
disponibles, en el caso de estudio el enfoque estara dado
en el uso de las reglas de filtrado para las redes internas.




Zentyal - Packet Filter — Mozilla Firefox
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Figura 33. Reglas de filtrado para las redes internas.

Al iniciar el proceso de configuracion de las reglas tras
hacer clic en el botdn configurar en el primer acceso se
identifica una de las reglas por defecto.

Configurar reglas
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Figura 34. Reglas de filtrado por defecto.

Continuando el proceso se agrega una nueva regla de
filtrado en el caso de estudio se aplican reglas para
denegar el acceso a paginas de redes sociales,
inicialmente la pégina de Facebook, por lo tanto, se
realiza el proceso de verificacion de la direccion ip en este
caso a través del comando nslookup, informacion
requerida para agregar correctamente la regla.

:~$ nslookup www.facebook.com

127.0.0.53
127.0.0.53#53

Non-authoritative answer:
canonical name = star-mini.cier.facebook.com.
16r . facebook.com

Figura 35. Identificacion dlrec0|on IP red soual
Facebook.
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Figura 36. Afiadiendo nueva regla.
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Figura 37. Regla afadida.

Antes de afadir la regla y aplicar los cambios
registrados, se verifica el acceso de uno de los
dispositivos en la red DMZ en el caso de estudio,
confirmando su acceso al sitio.

Actividades © Nave

* YouTube

<« c o © & nt

ww.facebook.com - @ 7 n O & =

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

= El & o 18R UG @ TR oereca

Figura 38. Verificacion de acceso correcto al sitio.

Verificado el acceso se afiade la regla y se aplican los
cambios realizados, se recarga el sitio y el usuario tendra
denegado el acceso a este.

11 dedic 12:28

a pagina - Mozilla Firefox

No se puede conectar

Firefox no puede establecer una conexién con el
servidor en www.facebook.com

= El sitio podria estar no disponible
temporalmente o demaslado ocupado. Vuelva a
. intentarlo en un
et si v una pagina, compruebe
P

jos por un
< x, e que Firefox
tiene permiso para scceder a la web,

G o g9 i (9 GBS (8 cTRL DeReca

Figura 39. Verificacion de acceso denegado al sitio.




Validado el funcionamiento de la regla, se aplica a
otros sitios aplicando el mismo procedimiento.
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Figura 40. Reglas aplicadas a otras redes sociales.

Tematica 4: File Server y Print Server

La comparticion de ficheros es el proceso por el cual
una serie de archivos se ponen a disposicion de los
usuarios de una Red, dandole acceso para trabajar sobre
ellos, en esta actividad vamos a realizar el proceso de
compartir archivos e impresora, para ello iniciamos
abriendo la interfaz de Zentyal, la cual ya se encuentra
instalada.

© | & -0 hitps://localhost:8443/Login/index

€3 zentyal

zential-server-josemejia
eoecooeg

Figura 41. Login de inicio de seccion.

Después de haber ingresado a la plataforma,
procedemos a seleccionar los moédulos necesarios para
realizar la actividad.

Figura 42. Modulos de servicios.

Habiendo instalados los mdAdulos necesarios,
procedemos a realizar configuracion de la tarjeta de Red
como interna.

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

25 Wt vt Conecan Con s A 10 520

m por defecn, o ot 16 ek pobe accuder 3 e e

000 provenencs 0 5205 S 5 CHBS 10 b

SATAR | SIGUENTE

Figura 43. Configuracién de Red.

Seguidamente vamos a la interfaz de la red creada y
configuramos una IP estatica que se encuentre dentro del
rango de la zona DMZ.

] Externo (wAN) o
R sl eth Lisando Zentyn| Como Gateway ¥ este Interfaz esth conetado & su router i

Mascara de red

[[23s2552550

Direccion 1P
192.168.20.20

Figura 44. Configuracion interfaz de red.

Posteriormente creamos un objeto dentro de la Red
con la IP que va a tener nuestra estacion de trabajo
192.168.20.21 ya que nos sirve para simplificar y
consecuentemente facilitar la gestién de la configuracion
de la red, pudiendo dotar de un nombre facilmente
reconocible al elemento o al conjunto y aplicar la misma
configuracién a todos ellos, en pocas palabras nos sirve
para no tener que escribir los datos de la Red creada cada
vez que lo soliciten, en vez de ello se utiliza el objeto.

0TS e

Figura 45. Creacioén de objeto.




Seguidamente procedemos a configurar la direccion
estatica de nuestra estacion de trabajo desde el modulo
DHCP, por medio del objeto creado anteriormente.

Figura 46. Configuracién DHCP estatica.

Luego vamos a crear un usuario, el cual sera el
encargado de administrar el archivo a compartir, para ello
vamos al médulo usuarios y grupos y damos clic en
gestionar, para esta actividad usuario (josemejial).

Figura 47. Creacion de usuario.

Creado el wusuario nos dirigimos al modulo
comparticion de ficheros y creamos el fichero a compartir
llamado fase8 para esta actividad.

4 savimtage
Nombre del recurse compartida

Ruta del recurso compartido

Rty Gl siseens de.

| Directorio bajo Zentyat

T

Figura 48. Creacion de fichero.

Luego nos muestra la carpeta creada para compartir
llamada fase8 en la cual debemos dirigirnos al botén
control de acceso y configurar el usuario que va a tener
los permisos de dicha carpeta.

Figura 49. Control de acceso.

El control de acceso se crea para asignarle permisos
especificos al usuario sobre el fichero.

Control de Acso
Afiadiendo un/a nuevo/a ACL
| UsuarioGrupe
[ ]

Permisos
Tenga Cuado i CoCeOer permisos de somercstrader.

De tectura y de escrturs

Figura 50. Asignacion de permisos.

Después de haber asignados los permisos necesarios
al usuario nos dirigimos a la estacion de trabajo (Ubuntu
18.04) para realizar las configuraciones necesarias para
el proceso de comparticiéon, para ello entramos a la
terminal y miramos si se cre6 la IP estatica asignada
desde DHCP 190.168.20.21

tuquevelen 1008 (Lthernet
» ™)
frame o
L))
frens & carrier 8 colltstons &

Cr Aty 83538
®

0.0.0
scopetd Sxinhonts
(Sucle locel)
RX packets 331 Bytes 34991 (54.9 x3)
X errors 8 &ropped & owvercruns & frame §
TX packets 531 Bytes 54991 (54.9 &) .
8 overrens © carrler & collistons ©

Loop txquevelen 1000

™ errers & &

Josena)tagiosene Jia-virtealben:~3 |

Figura 51. IP creada en Ubuntu.

Posteriormente procedemos a instalar los repositorios
de una herramienta que nos permite hacer parte de los
dominios creados, utilizando los comandos que se
muestran en las siguientes imagenes.
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Comandos de repositorios a instalar.

Teeey i

192.168.20.
0

root@josemejia-virtualboy: [homejosemejia

Archivo Editar Ver Buscar Terminal Ayuda

root@josenejia-virtualbox: /hone/Josenedtat uget -0 - https: //repo. pbls. beyondtru
st.Con/apt/RPH-GRG-KEY-pbs apt-key add]

Figura 52. Comando repositorio.

root@josemejia-virtualbox:/home/josemejia :
Archivo Editar Ver Busear Terminal Avuda

<Josene]iag]osenejia-virtualbox:-$ sudo s
[sudo] contraseda para Joseneita:

rootgjosemejia-virtualbox: [home/Josenejta# wget -0 fetc/apt/sources.list.¢
<Ast.d/pbt
st https:/lrepo.pbls.beyondtrust.con/apt/pblso.ltsf{ i

Figura 53. Comando repositorio.

Luego actualizamos e instalamos la herramienta con
el comando sudo apt-get install pbis-open.

generic Linux-hwe-5.4-headers-5.4.0-42
Lc Linux-modules-5.4.0-42-generlc
1c

autorenoven
Se talarén los sigulentes pagqu
POLs -open-upgrade
S nstalarén los sigulentes pagquetes NUEVOS:
PbLs -open- upgrade
2 nuevos se instalarén, © para eliminar y © no actualtizados.
descargar 7.370 k8 de archivos.
Se utillzarsn 22,4 espacio de disco sdiclonal despuds de ests operacion.
él:esc.hco-ltll 7 [S/n] = S .
5:1 https://repo.pbis. pdlso/natn Ls-open-upgrade o
nd64 9.1.0.551 [ £S5 T ot
Des:2 hetps:// o
.0.551 (7.365 ;
7378

adictonales:

Figura 54. Instalacion herramienta.

Luego nos dirigimos a los directorios, damos clic en
otras ubicaciones y posteriormente debemos poner el
enlace con la direccion smb://192.168.20.20 para hacer la
conexion con el servidor Zentyal.

Figura 55. Conexioén con servidor Zentyal.

Finalmente nos muestra el fichero creado llamado
fase8, terminando asi el proceso de compartir ficheros por
medio de Zentyal.

Figura 56. Fichero recibido en Ubuntu.

Luego procedemos a realizar el proceso de compartir
impresora, proceso que se hara con algunas de las
anteriores configuraciones. Para ello nos dirigimos al
médulo Impresoras.

Figura 57. Comparticién de impresora.

Luego nos muestra un mensaje donde nos dice que
para afiadir impresora se debe usar la interfaz web de
CUPS, hacemos clic sobre el enlace y nos direcciona a
dicha interfaz.

| Seleccionar interfaces para CUP

AFigura 58. Interfa CP.

Posteriormente procedemos a agregar la impresora y
realizar la configuracién correspondiente, como es
ponerle un enlace, el nombre de la misma etc.
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Iniciamos agregando una impresora.

1/ I RoNt . 1831/ App s
WEED 12/ hoat nnme 1 63175 pp/porel

Figura 59. Adiccion de impresora.

Luego configuramos el
impresora.

nombre y serie de la

£p10n My 370C 7 0Oman CALcokr (recomimeneds (el
: L | M3 e sebecton

A pestnr

Figura 60. Configuracion serie.

Posteriormente nos muestra un mensaje diciéndonos
que la impresora se agregé correctamente

BRI

Figura 61. Confirmacion de adicion.

Luego nos muestra la impresora agregada en Zentyal

Permisos de las impresoras

P p—

Figura 62. Impresora agregada en Zentyal.

Nos dirigimos a Ubuntu y entramos a conectar a
server en directorio, con la direccién smb://192.168.20.20.

1 mmp P e 2y

Becest Sarvny }
W s 1 157 1150 010 MO

Figura 63. Conexion servidor Zentyal.

Posteriormente nos muestra la carpeta Print$, la
abrimos y nos muestra los componentes de la impresora.

Figura 64. Fichero de impresora.

Figura 65. Componentes de impresora.

Tematica 5: VPN

Una VPN (red privada virtual) es una tecnologia que
utiliza Internet para conectarse a una ubicacion especifica
y de esta manera poder acceder a ciertos servicios. Esta
conexion a la red puede ocurrir de varias maneras, pero
generalmente utiliza el cifrado como mecanismo para
proteger la comunicacion entre el usuario y el servidor.

En la presente actividad crearemos una red VNP que
permita establecer un tdnel privado de comunicacién con
una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algin contenido o aplicacién de la estacion
de trabajo.
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Una vez instalado y configurado Zentyal server,
procedemos a la creacion de una nueva VPN, ingresando
al moédulo VPN y damos clic en servidores y

automaticamente nos va a pedir que creemos la VPN.

Figura 66. Creacién VPN.

Le damos el nombre a la VPN, los datos y los dias
de expedicion.

Figura 67. Creacion de certificado.

Luego de crear el certificado procedemos a
configurarlo.

Figura 68. Configuracién VPN.

Configuramos el puerto del servidor UDP el cual
configuramos para que entre por el puerto 1194 y

dejamos la ip que nos da el sistema por defecto.

Figura 69. Configuracién VPN.

Se debe adicionar el servicio que permita la
conexion con el puerto predeterminado para las
conexiones VPN, el puerto UDP 1194.

Figura 70. Configuracion del servicio.

Se debe configurar la regla de filtrado desde las
redes internas.

Figura 70. Configuracién regla de filtrado.

Aceptamos el permiso con el servicio antes creado,
en el que tenga como origen a cualquiera, para que
permita que todas nuestras redes que pasen por la red
virtual, tengan acceso.
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Figura 71. Configuracion regla de filtrado. Figura 73. Descarga del certificado.

Nos muestra el certificado del permiso para el Para finalizar verificamos que el dominio del servicio
OpenVPN con las descripciones establecidas en el este corriendo, gracias a que Zentyal permite hacerlo por
formulario. medio de un Widget en la pantalla principal de la interfaz

web.

Figura 72. Lista de certificados.

Creado la VPN se genera el certificado del cliente,
esta vez generamos uno para Linux y le damos Figura 76. Verificacion del dominio.
descargar.

Figura 74. Creacién del certificado.

Posteriormente procedemos a descargar el
certificado antes generado, para poder por medio del
mismo permitir a nuestros clientes el acceso a la red
VPN que gestionaremos.
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4. RECONOCIMIENTOS

Primero que todo darle gracias a Dios por permitirnos
cumplir la meta, posteriormente gracias al tutor del
diplomado, a nuestro Director, a huestros comparieros de
estudio y a todas las personas que de una u otra manera
ayudaron al desarrollo de la actividad.

5. CONCLUSIONES.

Después de realizada la anterior actividad, podemos

concluir que ha sido de gran ensefianza, ya que nos ha
llevado a conocer las diferentes implementaciones y
configuraciones de servidores, movernos dentro de sus
servicios y realizar tareas especificas, solucionando
necesidades de los clientes.
Hay muchas razones para que las empresas busquen
cada vez mas usar VPN, entre ellas podemos destacar el
perfeccionamiento de la seguridad, privacidad e
integridad de los datos traficados. Ademas, las VPN
permiten a los usuarios acceder a datos sensibles de la
empresa en redes publicas, de manera segura, con
mayor disponibilidad y movilidad para negocios Yy
personas.
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