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RESUMEN: Como solucién a la solicitud de
nuestro  cliente, se desea implementar una
infraestructura de los servicios tecnolégicos; donde
gestionaremos la instalacién y configuracion de Zentyal
Server, esta herramienta es un sistema que se
encuentra enlazado en una plataforma web, contando
con varios servicios que permitiran la instalacion de
moédulos para la ejecucién, configuracion y
administracion de servidores DHCP, DNS, Controles de
dominio, Proxy transparente, File Server, Print Server
entre otros. Permitiendo de esta manera llevar un
dominio total de los recursos tecnologicos con los que
cuenta el cliente, brindando una seguridad y buen
manejo a las practicas de las TIC.

PALABRAS CLAVE: Controlador de dominio, Proxy
transparente, File Server y Print Server.

1 INTRODUCCION

Zentyal es un servidor que facilita las gestiones de
infraestructuras TIC, permitiendo en el crear moédulos
que permitan el manejo adecuado hacia una red,
implementando ya sea servidores DHCP, DNS, LDAP
entre otros. Es por ello que se considera una
herramienta integra que permite suplir las necesidades
del cliente, llevando una gestion y manejo adecuado
hacia los recursos tecnoldgicos con los que cuenta la
empresa. De manera que daremos una guia de como
como realizar un proceso de instalacion, configuracion y
ejecucion de cada uno de los servicios mencionados. [1]

2 IMPLEMENTACION E INSTALACION
DE ZENTYAL SERVER

Zentyal es un sistema que estd disefiado para
trabajar tanto en maquinas reales como Vvirtuales,
funcionando sobre wuna distribucion de GNU/Linux
Ubuntu. La instalacion puede realizarse de dos maneras:
mediante la instalacién de zentyal, que es la opcidon mas
recomendada vy la instalaciéon sobre una distribuciéon de
GNU/Linux server. Para este documento veremos
mediante el instalador de zentyal. [2]

2.1 DESCARGA ZENTYAL SERVER

La descarga de zentyal server se debe realizar
desde su pagina oficial a través de la url:
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso este link contiene la imagen .iso para la
instalacion de zentyal server 6.2.

2.2 INSTALACION ZENTYAL SERVER

Con la descarga lista, se procedera a realizar la
instalacion, donde se bootera la imagen .iso mostrando
la primera interface de inicio de zentyal server, donde
pedira el lenguaje a usar. Se recomienda seleccionar el
lenguaje de acuerdo al idioma que se usa en su pais de
origen.

[

Language
Amharic Francais MakeaoHcku Tamil
Arabic Gaeilge Malayalam STesans
Asturianu Galego Marathi Thai
Benapyckas | Gujarati Burmese Tagalog
Brvarapckn n"iuy Nepali Tirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YKpaiHcbKa
Bosanski Magyar Norsk nynorsk Tiéng viét
Catalad Bahasa Indonesia | Punjabi (Gurmukhi) FRSZ (T8 430
testina Islenska Polski chS7(IES)
Dansk Italiano Portugués do Brasil
Deutsch BARE Portugués
Dzongkha doGonee Romana
EAANVLKG Kasak Pycckui
English Khmer

Samegillii
Esperanto BSTS 2Tz

Espariol &=0{
Eesti Kurdi Slovenscina
Euskara Lao shaip

Iows LietuvisSkai Cpnckn
Suomi Latviski Svenska

Slovenéina

Figura 1. Seleccién idioma para Zentyal

Después de haber seleccionado el idioma, se
debera escoger la opcién por omisiéon que elimina todo el
contenido del disco duro, este creara las particiones
necesarias para Zentyal.




Figura 2. Formateo Disco Duro '

Se debe elegir la interface de red primaria a
trabajar durante la instalacion; esta interface debe de
tener acceso a internet.

1 [11] Configurar la red I

El sistema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como

Ja
interfaz de red primaria durante la instaiacion. se ha seleccionado la primera interfaz
ed conectada si habia alguna que lo estaba

Interfaz de red primaria:

3 el Corporation 825 Gigab ernet Controlle
ethi: Intel Corporation 82540EM Glgabit Ethernet Controller
eth2: Intel Corporation 82540EM Gigabit Ethernet Controller

<Retroceder>

s <Intro> activa u

Flgura 3. Selecmon interface de red prlmarla

Se introduce un nombre para la maquina, que
identificara el sistema en la red.

Por favor, introduzca el nombre de la maquina.

El nombre de méquin es una sola palabra que identifica el sistema en la red. consulte ai
Soministrador de red Si No sabe Gue. nOMbre deberia tener. SI estd configurando una red
Gomestica pucde inventarce sste momore.

Nombre de la maquina:

<Retroceder> <cont inuar>

ionas <Intro> activa u

Figura 4. Nombre hostname serwdor

Se selecciona un nombre de usuario para la nueva
cuenta.

[11] Configurar usuarios 4 contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, "es uns eleccin razonable. El nombre de usuario debe émpezar con una lstra
seguida de mb e nomeros y mas letras minGscula:

Nombre de usuario para la cuenta:

<cont inuar>

; <Intro> activa un botén

L

Figura 5 Cuenta de usuario admlmstrador

Se aguarda a que el sistema sea instalado, donde
indicara la instalacion por medio de una barra de
progreso.

1 Instalando el sistema...

Preparando linux—firmuare (amd64)

Figura 6 Instalamon Zentyal en proceso

Una vez instalado zentyal, el sistema operativo
iniciara automaticamente, abriendo el navegador web e
iniciando la aplicacién por este medio, donde pedira
usuario y contrasefa.

Zentyal — Mozilla Firefox

<> Zentyal

> ¢ o © | & ~o https://localhost:8443/Login/index - @ o mn o & =

3 zentyal

c

. 2220 =

Figura 7. Inicio de sesion zentyal




3 CONFIGURACION DE SERVICIOS
ZENTYAL

Se debe seleccionar los paquetes a instalar que
son necesarios para los servicios a utilizar.

L]

€5 e @ [0 npsilocathostasszsotn neoe =

Seleccione los paquetes de Zentyal a instalar
Roles de

Figura 8. Funcionalidades para servidor zentyal

Se Define las interfaces para cada tarjeta de red,
en donde se debe establecer, cual conectara a la red
externa, que es la que permitira conexion a internet y se
establece de igual forma la red interna, que dara una
conexioén de red local.

& zentyal - s

<)> e o (ofanmy:
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Asistente de configuracién inicial

Interfaces de Red

-0 M [ [ Zenal- Asistente dec. | B

Figura 9. Configuracion interfaces de red.

Seguido de las configuraciones de red, se procede
a configurar el dominio, asignando un nombre para la
maquina y el tipo de control de dominio. Se debe
seleccionar el tipo de servidor, ya sea stand-alone o si
es un controlador de dominio adicional.
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Fgura 10. Configuracion dominio lo

Realizada estas configuraciones, se continua con
el proceso de instalacion de los servidores: Dhcp, Dns,

Controlador De Dominio, Proxy No Transparente, File Y
Print.

3.1 DHCP SERVER

Teniendo el moédulo de DHCP instalado
previamente en Zentyal, ingresamos y seleccionamos la
interface de red a configurar.

L]

© Zentyal - DHCP. x|+
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Figura 11. Médulo DHCP

Para determinar el rango de direccionamiento ip a
nuestra red seleccionada. Se informa al servidor DHCP
un rango de direccién; donde se define desde y hasta
que ip deberia asignarles el direccionamiento a los
equipos cliente.

L1

Rangos

Ll=teL T-To=

Figura 12. Rango de direccionamiento por DHCP

Una verificacion del funcionamiento del servidor
DHCP, es ingresando a una de las estaciones de trabajo
GNU/Linux conectadas a la misma red de zentyal,
utilizando el comando ifconfig y verificando que la
direccion ip esta siendo asignada por el servidor DHCP,
dentro del rango de ip definida.
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Figura 13. Direccion ip estacion de trabajo GNU/Linux
asignada por DHCP

3.2 DNS SERVER

Desde el médulo DNS previamente instalado, se
deben realizar las configuraciones para el servidor DNS.
Estas configuraciones ya se encontraran
predeterminadas y listas, donde solamente queda por
verificar que el Modulo DNS se encuentre activo.

"

@ oo Configuracion del estado de los médulos

[}
R AR RRRE

o o

. (3 [ Zentyal - Configiracitn | iexanderguzmansuar. ]

Figura 14. Verificacion de modulo DNS activo ‘

Teniendo el modulo DNS activo, desde el médulo
DHCP, se debe modificar el servidor de nombre de
dominio primario, asignando al servidor zentyal como
servidor DNS cache.

O m@e =

(alexanderguzmansiarezarupo27zentyal: ~]
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() 0 [ (§ Zertyal — oilla Firefox) 8 [alexanderguzmanse:

Figura 15. Asignacioén servidor zentyal como servidor
DNS cache en médulo DHCP

Para verificar la asignacion de DNS a los equipos
con direccionamiento DHCP; se ingresa a una de las
estaciones de trabajo GNU/Linux conectadas a la misma
red de zentyal, utilizando el comando sudo nmcli dev

show | grep DNS se comprueba que ha tomado el DNS
del servidor Zentyal.

L]
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Figura 16. Servidor DNS en funcionamiento

3.3 CONTROLADOR DE DOMINIO

Dentro del moédulo de Dominio para sus
configuraciones se debera escoger el tipo de funcion del
servidor a realizar, escogiendo: Controlador de Dominio.
En nombre del dominio NetBIOS tendra asignado el
nombre que se le dio al dominio local. [3]

L]

T

O m@e =
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Figura 17. Configuracion Dominio

Para gestionar los usuarios, grupos y equipos, se
ingresa al médulo de usuarios y equipos, seleccionando
la opcién gestionar; aca se ingresaran los usuarios a
agregar al dominio. En el podemos visualizar el arbol
LDAP (Protocolo Ligero de acceso a directorios). Para
afiadir un nuevo usuario, se da clic a la carpeta user.

L1

brsmatun,  ©F

Figura 18. Carpeta User arbol LDA

Los usuarios que tendran permiso como
administradores de dominio, se ingresaran al grupo:




Domain Admins; estos usuarios, tendran permisos
ingresar al dominio las estaciones de trabajo GNU/Linux.

L]

T

Usuarios y Equipos °

Q] [¥] 4 Grupo Domain Admins

@ o0 Mmoo A Lan v
Figura 19. Ingresando usuario a grupo admlnlstrador de
dominio

Existe un método para el ingreso de las estaciones
de trabajo GNU/Linux al dominio, llamado: método de
autenticacion PowerBroker Identity Services Open
(PBISO), que permitird unir la estacion de trabajo al
dominio desde el terminal. Para ello realizaremos la
descarga del modulo desde el repositorio:
https://github.com/BeyondTrust/pbis-
open/releases/download/9.1.0/pbis-open-
9.1.0.551.linux.x86_64.deb.sh

& o0 MmO 4 L adm Yy s g
Figura 20. Descarga repositorio PowerBroker Identity
Services Open (PBISO) en GNU/Linux Server

Una vez descargado el repositorio se instala el
moédulo  PBISO con el comando: ./pbis-open-
9.1.0.0.551.linux.x86_64.deb.sh

Figura 21. Instalacion médulo PBISO en GNU/Llnux
Server

Instalado el modulo se podra ingresar la estacion
de trabajos GNU/Linux server al dominio. Para realizar
este ingreso se emplea el siguiente comando:
/opt/pbis/bin/domainjoin-clic join (dominio)(usuario)

Pedira el nombre de Dominio y uno de los usuarios
que se introdujo en el grupo Domain Admins.

L]
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Figura 22. GNU/Linux Server ingresado al dom|n|o

El usuario ha sido agregado al dominio, se valida
que, desde el zentyal, en el arbol LDAP, en la carpeta
Computer, ya se encuentra registrado la estacion de
trabajo de GNU/Linux server.
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Flgura 23 Estamon de trabajo GNU/Llnux Server
registrado en LDAP

Para validar que la estacion de trabajo GNU/Linux
Server se encuentra dentro del dominio, se realiza un
reinicio y se inicia sesion con uno de los usuarios
creados, Ej.

mi_dominio\usuario1

®%

Figura 24. Inicio de sesién con usuario de dominio en
GNU/Linux Server




3.4 PROXY NO TRANSPARENTE
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configurar el control del acceso de una estacion |
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un | =
proxy que filtra la salida por medio del puerto 3128. [4] e
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Interfaces de Red

Debe validarse que el moédulo de red se encuentra
Configurar tipos de interfaces aCtiVO.

Las interfaces externas conectan con redes que no estan bajo tu control {generalmente
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Figura 29. Médulo de red activo

Para lograr la conexion internet de manera o6ptima, es
necesario configurar los DNS de Zentyal; verificando que




este el DNS previamente configurado y la puerta de
enlace.

Ozentyal Development Edition ¢
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Figura 30. Configuracién servidor DNS

Se valida que el servidor DNS de acceso a internet
a los equipos conectados a la red.
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Figura 31 ."Elonexién a internet

Teniendo conexion de internet en la red, se
prosigue a la configuracion del Proxy no transparente.
Desde la pantalla inicial, se ingresa a la configuracion
general.
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Figura 32. Configuracién general proxy http

Desde el navegador web de la estacién de trabajo
GNU/Linux Desktop, configuramos el proxy

Connection Settings "
Configure Proxy Access to the Intarnst
- |
SOCKS Hase Pare o
SOCKS v @ SocKsvs
Automatic proxy configurstion URL
Mo prof for
Hetp cancat o

Figura 33. configuracion proxy navegador web

Ya configurado el proxy en el navegador de la
estacion de trabajo GNU/Linux, se verifica que el proxy
haya quedado activado y bloqueando el acceso a
internet.

about:sessionrestore

£3 Zentyal - Dashboard

€5 @ @ |Q searchwihc

e or enter address mn o e =

Hmm. We're having
trouble finding that
site.

We can't connect to the server at www.google.com.
If that address is correct, here are three other
things you can try:

« Try again later.
« Check your network connection.

« If you are connected but behind a firewall,
‘ check that Firefox has permission to access the
L Web.

W Th{) M [ (@ server Not Found — Mo..] [ e

Figura 34. Internet bloqueado por proxy




3.5 FILE SERVER Y PRINT SERVER

Para este servicio se espera implementar y
configurar el acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras. [5]

A continuacion, se presentara la configuracion de
un file server y print server que funciona para usuarios
del sistema Ubuntu, negandoles o permitiéndoles el
acceso a los recursos compartidos que desde alli se
creen y se configuraran dichos recursos desde una
terminal Zentyal.

En la configuracion se debera instalar el médulo de
controlador de dominio, comparticion de archivos y DNS
desde el panel de Zentyal; solo sera necesario
configurar una interfaz de red la cual se conectara a LAN
conlaIP 192.168.1.1.

Una vez que reinicie el sistema, automaticamente
ingresa a la interfaz web de administracion de Zentyal,
ingresando previamente las credenciales de acceso.

© zentyal x| M Frefox Privacy Notice — x | +

C @ [0 &0 hupsilocaostoss3iioginndex 9% MO& =| Oty

{5 zentyal =

dres-portilla

ENTRAR

) W (3 zental— woila Firefor] -0 =
{ 3 0 8@ ezon

~w

Figura 35. acceso a interface web Zentya

Para la configuracion inicial del servidor, se debe
realizar una configuracion inicial al empezar Zentyal,
como es la instalacion de paquetes y la configuracién de
interfaces de red

%

O Mo =

Configurar red para interfaces externos

Ao pusde configura ircciones Iy edes paracada ntrfaz
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Figura 36. Configuracién de interfaces de red

Los paquetes que se deben emplear en este
servicio seran: Cortafuegos, DNS, Registros, NTP, VPN,
Controlador de Dominio y Comparticion de Ficheros,
Proxy HTTP.

Figura 37. Mddulos para File server y Print Server

Después de instalar los paquetes y configurar la
interface externa e interna, se solicitan datos para la
creacién del dominio.

Zential [Corriendo] - Oracle VM VirtualBox = =
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Seleccionar el tipo de servidor

(® Servidor stand-alone

© controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuarios

zentyal-domain.lan
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Figura 38. Asignar nombre de dominio a servidor Zentyal
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Para la comparticion de los ficheros, se debe
habilitar este servicio y asignar un nombre para el
recurso a compartir, asignando una ruta del recurso a
compartir.
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Figura 39. Comparticion de ficheros

Desde la opcién Usuarios y Equipos se debera el
usuario que tendra acceso al dominio.
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Figura 40. Creando usuario de dominio
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Figura 41. Lista de usuarios creados en carpeta users

Se debera asignar una ACL al fichero compartido
dando clic en el botdn configuracion de ACL para el
directorio que se cre6.

o

FUg %

3 zentyal- Usuarios y Eq...

Figura 42. Configuracion ACL

Desde una de las estaciones de trabajo GNU/Linux
se realizan pruebas de conexion, donde se debera de
abrir el gestor de archivo; donde en la parte lateral
izquierda se dara clic en otras ubicaciones y en la parte
inferior se debera digitar en la casilla conexion
smb://192.168.1.1 y se da clic en conectar.

Figura 43. Conectando con File server )

Si el acceso fue el correcto, se tendra acceso a las
carpetas compartidas.

Actividades [=]

Figura 44. Carpetas compartidas con File server

Para utilizar el servicio de Print server desde
Zentyal Server, se debera realizar la instalacion de
CUPS. Es un sistema de Impresion que se utiliza para
imprimir desde aplicaciones; se utilizara el siguiente
comando: apt-get install cups-pdf.

Figura 45. Instalacion de sistema de impresion CUPS

Se ingresa desde el navegador web a la interface
grafica: https://localhost:631/admin y desde
administraciéon y se agregara una impresora, ya sea en
red o local.
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Figura 46. Agregando una impresora de red

Se configuran los parametros de la conexion. Por
ejemplo, para una impresora en red, se debe establecer
la direccién IP y el puerto de escucha de la misma como
muestra la imagen. [6]
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Figura 47. Asignando direccionamiento de conexion de
impresora

Se deberd escoger el tipo de fabricante de la
impresora a utilizar. Ya seleccionado el fabricante, se
procedera a buscar el modelo de la impresora a instalar.
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Figura 48. Busqueda de fabricante y modelo de
impresora a instalar
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Teniendo el print server configurado y en
funcionamiento, solo queda realizar la instalacién de la
impresora desde las estaciones de trabajo GNU/Linux;
para ello se utilizara el CUPS Client. Utilizando el
comando: apt-get install smbclient

Figura 49. Instalando CUPS Client

Desde la estacion de trabajo GNU/Linux afiadimos
la impresora de red y realizamos la busqueda de la
impresora a afiadir, dando la direccion ip asignada.
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Figura 50. Busqueda de impresora de re

Después de agregar correctamente la impresora
enviamos una impresion de prueba; donde se podra
observar en los servidos que se esta ejecutando.
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Figura 51. Servicios print server en ejecucion
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4 Conclusiones.

A la hora de pensar en cémo gestionar nuestra red
y brindar un soporte que permita tener un control total de
nuestros usuarios y equipos, podemos escoger sin lugar
a duda el zentyal server; esta herramienta en un sistema
completo y brinda un completo paquete de recursos
especialmente disefiado para las infraestructuras de red,
dominios, firewall, antivirus, correos, trasmisiéon de
archivos, proxy, hosting, SSL entro otros. Todo esto
desde un unico sistema, donde nos permiti6 de manera
facil implementar nuestra infraestructura y obtener un
dominio total y una administracion organizada de
nuestros recursos informaticos.

Zentyal es un sistema operativo que ofrece una
gran cantidad de paquetes, y a su vez cuenta con gran
cantidad de herramientas para entornos de produccién
de pequefias y medianas empresas, y que se presenta
como otra opcién con un costo menor, ofrece el mismo o
mejor rendimiento que las soluciones ya conocidas y
populares de otros fabricantes. Se enriquecieron los
conocimientos frente a este sistema operativo, pudiendo
decir que es un sistema operativo muy sencillo que
cuenta también con asistentes permitiendo hacer
grandes y complejas su configuracion.

En el desarrollo de la actividad podemos concluir
que Zentyal Server es una buena herramienta para
solucion la infraestructura IT ademas de que su interfaz
web es muy sencilla de manejar e intuitiva por lo que un
administrador de sistemas puede realizar las
configuraciones pertinentes de manera eficiente y eficaz.

El conocimiento que se obtiene al desarrollar este
tipo de sistemas operativos es ofrecer al usuario un
entorno grafico que facilitara las funciones y las
configuraciones que se desean establecer en el entorno
organizacional, y lo grandioso es un sistema robusto que
ofrece seguridad de la informaciéon de manera grafica.

El sistema operativo Zentyal es la herramienta
Linux idénea para empezar con un proceso de migracion
de infraestructura de otros sistemas operativos a Linux
debido a su integracién de servicios exclusivos de otros
proveedores como controlador de dominio, carpetas e
impresoras compartidas, adicionalmente ofrece la
continuidad de los servicios como VPN, Firewall, DHCP

Yy proxy.
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