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Resumen

En este trabajo se pretenden poner de manifiesto las vulnerabilidades que
tienen hoy en dia las redes neuronales profundas con la finalidad de que se deje de
confiar ciegamente en ellas para determinadas actividades como reconocimiento
facial en un aeropuerto o deteccién de senales de trafico por camara. A lo largo
de la memoria se expondran diferentes métodos para la generacién de ejemplos
adversarios en redes de deteccién y clasificacion de iméagenes especificando las
similitudes y diferencias entre ellos para acabar extrayendo conclusiones y, aunque
sea dificil, métodos de defensa existentes y por explorar contra estos algoritmos.
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Capitulo 1

Introduccion

1.1. Problematica y Motivacién

La inteligencia artificial y, en concreto, las redes neuronales, estan en auge
en la época actual y confiamos en ellas sin dudar en ningin momento de cémo
estan funcionando. Siendo realistas tnicamente atendemos a la salida que esta
nos otorga en funcion de las entradas que aportamos con una confianza ciega en
que el entrenamiento fue adecuado y el resultado, por ende, es correcto.

Actualmente, multitud de dispositivos contienen camaras para el reconoci-
miento de objetos, desde coches que detectan senales de trafico en el cuadro de
control hasta aplicaciones moviles que son capaces de identificar elementos con
fotografias hechas con su propia camara. En todos estos dispositivos se puede
apreciar la problematica previamente descrita, aceptamos el resultado que ma-
yormente es correcto sin preguntarnos como se llegd a esa conclusion y, en caso
de que la clasificacion falle, no provoca un gran problema a los usuarios.

Con la llegada de los vehiculos auténomos esta problematica se vuelve un
problema real puesto que un error en la deteccién de una senal de trafico pro-
vocaria danos fatales para los usuarios. En estos casos, la precision de la red es
fundamental y necesitamos profundizar en la busqueda de mejoras que nos per-
mitan aumentar esta precision. Este trabajo de investigacion se ha realizado en
los 1ltimos anos de manera bastante intensa haciendo redes muy profundas que
obtienen una muy alta precision en sus decisiones.

Sin embargo, ha surgido un nuevo problema: la manipulacién de las entradas
de la red para enganarla y obtener otro resultado. Si las entradas de la red se ven
claramente manipuladas el usuario podria darse cuenta del engano, pero si las
entradas han sido manipuladas de manera invisible al ojo humano el problema es
mas grave.
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Por todo esto, es especialmente importante entender y comprender cudles son
estas vulnerabilidades que tienen las redes neuronales ya que, inicamente cono-
ciéndolas, podremos realizar defensas que nos protejan de los atacantes en un
futuro. En este trabajo nos centraremos en cémo realizar estos ataques partiendo
de los fundamentos de bajo nivel y llevandolos a su implementacién en un len-
guaje de programacion de alto nivel.

Es importante destacar que no es necesario tener control sobre la red para
realizar estos ejemplos adversarios, conocidos como ataques de caja negra como se
comentara posteriormente, pero si que es necesario que exista una red neuronal a
la que atacar. Por ello, también es necesario que implementemos una red neuronal
de clasificacion y otra de deteccion de senales de trafico sobre las que realizaremos
los ataques.

1.2. Hipodtesis a testar

En este trabajo veremos los distintos métodos existentes para realizar estos
ejemplos adversarios. Debemos analizar la facilidad con la que se pueden lograr
y la efectividad de los mismos en las distintas redes. Trabajos anteriores, que
posteriormente comentaremos, han demostrado la eficacia de métodos basados
en el gradiente para realizar estos ejemplos adversarios imperceptibles a simple
vista.

Es facil visualizar que en redes con pocas capas los ataques son realmente sen-
cillos de ejecutar pues los pesos de cada una de las pocas neuronas de la red no
son capaces de estabilizar el resultado al realizar pequenas variaciones en la en-
trada. Este trabajo utilizard, por tanto, redes neuronales profundas (con muchas
capas) a las que serd mucho mas complicado enganar con variaciones practica-
mente imperceptibles para el ojo humano.

Debemos destacar también que las redes de clasificacion resultan bastante mas
faciles de atacar pues tinicamente se obtiene un resultado (la clase predicha). Sin
embargo, las redes de deteccién, que proporcionan el rectangulo que contiene al
objeto y su clasificacién, resultan bastante mas complejas y los primeros avances
en este campo llegaron mas tarde.
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1.3. Objetivos

Como se ha comentado anteriormente el objetivo general de este Trabajo de
Fin de Grado es conocer, aprender y demostrar que es posible realizar ataques
adversarios en redes neuronales que confundan las predicciones de la red a nues-
tro antojo. Se espera que, al final del trabajo, se obtenga un alto conocimiento
de las caracteristicas que permiten realizar los ejemplos adversarios posibilitan-
do asi el desarrollo de nuevos algoritmos de ataque en redes neuronales profundas.

Asi pues, para la consecucién de este objetivo global del trabajo se han ela-
borado 5 objetivos:

1. Implementar una red neuronal de clasificacién de senales de trafico en 62 ca-
tegorias diferentes a partir del Belgium Traffic Sign Database transfiriendo
el conocimiento desde el modelo Inception V3 de Google.

2. Implementar un algoritmo que permita realizar ataques adversarios no di-
rigidos utilizando como base redes neuronales profundas de clasificacion.

3. Implementar otro algoritmo que permita realizar ataques adversarios diri-
gidos utilizando como base redes neuronales de clasificacion.

4. Construir una red neuronal de deteccion de senales de trafico en 5 categorias
a partir del German Traffic Sign Dataset partiendo del conocimiento de la
Faster R-CNN InceptionV2 COCO

5. Implementar un algoritmo que permita enganar a la red neuronal de detec-
cién previamente descrita. Este algoritmo debe permitir ataques dirigidos
a otras clases de la red y ataques de denegacion de la deteccion.

1.4. Estructura de la memoria

El capitulo 1: comienza por una introduccion a la problematica y a la visién
por computador para terminar por las arquitecturas de las redes implementadas
y los fundamentos en los que se apoyan los ataques adversarios.

En el capitulo 2: se define el estado actual del problema, el conocimiento
existente y las diferencias de nuestro trabajo con ellos.

En el capitulo 3: se especifica todo lo relacionado con los materiales y en-
torno utilizados. También se incorporan los métodos mateméticos sobre los que
se sustenta el trabajo.
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En el capitulo 4: se explican los diferentes métodos utilizados para la reali-
zacion del trabajo, su diseno y su funcionamiento.

En el capitulo 5: se plantean las pruebas realizadas y la discusién de resul-
tados.

Finalmente en el capitulo 6: se extraen conclusiones y posibles ampliaciones
del trabajo presentado

Esta memoria sigue la estructura de tipo A propuesta en el reglamento del
Trabajo de Fin de Grado aprobada por la Junta de Escuela de la ETSE el 4 de
Junio de 2020.

1.5. Marco teodrico

1.5.1. Diferentes problemas de la visién por computador

La vista es uno de los sentidos méas importantes de los seres humanos por la
informacion que le aporta a nuestro cerebro a la hora de tomar decisiones. En
multiples aspectos de la vida cotidiana la vista juega un papel fundamental en
nuestras elecciones desde escoger el camino mas rapido segun la gente que lo tran-
site, escoger una cola del supermercado u otra y, entre otras muchas, el problema
que vamos a tratar: seguir las indicaciones de las senales de trafico mientras con-
ducimos.

La relevancia del sentido la vista en nuestra vida diaria ha derivado en la
necesidad de explorar métodos para analizar y comprender los elementos de una
imagen a través de un ordenador. A esto lo denominamos visién por compu-
tador y comenz6 a desarrollarse a finales de la década de 1960 en universidades
pioneras en inteligencia artificial.[13]

Sin embargo, no en todos los casos queremos analizar y procesar una imagen
de la misma manera pues los objetivos esperados pueden ser muy diversos. Prin-
cipalmente podemos distinguir 4 grandes problemas en la vision por computador,
en relaciéon con la tematica de este TFG:

1. Clasificacion: Probablemente sea el problema mas conocido y mas basico.
Consiste en clasificar una imagen dada como entrada en una de las muchas
categorias posibles definidas en la red. Esta tarea se ha ido perfeccionando
a lo largo de los anos hasta el punto en el que ya existen redes neuronales
de clasificacion que superan el rendimiento humano. Esto se puede observar
en trabajos como el presentado en el ICVV de 2015. [12]
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2. Localizacion: Este problema consiste en encontrar la ubicaciéon de un tnico
objeto dentro de una imagen. Se puede combinar, ademds, con el problema
de clasificacion previamente expuesto para categorizar al objeto dentro de
una clase.

3. Deteccion: Este problema esta relacionado con la iteracion de los dos an-
teriores. En este caso debemos detectar y clasificar un nimero de objetos
variable dentro de una imagen. Esa condicién de variable es lo que lo hace
diferente a lo anterior y lo que lo complica.

4. Segmentacion: En este problema no sélo debemos detectar los objetos de
una imagen sino que, ademas, debemos encontrar una mascara de pixeles
de cada uno de los objetos detectados.

En la figura[l.1 podemos apreciar todo esto de una manera mucho més visual.

Classification Instance
+ Localization

Classification Object Detection

Segmentation
¥ O L AR
R o =) o

CAT, DOG, DUCK CAT, DOG, DUCK

AN S
YT

Single object Multiple objects

Figura 1.1: Diferentes problemas de la vision por computador de relevancia en
este TFG. Imagen obtenida de [32].

1.5.2. Aprendizaje supervisado

La técnica utilizada para el entrenamiento de las redes de clasificacion y de-
teccién implementadas es el aprendizaje supervisado. Esta técnica consiste en
que los datos de entrenamiento son pares de objetos: el primer componente esta
formado por los datos de entrada y el segundo componente seria la salida deseada.

En la red de clasificacion tendriamos como par de objetos de entrenamiento
una imagen de una senal de trafico y un valor correspondiente a la clase de la
senal de trafico.
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Para la red de deteccién el objeto de entrenamiento estaria formado por la
imagen de entrada y 5 valores: 4 correspondientes a las coordenadas del rectangu-
lo de deteccion y 1 correspondiente a la clase por cada objeto detectado.

Es importante entender que, para una sola imagen, siempre tendremos
un unico valor de salida para la red de clasificacién mientras que, en la red de
deteccion, se puede detectar mas de un objeto en la misma imagen.

1.5.3. Clasificacion y deteccién

En este apartado nos centraremos especialmente en los dos problemas que
tenemos que resolver en este trabajo. Se dard una explicacién bésica y a grandes
rasgos que luego iremos detallando a lo largo de la memoria.

En el problema de clasificacién que se nos presenta, debemos introducir una
imagen de una senal de trafico pero unicamente la senial, sin el entorno. Asi, espe-
ramos obtener como salida un tinico resultado en formato vector: la probabilidad
de pertenencia de la imagen para cada una de las 62 clases. Entenderemos, por
tanto, que la probabilidad mas alta corresponde a la categoria que la red ha pre-
dicho para la senal.

Con respecto a la red de deteccion, en este problema introduciremos una ima-
gen de un entorno que incluya (o no) senales de tréfico. La red debera devolvernos
como salida varios pardametros para cada objeto detectado: la probabilidad de que
ese objeto pertenezca a una de las 5 clases (nos quedaremos con la mayor) y 4
valores mas que conforman el rectangulo de deteccién del objeto.

Notese entonces que la red de deteccion necesita de un clasificador que solu-
cione el problema de clasificacién para poder categorizar cada deteccién en una
clase.

1.5.4. Arquitectura de la red de clasificacion implementa-
da

Como ya se introdujo previamente para que nuestros ataques y pruebas ten-
gan validez es necesaria una red de clasificacién profunda que sea realmente dificil
de enganar. Es facil observar que, una red con muy pocas neuronas es sencilla de
manipular.

Por ello,vamos a partir del conocimiento previo de la red InceptionV3 [50]. Es
la tercera versién de una red neuronal convolucional de clasificacién desarrollada
por Google que comenz6 como un médulo de su modelo GoogleNet. Esta red esta
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entrenada bajo la biblioteca de imagenes ImageNet |18] que contiene mas de 1
millén de imagenes pertenecientes a mas de 1.000 categorias.

Sin embargo, a nosotros no nos interesan esas 1.000 categorias de clasificacion
final, necesitamos una clasificaciéon en 62 clases dénde cada una representa una
senal de tréfico diferente. A este proceso dénde partimos de una red previamente
entrenada y la adaptamos a nuestro modelo se le conoce como transferencia de
conocimiento.

Para la implementacién de esta red vamos a apoyarnos en el articulo Transfer
Learning Based Traffic Sign Recognition Using Inception-v3 Model [24] publicado
en 2018. En este articulo transfieren el conocimiento del modelo InceptionV3
entrenado en ImageNet a un modelo de reconocimiento de senales de trafico
usando, exactamente, la misma libreria de imagenes que nosotros. La arquitectura
de la red modificada se puede ver en la imagen [1.2

Transfer Model Classes
Rasic Blocks (Based on Inception-v3 Model) (62)
Input s | B f
/‘\ 04 ‘# B [ e i ] &+ ] | # rasnan =
s s ' TR 5 ® s C ’ ¥ g
C roluti 8 ‘o
onvolution Inception Block ) Classifiers
= AvgPool e "‘ ifi
MaxPool Auxiliary Classifiers
= Concat
= Dropout
= Fully connected
= Sollmax

Figura 1.2: Arquitectura de la red Inception V3 modificada. Imagen obtenida de
[24].

Como se puede apreciar por la mayoria de capas, se trata de una red convolu-
cional. La idea detrds de una red neuronal convolucional (CNN en inglés) es que
aplicamos un conjunto de filtros a las imagenes para extraer sus caracteristicas.
Este proceso se repite en las siguientes capas, utilizando como entrada el mapa
de caracteristicas generado por la capa previa.

Aplicar un filtro a la imagen no es mas que un conjunto multiplicador digito
a digito que transforma unos valores de entrada en otros de salida tal y como se
puede ver en la figura[l1.3] Estos filtros en una imagen RGB se aplican para cada
uno de los canales de la imagen. Lo interesante de estos filtros es que, aunque
se inicializan de manera aleatoria, van aprendiendo con el entrenamiento para
acabar extrayendo las caracteristicas importantes de las imagenes. Ademas, si
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inicializamos dos filtros de la misma manera, es probable que acaben extrayendo
las mismas caracteristicas por lo que la inicializacién aleatoria favorece a que
estos aprendan caracteristicas diferentes.

] o 1] 0 (1] [ o 0 o 0 o [] o o o
L] 156 | 155 | 156 | 158 | 158 - o 167 | 166 | 167 | 165 | 165 163 | 165 | 165
o 153 | 154 | 157 | 159 | 159 = o 164 | 185 | 168 | 170 | 170 164 | 166 | 166
o 149 | 151 | 155 | 158 | 159 = o 160 | 182 | 166 | 159 | 170 [+] 156 | 158 | 152 | 165 | 166
[} 146 | 146 | 149 | 153 | 158 - ] 156 | 156 | 159 | 163 | 168 o 155 | 155 | 158 | 162 | 167
[} 145 | 143 | 143 | 148 | 158 - 1] 155 | 153 | 153 | 158 | 168 o 154 | 152 | 152 | 157 | 167
Input Channel #1 (Red) Input Channel #2 (Green Input Channel #3 (Blue)
-1 (-1] 1 1 0|0
0|11 1(-1]-1
0j]1]1 1014
Kernel Channel #1 Kernel Channel #2 Kernel Channel #3
Qutput
ﬂ ﬂ ﬂ -25
308 + —-498 + 164 +1=-25
I
Bias=1

Figura 1.3: Funcionamiento de un filtro para cada uno de los canales RGB. Imagen
obtenida de [40].

Tras realizar la operacién previamente descrita es necesario utilizar una fun-
cion de activacion. Esta funcién de activacion no-lineal evita que la red aprenda
Unicamente patrones lineales. Esta red utiliza la funciéon de activaciéon Unidad
Linear Rectificada (ReLU en inglés) que viene definida asf:

z, x>0
) = mas(0,0) = {7 20
Por lo que podemos definir la operacién de convolucién como:

Doénde Y representa la salida, W es el filtro aplicado, X es la entrada, b es el
parametro bias y f es la funcion de activacién previamente descrita.

Estas capas van, normalmente, de la mano de capas de agrupacién (Poo-
ling en inglés). Estas capas reducen el tamano de un mapa de valores pero
manteniendo sus caracteristicas. Para esto, cogen un conjunto de pixeles vecinos
y realizan alguna operacién con ellos (media, maximo valor, sumatorio...). Esto

se refleja en la figura
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Max Pooling Average Pooling
29 | 15 | 28 | 184 31| 15| 28 | 184
0 100 | 70 38 0 100 | 70 38
125 |12 7 2 12 | 12 7 2
12 | 12 | 45 8 12 | 12 | 45 6
2x2 2x2
pool size pool size
100 | 184 36 | 80
12 | 45 12 |G

Figura 1.4: Ejemplo de las capas de agrupacion: Operacion Maximo en la izquier-
da y Operacién Media en la derecha. Imagen obtenida de [58].

Finalmente las capas totalmente conectadas sirven para transformar todos los
mapas de caracteristicas en un vector de 1 dimensién. En la tltima capa total-
mente conectada se aplica una funcién de activacion que transforma los valores
obtenidos en una distribucion de probabilidad. Utilizaremos la funcién de activa-
cién SoftMaz, utilizada cuando cada elemento pertenece tinicamente a una clase,
y que viene definida como:

SoftMazx(y;) = %

Donde y; representa la probabilidad de la clase j y n representa el ntimero
total de clases.

Se puede observar en la figura que, en la red InceptionV3, contamos tam-
bién con clasificadores auxiliares. Gracias a estos clasificadores obtenemos resul-
tados de entrenamiento mas estables y mejor convergencia en el gradiente.

También podemos observar capas de concatenacién, que unen el resultado de
varias capas en una dimension especificada, y capas de dropout que sirven para
reducir el sobre-entrenamiento(overfitting en inglés) desactivando neuronas du-
rante el entrenamiento para favorecer la generalizacién [46]

Una vez conocidas las capas utilizadas debemos recordar que partimos de un
modelo Inception V3 que clasifica en 1000 categorias por lo que debemos transfor-
marlo para que clasifique en 62 categorias. Para ello, eliminaremos la dltima
capa de la red original y concatenaremos a la red una capa de Pooling Max pa-
ra adaptar el formato a nuestras clases seguida de una capa de activacion SoftMaz
en 62 clases.
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1.5.5. Arquitectura de la red de deteccién implementada

Una red de deteccion también necesita de un extractor de caracteristicas para
reconocer los objetos. Esto se logra con una red convolucional. Por ello, en un
primer momento se opto por utilizar la red convolucional previamente
implementada como extractor y seguir implementando el resto de fases de la
arquitectura de deteccién. Sin embargo, decidimos descartar la opcién y utilizar
un método de transferencia de conocimiento similar al anterior debido a 3 cir-
cunstancias: el tiempo disponible, la dificultad de ejecucion y la eficacia de la red
(utilizar una red reconocida siempre va a funcionar mejor que una red implemen-
tada por nosotros).

Una vez realizamos la parte convolucional obtenemos fragmentos con las ca-
racteristicas que nos interesan de la imagen. A cada fragmento le aplicamos trans-
formaciones (reescalado y aspect ratio) para abarcar un mayor niimero de objetos
y cada transformacion se clasifica como una categoria o como fondo (no detec-
ta objeto). Esto computacionalmente es muy costo. Habria que clasificar exac-
tamente todos los recuadros azules que se ven en la figura [L.5] que refleja las
transformaciones de los fragmentos.

Figura 1.5: Todas las transformaciones que habria que clasificar. Imagen obtenida
de Manuel Mucientes.

R-CNN, Fast R-CNN y Faster R-CNN

Para evitar realizar el calculo de todas esas transformaciones surge la propues-
ta de Ross Girshick en 2014, la R-CNN . Este articulo propone un método
para extraer solo 2000 regiones de cada imagen a las que llama regiones de in-
terés (Rol). Estas regiones se eligen a través de algoritmos de propuesta como la
busqueda selectiva que se basa en la agrupaciéon de regiones similares en fun-
cion de caracteristicas como el color, el tamano o la forma. Pero ain tendriamos
que clasificar 2000 fragmentos pasandolo por la red convolucional (CNN) y cla-
sificando su salida a través de una funcién SoftMax para la clase y de 4 valores
que especifican el bounding bozﬂ

LEl bounding box es el recuadro delimitador de un objeto detectado.
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Para solucionar esto surge la propuesta del mismo autor en 2015, la Fast
R-CNN . Esta nueva arquitectura en vez de utilizar la red convolucional 2000
veces, la utiliza una dnica vez y, a partir del resultado, obtiene las regiones de
interés.

Sin embargo, al utilizar esta técnica es muy probable que las regiones de
interés no sean del mismo tamano. Para ello utilizamos una capa denominada
Rol Pooling Layer cuya funcién es hacer que las Rol tengan todas el mismo
tamano con técnicas similares a las Pooling explicadas previamente.

Outputs: bbox
softmax regressor

Rol feature
vector For each Rol

Figura 1.6: Arquitectura Fast RCNN. Imagen obtenida de |[7]

En esta nueva red, aunque obtenemos mejoras muy notables, seguimos nece-
sitando de un algoritmo de busqueda de regiones de interés como la bisqueda
selectiva, lo que ralentiza el proceso.

Para resolver este problema se publica la Faster R-CNN que, como
su propio nombre indica, mejora a la red anterior. En esta arquitectura las Rol
no son generadas con algoritmos de buisqueda sino que son generadas a través de
una red denominada Region Proposal Network (RPN). Esta RPN recibe los
mapas de caracteristicas de la red convolucional y utiliza una ventana deslizante
sobre ellos. Para cada ventana, genera k Anchor Bozes variando el aspect ratio
y el tamano, por defecto 3 valores de escalado y 3 de aspect ratio (9 anchors)
. Estos Anchor Bozes vienen definidos en el entrenamiento (son fijos). Para
cada Anchor, la red predice 2 cosas: la probabilidad de que haya un objeto (no
considera a qué clase pertenece) y ajusta el Anchor al bounding box del objeto.
Esto se puede ver en la figura
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[ 2k scores | ‘ 4k coordinates ‘ < k anchor boxes
cls layer ‘ ’ reg layer
256-d

t intermediate layer

sliding window: u

conv feature map

Figura 1.7: Funcionamiento RPN. Imagen obtenida de [43].

Ahora, volvemos a necesitar a la Rol pooling ya que nos volvemos a encontrar
regiones de diferente tamano. Finalmente las regiones que contengan objetos se
unen a capas totalmente conectadas para obtener 5 valores de salida: una salida
tras la funcion SoftMaz con la probabilidad de que pertenezca a cada clase y 4
valores mas que modifican los Anchor Boxes para ajustarlos al bounding box
real. Todo esto se puede ver en la figura[1.§|

classifier

proposals i ! ;
Region Proposal Network,
feature maps

conv layers

A
P o7 — s

Figura 1.8: Arquitectura Faster R-CNN. Imagen obtenida de [43].

Esta serd la red de deteccién que implementaremos con nuestra biblio-
teca de imégenes. Utilizaremos la API de TensorFlow Object Detection [55] y
transferiremos el conocimiento desde la Faster R-CNN InceptionV2 COCO.

Se ha optado por usar la Faster R-CNN por delante de otras como la red
YOLO [42] |41] debido a su integracién con TensorFlow y nuestro conocimiento
de este.
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1.5.6. Introduccién a los ataques adversarios

Es bien conocido por todos el algoritmo de entrenamiento de una red neu-
ronal. En un primer momento introducimos un elemento de entrada en la red y
realizamos los céalculos pertinentes para obtener su prediccion de salida. A esta
primera fase se le conoce como propagacién hacia adelante (forward propagation
en inglés).

Debemos definir un tamano de batch N como un conjunto de N imagenes.
Se calcula el error para cada uno de los elementos del batch y, con el error con-
junto, se realiza la actualizacion de los pesos de la red. Para ello, calculamos
el gradiente como la derivada multivariable de la funciéon de coste con respec-
to a todos los parametros de la red. Sin embargo, como tenemos multitud de
parametros el calculo del gradiente se complica bastante. Para ello utilizamos el
algoritmo de back-propagation o propagacion hacia atras dénde comenzamos
calculando las derivadas parciales de la funcién de coste con respecto a la iltima
capa y, este resultado, lo vamos propagando hacia atras para acabar optimizando
todos los parametros de la red. En este caso el problema de optimizacion es
un problema de minimizacion dénde buscamos minimizar el error de la red
por lo que restaremos el vector gradiente obtenido multiplicado por una tasa de
aprendizaje, el learning mteﬂ El vector gradiente se resta porque este valor nos da
la maxima pendiente y nuestra tarea es todo lo contrario, buscar una disminucién.

Ahora bien, si se quisiera confundir a la red la primera opcién seria cambiar
alguno de esos parametros. Esta aproximacién es errénea ya que, la modifica-
cién de alguno de esos parametros, podria suponer un cambio general en la red
dejandola inutilizada.

Descartada la opcién de modificar la red, la segunda opcion que surge es la
manipulacién de los datos de entrada para obtener una salida incorrecta. Recor-
demos que la red realiza las predicciones en funcion de los valores de los pixeles
de la imagen de entrada por lo que, si modificamos estos pixeles de manera ade-
cuada, podriamos lograr el error en la red sin realizar ningiin cambio en esta.

Ahora el nuevo problema de optimizacion que surge es como manipular los
pixeles de entrada para maximizar el error dentro de la red neuronal. Sin
embargo, tenemos que anadir ademas otra condicion a este problema. Si modi-
ficamos demasiado los pixeles de la imagen de entrada, es posible que, aunque

2El learning rate o tasa de aprendizaje es un parametro utilizado en el entrenamiento que
determina la velocidad de aprendizaje de la red neuronal (ratio de modificacién de los pesos
por iteracién). Un valor muy pequeno ralentiza el proceso de aprendizaje (llegando incluso a
bloquearse la red) mientras que un valor muy grande puede hacer que la red no converja nunca.
La eleccion de su valor es realmente importante para un correcto funcionamiento.
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la red falle, la imagen diste demasiado de la entrada original. Por ello, debemos
anadir la condicion de que la diferencia entre la imagen original y la
imagen modificada sea minima.

Obteniendo asi el siguiente problema:
ImagenModi ficada — Mazximizar Error + MinimizarDiferencias

Al ser un problema de optimizacién recurrimos otra vez al calculo del gra-
diente. Aqui buscaremos la perturbacién que maximiza la funcién de coste
(el error).

En lenguaje matematico podriamos escribir el célculo del gradiente como:

VIL<97 LU, y)

Doénde x es la imagen de entrada, L la funcién de coste, 6 los pesos de la red e
y la salida que buscamos, que puede ser la salida real en ataques adversarios no
dirigidos, o la salida que queremos obtener en ataques dirigidos

Todas estas técnicas se pueden ver en detalle en articulos como [9] [35] y [21]
donde incluso especifican que este tipo de técnicas se pueden llevar al mundo real
puesto que los ataques siguen siendo detectados por camaras como la
de un smartphone. Es decir, no son ilusiones creadas por computado-
ras y podrian suponer fallos catastroficos en situaciones como la que estamos
analizando.

1.6. Diferencias entre los ataques adversarios en
redes de clasificacion y en redes de detec-
cién

Los ataques en redes de clasificacién y en redes de deteccion, aunque funcionan
bajo la misma premisa, no son iguales. En las redes de clasificacién tinicamente
obtenemos un resultado de salida por lo que, si se modifican los pixeles de manera
correcta, siempre se lograra enganar a la red porque esta valora todos los pixeles
como un conjunto.

Sin embargo, en redes de deteccién tal y como muestran trabajos como [23]
y [57] al utilizar bounding bozes para la deteccién no es suficiente con modificar
los pixeles de ese bounding box para realizar el ataque ya que, el entorno y los
pixeles vecinos a los modificados, volveran a crear una caja de deteccién correcta
en un lugar similar (aunque no igual) al bounding bozx atacado.
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En este tipo de redes el ataque tiene que ir dirigido a todos los pixeles
incluidos en cajas de deteccién cuya probabilidad maxima sea la de
la clase a atacar. Por todo esto, aunque ambos ataques estan relacionados
y funcionan bajo la misma logica, no podemos utilizar el mismo algoritmo de
manipulacién.

1.7. Ataques de caja blanca y de caja negra

Se definen como ataques de caja blanca a todos aquellos en los que tenemos
acceso al modelo que queremos atacar y del que conocemos y podemos obser-
var su funcionamiento interno. Todos los ataques y pruebas que vamos a realizar
a lo largo de este trabajo serdn ataques de caja blanca ya que nosotros mis-
mos hemos creado las redes y, por lo tanto, tenemos control sobre ellas. Ademas,
por las limitaciones temporales del TFG, no es posible profundizar en otros tipos.

Los ataques de caja negra son aquellos que se realizan sin tener acceso al
modelo, tnicamente podemos introducir unos datos de entrada (las imagenes) y
obtener unos datos de salida (las probabilidades). Sin embargo, estudios como
[34] especifican que los ataques adversarios también son posibles en ”situaciones
de caja negra”.

En dicho articulo explican el procedimiento como:

1. Creacion de un modelo substituto: Creamos una biblioteca de imagenes
etiquetada a través de imagenes que son pasadas al modelo y anotando su
salida como etiqueta. Con esta biblioteca entrenamos a la red.

2. Atacamos el modelo substituto: Generamos ataques adversarios como
en un ataque de caja blanca con el modelo substituto.

Ya ha sido demostrado en [49] y [9] que los ataques se pueden transferir en-
tre modelos. Es decir, aunque la arquitectura de la red varie, el ataque sera
efectivo en ambas si la finalidad de las redes es la misma. Esta carac-
teristica que hace posible también la realizacién de ataques adversarios en este
tipo de escenarios los dota de un potencial enorme en cuanto a vulnerabilidades
de seguridad.
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Estado del arte

A dia de hoy la generacion de ejemplos adversarios estd bastante avanzada.
Desde la publicacién del primer articulo [9] numerosos investigadores han ido
explorando este ambito extrapolando este algoritmo de generacion de ataques en
redes de clasificacién a redes de deteccion o de segmentacion.

Existen ya librerias como Cleverhans [33] que permiten la realizacién de ata-
ques adversarios en redes de clasificacion utilizando diferentes técnicas. Esta li-
breria funciona bastante bien y, al ser una libreria, aisla al usuario de la imple-
mentacién. Esta libreria incluye los ataques en redes de clasificacién que vamos
a desarrollar nosotros. Sin embargo, la finalidad de este trabajo es aprender y
conocer el funcionamiento en bajo nivel de los ejemplos adversarios para poder
desarrollar nuevos algoritmos propios en el futuro como el que desarrollaremos
en la parte de deteccién.

Cleverhans también proporciona otro tipo de algoritmos para generar ataques
adversarios diferentes a los aqui mencionados. Es decir, los algoritmos que vamos
a implementar en este trabajo no son los tinicos que existen para generar ejemplos
adversarios pero, por falta de tiempo, debemos priorizar y no podemos abarcar
todos.

En cuanto a los ataques en redes de deteccion, existen articulos como [23] y
[57] que proponen algoritmos para la obtencién de ejemplos adversarios en redes
de deteccion. Sin embargo, estos algoritmos necesitan de la modificacion de to-
dos los pixeles de la imagen para lograr obtener un cambio en un determinado
bounding boxr ya que, como especificamos previamente, el entorno influye en la
deteccion de objetos.

Nuestra finalidad no es modificar todos los pixeles de una determinada ima-

gen, queremos modificar una senal de trafico y que la detecte de manera
incorrecta independientemente del entorno. Por ello, hemos desarrollado

16
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un algoritmo nuevo y diferente que soluciona esta problematica.

Por otra parte, también hay numerosos avances en articulos como y @
déonde generan parches para, al introducirlos en una imagen, que la red falle.
Estos parches no son invisibles, esto implica que un usuario podria darse cuenta
de que la imagen ha sido manipulada. Sin embargo, para el caso de las senales
de trafico podrian ser confundidos con grafitis y, en ejemplos como el primero de
reconocimiento facial los parches podrian integrarse en complementos como gafas
o collares y seguirian provocando un error en la red.

Figura 2.1: Parches en reconocimiento facial y senales de trafico. Imagenes obte-

nidas de y ﬂﬁﬂ

En dénde no existen tantos avances y articulos (aunque han ido proliferando
en los tdltimos afios) es en el dmbito de las defensas contra estos ataques
adversarios ya que estos ejemplos estan generados a partir del funcionamiento
interno de las redes neuronales por lo que defenderse ante esto es realmente com-
plicado.

Trabajos como proponen la modificacion de la funcion de activaciéon de las
neuronas para evitar la propagacion del error a lo largo de la red y asi evitar que
pequenas variaciones logren grandes cambios. Otros trabajos como y
proponen la generacién de un modelo generativo dénde tenemos un generador
encargado de crear ataques adversarios y un clasificador entrenado con estos
ejemplos adversarios pero con la etiqueta correcta.
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Materiales

3.1. Entorno

El entrenamiento de redes neuronales profundas requiere gran potencia de
computo para poder obtener los resultados en un tiempo de procesamiento ra-
zonable. Esta condicién inicial implica directamente la necesidad de conectarse
con un servidor de computo externo dotado de una potente GPU que realice las
labores de entrenamiento previamente mencionadas.

3.1.1. Google Colaboratory

Por ello, hemos decidido utilizar el servicio de computacién que nos ofre-
ce Google a través de su plataforma Google Colaboratory [10].Este entorno de
computacién nos ofrece de manera gratuita GPUs para entre, otras muchas cosas,
entrenar redes neuronales.

Sin embargo, las GPUs de la version gratuita no son lo suficientemente po-
tentes para nuestro propdsito por lo que hemos decidido adquirir la version PRO
a través de una subscripcién mensual de Google Colaboratory por 9.99%/mes |11].

En esta versién de pago las GPUs no son fijas y dependen de la carga ttil
de los servidores en ese momento. También podremos acceder a servidores con
mucha m&s memoria RAM que en la versién gratuita pasando de 12GB a 25GB
de memoria RAM ttil.

3.1.2. GPUs Utilizadas

Al utilizar el entorno de Google Colaboratory PRO la GPU utilizada no es
fija y depende de la carga actual de los servidores. Sin embargo siempre serd uno
de estos 3 modelos:

18
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1. Nvidia Tesla K80 [28]: Que permite hasta 2.91 teraflops de rendimiento
en operaciones de precision dobleE], hasta 8.73 teraflops de rendimiento en
operaciones de precision simple E],25GB de memoria GDDR5 y 480GB/s de
ancho de banda para el calculo de las operaciones

2. Nvidia Tesla T3 [30]: 8.1 teraflops en precisién doble, 16GB de memoria
GDRR6 y 320GB/s para nuestro proyecto.

3. Nvidia Tesla P100 [29]: 5.3 teraflops en precisién doble, 10.6 teraflops
en precisién simple, 16GB de memoria GDRR6 y 732GB/s para nuestras
operaciones.

Estas seran las GPUs utilizadas a lo largo de todo el proyecto tanto para el
entrenamiento de la red, los ataques y las pruebas.

3.2. Lenguaje de programacion

El lenguaje de programacion utilizado para el desarrollo de la aplicaciéon fue
Python [38]. Nos acabamos decantando por este lenguaje debido a que es real-
mente facil de aprender y desarrollar aplicaciones de deep learning con él por la
cantidad de librerias de aprendizaje maquina y de tratamiento de imagenes que
nos ofrece y que luego comentaremos. Ademas, este lenguaje es multiplataforma
permitiéndonos el desarrollo y ejecucion del proyecto que vamos a desarrollar en
diferentes sistemas.

Otros lenguajes de programacién que podriamos utilizar serian Matlab o R.
Sin embargo, decidimos optar por Python debido a las bibliotecas Tensorflow y
Keras que posteriormente comentaremos.

3.3. Tensorflow y Keras

Tensorflow [54] es una biblioteca de cédigo abierto desarrollada por Google
que permite crea grafos de flujos de datos. Estas estructuras describen cémo se
mueven los datos a través de una serie de nodos de procesamiento donde cada
nodo representa una operacion matemaética y cada conexion entre nodos esté for-
mada por una matriz de datos multidimensional (tensor).

Tensorflow nos proporciona todo esto a través del lenguaje Python dénde los
nodos y tensores del grafo son objetos Python y las aplicaciones desarrolladas en

1Los FLOPS, del inglés (floating point operations per second) son una medida de rendimiento
utilizada en GPUS y CPUS.

2Los ntimeros en formato precisién simple ocupan 32 bits en memoria mientras que los
nimeros en formato precisién doble ocupan 64 bits en memoria.
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Tensorflow son, basicamente, programas Python.

Sin embargo, las operaciones matematicas de bajo nivel no se realizan en
Python. Tensorflow realiza transformaciones en archivos binarios de C++ de
alto rendimiento, aumentando asi la velocidad de cémputo y abstrayendo al de-
sarrollador de todo esto.

Asi, la mayor ventaja de Tensorflow es que proporciona para el desarrollo de
aplicaciones de aprendizaje automatico es la abstraccién. Al utilizar Tensorflow
solo hay que definir la légica general de la implementacion sin centrarse en las
capas mas bajas (creacién de una neurona por ejemplo).

En cuanto a Keras, es una APIE| de aprendizaje profundo escrita en Python y
se ejecuta por encima de Tensorflow. En la figura[3.1|se puede observar el pipeline
de ejecucion de las aplicaciones.

Keras nos permite crear redes neuronales profundas en muy pocas lineas de
cdédigo v con una sintaxis de alto nivel, por lo que resulta realmente cémoda de
cara a implementar redes neuronales profundas.

Se escogieron estas dos tecnologias para el desarrollo de las redes neuronales
por delante de Caffe2 o Pytorch debido a que ya se contaba con conocimiento pre-
vio de Tensorflow simplificando asi el desarrollo del proyecto. Ademas, Tensorflow
cuenta con una API para deteccion de objetos que posteriormente utilizaremos
en el desarrollo de la red de deteccién.

£ E3

Figura 3.1: Pipeline GPU, Keras y Tensorflow. Imagen obtenida de [48].

3 API siglas de ’Application Programming Interface’ hace referencia a los procesos y métodos
que nos otorga una biblioteca de programacién como abstraccion para ser utilizada por otros
programas.
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3.4. Bibliotecas de imagenes

3.4.1. Belgium Traffic Sign Dataset

Para realizar el entrenamiento de nuestra red neuronal profunda de clasifica-
cién utilizaremos como biblioteca de imagenes el Belgium Traffic Sign Dataset
utilizada en el Twentieth International Conference on Pattern Recognition y
a la que podemos acceder a través de su web publica que cuenta con varias
bibliotecas de imagenes con sus respectivas anotaciones tanto para clasificacién
como para redes de deteccion de objetos.

En nuestro caso nos centraremos en la biblioteca de imagenes para clasificacién
donde nos ofrece ya divididos dos conjuntos de datos, uno de entrenamiento y
otro de validacién clasificando las senales en las 62 clases que se pueden ver en
la figura Entre paréntesis tenemos el nimero de elementos del conjunto de
validacion por clase.
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Label 54 (118)

Label 55 (12)

Label 60 (9) Label 61 (252)

Figura 3.2: Ejemplo de las 62 clases que contiene el Belgium Traffic Sign Dataset.
Imagen obtenida de [4].

Label 56 (95) Label 57 (78) Label 58 (15) Label 59 (42)

Esta biblioteca de iméagenes es de uso publico y contiene una gran cantidad
de imagenes. Contamos con 4638 imagenes en el conjunto de entrenamiento y
2583 en el conjunto de validacién.
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3.4.2. German Traffic Sign Detection Dataset

En la red de deteccién de senales de tréafico utilizaremos otra biblioteca de
imagenes. En concreto utilizaremos el German Traffic Sign Detection Dataset
que fue presentado en el International Joint Conference on Neural Networks de
2013 [15]. Podemos acceder a ella a través de su web de uso publico|16]

Esta biblioteca de imagenes nos presenta 42 clases diferentes de senales de
trafico a detectar. Sin embargo, hemos decidido reducirlas a inicamente 5 clases
por los siguientes motivos:

1. Potencia de computo: El entrenamiento de la red neuronal de detecciéon
requiere mucho mas tiempo si aumentamos el nimero de clases. Al disponer
de un tiempo bastante limitado, unido al acceso de pago a las GPUs, y poder
analizar la problematica de igual forma, reducir el niimero de clases es la
opcién mas optima.

2. Senales en el centro de Santiago: Las pruebas que vamos a realizar
seran sobre senales de trafico vistas y fotografiadas en el centro de Santiago
de Compostela por lo que, seniales como: peligro curva, precaucién nieve,
camino de animales, etc. no se visualizan.

3. Senales mas importantes: Ademas, las categorias de senales escogidas
finalmente son las necesarias para conducir por el centro de Santiago, la
modificacién de cualquiera de ellas provocaria situaciones muy peligrosas.

Asi pues, las 5 clases finales estarian conformadas por las siguientes etiquetas
de la biblioteca de iméagenes original:

1. Limite de velocidad: Las etiquetas de la biblioteca original (0,1,2,3,4,5,7,8)
donde se agrupan diferentes niveles de limite (30-50-100...) pasan a formar
parte de una tnica clase, la clase 1. En esta clase contamos con 95 fotos en
total donde 76 seran usadas para el entrenamiento y 19 fotos seran usadas
en la validacion.

2. Ceda el paso: Las etiquetas originales con el niimero 13 seran ahora clase
2. En esta clase tenemos 82 fotos en total donde 66 se utilizan en el conjunto
de entrenamiento y 16 en la validacién.

3. Sentido obligatorio: Las etiquetas (33,34,35,36,37,38,39) dénde las distin-
tas clases indican la direccién de la flecha pasan a ser ahora clase 3. En esta
clase tenemos 128 fotos en total donde 102 se utilizan para el entrenamiento
y 26 para validacion.

4. Prohibido el paso: La etiqueta 17 pasa a ser ahora clase 4. Contamos con
28 fotos, 24 para el entrenamiento y 4 para la validacion.
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5. Stop: La etiqueta 14 ahora es clase 5. Tenemos 32 fotos dénde 26 son de
entrenamiento y 6 son fotos del conjunto de validacion.

Nétese que se mantiene una proporcién para cada clase dénde el 80 % de las
imdgenes de una misma clase pertenecen al conjunto de entrenamiento y, el 20 %
restante, pertenecen al conjunto de validacién.

Las anotaciones para cada clase del conjunto descargado inicial son, por tan-
to, manipuladas para que sigan la légica previamente descrita. El resto de clases
proporcionadas quedan eliminadas del archivo de anotaciones.

Figura 3.3: Ejemplo de las 5 clases de objetos que detecta la red.

3.5. Visualizacion

Las herramientas de visualizacion de imégenes que vamos a utilizar tienen
que estar basadas en Python. Usaremos principalmente la libreria de uso libre
OpenCV [31]. Esta librerfa nos otorga multitud de funciones a la hora de mani-
pular y pintar imagenes en pantalla. Es posible que, en algin caso, se produzcan
incompatibilidades con algunas matrices de pixeles y sus rangos por lo que tam-
bién podremos recurrir a la libreria Matplotlib en caso de ser necesario.

Centrandonos en las herramientas de analisis de la red neuronal utilizaremos
TensorBoard debido a que esta especialmente disenada para trabajar con
Tensorflow. Esta herramienta nos permite inspeccionar los grafos generados por
Tensorflow y nos proporciona graficas del estado de la red a lo largo del entrena-
miento

3.6. Gestion de la configuracién

Se decide utilizar una cuenta de Google Drive |5 dénde almacenar las biblio-
tecas de imagenes. Esta decision se toma debido a su gran compatibilidad con en
el entorno de desarrollo Google Colaboratory (se puede acceder al almacenamien-
to en el propio cuaderno) y a que inicamente almacenaremos alli las bibliotecas
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donde las imédgenes seran estaticas, por lo que no necesitamos un control de ver-
siones sobre ellas.

Para el control de versiones de los cuadernos utilizamos el propio sistema
de Google Colaboratory que permite acceder a todas las versiones anteriores del
cuaderno. Con este método no tenemos la necesidad de utilizar otras herramientas
como Github.

3.7. Calculo del gradiente

A lo largo de todo el trabajo haremos alusiones constantes al calculo del
gradiente. Mateméticamente podemos definir el gradiente como:

V() = (4240

Es decir, la derivada parcial de la funcién con respecto a todas las variables
de esa funcién. El gradiente es y sera utilizado en problemas de optimizacién ya
sea para maximizar o minimizar valores tales como el error o el ruido aplicado a
una imagen.



Capitulo 4

Meétodos

4.1. Data Augmentation

Data Augmentation o aumento de datos en castellano, es una técnica utilizada
para hacer crecer nuestra libreria de imagenes a partir de las imagenes ya existen-
tes. Para ello realizaremos ciertas operaciones de transformacion en las imégenes
originales de la libreria para obtener nuevas imagenes que también utilizaremos
en el entrenamiento.

En concreto, para el entrenamiento de la red de clasificacién utilizaremos
las siguientes operaciones:

1. Rotacién 302: Rotaremos las imagenes 30 grados en sentido anti-horario.

2. Desplazamientos aleatorios en vertical y en horizontal: Las imagenes
no estaran siempre centradas con respecto al eje vertical y horizontal.

3. Inclinacién de la imagen: Estiramos la imagen fijando un cierto eje.
4. Zoom: Alejamos y acercamos el centro de la imagen.

5. Giro horizontal: La imagen se girard en modo espejo.

Para la red de deteccion también utilizaremos esta técnica. Sin embargo,
utilizaremos otras transformaciones:

1. Giro horizontal
2. Saturacién aleatoria: Se cambia el valor de saturacién de la imagen.

3. Cambio en los pixeles: Multiplicacion de los canales de los pixeles de
una imagen por una constante, modificindolos.

Ejemplos de todas estas transformaciones se pueden ver en el Apéndice A [Apéndi-

ce

25
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4.2. Funcién de coste y métrica de validaciéon de
la red de clasificacion
Para el entrenamiento de la red neuronal de clasificacién debemos definir una

funcién de coste que vamos a optimizar (minimizar) durante en entrenamiento.
Hemos escogido la Categorical CrossEntropy definida como:

CFE = —log (Z%sisj)

Donde s, es la probabilidad de la clase correcta, y s; es la probabilidad de la
clase j.

Por definicion, esta funcion de coste es realmente efectiva cuando las imagenes
pertenecen inicamente a una clase del modelo, en otro caso seria necesario
emplear una variante multi-etiqueta.

Para medir el rendimiento de esta red utilizaremos el accuracy que se define
como:

_ aciertos
accuracy = (aciertos+errores)

El nimero de aciertos de la red frente al niimero de aciertos y errores (imége-
nes totales). De manera trivial nétese que este valor estard entre 0 y 1 y representa
el % de aciertos de la red.

4.3. Funcién de coste y métrica de validaciéon de
la red de deteccion

La funcion de coste en una red de deteccion es mas compleja. Es necesario te-
ner en cuenta el coste de la salida desde dos puntos de vista: las probabilidades de
que la imagen esté correctamente clasificada y que el bounding box que representa
esa probabilidad sea similar al bounding box verdadero definido previamente ya
que, para el entrenamiento de la red de deteccién, no otorgamos una
clasificacion global sino que indicamos 4 coordenadas que especifican dénde se
encuentra el objeto y, ese objeto, a qué clase pertenece.

Asi, la funcion de coste quedaria definida como:

L(pza tz) = ﬁ Zz Lcls(pzvpz*) + )‘ﬁw Zz pi * Lreg(tia tz*)
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Doénde p; es la probabilidad predicha para el objeto i, p;* la probabilidad de
la real, N, sirve para normalizar el valor y es el tamano de batch de entrena-
miento. Este tamano de batch viene definido por el nimero de regiones de interés
especificadas, por lo que nuestro valor sera de 256 que es el utilizado por defecto.
N,¢y normaliza el segundo parametro de la suma y estd definido por el nimero
de anchors, 2400 por defecto. El valor de A sirve para balancear ambos lados de
la suma y sera de 10.

Lcls(pa U,) = —lngu

Doénde p, es la probabilidad de que pertenezca a la clase u siendo esta la clase
correcta

W,

W

(x| ;
Ground-truth | /

Predicted
Bounding box

h ol

Anchor

#*

w

Figura 4.1: Anchor, bounding box real y bounding box predicho. Imagen obtenida
de [2).

Ajustamos ahora los valores de cada anchor haciendo una regresion definida
COmo:

(4.1)

(x,y) es la coordenada de la esquina superior izquierda, w es el ancho y h es el
alto del bounding box predicho. El recuadro amarillo en la figura 4.1
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Y, de igual forma, para (x*,y*,w*,h*), recuadro en color verde, las coor-

denadas del bounding box real. Aqui x, e y, el ancho y alto del anchor, en
color azul. Esto provoca una normalizacion del error sin importar el tamano del
anchor.

LT@Q (tu7 U) = Ziex,w,w,h SmOOth(tg - Ui)

Siendo t el valor previamente calculado y v el valor del bounding box correc-
to, en el entrenamiento esta definido en el fichero utilizado previamente descrito.
Nétese que se aplica la funciéon sumatorio para cada una de los valores del boun-
ding boz.

f 052% stz <1
smooth(z) = {m 0.5, sile| > 1}

En cuanto a los métodos matematicos utilizados para la validaciéon de la
red de deteccién utilizaremos la métrica del mAP(mean Average Preci-
ston). Esta métrica necesita del IoU (Intersection over Union). Esta medida
calcula como de preciso es el bounding box de deteccion con respecto al real, para
ello divide el area de la interseccién de ambos entre el area de la unién de ambos.
Esto puede verse de forma visual en la figura 4.2

Area of Overlap

loU =
Area of Union

Figura 4.2: ToU. Imagen obtenida de .

Noétese que si ambos son iguales el valor serd de 1 (o 100 %) y si no tienen
nada en comun sera de 0 ya que no habra interseccion.

Ademas el mAP necesita definir 4 estados de detecciones posibles:

1. Verdaderos positivos(TP): Detecciones de objetos en su categoria co-
rrecta y con un IoU > un umbral y cuya clase predicha es correcta.

2. Falsos positivos(FP): Detecciones incorrectas, bien porque el objeto no
pertenece a la categoria seleccionada o bien porque aunque pertenezca no
ha sido detectado con un IoU > umbral.
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3. Verdaderos negativos(TN): Todos los objetos que no debemos detectar
y no detectamos. Esta métrica es inutil para el mAP ya que no se utiliza
en el calculo.

4. Falsos negativos(FIN): Objetos que debemos detectar y no detectamos.

Aqui el umbral seria un valor establecido por nosotros para el cédlculo de la
métrica. A mayor valor mas exhaustiva es la métrica ya que nuestra red debe
ser mucho mas precisa en las detecciones. Lo normal es utilizar los valores de las
COCO Metrics, 0.5 y desde 0.5 hasta 0.95 con un paso de 0.05 (0.5:0.95) siendo
la segunda mucho mas exhaustiva que la primera.

Definido todo esto, ordenamos las detecciones de la red por categoria y, den-
tro de cada categoria, las ordenamos de mayor a peor probabilidad. Definimos
entonces 2 nuevas medidas:

1. Precision: %
. TP
2. Recall. m

Notese que la precisién mide exactamente eso, la precisién que tiene la red a
la hora de clasificar, y el Recall mide el porcentaje de aciertos con respecto al
nimero total de elementos que tiene que detectar (denominador constante).

Notese también que, en casos donde no se detecten todos los objetos, el Recall
nunca llegara a 100 % y, que los casos de falsos positivos, disminuyen la Precisién
pero no aumentan el Recall.

Con todo esto, calculamos los valores de estas medidas para cada valor de una
clase empezando por los valores con probabilidad mayor obteniendo una gréfica
con el Recall en el eje de abscisas y la precision en el eje de ordenadas (realizada
en el apartado de pruebas). Asi, el valor de la métrica AP (Average Precision
o precisién media en castellano) seria el drea bajo esa gréafica que, como es
discreta, se puede calcular a través del ancho y alto de los rectangulos que la
forman. Esto se refleja en la figura 4.4

Figura 4.3: Gréfica de ejemplo para el Figura 4.4: Rectdangulos para el célculo

cdlculo del AP con el Recall en el eje de del 4rea bajo la curva. Imagen obtenida
abscisas y la precision en el eje de orde- (e [17].

nadas. Imagen obtenida de [17].
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Una vez obtenido el valor del AP para cada clase realizamos la media aritméti-
ca del AP de todas las clases, este resultado serd nuestro mAP.

4.4. Ataques adversarios no dirigidos en la red
de clasificacion

Un ataque adversario no dirigido consiste en encontrar la perturbaciéon que
maximiza la funcién de coste y, por ende, maximiza el error. Para la implemen-
tacion de los ataques adversarios no dirigidos recurriremos al articulo de Ian
Goodfellow 9] e implementaremos su Fast Gradient Sign Method.

Para ello recurriremos al cdlculo del gradiente de la imagen de entrada con
respecto a la funcién de coste y limitaremos el resultado dentro de un rango de
valores para que la imagen obtenida no diste demasiado de la imagen original.
Como funcién de coste vamos a utilizar la Categorical CrossEntropy definida
previamente en el trabajo. Operamos tal que asi:

adv __
o =T

29 = Clip {x%lv + € * signo {vxL(H, x, yverdadem)}}

, 1,z >0
signo(x) = 120

Donde x es la imagen de entrada, ¥yerdadera 12 etiqueta correcta predicha por
la red, L la funcién de coste, 6 los pesos de la red, € un hiperparametro que
podremos modificar y que ahora analizaremos y Clip una funcién que limita la
diferencia entre los pixeles nuevos y los pixeles de la imagen original x

4.4.1. Analisis de los valores del hiperparametro

En el articulo original publicado por Ian Goodfellow no se propone un método
iterativo de calculo de ejemplos adversarios y utiliza la variable € como hiper-
parametro que controla la variacién de la imagen adversaria con respecto a la
imagen original. De esta manera, cuanto més grande es € mayor es la probabi-
lidad de conseguir un ataque adversario en un tnico paso pero, a cambio,
mayor es la diferencia entre la imagen original y la conseguida. Todo
esto se puede ver reflejado en la figura 4.5
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Figura 4.5: Cémo afecta la modificacién del hiperparametro. Imagen obtenida de

[53].

Sin embargo, nuestro planteamiento sera algo diferente. Fijaremos € como 0,01
y utilizaremos una funcién Clip para limitar la diferencia entre la imagen original
y la imagen adversaria en 0,2 para cada uno de los canales (RGB) de manera que
un pixel adversario no puede diferenciarse en +0,2 de un pixel original.

4.5. Ataques adversarios dirigidos en la red de
clasificacion

Para los ataques adversarios dirigidos el planteamiento es un poco diferente.
En este caso buscamos maximizar la probabilidad de que la imagen sea clasificada
dentro de la categoria escogida.

Para ello, no definiremos una funcién de coste como anteriormente, nuestra
funcion de coste sera la probabilidad de que la imagen sea de la clase
pedida y buscaremos maximizar este resultado. Operamos tal que:

adv __
T =T

xava—H = Cllp {x(]l\(fiv + VmL(% yataque)}

Donde z es la imagen de entrada, ysaque la etiqueta que queremos obtener, L
la probabilidad de que la imagen x sea de la clase Yuaque y Clip una funcién que
limita la diferencia entre los pixeles nuevos y los pixeles de la imagen original x.

En este caso, la funcion Clip permitira, como maximo 40,01 de diferencia
entre la imagen original y la imagen atacada para hacerlo, aiin més si cabe,
invisible al ojo humano.
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4.6. Ataques adversarios dirigidos en la red de
deteccion

En este apartado hemos tenido que desarrollar un algoritmo propio que
se ajustara a nuestras necesidades. Partimos de la base especificada en [57] y
adaptamos la teoria a nuestro ejemplo.

En [57] proponen el Dense Adversary Generation (DAG), un algoritmo que
ataca a todos los bounding boxes que pertenezcan a la clase objetivo modificando
los pixeles de la imagen en funcion del gradiente. Es necesario realizar un ataque
a todos los bounding box ya que, como comentamos anteriormente, los pixeles ve-
cinos ayudan a corregir la prediccion en caso de ataque adversario en una tnica
caja de deteccion.

Sin embargo, este algoritmo propone la modificacién de todos los pixeles de
la imagen para el ataque de un determinado objetivo. Nosotros no queremos mo-
dificar el entorno, queremos modificar inicamente la senal de trafico, para que la
red falle, independientemente del entorno. Para ello operamos tal que asi:

Denotamos gsqque como la parte de la imagen perteneciente al bounding
box con mayor puntuacion inicial y x como la imagen inicial Denotamos
T = {t1,ts,...,tx} al conjunto de bounding bozes que queremos atacar, los que
son de la clase inicial, L = {ly, ly..., Iy} como el conjunto de etiquetas que vamos a
modificar y denotamos L' = {lj,, ...,y } como el conjunto de etiquetas objetivo.
En nuestro algoritmo sélo nos centraremos en una clase de ataque por lo que los
conjuntos L y L' sélo tendran un elemento. f(z,ln) es la probabilidad de que la
imagen x sea de la clase n.

Asi pues, computaremos el ruido anadido a la imagen como:
To =

r = [V f (@, 1) = V2 (@, 1)

Es decir, buscaremos todos los bounding bor cuya probabilidad maxima sea la
etiqueta inicial [ (en la practica también incluiremos aquellos que la probabilidad
de que la clase [ sea mayor de 0,1). Para cada uno, calcularemos su gradiente con
respecto a la imagen en la etapa m. También calcularemos el gradiente entre la
imagen en la etapa m y la etiqueta atacante I’. Asi pues, nétese, que podemos
aumentar la probabilidad de que la bounding boxr sea de la clase [,
aumentandola directamente o reduciendo que sea de la clase [

Ahora normalizamos el valor del ruido puesto que, al utilizar el calculo del
gradiente, este ird creciendo a medida que el coste baje. 7 es un hiperparametro
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que fijaremos en 0.8. Esta operacion no seria necesaria en nuestra implementa-
cién ya que limitamos el valor de perturbacion a través de una funcién clip. Sin
embargo, la normalizacion favorece el tiempo que tarda el algoritmo en converger.

= —Lor
[[rm]]

Finalmente:
Tatague = Clip{ Focalizar{Tataque, Tm + 1"} }

Dénde Focalizar es una funcion que solo permite sumar el gradiente en los
pixeles que pertenecen a la imagen ataque, es decir, solo modificamos la senal y
Clip es la funcién que limita la perturbacion de los pixeles de la imagen.
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Pruebas y discusion de resultados

5.1. Validacion y test en la red de clasificacién

Para el entrenamiento de la red de clasificacién, no podemos seguir al pie de la
letra el articulo previamente mencionado [24] ya que no especifican el parametro
de batch-size utilizado y, por lo tanto, no podemos seguir sus valores de learning
rate ya que estos van muy ligados al tamano de batch. Dada la definicion de batch
size y de learning rate, si queremos mantener el mismo cambio en los pesos de
la red neuronal al aumentar el tamano de lote, debemos modificar también el
valor de learning rate en su parte proporcional. Utilizaremos el conjunto de vali-
dacién de la red para tomar decisiones de los valores de learning rate y batch size.

Ademas, trabajos como el [14] muestran mejores resultados de entrenamiento
con tamanos de batch mas grandes. Estudios como el [20] recogen que, al mul-
tiplicar el batch size por k, debemos multiplicar el learning rate por la raiz
cuadrada de k.

Por ello, vamos a partir de 3 learning rates diferentes: 0,1, 0,01, 0,001 y de
un batch size de 32. Entrenaremos a la red durante 30 épocasE] y nos quedare-
mos con la época que més precision tenga con respecto al conjunto de validaciéon
ya que, a partir de cierto punto, la red empieza a reconocer mejor el conjunto
de entrenamiento y peor el de validaciéon (no generaliza). A este fenémeno se
lo conoce como sobre-entrenamiento u overfitting en inglés y debemos evitarlo.
Finalmente, aplicando la férmula previamente descrita, escogeremos el learning
rate con mejor resultado y alargaremos el tamano de batch hasta 128.

Otro de los factores importantes que debemos comentar en el entrenamiento
es que el tamano de las imagenes de entrada debe ser de 299x299 pixeles tal

'Una época finaliza cuando ha pasado todas las imagenes de la biblioteca de imagenes de
entrenamiento y se han realizado todas las actualizaciones de los pesos en funcién de estas.

34
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y como se especifica en la documentacién de Inception V3. Sin embargo, con-
tamos con la funcién de keras: tf.keras.applications.inception_v3.preprocess_input
que nos preprocesa imagenes de cualquier tamano a los requisitos de la red.

Los resultados obtenidos se reflejan en el cuadro

Coste E  Precisiéon E  Coste V' Precision V

Learning rate: 0,1 0,0141  0,9967 0,1310 0,9810
Learning rate: 0,01  0,0085 0,9974 0,0955 0,9861
Learning rate: 0,001 0,1355  0,9620 0,2192 0,9417

Cuadro 5.1: Resultados del conjunto de entrenamiento (E) y del conjunto de
validacién (V).

Por lo que, utilizaremos el LR 0.01. Pasaremos a un batch size de 64 (32 % 2),
por lo que tendremos que multiplicar el LR por 1.414 (1/2) obteniendo un LR
de 0.014.

Finalmente los resultados con un LR de 0.014 y un batch size de 64 son
los reflejados en el cuadro 5.2:

Coste E  Precision E  Coste V' Precisién V
Learning rate: 0,014 0,0037 0,9985 0,0892 0,9837

Cuadro 5.2: Resultados del conjunto de entrenamiento (E) y del conjunto de
validacién (V) para el learning rate final.

Realmente el resultado es muy similar al del LR de 0.01 pero, como se ha
demostrado anteriormente en [14], el entrenamiento generaliza mejor a mayor ta-
mano de batch por lo que optaremos por este resultado.

5.1.1. Conjunto de test en la red de clasificacion

En cuanto al conjunto de test, un conjunto totalmente separado del entre-
namiento y que sirve para valorar la eficacia de nuestra red, hemos optado por
crear una librerfa de imégenes propia. Seleccionaremos 1 o 2 iméagenes de cada
clase para tener una muestra de todas las clases y utilizaremos este conjunto para
valorarla. Un ejemplo de estas imagenes se puede ver en la figura Se pueden
ver més en el apéndice [B]
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Figura 5.1: Imagen de la clase 37 del conjunto de test de la red de clasificacion.

Como resultado la red acierta 88 imagenes de 108 imagenes totales obtenien-
do asi una precisién del 81.481 % para el conjunto de test

5.2. Validacién y test en la red de deteccion

Para el entrenamiento de la red de detecciéon hemos escogido un tamano de
batch size de 1 porque en este tipo de redes, dada su arquitectura, el reconoci-
miento de cada imagen ocupa mucho més espacio en memoria y no disponemos
de tantos recursos.

En cuanto al valor del learning rate es variable. Entrenaremos a la red duran-
te 100.000 iteraciones, al inicio el learning rate serda de 0,0002 y en la iteracién
60.000 pasard a ser de 0,00002, este learning rate variable buscara generalizar
mucho al principio y acabar de ajustar (con un learning rate mas pequeno) en
etapas posteriores.

Para el calculo de la métrica del mAP contamos con una herramienta de la
API de Tensorflow que nos la calcula directamente pero sin darnos las gréaficas de
precision y Recall correspondientes. Nosotros implementaremos estas graficas de
para el conjunto de test. Asi, en el conjunto de validacién obtendriamos el mAP
visible en el cuadro 5.3:

mAP
IoU=0.50:0.95 0,580
ToU=0.50 0,926

Cuadro 5.3: Resultado del mAP en el conjunto de validacién

Un mAP de 0.58 para el IoU desde 0.5 a 0.95 con paso 0.05 y un mAP de
0.926 para un IoU de 0.5.
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5.2.1. Conjunto de test en la red de deteccion

Para la creacién del conjunto de test en la red de detecciéon hemos realizado
fotografias en las calles de Santiago de Compostela y creado las anotaciones
correspondientes de manera manual. Un ejemplo de imagen de este conjunto se
puede ver en la figura Mas ejemplos del conjunto de test de deteccién se
pueden ver en el apéndice

Figura 5.2: Imagen del conjunto de test en la red de deteccion.

Para el célculo del valor del mAP en este conjunto hemos desarrollado un
cddigo que nos permita visualizar las graficas de AP para mostrarlas en la me-
moria y calcular, a partir de estas, el valor del mAP

En primer lugar, una vez ordenadas las detecciones de cada clase por proba-
bilidad, existen numerosas detecciones (con variacién de muy pocos pixeles en la
bounding box) que corresponden a la misma deteccion. Esto es provocado por la
propia definicién de los anchors. Para ello, comenzaremos aplicando una técnica
conocida como Non-mazimum Suppression (NMS) : partimos de las deteccio-
nes ordenadas por probabilidad y, para cada imagen, si la clase de deteccion es la
misma comprobamos la superposicién de los bounding boxes detectados. Si esta
superposicion es mayor de 0.6 entonces nos encontramos con que la detecciéon
es la misma y tnicamente nos quedamos con la deteccién cuya probabilidad es
mayor. Esto se puede observar en la figura [5.3
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Figura 5.3: Antes y después de aplicar el NMS. Imagen obtenida de [1]

Esta operacion ya estd implementada en el calculo automatico de la API de
Tensorflow obtenido en el apartado anterior pero, en este caso, debemos imple-
mentarlo a mano.

Una vez aplicado el algoritmo NMS, generaremos las graficas de AP para cada

Figura 5.4: AP Figura 5.5: AP Figura 5.6: AP Figura 5.7: AP
de la clase 1 de la clase 2 de la clase 3 de la clase 4

Figura 5.8: AP de la clase 5

Asi el AP seria el area bajo la curva, para la clase 1 seria de 1, para la clase
2 seria de 1, para la clase 3 seria de 1, para la clase 4 seria de 1 y para la clase 5
seria de 0.771.

El valor del mAP serfa, por tanto la media aritmética de todos ellos obteniendo
un mAP de 0.9542 en el conjunto de test
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5.3. Ataques adversarios no dirigidos

5.3.1. Implementacion en Python

El procedimiento empieza por comprobar la etiqueta inicial de la imagen (la
correcta). Luego generamos un tensor de la imagen que modificaremos y creamos
los limites de las perturbaciones, por arriba y por abajo

Posteriormente obtenemos el tensor de predicciones (probabilidad de todas
las clases) y creamos un tensor one-hot (un 1 en el lugar indicado de la etiqueta
y Os en el resto) y calculamos el coste entre las predicciones totales y la " perfec-
cién” que es el tensor one-hot con la Categorical Cross Entropy

Calculamos el gradiente y obtenemos su simbolo, lo evaluamos para transfor-
marlo en un array (pasar de tensor a array) y aplicamos la formula previamente
descrita.

Finalmente limitamos las perturbaciones con la funciéon clip tanto en el rango
de perturbacién como en el rango maximo de valor de imagen (-1,1). Iteramos
hasta que la etiqueta nuevamente generada sea diferente de la etiqueta original.

Este ataque se ha implementado para que las imégenes se envien a través de
una url web para facilitar y simplificar el trabajo de pruebas. Podria ampliarse
sin demasiada dificultad para que lea, también, archivos de un directorio.

5.3.2. Algunos resultados de los ataques no dirigidos

A través de este método podemos obtener resultados como los siguientes:

e

Original:3 Ruido Resultado:4

Figura 5.9: Transformacién de una curva izquierda (3) a una curva derecha (4).
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Original:21 Ruido Resultado:61

Figura 5.10: Transformacién de una senal de stop (21) a una senal de camino
prioritario (61).

Como se puede apreciar, en este tipo de ataques no se logran dos clasi-
ficaciones errdoneas iguales ya que no se puede predecir cudl sera la clase de
salida y inicamente nos centramos en maximizar el error de la clase correcta.

5.4. Ataques adversarios dirigidos

5.4.1. Implementacién en Python

En este ataque en concreto, el cédigo parte de , que ha sido la inspiracion de
este trabajo. El codigo esta modificado y adaptado en funcién de nuestro modelo
de clasificacion.

En este caso la implementaciéon parte de la modificacion del grafo EI de Ten-
sorflow. Tensorflow, de manera interna, crea un grafo de la red por la que van
pasando y fluyendo los datos (los tensores). Aqui, vamos a modificar este orden
natural para favorecer la velocidad de computacion.

Comenzamos definiendo el tensor de entrada, la imagen, y el tensor de sali-
da (las probabilidades). Como antes preparamos las imagenes y establecemos las
perturbaciones limite.

La funcién de coste ahora seria la probabilidad de que la imagen pertenezca
a la clase atacada. Posteriormente calculamos el gradiente entre la entrada y el
coste y, aqui radica la diferencia, creamos una funcién de Keras a la que
llamaremos de manera ciclica para que nos calcule el gradiente dandole
como entrada la imagen en el ciclo actual y obteniendo como salida su gradiente

2Un grafo es un conjunto de objetos llamados nodos unidos por enlaces llamados arcos y
que permiten representar las relaciones entre los elementos del conjunto
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con respecto al coste.

Finalmente limitamos las perturbaciones. Iteramos hasta que las probabilida-
des de que la imagen pertenezca a la clase atacada sean >= 95 %.

5.4.2. Algunos resultados de los ataques dirigidos

A través de este método podemos obtener resultados como los siguientes:

Original:21 Ruido Resultado:32

Figura 5.11: Transformacién de una senal de stop (21) a una senal de limite de
velocidad (32).

Original: 22 Ruido Resultado:32

Figura 5.12: Transformacién de una senal de direccién prohibida (22) a una senal
de limite de velocidad (32).
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Original:3 Ruido Resultado:9

Figura 5.13: Transformacién de una curva izquierda (3) a una senal de peligro
ganado (9).

En este caso se intent6 realizar un ataque a la clase 32 en ambos
ejemplos sin embargo en el segundo no fue posible lograrlo y decidimos atacar
la figura original a la clase 9. Es muy importante entender que, si li-
mitamos la perturbacion maxima, es muy probable que no se puedan
lograr ataques que supongan grandes diferencias entre imagenes. En
este ejemplo, no se ha podido lograr el ataque con una perturbacién maxima de
0,01 ya que aunque siguiéramos iterando el error no aumentaba. Esto es debido
a que tendriamos que lograr que la red confunda una senal triangular con una
redonda de un color diferente con muy poca variacion, algo realmente complicado.

Si eliminamos la limitacion de perturbacién podriamos llegar a conseguirlo
pero la imagen se vera claramente modificada tal que:

Original:3 Ruido Resultado:32

Figura 5.14: Transformacién de una curva izquierda (3) a una senal de limite de
velocidad (32).
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5.5. Ataques adversarios dirigidos en la red de
deteccion

5.5.1. Implementacion en Python

En este algoritmo comenzamos obteniendo cuél es la parte de la imagen que
contiene la senal. Luego, especificamos la clase actual y la clase objetivo de ata-
que. Comenzamos a iterar y, si el bounding box ya pertenece a la clase atacada,
nos detenemos. De otro modo,reconocemos todos los boxes cuya clase principal
es la clase inicial. En casos dénde estemos atacando desde la clase 0, sélo sera
necesario atacar al primer bounding box porque la mayoria seran de clase 0. Re-
corremos todos los pixeles de esos bounding boxes definiendo vectores one-hot
con la etiqueta real y la etiqueta ataque. Obtenemos los valores de prediccién
de esas clases multiplicindolas por las predicciones totales (al sélo tener un 1 en
lo deseado el resto se convierte en 0). Calculamos los gradientes tal y como se
definieron anteriormente y realizamos su diferencia.

Finalmente calculamos la norma, obtenemos el valor de ' y sumamos el gra-
diente inicamente al la senal inicial. Limitamos los valores de la imagen con las
perturbaciones maximas.

De esta manera somos capaces de realizar ataques adversarios que, inicamen-
te, modifican la senal sin tener en cuenta el entorno. A través de este algoritmo
podemos lograr dos cosas: que la red detecte la senal como otra clase
o que la red no detecte la senal (clase 0 o fondo).

5.5.2. Algunos resultados de los ataques en la red de de-
teccion

A través de este método podemos obtener resultados como los siguientes:
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ceda el paso: 95%

Figura 5.15: Imagen original. Clasificada Figura 5.16: Imagen atacada, no hay de-
como una senal de ceda el paso. teccion.

Este tipo de ataques de eliminacion no son posibles con los articulos comen-
tados anteriormente en ataques en redes de deteccion ya que solo permiten el

cambio entre clases.

Figura 5.17: Ruido anadido a la imagen.

Ahora vamos a cambiar una senal de Stop a una de prohibido el paso
y viceversa. Para ello utilizaremos el método previamente descrito cambiando
los parametros de target class y clase actual.
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.pm?lﬂ-:i.d.o_el_pasn - 47%g

Figura 5.18: Imagen original. Clasificada Figura 5.19: Imagen atacada. Clasificada
como una senal de Stop. como una senal de prohibido el paso.

Figura 5.20: Modificacion de la senal de Stop.

Figura 5.21: Imagen original. Clasificada Figura 5.22: Imagen atacada. Clasificada
como una senal de prohibido el paso. como una senal de Stop.
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Figura 5.23: Ruido completo anadido a la senal de prohibido el paso.

En la red de deteccion es mucho mas complicado realizar ataques ad-
versarios dirigidos en senales diferentes. Aunque somos capaces de conseguir
practicamente la eliminacién de todas las senales (algo que ya supondria un gran
problema) no es tan sencillo lograr un cambio de categorfa.

Uno de los métodos que podemos utilizar si queremos realizar un cambio de
categoria es: en vez de realizar el cambio directamente, transformar de la etiqueta
inicial a la clase 0 (no deteccién) y, partiendo de esta, intentar alcanzar la senal
deseada. Empiricamente este método ha sido eficaz en varios ejemplos adversarios
generados.

Otras opciones, como siempre, son aumentar la perturbaciéon limitante con
todo lo que ello supone. Articulos ya mencionados como [36], [6] proponen la
utilizaciéon de parches en iméagenes o rostros para generar ataques adversarios
realmente efectivos. Con estas técnicas no ocultariamos el ataque pero, quizds un
usuario normal no se daria cuenta al confundirlo con ”grafitis”.

5.6. Ataques en videos en redes de deteccién

También se ha logrado en este trabajo el andlisis de senales en videos graba-
dos internamente en un coche. Para ello, se ha realizado un método iterativo de
lectura de fotogramas por separado, se realizan las detecciones en cada imagen y
se vuelve a montar el video.

Aunque no se ha implementado por falta de tiempo y potencia de cémputo,
esta técnica serviria también para la generacion de ejemplos adversarios en videos
a través del analisis de los fotogramas.
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Figura 5.24: Ejemplo de fotogramas en video



Capitulo 6

Conclusiones y posibles
ampliaciones

Este trabajo ha puesto de manifiesto las facilidades con las que se puede lo-
grar generar ejemplos adversarios que provocan el engafio en la red neuronal. Esto
se ha logrado partiendo del estudio y anélisis del funcionamiento de los ataques
adversarios a bajo nivel para, posteriormente, implementar diversos algoritmos
en lenguaje de alto nivel que permitan comprobar el funcionamiento teérico de
estos. Los métodos desarrollados permiten el engano de redes de clasificacion y de
redes de deteccion que han sido generadas como base para las pruebas del trabajo.

Se puede concluir por tanto, que, a través de los métodos proporcionados, se
puede inducir al fallo a las redes neuronales profundas convolucionales. Ademas,
ya que los ataques se basan en el propio funcionamiento de la red neuronal y que
es posible transferir ataques entre diversas redes con igual finalidad, que hace
que no sea necesario contar con la implementacion de la red a atacar, nos lleva
a una situacion donde las defensas son realmente complicadas de implementar.
Los ataques se han logrado en un 100 % de los casos probados tanto en las
redes de deteccion como en las redes de clasificacion implementadas en este TFG.

Por ende, se pone de manifiesto que, a dia de hoy, las redes neuronales
tienen fallos de seguridad que deben ser solucionados antes de poder
poner toda nuestra confianza en ellas. Esto complica bastante el auge de
tecnologias como los coches auténomos o el reconocimiento facial automaético ya
que se podrian manipular a nuestro favor provocando grandes problemas.

Las ampliaciones que se podrian realizar en este trabajo son: la exploracion de
otros métodos de generacién de ejemplos adversarios como Deepfool [27] u otros
métodos de generacion de ataques adversarios que no estan basados en el calculo
del gradiente y cuyo funcionamiento es realmente interesante de explorar.

48
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Ademas, de igual forma que hemos hecho una extrapolacién del método DAG
propuesto por [57] a nuestro caso concreto, se podria extrapolar nuestro trabajo
centrado en senales de trafico a otras redes de deteccién donde nuestro objetivo
sea la manipulacion de un tnico objeto sin importar el entorno.

Seria interesante la buisqueda de un algoritmo que permita realizar ataques
adversarios en videos de manera eficiente (sin la necesidad de analizar foto-
grama a fotograma) o, en otro caso, extrapolar y optimizar nuestro método para
este fin.

Por ultimo, también se podria profundizar en el desarrollo de defensas basa-
das en modificaciones de la funciéon de activacion para evitar la propagaciéon de
un error minimo a lo largo de la red como [59], en la biisqueda de métodos de
deteccion de ejemplos adversarios como [26] o en el desarrollo de redes generativas
como en [22] y [45].



Apéndice A

Cddigo en Python de los
algoritmos

A.1. Ataques adversarios no dirigidos en la red
de clasificacion

objetoPerdidas=tf.keras.losses.CategoricalCrossentropy ()

def crearAtaqueNoDirigido (url,epsilon):
imagen=preparar (url)
etiqueta=predecir (preparar (url))
etiqueta_nueva=predecir (preparar(url))
adversarial=url_to_array (url)
adversarial=comoTensor(adversarial)

perturbacion=0.2 #Mazxzima perturbacion por pizel
max_per=imagen+np. array ([ perturbacion|)
min_per=imagen—np.array ([ perturbacion])

while etiqueta=—=etiqueta_nueva:

predicciones = red(adversarial)

tensorEtiqueta = tf.one_hot(etiqueta , 62)
loss=objetoPerdidas (tensorEtiqueta ,predicciones)
gradiente = tf.gradients(loss ,adversarial)
signoGradiente = tf.sign(gradiente)
array=tf.keras.backend.eval(signoGradiente)
adversarial Array=adversarialArray+epsilonxarray [0]
adversarial=np.clip (adversarialArray ,min_per , max_per)

o0
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adversarialArray=np. clip (adversarial ,—1,1)
etiqueta_nueva = predecir(adversarialArray)
return adversarial

La simbologia [...] indica que existe mas cédigo intermedio pero se omite
por no ser relevante. Se puede consultar el cédigo completo en el cuaderno de
programacion.

A.2. Ataques adversarios dirigidos en la red de
clasificacion

def crearAtaqueDirigido (url,claseEsperada):
entrada=red.layers [0].input
salida=red.layers|[—1].output
target_class=claseEsperada
imagen=preparacionArray (url)
adversarial=np.copy (imagen)

perturbacion=0.01 #Mazima perturbacion por pizel
max_per=imagen+np . array ([ perturbacion|)
min_per=imagen—np.array ([ perturbacion])

coste=salida [0, target_class] #Funcion a mazimizar

gradiente=tf.keras.backend. gradients (coste ,entrada)[0]
optimiza_gradiente=tf.keras.backend.function [..... ]
cost=0.0

while cost < 0.95:
gr,cost=optimiza_gradiente ([ adversarial ,0])
adversariald+=gr

adversarial=np.clip (adversarial ,min_per , max_per)
adversarial=np.clip (adversarial ,—1,1)

return adversarial
La simbologia [...] indica que existe mas cddigo intermedio pero se omite

por no ser relevante. Se puede consultar el cédigo completo en el cuaderno de
programacion.
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A.3. Ataques adversarios en la red de deteccion

adversarial=tf.keras.preprocessing.image.img_to_array ([...])
boxesl ,scores , classes ,score_todas = reconocer_imagen ([...])
target_class= 0

clase_actual= 4

while m<1000:
boxes ,scores , classes ,score_todas = reconocer_imagen ([...])
lista_boxes=detectar_boxes(score_todas ,clase_actual)

pred= score_todas [0][0][target_class]

if (pred >0.5 or np.argmax(score_todas[0][0])==target_class):
break

if (clase_actual==0):
lista_boxes=][0]

for x in lista_boxes:

verdad = labels_reales_one_hot ([...])
ataque=labels_cambiar_one_hot ([...])

adv_log = tf.math. multiply (predicciones_tensor ,ataque_tensor)
real_log = tf.math. multiply (predicciones_tensor ,verdad_tensor)
rm_sum = tf.reduce_sum(adv_log)

rm_sum2 = tf.reduce_sum(real_log)

arraylossAtaque = tf.keras.backend.eval(rm_sum)
arraylossActual = tf.keras.backend.eval(rm_sum?2)

rm = np.gradient (adversarial ,arraylossAtaque)
rm2 = np.gradient (adversarial ,arraylossActual)

rm_total = (rm[0] —rm2[0])

(..

norma_calc=tf.norm(rm_tensor ,axis=(0,1))
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rm_prima = (gamma/norma)*xrm_total
adversarial = sumar_gradiente (adversarial ,boxesl ,rm_prima)

adversarial=np. clip (adversarial ,min_per , max_per)
adversarial =np.clip (adversarial ,—1,1)

m=mt-1

La simbologia [...] indica que existe mas cédigo intermedio pero se omite

por no ser relevante. Se puede consultar el cédigo completo en el cuaderno de
programacion.
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Apendice B

Data Augmentation en la red de clasificacion. Ejemplos obtenidos

de (7]

Figura B.1: Imagen Original

Figura B.2: Rotacion

o4



Figura B.3: Desplazamientos Horizontales

Figura B.4: Desplazamientos Verticales

Figura B.5: Inclinacién de la imagen

Figura B.6: Zoom

95
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Figura B.7: Giro Horizontal

Data Augmentation en la red de deteccién.Ejemplos obtenidos de

[51]

Figura B.9: Saturacion

Ejemplos del conjunto de test de la red de clasificacién

Figura B.10: Ejemplo de la clase 20
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Figura B.11: Ejemplo de la clase 19

Ejemplos del conjunto de test de la red de deteccion

Figura B.12: Ejemplo de fotografia en las calles de santiago
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Figura B.14: Ejemplo de fotografia en las calles de santiago



Apéndice C

Manual de usuario

C.1. Instalacion de la red de clasificacion

» Crear una cuenta de Google a través de https://accounts.google.com/
signup

= Abrir la cuenta del servicio Google Drive asociado en https://drive.
google.com/drive/my-drive

» Crear una carpeta en la raiz (my-drive) que se llame Universidad, dentro
de esta, una carpeta que se llame TFG y dentro de esta una carpeta que se
llame BelgiumTrafficModel.

/Universidad/TFG /BelgiumTrafficModel
= En el directorio anterior extraer el archivo DatasetClasificacion.zip adjunto.

= Entrar en este link: https://colab.research.google.com/drive/1dP6n40vP0bCcDp-J8CcEyYF
usp=sharing. Este link contiene el codigo completo de ejecucion. También
se adjunta como Clasificacion.ipynb en caso de que se quiera ejecutar en
local pero habria que modificar el apartado de Drive por carpetas locales.

El dataset de entrenamiento y validacién ha sido obtenido de [47], el resto de
archivos adjuntos son de creacién propia.

C.2. Ejecucion de la red de clasificacion

Una vez abierto el enlace de la red anterior se debe ir ejecutando casilla por
casilla y, en caso de ser necesario, completar la informacion que nos den estas como
respuesta. Las casillas 3 a 8 (ambas incluidas) son para el entrenamiento de
la red y pueden omitirse en caso de utilizar la red entrenada otorgada. Cada
casilla contiene un comentario a su inicio que define cudl es su finalidad. La red
de clasificacion se carga a través del archivo redEntrenada.hd
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C.2.1. Ataques adversarios dirigidos

La casilla 12 contiene el codigo de ataques adversarios dirigidos. En la dltima
linea tenemos la llamada a la funcién previa crearAtaqueDirigido. Esta funcion
tomard como parametros: una URL de imagen en formato .jpg para atacar vy,
como segundo parametro, la clase de ataque esperada.

return adversarial

adversarial=crearAtaqueDirigido(’https://uuw.herraiz.con/uploads/productos/4444/senal-vial-direccion-prohibida-mopu-6@cn-ingl . jpg" ,32)

Figura C.1: Celda de ataques dirigidos.

C.2.2. Ataques adversarios no dirigidos

La casilla 13 contiene el cédigo de ataques adversarios no dirigidos. En la
ultima linea tenemos la llamada a la funcién previa crearAtaqueNoDirigido. Esta
funciéon tomarda como parametros: una URL de imagen en formato .jpg para
atacar y, como segundo parametro, un valor de maxima perturbacién por
pixel. Este valor ya se analizé anteriormente y esta relacionado con la distorsiéon
visual maxima con respecto a la imagen original.

return adversarial

adversarial2=crearAtaqueNoDirigido('https://i.pinimg.com/originals/94/ec/68/94ec682e47747b53ebdb79dd450e0e32. jpg’,8.2)

Figura C.2: Celda de ataques no dirigidos.

C.2.3. Pintado de imagenes

Las casillas 14 y 15 contiene cédigo para la visualizacion de las imagenes
originales y atacadas. La tinica variante seria la modificaciéon de la URL
de ejemplo por la URL de la imagen atacada, el resto de c6digo se mantiene
inalterado.

##PINTADO IMAGENES DIRIGIDO##

%cd /content/drive/My\ Drive/Universidad/TFG/BelgiumTrafficModel
from google.colab.patches import cv2_imshow

import cv2

print("original’)
response = requests.get('https://
entrada = Image.open(BytesIO(resp
entrada = entrada.resize(target_size)
imagenoriginal=tf.keras.preprocessing.image.img_to_array(entrada)
img_float_32 - np.float32(imagenoriginal)

impl = cv2.cvtColor(img_float_32,cv2.COLOR_BGR2RGE)
ev2_imshou(imp1)

erraiz.con/uploads/productos/4444/senal -vial-direccion-prohibida-mopu-6ecm-imgl. jpg')
.content))

Figura C.3: Celda de pintado de imagenes.

C.3. Instalacion de la red de deteccion

» Crear una cuenta de Google a través de https://accounts.google.com/
signup


https://accounts.google.com/signup
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= Abrir la cuenta del servicio Google Drive asociado en https://drive.
google.com/drive/my-drive

» Crear una carpeta en la raiz (my-drive) que se llame Universidad, dentro
de esta, una carpeta que se llame TFG y dentro de esta una carpeta que se
llame GermanTrafficModel

/Universidad/TFG/GermanTrafficModel

= En el directorio anterior extraer el archivo DatasetDeteccion.zip adjunto.

» Entrar en este link:https://colab.research.google.com/drive/1t7HKgMbZi_

dvEg3eMZ20Sn0MykkDVxyd7usp=sharing. También se adjunta como De-
teccion.ipynb en caso de que se quiera ejecutar en local pero habria que
modificar el apartado de Drive por carpetas locales.

Tras ejecutar la casilla niimero 4 el entorno debe de reiniciarse ya que se han
importado los archivos a la memoria del servidor pero no los ha instalado por lo
que el cédigo no funcionara. Para ello vamos a Entorno de ejecucion — Reini-
ctar entorno de ejecucion y volvemos a ejecutar las casillas en orden para que se
produzca la instalacion.

La carpeta de models contiene la API de Tensorflow obtenida de [55]. Los
dataset de entrenamiento y validaciéon han sido obtenidos de [51]. El resto de
archivos adjuntos son de creacién propia.

C.4. Ejecuciéon de la red de deteccién

Una vez abierto el enlace de la red anterior se debe ir ejecutando casilla por
casilla y, en caso de ser necesario, completar la informacion que nos den estas como
respuesta. Las casillas 5 a 11 (ambas incluidas) son para el entrenamiento
de la red y pueden omitirse en caso de utilizar la red entrenada otorgada. Cada
casilla contiene un comentario a su inicio que define cual es su finalidad. La red
de deteccién entregada estd cargada en la carpeta Grafo donde se especifica todo
el procesamiento que deben seguir los datos para obtener una salida (casilla 13).

#Librerias y requerimientos necesarios
%cd /content/drive/ My Drive’ /Universidad/TFG/GermanTraffichodel
%cd ./models/research

Iprotec object_detection/protos/*.proto --python_out=.

Ipython setup.py build

Ipython setup.py install

os.environ[ ‘PYTHONPATH'] += ':/content/drive/My Drive/Universidad/TFG/GermanTrafficModel/models/research/:/content/drive/My Drive/Universidad/TFG/GermanTrafficModel/models/research/slim/"

import sys
#Afiado al sistema los pathings de los modelos
sys.path.append(’ . /object_detection’)

##Prueba de que los modelos funcionan y los path son correctos
Ipython object_detection/builders/model_builder_test.py

Figura C.4: Celda dénde es necesario reiniciar.
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C.4.1. Analisis de videos

La casilla 18 contiene el cédigo necesario para la ejecucion de la red neuronal
en un video fotograma a fotograma. Habria que modificar ./video.mp4 por la
ubicacion del video que queremos analizar. Obtendriamos salida.avi como salida.

##RED EN VIDEOS##¥

%ecd /content/drive/My\ Drive/Universidad/TFG/GermanTrafficModel
import cv2
import numpy as np
from object_detection.utils import label map util
from object_detection.utils import visualization_utils
from google.colab.patches import cv2_imshow
with tf.device("/gpu:@"):
cap = cv2.videoCapture(”./video.mpa™)
ret, image_np - cap.read()
weight = image np.shape[@]
height = image np.shape[1]
size=(height,weight)
out - cv2.videoWriter('./salida.avi',cv2.videoWriter_fourcc('m', 'p*, "4°, 'v'), 18 , size)
cap = cv2.videoCapture(”./video.mpd™)
while cap.isOpened():
ret, image np = cap.read()
if ret == True:
color = cv2.cvtColor(image_np,cv2.COLOR_BGR2RGE)
imagen,boxes, scores, classes=reconocer_imagen_array(color,8.9)
imprimir = color = ev2.cvtColor(imagen,cv2.COLOR_BGR2RGB)
out.urite(imprinir)
else:
cap.release()
out.release()
break

Figura C.5: Celda 18 de cédigo.

C.4.2. Ataques adversarios en la red de deteccién

La casilla 22 contiene el cédigo para la ejecucion de ataques adversarios
en redes neuronales de deteccién. Podemos modificar . /testing24.jpg por la
imagen original a atacar. perturbacion=0.3 por el valor maximo de perturbacion
en los pixeles de la imagen. target_class por la clase esperada de salida y cla-
se_actual por la clase actual de la imagen.

Cémo se comentd anteriormente, en muchos casos puede ser necesario hacer
un ataque de clase_actual — 0y luego 0 — target_class para aumentar velocidad.
Depende de cada imagen en particular, varias imagenes testadas funcionaron me-
jor con conversion directa mientras que otras funcionaron mejor con conversion
en tres pasos.

Obtendriamos como salida la variable adversarial y un fichero salida.npy
donde se almacena la imagen adversaria.
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with tf.device("/gpu:@”):
adversarial=tf.keras.preprocessing. image.img_to_array(Image.open('./testing24.jpg’))
boxes1,scores, classes, score_todas = reconocer_imagen_array(adversarial)
adversarial - extraer_imagen(adversarial,boxes)

perturbacion=.3 #Maxima perturbacion por pixel
max_per=adversarialsnp.array([perturbacion])
min_per=adversarial-np.array([perturbacion])
MO EN 8-255
versarial/2

adversarial+d.s
adversarial-adversarial*2ss
gamma=1
m=e
arrayloss=5808
mejorarrayloss=-5000
r=np.zeros(shape-(adversarial.shape[e],adversarial.shape[1],adversarial.shape[2]))
target_class= 5
clase_actual= 4

Figura C.6: Celda 22 de cédigo.

C.4.3. Visualizaciéon imagenes

Las casillas 20 y 23 permiten visualizar imagenes (originales o atacadas) tras
ser procesadas por la red. Para ello modificarfamos . /testing24.jpg por la ima-
gen original o descomentamos adversarial=np.load(’salida.npy’) para visualizar
la imagen atacada tras ser procesada por la red.

La casilla 21 permite visualizar la extraccién de la senal con respecto al fondo
modificando . /testing3.jpg por la direccién de la imagen.

#HVER IMAGENES#H#

from object_detection.utils import visualization_utils
fron google.colab.patches import cv2_imshow
with tf.device("/gpu:e™):

def pintar_imagen_array(image_np,min_score_thresh):

#Se espera de la forma:[1, None, None, 3]
image_np_expanded = np.expand_dims(inage_np, axis-e)

(boxes, scores, classes, num,score_todas) = sess.run(
[detection_boxes, detection_scores, detection classes, num_detections,detection_score_todas],
feed_dict-{image_tensor: image_np_expanded})

#Lanzo visualizador

visualization_utils.visualize_boxes_and_labels_on_image_array(
image_np,
np.squeeze (boxes),
np.squeeze(classes).astype(np.int32),
np. squeeze(scores),
category_index,
use_normalized_coordinates=True,
line_thickness=g,
min_score_thresh-min_score_thresh)

return image_np,boxes,scores,classes,score_todas
imageni=tf.keras.preprocessing. image. ing_to_array(Image.open(’./testing24.jpg’))
#adversarial=np.load('salida.npy')

imagen, boxes2, scores2, classes2,salida_todasz-pintar_imagen_array(imageni,e.6)

img_float_32 = np.float32(imagen)
imp = cv2.cvtColor(img float 32,cv2.COLOR_BGR2RGB)

cv2_imshow(inp)

Figura C.7: Celda 20 de pintado.
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