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SYMBOLI- JA LYHENNELUETTELO

Fyysinen liitdntipistoyksikké 2 Mbit/s kanaville (2 Mbit/s Interface
Unir).

Fyysinen péitesovitustoiminteita sisiltivi liitdntidpistoyksikko 2 Mbit/s
kanaville (2 Mbit/s Interface Unit with Terminal Adapter).
Syottdpudotuslaite (Add-Drop Multiplexer).

American National Standards Institute

Sovellusrajapinta (Application Program Interface).

Automaattinen varmennus (Automatic  Protection

Switching).

siirtoyhteyden

Sovellusohjelmisto (Application Software).

Solmun tiedonvarmistuspalvelut tuottava ohjelmistokomponentti (Back-
up Manager).

Erds SDH-solmun ohjelmistokomponentti (Conrrol Block Manager).
Comité Consulrarif International de Télégraphique et Téléphonique
Solmun ohjainpistoyksikkd (Conrrol Unit).

Design Approach for Real=Time Svstems

Data Communication Channel

Multiplexer Data Communication Channel

Regenerator Data Communication Channel

Numeerinen ristikytkenti (Digital Cross—connect).

Sulautettu ohjauskanava (Embedded Control Channel).

Electrically Erasable Read—Only Memory

Tiedonvarmistusjirjestelmiin korkean tason paitoksentekoelin (High—le-
vel Topology Decider).

Pistoyksikon solmutason ticdonvarmistusjirjestelmépalvelin (Inter—unit
Server).

Solmun sisdisti pistoyksikoiden viilisti sanomanvaihtopalvelua tarjoava
ohjelmistokomponentti (/nrer—unit Communication Manager).

Lihiverkko (Local Area Nenvork).

Pistoyksikon paikallinen tiedonvarmistuspalvelin (Local Server).
Motorolan valmistama mikroprosessori.

EEPROM-ajurina toimiva ohjelmistokomponentti (Memaory Manager).
Hallintatietopuu (Management Information Tree).

Kanavointilaitteiden viilinen siirto—otsikko (Multiplexer Section Over-
head).

Kanavointilaite (Multiplexer).
Solmutoimintakerros (Node Functionality Layer).

Solmun sisdistd oliokonfiguraatiota seuraava ohjelmistokomponentti
(Object Configuration Manager).
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REG
RSOH
SDH
SMN
SOH
SONET

SSW
STM
STM-1
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Enea Datan Motorola MC68000-sarjan mikroprosessoreita tukeva reaali-
aikakdyttojarjestelmi.

Toistin (Regenerator).

Toistimelta lihtevi siirto—otsikko (Regenerator Section Overhead).
Synkroninen digitaalinen hierarkia (Svanchronous Digital Hierarchy).
SDH-hallintaverkko (SDH Management Network).

STM-kehyksen siirto—otsikko (Secrion Overhead).

Pohjois—Amerikassa kiytettivii optinen synkroninen siirtojirjestelma
(Synchronous Optical Nerwork).

Fyysinen ristikytkentipistoyksikko (Svstem Switch Unit).
Synkroninen siirtomoduli (Svrnchronous Transport Module).

1) SDH:n perussiirtokehys
%) Fyysinen liitintipistoyksikko 155,520 Mbit/s optiselle signaalille
(STM-1 Optical Interface Unir).

STM-1E/140M

STM—-4

SU
™
TMN
TSW

Fyysinen liitintdpistoyksikkd sihkoiselle 155,520 Mbit/s tai 139,368
Mbit/s signaalille (STM-1/Electrical Interface Unit).

Fyysinen liitintidpistoyksikké 622,080 Mbit/s optiselle signaalille
(STM—+ Optical Interface Unir).

Valinnainen palvelupistoyksikka (Service Unit).
Paitekanavointilaite (7erminal Multiplexer).
Televerkon hallintaverkko (Telecommunications Management Network).

Fyysinen ristikytkentipistoyksikko (Cross—connect Unit).



1 JOHDANTO

Yhdysvalloissa alettiin 1980—Iluvulla kehittdd optisen liitdnnén standardia synkro-
nisia siirtoverkkoja varten. Tyon tuloksena syntyi ANSI:n SONET —standardi
(Synchronous Optical Network), joka mairittelee optisen liitinnén liséksi verkon-
hallinnan ja perinteisten plesiokronisten signaalien liittimisen synkroniseen verk-
koon. CCITT julkaisi vuonna 1988 SONET:iin perustuvat suositukset synkronisesta
digitaalisesta hierarkiasta (SDH), joka levidd Pohjois—Amerikan ulkopuolella.
SDH on yhteensopiva ANSI:n SONET:n kanssa, joten standardit mahdollistavat
ensimméisen maailmanlaajuisesti yhteensopivan suurkapasiteettisen siirtojirjes-
telméverkoston luomisen.

Toisin kuin plesiokronisissa jérjestelmissé, verkonhallinnalla on synkronisen digi-
taalisen hierarkian verkossa suuri merkitys. Teleoperaattoreiden kannalta keskitet-
ty verkonhallinta on taloudellinen ratkaisu ja houkuttelee uuden tekniikan kéyt-
téonottoon.

Verkonhallintajirjestelma edellyttda siirtoverkon solmuilta dlykkyytté, jonka osana
on solmujen Kyky muistaa nille annetut tehtdvit ja asetukset. Tdmén diplomityén
tarkoituksena on ollut suunnitella erddseen SDH—jérjestelméin solmun sisdinen
ohjelmallinen tiedonvarmistusjérjestelma, joka toteuttaa ndmé vaatimukset tarjoa-
malla solmun muille ohjelmistokomponenteille tiedostopohjaisen muistipalvelun.

Selostuksen aluksi on esitelty SDH —jarjestelmén yleisid piirteitd, minki jdlkeen
médritelldén tiedonvarmistusjdrjestelmélle asetettavat vaatimukset. T#ltd pohjalta
on ldhdetty pohtimaan mahdollisuuksia kdytdnnon ratkaisun tueksi ja lopuksi esitel-
1d4n suunnittelun tuloksena syntynyt kdytdnnon ratkaisu.



2 SDH-JARJESTELMA JA TIEDONVARMISTUSTARPEET

2.1 Verkko ja sen hallinta

SDH:n peruspiirteet on mééritelty CCITT:n standardeissa: siirtonopeudet standar-
dissa G.707, verkko—solmu—rajapinta standardissa G.708 ja kanavointi standardis-
sa G.709 /1//2//3/.

Tiedonsiirto SDH:ssa perustuu synkronisen siirtokehyksen (STM, Synchronous
Transport Module) kdytt6on. Siirrettava data kanavoidaan STM —peruskehykseen
(STM-1), joka ldhetetién optisesti eteenpéin; kehyksessi siirtyy samanaikaisesti
my0s verkonhallinta— javalvontatietoa. Yhteen STM —1—kehykseen multipleksoi-
daan 63 plesiokronista nopeuden 2 Mbit/s signaalia.

SDH—jédrjestelmén korkeampien hierarkiatasojen siirtonopeudet ovat perusno-
peuden kokonaislukumonikertoja, joten kanavointi hierarkiatasolta toiselle ei
edellyti tdytebittien kéayttod. Kdytannon kaupallisissa tuotteissa tarjotaan alkuvai-
heessa perusjérjestelmén liséksi monikertoja nelji ja kuusitoista (taulukko 1).

Kanavointi esimerkiksi alimmalta tasolta tasolle 16 voidaan tehdé tason neljé kaut-
ta; kanavoinnin periaatteet on kuitenkin maéritelty siten, ettd samaan lopputulok-
seen pdddytddn myos kanavoimalla perustason signaalit suoraan tasolle 16.

Taulukko 1 Tilld hetkelld kaupallisesti tarjottavia SDH:n hierarkiatasoja vastaavat

siirtonopeudet /1/

Hierarkiataso Siirtonopeus Mbit/s
STM-1 155,520
STM—-4 622,080

STM-16 2488,320

SDH —verkon solmut voidaan jakaa kahteen paityyppiin:

e kanavointilaitteisiin (MUX), joita ovat paidtekanavointilaitteet (TM), syottépu-
dotuslaitteet (ADM) ja ristikytkentilaitteet (DXC), sekd




e toistimiin (REG).

Kanavointilaitteet hoitavat seké alivirtojen kanavoinnin STM—kehyksiin etti nii-
den purkamisen. SDH:n perusideologiaan kuuluu, ettd sy6ttépudotuslaitteen avul-
la paéstiadn kuvan 1 mukaisesti kasiksi esimerkiksi mihin tahansa nopeuden 2 Mbit/s
alivirtaan tarvitsematta purkaa koko STM —kanavointia, mikd on merkittiva etu
plesiokroniseen jérjestelméédn nahden.

155 Mbit/s  SDHADM 155 Mbit/s
2 Mbit/s 2 Mbit/s
Kuva 1 Yksittdisen alivirran erottaminen synkronisen digitaalisen hierarkian svit-

topudotuslaiteen avulla.

Ristikytkentélaitteen avulla esimerkiksi STM—1 —alivirrat voidaan kytked mieli-
valtaisesti. Ristikytkentdd ohjataan hallintaverkon kautta; kdytannon kytkennét lie-
nevit useinmiten puolikiinteitd ja niitd muutetaan esimerkiksi verkon jonkun osan
kuormittuessa selvésti muita enemmaén tai muuttuessa kéyttokelvottomaksi, seki
yhteyksid muutettaessa.

SDH —jérjestelmén verkonhallinnassa osa hallintasovelluksesta ja paédosa konfigu-
raatioon liittyvésté tiedosta — muun muassa ristikytkentétilanne, hilytykset, siirto-
laitteiden kalibrointiparametrit ja elementtien tunnisteet — on hajautettu solmui-
hin, joten solmuilla téytyy olla kyky muistaa keskeiset asetuksensa. Nopean uudel-
leenkdynnistymisen saavuttamiseksi esimerkiksi huoltotyon tai jannitekatkoksen
jalkeen kunkin solmun onjoko muistettava tai kyettéva pikaisesti selvittimain myos
naapurisolmujen olemassaolo ja suhteellinen sijainti.

SDH —jérjestelmdn STM —1—kehykset (kuva 2) tarjoavat otsikkokentissdan (SOH,
Section Overhead) melko suuren verkon valvontaan ja hallintaan varatun siirtokapa-
siteetin, 81 tavua koko kehyksen 2430 tavusta /2/. CCITT:n standardin mukaisesti
siirrossa valvotaan seké siirtolinkin kuntoa ettd hyétykuorman lapimenoa. Siirto—
otsikon sisélld kulkee:




e virhevalvontatietoa,

e kaksi 64 kbit/s huoltopuhelinyhteyttd (komentokanavat),

e automaattisen siirtoyhteyden varmennuksen (APS) merkinantotietoa,
e vapaavalintaista kdyttdjan dataa ja

e verkonhallinnan hyédyntdamid DCC—kanava.

otsikkolohko hyétykuorma
ING A
"3l Vv ™
- kehystunniste :
RSOH Ao b
MSOH < |o7. 08 | 0o ||
£ ]2
varatavuja Kntof

270

; kansalliseen kdytt6on varattu alue v virheenvalvonta
D1-D3 nopeuden 192 kbit/s datakanava Knto komentokanava
D4-D12 nopeuden 576 kbit/s datakanava Ka kayttdjan kanava

Kuva 2 STM—I-tason siirtokehyksen otsikkorakenne

Vastakkaisten kanavointilaitteiden valilld kulkee kanavointilinkkiotsikoita
(MSOH), joiden avulla valvotaan ja hallitaan pééstd padhdn yhteyttd (kuva 3).
MSOH:nsisdltdmét yhdeksén DCCy—kanavatavua (tavut D4—D12 kuvassa 2) tar-
joavat nopeuden 576 kbit/s yhteyden, jota hyodynnetéan verkonhallintayhteyksissi
(ECC, Embedded Control Channel).

—3 Mux REG Mix —
F— toistinlinkki ———— toistinlinkki ——|
- kanavointilinkki |

Kuva 3 Pdidstd pddhdn kulkeva kanavointilinkki ja toistinyhteyden valvontalinkit.




Toistimelta naapurisolmuille kulkee toistinlinkkiotsikoita (RSOH), joita kdyttien
valvotaan vililinkkejd. RSOH siséltdd vain kolme DCCR—kanavatavua (tavut
D1-D3 kuvassa 2) tarjoten nopeuden 192 kbit/s yhteyden, mutta se on DCCp:sté
poiketen kaikkien verkon elementtien kéytettavissa.

Plesiokronisten jéarjestelmien keskitettyyn hallintaan ei ole olemassa vakiintunutta
laitevalmistajariippumatonta ratkaisua, joten SDH-—jirjestelmi, jossa kaikkien
valmistajien valmistamia solmuja voidaan kéytté4 verkon osina ja ohjata yhdesti tai
useammasta paikasta, on téssd suhteessa uranuurtaja. Tulevaisuudessa mahdolli-
sesti saadaan aikaan standardisoitu menettely, joka mahdollistaa kaikkien siirtojar-
jestelmien yhdistimisen saman verkonhallinnan alaisuuteen (TMN, Telecommuni-
cations Management Network). TMN:n osana toimivaa SDH —laitteiden ja niiden
vilisten hallintakanavien muodostamaa kokonaisuutta kutsutaan SDH— hallinta-
verkoksi (SMN, SDH Management Network).

Verkkoa hallitaan joko paikallisesti tai verkon yli kdyttden hallintatyasemaa, joka
kytkeytyy SDH— hallintaverkkoon joko léhiverkko— tai X.25—yhteyden kautta
Q3—protokollapinon yli (kuva 4). Verkossa hallintatieto kulkee ECC—véylii pit-
kin.

Kuva 4 SDH-hallintaverkon periaatteellinen rakenne /4/.



SDH —teknologialla on mahdollista toteuttaa monipuolisia verkkoratkaisuja, mut-
ta alkuvaiheessa jarjestelmié kdytetddn padasiassa suurkapasiteettisina runkolinjoi-
na, joita hyodyntédvit mm. teleoperaattorit, datasiirtopalveluiden suurkuluttajat ja
kaapelitelevisioyhtiot.

Useimmilla teleoperaattoreilla on kéytettévissédén runsaasti vanhoja siirtojirjestel-
mid SDH —verkon varmistukseen. Téll6in SDH—verkon topologia on paisiantoi-
sesti aluksi yksinkertainen — esimerkiksi véyla tai kuvan 5a mukainen tihti — mutta
todennékoisesti laajenee siten, ettd myds mahdolliset varmistavat yhteydet hoide-
taan SDH:n avulla, jolloin muun muassa padstaan hyodyntiméain hallintajirjestel-
maéai reitityksen ohjauksessa. Jos verkossa on solmuja vihan, jopa tdydellinen kyt-
kentd on mahdollista toteuttaa ristikytkentélaitteita kéyttden (kuva 5c).

a) | b) c)
EXC |— ADM EXC| |exc =
EXC /\ADM: [ =XC
: DXC DXC
| ADM ADM ’
ADM \ \\_ ADM DXC — DXC
I ADM |— l
EXC EXC EXC B
EXC

ADM syéttépudotuslaite
DXC ristikytkentalaite
EXC keskus

Kuva 5 Esimerkkejd erilaisista verkkotopologioista: a) tihti, b) rengas ja c) tiy-

dellinen kytkentd.

Mutkikkaat verkkorakenteet asettavat verkonhallintaan liittyvélle ohjelmistolle ko-
via vaatimuksia ja kriittiseksi tekijéksi voi nousta mm. vasteaika, johon vaikuttaa
my0s solmujen tiedonvarmistusjarjestelmén toiminta.




2.2 Fyysinen solmu

'Nokia Telecommunicationsin SDH—solmu, johon liittyen timé diplomity6 on teh-
ty, kalustetaan pistoyksikéité kdyttden yhteen asennuskehikkoon (kuva 6). Pistoyk-
sikkdvalinnasta riippuen solmu toimii joko toistimena tai halutunlaisena kanavoin-
tilaitteena /6/.

Kullakin pistoyksikollé sijaitsee oma Motorola MC68302 —mikroprosessori /7/, jo-
ka suorittaa yksikk6kohtaista koodia. Asennuskehikon takalevyssé oleva Ether-
net—verkko kytkee pistoyksikot yhteen mahdollistaen yksik6iden yhteistoiminnan.

Kaikki pistoyksikot sisiltdvit EEPR OM —muistia ja tarvitsevat palvelua, joka mah-
dollistaa tietojen tallentamisen haihtumattomaan muistiin ja palauttamisen sielti.

Laiteteline

Huoltopaneeli

Asennuskehikko

Pistoyksikkd

Kuva 6 Nokia Telecommunicationsin SDH-laite ('Synfonet’)



Kaytettivit pistoyksikkotyypit ovat:

e Ohjausyksikkd (CU, Control Unit), joka sisdltdd muun muassa Q3 —protokollapi-
non ja sovellusohjelmistot, suojaus— ja synkronointitoiminteet; voidaan kahden-
taa /5/.

e Tilatason ristikytkentéyksikko (SSW, System Switch Unit), joka voidaan kahden-
taa /6/.

e Liiténtéyksikk6 STM—1 —tason optiselle signaalille (STM—1, STM—1 Optical
Interface Unit) /6/.

e Liiténtéyksikko sdhkoiselle STM —1 —tason tai nopeuden 139,368 Mbit/s signaal-
ille (STM —1E/140M, STM —1/Electrical Interface Unit) /6/.

e Liitantéyksikk6 STM—4 —tason optiselle signaalille (STM —4, STM—4 Optical
Interface Unit) /6/.

e Valinnainen palveluyksikko (SU, Service Unit), joka sisdltdd muun muassa huolto-
puhelin— ja datakanavaliitinnat /8/.

e Aikatason ristikytkentéyksikko (TSW, Time Switch Unit) /6/.

e Liitdntdyksikko kuudelletoista nopeuden 2 Mbit/s kanavalle (2M, 2 Mbit/s Inter-
face Unit) /6/.

e Pddtesovitustoiminteita sisdltdava liitdntdyksikké kuudelletoista nopeuden 2
Mbit/s kanavalle (2MTA, 2 Mbit/s Interface Unit with Terminal Adapter) /6.

STM—1-péitekanavointilaitetta tarvittaessa asennuskehikko kalustetaan CU:lla,
optisella tai sihkoiselld STM —1 —tason liiténtéyksikolléd, yhdelld 2MTA — pistoyksi-
kolld ja tarpeen mukaan 1-3 tavallisella 2M —yksik6llé /6/. Valinnaisena lisdttavi
SU antaa mm. mahdollisuuden huoltopuhelinyhteyteen ja erillinen jénnitteensyot-
topistoyksikké mahdollistaa asennuskehikon kiyton ilman laitetelinetti.

STM—4-—piitekanavointilaitteessa STM—1—pistoyksikké6 korvataan STM-—4
—yksikolld ja 2M-—yksik6t padsdantdisesti 1—4 kappaleella STM-1-— ja
STM - 1E/140M —yksikéitd /6/. STM—1—tason korttien tilalla ja rinnalla on mah-
dollista kéyttdd myos 2M — tai 2MTA —yksikoiden yhdistelmii, jolloin mahdollisesti
vajaassa kdytossd olevaan pédtekanavointilaitteeseen voidaan suoraan liittds no-
peuden 2 Mbit/s signaaleja.

STM—1 —tason toistinlaitteessa tarvitaan CU:n ja mahdollisen SU:n liséksi kaksi
optisen signaalin STM —1—yksikkod, jotka STM—4—toistimessa korvataan suu-
rempikapasiteettisilla STM —4 —yksik6illa /6/.




Syéttépudotuslaitteeksi kalustettavaan asennuskehikkoon sijoitettavien pistoyksi-
koiden tyypit ja lukuméérat midrdytyvit sen mukaan, minka tason signaaleja halu-
taan késitelld; peruskokoonpanoon kuuluu kuitenkin kahdennettu CU ja vihintiin
yksi SSW—yksikké. Ndiden ja mahdollisen SU:n lisdksi solmuun voi kuulua erilaisi-
na yhdistelmind 1—4 kappaletta STM —4—yksikoitd, 1—15 kappaletta optisen sig-
naalin STM—1—yksikéitd, 1—8 kappaletta STM —1E/140M —yksikoitd, 1—15 kap-
paletta TSW —yksikoité ja 1—8 kappaletta 2M — ja 2MTA —yksikoité /6/.

Solmu voidaan kalustaa my6s nopeuden 64 kbit/s ristikytkentélaitteeksi, jolloin tar-
vitaan CU:n liséksi yksi TSW —yksikko, yksi 2MTA —yksikk6 ja enintidéin kolme
2M —yksikkod /6/. Koska jokainen 2M — ja 2MTA —liitantéyksikko sisdltia 16 kap-
paletta nopeuden 2 Mbit/s liitdnt6j4, solmu kykenee 63 nopeuden 2 Mbit/s kanavan
sisédltimien nopeuden 64 kbit/s kanavien ristiin kytkemiseen.

2.3 Solmun ohjelmisto

Suuri osa varhaisemmissa jarjestelmissé laitteistollisesti toteutetuista toiminteista
hoidetaan ohjelmallisesti, joten tulkittaessa SDH —solmun ulkoista kayttiytymisti
rajaten transmissio pd4osin tarkastelun ulkopuolelle, siirrytdan laitteistojen sisélti-
mén ohjelmiston alueelle. Ohjelmistonkehityksen nousuun ovat johtaneet tehok-
kaat mikroprosessorit, halvat muistipiirit, kehitysty6kalujen monipuolistuminen ja
ohjelmistototeutuksen joustavuus — laitteen toiminnallisuutta voidaan muuttaa ja
mabhdollisia virheitéd korjata vaihtamalla muistipiirit uuden ohjelmiston siséltéviksi
tai lataamalla uusi koodi vanhoille muistipiireille.

SDH sisiltéd loogisesti ja ohjelmistotasolla monia osia, joissa jokin jérjestelma tai
olio hallitsee toista. Tét4 kaikilla tasoilla yleistd suhdetta kutsutaan agentti—mana-
geri —suhteeksi (kuva 7) /9/. Jokainen SDH —verkon solmu on verkonhallintajérjes-
telmén agentti.

Agentti—manageri —konsepti kuvaa hallitsevan jarjestelméin (manageri) ja hallit-
tavan jarjestelmén (agentti) yhteistoimintaa ja vuorovaikutusta tietyn toiminnan to-
teuttamiseksi. Ajatuksena on, ettd manageri antaa agentille tehtivid hoidettavaksi
ja agentti lahettdd managerille ilmoituksia tehtévéin etenemisest ja tuloksista. Ky-
tdnndssd agentilla on managerin rooli tiettyihin olioihin nihden, jotka hoitavat osia
agentin saamasta tehtévéstd. Tall tavalla tehtévén suoritus eriytyy ja yleinen hallin-
taoperaatio tarkentuu sarjaksi pienid tehtavid. Ohjelmistoissa timaé ajattelutapa so-
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veltuu erityisen hyvin kéytettédvéksi sulautetuissa oliosuuntautuneesti toteutettavis-
sa jarjestelmissa.

Hallitseva jarjestelma Hallittava jérjestelma
Liikenndinti

Hallintaoperaatiot

Manageri |

limoitukset

Kuva7  Agentti-manageri —konsepti

Solmun javerkon vilisen standardoidun rajapinnan takana eri valmistajien tekemét
solmut poikkeavat toisistaan; yhteensopivuus verkonhallintaan péin taataan stan-
dardin mukaisella tietoliikennepinolla, johon voidaan kohdistaa vakioituja operaa-
tioita eli verkonhallinta nékee kunkin solmun resursseineen hallittuna oliona (Ma-
naged Object).

Nokian ratkaisussa (kuva 8) hallintarajapinnan toiselta puolelta 16ytyy sovellusoh-
jelmisto, joka muodostaa solmun toiminnallisen rungon vastaten hallintaverkon
operaatioihin. Kaytdnnossa sovellusohjelmisto luo solmun rajapintaan kulissin, jos-
sa kaikki solmun resurssit verkonhallintaan péin nékyvit hallittuina nimettyiné oli-
oina muodostaen hallintatietopuun (MIT, Management Information Tree) /10/ ja so-
vellusohjelmiston tehtéviin kuuluu solmun toiminnan seuraaminen ja kaskytys.

Kukin solmu siséltéda tietyt hallitut oliot ja sovellusohjelmisto vastaa siit, etté ver-
konhallinta tavoittaa solmun resurssit. Siksi sovellusohjelmisto pyrkii mahdolli-
suuksien mukaan peittiméén muun muassa satunnaiset ei—fataalit kiyttokatkot
(esimerkiksi vioittuneen pistoyksikén korvaaminen toisella); ne eivit aiheuta koko
solmun muuttumista hallitsemattomaksi.

Kéytédnn6ssé sovellusohjelmisto sisaltidé useita agentti—manageri —mallin mukai-
sia olioita, jotka vastaavat solmun todellisia resursseja /11/. Nama oliot on hajautet-
tu solmun eri pistoyksikéille siten kuin niiden tehokas toiminta edellyttis. Solmun
muistiominaisuudet, joihin edelld viitattiin, ovat padosin sovellusohjelmiston vas-
tuulla; hallitut oliot tallentavat muuttuneet asetuksensa tiedonvarmistusjirjestel-
mén avulla, joten uudelleen kédynnistyessdin oliot voivat palauttaa aiemmat asetuk-
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sensa ja jatkaa toimintaansa normaalisti. Mikéli haluttua varmistettua tietoa ei 16y-
dy, objektit kéyttavit niille ominaisia oletusarvoja tai raportoivat virhetilanteesta
managerilleen ja jadvét odottamaan uusia késkyjé.

;éé;mkoisenz;hallihtajﬁrjestel'miin.rajapintae Testaus— ja vian-
(tietoliikennepinot ja —ajurit) hakurajapinta

Solmun
tukipalvelut:

Pistoyksikdiden
vilinen kommu~—
nikointi

Tiedonvarmistus

Muistinhallinta

Yleisohjaus

Konfiguraation ja
suojausten oh-
jaus

Siirtorekisterirajapinta

Kuva 8 Solmun sisdltimd ohjelmisto ja sen rajapinnat

Yksinkertainen omalle pistoyksikélle tapahtuva tiedon varmistaminen ei riité niissa
tilanteissa, joissa pistoyksikko vioittuu ja se joudutaan korvaamaan uudella yksikol-
1. Uuden pistoyksikon saadessa kayttojannitteen, sen prosessori kiynnisti yksi-
kon objektit, mutta tilléin omalta yksikoltd 16ytyvit asetukset eivit kuulu uuteen
toimintaympaéristo6n ja syntyy konflikti. Tamén valttdmiseksi tiedonvarmistuspal-
velun tulee kopioida tallennetut tiedot my6s solmun jollekin toiselle pistoyksikolle
(kuva 9), jolloin on mahdollista palauttaa uuden yksikén objekteille viimeisimmiit
uuteenympdristéon kuuluvat tilatiedot (kuva 10). Redundanssin suhteen joudutaan
kéytdnnon syistd tekemddn kompromissiratkaisuja ja on yhd mahdollista, etti ob-
jekti ei l6ydd ympérist66n sopivia asetuksia ja joutuu pyytiméin apua manageril-
taan.
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[ A Levitettavat tiedostot
i D o solmun yksittdinen pistoyksikkd
# &*| Paikalliset tiedostot

Kuva 9 Paikalliset ja solmun siscilld levitettiviit tiedostot

, £S3D "
O\ D
o i

:

52 A Levitettavat tiedostot
etk Ty i O solmun yksittdinen pistoyksikkd
# & *| Paikalliset tiedostot

Kuva 10 Solmun pistovksikon korvaaminen toisella

Jos jokin olio on kiyttékelvoton merkittavin ajan esimerkiksi pistoyksikdn vioitut-
tua, saattaa sovellusohjelmisto joutua siirtiméén kadonneen olion tehtévit muille
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olioille. Kéytdnndssé ei ole mitdan mahdollisuutta paésta kasiksi viallisen pistoyksi-
kon tietovarastoihin, jos yksikké on niin huonossa kunnossa ettei se pysty suoritta-
maan ohjelmakoodiaan. Ratkaisun tarjoaa edelld mainittujen mahdollisten kopioi-
den I6ytyminen muilta pistoyksikoilt, silld sovellusohjelmisto voi saada tiedonvar-
mistusjdrjestelmaltd kopion kadonneen olion asetuksista.

Sovellusohjelmisto suorittaa transmissioon liittyvét toiminteet (ristikytkennin
muutokset matalalla tasolla, varmennettujen yksikéiden tehtivien vaihto, siirtovir-
heseuranta jne.) pddosin kdskyttimélld solmutoimintakerrosta, joka toimii sen
agenttina /12/. Solmutoimintakerroksen késittelemat tiedot liittyvit yleensé yhteen
nimenomaiseen — omaan — pistoyksikkoon, joten niitd ei saa levittid muille yksi-
koille; muutoin voisi kdyda niin, ettd viallisen yksikon korvaava uusi yksikké 16ytéisi
esimerkiksi entisen yksikon laserin viritysarvot, ottaisi ne kiytt66n omiensa sijasta
ja transmissio hairiintyisi.

Koska tiedonvarmistusjarjestelmélli ei ole mahdollisuutta tulkita sille varmistetta-
vaksi annetun tiedon siséltod, taytyy palvelun kdyttdjin mairiti, onko varmistetta-
va tieto sellaista, ettd se sdilytetddn vain omalla yksik6ll4, vai varmistetaanko se
oman yksik6én ulkopuolelle.

Vaikka ristikytkentd ohjelmallisesti suoritetaankin pistoyksikkdtason solmutoimin-
takerroksessa, ristikytkentdtiedot kuvaavat solmulle asetettuja toimintavaatimuk-
sia, joten niiden varmistaminen kuuluu sovellusohjelmiston tehtiviin. Tiedonvar-
mistuspalvelun kannalta ristikytkentdtaulukoiden késittely ei poikkea muista var-
mistustoimenpiteistd — palvelun pyytdjdna on sovellusolio eiki varmistettavan tie-
don sisdllolld ole varmistuspalvelun kannalta merkitystd — mutta ristikytkentitau-
lukoiden suuri koko on palvelun kannalta huomioon otettava tekiji.




14

3 VAATIMUSMAARITTELY

3.1 Johdanto

Tiedonvarmistuspalvelun tarkoituksena on ensisijaisesti mahdollistaa nopea sol-
mun kéynnistyminen sdhkékatkon tai hallitun alasajon jélkeen ja parantaa verkon-
hallinnan luotettavuutta monistamalla tédrkeita tietoja.

Tiedonvarmistusjirjestelma toteutetaan tiedostopohjaisena palveluna. Solmun toi-
minnan kannalta on perusteltua jakaa palvelut kahteen ryhméin; osa tiedoista liit-
tyy yksittdiseen pistoyksikk66n (mm. laserldhettimen ja oskillaattorien virityspara-
metrit sekd erilaiset yksikkdtunnisteet) ja osa on yleisemman tason tietoa, joka liit-
tyy pistoyksikon yleiseen rooliin solmun osana (mm. halytyskonfiguraatiot, salasa-
nat ja ristikytkentétaulukot).

Fyysiset tiedostot jaetaan solmun pistoyksikoille siten, ettd paikalliset tiedot tallete-
taan ainoastaan omalle yksikélle, mutta yleisemmaén tason tiedot, nk. levitettivit
tiedot, voidaan kopioida eri puolille fyysistd solmua. Levitettivisti tiedostoista on
varmistuspalvelua pyytdneelld pistoyksikolléd aina yksi kopio ja tidstd alkuperiisesti
tiedostosta tehdéddn mahdollisuuksien mukaan kopio jollekin toiselle solmun pisto-
yksikolle; tilloin yksittdinen vikaantunut pistoyksikké voidaan poistaa solmusta si-
ten, ettd sen perusasetukset jadvit kopion muodossa solmuun odottamaan korvaa-
vaa pistoyksikkéd. Kun uusi yksikko asennetaan vanhan paikalle, tiedonvarmistus-
jarjestelmd palauttaa solmun eri pistoyksikoiltd 16ytyvit vanhan yksikén tiedostot
uudelle yksikélle, joka jatkaa toimintaa vanhan yksikén roolissa.

Alkuperdisesté tiedostosta tehtédvien kopioiden méari on rajoitettu kiytdssa olevi-
en muistiresurssien vihyyden vuoksi yhteen.

Kahden tiedostotyypin késittely eroaa siirrettdessa tiedoston sisiltéva pistoyksikko
solmusta toiseen: paikalliset tiedostot sdilyvat muuttumattomina, mutta levitettivit
tiedostot hdvidvit automaattisesti, jotta viltytidin sekaannuksilta.

Solmun kéynnistyessé kaikki varmistuksia tekevit ohjelmistokomponentit ovat l4-
hes samanaikaisesti kiinnostuneita toimintaansa vaikuttavista varmistetuista tie-
doista, joten tiedonvarmistusjérjestelmén toiminnan kannalta kriittisin osa on toi-
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minta solmun kéynnistyessa. Toinen kuormitustilanne syntyy, kun solmun toiminta
konfiguroidaan toisentyyppiseksi, esimerkiksi paédtekanavointilaite muutetaan tois-
timeksi. Néihin tilanteisiin on varauduttava varmistusjéarjestelmén suunnitteluvai-
heessa, jotta tukipalvelu ei muutu solmun toiminnan kannalta keskeisempien toi-
minteiden esteeksi eiké aiheuta palvelun asiakkaina toimiville solmun muille ohjel-
mistokomponenteille kohtuutonta hidastetta.

3.2 Kayttoliittymén yleinen mairittely

Tiedonvarmistuspalvelun kéyttoliittyména toimii C+ + —kielinen rajapintaluokka,
jonka kukin asiakkaana toimiva ohjelmistokomponentti siséllyttié omaan proses-
siinsa. Tiedostojen kasittely tapahtuu timén luokan metodien kautta. Paikallisten
ja levitettévien tiedostojen kasittelyyn rajapinta tarjoaa eri metodit, jotta tiedosto-
tyyppien vélilld ei synny sekaannuksia.

Levitettyjen tiedostojen kisittely pistoyksikoiden vililld on palvelun kiyttéjin kan-
nalta piilossa, joten asiakkaat nékevét paikallisten ja levitettévien tiedostojen késit-
telyn samanlaisina, paitsi vasteajan suhteen, joka levitettdvien tiedostojen kyseessé
ollen voi olla pidempi kuin paikallisilla tiedostoilla.

Asiakkaat ndkevit palvelun tiedostoina, joita voi luoda, pdivittda, lukea ja hivittia.
Tiedonvarmistuspalvelu ei rajoita asiakkaiden kdyttdmié tiedostonimid. Ristiriito-
jen vilttdmiseksi asiakkaiden kdytt66n on ylemmalld jirjestelméitasolla médritty
nimiryhmait.

Tarjotun palvelun tulee datan suhteen olla ldpindkyvé eiké tiedonvarmistusjérjes-
telmd saa missdédn vaiheessa manipuloida tiedoston sisiltoa.

Kiéyttoliittyménd toimivan rajapintaluokan on kestettévé virheellinen kéytto ja es-
tettdvd sen vaikutukset muiden asiakkaiden saamiin palveluihin.

Mikali jokin ulkoinen virhe estéé tiedonvarmistusjérjestelméé tarjoamasta luvattu-
ja palveluita, asiakkaille ilmoitetaan, ettei palvelua ole saatavissa. Samalla ryhdy-
tdén toimenpiteisiin virheen vaikutuksen eliminoimiseksi ja normaaliin toimintaan
palaamiseksi.
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Kiytdnndssd tiedonvarmistuspalvelun kéyttd asiakkaan kannalta etenee solmun
kdynnistymisen ja jinnitteen katkaisemisen vililld kahdessa vaiheessa:

Vaihe 1: Kiynnistyksen yhteydessd haetaan mahdollisesti olemassaolevat
varmistustiedostot. Jos tiedostoja ei ole, kdytetddn vastaavien parametrien ja
asetusten oletusarvoja tai kysytdén arvot olion managerilta.

Vaihe 2: Muuttuneet kriittiset tiedot péivitetdan ajonaikaisesti tiedostoon heti
muutoksen jilkeen.

Asiakkaiden on syyté siséllyttdd varmistamaansa tietoon tunniste, josta ne erottavat
omien eri ohjelmistoversioiden tekemét varmistukset toisistaan. Osa varmistetta-
vista tiedoista on luonteeltaan sellaisia, ettei niitd muuteta vuosikausiin, joten ohjel-
mistopdivityksen my6té pistoyksikolle tulevan uuden ohjelmaversion tiytyy voida
erottaa aiempien ohjelmien mahdollisesti erilaiset tietorakenteet uusista.

3.3 Kayttoliittymian metoditason kuvaus

Seuraavassa esitelldén kayttoliittymérajapinnalta vaadittavat metodit parametrei-
neen. Parametreistd on yhteenveto heti metodikuvausten jilkeen.

Koska palvelun vasteajat my6hemmin esitettévista laitteistoon liittyvista syisti ovat
ennustamattomat ja ennen kaikkea mahdollisesti asiakkaiden kannalta katsottuna
suhteellisen pitkid — jopa useita sekunteja — palvelupyynnét on mahdollista esittia
joko synkronisina tai asynkronisina.

Synkronisessa tilassa ohjelman kontrolli palaa asiakkaalle vasta kun palvelupyyntd
on kdsitelty, eli asiakas jd4 odottamaan palvelun toteutumista. Reaaliaikajérjestel-
madssé tdmd tarkoittaa sitd, ettd asiakas luopuu prosessointiajastaan muiden ohjel-
mistokomponenttien hyvéksi kunnes haluttu varmistuspalvelu on suoritettu.

Asynkronisessa tilassa rajapintakutsu aiheuttaa palvelupyynnén siirtymisen tiedon-
varmistusjdrjestelméin jonoon, mutta asiakas pdésee jatkamaan muita tehtividin
valittdmasti. Tiedonvarmistusjarjestelmédn saatua riittdvésti prosessointiaikaa ja
hoidettua vaaditut tiedosto—operaatiot se lihettii asiakkaalle [UCM —sanoman
(Inter—unit Communication Manager), jonka vastaanotettuaan asiakas kiy tarkasta-
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massa toiminnan tuloksen kéyttoliittymén rajapinnasta. IUCM on pistoyksikoiden
vilisid sanomapalveluja tarjoava solmun ohjelmistokomponentti. IUCM —sano-
maa kéytetddn tavallisen kéyttjirjestelmésignaalin sijasta siksi, ettd useimmilla
palveltavilla ohjelmistokomponenteilla on tehtivid, jotka edellyttivit pistoyksikoi-
denviilisti liikkenndintid, joten ne viettévit suuren osan ajasta vastaanottaen ja tulki-
ten IUCM —sanomia. Téten tiedonvarmistuspalvelun lihettimi sanoma tulee no-
peasti késittelyyn.

Palvelupyynnon tilan seuranta

Asiakas kysyy jokaisen esittdméansé palvelupyynnén lopputuloksen kutsuen get -
Status () —metodia.

Uusi palvelupyynt6 voidaan esittdé vasta, kun edellinen pyynté on kisitelty ja loppu-
tulos kysytty. Télld jarjestelmétason péitokselld varmistetaan, etti mahdollisesti
héiridtilanteessa villiintyvé asiakas ei paése kuluttamaan kaikkia pistoyksikon tie-
donvarmistusresursseja eikd polttamaan yksikon EEPROM —muistia kiyttokelvot-
tomaksi.

getStatus ( BAMStatusType &returnStatus )

Paluuarvo kertoo joko edellisen palvelupyynnén tuloksen tai asynkronisen toimin-
nan tapauksessa mahdollisesti, ettd palvelupyynnon Késittely on vield kesken.

Tiedoston luominen

create...File () —komennolla asiakas pyytd4 uuden tiedoston luomista. Pai-
kallisia ja levitettévii tiedostoja varten on oma metodinsa:

createlLocalFile( BAMFileNameType name, BAMFileSizeType
size, BAMModeType mode )

createDistributableFile( BAMFileNameType name, BAMFile-
SizeType size, BAMModeType mode )

Tiedonvarmistuspalvelun kéyttéja voi kutsua tétd metodia kiynnistysvaiheessa va-
ratakseen itselleen tiedostokapasiteettia, jos se ei 16ydd varmistettua tiedostoa, tai
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myShemmin aina ennen tiedoston pdivitystd varmistaakseen, ettéd tiedosto on ole-
massa ennen péivitysyritysta.

Tiedoston nimi on ainutkertainen pistoyksikon siséllé eli jarjestelmaé ei anna luoda
kahta tiedostoa samalla nimellé. Paikallisten ja levitettdvien tiedostojen nimet ovat
kuitenkin toisistaan riippumattomia.

mode —parametrilla méérétdan, halutaanko palvelu synkronisena vai asynkronise-
na.

Tiedon varmistaminen tiedostoon

Tieto pdivitetddn kéyttdjan allokoimasta tavutaulukosta tiedostoon write() —
metodilla. Paikallisille ja levitettdville tiedostoille on jdlleen omat metodinsa.

writeLocal ( BAMFileNameType name, BAMFileSizeType size,
BYTE *source, BAMModeType mode )

writeDistributable( BAMFileNameType name, BAMFileSizeType
size, BYTE *source, BAMModeType mode )

source—parametri on 0soitin varmistettavaan tavutaulukkoon.

Tiedon palauttaminen tiedostosta

Tieto palautetaan asiakkaan allokoimaan tavutaulukkoon kahdessa vaiheessa joh-
tuen asiakkaiden dynaamisesta toiminnasta tiedonvarmistusjérjestelmaén verrattu-
na: ensimmadisesséd vaiheessa tiedoston sisdltd noudetaan rajapintaluokkaan (ope-
raatio kestid muutamista kymmenistéd millisekunneista sekunteihin) ja toisessa vai-
heessa noudettu data siirretddn eri kdskystd asiakkaalle. Paikallisille ja levitettaville
tiedostoille on ensimmadistd vaihetta varten omat metodinsa.

fetchLocal ( BAMFileNameType name, BAMFileSizeType size,
BAMModeType mode )

fetchDistributable ( BAMFileNameType name, BAMFileSizeType
size, BAMModeType mode )
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Toinen vaihe suoritetaan kutsumalla paikallisille ja levitettéville tiedostoille yhteis-
td metodia readFetchedFile (),jonka parametrina annetaan osoitin asiakkaan
tavutaulukkoon:

readFetchedFile( BYTE *destination )

readFetchedFile () —metodin jidlkeen ei tarvitse kutsua get Status () —me-
todia, silld palautus tapahtuu aina nopeasti eiké voi epdonnistua, jos tietojen nouta-
minen rajapintaan on onnistunut.

Muun kuin readFetchedFile () —metodin kutsuminen fetch. .. () —meto-
dien jélkeen johtaa tiedoston tiedonvarmistusjérjestelmén sisdisilld tapahtuvaan
siirtoon kéytettévan puskurin ylikirjoittumiseen ja noudetun tiedon muuttumiseen
asiakkaan kannalta kéyttokelvottomaksi.

Tiedoston tuhoaminen

Asiakkaat voivat tuhota tarpeettomiksi kdyneité tiedostoja yksi kerrallaan metodil-
la delete.. .File (). Metodia tarvitaan piisiintoisesti silloin, kun olemassa
olevan tiedoston pituutta halutaan muuttaa (tapahtuu havittimalld tiedosto ja luo-
malla se uudestaan uudella pituudella), tai kun varmistettava tieto kéy lopullisesti
tarpeettomaksi.

deleteLocalFile( BAMFileNameType name, BAMModeType mode )

deleteDistributableFile( BAMFileNameType name, BAMMode-
Type mode )

Levitykseen médérityn tiedoston tuhoaminen aiheuttaa kaikkien kyseisesti tiedos-
tosta solmussa olevien kopioiden hévittdmisen, mutta asiakas saa tiedon operaation
pééttymisestd heti kun omalla pistoyksikolla sijainnut kopio on tuhottu. Niin siksi,
ettd suuren kuormituksen aikana saattaa kestéd pitkdén, ennenkuin hévityskésky on
levinnyt solmun kaikille yksikoille ja ehditty kasitelld niilla.

Tiedosto hdvidd vain solmussa ldsna olevilta yksikoiltd; jos joku yksikké on hyllyssa
varakorttina, silld mahdollisesti sijaitseva tiedostokopio voi myéhemmin aiheuttaa
himmennysti. Siksi onkin suositeltavaa tiedoston sisdisen rakenteen muuttuessa
luoda uusi rakenne toisella nimella.
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Varjokopioiden lukeminen

Tietyissd tilanteissa on tarpeen, ettd milld tahansa pistoyksikoll4 sijaitseva asiakas
voi lukea solmusta poistuneen yksikon jalkeensé jattdmia nk. varjotiedostoja (kuva
11). Normaalit tiedostojen lukemiseen tarkoitetut metodit antavat tarkoitukselli-
sesti lukea vain omalta yksik6lté luotujen tiedostojen sisiltoja, joten varjokopioiden
lukemiseen tarvitaan omat metodinsa. Varjotiedoston sisdllén muuttaminen ei ole
sallittua.
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Kuva 11 Varjotiedoston syntyminen ja siséillon lukeminen

Ensimmadisend askeleena asiakkaiden normaalisti kdyttima tiedostonimi on muu-
tettava tiedonvarmistusjdrjestelmén sisdisesti kdyttdmaan tdydellisempédin muo-
toon. C+ +:n tyyppiméérittelyn vuoksi asiakkaan ei tarvitse tietdd *pitkdn nimen’ si-
sdistd rakennetta. Muunnos tapahtuu kutsumalla metodia

convertIntoLongIdentifier ( BAMFileNameType name, BAMLong-
IdentifierType &returnValue )
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Kyseesséd on pelkkd muunnos eiki tiedoston olemassaoloa tarkisteta.

Muunnos on suoritettava silld yksik6lld, jonka varjotiedoston kisittelysta on kyse.
Muunnoksen tekijé toimittaa saadun tunnisteen IUCM:n avulla sille toisella pisto-
yksikolld sijaitsevalle asiakkaalle, jolle se haluaa antaa paasyn tiedostoihinsa. Niin
varmistuu, ettd kuka tahansa ei padse késiksi toisen yksikon tiedostoihin.

Pitkén tiedostotunnisteen saatuaan miké tahansa solmun tiedonvarmistusjérjestel-
mén asiakas voi lukea tiedoston sisdllon metodilla fet chAShadow (). Tdmai ko-
mento vastaa edelld esiteltyjd fetch. . .File () —metodeja eli onnistuneen nou-
tamisen jilkeen tieto siirretddn palvelurajapinnanylireadFet chedFile () —me-
todilla.

fetchAShadow( BAMLongIdentifierType file_specifier, BAM-
FileSizeType size, BAMModeType mode )

Yhteenveto metodien yhteydessd kdytetyistii parametreista:

BAMLongIdentifierType file_specifier
tunniste, jonka avulla tiedonvarmistusjérjestelmé yksikésitteisesti
tunnistaa méérétyn tiedoston koko solmusta

BYTE *destination
osoitin tavumuotoiseen taulukkoon, johon tieto halutaan siirtii

BYTE *source .
osoitin tavumuotoiseen taulukkoon, josta tieto halutaan siirrettéviksi

BAMFileSizeType size
tiedoston pituus, yksikkoni tavu

BAMFileNameType name
tiedonvarmistusjérjestelmén tiedostonimind tuntemasta lukujoukos-
ta valittu tunniste, jonka jarjestelma liittd4 asiakkaan haluamaan tie-
dostoon sen luomisen yhteydessa

BAMModeType mode
maddrdd koska oh{'elmakontrolli palaa kutsutusta rajapintametodista
takaisin asiakkaalle ( bamSynchronous | bamAsynchronous )

BAMStatusType returnStatus
kertoo edeltineen palvelupyynnén tilan; jos yhtdin pyyntod ei vield
ole esitetty, arvo on no_request s; jos pyynnén prosessointi on kes-
ken, arvo on not _completed, ja muut arvot edeltineesti loppuun
saakka prosessoidusta pyynnosté ovat palvelupyynnosti riippuen:

pyynto: arvo:

’luo” ok,
duplicate_name,
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error,
service_unavaillable.

“varmista” ok,
too_large_size_given,
error,
service_unavailable.

”nouda” ok,
file_not_found,
too_large_size_given,
error,
service_unavaillable.

?havitd” ok,
error,
service_unavallable.

3.4 Laitteiston asettamat rajoitukset

Vasteaika palvelun pyytdmishetkestd vaaditun toiminnan suorituksen paéttymiseen
vaihtelee riippuen solmun ja yksittdisten pistoyksikdiden kuormituksesta. Vasteai-
kojen vaihtelu johtuu suurelta osin siitd, etté tiedostot matalalla tasolla talletetaan
hitaasti kirjoittuvalle EEPROM:lle, eikd useiden tiedostojen samanaikainen késit-
tely ole muistiajurin rajoitusten takia mahdollista. Liséksi asiakkaat kuormittavat
palvelua reaaliaikakéyttojarjestelmésté johtuen toisistaan riippumattomasti, joten
jarjestelmdén tdytyy sisdltdd asiakkailta piilotettu palvelujono.

Tiedon lukemiseen EEPROM —piiriltd kuluva aika on kéytdnnollisesti katsoen
merkitykseton, mutta muistiin kirjoittaminen on hidasta (10—20 ms/tavu) /13//14/,
joten lyhytkin tiedoston péivitys kuluttaa ajallisia resursseja paljon lisdten kuormi-
tushuipun mahdollisuutta ja kasvattaen kéyttdjien ndkemid vasteaikoja.

EEPROM:n rajallisten kirjoituskertojen (luokkaa 10%— 107 kirjoitusta/tavu) vuoksi
palvelua ei saa kdyttdd usein muuttuvien tietojen varmistamiseen. Pistoyksikoiden
vilisessd levitettdvien tiedostojen kisittelyssa tiedonvarmistusjdrjestelma ottaa té-
mén muistipiirien elinikdén vaikuttavan rajoituksen huomioon, mutta ylemmalld
tasolla vastuu on asiakkaiden harteilla, silld tiedonvarmistuspalvelun on oltava tar-
jolla kaikille asiakkaille eiké se voi diskriminoida palvelupyynt6ja. Kdytinndssi on-
gelma on ratkaistu jarjestelméatason paéatokselld, joka madrad mitd tietoja kukin oh-
jelmistokomponentti tallettaa ja kuinka usein.
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Kullakin pistoyksikolld olevan EEPROM:n méiré voi aiheuttaa rajoituksia yht ai-
kaa olemassa olevien tiedostojen maérille tai koolle. Pienet rajoitteet pyritésin kui-
tenkin kiertdméén ohjelmallisesti aina kun mahdollista.

Luotettavan toiminnan kannalta olisi suotavaa, ettd tiedoston péivitys tapahtuisi
luomalla péivitystd varten uusi tiedosto, tallentamalla tiedot siihen, nimeaméll4 uu-
si tiedosto vanhaksi ja poistamalla vanha versio, mutta kiytéinnéssé joudutaan tyyty-
maén suoraan pééllekirjoitukseen, jotta EEPROM:n kuluminen voidaan pitis mi-
nimissd ja koska muistiin kirjoittaminen on hidasta.

3.5 Yleiset vaatimukset

e Prosessointiajan kéytto

Tiedonvarmistusjérjestelmé ei missédn oloissa saa viedd yhtéjaksoisesti niin paljon
prosessointiaikaa, etté pistoyksikon transmissioon tai verkonhallintaan liittyvit pe-
rustoiminteet héiriintyvit.

e Solmun hallitsemattoman alasajon jilkeinen toiminta

Solmun kdynnistyessd uudelleen tutkitaan ensin solmun identiteetti. Jos haihtumat-
tomasta muistista 10ytyvét levitettiviksi merkityt tiedostot eivit kuulu nykyiseen
ympéristoon, ne hévitetdén heti. Ympéristoon kuuluvat vastaavat tiedostot paivite-
tdédn ajantasaisimmiksi solmusta 16ytyviksi versioiksi ja annetaan asiakkaille vasta
sen jilkeen. Paikallisiksi madrétyt tiedostot ovat aina asiakkaiden saatavilla.

e Kiyttédjien tunnistus

Minka tahansa asiakasohjelmiston tulee paést4 késiksi mihin tahansa oman pistoyk-
sikon asiakkaan tiedostoon, jos silld vain on esittii oikea tiedostonimi.

Hallitsemattomasti solmun toiminnasta poistuneen pistoyksikén tehtivien siirtdmi-
seksi uudelle yksikélle on oltava mahdollista myés paésti lukemaan minki tahansa
solmussa sijainneen asiakkaan mité tahansa tiedostoa (nk. varjotiedostojen kasitte-
ly). Témé palvelu on tarkoitettu rajoitetulle solmusovellusohjelmistolle ja edellyt-
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tdd tavallista tarkemman tiedostotunnisteen esittdmistd. Mikdén vieras kéyttéja ei
kuitenkaan voi poistaa mainittua varjotiedostoa, eikd muuttaa sen sisaltoa.

e Sisdinen toiminta ja luotettavuus

Mahdollinen tiedoston kopiointi vieraalle pistoyksikélle aloitetaan vasta kun omal-
la yksikoll4 sijaitseva kopio on péivitetty.

Mikili EEPROM —ajurina toimiva matalan tason tiedostopalvelut tiedonvarmis-
tusjarjestelmille tarjoava MeM (Memory Manager) ilmaisee ylldpitiméansé tarkis-
tussumman perusteella jonkun tiedoston olevan viallinen /15/, tiedosto hévitetdin
automaattisesti ja asiakkaalle kerrotaan, ettei tiedostoa l16ydy. EEPROM —piirien
valmistajat lupaavat kertaalleen kirjoitetun tiedon pysyvdn muuttumattomana kym-
menen vuotta /13//14/, mutta myG6s kesken tiedoston péivityksen tapahtuva jannite-
katko aiheuttaa tiedoston vioittumisen.

e Samanaikaisten kéyttdjien lukumaara

Asiakasolioiden mééréd on rajoittamaton. Asiakkaiden lukuméird yhdessa kéytto-
jérjestelméprosessissa rajoitetaan kuormitustilanteiden minimoimiseksi kymme-
neen.

e  Herkkyys ulkopuolisten tukikomponenttien hiiriille

Suunnittelussa tulee pyrkid minimoimaan tukikomponenttien (MeM jaIUCM) vas-
tenopeuksien vaikutus jarjestelmén toimintaan.

e Testattavuus

Paikallisten tiedostojen kaisittelyn testaaminen on yksinkertaista, mutta muuttu-
vaanymparistdon sopeutuvan tiedonvarmistusjérjestelméan testaaminen levitettivi-
en tiedostojen ja suorituskyvyn osalta on mutkikasta. Suunnittelussa on kiinnitetti-
vd huomiota solmutason ratkaisujen yksinkertaisuuteen ja loogisen kokonaisuuden

ymmarrettivyyteen.
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3.6 Yllapidettavyys
e Laitteistomuutosten vaikutus

Kaikki laitteistoriippuvuudet peittyvit tiedonvarmistusjarjestelman tukenaan kéyt-
tdmiin muihin ohjelmistokomponentteihin, joten jarjestelma on néilt4 osin riippu-
maton mahdollisista muutoksista. Mainittujen tukikomponenttien rajapinnan tai
kéyton muuttaminen aiheuttaa muutoksia tiedonvarmistusjarjestelmiss, joten nii-
den tulee olla hyvin perusteltuja.

Uusien pistoyksikkotyyppien esittely saattaa vaikuttaa jarjestelmén paatoksenteko-
logiikkaan.

e Kiyttdliittymédn muutokset

Kiyttoliittymén tulee pysyé vakaana eli kerran esiteltyjd palveluita ja niiden kdytt6d
ei ilman painavia perusteita saa muuttaa, koska ne vaativat muutoksia asiakaskom-
ponenteissa. Uusien palveluiden esittely on sallittua.

e Sisdiset muutokset

Jérjestelmén sisdiset algoritmit, sanomaprotokollat, jonopalvelut ja tydnjako ovat
piilossa kéyttdjiltd, joten niitd voidaan tarvittaessa muuttaa.
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4 RATKAISTAVIA KYSYMYKSIA

4.1 Tiedon hajauttaminen ja versionhallinta

Palveltavan asiakkaan levitykseen médraédmasti tiedostosta pyritdén pitimiin aina
yksi kopio solmun jollakin toisella pistoyksikolld. Ennen kéytdnnon levitysstrategi-
an paattimistd on ratkaistava erditd ongelmia:

Solmun kéynnistyessa ei ole heti mahdollista tietds, mité yksikoiti solmuun kuuluu
jamité tiedostoja kultakinyksikolta 16ytyy, joten ensimmaéinen tehtéva on kartoittaa
tiedostotilanne.

Yksittdisen pistoyksikon kéynnistyessd sen tulee kertoa muille solmusta Idytyville
yksikdille oma olemassaolonsa. On mahdollista, ettd solmu on koottu uusista pisto-
yksikoéistd, eikd niitd ole vield koskaan kéytetty yhdessé, joten aluksi on péitettivi
solmun identiteetti tiedonvarmistusjarjestelmén kannalta. Kidytdnnossi tdmé tar-
koittaa sitd, ettd kukin pistoyksikko tutkii ensin, onko se kuulunut osana johonkin
solmuun ennen juuri tapahtunutta kdynnistystd. Mikéli yksikko on aivan uusi, se luo
itselleen satunnaisen solmutunnisteen ja ilmoittaa sen muille yksikéille, muussa ta-
pauksessa se ilmoittaa kuuluvansa osana ennalta miirittyyn solmuun.

Tiedonvarmistusjérjestelméén kuuluu osana jokaisella pistoyksikolla sijaitseva lo-
giikka, joka keréd yksikdiden raportoimat tunnisteet ja tekee niiden perusteella yk-
sikkOkohtaisen péditoksen koko solmun tiedonvarmistuksellisesta identiteetista.
Kullakin pistoyksikolld tulee olla oma pédtéksentekoelin, koska kaikkien yksikoi-
den on kyettévé tarvittaessa toimimaan riippumatta muiden yksikéiden jirjestelmi-
en toimintakyvystd. Monistetusta luonteesta johtuen kaikkien yksikdiden patok-
sentekoelimet kéyttivit samaa logiikkaa ja paétyvit samoihin tuloksiin olettaen et-
td niilld on sama ldht6tieto solmun kokoonpanosta eli lisnd olevista yksikoista.

Kun pistoyksikdt ovat péaéttaneet solmutason identiteetin, ne automaattisesti hévit-
tavit kaikki levitykseen mddratyt tiedostot, jotka eivit kuulu solmuun.

Seuraavassa vaiheessa kunkin pistoyksikon tdytyy varmistua siité, ettd omalta yksi-
koiltd 16ytyy ajantasaisin versio kaikista levitykseen méirityisti tiedostoista. Tama
tapahtuu kyselemilld ldsnd olevilta yksikdiltd, onko niilld kopioita omista levityk-
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seen madrétyistd tiedostoista. Ongelmaksi nousee nyt kuitenkin ajantasaisuuden
madérittely; kaikki nykyiseen solmukokoonpanoon kuulumattomat tiedostot on hé-
vitetty, mutta mista tiedetdén, mikd mahdollisista useista erilaisista jiljelle jaéineist
samannimisistd tiedostoista on ajantasaisin?

Looginen ratkaisu olisi liittdd jokaiseen tiedostoon nimen liséksi aikaleima; toteu-
tusympéristoné toimiva SDH —solmu sisdltda reaaliaikakellon, joten ajan saaminen
on mahdollista, mutta kello on voinut jd4d4 asettamatta aikaan, aika on voitu aset-
taa védrin, tai sihkokatko onvoinut nollata kellon. Ongelmia voivat aiheuttaa my6s
ldhes samassa ajassa kdyvit solmut, joiden vélilld esimerkiksi asennustyén vuoksi
vaihdellaan pistoyksikoité ja joilla on sama identiteetti esimerkiksi siksi, ettd uuden
solmun pistoyksikot on opetettu tiettyihin toimintoihin kédyttdmalla niitd ensin van-
hassa solmussa.

Luotettavimmaksi versiontunnistusratkaisuksi on valittu versionnumerointi, jossa
versionumero kasvaa aina tiedostoon Kirjoitettaessa. Tdimé yhdessd solmutunnis-
teen kanssa takaavan riittdvian luotettavuuden, vaikkei olekaan aukoton menetel-
ma.

Kéytannossd yksittdisen pistoyksikon tiedonvarmistusjarjestelmé kyselee muilta yk-
siko6iltd tuoreinta versiota tiedoston nimen ja siihen liitetyn versiotunnisteen avulla.
Tunnistukseen on liitettdvd myos tiedostopituus, jotta viltytdén eri—ikéisten ohjel-
maversioiden mahdollisesti aiheuttamilta sekaannuksilta. Kukin vieras yksikko saa-
dessaan kyselyn vastaa sithen suuremmalla versionumerolla, jos omaa tuoreemman
version, tai jattda vastaamatta. Ndin saadaan samalla pidettyi pistoyksikot yhdisti-
véin ldhiverkon kuormitus tiedonvarmistuksen osalta mahdollisimman pienené. Jos
vieras yksikko toteaa kysyjélld olevan uudemman version kyseisesti tiedostosta, se
automaattisesti hivittdd oman versionsa, joten vanhat versiot eivit jii kummittele-
maan solmun vieraille pistoyksikdille, jos 1ahiverkkoyhteys on kunnossa. Mikili vie-
raan yksikon versio on kysyjin versiota tuoreempi, vieras versio kopioidaan kyselyn
tehneelle yksikolle samalla versionumerolla, joka sillé oli vieraalla yksikolla.

4.2 Suorituskyky

Haihtumattomana muistina kdytettavien EEPROM —piirien hidas kirjoittaminen
nousee kdynnistymisen yhteydessd suoritettavassa tiedostojen ajantasaistamisessa
merkittévéksi pullonkaulaksi, silld yhden tavun kirjoittaminen kestda muistipiiristi
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riippuen 10—20 ms, jolloin esimerkiksi kilotavun kokoisen tiedoston kirjoittaminen
pistoyksikon EEPROM —muistiin voi kestédé toista kymmenti sekuntia. Toisaalta
MeM huolehtii siitd, ettd vain tiedoston muuttuneet tavut ohjelmoidaan
EEPROM:lle, mikd useimmissa tapauksissa nopeuttaa toimintaa. Koska muistia
voi kerrallaan késitelld vain yhden tiedoston osalta, kaikki kdynnistyksen aikainen
haihtumattomaan muistiin kirjoittaminen on kuitenkin minimoitava.

Tiedonvarmistusjérjestelmilld ei ole tietoa palveltavien asiakkaiden tiedostojen
mahdollisista keskindisisté riippuvuuksista ja tirkeyssuhteista, joten kaikkia tiedos-
toja kohdellaan samanarvoisina, eikd voida sallia tapausta, jossa taataan heti kiyn-
nistyksen jdlkeen jonkun omalla pistoyksiko6ll4 sijaitsevan tiedoston ajantasaisuus,
mutta toisen tiedoston tuorein versio 10ytyisi vieraalta pistoyksikélté ja kopioitaisi
omalle yksikélle vasta myohemmin; muussa tapauksessa voisi syntyi palveltavien
asiakkaiden kannalta ylipd4semattomid ongelmia esimerkiksi sddnnéllisesti pian
kédynnistyksen jélkeen solmun kaatavan vian sattuessa, tai kun asiakkaiden keski-
ndinen vuorovaikutus on riippuvainen varmistettujen tietojen saatavuudesta.

Solmun kdynnistyessd annetaan asiakkaille padsy paikallisiin tiedostoihin, paivite-
tdén oman pistoyksikon alkuperiiset levitykseen méératyt tiedostot ajantasaisiksi
solmuun kuuluviksi versioksi ja lopuksi jaddytetéin levitettyjen tiedostojen keski-
ndiset suhteet siten, ettd oman pistoyksikon tiedostoja pidetéén tuoreimpia ja anne-
taan asiakkaille padsy myos néihin tiedostoihin.

Tédman jdlkeen ollaan normaalissa toimintatilassa, jossa kaikki lukupyynnét kohdis-
tuvat omalle pistoyksikolle talletettuihin tietoihin ja levitykseen méérittyja tiedos-
toja kopioidaan vieraille yksikdille aina tarpeen mukaan.

Koska tiedonvarmistusjirjestelmdn kdynnistymisen yhteydessid ei voida vilttia
EEPROM —npiireille kirjoittamista levitettyjen tiedostojen ajantasaistamisessa, tiy-
tyy mééritelld palvelujen saatavuus siten, ettd EEPROM:iin kirjoittamista vaativiin
operaatioihin verrattuna nopeat lukupyynnét ksitelldédn ennen kirjoituspyynt6ja.
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4.3 Solmun tiedonvarmistuksellisen identiteetin muuttuminen

Levitykseen méérittyjen tiedostojen kopiot sitovat solmun yksikét yhteen; joiden-
kin yksikéiden poistuttua ja mahdollisesti uusien ilmaannuttua solmuun jéirjestel-
mén tulee sopeutua muuttuneeseen kokoonpanoon.

Yksittdisen vioittuneen yksikon epédkuntoon joutuminen tai vaihtaminen ei muuta
solmun identiteettid, mutta uusista pistoyksik6istd muodostetun solmun on saatava
mahdollisimman ainutkertainen identiteetti.

On tarpeen méiritelld raja sille, kuinka suuri muutos solmussa aiheuttaa sen identi-
teetin muuttumisenja kaikkien levitettdviksi luotujen tiedostojen automaattisen ka-
toamisen.

Yksinkertaisen ratkaisun loytdmistd vaikeuttaa pistoyksikdiden vaihteleva maira
eri solmukonfiguraatioissa: paétekanavointilaite sisdltda 3—8 pistoyksikkod, tois-
tinsolmu 3-S5 ja ristikytkentdsolmu enimmilldédn 18 yksikk6d /6/. Identiteettipa-
toksen pohjana on mielekésté pitdd enemmistopaétdsté; mikéli suurin osa yksikéis-
téd toteaa kuuluvansa samaan kokonaisuuteen, vihemmisté mukautuu tihin identi-
teettiin.

Kolmen yksikon tapaus on sikili ongelmallinen, etti jo kahden yksikon samanaikai-
nenvaihtuminen hivittéda kaikki levitettavat tiedostot. Kdytanndssi voidaan yksikét
kuitenkin vaihtaa yksi kerrallaan solmun kdytt6jénnitteen ollessa pailld, jolloin tie-
dostot sdilyvit, ja levitettévien tiedostojen kohtalo on yksikéiden vaihtajan valitta-
vissa. Ristikytkentdsolmun tapauksessa enemmistopaitos sallii aina esimerkiksi ai-
kakytkentdyksikiden tai 2 Mbit/s-yksik6iden vaihtamisen uusiin ilman solmun
identiteetin muuttumista.

Kiéynnistystilanteessa saman solmun pistoyksikot saattavat kdynnistyd hieman eri
aikaan, joten identiteettipdétoksen tekoon liittyvd sanomanvaihto ja ajoitus on py-
rittdvd sekd optimoimaan ettd suojaamaan yksik6iden kidynnistyksen ajalliselta huo-
junnalta.




30

4.4 Hajautusstrategia

Palveltavan asiakkaan levitykseen méadréémisté tiedostoista pyritdan kustakin pité-
maéén yksi kopio jollakin toisella saman solmun pistoyksik6ll4. Lukumééré yksi on
valittu rajallisen varmistuskapasiteetin ja ennen kaikkea EEPROM —piirien hitaan
ohjelmoimisen takia, suurempi lukuméérd aiheuttaisi kohtuuttomia ongelmia
kdynnistysvaiheessa.

Joissakin tapauksissa — esimerkiksi muistin loppumisen takia — on mahdollista, et-
tei edes yhté kopiota pystyté tekemédan, mutta yksittdisten pistoyksikéiden muistion-
gelmien kiertdminen on useinmiten mahdollista kopioimalla tiedosto jollekin va-
jaalle yksikolle.

Pistoyksikk64, jolla palvelun pyytéja sijaitsee, kutsutaan téssid manageriksi ja yksi-
koitd, joille manageri kopioi asiakkaan levitykseen méédraamia tiedostoja, kutsu-
taan vastaavasti agenteiksi. Kullekin managerille médérataan ympariston kokoonpa-
nosta riippuen yksi tai useampia agentteja, joita manageri saa kéyttaa tiedostokopi-
oiden kantajina. Tietyn agentin ja managerin vilistd yhteyttd kutsutaan linkiksi.

Agentin ja managerin vilinen suhde on tédssd tapauksessa sikili poikkeuksellinen,
ettd manageri saattaa toimia samanaikaisesti oman agenttinsa agenttina; tiedosto-
jenvaihto ei kuitenkaan aina ole vastavuoroista ja agentti voi kieltiytyi vastaanotta-
masta tiedostoa vedoten muistinvahyyteen. Agentilla on my6s oikeus koska tahansa
vapauttaa managerin antaman tiedoston viema tila omaan kéyttéonsa edellyttien,
ettd se ilmoittaa asiasta managerille.

Solmun kaikki tiedonvarmistuksen piiriin kuuluvat pistoyksik6t on jaettu varmistus-
ryhmiin, joiden sisélld tiedostojen levitys pyritdédn hoitamaan tiettyjen sdéintdjen
puitteissa. Ryhmét on nimetty A, B, C, ... Kdytdnnon toteutuksessa tuetaan enintiin
viittd ryhméd. Kussakin ryhmaéssé saa olla yksikoitd 0—32 kappaletta ja jokainen pis-
toyksikko kuuluu tdsmélleen yhteen ryhméén.

Ryhmijako tehdédin ensisijaisesti EEPROM —muistin madaridn mukaan siten, etti
paljon muistia omaavat yksikot kuuluvat korkeisiin ryhmiin ja vihidn muistia sisélti-
vit yksikot alempiarvoisiin ryhmiin. Ryhmié vastaavia muistimdéirid kuvaa sdantod
a=b=c=dz=e>0, missé pienet kirjaimet vastaavat isoilla kirjaimilla maériteltyjen

ryhmien muistikapasiteetteja.
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Kunkin pistoyksikon oletetaan tarvitsevan omaan kéyttoonsé enintidén hieman yli
puolet omasta kokonaismuistikapasiteetistaan; télloin kahdelle toisiaan varmista-
valle kortille voidaan aina taata mahdollisuus tiedoston varmistamiseen toiselle yk-
sikélle. Tarkkaa omaan kéytt6on varattavan muistin mééréé ei pystyté etukéteensa-
nomaan, koska se vaihtelee tilanteen mukaan — joillakin yksik6illd suurin osa tie-
dosta on talletettu paikallisiin tiedostoihin, jolloin ne tarvitsevat vain vihén vierasta
muistikapasiteettia.

Kun pistoyksikoéitd on paikalla vain muutamia ja ne kuuluvat eri ryhmiin, tiedosto-
jen levityksen onnistumistodennékdisyys on pienempi kuin jos yksik6t kuuluisivat
samaan ryhméan.

Solmussa esiintyy kolmenlaisia varmistusrakenteita:

a) b)
4/@ D@
D) ey
rengas @ @ ?
7 o
ts;;ﬂl;at?nolllnen i@ D

—>

3 (e 4B
SR

epasaanndllinen @ eri ryhmiin kuulu-
tahti via yksikdita
varmistuslevitys-
> linkki

Kuva 12 Tiedostolevitvksen perusrakenteet

Rengas on ketjurakenne, jossa yksikot muodostavat paédttyméttéméan suunnallisen
renkaan. Kullakin yksik6lld on kaksi naapuria (jotka kahden yksikén tapauksessa
ovat yksi ja sama yksikké) — edeltidjé ja seuraaja. Kukin yksikk6 kdyttad padsaantoi-
sesti seuraajaansa tiedostokopioiden sailyttdjédnd, mutta seuraajan ollessa kykene-
maéton tallentamaan kopion, voi manageri kdyttdd agenttinaan my6s edeltijainsi
(kuva 12a).

Séddnnollisessid tihdessd manageri kéyttdd tiettyja muita yksikGitd agentteinaan
(kuva 12b). Manageri toimii keskusyksikkond, jolla on satelliitteja. Keskusyksikolld
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on pddsddntodisesti enemman muistia kuin yksittdisilld satelliiteilla, ja ideaalita-
pauksissa satelliittien vapaan muistin summa riittda tdsmailleen keskusyksikén tar-
peiden tdyttimiseen. Manageri pyrkii kuormittamaan agenttejaan mahdollisimman
tasaisesti, jotta muistin loppumisesta johtuvat palvelun vasteaikaa kasvattavat kiel-
tdytymiset jdisivat vahaisiksi.

Episiinnollisessi tihdessi (kuva 12c) keskusyksikko voi kdyttad agentteinaan mi-
td tahansa muita yksikditd riippumatta siitd, mihin ryhméin ne kuuluvat. Tiedoston-
kopiointitarpeen tullen manageri tarjoaa tiedostoa jollekin agentille, joka joko hy-
vidksyy tai hylkda sen. Jos vastaus oli kielteinen, manageri yrittéi tiettyyn rajaan asti
16ytdd uuden agentin. Tdma varmistusrakenne on kiytoksen ja suorituskyvyn kan-
nalta epdméérdinen ja sitd kdytetddn vain jos muut rakenteet eivit syysti tai toisesta
ole mahdollisia.

Pistoyksikdiden tiedonvarmistusjérjestelmien on oltava riippumattomia toisistaan
ja siten my&s kunkin yksikon péédtoksentekoelimet toimivat itsendisesti. Koska var-
mistusrakenteiden muodostamispadtokset tehdddn kullakin yksikolli erikseen sa-
mojen sdéntdjen pohjalta, eri yksikiden padttimat strategiat ovat sopusoinnussa
keskendin edellyttden, ettd padtoksenteon perusteena kiytetty tieto muista ldsna
olevista yksikoistd on sama. Toteutuksessa lihdetéin siitd, etti lihtotiedot ovat luo-
tettavia.

Kun solmuun lisétéén tai siitd poistetaan pistoyksikdité, joudutaan sovittua varmis-
tusrakennetta (topologiaa) muuttamaan. Muuttunut rakenne rakenne on voimassa
vasta padtoksentekohetken jélkeen tehtyjen tiedostolevitysten osalta, miké voi joh-
taa siihen, ettd muuttuneen solmukonfiguraation ja uuden topologiapéitoksen vili-
send aikana levitetystd tiedostosta ei pystytd tekeméén oman yksikén ulkopuolella
yhtéén kopiota ja kopio syntyy uuden topologiapéétoksen jilkeen vasta tiedoston
uudelleen péivittdmisen yhteydessd. Tédméan mahdollisuuden vaikutukset pyritin
minimoimaan my6éhemmin esiteltdvan tdydennyslevitysajastimen avulla.

Agenttien etsimisessé sovelletaan seuraavia sdént6ji alkaen korkeimmasta ryhmis-
td ja edeten alempiin ryhmiin, kunnes jokaisella yksikolld on ainakin yksi nimetty
agentti. Koska pistoyksikoiden tiedonvarmistuksen péitéksentekoelimilld ei ole
keskindistd vuorovaikutusta, agenttien valintaan vaikuttavat pistoyksikéiden paikat
siten, ettd agentteja ldhdetddn varaamaan vasemmalta oikealle ja asennuskehikon
oikeasta laidasta hypatédén jalleen kehikon vasempaan laitaan. Kullakin kierroksel-
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lavoidaanvarata agenteiksi ketjuihin ja sdédnnollisiin tdhtiin vain vield vapaita pisto-
yksikoita.

Sééinto 1. Jos solmussa on useampia kuin yksi késiteltavan ryhméan vield vapaa yksik-
ko, yksik6t muodostavat renkaan.

Sééinto 2. Jos solmussa on vain yksi késiteltdvan ryhmén vield vapaa yksikké ja jos
solmussa

Séinto 2.1. on olemassa alempiin ryhmiin kuuluvia vield vapaita yksikoit4, muodos-
tetaan sddnnollinen téhti, jonka keskusyksikkoné toimii edelld mainittu yksindinen
yksikko. Satelliittien mééra riippuu kéytettévissé olevista yksikoisti ja muistisuhtei-
ta. Satelliittien poiminta aloitetaan alimmasta ryhmésta.

Séinto 2.2. ei ole yhtdédn vield vapaata alempaan ryhméén kuuluvaa yksikkéd, muo-
dostetaan epésddnnollinen téhti keskusyksikkondén mainittu yksindinen yksikko.
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5 KAYTANNON JARJESTELMA

5.1 Toteutusympiristo

Ohjelmisto toteutetaan kokonaan C++ —kielelld. Suunnittelussa on pyritty olio-
pohjaiseen ldhestymistapaan ottaen huomioon reaaliaikajirjestelmén erityispiir-
teet. Koodi on kédénnetty Motorola MC68302—mikroprosessoria varten Inter-
metricsin kddntéjélld. C++ —toteutuksen etuna on helposti paivitettivda modulaa-
rinen rakenne, jonka osia voidaan kéyttd4 muissa yhteyksissd uudelleen. Huonona
puolena on ohjausvuon ajoittainen katoaminen oliorajapintoja ylitettiessa.

Toimintansa tueksi tiedonvarmistusjérjestelma tarvitsee joitakin muita ohjelmisto-
komponentteja ja kéyttojarjestelmén (kuva 13); MeM hoitaa EEPROM:n kisitte-
lyn matalalla tasolla, CBM (Conrrol Block Manager) lukee raudasta pistoyksikon si-
jainnin ja tyypin, OCM:a (Object Configuration Manager) kdytetian seuraamaan yk-
sittdisten pistoyksikoiden ldsndoloa solmussa ja IUCM mahdollistaa sanomanvaih-
don pistoyksikéiden kesken.

Asiakas

PALVELUPYYNNOT
JA VASTEET

Os6s __BaM [=—=| OCM
SIGNALOINTI MUIDEN
JA AJASTUS YKSIKOIDEN
LASNAOLO
tiedonvarmistus-
MeM i j
e CBM IUCM jarjestelma
EEgROMg YK?%%"AIINH‘*IPI by g [ tiedonvarmistuksen
KOMMUNIKOINTI tukipalvelu

Kuva 13 Tiedonvarmistusjdrjestelmdici vmpciroivéit ohjelmistokomponentit

Kiyttojarjestelména on OS68/16/, jonka palveluja tarvitaan ohjelmaprosessien luo-
miseen, prosessien véliseen signalointiin ja ajastuspalveluihin.
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5.2 Prosessijako kayttojiarjestelmatasolla

Edelld esitettyjen vaatimusten pohjalta on paadytty seuraavanlaiseen ohjelmiston
prosessijakoon:

Tiedonvarmistusjirjestelmén palvelut saadaan rajapintaluokan kautta. Koska pal-
velun tuotttajan ja palveltavan asiakkaan dynamiikka on erilainen, kukin asiakas ot-
taa rajapintaluokan instanssin johonkin omaan prosessiinsa.

Jérjestelmin rajapintaluokka keskustelee pistoyksikkGkohtaisen paikallisen tie-
donvarmistuspalvelimen kanssa.

Paikallinen palvelin saattaa joutua viettdméén paljon aikaa kisitellen pistoyksik6n
EEPROM:a, joten pistoyksikoiden vilinen solmutason yhteistoiminta on irrotettu
paikallisesta palvelimesta erilliseen solmutason palvelinprosessiin, joka yllapitid
omaa tietdmystéd solmutason toimintaan vaikuttavista tiedostotapahtumista.

Solmutason palvelimen toimintaa voidaan helpottaa erottamalla pistoyksikiden
vilinen sanomanvaihto erillisen sanoma — ajurin tehtéviksi. T#lloin kaikki solmuta-
son palvelimen tarvitsema sanomanvaihto voidaan jéirjestda kiyttojirjestelmésig-
naaleilla ilman IUCM:n ja kdyttojérjestelmésignaalien rinnakkaista kiyttod. Ajuri
piilottaa sisdénsé pistoyksikoiden vélisen sanomaprotokollan ja sanomien reitityk-
sensekd tiedonvarmistusjdrjestelméan solmutason kdynnistymisti tehostavan ajaste-
tun sanomanlédhetysmahdollisuuden. Myohemmassa vaiheessa saattaa tulla ajan-
kohtaiseksi sanomanvaihdon nopeuttaminen ottamalla kdytto6n kiyttojérjestelma-
sanomien linkkikésittelijd; sanomanvaihtopalvelun kétkevidn ajurin kiyttiminen
helpottaa tdtd mahdollista muutosta.

Jéarjestelmille on mééritelty tiedostojen varmistusarkkitehtuurin méérittelevé pis-
toyksikk6kohtainen paitoksentekoelin, joka seuraa solmussa tapahtuvia pistoyksi-
kéiden saapumisia ja poistumisia ja reagoida niihin paattimalld mahdollisesta levi-
tyssuunnitelman muutoksesta ja kdskyttdmalld muutokset oman pistoyksikén sol-
mutason palvelimelle. Itsendisen toiminnan mahdollistamiseksi paatoksentekoelin
(topologi) on sijoitettu omaan prosessiinsa.

Tietyissd tapauksissa on mahdollista, ettd pistoyksikon toiselle yksik6lle tekemiit
tiedostokopiot katoavat (kohdeyksikké esimerkiksi poistetaan solmusta tai
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EEPROM ajan my6té korruptoituu). Aiheutuva haitta voidaan vélttaa tarkistamal-
la ajoittain, ettd kaikista levitettévistd tiedostoista on solmussa olemassa kopio. Toi-
minnasta vastaava tdydennyslevitysajastin on toteutettu erillisend prosessina.

Yhteenvetona voidaan koota jarjestelmén prosessit:

. Asiakkaan prosessi

. Paikallinen palvelin

. Solmutason palvelin

. Pistoyksikéiden vilisen sanomaliikenteen ajuri
. Pédétoksentekoelin (topologi)

. Tdydennyslevitysajastin

AN B W N =

Kuvassa 14 esitetdin jarjestelmén prosessien keskindiset sidokset siten, ettd kisky-
tettdvd prosessi sijaitsee nuolen kdrjen puolella. Harmaat ja vinoviivoitetut laatikot
kuvaavat tiedonvarmistusjérjestelmén omia prosesseja; tukikomponentit on esitet-
ty valkoisina ja pistoyksikoiden rajalla katkoviivoitettuina. Julkiset rajapinnat on
esitetty vahvennettuina vaakaviivoina. Kukin paikallinen palvelin palvelee vaihte-
levaa mééréa asiakkaita.

API| asiakasrajapinta EXT  sanoma-ajuri ﬂ
LS paikallinen palvelin HLTD topologi julkinen rajapinta
IUS solmutason palvelin TIMER ajastin sisdinen rajapinta

Kuva 14 Jirjestelmdin prosessien keskindiiset sidokset ja ulkoiset tukikomponentit
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Tiedonvarmistusjdrjestelmé on suunniteltu siten, ettd sen prosessien keskindiset
suoritusprioriteetit ovat samat; tilld ratkaisulla pyritd4n valttdméaan ongelmia, joita
voi syntyd muutettaessa asiakasohjelmistokomponenttien prioriteetteja. Asiakkail-
la on pddsddntoisesti sama tai korkeampi prioriteetti kuin solmua palvelevalla tie-
donvarmistuksella.

Piitoksentekoelin seuraa solmun konfiguraatiota OCM:n kautta ja vilittd4 tiedot
muutoksista sanoma—ajurille, joka siten on koko ajan tietoinen ympéristostéén ei-
ki kuormita solmua turhilla sanomanlahetysyrityksilla. Jarjestelmain kuuluvat pis-
toyksikot keskustelevat keskenddn sanoma—ajurien (kuva 15) ja pistoyksikoiden
sanoma—ajurit [UCM:n kautta. Kuvan mukaisesti solmutason palvelinten ei tarvit-
se seurata muiden pistoyksikdiden ldsnéoloa, vaikka ne toimivat myds véliportaina
paikallisten palvelinten ja ulkoisten pistoyksik6iden vililla.

ﬁ [ ower| |

[owse |

Exts] e

Kuva 15  Pistovksikdiden tiedonvarmistusprosessien viiliset suhteet

Ajurissa on lisdpiirteend mahdollisuus ajastettuun ldhetykseen, jolloin solmutason
palvelin médaraé lahtevélle sanomalle ajan, jonka kuluessa paikalle ilmaantuva vie-
ras pistoyksikko saa sanoman. Ndin voidaan toteuttaa ryhmaldhetykset kaikille sol-
mun pistoyksikdille siten, ettd ne esimerkiksi hieman eriaikaisesti kdynnistyessidin
kuitenkin saavat kukin sanoman; muutoin olisi esimerkiksi solmun paillekytkemi-
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sen jadlkeen suoritettava kaikkien pistoyksikoiden kesken aikavalvottu esittdytymis-
kittely, joka hidastaa kédynnistymista.

5.3 Prosessien tilakiyttaytyminen ja keskinidinen signalointi

Jarjestelmén prosessit reagoivat ulkoisiin herétteisiin, joita ovat prosessin sanoma-
jonoon saapuvat signaalit. Signaaleja lahettavit asiakkaan lisaksi kaikki jarjestel-
mén prosessit tiettyjen sovittujen sdédntdjen mukaisesti. Ilman sovellusrajapinnasta
asiakkaalta tulevia herétteité tiedonvarmistusjarjestelma nukahtaa kaikki tarpeelli-
set tehtévét suoritettuaan odottamaan uusia palvelupyynt6ja. Jirjestelméin herittii
ajoittain my0s tdydennyslevitysajastin, joka antaa herdtteen solmutason palvelimel-
le.

Seuraavassa on ensin lyhyesti esitelty juoksevasti numeroituina kaikki jarjestelmés-
sd médritellyt signaalit ja sen jdlkeen esitetdén sallittujen signaalien kulku ristiin
taulukoituna siten, ettd kunkin prosessin osalta luetellaan sen heritteeksi hyviksy-
mét ja lihettdmét signaalit. Signaaliméérittelyn yhteydessd on my6s kuvattu signaa-
lin sallittu kulku prosessilta toiselle. Mikili prosessi vastaanottaa signaalin jota ei
ole médritelty hyvéiksytyksi, on kyse virhetilanteesta, josta toivutaan parhaiten pois-
tamalla signaali prosessin signaalijonosta.

5.3.1 Signaalimadrittelyt

1 Palvelupyynto: ’Luo paikallinen tiedosto’

2 Palvelupyynto: 'Varmista paikalliseen tiedostoon’
3 Palvelupyynto: °Palauta paikallinen tiedosto’

4 Palvelupyynto: "Havitd paikallinen tiedosto’

5 Palvelupyynto: ’Luo levitettiva tiedosto’

6 Palvelupyynto: "Varmista levitettividn tiedostoon’
7 Palvelupyynto: °Palauta levitettivistd tiedostosta’
8 Palvelupyynto: *Havitd levitettivi tiedosto’

Edelld mainitut ovat kaikki sovellusrajapinnasta tulevia palvelupyyntoj.

Osapuolet:
API=LS
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9 Palvelupyynto: ’Nouda tiedoston varjokopio’
Sekd sovellusrajapinnasta tuleva palvelupyynto etti jirjestelmén sisdinen
signaali.

Osapuolet:
LS=>IUS==SANOMA -AJURI=SANOMA - AJURI=IUS

10 Vastaus palvelupyyntoon
Siséltéd tilatietoja ja mahdollisen vastedatan.

Osapuolet:
LS=>API

11 Rekisterdityminen OCM:lle
IImaisee, ettd olio haluaa rekisteréityda OCM:n kautta koko solmun seu-
rattavaksi. Signaali sisdltdd pistoyksikon tiedonvarmistusryhmétunnuk-
sen.

Osapuolet:
HLTD=0CM

12 Rekisteroitymisen peruutus OCM:lle
IImaisee olion haluavan poistua solmutason toiminnasta (OCM ilmoittaa
tapahtumasta muille pistoyksikaille).

Osapuolet:
HLTD=0CM

13 Oliotapahtuma
IImoitus tietyn olion solmutason poistumisesta tai saapumisesta.

Osapuolet:
OCM=HLTD

14 Pistoyksikkotapahtuma
Ilmoitus tietyn pistoyksikon poistumisesta tai saapumisesta.

Osapuolet:
HLTD=SANOMA —-AJURI

15 Valmiusilmoitus

Osapuolet:
IUS=HLTD

16 Spontaani identiteetti—ilmoitus

Spontaanisti ldhetettédva signaali, joka siséltdé pistoyksikon tiedonvar-
mistuksellisen identiteettitunnisteen.

Osapuolet:
IUS=SANOMA - AJURI=SANOMA - AJURI=IUS
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17 Vastaus identiteetti —ilmoitukseen
Vastaussignaali, joka sisdltdd vastaavan pistoyksikon tiedonvarmistuksel-
lisen tunnisteen.

Osapuolet:
IUS=SANOMA - AJURI=SANOMA - AJURI=IUS

18 Lupa solmutason toimintaan

Signaali, joka ilmaisee pistoyksikon omien tiedostojen olevan ajantasalla
ja ettd paikallinen palvelin saa aloittaa normaalin toiminnan. Sisaltdd
solmutunnisteen.

Osapuolet:
IUS=LS

19 Lista sallituista varmistuslinkeisti

Osapuolet:
HLTD=>IUS

20 Ilmoitus muuttuneesta varmistustopologiasta

Osapuolet:
HLTD=>AJASTIN

21 Irtikytkeytymiskdsky
Kisky irtautua kaikesta pistoyksikoiden vélisestd toiminnasta. Kiytetiin
vakavissa vikatilanteissa.

Osapuolet:

LS=HLTD
LS=SANOMA -AJURI
LS=IUS

22 Pyynto listata tiedostot

Osapuolet:
IUS=LS

23 Lista tiedostoista
Siséltda tiydelliset tiedostotunnisteet, tiedostojen pituudet, versiotunnis-
teet ja alkuperdisen omistajan.

Osapuolet:
LS=IUS
IUS=SANOMA - AJURI=SANOMA - AJURI=IUS
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24 Ilmoitus tiedostoversiosta
Sisdltéé tdydellisen tiedostotunnisteen, tiedoston pituun, versiotunnis-
teen ja tiedon signaalin ldhettdjésta.

Osapuolet:
IUS=SANOMA - AJURI=SANOMA -AJURI=IUS

25 Ulkoinen havityspyynté
Kisky havittdd médritelty tiedosto ja kaikki sen kopiot.

Osapuolet:

IUS=LS

IUS=SANOMA - AJURI=SANOMA - AJURI=IUS=LS
LS=TUS=SANOMA -AJURI=SANOMA - AJURI=IUS=LS

26 Ulkoinen talletuspyynto
Sisdltda tiedoston ja sen tunnisteet (tdydellinen nimi, pituus ja versio).

Osapuolet:
IUS=SANOMA - AJURI=SANOMA - AJURI=IUS=LS
LS=IUS=SANOMA -AJURI=SANOMA - AJURI=IUS=LS

27 Vastaus ulkoiseen talletuspyyntoon
Ilmoitus tallennuksen onnistumisesta (vastaus signaaliin 26).

Osapuolet:
LS=IUS
LS=IUS=SANOMA -AJURI=SANOMA - AJURI=IUS

28 Ulkoinen palautuspyynto

Pyynt6 toimittaa signaalin lédhettdjille kopio signaalissa mééritellysta tie-
dostosta.

Osapuolet:
IUS=SANOMA - AJURI=SANOMA - AJURI=IUS=LS

29 Vastaus ulkoiseen palautuspyyntoon
Sisdltdd tiedon palautuksen onnistumisesta seké tiedoston tunnisteineen.

Osapuolet:
LS=IUS=SANOMA -AJURI=SANOMA - AJURI=IUS

30 Ilmoitus spontaanista tiedoston havittamisesti

Signaali sisdltdd tiedoston tdydelliset tunnistetiedot. Kiytetdén ilmaise-
maan, ettd jokin paikallinen palvelin on tilanahtauden vuoksi héavittanyt
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vieraan tiedoston, tai ettd oma solmutason palvelin on havainnut ettei
tiedostosta ole solmussa yhtdan kopiota.

Osapuolet:
IUS=LS
LS=IUS=SANOMA -AJURI=SANOMA -AJURI=IUS=LS

31 Vastaus varjokopion noutopyyntoén
Siséltdd tiedon pnoudon onnistumisesta seké tiedoston tunnisteineen.

Osapuolet:
IUS=LS

32 Tarkistuspyynto
Signaali ilmaisee, ettd on syytd tarkistaa tiedostojen levityksen kattavuus.

Osapuolet:
AJASTIN=IUS

33 Pistoyksikoiden vilinen sanoma

Sanoma-—ajurien vilisen keskindisen protokollan mukainen signaali;
siséltond voi olla miké tahansa solmutason palvelimien ymmértimai sa-
noma.

Osapuolet:
IUS=SANOMA - AJURI=SANOMA - AJURI=IUS

34 Pistoyksikoiden vilinen sanomankuittaus
Ilmaisee tdssé signaalissa médritellyn signaalin saapuneen mééritellylle
pistoyksikoélle.
Osapuolet:
SANOMA -AJURI=SANOMA -AJURI

35 Pistoyksikoiden vilinen sanomanhylkiys

Solmutason toiminnasta irti kytketty sanoma—ajuri ilmaisee talla sig-
naalilla, ettd toiselta sanoma—ajurilta vastaanotettu sanoma on vastaan-
otettu, mutta jatetty késittelemattd. TAma signaali tarvitaan, ettei vas-
tapdd turhaan yritd sanoman uudelleenldhetysta.

Osapuolet:
SANOMA -AJURI=SANOMA - AJURI



5.3.2 Signalointitaulukot

Jarjestelmdn osista lihtevit signaalit:

Asiakasrajapinnalta

Paikalliselle palvelimelle—:

* Paikalliselta palvelimelta

Asiakasrajapinnalle

Solmutason palvelimelle—:

Topologille

Sanoma—ajurille

Solmutason palvelimelta

Paikalliselle palvelimelle—:

Topologille

Sanoma—ajurille
OCM:lta

Topologille

Topologilta

Solmutason palvelimelle—:

OCM:lle
Sanoma—ajurille

Ajastimelle

Sanoma—ajurilta

Solmutason palvelimelle—:

Sanoma—ajurille

Ajastimelta

Solmutason palvelimelle—:
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1,2,3,4,5,6, 7,8

10
21,23, 25, 26, 21, 29, 3D
21
21

18, 22, 25, 26, 28, 30
15
16, 17, 23, 24, 25, 26, 27, 28, 29, 30

13
19
11,12
14

20

16,17, 23,24, 25,26, 27, 28,29,30
33, 34, 35

32



Jérjestelmdn osiin saapuvat signaalit:

Asiakasrajapinnalle
Paikalliselta palvelimelta—:

Paikalliselle palvelimelle

Asiakasrajapinnalta :
Solmutason palvelimelta—:

Solmutason palvelimelle
Paikalliselta palvelimelta—:

Topologilta

Sanoma-—ajurilta

Ajastimelta
OCM:lle
Topologilta

Topologille
Paikalliselta palvelimelta—:

Solmutason palvelimelta—:

OCM:lta
Sanoma—ajurille
Paikalliselta palvelimelta—:

Solmutason palvelimelta—:

Topologilta
Sanoma—ajurilta
Ajastimelle

Topologilta

RE

52:3,4,9,6, 7,8
18,22, 25,26, 28; 30

21,23, 25,26, 27, 29,30

19

16, 17, 23,24, 25, 26,27, 28,29, 30

32

11, 12

21

13

21

16, 17, 23, 24, 25, 26, 27, 28, 29, 30

14

33, 34,35

20

Kuvasta 16 ilmenevit pistoyksikolld sijaitsevien tiedonvarmistusprosessien viliset
signalointisidokset DARTS —esitystavan mukaisena yhteenvetona /17/; selkeyden
vuoksi paikalliselta palvelimelta topologille ja sanoma— ajurille mahdollisesti 1ih-
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tevien irtikytkeytymiskéskyjen reitti on jétetty piirtdméttd. Eri pistoyksikoiden sa-
noma—ajurit kommunikoivat liséksi keskeniin kaksisuuntaisesti. Kaikki sidokset
lukuunottamatta asiakkaan ja paikallisen palvelimen vilist4 liikennéintid ovat luk-
kotilanteiden vélttdmiseksi I6yhié eli signaalin ldhettinyt prosessi ei jad odotta-
maan pelkkdi vastesignaalia, vaan hyvéksyy ja prosessoi my6s muut sanomat.

Asiakas

Kuva 16 Jdrjestelmdin prosessien viiliset signalointisidokset

Pistoyksikdiden vilisessd sanomanvaihdossa on varauduttava siihen, etti lihetetty
signaali syystd tai toisesta katoaa matkan varrella, joten solmutason palvelin ei mil-
loinkaan saa jadda ikuisesti odottamaan mahdollisesti kaipaamaansa vastetta, vaan
toimintaa on jatkettava viimeistéin erikseen asetetun aikavalvonnan lauettua. Tis-
td syystd erityisesti pistoyksikoiden vilisen signaloinnin on oltava 16yhésti kytketty.

Seuraavassa esitellddn kullekin prosessille 16ytyneet tilat; kdytinndssi tilakoneaja-
tus toteutuu siind toteutusluokassa, jonka tehtévéksi on annettu ylldpitdd kyseisen
prosessin toimintoja. Prosessien aikatason toiminta jdsentyy kappaleessa 5.4.2, jos-
sa késitellddn jarjestelmén oliokommunikaatiomallia.
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5.3.3 Paikallinen palvelin

Paikallinen palvelin kdynnistd kdyttojénnitteen paélle kytkemisen jilkeen MeM:n,
joka toimii EEPROM —ajurina. Mikaili ajuri ei kdynnisty esimerkiksi vioittuneen tai
poistetun muistipiirin takia, paikallinen palvelin siirtyy tilaan, jossa se ei tarjoa muil-
le jarjestelmén prosesseille mitdén palveluja (kuva 17). T4ll6in késketddn muiden
varmistusjérjestelmén osien lopettaa toimintansa ja asiakkailta tuleviin palvelu-
pyyntdihin vastataan, ettei palvelu ole kéytossd. EEPROM:n kéyttokelpoisuuspai-
tds on luonteeltaan lopullinen, joten tésté tilasta ei voida siirtyé pois milloinkaan.

Kaynnistystila viallinen Ei palvelua
T
MeM
MeM kunnossa
Rajoitettu = ;roai)r;si;nallisuus
tOImlnna”ISUUS tason toimin-
taan

Kuva 17 Paikallisen palvelimen sisciisen toiminnan pdcitilar

Jérjestys, jossa muiden jérjestelmén osien mahdollisesti késketédin lopettaa toimin-
tansa, on merkitsevd, jotta erityisesti pistoyksikiden viliset heritevirrat saadaan
vaimennettua mahdollisimman nopeasti: ensin késkytetdan topologi, koska tilldin
kaikki solmun muut pistoyksikot saavat mahdollisimman nopeasti tiedon timén pis-
toyksikon ongelmista eivdtké ne endd turhaan yritd lihettdd sanomia. Seuraavaksi
kytketédén pistoyksikoiden vilisen liikenteen hoitava sanoma—ajuri tilaan, jossa se
lakkaa reitittdimastd muilta yksikoiltd tulevia sanomia oman yksikén varmistusjér-
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jestelmén prosesseille ja absorboi mahdollisesti ulos 1ahddssa olevat omat sanomat,
ja lopuksi kdsketddn solmutason palvelimen hiljentyé.

Mikéli EEPROM —ajuri kdynnistyy normaalisti, paikallinen palvelin aloittaa rajoi-
tetun toiminnan vastaamalla asiakkaiden esittédmiin paikallisia tiedostoja koskeviin
palvelupyyntdihin; levitettéviksi tarkoitettuja tiedostoja ei vield voida néyttii asiak-
kaille, silld tiedostot eivit vélttamattd ole solmutasolla ajan tasalla. Ajantasaistus
kuuluu solmutason palvelimen tehtéviin, joten paikallisen palvelimen on téssé tilas-
sa reagoitava my0s kaikkiin solmutason palvelimelta tuleviin heritteisiin. Tiedosto-
jen ollessa ajan tasalla, solmutason palvelin antaa paikalliselle palvelimelle luvan
my0s levitettéviksi tarkoitettuihin tiedostoihin viittaavien palvelupyyntdjen téytté-
miseen, jolloin signaalijonosta otetaan vuorollaan késittelyyn kaikki signaalit.

Mikdli tdssd vaiheessa todetaan vikoja EEPROM:ssa, ne pyritdin peittiméin asi-
akkailta eikd palvelimen sisdinen tila voi tdssdkidn tapauksessa enidi muuttua.

Reaktiot ulkoisiin herdtteisiin:

Palvelupyynto: °Luo paikallinen tiedosto’
Palvelupyynto: 'Varmista paikalliseen tiedostoon’
Palvelupyynto: *Palauta paikallinen tiedosto’
Palvelupyynto: *Havitd paikallinen tiedosto’

Néama heritteet hyvéksytddn koska tahansa kdynnistymisen jélkeen,
mikéli EEPROM —ajuri on kédynnistynyt ja kdyttokelpoinen. Heritteet
aiheuttavat MeM:n kdskyttdmisen ja vasteen asiakkaalle.

Luonti— ja palautuspyynnoilld on suorituskykysyistd etuoikeus ennen
EEPROM:iin kirjoittamista aiheuttavia varmistus— ja hévityspyynt6ja.
Vapaan muistin kédydessd véhiin saattaa luontipyynt6 aiheuttaa vieraiden
tiedostojen hévittamisid. Talloin solmutason palvelimelle lihetetéin tie-
dostoja vastaavat Ilmoitus spontaanista tiedoston haivittimisestd—signaalit.

Palvelupyynto: "Luo levitettivi tiedosto’
Palvelupyynto: Varmista levitettividin tiedostoon’
Palvelupyynto: "Palauta levitettivistd tiedostosta’
Palvelupyynto: Havitd levitettiva tiedosto’

Néamad heritteet hyviksytdédn vasta solmutason toimintaluvan saamisen
jilkeen. Heritteet aiheuttavat MeM:n késkyttimisen ja vasteen asiak-
kaalle.

Havityspyynto aiheuttaa vastaavan Ulkoinen hdvityspyynté —signaalin
ldhettdmisen solmutason palvelimelle.

Palvelupyynto: ’Nouda tiedoston varjokopio’
Kisitelldédn aina, jos EEPROM —ajuri on kidynnissi. Signaali vilitetdin
edelleen solmutason palvelimelle ja jaddddn odottamaan vastausta, joka
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on Vastaus varjokopion noutopyyntoon. Kun vastaus on saatu, verrataan
tulosta mahdollisesti omalta yksikoltd l6ytyneeseen versioon ja annetaan
vaste asiakkaalle.

Pyynto listata tiedostot
Kisitelldédn aina, jos EEPROM —ajuri on kédynnissd. Vastauksena lidhete-
tddn tiedostoluettelo.

Ulkoinen havityspyynto
Kisitellddn aina, jos EEPROM —ajuri on kédynnissd. Tdhédn heritteeseen
ei vastata, vaan ainoastaan késkytetdan MeM.

Ulkoinen talletuspyynto
Kisitellddn aina, jos EEPROM —ajuri on kdynnissd. Vastauksena ldhete-
téddn Vastaus ulkoiseen talletuspyyntéon —signaali.

Lupa solmutason toimintaan
Kisitellddn aina, jos EEPROM —ajuri on kdynnissé. Palvelimen tila
muuttuu ja herdtteen mukana saatu solmutunniste otetaan kayttoon va-
littémasti.

Ilmoitus spontaanista tiedoston havittimisesti
Kisitellddn aina, jos EEPROM —ajuri on kdynnissa. Koska tiedostosta
tehty ulkoinen kopio on havinnyt, ldhetetdén solmutason palvelimelle
Ulkoinen talletuspyynto.

Ulkoinen palautuspyynto
Kisitellddn aina, jos EEPROM —ajuri on kdynnissd. Aiheuttaa MeM:n
késkyttdmisen ja vasteen palauttamisen signaalissa Vastaus ulkoiseen pa-
lautuspyyntéoon.

Kuvasta 18 ilmenevit graafisena yhteenvetona paikallisen palvelimen signalointisi-
dokset muihin tiedonvarmistusjérjestelmén prosesseihin; nuolen karki osoittaa sig-
naalin vastaanottajaa kohti.

Asiakas— Paikallinen Solmutason Topologi Ajastin Sanoma-—
rajapinta  palvelin palvelin ajun
g S

Kuva 18  Paikallisen palvelimen signalointisidokset muihin jérjestelméin prosessei-

hin
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5.3.4 Solmutason palvelin

Solmutason palvelin on laaja kokonaisuus, joka kdynnistyksen yhteydessi vastaa en-
sin pistoyksikon ja sitten solmun tiedonvarmistustunnisteen paittimisest, levitet-
taviksi méérittyjen tiedostojen ajantasaistamisesta solmutasolla ja normaaliin toi-
mintatilaan pdéstydén oman pistoyksikon tiedostojen levittimisesti ja vanhentu-
neiden kopioiden hévittamisesté paikallisen palvelimen antamien heritteiden mu-
kaisesti. Vastaavasti palvelin tukee muiden pistoyksik6iden palvelimia niiden suo-
rittaessa tehtéviddn solmutasolla.

Kaikki kommunikointi muiden pistoyksikéiden palvelinten kanssa tapahtuu sano-
ma-—ajurin kautta eli normaalein kiyttojirjestelmésignaalein.

Reaktiot ulkoisiin herdtteisiin:

Lista sallituista varmistuslinkeistd
Lista talletetaan vastaisia levityspyyntdjd varten. Mikili kysessi on en-
simméinen vastaanotettu luettelo, paikalliselle palvelimelle lihetetisn
signaali Lupa solmutason toimintaan merkiksi siitd ettd paikalliset tiedos-
tot on ajantasaistettu ja ettd solmutason palvelin on valmis késitteleméin
mahdollisia tiedostonlevityspyyntoja.

Lista tiedostoista
Toisen pistoyksikon ldhettdmana tamé heréte tarkoittaa, etté kysyjd halu-
aa selvittdd omista tiedostoistaan olemassa olevien kopioiden sijainnin ja
ajantasaisuuden, joten luettelon tiedostoja verrataan omiin tiedostoihin;
mikali omalta yksikolté 16ytyy tiedostosta uudempi tai sama versio, kysy-
jélle ldhetetéddn llmoitus tiedostoversiosta ja jos oma tiedosto on vanhem-
pi, paikallista palvelinta pyydetdidn omistajaa vaivaamatta hivittimiin
se. Mikili oman yksikon tiedostoista ei vield ole tietoa, pyydetiin luette-
lo omalta paikalliselta palvelimelta (Pyynté listata tiedostot ja vasteena
Lista tiedostoista).

Ulkoinen havityspyynto
Jos herite on ldhtSisin omalta yksikoltd, se 1dhetetdén kaikille muille yk-
sikéille hyddyntden sanoma—ajurin ajastettua ldhetysoptiota.
Toiselta yksikolté tullut herdte vilitetddn paikalliselle palvelimelle.

Ulkoinen talletuspyynto
Toiselta pistoyksikolté lahtoisin oleva herite vilitetidn paikalliselle pal-
velimelle, jolta odotetaan Vastaus ulkoiseen talletuspyyntéon. TAmé vas-
taus vilitetdén alkuperdisen heritteen lidhettéjille.
Omalta yksikolté tulleen heritteen saatuaan palvelimen tulee paitis,
mille ulkoiselle yksikolle tiedosto kopioidaan. Heréte vilitetén tille yk-
sikolle, joka kertoo vastauksessaan (Vastaus ulkoiseen talletuspyyntéon),
onnistuiko talletus. Epédonnistumisen sattuessa palvelin yrittii talletusta
uudelle yksikélle, kunnes yritys on menestyksellinen tai kunnes palvelin
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on yrittényt talletusta kaikille sille sallituille yksikoille. Operaation tulos-
ta ei kerrota paikalliselle palvelimelle.

Ulkoinen palautuspyynto
Ulkoiselta pistoyksikoltéd saatu herite vilitetddn paikalliselle palvelimel-
le, joka vastaa signaalilla Vastaus ulkoiseen palautuspyyntéon. Mikili pai-
kallinen palautus onnistui, vaste vélitetdén alkuperiiselle heritteen 14-
hettdjélle. Epdonnistuneesta palautuksesta ei ldhetetd alkuperiiselle 13-
hettdjdlle mitdén tietoa, eli kyseesséd on tédysin 16yhé kytkenti. TAmi an-
taa toisen yksikon solmutason palvelimelle mahdollisuuden jatkaa mui-
den tehtévien suorittamista heti kun yksittdinen palautuspyynté on lihe-
tetty; ominaisuus on erittdin tarpeellinen, silld ulkoista palautuspyynt6a
tarvitaan 14hinné solmun kdynnistymisen yhteydessd, jolloin nopeus on
tiarked tekijé.

Vastaus ulkoiseen palautuspyyntoon
Tadmd herite ei voi tulla itsendisend paikalliselta palvelimelta. Vieraalta
pistoyksikoltd vastaanotettuna herite tulkitaan siten, etti solmutason
palvelin itse on varhaisemmassa vaiheessa pyytanyt ulkoista palautusta,
joten vastaus vilitetddn paikalliselle palvelimelle heritteend Vastaus ul-
koiseen talletuspyyntoon, jos palautus on onnistunut. T#ll6in paikallinen
palvelin vield vastaa, mutta vastauksen sisallolla ei tdssd tapauksessa ole
merKkityst, silld mahdollista epdonnistumista ei voi kiertia.

Ilmoitus spontaanista tiedoston havittimisestd
Omalta yksikolté tullut ilmoitus vélitetddn tiedoston alkuperéiselle omis-
tajalle ja vieraalta yksikolté tullut ilmoitus paikalliselle palvelimelle.

Tarkistuspyynto
Kéynnistyksen aikana tuleva herite jatetdin huomiotta, mutta muulloin
tarkistuspyynnon saaminen kéynnistéé tiedostojen levityksen kattavuu-
den tarkistuksen:
Paikalliselle palvelimelle ldhetetddn ensin Pyynto listata tiedostot, johon
saadaan vastauksena Lista tiedostoista. Luettelosta suodatetaan pois
kaikki muiden pistoyksikoiden tiedostot ja jéljelle jadnyt lista lihetetdsin
kaikille 1dsnd oleville pistoyksikoille (Lista tiedostoista). Ulkoiset yksikot
vastaavat tietyn ajan kuluessa tarvittaessa signaaleilla Jlmoitus tiedosto-
versiosta, joiden perusteella pddtelldén, tarvitseeko omia tiedostoja lait-
taa tdydennyslevitykseen. Mikali yksittédisestd tiedostosta ndyttdi olevan
olemassa useita kopioita, ylimdaraiset poistetaan lihettimélli tarvittava
méérd Ulkoinen havityspyynto —signaaleita. Puuttuvat ulkopuoliset kopiot
aiheuttavat Ilmoitus spontaanista tiedoston havittimisestd—signaalien
ldhettdmisen paikalliselle palvelimelle; tima toimenpide riittdd kdyn-
nistdméén tarpeellisen uudelleenlevityksen.

Spontaani identiteetti —ilmoitus
Vastauksena ldhetetdin aina Vastaus identiteetti —ilmoitukseen.

Vastaus identiteetti —ilmoitukseen
Mikili herédte saatiin kdynnistyksen yhteydessa kun oltiin kerddmassa ti-
lastotietoa solmutunnisteen paéttamiseksi, pdivitetdin tietokantaa, muu-
toin signaali jatetdédn huomiotta.




51

Ilmoitus tiedostoversiosta
Jos ilmoitus koskee oman yksikon tiedostoa, versioilmoitusta verrataan
oman tiedoston tunnisteisiin (nimi, versio ja pituus). Vertailun tuloksena
léhetetddn vastaukseksi joko Ulkoinen havityspyynté tai Ulkoinen palau-
tuspyynto.

Palvelupyynto: ’Nouda tiedoston varjokopio’
Omalta yksik6lté tuleva heréte vilitetddn kaikille muille yksikéille ja vii-
meisimmaén version l6ytamiseksi odotetaan Illmoitus tiedostoversiosta
—signaaleja tietyn aikaa. Tdmaén jilkeen ldhetetdén mahdollisesti yksi
Ulkoinen palautuspyynté. Lopputulos vélitetdén paikalliselle palvelimelle
(Vastaus varjokopion noutopyyntion).
Vieraalta yksikoltd saatuun herétteeseen vastataan signaalilla Jlmoitus
tiedostoversiosta, jos omalta yksikoltd 16ytyy miké tahansa versio tiedos-
tosta.

Irtikytkeytymiskdsky
Signaalijono tyhjennetién tist’edes jatkuvasti ja kaikki vastaanotetut sig-
naalit vapautetaan vilittOmasti.

Solmutason palvelimen signalointisidokset muihin jérjestelmén prosesseihin ilme-
nevit kuvasta 19.

Asiakas— Paikallinen Solmutason  Topologi Ajastin Sanoma-—
rajapinta  palvelin palvelin ajuri

—

_—

e}

Kuva 19 Solmutason palvelimen ja tiedonvarmistusjirjestelmén muiden prosessien

viiliset signalointisidokser

5.3.5 Ympiristomuutosten seuranta ja varmistusarkkitehtuurin suunnittelu

Topologi ilmoittautuu kiynnistyessdan OCM:lle, jolloin muutkin yksikot saavat tie-
don kyseisen yksikon ldsnéolosta, ja seuraa muiden yksikéiden rekisterditymisia.
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oliotapghtuma tapahtima

Odotustila Lepotila

aikavalvonta

A laukeaa /

—ilmoittauduQCM:lle
—nollaa aikavglvonta
A

) L 35 irtikytkeyfymiskasky valmiusilmoitus
irtikytkeytymiskéasky

Irti kytkeyty- Topologiapaatos
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—poistufpCM:n seurannasta —péaaét3 topologia A
—lhet# linkkilista
irtikytkeytymiskéasky aikavajvonta
B laukpaa
Stabiloitumisen listal
seuranta meneil— | sallijuista
EET) / linkgista
—nollaa aikavalvonta
oliotapahtuma valmiugimoitus
oliotapghtuma

U

Lepotila

irtikytkeytymiskasky

Selitys: absorboi kaikki odotta- i
mattomat sanomat

Kuva 20 Topologin sisdisen toiminnan pdicitilat

Saatuaan valmiusilmoituksen solmutason palvelimelta topologi tekee péitoksen
sallituista tiedostonlevityslinkeisti ja antaa sen palvelimelle (kuva 20). Tamin jil-
keen topologi uudistaa linkkipatoksen joka kerta kun solmun pistoyksikkékonfigu-

raatio muuttuu.
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Jotta solmutason palvelimelle ei kiskytettdisi uutta linkkilistaa niin nopeasti ettei
se ehdi péivitysten ohessa muuta tekeméén, topologi suodattaa nopeat vydrynomai-
set konfiguraatiomuutokset pois odottamalla tilanteen vakiintumista ennen uutta
paétdstd. On mahdollista esimerkiksi, ettéd joku pistoyksikko on asetettu asennuske-
hikkoon iké&n kuin huulille, jolloin sen séhkOnsaanti takalevysta voi ripsyé ja yksik-
k6 nollautuu séénnéllisin lyhyin valiajoin ja yksikon tiedonvarmistusjérjestelmi eh-
tii jokaisen nollautumisen valill juuri ja juuri ilmoittautua OCM:lle aiheuttaen tur-
haa kuormitusta muiden yksikéiden tiedonvarmistusjirjestelmille, ellei tilanteen
stabiloitumista odoteta ennen johtopéétosten tekoa.

Reaktiot ulkoisiin herdtteisiin:

Oliotapahtuma
Jonkin pistoyksikon siséltimé tiedonvarmistusolio on joko saapunut sol-
muun tai poistunut siitd — jos tilanne on stabiili, pa4tetdén uusi topolo-
gia pditos ja solmutason palvelimelle lihetetddn Lista sallituista varmis-
tuslinkeistd. Samalla léhetetédédn tdydennyslevitysajastimelle Jlmoitus
muuttuneesta varmistustopologiasta.
Sanoma-—ajurille ldhetetddn Pistoyksikkétapahtuma aina vilittdmasti
OCM:n ilmoituksen jélkeen, silld kyseiset signaalit vaikuttavat solmun
kédynnistyessa sithen kuinka nopeasti sanomat ldhtevit solmun muille
pistoyksikdille.

Valmiusilmoitus
Topologi tekee vilittdmaésti topologiapddtoksen ja antaa sen paikalliselle
palvelimelle signaalina Lista sallituista varmistuslinkeistd.

Irtikytkeytymiskdsky
Rekasterditymisen peruutus OCM:lle lihetetddn vilittomaésti ja samasta
hetkesté alkaen kaikki tulevat herétteet jatetddn huomiotta ts. kaikki sig-

naalit vapautetaan.
Asiakas— Paikallinen Solmutason Topologi Ajastin Sanoma-—
rajapinta  palvelin palvelin ajun

o

Kuva 21 Signalointisidokser topologin ja jiirjestelméin muiden prosessien vililli
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5.3.6 Pistoyksikoiden viliset sanoma—ajurit

Sanoma—ajurin tilat midréytyvat ulkoisten pistoyksikdiden rekisteritymisen mu-
kaan erikseen kunkin pistoyksikén osalta, silld aikavalvotut sanomat on pidettéva
muistissa valvonnan laukeamiseen asti ja ldhetettédva méaratyille pistoyksikéille ai-
na niiden saapuessa solmuun. Liséksi sanoma—ajuri voi saada kiskyn irtautua sol-
mutason toiminnasta, jolloin sen on vastattava hylkdyssignaalilla kaikkiin ulkoa vas-
taanottamiinsa sanomiin ja vapautettava omalta yksikoltéd vastaanotetut signaali-
puskurit.

Jaettaessa sanoma—ajuri kahteen osaan sen perusteella, vilittadko se yksikélle tu-
levia vai silté ldhtevid sanomia, saadaan kaksi yksinkertaista tilakonetta (kuvat 22
ja 23); vieraita pistoyksikoitd kuunteleva osa on karkeasti ottaen joko normaalitilas-
sa vilittden tulevat sanomat oman yksikon prosesseille tai sitten se kieltéytyy reiti-
tyksesta.

sanoma
: — T
Lepotila il
P Prosessointi
meneillaan
e}
/ ACK

—vélitd solmutason palvelimelle
—lahetd ACK

irtikytkeytymiskéasky

sanoma
Irti kytkeyty- Kieltaytymassa
neena sanomasta
B ey a—
/ NAK

—lahetd NAK

Selitys: absorboi kaikki odotta-

mattomat sanomat

Kuva 22 Sanoma—ajurin vieraita pistovksikdiiti palvelevan osan piiditilat
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Ulkoisilta pistoyksikéiltd saapuvat sanomat vélitetdan omalle solmutason palveli-
melle heti kdynnistyksen jélkeen sitd mukaa kun niitd saapuu, jotta kiynnistys saa-
daan mahdollisimman nopeaksi.

yksikkd saa-
Odottaa pistoyk- pui solmuun Sanomalistan
sikon rekisteroi- prosessointi
tymista | vksikkO Rois-|  meneillaan
tui solmusta

irtikytke iskadsky irtikytkeytymiskasky

Irti kytkeyty-
neena

absorboi kaikki odotta-
mattomat sanomat /

Selitys:

Kuva 23 Omalta yksikolti ulospéiin suuntauruvaa sanomaliikennettd palvelevan

sanoma-ajurin osan pdcdtilat

Vieraille yksikéille sanomia vélittédva osa odottaa aluksi yksittdisten yksikoiden re-
kisterditymistd ja sen jilkeen ldhettda niille tarkoitetut odottamassa olleet ja uudet
sanomat. Vieraan yksikon poistuessa solmusta sanoma—ajuri jid odottamaan uu-
delleenrekisterditymistd. Myos tamé jalkimmaéinen osa reagoi irtikytkeytymiskas-
kyyn. Sanoma —ajurien vilisessé liikkennoéinnissi on periaatteena, etti ellei ulos li-
hetettyyn sanomaan saada vastapuolelta kuittausta, lihetys toistetaan yhden ker-
ran. Kaikille yksikéille tarkoitettujen lahtevien sanomien jakelulistalta suodatetaan
oma pistoyksikko pois; tdmad kédytanto sulkee pois mahdollisuuden helppoihin sil-
mukointeihin testausta varten, mutta tekee kaikille yksikoille kohdistetut ryhméli-
hetykset solmutason palvelimille helpoiksi.

Topologilta saapuvia pistoyksikkoilmoituksia ei ole suodatettu, joten rapsyvi eli hy-
vin nopeassa tahdissa vian vuoksi kdynnistyvd ja sammuva pistoyksikko aiheuttaa ai-
kavalvotun sanoman osalta ylimaérdistd kuormitusta lihettivien pistoyksikdiden
puolella. Ongelma ei kuitenkaan ole kovin vakava, silld todennékdisyys etté rapsy-
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vélle yksikolle ollaan lédhettédmaissé aikavalvottua sanomaa on suhteellisen pieni ot-
taen huomioon, etté aikavalvontaa kdytetdén ldhinnd solmun kiynnistyessi. Mah-
dollisen suodatusajan tulisi olla lyhyt, jottei syntyisi tarpeetonta viivetti siina tilan-
teessa, kun solmuun lisétédén pistoyksikko joka ennen takalevyn liittimeen kunnolla
kytkeytymistidn ehtii rapséhtid paille ja pois, eikd kovin lyhyesti suodatuksesta ole
vastaavaa hyotya.

Yllépitédessddn tietoa ldsné olevista yksikoistd ajuri kirjaa ainoastaan topologin an-
tamat ilmoitukset; hylkdysviestien ja epdonnistuneiden ldhetysten ottaminen sy6t-
teind mukaan voisi mahdollisesti johtaa sekaannuksiin jotka voivat syntyi eri kautta
kulkevien tietojen nopeuseroista.

Reaktiot ulkoisiin herdtteisiin:

Pistoyksikkotapahtuma
Heréte péivittdd 1dsnd olevista yksikoistd pidettivii listaa. Koska ei ole
mahdollista, ettd kerran solmutasolta pois kytkeytynyt yksikké mydhem-
min palaisi mukaan toimintaan, heréte voidaan jittdi huomiotta sen
jilkeen kun on saatu Irtikytkeytymiskisky.
Yksikon saapuessa paikalle tarkistetaan onko sitd odottamassa yhtiin
sanomaa ja suoritetaan mahdollinen ldhetys.

Irtikytkeytymiskdsky.
Herédte muuttaa prosessin tilan; ldhetyslistat pyyhitéén tyhjiksi, muilta
yksik@iltd tuleviin sanomiin vastataan ldhettimélld Pistoyksikoiden vili-
nen sanomanhylkdys ja olamalta yksikoltd tulevat signaalit vapautetaan.

Pistoyksikoiden vilinen sanoma
Mikili oma yksikk6é on mukana solmutason toiminnassa, sanoma kuita-
taan hyviksytyksi ja vilitetdédn omalle solmutason palvelimelle, muutoin
vastataan hylkdysilmoituksella.

Sanoma solmutason palvelimelta
Sanoma ldhetetddn kaikille ldsné oleville vastaanottajiksi mééritellyille
yksikoille odottaen kuittaukset. Mikéli sanomalle on mééritelty aikaval-
vonta, se lisdtdan odottavien sanomien listaan.

Asiakas— Paikallinen Solmutason  Topologi Ajastin Sanoma-—
rajapinta  palvelin palveljin ajuri
e}

Kuva 24 Sanoma-ajurin signalointisidokset oman pistovksikon siscill
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Kuva 24 esittdd pistoyksikon sanoma —ajurin signalointisidokset oman yksikén mui-
hin tiedonvarmistusjérjestelman prosesseihin; liséksi ajuri tarpeen vaatiessa kom-
munikoi kaikkien muiden solmussa ldsné olevien pistoyksikoiden sanoma—ajurien
kanssa.

5.3.7 Taydennyslevitysajastin

Téydennyslevitysajastimelle saapuva llmoitus muuttuneesta varmistustopologiasta
saattaa kdynnistdd koko solmun tiedostojen lapikdymisen. Laajassa solmussa toi-
menpiteen aiheuttama kuorma vie resursseja suhteellisen paljon erityisesti jos mon-
ta yksikkGd selvittelee tiedostojensa levitystilannetta samanaikaisesti, joten tarkas-
tukset lomitetaan ajan suhteen siten, ettd kutakin solmun pistoyksikk64 varten on
varattu aikavali, jolloin se voi suorittaa tiedostotarkastelun. Oletuksena on, etti sol-
mun pistoyksikot kdynnistyvét likimain yhtdaikaisesti eli ettd ne ovat olleet solmussa
ldsné sen kédynnistyshetkelld. Kukin ajastin pitéé kdynnistyksen yhteydessé yksikon
solmun sisdisestd sijainnista riippuvan tauon, joka mééraa eri yksik6iden levitystar-
kastelun kdynnistysjarjestyksen; tauon pituus on porrastettu siten, etti kukin yksik-
ko6 on todennédkéisesti ehtinyt suorittaa tarkastustoimensa loppuun saakka ennen
seuraavan yksikon aktivoitumista. Ensimmadisen tarkastushetken alun koitettua
kaikki pistoyksikot pitdvét keskenddn samanmittaisen tauon ennen uutta tarkastus-
ta, joten koko solmun tarkastussyklin pituus maaraytyy sithen mahdollisesti kuuluvi-
en yksikdiden lukumééran mukaan.

Ratkaisun geneerisyyden varmistamiseksi aikaporrastusta méériteltidessd kéyte-
tdén suurinta yksikéiden lukumaééréaé joka on mahdollista kalustaa solmuun, eiki
ldsnd olevien yksikdiden médrad. Vajaaksi kalustetussa solmussa timaé tarkoittaa,
etté tiedostojen levityksen aukottomuutta ei tarkasteta niin lyhyin aikavilein kuin
mahdollista, mutta toimenpide ei myoskaian paédse kuormittamaan solmua kriitti-
sesti. Tdysin kalustetun solmun tapauksessa kuormitus on jatkuvasti vajaata solmua
korkeampi johtuen siité ettd tarkistavia ja tarkistettavia yksikoité on paljon ja paljon
tdydennystarvetta paljastavat tarkastukset voivat liu’uttaa yksikdiden aktiiviset vai-
heet péillekkiin, joten aikaportaat on syytd madratd suurimman yksikkéluvun mu-
kaan. Kisiteltdvind olevan jérjestelmdn kohdalla laskentaperusteina on kiytetty 20
pistoyksikk6d ja kahden minuutin aikavalid, joten kunkin asennuskehikon korttipai-
kassa sijaitsevan pistoyksikon kohdalle tarkistusvuoro sattuu 40 minuutin vilein. Ai-
kavili kannattaa pitdd kohtuullisen suurena, etteivit syysti tai toisesta aiheutuvat
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toistuvat solmukonfiguraation muutokset johda tiedonvarmistusjirjestelman ai-
heuttamaan suureen kuormitukseen. On syytd my6s muistaa, ettd tietyn yksikon
kohdalle sattunut tarkastusaikavili kdytetdén vain, jos yksikén nikemi ympéristd
on muuttunut edellisen tarkistuksen jélkeen. Heti pistoyksikon kdynnistymisen jil-
keen tapahtuvat turhat tarkastukset on eliminoitu siten, etté ensimmaéisesta topolo-
giapdétoksestd ei saada muutosilmoitusta.

i
muutoksesta
Kaynnistysviive, ot Kaynnistysviive,
muuttumaton _ﬂmgw§_(>topo'ogia_ muuttur]ut
topologia L/ muutoksesta topologia
—nollaa aikavalvonta A
aikavalvonta aikavalvonta
A lauleaa A laukeaa
gzmi;" I;apnotlla, ,tarkistus- Tarkistuspyynnén
He pyyntd lahetys
topologia /
aikavalvonta —nollaa aikavalvonta B —laheta tarkistyspyyntd
B lauke TN
iimoitus
tgﬁg{gk:—ta aikavdlvonta
B laukeaa
limoitus Normaali lepotila,
topologia— uuttunut t ool
muutoksest muuttu opologia
Selitys:

absorboi kaikki odotta-
mattomat sanomat

Kuva 25  Ajuastimen sisdiiset tilar

Kiytetty ratkaisu on toimiva edellyttden ettei milléén yksikolld ole odotettua suu-
rempia tdydennyslevitystarpeita ja ettei solmussa ajan my6tid kdynnistetid kovin
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montaa yksikkod sellaisina hetking, ettd niiden tarkistusaikavalit sattuvat paallek-
kéin jo kdytOssd olevien aikavilien kanssa; kukin ajastin on toisista riippumaton ja
alkaa laskea aikaa siitd hetkestd, kun oma pistoyksikko kytketddn kayttGjannittee-
seen, koska ajastus perustuu kdyttojarjestelmélté saatavien kellopulssien laskemi-
seen.

Reaktiot ulkoisiin herdtteisiin:

Prosessi odottaa vain Illmoitus muuttuneesta varmistustopologiasta —signaaleja,
kaikki muut herétteet hyldtdan. Ajastimen lauettua prosessi lahettidd solmutason
palvelimelle Tarkistuspyynto —signaalin edellyttden, ettéd edellisen lihetyksen
jdlkeen on saatu ainakin yksi topologiamuutosilmoitus.



5.4 Jarjestelmén toiminta oliotasolla

Ennen olioiden vélisen toiminnan kuvaamista mééritelldén jarjestelmén tirkeim-
mat oliot, jotka voidaan jakaa prosessien toimintaa ylldpitéviin seki toimintaa tuke-
viinyleisiin ja tietokantaolioihin. Liséksi ulkoisia ohjelmistokomponentteja kisitel-
1dén olioina.

Prosessien toimintaa yllipitivit ja ohjaavat oliot:

Asiakasrajapinta: Vaatimusmaérittelystd seuraava luokka.

Paikallinen palvelin: Palvelinprosessin ulkoisena rajapintana toimiva olio, joka
vastaa prosessille asetettujen vaatimusten toteuttamisesta.

Solmutason palvelin: Solmutason palvelimen rajapintaolio.

Sanoma—ajuri: Pistoyksikdiden vilisen kommunikoinnin matalan tason toteutuk-
sesta vastaava olio.

Topologi: Topologin rajapintaolio.

Tdydennyslevitysajastin: Ajastinprosessin rajapintaolio.

Tukioliot:
Sijaintipalvelu: Olio, joka tuntee oman yksikén sijainnin ja tyypin solmussa.

Nimipalvelu: Tiedostojen nimien muodostamiseen ja tulkitsemiseen erikoistunut
olio.

Symbolipalvelu: Tdma olio osaa muodostaa ja tulkita solmun sisélld ainutkertai-
sia [TUCM —osoitesymboleita.

Sanomaolio: Olio, jota kéytetdin apuna muodostettaessa lihetettiessi ja tulkit-
taessa prosessien vilisid kdyttojarjestelmésignaaleja.

Tietokantaoliot:

Tietokantaoliot ovat muunnelmia perusoliosta, jota voidaan kiyttii erilaisten tie-
tojen tilapéiseen sdilyttdmiseen ja hakuihin. Koska tietokannat sisiltévit samoja
perusominaisuuksia, yhteinen osa on toteutettu metaluokkana, josta on peritty eri-
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koisominaisuuksien toteutuksen sisiltivit erikoistuneita olioita vastaavat aliluo-
kat.

Identiteettitietokanta: Solmun tai pistoyksikon identiteetin péitdsvaiheessa tar-
vittava toiminnallinen tietovarasto.

Ajastintietokanta: Ajastinpalveluiden perustana toimiva olio, jolta voi pyytid
ajastukseen liittyvid palveluja.

Pistoyksikkotietokanta: Olio, joka yllépitaa sille annettavien herétteiden perus-
teella tietoa pistoyksikoiden ominaisuuksista.

Signaalivarasto: Olio, joka sdil66 viittauksia kéyttojérjestelmasignaaleihin, joiden
elinkaari jatkuu vield ensimmadisen prosessointikerran jélkeen.

Tiedostojen levityslinkkitietokanta: Levityslinkkiyhdistelmien sdilémiseen ja
muokkaamiseen erikoistunut olio.

Hakemistotietokanta: Tiedostohakemistopalveluihin erikoistunut olio.

Tukikomponentit:

Varmistusjérjestelmén tuekseen tarvitsemat ohjelmistokomponentit ja niiden vas-
tuualueet on mééritelty mm. kuvassa 13 sivulla 34.

OBJECT DEPENDENCY_DIAGRAM:3
Object Dependency Diagram of the BaM

Asiakas Asiakasraja Nimipalvelu CBM
inta \

MeM Paikallinen Sanoma < Sijainti—
palvelin r‘ \

/ \ ¥ |
Hakemisto— IUCM b3 Topologi N1 | Symboli—
tietokanta h palvelu

T 4 ] \
e '
Linkkitieto— Yksikkotieto Ajastintieto e Sanoma-—
‘ Jsan,gaT kan / L_ajuri
Identiteetti— |¢ Solmutason / Ajastin Signaali—
tietokanta palvelin varasta

Kuva 26 Olioriippuvuuskaavio
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Suurin osa jérjestelmén olioista tarvitsee tehtévinsd suorittamiseksi apua muilta
olioilta; ndmé riippuvuudet muodostavat kuvan 26 mukaisen verkon, jonka kautta
oliot kytkeytyvit toisiinsa.

5.4.2 Olioiden toiminta

Jarjestelméin toiminta oliotasolla kdydéén l4pi prosessi kerrallaan aloittaen asiakas-
rajapinnasta.

Seuraavissa oliotoimintakaavioissa pystyviivat kuvaavat olioita ja viivojen viliset
nuolet metodikutsuja. Loogisia kokonaisuuksia kokoamaan kiytetian suorakulmi-
oita. Katkoviiva kuvaa ehdollisuutta eli esimerkiksi etté tietty herite lihetetiin
vain jos jokin ehto toteutuu. Pystyakseli kuvaa suoritusjérjestysti eli suhteellista ai-
kaa.

Paikallisesta palvelimesta kéytetdan tarvittaessa lyhennettd LS (Local Server) ja sol-
mutason palvelimesta lyhennettd IUS (Inter—unit Server).

Asiakas Sanoma Asiakas— Nimi—
rajapinta palvelu

palvelupyyntd

= :
tarvittava

e - PYYNIO €06lleen Lu:lle
vastaus LS:Itd

D L .

vaste palvelupyyntdn

Asiakasrajapinta siis yksinkertaisesti vain odottaa asiakkaalta tulevia palvelupyyn-
t6jd ja ohjaa ne yksi kerrallaan sanomaolion avulla paikalliselle palvelimelle, jonka
toiminta solmun kédynnistymishetken jélkeen koostuu kolmesta eri vaiheesta: kiiyn-
nistymisest, levitettivien tiedostojen péivityksestd ja normaalista toiminnasta.

Aluksi onodotettava EEPROM:n kéytt64 valvovan MeM:n kdynnistymisti eik asi-
akkaita voida palvella.
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MeM Sanoma Paikallinen Hakemisto- Nimi— Symboli—
palvelin tietokanta  palvelin palvelu
: kysy oma%symboli >_

kéynnist{(mistieto

Jos EEPROM kayttdkelvoton, vaihda
valittomasti tilaan "palvelu ei kéytettévissa'.

Jos EEPROM on kéyttokelvoton, palvelin joutuu lopullisesti tilaan, jossa se ei voi
tarjota palveluita:

MeM Sanoma Paikallinen Hakemisto- Nimi—
palvelin tietokanta  palvelu

’%Palvelu ei kiz‘ytcivsa“ i

e Laheté irtikytkeytymiskésky
1) topologille, :
3 2) sanoma-—ajurille ja

-3 3) solmutason palvelimelle.

Vastaanoté mika tahansa signaali.

Jos asiakkaan suunnasta, vastaa
selitykselld, muuten vapauta sig-
naalipuskuri.

ikflinen

Mikaili MeM kiynnistyi normaalisti, paikallinen palvelin siirtyy tilaan, jossa se téyt-
tad asiakkaiden esittdmid paikallisiksi luotuihin tiedostoihin kohdostuvia pyyntoji
samanaikaisesti kun solmutason palvelin paivittaa levitettaviksi luotuja tiedostoja
kaskyttden paikallista palvelinta.



MeM Sanoma Paikallinen Hakemisto- Nimi—
palvelin tietokanta palvelu
”ERajoitettu palve:lu” Poimi &gnaaluonosta ensmmamen
'paikallinen’ palvelupyyntd tai joku alla
: Iuetellwsta IUS:n kaskylsta :
Jos oli 'paikallinen’ :
g  suorita tanvittagssa, i
. i nimenmuunnos
< -eeeenend R R
by i vastaus asia-
kasrajapinnalle
_léhetd JUS:lle mah-
doliinenilmoitus
spontaanista tiedos-
ton hévittdmisesta
Jos oli pyyntd hake— :
mistolistauksesta :
kdsky
R L
: taytd
ldheta hakemisto e
7 AL :
Jos oli uikoinen
. havityskdsky: _ suorita tavittaessa, _ =
nimenmuutos
Mgl v~ = S e N s '
Jos oli uikoinen
} Al _ suorita tarvittasssa, _
: nimenmuunnos
Jos oli anté
palauttaa kopio
tiedostosta: suorita ma_hggljur_\e_n_
f nimenmuunnos
<,-kaSkY .........
<, .lahetd y §§t§ 1US:lle

Jos oli lupa solmutason toimintaan,
talleta samalla saatu solmun tiedon- :
varmistuksellinen tunniste ja siimy
tdyden toiminnan tilaan;

Mikiili ei vield Iitpaa soImutasbn toimintaan, : : :
siirrytddn takaisin alkuun ja kdsitelladn seuraava signaali. : (athuu...)
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Heti kun solmutason palvelin on luvan ldhettdmalld ilmaissut, ettd pistoyksikon
kaikki tiedostot ovat ajantasalla, paikallinen palvelin siirtyy varsinaiseen péétilaan-
sa, jossa se kisittelee kaikki asiakkailta ja solmutason palvelimelta tulevat pyynnét:

MeM Sanoma Paikallinen Hakemisto- Nimi—
palvelin tietokanta palvelu
”T dysi palvelu”: Vastaanota miki tahansa signaali.

Mikéli alempana ei ole muuta i
maadrétty, prosessointi tapahtuu kuten
ra;outetUJen palveluiden tllassa :

Jos oli pfyynté :
suorita mahdollmen

palauttaa var-
Jokaplo: " nimenmuunnos
_Iaheta 1US:lle pyyntd
etsid varjokopio
_odota ‘fa.sla.“.s ..... : ;
3 CXIN . ! Vertaa |dytyneen tiedoston versiota mah-
L ldheta ygsftggs_ o o dolliseen omaan kopioon ja péaté tuorein.

asiakasrajapinnalle
; R

Jos oli ilmoitus
spontaanista tiedos-;

ton hévittémisesté' suorita mahdolhnen

nimenmuunnos

e Al My 's'er"n tiedaston luke-
: minen

kaske IUS n laittaa

luotuun tiedostoon
kohdistuva pyyntd
asiakkaaita:

..............

kasrajapinnalle

<,-Iabeta 1US:Ue tapvit:
taessa kdsky
hévittaa kopiot tie-
dostosta, tai laittaa
tiedosto:jakeluun

.S’iinytdc’in takaisin alkuun Ja kiisitelldin seuraava signaali.

Paikallinen palvelin pyytdd solmutason palvelimelta apua kaikkiin tehtiviin, joita
se ei itse pysty suorittamaan. My6s solmutason palvelimen elinkaari koostuu perik-

kdisistd vaiheista:
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Aluksi palvelimen on péitettdavd oman pistoyksikon tiedonvarmistuksellinen iden-
titeetti ja osallistuttava sen avulla solmutason identiteetin pdéttimiseen.

Identiteetti- Sanoma Ajastin— Solmu-— Hakemisto- Nimi— Linkki—
tietokanta tletokanta tason tietokanta palvelu tietokanta
”Idenuteempa&tékset” palvelln :

pyydéa LS Ita
hakems;ohstaus

Vastaanota wtnkytkeytymuskasky tai
hakemlstollstaus ;

Selvita san_oman tunnisté:
I Jos oli hakemustollstaus.

3
)
]

selvita ovatko omia

.ea.'\'.'t:=1>

péiivité

identiteqni spon-
taanisti kaikille
solmun muille
pistoyksikéille

Jos oli urtlkytkeytymlskasky, palvehmen tila
vaihtuu valittémasti.

aseta aikavalvonta
j Oaﬂcuu)

Jos paikallinen palvelin oli EEPR OM:n kéyttokelvottomuuden takia ldhettéinyt irti-
kytkeytymiskéskyn, solmutason palvelin siirtyy lopullisesti lepotilaan: palvelin tyh-
jentédd koko ajan signaalijonoaan, muttei prosessoi kiskyjd vaan vapauttaa signaali-
puskurit.

Mikili toiminta sai jatkua normaalina, palvelin on saanut péatettyd oman yksikkon-
sd identiteetin ja kdynnistinyt aikavalvonnan kuulostellakseen muiden yksikdiden
identiteetti—ilmoituksia madrdajan.
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Identiteetti- Sanoma Ajastin— Solmu-— Hakemisto- Nimi— Linkki—
tietokanta tletokanta tason tietokanta palvelu tietokanta
palvelin :

Vastaanota |rt|kytkeytym|skasky1a ja
identiteetti—ilmoituksia. :

! Jos saatnn lrtlkytkeytymtskasky, palvetlmen
. tila muuttuu valittdmaésti. :

vastaa omalla

identiteetilld
lisdd uusi arvo

Jos oli spontaanl ldentlteettl |Im0|tus.

Jos oli idehtiteettivasmuis:

Mél(ﬁli aikaa on y%eld jaljelld, ; :
kasitellddn mahdollinen seuraava sanoma. : (jatkuu...)

Aikavalvonnalla taataan kaikille yksikoille minimiaika, jonka kuluessa niiden tulee
vastata, jotta vastaus ehditdén hyvéksya tunnistepadtoksen pohjaksi. Moniajoympé-
ristGssé ei voida taata minkdén prosessin padsevan ajoon heti kun vieraalta yksikolté
saapuu vastetta edellyttdvé sanoma, joten aikavalvonta on sdddettévi tarpeeksi pit-
kéksi tavanomaista solmun kdynnistyskuormitusta varten.

Aikavalvonnan lauettua palvelin tekee ajoissa saapuneiden identiteetti=ilmoitus-
ten perusteella oman paéitoksensd solmun identiteetisté ja kdskyttad paikallisen pal-
velimen hévittdméén kaikki ympérist6on kuulumattomat tiedostot:

Identiteetti- Sanoma Ajastin— Solmu-— Hakemisto-
tietokanta tietokanta tason tietokanta
: palvelin

~<3+— nollaa ajastin

P&atos solmun identiteetista:

kysy identiteetti

\ﬁeraide‘h tiedos-
tojen havittdminen:

: lue tiec
. lahetd tarvittavat _ _
héavityskaskyt LS:lle _p_alyl_tq
luettelo omista tiedos:
toista levitykseen :
~>————  kéynnistd aikavalvonta (athuu...)

Solmutason palvelin on jarjestelmén prosesseista kaikkein mutkikkain, miké ilme-
nee mm. rinnakkaisten toiminteiden suorittamisena sellaisten tilanteiden vilttimi-
seksi, joissa kahden tai useamman eri yksikon solmutason palvelimien toisilleen 14-



68

hettdmadt vastetta vaativat sanomat menisivat matkalla ristiin ja jiisivit vastaanotta-
jan signaalijonoon késittelemétti, koska vastausta edelliseen sanomaan ei vield ole
saatu.

Identiteettipdatoksen synnyttyd solmutason palvelin péivittid omalta yksikén levi-
tettdviksi luodut tiedostot ajantasalle auttaen samalla muiden yksikéiden solmuta-
son palvelimia vastaavissa toimissa. Jotta tiedostojen péivityksen epdonnistuminen
vikatilanteessa ei pdédse lukitsemaan koko tiedonvarmistuspalvelua, rajoitetaan
péivittdmiseen varattu aika aikavalvonnalla, joka asetettiin solmuidentiteettipa-
toksen tekemisen jalkeen.

Identiteetti- Sanoma Ajastin— Solmu— Hakemisto- Nimi— Linkki—
tietokanta tietokanta tason tietokanta palvelu tietokanta
f : palvelin : 2

Vastaanot? mika tahansa signaali.

- Selvitd signaalin tunnis | |
? i Jos irtikytkeytymiskésky, palvelimen
tila vaihtuu heti. §

- Jos linkkilista: _korvaa sisiltd uusilla linkeilld _ _ _ —_
Jos levityksentarkistuskehoitus,
kédynnistetddn toistaiseksi tar-
: kentamaton proseduuri.
~ Jos hakemistolistau n&ltiettelo Epl |
- lAhetiversioiimoity
: vieraalle:yksikolle
~- 8heta havityskaskyt
: LS:lle
_ Jos ulkoinen havityskasky:
' —. liihetd eteenpéin _ :
LS:lle tai muille yk- péivitd __
. sikéile i  parTTocC e
<,- liié"'_.it.:.eﬁ.eﬂeﬁ.ﬂ- ? Jos talletléspyynté toiselta yksikolta:
<,-%d£t1339f§1".is.ﬂ.@'.s'.' :
? pévitd__
. lahetd annistumisil
moitus pyynnon
esittdjalle :
Jos talletuspyyntd péivitd__
LS:ta e ra
tsi sopiva linkki :
. liheté talletuspy- |

yntd edelleen
odota onnistumisil-

‘moitus T T Oatm )
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Identiteetti- Sanoma Ajastin— Solmu-— Hakemisto- Nimi— Linkki—
tietokanta tietokanta tason tietokanta palvelu tietokanta
: : : palvelin :
Jos vieraan yksikén
pyynto etsid varjo-
kopio:

tarkistq ol‘émassaolo

versioilmoitus
Jos LSEn pyyntd
etsid va;rjokopio:

aseta aiké—
valvonta :

vastaanota versioil

iatian E moctuksEa
Kunnes e ok dljelld olevan ajan tarkistus
aika kulu- \_ : :
nut lop-

puun : : :
é e - - - poista 'varjohaun’ ajastus

" sikélle pyyntd pa-
Iauttaaf tiedosto

vastaanota tiedosto

...... .- -------

varjopyyntéon

P ldhpté_LS.:lle.gyynt." Jos oli pyynt6 palauttaa tiedosto:

palauttaa tiedosto

vastaanota tiedostos

ldheta edelleen

---------------

vieraalle yksikolle

|dhetd LS"G talle- Jos oli pafautettu tiedOSiOZ

tuspyyntd

paivita
.............. Jos oli spontaani identiteetti —ilmoitus:

- Y?r.ta.a.>

sikdlle havityspyynt

 —- ldhetd vieraalle yk- |

siklle palautuspyym (jatkuu...)



70

Identiteetti- Sanoma Ajastin— Solmu-— Hakemisto- Nimi— Linkki—
tietokanta tietokanta tason tietokanta palvelu tietokanta
: palvelin § :

iJos oli LS :n ilmoitus spbntaanista

< Jah.eta.qd.ellee.awe-' edoston: havmamlsesta

raalle yksmolle

‘Jos oli vneraan yksikén |lm0|tus spon-
. taanista uedoston hawttamlsesta :

Jata muut S|gnaallt huornlotta

Makalz paatasoIIa on vield aikaa: Jaljella tledostOJen ajanta-
saistukseen kdsitéllddn mahdoIImen seuraava sanoma

muuten edetdan...
: poista aJl@,\LalentL

|iihets topologille
valmiusilmoitus

vastaanoté mika tahansé signaali

- selvitd tuoniste_ _ _

Kaikki sngnaaht kasﬂellaan kuten edel!a
on maantelty kunnes saadaan hnkklhs-
tajase on kaSIteIty ' :

ldhetd sblmutason
lupa LS:lle

Nyt oman pistoyksikén tiedostot on ajantasaistettu ja palvelin siirtyy varsinaiseen
pédtilaan, jossa huolehditaan uusien tiedostoversioiden varmistamisesta ja tiyden-
netdin muuttuvasta ympéristostéd johtuvia vajavaisuuksia tiedostojen levityksessi;
kaikki herdtesignaalit késitelldén kuten edelld on mééritelty.

Seuraavaksi késitellddn sanoma—ajurin toiminta; yksikon kdynnistyessa ajuri kysyy
oman IUCM-symbolinsa symbolipalvelulta ja alustaa [UCM:n muilta pistoyksi-
kailtd tulevia sanomia varten, minka jélkeen ajuri toimii seuraavasti:

IUCM Sanoma Symboli— Sanoma-— Signaali— Ajastintie- Yksikko-
palvelu ajuri varasto  tokanta tietokanta

”Mukana solmuta-l
son to:mmnassa el

vastaanota miké tahansa signaali

Jos lmkytkeytymsskasky vaihda tllaa
vélittdmasti.
(latkuu 5,
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IUCM Sanoma Symboli— Sanoma-— Signaali— Ajastintie- Yksikko-
palvelu ajuri varasto tokanta tletokanta

Jos oli yksukko saapui —-|Imoutus

paivita Iasnaolotleto

virkista

-------------- >:€ i

: hae mahdolhsestl odottamassa olleet

S T . TR == sanomat

ldheta sanomat : 53

e N L ALy ,

Jos oli 'ykéikké pois- + @ péivitd ldsndolo

tui’ —ilmoitus: ckseelobet Sistiits igs ;e &

Jos omalta tarkista vastaanottajan Iésnaolo

yksikolta: PR  {SALITS b " >

panvnta :

<--------- Jdhetdsanoma() .

vnerallle:yksukoulle kaynnlsta alkavalvonta

- -0dota 'su.'t!a.u_s_ )

: : ! tarkista alkavalvonnan t:la

5 Jos ei kujtattu ajoissa:

~y------ “ee- léhetd l.Jl!d.e.“?e.n. ) 5;

: Jos vieraalta yksikélta, lhet heti 'ACK’
—y - Jdhetd I_U_S_ lle. ‘: : :

Jos jokin muu signaali, j&t4 huomiotta.

virkista

=

: eéi'!'t.g

Irtikytkeytymiskéskyn saatuaan ajuri lakkaa vilittdméstd sanomia kumpaankaan
suuntaan, tyhjentdd muistinsa ja ryhtyy tyhjentdmaéén signaalijonoaan.

Tiedostojen levittdminen solmun eri pistoyksikéille on suorituskykyongelmien vilt-
tdmiseksi suoritettava harkiten ja ymparistomuutoksiin reagoiden, joten solmuta-
son palvelin vaatii tuekseen vield topologin, joka hoitaa ympériston seurannan, levi-
tysstrategian suunnittelun ja sen késkyttdmisen palvelimelle.
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Topologi tukeutuu voimakkaasti OCM:iin, jolle se kdynnistyessidin kertoo oman si-
jaintinsa ja oman pistoyksikon tiedonvarmistusryhmén seké pyytid saada jatkossa
tiedon kaikkien muiden topologien liikkeistd. OCM valvoo koko solmun olioita ja
vélittdd niiden ldsndolomuutoksista tiedon kaikille niille olioille, jotka ovat asiaa
kohtaa mielenkiintonsa ilmaisseet, joten kaikki solmun topologit saavat kdynnisty-
misensé jédlkeen tiedon muiden yksikoiden tiedonvarmistusjirjestelmien olemas-
saolosta ja yksikéiden varmistusryhmista.

Saadessaan mahdollisesti késkyn irtautua solmutason toiminnasta topologi peruu
rekisterditymisensd OCM:lle, joten muut yksikot saavat irti kytkeytymisesté tiedon
vélittomasti.

Yksikk6 Sanoma Symboli— Topologi Sijainti- OCM  Ajastintie-
ja linkkitie- palvelu v palvelu tokanta

tokannat
kys oma

symboli :

luo IUCM= posnlaatlkko OCM n kanssa
viestimista:varten

kysy oma sijainti ja ryhma—(>-
reklster0|dy

aseta aikavalvonta

- vastaanota wﬂﬂtkem(mlskaskyja ja

oInouImontuksua aikavalvottuina

AIVit Jos olicilmoitus:
péivitd :

_léhetd yksikksilmoit
sanoma:—ajunlle
? Har : Jos wtukytkeytymaskasky, topologin ttla
™ vaihtuu valittémasti. :
ki tarkista paljonko
aika on ArKISia paonx - —
loppu aikaa on jdljella
poista aikavalvonta P
vastaanota olicilmoi-|_ | Tyhjenna kaikki olioilmoitukset
tukset signaalijonosta.
< ---------- pai\ﬁit? .........

—-ldhetd yksikkoimoitykset sanoma—ajurille
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Yksikkd Sanoma Symboli— Topologi Sijainti- OCM

Ajastintie-
ja linkkitie- palvelu palvelu tokanta
tokannat

—-odon miusinoitusa
Paatds to é)lo iasta.
- lue yksikkétiedot i p'; 3
< aseta Iinl%kiluettelo
IUS:lle (iatkuu...)

Ensimmadisen topologiapéétoksen késkytettydan topologi jd4 seuraamaan ympéris-
tossd mahdollisesti tapahtuvia muutoksia ja toimii niiden mukaisesti:

Yksikk6 Sanoma Symboli— Topologi Sijainti- OCM

Ajastintie-
ja linkkitie- palvelu palvelu tokanta
tokannat : :

<,_\Laslaamnmxka_tanansa signaali
<,ﬁelma.nmm§1a__
~ Jos olioilmoitus:

nollaa alkavalvonta

tus sanoma-—ajurille :
; Jos valmiusilmoitus,
jata huomiotta.

Jos urtukytkeytymlskasky, topologin tila
muuttuu vélittdmasti.

Jos miké tahansa muu sugnaall Jata
huomiotta, :

lue ajastimen arvo

lue vksikkétiedot Jos ajastln oli kaytossa jaakaval-
; vonta lauennut, paata uusu topolo-
< aseta Im!<k1luettelo gia: : :
. IuSille poista alkavalvonta
. __ldhetéd topologian- ¢ 7i" """ TTTTrmTccctcccrmcocccec ]
: muutosilmoitus tay-
dennyslevitysajasti-
melle

Mzkah ei ole saatu mzkytkeytymrskaskya

odotetaan seuraava sanoma.
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Aikavalvonnan avulla toteutuu topologin toimintaa stabiloiva suodatus; OCM:n il-
moitukset vélittyvdt kuitenkin sanoma—ajurille ilman viivetti.

Lopuksi késitelldén tdydennyslevitysajastimen toiminta, jolloin koko varmistusjar-
jestelmd onkuvattu ja mééritelty. Ajastinoliossa on mééritelty kaksi aikavakiota ku-
ten kappaleessa 5.3.7 on mééritelty; ensimmaista arvoa kéytetdan kdynnistyksessd
ja toista siitd eteenpdin.

Sijainti— Sanoma Taydennys— Ajastintie-
palyelu _ ‘ levitysajastin tokanta
! kysmorna; sijainti i

P&4ta kaynnistysvii-
veen pituus.

aseta aikavalvonta

Tcuinen silmukka . __yastaanata topolgia-
: : muutosilmoituksia
aikavalvottuina

Jos signaali saatiin, asef_a muutoslipplfia.

tyhjennd signaalijono_:
: kaikista signaaleista

tarkista palionko
aikaa on jaljella

muutosilmoituksia

aikavalvottuina - : : :
+ 1 Jos signaali saatiin, aseta muutoslippu.
_.tyhjennd signaalijono _ ' 5
: - kaikista signaaleista ;
. toisto ' . . tarkista paljonko _ _ _
i kunnes : ¢ aikaa on jdljella
. ei aikaa ; - : :
 jalejelld ,
: poista aikavalvonta =
_ : aseta uusi N
Aig=s : . aikavalvonta :
. _ laheta tarkistuskehoi- : :
< s IUSNe™""""""" .‘ ,
: : . 7 nollaa muu_:toslippu
Toistetaan niin kauan kuin 5

pistoyksikké on toiminnassa.
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6 JOHTOPAATOKSET

SDH —solmuihin sovelletuista tiedonvarmistusmenetelmista ei vield ole saatavilla
materiaalia, joten tydhon ryhdyttiin puhtaalta péydalta ldhtien laitteiston ja ennalta
maddrityn toteutusympériston asettamista mahdollisuuksista ja rajoituksista.

Lipi koko tyon tuli esille EEPROM:n ohjelmoimisen hitaus ja rajallinen uudelleen-
ohjelmoitavuus, jotka johtavat varmistuspalvelun koon kasvuun. EEPROM:n hyvi-
né puolina vastaavasti korostuivat joustava yksittdisten tavujen késittely, silld palve-
lun kéyttdjien varmistustarpeet vaihtelevat muutamista tavuista satoihin tavuihin,
ja onnistuneen ohjelmoinnin jélkeinen riippumattomuus kayttojénnitteesté.

Sulautettu reaaliaikajérjestelma sindnsé ei aiheuttanut ongelmia, vaan pikemmin-
kin tarjosi mahdollisuuksia itsendisiin ratkaisuihin, varsinkin kun laitteistoriippu-
vuudet ovat piilossa muun ohjelmiston takana.

Jarjestelmille asetettavien vaatimusten tdsmentédminen vaati kéyttédjien erilaisten
tarpeiden vuoksi aikaa ja kdytédnnon ratkaisusta muodostui kompromissi, jossa pal-
velunja asiakkaan vilinen rajapinta on yksinkertainen ja itse tiedonvarmistusjérjes-
telméd mahdollisimman riippumaton ohjelmiston muista osista.

Solmun pistoyksikéiden vélisten suhteiden méaéritteleminen tiedostojen levittémi-
sen mahdollistamiseksi vaikutti tyon alkuvaiheessa suurimmalta haasteelta, mutta
16ytyneen solmutyypisté riippumattoman ratkaisun myGta painopiste siirtyi yksikoi-
denvilisen yhteistyon suunnitteluun sellaiseksi, ettd mahdolliset lukkotilanteet vél-
tetddn. Valittu lahestymistapa, jossa yksikot reagoivat toistensa ldhettdmiin signaa-
leihin erillisind herétteind muistamatta aiempia signaaleita, osoittautui hyviéksi rat-
kaisuksi mahdollistaen jéarjestelmén toipumisen mihin tahansa solmun osaan koh-
distuvasta hairiosta.

Toteutuskieleksi mddrdtyn C+ +:n erityispiirteitd ei tdssa ratkaisussa tarvita siind
maédrin, etteiko vastaavaan tulokseen pééastéisi milld tahansa proseduraalisella kie-
lelld — mahdollisesti jopa jérjestelman suorituskyvyn parantuessa — mutta reaaliai-
kakdyttojarjestelmd on ehdoton edellytys jarjestelmén toiminnalle, koska tiedon-
varmistusjdrjestelmd esitettyjen rajoitteidensa vuoksi on selvdsti hitaampi kuin
useimmat sen palvelemat solmun ohjelmiston osat.
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