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GLOSARIO

CCNP: Es el plan de Capacitaciones informaticas que la empresa cisco ofrece Se divide
en tres niveles, de menor a mayor complejidad: Cisco Certified Network Associate,
Cisco Certified Network Professionaly Cisco Certified Internet work Expert, méas
conocidos por sus siglas: CCNA, CCNP y CCIE

Cisco: Cisco Systems es una empresa global con sede en San José, California,
Estados Unidos, principalmente dedicada a la fabricacion, venta, mantenimientoy

consultoria de equipos de telecomunicaciones

Switch: Conmutador es un dispositivo de interconexién utilizado para conectar

equipos en red

DHCP: Configuracion Dindmica de protocolos para host; encargado de proveer de

direccionamiento IP a dispositivos de forma automatica

ROUTER: Son dispositivos que crean los caminos para que viajen los datos y
eligen las mejores rutas para que la informacion se transmita de forma rapida y

segura.

VLAN: Red Virtual de Area Local; arreglo légico que distingue un conjunto de paquetes

de otros independizandolos.

Protocolo IP: Es el protocolo encargado del transporte de paquetes desde el origen
hasta el destino en una comunicacion, y a estos paguetes de informacion se les llama

datagrama.

EIGRP: utilizado en redes TCP/IP y de Interconexion de Sistemas Abierto (OSI) como
un protocolo de enrutamiento del tipo vector distancia avanzado, propiedad de Cisco,
gue ofrece las mejores caracteristicas de losalgoritmos vector distancia y de estado de

enlace.



RESUMEN

A continuacion, se presenta una prueba practica de habilidad, ultima actividad del
diplomado CISCO CCNP, que tiene como objetivo que los alumnos adquieran los
conocimientos y habilidades necesarios para desarrollar situaciones complejas de
forma organizada y eficaz a través de la implementacion y configuracion del convenio.
Enrutamiento y conmutacién para mejorar el pensamiento critico y las capacidades de

analisis proactivo en la plataforma de redes

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electrénica

ASTRACT

The following is a practical skill test, the last activity of the CISCO CCNP diploma
course, which aims to ensure that students acquire the knowledge and skills necessary
to develop complex situations in an organized and effective way through the
implementation and configuration of the agreement. Routing and switching to improve

critical thinking and proactive analysis capabilities in the network platform

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics



INTRODUCCION

La prueba de habilidades practicas es una herramienta de evaluacion del Diplomado de
profundizacion de CCNP, con la cual se busca medir las habilidades y competencias
que el estudiante logré alcanzar mediante el desarrollo del diplomado y cada una de
sus actividades, esta evaluacion pondra a prueba al estudiante mediante la solucién de

problemas relacionados con redes.

Para el desarrollo de los escenarios se utilizara el software de simulacion cisco packet
tracer para el disefio de la topologia y la configuracion de cada uno de los dispositivos,
en el primer escenario se realizara la configuracién de protocolos EIGRP Y OSPF y se
configuraran en los routers segun el direccionamiento ip y la verificacion de los mismos

mediante el comando show ip route.

Para el segundo escenario se realiza una topologia de red configurando e
Interconectando los diferentes dispositivos realizando los diferentes lineamientos de
direccionamiento IP, Creacion de puertos Etherchannels, creacién de Vlans
establecidas segun el escenario y eligiendo servidor principal a través de la verificacion
y correcto funcionamiento de los componentes de las Vlans creadas de acuerdo a lo

solicitado.
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PRIMER ESCENARIO

Teniendo en la cuenta la siguiente imagen:

Figura 1 Topologia de red escenario 1

OSPF area 5

10.113.12.0/24
10.113.13.0/24

Fuente: tomado de Prueba de habilidades Ccnp 2020, Cisco Academy

1. Apligue las configuraciones iniciales y los protocolos de enrutamiento para los routers
R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los routers.

Configurar las interfaces con las direcciones que se muestran en la topologia de red.

2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacion de
direcciones 10.1.0.0/22 y configure esas interfaces para participar en el area 5 de
OSPF.

3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 172.5.0.0/22 y configure esas interfaces para participar en el Sistema
Autonomo EIGRP 15.
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4. Analice la tabla de enrutamiento de R3 y verifique que R3 esta aprendiendo las
nuevas interfaces de Loopback mediante el comando show ip route.

5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de 50000 y
luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda T1 y 20,000

microsegundos de retardo.

6. Verifique en R1 y R5 que las rutas del sistema autdbnomo opuesto existen en su tabla

de enrutamiento mediante el comando show ip route.

DESARROLLO

1. Apligue las configuraciones iniciales y los protocolos de enrutamiento para los routers
R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los routers.

Configurar las interfaces con las direcciones que se muestran en la topologia de red

R1

R1(config)#interface s0/0/0

R1(config-if)y#bandwidth 128000

R1(config-if)#ip address 10.113.12.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#router ospf 1

R1(config-router)#network 10.113.12.0 0.0.0.255 area 5
R2

R2(config)#interfaces0/0/0

R2(config-if)#ip address 10.113.12.2 255.255.255.0
R2(config-if)y#no shutdown
R2(config-if)#interfaces0/0/1

R2(config-if)#ip address 10.113.13.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit
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R2(config)#router ospf 1

R2(config-router)#network 10.113.12.0 0.0.0.255 area 5
R2(config-router)#network 10.113.13.0 0.0.0.255 area 5
R3

R3(config)#interfaces0/0/1

R3(config-if)y#bandwidth 128000

R3(config-if)#ip address 10.113.13.2 255.255.255.0
R3(config-if)y#no shutdown

R3(config-if)#int s0/0/0

R3(config-if)#ip address 172.19.34.1 255.255.255.0
R3(config-if)y#no shutdown

R3(config-if)#exit

R3(config)#router ospf 1

R3(config-router)#network 10.113.13.0 0.0.0.255 area 5
R3(config-router)#exit

R3(config)#router eigrp 15
R3(config-router)#network 172.19.34.0 0.0.0.255
R4

R4(config)#interfaces0/0/0

R4(config-if)#ip address 172.19.34.2 255.255.255.0
R4(config-if)y#no shutdown
R4(config-if)#interfaces0/0/1

R4(config-if)#ip address 172.19.45.1 255.255.255.0
R4(config-if)y#no shutdown

R4(config-if)#exit

R4(config)#router eigrp 15
R4(config-router)#network 172.19.34.0 0.0.0.255
R4(config-router)#network 172.19.45.0 0.0.0.255
R5

R5(config)#interface s0/0/1

R5(config-if)#bandwidth 128000

R5(config-if)#ip address 172.19.45.2 255.255.255.0
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R5(config-if)#no shutdown

R5(config-if)#exit

R5(config)#router eigrp 15

R5(config-router)#network 172.19.45.0 0.0.0.255

2.Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacion de
direcciones 10.1.0.0/22 y configure esas interfaces para participar en el area 5 de
OSPF.

R1

R1(config)#interface loopback 0O

R1(config-if)#ip address 10.1.0.1 255.255.252.0

R1(config-if)#interface loopback 1

R1(config-if)#ip address 10.1.4.1 255.255.252.0

R1(config-if)#interface loopback 2

R1(config-if)#ip address 10.1.8.1 255.255.252.0

R1(config-if)#interface loopback 3

R1(config-if)#ip address 10.1.12.1 255.255.252.0

R1(config-if)#exit

R1(config)#router ospf 1

R1(config)# network 10.1.0.0 0.0.3.255 area 5

R1(config)# network 10.1.4.0 0.0.3.255 area 5

R1(config)#network 10.1.8.0 0.0.3.255 area 5

R1(config)#network 10.1.12.0 0.0.3.255 area 5

3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 172.5.0.0/22 y configure esas interfaces para participar en el Sistema
Auténomo EIGRP 15.

R5

R5(config)#interface loopback 0O

R5(config-if)#ip address 172.5.0.1 255.255.252.0
R5(config-if)#interface loopback 1
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R5(config-if)#ip address 172.5.4.1 255.255.252.0
R5(config-if)#interface loopback 2

R5(config-if)#ip address 172.5.8.1 255.255.252.0
R5(config-if)#interface loopback 3

R5(config-if)#ip address 172.5.12.1 255.255.252.0
R5(config-if)#exit

R5(config)#router eigrp 15
R5(config-router)#network 172.5.0.0 0.0.3.255
R5(config-router)#network 172.5.4.0 0.0.3.255
R5(config-router)#network 172.5.8.0 0.0.3.255
R5(config-router)#network 172.5.12.0 0.0.3.255
R5(config)#exit

Analice la tabla de enrutamiento de R3 y verifigue que R3 esta aprendiendo las nuevas

interfaces de Loopback mediante el comando show ip route.

Figura 2 interfaces de Loopback R3

¥R - O x

Physical  Config _CLI_ Aftributes

105 Command Line Interface

™
R
R
R
R
R
c

Gateway of la

10.1.8.1/32 [110/66] v
10.1.12.1/32 [110/66]
10.113.12.0/24 [110/65] ¥:
10.113.13.0/24 1s direc

erialo/0/1

00:05:46, Serialo/o/0
a:
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D

Routerd| v

Ctrl+F6 to exit CLI focus Copy Paste
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Las redes loopback estan aprendidas y se representan por las letras O de ospfy D en

eigrp
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Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de 50000 y
luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda T1y 20,000

microsegundos de retardo.

R3(config)#router ospf 1

R3(config-router)#redistribute eigrp 15 metric 50000 subnets

R3(config)#exit

R3(config)#router eigrp 15

R3(config-router)#redistribute ospf 1 metric 1544 20000 255 1 1500

R3(config)#exit

Verifique en R1 y R5 que las rutas del sistema autbnomo opuesto existen en su tabla de

enrutamiento mediante el comando show ip route.

R1

Figura 3 show ip route R1

10S Command Line Interface

Gateway

srerd] v

Cirl+F6 to exit CUI focus Copy Paste
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R5

Figura 4 show ip route R5
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Figura 5 topologia del escenario 1
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SEGUNDO ESCENARIO

Figura 6 Topologia Escenario 2

Lo0: 1.1.11 Lo0: 1.1.1.1

Pa

L3 Etherchannel (LACP)
Fa0/11 Fa0/1
Po) :
{"/ Fa0i12
10.12.12.0/30

j[puueyaie 3 2
{dov)
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L2 Etherchannel
(PAgP)

Fuente: tomado de Prueba de habilidades Ccnp 2020, Cisco Academy

Parte 1. Configurar lared de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.
DLS1:

DLS1#conf t

DLS1(config)#int range fa0/1-24
DLS1(config-if-range)#shut
DLS1(config-if-range)#exit
DLS2:

DLS2#conf t
DLS2(config)#int range fa0/1-24
DLS2(config-if-range)#shut
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DLS2(config-if-range)#exit

ALS1I:

ALS1#conf t

ALS1(config)#int range fa0/1-24
ALS1(config-if-range)#shut
ALS1(config-if-range)#exit
ALS2:

ALS2#conf t

ALS2(config)#int range fa0/1-24
ALS2(config-if-range)#shut
ALS2(config-if-range)#exit

b. Asignar un nombre a cada switch acorde al escenario establecido.
DLS1:

DLS1#conf t
DLS1(config)#hostname DLS1
DLS2:

DLS2#conf t
DLS2(config)#hostname DLS2
ALSI:

ALS1#conf t
ALS1(config)#hostname ALS1
ALS2:

ALS2#conf t
ALS2(config)#hostname ALS2
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c. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1. La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP. Para
DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara 10.12.12.2/30.

DLS1

DLS1>en

DLS1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z. DLS1
(config)#interface range fa0/11-12

DLS1(config-if)#no switchport
DLS1(config-if-range)#channel-group 12 mode active
DLS1(config-if-range)#

Creating a port-channel interface Port-channel 12
DLS1(config-if-range)#exit

DLS1(config)#interface port-channel 12
DLS1(config-if)#no switchport

DLS1(config-if)#ip address 10.12.12.1 255.255.255.252
DLS1(config-if)y# DLS1#

%SYS-5-CONFIG_I: Configured from console by console

DLS2

DLS2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
DLS2(config)#interface range fa0/11-12

DLS2(config-if)#no switchport
DLS2(config-if-range)#channel-group 12 mode active
DLS2(config-if-range)#

Creating a port-channel interface Port-channel 12
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DLS2(config-if-range)#exit
DLS2(config)#interface port-channel 12
DLS2(config-if)#no switchport

DLS2(config-if)#ip address 10.12.12.2 255.255.255.252
DLS2(config-if)# DLS2#
%SYS-5-CONFIG_I: Configured from console by console

Figura 7 EtherChannel de capa 3 entre DLS1 y DLS2

L3 ® ous2 - s] X

Physical Config Amrutes Physical Confiy Atrbutes
— ——

105 Command Line nterface | 105 Commaad Line hterface

£0: Interface FastIthernes0/il, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol onm Interface FastithermezO/il,
changed state to up

terface FastZthernesd/1l, changed state £o up

2, changed state o up

SLINK-$-CHANGED: Interface Fastithermet0/12, changed state to up

ol on Interface FastIthernet0/13, changed state to up
SLINEDROTO-S

changed stat
HANC

Interface Port~

SLINEPROTO-S5-UPDOWN: Line protocsl oa Isterfac
changed state to up

therchannel group
LACP, PAg]
B datax

CirieF& to ext CLI focus Copy Paste

CirteF6 1o ext CU focus Copy Paste -

Configuramos la conexién entre DLS1 y DLS2 para usar EtherChannel con LACP:

El primer paso es desactivar las interfaces en ambos switch para que Misconfig Guard

no las coloque en estado error disabled.
DLS1:

DLS1(config)# interface range fa0/11-12
DLS1(config-if-range)# shutdown
DLS1(config-if-range)# channel-group 2 mode active

DLS1(config-if-range)# no shutdown
22



DLS2:

DLS2(config)# interface range fa0/11-12
DLS2(config-if-range)# shutdown
DLS2(config-if-range)# channel-group 2 mode active

DLS2(config-if-range)# no shutdown

Configuramos Port-channel parala conexion entre DLS1 y ALS1 con LACP: DLS1:

DLS1(config)# interface range fa0/7-8
DLS1(config-if-range)# shutdown
DLS1(config-if-range)# channel-group 1 mode active

DLS1(config-if-range)# no shutdown
ALSI:

ALS1(config)# interface range fa0/7-8
ALS1(config-if-range)# shutdown
ALS1(config-if-range)# channel-group 1 mode active

ALS1(config-if-range)# no shutdown

Configuramos Port-channel para la conexion entre DLS1y ALS2 con LACP: DLS2:

DLS2(config)# interface range fa0/7-8
DLS2(config-if-range)# shutdown
DLS2(config-if-range)# channel-group 3 mode active
DLS2(config-if-range)# no shutdown

ALS2:

ALS2(config)# interface range fa0/7-8
ALS2(config-if-range)# shutdown
ALS2(config-if-range)# channel-group 3 mode active

ALS2(config-if-range)# no shutdown

Configuramos Port-channel para la conexion entre DLS1y ALS2 con PAgP: DLS1:
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DLS1(config)# interface range fa0/9-10
DLS1(config-if-range)# shutdown
DLS1(config-if-range)# channel-group 4 mode desirable
DLS1(config-if-range)# no shutdown

ALS2:

ALS2(config)# interface range fa0/9-10
ALS2(config-if-range)# shutdown
ALS2(config-if-range)# channel-group 4 mode desirable
ALS2(config-if-range)# no shutdown

Configuramos Port-channel para la conexion entre DLS2 y ALS1 con PAgP: DLS2:

DLS2(config)# interface range fa0/9-10
DLS2(config-if-range)# shutdown
DLS2(config-if-range)# channel-group 5 mode desirable
DLS2(config-if-range)# no shutdown

ALS1:

ALS1(config)# interface range fa0/9-10
ALS1(config-if-range)# shutdown
ALS1(config-if-range)# channel-group 5 mode desirable

ALS1(config-if-range)# no shutdown

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3.

1. Utilizar el nombre de dominio CISCO con la contrasefia ccnp321

DLS1:

DLS1(config)# vtp domain CISCO
DLS1(config)# vtp version 2
DLS1(config)# vtp mode server
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DLS1(config)# vtp password ccnp321
ALS1:

ALS1(config)# vtp domain CISCO
ALS1(config)# vtp version 2
ALS1(config)# vtp mode client
ALS1(config)# vtp password ccnp321
ALS1(config)# end

ALS2:

ALS2(config)# vtp domain CISCO
ALS2(config)# vtp version 2
ALS2(config)# vtp mode client
ALS2(config)# vtp password ccnp321
ALS2(config)# end

2. Configurar DLS1 como servidor principal para las VLAN.

e . Configurar en el servidor principal las siguientes VLAN:

Tabla 1 VLAN a configurar en dispositvos

Numero de vlan Nombre de Vlan Numero de Vlan Nombre de Vlan
500 NATIVA 434 PROVEEDORES
12 ADMON 123 SEGUROS

234 CLIENTES 1010 VENTAS

1111 MULTIMEDIA 3456 PERSONAL

DLS1(config)# vlan 99
DLS1(config-vlan)# name MANAGMENT
DLS1(config-vlan)# vlan 500
DLS1(config-vlan)# name NATIVA
DLS1(config-vlan)# vlan 12
DLS1(config-vlan)# name ADMON
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DLS1(config-vlan)# vlan 234
DLS1(config-vlan)# name CLIENTES
DLS1(config-vlan)# vlan 111
DLS1(config-vlan)¥# name MULTIMEDIA
DLS1(config-vlan)# vlan 434
DLS1(config-vlan)# name PROVEEDORES
DLS1(config-vlan)# vlan 123
DLS1(config-vlan)# name SEGUROS
DLS1(config-vlan)# vlan 101
DLS1(config-vlan)# name VENTAS
DLS1(config-vlan)# vlan 345
DLS1(config-vlan)# name PERSONAL
DLS1(config-vlan)# exit

f. En DLS1, suspender la VLAN 434,

DLS1(config-vlan)# no vian 434

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,y
configurar en DLS2 las mismas VLAN que en DLS1.

Habilitamos VTP v2 en modo transparente en DLS2: DLS2#conf t

DLS2(config)#vtp version 2

DLS2(config)#vtp mode transparent

Setting device to VTP Transparent mode for VLANS.
DLS2(config)#

Configuramos todas las vlan en DLS2:
DLS2(config)# vlan 99

DLS2(config-vlan)# name MANAGMENT
DLS2(config-vlan)# vlan 500

DLS2(config-vlan)# name NATIVA

DLS2(config-vlan)# vlan 12
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DLS2(config-vlan)# name ADMON
DLS2(config-vlan)# vlan 234
DLS2(config-vlan)# name CLIENTES
DLS2(config-vlan)# vlan 111
DLS2(config-vlan)# name MULTIMEDIA
DLS2(config-vlan)# vlan 434
DLS2(config-vlan)# name PROVEEDORES
DLS2(config-vlan)# vlan 123
DLS2(config-vlan)# name SEGUROS
DLS2(config-vlan)# vlan 101
DLS2(config-vlan)# name VENTAS
DLS2(config-vlan)# vlan 345
DLS2(config-vlan)# name PERSONAL

h. Suspender VLAN 434 en DLS2.

DLS2(config-vlan)# no vian 434

i. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podré estar disponible en cualquier otro Switch de la red.

La vlan se borra ya que packet tracer no admite el comando de dejar la vlan como no

disponible

DLS2(config-vlan)# vlan 567

DLS2(config-vlan)# name PRODUCCION
DLS2(config-vlan)# exit
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J. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 500, 101,
111y 345y como raiz secundaria para las VLAN 123y 234.

DLS1#conf t
DLS1(config)# spanning-tree vlan 1,12,434,500,1010,111,345 root primary
DLS1(config)# spanning-tree vlan 123,234 root secondary

En el caso de utilizar packet tracer, no se puede usar vlan de mayor 999 ya que no

soporta vlan extendidas por lo que quito el ultimo digito de las vlan mayores de 999

k. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como una
raiz secundaria para las VLAN 12, 434, 500, 1010, 1111 y 3456.

DLS2#conf t
DLS2(config)# spanning-tree vlan 123,234 root primary
DLS2(config)# spanning-tree vlian 1,12,434,500,1010,111,345 root secundary

|. Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de éstos puertos.

Configuramos los demas puertos de los cuatro switches en modo troncal para permitir

el paso en cada uno de las VLAN.
DLS1:

DLS1(config)#interface range fa0/1-6, fa0/13-24
DLS1(config-if-range)#switchport trunk native vian 500
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#switchport nonegotiate
DLS1(config-if-range)#no shut

DLS2:

DLS2(config)#interface range fa0/1-6, fa0/13-24
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DLS2(config-if-range)#switchport trunk native vian 500
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#switchport nonegotiate
DLS2(config-if-range)#no shut

ALS1I:

ALS1(config)#interface range fa0/1-6, fa0/13-24
ALS1(config-if-range)#switchport trunk native vlan 500
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#no shut

ALS2:

ALS2(config)#interface range fa0/1-6, fa0/13-24
ALS2(config-if-range)#switchport trunk native vian 500
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#no shut

m. Configurar las siguientes interfaces como puertos de acceso, asighados a las
VLAN de la siguiente manera:

Tabla 2 VLAN en Sw por interface

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz Fa0/6 3456 12.1010 123,1010 234
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces 567

Fo/16-18
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DLS1: DLS1#conf t

DLS1(config)#int fa0/6
DLS1(config-if)#switchport mode access
DLS1(config-if)#switchport access vlan 345
DLS1(config-if)#exit

DLS1(config)#int fa0/15
DLS1(config-if)#switchport mode access
DLS1(config-if)#switchport access vlan 111
DLS1(config-if)#exit

DLS2:

DLS2#conf t

DLS2(config)# int fa0/6
DLS2(config-if)#switchport mode access
DLS2(config-if)#switchport access vian 12
DLS2(config-if)#switchport access vlan 101
DLS2(config-if)#exit

DLS2(config)#int fa0/15
DLS2(config-if)#switchport mode access
DLS2(config-if)#switchport access vlan 111
DLS2(config-if)#exit

DLS2(config)#int range fa0/16-18
DLS2(config-if)#switchport mode access
DLS2(config-if)#switchport access vlan 567
DLS2(config-if)#exit

ALSI:

ALS1#conf t
ALS1(config)# int fa0/6

ALS1(config-if)#switchport mode access
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ALS1(config-if)#switchport access vian 123
ALS1(config-ify#switchport access vlan 10
ALS1(config-if)#exit

ALS1(config)#int fa0/15
ALS1(config-if)#switchport mode access
ALS1(config-if)#switchport access vlan 111
ALS1(config-if)#exit

ALS2:

ALS2#conf t

ALS2(config)# int fa0/6
ALS2(config-if)#switchport mode access
ALS2(config-if)#switchport access vlan 234
ALS2(config-if)#exit

ALS2(config)#int fa0/15
ALS2(config-if)#switchport mode access
ALS2(config-if)#switchport access vlan 111
ALS2(config-if)#exit

Parte 2: conectividad de red de pruebay las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la asignacion de

puertos troncales y de acceso
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DLS1:

Figura 8 Existencia vlan DLS1

¥ DLs1 - O
Physical Config CLI  Attributes
I
105 Command Line Interface
DLS1>en
DLS1#sh vlan
VLAN HName Status Portcs
1 default active Pol, Po5, Fa0/l, FaO/2
Fa0/3, Fa0/4, Fa0/11,
Fa0/1z2
Fa0/13, FaO/l14, FaO/le,
Fa0/17
Fa0/l8, Fa0/19, Fa0/20,
Fa0/21
Fa0/22, Fa0/23, Fal/24,
Gig0/1
Gigo/2
1z ADMON active
=] MANAGMENT active
101 VENTAS active
111 MULTIMEDIZ active Fal/15&
123 SEGUROS actiwve
234 CLIENTES actiwve
345 PERSCNAL actiwve Fal/&
434 PROVEEDCRES active
S00 MNATIVR active
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MTUO Parent RingNo BridgeNo Stp BrdgMode Transl
Trans2

Ctrl+F6 to exit CLI focus

[] Top
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Figura 9 puertos troncales

¥ DLST — O
Fhysical  Config  CLI  Attributes
* I
105 Command Line Interface
DLS1#
DLS1#sh i
DLS1#sh in
DLE1#=sh interfaces tr
DLS1#=sh interfaces trunk
Port HMode Encapsulation Status Natiwve wlan
Po4g auto n-802.1g trunking S00
Fal/5 on B0Z2.1g trunking 500
Port Vlans allowed on trunk
Po4d 1-1005
Fal/5 1-1005
Port Vlians allowed and active in management domain
Po4 1,12,9%,101,111,123,234,345,434,500
Fal/5 1,12,55,101,111,123,234, 345,434,500
Port Vlans in spanning tree forwarding state and not pruned
Po4d 1,12,55,101,111,345,434,500
Fal/5 1,12,5%5,101,111,123,234,345,434,500
DLS51#
DLS1#
Ctrl+F6 to exit CLI focus Copy Paste

[ ]Top
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DLS2:

Figura 10 Asignacién de puertos troncales en DLS2

¥ pLs2 - O
Physical ~ Config  CLI  Aftributes
I
105 Command Line Interface
DL32>
DLS5Z2>en
DL52#sh vlan
VLAN Hame Status Ports
1 default active Po2, Po5, Fa0/l, Fal/2
Fao/3, Fa0/4, Fa0/5, Fa0/11
Fa0/12, Fa0/13, Fa0/14, Fa0/1%
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fa0/24, Gigl/l, Gig0/2
12 LDMON active
ag MANAGHMENT active
101 VENTAS active
111 MULTIMEDIA active
123 SEGUROS active
234 CLIENTES actiwve
345 PERSCHAL actiwve
434 PRCOVEEDCRES active
500 HATIVA active
567 PRODUCCICH actiwve Fa0/16, Fa0/17, Fa0/18
1002 fddi-defaunlt active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
1010 VLANI1IO10 actiwve Fal/6
1111 VLAN1111l active Fa0/15
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Figura 11 Verificando existencia de VLAN en ALS1

¥ DpLs2 — O
Physical  Config  CLI  Atftributes
I
|08 Command Line Interface
DUihosw
DL5Z#sh interface trunk
Portc Mode Encapsulation Status Native wvlan
Po3 auto n—-802.1g trunking 500
Porc Vlians allowed on trunk
Po3 1-1005
Portc Vlians allowed and active in management domain
Pol3 1,12,%%,101,111,123,234,345,434,500,567
Porc Vlians in spanning tree forwarding state and not pruned
Po3 1,12,99,101,111,123,234,345,434,500,567
DLSZ2#
DLSZ2#
DLS2#
DL5Z#
DL5Z#
DL5Z#
DL523#
Ctrl+F6 to exit CLI focus Copy Paste

[ ]Top
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ALSI:

Figura 12 Asignacién de puertos troncales en ALS1

LY — O
Physical Config CLI Attributes
|
|05 Command Line Interface
Primary Secondary Type Forts
ALS1%#
RLS1%
ALS1%#
ALS1#=2h interface trunk
Portc Mode Encapsulation Status Native wvlan
Po3 on 802.1g trunking 500
Portc Vlans allowed on trunk
Po3 1-10405
Portc Vlians allowed and active in management domain
Po3 1,12,99,101,111,123,234,345,434,500
Port Vlans in spanning tree forwarding state and not
pruned
Po3 12,99,101,111,123,234,345,434,500
ALS1%#
ALS51#
ALS1%#
ALS1%#
BL513|
Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top
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ALS2:

Figura 13 Verificando existencia de VLAN en ALS2
W aLs2 - a

Physical  Config  CLI  Attributes

|05 Command Line Interface

AlnJds AT

ALSZ#sh wvlan

VLAN Hame Status Borts

1 default active PoZ, Fald/1, Fal/2, Fal/3
FaO/4, Fa0/5, Fa0/1l1, Fa0/12
Fa0/13, Fa0O/l14, Fal/le, Fa0/17
Fa0/18, Fa0/1%, FaO/f20, Fal/21
Fa0O/22, Fa0/23, Fal/24, GigQ/1l
Gigd/z

1z ADMON active

k] MANAGHMENT active

101 WENTAS active

111 MULTIMEDIA active Fad/15

123 SEGUROS active

234 CLIENTES active Fal/6

345 PERSCHAL active

434 PROVEEDORES active

500 HMNATIVA active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet—defaulc active

Ctrl+F6 to exit CLI focus Copy Paste

L] Top
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Figura 14 Asignacién de puertos troncales en ALS2
P ALs2 - O

Physical Config CLI Attributes

|05 Command Line Interface

1004 fdnet 101004 1500 - - - igee - 0 0
1005 trmet 101005 1500 - - - ibm - 0 0
VLAN Type S5AID MTU Parent RingNo BridgeNo 5tp BrdgMode Transl TransZ2

ALSZ#sh interface tru
ALSZ#sh interface trunk

Fort HMode Encapsulation Status Native wvlan

Fo4 on 802.1g trunking 500

Fort Vlans allowed on trunk

Po4 1-1005

Fort Vlans allowed and active in management domain

Po4 1,12,99,101,111,123,234,345,434,500

Fort Vlans in spanning tree forwarding state and not pruned

Po4 1,12,99,101,111,123,234,345,434,500

nLs24

Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top
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a. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado correctamente.

DLS1

Figura 15 Verificando Ether-channel en DLS1
¥ DLS1 — O X

Physical  Config  CLI  Attributes

|05 Command Line Interface

DLS51% ~
DLS1#sh et
DLS1#sh etherchannel su
DLS1#sh etherchannel summary
Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
E - Layer3 5 - Layerz
U - in use f - failed to allocate aggregator
u - unsuitakle for bundling
Ww — waiting to ke aggregated
d - defauwlt port
Humber of channel-groups in use: 3
Humber of aggregators: 3
Group Port-chanmnel Protocol Ports
______ +_____________+___________
+ ______________________________________________
1 Pol (5D) LACP Fad/7(I) FalO/8(I)
4 Pod (5T) PLgQP Fald/g (P} Fal/10(P)
= Po5 (5D) LACE Fa0/11(I) Fad/12(I)
DLS1% | v
Ctrl+F6 to exit CLI focus Copy Paste
[] Top
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ALS1

Figura 16 Verificando Ether-channel en ALS1

W ALST - O
Physical Config CLI Attributes
I
05 Command Line Interface
RLE1%#
RLS1%sh et
ALS1l#sh etherchannel sy
LLS1#sh etherchannel su
LLS1l#=sh etherchannel sSummary
Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
E - Layer3 5 - Layer
U - in use f - failed to allocate aggregator
u - unsuitable for bundling
w — walting to ke aggregated
d - default port
Humber of channel-groups in use: 2
Humber of aggregators: 2
Group Port-chanmnel Protocol Ports
______ +_____________+___________
+ ______________________________________________
1 Bol (5D) LACP Fal/7(I) FalO/8(I)
3 Po3 (5T) PRgP FaO/9(P) FalO/10(P)
ALS14
Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top
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Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada VLAN.

Figura 17 configuracién de Spanning tree entre DLS1 o DLS2 para cada VLAN

¥ DLST - O X

Physical ~ Config  CLI  Attributes

105 Command Line Interface

TSI x
DLS1#sh sp

DL51#sh spanning-tree =

DLS1#sh spanning-tree sSummary

Switch is in pvst mode

Root bridge for: default ADMCON MANAGMENT VENTAS MULTIMEDIZ PERSCNAL PROVEEDCRES NATIVA
Extended system ID is enabled

Portfast Default iz disabled

PortFast BPDU Guard Default 1is disabled

Portfast BPDU Filter Default is disabled

Loopguard Default is disabled

EtherChannel misconfig guard is disabled

UplinkFast iz disabled

BackboneFast i=s disabled

Configured Pathcost method used is short

Name Blocking Listening Learning Forwarding STP Active
VLANOOOL a 4]
VLANOO12 o] o]
VLANODS9S a 4]
VLANO101 o] o]
VLANO111 a 4]
VLANO123 4 Q
VLANOZ234 4 a
VLANO345 Q Q
VLANO434 o] o]
VLANOS00 Q Q

10 wvlans g8 1} L] 54 62

DL51#] v

Ctrl+F6 to exit CLI focus Copy Paste

(] Top
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Figura 18 Spanning-tree Vlan 500
¥ DLs1

Physical Config  CLI  Aftributes

105 Command Line Interface

Uliaoly
DLS1#sh =
DL51#=h =p
DL51#sh spanning-tree vlan 500
VLANOSO00
Spanning tree enabled protocol ieee
Root ID Priority 25076
Address 0009.7C&59 . SABE
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 25076 (priority 24576 sys-id-ext 500)
Address 0009.7CE9.9ABB
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Eole 5ts Cost Prio.Nbr Type
Po4 Desg FWD 9 125.27 Shr
Fa0/1l0 Desg FWD 19 128.10 PZp
Fal/5 De=sg FWD 19 128.5 FZp
Fal/8g Desg FWD 19 128.8 PzZp
Fa0/T Desg FWD 19 128.7 PZp
Fal/9 Desg FWD 19 128.9 FZp
DLS1#

Ctrl+F6 to exit CLI focus

[] Top
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Figura 19 Spanning-tree Vlan 234

¥ DLsT

Physical Config CLI Attributes

|05 Command Line Interface

Fal/9 Desg EFWD 19 128.59 BZp
DL51#sh spanning-tree vlan 234
VLLNOZ234
Spanning tree enakled protocol leee
Root ID Priority 24810
Bddress 0090.2B37.C58A
Cost 28
Port 7 (FastEthernetd/T)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 28906 [priority 28672
Rddress 0009, 7C65 . SABE
Hello Time 2 sec Max Age 20 sec
Aging Time 20
Interface Bole S5ts Cost Prio.Nbr Type
Fo4 Altn BLE 9 128.27 Shr
Fa0o/10 Desg FWD 19 128.10 B2p
Fal/5 Desg FWD 19 128.5 P2p
Fad/8& altn BLE 19 128.8 B2p
FaQ/7 Root FWD 19 128.7 BZp
Fao/a Desg FWD 1% 128.9 P2Zp
DL514]

Ctrl+F6 to exit CLI focus

[ ]Top
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Figura 20 Spanning-tree Vlan 111
¥ pLst

Physical  Config  CLI  Attnbutes
|

0S5 Command Line Interface

=] ol
DLS1#sh spanning-tree vlam 111
VLANO111
Spanning tree enabled protocol ieee
Root ID Priority 24887
Lddress 000%9,7C69,9LBE
This bridge is the root
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 24887 [priority 24576
Address Q0oo09,.7Ce9 . 9ABB
Hello Time 2 sec Max Age 20 sec
Aging Time 20
Intcerface Role 5ts Cost Pric.Hbr Typ
Fo4 Desg FWD 9 128.27 Shr
Fal/10 Desg FWD 19 128.10 BZp
FalO/5 Desg FWD 19 128.5 PZp
FalO/8 De=sg FWD 19 128.8 EZp
Fadl/7 Desg FWD 18 125.7 FZp
FaQ/%9 Desg FWD 19 128.9 PZp
DLS1#|

Forward Delay 15 sec

sys—id-ext 111)

Forward Delay 15 sec

e

Ctrl+F6 to exit CLI focus

[ ] Top

Copy Paste
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Figura 21 Spanning-tree Vlan 434

W pLst — O

Physical  Config CLI Attributes

|05 Command Line Interface

FaU; =9 T==g FWD 12 TZ5.9 Tl
DLS1l#sh spanning-tree wvlan 434
VLAND434
Spanning tree enabled protocol icee
Root ID Priority 25010
Address 0009,7C69, 94BE
This bkridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 25010 (priority 24576 sys-id-ext 434)
Rddress 0009, 7Ce9, SLBE
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role 5ts Cost Prioc.Hbr Type
Fo4 Desg FWD 92 128.27 Shr
Fao/10 Desg FWD 19 128.10 B2p
Fal/5 Desg FWD 1% 128.5 P2p
Fal/g Desg FWD 19 128.8 P2p
Fad/7 Desg FWD 19 128.7 B2p
Fald/9 Desg FWD 1% 128.9 B2p
DL514]
Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top
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Figura 22 Spanning-tree Vlan 123

¥ DLt
Physical Config  CLI  Attnbutes
I
|05 Command Line Interface
DL51#sh spanning-tree wvlan 123
VLANO1Z23
Spanning tree enabled protocol ieee
Root ID Priority 24699
Address 0090,2B37.C5848
Cost 28
Fort T(FastEthernetl/T)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 28795 (priority 28672
Address 000%.7CE69.9ABE
Hello Time 2 sec Max Age 20 sec
Aging Time 20
Interface Role 5ts Cost Prio.Nbr Typ
Fo4 Altn BLE 9 128.27 Shr
Fao/10 Desg FWD 19 128.10 B2p
Fal/5 Desg FWD 19 128.5 P2p
Fa0/8& ARltn BLE 18 128.8 B2p
FaQ/7 Root FWD 19 128.7 PZp
Fal/3 Desg FWD 19 128.9 P2p
DL314]

Forward Delay 15 sec

sys-id-ext 123)

Forward Delay 15 sec

e

Ctrl+F6 to exit CLI focus

[ ] Top
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Figura 23 Spanning-tree Vlan 101
¥ DLs1 — O

Physical Config CLI Attributes

05 Command Line Interface

Taus = T==g EWD 1= TZ0. 3 Tzl
DL.51#sh spanning-tree wvlan 101
VLANO101
Spanning tree enakbled protocol iece
Root ID Priority 32869
Lddress 0009 .7Ce9 . 9ABE
This bridge i=s the root
Hello Time 2 sec Max Age 20 sec Forward Delay 1S5 sec
Bridge ID Priority 32869 (priority 32768 sys-—-id-ext 101)
Bddress Q0009,.7C6e9, 9ABE
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Eole 5ts Cost Prio.Nbr Type
Fo4d De=sg FWD 9 128.27 Shr
Fa0/f10 De=sg FWD 19 128.10 BE2p
Fal/5 Desg FWD 19 128.5 FZp
Fal/g Desg FWD 19 128.8 FZp
Fad/T Desg FWD 19 128.7 BF2p
Fad/a Desg FWD 19 128.9 PZp
DLS1#|
Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top
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Figura 24 Spanning-tree Vlan 345

¥ pLs1 - O

Physical  Config  CLI  Attributes
I

|05 Command Line Interface

Taus 2 Te=g LWD 19 TZC.2 T
DL31#=h spanning-tree wvlan 345
VLANO345
Spanning tree enabkled protocol iece
Root ID Priority 24921
Lddress Qo09,7Ce9, 9ABE
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24921 (priority 24576 sys-id-ext 345)
Lddress 0009,7C69,9LBE
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface RBole 5ts Cost Prio.Hbr Tyvpe
Fo4 Desg FWD 9 128.27 Shr
Fad/10 Desg FWD 19 128.10 B2p
Fal/5 Desg FWD 19 128.5 P2p
Fal/&8 Desg FWD 1% 128.8 P2p
Fad/7 Desg FWD 1% 128.7 P2p
Fad/a Desg FWD 14 128.9 P2p
DLS1#|
Ctrl+F6 to exit CLI focus Copy Paste

[ ]Top
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Figura 25 topologia del escenario 2

File Ecit Options  View
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CONCLUSIONES

Con el desarrollo de la presente actividad se puede demostrar los conocimientos que se
aprenden sobre CCNP R&S, logrando resolver un ejercicio propuesto sobre las redes
que los cuales estaban disefiados para demostrar un conocimiento adquirido en las
construcciones de redes y su correcta implementacion.

A través del desarrollo de la prueba de habilidades practicas se desarrolla
competencias, las cuales nos permitiran en el campo profesional implementar
soluciones a este tipo de problemas en redes. Se comprende el funcionamiento de un
sistema de enrutamiento avanzado y su importancia a la hora de implementar en una

red de datos. .

OSPFv2 admite la autenticacién de hash SHA usando cadenas de claves. Cisco se
refiere a esto como la funciéon de autenticaciéon criptografica OSPFv2. La funcion evita
las actualizaciones de enrutamiento no autorizadas o no validas en una red al autenticar

los paquetes de protocolo OSPFv2 utilizando algoritmos HMAC-SHA.

En el desarrollo de nuestro escenario 2 donde utilizamos el funcionamiento de las
VLANs las cuales son compuertas logicas de dispositivos donde nos permite
administrar los swichest implementamos los protocolos VTP para su importante
administracion de cada Swicht y llevar cada ip a su respectivo pc para octener un mayor
beneficio en las redes tanto locales como de la nube.
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