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GLOSARIO

DHCP: Es un servidor de Red el cual permite una asignacion automatica de
direcciones IP, getaways predeterminadas, asi como otros parametros de red
gue necesiten los clientes.

Ipv4: El protocolo IPv4 es uno de los protocolos fundamentales de Internet, ya
gue es el que identifica los diferentes dispositivos conectados a la red.

Ipv6: Es la version 6 del Protocolo de Internet, es el encargado de dirigir y
encaminar los paquetes en la red.

Router: Es un dispositivo que administra el trafico de datos que circula en una
red de computadoras.

Vlan: Es una subred IP separada de manera légica. Las VLAN permiten que
redes de IP y subredes multiples existan en la misma red conmutada.

Switch: Es un dispositivo que se utiliza para conectar equipos en red,
formando una red de area local (LAN) y se encargan de la interconexion de
dispositivos cableados, que siguen las especificaciones técnicas del estandar
Ethernet.

ENRUTAMIENTO ESTATICO: El enrutamiento estatico es la alternativa a los
protocolos de enrutamiento, donde se especifican las redes de destino, por
donde enviar la informacion y la distancia administrativa.

ENRUTAMIENTO DINAMICO: EIl enrutamiento adaptativo, también llamado
enrutamiento dinamico, es un proceso para determinar la ruta 6ptima que debe

seguir un paguete de datos a través de una red para llegar a un destino
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especifico.

LAN: Son las siglas de Local Area Network, Red de area local. Una LAN es
una red que conecta los ordenadores en un area relativamente pequefia y
predeterminada como (una habitacion, un edificio, o un conjunto de edificios).
NIC: (Network Information Center) es la autoridad que delega los nombres de
Dominio a quienes los solicitan. ElI NIC es quien se encarga de registrar los

dominios de un pais.

OSPF: Es un protocolo de enrutamiento jerarquico de pasarela interior o IGP

(Interior Gateway Protocol).
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RESUMEN

El desarrollo de este trabajo tiene como finalidad aplicar los conceptos
adquiridos en el Diplomado de CCNA en Cisco, donde se realiza el desarrollo
del escenario 1y el escenario 2, cada uno con diferente tipologia las cuales se
montan en el simulador de Packet Tracer. En el escenario 1 se crea una red
gue estd compuesta por un Router, dos Switch y dos PC y luego se realiza la
configuracion del enrutamiento entre VLAN, DHCP, Etherchannel y port-
security requerida por cada uno de los dispositivos, se verifica por medio de los
diferentes comandos que la configuracion sea correcta y que la red funcione
como es solicitada. En el escenario 2 se crea una red que esta compuesta por
un Servidor de Internet, tres Router, dos Switch y dos PC y luego se realiza la
configuracion para que esta red admita conectividad IPv4 e IPv6, también
seguridad de cada Switch, se genere routing entre VLAN, que cuente con el
protocolo OSPF, el protocolo DHCP, las NAT, las ACL y el protocolo NTP, se
verifica por medio de los diferentes comandos que la configuracion sea correcta
y que la red funcione como es solicitada.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

The purpose of the development of this work is to apply the concepts acquired
in the CCNA Diploma at Cisco, where the development of scenario 1 and
scenario 2 is carried out, each with a different typology, which are assembled in
the Packet Tracer simulator. In scenario 1, a network is created that is
composed of a Router, two Switches and two PCs and then the configuration of
the routing between VLAN, DHCP, Etherchannel and port-security required by
each of the devices is carried out, it is verified by means of of the different
commands that the configuration is correct and that the network works as
requested. In scenario 2, a network is created that is composed of an Internet
Server, three Routers, two Switches and two PCs and then the configuration is
carried out so that this network supports IPv4 and IPv6 connectivity, also
security of each Switch, routing is generated between VLANSs, which has the
OSPF protocol, the DHCP protocol, the NATSs, the ACLs and the NTP protocol,
itis verified through the different commands that the configuration is correct and
that the network works as requested.

Keywords: CISCO, CCNA, Switching, Routing, Networks, Electronics.
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INTRODUCCION

Esta prueba de habilidades hace parte del diplomado de profundizacion CCNA
y se realiza con el fin de colocar en practica el aprendizaje de las competencias
y habilidades incluyendo los niveles de comprension y la capacidad de resolver
los diferentes problemas que se pueden presentar en las Networking, esto se
realiza por medio de simulaciones donde se plantean diferentes escenarios
LAN y WAN para poder analizar el comportamiento de protocolos y se evalla
el funcionamiento de routers y switches por medio de comandos especificos.

La implementacion de los dos escenarios se desarrollan en el simulador de
Packet Tracer el cual permite la implementacion de cada Networking, la
configuracion sugerida en cada escenario y la verificacion correspondiente para
conocer la funcionalidad de cada Red y ademas permite hacer las
modificaciones por si se presentan errores. El conocimiento adquirido se puede
aplicar en las areas de telecomunicaciones donde se emplea variedad de redes
gue se implementan y configuran para suplir necesidades que se presentan en
el diario vivir, ya que la tecnologia se ha dispersado por el mundo, siendo
fundamental para la comunicacion y manejo de informacion.
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OBJETIVOS

Objetivo general

Conceptualizar y aplicar la temética de: conectividad IPv4, seguridad de
Switch enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinamica / estatica
y listas de control de acceso (ACL) mediante un caso practico propuesto

por el tutor del diplomado.

Objetivos especificos
Crear la topologia fisica y l0gica de la red del escenario a
desarrollarse.
Configurar la topologia, direccionamiento IP, protocolos de
enrutamiento especificada en el escenario objeto de la prueba.
Simular cada uno de los pasos propuestos en la evaluacion

evidenciando el paso a paso del desarrollo de lasolucion.
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DESARROLLO DE LOS ESCENARIOS

1. ESCENARIO 1

En este primer escenario se configuraran los dispositivos de una red pequefia.
Se configura un router, un switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el switch también se
administran de forma segura. Se configura el enrutamiento entre VLAN,
DHCP, Etherchannel y port-security.

Figura 1. Topologia Escenario 1.

Lo0
‘.
iy

G0/0/1
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Figura 2. Simulacion Escenario 1.

1. Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

1.1 Paso 1: Inicializar y volver a cargar el Router y los switches

v Se procede a borrar las configuraciones de inicio del Router y se vuelve
a cargar con el siguiente cédigo de comandos:

Router>enable (Ingresa a modo privilegiado)
Router# erase startup-config  (Inicia el Router)

Erasing the nvram filesystem will remove all configuration files!
Continue? [Confirm]

[OK]
Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router# Reload (Vuelve a cargar el Router)

v' Se borra la configuracion de inicio de los dos switches y se vuelven a

cargar, luego se configura la plantilla SDM para que admita IPv6 y se
vuelve a cargar los switches, esta configuracion se realiza para los dos
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switches con el siguiente codigo de comandos:

Switch>enable (Ingresa a modo privilegiado)
Switch# erase startup-config (Inicia el Switch)

Erasing the nvram filesystem will remove all configuration files!
Continue? [Confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch# Reload (Vuelve a cargar el Switch)
Switch# config t (Ingresa a modo de configuracién)
Switch (config) # sdm prefer dual-ipv4-and-ipv6 default (Se configura
la plantilla sdm)

Switch (config) # exit

Switch# Reload

1.2 Paso 2: Procedimiento para la configuracion R1

Se inicia la configuracion del R1, después de haberlo inicializado y cargado
nuevamente, se inicia desactivando la busqueda DNS, luego se le asigna el
nombre (R1), se le asigna el nombre del dominio (ccha-lab.com), se procede
a asignarle la contrasefia cifrada para el modo EXEC privilegiado
(Ciscoenpass) y luego se le coloca la contrasefia de acceso a la consola
(Ciscoconpass), se le establece la longitud minima para las contrasefias de 10
caracteres. Se crea un usuario administrativo en la base de datos local y luego
se configura el inicio de sesion en las lineas VTY para que use la base de
datos local esta vty se configura para que solo acepte SSH, se cifran las
contrasefias de texto no cifrado, se configura un MOTD Banner y por ultimo se
habilita el routing ipv6.

Nota: Los comandos correspondientes para cada una de las

configuraciones asignadas al R1 se muestran especificamente en la
siguiente tabla.

Tabla 1. Tareas de configuracion para R1

Tarea Especificaciéon
Desactivar la Se ingresa a modo privilegiado, luego se ingresa a
busqueda DNS modo de configuracion y en seguida se coloca el

17



comando para desactivar la busqueda DNS asi:
Router>Enable

Router# config t

Router(config)#no ip domain-lookup

Nombre del Router

En modo de configuracién se coloca el comando para
asignarle el nombre al Router asi:

Router(config)#hostname R1

Nombre de dominio

En modo de configuracién se coloca el comando para
asignarle el nombre de dominio asi:

Router(config)#ip domain-name ccna-lab.com

Contrasenia cifrada
para el modo
EXEC privilegiado

En modo de configuracién se coloca el comando para
asignar la contrasefia para el modo EXEC privilegiado

R1(config)#enable secret ciscoenpass

Contrasefia de
acceso a la
consola

En modo de configuracion se coloca el comando para
asignar la contrasefia de acceso a la consola asi:
R1(config)#line console 0

R1(config-line)#password ciscoconpass
R1(config-line)#login

R1(config-line)#exit

Establecer la
longitud minima
para las
contrasenas

En modo de configuracion se coloca el comando para
que se establezca la longitud minima para las
contrasefias de 10 caracteres

R1(config)# security passwords min-length

Crear un usuario
administrativo en la
base de datos local

En modo de configuracion se coloca el comando para
crear un usuario administrativo en la base de datos
local con el Nombre: admin y la contrasefa:
adminlpass asi:

R1(config)#username admin secret adminlpass

Configurar el inicio
de sesion en las
lineas VTY para
gue use la base de
datos local

En modo de configuracion se coloca el comando para
configurar el inicio de sesién en las lineas VTY asi:
R1(config)#line vty 0 15

R1(config-line)#login local

Configurar VTY
solo aceptando
SSH

En modo de configuracion se coloca el comando para
configurar VTY solo para que acepte SSH asi:
R1(config-line)#transport input ssh
R1(config-line)#exit

18




Cifrar las
contrasefias de
texto no cifrado

En modo de configuracion se coloca el comando para
cifrar las contrasefias de texto no cifradas asi:
R1(config)#service password-encryption

Configure un
MOTD Banner

En modo de configuracién se coloca el comando para
configurar un MOTD Banner con el fin de prohibir el
acceso no autorizado asi:

R1(config)#banner motd "Unauthorized access is
prohibited and violators will be prosecuted to the full
extent of the law"

Habilitar el routing
IPv6

En modo de configuracién se coloca el comando para
habilitar el routing Ipv6 asi:

R1(config)#ipv6 unicast-routing

Configurar interfaz
GO/0/1y
subinterfaces

En modo de configuracion se coloca los comandos
para configurar la interfaz G0/0/1 y las subinterfaces
asi:

R1(config)#interface gigabitEthernet 0/0/1.2(se
configura la subinterfaz)
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description Bikes (Se establece la
descripcion)

R1(config-subif)#ip address 10.19.8.1
255.255.255.192 (Se establece la direccion Ipv4)
R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64(Se establece la direccidn
IPv6.)

R1(config-subif)#ipv6 address FE80::1 link-local (Se
establece la direccion local de enlace IPv6)
R1(config-subif)#interface gigabitEthernet 0/0/1.3(se
configura la subinterfaz)
R1(config-subif)#description Trikes(Se establece la
descripcion)

R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description Trikes(Se establece la
descripcion)

R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address FE80::1 link-local
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R1(config-subif)#interface gigabitEthernet 0/0/1.4(se
configura la subinterfaz)
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description Management(Se
establece la descripcion)

R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address FE80::1 link-local
R1(config-subif)#interface gigabitEthernet 0/0/1.6(se
configura la subinterfaz)
R1(config-subif)#encapsulation dotlg 6 Native
R1(config-subif)#description Native

R1(config-subif)#interface gigabitEthernet
0/0/1(Interfaz g0/0/1)

R1(config-if)#no shutdown

Configure el En modo de configuracion de interfaz se coloca los
Loopback0 comandos para configurar el LoopbackO asi:
interface R1(config-if)#interface loopback O (Se inicia

configuracion de LoopbackO)

R1(config-if)#ip address 209.165.201.1
255.255.255.224 (Se establece la direccion Ipv4)
R1 (config-if)#ipv6 address
2001:db8:acad:209::1/64(Se establece la direccion
IPv6.)

R1(config-if)#ipv6 address FE8O0::1 link-local (Se
establece la direccion local de enlace IPv6)
R1(config-if)#description loopback(Se establece la
descripcion)

R1(config-if)#exit

Generar una clave | En modo de configuracion se coloca el comando para
de cifrado RSA generar una clave de cifrado RSA asi:
R1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024
R1(config)#exit

1.3 Paso 3: Se realiza la configuracion al S1

Se inicia la configuracion del S1, después de haberlo inicializado y cargado
nuevamente, se procede a desactivar la busqueda DNS, luego se le asigna el
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nombre al switch(S1), se le asigna el nombre del dominio (ccna-lab.com), se
procede a asignarle la contrasefia cifrada para el modo EXEC privilegiado
(Ciscoenpass) y luego se le coloca la contrasefia de acceso a la consola
(Ciscoconpass). Se crea un usuario administrativo en la base de datos local y
luego se configura el inicio de sesion en las lineas VTY para que use la base
de datos local, esta vty se configura para que solo acepte SSH, se cifran las
contrasefas de texto no cifrado, se configura un MOTD Banner y se genera la
clave de cifrado RSA, se configura la interfaz de administracion SVI y por
ultimo se realiza la configuracion del Gateway predeterminado.

Nota: Los comandos correspondientes para cada una de las

configuraciones asignadas al S1 se muestran especificamente en la
siguiente tabla.

Tabla 2: Configuracion de S1.

Tarea Especificacion

Desactivar la Se ingresa a modo privilegiado, luego se ingresa a modo
busqueda DNS. | de configuracion y en seguida se coloca el comando para
desactivar la busqueda DNS asi:

Switch>Enable
Switch# config t
Switch (config)#no ip domain-lookup

Nombre del En modo de configuracion se coloca el comando para
Switch asignarle el nombre al Switch asi:
Switch(config)#hostname S1
Nombre de En modo de configuracion se coloca el comando para
dominio asignarle el nombre de dominio asi:
S1(config)#ip domain-name ccna-lab.com
Contrasefa En modo de configuracion se coloca el comando para
cifrada para el asignar la contrasefia para el modo EXEC privilegiado
modo EXEC S1(config)#enable secret ciscoenpass
privilegiado
Contrasefia de | En modo de configuracion se coloca el comando para
acceso ala asignar la contrasefia de acceso a la consola asi:
consola S1(config)#line console 0

S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit
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Crear un
usuario
administrativo
en la base de
datos local

En modo de configuracion se coloca el comando para
crear un usuario administrativo en la base de datos local
con el Nombre: admin y la contrasefia: adminlpass asi:
S1(config)#username admin secret adminlpass

Configurar el
inicio de sesion
en las lineas
VTY para que
use la base de
datos local

En modo de configuracién se coloca el comando para
configurar el inicio de sesion en las lineas VTY asi:
S1(config)#line vty 0 15

S1(config-line)#login local

Configurar las
lineas VTY para
gue acepten
Gnicamente las
conexiones
SSH

En modo de configuracién se coloca el comando para
configurar VTY solo para que acepte SSH asi:
S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las
contrasefas de
texto no cifrado

En modo de configuracion se coloca el comando para
cifrar las contrasefias de texto no cifradas asi:
S1(config)#service password-encryption

Configurar un
MOTD Banner

En modo de configuracion se coloca el comando para
configurar un MOTD Banner con el fin de prohibir el
acceso no autorizado asi:

S1(config)#banner motd "Unauthorized access is
prohibited and violators will be prosecuted to the full
extent of the law"

Generar una
clave de cifrado
RSA

En modo de configuracion se coloca el comando para
generar una clave de cifrado RSA asi:
S1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Configurar la
interfaz de
administracion
(SVI)

En modo de configuracion se coloca el comando para
configurar la interfaz de administracion (SVI) asi:
S1(config)#interface vlan 4 (Se utiliza paraingresar a la
interfaz)

S1(config-if)#ip address 10.19.8.98 255.255.255.248 (Se
estable la direccion IPv4 de capa 3)

S1(config-if)#ipv6 address 2001:db8:acad:c::98/64 (Se
establece la direccion IPv6 de capa 3)

S1(config-if)#ipv6 address fe80::98 link-local (Se
establece la direccion local de enlace IPv6)
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S1(config-if)#description Management Se establece la
descripcion)

S1(config-if)y#no shutdown (Habilita la interfaz
seleccionada)

S1(config-if)#exit

Configuracion En modo de configuracion se coloca el comando para la

del gateway configuracion del Gateway predeterminado asi:
predeterminado | Si(config)#ip default-gateway 10.19.8.97
exit

1.4 Paso 4: Se realiza la configuracion al S2

Se inicia la configuracion del S2, después de haberlo inicializado y cargado
nuevamente, se procede a desactivar la busqueda DNS, luego se le asigna el
nombre al Switch (S2), se le asigna el nombre del dominio (ccna-lab.com), se
procede a asignarle la contrasefia cifrada para el modo EXEC privilegiado
(Ciscoenpass) y luego se le coloca la contrasefia de acceso a la consola
(Ciscoconpass). Se crea un usuario administrativo en la base de datos local y
luego se configura el inicio de sesion en las lineas VTY para que use la base
de datos local, esta vty se configura para que solo acepte SSH, se cifran las
contrasefias de texto no cifrado, se configura un MOTD Banner y se genera la
clave de cifrado RSA, se configura la interfaz de administracion SVI y por
ultimo se realiza la configuracion del Gateway predeterminado.

Nota: Los comandos correspondientes para cada una de las

configuraciones asignadas al S2 se muestran especificamente en la
siguiente tabla.

Tabla 3: Configuracion de S2.

Tarea Especificaciéon

Desactivar la Se ingresa a modo privilegiado, luego se ingresa a modo
busqueda DNS. | de configuracion y en seguida se coloca el comando para
desactivar la busqueda DNS asi:

Switch>Enable
Switch# config t
Switch (config)#no ip domain-lookup
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Nombre del En modo de configuracion se coloca el comando para
Switch asignarle el nombre al Switch asi:
Switch(config)#hostname S2
Nombre de En modo de configuracién se coloca el comando para
dominio asignarle el nombre de dominio asi:
S2(config)#ip domain-name ccna-lab.com
Contrasefa En modo de configuracion se coloca el comando para
cifrada para el asignar la contrasefia para el modo EXEC privilegiado
modo EXEC S2(config)#enable secret ciscoenpass
privilegiado
Contrasefia de | En modo de configuracion se coloca el comando para
acceso ala asignar la contrasefia de acceso a la consola asi:
consola S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login
S2(config-line)#exit
Crear un En modo de configuracion se coloca el comando para
usuario crear un usuario administrativo en la base de datos local

administrativo
en la base de
datos local

con el Nombre: admin y la contrasefia: adminlpass asi:
S2(config)#username admin secret adminlpass

Configurar el
inicio de sesién
en las lineas
VTY para que
use la base de
datos local

En modo de configuracion se coloca el comando para
configurar el inicio de sesion en las lineas VTY asi:
S2(config)#line vty 0 15

S2(config-line)#login local

Configurar las
lineas VTY para
gue acepten
Gnicamente las
conexiones
SSH

En modo de configuracion se coloca el comando para
configurar VTY solo para que acepte SSH asi:
S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las
contrasefas de
texto no cifrado

En modo de configuracion se coloca el comando para
cifrar las contrasefias de texto no cifradas asi:
S2(config)#service password-encryption

Configurar un
MOTD Banner

En modo de configuracién se coloca el comando para
configurar un MOTD Banner con el fin de prohibir el
acceso no autorizado asi:
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S2(config)#banner motd "Unauthorized access is
prohibited and violators will be prosecuted to the full
extent of the law"

Generar una
clave de cifrado
RSA

En modo de configuracién se coloca el comando para
generar una clave de cifrado RSA asi:
S2(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

Configurar la
interfaz de
administracion
(SVI)

En modo de configuracion se coloca el comando para
configurar la interfaz de administracion (SVI) asi:
S2(config)#interface vlan 4 (Se utiliza paraingresar a la
interfaz)

S2(config-if)#ip address 10.19.8.99 255.255.255.248 (Se
estable la direccion IPv4 de capa 3)

S2(config-if)#ipv6 address 2001:db8:acad:c::99/64 (Se
establece la direccion IPv6 de capa 3)
S2(config-if)#ipv6 address fe80::99 link-local (Se
establece la direccion local de enlace IPv6)
S2(config-if)#description Management Se establece la
descripcion)

S2(config-if)y#no shutdown (Habilita la interfaz
seleccionada)

S2(config-if)#exit

Configuracion
del gateway
predeterminado

En modo de configuracion se coloca el comando para la
configuracion del Gateway predeterminado asi:

S2(config)#ip default-gateway 10.19.8.97
exit

2. Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel)

2.1 Paso 1: Se realiza la configuracién al S1

Se inicia creando la Vlan Bikes, la Vlan Trikes, la Vlan Management, la Vlan
Parking y la Vlan Native, luego se crea troncos 802.1Q que utilicen la VLAN
6 nativa, se crea un grupo de puertos EtherChannel de Capa 2 que usa
interfaces FO/1 y FO/2, también se configura el puerto de acceso de host para
VLAN 2 y por ultimo se configura la seguridad del puerto en los puertos de

acceso.
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Nota: Los comandos correspondientes para cada una de las
configuraciones asignadas al S1 se muestran especificamente en la
siguiente tabla.

Tabla 4: Configuracion de S1.

Tarea Especificacion
Crear VLAN En modo de configuraciéon se coloca el
comando para crear las Vlan asi:
Sl1#config t

S1(config)#vlan 2 (Se menciona la vlan )

S1(config-vlan)#name Bikes (Se le coloca
nombre a la vlan)

S1(config-vlan)#exit
S1(config)#vlan 3(Se menciona la vlian )

S1(config-vlan)#name Trikes (Se le coloca
nombre a la vlian)

S1(config-vlan)#exit
S1(config)#vlan 4(Se menciona la vlian)

S1(config-vlan)#name Management (Se le
coloca nombre a la vian)

S1(config-vlan)#exit
S1(config)#vlan 5 (Se menciona la vlan )

S1(config-vlan)#name Parking (Se le coloca
nombre a la vlian)

S1(config-vlan)#exit
S1(config)#vlan 6 (Se menciona la vlan )

S1(config-vlan)#name Native (Se le coloca
nombre a la vlian)

S1(config-vlan)#exit

26



Crear troncos 802.1Q
gue utilicen la VLAN 6
nativa

En modo de configuracion se coloca el
comando para troncos 802.1Q que utilicen la
Vlan nativa asi:

Sl#config t

S1(config)#interface fastEthernet 0/5(Se
llama la int f0/5)

S1(config-if)#switchport trunk encapsulation
dotlq (Se configura en modo troncal)

S1(config-if)#switchport mode trunk(Modo
troncal)

S1(config-if)#switchport trunk native vlan 6
(Se creatroncos alo que utilice la vlan 6)

S1(config-if)y#shutdown (Inhabilita la interfaz)
S1(config-if)#exit

S1(config)#interface range fastEthernet 0/1-2
(Se configuran las int f0/1-2 ya que tienen
los mismo parametros)

S1(config-if-range)#switchport trunk
encapsulation dotlq (Se configura en modo
troncal)

S1(config-if)y#switchport mode trunk (Modo
troncal)

S1(config-if)y#switchport trunk native vlan 6
(Se creatroncos alo que utilice la vlan 6)

S1(config-if)y#shutdown (Inhabilita la interfaz)

Crear un grupo de
puertos EtherChannel de
Capa 2 que use
interfaces FO/1 y FO/2

En modo configuracién se usa el protocolo
LACP para la negociacién con el siguiente
comando:

S1#Config t

S1(config)#interface range fastEthernet 0/1-2
(Se configura las dos interfaces ya que
tienen los mismos parametros)
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S1(config-if-range)#channel-group 1 mode
active (Se especifca que la interfaz debe
usar el LACP)

S1(config-if-range)#exit
S1(config)#interface port-channel 1

S1(config-if)#switchport trunk encapsulation
dotlq (Se configura en modo troncal)

S1(config-if)#switchport mode trunk(Modo
troncal)

S1(config-if)#switchport trunk native vlan 6
S1(config-if)#exit
S1(config)#

Configurar el puerto de
acceso de host para
VLAN 2

En modo de configuracion iniciamos
llamamos la int f0/6 para configurar el puerto
de acceso de host para Vlan 2 se utiliza el
siguiente comando:

S1#Config t

S1(config)#nterface FO/6 (se configura la int
f0/6)

S1(config-if)#interface fastEthernet 0/6

S1(config-if)#switchport mode access(Modo
de acceso)

S1(config-if)y#switchport access vlan 2(Modo
de acceso permanente a la vlian 2)

S1(config-if)#switchport port-security(Habilita
la seguridad de los puertos)

Configurar la seguridad
del puerto en los puertos
de acceso

En modo de configuracion de la interfaz se
configura para que solo permitir 3 direcciones
MAC con el siguiente comando:

S1(config-if)#switchport port-security
maximum 3
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Proteja todas las
interfaces no utilizadas

Aca se asigna a VLAN 5, se establece en
modo de acceso, se agrega una descripcion y
se apagar para esto se utiliza el siguiente
comando:

S1#Config t

S1(config)#interface range fastethernet 0/3-4
(Se configura las dos interfaces ya que
tienen los mismos parametros)

S1 (config-if-range)#switchport mode access
(Modo de acceso)

S1 (config-if-range)#switchport access vlan 5
(Modo de acceso permanente a la vlan 5)

S1 (config-if-range)#description fuera de
servicio (Se le coloca la descripcion)

S1 (config-if-range)#interface range
fastethernet 0/7-24 (Se configura las dos
interfaces ya que tienen los mismos
parametros)

S1 (config-if-range)#switchport mode
access(Modo de acceso)

S1 (config-if-range)#switchport access vlan 5
(Modo de acceso permanente a la vlan 5)

S1 (config-if-range)#description fuera de
servicio (Se le coloca la descripcion)

S1 (config-if-range)#shutdown (Se apagan)
S1 (config-if-range)#exit

S1(config)#interface range gigabitethernet
0/1-2 (Se configura las dos interfaces ya
gue tienen los mismos parametros)

S1 (config-if-range)#switchport mode access
(Modo de acceso)

S1 (config-if-range)#switchport access vlan 5
(Modo de acceso permanente a la vlan 5)
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S1 (config-if-range)#description fuera de
servicio (Se le coloca la descripcion)

S1 (config-if-range)#shutdown (Se apagan)
S1 (config-if-range)#exit

2.2 Paso 2: Se realiza la configuracion al S2

Se inicia creando la Vlan Bikes, la Vlan Trikes, la Vlan Management, la Vlan
Parking y la Vlan Native, luego se crea troncos 802.1Q que utilicen la VLAN
6 nativa, se crea un grupo de puertos EtherChannel de Capa 2 que usa
interfaces FO/1 y FO/2, también se configura el puerto de acceso de host para
VLAN 2 y por ultimo se configura la seguridad del puerto en los puertos de

acceso.

Nota: Los comandos correspondientes para cada una de las
configuraciones asignadas al S2 se muestran especificamente en la

siguiente tabla.

Tabla 5: Configuracion de S2.

Tarea

Especificaciéon

Crear VLAN

En modo de configuracion se coloca el comando para
crear las Vlan asi:

S2#config t
S2(config)#vlan 2 (Se menciona la vlian )

S2(config-vlan)#name Bikes (Se le coloca nombre a
la vlian)

S2(config-vlan)#exit
S2(config)#vlan 3(Se menciona la vlian )

S2(config-vlan)#name Trikes (Se le coloca nombre
alavlan)
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S2(config-vlan)#exit
S2(config)#vlan 4(Se menciona la vlian )

S2(config-vlan)#name Management (Se le coloca
nombre a la vlan)

S2(config-vlan)#exit
S2(config)#vlan 5 (Se menciona la vlan )

S2(config-vlan)#name Parking (Se le coloca nombre
alavlan)

S2(config-vlan)#exit
S2(config)#vlan 6 (Se menciona la vlan)

S2(config-vlan)#name Native (Se le coloca nombre
alavlan)

S2(config-vlan)#exit

Crear troncos
802.1Q que utilicen
la VLAN 6 nativa

En modo de configuracion se coloca el comando para
troncos 802.1Q que utilicen la Vlan nativa asi:

S2#config t

S2(config)#interface range fastEthernet 0/1-2 (Se
configuran las int f0/1-2 ya que tienen los mismo
parametros)

S2(config-if-range)#switchport trunk encapsulation
dotlq (Se configura en modo troncal)

S2(config-if)#switchport mode trunk (Modo troncal)

S2(config-if)#switchport trunk native vlan 6 (Se crea
troncos alo que utilice la vlan 6)

S2(config-if)y#shutdown (Inhabilita la interfaz)

Crear un grupo de
puertos
EtherChannel de
Capa 2 que use
interfaces FO/1y
FO/2

En modo configuracion se usa el protocolo LACP
para la negociacion con el siguiente comando:

S2#Config t

S2(config)#interface range fastEthernet 0/1-2 (Se
configura las dos interfaces ya que tienen los
mismos parametros)

S2(config-if-range)#channel-group 1 mode active (Se
especifca que la interfaz debe usar el LACP)

S2(config-if-range)#exit
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S2(config)#interface port-channel 1

S2(config-if)#switchport trunk encapsulation dotlq
(Se configura en modo troncal)

S2(config-if)#switchport mode trunk(Modo troncal)
S2(config-if)#switchport trunk native vlan 6
S2(config-if)#exit

S2(config)#exit

Configurar el puerto
de acceso del host
parala VLAN 3

En modo de configuracion iniciamos llamamos la int
fO/18 para configurar el puerto de acceso de host
para Vlan 3 se utiliza el siguiente comando:

S2#Config t
S2(config)#nterface FO/18(se configura la int f0/18)
S2(config-if)#interface fastEthernet 0/18

S2(config-if)#switchport mode access(Modo de
acceso)

S2(config-if)y#switchport access vlan 3(Modo de
acceso permanente ala vlian 3)

S2(config-if)#switchport port-security(Habilita la
seguridad de los puertos)

Configure port-
security en los
access ports

En modo de configuracion de la interfaz se configura
para que solo permitir 3 direcciones MAC con el
siguiente comando:

S2(config-if)# switchport port-security maximum 3

Asegure todas las
interfaces no
utilizadas.

Aca se asigna a VLAN 5, se establece en modo de
acceso, se agrega una descripcion y se apagar para
esto se utiliza el siguiente comando:

S2#Config t

S2(config)#interface range fastethernet 0/3-17 (Se
configura las dos interfaces ya que tienen los
mismos parametros)

S2 (config-if-range)#switchport mode access (Modo
de acceso)
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S2 (config-if-range)#switchport access vlan 5 (Modo
de acceso permanente a la vlan 5)

S2 (config-if-range)#description fuera de servicio (Se
le coloca la descripcion)

S2 (config-if-range)#shutdown (Se apagan)

S2 (config-if-range)#interface range fastethernet
0/19-24 (Se configura las dos interfaces ya que
tienen los mismos parametros)

S2 (config-if-range)#switchport mode access(Modo
de acceso)

S2 (config-if-range)#switchport access vlan 5 (Modo
de acceso permanente a la vlan 5)

S2 (config-if-range)#description fuera de servicio (Se
le coloca la descripcion)

S2 (config-if-range)#shutdown (Se apagan)
S2 (config-if-range)#exit

S2(config)#interface range gigabitethernet 0/1-2 (Se
configura las dos interfaces ya que tienen los
mismos parametros)

S2 (config-if-range)#switchport mode access (Modo
de acceso)

S2 (config-if-range)#switchport access vlan 5 (Modo
de acceso permanente a la vlian 5)

S2 (config-if-range)#description fuera de servicio (Se
le coloca la descripcion)

S2 (config-if-range)#shutdown (Se apagan)
S2 (config-if-range)#exit

3. Parte 3: Configuracién soporte de host

3.1 Paso 1: Configuracion de R1
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Se inicia configurando el Default routing donde se crean las rutas ipv4 e ipv6,
luego se configura IPv4 DHCP para VLAN 2 y también para VLAN 3

Nota: Los comandos correspondientes para cada una de las
configuraciones asignadas al R1 se muestran especificamente en la

siguiente tabla.

Tabla 6: Configuracion de R1.

Tarea

Especificacién

Configure Default
Routing

Se ingresa a modo configuracion y se crea las rutas
predeterminadas para IPv4 e IPv6 que dirijan el trafico
a la interfaz Loopback 0 asi:

R1#Config t (modo configuracion)

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback O(Ruta
ipv4)

R1(config)#ipv6 route ::/0 loopback O (Ruta Ipv6)
R1(config)#exit

Configurar IPv4
DHCP para VLAN 2

En modo de configuracion se crea un grupo DHCP
para VLAN 2. Se le asigna el nombre del dominio
ccnha-a.net y se especifica la direccion de la puerta de
enlace predeterminada como direccion de interfaz del
router para la subred involucrada con los siguientes
comandos asi:

R1#config t (modo de configuracion)

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.53(Se exculuye el acceso al rango de
direcciones)

R1(dhcp-config)#ip dhcp pool vlan2-Bikes (Se inicia
la configuracion de la vlian 2)
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1(Se define

el gateway)

R1(dhcp-config#domain-name ccna-a.net (Se le
asigna el nombre del domino)

R1(dhcp-config)#exit

R1(config)#exit
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Configurar DHCP En modo de configuracion se crea un grupo DHCP
IPv4 para VLAN 3 para VLAN 3. Se le asigna el nombre del dominio
ccha-b.net y se especifica la direccion de la puerta de
enlace predeterminada como direccion de interfaz del
Router para la subred involucrada con los siguientes
comandos asi:

R1#config t (modo de configuracion)

R1(config)#ip dhcp excluded-address 10.19.8.65
10.19.8.84 (Se exculuye el acceso al rango de
direcciones)

R1(dhcp-config)#ip dhcp pool vian3-Trikes Se inicia
la configuracion de la vlan 3)
R1(dhcp-config)#network 10.19.8.64
255.255.255.224

R1(dhcp-config)#default-router 10.19.8.56 (Se define
el gateway)

R1(dhcp-config)#domain-name ccna-a.net (Se le
asigna el nombre del domino)

R1(dhcp-config)#exit

R1(config)#exit

3.2 Paso 2: Configuracion de los servidores

Se inicia configurando los equipos host PC-A y PC-B para que utilicen DHCP
para IPv4 y se procede a asignarle estaticamente las direcciones IPv6 GUA 'y
Link Local. Luego se registran configuraciones de red del host con el comando
ipconfig /all.

Nota: La configuracion correspondiente para PC-A se encuentra asignada
en la siguiente tabla.
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Tabla 7: Configuracion de PC-A

PC-A Network Configuration

Descripcion Se ingresa a la PC-A en la opcion
Desktop y luego en ip configuration
donde se inicia colocando la opcion
de DHCP para Ipv4 y se observa que
el acceso es correcto, y en ipv6 se
asigna estaticamente las direcciones
y el Link local.

Para registrar los siguientes datos se
utiliza el comando ipconfig /all

Direccion fisica 0001.C955.B531

Direccion IP 2001:db8:acad:a::50
10.19.8.54

Mascara de subred 255.255.255.192

Gateway predeterminado 10.19.8.1

Gateway predeterminado IPv6 Fe80::1

Figura 3. Comando ipconfig /all en PC-A.

36




Tabla 8: Configuracion de PC-B

Configuracién de red de PC-B

Descripcion

Se ingresa a la PC-A en la opcién
Desktop y luego en ip configuration
donde se inicia colocando la opcion de
DHCP para Ipv4 y se observa que el
acceso es correcto, y en ipv6 se asigna
estaticamente las direcciones y el Link
local.

Direccion fisica

0001.64AE.8805

Direccion IP 2001:DB8:ACAD:B::50
10.19.8.85

Mascara de subred 255.255.255.224

Gateway predeterminado 10.19.8.65

Gateway predeterminado IPv6 Fe80::1

Figura 4. Comando ipconfig /all en PC-B.
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Arsas

el IPvE Address
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4. Parte 4: Se pruebay verifica la conectividad de extremo a extremo

Se realiza la verificacion desde las PC-Ay PC-By se observa que los resultados
de los ping son satisfactorios, en la siguiente tabla se muestra desde donde se
hace ping a donde con laip correspondiente y luego se evidencia en cada figura

tomada de cada verificacion realizada.

Tabla 9: Verificacion de conectividad de extremo a extremo

Desde A de Direccioéon IP Resultados de
Internet ping
PC-A | R1, Direccién | 10.19.8.1 Ok
G0/0/1.2
IPV6 2001:db8:acad:a; :1 | Ok
R1, Direccién | 10.19.8.65 Ok
G0/0/1.3
IPV6 2001:db8:acad:b: :1 | Ok
R1, Direccién | 10.19.8.97 Ok
G0/0/1.4
IPV6 2001:db8:acad:c: :1 | Ok
S1, VLAN 4 | Direccion | 10.19.8.98 Ok
IPV6 2001:db8:acad:c: :98 | Ok
S2, VLAN 4 | Direccién | 10.19.8.99. Ok
IPV6 2001:db8:acad:c: :99 | Ok
PC-B Direccién | 10.19.8.85 Ok
IPV6 2001:db8:acad:b: :50 | Ok
R1 Bucle O | Direccion | 209.165.201.1 Ok
IPV6 2001:db8:acad:209: | Ok
1
PC-B | R1 Bucle 0 | Direcciéon | 209.165.201.1 Ok
IPV6 2001:db8:acad:209: | Ok

1
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R1, Direccién | 10.19.8.1 Ok
G0/0/1.2

IPV6 2001:db8:acad:a; :1 | Ok
R1, Direccién | 10.19.8.65 Ok
G0/0/1.3

IPV6 2001:db8:acad:b: :1 | Ok
R1, Direccién | 10.19.8.97 Ok
G0/0/1.4

IPV6 2001:db8:acad:c::1 | Ok
S1, VLAN 4 | Direccion | 10.19.8.98 Ok

IPV6 2001:db8:acad:c: :98 | Ok
S2, VLAN 4 | Direccion | 10.19.8.99. Ok

IPV6 2001:db8:acad:c: :99 | Ok

Figura 5. Verificacion de conectividad desde PC-A a las
direcciones ip 10.19.8.1 e ip 2001:db8:acad:a::1

C* pC-A

Physical Config Desktop Programming Attributes
I

Command Prompt

Minimum =

C:\zping 2001:

az:l with 3

[ Top
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Figura 6. Verificacion de conectividad desde la PC-A a la
direccion ip 10.19.8.65

Physical Config Programming Attributes

Command Prompt

trip time
Maximum =

Figura 7. Verificacion de conectividad desde la PC-A a la
direccion ip 2001:db8:acad:b: :1
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Figura 8. Verificacion de conectividad desde la PC-A a la
direccién ip 10.19.8.97

CPCA
Prysical Config Frogramming Altrbutes
ey
ICommand Prompt -
Minimus me, Maxim ime, Averag .

Figura 9. Verificacion de conectividad a las direcciones ip
2001:db8:acad:c::1 eip 10.19.8.98
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Figura 10. Verificacion de conectividad desde la PC-A ala
direccion ip 2001:db8:acad:c::98

Physical Config D

Command Prompt

Programming Attributes
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Figura 11. Verificacion de conectividad a la direccién ip
10.19.8.99
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Figura 12. Verificacion de conectividad desde PC-A a la
direccion ip 2001:db8:acad:c: :99

Physical Config De

Command Prompt

Programming Aftributes

Minimum =
ing

Pinging

FhoFh FhH

Minimum =

ing 10.

Pinging 10.1 with :

Figura 13. Verificacion de conectividad desde la PC-A a las
direcciones ip 10.19.8.85 e ip 2001:db8:acad:b: :50
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Figura 14. Verificacion de conectividad desde la PC-A a las
direcciones ip 209.165.201.1 e ip 2001:db8:acad:209: :1

Figura 15. Verificacion de conectividad desde PC-B a las
direcciones ip 209.165.201.1 e ip 2001:db8:acad:209: :1

44



Figura 16. Verificacion de conectividad desde PC-B a las
direcciones ip 10.19.8.1 e ip 2001:db8:acad:a: :1

Figura 17. Verificacion de conectividad desde PC-B a la
direccion ip 10.19.8.65 e ip 2001:db8:acad:b: :1
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Figura 18. Verificacion de conectividad desde PC-B a la
direccién ip 10.19.8.97 e ip 2001:db8:acad:c: :1

Cpce

Figura 19. Verificacion de conectividad desde PC-B a la
direccion ip 10.19.8.98 e ip 2001:db8:acad:c: :98
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Figura 20. Verificacion de conectividad desde la PC-B a la
direccién ip 10.19.8.99 e ip 2001:db8:acad:c: :99
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2. ESCENARIO 2

Se configura una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dindmicos (DHCP), la traduccién
de direcciones de red dinamicas y estaticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, se prueba y registra la red mediante los comandos comunes de
CLI.

Figura 21. Topologia escenario 2.

Definiciones de VLAN

VLAN Direccién IPva_Nombre
21 192.16821.0/24 Contabilidad

23 192.16823.0/24 Ingenieria
99 192.168.99.0/24 Administracion

209.165.200.238 ™~

2001:088:4CA0:38 001 0p8:AcAD:A /64

172.16.1.0/30

172.16.2.0/30
2001:DB8:ACAD: 1::/64

2001:D88:ACAD: 2::/64

L04:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3
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Figura 22. Simulacion topologia escenario 2.
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1. Parte 1: Iniciar dispositivos

1.1 Paso 1: Inicializar y volver a cargar los Routers y los switches

Se elimina las configuraciones de inicio del R1, R2, R3, S1y S3y se vuelven
a cargar.

Nota: La configuracion correspondiente para iniciar y volver a cargar los
dispositivos se muestra en la siguiente tabla.

Tabla 10: Configuracion para iniciar y volver a cargar los dispositivos.

Tarea Comando de IOS
Eliminar el archivo startup- Se procede a borrar las configuraciones de
config de todos los routers inicio del Router con los siguientes
comandos:
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R1

Router>enable (Ingresa a modo
privilegiado)

Router#erase startup-config (Inicia el
Router)

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

R2

Router>enable (Ingresa a modo
privilegiado)

Router#erase startup-config (Inicia el
Router)

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]
Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

R3

Router>enable (Ingresa a modo
privilegiado)

Router#erase startup-config (Inicia el
Router)

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]
Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Volver a cargar todos los
routers

Se carga cada Router con el siguiente
comando:

R1

Router#Reload (Vuelve a cargar el Router)
R2

Router#Reload (Vuelve a cargar el Router)
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R3
Router#Reload (Vuelve a cargar el Router)

Eliminar el archivo startup-
config de todos los switches
y eliminar la base de datos
de VLAN anterior

Se inicia los dos switch y también se elimina
la base de datos de Vlan anterior con los
siguientes commandos:

S1

Switch>enable (Ingresa a modo
privilegiado)

Switch#erase startup-config (Inicia el
Switch)

Erasing the nvram filesystem will
remove all configuration files!
Continue? [confirm]

[OK]

Switch#delete vlan.dat (Se elimina la base
de datos vlan)

S3

Switch>enable (Ingresa a modo
privilegiado)

Switch#erase startup-config (Inicia el
Switch)

Erasing the nvram filesystem will
remove all configuration files!
Continue? [confirm]

[OK]

Switch#delete vlan.dat (Se elimina la base
de datos vlan)

Volver a cargar ambos
switches

Se carga cada Switch con el siguiente
comando:

S1

Switch #Reload (Vuelve a cargar el Switch)
S3

Switch #Reload (Vuelve a cargar el Switch)

Verificar que la base de
datos de VLAN no esté en la
memoria flash en ambos
switches

Se verifica que la base de datos de Vlan no
esté en la memoria flash en ambos Switch
con el siguiente comando:

Switch#Show flash (Se verifica)
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Figura 23. Verificacion con el comando Show flash en S1.

Physical Config CL Aftributes

10S Command Line Interface

ALINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernetd/€,
changed state to up

Switch>
3LINK-3-UPDOWN: Interface FastIthernet(/3, changed state to down

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEchernet(/3,
changed state to down

SLINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

Switch>enable
Switchgshow flash
Directory of flash:/

1 ~-zw- 4414521 “no dave> cISE0-lanbase-mz._
122-25.FX.bin

€401€384 bytes total (E9E014€3 bytes free)
Suuchtl V.

Ctri+76 to exit CUI focus Copy Paste

[0 Top

Figura 24. Verificacion con el comando Show flash en S2.
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2. Parte 2: Configuracion los parametros basicos de los dispositivos

2.1 Paso 1: Configuracién de lacomputadora de internet

En el servidor de internet se va a la opcion Desktop y luego a ip configuration y

se asigna en static la informacién que se encuentra en la siguiente tabla.

Tabla 11: Configuracion del Servidor de Internet.

Elemento o tarea de
configuracion

Especificacidon

Direccion IPv4

209.165.200.238

Méascara de subred para
IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado
IPv6

2001:DB8:ACAD:2::11

2.2 Paso 2: Configuracion del Router 1

Se inicia la configuracion del R1, después de haberlo inicializado y cargado
nuevamente, se inicia desactivando la busqueda DNS, luego se le asigna el
nombre (R1), se procede a asignarle la contrasefia cifrada para el modo EXEC
privilegiado (class) y luego se le coloca la contrasefia de acceso a la consola
(cisco), y la contrasefia de acceso Telnet, se cifran las contrasefias de texto
no cifrado, se configura un MOTD , se configura la int s0/0/0 y por ultimo las

rutas predeterminadas.

Nota: Los comandos correspondientes para cada una de las
configuraciones asignadas al R1 se muestran especificamente en la

siguiente tabla.
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Tabla 12: Configuracion del R1.

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda
DNS

Se ingresa a modo privilegiado, luego se
ingresa a modo de configuracion y en seguida
se coloca el comando para desactivar la
busqueda DNS asi:

Router>Enable

Router# config t

Router(config)#no ip domain-lookup

Nombre del router

En modo de configuracion se coloca el
comando para asignarle el nombre al Router
asi:

Router(config)#hostname R1

Contraserfia de exec
privilegiado cifrada

En modo de configuracion se coloca el
comando para asignar la contrasefia para el
modo EXEC privilegiado

R1(config)#enable secret class

Contrasefia de acceso a la
consola

En modo de configuracion se coloca el
comando para asignar la contrasefia de
acceso a la consola asi:

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contraserfia de acceso
Telnet

En modo de configuracion se coloca el
comando para asignar la contrasefia de
acceso Telnet asi:

R1#(config)# line vty 0 15
R1#(config-line)# password cisco
R1#(config-line)# login
R1#(config-line)# exit
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Cifrar las contrasefas de
texto no cifrado

En modo de configuracion se coloca el
comando para cifrar las contrasefias de texto
no cifradas asi:

R1(config-line)#service password encryption

Mensaje MOTD

En modo de configuracion se coloca el
comando para configurar un MOTD Banner
con el fin de prohibir el acceso no autorizado
asi:

R1(config)#banner motd #Se prohibe el
acceso no autorizado.#

Interfaz S0/0/0

En modo de configuracion se coloca los
comandos para configurar la interfaz S0/0/0
asi:

R1(config)# int sO/0/0(se configura la
interfaz)

R1(config-if)#ip address 172.16.1.1
255.255.255.252 (Se establece la direccion
Ipv4)

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64 (Se establece la
direccion Ipv6)

R1(config-if)#clock rate 128000 (Se
establece la frecuencia del reloj)
R1(config-if)#no shutdown (se active la
interfaz)

R1(config-if)#exit

Rutas predeterminadas

En modo de configuracion se configura las
rutas predeterminadas de ipv4 e ipv6 con los
siguientes comandos:

R1(config)#ipv6 route ::/0 sO/0/0 (Se
configura la ruta ipv6)

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0(Se
configura la ruta ipv4)
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2.3 Paso 3: Configuracion del Router 2

Se inicia la configuracién del R2, después de haberlo inicializado y cargado
nuevamente, se inicia desactivando la basqueda DNS, luego se le asigna el
nombre (R2), se procede a asignarle la contrasefia cifrada para el modo EXEC
privilegiado (class) y luego se le coloca la contrasefa de acceso a la consola
(cisco), y la contrasefia de acceso Telnet, se cifran las contrasefias de texto
no cifrado, se configura un MOTD , se habilita el servidor HTTP, se configura
la int sO/0/0, la int s0/0/1, la int gO/0 y la loopback 0 y por ultimo las rutas

predeterminadas

Nota: Los comandos correspondientes para cada una de las
configuraciones asignadas al R1 se muestran especificamente en la

siguiente tabla.

Tabla 13: Configuracion del R2.

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Se ingresa a modo privilegiado, luego se
ingresa a modo de configuracion y en
seguida se coloca el comando para
desactivar la busqueda DNS asi:

Router>Enable
Router# config t
Router(config)#no ip domain-lookup

Nombre del router

En modo de configuracion se coloca el
comando para asignarle el nombre al
Router asi:

Router(config)#hostname R2

Contraseria de exec
privilegiado cifrada

En modo de configuracion se coloca el
comando para asignar la contrasefia para
el modo EXEC privilegiado asi:
R2(config)#enable secret class
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Contrasefia de acceso a la
consola

En modo de configuracion se coloca el
comando para asignar la contraseina de
acceso a la consola asi:

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet

En modo de configuracion se coloca el
comando para asignar la contrasefia de
acceso Telnet asi:

R2#(config)# line vty 0 15
R2#(config-line)# password cisco
R2#(config-line)# login
R2#(config-line)# exit

Cifrar las contrasefas de texto
no cifrado

En modo de configuracion se coloca el
comando para cifrar las contrasefas de
texto no cifradas asi:
R2(config-line)#service password
encryption

Habilitar el servidor HTTP

En modo de configuracion se habilita el
servidor de HTTP con el siguiente
comando:

R2(config)#ip http server

Mensaje MOTD

En modo de configuracion se coloca el
comando para configurar un MOTD
Banner con el fin de prohibir el acceso no
autorizado asi:

R2(config)#banner motd #Se prohibe el
acceso no autorizado.#
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Interfaz S0/0/0

En modo de configuracién se coloca los
comandos para configurar la interfaz S0/0/0
asi:

R2(config)#int sO/0/0(se configura la
interfaz)

R2(config-if)#description connection to

R1 (Se le coloca la descripcién de laint)
R2(config-if)#ip address 172.16.1.2
255.255.255.252(Se establece la
direccion Ipv4)

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64 (Se establece la
direccién Ipv6)

R2(config-if)#no shutdown(se active la
interfaz)

Interfaz S0/0/1

En modo de configuracion se coloca los
comandos para configurar la interfaz S0/0/1
asi:

R2(config-if)#int sO/0/1(se configura la
interfaz)

R2(config-if)#description connection to

R3 (Se le coloca la descripcion de la int)
R2(config-if)#ip address 172.16.2.2
255.255.255.252 (Se establece la
direccion Ipv4)

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64 (Se establece la
direccion Ipv6)

R2(config-if)#clock rate 128000 (Se
establece la frecuencia del reloj)
R2(config-if)#no shutdown (se active la
interfaz)
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Interfaz GO/O (simulacién de
Internet)

En modo de configuracion se coloca los
comandos para configurar la interfaz g0/0
asi:

R2(config-if)#int g0/0(se configura la
interfaz)

R2(config-if)#description connection to
Internet (Se le coloca la descripcion de
la int)

R2(config-if)#ip address 209.165.200.233
255.255.255.248 (Se establece la
direccion Ipv4)

R2(config-if)#ipv6 address
2001:DB8:ACAD:a::2/64 (Se establece la
direccién Ipv6)

R2(config-if)#no shutdown (se active la
interfaz)

Interfaz loopback O (servidor
web simulado)

En modo de configuracion se coloca los
comandos para configurar la interfaz
loopback 0 asi:

R2(config-if)#int loopback 0 (se configura
la interfaz)

R2(config-if)#ip address 10.10.10.10
255.255.255.255(Se establece la
direccion Ipv4)

R2(config-if)#description simulated web
server (Se le coloca la descripcion de la
int)

Ruta predeterminada

En modo de configuracion se configura las
rutas predeterminadas de ipv4 e ipv6 con
los siguientes comandos:

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0(Se
configura la ruta ipv4)

R2(config)#ipv6 route ::/0 g0/0 (Se
configura la ruta ipv6)

2.4 Paso 4: Configuraciéon del Router 3

Se inicia la configuracion del R3, después de haberlo inicializado y cargado
nuevamente, se inicia desactivando la busqueda DNS, luego se le asignha el
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nombre (R1), se procede a asignarle la contrasefia cifrada para el modo EXEC
privilegiado (class) y luego se le coloca la contrasefia de acceso a la consola
(cisco), y la contrasefia de acceso Telnet, se cifran las contrasefias de texto
no cifrado, se configura un MOTD , se configura la int sO/0/1, int Loopback 4,
int Loopback 5, int Loopback 6, int Loopback 7 y por ultimo las rutas

predeterminadas.

Nota: Los comandos correspondientes para cada una de las
configuraciones asignadas al R3 se muestran especificamente en la

siguiente tabla.

Tabla 14: Configuracion del R3.

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda
DNS

Se ingresa a modo privilegiado, luego se ingresa
a modo de configuracion y en seguida se coloca
el comando para desactivar la busqueda DNS
asi:

Router>Enable
Router# config t
Router(config)#no ip domain-lookup

Nombre del router

En modo de configuracién se coloca el comando
para asignarle el nombre al Router asi:
Router(config)#hostname R3

Contraseria de exec
privilegiado cifrada

En modo de configuracién se coloca el comando
para asignar la contrasefa para el modo EXEC
privilegiado asi:

R3(config)#enable secret class
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Contrasefia de acceso a
la consola

En modo de configuracion se coloca el comando
para asignar la contrasefia de acceso a la
consola asi:

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso
Telnet

En modo de configuracion se coloca el comando
para asignar la contrasefia de acceso Telnet asi:
R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas
de texto no cifrado

En modo de configuracion se coloca el comando
para cifrar las contrasefas de texto no cifradas
asi:

R3(config-line)#service password-encryption

Mensaje MOTD

En modo de configuracion se coloca el comando
para configurar un MOTD Banner con el fin de
prohibir el acceso no autorizado asi:
R3(config)#banner motd #Se prohibe el acceso
no autorizado. #

Interfaz S0/0/1

En modo de configuracion se coloca los
comandos para configurar la interfaz s0/0/1 asi:
Router>enable

Router#configure terminal

Router(config)#int s0/0/1 (se configura la
interfaz)

Router(config-if)#description connection to R2
34 (Se le coloca la descripcion de la int)
Router(config-if)#ip address 172.16.2.1
255.255.255.252 (Se establece la direccion
Ipv4)

Router(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64 (Se establece la
direccién Ipv6)

Router(config-if)#no shutdown (se active la
interfaz)
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Interfaz loopback 4

En modo de configuracion de la interfaz se
coloca los comandos para configurar la interfaz
loopback 4 asi:

R3(config-if)#int loopback 4 (se configura la
interfaz)

R3(config-if)#ip address 192.168.4.1
255.255.255.0 (Se establece la direccion Ipv4

)

Interfaz loopback 5

En modo de configuracion de la interfaz se
coloca los comandos para configurar la interfaz
loopback 5 asi:

R3(config-if)#int loopback 5 (se configura la
interfaz)

R3(config-if)#ip address 192.168.5.1
255.255.255.0 (Se establece la direccion Ipv4

)

Interfaz loopback 6

En modo de configuracion de la interfaz se
coloca los comandos para configurar la interfaz
loopback 6 asi:

R3(config-if)#int loopback 6 (se configura la
interfaz)

R3(config-if)#ip address 192.168.6.1
255.255.255.0 (Se establece la direccién Ipv4

)

Interfaz loopback 7

En modo de configuracion de la interfaz se
coloca los comandos para configurar la interfaz
loopback 7 asi:

R3(config-if)#int loopback 7 (se configura la
interfaz)

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64(Se establece la
direccién Ipv6)

Rutas predeterminadas

En modo de configuracién se configura las rutas
predeterminadas de ipv4 e ipv6 con los
siguientes comandos:

R3(config)#ip route 0.0.0.0 0.0.0.0 g0/0 (Se
configura la ruta ipv4)

R3(config)#ipv6 route ::/0 g0/0(Se configura la
ruta ipve)
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2.5Paso 5: Configuracién del S1

Se inicia la configuracién del S1, después de haberlo inicializado y cargado
nuevamente, se inicia desactivando la busqueda DNS, luego se le asigna el
nombre (S1), se procede a asignarle la contrasefia cifrada para el modo EXEC
privilegiado (class) y luego se le coloca la contrasefia de acceso a la consola
(cisco), y la contrasefia de acceso Telnet, se cifran las contrasefias de texto
no cifrado, y por ultimo se configura un MOTD.

Nota: Los comandos correspondientes para cada una de las configuraciones
asignadas al S1 se muestran especificamente en la siguiente tabla.

Tabla 15: Configuracion del S1.

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda
DNS

Se ingresa a modo privilegiado, luego se ingresa
a modo de configuracion y en seguida se coloca
el comando para desactivar la busqueda DNS
asi:

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch

En modo de configuracién se coloca el comando
para asignarle el nombre al Switch asi:
Switch(config)#hostname S1

Contraseria de exec
privilegiado cifrada

En modo de configuracion se coloca el
comando para asignar la contrasefa para el
modo EXEC privilegiado asi:
S1(config)#enable secret class
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Contrasefia de acceso a
la consola

En modo de configuracion se coloca el
comando para asignar la contrasena de acceso
a la consola asi:

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso
Telnet

En modo de configuracién se coloca el comando
para asignar la contrasefia de acceso Telnet asi:
S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de
texto no cifrado

En modo de configuracion se coloca el
comando para cifrar las contrasefas de texto
no cifradas asi:

S1(config-line)#service password-encryption

Mensaje MOTD

En modo de configuracion se coloca el
comando para configurar un MOTD Banner con
el fin de prohibir el acceso no autorizado asi:
S1(config)#banner motd #Se prohibe el acceso
no autorizado.#

2.6 Paso 6: Configuracion del S3

Se inicia la configuracion del S3, después de haberlo inicializado y cargado
nuevamente, se inicia desactivando la busqueda DNS, luego se le asigna el
nombre (S3), se procede a asignarle la contrasefia cifrada para el modo EXEC
privilegiado (class) y luego se le coloca la contrasefia de acceso a la consola
(cisco), y la contrasefia de acceso Telnet, se cifran las contrasefias de texto
no cifrado, y por ultimo se configura un MOTD.

Nota: Los comandos correspondientes para cada una de las configuraciones
asignadas al S3 se muestran especificamente en la siguiente tabla.

Tabla 16: Configuracién del S3.
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Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

Se ingresa a modo privilegiado, luego se
ingresa a modo de configuraciébn y en
seguida se coloca el comando para
desactivar la busqueda DNS asi:

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch

En modo de configuracion se coloca el
comando para asignarle el nombre al
Switch asi:

Switch(config)#hostname S3

Contrasefia de exec
privilegiado cifrada

En modo de configuracion se coloca el
comando para asignar la contrasefa para
el modo EXEC privilegiado asi:
S3(config)#enable secret class

Contrasefia de acceso a la
consola

En modo de configuracion se coloca el
comando para asignar la contrasefia de
acceso a la consola asi:

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contraserfia de acceso Telnet

En modo de configuracion se coloca el
comando para asignar la contrasefia de
acceso Telnet asi:

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefas de
texto no cifrado

En modo de configuracion se coloca el
comando para cifrar las contrasefias de
texto no cifradas asi:
S3(config-line)#service password-
encryption
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En modo de configuracion se coloca el
comando para configurar un MOTD
Banner con el fin de prohibir el acceso no
autorizado asi:

S3(config)#banner motd #Se prohibe el
Mensaje MOTD acceso no autorizado.#

2.7 Paso 7: Verificaciéon de la conectividad a la red

Se utiliza el comando ping para verificar la conectividad entre los dispositivos

Nota: Se utiliza la siguiente tabla para verificar metédicamente la conectividad
con cada dispositivo de red.

Tabla 17: Verificacion de la conectividad entre dispositivos

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 | 172.16.1.2 Se verifica que la conexion es
satisfactoria

R1#ping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos
to 172.16.1.2, timeout is 2
seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/22/76
ms

R2 R3, S0/0/1 | 172.16.2.1 Se verifica que la conexion es
satisfactoria

R2#ping 172.16.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos
to 172.16.2.1, timeout is 2
seconds:
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Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/9/14
ms

PC de
Interne
t

Gateway
predetermi
nado

209.165.200.233

Se verifica que la conexion es
satisfactoria

C:\>ping 209.165.200.233
Pinging 209.165.200.233 with 32
bytes of data:

Reply from 209.165.200.233:
bytes=32 time=1ms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255

Ping statistics for
209.165.200.233:

Packets: Sent = 4, Received =
4, Lost =0 (0% loss),
Approximate round trip times in
milli-seconds:

Minimum = 0ms, Maximum =
1ms, Average = Oms

Figura 25. Verificacion con el comando ping desde R1 a R2.
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Physical Config Cl Altrbutes
C—

10S Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed A
state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to down

SLINEPROTO-5~UPDCWN: Line protocol on Interface Serial0d/0/0, changed
State to up

Se prohibe el acceso no autorizado.

User Access Verification

Password:

Ri>enable

Password:
Rlsping L72.1€.1.2

Type escape sequence to ab

Rig

CtrisF6 to exk CLI focus Copy Paste

Figura 26. Verificacion con el comando ping desde R2 a R3.

Physical Config CL Aftributes.
—
10S Command Line interface
~
SLINEPROTO-5~UPDOWN: Line protocel on Intexface Serial0/0/1, changed
state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed
state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
szate to up
Se prohibe el acceso no autorizado
User Access Verification
Password:
R2>enable
Password:
v
Ciri+F6 to exk CLI focus Copy Paste

Figura 27. Verificacién con el comando ping desde Servidor de Internet al
Gateway predeterminado.

68



LY Servidor de Internet
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3. Parte 3: Configuracion de la seguridad del switch, las VLAN y el
routing entre VLAN

3.1Paso 1: Configuracion de S1

Se inicia creando la base de datos de Vlan, se le asigna la direccion ip de
administrador, se le asigna el Gateway predeterminado, se hace forzar el
enlace troncal en la interfaz FO/3, se hace forzar el enlace troncal en la interfaz
FO/5, se Configura el resto de los puertos como puertos de acceso, se le
asignar FO/6 a la VLAN 21 y por ultimo se apagan todos los puertos sin usar.

Nota: En la siguiente tabla se encuentran especificados los comandos
gue se utilizaran para configurar el S1
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Tabla 18: Configuracion S1.

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

En modo de configuracion se coloca el
comando para crear la base de datos de Vlan
asi:

S1#configure terminal (Modo configuracion)
S1(config)#vlan 21(Se accede a la vlan 21)
S1(config-vlan)#name Contabilidad(Se
coloca el nombre ala Vlan 21)
S1(config-vlan)#exit

S1(config)#vlan 23. (Se accede ala vlan 23)
S1(config-vlan)#¥name Ingenieria (Se coloca
el nombre a la Vlan 23)

S1(config-vlan)#exit

S1(config)#vlan 99(Se accede a la vlan 99)
S1(config-vlan)#name Administracion (Se
coloca el nombre ala Vlan 99)
S1(config-vlan)#exit

Asignar la direccion IP de
administracion.

En modo de configuracion se le asigna la
direccién Ip a la vlan 99 con el siguiente
comando:

S1#configure terminal (modo de
configuracion)

S1(config)#int vlan 99 (Se ingresa a
configurar la vlan 99)

S1(config-if)#ip address 192.168.99.2
255.255.255.0 (Se le asigna la direccion ip
alavlan 99)

S1(config-if)y#no shutdown (Se enciende la
interfaz vian 99)

Asignar el gateway
predeterminado

En modo de configuracion se le asigna el
gateway predeterminado con el siguiente
comando:

S1(config)#ip default-gateway 192.168.99.1
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Forzar el enlace troncal en
la interfaz FO/3

En modo de configuracion se hace forar el
enlace truncal en la int f0/3 con el siguiente
comando:

S1(config)#int fO/3 (Se ingresa a configurar
la int)

S1(config-if)#switchport mode trunk(modo
troncal)

S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en
la interfaz FO/5

En modo de configuracion se hace forzar el
enlace truncal en la int f0/3 con el siguiente
comando:

S1(config)#int fO/5 (Se ingresa a configurar
la int)

S1(config-if)#switchport mode trunk (modo
troncal)

S1(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

En modo de configuracion se coloca el rango
de las interfaces para configurar los puertos
de acceso con el siguiente comando:
S1#configure terminal (modo de
configuracion)

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-
2(Se menciona las interfaces para
configurarlas)

S1(config-if-range)#switchport mode
access(modo de acceso)

Asignar FO/6 a la VLAN 21

En modo de configuracion se le asigna a la
f0/6 a la vlan 21 con el siguiente comando
S1#configure terminal

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-
2 Se menciona las interfaces para
configurarlas)
S1(config-if-range)#switchport mode access
(modo de acceso)

S1(config-if-range)#int f0/6(se menciona la
int para configurarla)
S1(config-if)y#switchport access vlan 21(se le
asigna elmodo de acceso a la vlan 21)
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Apagar todos los puertos
sin usar

En modo de configuracion rango se coloca el
comando para apagar los puertos sin usar asi:
S1(config-if-range)#int range f0/1-2, f0/4, fO/7-
24, g0/1-2 (interfaces que se van a apagar)
S1(config-if-range)#shutdown (Se apagan las
interfaces)

3.2Paso 2: Configuracion de S3

Se inicia creando la base de datos de Vlan, se le asigna la direccion ip de
administrador, se le asigna el Gateway predeterminado, se hace forzar el
enlace troncal en la interfaz FO/3, se Configura el resto de los puertos como
puertos de acceso, se le asignar FO/18 a la VLAN 23 y por ultimo se apagan

todos los puertos sin usar.

Nota: En la siguiente tabla se encuentran especificados los comandos
gue se utilizaran para configurar el S3

Tabla 19: Configuracion S3.

Elemento o tarea de
configuracion

Especificacidon

Crear la base de datos de
VLAN

En modo de configuracion se coloca el
comando para crear la base de datos de Vlan
asi:

S3#configure terminal (Modo configuracion)
S3(config)#vlan 21(Se accede a la vlan 21)
S3(config-vlan)#name Contabilidad(Se
coloca el nombre ala Vlan 21)
S3(config-vlan)#exit

S3(config)#vlan 23. (Se accede ala vlan 23)
S3(config-vlan)#name Ingenieria (Se coloca
el nombre a la Vlan 23)

S3(config-vlan)#exit

S3(config)#vlan 99(Se accede a la vlan 99)
S3(config-vlan)#name Administracion (Se
coloca el nombre ala Vlan 99)
S3(config-vlan)#exit
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Asignar la direccion IP de
administracion

En modo de configuracion se le asigna la
direccion Ip a la vlan 99 con el siguiente
comando:

S3#configure terminal (modo de
configuracién)

S3(config)#int vlan 99 (Se ingresa a
configurar la vlan 99)

S3(config-if)#ip address 192.168.99.3
255.255.255.0 (Se le asignha la direccion ip
alavlan 99)

S3(config-if)#no shutdown (Se enciende la
interfaz vlan 99)

Asignar el gateway
predeterminado.

En modo de configuracion se le asigna el
gateway predeterminado con el siguiente
comando:

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en
la interfaz FO/3

En modo de configuracion se hace forzar el
enlace truncal en la int f0/3 con el siguiente
comando:

S3(config)#int f0/3 (Se ingresa a configurar
la int)

S3(config-if)y#switchport mode trunk(modo
troncal)

S3(config-if)#switchport trunk native vlian 1

Configurar el resto de los
puertos como puertos de
acceso

En modo de configuracion se coloca el rango
de las interfaces para configurar los puertos
de acceso con el siguiente comando:
S3(config-if)#interface range f0/1-2, f0/4-17,
f0/19-24, g0/1-2 (Se menciona las interfaces
para configurarlas)

S3(config-if-range)#switchport mode access
(modo de acceso)

S3(config-if-range)#exit
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Asignar F0/18 a la VLAN
21(se modifica queda
Vlan 23 ya que la
topologia aparece Vlan
23)

En modo de configuracion se le asigna a la
f0/18 a la vlan 23 con el siguiente comando
S3(config)#int f0/18 (se menciona laint para
configurarla)

S3(config-if)y#switchport mode access (Modo
de acceso)

S3(config-if)#switchport access vlan 23(se le
asigna elmodo de acceso a la vlan 23)

Apagar todos los puertos
sin usar

En modo de configuracion rango se coloca el
comando para apagar los puertos sin usar asi:
S3(config-if)#interface range f0/1-2, f0/4-17,
f0/19-24, g0/1-2(Interfaces que se van a
pagar)

S3(config-if-range)#shutdown (Se apagan las
interfaces)

3.3Paso 3: Configuracion de R1

Se inicia configurando desde la int g0/1 la subinterfaz 802.1Q .21 en G0/1, la
subinterfaz 802.1Q .23 en GO/1 y la subinterfaz 802.1Q .99 en G0/1, por ultimo

se activa laint g0/1

Nota: En la siguiente tabla se encuentran especificados los comandos
gue se utilizaran para configurar el R1

Tabla 20: Configuracién R1.

Elemento o tarea de
configuracion

Especificaciéon

Configurar la subinterfaz
802.1Q .21 en G0/1

En modo de configuracion se ingresa a la Int
g0/1 para configurar la subinterfaz 802.1Q.21
con el siguiente comando:

R1(config)#int g0/1.21(Se inicia la
configuracion de la subinterfaz de g0/1)
R1(config-subif)#description LAN de
Contabilidad (se le asigha la descricién a la
subinterfaz)

R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0 (se le asigha laip a la
subinterfaz)
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Configurar la subinterfaz
802.1Q .23 en G0O/1

En modo de configuracion se ingresa a la Int
g0/1 para configurar la subinterfaz 802.1Q.23
con el siguiente comando:

R1(config)#int g0/1.23 (Se inicia la
configuracién de la subinterfaz de g0/1)
R1(config-subif)#description LAN de Ingenieria
(se le asigna la descricién a la subinterfaz)
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0 (se le asigha laip a la
subinterfaz)

Configurar la subinterfaz
802.1Q .99 en G0/1

En modo de configuracion se ingresa a la Int
g0/1 para configurar la subinterfaz 802.1Q.99
con el siguiente comando:

R1(config)#int g0/1.99 (Se inicia la
configuracion de la subinterfaz de g0/1)
R1(config-subif)#description LAN de
Administracion (se le asigna la descricion a la
subinterfaz)

R1(config-subif)#encapsulation dotlq 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0 (se le asigha laip a la
subinterfaz)

Activar la interfaz G0/1

En modo de configuracion se active la interfaz
g0/1 con el siguiente comando:

R1(config)#int g0/1(se menciona laint para su
configuracion)

R1(config-if)#no shutdown (Se activa la
interfaz)

3.4Paso 4: Verificacion

Se utiliza el comando ping para probar la conectividad entre los switches y el

R1

Nota: Se utiliza la siguiente tabla para verificar metédicamente la
conectividad con cada dispositivo de red
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Tabla 21: Verificaciéon de la conectividad de la red

Desde

A

Direccién IP

Resultados de ping

S1

R1, direcciéon
VLAN 99

192.168.99.1

El resultado es satisfactorio
Sl#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/1 ms

S3

R1, direccion
VLAN 99

192.168.99.1

El resultado es satisfactorio
S3#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms

S1

R1, direccion
VLAN 21

192.168.21.1

El resultado es satisfactorio
Sl#ping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/2 ms

S3

R1, direccion
VLAN 23

192.168.23.1

El resultado es satisfactorio
S3#ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/2/10 ms
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Figura 28. Verificacion desde S1 a R1 vlan 99

Physical Config CL Altributes

10S Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/s,
changed state to up
Se prohibe el accesc no aurorizado.

User Access Verification
Password:

Sl>enable
Password:
Slgping 192.1€8.99.1

Type escape sequence to abort.
Sending 5, 100-byte IQMP Echos to 152.1€8.55.1, timeout is 2 seconds:

Success rate is 50 percent (4/5), round-trip main/avg/max = 0/18/72 ms

oqt
ng S, 100

esCape S

CtrieF6 to ext CLI focus Copy Paste

Physical  Config  CLI  Aftributes

10S Command Lne nterface

Se prohibe el acceso no autorizado.
User Access Verification

Password:

S3>enable

Password:
S§3gping 152.1€8.55.1

Type escape sequence to aboret.

Sending 5, 100-byte ICMP Echos to 182.1€28.55.1, timecut is 2 seconds:
Lt

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms

Ciri+F5 to ext CLI focus Copy Paste
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Figura 30. Verificacion desde S1 a R1 vlan 21

Physical  Config  CLl  Aftributes

10S Command Line Interface

SI-enable
Password:
Slgping 152.1€8.55.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€2.99.1, timeocut is 2 seconds:
NERE

Success rate is 80 percent (4/§5), round-trip min/avg/max = 0/18/72 ms
Slgping 192.1€8.55.1
Type escape sequence to abort.

Sending 5, 100-byte ICMD Echos to 192.1€8.9%.1, timecut is 2 seccnds:
!

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

timeout is I seconds:

round~trip min/avg/max = §/0

Ctri+F6 to ext CLI focus Copy Paste

Figura 31. Verificacion desde S3 a R1 vlan 23

Physical Config CL Attributes

10S Command Line interface

)
S3>enable
Password:
S3sping 152.1€8.55.1

Type escape sequence TO abort.
Sending §, 100-byte IQMP Echos to 1S2.1€8.59.1, timeocut is 2 seconds:
L1

Success rate is 30 percent (4/5), round-trip min/avg/max = 0/0/0 ms

S3gping 152.1€3.55.1

Type escape sequence to abort.

Sending §, 100-byte ICMP Echos to 192.1€8.59.1, timeocut is 2 seconds:
et

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

832

Ciri+F6 to ext CLI focus Copy Paste
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4. Parte 4: Configuracion del el protocolo de routing dindmico OSPF

4.1 Paso 1: Configuracion OSPF en el R1

En la configuracién de OSPF es necesario que el proceso de enrutamiento
OSPF esté activo en el Router con las direcciones de red y la informacién de
area especificadas. Las direcciones de red se configuraron con una mascara
wildcard. La méascara wildcard son las direcciones de enlaces que estan
presentes.

Nota: A continuacion se tiene el comando utilizado para la configuracion
de Ospf en el R1.

R1(config)# router ospf 1 (Se habilita el enrutamiento Ospf)
R1(config-router)# network 172.16.1.0 0.0.0.3 area 0 (Se especifica lared)
R1(config-router)# network 192.168.21.0 0.0.0.255 area 0 (Se especifica la
red)

R1(config-router)# network 192.168.23.0 0.0.0.255 area 0 (Se especifica la
red)

R1(config-router)# network 192.168.99.0 0.0.0.255 area 0 (Se especifica la
red)

R1(config-router)#exit

R1(config)# router ospf 1 (Se habilita el enrutamiento Ospf)
R1(config-router)# passive-interface g0/1.21(evita la transmision de
mensajes de routing através de una interfaz del router)
R1(config-router)# passive-interface g0/1.23 (se establece laint Lan como
pasiva)

R1(config-router)# passive-interface g0/1.99 (se establece laint Lan como
pasiva)

R1(config-router)#no auto-summary (Este comando se utiliza para
configurar Rip no para Ospf)

R1(config-router)#exit

R1#

4.2 Paso 2: Configuracion OSPF en el R2

En la configuracion de OSPF es necesario que el proceso de enrutamiento
OSPF esté activo en el Router con las direcciones de red y la informacion de
area especificadas. Las direcciones de red se configuraron con una mascara
wildcard. La mascara wildcard son las direcciones de enlaces que estan
presentes.
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Nota: A continuacion se tiene el comando utilizado para la configuracion
de Ospf en el R2.

R2(config)# router ospf 1 (Se habilita el enrutamiento Ospf)
R2(config-router)# network 10.10.10.10 0.0.0.0 area O (Se especifica la red)
R2(config-router)# network 172.16.1.0 0.0.0.3 area O (Se especifica lared)
R2(config-router)# network 172.16.2.0 0.0.0.3 area 0 (Se especifica lared)
R2(config-router)#exit

R2(config)# router ospf 1 (Se habilita el enrutamiento Ospf)
R2(config-router)# passive-interface LoopbackO (se establece la int Lan como
pasiva)

R2(config-router)#no auto-summary (Este comando se utiliza paraconfigurar
Rip)

R2(config-router)#exit

R2#

4.3 Paso 3: Configuracion OSPFv3 en el R3

En la configuracion de OSPF es necesario que el proceso de enrutamiento
OSPF esté activo en el Router con las direcciones de red y la informacion de
area especificadas. Las direcciones de red se configuraron con una mascara
wildcard. La mascara wildcard son las direcciones de enlaces que estan
presentes.

Nota: A continuacion se tiene el comando utilizado para la configuracion
de Ospf en el R3.

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing (Se habilita ipv6 al router)
R3(config)#ipv6 router ospf 1 (Se habilita el enrutamiento Ospf)
R3(config-rtr)#router-id 1.1.1.1 (Se le coloca el id)

R3(config-rtr)#interface s0/0/1 (Se ingresa a la int)

R3(config-if)#ipv6 ospf 1 area 0 (Se menciona la area)

R3(config-if)#exit

R3(config)#ipv6 router ospf 1(Se habilita el enrutamiento Ospf)
R3(config-rtr)#passive-interface Loopback4 (se establece laint Lancomo
pasiva)

R3(config-rtr)#passive-interface Loopback5 (se establece laint Lancomo
pasiva)
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R3(config-rtr)#passive-interface Loopback6(se establece laint Lancomo
pasiva)

R3(config-rtr)#passive-interface Loopback7(se establece la int Lan como
pasiva)

R3(config-rtr)#no auto-summary summary (Este comando se utiliza para
configurar Rip)

R3(config-rtr)#exit
R3(config)#exit

4.4 Paso 4: Verificaciéon de la informacion de Ospf

Se verifica que OSPF esté funcionando como se espera, introduciendo los
comandos en CLI segun se indica en la tabla 20.

Tabla 22. Verificacion de Ospf

Pregunta Respuesta

¢, Con qué comando se muestran la ID del Show ip protocols
proceso OSPF, la ID del router, las redes de
routing y las interfaces pasivas configuradas en
un router?

¢, Qué comando muestra solo las rutas OSPF? show ip route ospf

¢, Qué comando muestra la seccion de OSPF de | Show run
la configuracion en ejecucion?

Figura 32. Comando show ip protocols en R1
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Figura 33. Comando show ip route ospf en R1
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Figura 34 Comando show run en R1
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5. Parte 5: Implementacion de DHCP y NAT para IPv4

5.1Paso 1: Configuracion del R1 como servidor de DHCP para las VLAN
21y 23

Se inicia reservando las primeras 20 direcciones IP en la VLAN 21 para
configuraciones estaticas, y las primeras 20 direcciones IP en la VLAN 23 para
configuraciones estéticas, se crear un pool de DHCP para la VLAN 21 y la
VLAN 23 .

Nota: En la siguiente tabla esta la configuracion del R1 como servidor de
DHCP para las VLAN 21y 23

Tabla 23. Configuraciéon del R1

Elemento o tarea de
configuracion Especificacidon

En modo de configuracion se revan las primeras
direcciones ip en la vlan 21 para configuraciones
estaticas con el siguiente comando:
R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.21

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones
estaticas

En modo de configuracion se revan las primeras
direcciones ip en la vlan 23 para configuraciones
estaticas con el siguiente comando:
R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.21

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones
estaticas
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Crear un pool de DHCP para
la VLAN 21.

En modo de configuracion se crea un pool de
DHCP para la Vlan 21 con los siguientes
comandos:

R1(config)#ip dhcp pool ACCT(Se le asigna el
nombre de ACCT)

R1(dhcp-config)#dns-server 10.10.10.10(Se le
asigna el servidor)

R1(dhcp-config)#network 192.168.21.0
255.255.255.0 (direccién)
R1(dhcp-config)#default-router 192.168.21.1 (Se
le asigna el gateway)
R1(dhcp-config)#domain-name ccna-sa.com (Se
le asigna el nombre del dominio)

Crear un pool de DHCP para
la VLAN 23

R1(config)#ip dhcp pool ENGRN (Se le asigha
el nombre de ENGRN)

R1(dhcp-config)#dns-server 10.10.10.10 (Se le
asigna el servidor)

R1(dhcp-config)#network 192.168.23.0
255.255.255.0 (direccion)
R1(dhcp-config)#default-router 192.168.23.1(Se
le asigna el gateway)

R1(dhcp-config)#domain-name ccna-sa.com(Se
le asigna el nombre del dominio)

5.2 Paso 2: Configuracion la NAT estéaticay dinamica en el R2

Se inicia reservando las primeras 20 direcciones IP en la VLAN 21 para
configuraciones estéticas, y las primeras 20 direcciones IP en la VLAN 23 para
configuraciones estaticas, se crear un pool de DHCP para la VLAN 21 y la

VLAN 23 .

Nota: En la siguiente tabla esta la configuracién del R2
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Tabla 24. Configuracién del R2

Elemento o tarea de
configuracién

Especificacién

Crear una base de datos local

con una cuenta de usuario

En modo de configuracion se crea una base
de datos local con una Cuenta de usuario
con el siguiente comando:
R2(config)#username webuser privilege 15
secret cisco12345

Habilitar el servicio del
servidor HTTP

R2(config)#ip http server (Comando no
soportado)

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacion

R2(config)#ip http authentication local
(Comando no soportado)

Crear una NAT estatica al
servidor web.

En modo de configuracion se crea una NAT
estatica al servidor web con el siguiente
comando:

R2(config)#ip nat inside source static
10.10.10.10

209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

En modo de configuracion se le asignala
interfaz interna y extrema para Nata
estatica con los siguientes comandos
R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config)#interface s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#interface s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT dindmica
dentro de una ACL privada

En el modo de configuracion se configura la
NAT dinamica dentro de una ACL privada
con los siguientes comandos:
R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255
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En modo de configuracién se define el pool
de direcciones Ip publicas utilizables con el
Defina el pool de direcciones | Siguiente comando:

IP publicas utilizables. R2(config)#ip nat pool INTERNET
209.165.200.233

209.165.200.236 netmask 255.255.255.248

En modo de configuracion se define la
traduccion de NAT dinamica con el
siguiente comando:

R2(config)#ip nat inside source list 1 pool
INTERNET

Definir la traducciéon de NAT
dindmica

5.3Paso 3: Verificacion del protocolo DHCP y la NAT estética

Se realiza el ping entre los dispositivos mencionados en la siguiente tabla para la
verificacion del protocolo DHCP y la NAT estética

Tabla 25. Verificacion del protocolo DHCP y la NAT estatica

Prueba Resultados

Se observa que efectivamente la PC-A
adquirié informacion de ip del servidor de

Verificar que la PC-A haya | PHCP:

adquirido informacion de Ipv4 Address: 192.168.21.22
IP del servidor de DHCP Subnet Mask: 255.255.255.0
Default Gateway: 192.168.21.1
DNS ever: 10.10.10.10

Se observa que efectivamente la PC-C
adquirié informacion de ip del servidor de

Verificar que la PC-C haya | PHCP:
adquirido informacion de Ipv4 Address: 192.168.23.22

IP del servidor de DHCP Subnet Mask: 255.255.255.0
Default Gateway: 192.168.23.1
DNS ever: 10.10.10.10
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Verificar que la PC-A
pueda hacer ping a la PC-
C

El resultado es satisfactorio al realizar el
ping

C:\>ping 192.168.23.22

Pinging 192.168.23.22 with 32 bytes of data:

Reply from 192.168.23.22: bytes=32
time<lms TTL=127

Reply from 192.168.23.22: bytes=32
time<lms TTL=127

Reply from 192.168.23.22: bytes=32
time<lms TTL=127

Reply from 192.168.23.22: bytes=32
time<lms TTL=127

Ping statistics for 192.168.23.22:

Packets: Sent = 4, Received =4, Lost = 0 (0%
loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum = 0ms, Average =
Oms

Utilizar un navegador web
en la computadora de
Internet para acceder al
servidor web
(209.165.200.238) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisc012345

El resultado es satisfactorio

Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening
doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copyrights
Image page
Image
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Figura 35. Verificacion de PC-A
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Figura 36. Verificacion de PC-C
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Figura 37. Verificacion desde PC-A a PC-C
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Figura 38. Verificacion al Servidor de Internet
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6. Parte 6: Configuracion de NTP

Se inicia con el ajuste de la fecha y la hora en el R2, se configurd R2 como un
maestro NTP, luego se configura R1 como un cliente NTPy para
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actualizaciones de calendario periddicas con hora NTPy por ultimo se verifica

la configuracion de NTP en R1

Tabla 26. Configuracién del NTP

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

Se configura la fecha y hora en el
R2 con el siguiente comando
R2#clock set 09:00:00 5 march
2016

Configure R2 como un maestro NTP.

En modo de configuracion se
configura R2 como un maestro
NTP con el siguiente comando
R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

En modo de configuracion se
configura R1 como un cliente
NTP con el siguiente comando:
R1(config)#ntp server
172.16.1.2

Configure R1 para actualizaciones de
calendario periodicas con hora NTP.

En modo de configuracion se
configura el R1 para
actualizaciones de calendario
periodicas con hora NTP con el
siguiente comando

R1(config)#ntp update-calendar

R1.

Verifique la configuracion de NTP en

Con el siguiente comando se
verifica

R1#show ntp associations
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Figura 39. Verificacion NTP en R1

Physical Config LI Attributes
——

10S Command Line interface

User Access Verification

Password:
Password:

Rlrenable

Password:

Rigconfig ©

Enter configuration commands, one per linme. End with CNTL/Z.
Rl{config)gntp server 172.1€.1.2

Rl{config) $ntp update-calendar

Rliconfiglgexit

Al

$5YS-5-CONFIC_I: Configured from console by console

[Rl$show ntp asscciations

zef clock

CtrieF6 to exit CUl focus Copy Paste

7. Parte 7: Configuracién y verificacion de las listas de control de acceso
(ACL)

7.1 Paso 1: Restringir el acceso alas lineas VTY en el R2
Se inicia configurando una lista de acceso con nombre para permitir que solo
R1 establezca una conexion Telnet con R2, se aplica la ACL con nombre a las

lineas VTY, se permite acceso por Telnet a las lineas de VTY y por ultimo se
verifica que la ACL funcione como se espera
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Tabla 27. Restringir el acceso a lineas VTY en R2

Elemento o tarea de
configuracién

Especificacién

Configurar una lista de acceso
con nombre para permitir que
solo R1 establezca una conexion
Telnet con R2

En modo de configuracion se configura
una lista de acceso con nombre para
permitir que solo R1 establezca una
conexion Telnet con R2 con el siguiente
comando.

R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1

Aplicar la ACL con nombre a las
lineas VTY

En modo de configuracion se aplica la
ACL con nombre a las lineas VTY con
el siguiente comando

R2(config)#line vty 0 15

R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las
lineas de VTY

En modo de configuracion de la linea se
permite el acceso por Telnet a las lineas
VTY para R2 con el siguiente comando
R2(config-line)#transport input telnet

Verificar que la ACL funcione
como se espera

Se verifica que la ACL funcione
correctamente con el siguiente
comando en R1.

R1l#telnet 172.16.1.2
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Figura 40. Verificacion de la ACL en R1

C R = (@] X
Physical  Config Attributes
rrm—
10S Command Line interface
~
Se prohibe el accesc no autorizade
User Access Verification
Password:
Trying 172.1€.1.2 Open Se prohibe el acceso no Autorizado
User Access Verification
Password
Password:
Password
{Connection to 172.1€.1.2 closed by foreign host)
Rl>enable
Password:
Rig V.
CirieF6 to ext CLI focus Copy Paste

7.2 Paso 2: Se introduce el comando de CLI adecuado que se necesita
para mostrar lo siguiente

Tabla 28. Verificacion de comandos

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de R2#show access-list

acceso desde la Ultima vez que | R2#show ip access-list
se restablecio

Restablecer los contadores de

; R2#clear ip access-list counters
una lista de acceso

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show ip interface

¢, Con qué comando se
muestran las traducciones

NAT? R2#show ip nat translations

93




¢, Qué comando se utiliza para
eliminar las traducciones de R2#clear ip nat translation *
NAT dinamicas?

Figura 41. Verificacion del comando show access-list en R2
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Figura 42. Verificacion del comando show ip interface en R2
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Figura 43. Verificacion del comando show ip nat translations en R2
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CONCLUSIONES

Al realizar las configuraciones de los dispositivos en cada red, se practico
los llamados comandos basicos los cuales son fundamentales para el
funcionamiento correcto de cada dispositivo.

Al utilizar un servidor DHCP nos trae muchas ventajas, porque permite
asignar y administrar las direcciones IP de una forma sencilla, practica pero
sobre todo eficiente y ademas disminuye el riesgo de duplicidad de
direcciones Ip en la red evitando los problemas de conectividad.

Se puede decir que por las NAT, se detuvo el agotamiento de las

direcciones IP validas, ya que deja que varios hosts dentro de una red
privada, obtenga acceso a Internet al usar pocas direcciones IP validas.
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ANEXOS

Anexo A: Link del desarrollo de los escenarios 1y 2

https://drive.qooaqle.com/drive/folders/1pG6K8jP-mi7kwpalwssBbsfUEIj1uK-
z?usp=sharing

Anexo B: Articulo Cientifico

https://drive.qooqle.com/drive/folders/19us-Kfcvb70a4tohu-
UpiBe9Uhdyc500Q?usp=sharing
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Resumen

El desarrollo de este articulo cientifico
tiene como finalidad aplicar en el
escenario 2 los conceptos adquiridos
en el diplomado de Cisco, este
escenario 2 cuenta con una topologia
de una red pequefla que esta
compuesta por un Servidor de Internet,
3 Routers, 2 Switch y dos PC los cuales
se configuran para que sea admitida la
conectividad tanto de Ipv4 como de
Ipv6, la seguridad de los Switches, el
routing entre las Vlan, el protocolo
(Ospf) que significa protocolo de
routing dinamico, el protocolo (DHCP)
que significa protocolo de
configuracion de host dinamicos, la
traduccién de redes dinadmicas vy
estaticas, listas de control de acceso
(ACL) y el protocolo de tiempo de red.

Lafuncionalidad de este escenario 2 se
verifica por medio de comandos a cada
dispositivo, y asi se pruebalaconexion
correcta de la red, dado el caso que la
verificacion no fuera satisfactoria se
tendria que indagar que configuracion
esta incorrecta 'y proceder a
solucionarlo.

Palabras clave: CISCO, CCNA, Conmutacion,
Enrutamiento, Redes, Electronica.

Abstract:

The development of this scientific
article aims to apply in scenario 2 the

concepts acquired in the Cisco
diploma, this scenario 2 has atopology
of a small network that is composed of
an Internet Server, 3 Routers, 2
Switches and two PCs which are
configured to support both IPv4 and
IPv6 connectivity, the security of the
Switches, the routing between the
Vlan, the protocol (Ospf) which means
dynamic routing protocol, the protocol
(DHCP) which means protocol dynamic
host configuration, static and dynamic
network translation, access control
lists (ACLs), and network time
protocol.

The function of this scenario 2 is
verified by means of commands in
each device, and thus the correct
connection of the network is tested, in
the event that the verification was not
satisfactory, it should be found out
which configuration is incorrect and
proceed to solve it.

Keywords— CISCO, CCNA, Switching,
Routing, Networks, Electronics.

I. Introduccién

Hoy en dia las redes nos conectan cada vez mas.
[1]Las personas se comunican en linea desde
cualquier lugar. Las conversaciones que tienen
lugar en las aulas pasan a las sesiones de chat de
mensajes instantdneos, y los debates en linea
contintan en el lugar de estudios. Diariamente, se
desarrollan nuevos servicios para aprovechar la
red.

En lugar de crear sistemas exclusivos e
independientes para la prestacién de cada servicio
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nuevo, el sector de redes en su totalidad adopt6 un
marco de desarrollo que permite que los
disefiadores comprendan las plataformas de red
actuales y las mantengan. Al mismo tiempo, este
marco se utiliza para facilitar el desarrollo de
nuevas tecnologias, a fin de satisfacer las
necesidades de las comunicaciones y las mejoras
tecnoldgicas futuras.

[2]Para dar soporte a nuestras comunicaciones, el
modelo OSI divide las funciones de una red de
datos en capas. Cada capa trabaja con las capas
superior e inferior para transmitir datos. Dos capas
dentro del modelo OSI estan tan relacionadas que,
segln el modelo TCP/IP, son basicamente una sola.
Esas dos capas son la capa de enlace de datos y la
capa fisica.

Se tiene que [3] Ethernet es la tecnologia
LAN predominante en el mundo. Ethernet
funciona en la capa de enlace de datos y
en la capa fisica. Los estdndares del
protocolo Ethernet definen muchos
aspectos de la comunicacion en red,
incluido el formato, el tamafo, la
temporizacién y la codificacion de las
tramas. Cuando se envian mensajes
entre hosts a través de una red Ethernet,
los hosts asignan un formato a los
mensajes segun la configuracion de trama
gue especifican los estandares.

Si bien [4] el disefio, la implementacién y
la administracion de un plan de
asignacion de direcciones IP eficaz
aseguran que las redes puedan operar de
manera eficaz y eficiente. Esto es asi
especialmente a medida que aumenta la
cantidad de conexiones de host a una red.
Comprender la estructura jerarquica de la
direccion IP y como modificar esa
jerarquia a fin de satisfacer con mayor
eficiencia los requisitos de routing
constituye una parte importante de la
planificacion de un esquema de
asignacion de direcciones IP.

Las estructuras de redes pequeias, [5] el
disefio de la red suele ser simple. La
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cantidad y el tipo de dispositivos incluidos
se reducen considerablemente en
comparacion con una red mas grande. En
general, las topologias de red constan de
un anico Router y uno o mas switches.
Las redes pequefias también pueden
tener puntos de acceso inalambrico
(posiblemente incorporados al Router) y
teléfonos IP. En cuanto a la conexion a
Internet, las redes pequefias
normalmente tienen una Unica conexion
WAN proporcionada por una conexion
DSL, por cable o Ethernet.

La administraciéon de una red pequefia
requiere muchas de las mismas
habilidades necesarias para administrar
redes mas grandes. La mayor parte del
trabajo se centra en el mantenimiento y la
resolucion de problemas de equipos
existentes, asi como en la proteccion de
los dispositivos y de la informacién de la
red. La administracion de las redes
pequefas esta a cargo de un empleado
de la empresa o0 de una persona
contratada por esta, segun el tamafio y el
tipo de empresa.

[6] Los distintos dispositivos deben
trabajar en conjunto sin inconvenientes
para proporcionar una conexion rapida,
segura y confiable entre los hosts. Los
switches LAN proporcionan el punto de
conexién a la red empresarial para los
usuarios finales y también son los
principales responsables del control de la
informacion dentro del entorno LAN. Los
routers facilitan la transmision de
informacién entre redes LAN vy, en
general, desconocen a los hosts
individuales.  Todos los  servicios
avanzados dependen de la disponibilidad
de una infraestructura sélida de routing y
switching que les sirva de base. Esta
infraestructura  se debe disefiar,
implementar y administrar
cuidadosamente para proporcionar una
plataforma estable.



II. METODOLOGIA

La metodologia que se utiliza para la
implementacion del escenario dos de la prueba de
habilidades se hace en base de una investigacion
de tipo aplicada ya que se trata de desarrollar de
una forma adecuada para que se pueda transmitir
paquetes de informacion en la red LAN entre Ipv4
e Ipv6 en los hosts. [7] La Investigacion Aplicada
tiene por objetivo resolver un determinado
problema o planteamiento especifico, enfocandose
en la basqueda y consolidacion del conocimiento
para su aplicacion y, por ende, para el
enriquecimiento del desarrollo cultural y cientifico.
En la topologia de red se plantea una topologia de
red LAN compuesta por dispositivos como
Routers, Switches, hosts y cableado de consola
donde se busca que puedan interactuar los
dispositivos entre si.

I1l. RESULTADOS

Partiendo de la topologia propuesta en el escenario
2 se implementa configurando una red pequefia
para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el
protocolo de routing dindmico OSPF, el protocolo
de configuracion de hosts dindmicos (DHCP), la
traduccién de direcciones de red dindmicas y
estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacidn, se prueba y
registra la red mediante los comandos comunes de
CLI.

Figura 1. Topologia Escenario 2
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Se procede a realizar las configuraciones basicas de
los dispositivos.

TABLA 1
Configuracion de Servidor de Internet

Elemento o tarea
de configuracion Especificacion
Direccion I1Pv4 209.165.200.238
Mascara de subred
para IPv4 255.255.255.248
Gateway
predeterminado 209.165.200.233
Direccion
IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway
predeterminado
IPv6 2001:DB8:ACAD:2::1

Configuracién Basica de Routers

Se realiza la configuracion del R1, después de
haberlo inicializado y cargado nuevamente, se
inicia desactivando la busqueda DNS, luego se le
asigna el nombre (R1), se procede a asignarle la
contrasefia cifrada para el modo EXEC
privilegiado (class) y luego se le coloca la
contrasefia de acceso a la consola (cisco), y la
contrasefia de acceso Telnet, se cifran las
contrasefias de texto no cifrado, se configura un
MOTD, se configura la int s0/0/0 y por ultimo las
rutas predeterminadas.

Se realiza la configuraciéon del R2, después de
haberlo inicializado y cargado nuevamente, se
inicia desactivando la busqueda DNS, luego se le
asigna el nombre (R2), se procede a asignarle la
contrasefia cifrada para el modo EXEC
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privilegiado (class) y luego se le coloca la
contrasefia de acceso a la consola (cisco), y la
contrasefia de acceso Telnet, se cifran las
contrasefias de texto no cifrado, se configura un
MOTD, se habilita el servidor HTTP, se configura
la int s0/0/0, la int s0/0/1, la int g0/0 y la loopback
0 y por ultimo las rutas predeterminadas

Se realiza la configuracion del R3, después de
haberlo inicializado y cargado nuevamente, se
inicia desactivando la bisqueda DNS, luego se le
asigna el nombre (R1), se procede a asignarle la
contrasefia cifrada para el modo EXEC
privilegiado (class) y luego se le coloca la
contrasefia de acceso a la consola (cisco), y la
contrasefia de acceso Telnet, se cifran las
contrasefias de texto no cifrado, se configura un
MOTD, se configura la int s0/0/1, int Loopback 4,
int Loopback 5, int Loopback 6, int Loopback 7 y
por ultimo las rutas predeterminadas.

Configuracion Basica de Switches

Se configura el S1, después de haberlo inicializado
y cargado nuevamente, se inicia desactivando la
busqueda DNS, luego se le asigna el nombre (S1),
se procede a asignarle la contrasefia cifrada para el
modo EXEC privilegiado (class) y luego se le
coloca la contrasefia de accesoa la consola (cisco),
y la contrasefia de acceso Telnet, se cifran las
contrasefias de texto no cifrado, y por Gltimo se
configura un MOTD.

Se configura el S3, después de haberlo inicializado
y cargado nuevamente, se inicia desactivando la
busqueda DNS, luego se le asigna el nombre (S3),
se procede a asignarle la contrasefia cifrada para el
modo EXEC privilegiado (class) y luego se le
coloca la contrasefia de acceso a la consola (cisco),
y la contrasefia de acceso Telnet, se cifran las
contrasefias de texto no cifrado, y por ultimo se
configura un MOTD

Figura 2. Verificacion con el comando ping desde
R1aR2
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Figura 3. Verificacion con el comando ping desde
R2 a R3.

Figura 4. Verificacion con el comando ping desde
Servidor de Internet al Gateway predeterminado.



Configuracion de la seguridad del switch, las
VLAN vy el routing entre VLAN

Se inicia configurando el S1 donde se crea la base
de datos de Vlan, se le asigna la direccion ip de
administrador, se le asigna el Gateway
predeterminado, se hace forzar el enlace troncal en
la interfaz FO/3, se hace forzar el enlace troncal en
la interfaz FO/5, se Configura el resto de los puertos
como puertos de acceso, se le asignar FO/6 a la
VLAN 21 y por Gltimo se apagan todos los puertos
sin usar.

En el S3 se crea la base de datos de Vlan, se le
asigna la direccion ip de administrador, se le asigna
el Gateway predeterminado, se hace forzar el
enlace troncal en la interfaz F0/3, se Configura el
resto de los puertos como puertos de acceso, se le
asignar FO/18 a la VLAN 23y por Gltimo se apagan
todos los puertos sin usar.

Y por Ultimo se configura R1 donde se inicia
configurando desde la int g0/1 la subinterfaz
802.1Q .21 en GO0/1, la subinterfaz 802.1Q .23 en
GO/1 y la subinterfaz 802.1Q .99 en GO0/1, por
Gltimo se activa la int g0/1

Figura 5. Verificacion desde S1 a R1 vlan 99
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Figura 6. Verificacion desde S3 a R1 vlan 99
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Figura 7. Verificacion desde S1 a R1 vlan 21
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Configuracion del el protocolo de routing
dindmico OSPF

En la configuracion de OSPF es necesario que
el proceso de enrutamiento OSPF esté activo en los
Routers con las direcciones de red y la informacion
de area especificadas. Las direcciones de red se
configuraron con una mascara wildcard. La
méscara wildcard son las direcciones de enlaces
que estan presentes.

TABLA 2
Comandos para Verificacion de Ospf

Pregunta Respuesta

¢Con qué comando se
muestran la ID del proceso

Show ip
protocols




OSPF, la ID del router, las
redes de routing vy las
interfaces pasivas
configuradas en un router?

¢Qué comando muestra solo
las rutas OSPF?

show ip route
ospf

¢Qué comando muestra la Show run
seccion de OSPF de la

configuracion en ejecucion?

Figura 8 Verificacion comando show run en
R1

233
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Implementacién de DHCP y NAT para
IPv4

[8] El uso de un servidor de DHCP centralizado
permite a las organizaciones administrar todas las
asignaciones de direcciones IP desde un Unico
servidor. Esta practica hace que la administracion
de direcciones IP sea méas eficaz y asegura la
coherencia en toda la organizacion, incluso en las
sucursales.

[91 NAT proporciona la traduccién de
direcciones privadas a direcciones publicas. Esto
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permite que un dispositivo con una direccion
IPv4 privada acceda a recursos fuera de su red
privada, como los que se encuentran en Internet.
La combinacion de NAT con las direcciones IPv4
privadas result6 ser un método Util para preservar
las direcciones IPv4 plblicas. Se puede compartir
una Unica direccion IPv4 publica entre cientos o
incluso miles de dispositivos, cada uno
configurado con una direccion IPv4 privada
exclusiva.

En R1 se inicia reservando las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas, y las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estéaticas, se crear un pool de
DHCP para la VLAN 21y la VLAN 23.

En R2 se reservan las primeras 20 direcciones
IP en la VLAN 21 para configuraciones estaticas,
y las primeras 20 direcciones IP en la VLAN 23
para configuraciones estaticas, se crear un pool
de DHCP para la VLAN 21y la VLAN 23 .

Figura 9. Verificacion desde PC-A a PC-C

Figura 10. Verificacién al Servidor de
Internet



Configuracién de NTP

[10] EI Network Time Protocol (NTP) se puede
utilizar en forma efectiva para sincronizar la hora
en todos sus dispositivos de red, algo
especialmente importante al tratar de comparar
archivos de registro provenientes de diferentes
dispositivos. Estos archivos de registro son
generados por el protocolo syslog. Los mensajes
de syslog se pueden capturar y enviar a un
servidor syslog para facilitar las tareas de
administracién de dispositivos.

El mantenimiento de los dispositivos incluye
asegurarse de que se haya una copia de respaldo
de las imégenes y los archivos de configuracion
de Cisco 10S en una ubicacién segura en caso de
que la memoria del dispositivo se corrompa o se
borre, ya sea por motivos maliciosos o
involuntarios. EI mantenimiento también incluye
mantener actualizada la imagen de 10S.

La configuracién de NTP se inicia con el ajuste
de la fecha y la hora en el R2, se configurd R2
como un maestro NTP, luego se configura R1
como un cliente NTP y para actualizaciones de
calendario periddicas con hora NTPy por Gltimo
se verifica la configuracion de NTP en R1

Figura 11. Verificacion NTP en R1
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Configuracion y verificacion de las listas
de control de acceso (ACL)

Se inicia configurando una lista de acceso con
nombre para permitir que solo R1 establezca una
conexion Telnet con R2, se aplica la ACL con
nombre a las lineas VTY, se permite acceso por
Telnet a las lineas de VTY y por Gltimo se
verifica que la ACL funcione como se espera.

Figura 12. Verificacién de la ACL en R1
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Ya para culminar se vefica con una serie de
comando el funcionamiento adecuado de la
red.

Figura 13. Verificacion del comando show
access-list en R2
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Figura 14. Verificacion del comando show ip
interface en R2

IV. CONCLUSIONES

Al realizar las configuraciones de los dispositivos
en cada red, se practicé los llamados comandos
basicos los cuales son fundamentales para el
funcionamiento correcto de cada dispositivo.

Al utilizar un servidor DHCP nos trae muchas
ventajas, porque permite asignar y administrar las
direcciones IP de una forma sencilla, practica pero
sobre todo eficiente y ademas disminuye el riesgo
de duplicidad de direcciones Ip en la red evitando
los problemas de conectividad.

Se puede decir que por las NAT, se detuvo el
agotamiento de las direcciones IP validas, ya que
deja que varios hosts dentro de una red privada,
obtenga acceso a Internet al usar pocas direcciones
IP vélidas.
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