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Resumo

O projeto ESTSchedule é uma ferramenta desenvolvida no sentido de suportar a criagéo
de previsbes do numero de estudantes para as unidades curriculares dos varios cursos da
ESTSetubal/IPS.

A escolha do tema ESTSchedule e consequente desenvolvimento desta solugéo, deriva da
vontade do estudante aplicar os conhecimentos adquiridos ao longo do curso, aliada a
colmatacao de eventuais necessidades da Instituicao.

As previsbes sdo geradas tendo por base o histérico de inscricbes nos anos letivos
anteriores. Assim sendo, o projeto ESTSchedule tem uma componente que permite fazer gestao
a nivel de cursos/ramos e unidades curriculares, e — aliado as estatisticas existentes por
curso/ramo e unidade curricular - podem-se gerar previsdes de niumero de alunos para um

determinado ano letivo.

Desenvolveu-se um projeto de raiz (full-stack), modelando uma base de dados e criando
as camadas de servico e de visualizagdo. Estes trés modulos sao independentes uns dos outros,
permitindo adaptar a novas tecnologias de uma maneira eficaz. A aplicagdo é acessivel com

qualquer dispositivo com um nagevador de Internet e uma conexao a mesma.

Nas varias secgbes deste documento estdo explicados em detalhe os diversos conceitos
necessarios a implementagao, desde a parte técnica, a parte do negdécio em si, com exemplos

reais da aplicagao em funcionamento.

Durante o desenvolvimento do projeto, as maiores dificuldades encontradas foram na
determinacao e implementagao das regras de negdcio. A parte técnica, como ficou bem planeada

antes da implementagdo, nao precisou de sofrer grandes alteracoes.

Palavras-chave: servigo, aplicagdo web, previsdes, estatisticas, gestao



Abstract

The ESTSchedule project is a tool developed on the sense of allowing the creation of

predictions of the number of students for the course units of the ESTSetubal/IPS courses.

The theme ESTSchedule and respective development of the solution derives from the
willness of applying all the knowledge acquired throughout the course by the student, hence

bridging with eventual necessities of the Institution.

The predictions are done having in account the historical data of student assignments to the
previous years. Having that, the ESTSchedule project has a component that allows the
management at the courses/branches and unit courses level and — allied to the existing statistics
per course/branch and unit course — it is allowed to generate predictions of the number of students

for a given course year.

A full-stack project was developed from scratch, modelling a database and creating the
service and visualization layers. These three modules are independent from each other, allowing
to embrace new technologies in an effective manner. The web application is accessible from any

device with an Internet browser and connection to it.

In the various sections of this document are explained in detail all the many concepts
required for the implementation, starting with the architecture to the business itself, with real

examples of the productionized version of the application.

During the development of the project, the biggest upsets were during the requirement and
implementation phase of the business rules. The technical part, since it was well planned before

the implementation, didn’t require any major changes.

Keywords: Service, web application, predictions, statistics, management
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1. Introducao

O projeto ESTSchedule surge da vontade do aluno pretender desenvolver — de raiz — uma
ferramenta que possa vir a ser Util a instituicdo onde estuda, conjugada com o desejo da real da
ESTSetubal/lPS, ao pretender obter um sistema centralizado que simule — ainda que
parcialmente - o Sistema de Informacgao atual da Escola Superior de Tecnologia de Setubal (no
que a gestao de cursos/ramos e unidades curriculares diz respeito), assim como gerar previsdes
com base nos dados histéricos disponiveis, utilizando diversos modelos de previsdo. Com este
projeto pretendeu-se aplicar todo o conhecimento adquirido ao longo do curso nas diversas areas
da Engenharia de Software, desde a segurancga informatica, qualidade de software, programagao
para a web, visualizagédo de informagao, entre outras.

Além disso, o sistema esta criado de modo a poder ser evoluido e/ou substituir tecnologias
parcialmente, sem nunca quebrar as restantes camadas do projeto. O projeto € uma prova de
conceito pronta para ser instalada num ambiente produtivo, e ser gerido como tal.

Na préxima seccao sera apresentada a arquitetura de alto nivel do projeto, seguida da
descrigao em detalhe da mesma, passando pela descri¢gao das diversas camadas de seguranga
e explicagcdo das demais funcionalidades deste. No final constam os anexos relevantes ao
projeto. O cddigo-fonte do projeto ESTSchedule esta disponivel num repositério privado do
GitHub 1, 121



2. Arquitetura

Nesta seccao apresenta-se, de uma forma genérica, a arquitetura do projeto ESTSchedule.
Utiliza-se uma arquitetura modular, que permite - a longo prazo - separar cada uma destas
camadas. Tendo isto em consideragao e, se for necessario, poder-se-a atualizar a tecnologia

inerente a um dado médulo, sem afetar diretamente os restantes moédulos.

2.1. Desenho de alto nivel (HLD)

A arquitetura de alto nivel do sistema, representada na figura 2.1.1, divide-se em dois
grandes blocos distintos. A comunicagédo entre as duas camadas é feita com recurso a Web
Services para a troca de informagéo. A comunicacgao é bi-lateral e o corpo dos pedidos pode ser
efetuada nos formatos de JSON ou CSV.

Camada de interface de utilizador (Ul) Camada de negocio

(2] JSON} [ ..
= oo

Smartphone

Figura 2.1.1 - Desenho de alto nivel da arquitetura do projeto ESTSchedule

2.1.1. Camada de interface de utilizador (Ul, front-end)

A camada de interface de utilizador € o local onde este ultimo — a partir do seu computador
pessoal, portatil, fablet ou smartphone — acede a uma aplicagao web devidamente ajustada ao
tamanho do ecra do dispositivo, e efetua todas as operagdes que Ihe sédo disponibilizadas. Esta
camada esta desenvolvida sobre uma combinag¢ao de duas frameworks: VuedS 3] e Quasar [4].
A escolha desta combinacao de frameworks foi ponderada, sendo que a VueJS é uma framework

de desenvolvimento em JavaScript para aplicagdes web com uma curva de desenvolvimento
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baixa, € extremamente versatil e com uma performance exemplar. Por estes motivos é que faz
parte das frameworks mais utilizadas por grandes corporacgdes, a data deste documento. A
escolha da framework Quasar serve para simplificar o processo de criagdo de interfaces para a
VuedS, pois ja tem todos os componentes de User Interface criados, poupando tempo de
desenvolvimento e tendo a garantia que estes componentes irdo proporcionar uma boa
experiéncia ao utilizador. Ambas as frameworks primam pela sua completa documentagéo e
contribuicdo da comunidade, no panorama atual.

Experiéncia de utilizador (User Experience — UX) € um tema relevante importante de
mencionar. No seu conceito mais lato, pode ser definido como a experiéncia que um utilizador
tem ao utilizar ou interagir com algo. Foca-se em tentar determinar e ajustar de acordo com as
necessidades, habilidades, e mesmo limitagdes do préprio utilizador, tendo em conta o objetivo
do negdcio em questdo. Na industria das tecnologias de informagao, o conceito engloba toda a
experiéncia que o utilizador tem ao manusear a aplicagdo, desde por exemplo o design, ao
conteudo e a usabilidade. Boas praticas de User Experience promovem a melhoria da qualidade
da interacao do utilizador em todos estes aspetos. Mesmo sendo um conceito algo genérico,
existem algumas métricas as quais uma equipa pode recorrer, a fim de garantir uma boa
experiéncia de utilizador, sendo algumas delas, aplicando ao contexto das tecnologias de
informacao:

e Utilidade — A aplicagao deve ser original e corresponder a necessidade do utilizador;

o Utilizavel — A aplicacdo devera ser simples e intuitiva de utilizar, com boa
performance;

e Desejavel — A aplicagdo devera conter elementos visuais (por exemplo logotipo,
identidade, temas) atrativos e que despoletem emog¢des positivas ao utilizador;

e Acessivel — A aplicagado devera servir para pessoas com deficiéncias (por exemplo

visuais, auditivas);

Nos dias que correm, € uma grande mais-valia ter uma aplicagdo com uma o6tima
experiéncia de utilizador, principalmente se formos donos de um negdcio e queiramos expandir
este para a web. E determinante ter uma aplicagdo que satisfaca as necessidades do
utilizador/cliente em questao, uma vez que uma aplicagao que n&ao seja minimamente responsiva
nao ira — de modo algum — ter qualquer tipo de usabilidade a longo prazo. A fim de obter sucesso
nos aspetos determinantes de uma boa experiéncia de utilizador, existem processos e
metodologias que se podem aplicar para otimizar e obter os melhores resultados, destacando
por exemplo:

e Design da Interface de utilizador, cujo principal foco passa por antecipar as agdes
que os utilizadores irdo necessitar de executar, garantindo que essas mesmas
acgOes sao destacadas e de facil acesso;

e Arquitetura da informacao, cujo principal foco passa por moldar a maneira como a
informagao esta organizada, estruturada e apresentada aos utilizadores

e Design visual, cujo principal foco passa por garantir que, esteticamente, a aplicagao

7



& atrativa ao utilizador

A camada de U/ (figura 2.1.2) foi desenvolvida de modo a permitir a utilizagcdo do sistema
em diferentes tipos de dispositivos (PC, Portatil, Tablet, Smartphone). No que concerne aos
dispositivos moveis, esta aplicagéo ¢é disponibilizada na forma de Progressive Web App (PWA),
trazendo ao utilizador uma experiéncia semelhante a uma aplicagao nativa do seu dispositivo.
Ao aceder ao URL da aplicagao pela primeira vez, é perguntado ao utilizador se quer instalar a
aplicagao no seu dispositivo. Todas as funcionalidades da aplicagdo web estao disponiveis tanto

para desktop como para mobile, mudando apenas a disposi¢gao do contelido em alguns cenarios.

12:01 +.45,0kB/s 3 © Lall & GD #

= Inicio e -

© Setibal 2020
[ @ |

Figura 2.1.2 - Layout da aplicagdo a correr em modo PWA (mobile)

Durante a experiéncia de utilizagdo da interface, o utilizador podera efetuar consultas e —
eventualmente — manipulagéo de dados. Cada vez que uma operagao deste género é efetuada,
um web service é invocado, acionando os respetivos mecanismos de validagao do pedido. Estas
validagbes sao feitas tanto do lado da interface (como por exemplo preenchimento de campos
obrigatdrios), como do lado do servidor (integridade da informacéo). O utilizador é notificado de
toda e qualquer agdo em que esteja a manipular informagao.

A interface da aplicagao é ajustada consoante o perfil do utilizador. Existem trés perfis de
utilizadores distintos: visualizador, editor e administrador. Detalhes sobre estes podem ser
consultados na Secc¢éo 4 — Administragdo e Perfis.

Ao aceder pela primeira vez a aplicagdo, € pedido ao utilizador para inserir as suas

credenciais no formulario de login (Ver figura abaixo). A sessao é valida durante uma hora. Apés



esse tempo é necessario inserir novamente as credenciais.

2,8KB/s R © .all = @D #

ESTSchedule Login

Utilizador

2] admin

ENTRAR

] [O) 4

Figura 2.1.3 - Formulario de login

2.1.2. Camada de negdcio (business layer)

A camada de negécio garante que as regras de negocio sdo cumpridas, permitindo
separar a camada de Ul da base de dados. Por regras de validagdo podem-se entender regras
de validagao de autenticagao do utilizador (para garantir que ainda tem uma sessao valida, por
exemplo), ou validar se um pedido esta bem construido.

Esta camada esta desenvolvida também em cédigo JavaScript, com recurso a combinagao de
frameworks NodedS [5) € Express [6]. A escolha destas frameworks também foi relativamente
simples, uma vez que sdo amplamente utilizadas para este tipo de camada de negécio, no
universo da programacgao no geral. A sua documentacdo € bastante rica e permite desenvolver
aplicagdes leves e com uma elevada performance.

Os pedidos que provém via web services sao atendidos, validados e, consequentemente,
realizados. Nao ha qualquer ligacao direta entre a camada de experiéncia de utilizador e a base
de dados.

A ligagéo a base de dados (ver modelo na figura abaixo) é efetuada através da camada
de servico, e é esta que — atendendo ao numero de pedidos — utiliza uma connection pool pré-
instanciada para efetuar as operagdes (CRUD Create, Read, Update, Delete).

A camada de servigo esta desenvolvida sobre a framework Express, baseada em
NodeJS. A base de dados utilizada é MySQL.



A base de dados esta assente sobre trés conceitos distintos:

e Gestdo de cursos/ramos e unidades curriculares: Como que se de um Sistema de
Informacao se tratasse;

o Estatisticas e previsdes: Onde se podem consultar estatisticas, dados histéricos e gerar

novas previsdes sobre os dados ja existentes;

Administragao: Gestao de utilizadores e permissoées.

£ RAMO

123 id_ramo

RBC s
FB UNIDADE_CURRICULAR_RAMO | __|esigla.ramo =5 TOPOLOGIA
_— ABC nome_ramo -
123 id_uc 123id_curso r\ R ABC topologia
123 id_ramo = S aABc descricao
1232 ano — B
ABc periodo_letivo \ £ UNIDADE_CURRICULAR| *.
123 id_uc .
a8 codigo_si -
£ UNIDADE_CURRICULAR_TRONCO_COMUM|, | c0%ig0-s! £8 CURSO
ABC nome_uc
123 id_uc 123 id_curso
125 id_curso * ABC topologia
123 ano ARS sigla_curso
RBC periodo_letivo ABC nome_curso
EH ESTATISTICAS_NUMERO_ALUNOS B PREVISOES
F2 ANO_LETIVO Aq; ID_PREVISAO

ABS ano_letivo
ABS sigla_uc
ABS sigla_curso

123 n_alunos

£8 UTILIZADORES

123 id_utilizador

145 id_perfil

RBf username

RBC password

RBC primeiro_nome
REC nome
data_criacao
data_modificacao

Figura 2.1.4 - Modelo relacional da base de dados
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2.2. Infraestrutura

Todas as camadas do projeto (camada de experiéncia do utilizador e camada de negdécio).
estdo instaladas no Raspberry Pi 3B+ (ver figura abaixo), utilizando a rede caseira para routear
todo o trafego da Internet. Todo o processo de instalagdo/manutencédo e configuragbes estao

disponiveis nos respetivos anexos deste documento.

Figura 2.2.1 - Raspberry Pi 3B+ (imagem ilustrativa)
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3. Seguranca

Sendo uma aplicacdo desenvolvida totalmente de raiz, foram aplicadas medidas de
seguranga na transmissdo e salva-guarda de informacado, das quais se devem salientar as
seguintes:

e Seguranga ao nivel de autenticagdo, garantindo que um utilizador que consulte e
opere a aplicagao esteja devidamente identificado;

e Seguranga ao nivel de rede, garantido que a transmissao de pacotes em rede esta
devidamente encriptada, ndo podendo ser acessivel por qualquer entidade externa;

e Seguranga ao nivel de negdcio e de servigo, garantindo que toda a informagéao é
salvaguardada e manipulada com a devida integridade e resiliéncia.

3.1. Autenticacao

Por seguranga ao nivel de autenticagédo, entende-se que qualquer pedido que efetue uma
operagao de visualizagdo e/ou manipulagédo de informagéo esteja devidamente autenticado, e

que o utilizador em questao tenha permissdes para tal.

Cada pedido aos web services é acompanhado de uma autenticagdo prévia do utilizador
(via login), utilizando JSON Web Tokens (JWT) como identificado na figura abaixo. Esta
autenticagado permite identificar o utilizador a cada pedido, validando se o token é valido, se esta
expirado, € ndo permite qualquer tipo de manipulagdo ao mesmo. Uma das grandes vantagens
desta tecnologia € que a mesma nao acrescenta um grande impacto no tamanho e duragéo do
pedido efetuado aos web services, uma vez que a informagao encriptada é relativamente curta

(inferior a 1 Kilobyte por cada pedido a web service).

eyJhbGci0iJIUzZITNiIsInR5cCI6IkpXVCJ9.eyJ
pZF91dGlsaXphZG9yIjoyLCJpZFOwZXJmaWwiOjI id_utilizade 2
sInVzZXJuYW11IjoiZWRpdG9yIiwicHJpbWVpcm9 id_perfil®: 2
fbm9tZSI6IkVkaXRvciIsImSvbWUi0iJFZG10b31 primeiro_nome”: "Editor
gRVNUIiwiZGFOYV9jcmlhY2FvIjoiMjAyMCOWNio nome”: "Editor ES
yOVQyMzo®NjoBMC4wMDBaIiwiZGFOYV9tb2RpZml ‘_JH"
jYWNhbyI6IjIwMjAtMDctMDLUMTI6NDMEMZYUMDA iat": 1594385864
WWiIsImlhdCI6MTUSNDMANTg2NCwiZXhwIjoxNTk Xp”: 15943894
@Mzg5NDY@fQ.N3nZEy7rYi2 TM2RGL0oJ7L1833R0y
5galtNadMu5i0sI

Figura 3.1.1 - Exemplo de um JSON Web Token codificado (esquerda) e da respetiva

descodificagao (direita)
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Este token esta desenhado para expirar a cada hora que passa apés login, e é invalidado
sempre que alguma alteragao é feita ao nivel do utilizador (como por exemplo a alteragdo de

perfil), seja ela feita pelo préprio utilizador, ou n&o.

3.2. Rede (Networking)

Na vertente de networking do projeto, as medidas implementadas foram as seguintes:

TLS — TRANSPORT LAYER SECURITY [7]

O Transport Layer Security (TLS), assim como o seu antecessor Secure Sockets Layer
(SSL), é um protocolo de seguranga projetado para fornecer seguranga nas comunicagdes sobre
uma rede de computadores. Varias versées do protocolo encontram amplo uso em aplicagdes
como navegagao na web, email, mensagens instantaneas e voz sobre IP (VoIP). Os sites podem
usar TLS para proteger todas as comunicagdes entre os seus servidores e navegadores web.

O protocolo TLS visa principalmente fornecer privacidade e integridade de dados entre duas
ou mais aplicagdes que comuniquem entre elas. Quando protegidos por TLS, conexdes entre um
cliente (por exemplo, um navegador da web) e um servidor (por exemplo, amfs.ddns.net) devem

ter uma ou mais das seguintes propriedades:

e A conexdo é privada (ou segura) porque a criptografia simétrica € usada para
encriptar os dados transmitidos. As chaves para essa encriptagdo simétrica sao
geradas exclusivamente para cada conexao e sado baseadas num segredo
compartilhado, negociado aguando o inicio da sessdo. O servidor e o cliente
negociam os detalhes de qual algoritmo de criptografia e chaves criptograficas

utilizar antes do primeiro byte de dados ser sequer transmitido.

e A troca de informagado € segura e confiavel (nenhum invasor pode modificar as
comunicagdes durante a negociagdo sem ser detectado).

e A identidade de ambas as partes da comunicagao pode ser autenticada usando
criptografia de chave publica. Essa autenticagdo pode ser opcional, mas
geralmente é necessaria para pelo menos uma das partes (geralmente o servidor).

e A conexao é confiavel porque cada mensagem transmitida inclui uma verificacao
de integridade de mensagem usando um cdédigo de autenticacdo de mensagem

para evitar perda nao detectada ou alteragdo dos dados durante a transmisséo.

HTTPS — HYPER TEXT TRANSFER PROTOCOL SECURE (3]

No cenario deste projeto em particular, todo o trafego HTTP é redirecionado para HTTPS.
HTTPS (Hyper Text Transfer Protocol Secure - protocolo de transferéncia de hipertexto seguro)

€ uma implementacao do protocolo HTTP sobre uma camada adicional de seguranca que utiliza
13



o protocolo SSL/TLS. Essa camada adicional permite que os dados sejam transmitidos através
de uma conexao encriptada e que se verifique a autenticidade do servidor e do cliente por meio
de certificados digitais. A porta TCP usada por norma para o protocolo HTTPS é a 443.

O protocolo HTTPS é utilizado, em regra, quando se deseja evitar que a informagao
transmitida entre o cliente e o servidor seja visualizada por terceiros, como por exemplo no caso
de compras online. A existéncia na barra de enderecos de um cadeado (que pode ficar do lado
esquerdo ou direito, dependendo do navegador utilizado) demonstra a certificagdo de pagina
segura (SSL/TLS). A existéncia desse certificado indica o uso do protocolo HTTPS e que a

comunicagao entre o browser e o servidor se dara de forma segura.

3.3. Negécio e servigo

Por seguranca ao nivel de negdcio e servigo, entendem-se as validagbes que permitem
garantir que a persisténcia dos dados esta de acordo com o modelo definido. Além disso, as
validagbes de fokens, assim como a encriptagdo de passwords explicadas a seguir fazem parte

deste ponto da seguranga.

3.3.1. Validacbées

A cada operagao, o respetivo token JWT é validado, sendo que a operagao em questdo nao
prosseguira se o mesmo for invalido (por exemplo se tiver sido manipulado, ou se tiver expirado),
tal como se pode verificar no excerto de codigo-fonte na figura abaixo. Esta operacgao é efetuada

para cada pedido ao respetivo web service, com recurso a um middleware.
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require(”..

validatelwt(req, res, next) {
token = req.headers[’

if(!token) {

token = req.body.token
1
J

if (token) {
token = token.replace("B
jwt.verify(token, config.jwt.secret, i (err, decoded) {
if (err) {
console.log("’ ', err)
res.status(401) S 0 exp ia" });

zador

if(user.length e) {
res.status(403).json({ message: "Util

1
J

if (decoded.data_modificacao !== ) {
if ( Date(decoded.data_modificacao).getT modificacao.getTime())
res.status(403).json({ message: "Tem d a 0 "1
}
1
J
}) .catch(er > {
res.status(403).json({ message: "Erro ao va

B

req.decoded = decoded;

next();

}
3
else {

res.status(403).json({ message: "E

Figura 3.3.1 - Middleware de validagao de JSON Web Token

No cenario em que o respetivo token é valido, é avaliado se o utilizador tem permissoes
para aceder a determinada operagéo, também com recurso a um middleware do Express (ver
figura abaixo). Existem trés perfis de utilizador, a fim de validar se este tem acesso ao recurso
pretendido:

1. Visualizador (viewer): Pode executar a maior parte das operagdes de leitura;
2. Editor: Pode executar a maior parte das operagdes de leitura e de escrita;
3. Administrador: Pode executar todo o tipo de operacgdes, sem restricdo, em qualquer

web service.
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{*} role

hasRole(role) {
return 1 (req, res, next) {
if (req.decoded) {

if (role > req.decoded.id_perfil) {
res.status(403).json({ message:

} else {
next()

}

else {

Iy === qd
res.status(403).json({ message: "E

isViewer: hasRole(1),
iseEditor: hasRole(2),
isAdmin: hasRole(3)

Figura 3.3.2 - Middleware de validagdo de perfil de utilizador

3.3.2. Encriptagcdo de passwords

As passwords de cada utilizador ficam registadas na base de dados, utilizando a técnica sal
(salt). Em criptografia, sal € uma porgéo de dados aleatéria, utilizada como input adicional numa

funcdo que manipula uma palavra-chave (hash). E utilizada para salvaguardar passwords.
De um modo genérico, estas regras de seguranga implementadas n&o deterioram

significativamente a performance da aplicagdo em ambiente de produgao, ndo acarretam custos

acrescidos (zero licengas), e sédo de facil implementacao/manutengéao.

16



4. Funcionalidades

O projeto ESTSchedule tem diversas funcionalidades implementadas (ver figura abaixo).
Estas funcionalidades diferem para cada perfil de utilizador, as quais sdo explicadas durante esta
seccao. No menu (ver figura abaixo) existem diversas secgdes. A seccado de “Cursos” esta
separada por topologias (CTeSP, Licenciaturas, Mestrados) e serve para fazer gestdo a estes.
A seccao “Unidades Curriculares” permite fazer gestdo as UCs. O separador “Previsdes” permite
obter uma listagem de previsbes, gerar estas, assim como consultar informagéo relativa ao

histérico de numero alunos por unidade curricular.

o § nicio
€ Cursos A

CTeSP
Licenciaturas

Mestrados

a Unidades Curriculares

m Previsdes A

Consulta de Previsoes
Gerar Previsao

Historico de Alunos
£  Administragdo

Figura 3.3 .1 - Aspeto do menu expandido (vista de administrador)

4.1. Cursos/Ramos e Unidades Curriculares

Relativamente aos cursos podemos:
e Adicionar um curso
e Consultar um curso
e Modificar um curso

e Eliminar um curso
17



E no separador “Cursos” que podemos obter informacdes sobre os mesmos, separados por

tipologia, tal como se pode verificar na figura abaixo.

= Cursos e -
+ NOVOCURSO
Sigla Nome ~
EACI Licenciatura em Engenharia de Automagéo, Controlo e Instrumentagéo
EEC Licenciatura em Engenharia Eletrotécnica e de Computadores
EM Licenciatura em Engenharia Mecanica
INF Licenciatura em Engenharia Informatica
LTAM Licenciatura em Tecnologias do Ambiente e do Mar
LTB Licenciatura em Tecnologia Biomédica
LTE Licenciatura em Tecnologias de Energia
TGI Licenciatura em Tecnologia e Gestéo Industrial

© Setubal 2020

Figura 4.1.1 - Ecra de listagem de cursos de topologia “Licenciatura”

4.1.1. Detalhes de um Curso

No ecra de detalhes de curso (figura abaixo), € possivel obter quais sdo as Unidades
Curriculares que estdo associadas ao mesmo, assim como eventuais ramos que existam neste.
E possivel alterar o nome visivel do curso. E também possivel eliminar este curso ou s um ramo
do curso, sendo que as associagdes as unidades curriculares também desaparecerao.

A criagdo de ramos permite adicionar, ao curso em questdo um novo ramo. Apds esse

cenario é possivel comegar a associar unidades curriculares a este.
Validagdes:

o Nao é possivel criar cursos com siglas iguais

o Nao é possivel criar ramos com siglas iguais

18



= Detalhes Curso e -

NOVO RAMO ELIMINAR CURSO VOLTAR
Licenciatura em Engenharia Informatica /
Plano de Estudos

Tronco Comum GERIR UCS
Codigo Nome Ano Periodo
INF32144  Matemética | 1 1S
INF32145 Economia e Gestéo 1 1S
INF32146  Introducéo a Programacé&o Orientada por Objetos 1 18
INF32147 Métodos de Estudo e Comunicagdo 1 18
INF32148 Ldégica Computacional 1 18
INF32149  Sociologia das Organizagdes e Inovagdo 1 2s
INF32150 Programagéo Orientada por Objetos 1 2s
INF32151  Andlise Numérica 1 28
INF32152  Bases de Dados 1 28
INF32153  Algoritmos e Tipos Abstratos de Dados 1 28
Ramo de Engenharia de Software GeriRucs @
Codigo Nome Ano Periodo
INF32154  Sistemas Operativos 2 18
INF32155 Matematica Discreta 2 18
INF32156  Interagdo Pessoa-Maquina 2 1S
INF32157  Programagéo Avancada 2 18
INF32158 Complementos de Bases de Dados 2 185
INF32169  Programagéo para a Internet 2 25
INF32170  Probabilidades e Estatistica 2 28
INF32171  Modelacdo de Sistemas de Informagéo 2 28
INF32172  Computag&o Distribuida 2 25
INF32173  Aplicacdes Multimédia 2 28

© Setubal 2020

Figura 4.1.2 - Ecra de detalhe de um curso

4.1.2. Associagcdo de Unidades Curriculares

Ainda dentro do ecra de detalhes de curso, ao clicar no botdo “Gerir UCs”, é possivel
associar/eliminar uma ou mais unidades curriculares ao tronco comum de um curso (ver figura
abaixo), ou a um dos seus ramos. Nao é possivel um curso/ramo ter a mesma UC associada no
mesmo tronco comum/ramo. A fim de facilitar o utilizador, esta disponibilizada uma caixa de

pesquisa, que filtra tanto por sigla como por nome da unidade curricular.
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Associar UC

Filtrar

Nome

Termodinamica

Mecénica dos Fluidos

Eletrotecnia

Inglés Técnico

Desenho Assistido por Computador em Edificios e AVAC
Elementos de Matematica |

Transmisséo de Calor e Massa

Sistemas de Conversdo de Energia e Fontes Renovaveis

Introducdo a Climatizacéo e Refrigeracdo

O
O
O
a
O
a
O
a
O
a

Aplicagdes de Instalacdes Elétricas

CANCELAR  GUARDAR

Figura 4.1.3 - Ecra de associacdo de unidades curriculares a um curso/ramo

4.1.3. Unidades Curriculares

Neste ecrd (ver figura abaixo) é possivel obter uma listagem de todas as unidades
curriculares disponiveis para consulta. E possivel criar unidades curriculares novas, sendo que
a sigla desta é unica. Além disso, também é possivel eliminar uma ou mais unidades curriculares,
ou pesquisar por estas. A aplicagdo permite também editar o nome visivel de uma unidade

curricular.
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= Unidades Curriculares o -

NOVAUC

Filtrar [of |
[] cedigosl Nome
D CEO1 Termodinamica
D CE02 Mecanica dos Fluidos
[] ceos Eletrotecnia
D CEO04 Inglés Técnico
D CEO05 Desenho Assistido por Computador em Edificios e AVAC
D CE06 Elementos de Matemaética |
D CEO07 Transmisséo de Calor e Massa
D CEO8 Sistemas de Convers&o de Energia e Fontes Renovaveis
D CE09 IntroducZo a Climatizac&o e Refrigeragdo
D CE10 Aplicagbes de Instalages Elétricas
D CEN Elementos de Matematica Il
D CE12 Desempenho Energético de Edificios
D CE13 Instalacéo e Manutencdo de Equipamentos AVACE&R e AQS
D CE14 Controlo e Gestdo Técnica de Sistemas Energéticos
D CE15 Sistemas de Climatizagao

1-150f795 < >

© Setubal 2020

Figura 4.1.4 - Ecra de listagem de unidades curriculares

4.2. Previsoes

Este é o separador em que é possivel consultar e gerir previsdes (criar, eliminar), e obter
informacgao estatistica sobre o nimero de alunos, por ano, por unidade curricular.

4.2.1. Consulta de Previsoes

No ecra de consulta de previsdes (ver figura abaixo) surge um modelo tabular de todas as
previsdes que foram guardadas na base de dados. E possivel filtrar previsées através da caixa
de texto respetiva, assim como eliminar uma ou mais previsdes geradas. Neste ecra esta
indicado qual foi o user que gerou a previsido, a que data, para que ano letivo, curso e qual o
modelo aplicado para a previsao.
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= Consulta de Previsoes o -

Filtrar Qs

[J oata Utilizador Ano Letivo Sigla Curso Modelo Aplicado

[J 01/07/202023:38:45 admin 2018/2019 EEC Modelo 3 - Média mével ponderada

[0 01/07/202023:38:45 admin 2018/2019 EEC Modelo 1 - Média ltimos anos

[0 01/07/202023:38:45 admin 2018/2019 EEC Modelo 2 - Média dos declives

[0 01/07/202023:38:45  admin 2018/2019 EACI Modelo 1- Média ltimos anos

[J 01/07/202023:38:45  admin 2018/2019 EACI Modelo 2 - Média dos declives

[ 01/07/2020 23:38:45  admin 2018/2019 EACI Modelo 3 - Média mével ponderada

1-60f6

© Setubal 2020

Figura 4.2.1 - Ecra de listagem de previsdes

Ao clicar sobre um registo, podemos obter informagao detalhada sobre o mesmo (ver figura
abaixo). Neste ecra, além de aparecer a informagao que consta na listagem anterior, é possivel
saber quais foram os parametros aplicados, e saber os resultados em detalhe. As colunas
diferenca e (%) referem-se sempre ao ano letivo anterior, em questao para esta previséo.

E também possivel exportar os resultados para CSV, através do botdo respetivo.

O botao voltar permite regressar a listagem.
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= Detalhes Previsao 0 -

OLTAR
Data de geragdo

01/07/2020 23:38:45

Gerado por

admin

Previsio para

2018/2019

Curso

Licenciatura em Engenharia Eletrotécnica e de Computadores

Modelo

Modelo 3 - Média mével ponderada

Parametros utilizados

{ "anos_anteriores™ [ "2015/2016", "2016/2017", "2017/2018"], ‘pesos": [ "1","2","5" ]}

Resultados a
Sigla Nome Alunos Ano Anterior Previsdo Diferenga (%)
LEEC11101 Matematica | 74 83 +9 +12.16%
LEEC11102  Introdug&o 2 Engenharia Eletrotécnica 37 35 2 -5.41%
LEEC11103  Introdug&o 3 Programacéo 48 50 +2 +4.17%
LEEC11104  Eletrotecnial 72 75 +3 +4.17%
LEEC11105 Mecanica 67 69 +2 +2.99%
LEEC12106  Matematica Il 76 77 +1 +1.32%
LEEC12108 Eletrotecnia Il 108 114 +6 +5.56%
LEEC12110  Sistemas Digitais | 50 52 +2 +4.00%
LEEC21111 Matematica Aplicada 80 80 0 0.00%
LEEC21113  Eletrénical 30 32 +2 +6.67%
LEEC22116 Controlo 61 64 +3 +4.92%
LEEC22117 Probabilidades e Estatistica 76 74 2 -2.63%
LEEC31121 Economia e Gestdo 42 40 -2 -4.76%
LEEC12107 Equipamentos e Esquemas Elétricos 12 16 +4 +33.33%
LEEC12109 Termodinamica 14 17 +3 +21.43%

Figura 4.2.2 - Ecra de detalhe de previsdes

4.2.2. Gerar Previséo

Neste ecra (ver figura abaixo) podemos selecionar um ou mais cursos para gerar previsoes,
com base no ano letivo configurado pelo grupo de administracéo. E possivel fazer um pré-filtro
de cursos a selecionar, utilizando a caixa de pesquisa indicada para tal. Ao clicar sobre qualquer
curso, um ecré auxiliar aparecera, mostrando todas as estatisticas desse curso (figura 4.2.4), ao
longo dos anos letivos.

Os modelos disponiveis para efetuar previsdes sdo os seguintes:

1. Média de Ultimos anos (média aritmética simples) [9]. E obtida dividindo-se a soma das
observagdes pelo nimero delas. Se tivermos uma série de n valores de uma variavel x,
a média aritmética simples sera determinada pela seguinte expressao:

ity etx, 1
= =—Z%i
n n

Equagao 1 — Formula matematica da média aritmética simples

2. Média dos declives. Neste modelo calcula-se em todas as subsequéncias de anos
letivos o declive em relagdo ao ano n — 1. Obtendo todos esses valores, determinamos
a média dos declives

23



3. Média mével ponderada [10]. Resulta na sequéncia das médias ponderadas por pesos
diferentes, cuja férmula é dada pela seguinte maneira:
_ pitlwg+-p +nw,

pl n
Zj:l w;j

Equagdo 2 — Formula matematica da média movel ponderada

= Gerar Previsao v

Pr para o ano
2018/2019

Cursos Filtrar Q
[] sigla Nome -
D APIEF Curso Técnico Superior Profissional em Climatizagdo e Energia - APIEF
D ARCIL Curso Técnico Superior Profissional em Automac&o, Robética e Controlo Industrial - ETLA (Sines)
D CINEL Curso Técnico Superior Profissional em Eletromedicina - CINEL (Lisboa)
[C] ovam  curso Técnico Superior F emD i de jogos e &
D GAIR Curso Técnico Superior em Producéo autica - Centro 3 de Ponte de Sor
D IPE Curso Técnico Superior em ias e do de Sistemas de Informacéo - IPE (Lisboa)
D IPESEC  Curso Técnico Superior P i em Sistemas onicos e C: - IPE (Lisboa)
D QAA Curso Técnico Superior Profissional em Qualidade Ambiental e Alimentar
[J TPsie  curso Técnico Superior em e 4o de Sistemas de Informagéo (Turma do Programa BrightS
D TSPARC  Curso Técnico Superior Profissional em Automag&o, Robética e Controlo Industrial
D TSPCDA  Curso Técnico Superior em 40 Web, Disp: e Aplicacdes Moveis
<l »

1-40 of 40

Modelo(s) de previsdo:
» 1-Média daltimos anos
B 2-Média dos declives

» 3-Média mével ponderada

Figura 4.2.3 - Ecra inicial de geragdo de previsoes
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Estatisticas (EEC)

Filtrar Qo

Sigla Nome 2014/2015 2015/2016 2016/2017 2017/2018 201 *

LEEC11101 Matemadtica 131 135 80 74

LEEC11102 Introducdo a Engenharia Eletrotécnica 40 41 26 37

LEEC11103 Introducdo & Programagéo 54 79 41 48

LEEC11104 Eletrotecnia | 99 91 75 72

LEEC11105 Mecanica 69 98 58 67

LEEC12106 Matematica Il 83 100 67 76

LEEC12108 Eletrotecnia Il 179 140 114 108

LEEC12110 Sistemas Digitais | 81 65 51 50

LEEC21111 Matematica Aplicada 85 81 78 80

LEEC21113  Eletrénical 51 43 30 30 -
] »

FECHAR

Figura 4.2.4 - Ecra auxiliar de estatisticas

A medida que o utilizador seleciona cada modelo de previsdo, as respetivas
parametrizagbes destes aparecem e tém de ser preenchidas, de acordo com as regras de
validagao (ver figura abaixo).

Modelo(s) de previsdo:
@@ - Mmédia ultimos anos

N° de dltimos anos a considerar (min. 2

@@ :2- Média dos declives

N° de dltimos anos a considerar (min. 3

@@ 3- Médiamovel ponderada

Ne de Ultimos anos a considerar (min. 2|

Pesos:

2015/2016
2016/2017

2017/2018

Figura 4.2.5 - Formulario de modelos de previsao a considerar
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Uma vez tendo o formulario valido, & possivel submeté-lo para gerar a previsdo. Esta
previsdo € meramente descritiva até que o utilizador analise os resultados e os pretenda persistir,

a partir do botao de Gravar (ver figura abaixo).

RESTIED

Licenciatura em Engenharia de Automacéao, Controlo e Instrumentacéo

Modelo 3 - Média movel ponderada GRAVAR
Sigla Nome Alunos Ano Anterior Previsao Diferenca (%)
LACIT1001 Matematica | 51 62 +11 +21.57%
LACIT1002 Eletrotecnia 18 25 +7 +38.89%
LACIT1003 Quimica 56 49 -7 -12.50%
LACI11004 Introducdo EACI 18 19 +1 +5.56%
LACI11005 Introducéo & Programacao 47 47 0 0.00%

Recordsperpage: 5 + 1-50f30 < >

FECHAR

Figura 4.2.6 - Resultado de uma previsdo, por persistir.

4.2.3. Histérico de alunos

No ecra de histérico de alunos (ver figura abaixo), podemos consultar e filtrar estatisticas
de todas as unidades curriculares de cada curso, ao longo dos anos letivos, quantos alunos estas
tiveram.

E possivel adicionar registos um a um, ou entdo importar um ficheiro CSV com estes

valores. Exemplo de um CSV com dois registos:

ano_letivo,sigla_uc,sigla_curso,n_alunos
2014/2015,EM11200,EM, 141
2014/2015,EM11201,EM,49

Para importar, o ano letivo tem de ser valido e respeitar a mascara XXXX/XXXX, e o curso
tem de ter a respetiva unidade curricular associada no momento. O nimero de alunos deve ser
um valor inteiro. Qualquer registo que nado esteja de acordo com estas normas € ignorado.

Também é possivel selecionar uma gama de resultados e exporta-los para CSV.

26



= Historico de Alunos e -

ADICIONAR REGISTO IMPORTAR CSV
eeq Qw@

[:l Ano Letivo Siglauc Sigla Curso N° de Alunos

D 2017/2018 LEEC11101 EEC 74

D 2017/2018 LEEC11102 EEC 37

D 2017/2018 LEEC11103 EEC 48

[:I 2017/2018 LEEC11104 EEC 72

D 2017/2018 LEEC11105 EEC 67

D 2017/2018 LEEC12106 EEC 76

D 2017/2018 LEEC12107 EEC 12

D 2017/2018 LEEC12108 EEC 108

D 2017/2018 LEEC12109 EEC 14

D 2017/2018 LEEC12110 EEC 50

D 2017/2018 LEEC12130 EEC 37

D 2017/2018 LEEC12131 EEC 45

D 2017/2018 LEEC21111 EEC 80

D 2017/2018 LEEC21112 EEC 21

D 2017/2018 LEEC21113 EEC 30

D 2017/2018 LEEC21114 EEC 12

D 2017/2018 LEEC21115 EEC 13

D 2017/2018 LEEC21134 EEC 37

D 2017/2018 LEEC21135 EEC 26

D 2017/2018 LEEC21136 EEC 25

D 2017/2018 LEEC21152 EEC 1

D 2017/2018 LEEC21153 EEC 2

D 2017/2018 LEEC22116 EEC 61

D 2017/2018 LEEC22117 EEC 76

© Setubal 2020

Figura 4.2.7 - Ecra de historico de alunos

4.3. Administracao e perfis

No ecra de administracao (ver figura abaixo) é possivel efetuar algumas parametrizagoes

globais do projeto. Também é possivel criar utilizadores, eliminar ou alterar o perfil destes.
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= Administragao

Parametrizag6es Globais

Ano Letivo de Previsdo

2018/2019

Gestao de Utilizadores

D Username Nome

3 viewer Viewer EST

2 editor Editor EST

1 admin Administrador EST

Perfil
Visualizador
Editor

Administrador

NOVO UTILIZADOR VOLTAR

Filtrar

Data Criagdo
30/06/2020 00:46:52
30/06/2020 00:46:40

29/06/2020 17:03:31

GUARDAR

Q

Data Modificagdo
30/06/2020 00:47:54
09/07/2020 13:43:36

29/06/2020 17:06:11

© Setubal 2020

Figura 4.3.1 - Ecra de administragao

Os trés perfis de utilizadores existentes sao (ver figura abaixo):

Visualizador: Permite efetuar todas as operagdes de consulta — a exceg¢do das

operagdes de administragao.

Editor: Além de visualizar, permite efetuar todas as operagdes de escrita de

conteldo — a excegao das operagdes de administracao

Administrador: Permite efetuar todo o tipo de operagdes na aplicagao.

28



Detalhes

Username: viewer

Nome: Viewer EST

Perfil
O Administrador

(O Editor

@ Visualizador

ELIMINAR § GRAVAR Eg=ol, Vit

Figura 4.3.2 - Detalhes de um utilizador (a partir do ecra de administragdo)

No topo direito do ecra, além de estar disponivel o botdo de Sair, também é possivel alterar
a senha de acesso ao portal, do utilizador, assim como modificar informagdes basicas sobre este
(nomes), tal como descrito na figura abaixo. Qualquer alteragdo nestes campos irdo determinar

a sessao ser expirada automaticamente, forgcando o utilizador a fazer login de novo.

Utilizador: Admin ALTERAR SENHA DEFINIGOES SAIR

Figura 4.3.3 - Informagdes de perfil
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Definicoes do utilizador admin

Primeiro e ultimo nome
Administrador EST

Nome (Visivel) (max 20 caracteres)
Admin

CANCELAR  GUARDAR

Figura 4.3.4 - Formulario de alteracdo de detalhes basicos de utilizador
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5. Conclusoes

Neste trabalho abordamos o assunto de criar uma aplicagao full-stack de raiz aplicada a
uma necessidade real (geragcéo de previsbes de numeros de alunos por unidade curricular) e
pode-se concluir que é possivel criar um sistema que efetue o tratamento de algum volume de
dados, a baixo custo (Raspberry Pi), com resiliéncia, seguranca e performance, aliando os
conhecimentos técnicos adquiridos ao longo do Mestrado.

Num sentido lato, a pragmatica de gerar previsdes de numero de alunos por unidade
curricular foi cumprida, de acordo com o objetivo do projeto. Numa fase inicial de levantamento
de requisitos, nao foi contemplada uma possivel analise dos resultados obtidos, contudo ficam

aqui descritos alguns comentarios aos mesmos, assim como conhecidas limitagdes destes:

e A qualidade dos resultados obtidos ndo esta materializada nem é possivel de
quantificar, de uma maneira deterministica. Isto &, o utilizador tem a possibilidade
de gerar previsdes, contudo serve somente a sua intuicdo de perceber se estes
resultados sdo considerados “bons” ou “maus” e guardar os que realmente
pretende.

e Osresultados apresentados carecem de eventual demonstragao grafica. Apesar de
ser possivel exportar os resultados das previsdes e — por conseguinte — importar
para outras ferramentas (Excel, Tableau, entre outras), a criagdo de dashboards
com estes traria outro nivel de utilidade a aplicacao.

e E possivel realimentar o circuito com dados gerados nas previsées, contudo é um
processo considerado semiautomatico, sendo que este processo poderia ser mais

amigavel, do ponto de vista do utilizador.

Em virtude do que foi mencionado nestes pontos e, sabendo que estas limitacbes séo
conhecidas, a ndo-implementacao destas funcionalidades deve-se — em parte — ao facto de boa
parte do tempo investido ao longo do projeto foi em garantir que todo o nucleo deste garante a
respetiva integridade e resiliéncia ao nivel técnico, que uma infraestrutura deste género

necessita.

Como trabalho futuro considero que se pode divergir para dois ramos:
¢ Um ramo de manuten¢do, em que se podem adicionar novas funcionalidades aos
ecras ja existentes, como por exemplo adicionar novos modelos de previséo, com
outro tipo de algoritmos;
e Um ramo evolutivo, em que se implementam novos conceitos de raiz. Uma
tematica interessante seria adicionar algoritmos que, alimentando e cruzando com

outras fontes de dados, poder-se-ia — por exemplo — gerar os horarios das diversas
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turmas.
De referir que este trabalho foi muito importante para o aprofundamento deste tema, uma
vez que me permitiu compreender melhor como desenvolver um projeto de raiz, além de me ter

permitido aperfeigoar competéncias técnicas e de investigagao.
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Anexo | - Setup inicial

Neste anexo esta indicado todo o processo de instalagdo da maquina servidor.
Imagem unix utilizada: 2020-02-13-raspbian-buster-lite.img

Todo o codigo esta disponivel nos repositorios GitHub seguintes:

https://github.com/andresanguinetti/estschedule-service/

https://github.com/andresanguinetti/estschedule-webapp

Instalacao

1. Transferir a imagem do Raspbian Lite através da pagina oficial de download do
Raspbian

2. Com o cartdo micro SD inserido no computador, determinar a localizagao
deste dentro do file system, desmonta-lo e executar o seguinte comando:

sudo dd if=2020-02-13-raspbian-buster-lite.img of=/dev/rdisk2 bs=1m

Onde rdisk2 é o rdiskX determinado. Aguardar pelo término do processo, pois
este nao é verboso. Pode demorar cerca de 10 minutos.

3. Em seguida, inserir este mesmo cartdo micro SD no Raspberry Pi, liga-lo e
deixar a instalacdo decorrer automaticamente.

Configuracgoes

1. SSH

$ sudo raspi-config

Ativar acesso SSH

2. Alterar a password do utilizador pi através do comando passwd

3. Nova entrada na rede Wi-Fi

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1
country=PT

network={
ssid="Cabovisao-4149"
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psk="XXXXXXXXXXX"
}

4. Atribuicao de um endereco /P estatico

interface wlane

static ip_address=192.168.1.100
static routers=192.168.1.1

static domain_name_servers=8.8.8.8

5. Instalacao de todas as dependéncias necessarias

# Update the system libraries
sudo apt-get update
sudo apt-get upgrade

# Vi improved (text editor)
sudo apt-get install vim

# Nginx
sudo apt-get install nginx

# Certbot
sudo apt-get install certbot python-certbot-nginx

# NodeJS & npm

curl -sL https://deb.nodesource.com/setup_10.x | sudo bash -
sudo apt-get install -y nodejs

# MySQL server

sudo apt-get install mariadb-server

sudo mysql_secure_installation

# PM2
sudo npm install -g pm2

6. Proceder com as restantes configuracdes
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Anexo Il - MySQL

Neste anexo consta a criagado do utilizador na base de dados, assim como a definicao das tabelas.
Configuracoes da instancia MySQL

[pi@am sudo mysql -u root

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 39

Server version: 10.3.22-MariaDB-©+debl@ul Raspbian 1@

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

[MariaDB [(none)]> CREATE DATABASE est_schedule;
Query 0K, 1 row affected (0.001 sec)

[MariaDB [(none)]> CREATE USER 'estschedule'@'X' IDENTIFIED BY ‘'estschedule.x';
Query OK, © rows affected (0.007 sec)

[MariaDB [(none)]> GRANT ALL PRIVILEGES ON est_schedule.* TO 'estschedule'@'%’;
Query OK, © rows affected (©.001 sec)

[MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, © rows affected (©.001 sec)

[MariaDB [(none)]> exit
Bye

Aceder ao ficheiro de configuragao por omissao através de:
$ sudo vi /etc/mysql/my.cnf

Adicionar a entrada bind-address = 0.0.0.0 a este ficheiro. Isto permite acesso
remoto a instancia MySQL , se necessario.

Dump exemplo

$ mysqldump -u estschedule -p est schedule --opt > est_schedule 2020-05-01.sql
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Carregamento de ficheiro .sql para a base de dados

$ mysql -h amfsrpi -u estschedule -p est schedule < est_schedule 2020-05-01.sql

DDL (Data Definition Language)

TOPOLOGIA (
topologia (20)
descricao (255)

UNIDADE CURRICULAR (
id_uc AUTO_INCREMENT,
codigo si (20) UNIQUE,
nome_uc (255),
(id_uc)

CURSO (
id_curso AUTO_INCREMENT,
topologia (20)
sigla curso (20) UNIQUE,
nome_curso (255),
(id_curso)

RAMO (

id_ramo AUTO_INCREMENT,
sigla_ramo (@12))
nome_ramo (255),
id_curso s

(id_ramo),

(id_curso)

CURSO (id_curso)

UNIDADE_CURRICULAR_TRONCO_COMUM (

id uc ,
id_curso
ano
periodo_letivo (@12))

(id_uc, id_curso),

(id_uc)

UNIDADE CURRICULAR (id uc)




ON DELETE CASCADE,

FOREIGN KEY (id_curso)
REFERENCES CURSO (id_curso)
ON DELETE CASCADE

);

CREATE TABLE UNIDADE_CURRICULAR_RAMO (
id uc INT NOT NULL,
id_ramo INT NOT NULL,
ano INT NOT NULL,
periodo letivo VARCHAR(20) NOT NULL,
PRIMARY KEY (id_uc, id_ramo),
FOREIGN KEY (id_uc)
REFERENCES UNIDADE_CURRICULAR (id_uc)
ON DELETE CASCADE,
FOREIGN KEY (id_ramo)
REFERENCES RAMO (id_ramo)
ON DELETE CASCADE

);

CREATE TABLE PERFIS (
id_perfil INT(2) NOT NULL,
descricao VARCHAR(255) NOT NULL,
PRIMARY KEY(id_perfil)

);

CREATE TABLE UTILIZADORES (
id_utilizador INT(5) NOT NULL AUTO_INCREMENT,
id_perfil INT(2) NOT NULL,
username VARCHAR(30) NOT NULL,
password VARCHAR(255) NOT NULL,
primeiro_nome VARCHAR(20) NOT NULL,
nome VARCHAR(255) NOT NULL,
data_criacao DATETIME NOT NULL DEFAULT CURRENT_TIMESTAMP,
data_modificacao DATETIME DEFAULT NULL ON UPDATE CURRENT_TIMESTAMP,
PRIMARY KEY (id_utilizador),
UNIQUE KEY username (username),
FOREIGN KEY (id_perfil)
REFERENCES PERFIS (id_perfil)

);

CREATE TABLE ANO_LETIVO (
ano_letivo VARCHAR(9) NOT NULL,
previsao INT NOT NULL DEFAULT @,
PRIMARY KEY (ano_letivo)

);

CREATE TABLE ESTATISTICAS_NUMERO_ALUNOS (
ano_letivo VARCHAR(9) NOT NULL,




sigla uc (€]2))
sigla curso (€]2))
n_alunos (5) :
(ano_letivo, sigla uc, sigla curso),
(ano_letivo)
ANO LETIVO (ano_letivo)

PREVISOES (
ID_PREVISAO (255)

DATA_PREVISAO
UTILIZADOR €L)
SIGLA_CURSO L)
NOME_CURSO (255)
ANO_LETIVO (9)
MODELO (255)
PARAMETROS
PREVISAO ,
(ID_PREVISAO)
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Anexo lll - Definicoes de
rede

Neste anexo constam todas as definicoes de rede que foram necessarias implementar para poder

comunicar com o Raspberry Pi, a partir de uma rede caseira local, sem expdr informagdo de uma

maneira insegura para a Internet

Ativar port forwarding no router

Os seguintes redirecionamentos foram criados:

Porto 22 : SSH

Porto 3306: Base de dados MySQL (s6 para acesso externo para
desenvolvimento)

Porto 80: Servidor HTTP (por sua vez é redirecionado para 443)

Porto 443: Servidor HTTPS

Local External

IP Address  Start Port End Port IP Address Start Port End Port Protocol Description  Enabled
192.168.1.100 22 22 0.0.0.0 22 22 BOTH RPiSSH Yes Edit
192.168.1.100 3306 3306 0.0.0.0 3306 3306 BOTH RPiMySQLDB Yes Edit
192.168.1.100 80 80 0.0.0.0 80 80 BOTH RPiHTTP Yes Edit
192.168.1.100 443 443 0.0.0.0 443 443 BOTH RPiHTTPS Yes Edit

Ativacao do servico Dynamic DNS

efeitos de

Remove
Remove
Remove

Remove

Uma vez que é uma rede caseira e que o enderego /P nao é estatico, foi necessario registar um

dominio (amfs.ddns.net)

DDNS Service: www.No-IP.com
User Name: amfs18
Password:  .ceeeenans

Host Name: amfs.ddns.net

IP Address: 217.129.48.168
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Anexo IV - Definicoes de
SSL

Para servir conteudo via HTTPS , é necessario configurar o servidor nginx com
certificados gerados automaticamente, executando o seguinte comando uma Unica
vez, apos instalacao do nginx e configuracao:

sudo certbot -nginx

Isto ira gerar os certificados necessarios, e atualizar a configuragdo do servidor nginx.

Quando for perguntado ao utilizador o seguinte:

No names were found in your configuration files. Please enter in your domain

1 [

name(s) (comma and/or space separated) (Enter 'c' to cancel):

Escrever: amfs.ddns.net , ou qualquer outro host que tenha selecionado.
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Anexo V - Definicoes de
servidor nginx

Efetuar uma copia do ficheiro /etc/nginx/sites-available/default , se alguma vez for
necessario restaurar

cp /etc/nginx/sites-available/default ~/nginx_sites-available_backup/

Editar o ficheiro sites-available:

pi@amfsrpi:~ $ sudo vi /etc/nginx/sites-available/default
root /var/www/html;

location = / {
return 301 /estschedule;

}

location /estschedule {
alias /var/www/estschedule/pwa/;

}

location /estschedule/api {
proxy_pass http://localhost:3000/api;

}

Testar a configuracao

sudo nginx -t

Se nao houve falhas no teste, fazer reload da configuracao:

sudo systemctl reload nginx

Ficheiro de configuracao completo:

H

#
You should look at the following URL's in order to grasp a solid understanding
of Nginx configuration files in order to fully unleash the power of Nginx.
https://www.nginx.com/resources/wiki/start/
https://www.nginx.com/resources/wiki/start/topics/tutorials/config_pitfalls/
https://wiki.debian.org/Nginx/DirectoryStructure

In most cases, administrators will remove this file from sites-enabled/ and
leave it as reference inside of sites-available where it will continue to be
updated by the nginx packaging team.

S E E L L
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# This file will automatically load configuration files provided by other

# applications, such as Drupal or Wordpress. These applications will be made
# available underneath a path with that package name, such as /drupals.

#

# Please see /usr/share/doc/nginx-doc/examples/ for more detailed examples.
##

# Default server configuration
Virtual Host configuration for example.com

#
#
# You can move that to a different file under sites-available/ and symlink that
# to sites-enabled/ to enable it.

#

#tserver {
listen 80;
listen [::]:80;

server_name example .com;

root /var/www/example.com;
index index.html;

location / {
try_files $uri $uri/ =404;
}

HHEHHFHHEHHHEHHH

server {

# SSL configuration

#

listen 443 ssl ;

listen [::]:443 ssl ;

#

Note: You should disable gzip for SSL traffic.
See: https://bugs.debian.org/773332

Read up on ssl _ciphers to ensure a secure configuration.
See: https://bugs.debian.org/765782

Self signed certs generated by the ssl-cert package
Don't use them in a production server!

HHEHHFHHEHHHH

include snippets/snakeoil.conf;
root /var/www/html;

# Add index.php to the list if you are using PHP
index index.html index.htm index.nginx-debian.html;
server_name amfs.ddns.net; # managed by Certbot

location /estschedule {
alias /var/www/estschedule/dist/spa/;

}

location /estschedule/api {
proxy_pass http://localhost:3000/api;
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}

# pass PHP scripts to FastCGI server

#

#location ~ \.php$ {

# include snippets/fastcgi-php.conf;

#

# # With php-fpm (or other unix sockets):

# fastcgi_pass unix:/run/php/php7.3-fpm.sock;
# # With php-cgi (or other tcp sockets):

# fastcgi pass 127.0.0.1:9000;

#}

# deny access to .htaccess files, if Apache's document root
# concurs with nginx's one

#

#location ~ /\.ht {
# deny all;
#}

ssl certificate /etc/letsencrypt/live/amfs.ddns.net/fullchain.pem; # managed
by Certbot

ssl certificate_key /etc/letsencrypt/live/amfs.ddns.net/privkey.pem; # managed
by Certbot

}

server {
if ($host = amfs.ddns.net) {
return 301 https://$host$request_uri;
} # managed by Certbot

listen 80 ;

listen [::]:80 ;

server_name amfs.ddns.net;
return 404; # managed by Certbot
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Anexo VI - Deployment do
projeto
Deployment (camada de servico)

Enviar ficheiros para o Raspberry Pi

amfs@Andres-MacBook-Air ~/workspace/faculdade/estschedule-service (master) $ scp -
r config controller database middleware package.json routes server.js utils
pi@amfs.ddns.net:tmp/estschedule-service

Mover pasta para /opt

pi@amfsrpi:~ $ sudo mv tmp/estschedule-service /opt/

Instalar todas as dependéncias requeridas pelo NodeJS, para este projeto

pi@amfsrpi:/opt/estschedule-service $ npm install

Iniciar o servidor

pi@amfsrpi:/opt/estschedule-service $ pm2 start server.js

EEVANAANRRRNNNNNY /\\\\ JANANY ANV
N/NNN//777777 7NNV NN\ ANNNNNA_/N\N\N///77777\\\___
EAVARN AVANNVAVARNVIANN VAN VAN VIV \//N\N\\__
EAVANN NN NS N N VAR VAN VI VAN VARR VAR VARNY /AN VAR
N/NNN///777777 — NJNNN__N\//7/\\N/___\/\\\ /\\\//
VAN \/\\\ \/// \/\\\ /\\\//
VAN \/\\\ \VAN\N\__/\\\/
EAVANN \/\\\ /AN AN L
N1/ \/// NI NITTT77777777777_

Runtime Edition

PM2 is a Production Process Manager for Node.js applications
with a built-in Load Balancer.

Start and Daemonize any application:
$ pm2 start app.js

Load Balance 4 instances of api.js:
$ pm2 start api.js -i 4

Monitor in production:
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$ pm2 monitor

Make pm2 auto-boot at server restart:
$ pm2 startup

To go further checkout:
http://pm2.io/

[PM2] Spawning PM2 daemon with pm2_home=/home/pi/.pm2

[PM2] PM2 Successfully daemonized

[PM2] Starting /opt/estschedule-service/server.js in fork_mode (1 instance)
[PM2] Done.

| | | |

| id | name | namespace version | mode | pid | uptime | ©
?tatusI | cpu | | mem user | watchin$ | | |

| 1 | | | | |I f | 1
| @ | server | default 1.0.0 fork | 8221 | es | o |
(I)nlinel | o% | | 23.1mb pi I| disabletlj | 1 | |

pi@amfsrpi:/opt/estschedule-service $ pm2 startup

[PM2] Init System found: systemd

pi

[PM2] To setup the Startup Script, copy/paste the following command:

sudo env PATH=$PATH:/usr/bin /usr/lib/node_modules/pm2/bin/pm2 startup systemd -u
pi --hp /home/pi

pi@amfsrpi:/opt/estschedule-service $ sudo env PATH=$PATH:/usr/bin
/usr/lib/node_modules/pm2/bin/pm2 startup systemd -u pi --hp /home/pi

EEVANRNNRRRRNNNNY /\\\\ JANANY ANV
N/NNN//7777777\NNNZN/ NN\ ANNNNNA_/N\N\N///77777\\\___
VAR AVANNVAVARNVIANNNEVANN VAN VIV \//N\N\\__
EAVANN NN NS N N VAR VAN VI VAN VARR VAR VARNY /AN VAR
N/NNN///777777 — N/NNN__\//7/\\N/___\/\\\ /\\\//
VAR \/\N\\ \/// \/\\\ /\\\//
VAN \/\\\ \VAN\\__/\\\/
EAVANN \/\\\ /AN AN
N1/ \/// NI NITTT77777777777_

Runtime Edition

PM2 is a Production Process Manager for Node.js applications
with a built-in Load Balancer.

Start and Daemonize any application:
$ pm2 start app.js

Load Balance 4 instances of api.js:
$ pm2 start api.js -i 4

Monitor in production:
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$ pm2 monitor

Make pm2 auto-boot at server restart:
$ pm2 startup

To go further checkout:
http://pm2.io/

[PM2] Init System found: systemd
Platform systemd

Template

[Unit]

Description=PM2 process manager
Documentation=https://pm2.keymetrics.io/
After=network.target

[Service]

Type=forking

User=pi

LimitNOFILE=infinity

LimitNPROC=infinity

LimitCORE=infinity
Environment=PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr
/local/games:/usr/games:/usr/bin:/bin:/usr/local/sbin:/usr/local/bin:/usr/sbin:/us
r/bin

Environment=PM2_HOME=/home/pi/.pm2

PIDFile=/home/pi/.pm2/pm2.pid

Restart=on-failure

ExecStart=/usr/lib/node_modules/pm2/bin/pm2 resurrect
ExecReload=/usr/lib/node_modules/pm2/bin/pm2 reload all
ExecStop=/usr/lib/node_modules/pm2/bin/pm2 kill

[Install]
WantedBy=multi-user.target

Target path

/etc/systemd/system/pm2-pi.service

Command list

[ 'systemctl enable pm2-pi' ]

[PM2] Writing init configuration in /etc/systemd/system/pm2-pi.service

[PM2] Making script booting at startup...

[PM2] [-] Executing: systemctl enable pm2-pi...

Created symlink /etc/systemd/system/multi-user.target.wants/pm2-pi.service -
/etc/systemd/system/pm2-pi.service.

[PM2] [v] Command successfully executed.

e +
[PM2] Freeze a process list on reboot via:
$ pm2 save

[PM2] Remove init script via:

$ pm2 unstartup systemd
pi@amfsrpi:/opt/estschedule-service $ pm2 save
[PM2] Saving current process list...

[PM2] Successfully saved in /home/pi/.pm2/dump.pm2
pi@amfsrpi:/opt/estschedule-service $
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Deployment (web-app)

Fazer um build da web-app na maquina de desenvolvimento

amfs@Andres-MacBook-Air ~/workspace/faculdade/estschedule-webapp (master) $ quasar
build -m pwa

Enviar os ficheiros para o Raspberry Pi

amfs@Andres-MacBook-Air ~/workspace/faculdade/estschedule-webapp (master) $ scp -r
dist pi@amfs.ddns.net:tmp

pi@amfsrpi:/var/www $ sudo mkdir estschedule

Mover esta pasta para /var/www/estschedule

pi@amfsrpi:~ $ sudo mv tmp/dist/ /var/www/estschedule/

ApOs este passo, tudo estara instalado na maquina
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