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RESUMEN

La presente tesis centra su estudio en la necesidad de incluir la gestion de riesgos de
tecnologias de la informacion (TI) en las distribuidoras de la region Lambayeque, en el
diagnostico aplicado a una muestra de cuatro distribuidoras se detectd que estas no
cuantifican sus activos de Tl y el riesgo para cada uno de ellos, ademds no implementan
una metodologia de gestidon de riesgos efectiva que ayuden a soportar las operaciones del

negocio y evitar pérdidas econdmicas e imagen por riesgos materializados.

Por tal motivo, se tiene como objetivo implementar un modelo de gestion de riesgos de
tecnologias de informacién basados en estdndares adaptados en el sector de distribuidoras

de la region Lambayeque para contribuir en la proteccion del activo de TI.

Para determinar el modelo de gestidon de riesgos, se revisaron diferentes estdndares y
metodologias que dan soporte a la gestion de riesgos; los mismos que fueron analizados
con el fin de adoptar algunas fases, procesos o actividades claves para su gestion y luego

adaptarlos a la realidad del objeto de estudio.

El modelo fue validado por juicio de expertos midiendo su confiabilidad aplicando el Alfa
de Cronbach y la concordancia de contenido en base a coeficiente de correlacion de
Kendall. Asi mismo se realiza un caso de aplicacién a la Empresa Distribuidora A S.A.C de
la region Lambayeque. Desarrollo que sirve para el entendimiento practico de
implementacion de la gestiobn de riesgos para cualquier tipo de empresa de nivel

econdmico y logre contribuir a la proteccion de los activos de TI.

PALABRAS CLAVES: Gestion de riesgos, nivel de riesgo, tipos de riesgos, apetito de riesgo,

matriz de riesgo, perfil de riesgos comerciales.



ABSTRACT

This thesis focuses its study in the necessity of including IT risk management in the
distributor companies in Lambayeque region, in the diagnostic applied to a sample of four
distributor companies, it was detected they do not quantify their IT assets and the risk for
each one, also, they do not implement an effective risk management methodology to help

to support business operations and avoid economic and image lost because of risk events.

For this reason, the objective is the implementation of a information technology risk
management model based on adapted standards in the area of distributor companies in

the Lambayeque region in order to contribute protecting IT assets.

To determine the risk management model, several standards and methodologies that
support risRk management were reviewed; and they were analyzed in order to adopt some
Rey phases, processes or activities for the management and then fit them to the object of

study.

The model was validated by expert judgment measuring its reliability by applying the
Cronbach’s Alpha, and the concordance level based on the Kendall correlation coefficient.
Likewise, a case was implemented to the Distribuidora A S.A.C in the Lambayeque region.
This development serves for the practical understanding of riskR management
implementation for any Rind of company of certain economic level and manage to

contribute to the protection of IT assets.

KEYWORDS: risk management, risk level, risk types, risk appetite, risk matrix, commercial

risk profile.



INTRODUCCION

En un mundo globalizado como el de hoy, la tecnologia juega un papel primordial y
estratégico. Esto ha generado la aparicion de nuevos riesgos asociados a los sistemas que
manejan la informacién y a la tecnologia que lo soporta. La dependencia en el correcto
funcionamiento de la tecnologia ha aumentado el impacto sobre el negocio y sus
incidentes relacionados tiene implicaciones de tipo estratégica, financiera, operacional,
regulatoria, y de reputacion. La gestion de riesgos no es un proceso reciente, pero a pesar
de que las nuevas tecnologias han ido adquiriendo una importancia capital para el éxito
de un negocio hay empresas que no han ajustado sus procesos a la toma de decisiones de
TI v su gestion del riesgo; ademas, estas no adoptan aun estos conceptos y cultura de
prevencion de riesgo desde lo més alto de la organizacion.
En la ISO 31000:2018 se define que, “La gestion del riesgo son actividades
coordinadas para dirigir y controlar la organizacién con relacién al riesgo”. [1]
Seglin Romeral menciona que:
“La gestion de riesgos debe ser considerada como un proceso ciclico que
incluye el andlisis y la priorizacion de riesgos. Estas actividades permiten a la
organizacion tener una vision detallada y exacta de los riesgos, y constituyen
una buena herramienta de decision acerca de queé riesgos pueden ser
gestionados en un entorno de recursos limitados (el habitual)”. [2]
La gestion del riesgo consiste en un proceso que inicia a partir de un conjunto de
informacion que se obtiene de diferentes fuentes con el fin de obtener posibles
indicadores que nos ayuden a medir el grado de cumplimiento con los objetivos de

negocio y construir una organizacion consciente de los riesgos.

En el contexto internacional, en el ambito de tecnologia, el informe de riesgos
mundiales 2018 del foro econdmico mundial, nos dice que:

“Los riesgos de ciberseguridad estdn aumentando, tanto en su prevalencia

como en su potencial desestabilizador. Los ataques contra las companias

casi se ha duplicado en cinco anos y los incidentes que antes se

consideraban extraordinarios son cada vez mas comunes” [3].
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En dicho informe se identificaron los siguientes riesgos tecnoldgicos:

e (iberataques de amplio a gran escala, asi como incidentes masivos de robo de
informacion y fraudes electronicos, los que generan aumento del costo financiero.

e Interrupcidn de informacion critica por intrusién a infraestructura (p. ej., Internet,
satélites, etc.) y de las redes.

e Explotacion ilicita de informacién publica y privada que genera deterioro en
sistemas mundiales.

e Avances tecnologicos adversos como inteligencia artificial, geoingenieria y biologia

sintetica que pueden provocar desastres ambientales, econdmicos y humanos. [3,

p.3]

Los resultados del informe indican que los ciberataques ocupan el tercer lugar de
top 10 riesgos en término de probabilidad y el puesto seis en cuanto a impacto: mientras
que el fraude o robo de datos ocupa el cuarto puesto de probabilidad [3, p.3].

Segun Deloitte manifiesta: “El pasado mayo 2017 se produjo un ciberataque que
afectdé a mas de 360.000 dispositivos electronicos de mas de 180 paises, bloquedndolos e
impidiendo su utilizacién” [4]. Por lo cual, el mismo autor agrega que: “.... se estima que
el impacto econdmico podria superar [os 200 millones de doélares, sin Iugar a duda ha sido
uno de los mayores ciberincidentes de los que se tiene constancia” [4, p. 32].

Por su parte, la revista ComputerWorld nos dice que: “La pérdida o alteracion de la
informacion asociada a fallos de seguridad, puede representar un alto coste para las
organizaciones, ademas de la pérdida de oportunidades de negocio y una posible mala
reputacion de la marca” [5]. Basta echar un vistazo a hechos que dejamos atrds como
hackeo a Yahoo donde mas de mil millones de cuentas afectadas, el ciberataque a Espana
que afect6 a Telefonica y Equifax donde robaron informacién de 143 millones de usuarios
[5, p. 95].

Segun Deloitte, “Las Organizaciones en Latinoamérica se encuentran inmersas en
un contexto de fuerte desarrollo de negocios digitales y de mayor exposicion a las
ciberamenazas inherentes a este nuevo contexto de negocios” [6]. En los resultados
obtenidos revelan que cuatro de cada diez organizaciones sufrieron una brecha de

seguridad en los ultimos veinticuatro meses y menos del 10% de las organizaciones
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cuentan con un tablero con indicadores (KPI) que permite evaluar la gestion de cyber
riesgos y de seguridad de la informacion. Los ejecutivos responsables de administrar la
seguridad de la informacion consideran que aun no cuentan con recursos suficientes y
son conscientes que tienen un largo camino por recorrer. [6, p. 10].

Asi mismo, el estudio realizado por PricewaterhouseCoopers dice que: Los cambios
regulatorios “sobre-regulacion” son las razones de que haya una mayor percepcion de
riesgo y algunos supervisores estdn siendo mucho mas rigurosos y menos flexibles en
cuanto al cumplimiento de las normas, ademas los consumidores también son mas
exigentes, es decir estdn evolucionando su forma de querer comprar o recibir un servicio
[7].

En el contexto nacional, EY (antes Ernst & Young) lanz6 la encuesta "Gobierno,
riesgo y cumplimiento 2015" (de ahora en adelante se denomina, encuesta GRC 2015),
afirma que:

“En el Pert s6lo el 33% de los encuestados hace uso de una o mas tecnologia
GRC. Asimismo, la encuesta muestra que el 58% de las empresas peruanas no
cuenta con una gerencia de riesgos, mientras que del 42% restante, solo un
9% reporta funcionalmente sus riesgos al directorio o en alguno de sus
comités”. [8].

Por otro lado, un reciente estudio de Forbes menciona que, para el 2019 la ola del
cibercrimen en el mundo alcanzard los US$ 2.1 billones y el Perd se encuentra en el
séptimo lugar de Latinoamérica afectados por el cibercrimen, registrando pérdidas
econOmicas por ciberataques que ascendieron a USD 4,782 millones, en esa linea, los
sectores que se han visto méas afectados por ciberataques han sido el negocio retail, el
sector salud y el sector construccion. Segun el foro econémico mundial (WEF), gran parte
de estas pérdidas pasan sin ser detectadas, especialmente las originadas por el espionaje
industrial. Los temas que siguen sin estar completamente monitoreados segun la WEF son
informacion sobre infraestructura nacional y recursos naturales, propiedad intelectual,
informacion confidencial y estratégica, fraudes, mercado negro cyber, todo tipo de estafa

online, asi como otro delitos informaticos.
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En el contexto de la organizacién, la investigacion se realizara a empresas
distribuidoras de la regiéon Lambayeque dedicada a venta y distribucién de articulos de
ferreteria, acabados y materiales de construccion (Caso de Estudio: Distribuidora Local).
La distribuidora, inici® sus operaciones en el afio 1993 en el norte del pais. Actualmente,
cuenta con diecisiete tiendas comerciales a nivel nacional con sede central de sus
operaciones administrativas en la ciudad de Chiclayo y tiene como objetivo corporativo:
la expansion del mercado y mejorar la calidad de servicio al cliente. Sus principales
procesos criticos son: gestion de compras, ventas, contable y financiera; los cuales se
encuentran soportados por un sistema de informacién desarrollado por un tercero. El area
de T.I estd centralizada y orienta sus actividades en brindar soporte de desarrollo y
mantenimiento de las aplicaciones empresariales, asi como otros servicios informaticos a
las diferentes areas de todas sus sedes a nivel nacional. El area de TI estd ubicada
organizacionalmente dentro de la Gerencia de Administraciéon y Finanzas.

En el ejercicio operativo de la empresa el volumen de procesamiento de datos ha
empezado aumentar considerablemente teniendo un resultado en la determinacion
eficiente de su infraestructura tecnologica. En su infraestructura la organizaciéon cuenta
con servidores y comunicaciones limitados, un servidor de base de datos de produccién y
cuatro servidores para conexion de red: dos comparten el sistema de informacién cliente-
servidor que corren con el servicio terminal server (protocolo RDDP) y active directory, un
servidor de aplicaciones web y un servidor instalado Linux Centos que cumple la funcién
de establecer conexién VPN (OpenVPN) a nivel nacional y de firewall basico perimetral;
también, la empresa tiene un parque de 240 PC’s las cuales el 38% son de tecnologia
celeron a dual core. La consecuencia que ha ocasionado, que los procesamientos y
consulta de informacioén de periodos largos se limiten a determinado horario de trabajo
porque afecta en lentitud las operaciones. La frecuencia de ocurrencia es los meses de
mayor trafico como enero, julio y diciembre. Si bien es cierto que las operaciones siguen
su curso debe garantizarse la continuidad de los servicios y soportar tecnoldgicamente el

crecimiento de la organizacion.
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Cabe mencionar que, otro de los riesgos presentes es, en cuanto a infraestructura fisica por
su edificacion, la division del area de sistemas con el centro de datos es a traves de
paredes de material de Drywall, ventana de vidrio y puertas contraplacadas de carton
prensado, la distribucion de energia del area estd por medio de un subtablero para todo el
piso que se comparte con los equipos de aire acondicionado, el ambiente de servidores
carece de estabilizacidon y generador de energia, en el area se provee de detectores de
humo ubicados al centro del ambiente y fuera del centro de datos, también se cuenta con
un extintor manual de fuego. La deficiente distribucion de energia y capacidad de
autonomia eléctrica ha ocasionado la interrupciéon del servicio del centro de datos de
cinco veces en los dos ultimos afios por un lapso de una a cuatro horas. La consecuencia a
nivel econdémico ha sido aproximadamente de S/198,000 ocasionado por interrumpir las
operaciones comerciales a nivel nacional que impacta al crecimiento de las ventas.
Aunque la empresa ha crecido en los ultimos anos el software principal que soporta todos
los procesos del negocio tiene una antigiedad aproximada de quince afios y fue
desarrollada para entornos Windows. El lenguaje utilizado de origen para el desarrollo del
sistema fue FoxPro7; luego, se actualizd a su version FoxPro9 y base de datos SQL Server
2008, esto ha ocasionado una limitada compatibilidad con versiones de sistemas
operativos, integraciéon con nuevos sistemas y portabilidad a dispositivos moviles,
condiciones que limitan la escalabilidad funcional y su soporte. La empresa ha
direccionado su esfuerzo a fabricar su propio software, con tecnologia web que sea
compatible con el sistema de gestion comercial principal, hecho que generd pérdidas
econdmicas de $/252,200 por motivo que el entregable del proyecto no cumplié con las
expectativas de la organizacion.

Los backup de base datos se realizan por las noches con frecuencia diaria una sola vez al
dia y es almacenada de manera comprimida en discos externos en el mismo centro de
datos; asimismo, se tiene como practica que los backup son restaurados una vez al ano
cuando se realiza cierre de inventario o recuperar alguna informacion eliminada
accidentalmente por el administrador de base de datos, motivo que afecta a detectar fallos

de restauracion y recuperacion.
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La informaciéon de la empresa, es almacenada en los equipos del usuario duefo del
proceso, sin respaldo alguno por confidencialidad de la misma, medida que ha originado
pérdidas de la informacion, por danos fisicos de hardware de disco duro en el equipo,
dicho incidente ha ocurrido tres veces en los tres ultimos afnos. El impacto ocasiond
retrasos en los procesos operativos de atencion al cliente interno y externo ademaés de
informacion relevante que asciende en términos econémicos de S/5,250.

Se ha tenido tres ataques informaticos en los tres altimos anos, el primer ataque ocurrid
en el 2016 fue un ataque de phishing que atentaba con las transacciones bancarias que se
generan por compras en el exterior del pais, el segundo en el 2017 fue un ataque de
denegacion de servicios en el router de telefénica, el tercero sucedid en el 2018 fue un
ataque Ransonware WannaCry contra un servidor de conexion remota de usuarios. Para el
primer incidente el proveedor del hosting de correo en conjunto con el drea de sistema
aplico filtro de contenido de spam; para el segundo caso, se aplicaron controles de acceso
y conexién al router por parte del proveedor de servicio de internet. En el tercer caso, se
realizO la actualizacion de los sistemas operativos a Windows 7, instalacion de antivirus y
antimalware con licencia free. Las consecuencias de los ataques fueron la realizacion de
transferencias bancarias a suplantadores de identidad, pérdida de informacién y puso en
riesgo la continuidad del servicio.

Debido al crecimiento experimentado en los cinco ultimos afios, la empresa cuenta con
un numero inadecuado de licencias de software de uso comercial, lo cual conlleva a
problemas legales de propiedad intelectual, ademéas del no acceso a actualizaciones de
seguridad de software. En el ano 2016 se recibié una carta del departamento de licencias
de Microsoft Perti con el fin de sustentar las licencias adquiridas por la empresa. EI cual
incurri6 en adquirir determinadas licencias que evitardn sanciones econdmicas y
administrativas.

En la sucursal de Chiclayo se cuenta con seis tiendas conectadas localmente a la sede
central de operaciones administrativas y sistemas. Estos locales comerciales se encuentran
en el mismo segmento de red conectado a través de radio enlaces con torres de altura
entre nueve a dieciocho metros. La conexidn al mismo segmento concreta un déficit de

rendimiento de red, aprovechamiento del ancho de banda, seguridad y confidencialidad
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de la informacion. En el primer trimestre del periodo 2018 se presentd un incidente que
ocasiono el colapso de la red LAN por la conexiéon de un switches que generd bucles de
broadcast.

El personal de soporte técnico, tiene acceso a través de herramientas de acceso remoto a
monitorear y dar asistencia a todos los equipos de la empresa; asi como, acceso a los
servidores de red nivel administrador para crear usuarios remotos O realizar acciones
durante un incidente. La conexion remota directa con el fin de facilitar soporte de equipos
ha generado suspicacia con algunos usuarios de nivel jefaturas y gerentes por la
posibilidad de un acceso no autorizado a los equipos.

Las solicitudes para crear, dar de baja, establecer los niveles de acceso a los usuarios en el
sistema de informacion y otros servicios de informatica como correo y acceso a internet
son autorizadas por la jefatura de cada area y es enviada a la jefatura de sistemas quien
designa al drea de soporte técnico la creacion del perfil y asignacién de accesos al usuario.
Medio que no provee las garantias necesarias para la seguridad y confidencialidad de la
informacion.

El diagnéstico interno permitié identificar que la organizacion no aplica procesos
estandarizados y controles que permitan afirmar la seguridad de los equipos y de la
informacion sustentada en politicas de seguridad y mejores practicas que garanticen la

continuidad de los servicios.

En conclusién, los directivos omiten y no son reflexivos del riesgo e impacto que las
amenazas expuestas generan y las perdidas que pueden ocasionar si no son controladas a
tiempo y de forma adecuada. Para ello, la presente investigacion busca aplicar estandares
y metodologias para la gestion de los riesgos tecnoldgicos cuya finalidad es la proteccion
de la informacion, los activos de alto valor y definir el tiempo objetivo de recuperacion

(en adelante RTO, por sus siglas en inglés) aceptable para el negocio.

Por lo antes mencionado, esta investigacion se formula la siguiente interrogante ¢De qué
manera se podra contribuir en la proteccion del activo de TI en el sector de distribuidoras
de la region Lambayeque? Para proponer una alternativa de solucion para la adecuada

gestion de riesgo en el sector de estudio, se plantearia la siguiente respuesta con la
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implementacién de un modelo de gestioén de riesgos de Tl basado en estandares adaptados
se logra contribuir en la proteccion del activo de TI en el sector de distribuidoras de la

region Lambayeque.

El presente trabajo de investigacion tiene como propdsito implementar el modelo de

gestion de riesgos de tecnologias de informacién basados en estandares adaptados en el

sector de distribuidoras de la region Lambayeque para contribuir en la proteccion del
activo de Tl y como objetivos especificos los siguientes puntos:

a) Armonizar estdndares, metodologias y herramientas para el andlisis y gestion de
riesgos de TI, con la finalidad de determinar el modelo.

b) Proponer el modelo de gestion de riesgos adaptado para identificar y abordar los
factores de riesgos que afectan el activo de TI en el contexto del sector de
distribuidoras.

¢) Implementar el modelo de gestion de riesgos de TI para contribuir en la proteccion
del activo de TI en un caso de estudio.

d) Validar el modelo de gestion de riesgos mediante juicio de expertos, para valorar el

modelo adaptado.

Para justificar la importancia de esta investigacion se plantea en este proyecto las

siguientes razones:

En lo tecnoldgico, este proyecto propone un modelo de gestion de riesgos de TI como una
alternativa de solucion a las organizaciones para contribuir en la proteccioén del activo de
TI de las amenazas expuestas con el fin potenciar la capacidad de respuesta inmediata en
la continuidad del servicio brindado. La investigacion busca aplicar estandares y
metodologias para apoyar la toma de decisiones efectiva en la gestion de riesgos bien

informados y justificar los gastos que forman parte de un presupuesto de TI.

Desde el punto de vista econdmico, la utilizacidon de la gestion de riesgos en TI puede

evitar perdidas econdmicas, activos relevantes para la empresa y proteccion de la marca.
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En lo cientifico, si bien hoy en dia existen estdndares e incluso metodologias para
gestionar riesgos es importante mencionar que muchos de estos plantean una amplia
variedad de escenarios de los cuales no centra la importancia en gestionar los riesgos que
afectan directamente a los objetivos del negocio y sus activos tecnoldgicos que soportan
su operacion, motivo por el cual se consideré importante desarrollar un modelo de
gestion de riesgos que adecuado a la realidad de este sector permite elevar su nivel de
resilencia y disminuir pérdidas econdmicas generadas por la materializaciéon de riesgos,

los mismos que puedan conllevar a la paralizacion de las actividades del negocio.

Con respecto a lo social, la evaluacion de los riesgos de tecnologias de la informacion le
permitird a la organizacion brindar informacion a los miembros de la alta direccién para
desarrollar una efectiva gestion de riesgos y aplicar controles que permitan adquirir y
mantener servicios informdticos mas eficientes ademds de mejorar la atencién y
experiencia de compra de los clientes. Asi también, se pretende dar mayor realce a la
gestion de riesgo en empresas del mismo sector de la region Lambayeque, mediante el

aporte del conocimiento adquirido en el presente estudio.
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CAPITULO I. MARCO TEORICO CONCEPTUAL
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1.1 Antecedentes

Segtn Cristhian [9], en su investigacion nos dice que en Ecuador las empresas se
encuentran expuestas a ataques informaticos en los sistemas que manejan dentro de sus
organizaciones y de problemas asociados al uso de los recursos fisicos. De acuerdo a
una auditoria previamente realizada en las empresas se identificaron los siguientes
riesgos en el departamento de TIC: Errores en el sistema utilizado, asociados
principalmente a la corrupcion de los datos; la exposicion a malware, que afecta el
correcto funcionamiento de los equipos informaticos; la propagacion de virus entre
ordenadores, atribuido a la descarga de informacion o apertura de correos maliciosos; el
procesamiento de datos incorrectos, eliminacion de datos descuidados, o la apertura
accidental de archivos adjuntos de correos electronicos infectados; y amenazas
informaticas relacionadas con el robo de informacion confidencial. Como resultado se
obtuvo que las normas ISO 9001, 27005 y 31000 presentaron caracteristicas adaptables y
aplicables a un modelo integrado de gestion de riesgos, que se ajusta a los
requerimientos de las TIC, asi como los procesos y activos de la informacion
relacionados con ellas; adicionalmente, se aplico el modelo a la Fiscalia General de EI
Oro con la finalidad de validar el mismo. La tesis toma como base este antecedente ya
que se analizaron las normas que constituyen fuentes para el desarrollo de un modelo
de gestion de riesgos y aspectos mas relevantes en cuanto a procesos aplicable a
cualquier organizacion publica o privada.

Segiin M. Aranguri, R. Imédn y G. Ledn [10], en su investigacion nos dice que en el
contexto de universidades de la region Lambayeque, no se ha dimensionado Ia
necesidad de una efectiva gestion de riesgos, por desconocimiento, complejidad y
aplicacion, se cita que no existe un modelo aplicado al contexto universitario que
ofrezca caracteristicas de simplicidad y flexibilidad. Para la obtencion de los resultados
se identificaron fases coincidentes en cada estandar y metodologias de gestion de riesgos
las cuales fueron adaptadas y tomadas a la estructura base de Ia ISO 31000:2009. Para su
aplicacion, definieron caracteristicas de practicidad (clasificaciéon, dependencias y
valoracién de activos y el impacto en los procesos del negocio), flexibilidad (lineas base

de adaptacion a la realidad del contexto universitario y su aplicaciéon en cada fase) y

21



confiabilidad (valorada por juicio de expertos). Del andlisis de los resultados se
desprende que se mejora el nivel porcentual de actitud proactiva para la gestion de
riesgos en un valor promedio de 75%. La relacion con la presente investigacion es
referente al analisis de estdndares y metodologias valoradas por juicios de expertos, la
adaptacion de un modelo de referencia para la evaluacion de riesgos de tecnologias de
informacion y el impacto en los procesos del negocio para apoyar a una gestion efectiva
de los riesgos.

La tesis de E.Chillogallo y V. Zambrano [11], se centra en una institucion del estado
con més de 180 puntos a nivel nacional y que tiene como mision dirigir con objetividad
y ética la investigacion del delito. En el contexto de su realidad, nos dice que existe
escasa realizacion de evaluaciones de los riesgos de TI en la institucion; ademas, que no
se tiene identificado el numero de activos afectados en caso de la aparicion de un
evento de riesgo. En los resultados de la investigacion se indica que las metodologias y
normas valoradas por la Contraloria General del Estado y el Esquema Gubernamental de
Seguridad de la Informacion son NTE INEN-ISO-31000, NTE INEN-ISO/IEC 27005. Como
conclusiones, se obtuvieron que el modelo tiene una aplicacién practica, pero requiere
de un proyecto con recursos y tiempos definidos. Los modelos de gestion de riesgos
actuales cumplen adecuadamente con las etapas basicas de gestidon, pero se debe en Io
posible adecuar las caracteristicas de estos modelos para que sean personalizados a la
realidad institucional. La relacion con la presente investigacion es la creacion de un
modelo definido de estandares que la organizaciones valoran para la gestion de riesgos
de tecnologias de la informaciéon como ISO: 31000 y 27005, normas que permiten su
aplicabilidad al 100%, el desarrollo de planes y estrategias sostenibles de gestion de
riesgos, pero requieren trabajo de personalizacion para ser empleada a la realidad de la
organizacion.

Segun M. Fernanda [12] la informacién durante mucho tiempo ha sido considerada
como un activo valioso e importante, el aumento de la economia del conocimiento ha
llevado a las organizaciones a depender cada vez més en la informacién y sobre todo de
TI. Diferentes eventos o incidentes pueden causar impactos adversos en los procesos de

negocio de la organizacion y de su mision, que van desde intrascendente a catastrofica.
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El resultado permiti6 identificar el nivel de riesgo en que se encuentran los activos de la
organizacién; ademads, del nivel de madurez de la seguridad implementada. Como
conclusiones, se indica MAGERIT es una metodologia que permite conocer las amenazas
a los cuales estan expuestos la organizacion para finalmente sugerir las salvaguardas
necesarias para reducir los niveles de riesgo e impacto; asimismo, el plan propuesto
sirvid para incentivar al personal a seguir las respectivas normas y procedimientos
referentes a la seguridad de la informacion y recursos de tecnologia de informacién. La
herramienta PILAR permiti® ingresar las valoraciones para realizar las evaluaciones
referentes a los activos y amenazas para finalmente obtener los niveles de riesgo e
impacto plasmados en graficas radiales. La relacion con la presente investigacion es que
Margerit es la metodologia maés utilizada para desarrollo de analisis de riesgos e
identificacion de activos de tecnologias de informacion y PILAR es una herramienta
complementaria que permitird graficar los niveles de riesgos e impacto que la empresa
debe considerar para la aplicacion de controles.

En su publicacion G. Vanegas y C. Pardo [13], nos dice que actualmente las grandes
organizaciones dependen del uso de la tecnologia donde la informacion es un activo
vital para ser exitosas y lograr su continuidad en el mercado. El aseguramiento de dicha
informacion y de los sistemas que la procesan es, por tanto, un objetivo de primer nivel
para la organizacion. El estudio plantea una propuesta metodoldgica que surge del
estudio realizado a cada uno de los modelos y estandares relacionados con la gestion de
riesgos en TI, la cual esta basada en la combinacion de las actividades descritas en los
procesos de gestion de riesgos de cada uno de los modelos; esta propuesta permitira a
las empresas desarrolladoras de software u organizaciones que tengan procesos en TI,
lograr identificar, analizar y dar seguimiento a los riesgos en sus proyectos en desarrollo.
En las conclusiones se indica que el andlisis realizado permitié evidenciar que la
mayoria de las normas y modelos aqui descritas estdn relacionados entre si, aunque
algunas normas presentan procesos mas detallados, con un nivel mas profundo que
otros modelos. En la elaboracion de este articulo, se relaciona con la investigacion por
la mencidn de los modelos de gestion del riesgo existentes desde su evolucidn los cuales

seran estudiados para poder ser adaptados a la organizacion.

23



D. Moncayo [14], hace una evaluacién del contexto de las pequefias y medianas
empresas, reconociendo que no se conocen de forma clara los riesgos a la que esta
sometida su organizacion, parte de ellas aplican planes de contingencia a nivel
empresarial, pero no cuantifican sus activos y el riesgo por cada uno de ellos. Por ese
motivo, este antecedente propuso la creacion de un modelo de evaluacion de riesgos,
basado en las metodologias Magerit, Octave y normas NIIF (Normas Internacionales de
Informacion Financiera), el mismo que aportd a las empresas a obtener informacion
sobre los riesgos, amenazas, y protecciones que se deben considerar para evitar y tomar
medidas de prevencion oportuna y adecuada. En la elaboracion de este articulo se
muestra estandares y normas que se debe considerar al realizar un andlisis de riesgos.
Posteriormente, se muestra y explica como utilizar una norma y metodologia desde un

perfil mas basico para PYMES y desarrollar en forma exitosa este tipo de iniciativas.

1.2 Base Teorico-Conceptual
Para dar soporte a esta investigacion, se ha considerado pertinente definir algunos
marcos de gobierno y de gestion, normas y metodologias que se debe considerar para

la gestion de riesgo.

COBIT 5, provee de un marco de trabajo integral que ayuda a las empresas a alcanzar
sus objetivos para el gobierno y la gestion de las TI corporativas. Dicho de una manera
sencilla, ayuda a las empresas a crear el valor 6ptimo desde TI manteniendo el
equilibrio entre la generacion de beneficios y la optimizacion de los niveles de riesgo y

el uso de recursos.

CORBIT 5 permite que las tecnologias de la informacion se gobiernen y administren de
una manera holistica a nivel de toda la Organizacién, incluyendo el alcance completo
de todas las areas de responsabilidad funcionales y de negocios, considerando los

intereses relacionados con la TI de las partes interesadas internas y externas. [15]

COBIT 5, es pertinente para la investigacion debido que uno de los objetivos de
gobierno requiere reconocer los riesgos para aportar a la generacion del valor;

ademas, presenta un modelo integral, estructurado y I6gico de mejores préacticas de
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Tecnologia de Informacion para evaluar y/o auditar la gestion y control de los sistemas

de informacién y tecnologia, este marco es potencial para las organizaciones, porque

fue definido por un consenso de expertos en todo el mundo en aspectos técnicos,

seguridad, riesgos, calidad y control.

La estructura propone un marco de accion donde se evalten los requerimientos del

negocio, los recursos de Tl y a los procesos de TI; los cuales pueden ser enfocados

desde las metas corporativas y metas de TI como por ejemplo: la calidad y seguridad

del servicio, generar valor al negocio con las inversiones en Tl para alcanzar metas

estratégicas, conseguir beneficios a traves del uso eficiente de la tecnologia vy,

finalmente, realizar una evaluacion sobre los procesos del negocio mas relevantes que

son soportados por Tl y que apoyan a las metas de la organizacion.

Figura 1: EI Objetivo de Gobierno: Creacion de Valor
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Fuente: ISACA. “COBIT® 5: Un Marco de Negocio para el Gobierno y la

Gestion de la Empresa”, U.S, abril, 2012.
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Principios de COBIT 5

CORBIT 5 une cinco principios que permiten a la Organizacion construir un marco
efectivo de Gobierno y Administracion basado en una serie holistica de siete
habilitadores, que optimizan la inversion en tecnologia e informacion, asi como su

uso en beneficio de las partes interesadas.

Figura 2: Principios de COBIT 5

1. Satisfacer
las
necesidades
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Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Fuente: ISACA. “COBIT® 5: Un Marco de Negocio para el Gobierno y
la Gestion de la Empresa”, U.S, abril, 2012.

a) Satisfacer las partes interesadas: Las empresas existen para crear valor para sus
accionistas. En consecuencia, cualquier empresa, comercial o no, tendra la
creacion de valor como un objetivo de Gobierno. La cascada de metas de COBIT
5 traducen las necesidades de las Partes Interesadas en metas especificas,
accionables y personalizadas dentro del contexto de la Organizacion, de las metas

relacionadas con la Tl y de las metas habilitadoras.
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Figura 3: Vision General de la Cascada de Metas de COBIT 5
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Fuente: ISACA. “COBIT® 5: Un Marco de Negocio para el Gobierno y la
Gestion de la Empresa”, U.S, abril, 2012.

b) Cubrir la Compania de Forma Integral: Cubre todas las funciones y procesos
necesarios para gobernar y gestionar la informacion corporativa y las tecnologias
relacionadas donde quiera que esa informacion pueda ser procesada. Dado este
alcance corporativo amplio, COBIT 5 contempla todos los servicios TI internos y

externos relevantes, asi como los procesos de negocio internos y externos.
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¢) Aplicar un marco de referencia anico integrado: COBIT 5 se alinea con otros
estandares y marcos de referencia relevantes usados por las organizaciones y, por
tanto, permite a la empresa usar COBIT 5 como el marco integrador general de

gestion y gobierno de TI.

d) Hacer posible un enfoque holistico: Un gobierno y gestion de las TI de la
empresa efectivo y eficiente requiere de un enfoque holistico que tenga en cuenta
varios componentes interactivos. COBIT 5 define un conjunto de catalizadores
para apoyar la implementaciéon de un sistema de gobierno y gestion global para
las TI de la empresa. Los catalizadores se definen en lineas generales como

cualquier cosa que puede ayudar a conseguir las metas de la empresa.

CORBIT 5 describe 07 categorias de habilitadores y se muestran en la siguiente

imagen.

Figura 4: Catalizadores Corporativos COBIT 5

2 Procesos 3. Estructuras 4. Cultura, Etica
Organizacionales y Comportamiento
[ 1. Principios, Politicas y Marcos

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades y
y Aplicaciones Competencias

RECURSOS

Fuente: ISACA. “COBIT® 5: Un Marco de Negocio para el Gobierno y
la Gestion de la Empresa”, U.S, abril, 2012.
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e) Separar el gobierno de Ia gestion: COBIT 5 efecttia una clara distincién entre
gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de actividades,
requieren diferentes estructuras organizativas y sirven a diferentes propdsitos.

La posicion de COBIT 5 sobre esta fundamental distincion entre gobierno y

gestion es:

- Gobierno
El gobierno asegura que se evalian las necesidades, condiciones y opciones de
las partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion
y la toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto
a la direccién y metas acordadas.

- Gestion
La gestidon planifica, construye, ejecuta y controla actividades alineadas con la
direccion establecida por el cuerpo de gobierno para alcanzar las metas

empresariales.

Juntos, estos cinco principios habilitan a la empresa a construir un marco de gestion
de gobierno y gdestion efectivo que optimiza la inversion y el uso de informaciéon y

tecnologia para el beneficio de las partes interesadas.

Procesos Habilitadores

COBIT 5 incluye un modelo de referencia que define y describe en detalle varios
procesos de gobierno y de gestion. Dicho modelo representa todos los procesos que
normalmente encontramos en una empresa relacionados con las actividades de TI,
proporciona un modelo de referencia comun entendible para las operaciones de Tl y
los responsables de negocio. EI modelo de proceso propuesto es un modelo completo
e integral, pero no constituye el tnico modelo de procesos posible. Cada empresa
debe definir su propio conjunto de procesos, teniendo en cuenta su situacidn

particular.
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La incorporaciéon de un modelo operacional y un lenguaje comun para todas las
partes de la empresa involucradas en las actividades de TI, es uno de los pasos mas
importantes y criticos hacia el buen gobierno. Adicionalmente proporciona un marco
para medir y vigilar el rendimiento de TI, proporcionar garantia de TI, comunicarse
con los proveedores de servicio e integrar las mejores practicas de gestion. [9, pp. 13 -

33]

Figura 5: Modelo de Referencia de Procesos de COBIT 5
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Fuente: ISACA. “COBIT® 5: Un Marco de Negocio para el Gobierno y la Gestion de la
Empresa”, U.S, abril, 2012.
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Estandares de Gestion del Riesgo

ISO 31000: 2018

Esta norma es importante para la gestion del riesgo porque recoge una serie de buenas
practicas internacionales que proporcionan solidos principios y directrices para la
gestion eficaz del riesgo a nivel operativo y de gobierno. Las directrices, fases y su
modelo estructurado son pertinentes para el desarrollo del modelo de riesgos de la
investigacidn puesto que permite adaptarse a cualquier sector econdémico y a su
contexto, asi mismo las organizaciones que la utilizan pueden comparar sus practicas
de gestion de riesgos con un punto de referencia reconocido a nivel internacional y
crear un alto nivel de confianza para las partes interesadas, es preciso mencionar que
esta norma no esta prevista para fines de certificacion.

Para la ISO 31000, el propodsito de la gestion del riesgo es la creacion y la proteccion
del valor. La cual permite mejorar el desempefio, fomenta la innovacion y contribuye
al logro de objetivos. El desarrollo de su marco de referencia implica integrar, disefar,
implementar, valorar y mejorar la gestion del riesgo a lo largo de toda la organizacion.
Es una norma practica que pretende ayudar a las organizaciones en el desarrollo de su
propio enfoque de la gestion del riesgo, estableciendo los principios racionales para la

ordenacion eficaz.

Principios

Para que la gestiobn de riesgos sea eficaz, una organizacion debe contar con los

siguientes principios (ISO 31000, 2018):

a) Integrada: La gestion del riesgo es parte integral de todas las actividades de la
organizacion.

b) Estructurada y exhaustiva: Un enfoque estructurado y exhaustivo hacia la gestion
del riesgo contribuye a resultados coherentes y comparables.

c) Adaptada: El marco de referencia y el proceso de la gestion del riesgo se adaptan y
son proporcionales a los contextos externo e interno de la organizacién

relacionados con sus objetivos.
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d) Inclusiva: La participacion apropiada y oportuna de las partes interesadas permite

que se consideren su conocimiento, puntos de vista y percepciones. Esto resulta en

una mayor toma de conciencia y una gestion del riesgo informada.

e) Dinamica: Los riesgos pueden aparecer, cambiar o desaparecer con los cambios de

los contextos externo e interno de la organizacion. La gestion del riesgo anticipa,

detecta, reconoce y responde a esos cambios y eventos de una manera apropiada y

oportuna.

f) Mejor informacién disponible: Las entradas a la gestion del riesgo se basan en

informacioén historica y actualizada, asi como en expectativas futuras. La gestion del

riesgo tiene en cuenta explicitamente cualquier limitacion e incertidumbre

asociada con tal informacion y expectativas. La informacion deberia ser oportuna,

clara y disponible para las partes interesadas pertinentes.

g) Factores humanos y culturales: El comportamiento humano y la cultura influyen

considerablemente en todos los aspectos de la gestion del riesgo en todos los

niveles y etapas.

h) Mejora continua: La gestiéon del riesgo mejora continuamente mediante aprendizaje

y experiencia.

Figura 6: Principios
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Fuente: ISO 31000:2018(es) “Risk management— Guidelines,” USA. 2018
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Marco de Referencia ISO 31000:2018

El proposito del marco de referencia de la gestion del riesgo es asistir a la organizacion
en integrar la gestidon del riesgo en todas sus actividades y funciones significativas. La
eficacia de la gestion del riesgo dependera de su integracion en la gobernanza de la
organizacion, incluyendo la toma de decisiones. Esto requiere el apoyo de las partes

interesadas, particularmente de la alta direccion.

El desarrollo del marco de referencia implica integrar, disenar, implementar, valorar y

mejorar la gestion del riesgo a lo largo de toda la organizacion

Figura 7: Marco de Referencia

Liderazgo y
compromiso

Valoracion Implementacioén

Fuente: ISO 31000:2018(es) “Risk management— Guidelines,” USA. 2018

La organizacién deberia valorar sus practicas y procesos existentes de la gestion del
riesgo, valorar cualquier brecha y abordar estas brechas en el marco de referencia. Los
componentes del marco de referencia y la manera en la que trabajan juntos, deberian

adaptarse a las necesidades de la organizacion.
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Procesos de Ia Gestion de Riesgos ISO 31000:2018

El proceso de la gestion del riesgo implica la aplicacion sistematica de politicas,
procedimientos y practicas a las actividades de comunicacidn y consulta,
establecimiento del contexto y evaluacion, tratamiento, seguimiento, revision, registro

e informe del riesgo. [1, p. 10-21]

Figura 8: Procesos
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Fuente: [SO 31000:2018(es) “Risk management— Guidelines,” USA. 2018

ISO 27005

Esta norma proporciona directrices para la gestion de riesgos de seguridad de la
informacion y nos interesa en la investigacion para no tener dudas sobre los diferentes
elementos que debe incluir toda metodologia de andlisis de riesgos.

La norma ISO 27005 no proporciona la metodologia concreta para el andlisis de
riesgos, sino que describe en forma de clausulas el proceso que se recomienda seguir
para analizar el riesgo en las organizaciones. La norma incluye 6 anexos diferentes que
van desde la A hasta la F que son de caracter informativo y no normativo, presenta
orientacion para realizar la identificacion de activos e impactos, ciertos ejemplos de

vulnerabilidad y las amenazas que se pueden asociar, hasta diferentes aproximaciones
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para realizar el andlisis que distingue entre andlisis de riesgos de alto nivel y anélisis
detallado. Ademds es compatible con los conceptos generales especificados en la
norma ISO/ [EC 27001 y estd disehada para ayudar a la aplicacion satisfactoria de
elementos que permitan garantizar la seguridad de la informacion basada en un
enfoque de gestion de riesgos. La norma es aplicable a todo tipo de organizaciones
que tengan la intencién de gestionar los riesgos que podrian comprometer la

seguridad de su informacion (ISO/IEC, 2011a). [16]

BS 31100

La BS 31100: 2011, es un estandar britdnico que ha sido referenciada porqué
proporciona recomendaciones practicas y especificas sobre cobmo implementar los
principios clave de una gestion de riesgos efectiva. La BS 31100 se basa en la mejor
informacion disponible y actualizada sobre el desarrollo, implementacion y
mantenimiento de una gestion de riesgos proporcional y efectiva alineada con ISO
31000, ademés su aporte tedrico-practico nos permite entender el proceso de

implementacion de las fases de la ISO 31000. [17]

COSO ERM

COSO II o COSO ERM, proporciona un marco para la gestion de riesgos
empresariales integrados con la estrategia y desempeno, que generalmente implica la
identificacion de eventos o circunstancias particulares pertinentes a los objetivos de
las organizaciones (riesgos y oportunidades), la evaluaciobn en términos de
probabilidad y magnitud del impacto, que determina una estrategia de respuesta, y el
monitoreo del progreso.

COSO ERM, es pertinente para la investigacion porqué proporciona una mayor

comprension del valor de la gestion de riesgos en un entorno empresarial. [18]

Metodologias
Las metodologias de gestion de riesgos de TI, establecen una estructura de trabajo

para desarrollar un orden secuencial y formal que permita establecer resultados

35



coherentes para en cada contexto particular definir las necesidades diagnosticadas,
establecer las estrategias preventivas y asegurando la efectiva generacion de valor de

las tecnologias de informacion.

MAGERIT

Es un método formal para investigar los riesgos derivados del uso de la tecnologia de
informacion y las comunicaciones. Es una norma establecida por el Gobierno Espanol
con el fin de brindar una metodologia de analisis y gestion de riesgos caracterizado en
los activos de TI. El propdsito de MAGERIT esta relacionado con el valor que
representan los activos de TI para la organizacién asi como las dependencias entre los
diferentes activos informaticos y tecnoldgicos, los mismos que inmersos a ciertos
riesgos se deben minimizar con medidas de seguridad, para mitigar la desconfianza en
el uso de estos. Su utilizacién estd enfocada en las personas que utilizan los sistemas
de informacién y sobre los riesgos y vulnerabilidades a que esta expuesta la

informacion (MHAP, 2019). [19]

Margerit es conveniente para esta investigaciéon porqué incluye como activos de TI:
informacién, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos, los
cuales son activos necesarios para que la organizacidon funcione correctamente y

alcance los objetivos propuestos por su direccion.

OCTAVE

Es una técnica efectiva de evaluaciéon de riesgos desarrollada en el Centro de
Coordinacion CERT en Carnegie Mellon University. Octave, es pertinente para la
investigacibn porqué aporta un conjunto de conceptos, herramientas, técnicas y
metodos para la evaluacion del riesgo en activos de TI. Tiene en cuenta también la
definicion de los activos incluyendo: personas, hardware, software, informacién y
sistemas como Margerit. Su metodologia original que conforma la base de su
conocimiento tiene tres componentes principales descritas como vista organizacional,

vista tecnoldgica, estrategia y plan de desarrollo, las mismas que en su nucleo
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describen conjuntos de criterios (principios, atributos y resultados); Octave,
proporciona una linea base que se puede utilizar para enfocar la mitigacién y mejorar
la toma de decisiones con base en riesgos en tres pilares relacionados su

confidencialidad, integridad y disponibilidad (CERT, 2008). [20]

CRAMM

Es la metodologia de andlisis de riesgos desarrollado por la Agencia Central de
Comunicaciéon y Telecomunicacion del gobierno britdnico. EI significado del
acronimo proviene de CCTA Risk Analysis and Management Method. Su version inicial
data de 1987 y la versidn vigente es la 5.2. Al igual que MAGERIT, tiene un alto calado
en administracion publica britdnica, pero también en empresas e instituciones de gran
tamano. Dispone de un amplio reconocimiento. La metodologia de CRAMM incluye
las siguientes 3 etapas:

La primera de las etapas recoge la definicién global de los objetivos de seguridad
entre los que se encuentra la definicion del alcance, la identificacion y evaluacion de
los activos fisicos y software implicados, la determinacion del valor de los datos en
cuanto a impacto en el negocio y la identificacion.

En la segunda etapa de la metodologia se hace el andlisis de riesgos, identificando
las amenazas que afecta al sistema, asi como las vulnerabilidades que explotan dichas
amenazas y por ultimo el célculo de los riesgos de materializacion de las mismas.

En la tercera etapa se identifican y seleccionan las medidas de seguridad aplicadas
en la entidad obteniendo los riesgos residuales, CRAMM proporciona una libreria unas

3000 medidas de seguridad. [21]
CRAMM, es referenciada para la investigacién porqué es una metodologia similar a

Margerit que permiten identificar riesgos y amenazas que podrian afectar en

integridad, confidencialidad y disponibilidad de los activos de TI.
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RISK IT
Es un marco de trabajo a nivel mundial enfocado a las Tl y publicado por ISACA. RISK
IT proporciona una visiéon global sobre los riesgos empresariales asociados con todas

las actividades relacionadas con TI.

RISK IT pretende ser una herramienta practica para la gestiéon de riesgos basada en los
conceptos de valor y beneficios que la organizacién obtiene a través de sus iniciativas
de TI. Al igual que COBIT, RISK IT se concentra en el cumplimiento de los objetivos de
la organizacion. Este modelo puede personalizarse para cualquier tipo de empresa en
cualquier ubicacion geografica. RISK IT se define como una serie de guias para la
gestion eficaz de los riesgos de TI. Dichas guias se basan en los principios comuinmente
aceptados en ERM, que se han aplicado en el &mbito de las TI. El modelo del proceso
de los riesgos de TI esta disenado y estructurado para que las organizaciones puedan

poner los principios en practica y comparar sus resultados (ISACA, 2013). [22]

Esta metodologia ha sido referenciada porque estd tomando en cuenta el gobierno de
TI de COBIT 5 para dirigir y controlar la empresa hacia el logro de sus objetivos, por
medio de agregar valor, al tiempo que se obtiene un balance entre el riesgo y el

retorno sobre las Tl y sus procesos.

PMBOK

Es una guia estdndar para la direcciéon de proyectos desarrollada por el Project
Management Institute (o PMI), que establece un criterio de buenas practicas
relacionadas con la gestion, la administracion y la direccion de proyectos mediante la
implementacién de técnicas y herramientas que permiten identificar un conjunto de
47 procesos, distribuidos en 5 macroprocesos generales de inicio, planificacion,
ejecucion, control y monitorizacion, cierre. En cada uno de estos macroprocesos

intervienen 10 aspectos clave o areas de conocimiento, [23]

Esta guia ha sido referenciada porque se toma en cuenta lo descrito en el area de
conocimiento de Gestion de las Comunicaciones donde detalla que la gestion de las

comunicaciones consta de procesos y actividades organizadas para garantizar la
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recopilacidn, creacion, distribucidn, almacenamiento, recuperacion, gestion, control,
monitoreo de la informacién de manera oportuna y eficaz para las partes interesadas.
Esta area de conocimiento se utiliza para establecer el proceso de comunicacion y

consulta del riesgo para el modelo propuesto.

GESTION DE ACTIVOS DE TI: ITAM

La gestion de activos (ITAM, por sus siglas en inglés) es: “Un conjunto de préacticas
empresariales que unen funciones financieras, contractuales y de inventario para
apoyar la gestion del ciclo de vida y la toma de decisiones estratégicas para el entorno
de TI. Los activos incluyen todos los elementos de software y hardware que se
encuentran en el entorno empresarial.”[24]

Este concepto ITAM ha sido referenciado debido a que no es so6lo una herramienta ni
un conjunto de procesos, sino que es una disciplina empresarial practica para la
gestion de activos de TI con el fin de que pueden ayudar tanto a lideres como
empleados a identificar los eventos que impactan al negocio y a tomar decisiones atin
mas informadas para restaurar los servicios a los usuarios. Es decir, implementar su
gestion manera efectiva le brindara a la compafiia los siguientes beneficios:

- Ahorro en costos.

- Reduccion de riesgos.

- Incremento en la eficiencia y efectividad de los niveles de servicio.

- Aumento en la satisfacién del cliente.

De las metodologias para gestion del riesgo de activos de TI citadas como marco
tedrico, se concluye que para su contexto de las organizaciones en el sector la
metodologia Margerit sirve como base para la identificaciéon de activos de la presente
investigacion por su ventaja principal que existe mayor informacion publica sobre su
aplicabilidad y despliega un orden que determina primero “qué” se quiere proteger,
[uego establece el “de qué” se quiere proteger, para finalmente decidir el “coémo” se
debe proteger los activos de TI, ademds incorpora como esquema para Ssu
metodologia fases coincidentes de la ISO 31000 que determina su compatibilidad con

[a misma.
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CAPITULO II. MATERIALES Y METODOS
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2.1.

2.2.

Tipo y nivel de investigacion

La presente investigacion es cuantitativa, del tipo descriptiva debido a que se trabajo
sobre realidades de hecho y su caracteristica fundamental es la de presentar la una
interpretacion correcta de las evaluaciones de los procesos relacionados con la
investigacion su disefio y aplicabilidad del modelo propuesto. Los datos de la prueba
para el modelo en mayor porcentaje son retrospectivos (datos histéricos) y para las
mediciones en el tiempo son prospectivos (obtenidos a partir de los incidentes de

seguridad y las evaluaciones posteriores a la construccion del modelo).

Diseno de investigacion

Para la contrastacion de la hipoOtesis se utilizd el método correlacional, este tipo de
estudio tiene como objetivo medir el grado de relacibn que exista entre 2 0 mas
variables (en un contexto particular), este método tiene como valor el observar la
reaccion de una variable frente al estimulo de la otra y de esa manera comparar el

antes y el después.

Este método consiste en: Este método consiste en:

- Una medicién de la variable dependiente previa a la aplicacion de la variable
independiente (Pre — Test)

- La aplicacién de la variable independiente.

- Una nueva medicion de la variable dependiente, después de la aplicacion de la
variable independiente (Post — Test)

Como podemos observar:

M1 > X > M2

Dénde:

M1 = Protecciéon del activo de TI en el sector de distribuidoras de la region
Lambayeque antes de la aplicacién parcial del modelo.
X = Modelo de gestidon de riesgos de tecnologias de informacién enfocado

en estandares adaptados.
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2.3.

2.4.

M2 = Protecciéon del activo de TI en el sector de distribuidoras de la region

Lambayeque después de la aplicacion parcial del modelo.

Poblacién, muestra y muestreo
Se ha considerado una poblaciéon de cuatro empresas distribuidoras de la region
Lambayeque, y como muestra se tomd una empresa en la que se implementd el

Modelo de gestidon de riesgos.

Se tomaron como elementos de la poblaciéon a los directores a cargo de las
tecnologias de informacién y personal que da soporte a los servicios de TI; asimismo,
documentos claves de area TI como plan estratégico, catalogo de servicios, catalogo

de activos, reporte de desempefios de TI.

Cada una de las personas a cargo de los procesos administrativos, se apoyan en las

tecnologias de informacion instaladas.

Criterios de seleccidon

Se tomaron como criterio de seleccidn el tipo de muestreo por conveniencia, ya que
hubo una mayor accesibilidad y proximidad a la muestra, la misma que esté
conformada por el personal que da soporte a los servicios de Tl y administrativos a
cargo de los procesos criticos para la organizacion que son soportados por las

tecnologias de informacion.
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2.5. Operacionalizacion de variables
MODELO DE GESTION DE RIESGOS DE TI ENFOCADO EN ESTADARES ADAPTADOS PARA CONTRIBUIR EN LA PROTECCION
DEL ACTIVO DE TI EN EL SECTOR DE DISTRIBUIDORAS DE LA REGION LAMBAYEQUE.

Yariables Definicion Objetivos Especificos Dimensiones Indicadores Técnica /
Conceptual Instrumento
Armonizar estdndares, metodologiasy | Metodologias de | Listado de Marcos de Anélisis
Yariable Esquema adaptado | herramientas para el analisis y gestion gestion de Referencia para Documental
Independient | del andlisis de de riesgos de TI, con la finalidad de riesgos de TI. gestionar los riesgos de
e: diferentes marcos determinar el modelo. TL
Modelo de de referencia y Proponer el modelo de gestion de Gestion de Listado de los riesgos Entrevista,
Gestion de metodologias para | riesgos adaptado para identificar y Riesgos de TI. que pueden afectar a los | Cuestionarios
Riesgos de Tl la gestion de riesgos | abordar los factores de riesgos que activos de Tl de la
de TI. afectan el activo de TI en el contexto organizaciéon y el nivel
del sector de distribuidoras. de impacto que pueden
tener.
Validar el modelo de gestidn de riesgos | Validaciones. Propuesta con Modelado
mediante Juicio de expertos, para porcentaje de validez
valorar el modelo adaptado. suficiente.
Variable Capacidad de los Implementar el modelo de gestion de Validaciones. Propuesta con Modelado
Dependiente: | activos de Tl para riesgos de TI para contribuir en la porcentaje de validez

Proteccion del

activo de TI

abordar los factores

de riesgos.

proteccién del activo de TI aplicado en

un caso de estudio.

suficiente.

Tabla 1: Indicadores y operacionalizacidon de variables
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2.6. Técnicas e instrumentos de recoleccion de datos

En la investigacion se empled multiples técnicas e instrumentos de recoleccion de

informacion.

Variable Técnicas Instrumentos
Contribuir en la proteccion del activo de | Encuesta Cuestionario
TI en el sector de distribuidoras de .
materiales de construccion. Entrevistas
Observacion | Documentos
Estratégicos

Tabla 2: Métodos, técnicas e instrumentos

2.7. Procedimientos

Se elabord un cuestionario o test de preguntas para medir qué practicas de gestion de

riesgos en el sector de distribuidoras de materiales de construcciéon de la region

Lambayeque. Para su elaboracion se ha considerado como criterio gestion de riesgos

de TI en su APO: 12 de COBIT 5. Asi mismo se tomaron en cuenta las diversas

metodologias con respecto al tema.

Cuestionarios. - Se elabord cuestionarios para el personal de TI, gerentes de areas y

usuarios claves de la empresa, esto nos ayudo a obtener informaciéon de codmo se vino

ejecutando la gestion de riesgos de Tl en la organizacion de estudio.

Observacion. - Se elabord fichas de revision de datos de cada documento. Los

documentos revisados fueron:

De la Empresa caso de estudio:

a. Plan Estratégico empresarial
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De la Jefatura de Tecnologias de la Informacion.
a. Plan estratégico de TI.
b. Plan anual de TI.
c. Sistema de Gestion de Seguridad de la Informacion.

d. Manual de gestion de riesgos operativos de TI.

2.8. Plan de procesamiento y andlisis de datos
Los datos fueron recogidos en forma manual, para luego, procesar la informacion
utilizando el software Microsoft Excel 2016, con el cual obtuvimos cuadros y graficos

estadisticos que sirvieron para el andlisis y son presentados en el presente documento.

2.9. Consideraciones éticas
- Informados a los participantes sobre el propodsito de la investigacion.
- Guardar la confidencialidad y anonimato de los participantes cuando se solicite.

- Respeto al lugar donde se efectua la investigacion.
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CAPITULO III. RESULTADOS Y DISCUSION
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3.1 Diagnostico del sector

En el desarrollo del producto acreditable de la presente investigacion, se hizo un
analisis a las empresas del sector con el fin de obtener informacién de las practicas de
gestion de riesgo en las distribuidoras de articulos de ferreteria, acabados y materiales
de construcciéon de la region Lambayeque se desarroll6 un cuestionario de 16
preguntas basado en el marco de COBIT 5 en su proceso habilitador APO: 12 para la
gestion de riesgos Tl y consideraciones de otras metodologias para gestion del riesgo
en activos de TI como Margerit y Octave (Ver Anexo 1: Cuestionario). EI cuestionario
referenciado fue aplicado al personal del area de TI en 4 empresas del sector (Ver
Anexo 4) las mismas que a solicitud de los encuestados por consentimiento informado
y criterios de ética para la publicacion de la presente investigacion se cuidara la
denominacion de cada organizacion las cuales en adelante para la descripcion e
interpretacion de los resultados obtenidos denominaremos Distribuidora A,
Distribuidora B, Distribuidora C, Distribuidora D.

De la informacién recopilada en las encuestas se pudo observar que el 50% de las
empresas conformada por la distribuidora A y distribuidora D consideran la gestion de
riesgo en su planificacion empresarial en términos muy generales, no desarrollan de
manera practica la gestidon de riesgos en todas las dreas de su organizacion, el otro 50%
de los encuestados afirman que la gestion del riesgo aplica Uunicamente en areas
especificas. EI 75% de las areas de TI dependen de su gerencia general y el 25%
depende de un area de finanzas, el 100% cuentan con un plan estratégico de TI, pero
solo la distribuidora B y distribuidora C que representan el 50% ha realizado inventario
de los activos de TI, incluyendo el personal de soporte, infraestructura, servicios, etc.
El otro 50% implementa un inventario limitados a equipos informaticos.

Las funciones del drea de TI de las empresas en estudio se alinearon a las metas del
proceso de gestion del riesgo que indica COBIT con el fin de determinar su préactica
actual, el cual permite identificar que: Si bien el 100% del personal de TI posee las
competencias y habilidades adecuadas para cumplir con su funcién, solo el 50%
conformado por la distribuidora B y C analiza, gestionan y reportan los riesgos de TI,

ademas la informacién obtenida evidencia que nada mads la distribuidora B que
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3.2

representa el 25% ha estimado efectivamente la pérdida econdémica que traen consigo
eventos de riesgo de TI, el 50% validan los resultados de andlisis de riesgos antes de
usarlos como solucion (Distribuidora B y C), las mismas que conforma el 50% de las
distribuidoras que reporta y coordina los riesgos con la alta direccion.

Con respecto al nivel de riesgo de TI que se asume para cumplir con los objetivos
del negocio el 50% la distribuidora By C afirma que ha definido estos parametros.

El 100% de los encuestados, indica que no emplea estdndares y metodologias
nacionales e internacionales que apoye a una efectiva gestion de riesgos; por lo tanto,
se visualiza una incertidumbre de confiabilidad en las practicas de gestiéon de riesgo
gque se implementa.

El 50% conformado por la distribuidora B y C promueve una cultura consciente de
los riesgos TI e impulsa a la empresa a una identificacion proactiva e impactos
potenciales en el negocio.

El 50% ha identificado que servicios de TI son esenciales para sostener la operacion
de los procesos de negocio, analiza sus dependencias y eslabones débiles.

El 25% indica que el ambiente de su centro de datos es el adecuado para proteger
sus activos de Tl y el otro 75% aun no implementa un ambiente adecuado.

El 75% evaltia y actualiza los factores de riesgos de TI con una frecuencia semestral

y el otro 25% con frecuencia trimestral.
El 50% de organizaciones evidencia que no destina dentro de su plan de inversiones
presupuesto para una permanente gestion de riesgos se indica que implementa
inversion cuando ya se presentaron eventos de riesgos conocidos, el otro 50% de
inversiones se destinan a riesgos generales del negocio con seguros para cubrir
escenarios en infraestructura de locales e inventario de mercaderia.

Para ver los resultados de las encuestas (Ver Anexo 5)

Andlisis de estandares, marcos de trabajo, metodologias relacionados con el tema

En este capitulo se analizé los estdndares y metodologias referentes a la gestion de
riesgos en tecnologias de informacion. El capitulo incluye un anélisis conceptual y un

cuadro comparativo armonizado de los estdndares basicos para gestion de riesgos en
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organizaciones asi como metodologias que implementan un enfoque integral en
activos de TI, cuadros que sirvieron para identificar fases coincidentes y aportaciones
en gestion de riesgos y confieran en la realizacion de la propuesta del modelo segiin
las necesidades y realidad del sector de distribuidoras de articulos de ferreteria,

acabados y materiales para la construcciéon (Ver anexo 7y 8).

En la figura N? 9, se establece el modelo propuesto de gestion de riesgo de la
investigacion que incluye como base fases y directrices de la norma ISO 31000:2018 y
adaptada un Analisis BIA por la particularidad en un entorno comercial Retail que es
de vital importancia la continuidad de sus operaciones. EI Andlisis BIA apoyard a
identificar procesos y actividades criticas del negocio que requieran priorizacion en la
organizacion, fase que no se incluye los estdndares referidos originalmente en ISO
31000:2018 y Margerit. El analisis BIA cedera priorizar los riesgos que enfrentan los
activos de TI y asi mismo permitird cumplir con los objetivos de la organizacion y una

efectiva inversion para la implementacion de gestion de riesgos.

También, en el modelo propuesto se adapta la fase de evaluacioén de riesgo para la
identificacion de activos de TI que implementa la metodologia Margerit con el fin de
realizar las estrategias de tratamientos de riesgos que protejan los activos TI y
contribuyan con mantener los servicios que soportan los procesos y actividades del
negocio. Por ultimo se anade antes de la etapa de tratamiento un punto decisorio que
permitird a la organizacion tomar la decision si el riesgo identificado debe pasar a fase

de tratamiento.
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Figura 9: Modelo de Gestion de Riesgo propuesto tomando como referencia ISO

31000: 2018 y Margerit para proteccion de activos de TI
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Fuente: Elaboracion propia.
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3.3 Desarrollo de las fases del modelo propuesto

Fase I: Alcance, Contexto y criterio

Esta fase es el pilar de la norma ISO 31000:2018 y su propdsito es definir el alcance de
la gestion de riesgo comprendiendo el contexto en que opera la organizacion en su
entorno interno y externo, ademds de definir los criterios y parametros para el
proceso de la gestion del riesgo. Un elemento a destacar es el alcance del analisis,

incluyendo obligaciones propias y obligaciones externas.

1. Alcance:
En este punto la organizacion debera definir el alcance de sus actividades de
gestion del riesgo. Si el proceso de la gestion del riesgo se aplica a niveles distintos
(por ejemplo: estratégico, operacional, financiero, de programa, de proyecto u
otras actividades), ademas se debe determinar el objetivo del alcance y el equipo de
trabajo para la evaluacion de riesgos describiendo sus roles y responsabilidades;

todo ello alineado con los objetivos de la organizacion.

2. Establecimiento del contexto:
El contexto en un proceso de gestion del riesgo se debera establecer a partir de la
comprension de los entornos interno y externo en los cuales opera las

distribuidoras de articulos de ferreteria, acabados y materiales de construccion.

2.1. Contextos Internos
a) Cultural: Se define como el conjunto de conocimientos que permite identificar
las caracteristicas de las empresas distribuidoras de la region Lambayeque, para
definir los escenarios de comportamiento conformado por actitudes,
experiencia, creencias y valores propios de la organizaciéon y las partes

interesadas internas (personal de operaciones, administrativos, gerentes, etc.).
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Fuentes de informacion: Plan estratégico, vision, misidn, objetivos estratégicos,
cultura organizacional, politicas corporativas, organigrama de institucion,

modelo operativo empresarial, etc.

b) Estructura Organizacional: Se define como el conjunto de componentes
organizacionales que agrupan para formar areas, departamentos de acuerdo a
su funcidén que permite gestionar su actividad y recursos, que para el caso de
empresas distribuidoras son de tipo vertical con estructuracién colaborativa

entre los empleados y directivos.

Fuentes de Informacion: Organigrama corporativo.

c) Recursos: Se define como el conjunto de activos tecnoldgicos que dan soporte
a los procesos de las organizaciones comerciales como software, servidores,

equipos de cOmputo, equipos de red, sistema de proteccion eléctrica, etc.

Fuentes de Informacién: Inventario de infraestructura tecnoldgica.

d) Metas y objetivos: Se define como el conjunto de ideas empresariales que
apuntan al crecimiento, servicio al cliente, retencién, rentabilidad y eficiencia

operativa en empresas comerciales.

Fuentes de Informacién: Plan Estratégico.

2.2. Contextos Externos

a) Ambito de negocio: es un conjunto de elementos que tienen el potencial de
afectar su economia y desempefo de las distribuidoras comerciales en la
region Lambayeque, como los proveedores de productos y servicios,
competencia directa.

Fuente de informacion: Andlisis FODA de la organizacion, lista de proveedores
de productos y servicio de transporte, convenios establecidos con empresas

externas.
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3.

b) Ambito Sociocultural: es un conjunto de elementos referentes al estilo de vida,

el contexto geografico, demografico, etc. relacionado a los grupos de interés
como clientes con obras de construccion, constructoras, distribuidores
ferreteros, gobiernos locales y otros organismos de la region.

Fuente de informacién: Datos de licencias de construccibn municipal,
Organismo supervisor de las contrataciones del estado (OSCE), gobiernos

locales.

c) Ambito legal: son las exigencias legales y reglamentarias, donde los riesgos de

incumplimiento pueden poner en juego a la organizacidén, como normas
tributarias, laborales.

Fuente de informacion: SUNAT, INDECI, SUNARP, INDECOPI, MTPE, etc.

d) Ambito econdmico: es un conjunto de elementos y entidades relacionados con

la economia, la situacion fiscal, las variaciones en los precios, evoluciéon de
tasas de interés, tasa de cambio, las distintas politicas fiscales y monetarias a
nivel nacional e internacional.

Fuentes de Informacion: SBS, BANCA, BCRD.

e) Ambito tecnoldgico: Este dmbito estd compuesto generalmente por factores

que tienen que ver la rapidez de las innovaciones, el grado de desarrollo de
tecnologias de informacion en organizaciones de distribuidoras.
Fuentes de Informacion: Revistas, evolucion tecnoldgica, casos de éxitos en

Retail, etc.

Criterio:

La organizacion deberd precisar la cantidad y el tipo de riesgo que puede o no
puede tomar con relacion a los objetivos estratégicos, valorando la importancia del
riesgo a los niveles operacional, legal, financiero, econdmico, reputacional,

ambientales, politicos, etc., como soporte para priorizar las decisiones.
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Riesgos Operacionales:
Es aquél que puede provocar pérdidas como resultado de errores humanos,
procesos internos inadecuados o defectuosos, fallos en los sistemas como

consecuencia de acontecimientos externos.

Riesgos legales:
Se refiere a los obstaculos legales o normativos que pueden obstaculizar el rol de

una empresa en un sitio determinado.

Riesgos financieros:

Son todos aquellos relacionados con la gestion financiera de las empresas. Es decir,
aquellos movimientos, transacciones y demas elementos que tienen influencia en
las finanzas empresariales: inversion, diversificacion, expansion, financiacion, entre
otros. En esta categoria es posible distinguir algunos tipos:

- Riesgo de crédito.

- Riesgo de tasas de interés.

- Riesgo de mercado.

- Riesgo gestion.

- Riesgo de liquidez.

- Riesgo de cambio.

Riesgos econdmicos:

En este caso, se refiere a los riesgos asociados a la actividad econdmica, ya sean de
tipo interno o externo. En el primer caso, hablamos de las pérdidas que puede sufrir
una organizacion debido a decisiones tomadas en su interior. En el segundo, son
eventos cuyo origen es externo. Para diferenciarlo del item anterior, es preciso
sefialar que el riesgo econdmico afecta basicamente a los beneficios monetarios de
las empresas, mientras que los financieros tienen que ver con todos los bienes que

tengan las organizaciones a su disposicion.
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Riesgo reputacional:
Es toda accion, evento o situacion que podria impactar negativa o positivamente

en la reputacion de una organizacion.

Riesgos ambientales:
Son aquellos a los que estdn expuestas las empresas cuando el entorno en el que
operan es especialmente hostil o puede Ilegar a serlo. Tienen dos causas béasicas:

naturales o sociales.

Riesgos politicos:
Este riesgo puede derivarse de cualquier circunstancia politica del entorno en el
que operen las empresas. Los hay de dos tipos: gubernamentales, legales y

extralegales.

Fase II: Analisis BIA

En esta fase se realizara el analisis de impacto al negocio — BIA, que dard como
resultado consideraciones importantes para la gestion del riesgo en las distribuidoras
de la region Lambayeque. El anélisis BIA permitira clasificar los procesos del negocio
de acuerdo a su criticidad, estableciendo un orden o escala de prioridad para la
ejecucion de actividades que se requieran en la recuperacion o restablecimiento del
proceso, ademas permitird definir la estimacion del tiempo que la organizacién puede

tolerar, en caso de un incidente o desastre que le impida operar normalmente.

Para elaborar el andlisis BIA se toma como referencia la norma ISO 22317-2015 de la

cual se tiene en cuenta las siguientes etapas:

a. Priorizacion de procesos y actividades: En esta etapa debemos incluir a los
duenos del proceso y alta gerencia de la organizacién para acordar la prioridad de los
procesos y actividades criticas e importantes que permitan la continuidad y
estabilidad de la organizacion en el momento de una interrupcion. La priorizacidon

ayudard a la organizacion a identificar los procesos o actividad de mayor y menor
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impacto ademds de un calendario por franjas horarias definidas teniendo en cuenta la
ausencia del mismo con el objetivo de destinar el esfuerzo y recursos para la

recuperacion después del incidente.

b. Andlisis y consolidacion: En esta etapa la organizacidon debe realizar un anélisis
tfinal o consolidacion de andlisis del proceso BIA. Esto implica: revisar los resultados de
las actividades de priorizacién y sacar conclusiones que conduzcan a los requisitos de

continuidad del negocio.

Las siguientes tablas permiten realizar el impacto de anélisis sobre el negocio (BIA) de

las empresas distribuidoras de la region Lambayeque.
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Tabla de definicidn de los parametros de evaluacion.

Identificacion de Impactos

1.1. Impactos Econdmicos

Peso-> | 25%
Magnitud del Impacto Magnitud del Impacto Econdmico
Econdémico Operativo Operativo
Descripcion (Miles S/) (Miles S/)
Limite Inferlt()qrug)/layor @ fge! Limite Superior (Menor o igual que)
S/0 S/30,000
2| Menor S/ 30,001 S/ 50,000
3| Moderado S/ 50,001 S/200,000
4| Mayor S/200,001 S/ 1,000,000
S/ 1,000,001
1.2. Impactos Operacional
Peso-> | 30%
Descripcion Impacto operacional a nivel de proceso

Afecta menos del 10% de las actividades normales del proceso

N

Menor

Afecta entre el 10% y el 30% de las actividades normales del proceso

w

Moderado

Afecta entre el 30% y el 50% de las actividades normales del proceso

Mayor

Afecta entre el 50% y el 80% de las actividades normales del proceso

Afecta mas del 80% de las actividades normales del proceso

1.3. Impactos Legal

Peso->

25%

Descripcion

Impacto legal a nivel de proceso

Si el proceso no esta disponible no se produce incumplimiento de normas,
regulaciones o procesos contractuales

Menor

Si el proceso no esta disponible podria existir una probabilidad de que se
generen incumplimientos de normas, regulaciones, multas y reclamos pero no
tiene un impacto importante en el negocio.

w

Moderado

Si el proceso no esté disponible genera incumplimiento con regulaciones o
contratos importantes, pero se puede dar el escenario de no recibir multas o
sanciones significativas.

4| Mayor

Si el proceso no esté disponible genera sanciones y multas importantes por
incumplimiento de la normatividad aplicable.

Si el proceso no esta disponible genera sanciones y multas que pueden generar
pérdidas financieras o el cierre temporal de la organizacion.

1.4. Impactos Reputacional

Peso-> | 20%
Descripcion Impacto reputacional a nivel de proceso

Si el proceso no se encuentra disponible no afecta la imagen de la empresa.

2| Menor Si el proceso no se encuentra disponible podria afectar la imagen de la empresa.

3| Moderado Si el proceso no se encuentra disponible afecta la imagen que se tiene de la
empresa

4| Mayor Si el proceso no se encuentra disponible afecta la imagen de la empresa y pone
en ventaja competitiva la competencia

Si el proceso no se encuentra disponible afecta totalmente la imagen de la
empresa, se pierde posicionamiento e imagen.

Tabla 3: Definicion de los parametros de evaluacion soporte para el Analisis BIA

Fuente: Elaboraciéon Propia.
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Definicion del RTO: El tiempo de recuperacién objetivo (RTO), define el tiempo
maximo de recuperacion de una aplicacion de tal forma que el impacto no afecte a la
organizacion. Encontrar el RTO es definir el punto de equilibrio entre el costo de la
estrategia de recuperacion y las perdidas por el impacto de la no disponibilidad, si el
RTO es muy pequeno entonces las perdidas por el impacto también son pequenas sin
embargo el costo de la estrategia de recuperacion es alto, por el contrario, si el RTO es
muy grande, el costo de la estrategia de recuperacion es pequefo, pero las pérdidas

por el impacto de la no disponibilidad son altas.

Rango de Tiempo de Interrupcién Tolerable
Entre Oy 1 Horas
Entre 1y 4 Horas
Entre 4 y 8 Horas
Entre 8 y 24 Horas
Superior a 24 Horas
Tabla 4: Rango de RTO propuesto
Fuente: Elaboracidon Propia.

Es el punto en el tiempo en el cual los datos deben ser recuperados después de una
interrupcion de los sistemas. Este pardmetro permite establecer estrategias efectivas de
respaldo y alta disponibilidad de las plataformas tecnoldgicas y sistemas criticos.

Definicidon del RPO: Punto de recuperacién Objetivo (RPO) de los sistemas fueron

definidos bajo la siguiente clasificacion:

- Punto de Fallo: Al recuperarse los sistemas después de una interrupciéon, los datos
deben ser recuperados exactamente en el punto en que se encontraban al momento
del fallo o interrupcion.

- Cierre de Dia: Después de una interrupcion los sistemas deben ser recuperados con

los datos del cierre del dia anterior.

- Cierre de Semana: Después de una interrupcion los sistemas deben ser recuperados

con los datos del cierre semanal.
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Para cada uno de los procesos, se define el RPO de los sistemas criticos que o
soportan. Cuando varios procesos tienen RPO diferentes para el mismo sistema, se

escoge el RPO mas bajo.

Punto en el cual deben ser recuperados los datos
Entre Oy 1 Horas
Entre 1y 4 Horas
Entre 4 y 8 Horas
Entre 8 y 24 Horas
Superior a 24 Horas
Tabla 5: Rango de RPO propuesto
Fuente: Elaboraciéon Propia.

Los valores definidos para los pardmetros de evaluacion de tiempos y punto de
recuperaciéon se obtuvieron a partir del analisis de 3 empresas distribuidoras de la
region Lambayeque referido por los antecedentes, las caracteristicas y a la exigencia
de la operacién considerando los efectos para cada espacio de tiempo que estuviera

detenido el proceso.
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CUADRO DE IDENTIFICACION DE PROCESOS

Num. CODIGO AREA O DEPENDENCIA

Proceso PROCESO PROCESO DEPARTAMENTO | SERVICIOS DE TI
1 [P_Compras] Proceso de Compras Logistica Médulo de gestion de compras.
2 [P_Importacion] Proceso de Importacion . ) .

Logistica Modulo de Importaciones.
3 [P_Inventario] Proceso de Inventario Inventarios Modulo de gestion de inventarios.
4 [P_Tesoreria] Procesorde Gestion de Tesoreria Médulo de caja y bancos.
Tesoreria
5 [P_Contabilidad] | Proceso de Contable Contabilidad Médulo de contabilidad
6 [P_Ventas] Proceso de Ventas Ventas Madulo de gestion de ventas.
7 [P_Distribucion] Proceso de Distribucion y Despacho. Ventas Médulo de distribucidn y despacho de
mercaderia.

8 [P_Créditos] Proceso de Créditos Créditos y Cobranzas Modulo de gestidn de créditos.
9 [P_Cobranza] Proceso de Cobranza Créditos y Cobranzas | Médulo de gestion de cobranzas.
10 [P_Planillas] Proceso de Planillas RRHH Médulo de RRHH.

11 [P_ServCliente] Gestion del Cliente Ventas Moédulo de CRM.

Fecha: Realizado Por: Aprobado Por:

Tabla 6: Plantilla de identificacién de procesos
Fuente: Elaboraciéon Propia.

La Tabla N2:6, permitira desarrollar la identificacion de los procesos de negocio para el anélisis BIA y el cual cedera en la
siguiente tabla a identificar por cada proceso las actividades criticas e importantes que desea priorizar de acuerdo a su
mision y objetivos de las organizaciones, ademas asistira a encontrar la relacion de cada proceso y actividad con los servicios
de TI, definir los requisitos de RTO y RPO tolerables para el proceso frente a su inactividad y su calificacion de impacto para

el negocio.
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CUADRO DE ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

IMPACTOS ACUMULATIVOS POR HORAS

CODIGO RTO (Horas) RPO (Horas) CATEGORIA CLASIFICACION
PROCESO ACTIVIDAD 0-1 | 1-4 | 48 | 824 | >24 | 0-1 | 14 | 48 | 8-24 | >24
Solicitud o Requerimiento de 2 3 4 3 4 OPERACIONAL MENOR
[P_Compras] Evaluacién y Seleccion de OPERACIONAL MENOR
Proveedores
Carga y actualizacion de precios OPERACIONAL MENOR
Solicitud o Requerimiento de OPERACIONAL MENOR
Compra internacional
[P_Importacion] Distribucion de productos OPERACIONAL MENOR
importados.
Recepcién de compra de OPERACIONAL MENOR
[P_Inventario] mercaderia
Toma Inventario OPERACIONAL MENOR
Liguidacion de cobranza diaria ECONOMICO MODERADO
Pagos a Proveedores ECONOMICO MODERADO
[P_Tesoreria] Generar Pago de Planillas REPUTACIONAL MODERADO
[P_Contabilidad] Registro de facturas de compras OPERACIONAL MENOR
Declaracion de rentas e impuestos LEGAL CATASTROFICO

[P_Ventas]

Busqueda de Clientes y Toma de
Pedidos

OPERACIONAL

MENOR

Gestidn de Ventas

ECONOMICO

CATASTROFICO

[P_ Distribucion] Despacho de Productos OPERACIONAL MODERADO

Gestion de Créditos OPERACIONAL MODERADO
[P_Cobranzas] Gestion de Cobranzas ECONOMICO MODERADO
[P_Planillas] Procesamiento de Planillas REPUTACIONAL MODERADO
Fecha: Realizado Por: Aprobado Por:

Tabla 7: Plantilla de priorizacion de procesos y actividades
Fuente: Elaboracion Propia.
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La Tabla N2:.7, permitird desarrollar y clasificar las actividades criticas e importantes
para el objetivo del proceso con el fin de destinar esfuerzo y recursos mas especificos
en el mismo. La valoracion del impacto se definié teniendo en cuenta la ausencia de
la actividad por franjas de horas definidas en RTO y RPO (ver los rangos propuestos
de RTO y RPO para el sector de distribuidoras tabla N° 4 y 5), la valoracion del
impacto se establece en la escala del 1 a 5, siendo 1 el de menor y 5 el de mayor
impacto que cede visualizar un mapa de colores sobre su afectacion del proceso o
actividad al transcurrir el tiempo (ver calificacion tabla N2 3: Definicidon de pardmetros

de evaluacion).

Listado de procesos criticos identificados

1SN

Proceso de cierre de caja
Proceso de compra
nacionales
Tabla 8: Plantilla de analisis y consolidacion
Fuente: Elaboraciéon Propia.

Numero Proceso Actividades Actividades
proceso por proceso Priorizadas
1 Proceso de ventas. 3 2
] Proceso de Almacén. 1
3 Proceso de reparto 1
2
1

WS N W

wn

En la tabla N° 8, asistira a consolidar los procesos y actividades criticas para la

organizacion que permitird su enfoque a orientar el analisis de riesgo.

Fase III: Evaluacion del Riesgo

En esta fase se analiza los riesgos que afrontan los activos de Tl y que podrian impedir
que las organizaciones de distribuidoras de la region Lambayeque no logren sus
objetivos. EI objetivo del proceso es valorar los riesgos para establecer medidas o

controles de salvaguardas.
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Esta fase contempla las siguientes actividades:

3.1 Identificacion de activos:
Esta actividad tiene como objetivo identificar y clasificar los activos de TI, que dan
soporte a la operatividad de distribuidoras de la regiéon Lambayeque, asi mismo
permite establecer las dependencias entre activos con el objetivo de identificar
como un activo superior depende de otro activo inferior. Finalmente se valoran
los activos por criticidad que dan soporte al core del negocio de estas

organizaciones.

Los activos de TI, en una organizacion de distribuidoras, hacen referencia a
cualquier elemento que contenga informacion y permita prestar un servicio. Se
plantea los siguientes tipos de activos tomando en cuenta las recomendaciones de

la Metodologia Margerit:

Tipos de Activos de TI
Etiqueta Tipo de Activo Funcion
[ED] Edificacion e instalaciones fisicas Soporte
[HW] Hardware (Equipamiento informético) | Soporte
[AP] Aplicaciones (Software) Aplicacion
[COM] Redes de comunicaciones Soporte
[MEDIA] | Medios de almacenamiento extraible | Soporte
[IE] Informacidn electronica Datos
[IP] Informacion en papel Datos
[RH] Recursos Humanos Soporte
[S] Servicios prestados Servicio
[P] Procesos de negocio Proceso

Tabla 9: Tipos de activos de TI
Fuente: Basado en recomendaciones de Margerit v3 libro [.p.22-24

a) Clasificacion de los activos

La siguiente tabla se estructura para iniciar con la identificaciéon de los activos
de informacién, revise primeramente la tabla de clasificacién para cada uno de

las categorias indicadas anteriormente.

63



Item | Tipo de Activo de TI Cddigo Activo Funcién
Activo

1 [ED] Centro de datos principal [ED_CDatos] Soporte

2 [HW] Servidor de aplicaciones [HW_SrvApli] Soporte

3 [HW] Servidor de base de datos [HW_SrvBD] Soporte

4 [HW] Servidor de correo electronico [HW_SrvMail] Soporte

5 [HW] Servidores de seguridad [HW_SrvSeq] Soporte

6 [HW] Servidor de terminales remotas [HW_SerTerm] Soporte

7 [AP] Sistema de base de datos [AP_BD] Aplicacion
8 [AP] Sistema de gestion Comercial [AP_SCom] Aplicacion
9 [AP] Sistema de gestion de RRHH [AP_SRRHH] Aplicacion
10 [HW] Dispositivos de comunicacion [COM_DisCom] Soporte

11 [MEDIA] | Discos de almacenamiento [MED_DEXxt] Soporte

externo

12 [IE] Archivos electronicos [IE_File] Datos

13 [IE] Caodigos fuente [IE_CodFuente] Aplicacion
14 [1E] Cadigos Ejecutable [IE_CodEjec] Aplicacion
15 [IP] Documentos [IP_Doc] Datos

16 [RH] Personal de Tl [RH_PTI] Soporte

17 [S] Servicio de Gestion Comercial [S_GesCom] Servicio
18 [S] Servicio Web [S_PWeb] Servicio
19 [S] Servicio de Intranet [S_Intranet] Servicio
20 [S] Servicio de Wifi [S_Wifi] Servicio
21 [S] Servicio de Acceso a Internet [S_Internet] Servicio
22 [S] Servicio de Correo Electronico [S_EMail] Servicio
23 [S] Servicio de Telefonia [S_Tele] Servicio

Tabla 10: Plantilla de registro de los activos de TI por tipo de activo

Fuente: Elaboracion Propia

b) Dependencias de los activos

En esta actividad, se estable una relacion de dependencia entre los activos TI.
Para establecer la relacion de dependencia de activos se debe tener en cuenta
los procesos identificados en la fase del andlisis BIA (Ver tabla N 7) y su
clasificacion de activos por su funciéon (Ver tabla N2 09,10) con el fin de evaluar

que activos son esenciales para la sostenibilidad de los procesos de negocio.

Para descubrir y modelar su dependencia se recomienda empezar poniendo en

o més alto la informacién representada por los procesos de negocio y los
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servicios de Tl que dan sostenibilidad a estos procesos. Para su ilustracion se
toma en cuenta Margerit en su caso practico para modelar las dependencias
entre activos para la prestacion de servicios (Ilustracion 21), asi también se
considera para el disefio de la figura N? 10 las recomendaciones descritas en la
publicacion de investigacion de M. Aranguri, en su fig.3: Dependencia de

activos [20].
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Figura 10: Dependencia de activos

Distribuciony PROCESOS DEL NEGOCIO

Despacho Gestion B
Créditos Gestion

Gestis Cobranza
estion 7 Importacion
Tesoreria

Serv. de __SERVICIOSDETI

Gestion Acceso
Comercial Internet Serv. de
Gestion

Correo
Electrénico

Telefonia 7o == / RRHH

APLICACIONES

Sistema Sistema Sistema de DE SOFTWARE
Gestidn Facturacidn Gestion Sistema de

Venta Mévil Electrénica Comercial Sistema Gestidn
] Intranet RRHH

SOPORTEDETI

Dispositivos de Servidor de Servidor de Equipos de Servidor de

Personal de Tl

Terminales L, N .
Comunicacion Aplicaciones Base de Datos Seguridad Correo

Remotas

Fuente: Basado en recomendaciones de Margerit v3 libro I. p.91

En la figura N@ 10 se adicionan los procesos de negocio identificados en anélisis BIA con un color establecido que representa
visualmente la priorizacion que se debe tener con el proceso segun el tipo de impacto que genera para la organizacion en sus

operaciones de negocio ademas de su dependencia con los activos de TI desde un enfoque a nivel de servicios, aplicaciones

de software y soporte.
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c) Valoracion de los activos

Una vez inventariado los activos de TI en esta etapa es necesario designar un
valor que la organizacion tiene para el activo de TI desde la perspectiva de la
necesidad de proteger si estos llegaran a dafarse, perderse o difundirse, es
decir, pues més valioso serd un activo por las pérdidas ocasionadas para la
organizacion y por el cual se debe tener mayor nivel de proteccion de las
dimensiones de seguridad. Para la asignacion en términos de proteccion que
requieren las empresas distribuidoras de la regibn Lambayeque se propone

definir 3 dimensiones.

Para la valoracion, se recomienda usar la Escala de valoracion de Likert, que
permite a través de rangos del 1 al 5 establecer nivel de conformidad con
respecto a los criterios que se esperan, para la disponibilidad, integridad y

confidencialidad.

Confidencialidad (C): propiedad que la informacién no esté disponible o
pueda ser descubierta por usuarios no autorizados, entidades o procesos.
Integridad (I): propiedad de salvaguardar la precision y totalidad de los
activos.

Disponibilidad (D): propiedad de estar disponible y utilizable por solicitud de

una entidad cuando lo necesite.

Confidencialidad (C)

Valor | Criterio
5 Los dafios serian catastroficos, la reputacion y la imagen de la

institucion se verian comprometidas.

4 Los dafios serian relevantes, el incidente implica a otros procesos
3 Danos bajos, el incidente no trasciende del proceso afectado.
2 Danos muy bajos, el incidente no trasciende del proceso afectado.

1 No aplica / No es relevante

Tabla 11: Valores de criterios de Confidencialidad
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5 Tiene que estar correcto y completo al menos en un 95.5%

4 Tiene que estar correcto y completo al menos en un 75%

3 Tiene que estar correcto y completo al menos en un 50%

2 No es relevante los errores que tenga o la informacién que falte
1 No aplica / No es relevante

Tabla 12: Valores de criterios de Integridad

5 Debe estar disponible al menos el 95.5% del tiempo
4 Debe estar disponible al menos el 75% del tiempo
3 Debe estar disponible al menos el 50% del tiempo
2 Debe estar disponible al menos el 10% del tiempo

1 No aplica / No es relevante

Tabla 13: Valores de criterios de Disponibilidad

Los niveles de criticidad de los activos de TI se obtendran del producto de la

sumatoria de las calificaciones realizadas para cada criterio de seguridad (Ver

tablas 11, 12, 13) y se clasificardn de la siguiente manera:

Irrelevante para la operacion de los proceso
comerciales.

Afecta la operacion de los procesos
comerciales en 10%, no implica pérdida de
informacion.

Afecta la operacion de los procesos
comerciales en 50%, no implica pérdida de
informacién.

Afecta la operacién de los procesos
comerciales en 75%, puede implicar pérdida
de informacion.

Paraliza la operacion de los procesos
comerciales en 95% e implica perdida de
informacion.

Tabla 14: Niveles de criticidad de los activos de TI
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Como podemos observar en la Tabla N° 14 los valores de rango fueron

definidos de 1 al 15 donde 15 es el valor maximo obtenido de las sumatoria de

las calificaciones realizadas en los criterios de seguridad.

Nivel de Criticidad = Confidencialidad + Integridad + Disponibilidad

Para el registro y la valoracion de la criticidad de los activos de TI se utilizara la

siguiente plantilla:

Etiqueta | Codigo N° Criterios de Nivel de

Categoria | Activo | Activo Descripcién Seguridad Total Criticidad
cC|I D

[ED] 1 512 |3 10 Alto [A]

[HW] 2 4 |4 |5 13 !

[AP] 3 3 |1]5 9 Medio [M]

Tabla 15: Plantilla de criterios de criticidad de activos
Fuente: Elaboracion Propia

3.2 Andlisis del riesgo:

En esta etapa, el proposito principal del analisis de riesgos es poder identificar las
deficiencias, debilidades y carencias que tiene la organizacién en los diferentes
procesos de TI relacionados a la proteccion de los activos que han sido
identificados. EI resultado de esta actividad permitird determinar cudles son las
debilidades internas mas relevante y menos relevante que pueden ser
aprovechadas por las amenazas que al materializarse generan resultados
impactantes sobre los activos de TI y afectan los procesos de negocio para la

empresa (Ver Mapa de dependencias figura 10).

a) Identificar el riesgo

Para realizar esta actividad se recomienda realizar el andlisis de riesgos
inicialmente por medio de técnicas como entrevistas, cuestionarios, [luvia de

ideas, juicios de experiencia y los registros, cuestionarios y grupos de trabajo que
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permitan organizar las posibles condiciones o situaciones que se pueden presentar

y poner en peligro los activos de TI.

Dado que el modelo propuesto se caracteriza por presentar a los activos de Tl y su

impacto a los procesos de negocio, se propone una forma que permitan

identificar el riesgo de cada uno del activo su amenaza y vulnerabilidad.

IDENTIFICACION DEL RIESGO

N° ) Riesgo
. | Categoria Activo Amenaza Yulnerabilidad — 2 -
Activo Codigo Evento /consecuencias
) Descripcion del evento o
Etiqueta o . . .
Descripcion | Descripcion de L consecuencias de riesgo

de la Nombre o Codigo del

1 , ) de las Vulnerabilidades | que genera de las
categoria [del Activo riesgo (R1, R..) .
del activo amenazas  encontradas wvulnerabilidades

identificadas

Tabla 16: Plantilla para identificar riesgos
Fuente: Elaboracion Propia

b) Determinar probabilidad e impacto

Esta actividad permitird valorizar la materializacion de cada una de las

amenazas identificadas para cada activo de TI, tomando como referencia las

vulnerabilidades encontradas para cada una de ellas. La valorizaciéon de Ias

amenazas se realizard en base a la calificacion de sus dos componentes

principales, como son: la probabilidad de su ocurrencia y el impacto que

pueden ocasionar.

Para la realizacion de dicha valorizacion, el estdndar ISO 27005 propone

métodos con los cuales se puede Illevar a cabo la valorizacion de riesgos de

manera adecuada. Dado que el modelo propuesto se caracteriza por presentar

a riesgos en los activos de TI y su impacto a los procesos de negocio.
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Tablas de nivel de valorizaciéon
Para la estimaciéon de la probabilidad de ocurrencia de cada una de las
amenazas consideradas se utilizard la siguiente tabla que define los niveles de

probabilidad de ocurrencia o frecuencia de las amenazas.

Nivel | Probabilidad Descripcion

1 Raro No se presenta en varios anos.

2 Improbable | Se podria presentar una vez al afio.

3 Posible Se podria presentar hasta tres veces al afo.
4 Probable Se podria presentar mensualmente.

5 Casi Seguro | Se podria presentar a diario.

Tabla 17: Valoracion de los niveles de Probabilidad
Fuente: Basado en recomendaciones de Margerit v3 libro [.p.28

Para la estimacion del impacto de cada una de las amenazas identificadas se

utilizaré la siguiente tabla que define los niveles de impacto de las amenazas:

Nivel | Impacto Descripcion

1 Muy Bajo | Tiene un efecto adverso insignificante en las operaciones o
activos de la organizacion.

2 Bajo Tiene un efecto adverso limitado en las operaciones o
activos, de la organizacion.

3 Medio Tiene un efecto adverso considerable que ralentiza
operaciones o activos de la organizacion.

4 Alto Tiene un efecto adverso grave o catastrofico que paraliza
algunas operaciones 0 activos criticos de la organizacion.

5 Muy alto | Tiene un efecto adverso grave o catastrofico que paraliza
todas las operaciones o activos criticos de la organizacion.

Tabla 18: Valoraciéon de los niveles de impactos
Fuente: Basado en recomendaciones de Margerit v3 libro [.p.28

3.3 Valoracion del riesgo.
El proposito de la fase de valoracion del riesgo es apoyar a la toma de decisiones.
La valoracion del riesgo implica comparar los resultados del analisis del riesgo
con los criterios de riesgo establecidos en el &mbito de las distribuidoras de la
region Lambayeque para determinar cudndo se requiere una accion adicional

porque provocan incertidumbres al logro de los objetivos.
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a) Valorar el Riesgo

Para esta actividad, se propone una estructura de semaforizacion con el fin que
permita resaltar mediante colores la clasificacion de los riesgos identificados

por su relevancia, de manera rdpida y amigable.

En la tabla 19, para determinar el riesgo potencial de una amenaza se optd por
realizar una matriz de calor tomando como referencia la valorizacién en
funcion de los criterios de probabilidad e impacto. Si podemos observar, el
riesgo crece con el impacto y con la probabilidad, pudiendo distinguirse una
serie de zonas a tener en cuenta para el tratamiento.

Riesgo= Probabilidad x Impacto

PROBABILIDAD | VALOR 1 2 3 4 5

CASI SEGURO 5 5 10

PROBABLE 4 4 8 12

POSIBLE 3 3 6 9 12

IMPROBABLE 2 2 4 6 8 10

RARO 1 1 2 3 4 5
IMPACTO | MUY BAJO | BAJO | MEDIO | ALTO | MUY ALTO

Tabla 19: Matriz de la valorizacion de probabilidad por impacto de las amenazas

Fuente: Propia

NIVEL DE RIESGO | CALIFICACION

A . A
ALTO 9A 14
MEDIO 4A8
BAJO 1A3

Tabla 20: Tabla de Categoria del Riesgo
Fuente: Propia

En la siguiente tabla 21, permitira realizar la valorizacion de los riesgos que se
detectaron de la etapa anterior de analisis de riesgos (tabla 16) vinculado con la
categoria del riesgo definida (tabla 20), la misma que fue resultado de los

criterios de probabilidad e impacto de las amenazas.
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VALORIZACION DEL RIESGO

L o PROBABILIDAD IMPACTO Evaluacion ‘
Codigo Nivel | Descripcion | Nivel | Descripcion | Del Riesgo EAEERL
R1 3 Posible 5 Muy Alto 15
R2 2 Improbable 4 Alto 8 Medio
R3 4 Probable 3 Medio 12 Alto
R4 4 Probable 3 Medio 12 Alto
R5 1 Raro 3 Medio 3 Bajo

Los resultados de la valoracion del riesgo se deberian registrar, comunicar y

Tabla 21: Plantilla de Valoracion del Riesgo
Fuente: Propia

[uego validar a los niveles apropiados de la organizacion.

b) Priorizar el riesgo

Para esta actividad, primero se ubican los riesgos identificados en la etapa

anterior (Tabla N° 16) y su valorizacién del riesgo (Tabla N° 22), para elaborar un

mapa de calor donde los riesgos son ubicados en las zonas de prioridades (Tabla

N° 29) con el objetivo de visualmente apoyar a facilitar la toma de decisiones

para el tratamiento de los riesgos que se desarrollara en la siguiente fase de

tratamiento.

a
<
a
=
0
<
0
o
X
o

Tabla 22: Matriz de priorizacidn de riesgos

5: Casi Seguro

4:Probable
3: Posible
2: Improbable
1: Raro R5
1. Muy Bajo | 2.Bajo 3.Medio 4.Alto 5.Muy Alto
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Entorno de control del riesgo

Para Ilevar a cabo un entorno de control de los riesgos la alta direccion de la
organizaciéon debera determinar tres elementos principales que integre a un

posterior tratamiento basado en sus limites de tolerancia, apetito y capacidad.

Elementos que permitird contrastar la adecuacion de los riesgos que se afronta
tomado como referencia su declaracion de misién, vision y valores; su
estrategia corporativa, el activo y su relaciéon con el proceso para declarar si

puede ser tolerable o debe ser tratado.

Segun la ISO (Guide 73:2009, 2009) define los siguientes conceptos:

- Apetito: Cantidad y tipo de riesgo que una organizacidn estd dispuesta a
buscar o asumir.

- Tolerancia: Cantidad de riesgo que podria Ilegar a asumir la organizacion.

- Capacidad: Es el riesgo maximo asumible sin comprometer los objetivos.

La siguiente tabla recoge los riesgos identificados por la empresa en orden de

prioridad y permitira establecer la declaracion de los elementos descritos.
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Corte de Falta de abastecimiento
D1 [ED_CD |Centro de Enerofa de energia eléctrica de 90 10 5 Debe ser
atos] datos. , sg. respaldo (UPS, tratado
electrica s
Generador eléctrico)
[AD SB |Centro de Apu§o dg Falta qe pr.czcedlmlentos
R5 - privilegios de | de validacion de 12 6 12 Aceptable
DErp] datos.
acceso. consultas.

Tabla 23: Plantilla matriz de priorizacion y control de riesgos
Fuente: Propia
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Fase IV: Tratamiento del Riesgo

En esta etapa se determinan e implementan las estrategias de proteccion (mitigar,

evitar, trasferir, aceptar) para gestionar los riesgos anteriormente analizados. Estas

acciones se realizan junto con un plan de accién en donde se definen recursos,

responsabilidades para finalmente definir las politicas a seguir.

4.1. Estrategias de Tratamiento

Para determinar las estrategias se toma como referencia la informaciéon de Ila

priorizaciéon y control requerido para gestion de riesgos (Tabla N° 23), para

determinar la estrategia del tratamiento.

“La seleccion de las opciones més apropiadas para el tratamiento del riesgo

implica hacer un balance entre los beneficios potenciales, derivados del logro de

los objetivos contra costos, esfuerzo o desventajas de la implementacion “, ISO

(31000, 2018).

Las opciones de tratamiento como posibles estrategias fueron definidas segin la

ISO 31000: 2018 y consideraciones de la 27005: 2018.

Modificar-Mitigar: Ejecutar acciones para prevenir y controlar la probabilidad
o frecuencia e impacto de los riesgos. Implementar procesos de gestion de
riesgos para introducir, eliminar, modificar controles que permitan que el
riesgo residual puede ser reevaluado como aceptable.

Evitar: cuando se decide no emprender o dejar de realizar actividades que da
[ugar a una accion riesgosa, pero puede ser una eleccibn sumamente costosa
para la organizacion.

Transferir-Compartir: se refiere a asegurar y equilibrar los riesgos,
compartiéndolos con terceros que pueda manejar el riesgo en particular de
manera mas efectiva. Por ejemplo, se puede realizar mediante un seguro que
cubra las consecuencias, o mediante la subcontratacion de un socio cuyo rol
es monitorear y tomar acciones inmediatas para detener un ataque antes de

que ocurra.
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e Retencion-Aceptar: aceptar el cierto riesgo de un modo costo efectivo, es
decir se conoce el riesgo y se establece la decision de conservar el riesgo sin
tomar medidas adicionales. Estd estrategia sera viable si la organizacion

controla el riesgo y vigile que este no aumente.

4.2. Preparacion e implementacion de los planes de tratamiento del riesgo

En esta actividad, el proposito de los planes de tratamiento del riesgo es
especificar la manera en la que se implementaran las opciones elegidas para el
tratamiento, de manera tal que los involucrados comprendan las disposiciones, y
que pueda realizarse el seguimiento del avance respecto de lo planificado. EI plan
de tratamiento deberia identificar claramente el orden en el cual el tratamiento

del riesgo se deberia implementar.

La informacion proporcionada en el plan del tratamiento deberia incluir:

e Las acciones propuestas de tratamiento.

e [EI fundamento de la selecciéon de las opciones para el tratamiento,
incluyendo los beneficios esperados.

e Las personas que rinden cuentas y aquellas responsables de la aprobacion e
implementacién del plan.

e Los recursos necesarios, incluyendo las contingencias.

e Los plazos previstos para la realizacion y la finalizacion de las acciones.

e Dresupuesto para implementar los controles de salvaguardas.

Para realizar el tratamiento de riesgos, se debe revisar cada uno de los activos y
sus amenazas identificadas en las fases anteriores, ademas se debe proponer
acciones que permitan implementar una estrategia de respuesta al riesgo cuyo
objetivo es reducir la probabilidad de ocurrencia o el impacto sobre 10s procesos

de negocio.

Cada una de las acciones para el tratamiento de riesgos debe trabajarse como

proyectos o acciones individuales, es importante considerar la inversidbn necesaria
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para cada proyecto, el cual debe estar sustentado en funcién al impacto sobre los
procesos de negocio y actividades identificados en BIA como criticos para
sostener las operaciones del negocio y su recuperacion del servicio en empresas

distribuidoras comerciales.
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PLANES DE TRATAMIENTO DEL RIESGO

Cadigo:

Nombre del Proyecto:

Fecha de elaboracion:

Revisado Por:

Elaborado Por:

Fecha:

RIESGO PLAN DE TRATAMIENTO
i i Presupuesto
Codigo Céd. Activo Nivel Tratamiento Acciones PUTiEEE Objetivo Responsable Recursos POEESE T_|empc_>’de o
Aceptable Afectado ejecucion
Puntaje Objetivo / Persona (s)
. Nivel del riesgo Acciones a esperado Resultado Identificador Tiempo de Presupuesto
Riesgo en - . . . - responsable por | Recursos P A S .
Cadigo del que esta Estrategia de realizar para del Riesgo costo- - ” . o descripcion | ejecucion de requerido para
orden de - . . - implementacion | requeridos / - A
S activo a tratar | expuesto el tratamiento operativizar luego del beneficio - : . del Proceso implementaci | implementar
prioridad . - de la opcién de Contingencias .
activo. el proyecto tratamiento | del : Afectado. on proyecto.
- tratamiento
(Apetito) proyecto
R3
R4
R2
R5

Tabla 24: Plantilla para definir planes de tratamiento del riesgo
Fuente: Propia

Tabla N? 24 permitira realizar un registro de los planes de tratamiento para cada riesgo identificado, asi mismo se establecera

el presupuesto requerido para la implementacién de controles segun el tipo de tratamiento seleccionado.
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Fase V: Comunicacion y consulta

En esta fase, el proposito de la comunicacion y consulta es asistir a las partes
interesadas a comprender el riesgo, las bases con las que se toman decisiones y las
razones por las que son necesarias acciones especificas. La comunicacién busca
promover la toma de conciencia y la comprension del riesgo en un lenguaje comun
de negocio, mientras que la consulta implica obtener retroalimentacion e informacion
para apoyar la toma de decisiones. Una coordinacién cercana entre ambas deberia
facilitar un intercambio de informacioén basado en hechos, oportuno, pertinente,
exacto y comprensible, teniendo en cuenta la disponibilidad, confidencialidad e

integridad de la informacion.
La comunicacion y consulta pretende:

e Reunir diferentes dreas de experiencia para cada etapa del proceso de la gestiéon
del Riesgo.

e Asegurar que se consideren de manera apropiada los diferentes puntos de vista
cuando se definen los criterios del riesgo y cuando se valoran los riesgos.

e DProporcionar suficiente informacién para facilitar la supervisiéon del riesgo y la
toma de Decisiones.

e Construir un sentido de inclusién y propiedad entre las personas afectadas por el

riesgo.

Para esta fase de comunicacion y consulta se implementa la siguiente plantilla (ver
tabla N2 25), la cual toma en consideracion elementos del &rea de conocimiento de

gestion de las comunicaciones de la guia del PMBOK 6ta edicion.
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Describe el flujo de
informacion.

Entradas: son documentos o
informacién para el proyecto.
Proceso: consiste en obtener la
retroalimentacién de
informacién entre el director
del proyecto y los interesados.
En esta etapa se utilizan
herramientas y técnicas para la
presentacion formal de
informacién y documentaciéon
del anélisis.

Salidas: incluye informes de
resultados de informacion

requerida por los interesados.

Descripcién de
la actividad a
realizar en el
proceso de
comunicacién
y consulta
(parte o
contenido de
agenda).

El emisor es
aquella
fuente que
genera
mensajes de
interés.
Responsable
de
comunicar.

Es el agente
(persona o
grupo) que
recibe el
mensaje.

Documento de
Informe y/o
correo
electrénico.
Documento:
Acta de
reunion, etc.

Persona
responsabl
edela
aprobaci6
n de los
resultados
dela
comunica
cién

Periodo o
frecuencia
de tiempo
que se
estable la
comunica
cion.

Medio o canal
de transmision
de la
comunicacion.

Tabla 25: Plantilla para el plan de gestion de comunicacién y consulta
Fuente: Propia
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Fase VI: Seguimiento y Revision

En esta fase, el propdsito es asegurar y mejorar la calidad e la eficacia de Ila
implementacion de gestion del riesgo ademas de evaluar periodicamente los cambios
que puedan modificar o invalidar la evaluacion del riesgo. Esto incluye recopilar,

analizar informacion, registrar resultados y proporcionar retroalimentacion.

En este proceso se recomienda revisar [os cambios en los contextos internos, externos,
modificaciones en los catalogos de procesos, servicios, aplicaciones de software,
soporte de Tl y mapa de dependencias de activos que durante su frecuencia de
seguimiento y revision de resultados con el tiempo puedan variar en aspectos de

cambio de probabilidad e impacto.
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SEGUIMIENTO Y REVISION DEL PLAN DE TRATAMIENTO DE RIESGOS

Cadigo:
Nombre del Proyecto:

Riesgo que se trata:

Nivel maximo de criticidad de los
activos que se trata:

RIESGO

Estrategia de riesgo:

Acciones a realizar:

Puntaje acceptable:

Objetivo:

Responsable:

PLAN
DE
TRATAMIENTO

Recursos:

Proceso Afectado
(Identificador/Nombre)

Tiempo de ejecucion
Presupuesto

Verificacion de Resultados: Indicadores

Acciones a ejecutar para la revision Determinar el indicador de
de la eficacia del proyecto o proceso. | medicion.

Analisis de Resultados

SEGUIMIENTO
Y
REVISION

Acciones para mejorar el proyecto (Retroalimentacion)

Tabla 26: Plantilla de seguimiento y revision del plan de tratamiento de riesgos
Fuente: Adaptado de la publicacion de M. Aranguri “Modelo de Gestion de Riesgos de TI..,”

[pag.64-65]

En la tabla N2 26 pretende facilitar al gestor de riesgos el proceso de seguimiento y revision
de los riesgos, el cual toma la ficha de identificaciéon de los resultados de auditoria de
proyectos para verificar y actuar en un ciclo Deming (PDCA) de mejora continua para

afrontar nuevos eventos de riesgos variantes por variacion en probabilidad e impacto.
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Fase VII: Registro e informe

El proposito de esta fase, es documentar e informar el proceso de la gestion del riesgo,

los resultados y lecciones aprendidas, asi también la decision de tratamiento del riesgo

gue se emprende.

Con el registro e informe se pretende:

e (Comunicar las actividades de la gestion del riesgo y sus resultados a la
organizacion.

e Droporcionar informacién para la toma de decisiones.

e Mejorar las actividades de la gestién del riesgo.

e Asistir la interaccidon con las partes interesadas, incluyendo a las personas que
tienen la responsabilidad y la obligacion de rendir cuentas de las actividades de la

gestion del riesgo.

El informe es una parte integral de la gobernanza de la organizacion y deberia mejorar
la calidad del didlogo con las partes interesadas, y apoyar a la alta direccién y a los

organos de supervision a cumplir sus responsabilidades.
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REGISTRO E INFORME

Cédigo:

Nombre del
Proyecto:

Preparado por:

Fecha:

Leccién Aprendida Nro.: numero correlativo

Leccion Aprendida: nombre que sugiera e identifique la decision de tratamiento del riesgo o leccion aprendida.

Rol en el Equipo del Proyecto: nombre y rol de la persona que toma la decisién de tratamiento o informa la leccién
aprendida.

Fase del Proceso: * Identificacién Evaluacion del Valoracién Tratamiento Seguimiento
de Procesos Riesgo del Riesgo y Revision

Proceso o actividad de Negocio Afectado:

¢ Resultados de actividades ejecutadas de la gestion del riesgo?

¢, Cual es la leccion especifica aprendida? Enunciar la leccion aprendida solo si se ejecuté acciones de tratamiento
al riesgo mitigar, evitar, transferir.

(;Qué accion se tomo Yy por qué? Enunciar solo si la opcién de tratamiento seleccionada es Aceptar el riesgo.

¢ Qué comportamiento se recomienda para el futuro?

¢, Quién debe ser informado sobre esta leccion aprendida?: (marcar una)

Sponsor | | Gerente(s) Proyecto | | Equipo del | | Todo el Personal
Otros:

¢ Como debe ser distribuida esta leccion aprendida? (marcar todas las que apliquen)
e-mail | | Intranet/pagina Web | | Preguntas Frecuentes | | Biblioteca
Otros:

¢Ha anexado referencia(s), ejemplo(s) y/o material(es) adicional(es)? | |si | |[no

Nombre(s) de anexo(s):
1.

2.

Tabla 27: Plantilla de registro e informe de tratamiento del riesgo y lecciones aprendidas
Fuente: Propia

En la tabla N2 27 pretende apoyar al gestor de riesgos para llevar un registro de las
decisiones de tratamiento para la gestion de riesgo que se implementa y los resultados

obtenidos como lecciones aprendidas de los controles implementados.

85




DISCUSION

De acuerdo al objetivo general planteado, en la presente tesis para contribuir en la

proteccion del activo de Tl en sector de distribuidoras de la region Lambayeque, se

desarroll6 el modelo de gestidon de riesgos de TI basado en estandares adaptados.

Para la validacion del modelo se disenid dos instrumentos: Por juicio de expertos,

el cual fue aplicado a cuatro profesionales expertos en el tema que validaron Ila

estructura y contenido del modelo propuesto en la presente tesis obteniendo Ila

aceptacion del mismo (ver Anexo N° 10).

Para medir el nivel de confiabilidad del instrumento aplicado para la obtencidn de

los resultados, se proceso el Método de Alfa de Cronbach y para evaluar el nivel de

concordancia de los jueces en la validez del contenido se realizo la prueba de Kendall

Como se muestran en las siguientes tablas.

Standardized coefficients (Y):

Lower Upper
Standard bound bound
Source Value error t Pr > |t| (95%) (95%)
ToothPaste-T1 |0.010 |0.000
ToothPaste-T2 |0.132 | 0.153 0.820 0.416 -0.219 0.322
ToothPaste-T3 |0.824 |0.183 4.268 0.202 0.413 1.215
ToothPaste-T4 |0.510 |0.193 2.721 0.166 0.219 1.451
Kendall 0.784 | A.C. 0.762399
Standardized coefficients (Whiteness):
Lower Upper
Standard bound bound
Source Value error t Pr > |t]| (95%) (95%)
Toothpaste-T1 | 0.000 0.000
Toothpaste-T2 |0.132 0.193 1.830 0.516 -0.229 0.132
Toothpaste-T3 |0.834 |0.183 4.568 0.200 0.443 0.335
Toothpaste-T4 |0.510 |0.183 2.741 0.213 0.129 0.311
Kendall 0.929 |A.C. 0.778

Tabla 28: Estadistica de confiabilidad y concordancia con ANOVA
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ANALISIS DE VARIANZA

Origen de L.

L. S.C G.L P.C F Proba. | Criterios
variacion
Filas 0.849 0.123 | 0.464 | 9.595 | 0.330 | 6.944
Columnas 0.036 0.434 | 0.148 | 2.184 | 0.219 | 6.944
Error 0.098 0.420 | 0.049
Total 0.982 0.977

Kendall | A.C.

Tabla 29: Estadistica de confiabilidad y concordancia con Minitab

Levenda de datos:

S.C: Grado de confiabilidad

G. L: Grado de libertad

P.C: Fuente confiable

F: Factor de confiabilidad

Proba: Probabilidad

Criterios: Criterios de rango

Para la estadistica resultante del coeficiente de Cronbach se tiene como criterio

general, George y Mallery (2003, p. 231) los cuales sugieren las recomendaciones

siguientes para evaluar los coeficientes:

* Coeficiente alfa Cronbach mayor a 0.9 es excelente

* Coeficiente alfa Cronbach mayor a 0.8 y menor a 0.9 es bueno

* Coeficiente alfa Cronbach mayor a 0.7 y menor a 0.8 es aceptable

* Coeficiente alfa Cronbach mayor a 0.6 y menor a 0.7 es cuestionable

* Coeficiente alfa Cronbach mayor a 0.5 y menor a 0.6 es pobre

* Coeficiente alfa Cronbach menor a 0.5 es inaceptable

La medida obtenida del coeficiente de confiabilidad de Cronbach es de 0.977 con

un nivel de confiabilidad excelente.
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Para la estadistica el coeficiente de concordancia de Kendall, el valor oscila entre
0y 1. Donde el valor de 1 significa una concordancia de acuerdos total y el valor de 0
un desacuerdo total. La tendencia a 1 es o deseado pudiéndose realizar nuevas rondas
si en la primera no alcanza significacion en la concordancia. Tomando en
consideraciéon lo mencionado, el modelo propuesto alcanza un valor de concordancia

de 0.982 lo que significa que existe un alto nivel de concordancia entre jueces.

Finalmente, de la combinacién de los resultados de los dos métodos aplicados
para la evaluacion, se puede demostrar que existe un alto nivel de concordancia entre
los cuatro evaluadores y por el valor obtenido con la aplicacién del método de Alfa de

Cronbach, el modelo alcanza un nivel de excelente.

Luego de la validacion del modelo se procede a contrastar la hipotesis analizando

los siguientes indicadores:

Indicador 1: Numero de activos criticos de TI identificados que pueden afectar la

operacion de la organizacion.

En la evaluacion de la situacién problematica que motivd el desarrollo de la
presente investigacion, se encontré que las empresas distribuidoras de la region
Lambayeque carecian de un modelo practico organizado soportado en estandares
relevantes que les permita realizar un inventario de activos criticos de Tl y su relaciéon
de dependencia con los procesos de operacion comercial, a fin de que se pueda

determinar que tiene la organizacion y que podria pasar si este activo se ve afectado.

En la ejecucidon del modelo propuesto aplicado al caso de estudio de la empresa
distribuidora SAC de Lambayeque, bajo un enfoque de simplicidad y flexibilidad, se
mostré como resultado (Tabla N© 16: Criticidad de activos) la identificaciéon de 26
activos criticos que de acuerdo a su clasificacion se agruparon en los siguientes activos

01 de edificacion, 07 de hardware, 08 de software, 01 de informacidn electronica, 01 de
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almacenamiento externo, 01 documentos fisicos, 01 de recursos humanos, 06 de
servicios, lograndose identificar la dependencia que existe entre ellos asi como Ios

requerimientos de confidencialidad, disponibilidad e integridad.

Indicador 2: Namero de riesgos detectados en los activos de TI que soportan los

procesos de negocio.

Como resultado de la evaluacion de la situacion actual de gestion de riesgos en las
empresas del sector de distribuidoras de la region Lambayeque los miembros de los
grupos de interés involucrados, manifiestan tener informacion de la existencia de
estandares y metodologias de gestion de riesgos de TI, sin embargo resultan alta

complejidad y requieren asignar personal exclusivo para su aplicacion y monitoreo.

Para medir el indicador de nimero de riesgos detectados por activo critico, se
implementd para el caso de estudio el modelo propuesto debidamente validado por
juicio de expertos (ver Anexo N° 10) lograndose la identificacion de 85 riesgos de los
cuales, a través de la aplicacion de 05 plantillas de trabajo, se logré determinar que 7
eran de tratamiento prioritario por ser calificados como de riesgo muy alto y 16 riesgos
de alta a media prioridad, los cuales afectan a la operacion de los procesos de gestion

comercial soportados por TI.

Indicador 3: Cantidad de proyectos propuestos para el tratamiento de los riesgos.

En la evaluacion de la situacion problematica del contexto actual de gestion de
riesgos en la empresas del sector de distribuidoras de la region Lambayeque los
miembros de los grupos de interés involucrados, revelaron que para enfrentar alguna
amenaza, se adoptaban respuestas de caracter reactivo después de concretarse el hecho
que generaban altos costos de correccion y no se contaban con proyectos justificables y
organizados que permitan ser presupuestados con anticipacion para presentacion los

responsables de las tomas de decisiones de la empresa.
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La ejecucion del modelo propuesto en la presente tesis, aplicado al caso de
estudio, mostré como resultado (Tabla N° 21) la identificacion de 85 riesgos, de los
cuales 7 fueron considerados de muy alta prioridad y 16 riesgos de alta a media
prioridad, por exceder los limites de tolerancia planteados por la empresa, que serian
mitigados a través de la ejecucioén de 5 proyectos en el proceso de tratamiento de los

mismos.
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CONCLUSIONES

Se valor¢ la implementacion del modelo de gestion de riesgos en los activos de TI,
aplicaAndolo en un caso de estudio en la Empresa Distribuidora A. S.A.C de la region
Lambayeque, verificando contribuir en la protecciéon de sus activos que soportan
los procesos de gestion comercial, como resultado se logré identificar 85 riesgos y
apoyar a una efectiva toma de decisiones para minimizar los impactos de

operacion, econdmicos y legales.

Asi también, con la aplicacion del modelo de gestion de riesgos de Tl desarrollado
en la presente tesis, en el caso de estudio, se logré formular 5 proyectos que
permiten dar tratamiento a 23 riesgos que fueron considerados 7 de muy alta
prioridad y 16 riesgos de alta a media prioridad, por exceder los limites de
tolerancia planteados por la empresa, promoviendo de esta manera una toma de
decisiones de caracter proactivo y evitando el comportamiento reactivo que

encamina consigo costos de corregir los efectos de un riesgo de TI materializado.

La gestion de los riesgos en las organizaciones del sector de distribuidoras deberia
considerarse un proceso intrinseco, ya que si la empresa no conoce sobre el riesgo
que corren sus activos de TI dificilmente llegara a estar preparada para evitar una
posible ocurrencia, de alli la importancia de conocerlo y crear controles para

disminuir o eliminar la ocurrencia.

Como consecuencia del analisis realizado, se entiende lo vital que es contar con
una infraestructura tecnoldgica que permita ir incorporando mejoras en los
servicios de TI. Concluyendo que la mejor forma de potenciar su rendimiento y
disponibilidad es contar con soluciones capaz de mantener una alta disponibilidad

del core del negocio.
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ANEXOS

Anexo1: Encuestas de diagndsticos aplicadas

Cuestionario De Gestion De Riesgos De Ti Dirigido A Personal Del Area De
Informatica

Objetivo de Encuesta: Realizar un anaélisis de la cultura y practicas de gestidon de riesgos en
el sector de distribuidoras dedicadas a venta y distribucién de articulos de ferreteria,
acabados y materiales para la construccion.

Fecha:

Nombre de la empresa:

Giro del Negocio:

Nombre del encuestado:

Cargo/e-mail/teléfono:

COMUNICACIONES

CAPACIDAD DE LA EMPRESA EN TECNOLOGIA DE LA INFORMACION Y

Asigne con una “X” la(s) capacidad(es) que su empresa presenta en términos de
metodologia, normalizacion y avaluacion de conformidades:

() Empresa tiene Planeamiento Estratégico a largo Plazo;
() Empresa ha definido e implementado el Gobierno Corporativo;
() Empresa cuenta con Gobierno de Tecnologias de Informacion;

() Empresa ha implementado la Gestion de Riesgos en los procesos del negocio;

GESTION DE RIESGOS

Asigne con un nimero su respuesta:

1. ¢éEn qué medida su organizacion considera el riesgo como parte del proceso de
Planificacion empresarial? [ ]

1. Términos muy generales en toda la empresa.
2. S6lo en éareas especificas.

3. Ninguna.

9. ¢En el organigrama de la Institucién de quién depende el area de TI?
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A. Directorio Ejecutivo ( )

B. Gerencia General ( )

C. Gerencia Financiera ( )

D. Gerencia de Operaciones ( )

E. Otros ( ) Especiticar:

3. ¢Cuenta con un plan estratégico de TI?

Si() No()

4. ¢Se ha realizado inventario de los activos de TI, incluyendo el personal de soporte,
infraestructura, servicios, planes y registros de manuales criticos?

Si()No()

5. ¢Los riesgos relacionados con los activos de TI estdn identificados, analizados,
gestionados y reportados?

Si()No()

Especificar la opcidn elegida que practica implementa:

6. sLa empresa ha estimado la pérdida econdémica asociada con escenarios de riesgo de TI
que afectan a la disponibilidad del servicio?

Si( )No( )

7. ¢El personal de TI posee las competencias y habilidades adecuadas para cumplir con su
funcion?

Si()No()

4Cudles son los parametros de medicién que Ud. Aplica con su personal?

8. ¢Validan los resultados de andlisis de riesgos antes de usarlos para la toma de decisiones
de mitigacion y respuesta al riesgo?

Si() No()

9. ¢Los riesgos de TI son informadas y coordinadas con la alta direccion de la empresa?

Si() No()
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10.- éLa empresa ha determinado el nivel de riesgos relacionados con TI que esta dispuesta
a asumir para cumplir con sus objetivos?

Si( )No( )

11. éSe ha determinado si el uso de TI estd sujeto a una valoracién y evaluacién de riesgos
adecuada, segun lo descrito en estdndares nacionales e internacionales relevantes?

Si( ) No()

12. ¢Se promueve una cultura consciente de los riesgos Tl e impulsa a la empresa a una
identificacion proactiva de riesgos TI, oportunidades e impactos potenciales en el negocio?

Si( ) No()

13. ¢Se ha identificado qué activos, servicios y recursos de TI son esenciales para sostener la
operacion de procesos de negocio, analizar dependencias y eslabones débiles?

Si( ) No()

14. ¢EI centro de datos y cuartos de comunicaciones cuentan con ambientes apropiados
para su correcto funcionamiento? (aire acondicionado, area minima, sistema de
proteccién eléctrico, extintores, piso técnico, falso techo, etc.)

Si() No()

15. {Con que frecuencia se evalda y actualiza los factores de riesgo de TI?

A. Mensual ( ) B. Trimestral ( ) C. Semestral ( ) D. Anual ()

16. éDesde la perspectiva de la planificacién de inversiones, hay una partida en el
presupuesto para cualquiera de los siguientes? [ ]

1. Administracion de riesgos para TL
9. Administracion de riesgos de negocio.
3. Ambos, Administracion de riesgos de negocios y TL.

4. No existe partida para administracion de Riesgos de Negocios o TI.
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Encuesta interna para medir los activos de la informacion dirigida a personal del
area de informatica de la empresa distribuidora Iocal

AT g0, L.

Se ha disefiado el presente cuestionario para el personal del drea de informatica, Con la
finalidad de Ilevar buen proceso de medicion sobre las Tecnologias de Informacion, por lo
que necesitamos de su colaboracioén. Marcar con una (X) de acuerdo a la valoracién que

usted lo asigna considerando la siguiente leyenda:

Leyenda: 5. Siempre 4. Casi Siempre 3. A veces 2. Casi nunca 1. Nunca

ESCALA

DIMENSIONES 1 |2 |3 |4 |5

Procesos

1 | Se ha establecido politicas para el uso adecuados de los activos de
informacién (Base de Datos, Hardware, software, archivos fisicos,
etc.)

2 | Se han establecido controles para el uso adecuado de los activos de
informacién (Base de Datos, Hardware, software, archivos fisicos,
etc.)

3 | Se cumple con las politicas establecidos en el uso adecuado de los
activos de informacién (Base de Datos, Hardware, software,
archivos fisicos, etc.)

¢Se han establecido procedimientos para el resguardo de Ila
informacién?

4Se han establecido politicas para el acceso al servicio de internet?

5 | ¢Establecen y aplican politicas para el uso adecuado de
contrasenas de seguridad?

6 | ¢Se tiene un registro codificado de las incidencias que se presentan
en el manejo de los activos de informacion?

7 | ¢Usted comunica oportunamente sobre las incidencias que se
presentan en el manejo de los activos de informacién?

8 | ¢Existe un procedimiento para el tratamiento especial a Ios
incidentes de alto nivel de impacto?

9 | &Se establecen controles de accesos al centro de datos?

10 | ¢La institucion invierte en nuevas tecnologias de informacion
(servidores, PC, antivirus, licencias, etc.) con el fin de mantener
mayor disponibilidad de los servicio de tecnologia y seguridad de
la informacién?
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Encuesta interna de usuarios finales para medir Ia gestion de riesgos asociados a los
activos de informacion (hardware, software, base de datos, archivos) en la

distribuidora local.
DATOS GENERALES:
ATCa:
AT 0: L

Se ha disenado el presente cuestionario con el objeto de tener un buen procedo de
medicion sobre la Gestion de Riesgos asociados a los activos de informacion, por o que
necesitamos de su colaboracién. Marcar con una (X) de acuerdo a la valoracion que usted

o asigna considerando la siguiente leyenda:

Leyenda: 5. Siempre 4. Casi Siempre 3. Aveces 2. Casinunca 1. Nunca

ESCALA
DIMENSIONES 1 |2 |3 |4 |5

Cultura

1 | éHa recibido capacitacion por parte del drea de TI de cdmo proteger
su informacién?

2 | éLa institucidn ha implementado un plan de capacitacidn sobre
gestion de riesgo en seguridad de la informacién?

3 | ¢El personal esta concientizado sobre los riesgos a los que esté
expuesta la informacion?

Recursos y Presupuesto

4 | ¢Existe disponibilidad de los recursos (CPU, Impresoras, Muebles,
antivirus etc.) que se usa para que los sistemas funcionen
adecuadamente?

5 | ¢Los recursos que Usted solicita para realizar sus actividades de
trabajo son atendidos oportunamente.?

6 | ¢Percibe que se asigna el suficiente personal técnico y de apoyo para
el soporte de los sistemas.?

Infraestructura Tecnoldgica

7 | ¢La institucidn cuenta con tecnologia adecuada para el desarrollo de
las actividades?

8 | ¢La institucion invierte en nuevas tecnologias de informacion
(servidores, PC, antivirus, etc.) para mantener mayor disponibilidad
de los servicio de tecnologia y seguridad de la informacién?
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9 | ¢Las computadoras asignadas para el desarrollo de sus actividades
trabajan eficientemente y sin fallas?

10 | éCuenta con el servicio de internet adecuado, de acuerdo a las
labores que realiza?

11 | ¢Las computadoras estdn interconectadas a una red de corriente
estabilizada?

12 | ¢Las computadoras estdn interconectadas por una red para
compartir de informacién.?
RRHH

13 | Conoce y utiliza métodos de seguridad de informacion para proteger
la informacién.

14 | En cuanto a los problemas que se presentan con el Sistema no
requiere asistencia técnica.

15 | Es natural navegar por internet y sabe como protegerse de virus y
otros ataques.

16 | Es natural utilizar correo electronico, y sabe cémo Protegerse de
virus y otros ataques.

17 | Se considera usted un experto en el manejo de computadoras y

sistemas.

100



Anexo 2: Empresas encuestadas para el analisis del sector

1.

DISTRIBUIDORA “A” S.A.C

SECTOR: VENTA AL POR MAYOR DE MATERIALES DE CONSTRUCCION,
ARTICULOS DE FERRETERIA Y EQUIPO Y MATERIALES DE FONTANERIA Y
CALEFACCION.

Misidn: Poner al alcance de nuestros clientes una variedad de productos,
dandoles un servicio personalizado y las mejores condiciones de calidad y
precio.

Vision: Ser una empresa con una fuerte presencia en diferentes regiones del
Territorio Peruano, identificados por la excelencia en su servicio y ética en los
negocios que emprende.

Valores:

m Honestidad m Trabajo en equipo m Respeto m Solidaridad m Justicia

m Delegacion m Integridad mServicios

Estado del Encuestado: Participd en la encuesta.

DISTRIBUIDORA “B” S.A.C

SECTOR: VENTA AL POR MAYOR DE MATERIALES DE CONSTRUCCION,
ARTICULOS DE FERRETERIA Y EQUIPO Y MATERIALES DE FONTANERIA Y
CALEFACCION.

Mision: Somos una red de tiendas que comercializa materiales de construccion
al mejor precio y con una buena calidad de servicio.

Vision: Estamos trabajando para ser la mejor red de tiendas de materiales de
construcciéon en el norte del Perti, basados en brindar productos de
construccion y atencion de la mejor calidad.

Valores

m Servicio m Calidad m Innovacion m Responsabilidad

Estado del Encuestado: Participd en la encuesta.
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3. DISTRIBUIDORA “C” S.A.
SECTOR: COMERCIALIZACION DE  MATERIALES EMPLEADOS EN
INSTALACIONES ELECTRICAS DE ALTA, MEDIA Y BAJA TENSION
(INDUSTRIALES Y DOMESTICAS).
Misidon: Somos una empresa comercializadora de materiales eléctricos con un
amplio stock de productos y ejecutora de obras y servicios electromecanicos.
Vision: Ser una empresa lider en la prestacion de soluciones, ejecucion de
obras y servicios que satisfagan las expectativas de los clientes.
Valores
m Servicio m Calidad m Responsabilidad

Estado del Encuestado: Participo en la encuesta.

4. DISTRIBUIDORA S A.C
SECTOR: VENTA AL POR MAYOR DE MATERIALES DE CONSTRUCCION,
ARTICULOS DE FERRETERIA Y EQUIPO Y MATERIALES DE FONTANERIA Y
CALEFACCION
Misidon: Somos una empresa creada para satisfacer el mercado de Ila
construccion mediante la venta de Tuberias de PVC y Aditivos para la
Construccion en infraestructura publica y privada, obras civiles, viales,
urbanizacion.
Vision: Que La Casa del Aditivo sea el punto de referencia en todos los
proyectos de construccion ofreciendo a nuestros clientes toda la gama de
productos necesarios para la realizacion de su obra.
Valores
m Trabajo en equipo mAtencion al cliente m Seguridad m Responsabilidad

Estado del Encuestado: Participo en la encuesta.
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Anexo 3: Tabulacion de resultados
Resultados de la encuesta de diagnoéstico aplicada al personal lider del area de TI

Grafico 01: COBIT5- APO12 Gestion del Riesgo: éEn qué medida su organizacion
considera el riesgo como parte del proceso de Planificacion empresarial?

1. ¢En qué medida su organizacion considera el riesgo como parte
del proceso de Planificacion empresarial?

0%

= En términos muy generales
= En areas especificas

= Ninguna

Grafico 02: éEn el organigrama de Ia Institucion de quién depende el area de TI?

2. éEnelorganigrama de la Institucion de quién depende el area de TI?

0% 9%-0%

= Directorio Ejecutivo

= Gerencia General

= Gerencia Financiera

= Gerencia de Operaciones
m Otros
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Grafico 03: éCuenta con un plan estratégico de TI?

3. ¢Cuenta con un plan estratégicode TI?

0%

=S|
= NO

Grafico 04: COBIT5- APO12.03 éSe ha realizado inventario de Ios activos de TI,
incluyendo el personal de soporte, infraestructura, servicios, planes y registros de
manuales criticos?

4, éSe a realizado inventario de los activos de Tl, incluyendo el personal de
soporte, infraestructura, servicios, planesy. registros de manuales criticos?

m S|
= NO
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Grafico 05: COBIT5-APO12 Metas de Gestion del Riesgo: éLos riesgos relacionados con
los activos de TI estan identificados, analizados, gestionados y reportados?

5.éLos riesgos relacionados con los activos de Tl estan identificados,
analizados, gestionados y reportados?

m S|
= NO

Grafico 06: COBIT5-AP012.02: éLa empresa ha estimado la pérdida econOmica
asociada con escenarios de riesgo de TI que afectan a la disponibilidad del servicio?

6. éLa empresa ha estimado la pérdida econdmica asociada con escenarios
de riesgo de Tl que afectan a la disponibilidad del servicio?

=S|
= NO

105



Grafico 07: ¢éEI personal de TI posee las competencias y habilidades adecuadas para
cumplir con su funcién?

7. ¢Elpersonal de Tl posee las competencias y habilidades adecuadas para
cumplir con su funcién?

0%

m S|
= NO

Grafico 08: COBIT5- APO12.02 éValidan los resultados de analisis de riesgos antes de
usarlos para la toma de decisiones de mitigacion y respuesta al riesgo?

8. ¢Validan los resultados de analisis de riesgos antes de usarlos parala toma
de decisiones de mitigaciony respuestaal riesgo?

m S|
= NO
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Grafico 09: COBIT5-AP012.04 éLos riesgos de TI son informadas y coordinadas con la
alta direccion de la empresa?

9. ¢éLos riesgos de Tl son informadasy coordinadas con la alta direccion de la
empresa’?

m S|
= NO

Grafico 10: COBIT5- APO12.05 éLa empresa ha determinado el nivel de riesgos
relacionados con TI que esta dispuesta a asumir para cumplir con sus objetivos?

10.éLa empresa ha determinado el nivel de riesgos relacionados con Tl que
esta dispuesta a asumir para cumplir con sus objetivos?

m S|
= NO
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Grafico 11: éSe ha determinado si el uso de TI esta sujeto a una valoracion y
evaluacion de riesgos adecuada, segun lo descrito en estandares nacionales e
internacionales relevantes?

11.¢Se ha determinado si el uso de Tl estd sujeto a una valoracién y evaluacion
de riesgos adecuada, segtin lo descrito en estandares nacionales e
internacionales relevantes?

0%

= S|
= NO

Grafico 12: COBIT5-AP012.06 éSe promueve una cultura consciente de los riesgos Tl e
impulsa a la empresa a una identificacion proactiva de riesgos TI, oportunidades e
impactos potenciales en el negocio?

12. éSe promueve una cultura consciente de los riesgos Tl e impulsaa la
empresaa unaidentificacion proactiva de riesgos Tl, oportunidades e impactos
potenciales en el negocio?

m S|
= NO
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Grafico 13: COBIT5-AP012.03 éSe ha identificado qué activos, servicios y recursos de
TI son esenciales para sostener la operacion de procesos de negocio, analizar
dependencias y eslabones débiles?

13. ¢Se haidentificado qué servicios Tl y recursos de infraestructuras de Tl son
esenciales para sostener la operacion de procesos de negocio, analizar
dependencias y eslabones débiles?

m S|
= NO

Grafico 14: ¢éEI centro de datos y cuartos de comunicaciones cuentan con ambientes
apropiados para su correcto funcionamiento? (aire acondicionado, &rea minima,
sistema de proteccidn eléctrico, extintores, piso técnico, falso techo, etc.)

14. éEl centro de datos y cuartos de comunicaciones cuentan con ambientes
apropiados para su correcto funcionamiento? (aire acondicionado, drea minima,
sistema de proteccion eléctrico, extintores, piso técnico, falso techo, etc.)

m S|
= NO
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Grafico 15: COBIT5-AP012.02 éCon que frecuencia se evalia y actualiza los factores
de riesgo de TI?

15. ¢ Con que frecuencia se evalia y actualiza los factores de riesgo de TI?

0% 0%

® Mensual
m Trimestral
= Semestral

= Anual

Grafico 16: éDesde la perspectiva de la planificacion de inversiones, existe una partida
de presupuesto para?

16. ¢Desde la perspectiva de |a planificacion de inversiones, existe una partida
de presupuesto para?

0%

® 1. Administracion de riesgos
para Tl.

® 2. Administracion de riesgos
de negocio.

= 3. Ambos Tl y Negocio.

= 4. No existe presupuesto.

0%
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Anexo 4: Implementacion del modelo propuesto caso de aplicaciéon empresa
“Distribuidora A S.A.C”

Fase I: Alcance, contexto y criterio

1.

Alcance

El objetivo del proyecto es realizar una identificacion, analisis, y valoracién de los
riesgos que se encuentran inmersos los activos de TI, para tal fin se utiliza como
elemento de soporte el andlisis BIA que permite proveer una base especializada
para identificar los proceso criticos de operacion en la organizacion y estimar la

afectacion que podria padecer como resultado de la ocurrencia de un incidente.

Limitaciones: debido a la complejidad de realizar un analisis de todos los procesos
y actividades del negocio en la distribuidora caso de estudio se trabajo en
identificar los procesos mas criticos a nivel operacional orientado a actividades de
ventas y cumplimientos normativos contables, considerando también su relacion u

afectacion a otros procesos.
Equipo de riesgos y responsabilidades:

- Directorio: personal de la empresa con nivel de autoridad (Gerente general,
gerente adjunto, financiero, asesor legal) de establecer la prioridad de la
gestion del riesgo a nivel operativo, financiero, estratégico y legal. Asi mismo
proporcionaran el soporte de definir el valor del apetito y tolerancia para
cada evento de riesgo identificado.

- Dueno del proceso: personal de la empresa que propone los valores de
prioridad de tiempos para recuperar el proceso transcurrido un incidente.
Asi mismo exigir el cumplimiento de la gestion del riesgo.

- Jefe de TI: personal de la empresa encargado de la identificacion de los
activos y la evaluaciéon de sus riesgos probabilidad e impacto para el
negocio, asi mismo formulard planes de tratamiento para los riesgos

identificados.
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2. Establecimiento del contexto:

2.1
2.1.1

Contextos Internos

Cultural

MISION

Poner al alcance de nuestros clientes una variedad de productos, dandoles un

servicio personalizado y las mejores condiciones de calidad y precio.

VISION

Ser una empresa con una fuerte presencia en diferentes regiones del Territorio

Peruano, identificados por la excelencia en su servicio y ética en los negocios

que emprende.

VALORES

Honestidad
Trabajo en equipo
Respeto
Solidaridad
Justicia
Delegacion
Integridad

Servicio

PARTES INTERESADAS

Personal Administrativo (RRHH, Tesoreria,

Inventarios, Cobranzas).
Personal de operacion de ventas.
Personal Logistico Comercial.

Personal de Direccién (Gerentes, Asesores).

Contabilidad,

Sistemas,
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2.1.2 Estructura Organizacional
La estructura de la organizacion es de tipo vertical con funcién colaborativa
entre empleados y directivos que se agrupan por areas, departamentos de

acuerdo para gestionar su actividad y recursos. (Ver Organigrama corporativo).

Figura 11: Organigrama Corporativo Empresa Distribuidora A S.A.C

GERENCIA GENERAL

Jefatura de Jefatura de
Planning Relaciones
publicas

Gerencia
Adjunta
Corporativa

[ I I [ !

. Gerencia de Gerencia de ventas Serenicade
Desarrollo Ventas Canal canal corporativo, Gerencia Administracién y
Tienda Distribucion y Comercial Finanzas
Marketing
Zona Chiclayo [ |
i f

Zona chiclavo lefaturade | | fefoturade |1 turade Jefatura de Jefatura de
i Sistemas Becureos Contabllidad Tesorerfa frediosy
_liefe de Linea e Crediesy

Zona Piura- Sullana

Zona Piura- Sullana

Jefatura de
Zona - Cajamarca Analistas de Inventario

Zona - Cajamarca Compras

Zona Truijillo Jefatura de

Zona Trujillo )
Importaciones

Zona Arequipa

Zona Arequipa Transporte

Zona Huancayo

Almacén de
Lima

Zona Huancayo

i
I

Zona Cusco

AT

L Zona Cusco

|

Fuente: Empresa Distribuidora A S.A.C

2.1.3 Recursos
Se define como el conjunto de activos tecnoldgicos que dan soporte a los
procesos de la organizacion como sistemas de informacion, software de
aplicacion, servidores, equipos de cOémputo, equipos de red, sistema de
proteccion eléctrica, etc. El Inventario de infraestructura tecnologica seréa

descrito en el punto de inventarios de activos.
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2.1.4 Metasy Objetivos
Metas
e Calidad de Servicio: Capacitacion constante al personal, optimizacion de
procesos.
e C(Crecimiento en ventas.

e Expansion en el mercado: Abrir nuevas tiendas en el territorio nacional.

Objetivos institucionales:
e Fortalecer la organizacion basado en procesos de mejora continua.
e Alcanzar y mantener estratégicamente la excelencia operativa.

e Maximizar la rentabilidad de la Empresa.

2.2 Contextos Externos
2.2.1 Ambito de Mercado

Elementos que tienen el potencial de afectar su economia y desempeno de la

organizacion.

e Desarrollo econdmico en provincias.
e Niveles adquisitivos de clientes.

e Coste de productos importados.

e (Costes de servicios de transporte.

e Crecimiento del sector retail en el Peru.

2.2.2 Ambito Sociocultural
Relacionado a los grupos de interés como clientes con obras de construccion,
constructoras, distribuidores ferreteros, gobiernos locales y otros organismos de
la region.
* Mayor sofisticacion de compra de clientes.
* Drogramas de capacitacion.

* Integracion clientes - empresa.
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2.2.3

2.2.4

2.2.5

Ambito Legal
Exigencias legales y reglamentarias, donde los riesgos de incumplimiento

pueden poner en juego a la organizacion,

a) Operar conforme a la normativa fiscal.
- La Superintendencia Nacional de Administracioén Tributaria (SUNAT).
- Otras Legislaciones.
b) Para los negocios comerciales
- Municipalidades (licencias municipales).
- Instituto Nacional de Defensa Civil (INDECI).
¢) Regulaciones laborales
- Ministerio de Trabajo Promocién y Empleo (MTPE).
d) Tratado de libre comercio.
- Ministerio de Economia y Finanzas (MEF).
- La Superintendencia Nacional de Aduanas y de Administracion

Tributaria (SUNAT).

Ambito Econémico

a) Estado econdmico del pais.

b) Regulaciones de moneda extranjera.
c) SBS

d) BANCA

e) BCRP

Ambito Tecnoldgico
Este ambito estd compuesto generalmente por factores que tienen que ver la
rapidez de las innovaciones, el grado de desarrollo de tecnologias de

informacion en organizaciones de distribuidoras.
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Infraestructura tecnoldgica solida y redundante (Comunicacion,
infraestructura fisica y sistemas de informaciéon ERP: SAP, Net Suite,
Microsoft Dynamics, etc.).

Marketing digital (medios digitales: redes sociales, web, canal YouTube, etc.).
Ventas Online (E-Commerce, MarketPlace)

Estrategias de Omnicanalidad (comunicacion fluida por medios digitales
web, correo, aplicaciones moviles y tienda fisica).

Andlisis y explotacion de la informacion (Analitica avanzada, Inteligencia de

negocios).

3. Criterio

Para este punto la organizacion valora como criterio los siguientes riesgos en un

grado porcentual que cedera a valorar el impacto para el negocio.

Riesgos Operacionales (Peso 30%)
Riesgos legales (Peso 25%)
Riesgo econdmico (Peso 25%)

Riesgo reputacional (Peso 20%)

Fase II: Analisis BIA

a. Priorizacion de procesos y actividades

En las siguientes tablas se realiza un listado de los procesos y actividades criticas e

importantes para la organizacién siguiendo el criterio de valoracién del impacto

causado durante la ausencia de la actividad por franjas de horas,
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EL CUADRO DE IDENTIFICACION DE PROCESOS — EMPRESA DISTRIBUIDORA “A” S.A.C

Num. CODIGO PROCESO AREA O DEPENDENCIA
Proceso PROCESO DEPARTAMENTO SERVICIOS DE TI
1 [P_Venta] Proceso de ventas. Ventas Moédulo de gestion de ventas.
2 [P Almacén] Proceso de Almacén. Ventas Mgdulo de ingreso y despacho. ,
= Modulo de reparto de mercaderia.
3 [P_Caja] Proceso de cierre de caja. Ventas Modulo de planillas de cobranza.
4 [P Compras] Proceso de Compras Nacionales. Logistica Mddulo de gestion de compras.
5 [P Importacion] Proceso de Compras Importadas. Logistica Modulo de Importaciones.
6 [P PreciosCom] Drocesq de fijacion de precios Logistica Modulo de lista de precios.
- comerciales,
! [P_ DistribuciénCD] Proceso de distribucion de productos a Logistica Modulo de almacén central.
- tiendas o almacenes.
8 [P Contabilidad] Proceso de gestidon contable. Contabilidad Modulo de contabilidad.
9 [P Créditos] Proceso de gestidon de créditos. Créditos y Cobranzas Modulo de gestion de creditos y
- cobranzas.
10 [P Inventario] Proceso de gestidon de inventario. Inventarios Modulo de gestidn de inventarios.
Modulo de planillas de cobranza.
11 Moédulo de cuentas por pagar.
Tesoreria -
[P_ Tesoreria] Proceso de gestion de tesoreria. Mébdulo de proceso de pagos RRHH.
Modulo de bancos.
12 [P_GestionRH] Proceso de gestion Humana Recursos Humanos Modulo de RRHH

Fecha:01-05-2019

I Realizado Por: Wilson Cruz Cabrera

Aprobado Por: Gerencia General
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EL CUADRO DE ANALISIS DE IMPACTO EN EL NEGOCIO (BIA) - EMPRESA DISTRIBUIDORA “A” S.A.C

COD.
PROCESO

ACTIVIDAD

IMPACTOS ACUMULATIVOS POR HORAS DE INACTIVIDAD

RTO (Horas)

RPO (Horas)

[P_Ventas]

Consulta y registro de Cliente.

Generar cotizacion de productos.

0-1 ] 14 | 48 | 824

1-4 | 4-8 | 8-24

CATEGORIA

CLASIFICACION

2 3 3

OPERACIONAL

MODERADO

4

Emitir comprobante de venta.

Genera ingreso de mercaderia por
devolucidn de cliente.

Emite nota de crédito.

Emite recibo de egreso.

Enviar facturacién por correo.

[P_Almacen]

Registra ingresos de mercaderia.

Consulta ventas pendientes de
despacho.

Genera despacho de mercaderia.

Programacion de reparto.

Genera Guia de Remision.

[P_Caja]

Consulta e imprime reporte de
ventas.

Registra depdsitos a banco.

Consulta e imprime cobranza con
tarjetas de crédito.

Genera liquidacién de cobranza al
contado.

[P_ Compras]

Registro de padrén de items.

Andlisis de necesidades de
compra.

Genera 6rdenes de compra
nacional.

Envio a proveedor.

Fecha:01-05-2019

Realizado Por: Wilson Cruz Cabrera

OPERACIONAL

OPERACIONAL

MAYOR

OPERACIONAL

MENOR

OPERACIONAL

2 | OPERACIONAL MENOR
2 | OPERACIONAL MODERADO
2 | OPERACIONAL MODERADO
2 | OPERACIONAL MENOR
2 | OPERACIONAL MODERADO
3 | OPERACIONAL MODERADO
3 | OPERACIONAL MODERADO
3 | OPERACIONAL MODERADO
3 | OPERACIONAL MODERADO
2 | OPERATIVO MENOR
3 | OPERACIONAL MAYOR
4 | OPERACIONAL MAYOR
4 | OPERACIONAL MAYOR

Aprobado Por: Gerencia General
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EL CUADRO DE ANALISIS DE IMPACTO EN EL NEGOCIO (BIA) - EMPRESA DISTRIBUIDORA “A” S.A.C

CODIGO
PROCESO

ACTIVIDAD

IMPACTOS ACUMULATIVOS POR HORAS DE INACTIVIDAD

RTO (Horas)

RPO (Horas)

[P_Importacion]

Registro de padrén de items.

Evalla requerimiento de Compra
internacional.

Genera la orden de compra al
exterior.

Registra factura de compra al
exterior.

Genera pagina de embarque.

Genera la solicitud de distribucion
de productos importados.

[P_ PreciosCom]

Actualizar precios de compra,
descuento proveedor y fletes.

Actualizar precios de venta.

Genera descuentos de venta.

[P_
DistribuciénCD]

Consulta requerimientos de
reposicion.

Genera transferencia entre
establecimientos.

[P_Contabilidad]

Registro de facturas de compras.

Registro de gastos varios.

Generacion de asientos diarios.

Declaracion de libros electronicos
(de rentas e impuestos).

Declaracion de facturacion
electrénica.

Fecha:01-05-2019

Realizado Por: Wilson Cruz Cabrera

CATEGORIA CLASIFICACION

OPERATIVO MENOR

2 | OPERATIVO MENOR

2 | OPERATIVO MENOR
OPERATIVO MENOR
OPERATIVO MENOR

2 | OPERATIVO MENOR

3 | OPERATIVO MODERADO

3 | OPERATIVO MODERADO

2 | OPERATIVO MENOR

2 | OPERATIVO MENOR

2 | OPERATIVO MODERADO

2 | OPERATIVO MENOR

2 | OPERATIVO MENOR

2 | LEGAL MAYOR

3 | LEGAL MAYOR

Aprobado Por: Gerencia General
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EL CUADRO DE ANALISIS DE IMPACTO EN EL NEGOCIO (BIA) - EMPRESA DISTRIBUIDORA “A” S.A.C

CODIGO
PROCESO

ACTIVIDAD

IMPACTOS ACUMULATIVOS POR HORAS DE INACTIVIDAD

RTO (Horas)

[P_Créditos]

Anélisis crediticio del cliente.

Establecer linea de crédito.

Consultar estados de cuenta por
cobrar.

Emitir cartas de cobranza.

Amortizar cobranza de venta al
crédito.

[P_Inventario]

Control de movimientos de
entrada y salida.

Toma de Inventario.

[P_Tesoreria]

Anélisis de cobranza de venta
diaria por tienda.

Cierre de ventas planilla diaria
empresarial.

Consulta cuentas por pagar
proveedores.

Generar pago a proveedores.

Realizar pagos de haberes.

Conciliacién bancaria.

[P_GestionRH]

Generar contratos.

Procesamiento de asistencia.

Procesamiento de calculo de
remuneraciones.

Programacion de vacaciones.

Préstamos a personal.

Declaraciones PDT-Plame.

Fecha:01-05-2019

Realizado Por: Wilson Cruz Cabrera

RPO (Horas) CATEGORIA CLASIFICACION
>24

2 OPERATIVO MODERADO

2 OPERATIVO MODERADO

2 OPERATIVO MODERADO

2 OPERATIVO MENOR

2 OPERATIVO MENOR

2 OPERATIVO MENOR

2 OPERATIVO MENOR

2 OPERATIVO MODERADO

2 OPERATIVO MODERADO

3 OPERATIVO MODERADO

3 OPERATIVO MODERADO

3 OPERATIVO MAYOR

2 OPERATIVO MENOR

2 OPERATIVO MENOR

2 OPERATIVO MENOR

2 OPERATIVO MODERADO

2 OPERATIVO MENOR

2 OPERATIVO MENOR
LEGAL MODERADO

Aprobado Por: Gerencia General

En la presente matriz, se muestra un listado de procesos y actividades de la organizacién caso de estudio, que siguiendo Ios criterios de evaluacion de los
impacto descritos en la tabla N? 3, nos permite expresar cual es el impacto durante la ausencia de la actividad para la organizacién por franjas de horas a

fin de estimar el tiempo que se puede tolerar en el caso que un incidente o desastre le impida operar normalmente.
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b. Analisis y consolidacion

En el impacto operacional para la empresa caso de estudio se evidencia que esta
comprendido por los procesos core del negocio en su punto mas critico el procesos
de ventas con afectacién en su actividad de emitir comprobante de venta y generar
cotizacion debido a que pueden convertirse en impactos econdmicos relevantes, asi
mismo [os procesos compras nacionales y pagos de haberes se encuentran inmersos
en un grado de impacto mayor, motivo que existen condiciones comerciales con
proveedores que afectan a generar compras con anticipos de pago y pago diferido
para su despacho, en cuanto a los pagos de haberes la empresa tiene el compromiso
con sus colaboradores de muchos anos historia del cumplimiento puntual en sus
remuneraciones que el incurrir en el no cumplimiento genera un impacto interno
que atente sobre la imagen de la empresa. Ademas en el proceso operativo se nota
otros procesos y actividades de impacto moderados que dan soporte al ciclo

comercial empresarial que se recomienda tener en cuenta.

En el impacto legal se evidencia que el proceso de contabilidad tiene dos actividades
importantes en un grado de impacto mayor que se origina por la declaraciéon de
rentas e impuestos, declaracion de documentos de venta electronica que alcanzan
poner en riesgo de sanciones legales tributarias con SUNAT por ser una empresa
recaudadora de impuestos de retencién tanto para con el proveedor y percepcion
para el cliente, asi también el proceso de recursos humanos tiene las mismas

obligaciones legales tributarias con las declaraciones del PDT y Plame.

Analisis y consolidacion de procesos criticos

Niamero Proceso Actividades Actividades
proceso por proceso Priorizadas
2 Proceso de Almacén. 5 9
3 Proceso de cierre de caja. 4 4
4 Proceso de compras 3 3
nacionales.
5 Proceso de precios fijacion 3 2
de precios comerciales.
6 Proceso de gestion contable. 5 3
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Andlisis y consolidacion de procesos criticos

Numero Proceso Actividades Actividades
proceso por proceso Priorizadas
7 Proceso de gestion de 5 3
créditos.
8 Proceso de gestion de 6 5
tesoreria.
9 Proceso de gestion humana 6 2

Fase III: Evaluacién del Riesgo

Para el desarrollo de esta fase la empresa por conocimiento informado, toma Ia
decision de iniciar la gestion de riesgos por su operacion mas critica basada en
ventas y acompafadas con las actividades legales de tributacién contable que ponen

en riesgo la operatividad comercial con el cliente.

3.1 Identificacion de activos:

Listados de Tipos de activo de TI.

Etiqueta Tipo de Activo Funcion
[ED] Edificacion e instalaciones fisicas Soporte
[HW] Hardware (Equipamiento informatico) | Soporte
[AP] Aplicaciones (Software) Aplicacion
[COM] Redes de comunicaciones. Soporte
[MEDIA] | Medios de almacenamiento extraible | Soporte
[IE] Informacion electronica Datos

[IP] Informacion en papel Datos
[RH] Recursos Humanos Soporte
[S] Servicios Servicio
[P] Procesos de negocio Proceso
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a) Clasificacion de los activos

Registro de los activos de TI por tipo de activo

item | Tipo de Activo de TI Etiqueta Funcion
Activo Activo
1 [ED] Centro de datos. [ED_CDatos] Soporte
2 [HW] Servidor de aplicaciones [HW_SrvApli] | Soporte
3 [HW] Servidor de base de datos ERP [HW_SrvBD] Soporte
4 [HW] Servidores de terminales remotas [HW_SerTerm] | Soporte
5 [HW] Servidor de VPN y Firewall [HW_SerVpn] | Soporte
6 [HW] Servidor de Gitlab [HW_SerGit] Soporte
7 [HW] Equipos informaticos de usuario. [HW_EIU] Soporte
(Computadoras de escritorio, laptop,
impresoras, etc.)
8 [HW] Equipos de comunicacion [HW_RedCom] | Soporte
(Switch Core, router, radio enlaces)
9 [AP] BD de sistema ERP [AP_SBDErp] | Aplicacion
10 [AP] BD de sistema RRHH [AP_SBDRrhh] | Aplicacion
11 [AP] BD Péagina web [AP_SBDWeb] | Aplicacion
12 [AP] Sistema de gestion Comercial ERP [AP_SCom] Aplicacion
13 [AP] Sistema de facturacion electronica [AP_SFE] Aplicacién
14 [AP] Sistema de venta movil [AP_SVMov] Aplicacion
15 [AP] Sistema de RRHH [AP_SRRHH] | Aplicacion
16 [AP] Sistema de Intranet [AP_Sintr] Aplicacion
17 [1E] Caodigos fuentes (Script, bibliotecas, etc.) [IE_CodFuente] | Aplicacion
18 [MEDIA] | Discos de almacenamiento externo [MED_DEXxt] Soporte
(Backup de base de datos, de areas, usuarios,
manuales digitales)
19 [IP] Documentos fisicos [IP_DocEmp] Datos
(Reglamentos y procedimientos operacionales,
planes, inventarios, contratos, etc.)
20 [RH] Personal de Tl [RH_PTI] Soporte
(De soporte, desarrollo y jefatura de TI)
21 [S] Servicio de Gestion Comercial [S_GesCom] Servicio
22 [S] Servicio pagina web [S_PWeb] Servicio
23 [S] Servicio de intranet [S_Intranet] Servicio
24 [S] Servicio de Wifi [S_Wifi] Servicio
25 [S] Servicio de acceso a internet [S_Internet] Servicio
26 [S] Servicio de correo electronico [S_EMail] Servicio
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b) Dependencias de los activos

Sistema
Sistema Facturacién
J Venta Electronica
BD Péagina Movil 7 —
Web

Redde servidor Personal

Comunicacion YPN M de Tl
Firewall

Dependencia de activos.

PROCESOS DEL NEGOCIO

Precios

Comerciales

Serv. de
Gestion
Comercial

Acceso
Internet

S'\Stemléj de Sistema
Gestwo.n Intranet
Cercwa\ BD ERP ~_ BD

Cod. Fuente

Servidor de Servidor de
Terminales Base de
Remotas Datos

CENTRO DE DATOS PRINCIPAL

Servidorde Equipos Servidor
Aplicaciones  Informaticos Gitlab

Importacion

Serv. de
Gestion

Sistema de
Gestién
RRHH

. SOPORTEDETI

Backup
Almacenamiento
Externo

Aplicando el enfoque bottom-up (de abajo arriba), se ha identificado los siguientes activos de Tl que le dan soporte a los procesos de operacion

comercial.
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c¢) Valoracion de los activos

Los dafios serian catastroficos, la reputacion y la imagen de la
institucion se verian comprometidas.

Los dafios serian relevantes, el incidente implica a otros procesos

Dafos bajos, el incidente no trasciende del proceso afectado.

Dafios muy bajos, el incidente no trasciende del proceso afectado.

RPN W

No aplica / No es relevante

Tiene que estar correcto y completo al menos en un 95.5%

Tiene que estar correcto y completo al menos en un 75%

Tiene que estar correcto y completo al menos en un 50%

No es relevante los errores que tenga o la informacion que falte

PRI W A~Oon

No aplica / No es relevante

Debe estar disponible al menos el 95.5% del tiempo

Debe estar disponible al menos el 75% del tiempo

Debe estar disponible al menos el 50% del tiempo

Debe estar disponible al menos el 10% del tiempo

P NW Aol

No aplica / No es relevante
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CUADRO DE CRITERIOS DE CRITICIDAD DE ACTIVOS

Etiqueta Cadigo N° Criterios de Seguridad

Categoria Activo Activo Descripcién C | D Total | Nivel de Criticidad
[ED] [ED_CDatos] 1 Centro de datos. 4 1 5 10 Alto [A]

[HW] [HW_SrvApli] | 2 Servidor de aplicaciones 4 4 5 13 -
[HW] [HW_SrvBD] 3 Servidor de base de datos ERP 5 5 5 15

[HW] [HW SerTerm] | 4 Servidores de terminales remotas 3 3 5 11 Alto [A]

[HW] [HW SerVpn] |5 Servidor de VPN y Firewall 2 4 4 10 Alto [A]

[HW] [HW_SerGit] 6 Servidor de Gitlab 3 3 3 9 Medio [M]

[HW] [HW_EIU] 7 Equipos de informaticos de usuario. 3 3 4 10 Alto [A]

[HW] [HW_RedCom] | 8 Equipos de comunicacion 4 1 5 10 Alto [A]

[AP] [AP_SBDErp] |9 BD de sistema ERP 5 5 5 15

[AP] [AP_SBDRrhh] | 10 BD de sistema RRHH 3 5 4 12 Alto [A]

[AP] [AP_SBDWeb] | 11 BD Pégina web 3 3 4 10 Alto [A]

[AP] [AP_SCom] 12 Sistema de gestion Comercial ERP 3 4 5 12

[AP] [AP_SFE] 13 Sistema de facturacion electréonica 3 5 5 13

[AP] [AP_SVMov] 14 Sistema de venta movil 3 5 4 12

[AP] [AP_SRRHH] 15 Sistema de RRHH 3 5 4 12 Alto [A]

[AP] [AP_Sintr] 16 Sistema de Intranet 3 2 3 8 Medio [M]

[IE] [IE_CodFuente] | 17 Codigos fuentes 3 4 4 11 Alto [A]

[MEDIA] | [MED_DEXt] 18 Discos de almacenamiento externo 5 5 5 15 ;
[IP] [IP_DocEmp] 19 Documentos fisicos 2 3 5 10 Alto [A]

[RH] [RH_PTI] 20 Personal de TI 4 1 5 10 Alto [A]

[S] [S_GesCom] 21 Servicio de Gestidbn Comercial 5 5 5 15

[S] [S_PWeb] 29 Servicio pagina Web corporativa 5 5 5 15

[S] [S_Intranet] 23 Servicio de Intranet 3 1 3 7 Medio [M]

[S] [S_Wifi] 24 Servicio de Wifi 3 1 4 8 Medio [M]

[S] [S_Internet] 25 Servicio de Acceso a Internet 4 1 5 10 Alto [M]

[S] [S_EMail] 26 Servicio de Correo Electrénico 5 4 3 12 Alto [A]
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3.2 Analisis del riesgo.

a) Identificar el riesgo

[ED_CDatos]

Centro de
datos.

Pertubacion de la red

Inadecuado
dimensionamiento y

o cableado de fluido R1 Fallas eléctricas.
eléctrica. s
eléctrico del
DataCenter.
Falta de
, abastecimiento de Interrupcion de las
Corte de Energia . .
(s energia eléctrica de R2 operaciones por
eléctrica S s
respaldo (UPS, energia eléctrica.
Generador eléctrico)
. Inadecuado programa
Falla de equipos de . p e .
. Y . de mantenimiento de Sobrecalentamiento
climatizacion (aire . . R3 .
. equipos del aire de equipos.
acondicionado). .
acondicionado.
renci istem e .
Carenc a. de sistema bPérdida de equipos
. de seguridad, planesy
Fuego (Incendio) .. R4 por eventos de
procedimientos contra
X ) fuego.
incendio.
Cercania a los ductos .
ua (Inundaciones, s Pérdida de equipos
Agua ( de ventilacion, techos |R5 quip
fugas) . por agua.
aligerados y suelo.
Carencia de podlizas de s L
poiiz R6 Pérdida econdmica.
Desastres naturales. seguro.
Carencia de buenas Retraso de
Errores Humanos de .. s .
practicas de operacion | R7 actividades por

operadores.

y mantenimiento.

errores humanos.

Carencia de control de
acceso de personal

Robo o destruccion
de equipos por

Acceso no autorizado. . R8
(Infraestructura fisica acceso no
limitada). autorizado.
Falta de un plan de Percepcion
control de cambios de negativa de los
Obsolescencia . , . ;
equipos segtin la vida | R9 usuarios frente a la

tecnolodgica.

util y/o demanda
operacional.

prestacion de los
servicios de TI.
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Falta de politicas de

Acceso no Fuga de
. control de acceso y de R10 . e -
autorizado. . informacion.
auditoria.
Inadecuado control de
.. Retraso en las
Error de mantenimientos y R11 .
. . operaciones,
mantenimiento y actualizacion de software.
. actualizacién de L, Pérdida de
Servidor Intrusion de software . 2
) software. - R12 informacion por
[HW _SrvApli | de malicioso. . . .
- | aplicacion virus informaticos.
es Pérdida de
Falla de acceso al . . conexién de las
.. . Carencia de servicio de
servicio principal |, R13 sucursales a los
) internet de respaldo. )
de internet. sistemas de
informacion.
, Falta de abastecimiento Interrupcion de las
Corte de Energia R .
o de energia eléctrica de R14 operaciones de
eléctrica L.
respaldo. facturacion.
Abuso de i
rivilesios de Falta de politicas de R15 Robo de
p g acceso al servidor de BD. informacion.
acceso.
Errores de
. Inadecuado control de
mantenimiento y . Retraso en las
o mantenimientos y R16 ,
actualizacion de . operaciones,
actualizacion de software.
software.
. Error de . 2
Servidor confisuracion de Carencia de un plan de R17 Fallas de operacion
[HW_SrvBD] |de base de c gestion de cambios. del equipo.
datos ERP hardware.
. Inadecuado s
Agotamiento de . . . Interrupcion del
dimensionamiento de . .
recursos de . R18 sistema y lentitud
hardware (disco duro, .
hardware. . de las operaciones.
memoria ram, etc.,)
Falta de abastecimiento Interrupcion de las
Corte de Energia de energia eléctrica de R19 operaciones por

eléctrica

respaldo (UPS, Generador
eléctrico)

corte de energia
eléctrica.
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Carencia de

Intrusion de virus y

Denegacion de licenciamiento y R90 control no
acceso al servicio. |soporte del servicio autorizado al
RDDP. equipo.
Falla de acceso al . . Pérdida del servicio
. . . Carencia de servicio de .
servicio principal . Ro1 por conexion de
. internet de respaldo. .
de internet. internet.
Abuso de Falta de politicas de
. Robo de
privilegios de control de accesoyde | R22 . -
. . informacion.
Servidores |acceso. auditoria.
[HW SerTer | de Errores de Inadecuado control de
m] terminales | mantenimientoy mantenimientos y R93 Retraso en las
remotas. actualizacion de actualizacion de operaciones,
software. software.
. Inadecuado 2
Agotamiento de . - . Interrupcion del
dimensionamiento de . .
recursos de . Ro4 sistema y lentitud de
hardware (disco duro, .
hardware. . las operaciones.
memoria ram, etc.,)
Falta de abastecimiento .
, . Interrupcion de las
Corte de Energia de energia eléctrica de .
. R25 operaciones de
eléctrica respaldo (UPS, .
. facturacion.
Generador eléctrico)
Carencia de un sistema g .
. . Pérdida del servicio
. de informacién de
Denegacion de . iy por evento de
Lo administracion de R26 L 2
servicios. . denegacion de
eventos y monitoreo de o
servicios.
red (log).
Falla de acceso al . . . Pérdida del servicio
. . . Carencia de servicio de .
servicio principal . Ro7 por conexion de
. . internet de respaldo. .
[HW Ser? Servidor de internet. internet.
T 1 p de VPN y Error de Inadecuado control de
Firewall mantenimiento y mantenimientos y R98 Retrasos en las
actualizacion de actualizacién de operaciones.
software. software.
Falta de abastecimiento Interrupcién de las
, de energia eléctrica de operaciones de
Corte de Energia .
g respaldo (UPS, R29 facturacion y

eléctrica

Generador eléctrico)

compras por corte
de energia eléctrica.
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[HW_EIU]

Equipos de
informétic
os de
usuario
(computad
oras de
escritorio,
laptop,
impresoras
, etc.)

Lentitud de las

Obsolescencia Carencia de un plan de operaciones de
tecnoldgica de cambios de equipos de venta
. . R30 .
equipos de computo de acuerdo a debido a fallas de
coémputo. su vida util. equipos de
cdmputo.
Carencia de licencias de Sanciones lecales
software de sistema R31 P ¢ v
. economicas.
operativo.
Inadecuado control de Retrasos en las
Averia de software. | actualizacion de R39 .
operaciones.
software.
. R érdi
Intrusién de software . oboy p?,d da de
. R33 informacién por
malicioso. o .
virus informaéticos.
Carencia de s
o Pérdida de
procedimientos . .
. R34 informacion por
adecuados de copia de
: fallas de hardware.
seguridad.
Averia de Incumplimiento del .
o Degradacion de la
hardware. plan de mantenimiento |R35 A .
- vida util del equipo.
de equipos (hardware).
. Pérdi | i
Carencia de un plan de erd d? del equipo
. - R36 por dafos de
seguridad fisica.
hardware.
Deficiencia de
. T imien Pérdi | i
Hurto de equipos procedimie tps de R37 erdida del equipo
control de salida e por robo.
ingresos de equipos.
Falta de abastecimiento Interrupcién de las
Corte de Energia de energia eléctrica de R38 operaciones por
eléctrica respaldo (UPS, corte de energia
Generador eléctrico) eléctrica.
Carencia de sistema de
seguridad contra Pérdida de equipos
Fuego (Incendio) incendio, planesy R39 por eventos de
procedimientos contra fuego.
incendio.
Agua Infraestructura s .
€ . . Pérdida de equipos
(Inundaciones, inadecuada para R40
. - . por eventos de agua.
fugas) instalacion de equipos.
renci 5li s L
Carencia de polizas de R41 Pérdida econdmica.

Desastres naturales.

seguro.
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Pérdida de la

Falla del Switch core R49 conexion la red LAN
. . Pérdida de la
Efllll:cgs equipos de radios R43 conexion de la red
, MAN
Averia de —
. . Pérdida de la
equipos de Falla de equipos de -
. . R44 conexion de la red
comunicacion | enrutamiento WAN
WAN.
Ausenqa d.e politicas de Deterioro del equipo e
. mantenimiento .
Equipos de . . R45 infraestructura de
) preventivo de los equipos L
comunicac s comunicacion.
i6n de comunicacion.
[HW_RedC . Falta de abastecimiento Inoperatividad de los
8 (Switch, , .
om] Corte de de energia eléctrica de equipos de
router, , .
radio energia respaldo (UPS, Generador | R46 comunicacionesy de
eléctrica. eléctrico) acceso. Desconexién
enlaces)
de lared.
Carencia de sistema de
Fuego seguridad, planesy R47 Pérdida de equipos
(Incendio) procedimientos contra por eventos de fuego.
incendio.
Agua Infraestructura o .
(Inundaciones, |inadecuada para R48 bérdida de equipos
. . . por agua.
fugas) instalacion de equipos.
Desastres Carencia de polizas de R49 pérdida econdmica.
naturales. seguro.
Pérdida e
. inconsistencia de
Falta de procedimientos datos por
de validacion de R50 . p .
manipulacién
Abuso de consultas. . .
privilegios de 1nt§nc10nal ©
[AP SBDEr B.D de acceso. - — accidental.
9 - | sistema Carencia de auditoria
p ERD detallada acciones . .
. R51 Fuga de informacion.
ejecutadas a la base de
datos.
Indisponibilidad | Dependencia excesiva del
del personal personal que gestiona la | R52 Retraso de operacién.
DBA Base de Datos.
Modlf'lcac1on no bérdida de integridad
autorizada de BD y R53
configuraciones de datos
[AP_SBDW | BD pagina |Acceso no £ ) —
11 - . Carencia de auditoria
eb] web autorizado. detallada d
ctatlaca de acceso y R54 Robo de informacion.

acciones ejecutadas a la
base de datos.
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Carencia de R55 Errores de
documentacion técnica. configuracion.
Carencia de un plan de Retraso en la
Errores de . s N
o actualizacion de R56 actualizacion de
mantenimiento /
actualizacion de software. software.
software Compatibilidad del ERP
’ (sistemas operativos y R57 Retraso en las
version de aplicaciones operaciones.
de ofimatica).
Carencia de buenas . .
P Manipulacién no
précticas de - L
- autorizada y pérdida
programacion. R58 . .
Errores de iy de integridad de
., (Inyeccién SQL, entrada d
Sistema de Sgﬁﬁgacr%ic‘on y de datos.) atos.
estidn . AT
12 |[AP SCom] | ® _ Deficienci [ disef Pérdida de
— Comercial eliciencCila en el diseno ..
rendimiento y
ERD de base datos R59 e
. eficiencia del
(normalizacion de BD). .
sistema.
Carencia de un sistema
Caida del sistema de informacién y Bloqueo de
por sobrecarga de procedimientos para R60 operaciones
transacciones administracion de transaccionales.
eventos.
. o Ausencia de contractos
Indisponibilidad de comerciales v de Retraso en la
soporte proveedor. acuerdos de gL N R61 atencion de
’ requerimientos.
Abuso de privilegios | Ausencia de Workflow R62 Fuga de
de acceso. por proceso de negocio. informacion.
Errores de .
o Carencia de un plan de Retraso en la
mantenimiento / N N
. actualizaciéon de R63 actualizacion de
actualizacion de
software. software.
software
Sistema de , . Carencia de un sistema
.. | Caida del sistema . . bBloqueo de
13 [AP SFE] |facturacion de informacion para .
- ‘s por sobrecarga de . .. R64 operaciones
electronica ) administracién de .
transacciones. transaccionales.
eventos.
N Ausencia de politicas de
Abuso de privilegios . p Fuga de
perfiles de acceso R65 . s
de acceso. informacion.

descritos y autorizados.
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Errores de

Carencia de un

Retraso en la

mantenimiento lan de N
L / P N R66 actualizacion de
actualizaciéon de actualizacion de
software.
software software.
Carencia de un
[AP SUMo Sistema | Caida del sistema | sistema de Bloqueo de
14 _v] de venta | por sobrecargade |informacion para |R67 operaciones
movil transacciones. administracion de transaccionales.
eventos.
Ausencia de
Abuso de oliticas de perfiles
privilegios de P p R68 Fuga de informacion.
de acceso ala
acceso. . >
informacién.
Carencia de
procedimientos
, . adecuados de Deterioro del
Averia de tipo . . . o
fisico copia de seguridad | R69 dispositivo de
y almacenamiento almacenamiento.
de Ios medios
externos.
Discos de 2
almacena Intrusién de
[MED DExt . , . software malicioso .
18 = miento Averia de tipo . Corrupcion de
] . en medios de R70 .
externo | logico . archivos (datos).
almacenamiento
(Backup)
externo.
Carencia de
Abuso de pr.olcedglmentos de
RS utilizacién de Robo y fuga de
privilegios de . R71 . .5
medios de informacion.
acceso. .
almacenamiento
externos.
Abuso de Aus,e.nc1a de .
RS politicas de perfiles Robo y fuga de
privilegios de . R72 . A
de acceso descritos informacién.
acceso. .
- y autorizados.
Servicio 2
. o Inadecuado Falta de formacion
[S GesCo de Indisponibilidad rograma de adecuada del
21 - Gestién | del administrador | P e o R73
m] . . capacitacion al personal.
Comercia | del sistema.
personal.
I Dependencia
Indisponibilidad excpesiva del Retraso en las
del administrador R74

del sistema.

administrador del
software.

operaciones.
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IDENTIFICION DEL RIESGO

Nro. Codigo RIESGO
de Ac ti\go Activo AMENAZA VYULNERABILIDAD . Eventos /
. odigo . .
Activo ¢ consecuencia de riesgo
Carencia de
. validacion de datos Pérdida de integridad
Error de usuario. R75
entradas del de datos
usuario.
Servicio Carencia de un
pagina sistema de .
Acceso no . . Robo vy alteraciéon de la
29 [S PWeb] | Web . informacion para R76 . Y .,
- Autorizado. . s informacion.
corpora administracion de
tiva eventos.
Dependencia
. ere P . Retraso en las
Indisponibilidad del | excesiva del R77 ublicaciones de
administrador de TI | administrador de la 2 cracion web
pégina web p ’
Ausencia de
politicas de uso del | R78 Saturacién del servicio.
rvicio | Uso no previsto Servicio.
24 s wifi] | Servicio P :
- de Wifi Acceso no Ausencia de
. controles de acceso | R79 Robo de informacion
Autorizado .
a usuarios.
. Interrupcién servicio de
Falla de acceso al Carencia de acceso Internelt) conexion a
servicio principal de | a internet de R80 Jos sisterZas de
.. |internet. respaldo . .
Servicio informacion.
[S Internet de Carencia de un
25 - Acceso servidor de firewall
] a especializado a . -
. . Saturacion del servicio
Internet | Uso no previsto nivel de hardware |R81 . -
! y fuga de informacion.
y software para
monitoreo de la
red.
Falla de acceso al Carencia de acceso Interrupcién del
servicio principal de |a internet de R&2 servicic?
internet. respaldo )
Ausencia de
Falla del archivo de | politicas de P83 Pérdida de informacién
.. | correo del usuario mantenimiento de de correo.
Servicio )
cliente de correo.
de El aumento de la
26 [S_EMail] |Correo . Ausencia de . .
. | necesidades de e Saturacion del servicio
Electrd politicas de uso del | R84 .
. ancho de banda 'y de internet.
nico . correo.
almacenamiento
Ausencia de
e politicas de Robo de informacién u
Difusién de software . .
seguridad y R85 suplantacién de

dafnino

capacitacion al
usuario.

identidad.
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Del analisis realizado en los cuadros de identificacion de riesgos, se tiene como resultado

un total de 85 riesgos detectados en los activos de TI, riesgos que se distribuyen en 9 de

edificacion e instalaciones fisicas (R1-R9), 32 de hardware informatico (R10-R41), 8 de

redes de comunicacion (R42-49), 19 de aplicaciones de software (R50-R68), 3 medios de

almacenamiento extraible (R69-R71) y 14 de servicios (R72-R85).

b) Determinar probabilidad e impacto

Yaloracion de los niveles de Probabilidad

Nivel | Probabilidad Descripcion

Raro No se presenta en varios afios.

Improbable Se podria presentar una vez al afio.

Posible Se podria presentar hasta tres veces al afio.

Probable Se podria presentar mensualmente.

O B W N

Casi Seguro | Se podria presentar a diario.

Yaloracion de los niveles de Impactos

Nivel

Impacto

Descripcion

Muy Bajo

Tiene un efecto adverso insignificante en las operaciones o
activos de la organizacion.

Bajo

Tiene un efecto adverso limitado en las operaciones o activos, de
la organizacion.

Medio

Tiene un efecto adverso considerable que ralentiza operaciones o
activos de la organizacion.

Alto

Tiene un efecto adverso grave o catastrofico que paraliza algunas
operaciones o activos criticos de la organizacion.

Muy alto

Tiene un efecto adverso grave o catastrofico que paraliza todas las
operaciones 0 activos criticos de la organizacion.

3.3 Valoracion de los activos

a) Valorar el Riesgo

TABLA DE CATEGORIA DEL RIESGO

| NIVEL DE RIESGO CALIFICACION

MUY ALTO 15A 25
ALTO 9A 14
MEDIO 4A8
BAJO 1A3
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Para establecer la tabla categoria del riesgo se optd por realizar una matriz de calor

tomando como referencia su valorizacion en funcién de los criterios de probabilidad e

impacto con la siguiente formula: Riesgo= Probabilidad x Impacto

VALORIZACION DE PROBABILIDAD POR IMPACTO DE LAS AMENAZAS

PROBABILIDAD VALOR 1 2 3 4 S

CASI SEGURO 5 5 10

PROBABLE 4 4 8 12

POSIBLE 3 g 6 9 12

IMPROBABLE 2 2 4 6 8 10

RARO 1 1 2 3 4 5

IMPACTO | MUY BAJO | BAJO | MEDIO | ALTO | MUY ALTO
CUADRO DE VALORIZACION DEL RIESGO
PROBABILIDAD IMPACTO Evaluacion

Codigo | Nivel | Descripcion | Nivel | Descripcion | Del Riesgo | Categoria
R1 2 Improbable 3 Medio 6 | Medio
RQ 3 Posible 5 Muy Alto 15
R3 2 Improbable 2 Bajo 4 | Medio
R4 1 Raro 5 Muy Alto 5 | Medio
R5 2 Improbable 3 Medio 6 | Medio
R6 1 Raro 5 Muy Alto 5 | Medio
R7 3 Posible 2 Bajo 6 | Medio
R8 4 [ Probable 4 [Alo 16 | Muy Alto |
R9 2 Improbable 3 Medio 6 | Medio
R10 3 Posible 3 Medio 9 | Alto
R11 2 Improbable 3 Medio 6 | Medio
R12 1 Raro 3 Medio 3 | Bajo
R13 3 Posible 4 Alto 12 | Alto
R14 2 Improbable 4 Alto 8 | Medio
R15 4 [ Probable 4 [Alo 16 | Muy Alto |
R16 2 Improbable 5 Muy Alto 10 | Alto
R17 1 Raro 5 Muy Alto 5 | Medio
R18 1 Raro 4 Alto 4 | Medio
R19 2 Improbable 5 Muy Alto 10 | Alto
R20 1 Raro 4 Alto 4 | Medio
R21 3 Posible 4 Alto 12 | Alto
R29 4 Probable 3 Medio 12 | Alto
R23 2 Improbable 4 Alto 8 | Medio
R24 2 Improbable 4 Alto 8 | Medio
R25 2 Improbable 5 Muy Alto 10 | Alto
R26 2 Improbable 4 Alto 8 | Medio
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CUADRO DE VALORIZACION DEL RIESGO

PROBABILIDAD IMPACTO Evaluacion
Codigo | Nivel | Descripcion | Nivel | Descripcion | Del Riesgo | Categoria
R27 3 Posible 4 Alto 12 | Alto
R28 1 Raro 4 Alto 4 | Medio
R29 2 Improbable 4 Alto 8 | Medio
R30 1 Raro 4 Alto 4 | Medio
R31 1 Raro 3 Medio 3 | Bajo
R39 3 Posible 2 Bajo 6 | Medio
R33 3 Posible 3 Medio 9 | Alto
R34 3 Posible 4 Alto 12 | Alto
R35 3 Posible 2 Bajo 6 | Medio
R36 2 Improbable 4 Alto 8 | Medio
R37 3 Posible 2 Bajo 6 | Medio
R38 2 Improbable 5 Muy Alto 10 | Alto
R39 1 Raro 4 Alto 4 | Medio
R40 2 Improbable 4 Alto 8 | Medio
R41 1 Raro 5 Muy Alto 5 | Medio
R49 2 Improbable 5 Muy Alto 10 | Alto
R43 3 Posible 4 Alto 12 | Alto
R44 2 Improbable 5 Muy Alto 10 | Alto
R45 2 Improbable 3 Medio 6 | Medio
R46 2 Improbable 5 Muy Alto 10 | Alto
R47 1 Raro 4 Alto 4 | Medio
R48 2 Improbable 4 Alto 8 | Medio
R49 1 Raro 5 Muy Alto 5 | Medio
R50 4 Probable 5 Muy Alto 20 -
R51 4 Probable 4 Alto 16
R52 4 Probable 3 Medio 12 | Alto
R53 1 Raro 3 Medio 3 | Bajo
R54 1 Raro 3 Medio 3 | Bajo
R55 2 Improbable 3 Medio 6 | Medio
R56 3 Posible 3 Medio 9 | Alto
R57 3 Posible 3 Medio 9 | Alto
R58 2 Improbable 4 Alto 8 | Medio
R59 3 Posible 4 Alto 12 | Alto
R60 4 Probable 3 Medio 12 | Alto
R61 3 Posible 3 Medio 9 | Alto
R62 4 Probable 3 Medio 12 | Alto
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CUADRO DE VALORIZACION DEL RIESGO

PROBABILIDAD IMPACTO Evaluacion
Codigo | Nivel | Descripcion | Nivel | Descripcion | Del Riesgo | Categoria
R63 3 | Posible 3 | Medio 9 | Alto
R64 4 | Probable 3 | Medio 12 | Alto
R65 4 | Probable 3 | Medio 12 | Alto
R66 2 | Improbable 3 | Medio 6 | Medio
R67 4 | Probable 3 | Medio 12 | Alto
R68 4 | Probable 3 | Medio 12 | Alto
R69 3 | Posible 5 | Muy Alto 15
R70 2 | Improbable 4 | Alto 8 | Medio
R71 3 | Posible 4 | Alto 12 | Alto
R72 4 | Probable 3 | Medio 12 | Alto
R73 4 | Probable 2 | Bajo 8 | Medio
R74 2 | Improbable 3 | Medio 6 | Medio
R75 3 | Posible 2 | Bajo 6 | Medio
R76 3 | Posible 2 | Bajo 6 | Medio
R77 4 | Probable 2 | Bajo 8 | Medio
R78 4 | Probable 1 | Medio 4 | Medio
R79 3 | Posible 1 | Medio 3 | Bajo
R80 4 | Probable 5 | Muy Alto 20
R81 4 | Probable 3 | Medio 12 | Alto
R82 4 | Probable 3 | Medio 12 | Alto
R83 2 | Improbable 4 | Alto 8 | Medio
R84 4 | Probable 1 | Muy Bajo 4 | Medio
R85 3 | Posible 2 | Bajo 6 | Medio

Del analisis realizado en los cuadros de valorizacion del riesgo tomando como base la

probabilidad de frecuencia por el impacto para la organizaciéon caso de estudio, el

resultado obtenido es 7 riesgos caracterizados como Muy Alto, 31 con categoria Alto, 42

con categoria Medio y 5 riesgos como Bajos (para ver el detalle de la nomenclatura R1 al

R85 ubicarse en el cuadro de identificacion de riesgos).
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b) Priorizar el riesgo

Matriz de priorizacién de riesgos.

5 -
R22 R52 R60 R62
A R78 R84 R73R77 = R64 R65 R67 R68
< R72 R81 R82
Q 4
-
o "7 R7R32R35R37  R10R33R57R61  R13 R21R27 R34
< R75 R76 R85 R63 R43 R59 R71
m
O 3
g R14 R23 R24 R26
R1 R5 R9 R11 R45 R16 R19 R25 R38
R3 R29 R36 R40 R4S
R55 R56 R66 R74 R42 R44 R46
R58 R70 R83
2
R18 R20 R28 R30
R12 R31 R53 R54 R4 R6 R17 R41 R49
R39 R47
1
1 2 3 4 5
IMPACTO

En la presente matriz de priorizacién de riesgo se representa graficamente el
impacto cuantitativo y cualitativo de los riesgos detectados en la fase de
evaluacion del riesgo a fin de facilitar la toma de decisiones en la organizacion
caso de estudio. Como podemos observar la informacion resultante de Ios
cuadros de valoraciéon del riesgo son ubicadas en el mapa de calor donde eje x
representa la probabilidad de frecuencia del riesgo y el eje y representa el impacto

que puede tener el mismo.
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R80

R50

R15

R8

R51

R2

R69

R13

Ro1

Ro7

Ro9

R34

.. Falla de acceso al . .
Servicio de .. .. Carencia de acceso a internet Debe ser
[S_Internet] servicio principal de 20 9
- Acceso a Internet | de respaldo tratado
internet.
BD de sistema Abuso de privilegios | Falta de procedimientos de Debe ser
[AP_SBDErp] ERDP de acceso. validacién de consultas. 20 8 tratado
Servidor de base | Abuso de privilegios | Falta de politicas de acceso al Debe ser
[HW_SrvBD] de datos ERP de acceso. servidor de BD. 16 8 tratado
Acceso no Carencia de control de acceso Debe ser
[ED CDatos] | Centro de datos. . de personal (Infraestructura 16 6
- autorizado. .. . tratado
fisica limitada).
. o Carencia de auditoria
[AP_SBDErp] BD de sistema Abuso de privilegios detallada acciones ejecutadas 16 8 Debe ser
- ERP de acceso. tratado
a la base de datos.
Corte de Energia Falta de abastecimiento de Debe ser
[ED CDatos] | Centro de datos. . energia eléctrica de respaldo 15 8
- eléctrica o tratado
(Generador eléctrico, UPS)
. Carencia de procedimientos
Discos de adecuados de copia de Debe ser
[MED DExt] |almacenamiento |Averia de tipo fisico ) P . 15 6
- seguridad y almacenamiento tratado
externo .
de los medios externos.
[HW_SrvApli | Servidor de Falla de los servicios | Carencia de servicio de 19 o Debe ser
] aplicaciones de comunicacién. internet de respaldo. tratado
[HW SerTer Serv1'dores de Falla de los servicios | Carencia de servicio de Debe ser
- terminales . . 12 9
m] de comunicacion. internet de respaldo. tratado
remotas
[HW_SerVpn | Servidor de VPN y | Falla de los servicios | Carencia de servicio de 19 9 Debe ser
] Firewall de comunicacién internet de respaldo. tratado
[HW _SerTer Seml.dores de Abuso de privilegios | Falta de politicas de control de
- terminales L 12 12 Tolerable
m] de acceso. acceso y de auditoria.
remotas
Equipos de Carencia de procedimientos Debe ser
[HW_EIU] informaéticos de Averia de hardware |adecuados de copia de 12 9 tratado
usuario seguridad.
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R43

R5¢9

R59

R60

R62

R64

R65

R67

R68

R71

[HW_RedCo

Equipos de

Averia de equipos de

Falla de equipos de radios

. . 12 16 Tolerable
m]| comunicacién comunicacion. enlaces
. . o Dependencia excesiva del
[AP_SBDErp] BD de sistema Indisponibilidad del personal que gestiona la Base 12 12 Tolerable
- ERDP personal DBA
de Datos.
Sistema de Errores de Deficiencia en el disefio de
- s Debe ser
[AP_SCom] |gestion programacion 'y base datos 12 6 tratado
Comercial ERP validacion. (normalizacién de BD).
Sistema de Caida del sistema iigiﬁf;i%enun S"rlcs)tceerg{amizntos
[AP_SCom] |gestidén por sobrecarga de on y pro 12 12 Tolerable
- . . para administracion de
Comercial ERP transacciones
eventos.
Sistema de
; o . D
o Scom) |gesion | Ao deprinesos | werciage Fobtowpor | s
Comercial ERP ) p g )
Sistema de Caida del sistema Carencia de un sistema de
[AP_SFE] facturacion por sobrecarga de informacion para 12 12 Tolerable
electronica transacciones. administracion de eventos.
Sistema de Abuso de privilesios Ausencia de politicas de
[AP SFE] facturacion P g perfiles de acceso descritos y 12 12 Tolerable
- . de acceso. )
electronica autorizados.
Sisterna de venta Caida del sistema Carencia de un sistema de
[AP_SVMov] mévil por sobrecarga de informacion para 12 12 Tolerable
transacciones. administracion de eventos.
. o Ausencia de politicas de
[AP SVYMov] S1s,t gma de venta | Abuso de privilegios perfiles de acceso a la 12 12 Tolerable
- movil de acceso. . L,
informacién.
Discos de Abuso de privilegios | Carencia de procedimientos
[MED_DExt] |almacenamiento |de acceso. de utilizacién de medios de 12 12 Tolerable
externo almacenamiento externos.
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R72

R81

R8&2

R16

R19

R25

R38

R49

R44

R46

R10

Servicio de Ausencia de politicas de
[S_GesComl]l | Gestion Abuso de Privilegios | perfiles de acceso descritosy 12 8 12 Tolerable
Comercial autorizados.
Carencia de un servidor de
Servicio de . firewall especializado a nivel Debe ser
[S_Internet] Acceso a Internet Uso no previsto de hardware y software para 12 3 6 tratado
monitoreo de la red.
Servicio de . .
[S EMail] Correo Fallq c.Ie acgeso al Carencia de acceso a internet 19 6 19 Tolerable
- s servicio de internet. | de respaldo
Electrénico
Errores de
Servidor de base | mantenimientoy Inadecuado control de
[HW SrvBD] o mantenimientos y 10 6 10 Tolerable
- de datos ERP actualizacion de L
actualizaciéon de software.
software.
Servidor de base | Corte de Energia Falta c/Ie atfast.emmlento de Debe ser
[HW _SrvBD] s energia eléctrica de respaldo 10 4 6
- de datos ERP eléctrica o tratado
(Generador eléctrico, UPS)
[HW SerTer Semlldores de Corte de Energia Falta C,Ie atzast(.eumlento de Debe ser
m] - terminales cléctrica energia eléctrica de respaldo 10 4 6 tratado
remotas (Generador eléctrico, UPS)
Equipos de Corte de Enercia Falta de abastecimiento de
[HW_EIU] informaticos de . ¢ energia eléctrica de respaldo 10 6 12 Tolerable
- . eléctrica .
usuario (Generador eléctrico)
[f1W_RedCo Equ1po§ de. . Averia (.je eg}J ipos de Falla del Switch core 10 5 10 Tolerable
m]| comunicacién comunicacion.
[HW_RedCo Equ1po§ de' , Averia fie equipos de | Falla de equipos de 10 8 10 Tolerable
m] comunicacién comunicacién. enrutamiento WAN
[HW_RedCo |Equipos de Corte de energia Falta c/ie al?astgc1mlento de Debe ser
m] B comunicacién eléctrica energia elcctrica de respaldo 10 4 6 tratado
’ (Generador eléctrico, UPS)
[HW_SrvApli Sery1dgr de Acces.o no Falta de polltlca§ del control de 9 19 16 Tolerable
1 aplicaciones autorizado. acceso y de auditoria.
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Equipos de

Intrusion de software

R33 [HW_EIU] informéticos de Averia de software . 12 Tolerable
usuario malicioso.
Sistema de Errores de
R56 [AP_SCom] |gestidon mante.mm'l,ento/ Carenc.:la de un plan de 12 Tolerable
- Comercial ERP actualizacion de actualizacién de software.
software.
Sistema de Errores .de. Compatibilidad del ERP
. mantenimiento / . . s Debe ser
R57 [AP SCom] gestion L (sistemas operativos y version 6
- . actualizacion de L. . tratado
Comercial ERP de aplicaciones de ofimaética).
software.
Sistema de Indisponibilidad de Ausencia de contractos
R61 [AP_SCom] gestion o ofte roveedor comerciales y de acuerdos de 12 Tolerable
Comercial ERP p p ' SLA.
Sistema de Errores de
L mantenimiento / Carencia de un plan de
R63 [AP SFE] facturaciéon L . 15 Tolerable
- clectrénica actualizacion de actualizacién de software.
software
. , Falta de abastecimiento de
R14 Medio | [HW_SrvApli] Sewldqr de Co’rte .de Energia energia eléctrica de respaldo 6 Debe ser
- aplicaciones eléctrica Lo tratado
(Generador eléctrico, UPS)
[HW SerTer Servidores de n]i;rr?tzer?igqeien © Inadecuado control de
Ro3 Medio - terminales o y mantenimiento'y 10 Tolerable
m] actualizacion de .
remotas actualizacion de software.
software.
Servidores de Agotamiento de Ir}adecgado .
. | [HW SerTer . dimensionamiento de
R24 Medio - terminales recursos de . 8 Tolerable
m] hardware (disco duro,
remotas hardware. .
memoria ram, etc.,)
Carencia de un sistema de
R26 Medio | [HW_SerVpn] Sery1dor de VPN Denggaaon de mfor.m.amor} d N 8 Tolerable
= y Firewall servicios. administracion de eventos y

monitoreo de red (log).
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MATRIZ DE PRIORIZACION Y CONTROL DE RIESGOS

RIESGO D Activo AMENAZA VULNERABILIDAD Magnitud | o _ii6 | Tolerancia | Nvel g€
Cédigo | Nivel Activo PxI Decision
. | [HW_SerVpn | Servidor de VPN | Corte de Energia Falta (,ie al?ast.eamlento de Debe ser
R29 Medio | - Firewall cléctrica energia eléctrica de respaldo 8 4 6 tratado
y (Generador eléctrico, UPS)
Equipos de .
R36 Medio | [HW_EIU] informaticos Averia de hardware Careqma d? un plan de 8 6 8 Tolerable
- . seguridad fisica.
deusuario
Equipos de . - . .
R40 Medio | [HW_EIU] informaéticos Agua (Inundaciones, Deﬁqenua d.e, mfraestrgctura 8 4 8 Tolerable
- . fugas) para instalacion de equipos.
deusuario
R4s Medio [HW_RedCo Equ1po§ de./ Agua (Inundaciones, Infrae.structu.rta madecugda 8 5 8 Tolerable
m] comunicacién fugas) para instalaciéon de equipos.
R58 Medio |[AP _SCom] |gestion programacion y prog amacion. tny 8 4 6
- . . s SQL, validacién de entrada de tratado
Comercial ERP validacion.
datos.)
Discos de Intrusién de software
R70 Medio |[MED_DExt] |almacenamiento |Averia de tipo logico | malicioso en medios de 8 6 10 Tolerable
externo almacenamiento externo.
[S GesCom] Servicio de Indisponibilidad del |Inadecuado programa de
R73 Medio 1 Gestion administrador del capacitacion al 8 8 12 Tolerable
Comercial sistema personal.
Servicio pacina Indisponibilidad del | Dependencia excesiva del
R77 Medio |[S PWeb] pag . administrador del administrador de la pagina 8 6 12 Tolerable
- Web corporativa .
sistema web
Servicio de Falla del archivo de Ausencia de politicas de
R83 Medio |[S EMail] Correo . mantenimiento de cliente de 8 6 10 Tolerable
- s correo del usuario
Electronico Correo.
Inadecuado
R1 Medio |[ED CDatos] | Centro de datos. Dertut?acpn dela d1mer}51ona,m1§nto y cableado 6 4 6 Tolerable
- red eléctrica. de fluido eléctrico del
DataCenter.
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Error de

Inadecuado control de

R11 Medio [FW_SrvApli Sery1dgr de mante.mm.lfento v mantenimientos y 9 Tolerable
] aplicaciones actualizacion de o
actualizacion de software.
software.
Equipos de
R32 Medio | [HW_EIU] informaticos de | Averia de software Inadec.uaCFcl) control de 12 Tolerable
- . actualizacion de software.
usuario
Equipos de Incumplimiento del plan de
R35 Medio |[HW_EIU] informaticos de | Averia de hardware | mantenimiento de equipos 9 Tolerable
usuario (hardware).
Equipos de Deficiencia de procedimientos
R37 Medio |[HW_EIU] informaticos de Hurto de equipos de control de salida e ingresos 9 Tolerable
usuario de equipos.
Ausencia de politicas de
R45 Medio [HW_RedCo Equ1po§ de' , Averia c}e eg}npos de manten%mlento . 8 Tolerable
m] comunicacion comunicacion. preventivo de los equipos de
comunicacion.
Agua (Inundaciones Cercania a los ductos de
R5 Medio |[ED_CDatos] | Centro de datos. fugas) " | ventilacidn, techos aligerados 8 Tolerable
& y suelo.
. Errores de
Sistema de mantenimiento / Carencia de documentacién
R55 Medio |[AP_SCom] |gestion L . 6 Tolerable
- . actualizacion de técnica.
Comercial ERP
software.
Errores de
R66 Medio |[AP SUMov] Slsltema de venta mante.mm.llento/ Carenc':la de un plan de 9 Tolerable
- movil actualizacion de actualizacién de software.
software
Errores Humanos de Carencia de buenas préacticas
R7 Medio | [ED CDatos] | Centro de datos. de operaciéon'y 9 Tolerable
- operadores. e
mantenimiento.
Servicio de Indisponibilidad del . .
R74 Medio [S_GesCom] Gestidén administrador del Depe.n.denua excesiva del 6 Tolerable
[ . . administrador del software.
Comercial sistema
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Servicio pagina

Carencia de validacién de

R75 Medio | [S_PWeb] Web corporativa Error de usuario. datos entradas del usuario. 9 Tolerable
Servicio pégina Acceso no Carencia de un sistema de
R76 Medio | [S_PWeb] P . ) informacion para 9 Tolerable
Web corporativa | Autorizado. . -
administracion de eventos.
Servicio de Difusién de software Ausencia de politicas de
R85 Medio | [S_EMail] Correo dafino seguridad y capacitaciéon al 6 Tolerable
Electrénico usuario.
Falta de un plan de control de
R9 Medio | [ED_CDatos] | Centro de datos. Obsole,sc.enaa c.ambllc?s de equipos segtin [a 6 Tolerable
- tecnoldgica. vida 1til y/o demanda
operacional.
. Error de .
R17 Medio | [HW SrvBD] Servidor de base configuracion de Care.r,1c1a de un plan de 5 Tolerable
- de datos ERP gestion de cambios.
hardware.
Carencia de sistema de
R4 Medio | [ED_CDatos] | Centro de datos. | Fuego (Incendio) segurld.a dI planes 'y 3 Debe ser
- procedimientos contra tratado
incendio.
Equipos de
R41 Medio | [HW_EIU] informaticos de Desastres naturales. | Carencia de pdlizas de seguro. 8 Tolerable
usuario
R49 Medio [AW_RedCo Equ1po§ de. . Desastres naturales. | Carencia de pdlizas de seguro. 10 Tolerable
m] comunicaciéon
. . 1 Debe ser
R6 Medio | [ED_CDatos] |Centro de datos. | Desastres naturales. | Carencia de pdlizas de seguro. 3 tratado
) Inadecuado
Servidor de base Agotamiento de dimensionamiento de
R18 Medio | [HW_SrvBD] recursos de 5 Tolerable

de datos ERP

hardware.

hardware (disco duro,
memoria ram, etc.,)
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[HW_SerTer

Servidores de

Denegacién de

Carencia de licenciamiento y

R20 Medio terminales .. . 5 Tolerable
m] acceso servicio. soporte del servicio RDP.
remotas
Servidor de Eqr;cr)liedneimiento Inadecuado control de
R28 Medio | [HW SerGit] . L y mantenimientos y 6 Tolerable
- Gitlab actualizacion de .
actualizacion de software.
software.
Falla de equipos de Inadecuado programa de
R3 Medio | [ED_CDatos] | Centro de datos. | climatizacion (aire mantenimiento de equipos del 6 Tolerable
acondicionado). aire acondicionado.
Equipos de Obsolescencia S:;f;g:;:euzflgg gee
R30 Medio | [HW_EIU] informaéticos de | tecnoldgica de B quip . 4 Tolerable
- . . , computo de acuerdo a su vida
usuario equipos de cOmputo. atil
. Carencia de sistema de
Equipos de seguridad contra incendio
R39 Medio | [HW EIU] informéticos de Fuego (Incendio) 9 . ’ 4 Tolerable
- . planes y procedimientos
usuario ; .
contra incendio.
Carencia de sistema de
R47 Medio [AW_RedCo Equ1po§ de. , Fuego (Incendio) segundg dI planes y 5 Tolerable
m] comunicacién procedimientos contra
incendio.
R78 Medio | [S Wifi] Servicio de Wifi Uso no previsto Ausenqa d e politicas de uso 12 Tolerable
- del servicio.
.. El aumento de la
Servicio de necesidades de Ausencia de politicas de uso
R84 Medio | [S EMail] Correo p 12 Tolerable
- - ancho de banda y del correo.
Electrénico .
almacenamiento
Error de
R19 [HW_SrvApli Sery1d9r de mante'mm.llento y Intrgs.lon de software 6 Tolerable
] aplicaciones actualizacion de malicioso.
software.
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Equipos de

Carencia de licencias de

R31 [HW_EIU] informdticos de | Averia de software . . Tolerable
- . software de sistema operativo.
usuario
R53 [AP_SBDWeb] | BD Pégina web | -C6¢%0 10 Modificacion no autorizada de Tolerable
- autorizado. BD y configuraciones.
Acceso no Carencia de auditoria
R54 [AP_SBDWeb] | BD Pagina web : detallada de acceso y acciones Tolerable
- autorizado. .
ejecutadas a la base de datos.
R79 [S_Wifi] Servicio de Wifi Accesg no Ausencia de cqntroles de Tolerable
- Autorizado acceso a usuarios.

Fase IV: Tratamiento del Riesgo

4.1. Estrategias de Tratamiento

Las estrategias de proteccion para gestionar los riesgos son mitigar, evitar, trasferir, aceptar.

Modificar-Mitigar: Ejecutar acciones para prevenir y controlar la probabilidad o frecuencia e impacto de los

riesgos.

Evitar: cuando se decide no emprender o dejar de realizar actividades que da lugar a una accion riesgosa

Transferir-Compartir: se refiere a asegurar y equilibrar los riesgos, compartiéndolos con terceros que pueda

manejar el riesgo en particular de manera mas efectiva.

Retencidn-Aceptar: aceptar el cierto riesgo de un modo costo-efectivo, es decir se conoce el riesgo y se establece

la decision de conservar el riesgo sin tomar medidas adicionales.

148




4.2. Preparacion e implementacion de los planes de tratamiento del riesgo

Codigo: PRY01

Nombre del Proyecto:
Mejoramiento de la red de
datos empresarial +
Seguridad gestionada

Fecha de elaboracion: 19.03.209

Revisado Por: Gerencia General.

Elaborado Por: Wilson Cruz Cabrera — Jefe de Sistemas

[S_Interne | Muy Contratar un
U Alto servicio de Reducir el indice
internet de fibra
[HW_Srv Alto Optica con de no
T[HW]_SQF Alto para enlazar todas internet
€rm las sedes. :
Implementar
HW SerV
Ll’l] - Alto dispositivos
modem 4G como
respaldo.
Contratar el Reducir el indice
(S Interne servicio de de uso no
q - Alto Mitigar seguridad previsto de
gestionada con acceso a
Fortinet. internet.

- Jefe de
Sistemas
Proveed
or del

servicio.

Fecha: 22.04.2019

Jefe de
sistemas
(Trabajo
30%)
-Switch
Core
-Modem
4G

Ventas
Compras
Tesoreria
Contabilidad
RRHH
Créditos
Inventario
Almacén

40 dias
hébiles
(total de
96 horas
[8*40*30%
D

Inversién
mensual
enlaces de
internet.
=5/22,400M
odem 4G
ilimitado
Costo
mensual
=S5/1,350.
(S/79x 17
locales).
Nro.
Personas*ti
empo*cost
ohora
=1%96*30
=5/2,880
Adquisiciéon
de Switch
Core Sisco
$/3,500

Total
Inversién
S/23,750
Mensual
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PLANES DE TRATAMIENTO DEL RIESGO

Codigo: PRY02 Fecha de elaboracion: 02.04.2019 Revisado Por: Gerencia General
Nombre del Proyecto: Elaborado Por: Wilson Cruz Cabrera — Jefe de Sistemas Fecha: 22.04.2019
Implementar proceso de
auditoria de acceso al
servidor de base de datos.
RIESGO PLAN DE TRATAMIENTO
Cédigo Cod. Activo Nivel Tratamiento | Acciones LT Objetivo Responsable | Recursos ST ey € RecSURLE
) Aceptable Afectado ejecucion
Establecer un Nro.
proceso de Personas*
monitoreo sobre tiempo*c
. - -Jefe de
la informacion de sisternas ostohora
la base de Ventas 1*120*30
Datos (DBA Compras =5/3,600
’ Obtener reportes Trabajo al Tesoferia Un Mes U
L o ,
Contratar un DBA de agdnong{s de 50%) Contabilid (3,0 Q1as Adquisicio
[AP_SBDE | Muy . manipulacion de | Jefe de habiles
- Mitigar para . ad nde
p] Alto N 4 datosy Sistemas -Software total 120
centralizacion de RRHH Software$
. . performance de SQL 1 horas N
la administracion : . Creditos " 1,996*3.28
la BD Diagnostic . [4*30])
de la base de Manacer Inventario 5
datos. g Almacén =5/6,556
para
Implementar auditoria Total de
politicas de acceso Inversién
ala BD. S$/10,157
Ventas
Compras
Tesoreria Cinco dias Nro.
- Registrar -Jefe de Contabilid (s Personas*
Implementacién . . habiles . %
[HW _SrvB | Muy . . . acciones de Jefe de sisternas ad tiempo*c
- Mitigar de directivas de 4 . . (Total de
D] Alto DO DOr GPO accesos de Sistemas. (Trabajo RRHH 20 horas) ostohora
grupo p ' usuarios. al 50%) Créditos 1*120%*30
Inventario =5/585
Almacén
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Codigo: PRY03

Nombre del Proyecto:

Mejoramiento de

infraestructura y controles de

acceso al centro de datos.

Fecha de elaboracion: 04.03.2019

Revisado Por: Gerencia General

Elaborado Por: Wilson Cruz Cabrera — Jefe de Sistemas

Fecha: 20.03.2019

[ED_CDat
0s]

Muy
Alto

Mitigar

-Registrar los
accesos al centro
de datos mediante
una Bitacora.

-Instalar caAmara
de vigilancia en el
centro de datos 'y
lector biométrico.

-Implementar
politicas de
condiciones de
acceso al centro
de datos.

Monitorizar,
controlar el

acceso al centro

de datos.

Jefatura
de
sistemas.

Gerencia
de
Finanzas

-Jefe de
sistemas.
(Trabajo al
30% total de
48 horas
[8%20*30%])

- Libro de
bitacoras.

- Camara de
video
vigilancia.
-Lector de
biometria.

Ventas
Compras
Tesoreria
Contabilid
ad

RRHH
Créditos
Inventario
Almacén

Veinte
dias
habiles de
instalacid
n

Nro.
Personas*
tiempo*c
ostohora
1*¥48%*30
S/1,440.

Adquisicio
nde
Céamaras
de video
vigilancia
S/5,000

Lector
biometria
y control
de puerta.
$/3,500

Total
Inversién
S$/9.,940
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PLANES DE TRATAMIENTO DEL RIESGO

Codigo: PRY03

Nombre del Proyecto:

Mejoramiento de

infraestructura y controles de
acceso al centro de datos.

Fecha de elaboracion: 04.03.2019

Revisado Por: Gerencia General

Elaborado Por: Wilson Cruz Cabrera — Jefe de Sistemas

Fecha: 20.03.2019

RIESGO PLAN DE TRATAMIENTO
Cédigo Cod. Activo Nivel Tratamiento | Acciones Kuntaie Objetivo Responsable | Recursos Ry Tiempo,de L T L
ceptable Afectado ejecucion
Generador G d
eléctrico de enerado
[ED_CDat | Muy r eléctrico
os] Alto Implementar un 6 12kva. $9.100%3.3
sistema de Estabilizado 28’ :
alimentacion Jefatura r de 8kva .
. . Asegurar la Estabilizad
[HW_SrvB ininterrumpida. : - de Ventas
R19 Alto 4 alimentacién de ) i or 5/3,500
D] , Sistemas Contabilid
[HW SerT | Alto Mitigar Implementar plan energia de los ad Un mes upS
R25 = 4 activos criticos ) upS de , S/6,500
erm] deusoy . Gerencia Tesoreria .
[HW Red | Al mantenimiento de operacion de de 6Kva Compras Instalacio
R46 = to ) 4 ventas. ) (Autonomia p n S/10,000
Com] del sistema de finanzas ..
[HW SrvA alimentacién minima de
Ri14 . Medio [ 4 15 minutos) Total de
pli] eléctrica. . .
(AW Serv inversiéon
R29 - Medio 4 S/27,000
pn]
-Deteccidon
. . Costo de
temprana de Gerente Equipamien Un mes. SeoUro
-Implementar humo y activar Finanzas to para coitra
sistemas de la alarma central detenciény Veinte . .
. , incendio
control contra de emergencias. Jefatura control de Ventas dias de S/1.500
incendios y -Minimizar el de incendio. Inventario | implemen S /é 0x 17
[ED CDat . .| monitoreo. 2 numero de Sistema Almacén tacion.
R4 - Medio | Compartir . locales)
0s] -Implementar emergencias Jefes de Compras
planes de contra Proveedor | areas Tesoreria 10 dias de Capacitaci
capacitacion al incendios. servicio administrati capacitaci (’)np
personal para -Reducir el monitore | vas. 6n al S/é 550
eventos de fuego. impacto frentea | o. personal. S/ 1 50%17
eventos de
locales)
fuego.
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Revisado Por: Gerencia General
Fecha: 20.03.2019

Fecha de elaboracion: 04.03.2019
Elaborado Por: Wilson Cruz Cabrera — Jefe de Sistemas

Codigo: PRY03
Nombre del Proyecto:
Mejoramiento de

infraestructura y controles de

acceso al centro de datos.

Contratar seguro o Gerencia Costo de
. Minimizar el Ventas
para riesgos , de seguro
. . numero de . Compras
patrimoniales. ) finanzas , $/2,700
emergencias Tesoreria
.l Mensual.
contra desastres Contabilid ,
[ED_CDat Implementar naturales Jefatura Consejeria ad > dias
R6 os] - Medio | Compartir | planes de ' de legal RRHH hébiles Costo de
capacitacion al . sistemas. ' Y o Capacitaci
p Reducir el Creditos . p
personal para impacto frente a Inventario on.
eventos de despas tres Proveedor S/255
desastres de (S/50*17
naturales.
naturales. seguro. locales)
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Fecha de elaboracion: 06.05.2019 Revisado Por: Directorio de la Gerencia
General

Fecha: 20.05.2019

Codigo: PRY04
Nombre del Proyecto:
Definir e implementar

Elaborado Por: Wilson Cruz Cabrera — Jefe de Sistemas

politicas de copias de
seguridad automatizada.

Desarrollo
de la
politica
=1%*120hr
*
Jefe de oi;)costoh
sistemas.
[MED_ (Trabajo =5/3.600
pExd 50%) Dispositiv
Gerencia Software Ventas os de
Desarrollar e General, almacena
. . | Bacula para | Compras .
implementar Asegurar la (Aprobaci copia de Tesoreria Un mes miento
.. politicas .de copia continuidad del on) seguridad Contabilid (Total de externo.
Muy Alto | Mitigar de seguridad y . . 120 horas | S/230 c/u
restauracion de negoclo, Area de automatiza | ad [8*%30*50%
informacion prqgeso o sistemas. da. RR,HI._I . Solucién
critica actividad. (Trabajo Creditos Cloud
’ al 50%) Dispositivos | Inventario S/0.8 O. or
> de soporte GB. P
HW El gzra copias mensual
ul seguridad. Capacitaci
on.
S/850
(S/30hr
*17
locales)
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Cédigo: PRY05
Nombre del Proyecto:
Evaluacion e

implementacién de un
nuevo ERP empresarial.

Fecha de elaboracion: 20.05.2019

Revisado Por: Directorio de la Gerencia

General

Alto
Alto
Alto
[AP_SC
om]
R58 Medio

Elaborado Por: Wilson Cruz Cabrera — Jefe de Sistemas

Mitigar

Implementacién
presupuestaria.

Implementaciéon
del software
(incluye
capacitacion).

Automatizar
todos los
procesos de
negocio.

Eliminacién de
datos y
operaciones
innecesarias.

-Mejor toma de
decisiones.

Directorio
dela
empresa.

Jefatura
de
Sistemas

Propietari
os del
proceso
(Jefes
administr
ativos 'y
operacion
comercial

).

Proveedor
de
Software
ERDP

Fecha: 03.06.2019

-Gerencia
General
-Gerencia
Adjunta
-Gerencia
Finanzas
-Gerencia
comercial
-Personal
clave (Key
user 10)
Adquisicién
de
infraestruct
ura de
servidores.

-Equipo de
del
proveedor.

Ventas
Compras
Importaci
ones
Tesoreria
Contabilid
ad

RRHH
Créditos
Inventario
Distribuci
6n

8 Meses
de
implantac
ién

Uso de
personal
interno
256 horas
2
sesiones
por
semana
media
Jornada).
Foérmula
[8hr
semanal *
4 semanas
*8meses]

Costo de
la
solucién
ERDP
$369,723

Nro.
Personas*
tiempo*c
ostohora
14*256*20
=S§/71,000
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Fase V: Comunicacién y consulta

-Gerencia general
adjunta.

Gestionar las . P Gerencia .
. Gerencia de Jefatura de Plan estratégico Primera
expectativas de los . . o General Una sola vez. g
) finanzas sistemas organizacional. reunion.
interesados.
Entradas —
Definir alcance y . -Gerente de .
. . Gerencia . Registro de . .
criterios a considerar finanzas - Gerencia Reuniones de
general requerimientos de A demanda. .
para evaluar los . -Jefatura de - General trabajo.
. adjunta. . operacion.
riesgos. sistemas
Jefes de &reas | -Jefatura de Reuniones de
Priorizar los procesos | administrativ | sistemas Cuadro de anélisis Gerencia trabajo.
. - A demanda.
de negocio. as. (Duenos -Gerente de BIA General Correo
de procesos) | finanzas electronica.
Evaluar las amenazas | Jefatura de -Jefes de éreas Cuadro de anélisis Gerencia | A demanda. Reuniones de
identificadas. sistemas administrativas. de riesgos. General trabajo.
(Duenios de
procesos) Correo
-Gerente de electrénico.
Proceso: finanzas
Herramientasy -Gerencia general
técnicas. adjunta.
Priorizar los riesgos y | Jefatura de -Jefes de &reas Matriz de Gerencia | A demanda. Reuniones de
acciones de Sistemas administrativas. priorizacién y General trabajo.
tratamiento. (Duenos de control de Riesgos
procesos) Correo
-Gerente de electrénico.
finanzas
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Salidas.

Proyectos y acciones | Jefatura de -Jefes de éreas Planes de Gerencia | A demanda. Reuniones de
de salvaguardas. sistemas. administrativas. tratamiento del General trabajo.
(Duenos de riesgo.
procesos) Correo
-Gerente de electrénico.
finanzas
-Gerencia general
adjunta.
Construir un sentido | Jefatura de - Jefes de ventas Planes de Gerencia | A demanda. Reuniones de
de inclusion a las sistemas. -Jefes de éreas capacitacion. General trabajo.
personas afectadas administrativas.
por el riesgo. (Duenos de Correo
procesos) electronico.
-Gerente de
finanzas

-Gerencia general
adjunta.
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Fase VI: Seguimiento y Revision

SEGUIMIENTO Y REVISION DEL PLAN DE TRATAMIENTO DE RIESGOS

Cédigo:

PRYO01

Nombre del Proyecto:

Mejoramiento de la red de datos empresarial + Seguridad

o gestionada
i Riesdo que se trata: R80: Muy Alto, R13: Alto, R21: Alto, R27: Alto
& €04 ' R81: Alto
Nivel maximo de criticidad | Muy Alto
de los activos que se trata:
Estrategia de riesgo: Mitigar
-Contratar un servicio de internet de fibra dptica con
. . conexion VPN para enlazar todas las sedes.
Acciones a realizar: . .
- Implementar dispositivos modem 4G como respaldo.
- Contratar el servicio de seguridad gestionada con Fortinet.
Puntaje aceptable R80(6), R13(6), R21(6), R27(6),R81(3)
o L. - Reducir el indice de no disponibilidad del servicio de
£ | Objetivo: ,
z internet.
zZ =
é a 3 Responsable: - Jefatura de Sistemas.
E -Jefe de Sistemas (Trabajo 30%)
F | Recursos: -Switch Core
-Modem 4G
Proceso Afectado Ventas, Compras, Tesoreria, Contabilidad
(Identificador/Nombre) RRHH, Créditos, Inventario, Almacén.
Tiempo de ejecucion 40 dias hébiles
Presupuesto Total Inversion: S/2,8804($3,500*3.285)=S5/14,337
p Costo recurrente mensual: 5/292,400+1,350=S/23,750
Verificacion de Resultados: | Indicadores
. o . Numero de veces de no disponibilidad del servicio de
Registro de incidencias por .
- internet.
fallos de conexion de . ) . - -
internet Tiempo transcurrido de no disponibilidad del servicio de
Cumplimientos de los SLA 1qternet. e .
Nivel de satisfacion del usuario.
del proveedor.
o Andlisis de Resultados
E ED - Se ha mejorado la disponibilidad del servicio de red interna de Chiclayo e internet en
=>2 50%
-— > 3’
2 W
0
Ll
wn

Acciones para mejorar el proyecto (Retroalimentacién)

- Concluir la implementacion del proyecto con conexién VPN para enlazar todas las
sedes a fin de mantener alta disponibilidad integrando la red WAN, solo se ha
implementado en la cabecera Switch core, internet de respaldo y equipo de seguridad

Fortinet.
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SEGUIMIENTO Y REVISION DEL PLAN DE TRATAMIENTO DE RIESGOS

Cébdigo:

PRY03

Nombre del Proyecto:

Mejoramiento de infraestructura y controles de acceso al

3 centro de datos.
@ Riesgo que se trata: Rs: MUY AIIO,RQ:MUY Alto,R19:Alto,R25:Alto,R46:Alto,
= ) R14:Medio,R29:Medio,R4:Medio,R6:Medio
Nivel maximo de criticidad | Muy Alto
de los activos que se trata:
Estrategia de riesgo: Mitigar y Compartir
-Registrar los accesos al centro de datos mediante una
Bitacora.
-Instalar cAmara de vigilancia en el centro de datos y lector
biométrico.
-Implementar politicas de condiciones de acceso al centro de
datos.
. . -Implementar un sistema de alimentacién ininterrumpida.
Acciones a realizar: . .
-Implementar plan de uso y mantenimiento del sistema de
alimentacion eléctrica.
-Implementar sistemas de control contra incendios y
monitoreo.
-Implementar planes de capacitacién al personal para
eventos de fuego y desastres naturales.
-Contratar seguro para riesgos patrimoniales.
Puntaje acceptable: R8(3),R2(6).R19(4),R25(4), R46(4),R14(4),R29(4),R4(2),R6(2)
-Monitorizar, controlar el acceso al centro de datos.
e - Asegurar la alimentacion de energia de los activos criticos
- ﬁ de operacidn de ventas.
I8 <§( Obietivo: -Deteccion temprana de humo y activar la alarma central de
g < jetivo: ) . :
= emergencias contra incendios.
T -Minimizar el nimero de emergencias contra incendios.
-Reducir el impacto frente a eventos de fuego.
Jefatura de Sistemas
Responsable: ) .
Gerencia de Finanzas
-Generador eléctrico de 12kva.
-Estabilizador de 8kva
-UPS de 6Kva (Autonomia minima de 15 minutos)
Recursos: -Equipamiento para detencion y control de incendio.

-Jefes de areas administrativas.
-Consejeria legal.

Proceso Afectado
(Identificador/Nombre)

Ventas, Compras, Tesoreria, Contabilidad, RRHH, Créditos,
Inventario.

Tiempo de ejecucion

Un mes.

Presupuesto

Costo Inversidon: 9,9404+27,000+2,550+255=S/39,745
Costos recurrentes mensual: 150042,700=S/4,200
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SEGUIMIENTO
Y

REVISION

Verificacion de Resultados:

Indicadores

-Registro de incidencias por
corte de energia eléctrica.
-Registro de incidencias

eventos por evento de fuego.

-Registro de incidencias por
desastres naturales.

R8: Cantidad de accesos no autorizados.

R2, R19, R25, R46, R14, R29: Tiempo de inactividad de las
operaciones por corte de energia eléctrica.

R4: Porcentaje de pérdida econémica por evento de fuego.
R6: Porcentaje de pérdida econdmica por evento de desastres
naturales.

Analisis de Resultados

- Se redujo el Tiempo de inactividad de las operaciones por corte de energia eléctrica de
4 horas promedio a 20 minutos para conexidn a los servicios del centro de datos.
- Numero de acceso no autorizado (se estd en proceso de medicidon por implementarse

recientemente)

Acciones para mejorar el proyecto (Retroalimentacion)

- Se debe revisar si los seguros propuestos son suficientes para proteger el valor de los

equipos informaticos.

- Actualizar constantemente el inventario de activos informaticos para su registro
patrimonial en la empresa.
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Fase VII: Registro e informe

REGISTRO E INFORME
Codigo: PRYO01
Nombre del Proyecto: Mejoramiento de la red de datos empresarial + Seguridad gestionada
Preparado por: Ing. Wilson Cruz Cabrera
Fecha: 03.06.2019

Leccion Aprendida Nro.: LA-1

Leccion Aprendida: Revision de las Contrataciones y Adquisiciones

Rol en el Equipo del Proyecto: Jefatura de sistemas

Fase del Proceso: * Identificacion Evaluacion Valoracion Tratamiento | X | Seguimiento
de Procesos del Riesgo del Riesgo y Revision

Proceso o actividad de Negocio Afectado: Ventas, Compras, Tesoreria, Contabilidad, RRHH,
Créditos, Inventario.

6Resultados de actividades ejecutadas de la gestion del riesgo?
-Se ha mejorado la disponibilidad del servicio de red interna de Chiclayo e internet en 50%.

6Cual es la leccion especifica aprendida?

-La implementacion debe ser integral a nivel de todas las sedes con el fin de que la disponibilidad de
la operacion comercial sea completa.

-Los equipos informdticos que se vienen renovando deben tener tarjetas inaldmbricas para conexion
Wifi.

-Los equipos mdoviles de conexion 4G deben tener puerto de red con conexion RJ45 para conexion
directa a un Switch de comunicacion.

i,Qué accion se tomo Y por qué? Enunciar solo si la opcion de tratamiento seleccionada es Aceptar el riesgo.

6Qué comportamiento se recomienda para el futuro?
- Invertir en la solucion integral propuesta evaluando el costo beneficio por la no disponibilidad
de los servicios de T1I.

6Quién debe ser informado sobre esta Ieccion aprendida?: (marcar una)

X | Sponsor \ ‘ Gerente(s) Proyecto \ X‘ Equipo del Proyecto ‘ ] Todo el Personal
Otros:
6Como debe ser distribuida esta leccion aprendida? (marcar todas las que apliquen)
X | e-mail \ ‘ Intranet/pagina Web \ \ Preguntas Frecuentes ‘ ‘ biblioteca
Otros:
4Ha anexado referencia(s), ejemplo(s) y/o material(es) adicional(es)? \ X\ si \ \ no

Nombre(s) de anexo(s):

1. Propuesta técnica econdmica de la solucion integral de mejoramiento de la red de datos a nivel
nacional (OTE: Proveedor de comunicaciones).
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REGISTRO E INFORME

Codigo: PRY03

Nombre del Proyecto: Mejoramiento de infraestructura y controles de acceso al centro de datos.
Preparado por: Ing. Wilson Cruz Cabrera

Fecha: 03.06.2019

Lecciéon Aprendida Nro.: LA-2

Leccion Aprendida: Control de Infraestructura del Centro de Datos

Rol en el Equipo del Proyecto: Jefatura de sistemas.

Fase del Proceso: * Identificaci Evaluaci Valoracio Tratamient | X| Seguimien
on de on del n del o) toy

Proceso o actividad de Negocio Afectado: Ventas, Compras, Tesoreria, Contabilidad, RRHH,
Créditos, Inventario.

éResultados de actividades ejecutadas de la gestion del riesgo?
-Se redujo el Tiempo de inactividad de las operaciones por corte de energia eléctrica de 4 horas
promedio a 20 minutos para conexion a los servicios del centro de datos.

6Cudl es la leccion especifica aprendida?

-La implementacion del sistema de alimentacion ininterrumpida debe ser integral incluyendo UPS
para que el servicio permanezca activo mientras se enciende el generador eléctrico y apertura las
cuchillas de transferencia de entrada de energia.

6Qué accidn se tomo y por qué? Enunciar solo si la opcion de tratamiento seleccionada es Aceptar el
riesgo.

6Qué comportamiento se recomienda para el futuro?

4 nvertir en la solucion integral propuesta evaluando el costo beneficio por la no disponibilidad de los
servicios de TI.

-Implementar soluciones Hosting o Housing.

6Quién debe ser informado sobre esta Ieccidn aprendida?: (marcar una)

X | Sponsor ‘ ‘ Gerente(s) Proyecto ‘ x’ Equipo del Proyecto ‘ ’ Todo el Personal
Otros:
4Como debe ser distribuida esta leccion aprendida? (marcar todas las que apliquen)
X | e-mail ‘ ‘ Intranet/pagina Web ‘ ‘ Preguntas Frecuentes ‘ ‘ Biblioteca
Otros:
¢Ha anexado referencia(s), ejemplo(s) y/o material(es) adicional(es)? \ X\ si \ \ no

Nombre(s) de anexo(s):
1. Propuesta técnica econdmica de la solucion integral para mejoramiento de infraestructura y
controles de acceso al centro de datos.
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Usuario
Texto tecleado
                                                           Enunciar solo si la opción de tratamiento seleccionada es Aceptar el 
riesgo.


Anexo 5: Anélisis conceptual de estdndares y metodologias de gestion del riesgo

Norma / ISO ISO MARGERIT OCTAVE
Metodologia 31000: 2018 27005: 2018
Conceptos v' Estdndar internacional v’ Es el estandar v Metodologia de andlisis | v* Metodologia de gestion del
que proporciona internacional que se y gestidon de riesgos de riesgo, define una evaluacién
directrices para gestionar ocupa de la gestidon de TI desarrollado por el estratégica basada en riesgos
el riesgo al que se riesgos de seguridad de gobierno espanol. y la planificacion técnica de
enfrentan las informacién. la seguridad.
Organizaciones.
Principales v' Asistir a la organizacion v' La norma suministra las | v' La Metodologia v" Construcciones de los perfiles
Caracteristicas en integrar la gestion del directrices para la describe los pasos para de amenazas basados en
riesgo en todas sus gestidn de riesgos de realizar un andlisis del activos.
actividades y funciones seguridad de la estado de riesgo y para
significativas. informacion. gestionar su mitigacién, | v Identificacién de la
v' Gobernanza y liderazgo. | v' Disefiada para ayudar a detalla las tareas para infraestructura de
v' Creacién y protecciéon la aplicacién llevarlo a cabo, vulnerabilidad.
del valor. satistactoria de la contempla aspectos
v Supervision sistémica. seguridad de la practicos para la v’ Desarrollo de planes 'y
v Contexto organizacional. informacion. realizacion. estrategias de seguridad.
v" Comunicaciéon y
consulta.
Fases 1. Comunicaciéony 1. Establecer el contexto 1. Andlisis de riesgos. 1.Visién de organizacion.
consulta 9. Evaluacién del Riesgo 9. Caracterizacion de los a. Activos
9. Alcance, contextoy a) Identificacion del activos: b. Amenazas
criterios. riesgo. a. Caracterizacion de las c. Practicas actuales
3. Evaluacion del riesgo b) Anélisis del riesgo. amenazas d. Vulnerabilidades de la
a) Identificacion del riesgo. | c¢) Evaluacion del riesgo. b. Caracterizacion de las organizaciéon
b) Andlisis del riesgo. e Decision sobre el salvaguardas e. Cumplimiento
c) Valoracion del riesgo. riesgo. Evaluacion c. Estimacion del estado

satisfactoria.

del riesgo.
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ISO
31000: 2018

ISO
27005: 2018

MARGERIT

OCTAVE

Norma /
Metodologia

cualquier tipo de riesgo.
v' Impulsa la necesidad de

identificacion y

tratamiento del riesgo.

v’ Aborda los riesgos de
manera eficaz y
oportuna, donde y
cuando sea necesario.

su comprension.
Posee un extenso
archivo de inventarios
en lo referente a
Recursos de TI,
Amenazasy tipo de
Activos.

Fases 4. Tratamiento del Riesgo 3. Tratamiento del riesgo 3. Gestionar los riesgos 2. Vision Tecnoldgica.
5. Seguimiento y revisiéon ¢ Decisién sobre el a. Vulnerabilidades tecnoldgicas
6. Registro e informe riesgo. Tratamiento 3. Planificacién de las medidas y
satistactorio reduccion de riesgos
4. Aceptacioén del riesgo a. Riesgos
5. Monitoreo y revisiéon del b. Estrategias de protecciéon
riesgo c. Planes de atenuacion
6. Comunicacion del
riesgo y consulta.
Ambito de v'La aplicacién de sus | v ISO-27005 es aplicable a Andlisis y gestion de v Andlisis de riesgos para
aplicacion directrices puede todo tipo de riesgos de los sistemas seguridad de sistemas de
adaptarse a cualquier organizaciones que de informacién: informacién: PYMES
ordganizacibn y a su tengan la intencion de Gobierno, Organismos,
contexto. gestionar los riesgos de compafias grandes,
seguridad de la PYME, compariias
informacion. comerciales y no
comerciales.
Ventajas v" Proporciona un enfoque | v Ayuda a crear los SGSI Es metddica y detallada | v* Involucra a todo el personal
comun para gestionar eficaz. por lo que se hace facil de la organizacion.

v Se considera de las mas
completas, ya que involucra
como elementos de su
modelo de anlisis: procesos,
activos y dependencias,
recursos, vulnerabilidades,
amenazas y salvaguardas.
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Norma /

Metodologia

ISO
31000: 2018

ISO
27005: 2018

MARGERIT

OCTAVE

Ventajas

v Permite gestionar los
riesgos y las
oportunidades de modo
que aumenta la
probabilidad de alcanzar
los objetivos.

v' Asegura la disponibilidad
de recursos, econdmicos

financieros y de otro tipo.

v’ Posee la fase de
aceptacion de riesgos
que permite su regdistro
formal del desarrollo a
la organizacion.

v Integra todas las
actividades de gestion
de seguridad de la
informacién tanto para
su aplicacién como para
su operacion continua
de un SGSI.

v Permite un anélisis
completo cualitativo y
cuantitativo.

v’ Soporta herramientas
comerciales EAR y NO
comerciales PILAR
para analizar y valorar
los riesgos.

v" Usa como herramientas de
apoyo o aplicacién a
OCTAVE Automated Tool

Desventajas

v" No recomienda una
metodologia para su
aplicabilidad en las
organizaciones.

v" No detalla la forma de
valorar las amenazas.

v No es certificable

v No posee herramientas,
técnicas, ni comparativas
de ayuda para su
implementacion.

v" No recomienda una

metodologia concreta,
dependerd de una serie
de factores, como el
alcance real del Sistema
de Gestién de
Seguridad de la
Informacion (SGSI), o el
sector comercial donde
se aplica.

v No detalla la forma de
valorar las amenazas.

v No es certificable

v No posee herramientas,
técnicas, ni
comparativas de ayuda
para su implementacion

v" No toma en cuenta un
analisis de
vulnerabilidades.

v" No toma en cuenta un
analisis BIA.

v' Es aplicable solo a Pymes
(pequefia y mediana
empresa)

v No tiene compatibilidad con
estandares.

v" Presenta varios documentos
anexos para llevar a cabo el
proceso de analisis de riesgos,
o que la hace tediosa,
complicada de entender.
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Anexo 6: Armonizacion de estdndares, metodologias y planteamiento del modelo propuesto para la gestion de riesgos

Criterios de

Evaluacion

Modelo
Propuesto

ISO 3100:
2018

ISO 27005:
2018

MARGERIT 3.0

OCTAVE

COBIT
RISK IT

ISO 22317:2015

Gobierno del
Riesgo de TI en
toda la 4reas de la
organizacién

1. Alcance, establecer
el contexto y criterios.

2. Alcance,
Contexto y
Criterios.

1.
Establecimient
o del contexto.

Proceso 1: Método.

1. Visién de
organizacion.

1.Actividades
de TI.

Identificar los
procesos y
actividades
criticas del
negocio para
establecer
periodos de
tiempo (RTO) y
objetivos de
operacion.

2. Anélisis BIA.

a. Priorizacién de
procesos y actividades
c. Anélisis y
consolidacion.

Procesos del andlisis BIA:
1.Planificacién y gestién
del proyecto.

9. Priorizacién de
productos y servicios.

3. Priorizacion de
procesos.

4. Priorizacién de
actividades.

5. Anélisis y
consolidacion.

6. Obtencion de la
aprobacion de la alta
gerencia.

7. Después del BIA —
Seleccién de estrategias
de continuidad del
negocio.

Gestidn de riesgos
con enfoque en la
proteccién de
activos de TL

3. Fase de Evaluacidon
del Riesgo.

3.1. Identificacién de
Activos.

a. Tipos y
clasificacion de
activos

b. Dependencia de los
activos.

c. Valoracién de los
activos.

Proceso 2: Anélisis
de Riesgo.

* Caracterizacion
de los activos.

* Caracterizacion
de las amenazas.

* Caracterizacion
de las
salvaguardas.

Activos

* Amenazas

* Practicas
actuales.

L]
Vulnerabilidades
organizativas

L]
Requerimientos
de
seguridad.

3.
Administraci
6n del
Riesgo.

2. Evaluar
riesgos y
oportunidad
es.

166




Criterios de

Modelo

ISO 3100:

ISO 27005:

COBIT

Evaluacion

Propuesto

3.2. Proceso analisis

2018

2018

MARGERIT
3.0 OCTAVE

RISK IT

ISO 22317:2

de riesgos.
a. Identificar el
riesgo.
b. Determinar 3. Fase de
probabilidad e Evaluacion del 2. Vision
i i . . Tecnolodgica
impacto. Riesgo. « Estimacion g
3.3. Proceso a. Proceso Proceso 2: del Componentes
. valoracién de identificacién Valoracién del claves.
Considera un ) ) . estado del .
alcance completo riesgos. de riesgos. riesgo riesgo -
ara en ol andlisis. a. Valoracién del b. Proceso Proceso 3: Vulnerabilidades
p . . riesgo. anélisis de Tratamiento del Pr 3. tecnicas.
como en la gestion b. Priori I7i . . 0Ceso 3:
de riesgos . Priorizar e .rlesgo riesgos. riesgo Gestion del Dlanificacic
4. Fase tratamiento c. Proceso Proceso 4: Riesgo 3. Planiticacion
de riesgos. evaluacién de | Aceptacion del « Toma de de las medidas y
i i i - reduccion de
4.1. Est.rateglas de riesgos. riesgo decisiones oo
tratamiento. 4. Fase. e Dlan de " Rig;asgos
fl.Q. Dreparau.c?n e tfatamlento de seguridad . Bt .ia e
implementacion de riesgos. * Ejecucién del roteccic?n
planes .de plan If: .
tratamiento al Planes de
Riesgol mltlgaclén
Posee herramientas
para inventario de
activos y valoracion
de riesgos.
Adaptable a
cualquier
rganizacion
organizacion y su | Fase de
contexto como D
5. Fase de Comunicacion
empresas C s Proceso 5:
iales en omunicacién y y consulta. Comunicacion de
E?gi;?leé;lto consulta, 5. Fase los riesgos
mi - 6. Fase Seguimiento Seguimiento y £0S.
. s s Proceso 6:
Estdndar o y Revision. Revision. .
, . Monitoreo y
metodologia que 7. Fase de Registroe | 6. Fase de s .
. . . revision del riesgo.
proporciona un informe. Registro e
lenguaje comun a informe.

nivel mundial para

la gestion de riesgos.
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Anexo 7: Formato de evaluacion del modelo (juicio experto)

MATRIZ DE CONSISTENCIA PARA JUICIO EXPERTO

Datos Generales del Experto

Nombres y Apellidos:
Grado Académico:
Formacidén académica:

Area de experiencia profesional:
Tiempo de experiencia:
Cargo Actual:
Institucidn donde labora:

Objetivo de la investigacion: Proponer un modelo de gestién de riesgos de tecnologias de informacién
basados en estdndares adaptados en el sector de distribuidoras de la regidon Lambayeque para contribuir en
la proteccién del activo de TI.

Objetivo de Juicio de Experto: Someter a consulta y validez el modelo de gestién de riesgos de TI aplicadas
a empresas distribuidoras de articulos de ferreteria, acabados y materiales de construccién de la regién
Lambayeque.

Escala de calificacion: 1: Totalmente en desacuerdo 2: En desacuerdo 3: Ni de acuerdo ni en desacuerdo 4:
De acuerdo 5: Totalmente de acuerdo. Senale con X la opcidn elegida

FASE I: ALCANCE, CONTEXTO Y CRITERIOS

Definir el alcance de las

actividades de gestion del
riesgo (estratégico, operacional,
de programa, de proyecto)

Alcance

Comprension del entorno

Contexto Internos . o
interno de la organizacion.

Comprension del entorno

Contexto Externos L
externo en la organizacién.

Definicion de los riesgos
empresariales y su importancia
como soporte para la toma de
decisiones.

Criterio

FASE II: ANALISIS BIA

Definir los procesos y
Priorizacion de procesos | actividades criticas e

y actividades importantes para continuidad y
estabilidad de la organizacion.
Realizar la consolidacion de
andlisis del proceso BIA y los
requisitos del negocio para su
continuidad de operaciones.

Anélisis y consolidaciéon
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MATRIZ DE CONSISTENCIA PARA JUICIO EXPERTO

FASE III: EVALUACION DEL RIESGO

Identificacién de activos

Identificar, clasificar y valorar
los activos de TI, que dan
soporte a la operatividad de la
organizacion.

Anélisis del riesgo

Identificar las debilidades en la
proteccion del activo
(amenazas, vulnerabilidades,
probabilidad e impacto).

Valoracion del riesgo

Valorar el riesgo respecto a los
resultados obtenidos para su
priorizacién y facilitar la toma
de decisiones en la
organizacion.

FASE IV: TRATAMIENTO DEL RIESGO

Estrategias de
Tratamiento

Determinar la estrategia de
tratamiento mas apropiado
para el rubro de la
organizaciéon.

Preparacién e
implementacion de los
planes de tratamiento del
riesgo

Formular los planes de
tratamiento del riesgo y
especificar la manera en la que
se implementardn las opciones
elegidas para el tratamiento.

FASE V: COMUNICACION Y CONSULTA

Comunicacion y
Consulta

Asistir a las partes interesadas a
comprender el riesgo y obtener
retroalimentacion e
informacion para apoyar la
toma de decisiones.

FASE VI: SEGUIMIENTO Y REVISION

Seguimiento y Revision

Evaluar periddicamente la
eficacia de Ia gestién del riesgo,
registrar resultados, los cambios
y proporcionar
retroalimentacion.

FASE VII: REGISTRO

E INFORME

Registro e informe

Documentar e informar las
decisiones de tratamiento, los
resultados y las lecciones
aprendidas.
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Anexo 8: Resultado de evaluacién de juicio experto

MATRIZ DE CONSISTENCIA PARA JUICIO EXPERTO

Datos Generales del Experto ¢

Nombres y Apellidos: Gibea _(rprriON Bor©

Grado Académico:__DOCTDR. e CleniinS D€ b OMPUToCiOr Y SSTEMAS

Formacién académica:___ ZMGevieRO N OrATOGEr € ZNFDRrMOTICA

Area de experiencia profesional: Jw7ROEsTRVCTYRL TECHQLOGICA ) S EEUMDOD ZNFDAHATIOR
Tiempo de experiencia: 48 AADS

Cargo Actual: CATEORASTT CO

|Institucién donde labora:_gpNiverSioe D NAciovol PEORD RUI2. G ALIO

Objetivo de la investigacion: Proponer un modelo de gestion de riesgos de tecnologias de informacién basados en estandares
adaptados en el sector de distribuidoras de la region Lambayeque para contribuir en la proteccién del activo de TI.

Objetivo de Juicio de Experto: Someter a consulta y validez el modelo de gestion de riesgos de Tl aplicadas a empresas
distribuidoras de articulos de ferreteria, acabados y materiales de construccién de la region Lambayeque.

|Escala de calificacion: 1: Totalmente en desacuerdo 2: En desacuerdo 3: Ni de acuerdo ni en desacuerdo 4: De acuerdo 5:
Totalmente de acuerdo. Senale con X la opcion elegida

FASE I: ALCANCE, CONTEXTO Y CRITERIOS

Alcance Definir el alcance de las

actividades de gestién del
riesgo (estratégico, X
operacional, de programa, de
proyecto)

Contexto Internos Comprension del entorno
interno de la organizacion.

Contexto Externos Comprensién del entorno

Criterio Definicién de los riesgos
empresariales y su
importancia como soporte
para la toma de decisiones.

externo en la organizacién. )<

FASE II: ANALISIS BIA

Priorizacion de Dennir 105 procesos y
|procesos y actividades ~ [actividades criticas e
importantes para continuidad ><

y estabilidad de la
organizacion

Analisis y consolidacion |Realizar la consolidacion de
analisis del proceso BIA y los

requisitos del negocio para su x

continuidad de operaciones.

FASE I11: EVALUACION DEL RIESGO
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lidentificacién de activos

Identificar, clasificar y valoran
los activos de TI, que dan
soporte a la operatividad de la
organizacion.

IAnalisis del riesgo

Identificar las debilidades en la
proteccion del activo
(amenazas, vulnerabilidades,
probabilidad e impacto).

[Valoracion del riesgo

Valorar el riesgo respecto a [os
resultados obtenidos para su
priorizacién y facilitar la toma
de decisiones en la
organizacion.

|Estrategias de
Tratamiento

Determinar la estrategia de
tratamiento mas apropiado
para el rubro de la
organizacion.

— TFASE IV. TRATAMIENTO DEL RIESGO

Preparacion e
implementacioén de los
planes de tratamiento
del riesgo

Formular los planes de
tratamiento del riesgo y
especificar la manera en la que
se implementaran las opciones
elegidas para el tratamiento.

X

e s

FASE V: COMUNICACION Y CONSULTA

Comunicacién y
Consulta

Asistir a [as partes interesadas a
comprender el riesgo y
obtener retroalimentacién e
informacién para apoyar la

i(e) isi

o s e 2 e
FASE VI: SEGUIMIENTO Y REVISION

X

Seguimiento y Revisién

Evaluar peribdicamente la
eficacia de la gestion del
riesgo, registrar resultados. los
cambios y proporcionar
retroalimentacion.

X

FASE VII:

REGISTRO E INFORME

Registro e informe

Documentar e informar las
decisiones de tratamiento, los
resultados y las lecciones
aprendidas.

FIRMA DEL EXPERTO
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MATRIZ DE CONSISTENCIA PARA JUICIO EXPERTO

Datos Generales del Experto

Mombres y Apellidos: ERNESTO KARLD CELI AREVALO

Grado Académico: DOCTOR EN ADMINISTF!ACI@M, MAESTRO EM CIEMCIAS CON MENCION EN
INFORPATICA ¥ SISTEMAS

Formacidn académica: INGENIERD DE COMPUTACION ¥ SISTEMAS

Area de experiencia profesional: SEGURIDAD, CONTROL, AUD TORIA ¥ GESTION DE RIESGOS
DETI

Tiempo de experiencia: 25 ANOS

Cargo Actual: DIRECTOR DE LA ESCUELA PROFESIOMAL DE INGE MIERIA DE SISTEMAS

Institucién donde labora: UNIVERSIDAD MACIOMAL PEDRO RUIZ GALLOD

Objetivo de la investigacion: Proponer un modelo de gestion de rieszos de tecnologias de
informacion basados en estandares adaptados en el sector de distribuidoras de la region
Lambaveque para contribuir en la proteccion del activo de TL

Objetivo de Juicio de Experto: Someter a consulta v valider el models de gestidn de riesgos
de TI aplicadas a empresas distribuidoras de articulos de ferreteria, acabados v materiales de
construccion de la region Lambayeque.

Escala de calificacidn: 1: Totalmente en desacnerde =: En desaruerdo 3: I¥i de acuerdo ni en
desacnerdo 4: De acuerdo 5: Totalmente de acuerdo. Sedfiale con X la opeion elegida

FASE I: ATLCANCE, CONTEXTO Y CEITERIOS

Definir el alcance de
las actividades de
gestion del riesgo
Alcance (estratégico, X
operacional, de
programa, de
proyecta])
Comprension del
Contexto Internos | entorno interno de la x
oIZanizacion.
Comprension del
entorno externo en la X
orzanizacidn,
Definicion de los
riesgos empresariales
Criterio ¥ s importancia ®
como soporte para la
toma de decisiones.

FASE II: AWNATLISIS BIA
Definir los procesos ¥

Priorizacién de Elchwdadﬁmhc-ase
importantes para
procezos ¥ continuidad v X
actividades ectabilidad de la
orEanizacidn.
Analisis v Eealizar la X
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consolidacion

consolidacion de
amalisis del proceso
B1A v los requisitos
del negocio para su
continuidad de
Ooperaciones.

FASE ITI: EVAILUTACION DEL RIESGO

Identificacion de
activos

Identificar, clasificar v
valorar los activas de
TI, gque dan soporte a
la operatividad de la
organizacion.

La identificacion de las
dependencias entre activaes no
=@ esta tomando en cuenta en
&l calenlo del nivel de
exposicion al riesgo. Por
tamto, es simplemente
descriptivo. Fagerit Hene
técnicas para realizar los
calealos

Amnalisizs del riesgo

Identificar las
debilidades en la
protecciom del activo
(amenaras,
vulnerabilidades,
probabilidad e
impacto).

Los criterios descritos las
tablas de valoracion de
activos, probabdlidad e
impactos se puede mejorar
asociandolo con cada wno de
los criterios identificados en
el item 3 operacional, lagal,
economics ¥ reputacional

Valoracion del
riesgo

WValorar €l riesgo
respecto a los
resnltados obtenidos
para su priorizacion v
facilitar la toma de
deciziones en la
organizaciom.

Emgiers precisar, cual ha sido
&l criterio para establecer los
nivales de riesgo en ol item
3.3, porgue la distribucidn de
valores no es ignal para todos
los miveles. Mo estoy diciendos
gue estd mal, se pusde dar
8505 CAS0S, PErD &5
recomendable precisar como
=& hirg esa distribocion Si mo
8 precsa, 58 observa como
nn SE5Ed

FASE IV: TRATAMIENTO DEL

RIESGO

Esztrategias de
Tratamiento

Determinar la
estrategia de
tratamiento mas
apropiado para el
rubro de la
OrFanizacion.

Preparacion e
implementacion
de los planes de
tratamiento del
riesgo

Formular los planes
de tratamiento del
riesgo v especificar la
manera en la gque se
implementaran las
opciones elegidas para
el tratamiento.

FASE V: COMUNICACION Y CONSULTA

Comunicacion v
Comnsulta

Azistir a las partes
interesadas a
comprender el riesgo
v obtener
retroalimentacion e
informacion para
apovar la toma de
deciziones.

FASE VI: SEGUIMIENTO Y REVISION
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Evaluar
periddicamente la
eficacia de la gestion

Seguimiento ¥ del riesgo, registrar El seguimiento normalmente
Revisié ltados. 1 X se realiza con indicadores o
evision resultados, los métricas (KRIS)
cambios ¥
proporcionar
retroalimentacién.

FASE VII: REGISTRO E INFORME

Documentar e
informar las
Registro e decisiones de X
informe tratamiento, los
resultados v las
lecciones aprendidas.

DISCONFORMIDAD

OBSERVADO

ACEPTACION X

"
'{:_ _f_. 'I'_I*I

e weet I U T
.-':_j/ __udt),. '\‘
fo— |
I

¥ .
A
s

FIRMA DEL EXPERTO
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Grado Académico:

Cargo Actual:

MATRIZ DE CONSISTENCIA PARA JUICIO EXPERTO
Datos Generales del Experto

Nombres y Apellidos: O e

Mcnu“s‘é./

/

Area de experiencia profesional:

Tiempo de experiencia:

JeJ._le,L Co-./l—o AQEK,L&W—OACQ- V%L-—-A

Formacién académica: Sgﬂ\men-o <(,a_ S&L’lf‘—‘é

by ola =T,

[ oS

Institucion donde labora:_ Gwversi -‘o-é Senr o

L%L«.

Objetivo de la investigaciéon: Proponer un modelo de gestion de riesgos de tecnologias de
informacién basados en estdndares adaptados en el sector de distribuidoras de la regién
Lambayeque para contribuir en la proteccién del activo de TI.

Objetivo de Juicio de Experto: Someter a consulta y validez el modelo de gestién de riesgos
de TI aplicadas a empresas distribuidoras de articulos de ferreteria, acabados y materiales de
construccién de la regién Lambayeque.

Escala de calificacién: 1: Totalmente en desacuerdo 2: En desacuerdo 3: Ni de acuerdo ni en
desacuerdo 4: De acuerdo 5: Totalmente de acuerdo. Sefiale con X la opcién elegida

FASE I: ALCANCE, CONTEXTO Y CRITERIOS

Alcance

[ Definir el alcance de las

actividades de gestién del
riesgo (estratégico,
operacional, de
programa, de proyecto)

Contexto Internos

Comprension del entorno
interno de la
organizacion.

Contexto Externos

Comprensién del entorno
externo en la
organizacion.

Criterio

Definici6én de los riesgos
empresariales y su
importancia como
soporte para la toma de
decisiones.

FASE II:

ANALISIS BIA

Priorizaciéon de

Definir los procesos y
actividades criticas e

A I"\“/ le

D

operaciones.

procesos y importantes para

actividades continuidad y estabilidad X [gzL
de la organizacion. L 23 {jen
Realizar la consolidacion
de anélisis del proceso
BIA y los requisitos del

Analisis y negocio para su

consolidacién continuidad de

175



FASE III: EVALUACION DEL RIESGO

Identificaciéon de
activos

Identificar, clasificar y
valorar los activos de TI,
que dan soporte a la
operatividad de la
organizacion.

X

Analisis del riesgo

Identificar las debilidades
en la proteccion del activo
(amenazas,
vulnerabilidades,
probabilidad e impacto).

Valoracién del
riesgo

Valorar el riesgo respecto
a los resultados obtenidos
para su priorizacién y
facilitar la toma de
decisiones en la
organizacion.

[

FASE IV: TRATAMIENTO DEL RIESGO

Estrategias de
Tratamiento

Determinar la estrategia
de tratamiento mas
apropiado para el rubro
de la organizacién.

X

Preparacioén e
implementaciéon de
los planes de
tratamiento del
riesgo

Formular los planes de
tratamiento del riesgo y
especificar la manera en
la que se implementaréan
las opciones elegidas para
el tratamiento.

x

FASE V: COMUNICACION Y CONSULTA

Comunicacién y
Consulta

Asistir a las partes
interesadas a comprender
el riesgo y obtener
retroalimentacién e
informacién para apoyar
la toma de decisiones.

LS

FASE VI: SEGUIMIENTO Y REVISION

Seguimiento y
Revisiéon

Evaluar peri6édicamente
la eficacia de la gestién
del riesgo, registrar
resultados, los cambios y
proporcionar
retroalimentacion.

X,

FASE VII: REGISTRO

E INFORME

Registro e informe

Documentar e informar
las decisiones de
tratamiento, los
resultados y las lecciones
aprendidas.

DISCONFORMIDAD

OBSERVADO

ACEPTACION

&

FIRMA DE

PERTO
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MATRIZ DE CONSISTENCIA PARA JUICIO EXPERTO

Datos Generales del Experto

Nombres y Apellidos: g’@’)“e Qj&ﬁa &u‘-’b \;Z-l (28)

Grado Académico: @VT‘C( en  cuendan deﬁa ,gmnpu /ztt.ldu yﬂokrr\.an
Formacion académica: /ha de ZWWU /ad c:u 7 wa

Area de experiencia profestllonal: 6\@'/7(-3"4 ¥ »G/Jqu—’udad c/e ,ﬁa /n’/ormaz/ofu
Tiempo de experiencia: -)?5 oo

Cargo Actual: é?a Mﬂ& ‘A (V2]

Institucién donde labora:__ UV Rr6 - UIAT

Objetivo de la investigacion: Proponer un modelo de gestién de riesgos de tecnologias de
informacién basados en estandares adaptados en el sector de distribuidoras de la regién
Lambayeque para contribuir en la proteccién del activo de TI.

Objetivo de Juicio de Experto: Someter a consulta y validez el modelo de gestién de riesgos
de TT aplicadas a empresas distribuidoras de articulos de ferreteria, acabados y materiales de
construccién de la regién Lambayeque.

Escala de calificaciéon: 1: Totalmente en desacuerdo 2: En desacuerdo 3: Ni de acuerdo ni en
desacuerdo 4: De acuerdo 5: Totalmente de acuerdo. Sefiale con X la opcién elegida

_FASE I: ALCANCE, CONTEXTO Y CRITERIOS

]

Definir el alcance de las
actividades de gestién del
Alcance riesgo (estratégico,
operacional, de
programa, de proyecto)
Comprensién del entorno

Contexto Internos interno de la x
organizacién.
Comprensién del entorno

Contexto Externos | externo en la >(
organizacién.

Definicién de los riesgos
empresariales y su
Criterio importancia como x
soporte para la toma de
decisiones.

FASE II: ANALISIS BIA

Definir los procesos y

Priorizacién de actividades criticas e
procesos y importantes para x
actividades continuidad y estabilidad

de la organizacién.
Realizar la consolidacién
de anilisis del proceso

BIA y los requisitos del
Anélisis y negocio para su >(
consolidacién continuidad de

operaciones.
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FASE III: EVALUACION DEL RIESGO

Identificacién de
activos

Identificar, clasificar y
valorar los activos de TI,
que dan soporte a la
operatividad de la
organizaciéon.

X

Analisis del riesgo

Identificar las debilidades
en la proteccién del activo
(amenazas,
vulnerabilidades,
probabilidad e impacto).

Valoracién del
riesgo

Valorar el riesgo respecto
a los resultados obtenidos
para su priorizacién y
facilitar la toma de
decisiones en la
organizacién.

X

FASE IV: TRATAMIENTO DEL RIESGO

Estrategias de
Tratamiento

Determinar la estrategia
de tratamiento més
apropiado para el rubro
de la organizaciéon.

X

Preparacién e
implementacién de
los planes de
tratamiento del
riesgo

Formular los planes de
tratamiento del riesgo y
especificar la manera en
la que se implementaran
las opciones elegidas para
el tratamiento.

X

FASE V: COMUNICACION Y CONSULTA

Comunicacién y
Consulta

Asistir a las partes
interesadas a comprender
el riesgo y obtener
retroalimentacién e
informacién para apoyar
la toma de decisiones.

X

FASE VI: SEGUIMIENTO Y REVISION

Seguimiento y
Revision

Evaluar periédicamente
la eficacia de la gestién
del riesgo, registrar
resultados, los cambios y
proporcionar
retroalimentaciéon.

X

FASE VII: REGISTRO

E INFORME

Registro e informe

Documentar e informar
las decisiones de
tratamiento, los
resultados y las lecciones
aprendidas.

DISCONFORMIDAD

OBSERVADO

ACEPTACION

FIRMA DEL EXPERTO
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Anexo 9. Perfil de expertos

La informacion detallada a continuacion ha sido obtenida del Directorio Concytec:

https://dina.concytec.gob.pe/appDirectorioCTl/

PERFIL DE EXPERTO

Gilberto Carrion Barco

Doctor en Ciencias de la Computacién y Sistemas. Maestro en
Ingenieria de Sistemas, Magister en Docencia Universitaria. Ingeniero
en Computacion e Informdtica y Licenciado en Administracion
Publica, con Colegiatura N° 90931 por el Colegio de Ingenieros del
Peri, habilitado. Con més de 12 anos de experiencia en docencia
universitaria en UNPRG, USS, UTP, USMP, USAT e Investigador en la
linea Tecnologias de la Informacion, Gobierno Electrénico y Gestion
por Procesos y Gestiéon por Resultados. Amplia experiencia como
Jurado y Asesor de Investigaciones tanto en pregrado como en
postgrado. Comprometido con el trabajo en equipo, proactivo y con

vocacioén de servicio.

Datos Académicos

Grado Titulo Centro de Estudios
LIQENCIADO INGENIERO EN COMPUTACION E UNIVERSIDAD NACIONAL PEDRO
/ TITULO INFORMATICA RUIZ GALLO
BACHILLER BACHILLER EN COMPUTACION E UNIVERSIDAD NACIONAL PEDRO

INFORMATICA RUIZ GALLO
BACHILLER BACHILLER EN ADMINISTRACION UNIVERSIDAD SENOR DE SIPAN

PUBLICA

MAESTRO EN INGENIERIA DE
SISTEMAS, ESPECIALIDAD: CON

MAGISTER MENCION EN GERENCIA DE UNIVERSIDAD NACIONAL PEDRO

TECNOLOGIAS DE LA INFORMACION Y RUIZ GALLO
GESTION DEL SOFTWARE

MAGISTER MAGISTER EN DOCENCIA UNIVERSIDAD PRIVADA CESAR
UNIVERSITARIA VALLEJO

DOCTORADO DOCTOR EN CIENCIAS DE LA UNIVERSIDAD SENOR DE SIPAN

COMPUTACION Y SISTEMAS
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Experiencia laboral

Institucidon

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

INSTITUTO DE EDUCACION
SUPERIOR TECNOLOGICO
PRIVADO ABACO

Experiencia laboral como docente

Institucidon

UNIVERSIDAD TECNOLOGICA DEL PERU

SAC.OUTPSAC

UNIVERSIDAD DE SAN MARTIN DE PORRES

UNIVERSIDAD NACIONAL PEDRO RUIZ

GALLO

UNIVERSIDAD CATOLICA SANTO TORIBIO

DE MOGROVEJO

UNIVERSIDAD SENOR DE SIPAN SAC

Experiencia como asesor de tesis

Universidad

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

Cargo Fecha Fecha
J Inicio Fin
DOCENTE ORDINARIO Ala
TIEMPO CQMDLETO 2008-08-01 actualidad
CATEGORIA AUXILIAR
DIRECTOR DE ESCUELA 2013-12-01 2016-01-01
JEFE AREA ADMINISTRATIVA
RED TELEMATICA 2010-07-01 2011-11-01
JEFE DE LABORATORIO 2010-04-01 2010-09-01
GERENTE DE ALTA
TECNOLOGIA E
INNOVA(;ION 2004-03-01 2006-01-01
TECNOLOGICA
Tipo Docente Fef: I.la Fe(.:ha
Inicio Fin
Ordinario- Ala
Auxiliar Mayo 2014 actualidad
Ordinario- Noviembre
Ausxiliar AQOsSto 2010 oy
Ordinario- Ala
Auxiliar Agosto 2008 actualidad
Ordinario- Diciembre
Auxiliar AQOSto 2006 o
Ordinario- . Ala
Asociado Abril 2006 actualidad
Tesis Tesistas B . s
aceptacion
Magister Rosa America Cobefias Noviembre 2016

Sanchez
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UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

UNIVERSIDAD SENOR DE SIPAN

SAC

UNIVERSIDAD SENOR DE SIPAN

SAC

UNIVERSIDAD SENOR DE SIPAN

SAC

UNIVERSIDAD SENOR DE SIPAN

SAC

UNIVERSIDAD SENOR DE SIPAN

SAC

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Guevara Chuman, Javier
Gustavo

Rivas Estrada, Carol
Meliza; Estrada Masgo,
Danny Christian

Arévalo Diaz Janira;
Sanchez Pérez Cinthya del
Milagro

Ramirez Arrunategui
Pamela Susanne; Rojas
Mufioz Jonatan Jorge

Apolaya Segura Carlos
Eduardo; Vilchez Castillo
Sylvia Susana

Palacios Ormeno, Julio
César

Arrieta Gomez, Victor
Manuel; Camacho
Aguirre, Martin Horacio

Villegas Carrasco, Carlos
Alonso; Negreiros
Chinchihuara, Wilfredo
Martin

Sacravilca Narciso, Dante
Gonzalo; Lépez Alarcon,
Absalén

Balcazar De Los Santos,
César Augusto; Correa
Villegas, Ricardo

Agosto 2015

Junio 2014

Febrero 2015

Abril 2015

Junio 2018

Noviembre 2013

Julio 2014

Octubre 2014

Junio 2014

Octubre 2013
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Datos académicos

PERFIL DE EXPERTO

CELI AREVALO ERNESTO KARLO

Experiencia docente y de investigacion desde 1994. He desarrollado
trabajos de investigacién de manera individual y conformando
equipos de trabajo multidisciplinarios. Las dreas de interés de mis
investigaciones estan relacionadas con el uso, aplicacion o
desarrollo de tecnologias de la informacién, como: - infraestructura
de TI en hospitales: sistemas HIS y sistemas de administraciéon de
imagenes meédicas - RIS PACK - uso de las TIC en los procesos
ensefianza aprendizaje: sincronos y asincronos - ingenieria de
software e ingenierfa de la informacién: métodos de desarrollo,
modelado de procesos, modelado de datos, métricas, ciclo de vida -
base de datos: métodos de ordenamiento y busqueda - Modelos de
gestion de riesgos de TI: andlisis y tratamiento de riesgos - Modelos
para auditorias informaéticas - Tableros de mando para control y
seguimiento de procesos

Grado

Titulo

DOCTORADO DOCTOR EN ADMINISTRACION

MAGISTER

LICENCIADO
/ TITULO

BACHILLER

MAESTRO EN CIENCIAS,
ESPECIALIDAD: INFORMATICA'Y
SISTEMAS

INGENIERO DE COMPUTACION Y
SISTEMAS

BACHILLER EN INGENIERIA DE
COMPUTACION Y

Experiencia laboral

Institucidon

Cargo

NIVERSIDAD NACIONAL PEDRO

RUIZ GALLO

DIRECTOR DE ESCUELA

Centro de Estudios

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD PRIVADA ANTENOR
ORREGO

UNIVERSIDAD PRIVADA ANTENOR
ORREGO

Fecha Inicio

Ala

16-01-01 .
2016-01-0 actualidad

Fecha Fin



CAJA RURAL DE AHORRO Y
CREDITO CRUZ DE CHALPON
(HOY CAJA SIPAN)

CONSORCIO ATA - KUKOVA

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

CONSORCIO ATA - KUKOVA

MUNICIPALIDAD PROVINCIAL
CONDORCANQUI

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

MINISTERIO DE LA
PRODUCCION

PROYECTO ESPECIAL OLMOS

TINAJONES

UNIVERSIDAD NACIONAL
PEDRO RUIZ GALLO

AUDITOR EXTERNO DE TI

PROYECTISTA PRINCIPAL

DECANO

PROYECTISTA PRINCIPAL

LIDER DE PROYECTO

DIRECTOR DE ESCUELA

ANALISTA DE PROCESOS

SUPERVISOR DE
ELABORACION DE
EXPEDIENTE TECNICO

JEFE DE OFICINA
CENTRAL

Experiencia laboral como docente
Institucion

UNIVERSIDAD DE LAMBAYEQUE SAC

UNIVERSIDAD SENOR DE SIPAN SAC

UNIVERSIDAD SENOR DE SIPAN SAC

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

Tipo Docente

Contratado

Contratado

Contratado

Ordinario-
Principal

2002-10-01

2009-11-01

2008-07-01

2009-12-01

2006-06-01

2001-04-01

2004-07-01

2002-04-01

2001-05-01

Fecha Inicio

Marzo 2012

Setiembre
2011

Abril 2002

Octubre 1994

2015-12-01

2011-08-01

2011-07-01

2011-04-01

2006-11-01

2006-09-01

2005-07-01

2002-11-01

2001-12-01

Fecha Fin

Julio 2017

Diciembre
2011

Diciembre
2004

A la actualidad
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Investigaciones

Tipo de
Produccion

ARTICULO EN
REVISTA
CIENTIFICA

ARTICULO EN
REVISTA
CIENTIFICA

LIBRO

Titulo

Application of
Dashboards and
Scorecards for
Learning Models IT
Risk Management: A
User Experience

Modelo de gestion
de riesgos operativos
de Tly de la
continuidad de los
procesos
académicos-
administrativos
criticos, como parte
de la gestion de
incidentes de la
seguridad de la
informacién en la
Universidad
Nacional Pedro Ruiz
Gallo

Auditoria de
sistemas

Descripcion

Design, User Experience,
and Usability - Interactive

Exp...

El objetivo es evaluar los
riesgos asociados a los
procesos principales de la
UNPRG, con la finalidad
de identificar y cuantificar
los niveles de riesgos a los
que estd expuesto, que

pudieran “paralizar
dichos procesos,

proponiendo los controles
necesarios para mitigarlos

utilizando como
referencia la norma
ISO/IEC 27001

Fecha
Inicio

2015

Junio
2013

2002

Fecha Area
Fin Principal
Ingenieria
2015 y
Tecnologia
Marzo Ingenieria
14 ;
20 Tecnologia
Ingenieria
2002 ¥y
Tecnologia
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S

PERFIL DE EXPERTO

Oliver Vasquez Leiva

Experiencia docente en las ciencias de la educacién, ingenieria de
sistemas, administracion y gestion de empresas en los sectores de la
ingenierfa, produccion y comercializacién. La practica de la mejora
continua, manejo de estdndares en calidad, responsabilidad social,
conciencia medioambiental y la gestidn procesos seran requisitos
basicos en la formacién y practica profesional del siglo. Por o que
nuestro reto es trasladar la experiencia al servicio de equipos de
trabajo y estudiantes.

Datos académicos

Grado

MAGISTER

LICENCIADO
/ TITULO

BACHILLER

MAGISTER

LICENCIADO
/ TITULO

LICENCIADO
/ TITULO

BACHILLER

BACHILLER

Titulo

MAGISTER EN ADMINISTRACION
ESTRATEGICA DE EMPRESAS

LICENCIADO EN EDUCACION,
ESPECIALIDAD: MATEMATICA Y
COMPUTACION

BACHILLER EN EDUCACION

MAESTRO EN CIENCIAS DE LA
EDUCACION , ESPECIALIDAD: CON
MENCION EN INVESTIGACION Y
DOCENCIA

INGENIERO DE SISTEMAS

LICENCIADO EN ADMINISTRACION

BACHILLER EN INGENIERIA DE SISTEMAS

BACHILLER EN ADMINISTRACION

Centro de Estudios

PONTIFICIA UNIVERSIDAD CATOLICA DEL
PERU

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

UNIVERSIDAD SENOR DE SIPAN

UNIVERSIDAD SENOR DE SIPAN

UNIVERSIDAD SENOR DE SIPAN
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Experiencia laboral

Institucion

UNIVERSIDAD SENOR DE SIPAN

SAC

SOLTI SOCIEDAD ANONIMA
CERRADA

Cargo

Fecha Inicio

DIRECTOR DEL CENTRO DE
INFORMATICA Y SISTEMAS

GERENTE

Experiencia laboral como docente

Institucion

UNIVERSIDAD CESAR VALLEJO S.A.C.

UNIVERSIDAD SENOR DE SIPAN SAC

Experiencia como asesor de tesis

Universidad

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.AC.

UNIVERSIDAD CESAR VALLEJO
S.AC.

UNIVERSIDAD CESAR VALLEJO
S.AC.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.AC.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

Tesis

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

2013-12-01

2012-12-01

Tipo Docente Fecha Inicio

Contratado Marzo 2016
Contratado Marzo 2008
Tesista(s)

ARTEAGA MONTALVO KARLA
YAMILI

ASTOLINGON NUNEZ ARELY
ESTER

CHAMBERGO ANACLETO
DAVID

CHANAME MORI OLGA LUISA

CRIOLLO LLACSAHUANGA
LIZETH

FERNANDEZ PINEDO
ELIZABETH

GUZMAN LLUEN JHOANNA
LORENA

Fecha Fin

Ala

actualidad

Ala
actualidad

Fecha Fin

Ala
actualidad

Mayo 2016

Fecha
Aceptacion

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016
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UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.AC.

UNIVERSIDAD CESAR VALLEJO
S.AC.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.AC.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD CESAR VALLEJO

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

Bachiller

HUILCA MORI KATHERINE
MICHELLE

JAVA DURAN LUZ AURORA

JIMENEZ RIVERA MILAGROS

MEREGILDO SALVADOR
CINTHIA MABEL

MUNOZ MARTINEZ JOAO
JOSIMAR

NAVARRO HEREDIA GIAN
CARLOS

PEREZ RUIZ RAQUEL
JACQUELINE

RODRIGUEZ FLORES
ANTHONY GIAMPIERRE

ROJAS DURAN VIOLETA DEL
ROCIO

SALAZAR LLUEN IVONNE
JHOSSELIN

SANCHEZ MONTENEGRO
MILAGROS

SEGURA GOMEZ SONIA
AZUCENA

VASQUEZ SALDANA QUIN
ROY JEFERSSON

VERA CAVA OSMAR
ALEJANDRO

YAIPEN MIMBELA JONATHAN

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016

Noviembre 2016
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S.A.C.

UNIVERSIDAD CESAR VALLEJO
S.A.C.

UNIVERSIDAD SENOR DE SIPAN
SAC

UNIVERSIDAD SENOR DE SIPAN
SAC

UNIVERSIDAD SENOR DE SIPAN
SAC

UNIVERSIDAD SENOR DE SIPAN
SAC

UNIVERSIDAD SENOR DE SIPAN
SAC

UNIVERSIDAD SENOR DE SIPAN
SAC

Bachiller

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

JAVIER

ZAVALA SIALER YASMIN

STHEFANY

HURTADO CHERO ARTURO

JESUS

SAAVEDRA CARBAJAL JUAN

CARLOS

ZEVALLOS LLONTOP VICTOR

ENRIQUE

SALAZAR GUEVARA LENIN

JESUS

ALFARO ESQUIVEL LUZ

MARIA

ESPINOZA PASTOR CESAR

RAYMUNDO

Noviembre 2016

Noviembre 2014

Enero 2014

Mayo 2015

Abril 2015

Abril 2015

Diciembre 2011
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Datos Académicos

Grado

MAGISTER

LICENCIADO
/ TITULO

BACHILLER

MAGISTER

DOCTORADO

Experiencia laboral

Institucion

SERVIMEDICOS S.A.C.

PERFIL DE EXPERTO

Jessie Leila Bravo Jaico

Ing. de Computacién y Sistemas. Primera Promocién de Ia
Universidad Privada Antenor Orrego de Trujillo. Doctora en Ciencias
de Computacién y Sistemas en la USS. Magister en Informatica y
Multimedia en la Universidad de Los Lagos - Chile. Magister en
Administracion de empresas con mencidén en Gerencia Empresarial de
la Universidad Nacional Pedro Ruiz Gallo. Especializacién en Redes
Informaticas, Gestion de proyectos, Auditoria y consultoria de
sistemas. Asesora y Consultora de Tl en empresas de la regién.

Centro de Estudios

MAGISTER EN INFORMATICA Y MULTIMEDIA  UNIVERSIDAD SAN PEDRO

UNIVERSIDAD PRIVADA ANTENOR

INGENIERO DE COMPUTACION Y SISTEMAS

ORREGO
BACHILLER EN INGENIERIA DE UNIVERSIDAD PRIVADA ANTENOR
COMPUTACION Y SISTEMAS ORREGO
MAESTRA EN ADMINISTRACION CON UNIVERSIDAD NACIONAL PEDRO RUIZ
MENCION EN GERENCIA EMPRESARIAL GALLO

DOCTORA EN CIENCIAS DE LA
COMPUTACION Y SISTEMAS

UNIVERSIDAD SENOR DE SIPAN

INSTITUTO DE ALTA CALIDAD DE ATENCION
A LA SALUD EN LIQUIDACION

Cargo Fecha Inicio Fecha Fin
CONSULTORATI 2006-06-01 2008-09-01
CONSULTORA TI 2005-04-01 2007-07-01
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UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

UNIVERSIDAD NACIONAL PEDRO RUIZ
GALLO

CIS - CATSOFT S.R.LTDA.

CUERPO MEDICO HOSPITAL NACIONAL
ALMANZOR AGUINAGA ASENJO

Experiencia laboral como docente

Institucion

JEFE DEL LABORATORIO
DE COMPUTO

JEFE DEL LABORATORIO
DE COMPUTO

DESARROLLO SISTEMAS

DIRECCION DE ESCUELA

MIEMBRO COMITE
DIRECTIVO

ANALISTA-DISENADORA

PROGRAMADORA

Tipo Docente

Ordinario-
UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO o

Principal
UNIVERSIDAD CATOLICA SANTO TORIBIO DE

Contratado
MOGROVEJO
UNIVERSIDAD JUAN XXIII-VALLE JEQUETEPEQUE Contratado
UNIVERSIDAD SAN PEDRO Contratado

Ordinario-
UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO -

Auxiliar
UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO Contratado

Experiencia como asesor de tesis

2003-09-01

2001-05-01

1996-06-01

1997-09-01

1996-12-01

1996-09-01

1993-01-01

Fecha Inicio

Junio 2010

Agosto 2002

Agosto 1999

Setiembre 1998

Mayo 1998

Octubre 1994

2006-12-01

2003-09-01

2000-12-01

1999-12-01

1999-12-01

1997-12-01

1993-03-01

Fecha Fin

Ala

actualidad

Ala
actualidad

Diciembre
2000

Diciembre
1999

Diciembre
2001

Abril 1998
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Universidad

UNIVERSIDAD CATOLICA SANTO
TORIBIO DE MOGROVEJO

UNIVERSIDAD CATOLICA SANTO
TORIBIO DE MOGROVEJO

UNIVERSIDAD CATOLICA SANTO
TORIBIO DE MOGROVEJO

UNIVERSIDAD CATOLICA SANTO
TORIBIO DE MOGROVEJO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

Tesis

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /

Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Tesista(s)

CESAR WENCESLAO DE LA
CRUZ GUERRERO y JUAN
CARLOS VASQUEZ
MONTENEGRO

Santa Maria Becerra, Franck
Jhonathan

BURGA BASTO, JORGE
HUMBERTO JESUS y LEY
CUEN RODAS, CHRISTIAN
ALEXIS

RICHARD TUSET TRINIDAD y

DANIEL ALEJANDRO YI
RAMOS

César Augusto Lépez Nicolini

Fernandez Vilchez Richar

Marvin

ALARCON CUSMAN JOSE
CARLOS y CHERO
IZQUIERDO JULIO
FRANCISCO

Roxana Paola Bazan becerra

Maria del Rosario Becerra
Aguilar

Guisella Lontop
Vilchez/Franklin Teran/Melvy

teran

Milagros Vanessa Pefia

Seclén/Monica Lecca Vinces

Fecha Aceptacion

Abril 2008

Junio 2012

Abril 2011

Abril 2011

Junio 2014

Enero 2012

Mayo 2014

Febrero 2001

Setiembre 2002

Junio 2003

Abril 2004
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UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

UNIVERSIDAD NACIONAL PEDRO
RUIZ GALLO

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Licenciado /
Titulo

Magister

Licenciado /
Titulo

Licenciado /
Titulo

Ronald Javier Medina

Campafa

CHANAME BALDERA, OSCAR
ENRIQUE

Chirinos Fernandez Maykol

Ronald Leiva Pena

GONZALO MARTIN ROMERO
ABANTO y ROBERTH
CORDOVA OBLITAS

Olano Diaz, Juan Daniel;
Sanchez Aguilar, Segundo

Roman

Pérez Artemio, Calderon;

Vasquez Hoyos, Alvaro

Cubas Penas, Clara Patricia

Nifio Morante, Nilton Rogger

Arenas Morales, Victor Jaime /

Brios Guevara, Lessly Yein

LARREA DUPIS CARLO
ANTONIO / HERNANDEZ
CAMPOS ROBERT DANILO

Abril 2006

Abril 2006

Julio 2007

Febrero 2016

Noviembre 2017

Marzo 2018

Julio 2018

Abril 2018

Mayo 2018

Marzo 2019

Marzo 2019
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