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NOTA INTRODUTORIA

A presente dissertacdo foi entregue no dia 15 de outubro de 2020, sendo as legislacbes
utilizadas atualizadas até tal data.

Utilizaram-se as legislagGes sobre o0 uso e tratamento de dados de Portugal e do Brasil
devido a serem normas que foram promulgadas quase simultaneamente, sendo influenciadas
pelo Regulamento Geral de Protegdo de Dados Europeu.

Quanto a gramatica, utilizou-se a lingua portuguesa na versao brasileira, tendo em vista
a nacionalidade da autora. Ainda, utilizou-se o inglés americano no resumo, posto ser o,
tradicionalmente, aprendido no Brasil.

Informa-se, ainda, que por conta da pandemia do COVID-19, a autora néo teve acesso
as fontes bibliograficas impressas em Portugal, razdo pela qual ndo foram citadas obras
atualizadas sem disponibilidade em sitios on-line.

Por fim, foram utilizadas noticias extraidas de jornais on-line ao abordar a utilizacdo de

dados pessoais em meio a pandemia do COVID-19, em razdo da atualidade da matéria.



RESUMO

O aumento de dados pessoais disponiveis, juntamente com o desenvolvimento de novas
tecnologias, fez com que os dados pessoais passassem a ser vistos como recursos econdémicos,
sendo o tratamento dos dados pessoais fundamental para o desenvolvimento da economia
movida a dados.

Nesse sentido, foram criadas ferramentas on-line que realizam o tratamento dos dados
disponiveis em inumeros sitios on-line, sendo possivel o tratamento automatizado dos dados,
incluindo a definicdo de perfis, sem a necessidade de intervencdo humana. Os perfis obtidos a
partir de tal tratamento podem ser utilizados em diversas areas da sociedade, sendo a escolha
da contraparte contratual uma das areas em que se observa uma maior utilizacdo de tais
tratamentos.

Entretanto, por serem utilizados dados historico-sociais para analisar os dados inseridos nos
algoritmos e a decisdo ser tomada por meios probabilisticos, a definicdo de perfis automatizada
tende a propagar preconceitos e discriminacdes histdricas, ou ainda resultar em um perfil falso.

Diante da nova realidade, visando tanto a protecdo da privacidade dos titulares de dados, como
a ndo propagacdo de discriminacdo, desigualdades e preconceitos, surge a necessidade de
regulamentar o tratamento automatizado de dados pessoais, incluindo a definicao de perfis.

O presente trabalho tem como escopo questionar a regulamentacdo atual sobre a coleta, uso e
tratamento de dados pessoais no direito europeu e portugués, dando uma indicacdo também da
protecdo conferida pela legislacdo brasileira.

Para tanto, partindo do Regulamento Geral de Protecdo de Dados, e passando as legislacGes
nacionais portuguesa e brasileira, serdo analisadas as disposicdes referentes ao tratamento
automatizado de dados, incluindo a definicdo de perfis, verificando em quais situaces e com
que condicBes as normas em analise permitem que sejam tomadas decisGes automatizadas.

Ainda, sera abordada a utilizacdo da definicao de perfis para a escolha da contraparte contratual,
dando um enfoque aos contratos de trabalho. Nesse ponto, serdo verificadas as consequéncias
da utilizacdo de um mecanismo automatizado para contratacdo, colocando em evidéncia a
problematica da hipossuficiéncia e vulnerabilidade do titular de dados diante do responsavel
pelo tratamento, enfatizando a validade do consentimento para o tratamento.

Por fim, serdo apresentadas possiveis solugdes para os problemas apresentados, visando uma
coexisténcia entre as vantagens advindas do tratamento automatizado de dados e a minimizacéo
dos problemas advindos da utilizacdo de decisGes automatizadas.

Palavras-chave: Definicdo de Perfis, Tratamento Automatizado, Regulamento Geral de
Protecdo de Dados, RGPD, Contrato de Trabalho, Algoritmos



ABSTRACT

The increase in available personal data, together with the development of new technologies,
made personal data come to be seen as economic resources, so that the processing of personal
data has become fundamental for the development of the data-driven economy.

For this reason, on-line tools have been created to carry out the processing of data available on
numerous on-line sites, making it possible to automate the processing of data, including the
definition of profiles, without the need for human intervention. The profiles obtained from such
treatment can be used in different areas of society, being the choice of the contractual
counterpart one of the areas in which a greater use of such treatments is observed.

However, because historical-social data are used to analyze the data inserted in the algorithms
and the decision is made by probabilistic means, the automated profiling tends to propagate
historical prejudices and discrimination, or even result in a false profile.

In view of the new reality, aiming at both the protection of the privacy of data subjects, as well
as the non-propagation of discrimination, inequalities and prejudices, the need arises to regulate
the automated treatment of personal data, including the definition of profiles.

The present work aims, therefore, to question the current regulations on the collection, use and
treatment of personal data in European and Portuguese law, also giving an indication of the
protection conferred by Brazilian legislation.

To do so, starting from the General Data Protection Regulation, and moving to Portuguese and
Brazilian national legislation, the provisions regarding automated data processing will be
analyzed, including the definition of profiles, verifying in which situations and under what
conditions the standards under analysis allow automated decisions to be made.

In addition, the use of profiling to choose the contractual counterpart will be analyzed, focusing
on employment contracts. At this point, the consequences of using an automated mechanism
for contracting will be verified, highlighting the problem of the data subject's hypo sufficiency
and vulnerability compared to the controller, emphasizing the validity of the consent for the
treatment.

Finally, possible solutions to the problems presented will be presented, aiming at a coexistence
between the advantages arising from the automated treatment of data and the minimization of
the problems arising from the use of automated decisions.

Keywords: Profiling, Automated Treatment, General Data Protection Regulation, GDPR,
Employment Contract, Algorithm
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INTRODUCAO

A evolucdo da tecnologia, juntamente com o desenvolvimento de sitios on-line,
aplicativos e redes sociais que utilizam e armazenam os dados pessoais dos utilizadores, fez
com que os dados pessoais passassem a ser considerados 0s principais recursos econdémicos
existentes na sociedade do século XXI.

Observou-se, entdo, um aumento no valor econémico dos dados pessoais, sendo 0s
titulares de dados os principais produtos dessa economia movida a dados. Nesse contexto, tem-
se falado em um capitalismo de vigilancia, centrado na captura, armazenamento, tratamento e
uso de dados pessoais (FRAZAO, 2019, p. 24-31), sendo os dados tratados o produto de maior
valor.

Chama atencdo o fato de que os dados pessoais sdo captados de variadas formas e em
diversos momentos, sendo certo que os titulares dos dados na maioria das vezes sequer sabem
que seus dados estdo sendo captados e tratados, sendo essa vigilancia constante um dos fatores
mais preocupantes da monetizacdo dos dados pessoais.

Nesse cenario econdémico, e com o aumento diario na quantidade de dados disponiveis,
surgiu a necessidade de realizacdo do tratamento de dados de forma cada vez mais rapida, barata
e eficiente.

Houve, entdo, uma evolucao nos algoritmos utilizados, passando a existirem algoritmos
que “aprendem” com os dados disponiveis, e, com base neles, podem realizar inferéncias e
correlagdes automatizadas, sem qualquer intervencdo humana. O resultado do processamento
automatizado de dados, quando utilizado de forma a surtir efeitos na esfera juridica de um titular
de dados, é chamado de decisdo automatizada.

A utilizacdo do tratamento automatizado de dados para tomada de decisdes pode ser
observada em diversas areas da sociedade, sendo uma das formas mais comuns de utilizagdo a
definicéo de perfis dos titulares de dados. Assim, com base nos dados disponiveis em diversos
bancos de dados on-line, um algoritmo pode “definir o perfil” de um individuo, definindo as
tendéncias, personalidade e intencdes do titular de dados.

Os perfis obtidos a partir do tratamento automatizado de dados passaram a ser Vvistos
como de grande valor para grandes empresarios, sendo utilizados tanto para perspectiva
econdmica externa, criando alvos de consumo, quanto na perspectiva interna, para contratacéo

de funcionarios ou concessao ou ndo de um empréstimo.



Certamente que do ponto de vista empresarial, as novas tecnologias de tratamento de
dados contribuiram muito para o desenvolvimento econémico, tornando diversos processos
mais rapidos, baratos e eficientes.

Entretanto, ao analisar a perspectiva do titular de dados, percebe-se que a utilizacéo de
decisdes automatizadas tende a perpetuar riscos e problemas sociais, além de ter uma alta
probabilidade de existirem resultados ndo condizentes com a realidade.

Um dos maiores problemas da utilizacdo do tratamento automatizado de dados reside
no fato de que as inferéncias e correlacGes realizadas pelos algoritmos utilizam dados historico-
sociais, tendendo a perpetuar praticas discriminat6rias ou preconceituosas que ocorreram na
sociedade.

Além disso, os resultados dos processamentos sdo probabilidades algoritmicas, as quais
generalizam caracteristicas para obtencéo de perfis, sendo comum o enquadramento de titulares
de dados em perfis que ndo condizem com suas caracteristicas pessoais.

Levando em consideracdo o desenvolvimento tecnoldgico, a monetizacdo dos dados
pessoais e a vulnerabilidade do titular de dados, comecgou-se a perceber uma necessidade de
regulamentacdo do uso e tratamento de dados.

Assim, observou-se uma movimentagdo global visando proteger os titulares de dados,
sendo o Regulamento Geral de Protecdo de Dados europeu, que passou a viger em 2015, uma
das primeiras normas atuais sobre o tema.

Fala-se em normas atuais, posto que ja haviam disposi¢des normativas sobre a protecédo
de dados, como por exemplo a Diretiva 95/46/CE que foi revogada pelo RGPD, mas a evolucéo
tecnoldgica e 0 aumento nos dados disponiveis fez com que as disposi¢Ges anteriores ficassem
desatualizadas, deixando os titulares de dados desprotegidos em diversos aspectos.

Diante do cenario apresentado, percebe-se a importancia do estudo das novas normas
de protecdo dos dados pessoais, principalmente no que diz respeito & protecao contra a defini¢éo
automatizada de perfis e a utilizacdo de tais perfis para escolha da contraparte contratual. E
evidente a importancia da analise da protecdo conferida pelo RGPD, sendo também valida a
andlise de legislagdes nacionais para constatar a influéncia do Regulamento Geral de Protecédo
de Dados ndo apenas nos paises da Unido Europeia, mas também em paises terceiros.

Vale, ainda, destacar a utilizacdo da definicdo de perfis para escolha da contraparte
contratual em contratos de trabalho, mormente no que diz respeito ao tratamento automatizado

de dados e definicdo de perfis para contratacdo dos funcionarios.



A maior atencdo aos contratos de trabalho é devido a grande desigualdade existente
entre a parte contratante e a contratada, estando o candidato a vaga de emprego ou o empregado
completamente sujeitos ao ordenado pelo empregador.

Inexistindo paridade entre as partes contratuais, surge a necessidade de o legislador
suprir essa deficiéncia, dando origem a normas com carater protecionista. Nesse sentido, é
valida a contraposic&o entre as normas gerais e as normas especificas de determinadas matérias,
sendo importante observar como cada situacdo merece um tratamento distinto ao se considerar
as partes analisadas.

Evidente que o tratamento automatizado de dados, incluindo a definicdo de perfis, traz
inimeras vantagens para quem detém o controle dos dados, o qual obtém um resultado final de
forma mais rapida e com menos custo.

O que deve ser levado em conta ao estudar a automatizacdo do tratamento de dados é
que, na grande maioria das vezes, o titular de dados encontra-se em situacéo de desigualdade
com o responsadvel pelo tratamento, muitas vezes sequer sabendo sobre a realizacdo do
tratamento ou disponibilizacdo dos dados.

Tem-se entdo a importancia da busca de meios para minimizacdo dos problemas
advindos do tratamento automatizado de dados.

Pelo exposto, resta evidente a importancia do estudo das normas que regulamentam o
uso e tratamento dos dados pessoais, para que, compilando os diversos estudos e as diversas
legislacBes, possa se chegar a uma possivel conclusdo do que seria o ideal para a coexisténcia

da utilizacdo do tratamento automatizado com a protecdo do titular de dados.
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CAPITULO 1 - A PRESTACAO FUNDADA EM ALGORITMOS. DECISOES
AUTOMATIZADAS. DEFINICAO DE PERFIS.

1.1 Evolugéo da Utilizagéo de Algoritmos para Tomada de Decisdes

O desenvolvimento tecnoldgico das Gltimas décadas, juntamente com o avango do
capitalismo, transformou a economia mundial, antes baseada na producdo material
fundamentada em trocas financeiras, em uma economia movida a dados, também chamada de
economia da informacéo, transformando a coleta, 0 armazenamento e o tratamento dos dados
pessoais em pilares da economia (VALVERDE TERRA, 2019, p. 615).

E certo que os dados pessoais sempre estiveram expostos em diversos tipos de situacdes,
como em formulérios de lojas ou curriculos para vagas de emprego. Ocorre que com o advento
de tecnologias avancgadas de inteligéncia artificial, a coleta dos dados pessoais passou a ser
realizada por meio de rastreadores e identificadores on-line, inseridos em sites, redes sociais,
telefones celulares, entre outros, sendo realizada, muitas vezes, sem o conhecimento e/ou
consentimento do usuério. Assim, foi possibilitada a coleta de uma enorme quantidade de novos
dados para inimeras finalidades, dentre elas a definicéo de perfis dos cidaddos ou trabalhadores,
visando os classificarem utilizando os parametros introduzidos no algoritmo.

Com o aumento na quantidade de dados disponiveis, adveio a necessidade de aumentar
a capacidade de armazenamento dos bancos de dados, surgindo entdo o que ficou conhecido
como Big Data. Este consiste tanto em um grande armazenamento de dados e informacoes,
como se refere as ferramentas e sistemas computacionais que analisam os dados armazenados,
buscando correlacGes e padrdes entre eles, para serem tomadas decisdes com base nas
inferéncias obtidas.

O tratamento dos dados pessoais, por sua vez, passou a ser realizado com a utilizacéo
de algoritmos sofisticados, que melhoram automaticamente com a experiéncia e com os dados
historicos disponiveis (EDWARDS, 2017, p. 25), tendo habilidade de “aprender” e tomar decisdo
sem programacao expressa, de forma répida, barata e eficiente. O processo de aprendizagem
algoritmica, chamado de “machine learning” (ML), consiste na capacidade de o algoritmo, ao
tomar decisoes, levar em consideracdo nao somente dados que lhe foram inseridos diretamente,
mas também dados externos, como os obtidos on-line, obtendo uma previsdo com base em

padroes de dados (KAMARINOU, 2016, p.6).
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Assim, havendo uma maior quantidade de dados disponiveis, e algoritmos que
conseguem processé-los em alta velocidade, tornou-se possivel a formacdo de perfis
comportamentais de pessoas, grupos ou familias, sendo tais perfis uma nova “mercadoria”.
Salienta-se que os dados disponiveis permitem, além da realizacdo do perfil comportamental, a
identificacdo de habitos, inclinacdes, interesses e preferéncias (VALVERDE TERRA, 2019, p.
613).

Dessa forma, além de avaliar as caracteristicas, a personalidade, as inclinacGes e as
propensdes de uma pessoa, € possivel analisar como tal pessoa se enquadra em diversas areas
da sociedade (FRAZAO, 2019, p. 32).

Os perfis obtidos com o tratamento dos dados disponiveis on-line, sdo, entdo,
processados por algoritmos nos quais estdo os dados inseridos pelo responsavel pelo
tratamento, sendo o resultado do processamento intitulado de decisdo algoritmica. Essa decisao
algoritmica, que pode ser objetiva ou subjetiva, geralmente gera uma consequéncia na esfera
juridica do titular de dados.

Como exemplos de decisdes algoritmicas podem ser citados: (a) na area bancéria a
utilizacdo para detectar fraudes, para analisar o grau de confiabilidade do individuo para
concessdo de empréstimos ou para definir quem tera crédito e a que taxa de juros; (b) na area
comercial para prever preferéncias dos clientes e conceder recomendacgdes de compra; (c) na
area da medicina podem ser citadas previsdes médicas com base no histérico familiar, podendo
tais previsdes serem levadas em consideracdo por planos de salde ao estipular o valor do
seguro; e (d) na area laboral, para detectar a capacidade e a habilidade para determinados
empregos e fungdes, determinando quem serd contratado para trabalhar em determinada
empresa.

Resta evidente que, tanto a definicdo do perfil do titular dos dados, como as decisfes
tomadas a partir do perfil definido, sdo realizadas por meio de inferéncias realizadas a partir
dos dados disponiveis, ndo se tratando de uma ciéncia precisa.

Nota-se que além dos dados diretamente disponibilizados pelo titular de dados, e
relacionados com o objetivo final, os algoritmos utilizam dados histdrico-sociais disponiveis
on-line para tomar decisées, tentando enquadrar o perfil do titular de dados em um perfil social.

Certamente que o tratamento automatizado de dados pessoais traz inimeras vantagens
do ponto de vista empresarial, tendo em vista a simplificacdo da coleta de dados e diminuicéo

do preco e da velocidade do processamento dos dados.
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Contudo, ao analisar a perspectiva do titular de dados, podem ser percebidas inUmeras
desvantagens. Em um primeiro momento, é perceptivel que a vigilancia constante dos
individuos, com a captacao de dados em todos 0s momentos, mitiga a autonomia e a privacidade
da pessoa, que vé um de seus direitos de personalidade violados sem ter qualquer possibilidade
de defesa.

N&o h& ddvidas de que a mineracdo algoritmica de dados acaba por revelar dados
pessoais que os titulares ndo gostariam que fossem revelados, expondo indevidamente aspectos
da intimidade e da personalidade do individuo. Ainda, deve ser evidenciado o fato de que os
dados pessoais podem ser descobertos diretamente ou através de inferéncias realizadas a partir
de outros dados disponiveis, sendo que, quanto mais dados sdo disponibilizados on-line, mais
inferéncias podem ser realizadas.

A exposicdo de dados pessoais, por sua vez, ao revelar esferas da personalidade
individual, viola a privacidade e a dignidade do titular de dados, podendo interferir na vida
pessoal dos individuos e causar efeitos negativos em sua esfera juridica. Como exemplo, pode
ser citada a exposicéo de dados pessoais em ambientes de trabalho, causando a ndo contratacao
de um candidato a vaga de emprego, ou a demissao de um funcionario

No entanto, a utilizacdo de dados pessoais obtidos contra a vontade do titular para
tomada decisdes é ilegal, afrontando o principio da dignidade da pessoa humana e o direito a
privacidade, além de ir contra o direito a autodeterminacdo informativa, consagrado no artigo
35°da Constituigdo da Republica Portuguesa®. Tal direito pode ser entendido como o poder que
o individuo tem de determinar como seus dados pessoais serdo utilizados.

Entretanto, em um mundo no qual qualquer utilizacdo da internet tende a captar dados

pessoais sem 0s titulares sequer terem consciéncia, a aplicacdo do direito a autodeterminacao

1 Artigo 35.°, CRP - Utilizacdo da informatica: 1. Todos os cidaddos tém o direito de acesso aos dados
informatizados que lhes digam respeito, podendo exigir a sua retificacdo e atualizacdo, e o direito de conhecer a
finalidade a que se destinam, nos termos da lei. 2. A lei define o conceito de dados pessoais, bem como as condi¢6es
aplicaveis ao seu tratamento automatizado, conexdo, transmissao e utilizacdo, e garante a sua protecéo,
designadamente através de entidade administrativa independente. 3. A informatica ndo pode ser utilizada para
tratamento de dados referentes a convicgdes filoséficas ou politicas, filiacdo partidaria ou sindical, fé religiosa,
vida privada e origem étnica, salvo mediante consentimento expresso do titular, autorizagdo prevista por lei com
garantias de ndo discriminacdo ou para processamento de dados estatisticos ndo individualmente identificaveis. 4.
E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais previstos na lei. 5. E proibida a
atribuicdo de um nimero nacional Gnico aos cidad&os. 6. A todos € garantido livre acesso as redes informéticas de
uso publico, definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas de
protecdo de dados pessoais e de outros cuja salvaguarda se justifique por razdes de interesse nacional. 7. Os dados
pessoais constantes de ficheiros manuais gozam de protecéo idéntica a prevista nos nimeros anteriores, nos termos
da lei.
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informativa é de dificil execugdo, obstando que o individuo tenha meios de exercer seus
direitos.

Outro grande problema da utilizacdo de algoritmos para definicdo de perfis e tomada de
decisoes reside no fato de que os perfis definidos ndo necessariamente representam a realidade,
mas sim uma versdo da realidade resultante do processamento dos dados disponiveis, de forma
que o resultado final tem o potencial de ser discriminatorio, preconceituoso ou injusto.

O potencial discriminatorio existe em razdo de os algoritmos utilizarem como base no
processo de “aprendizagem” e de tomada de decisdes, dados historicos-sociais, tendendo a
perpetuar os dados existentes. Assim, quanto mais reiterado for um dado, uma conduta ou uma
caracteristica em uma sociedade, maiores as chances de o algoritmo entender que aqueles dados
sdo os idealizados naguele meio, enquadrando os individuos que os tém como desejados e 0S
que divergem como indesejados.

Conclui-se que o resultado obtido do processamento de dados tende a perpetuar os
preconceitos, injustigas e discriminagdes existentes no &mbito dos dados fornecidos, sendo que,
guanto mais forte for determinado padrdo em dada sociedade, maior é a chance de o algoritmo
o replicar (FRAZAO, 2019, p. 40).

Nesse passo, ao se tratarem de dados atuais ou de eventos que ndo tenham ocorrido
muitas vezes no passado, as previsdes, correlagdes e inferéncias algoritmicas tendem a ser
imprecisas, posto que a falta de dados similares leva os algoritmos a entenderem que aquele
comportamento nado é desejado pelo grupo analisado (FRAzZAO, 2019, p. 34). Percebe-se, entdo,
uma tendéncia em a decisdo algoritmica deixar as minorias sociais em desvantagem, tendo em
vista refletirem preconceitos e padrdes sociais. Tal fato é provado por diversos estudos que
mostraram que, em empresas que utilizam tecnologias algoritmicas para a contratacdo de
empregados, caracteristicas pertencentes a esteredtipos historicos (sexo, raca, religido,
orientagdo sexual) diminuem a possibilidade de um candidato ser chamado para uma entrevista
de trabalho (ToDOLI-SIGNES, 2018, p. 7), certamente pela inexisténcia de dados disponiveis
sobre os grupos minoritarios no mercado de trabalho.

Outro ponto a ser observado é que os algoritmos sdo criados por seres humanos,
podendo perpetuar as falhas e vieses dos criadores, bem como serem desvirtuados a fim de
privilegiar os interesses daqueles pelos quais foram criados ou para quem foram programados
(FRAZAO, 2019, p. 34).

Nesse diapasao, as decisdes algoritmicas podem resultar em tratamento preferencial

para uns e marginalizagdo para outros (CHENEY-LIPPOLD, 2017, p. 189).
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Ainda, devido ao resultado do processamento de dados ser probabilistico, podem existir
decisbes tomadas com fulcro em correlagdes e inferéncias realizadas em um dado, mas que nao
correspondem com a realidade. Assim, € comum a ocorréncia de falsos positivos, quando um
perfil com determinadas caracteristicas € enquadrado em um grupo de individuos com as
mesmas caracteristicas, mas o dono do perfil, na realidade, ndo pertenceria a tal grupo, ou falsos
negativos, quando uma pessoa € deixada de fora de um grupo do qual faria parte.

Resta evidenciado o problema inerente a utilizacdo de dados obtidos a partir da
realizacdo de inferéncias e correlacGes em outros dados, tendo em vista a alta probabilidade de
o0 dado nédo condizer com a realidade e o potencial lesivo de uma decisdo que surte efeitos na
esfera juridica do individuo (KAMARINOU, 2016, p. 11).

E necessario, ainda, um maior cuidado ao se tratarem dados de categorias especiais
(dados sensiveis), tais quais religido, raca e sexualidade, tendo em vista a potencial utilizacdo
discriminatoria ou lesiva dos mesmos (VALVERDE TERRA, 2019, p. 608).

Deve-se chamar atencdo ao fato de que, mesmo que os dados inicialmente processados
ndo sejam de categorias especiais, 0s algoritmos podem inferir caracteristicas personalissimas
a partir dos dados fornecidos, tornando um dado “normal” em um dado sensivel.

Assim, a partir de um dado originalmente “inofensivo”, pode ser obtido um dado com
caracteristicas possiveis de serem discriminadas, podendo tal dado sequer ser condizente com
a realidade. Os dados obtidos através do processamento de outros dados sdo intitulados
“bastard data”.

Como exemplo, pode ser citada a possibilidade de determinacéo da origem racial e/ou
condig@o econdmica de uma pessoa, com base na regido em que ela reside, ou ainda a realizagao
de um perfil de consumo através do processamento de dados demogréficos coletados através
de cookies (KAMARINOU, 2016, p. 10).

Desde ja insta ressaltar que o Regulamento Geral de Protecdo de Dados confere uma
especial protecdo aos dados sensiveis, visando ndo perpetuar discriminagfes que podem advir
do tratamento automatizado de dados?.

Por fim, sendo a presente dissertacdo entregue em 2020, se faz necessario abordar a

forma como os algoritmos estdo sendo utilizados em meio & pandemia® causada pelo COVID-

2 Considerando 71, paragrafo 2°, RGPD: (...) A deciséo e definicdo de perfis automatizada baseada em categorias
especiais de dados pessoais s devera ser permitida em condicdes especificas.

3 Segundo a Organizagdo Mundial da Satide (OMS), pandemia é a disseminacdo mundial de uma nova doencga e 0
termo passa a ser usado quando uma epidemia, surto que afeta uma regido, se espalha por diferentes continentes
com transmissdo sustentada de pessoa para pessoa.
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19, sendo vélida a problematizacao no que diz respeito a contraposicao entre o direito individual
e o direito coletivo.

Nesse sentido, tem-se assistido a um aumento na utilizacédo e disponibilizacdo de dados
pessoais para tentativa de combate ao virus. Como por exemplo, pode ser citada a utilizacdo de
dados de localizacdo obtidos dos telefones celulares pessoais, para deteccdo de pessoas
infectadas pelo virus, ou a obtencdo de dados de satde pelo governo e por estabelecimentos
para controlar a entrada de pessoas em determinados locais.

Em um primeiro momento, ao estudar a situacéo atual, deve ser levado em consideracao
que, embora tenham existido pandemias anteriores a do COVID-19, a tecnologia, os meios de
comunicagdo e 0os meios de transporte existentes anteriormente nem se comparam com 0S
atuais, ndo havendo uma forma certa para lidar com a situacdo. Assim, por se tratar de uma
situacdo basicamente inédita, cada pais passou a tentar combater o virus de uma forma,
passando a viger um estado de sitio na maioria das nac¢fes, com a utilizacdo de decretos e
medidas provisoérias que permitem a utilizacdo de dados pessoais para manterem isolados 0s
cidaddos com suspeita ou confirmacéo de infeccao.

Como por exemplo, podem ser citados os diversos aplicativos que surgiram em
Portugal®, na China® ou em lIsrael® para detectar as pessoas confirmadas com o virus, alertar a
populacdo da possibilidade de contagio em determinada regido, ou ainda alertarem as
autoridades se uma pessoa infectada sair de casa. Ainda, devido ao sistema de GPS ativo, tais
dispositivos podem detectar onde a pessoa esteve nos ultimos 14 dias, informando se ela esteve
em um local em que tenha havido contagio ou notificando as pessoas préximas se ha o risco de
ela estar contaminada.

Nesse ponto, surge o questionamento sobre a obrigatoriedade da disponibilizacdo e
utilizacdo de dados pessoais, como localizacdo e historicos médicos, que, aléem de violar o
direito a privacidade do individuo’, podem deixar dados pessoais disponiveis indefinitivamente

para os desenvolvedores dos aplicativos ou dos governos que os utilizaram.

“https://observador.pt/2020/04/28/como-sera-a-app-gue-0-governo-quer-usar-para-rastrear-casos-de-covid-19-
em-portugal/. Consultado em 05 de outubro de 2020.
Shttps://www.uol.com.br/tilt/ultimas-noticias/rfi/2020/04/16/coronavirus-aplicativo-dos-contaminados-e-outras-
tecnologias-ajudaram-a-china.htm?aff _source=56d95533a8284936a374e3a6da3d7996. Consultado em 05 de
outubro de 2020.

® https://www.jpost.com/israel-news/israelis-dodge-covid-19-tracking-via. Consultado em 05 de outubro de 2020.
7 Sobre o direito & privacidade nos tempos de pandemia, ver: GUIMARAES, Maria Raquel; e REDINHA, Maria
Regina - Through the Keyhole: Privacy in COVID-19 Times - A Portuguese Approach. Intersentia Online. 2020.
Consult. em 13 de outubro de 2020. Disponivel em: https://www.intersentiaonline.com/publication/coronavirus-
and-the-law-in-europe/720?version=v-544bhf2be-8004-f72f-8088-dea754a9a0da
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Além disso, em praticamente todos os paises tem-se realizado a testagem de temperatura
corporal para as pessoas poderem adentrar em supermercados, escolas, shoppings, lojas, entre
outros. Vale informar que, embora a medicdo de temperatura ndo faca parte do objeto central
da presente dissertacdo, por ndo se tratar de dado pessoal nos termos do RGPD, a obriga¢édo do
individuo em fornecer um dado de saude a qualquer estabelecimento, sob pena de ver suprida
sua liberdade de ir e vir, é de importante discussao.

Sobre o tema, a Comissdo Nacional de Protecdo de Dados alertou que 0s
estabelecimentos de ensino que utilizarem e realizarem tratamento sobre os dados de satude dos
menores, tém a obrigacdo de cumprir os principios e as regras legais de protecdo dos dados
pessoais determinados no RGPD. Nesse passo, a CNPD estabelece que

ndo basta o interesse legitimo do responsavel ou de terceiro em prevenir o contagio da
doenca Covid-19 para se ter como licito o tratamento. N&o apenas porque o RGPD faz
depender a consideracdo deste pressuposto de uma avaliacdo da ndo prevaléncia dos
direitos e interesses dos titulares de dados, em especial quando estes sejam criancas,
mas também porque em causa esta um dado relativo a salde, cujo tratamento esta por
regra proibido 8,

Percebe-se que a CNPD tende a proteger a colheita e tratamento indiscriminado dos
dados pessoais, buscando que sempre haja uma justificativa plausivel para tanto.

Entretanto, ha quem entenda que em situa¢Ges de crise os direitos individuais devem
sucumbir face aos direitos coletivos, de forma que, por conta da excepcionalidade da pandemia
e dos riscos sociais advindos da inexisténcia de dados, a coleta e tratamento dos dados pessoais
deve ser permitida sem justificativa prévia, visando evitar a propagacdo da pandemia.

Sopesando as perspectivas expostas, constata-se uma contraposicao entre a defesa do
macro e a do micro, entre os direitos coletivos e individuais. Se, de um lado, é louvavel a
protecdo da sociedade, de outro, a disponibilizagdo massiva dos dados pessoais, embora no
presente seja justificada, gera uma perspectiva ndo desejada aos titulares de dados. Nesse
diapasdo, os dados obtidos sob 6tica da protecdo social, futuramente podem ser utilizados com
outras finalidades, tendo em vista a possibilidade de serem armazenados e tratados, podendo

ser utilizados para definir o perfil dos cidad&os.

8https://www.cnpd.pt/home/orientacoes/Orientacoes_medicao_temperatura_estabelecimentos_ensino.pdf.
Consultado em 05 de outubro de 2020.
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Vale ressaltar que grande parte dos aplicativos utilizados para combate a pandemia sdo
de titularidade dos governos, sendo que a colheita de dados pessoais indiscriminada contribui,
ainda, para a vigilancia governamental.

S&o evidentes as vantagens da utilizacdo de algoritmos para tomada de decisdes,
principalmente ao analisar da perspectiva social e empresarial, tendo em vista tornar o processo
decisério mais rapido, com menos custo, e utilizando uma maior quantidade de dados.

Entretanto, deve-se chamar atencéo que a coleta e tratamento indiscriminados de dados
pessoais pode ensejar efeitos negativos ndo apenas ao titular de dados, que Vvé seus direitos a
privacidade e dignidade suprimidos, como também a sociedade, tendo em vista perpetuar

preconceitos e discriminacgdes historicas.

1.2 A Definicéo de Perfis

O desenvolvimento de algoritmos mais eficientes e 0 aumento na quantidade de dados
disponiveis, tornou possivel a definicdo automatizada de perfis, podendo os perfis obtidos
serem utilizados nas mais diversas areas. Em razdo da versatilidade no uso, os perfis passaram
a ser considerados bens econdmicos, sendo objeto de compra e venda.

Assim, em meio ao capitalismo de dados, os perfis passaram a ser considerados o0s bens
de maior valor, razdo pela qual foram alvo de especial atengdo em diversas normas, e merecem
uma andlise pormenorizada.

Um perfil pode ser conceituado como uma ficha individual de cada sujeito, que o
individualiza e o identifica como pertencente a determinado grupo ou categoria, contendo as
tendéncias da pessoa, personalidade, historico, entre outros.

O processo de realizagdo de um perfil ¢ chamado de “definicdo de perfil”, ou
“profiling”, e ¢ uma atividade de defini¢ao ampla, ndo circunscrita apenas a defini¢cdo dada no

meio juridico. Assim, pode-se definir “profiling” como sendo o

“processo de descoberta de correlagdes entre diversos dados constantes de bases de
dados que podem ser utilizados para identificar e representar um “sujeito” humano ou
ndo humano (individuos ou grupos) e/ou a aplicacdo da definicdo de perfis (listas de
dados correlacionados) para individualizar e representar um sujeito ou para identificar
um sujeito como membro de um grupo ou categoria” (HILDEBRANDT , 2008, p. 19).
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Em outras palavras, a definicdo de perfis consiste na descoberta de caracteristicas
parecidas entre diversos dados disponiveis, sendo que a existéncia da mesma caracteristica
presume 0 mesmo comportamento nos perfis. Assim, os perfis sdo como previses baseadas
nos comportamentos passados (HILDEBRANDT , 2008, p. 17).

Tem-se, entdo, que a definicdo de perfis é primordialmente probabilistica, posto que
preveé possibilidade da ocorréncia de um comportamento com base na existéncia uma correlagdo
entre determinados dados, determinada pela ocorréncia da mesma correlacdo no passado
(HILDEBRANDT, 2008, p. 22).

No que diz respeito a definicdo de “profiling” no meio juridico, é importante enfocar a
definicdo dada pelo Regulamento Geral de Protecdo de Dados®, da qual podem ser extraidas 3
caracteristicas principais: (a) é realizada de forma automatizada; (b) utiliza dados referentes a
uma pessoa singular especifica; (c) objetiva realizar inferéncias a partir da personalidade do
titular de dados.

Antes de adentrar nas caracteristicas da definicdo de perfis, vale salientar que, nos
termos do regulamento, os perfis sdo definidos de acordo com os dados de uma pessoa singular,
chamada de titular de dados®, sendo o perfil formado e aplicado na forma estipulada pelo
responsavel pelo tratamento dos dados!!. Evidencia-se que o regulamento nio adentra na
protecdo de perfis de grupo, protegendo apenas os individuos singulares.

A caracteristica de automatizacdo da definicdo de perfil é devida ao fato de que a
defini¢do automatizada de perfis resulta de um processo de “minera¢ao” algoritmica de dados
disponiveis em grandes bancos de dados (Big Data). Assim, os algoritmos extraem padrdes de
correlagdo a partir de uma grande quantidade de dados, inferindo que os dados com

determinadas caracteristicas tendem a possuir determinado comportamento.

® Artigo 4°, n° 4, RGPD: «Definicdo de perfis», qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspectos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspectos relacionados com o seu desempenho profissional, a sua situacéo
econdmica, salde, preferéncias pessoais, interesses, fiabilidade, comportamento, localizacéo ou deslocagdes.

10 Artigo 4°, n° 1, RGPD: «Dados pessoais», informacao relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um nimero de
identificacdo, dados de localizac&o, identificadores por via eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular;

1 Artigo 4°, n ° 7, RGPD: “«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e 0s meios
de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados pelo
direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a
sua nomeacdo podem ser previstos pelo direito da Unido ou de um Estado-Membro;
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Nesse sentido, podem ser inferidas trés etapas do processo de definigcédo de perfis, quais
sejam: (a) coleta de dados, (b) uso de algoritmos para desenvolver um modelo e (c) tomada de
uma decisdo com base nas informacGes e previsdes obtidas (KAMARINOU, 2016, p. 8). Essa
decisédo final pode causar efeitos diretos ou indiretos na esfera juridica do titular de dados, a
depender da utilizagdo direta ou indireta do perfil definido para enquadrar o titular como
desejado ou ndo como contraparte contratual em determinada situacgéo.

Evidencia-se que o resultado do processamento de todos os dados disponiveis de um
individuo, juntamente com as correlacGes realizadas em dados de outras pessoas e dados
sociais, tornam possivel a definicdo do perfil de um individuo, existindo uma presuncédo
comportamental a partir do perfil definido. Ou seja, a partir da personalidade e do
comportamento histérico da pessoa e da sociedade, presume-se que, a pessoa titular de
determinados dados, com determinadas caracteristicas, se enquadra em um tipo de perfil, sendo
previsto que pessoas com aquele perfil tende a ter determinado comportamento.

Vale ressaltar que o processamento algoritmico indica a existéncia de uma relagdo entre
os dados, mas nem sempre explicam a razéo da correlacdo (HILDEBRANDT, 2008, p. 18), apenas
prevendo o comportamento provavel do titular.

Resumidamente, pode-se inferir que o processo de definicdo de perfis se refere ao uso
de algoritmos e outras tecnologias para criar, descobrir ou construir informagdes a partir de
uma grande quantidade de dados, situada em diversos bancos de dados (HILDEBRANDT , 2008,
p. 17).

Ressalta-se que, por conta de a precisdo do perfil analisado depender ndo sé da
quantidade, mas também da qualidade dos dados inseridos, os perfis tém algumas limitagdes
natas, como atraso de dados, falta de precisdo e falta de transparéncia (OECD, 2018, p. 4).

Ainda, além de criar perfis descritivos sobre os individuos, os dados processados podem
ser utilizados para verificar a existéncia de padroes predefinidos ou comportamentos tidos como
anormais ou ndo desejados (KAMARINOU, 2016, p. 8). Dessa forma, verificada a existéncia de
um comportamento “ruim”, determinado perfil pode ser descartado de uma sele¢cdo. Como
exemplo, pode ser citada a ndo concessdo de um financiamento para determinado individuo
com fulcro na presuncdo de ele ndo ira realizar o pagamento, tendo em vista seu comportamento
recorrente em se endividar, e no padrdo social de que, as pessoas com tal tipo de historico,
tendem a n&o realizar o pagamento dos financiamentos concedidos.

Quanto aos dados utilizados para realizar a definicdo de perfis, deve-se atentar para o

fato de que o Regulamento Geral de Protecdo de Dados limita a possibilidade de utilizagdo de
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“Big Data” e de coleta e armazenamento de grande quantidade de dados ao prever os principios
da minimizac&o de dados'? e da limitagdo das finalidades®®.

Conclui-se que o responsavel pelo tratamento, ao definir um perfil, deve utilizar um
algoritmo que colete e trate apenas os dados necessarios para a finalidade do tratamento, sendo
a finalidade definida pelo responsavel.

Outro ponto importante a ser ressaltado é que o RGPD considera os perfis definidos
como dados pessoais, 0s protegendo de forma equiparada®®.

Saindo do ambito do RGPD, ¢ importante analisar as defini¢des de “defini¢ao de perfil”
trazidas por algumas legislagGes nacionais.

A legislagdo portuguesa®® conceitua a definicdo de perfis® de forma similar ao RGPD,
podendo ser extraidas as mesmas caracteristicas previamente analisadas (automatizacdo da
definicdo dos perfis, utilizacdo de dados pessoais de uma pessoa singular e realizacdo de
inferéncias a partir do perfil definido).

Destaca-se que o0 artigo 6°, numero 2, da Lei 59/2019 de 8 de agosto, expressamente
proibe as defini¢des de perfis que conduzam a discriminacao de pessoas singulares com base
em categorias especiais de dados pessoais'’.

J& a Lei Geral de Protecdo de Dados Pessoais (LGPD) brasileira (lei 13.709, de 14 de
agosto de 2018), ndo traz uma definicdo concreta da expressdo definicdo de perfil, mas

2 Artigo 5°, n° 1, “c”, RGPD: Os dados pessoais sdo: “c) Adequados, pertinentes e limitados ao que é necessrio
relativamente as finalidades para as quais séo tratados («minimizagdo dos dados»);

18 Artigo 5°, n° 1, “b”, RGPD: Os dados pessoais sio: “Recolhidos para finalidades determinadas, explicitas e
legitimas e ndo podendo ser tratados posteriormente de uma forma incompativel com essas finalidades; o
tratamento posterior para fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou historica
ou para fins estatisticos, ndo é considerado incompativel com as finalidades iniciais, em conformidade com o artigo
89.%, n.° 1 («limitagdo das finalidades»);

14 Considerando 72, RGPD: A definigdo de perfis esta sujeita as regras do presente regulamento que regem o
tratamento de dados pessoais, como o fundamento juridico do tratamento ou os principios da protecéo de dados.
15 Lei 59/2019 de 8 de agosto: aprova as regras relativas ao tratamento de dados pessoais para efeitos de prevencéo,
detecdo, investigacdo ou repressdo de infracBes penais ou de execucdo de san¢des penais, transpondo a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

18 Art. 39, 1, (f), L 59/2019: «Definicéo de perfis», qualquer forma de tratamento automatizado de dados pessoais
gue consista em utilizar esses dados para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente
para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua situagdo econdmica, a sua
saude, as suas preferéncias pessoais, 0s seus interesses, a sua fiabilidade, o seu comportamento, a sua localizagéo
ou as suas deslocacoes;

17 Artigo 6.2, Lei 59/2019 - Tratamento de categorias especiais de dados pessoais: 1 - O tratamento dos dados
pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas ou a
filiacdo sindical, bem como dos dados genéticos, dos dados biométricos destinados a identificar uma pessoa
singular de forma inequivoca, dos dados relativos & salde ou dos dados relativos & vida sexual ou & orientacdo
sexual, s6 pode ser efetuado se for estritamente necessério, se estiver sujeito a garantias adequadas de protecdo
dos direitos e liberdades do titular dos dados, e se: a) For autorizado por lei; b) Se destinar a proteger os interesses
vitais do titular dos dados ou de outra pessoa singular; ou c) Estiver relacionado com dados manifestamente
tornados publicos pelo titular dos dados. 2 - Séo proibidas as defini¢des de perfis que conduzam a discriminagdo
de pessoas singulares com base nas categorias especiais de dados pessoais previstos no nimero anterior.
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considera como dados pessoais os “utilizados para formagao do perfil comportamental de
determinada pessoa natural, se identificada” (artigo 12, § 2°, LGPD).

Do conceito dado pela legislacdo brasileira extrai-se que, para que o perfil seja
considerado dado pessoal, deva ser possivel identificar a pessoa singular.

Em sintese, os perfis sdo basicamente modelos estatisticos, obtidos com a inser¢éo dos

dados pessoais em um sistema, que visam prever o comportamento do titular dos dados.

1.3 Decisdes Automatizadas com base em Definicao de Perfis

Diz-se automatizada uma decisdo quando ela é tomada sem intervencdo humana
(BRKAN, 2017, p. 3), apenas com a utilizacdo de algoritmos e dados disponiveis. Assim, uma
decisdo é automatizada quando um algoritmo, por meio de correlagBes entre dados, determina
uma consequéncia para a situacéo analisada, podendo essa consequéncia ser vinculante, ou nao.

Devido a existirem inameros tipos de decisfes automatizadas, vale estabelecer que no
presente trabalho serdo abordadas as decisdes individuais automatizadas, as quais, por
analisarem dados pessoais, produzem efeitos juridicos sobre uma pessoa singular (VERONESE,
2019, p. 397), merecendo atencdo das normas regulamentadoras.

Dentre as decisfes individuais automatizadas, chama a atencédo as que sdo tomadas com
base na andlise do perfil individual, de forma que o algoritmo, ao verificar os perfis disponiveis,
da uma consequéncia relacionada a finalidade que lhe foi previamente estabelecida. Em tais
casos, os perfis analisados podem ter sido obtidos por meio de formularios preenchidos pelos
titulares de dados, por meio do processamento de dados disponiveis on-line, ou utilizando-se
de ambas técnicas.

O resultado da decisdo automatizada pode, ou n&o, ser vinculante. Quando a deciséo
automatizada pode ser revista por um individuo, ela é dita ndo vinculante. As decisdes nao
vinculantes, por serem definidas com intervengdo humana, tendem a ser menos injustas e mais
transparentes, podendo o responsavel pela decisdo explicar o motivo dela. Nesse sentido, ndo
priva o titular de dados de diretos fundamentais (BRKAN, 2017, p. 3) e viabiliza uma melhor
aplicacdo das normas relativas ao uso e tratamento de dados pessoais.

O problema maior reside nas decisdes automatizadas com caréater vinculante, quando o
resultado do processamento automatizado é automaticamente aplicado e gera um efeito juridico
no titular de dados. Em tais casos o titular de dados teria sua esfera juridica atacada, sem ter

meios de saber a razdo do ataque.
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Como exemplo, pode-se citar a inser¢do de dados bancérios e propriedades de um
sujeito em um algoritmo, com o objetivo de determinar se ele teria credibilidade financeira
suficiente para poder fazer um empréstimo bancéario. Assim, o algoritmo, analisando os dados
inseridos, os dados histdricos da empresa e dados sociais obtidos on-line, verifica a tendéncia
de individuos com aquele perfil em pagar ou ndo os empréstimos realizados, decidindo pela
concessdo ou ndo do empréstimo. Se o resultado obtido do processamento fosse enviado a um
funcionario da empresa, e esse, analisando o caso, julgasse que a pessoa nao seria adequada
para 0 empréstimo, a decisdo ndo seria considerada totalmente automatizada. A decisdo
somente seria considerada completamente automatizada no caso de o perfil analisado ser
automaticamente descartado da lista de pessoas aptas a receberem um empréstimo, nao tendo
o individuo como saber o motivo do descarte.

S80 nos casos de decisbes tomadas exclusivamente com base no tratamento
automatizado que ha a tendéncia de intervencdo legislativa, ou proibindo tal tipo de decisao, ou
providenciando medidas de seguranca para tentar garantir os direitos minimos do individuo.

Ha essa tendéncia na regulacdo das decisdes automatizadas devido a alta probabilidade
de os algoritmos perpetuarem comportamentos sociais existentes nos bancos de dados, de forma
que as decisdes podem conter tragos de preconceito, discriminagdo ou injustica.

Assim, ao permitir que as correlacBes algoritmicas sejam avaliadas, a intervencao
humana tende a minimizar os efeitos negativos das decisdes automatizadas, podendo dar uma
certa transparéncia a tomada de decisGes e determinar se 0 processamento algoritmico foi

realmente justo, Util e adequado (FRAZAO, 2019, p. 35).

1.4 Decistes Individuais Automatizadas e Definicdo de Perfis no Regulamento Geral de

Protecédo de Dados

O Regulamento Geral de Prote¢do de Dados (Regulamento UE 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 — RGPD) concede ao titular de dados
o direito pessoal de ndo ser sujeito a decisdes tomadas de forma exclusivamente automatizada

com base na definicdo de perfis?®.

18 Artigo 22° RGPD - Decisdes individuais automatizadas, incluindo definicdo de perfis. 1. O titular dos dados
tem o direito de néo ficar sujeito a nenhuma deciséo tomada exclusivamente com base no tratamento automatizado,
incluindo a definigdo de perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente de
forma similar. 2. O n°® 1 ndo se aplica se a decisdo: a) For necessaria para a celebragdo ou a execucdo de um
contrato entre o titular dos dados e um responsavel pelo tratamento; b) For autorizada pelo direito da Unido ou do
Estado-Membro a que o responsavel pelo tratamento estiver sujeito, e na qual estejam igualmente previstas
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Percebe-se a existéncia de trés condigfes para que uma decisdo automatizada ou
definicéo de perfis seja proibida pelo regulamento: a decisao deve ser (a) individual, (b) baseada
somente no processamento automatizado de dados e (c) precisa ter efeitos legais ou
significantes para com o titular dos dados (BRKAN, 2017, p. 8).

A primeira condic&o resulta do artigo 1° do RGPD, o qual determina que o regulamento
é aplicavel apenas a protecdo das pessoas singulares, presumindo-se excluidas do ambito de
aplicacdo do regulamento as decisbes tomadas para um grupo ou uma coletividade. Tal
exclusdo, faz com que exista uma diferenciacdo no tratamento de dados singulares e dados
coletivos.

Nesse sentido, a necessidade de individualizagdo da deciséo, acaba por possibilitar que
as empresas se utilizem de formas automatizadas de tomada de decisdo. Ora, boa parte das
decisbes automatizadas, incluindo a definicdo de perfis, sdo tomadas em uma perspectiva
grupal, posto que ha a tendéncia em separar os perfis com as mesmas caracteristicas em grupos
e tomar a decisdo para todo o grupo, ndo para os perfis individualizados. Assim, para se
esquivarem do ambito de aplicacdo do regulamento, as empresas podem vir a adotar decisdes
coletivas sempre que possivel (BRKAN, 2017, p. 9).

Uma possibilidade para impedir o desvirtuamento do regulamento, é considerar que uma
decisdo sobre um grupo é, na verdade, uma decisdo sobre diversos individuos (BRKAN, 2017,
p. 9), permitindo que incida as normas do RGPD sobre decisGes automatizadas em relago a
uma coletividade.

A segunda condicdo extraida do artigo 22, n° 1, RGPD, é que a decisdo seja tomada
exclusivamente por meio do processamento automatizado de dados. H4, assim, uma imposi¢do
do RGPD de que sempre exista algum tipo de intervencdo humana durante o processo de
tomada de deciséo.

E importante, entdo, averiguar se qualquer tipo de intervencio humana seria suficiente
a suprir a imposicdo dada pelo Regulamento, sendo necessaria a verificacdo do nivel de

influéncia do individuo na deciséo final. Nesse aspecto, ndo basta que o individuo possa intervir

medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do titular dos dados; ou c)
For baseada no consentimento explicito do titular dos dados. 3. Nos casos a que se referem o n° 2, alineas a) € c),
o0 responsavel pelo tratamento aplica medidas adequadas para salvaguardar os direitos e liberdades e legitimos
interesses do titular dos dados, designadamente o direito de, pelo menos, obter interven¢do humana por parte do
responsavel, manifestar o seu ponto de vista e contestar a decisdo. 4. As decisdes a que se refere o n°® 2 ndo se
baseiam nas categorias especiais de dados pessoais a que se refere o artigo 9°, n° 1, a ndo ser que o n° 2, alinea a)
ou g), do mesmo artigo sejam aplicaveis e sejam aplicadas medidas adequadas para salvaguardar os direitos e
liberdades e os legitimos interesses do titular.
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apenas para perpetuar o resultado do processamento, sendo necessario que a pessoa responsavel
possa influenciar na decisdo final, a modificando ou rejeitando (TODOLI-SIGNES, 2018, p. 10).

Por fim, 0 RGPD estabelece que somente decisdes automatizadas que produzam efeitos
na esfera juridica do titular de dados, ou o afete significativamente de forma similar, sdo
proibidas. Assim, uma decisao que sirva apenas para pesquisa, ndo produzindo qualquer efeito
relevante sob a esfera juridica do titular de dados, mesmo que exclusivamente automatizada,
ndo estaria sob o cerne do Regulamento Geral de Protecdo de Dados.

Em contraposicdo as regras gerais de proibi¢do, o nimero 2 do artigo 22, autoriza que
sejam tomadas decisdes automatizadas, incluindo a defini¢do de perfil, em trés situacGes, desde
que observem as protec6es do n° 3.

Destaca-se que o considerando 71 do RGPD determina que, mesmo quando o
tratamento automatizado é permitido, devem ser tomadas medidas adequadas para protecdo do
titular de dados, sendo o direito de obter intervengdo humana uma das medidas determinadas®®.
O referido considerando também dita regras para assegurar que o tratamento dos dados seja

feito de forma equitativa e transparente, visando proteger os titulares de dados de possiveis

19 Considerando 71, RGPD: O titular dos dados devera ter o direito de néo ficar sujeito a uma decisdo, que podera
incluir uma medida, que avalie aspetos pessoais que lhe digam respeito, que se baseie exclusivamente no
tratamento automatizado e que produza efeitos juridicos que Ihe digam respeito ou o afetem significativamente de
modo similar, como a recusa automatica de um pedido de crédito por via eletrénica ou préaticas de recrutamento
eletrdnico sem qualquer intervengdo humana. Esse tratamento inclui a definigéo de perfis mediante qualquer forma
de tratamento automatizado de dados pessoais para avaliar aspetos pessoais relativos a uma pessoa singular, em
especial a analise e previsao de aspetos relacionados com o desempenho profissional, a situagdo econdmica, saude,
preferéncias ou interesses pessoais, fiabilidade ou comportamento, localiza¢éo ou deslocagdes do titular dos dados,
guando produza efeitos juridicos que lhe digam respeito ou a afetem significativamente de forma similar. No
entanto, a tomada de decisGes com base nesse tratamento, incluindo a defini¢do de perfis, devera ser permitida se
expressamente autorizada pelo direito da Unido ou dos Estados-Membros aplicavel ao responsavel pelo
tratamento, incluindo para efeitos de controlo e prevencao de fraudes e da evasao fiscal, conduzida nos termos dos
regulamentos, normas e recomendagdes das instituicGes da Unido ou das entidades nacionais de controlo, e para
garantir a seguranca e a fiabilidade do servigo prestado pelo responséavel pelo tratamento, ou se for necesséria para
a celebragdo ou execucdo de um contrato entre o titular dos dados e o responsavel pelo tratamento, ou mediante o
consentimento explicito do titular. Em qualquer dos casos, tal tratamento devera ser acompanhado das garantias
adequadas, que deverdo incluir a informacédo especifica ao titular dos dados e o direito de obter a intervencao
humana, de manifestar o seu ponto de vista, de obter uma explicacdo sobre a decisdo tomada na sequéncia dessa
avaliacédo e de contestar a decisdo. Essa medida ndo devera dizer respeito a uma crianca.

A fim de assegurar um tratamento equitativo e transparente no que diz respeito ao titular dos dados, tendo em
conta a especificidade das circunstancias e do contexto em que o0s dados pessoais sdo tratados, o responsavel pelo
tratamento deverd utilizar procedimentos matematicos e estatisticos adequados & defini¢do de perfis, aplicar
medidas técnicas e organizativas que garantam designadamente que os fatores que introduzem imprecisfes nos
dados pessoais sdo corrigidos e que o risco de erros é minimizado, e proteger os dados pessoais de modo a que
sejam tidos em conta 0s potenciais riscos para os interesses e direitos do titular dos dados e de forma a prevenir,
por exemplo, efeitos discriminatorios contra pessoas singulares em razdo da sua origem racial ou étnica, opinido
politica, religido ou convicgoes, filiagdo sindical, estado genético ou de salide ou orientacdo sexual, ou a impedir
gue as medidas venham a ter tais efeitos. A decisdo e definicdo de perfis automatizada baseada em categorias
especiais de dados pessoais s6 devera ser permitida em condices especificas.
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consequéncias negativas advindas da utilizagdo de decisdes automatizadas, incluindo a
definicdo de perfis

Retornando as permissfes concedidas para tomadas de decisdes automatizadas, o art.
22, n° 2, (a), RGPD, traz as hipdteses em que o tratamento seja necessario para celebracédo ou
execucao de um contrato entre o titular dos dados e um responsavel pelo tratamento.

Se faz necessario, entdo, saber quando o tratamento automatizado € considerado
necessario para celebrar ou cumprir o contrato com o titular dos dados (MENDOZzA, 2017, p.
15).

Extrai-se do conceito de necessidade 2 elementos principais, sendo eles: (a) a relacdo
de causalidade existente entre o tratamento e o cumprimento da finalidade dele; e (b) a
razoabilidade do processamento, ou seja, quando a finalidade do tratamento ndo pode ser
razoavelmente atingida por outros meios®.

E perceptivel que o conceito de necessidade ndo exige que o tratamento seja
absolutamente indispensavel, mas sim que deve ser observada a proporcionalidade entre o
fundamento para o tratamento dos dados e os direitos do sujeito (RUCKER, 2019, p. 66).

Nessa linha, hd que objetivamente se avaliar a necessidade da utilizacdo de decisbes
automatizadas, somente sendo permitida a automatizacdo da decisdo quando ndo for viavel que
ela seja tomada de outra forma (RUCKER., 2019, p. 150).

A segunda permisséo de utilizagdo de decisdes automatizadas, incluindo a definigéo de
perfis, dada pelo Regulamento Geral de Protecdo de Dados, se da quando elas forem autorizadas
pelo direito da Unido ou do Estado Membro a que o responsavel pelo tratamento estiver sujeito.
Em tais casos, se faz necessario que estejam previstas em leis medidas adequadas para
salvaguardar os direitos e legitimos interesses do titular de dados (artigo 22, n°, 2, b, RGPD).

Percebe-se que o0 RGPD concede aos legisladores nacionais e da Unido o poder de
autorizar a tomada de decisfes automatizadas em determinados casos (RUCKER, 2019, p. 150).

Por fim, o regulamento permite que sejam tomadas decisdes de forma automatizada
quando forem baseadas no consentimento explicito do titular de dados (art. 22, n® 2, c). Tal
consentimento deve ser dado de forma livre, especifica, informada e explicita (RGPD, art. 4°,
n° 11), dizendo respeito apenas aos dados daquele que deu o consentimento.

Dentre as permissdes dadas pelo regulamento, a do consentimento explicito se destaca

como a mais controversa, posto que o consentimento tende a ser um fator ndo confiavel em

20 Considerando 39, RGPD: (...) os dados pessoais apenas deverdo ser tratados se a finalidade do tratamento ndo
puder ser atingida de forma razoavel por outros meios. (...)
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grande parte das situacdes, principalmente em se tratar de contratos nos quais ha uma
desigualdade entre as partes.

Sobre o tema, o considerando 43 do Regulamento? presume que, nos casos em que ha
uma desigualdade entre as partes, sendo uma hipossuficiente ou vulneravel em relacdo a outra,
0 consentimento nédo é dado de livre vontade, ndo podendo ser utilizado como fundamento para
justificar o tratamento de dados pessoais. Assim, 0 consentimento de um candidato a uma vaga
de emprego, de um solicitante de crédito ou de seguro de saude, ndo deve ser considerado
requisito de validade para o tratamento automatizado de dados, excluindo-se, entdo, as
hipoteses dos artigos 6°, nimero 1, alinea “a”, artigo 9°, nimero 2, alinea “a” e artigo 22°,
numero 2, alinea “c”.

Hé ainda a presuncéo de que o consentimento nao € dado de livre vontade nos casos em
que a execucdo de um contrato depender do consentimento??, tendo em vista que a dependéncia
do consentimento para a execu¢do faz com que o individuo néo tenha opgéo, a ndo ser consentir
com as decisdes automatizadas.

Ainda, nos termos dos dispositivos citados, o consentimento deve ser dado de forma
clara e informada, se fazendo necessario que o titular de dados seja informado sobre a realizacao
e as consequéncias da deciséo automatizada ou da definicéo de perfis.

Vale salientar que, mesmo quando o consentimento for considerado valido, o tratamento
de dados deve ser limitado ao necessario para atingir o proposito do tratamento (RUCKER, 2019,
p. 90), tendo em vista os principios da limitacdo das finalidades (artigo 5°, n° 1, “b”) e da
minimizac¢do de dados (artigo 5°, n° 1, “c”).

Conclui-se que o consentimento somente pode ser considerado valido se o titular de
dados foi informado sobre a possibilidade de a decisdo ser tomada de forma automatizada, e
pdde escolher o tipo de processamento utilizado, inexistindo qualquer intimidacao, coercao, ou

consequéncias negativas no caso de nao ser dado o consentimento (GT 29, WP 259, p. 6).

21 Considerando 43, RGPD: “a fim de assegurar que o consentimento é dado de livre vontade, este ndo devera
constituir fundamento juridico valido para o tratamento de dados pessoais em casos especificos em que exista um
desequilibrio manifesto entre o titular dos dados e o responsavel pelo seu tratamento. (...) Presume-se que 0
consentimento ndo é dado de livre vontade se ndo for possivel dar consentimento separadamente para diferentes
operacBes de tratamento de dados pessoais, ainda que seja adequado no caso especifico, ou se a execucdo de um
contrato, incluindo a prestacdo de um servico, depender do consentimento apesar de o consentimento ndo ser
necessario para a mesma execugao”.

22 Artigo 7°, 4, RGPD: “Ao avaliar se o consentimento € dado livremente, hd que verificar com a méaxima atengdo
se, designadamente, a execucdo de um contrato, inclusive a prestagdo de um servico, esta subordinada ao
consentimento para o tratamento de dados pessoais que nao ¢ necessario para a execugao desse contrato”.
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Finalmente, o artigo 22, n° 4, do RGPD, em concordancia com o artigo 9°, RGPD, proibe
que sejam tomadas decisdes automatizadas, incluindo a definicdo de perfis, com base em
categorias especiais de dados pessoais (dados sensiveis)?3, somente as permitindo nas hipoteses
em que haja o consentimento explicito do titular de dados ou se o tratamento de dados sensiveis
for necessario por motivos de interesse publico, sempre respeitando os direitos e liberdades e
os legitimos interesses do titular.

Ressalta-se que o considerando 51 do Regulamento dispde que “merecem protecdo
especifica os dados pessoais que sejam, pela sua natureza, especialmente sensiveis do ponto de
vista dos direitos e liberdades fundamentais, dado que o contexto do tratamento desses dados
podera implicar riscos significativos para os direitos e liberdades fundamentais”.

Evidente que a proibicdo do tratamento de dados sensiveis, a0 manter as caracteristicas
fisicas, de personalidade e opinido, longe do embasamento para a tomada de decisdo, objetiva
prevenir que ndo sejam tomadas decisdes discriminatorias, desiguais ou preconceituosas.

Vale lembrar que as inferéncias algoritmicas podem transformar dados “normais” em
dados sensiveis, devendo ser questionada a possibilidade de utilizacdo dos “bastard data” no
processo de definicdo automatizada de perfis.

Levando em consideracdo que o RGPD confere aos dados sensiveis uma protecdo
especial face as demais categorias de dados, em virtude dos riscos aos direitos e liberdades
fundamentais advindos do tratamento deles, pode-se presumir que a protecdo se estende aos
dados especiais provenientes de “bastard data”.

Ora, o tratamento de um “bastard data” de categoria especial traz 0s mesmos riscos
que o tratamento de dados sensiveis originarios, sendo, inclusive, mais problematico, tendo em
vista que o titular dos dados sequer sabe que o responsavel pelo tratamento tem a disposicao tal
dado sensivel.

Ademais, mesmo que o titular tenha dado o consentimento para o tratamento
automatizado dos dados originarios, 0 RGPD determina que haja um consentimento explicito
para o tratamento de dados sensiveis, de forma que, uma vez descoberto um “bastard data”
sensivel, é necessario o consentimento expresso do titular para que possa ser realizado seu

tratamento.

2 Artigo 9°, 1, RGPD: 1. E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a saide ou dados
relativos a vida sexual ou orientagdo sexual de uma pessoa.
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Outro ponto importante de ser abordado é a imposicao de uma avaliacdo de impacto das
operacdes de tratamento previstas sobre a protecdo de dados pessoais nos casos em que uma
decisdo automatizada produza efeitos juridicos nos titulares. Referida imposicdo objetiva a
identificacdo de possiveis riscos aos direitos individuais dos titulares?* advindos do tratamento
automatizado de dados pessoais.

Resta evidente a preocupacdo do legislador europeu com a utilizacdo de decisfes
automatizadas, incluindo a definicdo de perfis, razdo pela qual conferiu direitos e deveres
especificos para o processamento automatizado de dados, na tentativa de conter os danos a

esfera privada do titular de dados.

1.5 Outros Direitos Concedidos aos Titulares de Dados Pelo Regulamento Geral de
Protecédo de Dados

Saindo da esfera exclusiva das decis6es automatizadas, incluindo a definicao de perfis,
é importante o estudo de direitos gerais do titular de dados concedidos pelo Regulamento Geral
de Protecdo de Dados. E importante observar que os artigos 12 a 14 do RGPD conferem ao
titular de dados direitos anteriores a realizacdo do tratamento, objetivando proteger o individuo,
enguanto os artigos 15 a 19 tratam do momento posterior a realizacdo do tratamento, visando a
revisao, retificacdo e o apagamento dos dados.

O primeiro direito que pode ser observado € o direito a transparéncia das informacoes,
das comunicacdes e das regras para exercicio dos direitos dos titulares dos dados, trazidas pelo
artigo 12 do RGPD. Referido artigo determina que o responsavel pelo tratamento deve dar ao
titular de dados todas as informacdes relativas ao tratamento que sera realizado, devendo as
informacdes serem prestadas de forma clara e transparente.

Ja os artigos 13 e 14 do Regulamento, conferem ao titular dos dados o direito de aceder,

retificar, apagar ou limitar o tratamento dos dados pessoais.

24 Artigo 35.%, RGPD: 1. Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo
em conta a sua natureza, ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos
e liberdades das pessoas singulares, o responsavel pelo tratamento procede, antes de iniciar o tratamento, a uma
avaliacdo de impacto das operagdes de tratamento previstas sobre a protecdo de dados pessoais. Se um conjunto
de operagdes de tratamento que apresentar riscos elevados semelhantes, pode ser analisado numa Unica avaliagéo.
3. A realizacdo de uma avaliacdo de impacto sobre a prote¢do de dados a que se refere o n.° 1 é obrigatéria
nomeadamente em caso de: a) Avaliagdo sistematica e completa dos aspetos pessoais relacionados com pessoas
singulares, baseada no tratamento automatizado, incluindo a definigdo de perfis, sendo com base nela adotadas
decisbes que produzem efeitos juridicos relativamente a pessoa singular ou que a afetem significativamente de
forma similar;
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Além disso, no caso de existirem decisbes automatizadas, incluindo a definicdo de
perfis, fica o responsével pelo tratamento obrigado a informar o titular de dados sobre a
existéncia do processamento automatizado, além de conceder informacdes Uteis relativas a
I6gica subjacente da decisdo, bem como sobre a importancia dela e as consequéncias previstas
do resultado do tratamento?.

Os artigos 13 e 14 trazem também normas especificas para o processamento de dados
para decisfes automatizadas, incluindo a definicdo de perfis, concedendo, além dos direitos ja
citados, o direito a obtencdo de informacdo sobre a l6gica envolvendo o processamento de
dados (artigos 13°, n°® 2, “f”; 14° n°® 2, “g”; e 15° n° 1, “h”). Estariam incluidas em tal
informagdo: (a) informacdo sobre os dados que serviram para as inferéncias da deciséo
automatizada; (b) informacdo sobre a série de fatores que influenciaram a decisdo; (c)
informacdo sobre a relativa importancia de fatores que influenciaram na decisdo e (d) uma
explicacdo razoavel sobre o porqué certa decisdo foi tomada (BRKAN, 2017, p. 15).

De mais a mais, 0 artigo 15 confere uma espécie de “Direito a Explicagdo”, concedendo
ao titular de dados o direito de saber quais dados estao sendo tratados, a forma que o tratamento
foi realizado, as finalidades do tratamento, e de, inclusive, acessar os dados utilizados?®.

H4, ainda, o direito de retificacdo (artigo 16, RGPD), o direito ao apagamento dos dados
(artigo 17, RGPD) e o direito a limitacdo do tratamento (artigo 18, RGPD). A leitura dos
dispositivos citados faz concluir que o titular de dados tem o direito de revisar qualquer decisao
baseada na utilizacdo de seus dados pessoais (RUCKER, 2019, p. 151).

Conclui-se que o processamento de dados pessoais deve ser realizado de forma
transparente em face da pessoa que tem seus dados pessoais coletados, utilizados, consultados
ou processados (BRKAN, 2017, p. 14), visando que o0 sujeito entenda como o processamento foi

realizado e o motivo da decisdo tomada.

2 Artigos 13 (2) (f) e 14 (2) (g), RGPD.

2 Artigo 15°, 1, RGPD: 1. O titular dos dados tem o direito de obter do responsavel pelo tratamento a confirmagéo
de que os dados pessoais que lhe digam respeito séo ou ndo objeto de tratamento e, se for esse 0 caso, o direito de
aceder aos seus dados pessoais e as seguintes informacdes: a) As finalidades do tratamento dos dados; b) As
categorias dos dados pessoais em questdo; ¢) Os destinatarios ou categorias de destinatarios a quem os dados
pessoais foram ou serdo divulgados, nomeadamente os destinatarios estabelecidos em paises terceiros ou
pertencentes a organizacdes internacionais; d) Se for possivel, o prazo previsto de conservagdo dos dados pessoais,
ou, se ndo for possivel, os critérios usados para fixar esse prazo; e) A existéncia do direito de solicitar ao
responsavel pelo tratamento a retificacdo, o apagamento ou a limitacdo do tratamento dos dados pessoais no que
diz respeito ao titular dos dados, ou do direito de se opor a esse tratamento; f) O direito de apresentar reclamacéo
a uma autoridade de controlo; g) Se os dados ndo tiverem sido recolhidos junto do titular, as informacGes
disponiveis sobre a origem desses dados; h) A existéncia de decisfes automatizadas, incluindo a definicdo de
perfis, referida no artigo 22.0, n.** 1 e 4, e, pelo menos nesses casos, informagdes Uteis relativas a logica subjacente,
bem como a importéncia e as consequéncias previstas de tal tratamento para o titular dos dados.
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Certamente que o envolvimento dos individuos em todas as etapas do processamento de
dados diminui os riscos de manipulagédo dos dados pelos responsaveis pelo tratamento (OECD,
2018, p. 4), tornando possivel que o titular conteste a decisdo de forma fundamentada.

Ainda, o artigo 25 do RGPD estabelece o direito a protecédo de dados desde a concepcéo
e por defeito, prevendo a necessidade de aplicacdo de medidas técnicas e organizativas
adequadas para aplicar com eficacia os principios da protecdo de dados e incluir as garantias
no tratamento, tais quais a anonimizacdo?’ e a pseudonimizacéo?®.

Ocorre gque, embora necessarios, os direitos relacionados a revisdo da decisdo acabam
sendo de dificil execucdo, principalmente em razdo de a maioria dos algoritmos utilizados para
0 processamento de dados realizarem conexdes entre os dados de forma tdo complexa, rapida
e eficiente, que se torna praticamente impossivel saber o0 motivo da decisdo obtida, ou quais
dados foram utilizados para chegar no resultado.

Outro fator que dificulta a execugdo dos direitos de revisdo é o processamento de dados
andnimos (ex. localizacdo do GPS), de dados tornados publicos pelos titulares e dados
provenientes de “Big Data” (obtidos on-line), que, a depender da situagdo, podem néo adentrar
na protecdo do Regulamento. Por serem dados com a origem de dificil identificacdo, ao serem
processados juntamente com os dados pessoais, tornam praticamente impossivel que o titular
de dados exerca efetivamente seus direitos (TODOLI-SIGNES, 2018, p. 6).

Evidente que o conhecimento das informacdes e dados utilizados para chegar a uma
decisdo algoritmica, juntamente com a transparéncia do procedimento, € o0 que proporciona a
efetivacdo dos direitos dados pelo RGPD, posto que somente sabendo o que fundamentou a
decisdo, é que uma defesa contra uma decisdo preconceituosa, injusta ou discriminatéria podera
ser exercida.

Nesse passo, uma solucdo para a falta de transparéncia seria a elaboracao de algoritmos
que, ao realizar o processamento de dados, deixe tragos que possibilitem o rastreamento dos

dados utilizados para que a decisdo fosse tomada.

2" Considerando 26, RGPD: Informagdes anénimas sdo as que ndo dizem respeito a “uma pessoa singular
identificada ou identificAvel nem a dados pessoais tornados de tal modo anénimos que o seu titular ndo seja ou ja
ndo possa ser identificado”. Por isso, 0o RGPD ndo diz respeito ao tratamento dessas informagdes andnimas.

28 Art. 4, 5, RGPD: «Pseudonimizacdo», o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacGes suplementares, desde que essas informagdes
suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar gue 0s
dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel;
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1.6 Decisdes Individuais Automatizadas na Legislagdo Portuguesa. Leis 58/2019 e 59/2019,
de 8 de agosto.

O Regulamento Geral de Protecdo de Dados criou nos Estados-Membros o dever de
“tomar as medidas necessarias para adaptar as respectivas legislacdes”, bem como “a
possibilidade de especificarem mais a aplicacdo das regras de protecdo de dados em
determinados dominios” (COMISSAO NACIONAL DE PROTECGAO DE DADOS, 2019, p. 1).

Visando a efetivacdo do regulamento, foram promulgadas as Leis n° 58/2019 e 59/2019,
de 8 de agosto, visando assegurar a execucao, na ordem juridica portuguesa, do Regulamento
Geral de Protecéo de Dados.

Ambas as leis tendem a enfatizar o disposto no RGPD, trazendo dispositivos similares
aos do regulamento, ou que visam limitar o tratamento dos dados determinado pelo RGPD.

A Lei 59/2019 restringe o ambito de aplicacdo do regulamento, determinando, em seu
artigo 5°, que “o tratamento de dados pessoais s € licito se estiver previsto na lei e na medida
em que for necessario para o exercicio de uma atribui¢ao da autoridade competente” (n° 1) ou
se for necessario para a protecdo dos interesses vitais do titular dos dados ou de outra pessoa
singular” (n° 3).

Ainda, em relacdo aos direitos gerais dos titulares de dados, os artigos 13° a 19° da Lei
59/2019 praticamente repetem os direitos conferidos pelos artigos 12° a 19° do RGPD.

No que diz respeito as decisbes individuais automatizadas, o artigo 11°, da Lei
59/2019%°, equivale ao artigo 22° do RGPD, proibindo a tomada de decisdes de forma
completamente automatizada e que tenham como fundamento a utilizacdo de dados sensiveis.

O artigo 6° do referido diploma legal®, por sua vez, proibe o tratamento de categorias

especiais de dados pessoais, apenas o permitindo em situacdes especificas. Ressalta-se que o

2 Artigo 11.°, L 59/2019: Decisfes individuais automatizadas. 1 — S&o proibidas as decisdes tomadas
exclusivamente com base no tratamento automatizado, incluindo a definicdo de perfis, que produzam efeitos
adversos na esfera juridica do titular dos dados ou que o afetem de forma significativa, exceto quando autorizadas
por lei, desde que seja previsto o direito de o titular dos dados obter a intervencdo humana do responsavel pelo
tratamento. 2 — As decisOes a que se refere 0 nimero anterior ndo podem basear -se nas categorias especiais de
dados pessoais previstos no artigo 6.°.

30 Artigo 6.%, L 59/2019: Tratamento de categorias especiais de dados pessoais 1 — O tratamento dos dados
pessoais que revelem a origem racial ou étnica, as opinibes politicas, as convic¢des religiosas ou filoséficas ou a
filiagdo sindical, bem como dos dados genéticos, dos dados biométricos destinados a identificar uma pessoa
singular de forma inequivoca, dos dados relativos & salde ou dos dados relativos & vida sexual ou & orientacéo
sexual, s6 pode ser efetuado se for estritamente necessério, se estiver sujeito a garantias adequadas de protecdo
dos direitos e liberdades do titular dos dados, e se: a) For autorizado por lei; b) Se destinar a proteger os interesses
vitais do titular dos dados ou de outra pessoa singular; ou c) Estiver relacionado com dados manifestamente
tornados publicos pelo titular dos dados. 2 — S&o proibidas as defini¢des de perfis que conduzam a discriminagéo
de pessoas singulares com base nas categorias especiais de dados pessoais previstos no nimero anterior.
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namero 2 do artigo 6° proibe expressamente a realizacao de definicdes de perfis que conduzam
a discriminacdo de pessoas singulares com base em dados sensiveis, percebendo uma maior
preocupacéo do legislador portugués com a utilizacdo de tal categoria de dados.

Constata-se que a legislacdo portuguesa, ao restringir as permissdes para o tratamento
de dados sensiveis, € mais protecionista que o0 RGPD?!, o qual apresenta mais hipéteses que
possibilitam o tratamento dos dados de categorias especiais.

Chama a atencdo que a legislacdo portuguesa ndo coloca o consentimento explicito do
titular de dados como uma das formas de permissao para o tratamento de categoria especiais de
dados, certamente devido ao fato de tal consentimento ser facilmente manipulavel.

Nessa margem, além de diminuir o rol de permissdes para o tratamento de dados
especiais, a lei 59/2019 reduz ainda mais as permissées no que diz respeito as defini¢bes de
perfis, expressamente proibindo qualquer tipo de definicdo de perfil com base em dados

sensiveis que desencadeie na discriminacéo do titular de dados.

1.6.1 A Problematica do Consentimento na Lei 58/2019, de 8 de agosto.

A Lei 58/2019 de 8 de Agosto, traz algumas normas que foram assinaladas pela
Comissdo Nacional de Protecdo de Dados, na Deliberacdo/2019/494, como manifestamente
incompativeis com o Direito da Unido, sendo insuprivel a antinomia com as normas do RGPD
e com a Carta dos Direitos Fundamentais da Unido Europeia (COMISSAO NACIONAL DE
PROTECGAO DE DADOS, 2019, p. 2).

Dentre as normas assinaladas como incompativeis com o RGPD, destaca-se o artigo
61°, niumero 2°%, que trata da renovacao do consentimento, pelos motivos a seguir expostos.

Em um primeiro momento, vale ressaltar que o Regulamento Geral de Protecdo de
Dados distingue como fontes distintas e independentes de licitude do tratamento automatizado
de dados pessoais: (a) o consentimento do titular de dados e (b) a necessidade do tratamento
automatizado de dados para celebracdo ou execucdo de um contrato entre o titular de dados e o

responsavel pelo tratamento (artigo 6° e artigo 22°, RGPD).

31 O artigo 9° do RGPD apresenta 9 alineas de excecéo a proibicdo do tratamento de dados sensiveis.
32 Artigo 61.°, 2, L 58/2019 - Caso a caducidade do consentimento seja motivo de cessacdo de contrato em que 0
titular de dados seja parte, o tratamento de dados é licito até que esta ocorra.

33



Destaca-se que o artigo 22°, 4, do RGPD, apenas permite o tratamento automatizado de
dados sensiveis na hipotese de existir consentimento explicito do titular, nada mencionando
sobre a necessidade do tratamento para celebracdo ou execucéo de um contrato.

Conclui-se que o tratamento de dados em virtude da necessidade para a celebragdo ou
execucdo de um contrato ndo tem, nem pode ter, por fundamento o consentimento do titular
(ComissA0 NACIONAL DE PROTECGAO DE DADOs, 2019, p. 10), posto serem fundamentos
distintos.

Assim, se o tratamento de dados for necessario para celebracdo ou execugdo de um
contrato, a obtencdo do consentimento do titular seria apenas uma formalidade, sendo a
necessidade do tratamento a justificativa para sua realizacao.

De outro lado, nos casos em que o tratamento for realizado com base no consentimento
do titular de dados, ele deve ser dado expressamente e de livre vontade, ndo se considerando
que o consentimento foi dado de livre vontade “se o titular dos dados ndo dispuser de uma
escolha verdadeira ou ndo puder recusar nem retirar o consentimento sem ser prejudicado”
(considerando 42, RGPD).

Ainda, o considerando 43 do RGPD presume que o consentimento ndo foi dado de livre
vontade se “a execugdo de um contrato, incluindo a prestacdo de um servico, depender do
consentimento apesar de o consentimento ndo ser necessario para a mesma execugao”.

Conclui-se que, nos termos do RGPD, a validade do consentimento somente vai ser
analisada como causa de licitude do tratamento de dados nos casos em que o consentimento for
o fundamento do tratamento, ndo se analisando, em tais casos, a hecessidade do tratamento para
a execucao ou conclusdo de um contrato.

Ocorre que o legislador portugués, ao transpor as regras relativas aos fundamentos de
licitude do tratamento de dados, buscou solucionar o problema advindo do fato de 0 RGPD
(artigo 22°, °4) ndo colocar a necessidade da realizagé&o do tratamento de dados, para execugéo
ou celebracdo de um contrato, como fundamento para legitimar o tratamento dos dados pessoais
sensiveis e para utilizar decisdes individuais automatizadas, incluindo a definigdo de perfis.

Entretanto, na tentativa de sanar os problemas apontados, a legislacdo portuguesa
acabou confundindo os dois fundamentos autbnomos de legitimacdo do tratamento de dados
(ComissAo NACIONAL DE PROTECGAO DE DADOS, 2019, p. 10) abordados.

Assim dispde o artigo 61°, nimero 2, da Lei 58/2019, de 8 de agosto: “caso a caducidade
do consentimento seja motivo de cessacdo do contrato em que o titular de dados seja parte, o

tratamento de dados ¢ licito até que esta ocorra”.
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Percebe-se a confuséo entre os fundamentos de legitimidade para o tratamento de dados,
quando a norma dispde como licito o tratamento até que ocorra a caducidade do consentimento
motivo de cessacdo do contrato em que o titular de dados seja parte.

Ora, se a caducidade do consentimento para a realizacdo do tratamento faz cessar o
contrato, o tratamento dos dados passa a ser entendido como necessario para a execucgao do
contrato, sendo entdo considerado uma condi¢do de vigéncia. Assim, tendo em vista a
necessidade do tratamento, 0 consentimento ndo pode ser considerado fundamento legal para o
tratamento (GT 29, WP 259, p. 9).

Evidencia-se que o consentimento do titular somente deve ser fundamento de
legitimidade quando o tratamento ndo for necessario para a execu¢do do contrato. Isto pois, nos
casos em que o tratamento € necessario para a execucao do contrato, a falta do consentimento
obstaria a execu¢do do contrato, retirando a possibilidade de se considerar o consentimento
como obtido de livre vontade, indo contra o disposto no artigo 4°, alinea 11, do RGPD.

Ainda, segundo a Deliberacdo em anélise, o artigo 7°, 4°, do RGPD, apenas regula a
relevancia do consentimento para tratamentos que ndo sejam necessarios a execucdo de um
contrato. Conclui-se que o tratamento de dados necessarios a execucdo do contrato ndo tem,
nem pode ter, o consentimento do titular como fundamento (ComisSAO NACIONAL DE
PROTECGAO DE DADOS, 2019, p. 10 V).

Pelo exposto, tendo em vista que o consentimento do titular de dados e a necessidade
do tratamento de dados para celebracdo ou execucao de um contrato entre o titular de dados e
um responsavel pelo tratamento séo fontes distintas de licitude ou legitimacdo de tratamentos
de dados pessoais, fica clara a confusdo entre os dois fundamentos autdnomos de legitimacao
do tratamento de dados na legislacdo portuguesa (ComMISSAO NACIONAL DE PROTECGAO DE
DADOSs, 2019, p. 10).

Assim, por conta da incompatibilidade entre a norma portuguesa e os artigos apontados
do RGPD (artigo 4°, alinea 11, e artigo 6°, alineas a) e b), RGPD), a Comissdo Nacional de
Protecdo de Dados optou pela ndo aplicacdo do artigo 61°, nimero 2, da Lei 58/2019, de 8 de

agosto nas questdes a serem apreciadas.

1.7 Decisdes Individuais Automatizadas na Legislacdo Brasileira. Lei 13.709, de 14 de
agosto de 2018.
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Seguindo a tendéncia mundial de regulamentacdo da protecdo dos dados pessoais, 0
Brasil aprovou, em 28 de agosto de 2019, a Lei Geral de Protecdo de Dados (Lei 13.709/2018),
conhecida como LGPD, a qual “versa sobre o tratamento de dados pessoais de pessoas naturais,
tanto em meio fisico quanto digital, com a finalidade de tutelar seus direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade” (PEDROSO XAVIER, 2019,
p. 490).

Ao comparar a LGPD com o RGPD, percebe-se uma convergéncia nos “principios
enunciados por ambas as regulamentac6es, no modelo ex ante de protecéo, bem como no papel
central da acountability” (Bioni, 2019, 805), sendo clara a influéncia do processo legislativo
europeu na lei brasileira.

Para nortear as possibilidades de tratamento de dados, o artigo 6° LGPD, elenca alguns
principios, valendo destacar os principios da finalidade (), adequacéao (I1) e necessidade (I11),
que correspondem aos principios da limitagdo das finalidades e da minimizacdo dos dados
trazidos pelo RGPD. Destaca-se, ainda, os principios da transparéncia (VI), seguranca (VII)
prevencdo (VI1I1) e da ndo discriminacado (1X), que visam prevenir os possiveis danos causados
pelo tratamento de dados pessoais, valendo informar que os trés ultimos ndo tém
correspondéncia no RGPD.

Quanto aos fundamentos de licitude para o tratamento de dados pessoais, a legislacéo
brasileira abrange outras situacGes além das elencadas pelo regulamento europeu, como por
exemplo o tratamento para a protecdo do crédito (artigo 7°, X, L 13.709/2018).

Vale ressaltar que a lei brasileira, assim como o0 RGPD, apresenta o consentimento do
titular e a necessidade do tratamento para execugdo de contrato do qual ele seja parte, como
fontes distintas de licitude para realizacdo do tratamento (artigo 7°, | e V, LGPD). Ainda, nos
termos da legislacdo brasileira, a necessidade nao pode ser considerada fundamento valido para
tratamento de dados sensiveis (artigo 11, | e Il, LGPD).

No que diz respeito ao tratamento automatizado de dados pessoais, 0 artigo 20 da Lei
13.709/2018, confere ao titular dos dados o direito de “solicitar a revisdo das decisdes tomadas
unicamente com base no tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisGes destinadas a definir seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade”.

Percebe-se que a legislacdo brasileira ndo menciona expressamente o direito de obter
intervencdo humana, apenas conferindo ao titular o direito de revisdo da decisdo tomada com

base no tratamento automatizado de dados pessoais.
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Ainda, no caso de o responsavel pelo tratamento se negar a fornecer informagdes sobre
0s critérios e procedimentos utilizados para a decisdo automatizada, a autoridade nacional
podera realizar auditoria para verificacdo de aspectos discriminatorios no tratamento
automatizado®,

O artigo 21 da LGPD, por sua vez, proibe a utilizacdo de dados pessoais referentes ao
exercicio regular de direitos pelo titular em seu prejuizo, ndo havendo disposicao
correspondente no RPGD.

Conclui-se que a LGPD foi altamente influenciada pelo RGPD, havendo
correspondéncia de inimeros dispositivos entre as normas. Entretanto, existem dispositivos
divergentes, devendo ser levado em consideragdo o historico de evolugdo das regulamentacdes
e o local em que foram promulgadas.

Percebe-se que a lei brasileira permite a realizacdo do tratamento de dados em mais
situacOes que o RGPD, apresentando menos direitos protetorios, principalmente ao se tratar de
decisfes automatizadas. Pode se considerar a maior protecéo conferida pelo legislador europeu
como resultado da experiéncia com regulamentacdes passadas menos protetivas.

Entretanto, por ser uma legislacdo mais atual, a LGPD apresenta direitos que ndo foram
abordados pelo RGPD, como os relacionados a anonimizagdo e pseudonimizagao dos dados
pessoais.

Conclui-se que, embora apresentem dispositivos divergentes, ambas disposi¢des
buscam proteger o titular de dados, sendo louvavel o esforco dos legisladores em tal sentido,

tendo em vista 0 aumento dos dados disponiveis e a evolucdo do capitalismo movido a dados.

33 Art. 20, L 13.709/2018. O titular dos dados tem direito a solicitar a revisdo de decisGes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisGes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou 0s aspectos de sua personalidade.
§ 1° O controlador deveré fornecer, sempre que solicitadas, informaces claras e adequadas a respeito dos critérios
e dos procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e industrial. § 2°
Em caso de ndo oferecimento de informagdes de que trata o § 1° deste artigo baseado na observéncia de segredo
comercial e industrial, a autoridade nacional podera realizar auditoria para verificagdo de aspectos discriminatorios
em tratamento automatizado de dados pessoais.
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CAPITULO 2 - CONTRATACAO AUTOMATIZADA. UTILIZACAO DA
DEFINICAO DE PERFIS PARA ESCOLHA DA CONTRAPARTE CONTRATUAL.

Um contrato € um vinculo juridico no qual as partes contratantes acordam clausulas que
criam, extinguem ou modificam um direito ou dever, entre uma ou mais partes interessadas.

A contratacdo automatizada surge quando todo, ou boa parte, do processo de elaboracdo
e conclusdo contratual se da com a utilizacdo de um algoritmo, o qual, apds analisar os dados
inseridos, os organizam e catalogam, verificando, ao final, se a contratacdo entre as partes
interessadas é possivel e desejavel pela empresa.

A automatizacdo do processo de contratacdo tem inimeras vantagens do ponto de vista
empresarial, posto que melhora a eficiéncia, agilidade e seguranca dos dados, facilitando as
negociacdes, transacbes e contratacGes da empresa. Nesse sentido, hd uma otimizacdo da
produtividade empresarial, com uma diminuicdo dos custos em comparacdo a contratacdo
individual.

Entretanto, se pelo lado empresarial a contratacdo automatizada é altamente vantajosa,
do ponto de vista da contraparte contratual, qual seja o titular de dados, tal automatizacdo pode
ser prejudicial, a depender dos dados tratados e do nivel de automatizagdo do processamento e
tomada de decis&o.

Conforme ja exposto, a automatizacao do tratamento de dados pode levar a decisGes e
a definicGes de perfis injustas, que perpetuam preconceitos e discriminacdes existentes na
sociedade, além de poder ter como resultado inferéncias que ndo correspondem com a realidade.
Assim se faz necessario saber o nivel de automatizacdo do processo de contratacdo, para se
verificar a legalidade dentro dos padrdes estipulados pela lei.

Ao analisar a automatizacdo da contratacdo, tem-se que ela pode se dar em diversos
niveis do processo de contratacdo, devendo-se sempre ter em mente as proibicdes e permissdes
sobre decisdes individuais automatizadas decorrentes do Regulamento Geral de Protecdo de
Dados (artigo 22°).

Em um primeiro momento, a automatizagéo pode se dar na fase de defini¢cdo do perfil
da possivel contraparte contratual. O perfil pode ser definido com base em dados fornecidos
pelo titular e/ou obtidos através de “Big Data”, e processados com analise do maior nimero de
dados disponiveis, incluindo dados inseridos pela empresa e dados historicos e sociais. O perfil

obtido sera considerado apto, ou ndo, a contratar com a empresa responsavel pelo tratamento.
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Essa contratacdo pode ser determinada por um gestor, ou ser automatizada, sendo que, se
automatizada, deve ser possivel a obtencdo de intervencdo humana.

Conforme ja analisado, a tomada de decisbes com base em perfis definidos
automaticamente por algoritmos, com a utilizacdo de diversos bancos de dados, pode conter
riscos (perpetuacdo de discriminagdes e preconceitos), sendo a interven¢do humana ao final
uma tentativa de diminuicéo de tais riscos.

Ainda, pode-se considerar automatizada uma contratacdo quando, a partir de perfis ja
definidos, de formularios preenchidos pelo titular ou de dados disponiveis, e levando em
consideracao critérios estabelecidos pela empresa, o algoritmo automaticamente decide pela
contratacdo do titular de dados, ndo sendo necessario que o perfil seja definido
automaticamente.

Em tais situacdes, surge os problemas relacionados ao processamento automatizado de
dados por algoritmos que utilizam técnicas de “Machine Learning”, tendo em vista que a
dificuldade em rastrear todos os dados utilizados e saber o0 motivo da decisdo. Assim, mesmo
com a solicitacdo de intervencdo humana para revisdo da decisdo, o encarregado pela
contratacdo pode ndo conseguir informar todas os dados utilizados para a deciséo.

Ressalta-se que o processamento automatizado tende a perpetuar praticas historicas da
empresa, podendo conter tracos de discriminagdes e preconceitos que ndo sao percebidos pelo
encarregado pela contratacdo. Nesse sentido, podem ser deixados de fora perfis que, de acordo
com os dados anteriores, ndo teriam histérico de contratacdo com a empresa, mas que na
realidade fatica seriam parte contratual desejada.

Ainda, no caso de ndo serem utilizados mecanismos de definicdo automatizada de perfis
ou algoritmos para buscar o historico do titular, a empresa acaba por ndo ter uma seguranga na
contratacdo, tendo em vista a inexisténcia de dados para prever o comportamento do titular.

Percebe-se que a maioria dos problemas da contratacdo automatizada sdo devidos a
utilizacdo de dados provenientes de diversos bancos de dados on-line, dados passados ou dados
desatualizados no processamento automatizado, ou da utilizagdo de algoritmos que tornam
impossivel saber os fundamentos utilizados na tomada da deciséo.

Assim, uma forma de obstar os problemas apontados, sem tornar a contratacdo arriscada
para nenhuma das partes, seria a permissdo da utilizacdo apenas de bancos de dados de 6rgéos
publicos ou estabelecidos por lei no processamento automatizado utilizado para a defini¢éo do

perfil. Ainda, deveriam ser utilizados algoritmos com critérios objetivamente estabelecidos pela
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empresa como desejveis para contratacdo, sem a realizacdo de inferéncias em dados pessoais
alheios ao contrato.

Em tais casos, ndo seriam investigados todos os aspectos da vida pessoal do titular de
dados, mas somente 0s necessarios para a realizacdo do contrato em espécie. Dessa forma, a
empresa teria uma seguranca no perfil contratado e o titular de dados ndo teria sua esfera privada
violada, tornando possivel uma decisdo automatizada objetiva, com menos chances de
injusticas, preconceitos e discriminagoes.

Assim, por diminuir os riscos inerentes a automatizacdo da decisdo ou definicdo de
perfis, respeitando os principios da minimizacdo de dados e limitacéo das finalidades, a solugdo
apontada seria mais adequada ao disposto no RGPD.

Salienta-se que a utilizacdo de dados sensiveis para tomada de decis6es automatizadas
€, em regra, proibida pelo regulamento, de forma que os dados utilizados devem ser apenas 0s
objetivamente necessarios para o contrato em espécie.

Conclui-se que o regulamento n&o veda toda forma de contratacdo automatizada, sendo
permitida a utilizacdo de mecanismos automatizados para definicdo de perfis a depender do
caso concreto, devendo sempre ser observado o tipo de dado utilizado e o nivel de

automatizacao da deciséo.

2.1. A Utilizacdo Da Definicao De Perfis Para Escolha Da Contraparte Contratual

Conforme ja mencionado, cada vez se torna mais comum e necessaria a utilizagdo de
perfis definidos de forma automatizada para escolha da contraparte contratual, valendo ressaltar
que o perfil obtido constitui uma previsdo do comportamento e da personalidade da pessoa.

Sendo uma previsdao comportamental, baseada em comportamentos passados, o perfil
definido de forma automatizada cai no campo da probabilidade, ndo sendo uma ciéncia precisa.

Vale ressaltar que, ao utilizar perfis definidos automaticamente para tomar decisdes de
forma automatizada, sdo utilizados dados passados tanto do titular, quanto da empresa,
realizando correlagBes entre caracteristicas do titular e caracteristicas de pessoas que ja
contrataram com a empresa.

Assim, o algoritmo presume que pessoas com as mesmas caracteristicas irdo ter o
mesmo comportamento contratual, razdo pela qual perfis potencialmente melhores, mas com
caracteristicas de perfis que tiveram algum problema com a empresa, podem sequer serem

analisados, por estarem no dominio das baixas probabilidades de contratacdo de sucesso.
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Evidente que a utilizagio de perfis definidos com a utilizag&o de algoritmos para escolha
da contraparte contratual gera efeitos juridicos na esfera privada do titular de dados, adentrando

no ambito de protecdo do RGPD.

2.2 Responsabilidade Civil pela Contratacdo Automatizada no RGPD

O RGPD estabelece sancbes para o responsavel pelo tratamento que ndo cumpra as
regras estabelecidas, valendo destacar o direito de indenizacdo e responsabilidade civil do
titular de dados**.

O artigo 82 do RGPD, permite a responsabilizacdo direta dos responsaveis pelo
tratamento e dos subcontratantes por danos materiais ou imateriais, causados na esfera juridica
dos titulares de dados e na decorréncia de qualquer violagédo do RGPD (MENEZzES CORDEIRO,
2019, p. 778).

A legislagio portuguesa® 3, em concordancia com o regulamento, também confere ao
titular de dados o direito a reparacdo pelos danos, patrimoniais ou ndo, decorrentes da violagdo

das disposicdes referentes a protecdo dos dados pessoais.

3 Artigo 82°, RGPD: Direito de indemnizagéo e responsabilidade. 1. Qualquer pessoa que tenha sofrido danos
materiais ou imateriais devido a uma violacdo do presente regulamento tem direito a receber uma indemnizacéo
do responsavel pelo tratamento ou do subcontratante pelos danos sofridos. 2. Qualquer responsavel pelo tratamento
gue esteja envolvido no tratamento é responsavel pelos danos causados por um tratamento que viole o presente
regulamento. O subcontratante é responsavel pelos danos causados pelo tratamento apenas se ndo tiver cumprido
as obrigac@es decorrentes do presente regulamento dirigidas especificamente aos subcontratantes ou se néo tiver
seguido as instrugdes licitas do responsavel pelo tratamento.3. O responsével pelo tratamento ou o subcontratante
fica isento de responsabilidade nos termos do n.° 2, se provar que ndo é de modo algum responsavel pelo evento
que deu origem aos danos. 4. Quando mais do que um responsavel pelo tratamento ou subcontratante, ou um
responsavel pelo tratamento e um subcontratante, estejam envolvidos no mesmo tratamento e sejam, nos termos
dos n.”s 2 e 3, responsaveis por eventuais danos causados pelo tratamento, cada responsavel pelo tratamento ou
subcontratante é responsavel pela totalidade dos danos, a fim de assegurar a efetiva indemnizagdo do titular dos
dados. 5. Quando tenha pago, em conformidade com o n.° 4, uma indemnizacdo integral pelos danos sofridos, um
responsavel pelo tratamento ou um subcontratante tem o direito de reclamar a outros responsaveis pelo tratamento
ou subcontratantes envolvidos no mesmo tratamento a parte da indemnizagao correspondente a respetiva parte de
responsabilidade pelo dano em conformidade com as condi¢des previstas no n.° 2. 6. Os processos judiciais para
exercer o direito de receber uma indemnizagéo sdo apresentados perante os tribunais competentes nos termos do
direito do Estado-Membro a que se refere o artigo 79.%, n.° 2

35 Artigo 339, lei 58/2019: Artigo 33.° Responsabilidade civil: 1 — Qualquer pessoa que tenha sofrido um dano
devido ao tratamento ilicito de dados ou a qualquer outro ato que viole disposi¢cbes do RGPD ou da lei nacional
em matéria de protecdo de dados pessoais, tem o direito de obter do responsavel ou subcontratante a reparacao
pelo dano sofrido.

3 Artigo 51°, Lei 59/2019. Direito de indemnizagdo: Qualquer pessoa que tenha sofrido danos, patrimoniais ou
ndo patrimoniais, causados por uma violacao das disposigdes da presente lei tem direito a receber do responsavel
pelo tratamento ou de qualquer outra autoridade competente uma indemnizacdo pelos danos sofridos, nos termos
do regime da responsabilidade civil extracontratual do Estado e demais entidades publicas.
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Quanto ao tipo de reparacao obtida, o considerando 146 do RGPD estabelece regras de
aplicacdo do artigo 82, devendo o conceito de dano ser interpretado em sentido lato a luz da
jurisprudéncia do Tribunal de Justica da Unido Europeia, os objetivos do RGPD plenamente
respeitados e todos os danos ressarcidos, incluidos os materiais e 0s imateriais.

Insta informar que os diplomas legais em andlise responsabilizam tanto os responsaveis
pelo tratamento, como os subcontratantes. Nesse vies, 0s responsaveis pelo tratamento sdo
responsabilizados sempre que estiverem envolvidos em algum tratamento que viole 0 RGPD
(artigo 82° n° 2, p. 1, RGPD). Ja os subcontratantes, que sdo aqueles que tratam os dados
pessoais por conta do responsavel pelo tratamento (artigo 4°, n° 8, RGPD), séo
responsabilizados se ndo cumprirem as obrigac6es determinadas pelo regulamento, que lhes
sejam especificadamente dirigidas, ou se nao tiverem seguido as instrucdes licitas do
responsavel pelo tratamento (artigo 82°, n° 2, p. 2, RGPD).

Somente no caso de provarem que ndo sdo, de modo algum, responsaveis pelo evento
que deu origem aos danos, tais partes ficam isentas de responsabilidade (artigo 82°, n° 3, RGPD;
artigo 33°, 2, L 58, 2019 de 8 de agosto).

Como exemplo de possiveis danos materiais reparaveis, em matéria de defini¢do
automatizada de perfis para escolha da contraparte contratual, podem se citar: (a) néo
celebracdo de um contrato de trabalho ou despedimento na decorréncia da coleta ilicita de dados
pessoais, pela entidade patronal, relativos ao candidato; (b) utilizacdo ilicita de dados pessoais
por entidades financeiras, com um impacto negativo nas condi¢Bes apresentadas ao titular, por
exemplo, nos juros cobrados (MENEzES CORDEIRO, 2019, p. 783).

Em relacdo aos danos imateriais, citam-se: a exposi¢do publica ndo pretendida, a
ansiedade e a discriminacao dai decorrentes, a objetivacdo do ser humano enquanto mero dado,
ou a inibicdo do desenvolvimento da personalidade (MENEzES CORDEIRO, 2019, p. 783).

Quanto a forma de indenizacdo e quantificacdo da indenizacdo, h& que ser levado em
conta o disposto no regulamento e na legislacdo de cada pais, levando em consideracdo a

especificidade do caso em concreto.
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CAPITULO 3- A UTILIZACAO DA DEFINICAO AUTOMATIZADA DE PERFIS
NOS CONTRATOS DE TRABALHO

E crescente o nimero de empresas que utilizam algoritmos na relagdo laboral. Tal
utilizacdo se d& tanto na fase pré-contratual, para selegdo curricular, como nas fases de
manutencdo do contrato, com a utilizacdo de algoritmos inteligentes para a vigilancia de
funcionarios, e de término da relacdo empregaticia, existindo algoritmos que automaticamente
dispensam um funcionario que infringiu alguma norma da empresa. No presente trabalho, sera
dado enfoque a utilizacdo de algoritmos na fase pré-contratual, sendo estudada a utilizagdo da
definicdo de perfis para escolha do empregado.

Ao realizar uma selecdo curricular, o responsavel pela contratacdo tenta obter o maior
numero de informacdes sobre os candidatos, objetivando contratar aquele que mais se enquadra
no perfil desejado pela empresa. Assim, por meio dos dados obtidos, o recrutador tenta perceber
se o0 candidato sera produtivo, se ira se encaixar no ambiente de trabalho, o motivo pelo qual
ele quer aguele emprego, entre outros (TODOLI-SIGNES, 2018, p. 2).

Até ha pouco tempo, todas as empresas realizavam as contratagdes com base, apenas,
nos curriculos profissionais entregues e nas entrevistas realizadas com os candidatos. Ora, se
para pequenas e médias empresas tal situacdo é vidvel, ao se tratar de grandes empresas, com
um massivo nimero de curriculos enviados, o processo de contratacdo passava a ser
demasiadamente demorado.

Com as novas tecnologias disponiveis, as “e-recruitment practices” (praticas de
recrutamento eletrénico) vem aumentando consideravelmente, sendo utilizados algoritmos para
0 processamento automatizado dos curriculos, a definicdo automatizada de perfis, a utilizacéo
de “Big data”, entre outros, tornando o processo de contratagdo mais rapido, barato e eficiente.

Assim, o empregador determina algumas caracteristicas e requisitos para a obtencéo de
um cargo disponivel na empresa e as coloca em um algoritmo. Este, por sua vez, realiza
correlagdes entre os curriculos recebidos, os dados obtidos on-line e dados histérico-sociais,
buscando o perfil que mais adequado para a empresa..

Em regra, os dados analisados ao definir os perfis sdo os relativos as caracteristicas
socioecondmicas (ex. idade, genero), motivagdo para procurar ou aceitar o emprego (ex. forma
de procura de emprego, expectativas de pagamento), adequacdo ao trabalho (ex. nivel de

educacdo, habilidades, limitagdes de salde, responsabilidade) e oportunidades (ex. informacéo
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sobre 0o mercado de trabalho regional), sendo ainda considerado o risco de o candidato
permanecer desempregado por um longo tempo. (OECD, 2018, p. 2).

A partir do resultado do processamento algoritmico, pode haver uma contratacao
automatica do perfil escolhido, ou podem ser enviados os perfis entendidos como mais
adequados para o cargo disponivel para analise de um responsavel.

Como ja frisado acima, sempre deve ser levado em consideracdo que as decisGes
provenientes de processamentos automatizados tendem a perpetuar os dados historicos e
sociais, podendo resultar em decisdes discriminatdrias, injustas ou preconceituosas, com base
em inferéncias ndo condizentes com a realidade.

Na relacdo laboral, alguns exemplos de discriminacdo podem ser: a) ndo contratacéo de
mulheres, perpetuando dados histéricos de contratacdo apenas de homens (se poucas mulheres
foram contratadas anteriormente, os dados sobre empregadas mulheres serdo menos confiaveis
do que os dados sobre os homens — ndo havendo mulheres que ja atingiram um cargo alto, o
algoritmo pode entender que homens se enquadrariam melhor como diretores ou funcionarios
de tal estabelecimento). Pela mesma razdo: ndo contratacdo de pessoas que moram em
determinada regido conhecida por ser um local onde existe um elevado indice de criminalidade
(o algoritmo pode entender que os residentes de tal bairro ttm uma tendéncia a cometer crimes,
ndo sendo os perfis residentes naquele local, desejados para a empresa); ndo contratacdo de
pessoas de determinada idade ou de determinada opinido politica, sexual ou religiosa.

Percebe-se que, quanto mais dados sensiveis forem utilizados, e quanto mais detalhado
for o perfil analisado, maiores sdo as chances de decisdes discriminatorias. Em virtude disso, o
Regulamento Geral de Protecdo de Dados, tem como regra a proibicéo da utilizacdo de dados
sensiveis quando forem tomadas decisGes automatizadas com base em definicdo de perfis
(artigo 22°, numero 4).

Assim, em regra, ao analisar um curriculo, devem ser levados em consideragdo apenas
fatores determinantes no quesito profissional, tais quais formacéo e experiéncia profissional,
ndo devendo sequer serem colhidos dados relacionados a caracteristicas fisicas ou ideologicas.

Entretanto, existem situacdes nas quais as caracteristicas fisicas ou ideologicas podem
ser determinantes para a empresa, de forma que a analise de determinados dados sensiveis se
faz necessaria. Como exemplo: clinicas estéticas que atendem exclusivamente mulheres, tendo
0 compromisso de ter somente esteticistas do sexo feminino; ou instituicdes religiosas que

somente contratam fiéis que seguem a propria religido.
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Nesse aspecto, sempre que o tratamento de dados sensiveis for necessario, devem ser
observados os principios da limitacdo das finalidades e da minimizac&o dos dados, recolhendo
e tratando apenas os dados necessarios para a contratacdo em questdo, visando a diminuicao da
possibilidade de se terem decisdes injustas.

Vale ressaltar a importancia de atualizacao periédica dos dados e do modelo algoritmico
utilizados, em busca de minimizar as chances de perpetuacédo de discriminagdes passadas.

Destaca-se, ainda, o direito a obtencao de intervencdo humana sempre que existir uma
decisdo automatizada, incluindo as definicGes de perfis (artigo 22, RGPD), sendo evidente que
o0 regulamento proibe a substituicdo total da parte de recursos humanos por algoritmos. Assim,
€ necessario que a empresa tenha ao menos um funcionario para decidir sobre a contratacéo ou
ndo dos candidatos, ou para poder prestar informaces relativas a deciséo.

Ademais, tendo em vista o desequilibrio existente na relacdo entre o candidato a vaga
de emprego e o responsavel pela contratacdo, o regulamento apenas permite a utilizacdo da
definicdo automatizada de perfis se for (a) necesséria para a celebracdo ou a execugdo do
contrato de trabalho ou (b) se for autorizada pelo direito da Unido ou do Estado-Membro a que
o responsavel pelo tratamento estiver sujeito, desde que previstas medidas adequadas para
salvaguardar direitos e liberdades e os legitimos interesses do titular de dados (artigo 22°,
numero 2, alineas “a” e “b”). Isto pois, o consentimento do titular ndo deve ser levado em
consideracdo nos casos em que hd um desequilibrio manifesto entre o titular dos dados e o
responsavel pelo seu tratamento (considerando 43, RGPD).

Ainda, ao verificar a incidéncia da proibicdo do regulamento, importa saber em quais
situacOes a contratacdo vai ser considerada automatizada, devendo ser observada a necessidade
do procedimento automatizado e o grau de automatizacéo da contratacéo.

Assim, primeiramente deve-se observar se a pessoa responsavel pela contratacdo tem
poder para influir na decisdo obtida através do processamento de dados, podendo escolher
contratar, ou ndo, a pessoa que o algoritmo determinou como mais adequada para a empresa.
Dessa forma, para que uma decisdo possa ser considerada como ndo tomada somente por
processamento automatizado de dados, a pessoa responsavel deve ter a opgdo de contratar a
pessoa escolhida pelo algoritmo ou fazer sua prépria selecdo dentre os curriculos enviados.

Ha ainda casos em que, mesmo que a decisdo final seja realizada por um funcionario, o
algoritmo teve um papel fundamental na mesma, sem o qual a decisdo ndo poderia ter sido
tomada. Como exemplo, tem-se as empresas multinacionais que recebem milhares de

curriculos. Em tais casos, a automatizacdo do tratamento pode ser considerada necessaria, posto
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que uma selecdo realizada por um funcionario seria inviavel. Assim, o algoritmo seria utilizado
para realizar uma pré-selecdo dentre os curriculos recebidos, remanescendo uma quantia menor
de curriculos para o responsavel pela contratacdo analisar e decidir pela contratacéo.

Faz-se valida a discussédo sobre a necessidade de informar a l6gica subjacente da decisdo
ao titular de dados (artigos 13°, n° 2, “f” e 14, n° 2, “g”, do RGPD) que nao teve seu curriculo
selecionado pelo algoritmo, posto que tal decisdo causou efeitos em sua esfera juridica. Em tal
ponto, deve ser analisado o direito do titular de obter intervencdo humana por parte do
responsavel, manifestar seu ponto de vista e contestar a decisao.

Para que tais direitos sejam respeitados, seria necessario que o responsavel pelo
tratamento tivesse conhecimento dos critérios e requisitos utilizados pelo algoritmo para
eliminar determinados curriculos. Ocorre que no caso de algoritmos mais complexos, a
determinacédo de todos os critérios utilizados fica mais dificil, tendo em vista a realizacdo de
correlagbes que, muitas vezes, ndo sdo passiveis de serem reconhecidas.

Por conta disso, se faz necessario que o responsavel pela contratacdo, que ira prestar as
informacdes solicitadas pelo titular de dados, seja alguém com formacédo adequada a perceber
se, dentre os curriculos finais obtidos, hd alguma semelhanca ou padrdo que revele uma
tendéncia do algoritmo a ter perpetuado uma discriminacao.

Ainda, se faz necessario que o candidato a vaga de emprego possa saber quais dados
pessoais foram utilizados no processamento automatizado, para poder contestar caso encontre
algum dado desatualizado.

Por fim, saindo da esfera pré-contratual e passando a da vigéncia do contrato de
trabalho, insta relembrar que 0 RGPD confere protecdo apenas as pessoas singulares titulares
de dados, ndo conferindo qualquer tipo de protecdo para uma coletividade de individuos. Nesse
sentido, o0 RGPD acaba por dificultar a atuacdo sindical, causando um défict na protecdo do
trabalhador.

Fato é que o trabalhador e o empregador estdo em niveis desiguais do contrato de
trabalho, sendo que a protecdo sindical tende a proporcionar certo equilibrio a relacdo
contratual, de forma que muitos trabalhadores precisam do sindicato para efetivarem ou
negociarem seus direitos.

O problema em analise advém do fato de que os sindicatos, por advogarem para uma

coletividade, ndo podem negociar direitos conferidos pelo regulamento.
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Ainda, ao focar apenas na protegéo individual, o regulamento ndo confere aos sindicatos
0 poder para monitorar coletivamente o uso de dados pelos empregadores, o que acaba por
enfraquecer o direito laboral e permitir o abuso de diversos empregadores.

Dessa forma, ha a necessidade dos representantes dos trabalhadores e sindicatos terem
poder ndo apenas para o exercicio de alguns direitos em nome dos trabalhadores, mas também
ter a possibilidade de verificar de dentro das empresas a forma que as informagdes dos
trabalhadores sdo usadas, visando assegurar que as informaces utilizadas nos processos de
selecdo, avaliacdo e demissdo sejam obtidas de forma legal (TODOLI-SIGNES, 2018, p. 15)

Em conclusédo, ao utilizar formas automatizadas de definigéo de perfil ou de contratagéo,
as empresas devem atentar para a forma de coleta de dados, para o tipo de dados coletados e a
forma da decisdo tomada com base em tais dados, visando ndo perpetuar préaticas
discriminatorias, e sempre dando a oportunidade de o titular dos dados obter intervencédo

humana e ser informado sobre a l6gica subjacente da decisao.

3.1 A Utilizacao de Decisfes Automatizadas em Contratos de Trabalho pela Legislacéo
Portuguesa

O artigo 88 do Regulamento Geral de Protecdo de Dados®’, prevé a possibilidade de os
Estados Membros estabelecerem normas especificas para garantir os direitos dos trabalhadores
no que diz respeito ao tratamento de dados.

Ja o artigo 22°, numero 2, “b”, RGPD, autoriza decisfes automatizadas, incluindo
defini¢cdes de perfis, nos casos em que o Estado-Membro a que o responsavel pelo tratamento
estiver sujeito as autorize, desde que previstas medidas adequadas para salvaguardar os direitos

e liberdades e os legitimos interesses do titular dos dados.

37 Artigo 88, RGPD: 1. Os Estados-Membros podem estabelecer, no seu ordenamento juridico ou em convencdes
coletivas, normas mais especificas para garantir a defesa dos direitos e liberdades no que respeita ao tratamento
de dados pessoais dos trabalhadores no contexto laboral, nomeadamente para efeitos de recrutamento, execucéo
do contrato de trabalho, incluindo o cumprimento das obrigacdes previstas no ordenamento juridico ou em
convencdes coletivas, de gestdo, planeamento e organizacdo do trabalho, de igualdade e diversidade no local de
trabalho, de salde e seguranca no trabalho, de protecdo dos bens do empregador ou do cliente e para efeitos do
exercicio e gozo, individual ou coletivo, dos direitos e beneficios relacionados com o emprego, bem como para
efeitos de cessacdo da relagdo de trabalho.

2. As normas referidas incluem medidas adequadas e especificas para salvaguardar a dignidade, os interesses
legitimos e os direitos fundamentais do titular dos dados, com especial relevo para a transparéncia do tratamento
de dados, a transferéncia de dados pessoais num grupo empresarial ou num grupo de empresas envolvidas numa
atividade econémica conjunta e os sistemas de controlo no local de trabalho.
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Com base em tais dispositivos, o artigo 28° da Lei 58/2019 de 8 de agosto®, dispde
sobre o tratamento de dados nas RelagGes Laborais em Portugal, remetendo ao Codigo do
Trabalho portugués (CTP - Lei n®7/2009) e respectiva legislagdo complementar a definicao das
finalidades e limites para que 0 empregador possa realizar o tratamento de dados pessoais.

Ressalta-se que o0 numero trés do artigo em analise, expressamente retira do
consentimento do trabalhador o requisito de legitimidade do tratamento dos seus dados pessoais
se (a) do tratamento resultar uma vantagem juridica ou econdmica para o trabalhador, ou, (b)
se 0 tratamento for necessario para a execu¢do do contrato.

Quanto a hipotese do n°® 3, alinea “a”, do artigo 28° da Lei 58/2019, ¢ importante
mencionar que a Comisséo Nacional de Protecc¢éo de Dados, em sua Deliberagdo 2019/494, p.
5v, entendeu ser uma “restri¢do ndo adequada, desnecessaria e excessiva do direito fundamental
a autodeterminacao informacional ou a protecdo dos dados enquanto direito ao controlo dos
seus proprios dados, para la do que € necessario a salvaguarda dos direitos e interesses dos
trabalhadores”, que restringe o ambito de aplicacdo da alinea “a” do n° 1 artigo 6° e da alinea
“a” don®2 do artigo 9° do Regulamento Geral de Protecdo de Dados, eliminando o livre arbitrio
do trabalhador. Assim, optou por desaplicar a referida alinea.

Ressalta-se que, conforme abordado, o Regulamento Geral de Prote¢do de Dados
determina que, no caso de decisdes automatizadas, incluindo a definicdo de perfis, o
consentimento ndo deve ser considerado fundamento de validade para o tratamento de dados
em caso de desequilibrio entre as partes.

Sendo certo gue no contrato laboral hd uma desigualdade entre as partes, somente pode
haver uma automatizacdo da decisdo que utilize dados pessoais do candidato ou empregado

quando houver outro fundamento que torne licito o tratamento.

38 Artigo 28.° Relagdes laborais 1 — O empregador pode tratar os dados pessoais dos seus trabalhadores para as
finalidades e com os limites definidos no Cddigo do Trabalho e respetiva legislacdo complementar ou noutros
regimes setoriais, com as especificidades estabelecidas no presente artigo. 2 — O numero anterior abrange
igualmente o tratamento efetuado por subcontratante ou contabilista certificado em nome do empregador, para fins
de gestdo das relacOes laborais, desde que realizado ao abrigo de um contrato de prestacéo de servicos e sujeito a
iguais garantias de sigilo. 3 — Salvo norma legal em contrario, o consentimento do trabalhador ndo constitui
requisito de legitimidade do tratamento dos seus dados pessoais: a) Se do tratamento resultar uma vantagem
juridica ou econdmica para o trabalhador; ou b) Se esse tratamento estiver abrangido pelo disposto na alinea b) do
n.° 1 do artigo 6.° do RGPD. 4 — As imagens gravadas e outros dados pessoais registados através da utilizacdo de
sistemas de video ou outros meios tecnoldgicos de vigilancia a distancia, nos termos previstos no artigo 20.° do
Cddigo do Trabalho, s6 podem ser utilizados no &mbito do processo penal. 5 — Nos casos previstos no nimero
anterior, as imagens gravadas e outros dados pessoais podem também ser utilizados para efeitos de apuramento de
responsabilidade disciplinar, na medida em que o sejam no d&mbito do processo penal. 6 — O tratamento de dados
biométricos dos trabalhadores s6 € considerado legitimo para controlo de assiduidade e para controlo de acessos
as instalagGes do empregador, devendo assegurar- -se que apenas se utilizem representagdes dos dados biométricos
e que o respetivo processo de recolha ndo permita a reversibilidade dos referidos dados.
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Faz-se oportuna a andlise dos dispositivos relativos a protecdo dos dados dos
trabalhadores inseridos no Codigo do Trabalho.

Primeiramente, o artigo 17°, CTP, informa os direitos dos candidatos a emprego ou
trabalhadores em relacao a protecéo de dados pessoais no que se refere a reserva da intimidade
da vida privada e a salde ou estado de gravidez®.

O namero 1 do referido artigo estabelece que, via de regra, o empregador ndo pode
exigir informacdes relativas a vida privada do candidato a emprego ou empregador, a ndo ser
nos casos em que tal informacao seja relevante e necessaria para o contrato de trabalho em
concreto. Percebe-se que a protecdo conferida pelo artigo se da ndo apenas aos ja empregados
da empresa, mas também aos candidatos & vaga de emprego.

A tutela conferida pelo CTP “se estende da protecdo de dados, em sentido estrito, a
recolha da informagao” (REDINHA, 2015, p. 9), sendo “irrelevante o método ou o processo de
recolha das informagdes ou o tratamento dispensado aos dados” (REDINHA, 2015, p. 9).

Ainda, tem-se em tal dispositivo a concordancia com o0s principios gerais da
proporcionalidade, necessidade e adequacdo, somente podendo ser tratados os dados
“necessarios e relevantes” para que seja avaliada a adequag@o do candidato ou empregado ao
trabalho no caso concreto.

Nesse passo, para poderem ser tratados, os dados devem ser apropriados, importantes e
relativos as finalidades previamente estabelecidas, percebendo-se a concordancia com 0s
principios da minimizacdo e da finalidade dos dados pessoais, dispostos no RGPD e na
legislacdo portuguesa.

Por sua vez, o n® 3 do art.° 17, do CTP, estabelece o direito de controle, retificacdo e
atualizacdo dos dados pessoais por parte do trabalhador, assim como o direito de conhecer a
finalidade do tratamento, reafirmando os direitos conferidos pelo RGPD e pela LPDP. Ressalte-

se que tal dispositivo permite que o trabalhador controle os dados que fornece ao empregador,

39 Artigo 17.°, CTP: <roteccdo de dados pessoais: 1 - O empregador ndo pode exigir a candidato a emprego ou a
trabalhador que preste informacdes relativas: a) A sua vida privada, salvo quando estas sejam estritamente
necessarias e relevantes para avaliar da respectiva aptiddo no que respeita a execucao do contrato de trabalho e
seja fornecida por escrito a respectiva fundamentacdo; b) A sua salde ou estado de gravidez, salvo quando
particulares exigéncias inerentes a natureza da actividade profissional o justifiquem e seja fornecida por escrito a
respectiva fundamentacdo. 2 - As informac8es previstas na alinea b) do nimero anterior sdo prestadas a médico,
que sé pode comunicar ao empregador se o trabalhador estd ou ndo apto a desempenhar a actividade. 3 - O
candidato a emprego ou o trabalhador que haja fornecido informacdes de indole pessoal goza do direito ao controlo
dos respectivos dados pessoais, podendo tomar conhecimento do seu teor e dos fins a que se destinam, bem como
exigir a sua rectificagdo e actualizacdo. 4 - Os ficheiros e acessos informaticos utilizados pelo empregador para
tratamento de dados pessoais do candidato a emprego ou trabalhador ficam sujeitos a legislagdo em vigor relativa
a protec¢do de dados pessoais. 5 - Constitui contra-ordenagdo muito grave a violagdo do disposto nos n.os 1 ou 2.
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podendo exigir sua retificacdo e atualizagéo, reafirmando o disposto pelos artigos 13 a 17 do
RGPD e da lei 59/20109.

Ainda, o Codigo de Trabalho trata dos dados biométricos* dos trabalhadores no artigo
18°*!, proibindo, em regra, o tratamento de tal categoria de dados.

Ressalta-se que, quando permitido, os dados biométricos somente podem ser
armazenados durante a vigéncia do contrato de trabalho entre o trabalhador e a empresa (n° 3).

N&o ha no Codigo do Trabalho uma protecdo direta contra decisbes automatizadas,
incluindo a definicdo de perfis, sendo as disposicdes do CTP voltadas aos tipos de dados
fornecidos para o tratamento. Assim, no que diz respeito a automatizacdo das decisdes, deve-
se observar o disposto no dmbito geral, indo as leis 58 e 59 de 8 de agosto de 2019, e ao

Regulamento Geral de Protecdo de Dados.

40 Dados biométricos sdo aqueles “recolhidos através de sistemas que se baseiam na anélise e mensuragdo de dados
biologicos em comparagdo com uma amostra digital (template), baseados, por hipotese, em impressdes digitais,
da retina e iris, da geometria das méos, voz, etc” (REDINHA, 2015, p. 14).

41 Artigo 18.°, CTP: Dados biométricos: 1 - O empregador s6 pode tratar dados biométricos do trabalhador ap6s
notificagdo a Comissdo Nacional de Protec¢do de Dados. 2 - O tratamento de dados biométricos sé é permitido se
os dados a utilizar forem necessarios, adequados e proporcionais aos objectivos a atingir. 3 - Os dados biométricos
sdo conservados durante o periodo necessério para a prossecucdo das finalidades do tratamento a que se destinam,
devendo ser destruidos no momento da transferéncia do trabalhador para outro local de trabalho ou da cessacao
do contrato de trabalho. 4 - A notificacdo a que se refere o n.° 1 deve ser acompanhada de parecer da comissao de
trabalhadores ou, ndo estando este disponivel 10 dias apds a consulta, de comprovativo do pedido de parecer. 5 -
Constitui contra-ordenacg&o grave a violacdo do disposto no n.° 3.
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CAPITULO 4 - POSSIVEIS SOLUCOES PARA OS PROBLEMAS APRESENTADOS

Os principais problemas relacionados ao tratamento automatizado de dados, incluindo
a definicdo de perfis, sdo a propagacdo de discriminacOes e preconceitos existentes na
sociedade, e a possibilidade de serem realizadas falsas inferéncias, levando a decisdes injustas,
ndo condizentes com a pessoa analisada, e que acabam por interferir negativamente na esfera
privada do titular de dados.

Ambos os problemas resultam do fato de que os algoritmos, ao processarem o0s dados
disponiveis, realizam uma andlise estatistica/probabilistica, categorizando os dados de acordo
com ocorréncias anteriores similares.

Assim, os algoritmos trabalham com uma espécie de “probabilidade datal”,
categorizando os titulares de dados com o objetivo de prever o comportamento futuro deles.

Tendo em vista que os problemas apontados decorrem das correlagdes realizadas entre
os dados disponiveis, podem ser dadas algumas solugdes para tentar minimiza-los.

Primeiramente, pode-se chamar a aten¢éo para a atualizacdo dos dados que serdo objeto
de tratamento. Para tanto, se faz necessaria a atualizacéo periddica dos dados utilizados, posto
que, quanto mais atuais, menor a chance de refletirem comportamentos indesejados que
ocorreram no passado. Assim, deve-se ter o cuidado de sempre atualizar o banco de dados em
que realizardo realizadas as inferéncias, ndo devendo ser permitido o tratamento com base em
dados antigos.

Ainda, é de suma importancia observar a qualidade e o tipo dos dados analisados. Dessa
forma, quando necessaria a utilizacdo de bancos de dados, deve-se atentar para a procedéncia
dos dados disponiveis, vez que existem muitos dados falsos disponiveis on-line. Conforme dito
anteriormente, o ideal seria a utilizacdo apenas de bancos de dados governamentais ou de
origem legal.

Quanto ao tipo dos dados analisados, o ideal é que ndo sejam utilizados dados sensiveis,
e gue, quando necessario o processamento de dados de categorias especiais, se observem o0s
principios da minimizag&o de dados e limitacdo das finalidades.

Outro item importante para a solucdo dessa problematica, seria o desenvolvimento de
algoritmos que deixem marcas ao realizar inferéncias, de forma que seja possivel saber
exatamente quais dados foram utilizados para chegar a decisdo, tornando o principio da

transparéncia mais facil de ser aplicado.

o1



Frisa-se, ainda, a importancia de o titular de dados poder fazer parte do processo de
deciséo automatizada, incluindo a definigdo de perfil. Nesse cenério, o ideal seria que, sempre
que fossem utilizados dados pessoais de um individuo, ele fosse notificado, para que, querendo,
pudesse saber quais dados foram utilizados para que determinada decisdo. Dessa forma, no caso
de alguma deciséo ser tomada com base em dados que ndo foram consentidos, desatualizados,
ou que ndo foram necessarios para a decisdo em concreto, o individuo poderia questionar a
decisdo, minimizando os efeitos negativos do tratamento automatizado.

Evidente que a intervencgdo do titular dos dados no tratamento automatizado reforca o
controle que ele deve exercer sobre os seus dados, freando as vicissitudes que possibilitaram
que o estégio atual da economia movida a dados se consolidasse (FRAzAO, 2019, p. 31).

Visando uma maior protecdo dos titulares de dados e diante das possiveis solucbes
apresentadas para os problemas expostos, ndo se pode descartar a possibilidade do legislativo
aprimorar as normas ja existentes com a criacdo de projetos que coadunam com as solucdes
especificas sugeridas no presente trabalho.

E sabido que, quanto maior a protecdo legal, maiores sdo 0s entraves para 0S
desenvolvedores de algoritmos e para as empresas que precisam utilizar dados disponiveis on-
line.

Contudo, ha de ser levado em consideracao que o0s dados pessoais sdo informacées que
revelam a vida privada dos titulares de dados, de forma que, sempre que for necessério o
tratamento de dados, deve-se atentar para os principios da protecdo da intimidade, da vida
privada e da dignidade da pessoa humana, evitando que os dados que o titular ndo tém interesse

em revelar, continuem sob sigilo, em sua esfera privada.
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CONCLUSAO

O aumento na quantidade de dados disponiveis, juntamente com o avango tecnoldgico,
gerou uma enorme mudanca na sociedade, que passou a valorizar economicamente os dados
pessoais dos cidad&os.

Com a supervalorizacdo e comercializagdo dos dados pessoais, paulatinamente foram
desenvolvidos algoritmos cada vez mais rapidos e eficientes, que conseguem processar
automaticamente, e sem intervencao humana, uma vasta quantidade de dados provenientes nao
somente de informacGes obtidas pela empresa, mas também de diversos sitios e bancos de dados
on-line.

Porém, esse desenvolvimento tecnoldgico acabou por priorizar a monetarizacdo do
tratamento de dados face aos direitos a privacidade e individualidade dos titulares, de forma
que houve um enorme aumento na captura e armazenamento de dados. Assim, passaram a ser
realizados tratamentos sobre todos os tipos de dados, muitas vezes sem o titular sequer ter o
conhecimento de que seus dados haviam sido coletados e disponibilizados.

Ainda, percebeu-se um problema na tomada de decisbes de forma automatizada. Isto
pois, 0 processo de tomada de decisdo algoritmica consiste na realizagdo de inferéncias e
predicbes com os dados disponiveis, podendo resultar em julgamentos equivocados ou que
reproduzam preconceitos, desigualdades e discriminacgdes.

Com o aumento da utilizacdo da definicdo automatizada de perfis para tomadas de
decisOes, passou-se a perceber que as categorias para as quais os individuos sdo “catalogados”
passaram a definir quem é e quem sera cada cidaddo, evidenciando-se que os dados pessoais,
ao mesmo tempo que representam a pessoa, servem para regula-la (CHENEY-LIPPOLD, 2017, p.
14-19).

No que diz respeito a definicdo automatizada de perfis, deve ser levado em conta que as
decisbes decorrentes da realizacdo do perfil tendem a determinar o destino do titular,
principalmente no que diz respeito ao acesso do mesmo a direitos e oportunidades. Como
exemplo, foi analisada a utilizacdo da definicdo de perfis para a escolha da contraparte
contratual, mormente em se tratando dos contratos de trabalhos.

Nessa analise, observou-se que os maiores problemas do tratamento automatizado de
dados pessoais, incluindo a definicdo de perfis, residem nos seguintes pontos: a) utilizacéo de
dados antigos para a tomada de decisdo ou defini¢do do perfil (nesse ponto vale destacar que

os dados antigos utilizados dizem respeito tanto aos do titular de dados quanto aos dados
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historico-sociais, ou empresariais, utilizados pelo algoritmo para realizar as inferéncias e
predicdes); b) utilizacdo de dados desnecessarios para o caso em concreto (ex. Analise do estado
de gravidez de uma pessoa para uma vaga que ndo diz respeito a tal fato); c) utilizacdo de
algoritmos que ndo permitem o rastreio dos dados utilizados para tomada da decisédo; d) falta
de transparéncia; e) auséncia de intervencdo humana; e f) auséncia da possibilidade de o titular
dos dados realizar a reviséo da decisdo ou do perfil.

Ademais, na tentativa de combater o uso indiscriminado de dados pessoais e 0s prejuizos
causados aos titulares de dados com o tratamento deles de forma equivocada, passaram a ser
desenvolvidos regulamentos e legislagdes com limitacGes e regras para a realizacdo da colheita,
armazenamento e tratamento de dados pessoais.

Foram abordadas as disposi¢des consideradas mais importantes na questdo da tomada
de decisdes de forma automatizada, incluindo a definicdo de perfis, dadas pelo Regulamento
Geral de Protecéo de Dados e pelas legislagfes nacionais portuguesa (leis 58 e 59 de 8 de agosto
de 2019) e brasileira (lei 13.709 de 14 de agosto de 2018), constatando-se que as normas atuais,
apesar de representarem um enorme avango no combate da colheita e tratamento
indiscriminados de dados pessoais, trazendo inimeras disposicdes protetivas dos titulares de
dados, deixaram de lado diversos pontos importantes, como a defesa de dados de uma
coletividade, e o lapso temporal para utilizacdo dos dados colhidos.

Certamente que quanto mais direitos sdo conferidos aos titulares de dados, maior a
dificuldade das grandes empresas em utilizar os dados obtidos de forma a obter o
desenvolvimento econdémico almejado.

Todavia, 0 que deve ser levado em consideracdo é a vulnerabilidade dos titulares de
dados face aos responsaveis pelo tratamento. Isto pois, sdo estes quem dispde das ferramentas
que irdo realizar a colheita e o tratamento dos dados, podendo facilmente manipula-los ou
utiliza-los de uma forma que acabam por prejudicar os individuos, principalmente os que se
encontram nos grupos minoritarios da sociedade.

Vale frisar que a utilizacdo prejudicial pode se dar tdo somente por descuido na inser¢ao
dos dados ou pela auséncia de atualizacdo dos algoritmicos, porém, pode gerar enormes
consequéncias na esfera juridica do individuo, que pode deixar de conseguir um emprego, um
financiamento ou até um plano de satde em decorréncia da utilizagdo de seus dados pessoais
de forma equivocada.

Desde modo, para que sejam minimizadas as consequéncias negativas do tratamento

automatizado dos dados pessoais, foram apresentadas na presente dissertacdo, tanto aos
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legisladores, quanto as empresas e aos titulares de dados, possiveis solu¢bes na tentativa de
resolver os problemas apontados.

N&o ha duvidas de que os operadores do direito devem direcionar sua atencdo para a
tutela da privacidade, protegendo os individuos da coleta e tratamento indevido de seus dados
pessoais.

Como dizia Rodota (2008), citado por Frazdo (2019, p. 49), “a forte protegdo dos dados
pessoais continuam a ser uma “utopia necessaria” se se deseja garantir a natureza democratica
de nossos sistemas politicos”, sendo evidente a necessidade de se assegurar a protecdo dos

dados pessoais para garantir a preservacao de direitos inerentes a dignidade da pessoa humana.
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