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INTRODUCCION

"Las puertas del nuevo milenio se han abierto para nosotros. Ahora sdlo nos resta
recorrer el camino, andar por una senda donde la tradicion y lo nuevo se conjugan
para ofrecernos la posibilidad de contribuir a la edificacion de un mundo y un pais
caracterizado por la plena vigencia del Estado de Derecho, la Seguridad Juridica y
la Justicia Social.”*

En este afan por recorrer e/ camino y dar cumplimiento al
requisito para la obtencion del grado de Doctor en Derecho, regulado
en el Reglamento de la Division de Estudios de Posgrado de la Facultad
de Derecho y Criminologia de la Universidad Auténoma de Nuevo Ledn,
se presenta la Tesis: “La Firma Electrénica. Un nuevo paradigma en el

Derecho”.

Y precisamente en esta conjugacion de /a tradicion y lo nuevo,
pretendo contribuir a la edificacion de una serie de conocimientos en
los ambitos: espacial, temporal y material; en el primero,
obligatoriamente analizaré las diversas regulaciones vigentes en
México en el ambito federal, y el Estado de Nuevo Ledn; en el
segundo, el estudio comprendera las regulaciones del siglo pasado en
sus ultimos anos y del presente, por la contemporaneidad del tema; y
por ultimo, respecto al ambito material, analizaré los problemas
fundamentales en la regulacién y aplicacién de la firma electrdnica
como un nuevo paradigma para el derecho. Realizando lo anterior,
primordialmente en el campo del derecho positivo y las aportaciones

doctrinales de diversos autores.

! ZERMENO INFANTE, Infante. Seccion Editorial. Revista Escribano. Boletin de la Asociacion Nacional del
Notariado Mexicano. Enero 2000. p. 1.



Este compromiso de edificacion de nuevos conocimientos, surge
desde el primer momento en que empecé a introducirme al ambito de
esta materia. Gran inquietud y preocupacién surgieron por la
complejidad y la observancia de lo "nuevo”, o sea, los medios
electrénicos. Se incrementd al fungir como responsable de la
implementacion del Sistema Registral en el Registro Publico de la
Propiedad y del Comercio del Estado; y como estudiosa del Derecho
Fiscal en los estudios de posgrado, al cuestionarme el valor probatorio
de un documento impreso, sin sello, ni firma, ni impresion de la caja
registradora, que es la respuesta de recibido de una declaracién fiscal,
o de un pago mediante medios electrdnicos, todo por la preocupacion
de la responsabilidad fiscal de los fedatarios publicos, tales como: los
notarios, los corredores publicos y los registradores; y ademas, en su
momento como responsable de la capacitacion de los servidores
publicos judiciales, dandome cuenta de las dudas respecto al valor
probatorio de los documentos electronicos en toda clase de juicios o

controversias judiciales.

En la presente investigacion documental, que se puede clasificar
como una tesis juridico-descriptiva,® que también tiene caracteristicas

de juridico-exploratoria,® se han utilizados los siguientes métodos:

? “Utilizando el método de analisis es posible descomponer un problema juridico en sus diversos aspectos,
estableciendo relaciones y niveles que ofrezcan una imagen de funcionamiento de una norma o institucion
juridica”. Tomado de WITKER, Jorge. La investigacion Juridica. ED. Mc Graw Hill. Serie Juridica.
Meéxico. 1995. pp. 10y 11.

? “Se trata de dar pasos preliminares frente a un problema juridico, resaltando sus principales facetas, pero sin
penetrar en las raices explicatorios del asunto. Generalmente, estas tesis abren el camino para otras
investigaciones...” Ibidem.



Método de analisis directo: consistente en el estudio de los
nuevos paradigmas tecnoldgicos y el impacto de ellos sobre el
derecho, porque la firma electronica debe constituir un mecanismo
esencial para proveer seguridad y desarrollar la confianza en las redes

abiertas.’

Método sistematico juridico: al estudiar la vertiginosidad del
conocimiento; el derecho como ciencia y su compromiso de respuesta
a la sociedad; la sociedad y el derecho como sistema; el derecho como
sistema de procesamiento de informacion; la globalizacion y la

posmodernidad; el documento electrdnico y la firma electrénica.’

Método hipotético deductivo: al hacer notas que descienden
diatdnicamente en la utilizacion de los medios electrénicos en la vida

cotidiana y el compromiso del derecho ante esa realidad.®

Método inductivo: de lo particular a lo general respecto a la
aplicacion de la insuficiente regulacidon de nuestro tema, a partir del las

interrogantes en la utilizacién de este nuevo paradigma.’

* TAMAYO y Tamayo, Mario. EI Proceso de la investigacion cientifica. Incluye evaluacién y
administracion de proyectos de investigacion. ED. Limusa. 4° ed. México. 2001. pp. 25 y 26.

> MARTINEZ Pichardo, José. Lineamientos para la Investigacion Juridica. ED. Porrta. 6° ed. México
2001. pp. 63 y 64.

% Ibidem. pp. 64 y 65.

7 Ibid. pp. 65 y 66.



Método exegético: analizando los diversos preceptos juridicos
que regulan la firma electrdnica, en las diferentes codificaciones, tales
como: Cddigo de Comercio, Codigo Civil Federal, Cdédigo Federal de
Procedimientos Civiles, Cddigo Fiscal de la Federacidon, Cddigo Civil y

de Procedimientos Civiles del Estado de Nuevo Ledn, etc.®

Socioldgico: respecto al impacto de la tecnologia electrénica en la
sociedad y el compromiso de una adecuada regulacidon que responda y

cumpla con los fines del Derecho.’

Es evidente la importancia y contemporaneidad'® del tema,
porque las presentes generaciones, viven muy de cerca de los medios
electronicos y realizan todos los dias una serie hechos y actos juridicos
a través de ellos; porque el desarrollo de la red de redes, la posibilidad
de que mas personas puedan acceder a la red, condicion que hasta
hace poco tiempo era casi un imposible, sumado a la cantidad
creciente de transacciones comerciales que se realizan mediante esta
via, hace que nosotros, los juristas, cada vez en mayor nimero, nos
entusiasmemos con la solucién de conflictos que se presentan en estos

tiempos posmodernos, y como sefala Arthur Kaufmann: “No quepa

¥ WITKER, Jorge y Rogelio Larios. Metodologia Juridica. ED. Mc Graw Hill. México. 1997. p. 185.

? Ibidem. pp. 186y 187.

' “Trabajad sobre un tema contemporaneo como si fuera un clasico y sobre un clsico como si fuera un
contemporaneo. Os divertiréis mas y haréis un trabajo mas serio”. Tomado de ECO Humberto. Como se
hace una tesis. ED. Gedisa. Barcelona. 2000. p. 34.



duda, el futuro sera impensable sin cibernética, sin técnica, sin

computador y sin inteligencia artificial.”**

Ahora bien, como era dable suponer, cuando Internet'? comenzé
a utilizarse con fines que iban mas alla de lo confidencial o lo cultural,
no como una gran Intranet entre universidades, sino como nuevo
espacio donde en un principio timidamente y luego voluptuosamente
comenzaron a darse innumerables operaciones comerciales, y ademas
el cumplimiento de una serie de obligaciones administrativas y fiscales,
por lo que los principios que regian a la misma fueron rapidamente
insuficientes, por la interaccion existente entre la tecnologia y la
sociedad y el impacto de ello en el individuo actual, por lo que la
seguridad tecnoldogica y juridica constituyen el primer problema

genérico de esta investigacion.

De dicho problema se derivan los siguientes: primeramente, el
compromiso del derecho de incorporar nuevas figuras e instituciones
juridicas respecto a la utilizacion de los medios electrénicos y de la
informacién contenida en ellos; la utilizacion de la misma para el
disefio de nuevas soluciones juridicas y por ultimo, sera la informatica

un instrumento al servicio del derecho.

"' KAUFMANN, Arthur. La Filosofia del Derecho en la Posmodernidad. ED. Themis. Colombia. 1992.
p. 4.

"2 Internet, “es la espina dorsal del intercambio electrénico de datos y servicios, que junto con otros sistemas
electronicos e informaticos hacen posible la contratacion a distancia. Es la red de redes, con arquitectura
cliente servidor y un protocolo de comunicaciones comun, a los que estan unidos millones de ordenadores
de todo el mundo”. BARRIUSO Ruiz, Carlos. La contratacion electronica. ED. Dykinson. 2° ed.
Espafia. 2002. p. 37. La red de internet sera analizada a partir de la pagina 95.

10



El problema de la manifestacién de la voluntad en los medios
electronicos y su eficacia probatoria es una de las principales
interrogantes. Determinar si seran los contratantes verdaderamente las
partes de un contrato o una tercera persona; respaldar de manera
fidedigna el contenido del documento electrdnico y otros semejantes
son algunos de los problemas derivados del principal. Ademas de la
utilizacion de los medios electrénicos debemos analizar términos como

globalizacién y posmodernismo.

Por otro lado, se dice que las firmas electrénicas se basan
fundamentalmente en principios criptograficos,'® o sea, en algoritmos
matematicos que aplicados a los textos le daran la confidencialidad
necesaria y la seguridad de que el mismo no ha sido modificado, pero
dependemos de los informes técnicos que respalden la utilizacion de
un método fiable. Pero la firma electronica también sirve para usos
mas comunes, por ejemplo para asegurar la identidad de remitente o
destinatarios de correos, impidiendo asi la emisidon o recepcion de
mensajes por parte de terceras personas; esa es basicamente la

diferencia entre firmar y cifrar un mensaje.

Cuando se firma un documento, pero no se cifra o encripta, el
envio es posible de ser interceptado, y leido por cualquier persona.
Tendremos certeza de quién lo envia, y de su integridad, pero no de la

confidencialidad del mismo. Cuando lo ciframos o encriptamos, ademas

" Criptografia es la ciencia que se ocupa de transformar mensajes, utilizando algoritmos matematicos, tema
que sera tratado en capitulo cuarto, de firma electronica y en el tema, sobre la seguridad tecnoldgica y
juridica de la firma electronica. Ver paginas: 268 a 275y 293 a 298.
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de las caracteristicas mencionadas obtendremos el requisito de
confidencialidad, indispensable para la evolucién y multiplicacién de

relaciones comerciales en la red.

En realidad los requisitos mencionados no son necesarios
solamente para relaciones comerciales: teletrabajo, despapelizacion
administrativa de entes publicos y privados, tramitacion de
documentos personales, licencias de conducir, actas de nacimiento;
cumplimiento de obligaciones administrativas y fiscales; en fin, todos
los tramites que hasta hoy es impensado realizar sino en forma
personal, podran ser tramitadas en escasos momentos gracias a esta

tecnologia.

Gracias a la firma electrénica avanzada, con su correspondiente
regulacion, podremos realizar operaciones tan seguras como las que se
realizan en papel, los soportes electrénicos son equivalentes a los
papeles, y el equivalente telematico de la firma olégrafa o manuscrita y
los datos contenidos en los documentos de identidad o pasaporte y
demas, seran los datos contenidos en el denominado certificado digital
o certificado electronico, para identificar la persona firmante vy
acreditar su autoria y conformidad con el contenido del documento
electronico; debemos senalar que el certificado electrénico debera ser

emitido por institucion autorizada por la ley.

12



Los proyectos conocidos como:  “tribunal  virtual,”**

“documentacién digital,””> “sello digital,”*® “registros publicos

nl7

electronicos,””’ entre otros, son ejemplos de la posible aplicacién de

estos principios en nuestros tiempos.

Asi se percibid la urgencia de contar con elementos que pudieran
otorgar suficiente confiabilidad a las operaciones que en ella se
desarrollaban, dicha confiabilidad debia basarse no sdlo en saber
cuando se estaba contratando, con quién o con qué empresa se hacia,
sino esencialmente con otros elementos fundamentales: Ila
confidencialidad de lo tratado, del contrato en si, y la invariabilidad del
contenido o las formas del mismo; y lo mas importante que la firma

electronica no sea escindible de su titular.

La firma ha de ser esencialmente personalisima, no delegable,
por lo que es insuficiente lo regulado en México; habra que esperar a

que por cualquier otro procedimiento, como la huella digital, el iris o

' Articulo 44: “Se entender4 por Tribunal Virtual el sistema de procesamiento de informacién, electronico o
virtual, que permite la substanciacion de asuntos jurisdiccionales ante el Poder Judicial del Estado;
conforme a los lineamientos de operacion establecidos por el Tribunal Superior de Justicia, a través del
reglamento que para tal efecto se emita”. Segundo Titulo Especial Del Tribunal Virtual
del Cédigo de Procedimientos Civiles en el Estado de Nuevo Leon, reforma publicada en el Decreto Num.
226, el 14 de Enero de 2005, en el Periddico Oficial del Estado de Nuevo Leon. p. 58.

Articulo 17-D: “Cuando las disposiciones fiscales obliguen a presentar documentos, éstos deberan ser
digitales y contener una firma electronica avanzada del autor....” Cédigo Fiscal de la Federacion.
Fisco Agenda. Compendio de leyes, reglamento y otras disposiciones conexas sobre la
materia. ED. ISEF. 32° ed. México. 2005. p. 19.

Articulo 17-E: “Cuando los contribuyentes remitan un documento digital a las autoridades fiscales,
recibiran el acuse de recibo que contenga el sello digital”. Codigo Fiscal de la Federacion. Op.
Cit. p. 21.

Articulo 20: “El Registro Publico de Comercio operara con un programa informatico y con una base de
datos central interconectada con las bases de datos central interconectada con las bases de datos de sus
oficinas ubicadas en las entidades federativas. Las bases de datos contaran con al menos un respaldo
electronico....” Cédigo de Comercio. ED. Porraa. 71° ed. México. 2003. p. 4.
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estudios de identificacion genética, se garantice la auténtica
personalizacién de la firma electrénica. Y ademas que permita, que
cualquier habitante del planeta realice transacciones comerciales, o
bien sus tramites desde cualquier parte del mundo, por lo que los
certificados de firma electronica avanzada deben estar registrados en
instituciones internacionales, al alcance de todos los que formamos
parte de esta aldea global y asi dar respuesta a la nueva sociedad

informacional de nuestra época.

Que cualquiera de nosotros pueda elegir desde nuestra
computadora, el momento para realizar un tramite, completar el
formulario, revisar nuestros estados de cuenta bancarios, presentar
declaraciones informativas, revisar los embargos o gravamenes de una
propiedad del registro publico de la propiedad o del comercio, y aln
mas, realizar el cumplimento de nuestras obligaciones fiscales ya son

exigencias sociales.

En algunos paises, como es México ya se implementan en forma
parcial, en principio para tramites impositivos, o como en nuestro
Estado, para consulta de causas judiciales a través del tribunal virtual.
Pero son insuficientes, porque dichas regulaciones no promueven ni
fomentan el uso generalizado de los medios electronicos en las
relaciones entre el Poder Ejecutivo, el Poder Legislativo, el Poder
Judicial, los organismos autdénomos, los ayuntamientos y cualquier

dependencia o entidad de la administracion publica federal, estatal o

14



municipal, y entre éstos y los particulares; ni el uso de la firma
electrénica certificada o avanzada, su eficacia juridica, ni fomentan la
prestacion de servicios de certificacién relacionadas con la firma

electronica.

Por eso, realizaré un analisis de algunos temas puntuales de esta
problematica que, a mi juicio hacen a la seguridad de los intercambios
en el mundo virtual, por lo que se han anexado'® a la presente tesis,
los siguientes documentos: El decreto nimero 25, aprobado por la
Camara de Diputados el 26 de noviembre de 2002, con 422 votos a
favor y una abstencidn, sobre la Iniciativa de reformas y adiciones al
Codigo de Comercio en materia de firma electrdnica, como anexo A. Y
la norma oficial mexicana NOM-151-SCFI-2002, que contiene los
requisitos que deben observarse para la conservacion de mensajes de
datos en las practicas comerciales, publicada en el Diario Oficial de la

Federacion, el 2 de Junio de 2002, como anexo B.

Pretendo en este trabajo explicar, la firma electronica como un
nuevo paradigma del derecho, iniciando la informatica y el derecho, en
donde se analizaran las diferentes transformaciones de lo que se ha
llamado sociedad tradicional hasta la sociedad informacional,
estableciendo la importancia de la conexidn de la ciencia con la
tecnologia; por lo que se desarrollaran los temas que confirman el

compromiso de la ciencia del derecho con el descubrimiento de

'8 “E] Vocablo correcto es anexo. El vocablo apéndice, utilizado por varios investigadores, es anglicismo y,
por lo tanto no debe utilizarse”. Tomado de SCHMELKES, Corina. Manual para la presentacion de
anteproyectos e informes de investigacion (Tesis). ED. Oxford. 2° ed. México. 2003. pp. 172 y ss.

15



principios que deben incorporarse en el sistema juridico de una nacion,
utilizando la teoria general de los sistemas, reconociendo la
globalizacién y sus efectos e identificando la posmodernidad de la

sociedad actual.

Ahora bien con respecto a la informacion, analizaremos la
importancia de la informatica y su relacién con el derecho, la internet y
el intercambio electrénico de datos EDILY Por Ultimo, y siendo el
analisis fundamental de esta problematica, el documento electrdnico,
los principios de la firma electrénica y de la criptografia, la seguridad
juridica y tecnologia que ofrece la firma electrénica avanzada con la

certificacion electronica.

En la medida que podamos avanzar en la regulacién nacional, de
estos temas ajustando cada normativa a principios internacionales,
podremos asistir a nuevos avances cada vez mas vertiginosos, y asi
continuar en el camino de la regulacién de este nuevo paradigma en el

Derecho.

' Siglas en ingles de Electronic Data Interchage. Tema tratado a partir de la pagina 197.

16



1. LA INFORMATICA COMO UN NUEVO
PARADIGMA EN EL DERECHO

"...por lo que hace a la introduccion de automatas electronicos y al empleo de los
conocimientos de la cibernética y de la teoria de la informacion, la ciencia del
derecho se encuentra hoy fundamentalmente no al término, sino al comienzo de
nuevas posibilidades. "’

El paisaje social del hombre ha sido transformado por varios
acontecimientos de trascendencia, entre estos acontecimientos se
encuentra una revolucidén tecnoldgica,”’ centrada en torno a la
tecnologia de la informacidon, misma que estda modificando la base
material de la sociedad a un ritmo acelerado, por lo que se ha
sefalado: “La tecnologia no determina la sociedad, tampoco la
sociedad dicta el curso del cambio tecnoldgico, ya que muchos
factores, incluidos la invencidn e iniciativas personales, intervienen en
el proceso del descubrimiento cientifico, la innovacion tecnoldgica y las
aplicaciones sociales, de modo que el resultado final depende de un
complejo modo de interaccion; por lo que la tecnologia no determina la
sociedad: la plasma, pero tampoco la sociedad determina la innovacion

"2 Y como sefiala German Cisneros,”® los

tecnoldgica: la utiliza.
grandes saltos sociopoliticos de la humanidad estan relacionados con
eventos tecnoldgicos o cientificos, mismos que también han tenido
fuerte impacto en el desarrollo de la ciencia del derecho, entre los que

destacan: “Los avances tecnoldgicos en general, y en particular: los

Y ULRICH, Klug. Légica Juridica. ED. Themis. reimpresion 4° ed. Argentina. 1998. p. 247.

*! CASTELLS, Manuel. La Era de la Informacién. Economia, Sociedad y Cultura. La Sociedad Red. Vol.
I. ED. Siglo xxi editores. México. 1999. p. 27.

* Ibidem. p. 31.

* CISNEROS Farias, Germén. Derecho Sistemdtico. ED. Porriia. México. 2005. p. 143.
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avances de la electronica, medicina, informatica, telecomunicaciones y

de la industria alimentaria.”**

Ahora bien, durante el siglo XVIII la sociedad y la cultura
europea experimentaron sustanciales modificaciones respecto a la
situacién tradicional, centrandose en un proceso acumulativo de
cambios tecnoldgicos productivos que dieron lugar a lo que se ha
llamado “revolucién industrial.”* En términos generales este proceso
de <cambio se ha llamado “modernizacion” y también
“industrializacién”, segiin se ponga énfasis en las modificaciones en los
modos de pensar, planteamientos ideoldgicos y estilos generales de
vida, 6 en las alteraciones en los modos de trabajar y producir

empleando maquinas.

La mayoria de los autores distingues tres etapas de la Revolucion
Industrial: la primera revolucién industrial va de 1760 a 1830, la
segunda de 1870 a 1914 y la tercera de 1945 a nuestros dias, aunque

|II

podriamos decir que la tercera revolucion ya no es “industrial” sino

“informacional”.

Los procesos de industrializacion traen consigo una
transformacion en la “sociedad tradicional”, la cual se basa sobre todo
en la produccién agricola y en actividades extractivas. La primera

revolucion significd el inicio de la industrializacion, es decir, dio lugar a

** CISNEROS Farias, German. Derecho Sistemdtico. Op. Cit. p. 144.
» LUCAS Marin, Antonio. La Nueva sociedad de la informacion. Una perspectiva desde Silicon Valley.
ED. Trotta. Madrid. 2000. p. 15.
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la aparicion de las “sociedades industriales”; la segunda revolucion
supone la aparicion de algunos signos de madurez institucional en el
nuevo tipo de sociedad; y la tercera viene a significar el cambio hacia
una sociedad post-industrial o post-moderna, denominada “sociedad
informacional”, “sociedad del conocimiento”, “sociedad tecnotrdénica”
o simplemente “sociedad de la informacién”. A continuacién
presentamos un esquema, identificado con el nimero 1, en donde se
comparan las caracteristicas de estas tres sociedades “tradicionales”,

"6 an @l observaremos la

“industrializadas” e “informacionales;
evolucion demografica, desde el punto de vista de su poblacion,
educacion, modelo familiar; asi mismo, los factores de cambio, en
donde se menciona el creciente acceso a la informacidén; también
desde el punto de vista de la produccién y consumo, se sefala los
servicios de informacién en red; y por Ultimo desde los aspectos de
complejidad y conflictividad, sefialamos que la comunicacién, en la
sociedad informacional es global y que la seguridad juridica es un tema
fundamental, misma que se resuelve con la utilizacién de la firma

electronica avanzada.

*® LUCAS Marin, Antonio. Op. Cit. pp. 20 y 21.
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ESQUEMA No. 1

SOCIEDAD SOCIEDAD SOCIEDAD
TRADICIONAL INDUSTRIAL INFORMACIONAL
] EVOLUCION DEMOGRAFICA
POBLACION ] Estancada Creciente Estable
URBANIZACION Muy Escasa Abundante Suburbana
EDUCACION Minoritaria Generalizada Especializada
MODELO FAMILIAR Extenso Nuclear Informatizado
EMANCIPACION .
FEMENINA Escasa Creciente Total
CAMBIO
; ] . . . L Muy Grande:
MOVILIDAD FISICA Poca: Organica Creciente: Mecanica Electrénica
] . Posible: Estatus Creciente: Acceso a la
MOVILIDAD SOCIAL | Nula: Estatus Adscrito Adquirido Informacion
MOVILIDAD .
PSIQUICA , Poca En Expansion Grande
ACELERACION Nula Grande Muy Grande
RACIONALIZACION
RACIONALIDAD Poco valorada Valorada Supuesta
CAPITALISMO ] Testimonial Creciente Generalizado
BUROCRATIZACION | Ninguna En Expansion Ampliandose
DEMOCRACIA Inexistente En Expansion Ampliandose
TECNOLOGIA Escasa ] Abundante Necesaria
PRODUCCION Y CONSUMO
MERCADO Y o . . .
CONSUMO Limitado, Regional Expansivo, Nacional Total, Bloques
TIPODE Agricola, Extractiva, Industrial, Fabricacion | Servicios, Informacion
PRODUCCION Individual en Grupo en Red
FORMA DE .
PRODUCCIéItl Artesanal En Serie Adaptable
MASIFICACION Inconsciente Toma de Conciencia En la Diversidad
COMPLEJIDAD Y CONFLICTIVIDAD
PROBLEMAS ;. ;. .
SOCIALES Implicitos Explicitos Intentos de Solucion
2 . . Global (Internet),

COMUNICA’CION Personal Mediada, Colectiva Nuevos Medios
VALORACION DEL ] . Muy Grande:
TIEMPO Escasa Grande: Puntualidad Flexibilidad
MEDIO AMBIENTE Natural Alterado Sin intentos de Control

Autocratico, Consultivo, capitalista | Democratico,
GOBIERNO ] Comunitarismo 0 Socialista Participativo
ORGANIZACION Afectiva Burocratica Desregulada

Personales, . Nuevos: Sexo, Minorias
CONFLICTOS Territoriales De Trabajo Culturales
SEGURIDAD Poco Valorada En Aparicién Fundamental
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Y ademas si observamos, las etapas del desarrollo de la sociedad
informacional, conforme la utilizaci6n de ordenadores,” que se
esquematiza en la siguiente pagina, en el que se detalla el evidente
crecimiento exponencial de la disponibilidad de ordenadores, por lo
que desde 1945 los ordenadores existentes se transforman en miles de
ellos y en los ochentas llegan los ordenadores personales y con ello la
posibilidad de realizar calculos muy rapidos, con mejor grado de
exactitud; siendo los sujetos que controlan, las redes y la base
cientifica, las ciencias de la comunicacion, los problemas tipicos, el
exceso de informacion y una comunicacién rapida y barata y como lo
revisaremos posteriormente, el hecho significativo las paginas Web, en

Internet.

> LUCAS Marin, Antonio. Op. Cit. p. 68.
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ESQUEMA No. 2

ETAPAS

PRIMERA

SEGUNDA

TERCERA

CUARTA

QUINTA

1945-1959 1960-1969 1970-1979 1980-1989 1990-...
ACTIVIDAD PRINCIPAL Tecnologia Administracion de | Investigacion social Trabajo individual Intercomunicacion
organizaciones
SUJETOS QUE Estados Grandes organizaciones Organizaciones Individuos Redes
CONTROLAN medianas
BASE Ciencias naturales Ciencias de la administracion | Ciencias sociales Ciencias de la conducta Ciencias de la comunicacion
CIENTIFICA
OBJETO DE ESTUDIO La naturaleza Las organizaciones La sociedad Los individuos La vida ordinaria
OBJETIVOS PROPUESTOS | Defensa nacional, | Eficiencia econdmica Resolver problemas | Ayuda en el trabajo Ayuda en problemas cotidianos
exploracién espacial sociales

VALORES DOMINANTES

Prestigio nacional

Mejora econdmica

Conocimiento social

Autorrealizacion

Facilidad de comunicacion

POSIBILIDADES Investigacion tecnolégica Reducir incertidumbres Manejo de complejidad | Mejora individual Interconexion individual
social
USOS NORMALES Balistica, Censo Administracion bancaria Universidad Célculos, procesador de | Comunicacion répida y barata
textos
PROBLEMAS TIPICOS Seguridad Eficiencia productiva Anonimato Intimidad Exceso de informacion
HECHO SIGNIFICATIVO Invencion del ordenador y | Utilizacion  en  sondeos | Empleo generalizado en | Aparicion de los | Paginas Web en Internet
primeras aplicaciones politicos (1960) universidades ordenadores personales
MODELO T]’:PICO Mainframe Mainframe Minicomputer Desktop Laptop
ENIAC (1946) CDD 6660 (1963) Cray-1 (1976) Altair (1975) OmniBook
UNIVAC (1951) IBM 360 IBM 360 (1965) APPLE 1II (1977) i-Mac
IBM 650 (1954) IBM PC (1981) i-Book
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La vieja idea de que la informacidn es poder?® se hace asi
realidad de una forma explicita, porque: “El poder es la relacién entre
los sujetos humanos que, basandose en la produccion y la experiencia,
impone el deseo de algunos sujetos sobre los otros mediante el uso
potencial o real de la violencia, fisica o simbdlica.”” Pero debemos
destacar la importancia de la educacidén en las nuevas sociedades
informacionales, y confirmar la expresion: “La informacion es poder
pero sOlo para los que tienen la capacidad de transformarla en
conocimiento (informacién organizada). Tan soélo la informacion bien
interpretada —veraz y relacionada con otras informaciones— puede ser

utilizada con eficacia y para esto es necesaria una educacion previa.”*

Al revisar lo anterior, confirmamos que en esta época que
algunos llaman posmoderna,®’ y otros: era de la informacidn, era del
conocimiento, o era del aprendizaje,*® debido a la gran cantidad de
cosas que se aprenden en poco tiempo; también se ha llamado la era
del orden al caos,* igual que Spengler,”® con su eterno pesimismo, al
decir, que la piedra, rodando desde la montafa, da brincos cada vez

mas grandes y rapidos, al acercarse al abismo; es sorprendente ver

2 LUCAS Marin, Antonio. Op. Cit. p. 40.

* CASTELLS, Manuel. Op. Cit. p. 41.

3 LUCAS Marin, Antonio. Op. Cit. p. 146.

3! Término analizaremos en el capitulo 2. p. 187.

> SARRA, Andrea Viviana. Comercio Electrénico y Derecho. ED. Astrea. 1° reimpresion. Buenos Aires.
2001. p. 5.

* Ibidem. p. 4.

** Oswald Spengler, filosofo e historiador aleméan, (1880-1936), autor de la Decadencia de Occidente, en
donde compara a las civilizaciones con los seres vivos.
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con qué lentitud la historia universal,®

se puso en movimiento hace
unos 7,000 afos y, en cambio, en nuestra época, cuantos cambios
histéricamente esenciales se han presentado.

Y para prueba, lo referido por Andrea Viviana Sarra,

en su
esquema: la vertiginosidad del conocimiento humano, mismo que
consideramos, que es conveniente agregar acontecimientos, de
historia del derecho importantes, que han marcado las épocas y los
lugares en que acontecieron y que por su trascendencia han impactado

al mundo, tales como:

El cddigo de Justiniano; el inicio de la Universidad de Bolonia y la
aparicion de un ejemplar original del Digesto, en Pisa, por el monje-
fildlogo, Irnerio, también conocido como Werner o Guarnerio, quien se
convirtid en uno de los grandes juristas de la época, convirtiéndose la
facultad de derecho de Bolonia en el gran centro internacional de los
estudios juridicos, atrayendo a todos los paises occidentales, hasta
alcanzar siete mil alumnos de todo el occidente; la Magna Charta o
principio de legalidad tributaria; la declaracion de la independencia
americana, con la aparicion de Bil of Right, la declaracién de los
derechos del hombre y del ciudadano; el Codigo de Napoledn; y por

ultimo, el ordenador personal y la internet. (Esquema numero 3)

* MARGADANT, Guillermo F. Panorama de la Historia Universal del Derecho. ED. Miguel Angel
Porrta. 7° ed. México. 2000. p. 33.
** SARRA, Andrea Viviana. Op. Cit. p. 8.
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ESQUEMA No.3

y

Conocimiento

500,000 a C. Fuego
3,300 a C. Rueda
3,000 a C. Escritura cuneiforme
2,050 a C. Coédigo Ur-Nammu
1,752 a C. Codigo de Hamurabi
1,300 a C. Los diez mandamientos
1,280 a C. Las Leyes de Manti
450 a C. Las Doce Tablas
300a C. Geometria de Euclides
105 Papel
526 Corpus Juris Civiles de Justiniano
868 Primer libro impreso (madera)
1,000 Primera Universidad (Bolonia) Irnerio-Digesto
1,215 Magna Charta
1,334 Poélvora
1,455 Imprenta
1,769 Maquina a Vapor
1,776 Declaracion de la Independencia Americana. Bill of Rights
1,787 Constitucion de los Estados Unidos de América
1,789 Declaracion de los Derechos del Hombre y el Ciudadano
1,803 Revision Judicial, Supremacia de la Const. Americana
1,804 Codigo de Napoleon
1,885 Primer automovil
1,886 Camara fotografica
1,901 Radio
1,903 Primer avion a motor (Wright)
1,915 Teoria de la Relatividad (Einstein)
1,927 Television
1,931 Teorema de Giidel
1,936 Maquina de Turing
1,940 Computadora (Babbage)
1,945 Fision del Atomo
1,948 Transistor: Cibernético (Wiener)
1,948 Teoria de la Comunicacion (Shannon)
1,953 Formulacién definitiva de la teoria de la relatividad
1,954 Robotizacion
1,956 Teoria General de los Sistemas
1,969 El Hombre en la luna
1,980 Ordenador personal
1,989 Internet
1,999 Mapa Genoma Humano
Hitos

[
>
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Por lo que debemos cuestionarnos, que es mas importante, o
que ha avanzado mas, lo tecnoldgico o lo cientifico, reconocemos que
desde el punto de vista eminentemente juridico, aparentemente no es
fundamental para nuestro trabajo, pero tiene su importancia desde el
punto de vista tecnoldgico, lo que sin lugar a dudas en nuestro tema
debemos resolver por la estrecha conexion de lo juridico con lo
tecnoldgico, en el tema a desarrollar en esta tesis; ademas, con el fin
de que no queden dudas, analizaremos como asi lo hace Bunge: “La
conexion de la ciencia con la tecnologia no es, por consiguiente,
asimétrica. Todo avance tecnoldgico plantea problemas cientificos,
cuya solucién puede consistir en la invencidn de nuevas teorias o
nuevas técnicas de investigacion que conduzcan a un conocimiento
mas adecuado y a un mejor dominio del asunto. La ciencia y la
tecnologia constituyen un ciclo de sistemas interactuantes que se

alimentan el uno al otro.”’

La tecnologia con su esencia pragmatica no constituye un
instrumento para investigar la realidad, ni busca el conocimiento, ni la
verdad, como lo hace la ciencia; la tecnologia como herramienta, o
sea, con ella logramos el “saber como” y con la ciencia el “saber
gué” pero como toda herramienta nueva nos obliga a cambiar el
gué hacemos y no Unicamente el como lo hacemos, he aqui el

binomio tan estrecho de ciencia y tecnologia, ya que, como sefiala

*” BUNGE, Mario. La Ciencia su Método y su Filosofia. ED. Siglo Veinte. 8° ed. México. 1993. p. 33.
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Bunge,®® la ciencia se nutre de la tecnologia: “...conceptualizamos a la
tecnologia como el conocimiento cientifico con soporte epistemoldgico,
utilizando el método cientifico, destinado a resolver situaciones
empiricas, que llamamos: “hipdtesis”; que van mas alla de los marcos
tedricos brindados por la ciencia; “la tecnologia tiene como
caracteristica distintiva ser generadora de conocimiento.”®
Compromiso que debe asumir el derecho como ciencia, so pena de ser

desplazado, como lo sefalaremos en el siguiente tema.

* BUNGE, Mario. La Ciencia su Método y su Filosofia. Op Cit. pp. 42 y ss.
* SARRA, Andrea Viviana. Op Cit. p. 12.
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1.1. EL DERECHO Y EL NUEVO PARADIGMA

“Sabido es que la realidad termina siempre por imponerse al Derecho, llevando al
jurista a la necesidad de tener que adecuarlo bajo sancion de que éste termine
siendo desplazado y por ende inaplicable al mundo circundante,

Uno de los temas mas estudiado en las ciencias sociales es
Derecho, y como sefiala Hart,** pocas preguntas han sido formuladas
con tanta persistencia y respondidas por pensadores serios de manera
diversa como la pregunta “qué es derecho”, no hay vasta literatura

7”7\

consagrada a contestar preguntas “qué es quimica” “qué es medicina”,
como lo hay para responder “qué es derecho”, sin embargo, en
nuestro caso, se han dicho con frecuencia cosas tan extranas y no sélo
se han dicho sino se ha insistido en ellas con elocuencia y pasion,
como si fueran revelaciones de verdades sobre el derecho, y para
llegar a profundizar en la ciencia del derecho, debemos recordar lo que

2

es ciencia, con lo asentado por Faustino Ballvé,* en su libro de

Esquema de metodologia juridica:

La ciencia aspira pues solo a un conocimiento contingente y
perfectible; y la filosofia aspira a un conocimiento absoluto y definitivo.

Ciencia es un conocimiento ordenado.

* GAETE Gonzalez, Eugenio Alberto. Instrumento Piblico Electrénico. ED. Bosch. 2° ed. Barcelona
2002. p. 42.

' HART, H. L. A. El concepto de Derecho. Traduccién de Genaro R. Carrio. ED. Abeledo-Perrot. ed.
castellana. Argentina. 1963. p. 1.

* BALLVE, Faustino. Esquema de Metodologia Juridica. ED. Botas. México. 1956. pp. 15 a 17.
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Dentro de la ciencia pueden perseguirse dos propositos
diferentes:

e Ordenar unitaria y exhaustivamente todas las cosas o cuestiones
que pueden enfocarse por el método que caracteriza la rama
cientifica en cuestion, en cuyo caso se hace teoria, o bien:

e Encontrar el mecanismo que permita transformar los
conocimientos tedricos en utilidad practica, y entonces se hace

técnica.

La teoria tiene el caracter general y se ocupa de gué, la técnica
tiene caracter especial y se ocupa del como, como ya lo sefialamos

anteriormente.

La practica es la resolucion de casos concretos, para ello requiere

la técnica que es el puente entre la teoria y la practica.

Por Ultimo, para Bunge:* Ciencia es un conocimiento racional,
sistematico, exacto, verificable y por consiguiente falible. La ciencia
como actividad (investigacion) pertenece a la vida social. Es la mejor
de las estrellas de la cultura, considerada como un bien mismo, esto es
como un sistema de ideas establecidas provisionalmente (conocimiento
cientifico). Y como actividad productora de nuevas ideas (investigacion

cientifica).

* BUNGE, Mario. Op. Cit. p. 9.
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El concepto es la primera operacion del pensamiento, es un signo

que se concibe en el intelecto con relacion a un objeto determinado.

En este sentido elaborar un concepto univoco de derecho, segun
la opinién de la mayor parte de los estudiosos de la ciencia del
Derecho, ha sido uno de los grandes retos de la doctrina juridica
contemporanea. La palabra derecho significa lo que es recto en

oposicion a lo que no es.

El derecho como norma significa regla y la regla es el
instrumento que sirve para trazar lineas rectas. Asi el derecho aplicado
a la dimension del hombre, es el instrumento que se utiliza para trazar
conductas rectas. De tal surte que toda norma juridica tiene una
aspiracion de rectitud y aquélla que se aleje de conducir éstas

conductas rectas no sera derecho.

Miguel Villoro Toranzo define el derecho como "un sistema de
normas sociales de conducta, declaradas obligatorias por la autoridad
por considerarlas soluciones justas a los problemas surgidos de la

realidad histdrica."*

Para el Dr. Agustin Basave Fernandez del Valle, el derecho se

define como sigue: "El derecho es una regla de vida social, una

* VILLORO Toranzo, Miguel. Introduccion al estudio del Derecho. ED. Porrta. México. 1990. p. 127.

30



ordenacidén positiva y justa establecida por la autoridad competente en

vista del bien publico temporal."*

Ambas definiciones son incluyentes de principios positivos:
realidad social, autoridad competente; asi como de los principios y
fines fundamentales de los que esta dotada la norma juridica: bien

publico temporal y la justicia.

La ciencia, es un de los elementos mas importantes de la cultura
humana. La ciencia se refiere a los conocimientos, es cultura y por lo
tanto producto del desarrollo del quehacer humano; es un sistema de
conocimientos razonados de los principios y las causas sobre un objeto
determinado, que se obtiene a través de los diferentes métodos

% as la busca de las

cognitivos; entonces, ciencia segun Carnelutti,
reglas del obrar del devenir; esas reglas son de la naturaleza; es decir
no puestas por sino sobre el hombre. La ciencia es busca de reglas, la
técnica es la aplicacion de las reglas. La ciencia es conocer, pero
también obrar; para obrar es necesario conocer, para conocer es

necesario obrar.

Todos los conocimientos son complementarios y son un enlace
para alcanzar nuevos conocimientos, como lo observamos en el

esquema numero 4.

* BASAVE Fernandez Del Valle, Agustin. Filosofia del Derecho. ED. Porraa. México. 2001. p. 633.
* CARNELUTTI, Francesco. Metodologia del Derecho. ED. Hispano Americana. 2* ed. México. 1962.

pp- 2y 3.
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ESQUEMA No. 4

Conocimiento espontaneo — > Conocimiento técnico — > Conocimiento cientifico

Conocimiento prudencial < Conocimiento filoséfico
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El Problema de la legitimacion del saber y de esta mezcla de
conocimientos, siempre se le ha reconocido y se han preocupado los
cientificos en su solucién, pero debemos estar conscientes de su
incremento por la excesiva informacion de que estamos viviendo, en el

paso de la etapa moderna a la posmoderna.

El saber cientifico” se encuentra en conflicto con otro tipo de
saber que puede llamarse narrativo, el saber narrativo interfiere con el
problema esencial que es el estatuto del saber cientifico y su

legitimacion.

El cambio en el estatuto del saber como consecuencia del nuevo
esquema cientifico-técnico es una hipdtesis de trabajo que sodlo
pretende sacar a la luz algunos aspectos de la transformacion del

saber, que sehalaremos posteriormente.

Ahora bien, recordemos como sefala Alfred Tarski, citado por
Bertrand Russell: “Un enunciado es verdadero si es satisfecho por
todos los objetos y falso en caso contrario.”® Siendo esta la mejor

formulacion de la verdad, por resultar independiente de cualquier

* BALLESTEROS, Carlos. “Posmodernidad”. OROZCO, José Luis y Consuelo Davila. Compiladores.
Breviario Politico de la Globalizacion. ED. Fontamara. U.N.A.M. México. 1997. p. 392.

* ABBAGNANO, Nicola. Diccionario de Filosofia. ED. Fondo de Cultura Econdmica. México. 2000.
p. 1182.
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hipdtesis metafisica y es considerada como la mas apropiada en la

metodologia cientifica moderna.

Por lo que: “La ciencia y la filosofia del derecho abandonan la
posicion de destinatarios pasivos de una tecnologia a la que deben
adaptarse o ser abandonados, y pasan a ejercer un papel activo en la
construccion y desarrollo de dicha tecnologia;” o sea, a la tecnologia

electrénica, a la tecnologia que nos aporta la Informética.”

Ademds sefiala,”® que la investigacion cientifica tiene las
siguientes caracteristicas:

e Parte de fuentes de conocimiento de calidad, es decir de la
investigacion mas reconocida sobre el particular hasta el
momento.

e La verdad que se busca es una y esta suficientemente precisada.

e Se realiza siguiendo un programa mas o menos detallado.

e Busca explicaciones validas para todo el mundo.

e Se realiza relacionando datos originalmente dispersos.

Tales caracteristicas deberan cumplirse por toda investigacion

cientifica, incluyendo a la ciencia del derecho.

* BARRAGAN, Julia. Informatica y Decisién Judicial. ED. Fontamara. México. 1994. p. 23.
* El tema de Derecho y la Informatica se tratara a partir de la pagina 82.
' BARRAGAN, Julia. Op. Cit. pp. 2 y 3.
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"Se denomina ciencia del derecho a la actividad intelectual que
tiene por objeto el conocimiento racional y sistematico de los
fendmenos juridicos.” El derecho como ciencia es un sistema de
conocimientos razonados de sus principios y sus causas, que se
obtienen a través de los diferentes métodos cognitivos aplicables. El
derecho como ciencia es un conocimiento sistematico que parte de
principios para descubrir nuevos principios que deberan incorporarse al

sistema juridico del que se trate.

Por lo que debera entenderse por ciencia del derecho, el estudio
del conjunto de conocimientos sobre los principios fundamentales que
explican el fendmeno juridico de las relaciones de las personas y de la

conducta humana en una comunidad.

Los elementos de la ciencia del derecho, segin Martinez
Pichardo,”® son:
e Conocimiento racional comparable de normatividad juridica
vigente.
o Ambito de validez.

e Eficacia temporal.

> BARRAGAN, Julia. Op. Cit. P. 4.
>> MARTINEZ Pichardo, José. Lineamientos para la Investigacion Juridica. ED. Porria. 6* ed. México. 2001.
p.51.
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e Expresion vinculatoria de acuerdo con los intereses de la
comunidad.

e Tendencia a la validez universal.

e Contenido profundo de Justicia.

e Sistematizacion del conocimiento juridico.

e Vinculacién entre sociedad y personas.

e Actualizacidn acorde con las necesidades sociales y con una

filosofia humanitaria.

Para Rafael Bielsa,”* el conceptualismo es la doctrina que estudia
la naturaleza de las ideas generales como formas u operaciones del
pensamiento; ha logrado esta doctrina interesar a la ciencia del
Derecho, surgiendo el conceptualismo juridico, (el cual no es aceptado
por los positivistas); sin razon porque si el conocimiento se forma por
la intuicién y el método que adoptamos en el derecho es integral es

ildgico prescindir del concepto como medio de formar conocimiento.

El concepto tiene una funcion técnica y en ese sentido se
considera como sindnimo de nocion, que corresponde a cierto grado
de abstraccion, por lo que los conceptos varian segin ese grado de
abstraccién y generalizacion con que se forman, por ejemplo el

concepto de dafo juridico es el de un perjuicio, sea material o moral

>* BIELSA, Rafael. Los Conceptos Juridicos y su Terminologia. ED. Delpalma. 3* ed. Buenos Aires. 1987.
pp. 45 al 47.
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causado contra derecho, un comerciante puede arruinar a otro al
dejarlo sin clientela ofreciendo mejores productos mas baratos, al
hacerlo asi ejerce un derecho aunque cause un dafio perjudicial al
otro, pero no viola ninguna norma legal porque la culpa del que
arruin6 no implica trasgresion de un deber juridico. El concepto de dolo
sirve para expresar la idea de dafio dirigido a perjudicar ilicitamente
como para expresar la idea de un engafio ilicito, como el caso del do/us

bonus, pero generalmente se entiende por dolo el primero.

El derecho como ciencia busca la verdad legal y pretende
descubrir y elaborar una estructura de conceptos y conocimientos cada
vez mas generales, eliminando los aspectos accidentales. Los
conceptos son la sustancia, es decir, el elemento que hace que una

cosa sea lo que es.

La solucidon de las cuestiones novedosas puede ser obtenida “a
través del nlcleo conceptual y no a sus espaldas evitando en

definitiva, la anarquia y la confusién.”>

Por lo que, la doctrina juridica contemporanea insiste en

considerar al derecho, como una ciencia, independiente de la filosofia.

* BRIZZIO, Claudia R. La Informdtica en el Nuevo Derecho. ED. Abeledo-Perrot. Buenos Aires. 2000. p.
122. refiriéndose a Alterini A. A. El consumidor en la sociedad posmoderna, en los estudios juridicos en
homenaje al Profesor Aurelio Menéndez (Separata) Madrid. 1996.
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Desde esta perspectiva se toman en cuenta los siguientes principios

basicos, para considerar al derecho como ciencia:

1

2.

“Considera a la justicia como base del derecho.
Constituye una concepcion tedrica, en cada caso practico o

problema concreto.

. Toma de la légica el principio de la causalidad juridica

como su “ley” fundamental.

. Utiliza la verificabilidad de las proposiciones, o Ia

verificabilidad de los  supuestos juridicos, en

correspondencia con los principios de la ldgica procesal.

. Exige que cualquier acto de autoridad o resolucion juridica,

ademas de apegarse al principio causalidad debe también
poseer razonamientos légicos, argumentos juridicos

doctrinales.

. Pregona la unidad o integridad del orden juridico. Las

antinomias, lagunas, contradicciones técnicas, vacios
legales, propios de una obra legislativa hecha por seres

humanos deben corregirse por el mismo orden juridico.

. Coadyuva en el encuentro de la democracia racional en una

sociedad plural. Los productos de las investigaciones
juridicas, asi como las opiniones de los cientificos del

derecho, en una perspectiva moderna, deben ser tomados
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en cuenta para eliminar las actitudes antidemocraticas de
los 6rganos judiciales.

8. Otorga preponderancia a la metodologia juridica. Tiene su
propia metodologia para encontrar respuesta a sus
problemas tedricos —diversos, segun la sociedad de que se
trate-, tales como: fuentes de creacion del derecho,
aplicacion y demostracion del derecho, su interpretacion
actual, los métodos para investigarse a si mismo.

9. Elabora un lenguaje conceptual y técnico para explicar el
ambito material del derecho.

10. Posee un producto exclusivo para su ciencia, llamado este

producto norma juridica.”®

Ahora bien, el derecho como ciencia es un sistema de
conocimientos sobre la sustancia, la esencia, los elementos
fundamentales que hacen que el derecho sea lo que es, porque, como
ya mencionamos, la construccion de la ciencia del derecho se fortalece
con la aparicién de los eventos histéricos, siendo uno de ellos, los
avances tecnoldgicos y dentro de ellos, los avances de la electrdnica, y
con ella la aparicion de la firma electrénica avanzada o fiable, como
medio de asegurar la autoria en los actos juridicos realizados a través

de medios electronicos.

36 CISNEROS Farias, German. Derecho Sistemdtico. Op. Cit. pp. 20 y 21.
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Las metaforas,” que el progreso cientifico y tecnoldgico
generaban fueron evolucionando y posibilitaron la concepcién de
imagenes mas complejas para interpretar la diversidad circundante; y
asi surge la metafora del mecanicismo, que se utilizd para descubrir la
circulacion de la sangre, el mecanicismo para el reloj, considerado este
como el mecanismo por excelencia, dando a luz al modelo de
mecanicismo clasico que inspird la descripcion del sistema estelar de
Newton; las ideas de gobierno de Maquiavelo y Hobbes; las teorias de

equilibrio del Poder; los frenos y contrapesos de Locke y Montesquieu.

Esta metafora de mecanicismo implica un todo y cada parte
opera entre si, por lo que el método analitico tendria por objeto buscar
elementos basicos que actuaron de forma simple, lo que ocasiond
serios problemas, para la observacion y verificacion de reglas relativas

a las ciencias sociales.

El pensamiento mecanicista fue reemplazado por el concepto de
“organismo”, que debera ser analizado en sus partes que la integran
con la determinacién de la funcidon de cada una de las propias partes y
no como mero conjunto de elementos; los organismos poseen una

historia cumplen con las etapas de nacer, crecer, reproducir 0 morir.

" SARRA, Andrea Viviana. Op. Cit. pp. 92y 93.
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Después del organicismo siguieron los “modelos” que tienen en
cuenta la decision, la retroalimentacion, el comportamiento innovador,
los objetivos y el método de informacién de los organismos vy

|\\

posteriormente la nocion del “sistema”; en este sentido “en vez de

definir el todo (sistema), en funcidon de las partes, definiremos las

partes en funcion del todo.”®

Ahora, la teoria general de los sistemas, como un método,
metafdricamente, es un prisma a través del cual se adquiere la
capacidad de “ver” la realidad en términos de sistemas; lo que
constituye al derecho como sistema, que forma parte de otro sistema
superior o supra-sistema y que a su vez, esta integrado o conformado
por partes o subsistemas, clarificando que el derecho debe ser
considerado con referencia a una determinada sociedad en un

momento determinado.

Luhmann,>® en su teoria, aferra la sociedad en calidad de sistema

y logra aislar lo social de tal manera que la sociedad aparece como

*» SARRA, Andrea Viviana. Tomado de Alchourrén Bulygin. Introduccion a la Metodologia de las
Ciencias Juridicas y Sociales. p. 103. Op. Cit. p. 94.

* LUHMANN, Niklas y Raffaele De Geori. Teoria de la Sociedad. ED. Universidad de Guadalajara.
Universidad Iberoamericana. Instituto Tecnologico y de Estudios Superiores de Occidente. México. 1993.

pp- 9y ss.
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sistema y el ser humano como entorno de ese sistema. Un sistema se
caracteriza sobre todo:

e Por una unidad de operacion. La reproduccién de un sistema
depende por lo tanto, de una homogeneidad suficiente de
operaciones que defina la unidad de un determinado tipo de
sistema.

e Por producir una constante diferencia con respecto al entorno, de
lo contrario el sistema tendria a diluirse, porque:

o Los sistemas estan estructuralmente orientados al entorno
y sin él no podrian existir, no se trata de un contacto
ocasional ni tampoco de mera adaptacién. Los sistemas se
constituyen y se mantienen mediante la creacién y
conservacion de la diferencia con el entorno, y utilizan sus
limites para regular dicha diferencia.

o Sin diferencia con respecto del entorno no habria
autorreferencia, ya que la diferencia es la premisa para la

funcion de todas las funciones de todas las operaciones.

A partir de lo anterior, Luhmann descubre que lo social no puede
surgir directamente de la interrelacion humana; al senalar: “lo social
no surge del hombre,”° por lo que: “entre ser humano y sociedad

existe un acoplamiento estructural, lo que significa que la evolucion ha

% LUHMANN, Niklas y Raffaele De Geori. Op. Cit. p. 13.
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encontrado en la comunicacion de /a sociedad el medio de Ila
socializacion del hombre. Pero esta socializacion no es en sentido
estricto humanizacion, los humanos, las personas concretas, participan
en los sistemas, pero no forman parte constitutiva de ellos, ni de la
sociedad misma. La sociedad no esta compuesta de seres humanos,

sino de comunicacién.”!

Entendiendo que, “la civilizacion y sus resultados con
consecuencia del cometido de comunicacién y si se atiende al grado
tan alto de evolucidn socio cultural que se ha alcanzado, la Unica
posibilidad para los individuos concretos de adaptase a esta situacion
es mediante los procesos comunicacionales. Lo que quiere decir que el
mundo de posibilidades sociales esta circunscrito a las posibilidades de

la comunicacion.”?

Con el fin de esquematizar lo anterior, el propio Luhmann®
realiza el siguiente esquema, el nimero 5, en su parte final de la

introduccion de su libro, ‘Teoria de la sociedad'.

%! Ibidem.
% Ibid. p. 14.
% Ib. pp. 23 y 24.
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ESQUEMA No. 5

LA ARQUITECTURA DE LA TEORIA DE
LUHMANN

1. Propuesta epistemoldgica de la teoria.

2. Teoria general de la sociedad.

Las sociedades como sistema — Teoria de la comunicacion — Teoria de la evolucion
Teoria de la diferenciacion de la sociedad — Teoria de la auto descripcion de la

—|— sociedad

Teoria general de| la organizacién
Teoria general de la interaccion

3. Monografias sobre campos especificos:

Politica — Economia — Derecho — Educacion — Religion — Arte — Ciencia — Intimidad
4 La teoria de la sociedad esta sostenida sobre los cimientos de 5 teorias generales

a) Teoria de sistemas

b) Teoria de la comunicacién

c) Teoria de la evolucién

d) Teoria de la diferenciacion de la sociedad
e) Teoria de la auto descripcion de la sociedad
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Segin Luhmann,® la teoria de la sociedad es la teoria del
sistema social omniabarcador, o sea, que incluye en si los demas
sistemas sociales (esta definicidbn es casi una cita, se refiere a las

proposiciones introductorias de la politica de Aristoteles).

La sociedad sera comprendida como un sistema, y la forma del

sistema no es otra cosa que la distincion entre sistema y entorno.

Luhmann distingue tres diversos niveles en el analisis de la
sociedad:
e La teoria general de sistemas, y en ella la teoria general de
los sistemas autopoiéticos.®
e La teoria de sistemas sociales.
e La teoria del sistema de la sociedad como caso particular

de la teoria de sistemas sociales.

En el plano de la teoria general de los sistemas autopoiéticos, la
teoria de la sociedad llega a verdaderas decisiones conceptuales y a
resultados de investigaciones empiricas que valen también para otros
sistemas de este tipo. Aqui es posible un intercambio entre el

disciplinario de experiencias y estimulos de gran trascendencia.

% LUHMANN, Niklas y Raffaele De Geori. Op. Cit. p. 42.
5 Autorreferenciales y operativamente cerrados.
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En el plano de la teoria de sistemas sociales nos interesa la
peculiaridad de los sistemas autopoiéticos que pueden ser captados
como sociales. En este plano se debe determinar la operacion
especifica cuyo proceso autopoiético lleva a la formacion de los

sistemas sociales en los entornos correspondientes.

En este plano la sociedad aparece como un sistema entre otros
muchos que puede ser confrontada con los sistemas de organizacion y
con los sistemas de interaccidon entre presentes, pero también con los

tipos de sistemas sociales.

Sélo en el tercer nivel se manifiesta la especificidad del sistema
de la sociedad. Aqui se debe articular qué significa el caracter
omniabarcador que se remonta hasta las proposiciones de introduccién
de la politica de Aristoteles. En la base esta claramente la paradoja que
afirma que un sistema social entre otros muchos incluyen en si a todos
los otros. Aristoteles resolvié la paradoja recurriendo al énfasis y
apoyandose en una concepcidén ética de la politica y Luhmann®
desarrolla la misma paradoja mediante la distincién de los planos de
analisis de la sociedad, dejando abierta la eventual posibilidad de

recordar la fundacidn paraddjica de toda la teoria.

% LUHMANN, Niklas y Raffacle De Geori. Op. Cit. p. 44.
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Ahora bien, antes de ahondar en el tema de la comunicacion, con
respecto a los sistemas sociales, es menester reforzar lo senalado
respecto al derecho como sistema, ya que como refiere Viviana Sarra:
“....la nociébn de sistema se encuentra presente, explicita o

implicitamente, en la mayoria de las teorias del derecho.”®’

Los sistemas constituyen arbitrios simbdlicos, pues no son
realidades palpables, sino formas de analizar y estudiar la realidad, y
como sefiala Bobbio,?® el mejor modo de acercarse a la experiencia
juridica es aprehender los rasgos caracteristicos y considerar el

derecho como un sistema de normas y reglas de conducta.

Confirmandose que el derecho,®® se considera como un sistema
que forma parte de otro superior o suprasistema y que, que a su vez,
esta integrado o conformado por partes o subsistemas. Esto esta claro
porque el derecho debe ser considerado con frecuencia a una
determinada sociedad en un momento determinado (contexto), de
donde recibe input”y a su vez resulta de ello un output’ todo en un

proceso recursivo infinito.

7 SARRA, Andrea Viviana. Op. Cit. p. 94.

% BOBBIO, Norberto. Teoria General del Derecho. ED. Debate. Espafa. 1991. p. 15.
% Ibidem. p. 95.

" Entrada.

7! Salida.
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Un ejemplo del “sistecismo”del derecho, lo menciona Kelsen: “La
conducta que el sistema social requiere de un individuo es aquélla a la
cual el individuo esta obligado.””? Lo anterior para ejemplificar la
relacién que tiene el derecho con la sociedad y lo que hemos llamado
contexto, tal como lo esquematiza Viviana Sarra,”® cambiando contexto
por entorno, siguiendo a Luhmann, en virtud de que lo conceptualiza,
al tratar la importancia de la trasformacion de la sociedad, al referirse
a ello como forma y diferenciandolo de contexto, llegando a la
conclusion de denominarlo entorno, porque los sistemas pueden
distinguirse a si mismos respecto a su entorno, pero sélo como una

operacion que se verifica en el mismo sistema.

La forma que ellos, por asi decirlo, producen ciegamente,
operando recursivamente y por tanto diferenciandose, de nuevo esta a
su disposicion cuando se observan a si mismos como sistema en su
entorno. Solo asi, entonces, sdlo con estas condiciones, también la
teoria de sistemas constituye el fundamento para una determinada
praxis del distinguir y del indicar. La teoria de sistemas utiliza la
distincidon entre sistema y entorno como forma de sus observaciones y

descripciones.””*

> KELSEN, Hans. Teoria Pura del Derecho. ED. Porrtia. 11° ed. México. 2000. p. 129.
7 SARRA, Andrea Viviana. Op. Cit. p. 102.
" LUHMANN, Niklas y Raffaele De Geori. Op. Cit. p. 38.
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Por su parte Calvo Garcia sefiala que el derecho es: “un sistema
normativo complejo en el que coexisten normas primarias y normas de
segundo grado. Las normas juridicas primarias representan el todo
basico de las normas creadas o reconocidas por los preceptos juridicos.
Son guias explicativas de comportamiento que indican como deben o
no deben, o como pueden comportarse en determinadas situaciones

los miembros de una comunidad.””?

El derecho debe dar repuesta a la sociedad emitiendo un orden
juridico a tono con el orden social, como se sefiala en el esquema

numero 6.

® CALVO Garcia, Manuel. Teoria del Derecho. ED. Tecnos. Madrid. Espaiia. 1992. p. 38.
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ESQUEMA No. 6

EL DERECHO COMO SISTEMA

Sociedad

Derecho

Orden Social

Entorno

Orden Juridico
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La visidn sistémica del derecho representa una realidad
paraddjica, al considerar al derecho, de acuerdo a la teoria de
sistemas, como un sistema cerrado, pero abierto a la sociedad para
evitar su aislamiento, o se considera como un sistema abierto, pero
cerrado a los profundos y exponenciales cambios de esa sociedad, lo
cual generaria una consecuente inseguridad juridica por la lenta e
inadecuada proliferacion de normas en respuesta a los cambios que ya

hemos mencionado.

En todos los planos del analisis de los sistemas sociales, con el
fin de especificar las descripciones tedricas, nos servimos de
instrumentos propios de la teoria de sistemas, dicha teoria general de
los sistemas autopoiéticos exige que se indique con precision la
operacion que realiza la autopoiésis del sistema y que de ese modo
delimita al sistema con respecto a su entorno. En el caso de los

sistemas sociales, esto sucede mediante la comunicacion.

La comunicacidn tiene todas las propiedades necesarias para la
autopoiésis del sistema y es una operacion genuinamente social,
porque: “Las formas de comunicacion, articuladas en términos de
Estado de Derecho, en las que se desarrollan la formacion de la

voluntad politica, la produccién legislativa y la practica de decisiones
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judiciales, aparecen desde esta perspectiva como parte de un proceso
mas de racionalizacion de los mundos de la vida de las sociedades
modernas, sometidas a la presidbn de imperativos sistémicos, de

lenguaje sistémicos, de teorias sistémicas.””®

Luhmann’’ agrega: Lo que hace distinguirse a la comunicacion
de los procesos bioldgicos de cualquier tipo es que la comunicacion es
una operacion provista de capacidad de autoobservarse. También usa

una distincion especifica entre el acto de comunicar y la informacion.

La comunicacion funge ella misma operativamente como una
unidad de la diferencia de informacién, acto de comunicar vy
comprension, pero para la auto-observacion, la comunicacion usa
precisamente la distincion entre informacidon, acto de comunicar y
comprension para poder establecer si la comunicacidon ulterior debe

reaccionar ante las dudas sobre la informacion.

“La informacidn es una diferencia que transforma el estado de un

sistema, es decir que produce una diferencia.””®

76 CISNEROS Farias, German. Derecho Sistemdtico. Op. Cit. pp. 19 y 20.
"7 LUHMANN, Niklas y Raffacle De Geori. Op. Cit. pp. 45 y 46.
7 Ibidem. p. 81.
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Los sistemas de comunicacidon se constituyen a si mismos
mediante una distincién entre medio y forma. Cuando hablamos de
medios de comunicacién entendemos siempre el uso operativo de la

diferencia entre sustrato medial y la forma.

La distincion entre medio y forma traduce la improbabilidad de la
continuidad operativa del sistema en una diferencia que puede ser

tratada dentro del sistema.

Por ultimo, hay que tener presente que en el sistema no existe el
sustrato medial que pueda acoplarse imperativamente, sino solamente
las formas. Con los elementos que no tienen forma, acoplados en un
modo amplio, el sistema no puede hacer nada. Si esto es valido
también para los medios de la percepciéon. No se ve la luz, sino las
cosas, Y si se ve la luz, se ve desde la forma de las cosas. No se oye el
aire sino los ruidos y el aire mismo debe hacer ruido para ser oido. Lo
mismo vale para los medios de comunicacion. Ahora, si centramos aqui
nuestra atencion en el lenguaje, no son las palabras sino las
proposiciones las que forman un sentido que puede ser procesado en

la comunicacion.

De esta manera se llega al surgimiento de la sociedad, y asi la

sociedad se reproduce en el medio de comunicacién.
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Ahora bien, continla sefialando Luhmann:”® El medio
fundamental de comunicacién, el que garantiza la regular y continla
autopoiesis de la sociedad es el lenguaje. Sin lugar a dudas existe
comunicacion sin lenguaje: la que se efectia mediante gestos o la que
se puede notar en el simple comportamiento, no obstante que no se le
llame comunicacion. Sin embargo, cabe la pregunta de si, en absoluto,
en caso de que no existiera el lenguaje, es decir que no existiera
ninguna experiencia con el lenguaje, seria posible alguna
comunicacion, seria posible observar una distincion entre
comportamiento comunicativo e informacién. De todos modos sin
lenguaje no es posible la autopoiesis de un sistema de comunicacion,
porque ésta presupone una perspectiva regular de ulterior

comunicacion.

Luhmann,® formula en conclusion la concepcidn de una teoria de

la sociedad como una descripcidn de la sociedad en la sociedad.

7 LUHMANN, Niklas y Raffaele De Geori. Op. Cit. p. 89.
% Ibidem. pp. 440 a 444.
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Esto sucede en las tres dimensiones:

1.-En la dimensién material (representada en la tradicion por la
doctrina de las categorias) existe un interior diferente de un exterior de

la forma. La teoria de los sistemas habla de sistema y entorno.

2.-En la dimensidon temporal (representada en la tradicion del
concepto de movimiento) se trata de la distincidn entre antes y

después; actualmente de la distincidn entre pasado y futuro.
3.-En la dimensidn social se trata de la distincion entre ego y
alter: indicamos con ego a quien comprende la comunicacion y con

alter a quien se le atribuye el acto de comunicar.

Esquematizandolo,®! como sigue:

8! LUHMANN, Niklas y Raffaele De Geori. Op. Cit. p. 442.
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Comunicacion

Social

ESQUEMA No. 7

Autopoiésis de la sociedad

/

T

Evolucion

Temporal

T~

7

Diferenciacion

Material

Auto descripcion de la sociedad
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Como las dimensiones del sentido se presuponen reciprocamente
y cada una de ellas puede tomarse como punto de partida para la
observacion de las demas, de esta manera entonces la teoria de la
comunicacion, la teoria de la evolucién y la teoria de la diferenciacion
constituyen, respectivamente las diferentes puertas de acceso para la
representacion de la teoria completa. Los sistemas sociales nacen por
el hecho de que la comunicacion se activa de modo autopoiético y se
construye por si misma. Se llega a la evolucion por el hecho de que la
diferencia entre sistema y entorno se supera mediante los
acoplamientos estructurales. Ninguna de estas teorias puede prescindir

de la aportacién de las otras.

La sociedad moderna, por el contrario, se observa como
observador, se define como aquel que describe: en un sentido
estrictamente ldgico, solo esto es auto observacion o auto descripcion.

|\\

Solo ahora lo “auto” de la observacion es el observador, el “auto” de la

descripcion es quien se describe.

Si se desea continuar hablando de un proyecto de la modernidad
se necesita reconocer que en este proyecto esta inconcluso, quizas no
ha sido ni siquiera formulado. No se puede realizar bajo la base del
concepto del sujeto si todavia este concepto sigue indicando la

conciencia individual.
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El observador del observador no es un observador mejor: es tan
solo otro mas. Puede valorar la avalorabilidad o puede seguir con el
prejuicio de la falta de prejuicios: lo importante es que se de cuenta

que opera de modo auto logico.

Nos hemos referido a Luhmann por sus referencias a los mas
recientes adelantos, tal como lo refiere: “... nos dirigiremos a los mas
recientes adelantos que se ha producido en el ambito de distintas
teorias: la cibernética, las cognitive sciences, la teoria de Ia

comunicacion, la teoria de la evolucién."”®?

“Los primeros pasos, como se ha dicho, ya se han cumplido...”,
asi lo sefiald Ulrich Klug,®® al referirse a una solucién en la Republica
Federal de Alemania, respecto al derecho impositivo, en materia de
Seguros, lo que es menester destacar que hace esta referencia
bibliografica de 1970, y comentando la importancia no sélo en la
practica juridica sino también en la teoria del derecho; y que la ldgica

moderna tuvo importancia en el desarrollo de autdmatas electrdnicos.

%2 LUHMANN, Niklas y Raffaele De Geori. Op. Cit. p. 34.
% KLUG, Ulrich. Op. Cit. p. 226.
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El propio Klug refiere que: “La informacidon que se proporciona a
una autdémata electrénica, que es introducida en él -suministro de

datos “input®

—se trasforma, por la aplicacion mecanica de una
determinada serie de operaciones légicas, en una informacion distinta
(nueva) —la emisidn “output.™ Esta emisidn es pues el resultado del
tratamiento mecanico de los datos suministrados. Y la llama logica

proposicional bivalente.”®

Las autématas electronicos, entendiéndolas como maquinas que
elaboran informacion mediante leyes ldgicas en el campo numérico,
aunque como el propio Klug®¥ sefiala, hay también importantes
posibilidades de aplicacion no numéricas y una de ellas es el campo

juridico:

e En la documentacion automatizada sobre jurisprudencia,
que da lugar a técnicas de didlogo entre el ser humano vy la

magquina.

8 Entrada.

% Salida.

% KLUG, Ulrich. Op. Cit. p. 227.
% Ibidem. p. 233.
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e En la aplicacion de leyes, es decir en la deduccién de
consecuencias a partir de premisas normativas —a partir de

mandatos, prohibiciones y permisos.

Lo anterior, sin que sea necesario desarrollar para ello

operadores dednticos especiales, o sea utilizando la l6gica dedntica.®®

% La logica es un instrumento indispensable para la ciencia del derecho y la filosofia juridica, es entonces de
suyo comprensible que se debe utilizar este instrumento en su forma mas aguda y avanzada, como la que
ofrece la teoria 16gica moderna que trabaja con la técnica de calculizacion. KLUG, Ulrich. Op. Cit. p. 248.
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1.2. EL DERECHO COMO SISTEMA DE
PROCESAMIENTO DE INFORMACION

"La humanidad es actualmente testigo de una violenta trasformacion en las formas
de produccion que es el resultado de diversos factores, entre los cuales destacan
las presiones competitivas que surgen del fenomeno de la globalizacion y el empleo
de nuevas tecnologias. "

Recordando lo mencionado anteriormente, en cuanto al derecho
como sistema, y siguiendo a Sarra,” se concluye que el derecho no
implica aislamiento respecto de una sociedad en un determinado
entorno o0 contexto; y respecto al derecho como sistema de
procesamiento de informacion,” el output de la sociedad es el
conjunto de actitudes de sus integrantes que han sido socializadas, es
decir, se han constituido en valores de esa sociedad y conforman su
orden social. Este output es el input del derecho como sistema de
procesamiento de informacidén, mediante un proceso que se denomina
inteligencia juridica 'y que consiste en la traduccion de ese orden social
al lenguaje juridico, obsérvese el esquema siguiente que se identifica

con el numero 8.

% SOLLERIO, José Luis. Propiedad Intelectual. {Promotor de la Innovacion o barrera de entrada? Temas
de Derecho Industrial y la Competencia 2 Biotecnologia y Derecho. ED. Ciudad Argentina. Argentina.
1997. p. 161.

* SARRA, Andrea Viviana. Op. Cit. p. 102.

*! Ibidem. p. 103.
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ESQUEMA No. 8
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La consecuencia del proceso de inteligencia juridica es el mapa
juridico de conflictos de intereses, es decir, un “modelo de
representacion” que el derecho hace del mundo o, como se ha dicho,
la traduccidn a leguaje juridico del orden social; este punto mediante
un proceso de disefio de soluciones juridicas, se generan las normas
que constituyen un “modelo de resolucion”, es decir, la generacién de
soluciones de aquello que el sistema de derecho ha interpretado como

conflictos de intereses de la sociedad en un momento determinado.

Mediante la salida, se genera el output del sistema que es el
orden juridico, su aplicacién en el contexto o entorno genera un
cumulo de circunstancias o hechos que constituyen el lenguaje de
reentrada al sistema: es el /enguaje de la realidad, que al reingresar al
sistema genera una nueva inteligencia, en el grafico inteligencia

Jjuridica, que provoca la retroalimentacion del mismo.

Por lo que: “El derecho visto como sistema de procesamiento de
informacion es la interfaz® de una sociedad y su conjunto de valores
en un determinado contexto y tiempo. Es decir, el derecho es el medio

que tiene la sociedad para imponer un determinado orden juridico,

% Del inglés interface, superficie de contacto. Zona de comunicacién o accion de un sistema sobre otro.
Diccionario de la Lengua Espaniola. Real Academia Espafiola. 21* ed. Madrid. 1992. p. 1179.
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todo ello sisttmicamente analizado, en un ciclo cibernético de

recursion ad infinitud.””?

Siguiendo con el uso de las metaforas, pues como lo sefalamos,
constituyen mecanismos de auxilio epistemoldgico y con el fin de
profundizar en la autopoiesis,®* que tanto hemos mencionado por citas
por autores referidos anteriormente; para retomar la dicotomia de la
vision del derecho como sistema cerrado o abierto; o como sefala
Kelsen,® la teoria estatica y dindamica del derecho, la primera tiene por
objeto el derecho como un sistema de normas con validez, el derecho
en su estado de equilibrio; la segunda, el proceso juridico en el que el
derecho produce y aplica, el derecho en su movimiento. De ahi, que el
derecho tiene la particularidad de que regula su propia creacion y
aplicacion. “Puesto que es una peculiaridad altamente significativa del
derecho, el que regule su propia produccion y uso. La produccion de
normas juridicas generales, esto es, el procedimiento legislativo, se

encuentra regulado por la constitucion, mientras que las leyes de

% SARRA, Andrea Viviana. Op. Cit. p. 104.

** Esta teoria fue desarrollada por dos bidlogos Chilenos, Maturana y Varela. Se entiende por autopoiesis (del
griego “poiesis”: capacidad de producir) la capacidad de autoproduccion que tienen los sistemas vivos
mediante un sistema de relaciones cerradas y es su objetivo final producirse a si mismos; su propia
estructura, su organizacion y su identidad constituyen su produccion mas importante. En términos sociales
puede utilizarse la imagen de que los sistemas se analizan por si mismos y autorregulan su funcionamiento.
SARRA, Andrea Viviana. Op. Cit. p. 106.

% KELSEN, Hans. Op. cit. p. 83.
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forma o procesales regulan la aplicacion de las leyes materiales a
través de los tribunales y las autoridades administrativas.”®

Ahora bien, la visién autopoiética del derecho,®’

siguiendo el
esquema identificado con el numero 8, seria: la salida de la sociedad
constituida por un orden social, o sea conjunto de valores, sin los
cuales el mundo careceria de sentido y como sefala Kelsen: “Toda
norma es la expresion de un valor, de un valor moral si se trata de una
norma moral, de un valor juridico si se trata de una norma juridica. Si
comprobamos que la conducta de un individuo corresponde o0 no a una
norma positiva, emitimos un juicio de valor, pero tal juicio no difiere
esencialmente de una verificacion de hechos (o juicio de realidad),
puesto que se relaciona con una norma positiva y mediante ella, con el
hecho que la ha creado. Por lo contrario, una norma que no ha sido
‘puesta’, sino solamente ‘supuesta’, no pertenece al dominio de la
realidad. Un juicio que verifique si un hecho corresponde o0 no a una
norma no positiva, es un juicio de valor esencialmente diferente de

una comprobacion de hecho.”®

%0 KELSEN, Hans. Op. cit. p. 84.
’” SARRA, Andrea Viviana. Op. Cit. pp. 110 y ss.
% Ibidem. p. 112.
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ESQUEMA No. 9
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Lo que permite reconocer al derecho como un proceso
autorreferencial, a través del cual intenta mantener y reproducir su
propia identidad, por lo que, ya no es considerado el derecho, como
una categoria eterna y absoluta, como el propio Kelsen®® lo explica al
sefalar el principio de legalidad: el significado de la norma fundante
basica se hace especialmente claro cuando una constitucion no es
modificada por las vias constitucionales, sino que es reemplazada
revolucionariamente por otra; cuando la existencia de todo orden
juridico sustentado inmediatamente en la constitucion es cuestionada,
por lo que el dominio de validez de una norma puede verse limitado,
especialmente en lo que hace a su dominio temporal; lo que significa:
el comienzo y el fin de su validez puede estar determinado por ella
misma, o estarlo por una norma superior que regula su produccion.

° en la situacién antes

Al respecto y siguiendo a Sarra,’®
mencionada y referida por Kelsen, en un momento determinado y
mediante un proceso revolucionario, intentaran imponer un nuevo
orden social a partir de la crisis del sistema, lo cual requiere el
establecimiento de un nuevo orden juridico, este orden debera ser
traducido al lenguaje juridico por la inteligencia juridica, que generara

un nuevo modelo de representacion del mundo que interpretara

% KELSEN, Hans. Op. cit. 217 y 218.
1 SARRA, Andrea Viviana. Op. Cit. p. 105.
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juridicamente el nuevo conflicto de intereses y se debera disefar
nuevas soluciones juridicas, que con respecto a esto que le hemos
llamado nuevo paradigma y que se refiere a todo lo relacionado a la
electronica, que como senald Klug: “la programacion de una maquina
de esa indole obliga a un analisis mas exacto de las disposiciones

juridicas que han de ser incluidas en el programa.”'%

Ahora bien, respecto al tema el nuevo paradigma vy
parafraseando a Habermas: “para la comprension paradigmatica del
derecho,”'%* debemos sefialar que el primero que introduce el término
“paradigma” fue Kuhn,'® al sefialar entre otras cosas: “el hombre que
establece como premisa un paradigma, mientras arguye en su defensa
puede, no obstante, proporcionar una muestra clara de lo que sera la
practica cientifica para quienes adopten la nueva vision de la

naturaleza.”*®*

También senala Habermas: “la disputa acerca de la correcta

comprension paradigmatica del derecho se ha convertido en un tema

expreso de dogmatica juridica.”*®

""" KLUG, Ulrich. Op. Cit. p. 243.

"2 HABERMAS, Jurgen. Facticidady Validez. ED. Trotta. Madrid. 1998. p. 473.

1% En 1962, en su libro La Estructura de las Revoluciones Cientificas.

" KUHN, T.S. La Estructura de las Revoluciones Cientificas. ED. Fondo de Cultura Econémica. 17°
reimpresion. México. 2001. 152.

15 HABERMAS, Jurgen. Op. Cit. p. 471.
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Ademas el propio Habermas'® refiere que la inabarcable
estructura de un orden juridico que no se deja reducir ni a programas
condicionales ni a programas finalistas como forma privilegiada de
regulacion, pero que con la ampliacién de las normas procedimentales
y de las normas de organizacion, tampoco descarga en modo alguno
suficientemente al legislador de la necesidad de regular materias
complejas y ambitos funcionales que obedecen a su propia logica
interna, lo que ha servido de acicate para ponerse a buscar un nuevo

paradigma que allende las alternativas conocidas.

Este nuevo paradigma debe dar respuesta a la sociedad, como lo

seflalamos en el siguiente esquema, identificado con el nimero 10.

1% Tbidem. pp. 471 y 472.
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ESQUEMA No. 10
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En efecto, para lograr la aproximacidon a una justicia plena,
siguiendo a Habermas,'?” se requiere un ordenamiento que cumpla con
el entorno social y una aplicacién judicial del ordenamiento juridico
positivo, vinculada a los principios y valores fundamentales postulados
por las concepciones ético-filosoficas del derecho, que sea
preponderantemente acorde y consecuente con una ética de
responsabilidad, en orden a una clara y prudente conciencia social
democratica, que relativice y ubique, en una prudente dimensién, a la
ética tradicional costumbrista; este tipo de normas tendria que causar
una disponibilidad a la obediencia basada simultaneamente en la
coercién factica y en la validez legitima, las normas de este tipo
tendrian que presentarse con una autoridad, mediante la cual la

validez debe quedar dotada de la fuerza de lo factico.

Ahora bien, respecto al problema de la validez del derecho, que
atinadamente refiere Ernst Mayer, citado por Miguel Reale,'®
revolotea, como pajaro asustado, por todas las esferas del
pensamiento juridico, tratando el propio Reale de explicarlo al sefalar,
que todo fendmeno juridico es HECHO, pues surge para regular un

determinado momento o situacion histdrico social, es VALOR, pues se

""" HABERMAS, Jurgen. Op. Cit. p. 89.
'% REALE, Miguel. Fundamentos del Derecho. ED. Depalma. Traduccion de la 2° ed. Buenos Aires. 1976.
p.37.
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representa un cierto valor de justicia que se quiere preservar, y es
NORMA, pues ofrece una pauta, regla o camino a seguir para

garantizar el bien de justicia representado.

Para Reale,'® son dos los problemas mas acuciantes que debemos

atender son:

1. Explicar las relaciones existentes en los tres elementos
diferenciados en toda manifestacion juridica, lo que significa que
los tres (hecho, valor y norma) no sélo se correlacionan, sino se
dialectizan se encadenan, o sea, aun conservando su identidad e
independencia, no pueden entenderse aisladamente en el
fendmeno juridico, pues estan siempre sujetos a relaciones
reciprocas y complementarias, también problematicas y
tensionantes; fruto de estas relaciones dialécticas concretas ira

desarrollandose la vida del Derecho.

2. Dar cuenta de la explicacion de su teoria Tridimensionalismo
Realeano, porque parte no de una mera lucubracion logico-
racional (que él mismo habia criticado), sino que surge de un
intimo contacto con la naturaleza misma del Derecho, a partir del
analisis fenomenoldgico de la experiencia juridica, o sea, en la

praxis del vivir cotidiano.

' REALE, Miguel. Fundamentos del Derecho. Op. Cit. pp. 227 y ss
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ESQUEMA No. 11
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Elementos esenciales de la doctrina de Reale: El personalismo y

el historicismo axioldgico.

Personalismo axiologico: porque el origen del Derecho se
encuentra en la persona y en el valor a ella adscrito, que en su
actividad axioldgico-creativa, inventa el derecho para preservar
los valores ideales por el hombre y garantizar una convivencia

pacifica.

Historicismo axioldgico: porque los valores que rigen la vida
humana no son algo abstracto e independiente del hombre,
situados en un mundo ideal que lo trasciende (ontologismo e
idealismo axioldgico), sino que son fruto de su historia y de las
sucesivas trasformaciones socioculturales.

El personalismo y el historicismo axioldgico de Miguel Reale!'°

completaran y fundamentarian definitivamente su tridimensionalismo

juridico, explicando tanto el origen mismo del derecho, como la vida

real y concreta de la experiencia juridica positiva, bajo la expresion:

normativismo juridico concreto.

""" REALE, Miguel. Teoria Tridimensional del Derecho. Una vision Integral del Derecho. ED. Tecnos.
Madrid. 1997. pp. 119 y ss.
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ESQUEMA No. 12
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Y como senalamos, las normas tienen que causar en los
destinatarios una disponibilidad a la obediencia basada en la coercién
factica y en la validez legitima, por lo que el jurista se debe interesar
mas por la filosofia y los fildsofos del derecho deben abandonar sus
esquemas formales y abstractos para tomar un contacto, cada vez mas
vivo con la positividad del derecho; respetando cada uno de ellos sus
campos de accion, porque aunque hay correlacion entre filosofia y la
ciencia del derecho;*'! no por ello ha de decirse que el fildsofo pueda y
deba pensar como jurista y viceversa, pues cada uno tiene su propio

papel que representar:

= El jurista interpreta y aplica con rigor técnico los modelos
juridicos puestos por el legislador, por las costumbres o por la
jurisprudencia, asi como concebir y sistematizar los modelos
tedricos o dogmaticos que dichos modelos normativos implican

en el proceso de su vigencia y de su eficacia.

= Al fildsofo del derecho, por el contrario, le corresponde en
concreto indagar las razones universales fundantes de todos los
modelos actuales y posibles, asi como sobre el significado de la

accion del jurista en el acto de interpretar y de dar efectiva

"' REALE, Miguel. Op. Cit. p. 36.
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aplicacion a las estructuras normativas que brotan de la

experiencia.

Por lo que, todos: abogados postulantes, académicos, filosofos
del derecho, notarios publicos, corredores publicos, funcionarios
publicos y demds, debemos considerar lo anteriormente sefialado y
analizar las caracteristicas de los hechos sociales que se van
presentandose, por la relevancia evolutiva de nuestros tiempos, entre

ellos:1*?

e Una economia internacional globalizada: Es impresionante
el nivel con que cuenta la tecnologia en todos los aspectos,
y uno de los mas acentuados es de los sistemas y
comunicacion, mismo que ha sucitado un crecimiento muy
amplio en el ambito del comercio mundial. Esto provoca
que los acontecimientos mundiales influyan e impacten en
la economia total del mundo, generando entonces cierta
dependencia internacional de una unidad econdmica

mundial conformada por las naciones.

"2 ARREDONDO Galvéan, Francisco Xavier. Proyeccion del Notariado Mexicano hacia el siglo XXI.
ED. OGS. Ponencias Serie Juridica. México 1998. pp. 2 y ss.
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e La prevalecencia y hegemonia de Estados Unidos de
Norteamérica: Al acaparar el mayor poderio econdmico,
militar y estructural a nivel mundial, EUA se ha convertido
en el titular y detentador de la iniciativa e influencia en dos
poderosos rubros de todo pais: la cultura y el derecho;
entonces bien, se ha hecho la cultura anglosajona un
prototipo para las demas naciones, y de la misma
naturaleza comulgan los pueblos en lo relativo a Ia
imposicion del derecho norteamericano en los negocios en
virtud de la significativa inversién que representa EUA para

los paises y de manera muy especial para México.

e Un desarrollo polarizado: Si sigue incrementandose las
caracteristicas senaladas, las naciones y los individuos mas
poderosos econdmicamente seran, todavia mas ricos y los
pobres, tanto personas como paises, agudizaran su
pobreza y con ello, devaluaciones monetarias, recesion
econdémica, desempleo, terrorismo, inseguridad publica,
guerras. Antitesis que confirma la tesis, y que no es posible

profundizar.
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e Predominio de /la informatica: Las computadoras y la
Cibernética han venido a ser indispensables para el mundo
que ha querido mudarse de ser conservador a convertirse
en lo mas “sencillo, practico y eficiente” posible. Por ello se
ha constituido, tomando como base la cibernética y los
adelantos de sistemas, un mundo adecuado a ella. Surge
con esto, un nuevo analfabetismo, el no tener
conocimientos de como usar la computadora, mismo que
implica cierto aprendizaje y técnica. En verdad podemos
aseverar que nos encontramos inmersos en el uso de la
computadora y que ésta ha venido a ser la herramienta
imprescindible y de mayor importancia para quien no
quiera insolarse de la sociedad, que ahora representa: no
sblo la poblacién en la que se vive, ni el pais en el que se

habita, sino el mundo entero, todo gracias a la informatica.

e [a caida de las barreras al comercio mundial: El concepto
del principio de la libre competencia forma parte de todas
las relaciones comerciales de algunos anos a la fecha. De la
misma manera, las barreras arancelarias consideradas
obstaculos para una circulacidon natural del comercio
internacional, por ello nace la propuesta de dejar que se

interactien de manera libre, las leyes del mercado.
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Tratandose de importaciones y exportaciones es un suefo
casi utdpico la permision de la libre fluctuacion de las
mercancias objetos de tales acciones comerciales. Por ello
muchos piensan que firmando tratados y acuerdos que
promuevan el libre comercio haran mercados que

desarrollaran la economia del mundo.

Después de examinar lo anterior, situemos pues al jurista en un

mundo que cada vez mas se acerca a repetir procedimientos de

cognicion en una caja de chips que llaman computadora,'®* que

también llaman: CPU'* o PC;!* en la cual se sintetiza y organiza

informacidén a velocidades mayores a un giga hertz,

16 mismo que

11 : , . . ..
3 “No es exacto decir que la computadora es una maquina, si nos atenemos al concepto tradicional, una

11

N

maquina es un ‘artificio para aprovechar, dirigir o regular la acciéon de una fuerza’, o ‘un conjunto de
aparatos combinados para recibir cierta forma de energia, trasformarla y restituirla en otra mas adecuada, o
para producir un efecto determinado’. Habia que ir muy lejos en la extension del concepto para entender la
computadora como maquina, pues con tal concepto, también el hombre seria una maquina. Sin embargo
usaremos la palabra ‘maquina’ paras referirnos a la computadora. Las computadoras son también llamada
ordenadores, estos dos términos no son sinénimos (computadora, designa la posibilidad de calculo, y el
ordenador, la de ordenar velozmente y sin error bloques de datos), los usaremos como sindnimos, ya que
en Estados Unidos de América se usa computer, en Espaia, ordenador y en Argentina computadora”.
FALCON, Enrique M. ;Qué es la Informatica Juridica? Del Abaco al Derecho Informatico. ED.
Abeledo-Perrot. Buenos Aires. 1992. p. 25.

Unidad Central de Procesamiento. “La CPU es un conjunto de circuitos destinado al tratamiento mas o
menos complejo de sefiales binarias sobre la idea de prendido-apagado, estd constituida por el
microprocesador, cuya mision es dirigir y ejecutar programas, y el proceso de datos que incluya el
usuario”. FALCON, Enrique M. Op. Cit. pp. 39 y 40.

"> Computadora Personal. “En la PC, la CPU, las memorias, y las entradas y salidas estdn en una caja”.

Ibidem. p. 39.

" Mil millones de Bytes, o mil Mega. “Bit es la representacion de un solo interruptor que puede estar

prendido o apagado. El conjunto de ocho bits forman un Byte, debido a la gran cantidad de Bytes usados
no se habla generalmente de Bytes, sino de Kilobyte, Megabyte, GigaByte, etc. [dem. P. 31.
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permite almacenar en un solo compact disc,’*” en un MD**4 o en un
chip,"” los tomos completos de la mas extensa enciclopedia o una
gran cantidad de informacidon, que no es posible imaginar; ademas la

120 135 huellas

posibilidad de digitalizar a través de un scanner,
dactilares, el iris, la estructura dsea y las fracciones del rostro para
demostrar la identidad de una persona a través de un sistema
inteligente que reconoce y asimila por exclusion de datos ingresados; y

por Ultimo, al VRS (Voice Recognition System)'*

que permite dictarle a
la computadora u ordenador personal, a la velocidad natural sin tener
que escribir nada, y esto como dirian los cientificos es el principio de
los avances tecnoldgicos y que el derecho tiene que considerar

buscando, como ya lo sefialamos un nuevo paradigma.

"7 Disco Compacto.

"8 Mini Disco.

"% Circuito integrado, “una placa muy pequefia de material semiconductor sobre el cual se gravan
componentes electronicos. FALCON, Enrique M. Op. Cit. pp. 31 y 32.

120 Aparato electrénico que permite copiar y reconocer el contenido de cualquier documento y llevarlo a la
pantalla de una computadora u ordenador personal, entendiéndose por documento: un grafico, texto, lineas,
sombras, etc.

1! Sistema de Reconocimiento de Voz.
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1.3. EL DERECHO Y LA INFORMATICA

"El Derecho ante el desafio de la Informdtica: El Derecho se halla en una nueva
instancia historica en la que debe responder a los nuevos y complejos problemas
que le plantean la amplitud y profundidad del avance tecnologico, en general y la
Informética , en particular. %

Ya hemos mencionado, el compromiso del derecho, por
encontrarse en esta instancia histérica en la que debe responder a los
problemas que la Informatica aporta como fendmeno multifacético y
como sefiala Orozco GOmez: “Es asi, como encontramos un primer
punto de relacidén entre los medios de comunicacion electronicos y el

derecho. Es decir, en la regulacién de su funcién.”?

La palabra informatica,'*

es una palabra construida por dos
palabras: informacién y automatica; término creado en Francia en
1965, con el objeto de designar las ciencias y técnicas de la
comunicacion que intervienen en la recopilacion y utilizacién de datos a

fin de elaborar decisiones.

Es menester hacer notar que el término de informatica es uno de

los pocos que no tiene su origen en el sistema anglosajon,

"2 CORREA, Carlos M., Hilda N. Batto, Susana Czar de Zalduendo y Felix A. Nazar Espeche.
Derecho Informatico. ED. Depalma. 1° reimpresion. Argentina. 1994. p. 287.

'2 OROZCO Goémez, Javier. El marco juridico de los medios electrénicos. ED. Porria. México. 2001.
p. 3.

12 FALCON, Enrique M. Op. Cit. p. 11.
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especialmente en Estados Unidos de América, en donde se utiliza: Data

> esta terminologia se ha extendido a Alemania como

Processing,*
Daten Verarbeitung,’®° en Italia se conserva la palabra original de

informatica.

El concepto de informatica seria: “una disciplina que incluye
diversas técnicas y actividades relacionadas con el tratamiento logico y

automatico de la informacion.”*%’

“La tecnologia informatica cuya esencia se resume en la creacion,
procesamiento, almacenamiento y transmision de senales digitalizadas,
se infiltran —si bien con diversos ritmos e intensidad, pero de modo
inexorable- en servicios, productos y procesos existentes, genera
nuevos bienes y actividades, ocasiona cambios fundamentales, entre
otros o6rdenes, en los patrones de produccidon y comercio
internacionales, los métodos de gestion y la organizacion
administrativa, y la defensa. Su impacto abarca desde el concepto
mismo y las formas de ejercicio de la soberania nacional, hasta
aspectos directamente vinculados con la vida privada y con el

hogar 128

125 procesador de datos.

126 procesador de datos.

"7 FALCON, Enrique M. Op. Cit. p. 11.

128 CORREA, Carlos M. y otros. Op. Cit. p. 1.
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De lo anterior, no queda lugar a dudas que la informatica se
relaciona con la informacion y con los ordenadores, porque es también
un medio particular de pensar y afronta los problemas de la

informacion que se vinculan con la cibernética.

Antes de precisar el concepto de cibernética, debemos describir
el proceso de comunicacion,'® que puede resultar bastante simple, si
se ve como el didlogo que se entabla entre dos 0 mas sujetos a través
de la expresidon oral, escrita o mimica; pero transponer ese mismo
fendmeno al hecho de que exista un mecanismo diferente a aquél
normalmente empleado, como es la presencia de una maquina,
conlleva la necesidad de aclarar ciertos puntos relativos al fendmeno
lingliistico, no obstante que la moderna ciencia de la cibernética,
pretende encontrar los mecanismos propios para la comunicacion,
representados a través de expresiones matematicas, por lo que, se

0

podria decir: “la lengua es al hombre, como el Iéxico’® es a la

maquina.”

La palabra cibernética,**! proviene de griego: Kubernhtik [tZcnh],

kygernetes, que significa arte del piloto. Ciencia que estudia

' CASTANEDA Ponce, Diana. Maria del Pilar Hernandez Martinez y Jorge Alberto Gonzélez Galvan.
El Léxico como Instrumento Lingiiistico del Sistema UNAM-JURE. Didlogos sobre Informatica
Juridica. ED. Instituto de Investigaciones Juridicas. Instituto de Investigacion y de Estudios para el
tratamiento de la Informacion Juridica. U.N.A.M. México. 1989. p. 245.

1 Entendiendo, por Iéxico como uno de sus instrumentos lingiiisticos, con expresiones matematicas.

B! Diccionario de la Lengua Espariola. Real Academia Espaiiola. Op. cit. p. 469.
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comparativamente los sistemas de comunicaciéon y regulacion
automatica de los seres vivos con sistemas electronicos y mecanicos
semejantes a aquéllos. Entre sus aplicaciones esta el arte de construir
y manejar aparatos y maquinas que mediante procedimientos
electronicos efectian automaticamente calculos complicados y otras

operaciones similares.

El creador de la cibernética es Norbert Wiener,** fue quien
extendio sus estudios al campo de la informacion y la neurofisiologia,
en su libro, considerado como el libro clasico en la materia: Cybernetic
and the Machine de 1948; en el cual la define: “como la ciencia que
estudia los sistemas de control y comunicacidon de los animales y las

maquinas.”**

Se puede observar que la cibernética pretende hacer extensivos
sus conceptos a otras disciplinas, por lo que ha sido considerada como
puente entre otras ciencias, como el punto de conexidon entre los
mundos tecnoldgico y humano, y a la vez reflejo y motor de la
necesidad de integracion y de trabajo interdisciplinario entre las

ciencias; razon por la cual a diferencia de las ciencias “tradicionales”,

2 FALCON, Enrique M. Op. Cit. p. 12.
13 Ibidem. p. 90.
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sefiala Fix Fierro: “la cibernética busca el control de los fenédmenos,

mas que su explicacion casual.”***

Tanto la informatica como la cibernética tratan la informacién,
por lo que es la informatica un subconjunto o una parte de la

cibernética.

En el campo del derecho fue el Profesor Losano, quien propuso el
término Juscibernética,”” para los fendmenos de interrelacién juridico-
social, la logica y las técnicas de formalizacién del derecho y el
conocimiento del funcionamiento del ordenador; el término fue
ampliamente aceptado y sobre los conceptos de:
|6gica-formalizacion-funcionamiento y aplicacién del ordenador, se

concibid por otros autores la idea de Informatica Juridica.

Por lo que, Informatica Juridica,'* es la aplicacién de medios
informaticos para el procesamiento de informacidon juridica, se

clasifica'®” en:

" FIX Fierro, Héctor. Informdtica y Documentacion Juridica. Facultad de Derecho de la Universidad
Nacional Autonoma de México. 2° ed. México. 1996. p. 41.

3 FALCON, Enrique M. Op. Cit. p. 90.

3 CORREA, Carlos M. y otros. Op. Cit. p. 287.

BT EALCON, Enrique M. Op. Cit. pp. 90 y 91.
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1. Informatica juridica operacional: dedicada a la gestidon de
juzgados, estudios juridicos y camaras legislativas.

2. Informatica juridica registral: relacionada con los registros
de la propiedad, del comercio, de inversidn extranjera, etc.

3. Informatica juridica decisional: con la resolucion automatica
de casos repetitivos.

4. Informatica juridica documental: relacionado con los

bancos de datos juridicos.

Los dos primeros serian informatica juridica de gestion, mientras

que las dos Ultimas serian de ayuda a la decision.

“La informatica es un instrumento al servicio del Derecho.
Contribuye a acelerar y a hacer mas eficiente algunas labores
tradicionales del jurista. Pero es mas que un instrumento en la medida

que ofrece resultados que no seria posible de otro modo.”**®

Si se utiliza la Informatica en la teoria de la decisidn en materia
judicial,** podrian quedar definitivamente aisladas y privados de toda
capacidad de influencia, por lo que, en esta vinculacion de la ciencia de

la computacion y la ciencia del Derecho, especificamente en el terreno

"% FIX Fierro, Héctor y Marcia Mufioz de Alba. El sistema UNAM-JURE. Hoy. Didlogos sobre
Informatica Juridica. Op. Cit. p. 41.
9 BARRAGAN, Julia. Op. Cit. p. 14.
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definitivo por la relacion entre decision judicial e informatica, nos
qguedan una serie de dudas en los aspectos vinculados a la adaptacion
de herramientas preconstruidas, y a temas de instrumentacion de
soluciones puntuales, o sea se lograra la automatizaciéon de las
inferencias y decisiones judiciales, lo que pone en evidencia la
importancia de impulsar transformaciones conceptuales de relevancia

,*° como en la informatica y del

tanto en la teoria de la decision judicia
equilibrio que debe preservarse entre ambas para la construccion de
conocimientos.

Cabe destacar la importancia de la informacion,'*

como papel
preponderante en este proceso y no solo ella, sino ademas el manejo
inteligente de la misma, o sea, que la informacidon sea ofrecida
oportunamente al decidor, porque en el caso de las decisiones
judiciales; la informacion no puede servir sélo para lograr una buena
justificacién y argumentacion de las sentencias, sino que debe cumplir
un papel activo en la correccién de las probabilidades a priori que
sirven de base a las mismas. Ademas la distribucion de la informacion
y el desarrollo de mecanismos de interaccion de multiples usuarios con
el sistema, y asi lograremos otra manera de manejar inteligentemente

la informacion.

' Teoria de la decision judicial y la informatica, seria un tema interesante para otra investigacion.
I BARRAGAN, Julia. Op. Cit. pp. 14 y ss.
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Es tan importante la informacion para el ser humano, que hace
mas de 200 afios Danton'* dijo, en pleno proceso de configuracién de
los derechos fundamentales, que “después del pan, la informacién es

la primera necesidad del pueblo.”

La informatica juridica'® esta destinada a trabajar con
informacién, y no meramente con datos y tal informacién surge
cuando se ha logrado establecer una estructura para los datos;
entonces la diferencia entre un dato y una informacion es la estructura
de los datos, y la cantidad de referencias que podriamos realizar con

esos datos, y asi obtener informacion.

Para lograr que no nos manejemos con datos sino con
informacién debemos considerar: “El soporte fundamental de la
informatica juridica se finca en la ldgica y la ingenieria de
programacion, las cuales tienen a su cargo por una parte establecer las
reglas de validacion general y por la otra desarrollar los algoritmos mas

apropiados para el manejo de la informacion.”**

142 Referido por PIERINI, Alicia y Valentin Lorences. Derecho de Acceso a la Informacién. Por una
democracia con efectivo control ciudadano. Accion de Amparo. ED. Universidad. Buenos Aires.
1999. p. 30.

' Tbidem. p. 25.

1* BARRAGAN, Julia. Op. Cit. p. 36.
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La contribucién de la informatica juridica al campo de la toma de
decisiones es trascendental, pero conviene recordar que la racionalidad
de todas las decisiones consiste en hacer minima la incertidumbre, que
ellas puedan generar, minimizacion que esta directamente asociada
por una parte al manejo de la informacion y por la otra, al uso de una
estructura de razonamiento que resulte aceptable en la comunidad a la

cual va dirigida.

Esta aceptabilidad de las decisiones y de los argumentaciones
que las respaldan, que es la fuente de la que se nutre la confianza en
el sistema juridico, no constituye un rasgo meramente formal en el
campo del Derecho, sino que representa un auténtico valor cuya
preservacion es tan importante o mas que la propia coherencia interna

gue pueda exhibir una inferencia.

El proceso de estructuracion de los datos,'* que genera la
informacién, debe estar guiado por un propdsito y un criterio juridicos
previamente definidos (en el sistema), por lo que debemos de
entender, que el lenguaje del derecho llevd a estos procesos de

construccién de la informacion todos los rasgos que le son propios:

4> BARRAGAN, Julia. Op. Cit. p. 37.
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La textura abierta.

El caracter vago de algunas de sus palabras.

La peculiaridad de su orden jerarquico.

Y fundamentalmente su semantica.

Cuando el legislador crea una norma, o decide que una norma
debe ser sustituida por otra mas apropiada a una determinada

realidad, lo hace apoyandose en una cierta informacion.

Asimismo, cuando el juez decide acerca de un asunto, dando o
quitando la razén a alguien, o bien considerando que alguien es
culpable o inocente, también se apoya en informacion que posee;
informacidén que se encuentra en el expediente escrito, o bien en las
diversas constancias de los juicios orales, constancias que utilizan los
medios electronicos y Opticos, ademas en la regulacién que esté

vigente y sea aplicable al caso concreto en cuestion.

“Es evidente que mediante los nuevos sistemas informaticos se

abre un abanico de posibilidades de informacion infinitas.”**

14 RUIZ Carrillo, Antonio. Los datos de cardcter personal. Concepto, requisitos, procedimientos y
formularios. ED. Bosch. Espafia. 1999. p. 9.
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Recordemos, informacidon'*’ es todo mensaje comunicable a otro
por cualquier medio y puede ser:'*®
e Normativa.
e Factica.
e Estadistica.

El tema de la informacidon'*

nunca puede ser considerado en
abstracto, sino se encuentra siempre vinculado a la solucidon de un

problema en concreto.

El enfoque del equilibrio entre la esfera computacional y la
juridica, libera a la informacion de la limitacion que supone la rigida
sujecion a una estructura computacional preestablecida; en tal clima
de libertad, se hace posible la explotacién de las llamadas formas de
estructuracion semantica y mejor aun si se estimula el uso de la

filosofia de los llamados: Hipertextos. Esta filosofia'>

es la que asume
que la estructuracién semantica de los datos no es inmutable, sino que
admite tantas transformaciones, como juristas trabajen en ella, o sea
que se genere una respuesta computacional que permita efectuar
modificaciones en la estructura semantica, actividad propia del jurista

cuando interpreta el Derecho.

'“T CORREA, Carlos M. y otros. Op. Cit. p. 288.
'S BARRAGAN, Julia. Op. Cit. p. 43.

' Ibidem.

%9 1bid. pp. 29 y 30.
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Al sefalar Julia Barragan el términos hipertexto, no se refiere al
“lenguaje utilizado para crear paginas web es HTML, cuyas siglas
significan Hypertext Markup Language (lenguaje de marcas de
hipertexto). Se trata de un lenguaje de programacion de Internet que
funciona con todos los tipos de ordenador y muestra practicamente los

mismos resultados en cualquier ordenador.""!

Hipertexto,' en internet se aplica a los enlaces existentes en las
paginas escritas en HTML, enlaces que llevan a otras paginas que
pueden ser a su vez paginas de hipertexto, las paginas hipertextuales
son accedidas normalmente a través de navegadores WWW.*>

* el usuario entabla entonces un

Ahora bien, para Barragan,’
didlogo inteligente con la informacion. El control de la informacion
queda en consecuencia en manos de cada usuario quien tiene la
posibilidad de convertir un Unico conjunto de datos, en mdltiple
informacion relevante, mediante la generacién de nuevas relaciones o
conexiones. El Hipertexto es, en este enfoque, una entidad linglistica

que existe precisamente para ser manipulada y trasformada mediante

" LACKERBAUER, Ingo. Internet. Coordinador del libro: José Antonio Juncar. ED. Boixareu. Alfaomega.
Marcombo. Barcelona. 2001. p. 234.

"2 Aunque el concepto de Hipertexto fue creado muy anterior a la WWW, fue creado por el fisico
estadounidense Vannevar Bush en 1945. TELLEZ Valdés, Julio. Derecho Informatico. ED. Mc Graw
Hill. 3° ed. México. 2004. p. 472.

'>> World Wide Web, analizado en el siguiente tema pagina. 113.

'** BARRAGAN, Julia. Op. Cit. pp. 29 y 30.
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el proceso de interaccidon del jurista con la base de datos originalmente
programada, interaccidn que puede extenderse a un numero ilimitado
de usuarios. Tal proceso de intercambio puede llevarse a cabo
asumiendo diferentes pre-supuestos filosoficos o pragmaticos, lo cual

constituye a ampliar la gama de alternativas en el escenario decisorio.

Este es un campo que se esta aprovechando, pero es menester
tener la seguridad de quiénes son los diferentes usuarios que han
trabajado con los hipertextos, o sea conocer su identidad sin lugar a
dudas, la autenticidad de quien fue la persona que utilizd o trabajo en
esos hipertextos, demostrando, asi la intencién del autor de dicha
modificacion a los hipertextos, lo que resolvemos con la firma

electronica.
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1.4. LA RED DE INTERNET

"Actualmente, Internet es algo tan habitual como la prensa, la television, /a radio o
el video. ">

La Internet,”™ la mayor red de comunicacién mundial surgi6
como un proyecto de estrategia militar, proyecto que fue financiado
por el Advanced Research Proyects Agency (ARPA)y tuvo como origen
la red Arpanet creada en el ano de 1969 por el departamento de
defensa de los Estados Unidos; de lo que se deduce que, la internet es
joven, porque surge durante la famosa guerra fria, primordialmente
por la preocupacion de los ataques nucleares, existiendo antecedentes
de: “el primer germen de internet fue una serie de memorandums
escritos por J. C. R. Licklider, en 1962, acerca de lo que él llamo
concept galactic network. Este hombre avizord una red global por
intermedio de la cual cada uno podria acceder y compartir datos y
programas. Solo unos meses mas tarde, Licklider se convirtid en la
cabeza del programa de investigacion de computacién de la agencia de
investigacion avanzada de proyectos del departamento de defensa de

157

los Estados Unidos, el ya mencionado (ARPA), institucidn que es

reconocida, como la que fundd y lanzé el desarrollo de internet.

"3 LACKERBAUER, Ingo. Op. Cit. p. 11.

'3 NUNEZ, Adriana S. Comercio Electrénico. Aspectos Impositivos Contables y Tecnolégicos. ED. La
Ley. Argentina. 2001. p. 17.

37 PARDINI, Anibal A. Derecho de Internet. ED. La Rocca. Buenos Aires. 2002. p. 42.
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El ARPA,*® segln las instrucciones del Presidente de los Estados
Unidos, Dwight D Eisenhower, tenia por objeto promover la
investigacion y el desarrollo de nuevas tecnologias para la defensa
nacional, a partir de que la ex Unién Soviética puso en 6rbita el primer
satélite artificial, el Sputnik, en el ano de 1957, lo que causd alarma

entre los expertos civiles y militares de los Estados Unidos.

La tarea de ARPA era la investigacion y aplicacion de tecnologia
de punta para la defensa nacional, y evitar ser sorprendidos, de nuevo,
por los avances tecnoldgicos del enemigo y se le asignd el control del
programa de satélites de los Estados Unidos, hasta que se cred la
NASA*™® (National Aeronautics and Space Administration) en octubre
de 1958.

El ARPA agrupaba a unos 200 de los mejores cientificos asi como
a algunas instituciones americanas de investigacion avanzada e
inicialmente centraba sus esfuerzos en actividades relacionadas al
espacio, balistica, misiles y el monitoreo de pruebas nucleares. Entre
otras cosas, los cientificos de ARPA estaban interesados en
intercomunicar su base de operaciones y sus colaboradores, de

preferencia usando las computadoras que estaban disponibles;

"8 TORNABENE, Maria Inés. Internet para Abogados. Nuevas Herramientas para un mejor Desarrollo
Profesional. ED. Universidad. Buenos Aires. 1999. p. 29.
' Ibidem.
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necesitaban una red de comunicacion eficiente; pero sin importar
cuanto se protegiera a esta red, sus centrales, switches y cableados
siempre serian vulnerables a un ataque nuclear que destruiria

cualquier red en la que se pudiese pensar.

La solucién fue simple, en principio, partirian del supuesto de una
red que nunca era confiable y que deberia disefarse para superar su

propia conflictiva.

La idea que se desarrolld fue que los mensajes se podian dividir
en paquetes, cada paquete seria direccionado por separado y viajaria
por la red individualmente hasta llegar a su destino, donde se
reagruparian para formar el mensaje original; no importaria la ruta que
tomara cada paquete, solo el resultado final; esta idea también
proponia algo excelente: que los mensajes se dividieran en pedazos,
ya que esto resultaba una forma adicional de seguridad en caso de que

alguien interceptara la comunicacién.

Los mensajes son divididos en pequenos paquetes de datos, que
reciben una direccién (como en la oficina de correos).'®® Asi que los

paquetes pasarian de “nodo a nodo™®* como una "papa caliente" en

' LACKERBAUER, Ingo. Op. Cit. p. 14.
1! Cada uno de los puntos que permanecen fijos en un cuerpo vibrante. En una cuerda vibrante son siempre
nodos los extremos, y puede haber varios nodos intermedios.

97



camino de su destino hasta terminar en el lugar apropiado. De esta
manera, aun si se hubieran perdido grandes pedazos de la red, los
mensajes seguirian su camino a través de los nodos sobrevivientes,
como en el esquema numero 13; este concepto de conocié como
intercambio de paquetes (packet switching), “se entiende por paquete,
o paquete de datos, la informacidn que se envia por la red.
Informacion como por ejemplo, un mensaje de correo electrénico, se
divide en pequenas unidades que pueden ser trasferidas por el cable

de red."%?

121 ACKERBAUER, Ingo. Op. Cit. p. 14.
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ESQUEMA No. 13

Servidor

Nodo
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Ahora bien, se denomina "nodo a cada ordenador de

d*** es también llamada LAN (Local Area Network, red

una red y una re
de area local), conecta varios ordenadores entre ellos mediante un
cable. La unién de varias redes repartidas por toda la tierra o sélo por
diferentes ciudades, se denomina WAN (Wide Area Network, red de
area amplia). Entonces, la red mas simple es la Red LAN,'® que
conecta a las computadoras en una pequefia area, tal como en un
edificio u oficina y permite que las computadoras conectadas a la red
compartan los archivos y los periféricos, como por ejemplo, las
impresoras. La red mas amplia o WAN,'®® se establece cuando dos o
mas redes locales, LANs, se conectan entre si a través de lineas
telefonicas de alta velocidad (a veces via satélite) para compartir
informacién, constituida en una universalidad en la que se han
conectado las LANs existentes en cada uno de los distintos

departamentos o facultades, esquematizandose, como sigue:

' Tbidem.

' Ibid. p. 13.

1 SANCHEZ Navarro, José Daniel. El Camino ficil a Internet. ED. Mc Graw Hill. México. 1997. p. 1.
1 Tbidem. pp. 3 y 4.
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Ejemplo de una Red de Area Amplia de una Universidad

ESQUEMA No. 14

LAN

Facultad de
Psicologia

LAN

Facultad de
Biologia

LAN

Facultad de
Ciencias

LAN
Facultad de
Derecho

LAN
Facultad de
Informatica

WAN formada por varias LANs
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Como ya lo sefialamos, fue el Dr. J. C. R. Licklider,'®” el elegido
para presidir uno de los departamentos de ARPA y como visionario,
vislumbré como transformar el uso gubernamental de las
computadoras en algo mas practico e interactivo, movilizando los
esfuerzos de ARPA hacia el sector privado, en especial hacia las
universidades, lo que constituyo, la piedra angular que daria origen al
ARPANET; algunos investigadores sostienen que Licklider, doctor en
psicoacustica y profesor del MIT (Massachussets Institute of
Tecnology), se inspird en un articulo del especialista en informatica
Douglas Engelbart, del Stanford Research Institute, titulado: la
ampliacion del intelecto humano, donde por primera vez se habla de la
creacion de una red mundial de computadores, con ello inicia sus
investigaciones; por lo que no se sabe, cual fue la fuente directa de su
inspiracion, que le permitié la vision futurista en los primeros afios de
la década de los sesenta, de imaginar a las personas comunicandose a
través de las computadoras. El departamento a cargo de Licklider fue
nombrado de: “técnicas de procesamiento de informacién”, y él
denomind a su grupo de trabajo “la red intergalactica”, cuyo fin

consistia en crear comunidades de personas conectadas en linea.

" TORNABENE, Maria Inés. Op. Cit. p. 30.
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La internet es una gran red internacional de ordenadores, se
conoce como la "red de redes", ya que esta formada por distintos tipos
redes y de ordenadores que abarcan casi todo planeta, una red es un
conjunto de ordenadores conectados entre si para permitir la
comunicacion entre ellos con unos fines determinados. Para disponer
de una red existen varios tipos de tecnologias y protocolos en el

mercado, pero los mas predominantes son: “ Ethernet y Token Ring."®®

La conexidon —cuando se trata de ordenadores cercanos- se
realiza mediante cables, pero se usan otros medios: lineas telefonicas,
cables de fibra dptica, microondas, o via satélite, cuando se trata de

red de cobertura mas extensa.

El tipo mas elemental de red es la LAN, como lo sefialamos en el
esquema numero 14, pero una vez que se van interconectando dan
lugar a otro tipo de redes:®

e Red de Area Amplia (WAN).
e Red regional.

e Backbone.

1% SANCHEZ Navarro, José Daniel. Op. Cit. p. 3.
1 Ibidem. pp. 3 y 4.
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La primera, o sea la red de area amplia (Wide Area Network),
llamada WAN, se establece cuando dos o mas redes de area local, las
LANs, se conectan entre si a través de lineas telefonicas de alta

velocidad, o via satélite, para compartir informacion.

Las redes regionales son redes que conectan WANs en una
determinada area geografica, interconectadas a otras redes de nivel
superior con enlaces T1 de lineas telefdonicas o via satélite, capaces de

trasmitir 1,54 Megabytes por segundo.

La dltima, la red Backbone es una red de alto rendimiento
formada por lineas telefénicas especiales de alta velocidad, enlaces T3
que pueden transmitir 45 Megabytes por segundo con cables de fibra
optica y enlaces via satélite. A una red Backbone o columna vertebral
se conectan otras redes de menor rendimiento encargadas de trasmitir

datos entre computadoras centrales o locales.

Los ejemplos de redes Backbone son: NSFNET o NSF en Estados
Unidos de América, ademas, NASA, CERN, NREN, BITNET, BARRNET,
SURANET, etc. Y la REDIRIS, gestionada por el consejo superior de

investigaciones cientificas de Espafa.
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En la National Science Foundation (NSF),'’° el dia 24 de octubre
de 1995 emitié una resolucion definitoria, redactada de acuerdo con
los miembros vinculados al desarrollo de internet y comunidades de
derecho de la propiedad intelectual, misma que refleja la definicién del
término de internet, sefialando: internet se refiere al sistema de

informacioén global que:

1. Se encuentra vinculado ldgicamente por su espacio
direccionable global determinado, basado en el Protocolo
de Internet (7P) o sus subsecuentes extensiones y
agregados.

2. Es capaz de soportar comunicaciones utilizando el
conjunto de herramientas de Protocolo de Control de
Transmisiones/Protocolo de Internet (7CP/IP) o sus
subsecuentes extensiones y agregados, y

3. Provee, utiliza o hace accesible, sea en forma publica o
privada, servicios de alto nivel estratificados en las
comunicaciones y en la infraestructura relacionada aqui

descripta.

" DEVOTO, Mauricio. Comercio Electrénico y Firma Digital. La Regulacién del ciberespacio y las
Estrategias Globales. ED. La Ley. Argentina. 2001. p. 100.
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De lo anterior se sefiala que, los datos que viajan en internet'’

son paquetes de informacion, trasmitidos desde su computadora a una
computadora central y de ahi a otras computadoras, siguiendo
diferentes caminos y tipos de redes, y por ende diferentes tipos de
comunicacion. Los tipos de enlaces que interconectan las redes van
desde las lineas de alta velocidad T1 y T3 hasta los Médems de 2.400
Bps.

Los dispositivos que hacen posible que los datos viajen son:

Los repetidores: son los que amplifican y reconstruyen el
paso del flujo de datos y hacen posible que los datos viajen
a mayor distancia.

e Los hubs o nudos de comunicaciones: son los que enlazan
grupos de computadoras en una red de area local y
permiten establecer turnos cuando las computadoras se
comunican entre si.

e Los puentes (bridges). son los que se utilizan para conectar
dos o mas redes de area local (LAN) que utilizan los
mismos protocolos.

e Los routers o encaminadotes: son los que conectan

fisicamente las redes en internet que hacen uso del

"' SANCHEZ Navarro, José Daniel. Op. Cit. p. 8.
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protocolo 7CP/IP, son puentes de enlace inteligentes que
leen la direccion contenida en las primeras lineas de cada
paquete de informacion, y determinan la mejor forma de
enviar el paquete a su destino, considerando lo ocupada
que pueda estar la red.

Los gateways o puertas de acceso: son similares a los
routers, pero permiten el intercambio de datos con redes
que utilizan un protocolo distinto al 7CP/IP, por ejemplo, el

correo electrénico, cuando utiliza sistemas diferentes.
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ESQUEMA No. 15

Dispositivos utilizados para interconectar las redes

g Otras redes distintas
de TCP/P

g Otras redes TCP/P

- - < Token Ring
s

- - TCP/P

Mi Red
Ethernet TCP/P Gateway
Sg Router
Bridge
Mi
computadora
Repeater

Resto de mi red
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El esquema anterior, el nimero 15, ilustra en forma grafica el
uso de los dispositivos sefialados,*”* por lo que una vez establecidos
los enlaces o conexiones, el siguiente paso es establecer un
mecanismo estandar para que las redes puedan entenderse, a lo cual
se denomina Protocolos de comunicacién.!”? Un protocolo es un
acuerdo para los procedimientos de comunicacion entre las redes, por
lo que hace a la forma en que se envian los paquetes de informacion y

a la forma en que se trasmiten las senales.

Si no existiera el protocolo de comunicacion, no seria Internet lo
que es, como lo sehala Devoto: “internet es una red que conecta
varias redes de computadoras y estd basada en un sistema de
direccionamiento comUn y un protocolo denominado TCP/IP

( Transmision Control Protocol/Internet Protocol).”™"*

Ademas, Adriana S. Nunez, conceptualiza al 7CP/IP, como: “Es
un lenguaje o protocolo de comunicacion que utiliza la red —la sigla
significa ‘Trasmission Control Protocol/Internet Protocol’-, que permite
la conexidon e intercambio entre computadoras sin que existan
diferencias en cuanto a incompatibilidades tecnoldgicas. La

caracteristica fundamental es que permite la conexion de diferentes

72 SANCHEZ Navarro, José Daniel. Op. Cit. p. 9.
' Ibidem.
1" DEVOTO, Mauricio. Op. Cit. p. 100.

109



usuarios, mas alld de las diferencias en cuanto a los tipos de

computadoras (PC’s, Macintosh, Unix mainframes, etc.).”’”>

Los cuatro principios fundamentales que debian regir este tipo de
comunicaciones fueron sefalados durante la etapa del diseno del
TCP/IPY® y son:

1. Cada red integrante debera mantenerse en forma
auténoma, sin que se requiera modificaciones para su
conexion en internet.

2. Las comunicaciones deberan realizarse en base al mejor
esfuerzo. Si un paquete de datos no llega a su destino,
debera ser retransmitido en breve desde su origen.

3. Se usaran cajas negras para conectar las redes. (Estas
cajas se denominarian luego gateways y routers). No se
retendré a estas cajas informacién relativa al flujo
individual de paquetes que las atraviese, manteniendo de
este modo un disefo simple, y evitando tareas de
adaptacion y recupero de fallas.

4. No existira control global en el nivel de operaciones.

"> NUNEZ, Adriana S. Comercio Electrénico. Aspectos Impositivos, Contables y Tecnoldogicos. ED. Ley.
Argentina. 2001. p. 18.
17 DEVOTO, Mauricio. Op. Cit. pp. 103 y 104.

110



A los anteriores se agregaron:

1.

Algoritmos para prevenir que la pérdida de paquetes
ocasione la interrupcion de las comunicaciones, y posibilita

una retransmision exitosa desde el origen.

. Proveer la interaccion entre anfitriones, de modo que

multiples paquetes puedan ser encaminados desde el
origen hasta su destino a discrecion de los anfitriones

intervinientes, si las redes intermediarias lo permiten

. Funciones de pasarela para permitir dirigir los paquetes

apropiadamente. Esto implica interpretar los encabezados
de los paquetes para rutearlos, administrar interfaces,

fraccionar paquetes si es necesario, etc.

. Necesidad de totales de control entre puntos, para permitir

el rearmado de los paquetes en destino y detectar la

existencia de duplicados.

. Necesidad de un sistema de direccionamiento global.
. Técnicas para el control de flujo entre anfitriones.

. Interfase con variados sistemas operativos.

Se han cumplido con los principios senalados, porque:

“Formalmente, nadie posee internet.”*”” Es interrelacién de redes, que

""" DEVOTO, Mauricio. Op. Cit. p. 106.
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pertenecen a diferentes propietarios y sin autoridad central de
funcionamiento, por lo que, “La filosofia imperante es la de sistemas
abiertos, o sea que todas las herramientas desarrolladas pasan a ser

de dominio de la comunidad.””®

La internet no esta construida sobre el compromiso de ninguna
empresa 0 empresas profesionales, sino mas bien sobre miles de
proveedores de informacion. “La tarea principal de internet se sostiene
sobre los hombros de miles de personas que trabajan en
universidades, empresas 0 entre sus cuatro paredes y que
proporcionan informacion a internet (y de forma desinteresada).
Muchos interesados en internet dedican su tiempo libre a proporcionar
nuevos servidores, mejorar los existentes o solucionar los problemas
que puedan surgir.””° Por lo que, “no es exagerado concluir que el

contenido de Internet es tan diverso como el pensamiento humano.”**°

Y asi surgio la Web, "World Wide Web”, en donde los usuarios
podemos “navegar” a través de las diferentes paginas de los diferentes

sitios que existen en esta “carretera de la informacidon”, esta accidon de

1 182

navegar'® es con programas especiales denominados “browser,

' Tbidem.

' LACKERBAUER, Ingo. Op. Cit. p. 16.

1% BRIZZIO, Claudia R. Op. Cit. p. 39.

"8I NUNEZ, Adriana S. Op. Cit. p. 26.

'8 Interfaz grafico, basado en iconos y menus que permite navegar por WWW facilmente.
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siendo los mas comunes: Explorer y Netscape, a través de la web
podemos acceder a la informacion que deseamos, independientemente
del lugar en que se encuentre, con los “hiperlinks o hiperenlaces”,
mismos que permiten la conexion entre las diferentes paginas de la

web.

No debemos de confundir la internet con la web, porque son
términos diferentes, la explicacion clara es que la web es un segmento
de internet, como sefiala Pardini: “internet: es la asociacion global de
computadoras que llevan datos y hacen posible el intercambio de
informacién. La World Wide Web (red mundial) es un subconjunto de
internet —una coleccion de documentos relacionados que trabajan
usando un protocolo de internet especifico, llamado H77P (hijpertext
transfer protocol) protocolo de transferencia de hipertextos. En otras
palabras el internet existe independientemente de la red (WWW), pero

la red no existe sin el internet.”'®3

La red mundial web,'®**es una inmensa coleccidén de pdaginas de
hipertexto en internet y ya no constituye solamente —como en su
origen- en una herramienta para cientificos, pues actualmente se trata

de una medio para revisar y curiosear, de “navegar” en internet, que

'3 PARDINI. Anibal A. Op. Cit. p. 52.
'8 BRIZZIO, Claudia R. Op. Cit. p. 39.
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esta a disposicion de lo que en la jerga habitual se denomina gente

comun.

El sistema que se encarga de mantener una lista completa de
todas las computadoras y redes conectadas a internet se denomina

Domain Name System, o DNS (Sistema de nombres de dominio). **

Existen dos indicadores de dominio superior los genéricos y los
geograficos, los primeros suelen indicar el tipo de institucion o
empresa y los geograficos o internacionales, que refieren a los

diferentes paises.

Los indicadores de dominio superior genéricos suelen indicar el
tipo de empresa o institucion. Los mas habituales son, los sefalados en

el siguiente:

"% SANCHEZ NAVARRO, José Daniel. Op. Cit. p. 11.

114



ESQUEMA No. 16

NOMBRE DE DOMINIO TIPO DE ORGANIZACION
.COM Comercial

.EDU Educativa

.GOV Gubernamental

.MIL Militar

.NET Servicios de red

.ORG Otras organizaciones
.BIZ Negocios

INFO Uso general

.PRO Profesionales

.NAME Individuos

.COOP Negocios cooperativos
.AERO Industria de la aviacion.
.MUSEUM Museos
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Los indicadores de dominio superior geograficos o internacionales

mas habituales son:

Fuera de Estados Unidos, el indicador de dominio superior suele
indicar el pais, por ejemplo: .es representa a Espafia, .uk Reino Unido,
.it Italia, .fr Francia, .mx México, etc.

Mismos que nos serviran para la localizacion inmediata del lugar

geografico o pais de origen del correo o bien del sitio en la internet.

A continuacion, en el esquema numero 17, puede verse una lista
detallada.
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CODIGOS DNS para la identificacion de los principales paises:

ESQUEMA No. 17

Cédigo PAIS

.at Austria

.au Australia
.ch Suiza

.cu Cuba

.CZ Republica Checa
.be Bélgica

.ca Canada
.de Alemania
dk Dinamarca
.eg Egipto

.es Espaia

fi Finlandia
fr Francia

.gr Grecia

.hk Hong Kong
ie Irlanda

Al Israel

Jir Iran

.iq Iraq

it Italia

Jp Japdn
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Ju Luxemburgo
.ma Marruecos
.mc Mdnaco
.mx México

.nl Paises Bajos
.no Noruega

.nz Nueva Zelanda
.pl Polonia

.pr Puerto Rico
.pt Portugal

.ro Rumania

.ru Rusia

.Sa Arabia Saudita
.Se Suecia

th Thailandia
tr Turquia

.ua Ucrania

.uk Reino Unido
.uy Uruguay

.ve Venezuela
yu Yugoslavia
.Za Sudafrica
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La finalidad inicial de internet era facilitar el intercambio de
informacién entre sus usuarios (centros de investigacion, militares y
educativos), aunque actualmente el uso comercial de la red ha

superado este propdsito originario, sin que este quede excluido.

En internet PKZ'™® es practicamente indispensable, actualmente
es la forma de otorgar confianza a los actores de las relaciones
telematicas que no se conocen personalmente, tanto en operaciones
B2B, business-to-business entre empresas, como en el comercio al por
menor, B2C, business to consumer, entre vendedores y compradores

particulares por internet e incluso entre consumidores.

Internet no es un sistema centralizado. Esta formada por
instituciones y empresas -publicas y privadas- cada una de ellas
responsable de su parte de la red, por lo que se dice: “internet es un
medio donde no se empuja sino se estira.”’® Porque la internet
permite concluir transacciones con empresas y consumidores situados
en cualquier parte del planeta, permite difundir y por lo tanto acceder

a multiples informaciones, agiliza extraordinariamente la comunicacién

'% public-Key Infrastructure. Modelo Internacional, en donde intervienen en los mensajes 3 partes: Autoridad
Reguladora, Certificadora y Registradora, eminentemente de caracter privado.
8T HAIG, Matt. Fundamentos del Comercio Electrénico. ED. Nuevos Emprendedores. Espafa. 2001. p. 15.
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entre las personas, por lo que representa la libertad mundial de
informacion y de la comunicacién: es un sueno hecho realidad; y como
diria Van Overstraeten: “un suefio para sus usuarios y una pesadilla

para los practicos del derecho.”'%®

t,189

Los principales servicios proporcionados por interne se

pueden agrupar en tres categorias:

e Comunicacion.
e Acceso a la informacion.

e Busqueda de informacién.

Los servicios de comunicacion disponibles en internet, son los

siguientes:

1. Correo electrénico (e-mail): nos permite mandar o
recibir mensajes de cualquier usuario que tenga

direccion de correo electronico.

' CALVO Caravaca, Alfonso Luis y Javier Carrascosa Gonzalez. Conflictos de Leyes y conflictos de
Jurisdiccion en Internet. ED. Colex. Madrid. 2001. p. 13.
'8 SANCHEZ Navarro, José Daniel. Op. Cit. pp. 15 y 16.
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2. Foros de discusion (Newsgroups): nos permite formar
parte de grupos de discusion sobre un determinado
tema de nuestro interés via correo electronico.

3. Listas de distribucidn (Mailing Lists): nos permite
recibir informacion sobre determinado tema de
nuestro interés via correo electronico.

4. Talk. nos permite mantener una conversacion
interactiva haciendo uso del teclado en tiempo real
con otro usuario de la red que se encuentra en
cualquier parte del mundo.

5. IRC (Interactiv Rely Chat): nos permite mantener una
conversacion o discusidon en tiempo real con varios
usuarios de la red que se encuentran en diferentes
partes del mundo.

6. USENET. Conjunto de usuarios que forman un grupo
de discusion para intercambiar ideas, opiniones y

comentarios sobre un tema de interés.

Los servicios o herramientas de acceso a la informacion, son los

siguientes:
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1. FTP (File Transfer Protocol): nos permite tranferir
archivos desde una computadora remota a la
nuestra o viceversa.

2. Telnet: nos permite conectarnos a una
computadora remota como si huestra computadora
fuera un terminal de la misma. Esto hace posible
que tengamos acceso a todo el software y recursos
de la maquina a la que nos conectamos e incluso
que ejecutemos programas en ella.

3. Gopher: nos permite acceder al sistema de
informacién que algunas universidades vy
organismos ponen a disposicidén de los usuarios en
sus servidores Gopher, la informacidon es
presentada mediante una serie de menus

anidados.

Los servicios o herramientas de busqueda, son los siguientes:

1. Archie: nos permite localizar el nombre de directorios o
archivos contenidos den los servidores F7P a los que
tenemos acceso, y nos proporciona la direccion (el host
y la ruta de acceso) en la que podemos encontrar el

archivo que estamos buscando.
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2. Verdnica: nos permite realizar busquedas en los Gophers
existentes en el mundo.

3. Wais (Wide Area Information Server): nos permite
buscar cualquier palabra o texto contenido en los
documentos (base de datos, libros, catalogos, etc.) que
circundan por internet y que han sido indexados.

4. WwW (World Wide Wed) o W3: es un sistema
hipertexto que nos permite buscar y consultar
documentos, base de datos o cualquier informacién de
la forma facil.

5. Paginas blancas (White Pages): directorios en internet
que nos permiten buscar direcciones de correo

electronico.

Sin embargo, cabe sefalar que la aplicacion mas usada de
internet no es la WWW sino el correo electrénico y muchos de los que
se encuentran en red lo hacen para enviar o recibir mensajes de correo
electronico, de hecho se puede hacer negocio electronico sin usar la
red, pero como ya lo sefialamos en el parrafo anterior, el correo

electrénico sirve para mejorar la comunicacion interior o exterior de
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una institucién, lldmese empresa, organismo gubernamental

académica, etc.; siendo las ventajas principales:'*°

e COSTO: es posible enviar mensajes a cualquier lugar del
mundo por un costo minimo.

e RAPIDEZ: los mensajes se envian y reciben en cuestion de
segundos.

e COMODIDAD: el correo electronico permite enviar tantos
mensajes a tantas personas como se quiera, cuando y
donde convenga; igualmente el receptor elige recibirlos y

contestarlos cuando y desde donde prefiera.

Para aprovechar la internet,™

se debe considerar que lo que da
buenos resultados en el mundo real puede no darlos en el mundo
virtual o viceversa, por lo que es importante entender las cinco

palabras claves en la red:

e VELOCIDAD: el tiempo en Internet se mueve siete veces
mas rapido; los mercados on /ineé"®* evolucionan en

cuestion de semanas.

" HAIG, Matt. Op. Cit. pp. 17y 18.
P! Tbidem. pp. 13y 14.
2 En linea.
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e INTIMIDAD: aunque se afirma con frecuencia que la red es
fria e inhumana, en realidad permite un contacto mas
cercano con los usuarios.'*?

e COMUNICACION: la red facilita la comunicacién entre la
institucion o empresa y sus clientes o usuarios.

o INFORMACION: la red es la biblioteca mas grande y mas
actualizada del mundo.

e INTERACTIVIDAD: a diferencia de los medios tradicionales,
Internet es muy interactiva, ya que hace posible que los
usuarios configuren la informacion en la medida de sus

necesidades.

Ahora bien, para conocer la utilizacion de los ordenadores, en las
diferentes etapas del desarrollo de la sociedad informacional, que

2,* en el cual observamos, en las

sefalamos el esquema numero
cinco etapas, de 1945 hasta 1990 los modelos tipicos de dichos
ordenadores, solo debemos referirnos al crecimiento del nimero de
ordenadores en el mundo, en el esquema siguiente, que se identifica

con el nimero 18:%°°

1% Como ha dicho Kevin Roberts, el jefe de Saatchi &Saatchi Worldwide: “en Internet la gente se abre y dice
lo que piensa mucho mas que en los formatos clasicos de estudio de mercado, como los grupos de
encuesta”. HAIG, Matt. Op. Cit. p. 13.

% Ver pagina 22.

15 L UCAS Marin, Antonio. Op. Cit. p. 69.
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ESQUEMA No. 18

Aio Namero de
Ordenadores

1945 1
1950 15
1955 200
1960 9.000
1965 35.000
1970 80.000
1975 200.000
1980 350.000
1985 8.000.000
1990 98.000.000
1995 222.000.000
2000 579.000.000
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A pesar de este crecimiento de ordenadores en el mundo y de las

enormes ventajas de internet para las empresas, el desarrollo de esta

nueva forma se enfrenta con determinadas barreras, las cuales son:

“En primer lugar, barreras de indole tecnoldgica. Todavia existe

una gran cantidad de personas y de empresas que no disponen de los

equipos y de la informacidn necesaria para poder acceder a estas

nuevas tecnologias. Por tanto, es necesario realizar un importante

esfuerzo en materia educativa y de formacién de estas nuevas

materias. El segundo obstaculo es la inexistencia de una normativa

adecuada para el crecimiento del comercio electrénico y de los nuevos

servicios de red, normativa que atendiera a los siguientes aspectos:

La seguridad de las transacciones y medios de pago
electrdnicos.

La validez legal de las transacciones y contratos “sin papel”.

La necesidad de acuerdos internacionales que armonicen las
legislaciones nacionales sobre comercio electronico.

El control de las transacciones internacionales, incluido el
cobro de impuestos.

La adecuada proteccion de los consumidores, en cuanto a
publicidad engafosa o indeseada, fraude, contenidos ilegales

y uso abusivo de datos personales.
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e La proteccidn de los derechos de propiedad intelectual.
e La regulacion de determinados contenidos, con el objeto de
asegurar la proteccion de la infancia y la juventud, y de

preservar la seguridad nacional.”**

No debemos olvidar que: “la irrupcién de internet en el mundo
del derecho repercute en todas las ramas juridicas.”*®” Y por lo tanto
un cambio de paradigma'®®que condiciona al derecho existente,
respecto a este nuevo espacio (espacio electronico) en su aplicabilidad;
sin permitir que se cumpla lo sefialado por John Rawls,'* respecto al
velo de la ignorancia, que conduce directamente al problema de la

eleccion en incertidumbre total.

Por ultimo, es menester senalar: “la contratacion en internet se
dice que es global, porque no conoce fronteras, sino que por la misma
de acceso a la red (pinchando en el correspondiente prestador de
servicios o dirigiéndose a la direccién de correo electrénico deseado)
se opera dentro o fuera del territorio nacional.””*® Consciente de ello,

analizaremos, los temas de globalizacion econdmica, efectos y

1% GARCIA de Diego Martinez Antonio y Pedro Antonio Rojo Villada. EI Hipersector de la informacién en
la Union Europea. La convergencia de internet, las tecnologias de la informacion y los medios de
comunicacion. ED. Rebal. Agosto. México. 2002. pp. 188 y 189.

7 CALVO Caravaca, Alfonso Luis y Javier Carrascosa Gonzalez. Op. Cit. p. 7.

' PARDINI, Anibal A. Op. Cit. p. 28.

19 RAWLS, John. Teoria de la Justicia. ED. Fondo de Cultura Econdmica. 2° reimpresion. México. 2000.
pp- 165 y ss.

*% FLORES Doiia, Maria de la Sierra. Impacto del Comercio Electroénico en el Derecho de la Contratacion.
ED. Editoriales de Derecho Reunidas. Madrid. 2002. p. 41.
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diferencias con la internacionalizacion, también revisaremos el término
posmodernidad; a fin de demostrar que los medios electronicos deben

de estar regulados en México bajo estos paradigmas.
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2. VOLUNTAD JURIDICA EN LOS SISTEMAS
INFORMATICOS

La firma es el elemento esencial, “el elemento vital que expresa la decision privada
licita —acto voluntario licito— de la parte al suscribirlo. ”**

Es indudable la importancia del tema de la manifestacion de la
voluntad al utilizar medios electrénicos y también, desde que momento
se tiene por aceptado el contenido del documento, y mas al sehalar
que, durante mucho tiempo la contratacion se ha servido de férmulas
para garantizar la prueba de su existencia.’®? Existencia que queda
manifestada y plasmada en un documento distinto, el documento

electronico.

Al utilizar los medios electronicos para la manifestacion de la
voluntad en contratos de compraventa de bienes y servicios entre
proveedores y consumidores, surgen las siguientes cuestionantes, en

opinion de Bernal Rico:*®

1. éSi los contratantes son verdaderamente las partes del

contrato, es decir, si el emisor y el receptor del contrato

2" BRIZZIO, Claudia R. Op. Cit. p. 10.

22 PERALES Sanz, José Luis. La Seguridad Juridica en las Transacciones Electrénicas. Seminario
organizado por el Consejo General del Notariado en la UIMP. ED. Civitas. Madrid. 2002. p 21.

% BERNAL Rico, Gustavo. “Los actos juridicos a través de medios electronicos a la luz de Santo Tomas de
Aquino”. Revista Anade. Volumen 21. Afo. XI. Octubre. 2001. p. 32.
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por medios electrdnicos, les consta si son ellos mismos y
no una tercera persona utilizando sin autorizacion cddigos
de emisidn o computadora personal e identificacién de las

partes del propio contrato?

. ¢Si los contratantes al momento de firmar el contrato de
manera electronica a cada uno les consta si el contenido
sera respetado de manera fidedigna, sin alteraciones a los
términos y recibido integramente sin cambios no acordados
entre ambas partes evitando asi tener contrato firmado por

ambas partes parcialmente acordado?

. ¢En qué momento se manifiesta la voluntad inmediata e
inalterable reunida en el acuerdo entre las partes si se

existen las variables 1 y 2 en todo momento?

La grafia empleada hasta nuestros dias ha funcionado, ya que,

“las declaraciones de voluntad lograban su perennidad a través de su

grafia en

los diversos medios empleados hasta llegar a uno

cominmente admitido como es el papel.””®* Dicha perennidad se

quiere también lograr con la utilizacién de los medios electrdnicos, se

PERALES Sanz, José Luis. La Seguridad Juridica en las Transacciones Electronicas. Op. Cit. p. 21.
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dice que, la informatica®® ha reducido esa grafia a unos bits
organizados, y el soporte ya no el papel sino algo magnético y/u
optico, que viene ya no solo a facilitar la grafia a través de la
traduccion del lenguaje maquina a un lenguaje comprensible por el
usuario, grafia que se conserva y transporta no en papel sino en
sistemas electronicos o hertzianos con una rapidez de fracciones de

segundos entre los mas remotos y diversos lugares.

Existen tendencias orientadas a revisar y modificar la regulacion
sobre la jurisdiccidn, ejecucion y entrada en vigor, competencia judicial
y legislacion aplicable, en los contratos realizados a través de medios
telematicos, ajustandola a la legislacién del pais de destino, lo que
significaria que cualquier entidad que ofertara sus productos o
servicios por internet debe estar en condiciones para cumplir todas las
legislaciones de todos los paises, y de aun cuando, en la practica,
pueda resultar imposible y, consecuentemente, limitaria el desarrollo
del comercio electrénico y el mercado interior sin fronteras, en
perjuicio de los seres humanos, en este mundo globalizado, como ya lo

senalaremos.

Como ya se sabe, el consentimiento es un elemento esencial o

de existencia del acto juridico y se define como: “una expresion de

295 Thidem.
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voluntad, si el acto es unilateral, es decir, que en el mismo intervenga
tan solo una voluntad, o bien, la expresion de un consentimiento o
acuerdo de dos o mas voluntades, si en el mismo participan dos 0 mas

voluntades. "%

Para Tomas de Aquino, citado por Perales Sanz: “el objeto no
constituye la materia ‘de la cual’ se hace una cosa, sino materia ‘sobre
la cual’ recae la accion, que al mismo tiempo hace las veces de forma,
puesto que especifica la accion, de aqui se puede decir, que el objeto
entendido como forma y término del acto juridico en cuestidn, nos
explica claramente como es el acto juridico objeto de estudio, es decir,

el consentimiento manifestado.”®’

Si el consentimiento es el acuerdo entre dos o mas voluntades y
dentro del consentimiento hay actos donde se requiere tan solo la
voluntad unilateral de la persona, tales como la remisién de deuda vy el
testador, entre otros, asimismo hay actos donde se requieren dos o

d?%® entre

mas voluntades como son los contratos, por lo que la volunta
las partes es el elemento esencial para afirmar la realizacion de un
contrato, porque para confirmar su autoria o el compromiso se

requiere la firma del autor de la declaracién de la voluntad, el articulo

208 SEPULVEDA Sandoval, Carlos. De los Derechos Personales, de Crédito u Obligaciones. ED. Lazcano
Garza. 4° ed. México. 1997. p. 48.

27 PERALES Sanz, José Luis. La Seguridad Juridica en las Transacciones Electrénicas. Op. Cit. p. 21.

2% Ibidem. p. 36.
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1796 del Cddigo Civil Federal sefala: “Los contratos se perfeccionan
por el mero consentimiento , excepto aquellos que deben revestir una
forma establecida en la ley. Desde que se perfeccionan, obligan a los
contratantes no sdélo al cumplimiento de lo expresamente pactado, sino
también a las consecuencias que, segun su naturaleza son conforme a
la buena fe, al uso o a la ley.”?® Ademds como se demuestra en la

siguiente tesis:

COMPRAVENTA. LA ACCION DERIVADA DEL CONTRATO. ES
DE CARACTER PERSONAL, POR LO CUAL RESULTA
IMPROCEDENTE LA REIVINDICATORIA COMO ACCION REAL
PARA OBTENER LA RESTITUCION DEL INMUEBLE.

La naturaleza juridica de un contrato resulta de lo pactado en él,
ya que la denominacion que las partes le den no puede alterar su
caracter juridico ni el de lo estipulado; por tanto, si del analisis de
los términos en que un contrato se encuentra redactado, se llega a
la conclusion de que aun cuando se le haya llamado de promesa
de venta, consigna en realidad una compraventa, por existir la
voluntad de las partes: una de vender y otra de comprar un
inmueble especificado a un precio cierto, es indiscutible que se
dan los elementos indispensables para la existencia legal del
convenio de compraventa, y ante ello es preferente la relacién
personal derivada del referido contrato; de ahi que resulte
improcedente la accion real reivindicatoria intentada, por no ser la
idénea para exigir la restitucion del inmueble ya entregado, pues
debidé intentarse la accion personal derivada del acuerdo de
voluntades.

SEGUNDO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL
SEGUNDO CIRCUITO.

Amparo directo 14/98. Inmobiliaria Valle de los Pinos, S.A. de C.V.
27 de mayo de 1998. Unanimidad de votos. Ponente: Jorge Mario
Pardo Rebolledo. Secretario: Alfonso Francisco Trenado Rios.

29 Codigo Civil Federal. Articulo 1796. ED. CEID. México. 2004. p. 295.
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Véase: Semanario Judicial de la Federacién, Octava Epoca, Tomo
|, Segunda Parte-1, pagina 41, tesis de rubro: "ACCION
REIVINDICATORIA, IMPROCEDENCIA DE LA, SI LA POSESION
DEL DEMANDADO DERIVA DE UN VINCULO CONTRACTUAL
(LEGISLACION DEL ESTADO DE OAXACA).""°

El Cédigo Civil Federal,?*! en sus articulos 1803, 1805, 1811 y se
adiciona el articulo 1834 bis, con el fin regular el consentimiento a
través de medios electronicos, asi como adicionar ciertas reglas que se
deben tomar en cuenta al momento de otorgar el consentimiento, ya
que debemos entender que existen tiempos diferentes para que se
perfeccione el consentimiento para los diferentes casos en que se
otorgue. El articulo 1803, quedd reformado, como sigue: “El
consentimiento puede ser expreso o tacito, para ello se estara a lo
siguiente: I. Sera expreso cuando la voluntad se manifiesta
verbalmente, por escrito, por medios electrdnicos, Opticos o por
cualquier otra tecnologia, o por signos inequivocos, y II. El tacito
resultara de hechos o de actos que lo presupongan o que autoricen a
presumirlo, excepto en los casos en que por ley o por convenio la

voluntad deba manifestarse expresamente.”*!?

1% No. Registro: 195,963. Tesis aislada. Materia(s): Civil. Novena Epoca. Instancia: Tribunales Colegiados de
Circuito. Fuente: Semanario Judicial de la Federacion y su Gaceta. Tomo: VIII, Julio de 1998. Tesis:
I1.20.C.98 C. p. 347.

I Reformas publicadas en el Diario Oficial de la Federacion el dia 26 de mayo de 2000.

212 Codigo Civil Federal. Articulo 1803. Op. Cit. p. 296.
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Analizando el anterior articulo, se observa que la intencion del
legislador fue la de reconocer que las partes pueden expresar su
consentimiento mediante medios electrénicos y a su vez, la de
otorgarle al consentimiento a través de medios electrdnicos, el caracter
de expreso, y de esta forma, que el mismo sea equiparable a los
consentimientos tradicionales como son el verbal o el escrito, y que por
lo tanto, produzca diferentes consecuencias juridicas a las que se
generan con el consentimiento tacito; dichas consecuencias juridicas,

van encaminadas al momento en el que se perfecciona el acto juridico.

El articulo 1805 del Cddigo Civil Federal fue reformado
quedando: “Cuando la oferta se haga a una persona presente, sin
fijacion de plazo para aceptarla, el autor de la oferta queda desligado
si la aceptacion no se hace inmediatamente. La misma regla se
aplicara a la oferta hecha por teléfono o a través de cualquier otro
medio electronico, dptico o de cualquier otra tecnologia que permita la

expresion de la oferta y la aceptacién de ésta forma inmediata.”**>

Para que el consentimiento expresado a través de medios
electronicos posea las mismas caracteristicas y efectos que cualquier
otro tipo de medio que la ley establezca el caracter de expreso, de esta

manera se reconoce que los medios electronicos son una forma

13 Ibidem. Articulo 1805. p. 297.
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inmediata de comunicacion y por lo tanto, permite a quien efectie la
oferta la opcidn de retirarla si la aceptacion no fue hecha de manera
inmediata, porque como sefiala Ilescas Ortiz, “... la declaracion de la
voluntad emitida electronicamente no es sino un mensaje de datos,

)/ 214

con variedad de configuraciones —incluido el EDI “*"-y métodos de

firma electrénica, que contiene la voluntad de comprometerse de un

iniciador y signatario en el caso concreto.” 2

Ahora bien, para resolver el problema del momento de la
perfeccion del contrato realizado en medios electronicos, ya que es
“habitual en el comercio que las voluntades contractuales converjan sin
expresion concreta, entendiendo ambas partes que el contrato se ha
celebrado mediante actos concluyentes que demuestran la voluntad de
ambas partes en la ejecucidon contractual que anteriormente habian
celebrado.”® Por lo que, el articulo 1811 del mismo ordenamiento, fue
reformado para quedar: “La propuesta y la aceptacion hecha por
telégrafo produce efecto si los contratantes con anterioridad habian
estipulado por escrito esta manera de contratar, y si los originales de
los respectivos telegramas contienen las firmas de los contratantes y

los signos convencionales establecidos entre ellos. Tratandose de la

1 Tema que seré tratado en la pagina 197.

213 ILLESCAS Ortiz, Rafael. Derecho de la contratacién Electrénica. ED. Civitas. Madrid. 2001. p. 215.

1 FERNANDEZ Fernandez, Rodolfo. Contratacion electrénica: La prestacion del consentimiento en
internet. Coleccion de Derecho Empresarial Pedro Brosa Asociados. Area de Tecnologia de la
Informacién. ED. J.M. Bosch Editor. Barcelona. 2001. p. 64.
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propuesta hecha a través de medios electrénicos, Opticos o de
cualquiera otra tecnologia, no se requerira de estipulacion previa entre

los contratantes para que produzca sus efectos.”*!’

Reflejando dicho articulo la importancia del consentimiento
otorgado a través de medios electrénicos, ya que al requerir un
acuerdo previo por escrito y firmado por las partes para el caso de que
se desee proponer una oferta o aceptarla por medio del telégrafo, y al
no requerir lo mismo para las hechas por medios electrénicos,
reconociendo la utilidad y seguridad que brindan los medios
electrénicos. Afianzandose el reconocimiento del consentimiento por
medios electrénicos como un medio de otorgarlo expresamente y
cumpliendo con la teoria de emisidon: “En los contratos electrénicos, se
entendera prestado el consentimiento en el momento en que el

destinatario de la oferta de contratacién emite su aceptacion.”*'8

Por ultimo, el articulo 1834 bis: “Los supuestos previstos por el
articulo anterior se tendran por cumplidos mediante la utilizacion de
medios electrénicos, Opticos o de cualquier otra tecnologia, siempre
que la informacidon generada o comunicada en forma integra, a través
de dichos medios sea atribuirle a las personas obligadas y accesible

para su ulterior consulta. En los casos en que la ley establezca como

7 Codigo Civil Federal. Articulo 1811. p. 298.
218 EERNANDEZ Fernandez, Rodolfo. Op. Cit. p. 69.
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requisito que un acto juridico deba otorgarse en instrumento ante
fedatario publico, éste y las partes obligadas podran generar, enviar,
recibir, archivar o comunicar la informacion que contengan los
términos exactos en que las partes han decidido obligarse, mediante la
utilizacion de medios electrdnicos, Opticos o cualquier otra tecnologia,
en cuyo caso el fedatario publico debera hacer constar en el propio
instrumento los elementos a través de los cuales se atribuye dicha
informacion a las partes y conservar bajo su resguardo una version
integra de la misma para su ulterior consulta, otorgando dicho

instrumento de conformidad con la legislacidn aplicable que lo rige.”**

Con esta reforma se permite que la forma escrita de un
documento, asi como las firmas de quienes actlen en éste, se cumplan
mediante el uso de los medios electrénicos otorgando las mismas
consecuencias juridicas para los que utilizan medios electronicos,

opticos o de cualquier otra tecnologia.

Los requisitos que deben cumplir los medios electrénicos para
que la informacidén generada y enviada por éstos tenga validez juridica

son.

219 Codigo Civil Federal. Articulo 1834 bis. p. 301.

139



e Es necesario que dicha informacion sea atribuible a las personas
obligadas, es decir, que se pueda comprobar que éstos son
quienes enviaron el mensaje y ademas, que ellos son quienes

dicen ser.

e Y que la informacién debera permanecer accesible para su

ulterior consulta.

Este Ultimo requisito es de vital importancia para demostrar a
terceros, a autoridades jurisdiccionales o de cualquier tipo, la
existencia del acto juridico celebrado mediante los medios electronicos,

opticos o de cualquier tecnologia.

Es de observarse que el propio articulo 1834 bis, referido, regula
que los actos juridicos a los que la ley establece como requisito que
sean otorgados ante fedatario publico, facultando a las partes y al
propio fedatario publico a generar, enviar, recibir, archivar o comunicar
la informacion que contenga los términos en los que éstas se obligan,
mediante el uso de medios electronicos, otorgando el fedatario publico
dicho instrumento, de conformidad con la legislacion aplicable y que lo
rige, es menester sefalar, que para la aplicacion de la firma
electronica, el texto no es suficiente para otorgar validez, ya que no se

les autoriza para “firmar” el documento a través de estos medios
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electronicos, Opticos o de cualquier tecnologia; aunque en la fraccidn
segunda del articulo 1803 del ordenamiento sustantivo sefialado, le
otorga el caracter de consentimiento expreso al otorgado a través de
los medios electronicos; recordemos que nos encontramos en el
supuesto de un acto juridico que debe ser otorgado ante fedatario
publico y éste debera otorgar dicho instrumento de conformidad con la
legislacion que lo rige, para el caso de notario publico, la ley del
notariado publico de cada entidad federativa, para el Estado de Nuevo
Ledn;**° para el caso de corredor publico, la Ley Federal de Correduria

Publica.?*!

Tanto la ley del notariado de Nuevo Ledn como la Ley Federal de
Correduria Publica son especializadas en la materia de fedatarios
publicos y ambas contienen diferentes disposiciones que regulan la
firma y con fundamento en el ultimo parrafo del articulo 1834 bis del
Codigo Civil Federal, asi como también el principio juridico que sefala:

w222

“legi speciali per generalem non derogatur, nos debemos sujetar a

las disposiciones de las leyes especiales referidas.

% Ley del Notariado de Nuevo Leon, publicada en el Periodico Oficial del Estado el 26 de diciembre de
1983.

! Ley Federal de Correduria Publica, publicada en el Diario Oficial de la Federacion el dia 29 de diciembre
de 1992 y modificado por decreto publicado el 23 de Enero de 1998.

22 «L ey especial no se deroga por ley general”.
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Ahora bien, en la Ley del Notariado del Estado de Nuevo Ledn,
encontramos que el notario publico, para el ejercicio de sus funciones
y para redactar escrituras, se encuentra obligado a cumplir con ciertas
obligaciones, mismas que podrian ser cumplidas mediante el uso de

medios electronicos, tales como:

1. El Notario debera orientar y explicar a los otorgantes vy
comparecientes, el valor y consecuencias legales del acto juridico

que vaya a autorizar.’>

2. El Notario, dentro de las escrituras publicas, dejara acreditada la

personalidad de quien comparezca en representacion del otro.?**

3. Que él o los comparecientes declararon sobre la capacidad legal

de los representados.?*

4. Que les leyd la escritura a los comparecientes, testigos o

intérpretes o que los comparecientes la leyeron por si mismos.?*

3 Articulo 83 dela Ley del Notariado del Estado de Nuevo Leén. Coleccion Leyes de Nuevo Leén. ED.
Lazcano Garza, Editores. 5° ed. Monterrey, México. 2000. p. 27.

% Articulo 106, Fraccion VIIL Op. Cit. pp. 36 y 37.

2 Articulo 106, Fraccion XI, inciso b. Ibidem. p. 37.

226 Articulo 106, Fraccion X1, inciso c. Ibid.
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5. Que explicd a los “intervinientes” el valor y las consecuencias

legales del contenido de la escritura.”’

6. Que conoce a los comparecientes y que a su juicio tienen

capacidad legal.”®®

7. Que ante él (notario) manifestaron su conformidad con la
escritura y firmaron ésta o no lo hicieron por declarar que no
saben o no pueden firmar. En este Ultimo caso, el compareciente
imprimira las huellas de sus dedos pulgares y firmara a su ruego
la persona que al efecto elija. Si le faltare uno de los pulgares,
bastara la huella del restante y si le faltaren ambos, bastara la
firma de la persona que hubiere designado y la certificacion que

sobre el particular haga el notario.**

Es menester sefialar, que los tres primeros requisitos podrian ser
cumplidos mediante medios electrénicos, sin ningun problema; en
cambio el cuarto, se necesitaria de tecnologia especializada de video-
camara, para que se realizara la obligacién que tiene el Notario de leer

la escritura, o dar fe de que la leyeron los comparecientes y ademas

27 Articulo 106, Fraccién X1, inciso d. Ib.
28 Articulo 106, Fraccion X1, inciso a. Ibidem.
229 Articulo 106, Fraccion X1, inciso e. Ibid.
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que quedara video-grabado la lectura del respectivo instrumento

notarial.

Ahora bien, a excepcion del inciso d, del referido articulo 106 de
la Ley del Notariado, que refiere la palabra “intervinientes"° que
consideramos incorrecto, los demas articulos manejan el término de

"1 mismo que se puede cumplir con la utilizacién de

“compareciente
tecnologia de video-grabacion como lo sefialamos, por la obligacién de
comparecer ante el fedatario publico; y con respecto al punto 6, el
notario debera hacer constar que conoce a los comparecientes, la
propia ley sdlo obliga al notario a conocer el nombre y apellido®? del
compareciente, lo cual puede ser cumplido a través de medios
electronicos, pero respecto a que el notario deberd observar
personalmente a los comparecientes para determinar si “observa” o no
manifestaciones patentes de incapacidad natural en los propios

comparecientes, insistimos que esto se puede resolver mediante la

3% No fue encontrada en el Diccionario de la Lengua Espafiola.

31 Del lat. *comparescere, de comparere. 1. intr. Presentarse alguien en algin lugar, llamado o convocado por
otra persona, o de acuerdo con ella.2. [intr.]JAparecer inopinadamente.3. [intr.]Der. Parecer, presentarse
uno ante otro personalmente o por poder para un acto formal, en virtud del llamamiento o intimacion que
se le ha hecho, o mostrandose parte en algiin negocio.

2 Articulo 107: “Para que el Notario de fe de conocer a los comparecientes y de que tienen capacidad legal,
bastara que sepa su nombre y apellidos, que no observe en ellos manifestaciones patentes de incapacidad
natural y que no tenga noticias de que estén sujetos a incapacidad civil. Ley de Notariado del Estado de
Nuevo Leon. Op. Cit. p. 38.
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utilizacion de videograbacién, audiograbacion, como lo establece el

Cédigo de Procedimientos Penales, respecto del Juicio Oral Penal.?*?

234 la comunicacion

Ahora bien, como sefiala Pinochet Olave,
telefonica por videoconferencia via internet, es considerada un tipo de
contratacién entre presentes, y ofrece la paradoja de que puede ser
realizada por personas que se encuentran a miles de kildmetros,
llevando a la doctrina a considerarla una especie de comunicacion

presencial.

Por ultimo, respecto al punto 7, el Notario debera hacer constar
que “ante él” manifestaron su conformidad con la escritura y firmaron
ésta, por lo que, es menester senalar que el articulo 115 de la ley en
mencién, dispone: “Si los que aparecen como otorgantes en una
escritura no se presentan a firmarla con sus testigos e intérpretes, en
su caso, dentro del término de treinta dias habiles a partir del dia en
que conste que se extendio la escritura en el protocolo, ésta quedara

sin efecto y el notario podra con tinta al pie de la misma y firmara las

33 Articulo 554: “Las audiencias se registraran por videograbacién, audiograbacién o cualquier medio apto
para producir fe que permita garantizar la fidelidad e integridad de la informacién, asi como la
conservacion y la reproduccion de su contenido, asi como el acceso a los mismos a quienes de acuerdo a la
ley tuvieren derecho a ello...”. Periodico Oficial del Estado de Nuevo Ledén. Tomo CXLI.
Num. 96. En el que se publicé el Decreto Num. 118. Por el que se reforman diversas disposiciones del
Codigo Penal para el Estado de Nuevo Leon y del Codigo de Procedimientos Penales del Estado de Nuevo
Le6n. P. 87.

% PINOCHET Olave, Ruperto. Contratos electrénicos y defensa del consumidor. Monografias juridicas.
ED. Marcial Pons. Madrid. 2001. p. 67.
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razon de “NO PASO."* Los otorgantes deberan “presentarse” a firmar
la escritura, por lo tanto no puede ser cumplido este requisito si se
utilizan los medios electronicos como medio de manifestacion de la

voluntad.

Ahora bien, respecto a lo establecido en la Ley Federal de
Correduria Publica, el Corredor Publico tiene las siguientes

obligaciones:

1. El asegurarse de la identidad de las partes que contraten,
contravengan o ratifiquen ante su fe, asi como de su capacidad
legal para contratar y obligarse, asi como orientar y explicar a las
partes o comparecientes el valor y las consecuencias legales de

los actos de que se trate.?*®

2. El constar en las pdlizas o actas que las partes firmaron de
conformidad el instrumento, o, en su caso, que no lo firmaron
por haber declarado no saber o no poder hacerlo, en cuyo caso
firmara la persona que elija, sin que lo pueda hacer el corredor;
en todo caso, la persona que no firme imprimira su huella
digital.”’

* Ley del Notariado del Estado de Nuevo Leon. Op. Cit. p. 40.

2% Articulo 15. Fraccion IV de la Ley Federal de Correduria Publica. Codigo de Comercio y Leyes
Complementarias. ED. Anaya Editores. México. 2005. p. 8.

7 Articulo 19. Fraccion IX de la Ley Federal de Correduria Publica. Op. Cit. pp. 10y 11.
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A diferencia del Notario Publico al Corredor Publico no se le exige
que las partes contratantes u obligadas comparezcan ante él para que
se cerciore de que éstas son quienes dicen ser, y que no tengan
incapacidades fisicas; no los obligan a firmar el documento ante su

presencia.

El Notario Publico: “es la persona investida por el Estado, de fe
publica para hacer constar la autenticidad de los actos y hechos que la
requieran, ya sea por disposicion de la ley o atendiendo a su

naturaleza.”*®

A diferencia del Notario Publico, el Corredor Publico tiene una
funcién, como fedatario publico, estrictamente mercantil, porque al
mismo le corresponde: “I.-Actuar como agente mediador, para
transmitir e intercambiar propuestas entre dos 0 mas partes y asesorar
en la celebraciéon o ajuste de cualquier contrato o convenio de
naturaleza mercantil. II.-Fungir como perito valuador, para estimar,
cuantificar y valorar los bienes, servicios, derechos y obligaciones que
se sometan a su consideracién, por nombramiento privado o por
mandato de autoridad competente; III.-Asesorar juridicamente a los

comerciantes en las actividades propias del comercio; IV.-Actuar como

3% Articulo 15 de la Ley del Notariado del Estado de Nuevo Leoén. Op. Cit. p. 4.
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arbitro, a solicitud de las partes, en la solucién de controversias
derivadas de los actos, contratos o convenios de naturaleza mercantil,
asi como las que resulten entre proveedores y consumidores, de

acuerdo con la ley de la materia; V.-Actual como fedatario publico para

hacer constar los contratos, convenios, actos y hechos de naturaleza

mercantil, excepto en tratandose de inmuebles: asi como la emision de

obligaciones vy otros titulos valor: en hipotecas sobre bugues, navios y

aeronaves gue se celebren ante él, y el otorgamiento de créditos

refaccionarios o de habilitacion o avid, de acuerdo con la ley en la

materia: VI.-Actuar como fedatarios en la constitucidon, modificacion,

fusion, escision, disolucion, liguidacion y extincion de sociedades

mercantiles v en los demas actos previstos en la Ley General de

Sociedades Mercantiles; y VII.-Las demas funciones que se sefialen

esta y otras leyes o reglamentos.”**

O sea, el Corredor Publico se encuentra limitado dentro de sus
funciones de fedatario publico, sélo puede intervenir en casos
estrictcamente mercantiles, a contario sensu del notario publico que
puede intervenir en todos los actos y hechos juridicos que la ley le

permita.

39 Articulo 6 de la Ley Federal de Correduria Pablica. Op. Cit. pp. 4 y 5.
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Ahora bien, al Corredor Publico la ley que lo regula, no le exige
que las partes contratantes u obligadas comparezca ante él para que
se cerciore de que éstas son quien dicen ser, que no tienen
incapacidades fisicas y que firmen ante él, como la Ley del Notariado le
exige al notario, sblo tiene la obligacidon de cerciorarse de que las
personas fisicas que representan a las personas morales tengan las
facultades para ello e identificarlas, entonces el corredor no tienen
limitaciones para aceptar el consentimiento de las partes por medios
electrénicos y por lo tanto la aceptacion de la firma electronica, en
cambio el notario deben de hacerse las modificaciones en la ley del

notariado de cada una de las entidades federativas.

Se considera que en el contrato electrénico se entiende prestado
el consentimiento en el momento en que el destinatario de la oferta de

contratacion emite su aceptacion.

Para que el consentimiento expresado a través de medios
electronicos posea las mismas caracteristicas y efectos que cualquier
otro tipo de medio que la ley establezca con caracter de expreso, se ha
regulado la llamada equivalencia funcional y se reconoce que los

medios electrénicos son una forma inmediata de comunicacién y por lo
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tanto, permite a quien efectle la oferta la opcidon de retirarla si la

aceptacion no fue hecha de manera inmediata.

“El consentimiento puede transmitirse, activando medios
electrénicos simples o mediante un sistema experto de ayuda a la
decisidn en virtud de las condiciones concurrentes predefinidas. Lo que
a efectos de su validez determina, que desde el momento que el
contratante da por bueno el sistema y lo activa, convalida cualquier
futuro proceso del sistema que actle fiel a su programacion y sin
errores. Pero no en el sentido de promesa bilateral, sino en el sentido
que se convertirian en contratos definitivos cuando se cumpliesen unos

requisitos previstos determinados por las partes.”**

Asimismo, enuncian que los contratos celebrados por via
electronica en los que intervenga como parte un consumidor se
presumiran celebrados en el lugar en que este tenga su residencia
habitual, mientras que los contratos electrénicos entre empresarios o
profesionales se presumiran celebrados en el lugar en que esté

establecido el prestador de servicios.

Como se observa en el esquema numero 19, la contratacion

electronica o por medios informaticos es la que se realiza mediante la

0 BARRIUSO Ruiz, Carlos. Op. Cit. p. 120.
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utilizacién de algun elemento electrdnico, con influencia decisiva real y
directa sobre la formacidon y manifestacion de la voluntad, el

desenvolvimiento o la interpretacién de un acuerdo.”*

1 BRIZZIO, Claudia R. Op. Cit. p. 41. Tomado de Davara Rodriguez M. A. Manual de Derecho Informatico.
Pamplona. 1997. p. 165.
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ESQUEMA No. 19 **
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Desde una 6ptica mas amplia, son contratos electronicos: “Todos
los que se celebran por medios electrénicos o telematicos; desde una
optica mas restringida, se consideran solamente aquellos contratos que
se celebran mediante el EDI, esto es la transmision electronica de

datos de ordenador a ordenador.”?*

La contratacion electronica, que difiere de la denominada
contratacién informatica, entendiéndose esta como aquel contrato

informatico al que tiene por objeto bienes o servicios informaticos.

Por otro lado, se consideran bienes informaticos a los elementos
materiales que componen el hardware, su unidad de procesamiento,
los periféricos, y todos los otros equipos que componen el soporte
fisico del elemento informatico, asi los bienes inmateriales que
proporcionan las O6rdenes, los datos, los procedimientos y las
instrucciones en el tratamiento automatico de informacion, cuyo
conjunto constituye el soporte lIdgico del elemento informatico: el

disefio, el andlisis la manutencion del sistema.***

3 BRIZZIO, Claudia R. Op. Cit. pp. 41 y 42. Citando a Vattier Fuenzalida C. “En tomo a los contratos
electronicos”. Revista General de Legislacion y Jurisprudencia. III época. No. I. Madrid. enero-febrero.
1999. pp. 78 y 79.

¥ Ibidem. p. 42. Tomado de Davara Rodriguez. M. A. Manual de Derecho Informatico. Op. Cit. p. 192.
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No se debe confundir los términos de: contratacion electrénica,
con contratacién informatica, en ambos la computadora, o cualquier
otro medio informatico u dptico son, un elemento esencial para su
celebracion y empleo de tecnologia; en la contratacion electrénica se
reconocen los medios electronicos como medio para producir efectos
juridicos por la propia manifestacion de la voluntad por medios
electrénicos y en el segundo la adquisicion de dichos medios

electronicos son el objeto del contrato.
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2.1. GLOBALIZACION

"La Globalizacion es en muchos sentidos, nuestro cesion—como civilizacion—de la
estafeta del progreso en manos de fuerzas invisibles y hasta cierto punto
incontrolables como son el mercado y el conocimiento.”*%

La globalizacidon es una realidad de la vida diaria. Todos los dias,
los periddicos estan llenos de noticias que nos recuerdan que las
organizaciones han adoptado un enfoque global. Los noticieros hablan,
con frecuencia de asuntos como las balanzas comerciales
internacionales y las fluctuaciones de las monedas. No es raro leer
acerca de empresas japonesas que estan avanzando en los mercados
de Estados Unidos ni de empresas estadounidenses que estan
progresando en los mercados de Japdén. Se nos informa de
administradores de los paises que estaban tras la "cortina de hierro"
que ahora se preparan en Europa Occidental o Estados Unidos y de
empresas estadounidenses y britanicas que se unen para ofrecer

nuevos servicios de telecomunicaciones y viajes en avion.

Hoy, no es nada raro encontrar una organizacion global, con
oficina matriz en Estados Unidos, que cuente con operaciones fabriles

en, por decir algo, Estados Unidos, Alemania y Singapur que venda sus

* SALDANA Rodriguez, Mauricio. Cémo aprovechar la Globalizacién. ED. Vila Editores. México. 2003.
p. 2.
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productos en docenas de paises llamados "Cuatro Tigres" Hong Kong,

Singapur, Corea del Sur y Taiwan.

Las grandes organizaciones no son las Unicas que han optado por
la via global, también es cada vez mayor la cantidad de pequefas
empresas que lo hacen. La globalizacién es el reconocimiento por parte
de las organizaciones, de que las organizaciones deben tener un
enfoque global y no un enfoque local. También puede esta ser definida
de muchas maneras, dependiendo de que nivel se desee analizar, se
puede hablar de la globalizacion del mundo entero, de un pais,
industrias especificas, empresas, hasta de un modelo econédmico y

politico.

A escala mundial, la globalizaciéon se refiere a la creciente
interdependencia entre los paises, tal como se refleja en los flujos

internacionales de bienes, servicios, capitales y conocimientos.

A escala nacional, se refiere a la magnitud de las relaciones entre

la economia de una nacion y el resto del pais.

Es un proceso de crecimiento internacional o mundial del capital
financiero, industrial, comercial, recursos, humano, politico y de

cualquier tipo de actividad intercambiable entre paises.
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Para teorizar el concepto de globalizacion, debemos comprender

246 a| cual

el concepto de Accion Social o, también llamada Comunitaria,
siguiendo a Max Weber: “Por accion debe entenderse una conducta
humana (bien consista en un hacer externo o interno, ya en un omitir
o permitir) siempre que el sujeto o los sujetos de la accion enlacen a
ella u sentido subjetivo. La Accion Social, por tanto, es una accion en
donde el sentido mentado por su sujeto o sujetos esta referido a la
conducta de otros, orientandose por ésta en su desarrollo.”**” Por lo
que la accién social es la conducta humana orientada por las acciones
de otros sujetos (sujetos que pueden ser individualizados y conocidos
0 sujetos indeterminados y completamente desconocidos), asi no toda
clase de accidn es social, como Weber sefiala: “no toda clase de accion

es social, aunque sea externa.”**

La globalizacion es un hecho social, que surge de una accién que
hemos creado los humanos aunque la mayoria no tenemos la certeza

de haber participado en su concepcién; en otras palabras y con el

249

pesimismo sefialado anteriormente:“” ¢éQué ha sucedido? ¢En qué

6 PIZZOLO, Calogero. Globalizacion e Integracion. Ensayo de una Teoria General. ED. Ediar. Buenos
Aires. 2002. p. 29.
T WEBER, Max. Economia y Sociedad. ED. Fondo de Cultura Econdmica. México. 1994. pp. 5y

SS.
¥ WEBER, Max. Op. Cit. p. 18.
¥ En el capitulo 1: La Informética como un nuevo paradigma en el derecho. p. 28.
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punto el mundo se volvié loco?,>° de lo cual, no estamos de acuerdo
bajo esa dimensién, la globalizacion ha proporcionado una serie de
ventajas, asi como sus respectivas desventajas a la comunidad en
general, una de las ventajas es que nos ha hecho mas cercanos y con
mayor capacidad de gestion y con ello ha reducido la distancia y en

tiempo.

Porque como sefala Joaquin Estefania, referido por Ernesto

>l |a globalizacion es un proceso de naturaleza

Galindo Sifuentes,
politica, econdmica y cultural por el cual las politicas nacionales tienen
cada vez menos importancia respecto a las politicas internacionales.
Dichas politicas internacionales se deciden en centros mas alejados de
la vida cotidiana de cada pais y como sefiala Jaime Rodriguez-Arana

A\Y

Munoz: . me parece pertinente senalar que cuando se habla de

globalizacién, de internacionalizaciéon o de mundializacidén se pretende
reflejar una caracteristica elemental de la naturaleza de las relaciones

actuales.”?>?

Y SALDANA Rodriguez, Mauricio. Op. Cit. p. 3.

31 GALINDO Sifuentes, Ernesto. Derecho Mercantil. Comerciantes, Comercio Electronico, Contratos
Mercantiles y Sociedades. ED. Porraa. México. p. 37.

»2 RODRIGUEZ-ARANA Muiioz, Jaime. Globalizaciéon y Derechos Humanos. RES PUBLICA. Revista
de la Asociacion Iberoamericana de Derecho Administrativo. No. 1. Afio I. México. Enero-Abril. 2005. p.
232.
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Un factor determinante de una cultura globalizada son los
avances tecnoldgicos que cada vez inciden mas en el campo del
derecho, de tal manera que nos enfrentamos cada dia a nuevos retos
en los que tienen que cambiar los conceptos tradicionales y adecuar

del desarrollo tecnoldgico a las modernas instituciones juridicas.
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2.1.1. LA GLOBALIZACION ECONOMICA Y EL
SURGIMIENTO DE UN NUEVO PARADIGMA

"Esta nueva realidad que se filtra por las grietas de los sistemas tradicionales y
exige soluciones adecuadas, que por elementales razones de seguridad juridica es
deseable que provengan de la ley.” *>

En la economia mundial moderna, las relaciones entre las
personas, las regiones y los paises no son accidentales ni pasivas, sino
gue son mecanismos de integracion activos que intensifican y cambian

la vida econdmica internacional.

“La expansion de los procesos de intercambio econdmico mas
alla de las fronteras nacionales, el desarrollo de tecnologias universales
de comunicacion e informacion, el surgimiento de mercados de capital
transnacionales 'y movimientos  migratorios  globales  son
manifestaciones de un proceso que es compendiado bajo el titulo de

globalizacion.”***

La globalizacion ha transformado la forma en que las empresas
llevan a cabo sus organizaciones, sus operaciones, pero sobre todo, ha

tenido un impacto muy importante en la organizaciéon misma, por lo

3 BRIZZIO, Claudia R. Op. Cit. p. 17.

% KLAUS, Giinther. 2003. “Pluralismo juridico y cédigo universal de la legalidad: la globalizacion
como problema de Teoria del Derecho”. Anuario de Derechos Humanos. Universidad Complutense.
Nueva Epoca. Vol. 4. Madrid. p. 225.
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que el perfil de sus integrantes es distinto; por lo que, como sehala
Cisneros Farias: “"También deberan entender que vivimos en una aldea
intensamente comunicada, mas cercana que otros tiempos y que los
conflictos de las sociedades industrializadas estan presentes para ser
resueltos utilizando el Derecho como solucién ordenadora de los

conflictos sociales.”*>

Ahora bien, como lo refiere Klaus Giinther,**® la dindmica de los
procesos de intercambio econdmico mas alld de las fronteras
nacionales, llamado globalizaciéon ha trasformado el paradigma de
orden de las sociedades, en especial el modelo de un estado nacional
organizado a través de funciones centralizadas de dominio. Por lo que
este proceso y los conflictos producidos por el propio proceso de
globalizaciéon comienzan a cambiar el derecho, aunque los discursos
publicos sobre derecho, tanto en la ciencia como en la practica, estan
todavia anudados al concepto de un derecho nacional con un legislador
central, legitimado publicamente, con un ejecutivo disciplinado
juridicamente y responsable frente al pueblo y una justicia
relativamente independiente frente a los dos poderes pero orientada a
un sistema juridico coherentemente organizado a un poder estatal

monopolizado; pero con una sobrecarga de normas juridicas

> CISNEROS Farias, German. La Interpretacién de la Ley. ED. Trillas. 1° reimpresion. México. 2001.
p. 8.
26 KLAUS, Giinther. Op. Cit. pp. 225 y 226.
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internacionales y supranacionales, siendo un ejemplo claro y evidente
la relacién de las normas juridicas de la Union Europea con los

ordenamientos juridicos nacionales de los paises miembros.

La formacion de bloques econdmicos complementan y no
obstruyen el proceso de globalizacién, la apertura de los mercados y la
liberacion de flujos de capital iniciaron un movimiento entre cada
bloque y se ha extendido gradualmente. Esto ha transformado la
realidad del sector productivo a nivel mundial, las empresas, como
motor de cada economia modifican la forma de llevar a cabo sus
operaciones, a fin de adaptarse al nuevo entorno. Por lo que la
legislacion nacional no esta privado de la observancia e influencia
internacional, ya sea a través de otros estados nacionales, de
organismos internacionales, de sistemas multilaterales de conferencias
u opiniones publicas plurales estructuradas por los medios de
comunicacion social y que obtienen atencion transnacional a través de
movimientos sociales y de las organizaciones no gubernamentales
(ONGs).*’

»TKLAUS, Giinther. Op. Cit. p. 227.
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Considerando lo anterior, el derecho se disuelve en una
pluralidad de sistemas de normas, que debe ser factico y valido, como

lo refiere Klaus Giinther, citando a Habermas.?*®

Es conocido que comercio internacional se mide con las
exportaciones e importaciones de bienes y servicios, que originarian
paradigmas de eficiencia, estos son el comercio global, produccion
global y finanzas globales. Al crecimiento de la produccion y venta
mundial se ha unido un crecimiento del comercio internacional desde
principios del siglo XIX, por lo que se considera que el comercio
internacional es un motor de crecimiento econdmico, ya sea como una
causa de este crecimiento o como un factor favorecedor del mismo,
aunado a la revolucién tecnoldgica, centrada en torno a la tecnologia

de la informacion.

Actualmente el dinamismo del comercio es un elemento esencial
del crecimiento econdmico; la principal caracteristica del actual
comercio internacional es la multilateralidad, que contrasta con los
acuerdos bilaterales entre los paises. Esta caracteristica es la que
confiere al comercio internacional su caracter de fendmeno global. El
comercio multilateral requiere la eliminacién de los acuerdos bilaterales

entre los paises.

28 KLAUS, Giinther. Op. Cit. p. 229.
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Es comin pensar que el comercio internacional se reduce al
intercambio de bienes finales, pero lo cierto es que un elevado
porcentaje de las transacciones se produce intercambiando bienes
producidos en varios paises y ensamblandolos en otros, que a su vez
exportan el bien final a otros. Este proceso refleja la globalizacion del
proceso de produccion y se debe a la planificacion de esta por parte de
grandes corporaciones multinacionales que producen cada componente

del bien final para su fabricacion.

Esta division productiva ha sido motor importante de los cambios
generados en la divisidon internacional del trabajo, ya que la mano de
obra de cada pais, se ha especializado en la realizacion de

componentes y piezas de un determinado producto.

Las finanzas son la fuerza vinculante mas poderosa de la
economia mundial, pero también la mas volatil, ya que los flujos
financieros se desplazaron y varian mas rapido que los bienes

manufacturados o las instalaciones productivas.

En los Ultimos afos los gobiernos han eliminado los controles y
restricciones a los movimientos de capital entre paises, lo que ha

permitido la inversidn extranjera en esta aldea global, permitiendo el
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crecimiento de las finanzas internacionales que impactan en las
tendencias a igualar los tipos de intereses y los precios de los activos
financieros de muchos paises, la complejidad de los mecanismos
financieros ha impedido que se creen relaciones estables, por lo que
algunos consideran que los mercados financieros internacionales

actuan en forma irracional.>>®

Ahora bien, se pueden constatar los procesos transnacionales**®
de construccion normativa en los siguientes campos:

1. En la diferenciacién global del sistema econémico y los
medios y mecanismos que la sustentan y acompanan.

2. En las consecuencias de esta diferenciacion para el medio
ambiente, la migracién y el desarrollo.

3. En los derechos humanos.

4. En la construccion de un derecho transnacional de
seguridad para combatir las consecuencias disfuncionales

de la globalizacién.

Es evidente que junto los estados nacionales surgen como
actores de la creacidén de este derecho, las firmas internacionales de

abogados, asesores juridicos, ONGs y organismos internacionales.

»% Tema que seria tratado a profundidad en otra investigacion.
260 KLAUS, Giinther. Op. Cit. pp. 229 y 230.
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Por ultimo, es evidente que: “el sistema econdmico es quizas el
primero y, junto al sistema de la ciencia, Unico sistema social que se
extiende transnacionalmente en el curso de su diferenciacion funcional.
Ningln pais se puede sustraer de las consecuencias positivas y sobre

todo tampoco de las consecuencias negativas.”*®!

21 KLAUS, Giinther. Op. Cit. p. 230.
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2.1.2. EFECTOS DE LA GLOBALIZACION
ECONOMICA

"El mundo podrad globalizarse, intentara universalizarse, pero lo que va a quedar sin
duda serd la fragmentacion y la inconmensurabilidad de lo diferente. ” %

La globalizacion como hecho social que reconoce que es un
proceso de naturaleza politica, econdmica y cultural, en el cual las
politicas internacionales le ganan terreno a las politicas nacionales, por
los avances tecnoldgicos, que cada dia invaden al mundo entero, como
ya se explico en el tema anterior, entre sus efectos mas importantes
se encuentran la estandarizacion de productos y servicios, la reduccién

de barreras arancelarias y las economias de escala.

La reduccion de las barreras arancelarias, ha introducido el
llamado consumo de productos masivos, permitiendo que tengan
acceso a estos muchos paises y como consecuencia a los habitantes de

cada lugar de esta aldea global.

Esta economia globalizada puede hacer a los mas competitivos
con estrategias poco costosas, utilizando la capacidad de plantas

ociosas, aumentando la productividad y distribuyendo los costos fijos

%2 BEUCHOT, Mauricio. Historia de la filosofia en la posmodernidad. ED. Torres Asociados. México.
2004. p. 72.
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entre un mayor nuimero de unidades y lograr comercializar sus

productos a nivel mundial, con ganancias sustancialmente superiores.

La globalizacion ha provocado la creacion de grandes
corporaciones en ciertos sectores industriales, haciendo que las
pequefias y medianas empresas sean vendidas a esas corporaciones;
tema que seria tratado en otra investigacion de interés econdmico y

juridico.

Otro de los fendmenos que tiene su origen en la globalizacion, es
la integracién de las empresas, se trata de empresas que se
desarrollan exitosamente en mercados importantes, que buscan

precisamente que su mercado sea el mundo en su integridad.

La politica exterior de un pais en vias de desarrollo, de medianas
dimensiones econdmicas y de extenso territorio como México, no
puede estar ausente de tan trascendentales procesos simultaneos de
integracion supranacional y de regionalizacién cultural en el viejo
continente, maximo cuando nuestras propias instituciones son hijas del
ordenamiento politico administrativo europeo y de la cultura
grecorromana y judeocristiana de occidente, que tuvo su cuna también
en el Mediterraneo. La diplomacia moderna de México viene

asignandole a Europa el sitio estelar que le corresponde ante las
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nuevas realidades de una unién total en el orden econdmico vy
monetario, por una parte, y de una marcada descentralizacion regional

con claro acento cultural linglistico, por la otra.

Las oportunidades estan alli, en condiciones apropiadas este
fendmeno ofrece posibilidades extraordinarias de progreso en términos
de organizacion, eficacia, productividad, difusion de los conocimientos,
mejora del nivel de vida y acercamiento entre los hombres. En suma,
puede contribuir @ que se produzca en un contexto mundial un
crecimiento mas fuerte, mejor equilibrado y mas propicio para el

desarrollo de los paises pobres.

La globalizacion plantea la oportunidad de mejorar las
condiciones de acceso a mercados que anteriormente se hallaban mas
fragmentados. Los flujos de informacidon, tecnologia y capital de
cartera han sido los que mas han incrementado su movilidad y por
consiguiente, constituyen los mercados donde mas han mejorado las
condiciones de acceso para economias con menor capacidad relativa
de generacion enddgena. Sin embargo las condiciones para aprovechar
estas oportunidades esta heterogéneamente distribuidas entre paises.
Un aspecto central. Por consiguiente, reside en identificar los atributos
que mejoran dicha capacidad y permiten revertir los aspectos

negativos heredados de comportamientos pasados.
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La notable reduccion de los costos del transporte y las
comunicaciones ha facilitado la division del proceso productivo,
permitiendo la participacion de un mayor numero de localizaciones
geograficas segun las ventajas que cada una aporta a la cadena de
valor agregado. Este hecho ha ampliado las oportunidades para que
economias individuales participen mas activamente de las redes
internacionales de produccion administradas por las grandes
compafias multinacionales; que ha dado origen a medios de
transmision electronicos, de alli la importancia de lo tratado en esta
tesis, ademas, como ya lo hemos mencionado, también ha dado origen
a una gran cantidad de informacion, por lo que se ha reconocido esta
época como sociedad informacional.®® Informacion de todo tipo que
precisamente utiliza los medios electronicos para su difusion, lo que ha
originado una funcion técnico-econdmica y una relacion entre el emisor
y receptor, caracteristicas que se ilustran en el esquema numero
20.264

*% Tema tratado en el capitulo 1, a partir de la pagina 17.
%% CORREA, Carlos M., y otros. Op. Cit. pp. 305 y 306. Sacado de IBI Segunda Conferencia Mundial sobre
Politicas de Flujo de Datos Transfronteras. Documento de trabajo. p. 17.
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ESQUEMA No. 20

MEDIOS DE TRANSMISION

Electronicos.
No Electrénicos (discos, cintas

magnéticas).

TIPOS DE INFORMACION

Cientifica técnica.
Econdmica y social,
Educativa y cultural.
Comercial — financiera.
Administrativa.
Seguridad.

Sobre las personas.

FUNCION TECNICO-ECONOMICA

Comunicaciones  personales vy
comerciales.

Transferencia de Software.

Acceso a banco de datos.

Procesamiento de datos.

NATURALEZA DE LA RELACION

Redes Cerradas (SWIFT y SITA).
Venta de Servicios (acceso a banco
de datos y procesamiento de
datos).

Venta o licencia de Software.

Transacciones Intra-firma.

171




La transmisidon de datos a través de las fronteras®® da origen a
una nueva problematica juridica, con repercusiones en el derecho

privado y publico.

Las fronteras fisicas se diluyen asi bajo el avance tecnoldgico, los
flujos internacionales de datos, pueden ser clasificados, entre otros,
segun criterios que atiendan a las formas de su transmision, su funcion
técnico-econdmica y la naturaleza de la relacion existente entre el

emisor y el receptor.

El proceso de globalizacion también crea nuevas oportunidades
en tanto incrementa la competencia, sienta las bases para el
establecimiento de nuevas alianzas empresariales y sociales, y

contribuye a la desarticulacion de los oligopolios establecidos.

A fin de llegar a conocer de manera superficial el tema, para
ligarlo a la conexién de la utilizacién de los medios electronicos, como
medio de manifestacién de voluntad de diversos actos juridicos, que
deberan surtir sus efectos en cualquier parte de la aldea global o
mundo globalizado, debemos senalar que un hecho salta a la vista,

observando el lado pesimista de la globalizacién, la heterogeneidad de

265 CORREA, Carlos M., y otros. Op. Cit. pp. 305 y 306.
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un fendmeno que se aplica a los bienes, servicios, capitales y de

manera bastante desigual, a los hombres.

La economia global destruyen los lazos de solidaridad entre los
ciudadanos, enriguecen aun mas a los mejores calificados a la vez que
condenan a los demas al empeoramiento de su nivel de vida,
particularmente a quienes detentan un empleo de produccion o de
servicio de caracter personal, condenado a una mayor precariedad y a

remuneraciones mas débiles.

Este riesgo de marginamiento de los mas pobres se ve
aumentado por el hecho de que los paises mas avanzados tienden a
concentrar la existencia para el desarrollo en los paises pobres que
menos manifiestan una voluntad de movilizar todos sus recursos para
salir adelante por si mismos. Dos de sus elementos importantes son la
presidn demografica y las presiones migratorias masivas; agreguemos
a este panorama el peligro de que se exacerben los conflictos
comerciales, de que se multipliquen las practicas econdmicas ilegales y
de que estallen las crisis financieras, tema que seria tratado en otra

linea de investigacion.
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De lo sefialado anteriormente y siguiendo a Mauricio Saldafia,*®

las principales teorias de la globalizacion son:

e Economia-Mundo.

e Internacionalizacion del capital.

e Interdependencia de las naciones.
e Occidentalizacion del mundo.

e Aldea global.

e Racionalizacion del mundo.

e Torre de Babel.

e Modernidad-Mundo.

Respecto a la primera teoria, llamada Economia-Mundo: Sus
principales tedricos son Emmanuel Wallerstein y Fernand Braudel y
dicen que la globalizacion es el resultado de un conjunto de sistemas
economicos mundiales que trascienden a las naciones, lo que haria
suponer que la economia subordina al hombre y no en sentido inverso,
o sea, el dinero lo es todo y el hombre es una extension de las
operaciones mercantiles. Agregando,®® que las reflexiones de
Wallerstein y Baudel priorizan los aspectos econdmicos en los ambitos

geografico e histdrico.

2% SALDANA Rodriguez, Mauricio. Op. Cit. pp. 8 a 11.
27 ARRELLANES, Paulino E. “Economia-Mundo.” OROZCO, José Luis y Consuelo Davila. Compiladores.
Breviario Politico de la Globalizacion. Op. Cit. p. 83.
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Ahora bien, con respecto a la segunda teoria,
Internacionalizacién del capital, que inicia con las ideas de Francois
Peroux, al decir que la globalizacién parte de que el dinero ha dejado
de moverse localmente a partir de la segunda guerra mundial y ahora

se opera a partir de redes financieras.

La tercera teoria, interdependencia de las naciones, ideada por
Niklas Luhman quien considera que la interdependencia explica la
existencia de la globalizaciéon a partir de las necesidades de las

naciones, creando una sociedad mundial que les permite sobrevivir.

Respecto a la cuarta, occidentalizacion del mundo, que es
promovida por David McClelland, al sefialar que la globalizacion parte
del apoderamiento de las formas de vida europea y americana hacia
toda la humanidad, a partir de la dolarizacion de la economia
internacional, haciendo particularizacion en el dominio de las élites en

este proceso.

Podemos observar, que las anteriores teorias sefialan que el
origen de la globalizacion responde a intereses netamente econémicos,
haciendo a un lado la cultura y la forma en que el hombre es capaz de

crearla.
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La quinta teoria, ideada por los iconos de la comunicacion de
masas, Marshall McLuan y B. R. Powers, llamada: Aldea Global supone
que la globalizacidon es el resultado de una alta densidad electrdnica
que ha homogeneizado a las estructuras sociales, particularmente en
el tema de la ciudadania. La Aldea Global cuenta con numerosos
adeptos de todo el mundo, la Internet es un poderoso aliado de los
que piensan que la globalizacion es un ochenta por ciento de
comunicacion veloz y un veinte por ciento de ideologia, dejando a un

lado el aspecto econdmico, que en las otras teorias era fundante.

La teoria de la Racionalizacion del mundo que surge de la
Sociologia contemporanea de Max Weber, quien considera que la
globalidad en términos de capitalismo ha sido superada por la
tecnificacion, es decir, que la globalizacion es propiamente la libertad
del mercado llevada a lo irracional, mediante técnicas de optimizacion,

comercializacién y consumo, por medio de titulos de valor.

La séptima teoria llamada: Torre de Babel, ideada en lo general
por Roberto Kurz, quien dice que la globalizacion es Ia
institucionalizacion de caos en el espacio, tanto de los individuos como
las organizaciones y naciones sujetas a la disolucion. La Torre de Babel

ha sido considerada como el icono de los cristianos para referirse al

176



desorden en la comunicacion, ya sea politica o meramente informativa,
de acuerdo con esta tradicion, una globalizacién babélica equivaldria a
que estamos viviendo en este momento un choque de culturas en el
cual nadie saldra airoso, unos seran aplastados por otros, sin trofeos ni

preseas.

Por ultimo, la teoria llamada: Modernidad-Mundo, ideada por
Jean Chesnaux al decir que la globalizacion es la secularizacion y
tecnificacion de la civilizacién hasta sus Ultimas consecuencias. Esto
quiere decir que el alejamiento de los hombres con Dios, visto en la
modernidad, se ha llegado a exacerbar tanto, que la tecnificacion
parece estar ocupando el lugar de Dios; bajo esta logica, la
globalizacién es un movimiento que desaconseja al hombre de su fe y
de su dignidad como creyente, ya que lo que no es medible no merece

ser considerado como ingrediente de evolucion y del progreso.

Al respecto, Bunge senala: “Todos sabemos que algunas
innovaciones técnicas tienen un fuerte impacto social, basta pensar en
los cambios causados en la manera de vivir por el transporte
automotor y la corriente eléctrica. San Auto y Santa Tele tienen hoy

mas devotos que San Antonio o Santa Cecilia.” *®®

268 BUNGE, Mario. Sistemas Sociales y Filosofia. ED. Sudamericana. 2° ed. Argentina. 1999. p. 89.

177



En nuestra opinion, las teorias: Interdependencia de las
naciones, manejada por Niklas Luhman;**° Aldea Global, creada por los
iconos de la comunicacion sefalados, también analizada por
Luhman;*”° asi como, la Racionalizacién del mundo, ideada por Max
Weber,?”! quien ademds hace referencia a la occidentalizacion del
mundo, son las que remarcan la importancia de los medios de

comunicacion y especificamente la internet.

2% Al considerar a la Sociedad Moderna como Sociedad del mundo. LUHMANN, Niklas y Raffacle De
Geori. Op. Cit. p. 69.

" En la Sociedad moderna, es decir, en una Sociedad en la que los medios de comunicacion simbélicamente
generalizados estan plenamente desarrollados,.....la unidad de la Sociedad no se muestra como moral o
como ética racional que se ha vuelto concreta; se nuestra en la no arbitrariedad de los dispositivos
estructurales que traducen la funcion de los medios de comunicacion. LUHMANN, Niklas y Raffaele De
Geori. Op. Cit. p. 162.

! Weber indica que el Estado racional, que “s6lo se da en Occidente”, es el “Gnico terreno sobre el cual
puede prosperar el capitalismo moderno”, y sefiala como fundamento de tal tipo de Estado, por una parte,
la existencia de una “burocracia especializada”, y por otra parte, la existencia de un “derecho racional”,
basado en su aspecto formal, en el derecho romano. Sefialado por FARINAS Dulce, Maria José. La
Sociologia del Derecho de Max Weber. Instituto de Investigaciones Juridicas. Serie G Estudios
Doctrinales Num. 121. Universidad Auténoma de México. México. 1989. p. 15.
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2.1.3. DIFERENCIAS ENTRE
GLOBALIZACION E INTERNACIONALIZACION

"Los avances tecnoldgicos, la computadora en especial y la cibernética en
general, han dado luz a un mundo diferente de aquél en el que nuestras
generaciones. Nuestro desconocimiento o el que no tomemos conciencia
de ese campo no frena su desarrollo ni su progreso, ni su continua
transformacion. ” %

Para Mauricio Saldafa: “La internacionalizacion esta situada en
términos empresariales y organizacionales que en términos politicos y
sociales. El concepto de internacionalizacion se refiere al proceso de
cobertura a otras naciones por parte de una organizacién. Por
supuesto, la internacionalizacion no esta en funcion de los negocios y

las ventas.””?

Internacionalizacion que ha sido regulada por el Derecho
Internacional, que segun Kelsen es: “un complejo de normas que
regulan la conducta reciproca de los Estados.”””* En este sentido y
cumpliendo con lo sehalado por el propio Kelsen, al relacionar al
derecho con la paz en las relaciones internacionales: “El derecho es, en
esencia, un orden para promover la paz. Tiene por objeto que un
grupo de individuos pueda convivir en tal forma que los conflictos que

se susciten entre ellos puedan solucionarse de una manera pacifica;

72 PADILLA Segura, José Antonio. Informdtica Juridica. ED. SITESA. México. 1991. p. 44.
* SALDANA Rodriguez, Mauricio. Op. Cit. p. 11.
2™ KELSEN, Hans. Teoria Pura del Derecho. ED. Porrta. 11° ed. México. 2000. p. 323.
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esto es, sin recurrir a la fuerza y de conformidad con un orden de

validez general. Este orden es el Derecho.””

Y nos preguntamos, como el propio, Kelsen, cdmo puede una
comunidad internacional comprometerse a un Derecho Internacional
que comprenda el mayor nimero de Estados (los sujetos del Derecho
Internacional) para formar una comunidad que fomente la paz;
pregunta muy dificil de contestar, y que en esta tesis solo fue sefialada
para llegar a la denominacion de globalizacién en el sentido de probar
que, este sistema moderno ha sido elegido a nivel mundial y sobre

todo su conexion con los medios electronicos de comunicacion.

En cambio la nocién de Globalizacién®’® que ha sido utilizada de
manera indiscriminada, tanto por académicos como por politicos, para
explicar el conjunto de procesos y cambios internacionales, sobre todo

desde la perspectiva econdmica.

El hombre a lo largo de la historia ha demostrado poseer una
vocacion integradora,”” esta vocacion integradora ha tenido diversas

manifestaciones, desde la union del hombre en pequefias tribus—en el

" KELSEN, Hans. Derecho y Paz en las Relaciones Internacionales. ED. Fondo de Cultura Econdmica. 2°
ed. 1° reimpresion. México. 1996. p. 23.

% OROZCO, José Luis y Consuelo Davila. Compiladores. Breviario Politico de la Globalizacién. Op. Cit.
p- 9.

71 P1ZZOLO, Calogero. Op. Cit. p. 27.
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alba de nuestra civilizacién- hasta la compleja formacion de sociedades
modernas. Todos sabemos que la razon fue sefalada por Aristoteles:

“El hombre es por naturaleza un animal politico.”*’®

7 las palabras de Aristoteles fueron

Y como senala Pizzolo,
escritas hace 2000 y nos hacen reflexionar sobre una realidad clara y
vigente en nuestros dias: /a /ntegracion que constituye, para el
hombre, una auténtica necesidad, mas que cualquier otra; la cual se
vio afianzada por la direccién que tomd la expansion de las sociedades

y asi, el camino elegido a nivel mundial fue el de la globalizacion.

Ya que el desarrollo no pudo ser detenido por las fronteras de
cada pais, nacidon o estado, al contrario fueron impulsados por una
fuerza arrolladora y se expandi® mas allda de los limites de su
nacimiento, por lo que, con el servicio de la ciencia y de la tecnologia,
el desarrollo devord y esta devorando las fronteras politicas y esta
convirtiendo al mundo en una gran aldea global. Definiendo a la
globalizacién como: “el proceso segun el cual los Estados nacionales y
sus soberanias son condicionados y conectados transversalmente por

actores transnacionales.”?%

7 ARISTOTELES. Politica. ED. Porraa. México. 1977. p. 158.

7 PIZZOLO, Calogero. Op. Cit. p. 28.

% Citado por PIZZOLO, Calogero. Op. Cit. p. 28. y a su vez citado por Barra, Rodolfo. “Globalizacion y
regionalizacion”. Publicado en Revista “El Derecho” de miércoles 22 de diciembre de 1999. Buenos Aires.
No. 9904. Afio XXXVII. p. 3, que a su vez cita a Beck, Ulrico. Che cos ¢ la globalizzazione. Carocci.
Roma 1999. pp. 22 y ss.
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Para que el mundo se convierta en una gran aldea global se
requiere de la accidn social, ya comentada anteriormente, que
obviamente proviene de una conducta humana, que tiene como meta
la integracion primero regional y después en regional avanzado que
llamamos, gran aldea global; esta accidbn comunitaria siguiendo la

Teoria Weberiana,?®! presenta las siguientes caracteristicas:

e Se trata de una accion humana producida en un espacio
social en /nteraccion con otras conductas similares, o sea,
de cardcter social puro, no de aislamiento o de reclusion.

e La accibn comunitaria tiene como sentido subjetivo®® la
integracion regional.

e El elemento volitivo.”

e Cuando se trata de la eleccion de los medios para llevar
adelante la integracion regional, la accién comunitaria crea

la racionalidad.

Por lo que, los elementos son: accion humana de caracter social

e integradora, con elementos volitivoy racional.

1 Citado por PIZZOLO. Calogero. Ididem. pp. 29 y ss.

2 Teniendo en cuenta por el o los sujetos de la accion es toda conducta humana externa, que se plantea,
como fin en si misma, la integracion regional; con comportamientos tales como: circulaciéon de personas,
bienes y servicios, en la medida en que de respeten las libertades basicas en un proceso de integracion
regional avanzado; que nosotros lo hemos denominado, como otros, Gran Aldea Global.

% Voluntad Integradora: S6lo aparece, la accion comunitaria si antes existe este elemento.
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Sabemos y sera sefialado después, la voluntad es el detonante
de todo proceso, y que la globalizacion, accidn comunitaria o gran
aldea global se genera porque existe una accion integradora realizada
por el actor humano que la quiere, o mejor dicho por los actores

humanos que la quieren.
Respecto al elemento racional, como afirma Weber,?** puede ser:

Racional con arreglo a sus fines.

Racional con arreglo a sus valores.

Afectiva.

Tradicional.

La accion social es racional con arreglo a sus fines, cuando es
determinada por expectativas en el comportamiento, tanto de objetos
del mundo exterior como de otros hombres y se utilizan estas
expectativas como condiciones o medios para el logro de fines propios

racionalmente sopesados y perseguidos.

Por otra parte, la accidon social es racional con arreglo a valores,

cuando es determinada por la creencia consciente en el valor: ético,

24 WEBER, Max. Op. cit. pp. 20 y ss.
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estético, religioso u otro, sin relacion alguna con el resultado, o sea

puramente en méritos a ese valor.

Es afectiva la accidn social, cuando es especialmente emotiva,

determinada por afectos y estados sentimentales actuales.

Y es tradicional, cuando la accion social es determinada por una

costumbre arraigada.

“En un mundo cada vez mas globalizado e interdependiente,
pareceria que los intereses globales deberian estar por encima de los
nacionales. En la actualidad, temas como el narcotrafico, la migracion,
los derechos humanos, el medio ambiente, la democracia, el desarme,
el desarrollo econdmico, la pobreza, la cultura y otros, son
considerados como asuntos que se deben abordar de manera
multilateral y no unilateral. Por lo tanto, los paises tienen que sacrificar
parte de sus intereses nacionales, cierta autonomia y soberania, para
la solucidon conjunta de muchos de los problemas que aquejan a la
humanidad. Sin embargo, la politica exterior de los estados pude y
debe funcionar como un mecanismo conciliatorio entre los intereses

globales y los nacionales. Es decir, los gobiernos de los paises deben
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buscar el punto medio que pueda responder tanto a las condiciones

enddgenas®® como exdgenas®® del mundo contemporaneo.”*®’

Observemos que en el comentario anterior se presentan los
elementos sefalados por Weber, porque han actores humanos,
producidos en espacios sociales en interaccion, con los elementos
volitivos y racionales, estos ultimos, con arreglo a fines y a valores, de
forma afectiva y tradicional.

8 sefiala, la

Ademas, desde el punto de vista Juridico, Pizzolo
insercién de los Estados en un sistema supranacional de derechos
humanos como organismos de control internacional, fortalece la
tendencia constitucional a limitar al Estado y a su poder en
salvaguarda de los derechos. Un Estado que, en acatamiento a una
jurisdiccion supranacional, esta prevenido de que violaciones internas a
los derechos son susceptibles a derivarse a control y enjuiciamiento de
una instancia internacional mediante acusacion de incumplimiento de
tratados sobre derechos humanos, seguramente se esmerara en
preservar los derechos de quienes estan sometidos a su jurisdiccion

interna.

% Que se origina en virtud de causas internas.

%6 Qe aplica a las fuerzas, que externamente actiian sobre algo.

T VELAZQUEZ, Rafael. “Interés Nacional.” OROZCO, José Luis y Consuelo Davila. Compiladores.
Breviario Politico de la Globalizacion. Op. Cit. p. 247.

88 P1ZZOLO, Calogero. Op. Cit. p. 65.
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Ahora bien, como sefiala Klaus Giinther:** los intentos de cercar
el proceso de la globalizacion selectiva, sobre todo del sistema
econdémico y de la transnalizacion del derecho, a través de estructuras
y procedimientos democraticos se han confrontado sobre todo con el
problema de que los conceptos de democracia de los estados
nacionales no se dejan transferir facilmente y con sus propios modelos
nacionales de derecho privado que tienden a luchar en contra de una
totalizacién de la economia, con la cuestionabilidad de una teoria
econdmica que supuestamente se aplica a si misma, privada de critica
politica, asi como con las crisis econdmicas reales de la globalizacion.
Estas provocaciones y problemas desembocan en una controversia
sobre el concepto mismo del derecho, que llaman “emergencia de un
pluralismo juridico trasnacional” esta autodecontruccion del derecho
podria manifestarse, en un derecho de juristas trasnacional que se va

formando.

La globalizacién es un proceso en pleno desarrollo, con la ayuda
de la ciencia y de la tecnologia, con repercusiones en todos los ambitos
y “se ve como el prototipo de la inteligencia del fin de las ideologias y
la historia, como el nuevo centro vital que tiende a imponerse por su

plena consonancia con la revolucion informatica.” **°

2 KLAUS, Giinther. Op. Cit. pp. 255 y ss.
20 OROZCO, José Luis. “Americanismo.” Breviario Politico de la Globalizacién. Op. Cit. p. 22.
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2.2. POSMODERNIDAD

"Una cultura posmoderna refieja el impacto de la ciencia y la técnica en el
ambito de los valores y del pensamiento.” %"

Antes de analizar el tema de la posmodernidad, no referiremos a
tema de la modernidad, mismo que reconocemos como un tema
complejo y controvertido, y que sodlo lo trataremos como introduccion

al tema de la posmodernidad.

“La modernidad incluye en primer lugar la historia europea
occidental, y después de gran parte del mundo, a lo largo de los
ultimos cinco siglos, asi entendida se trata de un determinado tipo de
civilizacién."”?

O sea, la modernidad es un proceso historico, y es indisociable
con la idea de progreso,”®® la esperanza de encontrar un mundo feliz,

que pueda desplazar a las creencias religiosas de ultratumba.

! BALLESTEROS, Carlos. “Postmodernidad.” Breviario Politico de la Globalizacion. Op. Cit. p. 390.
2 ORTEGA, Félix. “Modernidad.” Breviario Politico de la Globalizacion. Op. Cit. p. 296.
% Ibidem. p. 297.
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Los tres pilares basicos de la modernidad®* son:

e El Racionalismo.
e El Estado Moderno.

e El Capitalismo.

El principal descubrimiento moderno es el racionalismo, mismo
que permite que el surgimiento de los demas; una razdén que no sélo
sirvid para dar primacia al sujeto individual frente a la autoridad y la
tradicion, logrando lo tan codiciado, como fue la igualdad juridica o
principio de legalidad; sino también para la previsidon y la contabilidad,

que han sido cruciales en el desarrollo de las sociedades modernas.

Derivado del Racionalismo, ha surgido la institucion politica
caracteristica de esta época, el estado moderno, como continuador del
derecho romano reelaborado en las ciudades medievales y por las
universidades renacentistas, exigiendo la existencia de la burocracia
profesional; por otro lado, el Estado se erige en una asociacién politica
que es la depositaria de la autoridad, la cual permite el monopolio de
la violencia legitima (ejército profesional); poniendo en marcha una

politica econdmica destinada a adquirir los ingresos necesarios para su

%4 Ibid. pp. 298 y ss.

188



sostenimiento, convirtiendo a la poblacion en contribuyentes de dichos

ingresos, que deben ser destinados para el gasto publico.

El tercer componente, mencionado es el capitalismo, mismo que
afecta al ambito econdmico y se traduce en la configuracion de un
aparato productivo basado en el mercado y mas, en la organizacién
racional de la satisfaccion de necesidades por medio de empresas, que
desplazan a los artesanos; siendo sus atributos basicos: el sentido
mercantil, la organizacion empresarial, la rentabilidad y la
especulacion. Por lo que, como ya es conocido, surge una nueva clase
social, la burguesia, capaz de organizar en torno a sus empresas la
actividad econdmica; aunada a esta clase social surge el proletariado
industrial, quien a través de su trabajo asalariado, también genera
riqueza, no en las mismas proporciones que la burguesia, y se
convierte en el Unico medio de vida posible para la mayor parte de la
poblacién.

La evolucion hacia el capitalismo, segin Weber?®

se presento
con las siguientes caracteristicas:
e Un monopolio de hecho por empresarios de los recursos

monetarios de industria como medio de anticipar a los

% WEBER, Max. Op. Cit. pp 118 y 119.

189



trabajadores, con la direccidon de la produccion de bienes

en virtud del crédito industrial.?*°

e Con la apropiacién el derecho de venta de los productos
consecuencia de un monopolio de hecho, propiamente
adquirido, del conocimiento de las condiciones del
mercando y con ello de sus oportunidades y de los
medios cambiarios, en virtud de ordenanzas
monopolistas impuestas por los gremios o por el poder
politico.

e Con la imposicion de una disciplina interna a los
trabajadores de la industria a domicilio, dependientes
del empresario; por su suministro de la materia prima y
los aparatos.

e Con la creacion de talleres sin especializacion racional
del trabajo, dentro de explotaciones en donde el
empresario se ha apropiado de los medios materiales de
produccion.

e Ademas, con la mecanizacion de la produccién y del
transporte; nosotros agregariamos, con la mecanizacion

de los medios de comunicacion.?®’

296 g . . s ;. .
Creédito industrial que es utilizado para los avances tecnologicos de lo que hemos 1lamado sociedad de la
informacion.
29 - ., . -
7 Punto medular de las caracteristicas de la evolucion hacia el capitalismo.
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Segun el propio Weber,**®

el moderno capitalismo, especialmente
occidental, fue preparado en las asociaciones urbanas, especificamente
occidentales, administradas de un modo (relativamente) racional,
desarrollado en los siglos XVI al XVIII dentro de las asociaciones
politicas estamentales holandesas e inglesas caracterizadas por el

predominio del poder y los intereses lucrativos burgueses.

Por Ultimo y con el fin de esquematizar lo sefialado, las Fases**

de la experiencia de la modernidad son:

e PRIMERA: Del siglo XVI al XVIII.
e SEGUNDA: Siglo XIX.
e TERCERA: Siglo XX.

e La primera fase es la construccion de los cimientos de la
modernidad, a pesar de no disponer de recursos teoricos
adecuados para la comprensidbn de las nuevas
sociedades, en las que se experimenta
ambivalentemente:

o Periodo de extensidn de posibilidades humanas.

o Destruccién de vinculos morales y personales.

*® WEBER, Max. Op. Cit. p. 193.

* ORTEGA, Félix. “Modernidad.” Breviario Politico de la Globalizacion. Op. Cit. pp. 300 y ss. Citando a
M. Berman. Todo lo solido se desvanece en el aire. La experiencia de la modernidad. Siglo XXI. Madrid.
1998.
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Es 1J]. Rousseau quien mejor expresa el espiritu de

estos tiempos.

e La segunda fase esta plagada de contradicciones:

o Las que Marx encuentra entre las posibilidades que
dan las nuevas fuerzas industriales y cientificas.

o Las privaciones a que se ven sometidos los
trabajadores bajo las condiciones sociales del
capitalismo.

o Las que alude Nietzsche al enfrentar las innumeras
potencialidades de la época con la pérdida de
valores.

Tanto Marx como Nietzsche, y como tantos otros,

creen que los desgarros sufridos por los avances de

la modernidad se superaran, por el camino de la

revolucion o bien por el del superhombre.

e En la tercera fase, la modernidad ofrece:
o Alguno de sus resultados mas catastroficos.
o Y sus avances y creaciones mas espectaculares.
En virtud de esos avances y creaciones, algunos
pensadores han llamados a la Ultima parte de esta

fase: Posmodernidad.
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Las consecuencias acumuladas de la modernidad ha dado lugar a
la modernizacion,*® o sea a la estructura especifica de las sociedades
modernas, que son aquéllas que han dejado de ser tradicionales o
preindustriales para convertirse en sociedades avanzadas, con un
elevado desarrollo tecnoldgico y una sofisticada organizacién social con
efectos de la aplicacion de los conocimientos cientificos y técnicos,
como ya lo mencionamos como: era de la informacidén, era del

conocimiento, o era del aprendizaje.

Para que la sociedad sea moderna, debe tener cambios vy
trasformaciones en su conjunto y no en una parte, por lo que hay que
sefalar, que para que una sociedad sea considerada moderna debe
serlo, por lo menos en las siguientes dimensiones:*!

e La Economia.

o Caracterizada por una fuerte division de trabajo.

o Aplicacién de técnicas de organizacién y gestion
racionales (tecnologia avanzada, especialmente en
comunicaciones).

o Predominio del sector de servicios.

o Globalizacién de sus estructuras y efectos.

*% ORTEGA, Félix. “Modernidad”. Breviario Politico de la Globalizacién. Op. Cit. p. 301.
! Ibidem. p. 302.
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e La cultura, secular y cimentada en dos poderosas
industrias:
o La del conocimiento cientifico.
o La de la cultura de masas.
Por el caracter contradictorio de ambas, llevan al
debilitamiento del sujeto racional, porque emplean
como sistema de difusion la institucion educativa y
los medios masivos de comunicacién, o sea el

individualismo vy las identidades culturales.

e La Politica.
o Democratica.
o Representativa.
Hay que asumir las nuevas formas de participacion
deslegitimadoras con espacios publicos de la
informacién, por el quebranto de las instituciones,

y nuevos movimientos sociales.

e La Sociedad.
o Extension de la educacion formal.
o Crecimiento urbano.
o Declive de la autoridad tradicional.

o Bajo crecimiento demografico.
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Con respecto a la Posmodernidad, “que es la etapa de la
sociedad marcada por la liberacion de las diversidades a partir de la

revolucion tecnoldgica y la comunicacién generalizada.”?%

“Y nos remite, en la mayoria de los casos, a una abigarrada
pluralidad de sentidos que, paraddjicamente, se van diluyendo hasta
perderse, encontrandose asi, con la tan subrayada pérdida de sentido,
la cual quisiéramos llamar “crisis ontoldgica”.>® Y como dicen los

fildsofos, concatenada la crisis axioldgica.

El primer uso de la palabra postmoderno®® aparece en la
Antologia de la poesia Espafiola e Hispanoamérica de Federico de Onis,
publicada en 1934, como reaccion al modernismo literario. Después
fue Arnold Toynbee, quien emplea el término para describir el ciclo
histdrico posterior al declive del capitalismo y la cristiandad y el

resurgimiento de culturas no occidentales.

Pero, corresponde a Jean Francois Lyotard®® la articulacidn el

concepto de posmodernidad, como el conjunto de trasformaciones

%2 BALLESTEROS, Carlos. “Postmodernidad.” Breviario Politico de la Globalizacion. Op. Cit. p. 389.
% ALVAREZ Santos, Remedios. Hermenéutica Analdgica y Etica. ED. Torres Asociados. México. 2003.

** Ibidem.
3% BEUCHOT, Mauricio. Op. Cit. pp. 65 y ss.
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sociales caracteristico de las Ultimas décadas del siglo XX, y reconocida

como edad postindustrial determinada por la informatizacion.

La hipdtesis central sobre la configuracidon posmoderna de la
sociedad es el cambio en el estatuto del saber, ya que la cibernética y
la telematica entre otros multiples dominios tedricos e instrumentales
han afectado el saber en funciones de investigacion y transmision de
conocimientos. Con la hegemonia de la informatica se impone una
16gica®® y un conjunto de prescripciones bajo las cuales se especifican

los enunciados reconocidos como saber.

3% Recordemos a Ulrich Klug, en la referencias bibliograficas niim. 20, 83, 86 y 87.
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2.3. INTERCAMBIO ELECTRONICO DE DATOS
llEDII/

"Un sistema para realizar transacciones consiste en un conjunto completo de reglas
referentes a todos y cada uno de los aspectos de nuestras operaciones de
negocios, desde la entrada hasta la salida, pasando por el tamario y la posicion.
Una estrategia es parte de un sistema.” "’

Electronic Data Interchage E£DI>** es un conjunto coherente de
datos, estructurados conforme a normas de mensajes acordadas, para
la transmisién por medios electrénicos, preparados en un formato
capaz de ser leido por el ordenador y de ser procesado
automaticamente y sin ambigliedad. Es aquella parte de un sistema de
informacién capaz de cooperar con otros sistemas de informacion

mediante el intercambio de mensajes £DL.

Para Claudia Brizzio el £DI, “consiste en un sistema informatico
que facilita las operaciones comerciales a través de ordenador, sin
necesidad de ningun otro paso intermedio. Se presenta como una
forma de contratacion electrénica, con un sistema de garantias y
estructura predeterminada que supone ya un paso definitivo en la

incorporacion de las nuevas tecnologias.”**

7 PATEL, Alpesh B. e-Trading. Inversiones financieras a través de Internet. ED. Prentice Hall.
Madrid. 2000. p. 43.

% http://www.amece.org.mx/edi-edi4.html y http://www.paebsa.com.mx/comercio.html.

3% BRIZZIO, Claudia R. Op. Cit. p. 50.
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La definicion de EDI, contenida en el documento preparado por
Comisidon Europea: “El £DI ha sido definido como el intercambio de
datos en un formato normalizado entre los sistemas informaticos de
quienes participan en las transacciones comerciales con reduccion al

minimo de la intervencidon manual.”>*°

Intercambio electrénico de datos es la permutacion entre
sistemas de informacién, por medios electronicos, de datos
estructurados de acuerdo con normas de mensajes acordadas. A
través del EDI, las partes involucradas cooperan sobre la base de un
entendimiento claro y predefinido acerca de un negocio comun, que se
leva a cabo mediante la transmision de datos electrdnicos

estructurados.

En el EDI, las interacciones entre las partes tienen lugar por
medio de aplicaciones informaticas que actian a modo de interfaz con
los datos locales y pueden intercambiar informacién comercial
estructurada. El £DI establece cdmo se estructuran, para su posterior
transmision, los datos de los documentos electrénicos y define el
significado comercial de cada elemento de datos. Para transmitir la
informacién necesita un servicio de transporte adicional (por ejemplo,

un sistema de tratamiento de mensajes o de transferencia de ficheros).

1% BARCELO, Rosa Julia. Comercio Electronico entre Empresarios. La formacién y prueba del contrato
electronico (EDI). ED. Tirant lo blanch. Valencia. 2000. p. 38.
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Debe destacarse que el EDI respeta la autonomia de las partes
involucradas, no impone restriccion alguna en el procesamiento interno

de la informacion intercambiada o en los mecanismos de transmision.

Los tipicos campos de aplicacion del £DI son el intercambio de
informacion industrial, comercial, financiera, médica, administrativa,
fabril o cualquier otro tipo similar de informacidén estructurada. Esta
informacién, con independencia de su tipo concreto, se estructura en
unos formatos que pueden ser procesados por las aplicaciones
informaticas. Ejemplos de datos EDI son las facturas, érdenes de

compra, declaraciones de aduanas, etcétera.

La automatizacion de las interacciones por medio del EDI
minimiza las transacciones sobre papel y la intervencion humana,
reduciéndose las tareas relativas a la reintroduccion de datos,
impresién, envio de documentos via correo o via fax. A través del £D],
las administraciones publicas pueden incrementar la eficiencia de las
operaciones diarias y mejorar las relaciones con agentes externos
como empresas, instituciones econdmicas y financieras, y otras

administraciones publicas.
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El universo de clientes potenciales del servicio EDI es muy
amplio, debido a que esta dirigido a empresas que se relacionan

comercialmente, en forma independiente de su tamano.

Como ejemplo de grupos de potenciales clientes, podemos
mencionar:
e Sector de la distribucidon (supermercados y proveedores)
e Sector de las automotrices (terminales, proveedores vy
concesionarios)
e Sector farmacéutico (farmacias y laboratorios)
e Sector de la administracién publica

e Sector del transporte y turismo

Basicamente, las normas EDI proporcionan las reglas de sintaxis
que definen los documentos electrénicos estructurados (llamados
mensajes £DI) y un numero cada vez mayor de mensajes EDI

acordados internacionalmente.

“El grupo de trabajo (sobre el Intercambio Electronico de Datos
de la citada Comision de las Naciones Unidad sobre Derecho Mercantil
Internacional) examind la conveniencia de preparar reglas uniformes
con miras a eliminar los obstaculos e incertidumbres de indole juridica

que dificultan la utilizacién de las técnicas modernas de comunicacién
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en aquellos casos en los que su eliminacion efectiva sélo sea posible
por medio de disposiciones de rango legislativo. Una de las finalidades
de esas reglas uniformes seria la de facultar a los posibles usuarios del
comercio electrénico para establecer un enlace de comercio electrénico
juridicamente seguro por medio de un acuerdo de comunicaciones en
el interior de una red cerrada. La segunda finalidad de ese régimen
uniforme seria la de apoyar el empleo del comercio electrdnico fuera
de esa red cerrada, es decir, en un marco abierto. No obstante debe
recalcarse que la finalidad de las reglas uniformes es posibilitar, y no
imponer, el empleo del EDI y de otros medios de comunicacion
conexos. Ademas, la finalidad del régimen uniforme no es la de regular
las relaciones de comercio electrénico desde una perspectiva técnica
sino la de crear un marco juridico lo mas seguro posible para facilitar la
utilizacion del comercio electronico por las partes para sus

comunicaciones comerciales.”!!

El mddulo ephos sobre £DI se basa en las normas y documentos
desarrollados por las Naciones Unidas y recogidos en "ISO 9735 -
Intercambio Electrénico de Datos para la Administracion, Comercio y
Transporte (EDIFACT) - Reglas de aplicaciéon de la sintaxis" (en

29735). Si bien por razones histdricas, en diferentes dominios

I (Citas tomadas de la Ley Modelo de la CNUDMI, precisamente de su Guia, Parte III: “Historia y

Antecedentes de la Ley Modelo”, puntos 123, 124 y 140, remitase al Apéndice de la Obra.) AMEZCUA
Ornelas, Norhenid. Ecommerce en México. Aspectos Legales. ED. SICCO. México. 2000. pp. 3 y 4.
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regionales o sectoriales se utilizan otras reglas de sintaxis (no
normalizadas), EDIFACT es la Unica sintaxis normalizada; y su

organizacion se sefiala en el esquema ndmero 21.3'

Los organismos de estandarizacién de £DFP* iniciaron la labor de
estandarizacion de los mensajes a través de los protocolos de
representacion de la informacion, los cuales operan en dos niveles: a
nivel de la semantica otorgado un contenido y una estructura de
mensaje a nivel de la sintaxis, proponiendo una gramatica que permita
construir mensajes, por lo tanto, podria decirse que los mensajes estan
formados por elementos simples similares a las palabras de una lengua
y a su vez, contienen elementos de datos parecidos a aquello que
constituye una frase en lenguaje normal, y las reglas de sintaxis que
equivalen a la gramatica de la lengua. Se debe senalar que la
estandarizacion es totalmente independiente del equipo fisico que se
vaya a utilizar, del tipo de aplicacion y del protocolo de comunicaciones

utilizado.

*12 Tomado de BARCELO, Rosa Julia. Op. Cit. p. 64.
313 Ibidem. pp. 53y ss.
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ESQUEMA No. 21

ISO
NACIONES UNIDAS ORGANIZACION INTERNACIONAL PARA
| LA ESTANDARIZACION
ASAMBLEA GENERAL - ! -
| Comité Técnico
. 154
CONSEJO ECONOMICO Y SOCIAL
| Comité Técnico
Adj 1
GRUPO DE TRABAJO SOBRE djunto
SIMPLIFICACION DEL COMERCIO
I |
Grupo de Grupo de
Expertos 1 Expertos 2
Edifact Sintaxis
Steering Develop
Group Group
Junta Edifact Junta Edifact Junta Edifact Junta Edifact
Americana de Europa del de Asia de Africa
(PA/EB) Este (EE/EB) (AS/EB) (AF/EB)
Junta Edifact de
Europa Occidental ———— Asociado — C'FN
WE/EB
Comité de Direccion
[
Comité Técnico
Soporte Desarrollo de Grupos de Usuarios Paneuropeos
Técnico Mensajes Interés Cefic, Odette, Emedi,
MDI1 a MD12 Especial etc.
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Hoy en dia, el sistema informativo contable de cualquier
empresa, por pequena que sea, se encuentra informatizado, de forma
que habitualmente se logran unos elevados niveles de automatizacién
de las tareas administrativo-contables. Por ejemplo, es frecuente que
se encuentren integrados los programas de contabilidad con los que
gestionan la tesoreria o la ndmina y que estos datos se procesen muy

rapidamente.

Pero suele suceder que dos empresas que mantienen una intensa
relacion comercial cliente-proveedor y que disponen de sendos
sistemas informativos contables avanzados, realicen sus transacciones
econdmicas introduciendo las d6rdenes de compra, las facturas y el
resto de documentos en sobres, que posteriormente son enviados por
correo. Hoy en dia, también es habitual enviar estos documentos a
través del fax, con lo que se agiliza la gestion. Si la empresa utiliza un
fax-modem conectado al ordenador y gestionado por un programa
informatico, se evita tener que imprimir los documentos, enviandolos

directamente desde su ordenador hasta el fax de la otra empresa.

Otra solucién mas sofisticada, pero menos frecuente, consiste en
enviar dichos documentos a través del correo electronico. El correo

electronico permite enviar mensajes entre diferentes ordenadores que
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estén conectados a redes de ordenadores como por ejemplo Internet o
Compuserve. Sin embargo, este procedimiento no esta exento de
inconvenientes, debido a que el correo electronico no esta normalizado
y, salvo que el cliente y el proveedor acuerden previamente componer
de alguna forma sus mensajes, exige que el receptor traduzca los
documentos recibidos. Ademas, el uso de mero correo electronico no
es un medio seguro para realizar las transmisiones comerciales ni

garantiza su confidencialidad.

La solucion que desde hace varios afos estan adoptando muchas
empresas se denomina £DI o Intercambio Electrénico de Datos. El £DI
basicamente consiste en transmitir electronicamente documentos
comerciales y administrativos entre aplicaciones informaticas, en un

formato normalizado.

Asi como en los afios ochenta y noventa el ordenador ha sido la
herramienta de trabajo basica del profesional de la contabilidad, desde
hace varios afios asistimos a una verdadera revolucion en la
transmision electronica de informacion, de forma que se intuye que en
los umbrales del siglo XXI las herramientas que utilizara este

profesional estaran ligadas a las telecomunicaciones.
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En México se ha creado la Comisidn de Intercambio Electrdnico
de Datos (EDI) por el Banco de México, asimismo bajo el marco de la
Ley de Metrologia y Normalizacidon se cred el Comité Técnico Nacional
de Normalizacién del £DI, en cumplimiento de los articulos 58, 59 y 60
de la propia ley. Dicho comité CTNN-EDI se encuentra bajo la
presidencia del Banco de México, con participacion de sus miembros,
empresas, autoridades, universidades, consultores y proveedores
tienen como fin primordial, la difusion del £DI'y la implementacion y

los estandares en México de ese intercambio electronico de datos.

El EDI consiste en transmitir electronicamente documentos
comerciales y administrativos entre aplicaciones informaticas en un
formato normalizado, de manera que la informacién entre las
empresas pueda ser procesada sin intervencion manual. Las empresas
que desean utilizar el £DI se suelen poner en contacto con companias

ligadas al sector de las telecomunicaciones que ofrecen servicios EDI.

Un servicio EDI, son el conjunto de practicas asociadas a la
explotacion de un sistema telematico particular de EDI que cubren
todos los aspectos funcionales del servicio (técnicos, organizativos, de
formacion, de soporte y mantenimiento, comerciales y
administrativos), dando asi forma a una aplicacién EDI concreta para

un segmento industrial particular.
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Lo cual consiste simplemente en incorporar un procedimiento
electrénico de transmision de informacion al documento
administrativo-contable. De la simple observacion de la figura podemos
apreciar como la empresa puede obtener ahorro de varias formas tras
implantar un sistema electrénico de intercambio de datos. En primer
lugar, aparece un ahorro de tiempo, ya que la informacion viaja por
redes de comunicacion. En segundo lugar, se producen menos errores,
ya que el proceso esta completamente automatizado y los ordenadores
se equivocan menos. Ademas puede haber un importante ahorro en

dinero, dependiendo de lo que cueste enviar estos documentos.

Como sefiala Carlino P. Bernardo:*!* En el nuevo escenario de
negocios que vivimos, de nombre regionalizacion y de apellido
globalizacion el EDI es el intercambio electronico de documentos
estandarizados, a través de redes de telecomunicaciones, entre

aplicaciones informaticas de empresas relacionadas comercialmente.

El EDI sustituye el soporte papel de los relacionados
comercialmente. El £DI sustituye el soporte papel de los documentos

comerciales mas habituales (6rdenes de compra, remito, factura, lista

314 CARLINO P. Bernardo. Op. cit. p. 14.
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de precios, etc.) por transacciones electronicas con formato

normalizados y acordados previamente entre los usuarios del servicio.

Este servicio, a diferencia del correo electronico, relaciona

aplicaciones informaticas que residen en las computadoras de las

distintas empresas. Por lo tanto, el intercambio de informacidon se

realiza entre aplicaciones informaticas y no entre personas.

EDI sin duda nos ofrece una amplia gama de oportunidades de

trabajo y beneficios para nuestra empresa entre los que se destacan:

e Agilizacidon de procesos comerciales.

Importante disminucidn de errores en los documentos.
Disminucion de stocks, debido a la facilidad de aplicacion
de técnicas "Just-in-Time".

Ahorro de costos de administracion.

Mejora de la competitividad de la empresa que lo adopta.

Generalmente, se utiliza el £EDI cuando:

Las partes involucradas en el intercambio son autdnomas y
comparten un entendimiento predefinido, claro y comuin
sobre los negocios y servicios a utilizar;

La informacién a intercambiar puede esquematizarse sobre

mensajes normalizados.
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En resumen, el EDI’® que béasicamente es informacion
estructurada permite que el contratista retina algunos de los requisitos
de los nuevos sistemas ofimaticos:

e Automatizacion de los complejos procedimientos de
compras.

e Intercambio de documentos electrénicos con los
proveedores habituales y el banco.

e Reduccion del tiempo de entrega.

e Reduccion del esfuerzo asociado a la gestion de los

procedimientos de compras.

Se dispone de mensajes EDI para soportar ciclos
comerciales/administrativos con diferentes agentes externos, en areas
comunes a muchas Administraciones Publicas:

e Pedidos a proveedores.

e Presupuestos a clientes.

e Estadisticas, con propdsitos informativos.
e Operaciones de seguros.

e Pre-oferta y oferta.

e Control post-oferta.

e Pagos a través de bancos.

1 SOLIS Garcia, José Julio. Factura y Firma eletrénic@ avanzada. ED. Gasca SICCO. México. 2005.
p-7.
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Facturas electrdnicas.

Acuses de recibo con sellos electrdnicos.

El EDI también puede soportar otros procesos de

Administracién Pablica en dominios especificos como:

Aduanas.

Administracion social.

Transporte.

Sanidad.

Municipios.

Policia.

Servicios judiciales: “tribunal virtual”.

Registros publicos de la propiedad y del comercio.
Registros nacionales de actos de ultima voluntad.

Altas del registro federal de contribuyentes.

Acceso a la informacidon de la administracion publica,

etc.

Algunos requisitos destacados que tiene que reunir esta solucidn

son.

e Algunas transacciones, como las érdenes de pago, tienen que

S€r seguras.
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e Para el almacenamiento y administracion de los datos mas
relevantes de las organizaciones comerciales (nombre vy
direccion) y sus perfiles de cooperacion, puede utilizarse un
directorio distribuido.

e Para soportar de forma segura (fiable) las transacciones de
ordenes de pago un notario electrénico debe actuar como
proveedor de un servicio de certificacion o registro notarial.

e Los mensajes recibidos tienen que ser reconocidos (mediante el

acuse de recibo).
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3. EL DOCUMENTO ELECTRONICO

"La historia del Derecho entra en una nueva etapa a partir del momento en que se
adquiere la costumbre de apuntar los datos de interés juridico en ciertos materiales
que resisten a la accion del tiempo. ”**°

La historia de las letras nos ayuda a fijar las épocas de los
primeros documentos y como es sefalado por los historiadores, fue
en Mesopotamia,®'” que a causa de la division de labores interregional
se fomentd el Comercio intenso y con ello la necesidad de contar,
calcular 'y registrar; desarrollandose la escritura, primero
pictografica®® y luego fonética,®™® cuyas letras cuneiforme®® fueron
grabadas en arcilla fresca, con ayuda de una pajita; es menester
mencionar que la escritura cuneiforme®* constituye uno de los mas
importantes hallazgos del hombre, fue inventada en Sumer, en la
ciudad de Uruk®* hacia el afio 3500 a.C.

1 MARGADANT, Guillermo F. Panorama de la Historia Universal del Derecho. ED. Miguel Angel
Porrtia. 7° ed. México. 2000. p. 37.

> Ibidem. P. 24.

318 Escritura ideografica que consiste en dibujar los objetos que han de explicarse con palabras.

319 Se aplica a todo alfabeto o escritura cuyos elementos o letras representan sonidos de cuya combinacion
resultan las palabras.

0 De figura de cufia. Aplicase con mas frecuencia a ciertos caracteres de forma de cufia o de clavo, que
algunos pueblos de Asia usaron antiguamente en la escritura. DICCIONARIO DE LA LENGUA
ESPANOLA. Real Academia Espafiola. Op. Cit. p. 626.

! Historias  Antiguas de la Civilizacién. Primeras Civilizaciones. ED. Océano. Volumen 1-uno. Espafia.
1974. p. 4.

322 Juntamente con Erida y Lagash fueron famosos ejemplos de los primeros Estados Sumerios. Citado por
MARGADANT, Guillermo F. Op. Cit. p. 25.
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El documento, tal como lo senala, Chiovenda: “en sentido
amplio es toda representacion material destinada e idonea para
reproducir una cierta manifestacién del pensamiento.”?* Y afiade,
Carnelutti: “que ademas de representar un pensamiento debe de
poseer la capacidad de representar un hecho apto para producir

efectos juridicos.”**

Etimoldgicamente, de acuerdo con el profesor Helmut Arntz:
“Documento proviene del latin documentum, y éste a su vez del verbo
doceo, ensefar, hacer saber, el que encuentra su raiz, en el griego
dekos, término utilizado normalmente en el ambito religioso,

simbolizando el gesto de las manos extendidas para dar o recibir.”?*

Es clara la finalidad informativa del documento, toda vez que el

objetivo del documento es ensefiar.

Y segin Gaete Gonzalez,**® el documento puede ser examinado

desde diversos puntos de vista, pero basicamente desde:

323 CARLINO P. Bernardo. Firma Digital y Derecho Societario Electronico. ED. Rubinzal-Culzoni.
Argentina. s/afio. p. 22. Refiriendo a Chiovenda.

324 Ibidem. pp. 22 y 23. Tomado de Carnelutti.

* GAETE Gonzélez, Eugenio Alberto. Op. Cit. pp. 86 y 87.

326 Tbid. pp. 85 y 86.
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a) Estructuralmente: el documento es una cosa corporal que nos
ensefia, nos muestra algo, y esta constituido por un corpus o
elemento material y una grafia o elemento intelectual o

docente.

b) Funcionalmente: es <una cosa que sirve para representar a
otra>, ya que en un sentido juridico estricto, queda
enmarcado por la necesidad de expresion a través de la
escritura, dirigido a un objetivo probatorio, y por ende a
través de él, sea posible demostrar la cosa representada.

Sigue sefialando el propio Gaete Gonzalez:’%

en principio el
documento no fue mas que una expresion escrita del acontecer
humano, el cual a través del tiempo fue configurando la historia, una
vez que —gracias a la invencion de la escritura- el hombre fue dejando

constancia de su quehacer a través de él.

Una definicion mas abarcativa y ajustada a los requerimientos de
estos tiempos para el trafico mercantil, seria: “Documento es toda cosa
susceptible de percepcidn sensorial y aprehension mental que sirve de
demostracién histérica indirecta y representativa de un hecho

cualquiera, pudiendo ser declarativa, representativa y estar expresado

327 GAETE Gonzalez, Eugenio Alberto. Op. Cit. p. 91.
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en cualquier elemento material que sirva para fines representativos:
papel, madera, tela, muro, pelicula fotografica o cinematografica, cinta

grabadora, etcétera.”?

Por documento, cabe entender: el instrumento u objeto
normalmente escrito, en cuyo texto se consigna o representa alguna
cosa apta para esclarecer un hecho o se deja constancia de una

manifestacion de voluntad que produce efectos juridicos.

Se trata, segun nuestra doctrina, de todo objeto o cosa producto
de la actividad humana, preexistente al proceso, cuya funcidon es
representar un hecho, tres son pues, los elementos que se han de

tener en cuenta para su caracterizacion:

e Se trata de una cosa material.
e Tiene una finalidad representativa.

e Y en el litigio, se utiliza como medio probatorio.

Los clasicos, Planiol y Ripert’® sefialan, respecto al papel en la
escritura, que no debe confundirse el medio de prueba con el modo de

formacion del contrato. El contrato existe independientemente de su

328 CARLINO P. Bernardo. Firma Digital y Derecho Societario Electronico. Op. cit. p. 23. Citando a
Guastavino.

¥ PLANIOL, Marcel y Georges Ripert. Derecho Civil. Biblioteca. Clasicos del Derecho. Vol. 8. ED.
Harla. México. 1999. p. 823.
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prueba escrita y antes de ella; quizas algunas veces se logre probarlo

sin servirse del escrito.

Respecto a la subordinacién del contrato a la redaccién del
escrito, sefialan:** cuando las partes convienen en redactar un escrito
para hacer constar su convencién, debemos buscar si su intencién ha
sido subordinar la conclusién definitiva del contrato a la redaccion del
documento. Si esta intencidn esta, ha de respetarse y cada una de las
partes podra retractarse, en tanto no hayan firmado. Pero no por esto,
la convencidon se convierte en un contrato solemne; la firma del
documento vale no como solemnidad extrinseca, sino como
manifestacion de la adhesion definitiva de la firma. El cddigo Aleman
presupone, en caso de duda, que el contrato no estd concluido en
tanto no se haya redactado el escrito. En Francia no existe una
presuncién semejante. Subordinacién del contrato a la redaccién del
escrito. Ademas respecto al tema del papel de la escritura: La
redaccion del escrito sirve Unicamente para reservarse una prueba facil

de la convencion.

Por lo tanto, como sefiala Bernardo P. Carlino:*** La nocién de
documento se asocia inevitablemente a la de papel escrito, lo que

implica confundir el género con la especie. En una concepcidn

30 PLANIOL, Marcel y Georges Ripert. Op. Cit. p. 823.
31 CARLINO P. Bernardo. Op. cit. p. 23.
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semantica amplia, documentar es ilustrar, informar, aportar pruebas

sobre algun hecho o acto.

Por lo que, para plantear el soporte electrénico como forma
documental, se debe introducir dos cuestiones:
e La autenticidad del documento electronico a partir de las
formas de imputacién de autoria.
e La caracteristica de inmutabilidad y permanencia del

soporte.

Nuestra legislacion Civil, tanto sustantiva como adjetiva, nos
define al documento, el Cddigo Federal de Procedimientos Civiles,
sefala en su articulo 129: “Son documentos publicos aquellos cuya
formacion esta encomendada por la ley, dentro de los limites de su
competencia, a un funcionario publico revestido de la fe publica, y los
expedidos por funcionarios publicos, en el ejercicio de sus funciones.
La calidad de publicos se demuestra por la existencia regular, sobre

los documentos, de los sellos, firmas u otros signos exteriores®** que

en su caso prevengan las leyes.” El articulo 133, sdlo excluye a los
que no regulan los anteriores requisitos, y los reconoce como
privados, refiriéndose a la letra: “Son documentos privados los que no

rednen las condiciones previstas en el articulo 129.”

332 ~ L . .
Lo subrayado es nuestro, a fin de sefialar que se reconocer cualquier signo exterior, siempre que este
regulado en la ley.
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En la legislacion del Estado, en el Codigo de Procedimientos
Civiles, el numeral 287, enlista los documentos publicos, y el 290,
excluye a los privados; como normalmente nos encontramos en la
mayoria de las legislaciones, por lo que es preciso acudir a la
jurisprudencia y a la doctrina para conceptulizar el término de
documento y ademas diferenciar su concepcion segin la materia:

civil, fiscal, penal, laboral, etcétera.

Antes de adentrarnos al tema de los elementos del documento

3 respecto a la Forma de

recordemos, como lo sefialan los clasicos,
oferta; la oferta solo se comprende en una forma expresa. Se puede
emplear la palabra o la escritura; pero usualmente se necesita una

expresion del pensamiento.

333 PLANIOL, Marcel y Georges Ripert. Op. Cit. p. 822.
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3.1. ELEMENTOS

"...existe un finalidad informativa, que ese propia de todo documento, toda vez que
es subyacente a €l su objetivo de ensefnar —docere, docuit-, y que implica que el
documento tiene por objeto ensefar una cosa, en el primero en la esfera de los
hechos; en el sequndo en el campo del derecho.”***

De lo sefalado con anterioridad se ha determinado que el

documento®®®

es una cosa corporal, que docuit, 0 sea, que ensefa,
nos muestra algo y que posee dos elementos insitos dentro del
concepto:

e Material o corporal.

e Ideoldgico o docente.

El elemento corporal es el cuerpo mismo, que a su vez esta
compuesto de dos aspectos:
e Corpus.

e Grafia.

El corpus es la cosa en si misma, el papel actual, y en el
pasado, como ya lo analizamos, lo fue: la estela, en Mesopotamia y
Egipto, el papiro egipcio, las tablillas de madera recubiertas en cera,
romanas, etc. siendo el soporte electrénico en el nuevo paradigma, o

sea, el archivo electrénico en la memoria del disco duro de una PC,**

3% GAETE Gonzalez, Eugenio Alberto. Op. Cit. pp. 85y 86.
33 Ibidem. p. 128.
336 Computadora u Ordenador Personal.
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el archivo en un disquete o la memoria en un compact disc, o en una

MD, mini disco o en Jomp Drive.*”

Y por otro lado la grafia,**® que esta constituida por la escritura,
que es un medio de expresidn incorporado por su autor al cuerpo del
documento y que contiene dos aspectos:

e Aspecto fisico o estatico.

e Aspecto dinamico o esencial.

El primer aspecto se refiere a la evolucidén histérica de los
instrumentos manuales empleados para escribir, y que como lo
hemos sefialado y seguiremos haciéndolo, ahora debemos incorporal

el nuevo paradigma, todo lo electronico o digital.

Ahora bien, el segundo aspecto, constituye el verdadero enlace
entre la mente del autor y la corporeidad del instrumento, o sea el

proceso volitivo e intelectual deseado por el autor.

No hay documento casual, es siempre el resultado de un afan

querido por el sujeto, sin el cual la ensenanza no se produce; por ello

7 Memoria movible.
3% GAETE Gonzalez, Eugenio Alberto. Op. Cit. p. 131.
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no constituyen documentos aquellos escritos que carecen de este

requisito, tales como: los autografos y los anénimos.

Ahora bien, respecto al segundo elemento, el ideoldgico o
propiamente docente, éste se subdivide en conciencia o intencién de
expresion al momento de su formacién y la expresivilidad del autor,
dirigida, obviamente, al destinatario; misma que representa, tres
elementos, el primero, la objetividad o estrictamente la expresivilidad
objetiva del documento, que debe reflejar el proceso volitivo del autor
y que posteriormente se separa para que sea identificado clara y
objetivamente; el sequndo, la recognoscibilidad, por el cual debemos
de obtener: la personalidad del autor, la existencia del acto o hecho
juridico, asi como los elementos formales del propio documento, los
cuales son: las formas escritas tradicionales, los medios electrénicos,
las fotografia u otros semejantes, como a quedado descrito en el

esquema identificado con el nimero 22.
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DOCUMENTO

‘

\

1. Material o Corpéreo<

/

-

docente.

1. Corporeo o cosa corporal.

2. Grafia o elemento intelectual. <

2. Ideoldgico o propiamente

9

su formacion.

2. Expresividad explicativa
del autor, dirigida al
destinatario

(1. Conciencia o intencidn de
expresion al momento de

<

ESQUEMA No. 22

-

1. Aspecto Fisico o Estatico.

2. Aspecto Dinamico o esencial.

\. intelectual deseado por el autor.

1. Objetividad o expresividad objetiva.

1. Personalidad del autor.
2. Recognoscibilidad. 2. Existencia del Acto o Hecho Juridico.

3. Elementos Formales, medios de fijacion.
3. Significacion Juridica

y transitividad
del contenido.

-

Evolucion histérica de los instrumentos manuales empleados para escribir.

Enlace entre la mente del autor y la corporeidad del instrumento, el proceso volutivo e

1. Formas escritas tradicionales.
2. El sistema electrénico documentario.

3. Fotografias y sus sistemas derivados.



3.2. AUTOR

"En el diario acontecer, el hombre estd inmerso en una gran variedad de eventos,
actividades, conductas, actos, hechos o vive ciertas omisiones; de todo esto solo
algunos hechos son importantes para el Derecho....” >

El Hombre inmerso en la gran variedad de actividades es el autor
del documento. “Entiéndase por tal aquel sujeto, debido a cuya
intervencion éste se realiza y debido a lo cual, adquiere

responsabilidad sobre el mismo.”*

Principalmente en la doctrina penal, existen diversas teorias

sobre la autoria,®”

segun sea el sujeto imputable del mismo; nos
interesa la determinacion del autor documental, a objeto de
determinar su origen, su naturaleza juridica y su categoria como medio

de prueba.

Las teorias®** son:
1. Teoria de la firma.
2. Teoria corporal o formal.

3. Teoria de la compilacion.

39 CISNEROS Farias, German. La Voluntad en el Negocio Juridico. ED. Trillas. México. 2001. p. 13.

*** GAETE Gonzalez, Eugenio Alberto. Op. Cit. p. 111.

*! Tbidem.

**2 Ibid. pp. 111 y ss. Tomado de Antonio Rodriguez Adrados. Naturaleza juridica del documento auténtico
notarial. VII Congreso Internacional del Notariado Latino, Bruselas. 1963. Revista de Derecho Notarial,
Madrid, julio-diciembre 1963. pp.131 y ss.



4. Teoria de la confeccion juridica del Documento.
5. Teoria de la causa.

6. Teoria de la Ley.

7. Teoria del mandato.

8. Teoria del autor del pensamiento.

1. Teoria de la firma.

Es autor del documento quien lo firma. Esta doctrina, clasica, es
hoy rechazada, pues ni la ley, lo exige y por otra parte, su falta, es
suficiente para que el documento constituya un medio de prueba

bastante, de que no fue manifestado el consentimiento.>*?

2. Teoria corporal o formal.

Se entiende por autor a quien lo ha fisicamente realizado, sea de
redaccidon propia o ajena. Es el autor material mismo del documento.
Evidentemente esta posicion es igualmente rechazada, pues no basta
con ser el amanuense scriptor del mismo, para ser su autor. De hecho
puede haberle sido dictado, sin que haya en él, ningln aporte

intelectual sobre el mismo.

3 Articulo 1803.-“El consentimiento puede ser expreso o tacito, para ello se estara a lo siguiente: I. Sera
expreso cuando la voluntad se manifiesta verbalmente, por escrito, por medios electronicos, opticos o por
cualquier otra tecnologia; o por signos inequivocos; y II. El tacito resultard de hechos o de actos que lo
presupongan o que autoricen a presumirlo, excepto en los casos en que por ley o por convenio la voluntad
deba manifestarse expresamente”. Cédigo Civil Federal. Op. Cit. pp. 196 y 197.
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3. Teoria de la compilacion.

Para ella, quien realiza da forma intelectualmente al instrumento,
es su autor, sea que lo confeccione o no personalmente. A ella se le
opone la circunstancia de quien lo redacta, puede perfectamente no
ser su autor, pues se encuentra actuando por cuenta ajena. Asi, el
letrado que da forma a un contrato, no por ello sera su autor, ya que
falta su voluntad de asumir lo expresado en él por cuenta propia. O
sea contiene una declaracion de persona extrafna al autor, el autor de

la declaracion.

4. Teoria de la confeccion juridica del Documento.

Sostenida por Carnelutti, refiere como autor a quien lo realiza
desde el punto de vista juridico; teoria que es insuficiente, debido a
que ademas de éste, es preciso considerar, autor a quien el

ordenamiento juridico atribuye su formacién.

El autor del instrumento publico es el fedatario publico que
obrando con tal caracter y en cumplimiento de su funcion,
debidamente regulada por la ley en cuestion. Existen muchos
fedatarios publicos, pero el fedatario publico por excelencia es el
notario publico que, como se ha sefialado: “El notario latino se

caracteriza por ser quien redacta el instrumento, y tiene entre sus
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funciones evitar conflictos futuros entre las partes, por eso se dice que

notaria abierta juzgado cerrado.”**

5. Teoria de la causa.
Es una expresion de la teoria civil de la causa y se le critica
precisamente por la imprecisién de que adolece esta Ultima; para ella,

autor es el causante del documento.

6. Teoria de la Ley.
Para la cual el autor es quien determina ésta, lo cual constituye

un circulo vicioso, pues si la ley no lo sefala no se sabra quien es éste.

7. Teoria del mandato.
Autor, no es quien materialmente lo escribe sino aquel a cuyo
nombre se hace, como su nombre lo dice en cuando existe

representacion legal o voluntaria.

8. Teoria del autor del pensamiento.
Esta doctrina establece, que el autor instrumental es autor de la

declaracién que mediante el documento se hace o se confiesa.

** GIMENEZ Arnau, Enrique. Derecho Notarial. ED. Eunsa. Pamplona. 1976. p. 44. Citando palabras
de Joaquin Costa.
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El derecho ‘clasico’, que se apoyaba sobre realidades culturales y
técnicas determinadas, debe reformarse integramente para asumir (si
es posible anticipar) los nuevos estadios culturales y, sobre todo, las
modernas técnicas que han superado hasta limites incalculables las
anteriores; que otorgan a primera instancia las facilidades de: “Se
teclea un texto, se despliega en rapidez mucha veces mayor que la de
una mecandgrafa en una maquina de escribir tradicional ya que los
parrafos en oraciones se pueden afiadir, borrar o mover en cualquier
lugar del documento, adecuandose al contrato que se esté preparando,

dandole al final las instrucciones de formato e impresién.”*

Ahora bien, estos nuevos estadios culturales, ademas de las
facilidades técnicas de la escritura en la elaboracion de todo tipo de
documentos, incluyendo por supuesto, los trabajos de investigaciones
doctorales, nos obligan a asumir estos nuevos estadios culturales y
como sefala Héctor Alegria, referido por Bernardo Carlino: “El nuevo
rostro de esa realidad exige un derecho que no funcione como rémora
sino como prudente pero decidido receptor e impulsor del progreso.
Mientras tanto, deberia flexibilizarse la interpretacion de los textos
vigentes para permitir la mejor souplesse que favorezca el camino

hacia la transformacién sustantiva.”>*

** RUIBAL Corella, Juan Antonio. Nuevos Temas de Derecho Notarial. ED. Porria. México. 1995. p. 141.
Citando a Jorge Robles Farias. Revista de Derecho Notarial, Asociacion Nacional del Notariado Mexicano,
num. 96, junio de 1987. p. 39.

346 CARLINO P. Bernardo. Op. cit. pp. 15y 16.
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Por Ultimo, respecto al tema de la autoria del mensaje,** el
articulo 13 de la Ley modelo sobre comercio electrdnico:**®

9

1. Un mensaje de datos proviene del iniciador’® si ha sido

enviado por el propio iniciador.

2. En las relaciones entre el iniciador y el destinatario®® se
entendera que un mensaje de datos proviene del iniciador
si ha sido enviado:

a. Por persona facultada®*

para actuar en nombre del
iniciador respecto de ese mensaje.

b. Por un sistema de informacion programada por el
iniciedor o en su nombre para que opere

automaticamente.

37T BRIZZIO, Claudia R. Op. Cit. p. 46 y ss.

¥ La Ley Modelo sobre Comercio Electrénico fue aprobada el 16 de Diciembre de 1996 en Asamblea
General de las Naciones Unidas, mediante Resolucion 51/162 y fue elaborada por la Comisioén de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI o UNCITRAL en el anagrama
inglés).

3 Por iniciador de un mensaje de datos se entendera toda persona que, a tenor del mensaje haya actuado por
su propia cuenta o en cuyo nombre se haya actuado para enviar o generar el mensaje antes de ser
archivado, si éste es el caso, pero que no haya actuado a titulo de intermediario con respecto a €él.

% Por destinatario de un mensaje de datos se entendera la persona designada por el iniciador para recibir el
mensaje, pero que no esté actuando a titulo de intermediario con respecto a ¢€l.

! Por intermediario, en relacion con un determinado mensaje de datos, se entendera toda persona que
actuando por cuenta de otra, envié, reciba o archive dicho mensaje o preste algin otro servicio con
respecto a él.
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3. En las relaciones entre el iniciador y el destinatario, el
destinatario tendra derecho a considerar que un mensaje
de datos proviene del iniciador, y a actuar en consecuencia,
cuando:

a. Para comprobar que el mensaje provenia del
iniciador, el destinatario haya aplicado
adecuadamente  un  procedimiento  aceptado
previamente por el iniciador, con ese fin.

b. El mensaje de datos que reciba el destinatario resulte
de los actos de una persona cuya relacién con el
iniciador, o con algin mandatario suyo, le haya dado
acceso a algun método utilizado por el iniciador para

identificar un mensaje de datos, como propio.

4. No se aplicara este niUmero 3:

a. A partir del momento en que el destinatario haya sido
informado por el iniciador de que el mensaje de datos
no provenia del iniciador y haya dispuesto de un
plaza razonable para actuar en consecuencia.

b. En los casos previstos en el inciso b) del parrafo 3,
desde el momento en que el destinatario sepa, o
debiera saber de haber actuado con la debida

diligencia o de haber aplicado algin método
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convenido, que el mensaje de datos no provenia del

iniciador.

5. Siempre que un mensaje de datos provenga del iniciador o
que se entienda que proviene de él, o siempre que el
destinatario tenga derecho a actuar con arreglo a este
supuesto, en las relaciones entre el iniciador y el
destinatario; el destinatario tendra derecho a considerar
que el mensaje de datos recibido corresponde al que
deseaba enviar el iniciador, y podra actuar en
consecuencia. El destinatario no gozara de este derecho si
sabia, o hubiere sabido de haber actuado con la debida
diligencia o de haber aplicado algin método convenido,
que la transmisidon habia dado lugar a algun error en el

mensaje de datos recibido.

6. El destinatario tendra derecho a considerar que cada
mensaje de datos recibido es un mensaje de datos
separado y a actuar en consecuencia, salvo en la medida
en que dupliqgue otro mensaje de datos, y que el
destinatario sepa, o debiera saber de haber actuado con la
debida diligencia o de haber aplicado algin método

convenido, que el mensaje de datos era un duplicado.
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3.3. EVIDENCIA

"\..una tradicion escrita no solo se nos da a conocer algo individual sino que se nos
hace presente toda una humanidad pasada, en su relacion general con el
mun dO 352

Buscando la evidencia la Historia del Derecho entra en una nueva
etapa, porque al adquirir la costumbre de apuntar los datos de interés
juridico en ciertos materiales que deben resistir a la accion del tiempo;
antes del papel,®™? nos encontramos las estelas,*®* como la encontrada

en Susa,>*

en donde Shamash, el Dios solar, dicta a Hamurabi su
famoso codigo,>® ademas aparecié en Karnak®’ otra estela, atribuida
al Rey Haremhab, que contiene regulaciones de Derecho Natural y la
corrupcidon de los sefiores fiscales, quienes eran los recaudadores de

los tributos para el Faradn.

Posteriormente, buscando la naturaleza y la ventaja de ser
mueble, aparecen las Placas de Bronce?>® dice el historiador Floris

Margadant, que conocemos mucho de Mesopotamia por los millares de

32 GADAMER, Hans-Greorg. Verdad y Método I. ED. Sigueme. 9° ed. Salamanca. 2001. p. 469.

>3 Generalmente entendido.

% Rocas en Mesopotamia y Egipto.

>3 Encontrada en los afios 1901-1902.

%6 Codigo  reconocido como el codigo completo mas antiguo del mundo, contiene una introduccién y
280 preceptos, de los cuales 60 son ilegibles.

7 Ciudad egipcia.

3% Utilizadas en algunas legislaciones romanas.
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tablillas de barro cocido en los que se registraron con letra cuniforme:

mitologia, leyes, contratos, testamentos, etc.

Después se utilizaron las pieles de algunos animales llamados,

%7 ademés se dice que desde los afios 2300 a C., los

0

palimpsestos,;
papiros fueron los preferidos de los Escribas.*®® Ademas nos
encontramos las tablillas de madera recubiertas por cera, utilizadas por

los romanos.

Incrementandose, en la escritura y consecuencialmente en el
Derecho, el uso del papel de pulpa de madera, que después se
transforma en hojas, como las que actualmente conocemos vy
utilizamos constantemente, que tienen caracteristicas, tales como:
durabilidad, inalterabilidad, legibilidad y debidamente firmada, posee
confiabilidad.

1

Ahora bien, para que exista realmente fe publica®! ésta debe

originarse en el cumplimiento de cuatro etapas:

3% Manuscrito antiguo que conserva huellas de una escritura anterior borrada artificialmente. Tablilla antigua
en que se podia borrar lo escrito para volver a escribir. Diccionario de la Lengua Espaiiola.
Real Academia Espafiola. Op. Cit. p. 1508.

3% Existen pruebas de que en el afio 2600 0 2400 a. C., ya habia una persona llamada Escriba, quien por
medio de jeroglificos realizados con tiza de junco en papiros, hacia constar diversos hechos. Se expone y
demuestra lo anterior en el museo de Louvre, en Francia (figura de escriba egipcio). RIOS Helling,
Jorge. La Practica del Derecho Notarial. ED. MC Graw Hill. 4° ed. México. 2000. p.4.

1 CAMPOLI, Gabriel Andrés. 2000. “Las lagunas legales en la firma electrénica.” Iter Criminis. Revista de
Ciencias Penales. Instituto Nacional de Ciencias Penales. No. 9. Segunda Epoca. México. Enero-Marzo.
pp. 56 a 58.
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1. Evidencia.

2. Solemnidad.
3. Objetivacion.
4. Coetaneidad.

La evidencia se reduce al conocimiento y la probanza de las
identidades de los participantes como del fedatario interviniente en el
acto. La solemnidad se refiere al cumplimiento de los requisitos
establecidos por la ley para que el acto tenga la forma requerida. La
objetivacion consiste en plasmar el contenido del acto en forma fisica
por medio de la creacién de un documento que hara plena prueba de
su existencia, y éste podra ser un documento tradicional en formato
papel o bien un mensaje de datos electronico. La coetaneidad implica

la inmediacion del fedatario con el acto.

No cabe lugar a dudas que: “La evidencia es la mas decisiva

362 363

demostracion y es considerada,”™” como la necesaria experiencia
real destinada a ser plasmada en el documento, constituye el elemento
de enlace preciso entre el hecho ocurrido en el mundo exterior y la

cosa misma denominada documento, elemento que, por sus

%2 DOSAMANTES Teran, Jesus Alfredo. La Justicia a través de los siglos. Frases, citas y aforismos.
ED. Porrtia. México. 2000. p. 84.
363 GAETE Gonzalez, Eugenio Alberto. Op. cit. p. 89.
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caracteristicas, permitird que éste sea eficaz, y por ende, adquiera

caracteres relevantes en el mundo juridico.

“...El escrito cumple con ciertos objetivos:

e Dejar prueba tangible de la existencia y naturaleza de la
intencién de las partes a comprometerse.

e Alertar a las partes ante la gravedad de las consecuencias de
concluir contrato.

e Proporcionar un documento que sea legible para todos.

e Proporcionar un documento inalterable que permita dejar
constancia permanente de la operacion.

e Facilitar la reproduccion de un documento de manera que cada
una de las partes pueda disponer de un ejemplar de un mismo
texto.

e Permitir la autentificacion mediante la firma del documento de
los datos en él consignados.

e Proporcionar un documento presentable ante las autoridades
publicas y los tribunales.

e Dar expresion definitiva a la intencion del autor del ‘escrito’ y
dejar constancia de dicha intencién.

e Proporcionar un soporte material que facilite la conservaciéon de

los datos en forma visible.
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e Facilitar las tareas de control y verificacion ulterior para fines

contables, fiscales o reglamentarios.
e Determinar el nacimiento de todo derecho y toda obligacion

juridica.” %%

Sélo a partir de que la evidencia se producira la correlacion entre

el acto acaecido y el contenido del documento.

34 SOLIS Garcia, José Julio. Op. Cit. p. 14.

235



3.4. DOCUMENTO ELECTRONICO COMO COSA

"La tecnologia digital utilizada en las redes telematicas provoca la desaparicion del
concepto ~original~. "%

Como preambulo, diriamos que el documento electronico debe
entenderse como toda expresion en lenguaje natural o convencional y
cualquier otra expresion grafica, sonora o en imagen, recogidas en
cualquier tipo de soporte material, incluso los soportes informaticos,

con eficacia probatoria o cualquier otro tipo de relevancia juridica.

El documento electrénico o informatico, se concibe como un
medio de expresion de la voluntad con efectos de creacion,
modificacién o extincién de derechos y obligaciones por medio de la

electrdnica, informatica y telematica.

Si analizamos la nocion tradicional de documento, como se
sefald en el capitulo anterior, la cual es, referida al instrumento en el
que queda plasmado un hecho que se exterioriza mediante signos
materiales y permanentes del lenguaje, vemos como el documento
electronico cumple con los requisitos del documento en soporte de

papel en el sentido de que contiene un mensaje (texto alfanumérico o

3% RIBAS Alejandro, Javier. Aspectos del Comercio Electrénico en Internet. ED. Aranzadi. Navarra. 1999.
p. 143.

236



disefio grafico) en lenguaje convencional (el de los bits) sobre soporte

(cinta o disco), destinado a durar en el tiempo.

“El documento electrénico debe superponerse al documento
actual, obteniendo de él las mismas ventajas, seguridades y garantias
que éste posee, entre las cuales, la mas primaria resulta ser, la
circunstancia de que se encuentre guarnecido por la fe publica y
dotado de autenticidad.”*® Circunstancia que se resuelve con la

certificacién digital que analizaremos posteriormente.

Los documentos emitidos, cualquiera que sea su soporte, por
medios  electronicos, informaticos o telematicos por las
administraciones publicas, o los que éstas emitan como copias de
originales almacenados por estos mismos medios, gozaran de validez y
eficacia de documento original siempre que quede garantizada su

autenticidad, integridad y conservacion.

Es de destacar la actitud adoptada por las naciones unidas
quienes a través de la UNCITRAL y reconociendo las dificultades de
que se llegue mediante la negociacion a un acuerdo internacional
sobre la materia, ha insistido a favor de una rapida adecuacion de las

legislaciones de cada pais como medida de caracter mas pragmatico.

366 GAETE Gonzélez, Eugenio Alberto. Op. Cit. p. 67.
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Es de sehalar que este organismo ha emitido un valioso
documento, titulado Legal Value of Computer Records, en el que se
expresa que las normas o reglas concernientes a las pruebas relativas
a documentos electronicos (si bien dice registros de computadora) no
deben suponer un obstaculo para el uso de las tecnologias emergentes
tanto a nivel doméstico como internacional. Y sefiala que las normas
redactadas por algunos paises deben superar los problemas que
genera el lenguaje empleado pues incorpora referencias culturales que

todavia suponen un freno al desarrollo.

Pero el esfuerzo de los diferentes paises no es suficiente ni tiene
la velocidad con la que se estd desarrollando este fendmeno en la
practica. Este término, velocidad, ha adquirido una importancia
fundamental por cuanto implica, en temas de tecnologia la adaptacion

al medio con ventaja sobre el resto.

Es decir, el que llega antes en la implementacion de los recursos
que brindan las nuevas técnicas genera, a escala mundial, una
atraccion de recursos, inversiones, capitales y sobretodo de actividad.
Es un proceso imparable y mas rapido que los que hayamos podido
experimentar, y que conlleva un potencial incorporado en cuanto a la

activacién de la economia y la generacién de trabajo. Pero esas
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consecuencias beneficiosas solo se producen en tanto los desarrollos
se produzcan, al menos, al mismo tiempo que en otras partes del

mundo.

Como bien puede observarse, en principio todo contrato seria
susceptible de perfeccionamiento por medios electronicos siempre que
cumpla con los requisitos de validez, obligando no solo a lo pactado,
sino también a las consecuencias que de él se derivan. Sin embargo,
como todo principio general, encontramos una excepcion referida en
particular a Ila solemnidad, no siendo susceptibles de
perfeccionamiento por via electronica aquellos cuya validez esta
condicionada a la forma o cuando se requiere la elevacién a escritura
publica y/o la inscripcidn en registros publicos, en estos casos se
puede llegar a un acuerdo via electrénica pero para la formalizacion y
validez del contrato deben cumplirse con las formalidades establecidas
en el Cddigo Civil para el perfeccionamiento de los contratos. Como
bien puede observarse, las excepciones indicadas afectan al trafico
inmobiliario, en el ambito comercial electrénico. Tratandose de bienes
muebles no sometidos al cumplimiento de las formalidades propias de
la contratacion solemne, es perfectamente admisible la contratacion

electronica.
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La prueba documental o instrumental es la que se produce por
medio de documentos o instrumentos en la forma prefijada por las
leyes, y es la de mayor uso en el mundo contractual y mercantil. Goza
de gran confianza para el legislador en atencién a la fijeza que el

hecho a probar da el documento.

En términos amplios debe entenderse por documento o
instrumento a cualquier objeto que contiene una informacién, que
narra, hace conocer o representa un hecho, cualquiera sea su
naturaleza, su soporte o "continente", su proceso de elaboracion o su
tipo de firma. Los elementos propios de esta nocidn amplia son la
existencia de un soporte en que constan, un medio que se emplea
para grabar los signos, un lenguaje o idioma y un mensaje o

"contenido".

En un sentido restringido, con la expresion documento sdlo se
reconocen a aquéllos que estan escritos en soporte papel y rubricados

o firmados manualmente.
Atendiendo a su origen, los documentos podemos clasificarlos en

publicos o privados. Tienen esta segunda naturaleza aquéllos que

dejan constancia de un hecho sin solemnidad alguna, en cuyo
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otorgamiento no interviene un funcionario en calidad de tal, y que no

llevan en si ningun sello de autenticidad.

Los documentos soportados en medios magnéticos no responden
al concepto tradicional o restringido de documento manuscrito en
soporte en papel, sino al amplio. Por exclusién, entendemos que
constituye un documento no electrénico aquél que es elaborado por las
formas tradicionales, sean éstas manuales, mecanograficas,

micrograbadas, microcopiadas o fotograficas.

Al hablarse de documentos electronicos se alude a casos en que
el lenguaje magnético constituye la acreditacion, materializacion o
documentacién de una voluntad quizas ya expresada en las formas
tradicionales, y en que la actividad de un computador o de una red
sblo comprueban o consignan electronica, digital o magnéticamente un
hecho, una relacion juridica o wuna regulacion de intereses
preexistentes. Se caracterizan porque soélo pueden ser leidos o
conocidos por el hombre gracias a la intervencion de sistemas o

dispositivos traductores que hacen comprensibles las sehales digitales.

Los documentos electronicos poseen los mismos elementos que

un documento escrito en soporte papel:
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e Constan en un soporte material (cintas, diskettes, circuitos,
chips de memoria, redes).

e Contiene un mensaje, el que esta escrito usando el lenguaje
convencional de los digitos binarios o bits, entidades
magnéticas que los sentidos humanos no pueden percibir
directamente.

e Estan escritos en un idioma o cddigo determinado.

e Pueden ser atribuidos a una persona determinada en calidad

de autor mediante una firma digital, clave o llave electrdnica.

Una cuestion importante es tener presente que eventualmente
sera necesario imprimir o traspasar a soporte en papel los documentos
digitales o electronicos. Se trata de casos de necesidad practica, como
ocurre por ejemplo con las declaraciones aduaneras de importacion de
mercancias, que deben imprimirse para retirar las mercancias desde
los recintos portuarios o0 para pagar en los bancos los derechos de

aduana.

El problema surge porque en los diferentes casos la firma digital
de los documentos electronicos desaparece, y al no intervenir el
hombre carecera de firma manuscrita y sera dificil determinar su

autoria o atribuir responsabilidades.
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Otro tema de gran interés, relacionado con los documentos
digitales o electronicos, es el de los documentos enviados o
transmitidos a distancia via telefax o facsimil. ¢Puede decirse que se
trata de un documento soportado magnéticamente? Ocurre que
aunque los fax son transmisores via telefonica magnéticamente
almacenados en la memoria del fax receptor para su ulterior impresion
en papel. Creemos que la transmision de la mocidén en el momento es
la oportunidad de establecer, con algunas precisiones, que la fotocopia
o documento nuevo que resulta de la transmision a distancia via
telefénica y que emana del fax receptor tenga legalmente el mismo
valor que el original "enviado, pasado, leido o barrido" por el fax
transmisor, propuestas que debemos analizar profunda y ampliamente

en otra investigacion.

El hecho tecnoldgico que se manifiesta con el avance de la
informatica y los medios informaticos en constante evolucidn, vienen a
modificar las relaciones entre los sujetos debido a la irrupcion de
nuevas modalidades y distintos procedimientos, mas veloces y precisos
que nos han conducido a no identificar necesariamente los titulos
circulatorios o el contrato con el papel que lo contiene en vias de
reemplazo por el documento electrénico. La pregunta que cabe
formularse es si el documento electrénico puede ser considerado una

cosa u objeto.
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El documento debe examinarse a partir de determinados
sustratos como el soporte, la forma y la prueba. En cuanto al soporte,
razones de practicidad (o lo que se denomina una cultura de papel)
nos han llevado a utilizar el papel como elemento preponderante pero

no exclusivo.

“Técnicamente el documento electrénico es un conjunto de
impulsos eléctricos que recaen en un soporte de computadora, y que
sometidos a un adecuado proceso, permite su traduccion a lenguaje

natural a través de una pantalla o una impresora.”®’

El documento electrénico puede incluirse en una categoria que
habia de denominarse bienes dinamicos, o mas propiamente cosas
dindmicas, por estar relacionadas o pertenecer a una fuerza que
produce movimiento (alguno de estos objetos materiales constituyen
cosas inasibles, toda vez que no pueden ser tocadas o sostenidas por
las manos, criterio éste que proviene de la concepcidon romanista); al
considerar como cosa al documento electronico si bien advierte que en
algunas circunstancias constituyen objetos materiales intangibles, los
que no se pueden percibir concretamente, esto es, no pueden

percibirse de modo directo, pero que mediante la utilizacién de

3T TELLEZ Valdés, Julio. Op. Cit. p. 247.
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determinados procedimientos que funcionan con sus pertinentes
equipos y aparatos, se pueden determinar, medir, valorar y utilizar,
porque estos objetos tienen manifestaciones que llegan a nuestros
sentidos y a nuestra inteligencia, ya que podemos entenderlos,
ordenarlos o bien dirigirlos racionalmente, por el cual quedan
encuadrados en el concepto de cosa; reconocimiento de trascendental
importancia para valorar la fuerza probatoria de dichos documentos

electronicos.
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3.5. PROBLEMATICA JURIDICA DEL VALOR
PROBATORIO DEL DOCUMENTO ELECTRONICO

"El contenido del documento, es un hecho juridico relatado o testimoniado en él, es
propiamente el 'hecho documentado’. Ese hecho se expresa en el documento a
través de la forma que constituye un verdadero ‘contorno o perfil’ con gue el hecho
se hace perceptible en el mundo juridico.” %

Conforme aumenta el uso de Internet para celebrar contratos, y
cumplimiento de obligaciones administrativas o fiscales, van surgiendo
controversias y conflictos, mismos que en muchas ocasiones requieren
de una intervencion judicial para llegar a un acuerdo entre las partes.
Generalmente se trata de los mismos problemas que se presentan en
el comercio tradicional, pero ahora aplicados a situaciones relacionadas
con el ciberespacio, donde la comunicacién se realiza por medio de

mensajes electrdnicos.

Este es probablemente uno de los temas que pudieran tener la
mayor trascendencia en las transacciones electronicas. Hoy en dia,
muchos dudan sobre la validez de utilizar documentos electrénicos
como medio de prueba y, lo que es mas grave, en ocasiones son los
mismos jueces quienes se cuestionan la validez probatoria de los

acuerdos y demas documentos que no constan en papel.

% GAETE Gonzilez, Eugenio Alberto. Op. Cit. p. 67. Citando a Nifiez Lagos, Documento publico y
autenticidad de fondo. Estudios de Derecho Notarial. Instituto de Espafia. Madrid, 1986. Tomo II. p. 186.
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Probablemente la mayoria de las legislaciones establecen
restricciones estrictas o taxativas a los medios de prueba, vy
considerando el caracter novedoso y reciente de las tecnologias de la
informatica y el comercio electrdnico, obviamente no contemplan entre
sus medios de prueba a los documentos electrénicos, o estan en
proceso de implementar las reformas correspondientes, nos referimos
a las legislaciones de la entidades federativas de la Republica

Mexicana.

El problema se acrecienta al recordar el retraso tecnoldgico en el
Poder Judicial de muchos paises. Asi, se dificulta enormemente la
utilizacion de los documentos electronicos como medio de prueba,
debido a que los funcionarios no tienen, en la mayoria de las
ocasiones, la mas minima preparacion técnica para operar
computadores vy, consiguientemente, trabajar con este tipo de

documentos.

De aqui que una de las prioridades en la reglamentacion de lo
relacionado con todo lo electrénico, sea precisamente, reconocer el
valor probatorio de este tipo de documentos, a manera de garantizar la
posibilidad de exigir el cumplimiento, por lo menos en el caso de los

acuerdos electronicos, por la via judicial.
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Debemos considerar que en la valorizacién de las pruebas que
realizan los jueces, ellos recurren necesariamente a apreciaciones y
opiniones que, hasta cierto punto, pudieran calificarse como
subjetivas, siempre y cuando lo hagan basandose en la razén y su
experiencia. Asi, entraran a analizar ciertos elementos de la prueba,

como su integridad, inalterabilidad, veracidad y exactitud.

Y como ya observamos, gracias a los avances tecnoldgicos, es
innegable que los documentos electrénicos pueden llegar a cumplir de
hecho con los requisitos de las pruebas que analizaran los jueces. E
incluso mas, las superan en integridad e inalterabilidad. Es por eso que
en esa valorizacion "subjetiva" el juez debera considerar estas

caracteristicas de los documentos electronicos.

El impacto que esta teniendo el comercio electrénico y ahora el
cumplimiento de obligaciones fiscales, en el funcionamiento de la
sociedad hace indispensable el adecuado reconocimiento legal de los
acuerdos y demas contratos celebrados electrénicamente, de manera
que sea posible utilizar los documentos digitales, o aquéllos que no
constan en el "papel tradicional', como medio probatorio

perfectamente valido en cualquier procedimiento judicial.
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En muchas ocasiones, con meras inserciones en la legislacion
adjetiva correspondiente, bastara para incluir y reconocer legalmente a

los documentos electrénicos como medio de prueba.

Estas modificaciones deberan ser flexibles para adaptarse a la
evolucidon de los mercados electrénicos, de manera que éstos en todo
momento puedan considerarse como vias seguras de contratacion, y
proteger la obligatoriedad juridica de los acuerdos alcanzados en el

ciberespacio.

Sin embargo, en la realidad muchas veces esta regulacidn no
sera suficiente, ya que las personas que van a aplicar la ley
necesariamente deben conocer los limites y capacidades de las
tecnologias de la informatica, para lograr una adecuada valorizacidon de
los documentos electrénicos. Asimismo, sera indispensable contar con
la infraestructura fisica de herramientas, como computadores
actualizados, que permitan recibir las pruebas que consten en

documentos electronicos.
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La Legislacién Procesal Civil Estatal,®® en su articulo 239,
reconoce como medios de prueba, de manera general los elementos

aportados por la ciencia, sefalados literalmente:

"VII. Fotografias, copias fotostaticas, cintas de video, dispositivos
de archivos electronicos o magnéticos, registros dactiloscopicos,
electronicos y, en general, todos aquellos elementos derivados

de los avances de la ciencia y la tecnologia,...”””

El Cddigo Federal de Procedimientos Civiles*”! regula en su

articulo 210-A:

"Se reconoce como prueba la informacion generada o
comunicada que conste en medios electronicos, dpticos o en
cualquier otra tecnologia.

Para valorar la fuerza probatoria de la informacion a gue se
refiere el pdrrafo anterior, se estimard primordialmente la
fiabilidad de/ método en que se haya sido generada,

comunicada, recibida o archivada y, en su caso, si es posible

%9 Codigo de Procedimientos Civiles del Estado de Nuevo Leon. Publicado en el Periédico Oficial del
Estado de Nuevo Leodn el 3 de Febrero de 1973 y entro en vigor el 18 de Febrero de 1973.
370 Codigo de Procedimientos Civiles del Estado de Nuevo Leén. Reforma publicada en el Decreto niim. 226,

en el Periodico Oficial del Estado el 14 de Enero de 2005. p. 30.
7' Codigo Federal de Procedimientos Civiles. Ley publicada en el Diario Oficial de la Federacion el dia 24

de febrero de 1943, entrando en vigor el dia 25 de marzo de 1943 y reformado este articulo en publicacion
del 29 de mayo de 2000.
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atribuir a las personas obligadas el contenido de la informacion
relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y
presentado en su forma original, ese requisito quedara satisfecho
Si se acredita que la informacion generada, comunicada, recibida
0 archivada por medios electronicos, opticos o de cualquier otra
tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se generc por primera vez en su forma

definitiva y ésta pueda ser accesible para su ulterior consulta.” >’

Y el Cédigo de Comercio,*”® sefiala en su articulo 1205:

"Son admisibles como medios de prueba todos aquellos
elementos que puedan producir conviccion en el animo del
Juzgador acerca de hechos controvertidos o dudosos y en
consecuencia seran tomadas como prueba las declaraciones de
las partes, terceros , peritos, documentos publicos o privados,
inspeccion judicial, fotografia, facsimiles, cintas cinematograficas,

de video, de sonido, mensajes de datos, reconstrucciones de

*72 Codigo Federal de Procedimientos Civiles. ED. CEID. México. 2004. p. 54.

37 Codigo de Comercio. Publicado en el Diario Oficial de la Federacion el dia 15 de septiembre de 1889,
entrando en vigor el dia 1° de enero de 1890. Y el articulo en mencion se reformé el 29 de mayo de
2000.
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hechos y en general cualquier otro similar u objeto que

sirva para averiguar la verdad.”’”?

El legislador tratd de resolver esta problematica en nuestra

legislacion mercantil, en su articulo 1298-A, que a la letra senala:

"Se reconoce como prueba los mensajes de datos. Para valorar la
fuerza probatoria de dichos mensajes, se estimara primordialmente la
fiabilidad de/ método en que haya sido generada, archivada,

comunicada o conservada.”>”

El problema se presenta en qué debemos entender por fiabilidad
y eso, no lo resuelve el legislador, por eso manifestamos que tenemos

una deficiente regulacidon en materia electrénica en México.

Ahora bien, en las anteriores reformas se da validez probatoria a
toda informacidn generada o comunicada a través de medios
electronicos, misma que antes era reconocida, principalmente porque
los medios electrénicos, como lo mencionamos en la primera parte de
esta tesis es un tema de actualidad. Con esta adicién ya nos es
posible acudir a la autoridad jurisdiccional para presentar toda clase de

informacién electrénica como una forma de probar la existencia de

7% Codigo de Comercio. Op. Cit. p.143.
3% Ibidem. p. 171.
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ciertos hechos o actos juridicos, protegiendo los intereses de las partes
obligadas en dichos mismos para el momento de que exista una litis en

relacion a ellos, otorgandoles validez juridica.

Ahora bien, la valoracion de la informacién enviada o generada

por medios electrénicos va a depender de varios requisitos, que son:

e Como primer punto, se requiere que el medio electrénico que
fue utilizado para enviar o generar la informacién, sea un
método confiable, ya que si no lo fuera, la validez de dicha
informacién se vera disminuida. Esta confiabilidad del método
sera analizado por peritos, ya que éstos deberan dictaminar, si
dicha informacion no ha sido violada por terceras personas o
modificada después de la aceptacion por las partes obligadas,

quedando a cargo del juez la valoracidon correspondiente.

e Como segundo requisito, es menester que dicha informacién
sea atribuible a las personas obligadas en el acto juridico.
Para que esto sea posible de cumplirse, debemos contar con
tecnologia que brinde la seguridad fisica y juridica, a fin de
poder atribuirle la informacion a la persona (el emisor), lo que
se resuelve con la firma electrénica avanzada, con las llaves

publica y privada que después explicaremos.
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e Como un tercer requisito indispensable para que la
informacion generada o enviada a través de medios
electronicos sea valorada como prueba, es que sea accesible
para su ulterior consulta, ya que la persona debe acreditar
que la informacién generada o comunicada a través de
medios electronicos no ha sido violada o alterada a partir del
momento en que se generd en forma definitiva y asi fue
aceptada por el obligado o los obligados, por lo que se debe
contar con la tecnologia necesaria para que sea posible
conocer si dicha informacion generada o enviada a través de
medios electronicos ha sido alterada o violada, ya que su
validez probatoria se vera disminuida ante la autoridad
jurisdiccional competente, lo que sera resuelto con el peritaje

correspondiente.

O sea, debe “resquardarse la integridad del registro, y ser
inmutable o inalterable, lo cual exige que sea estable en el tiempo y
no pueda ser modificado sin que queden huellas de la
transformacion. En caso de reconstruccion debe ser reconstruible, lo

cual aconseja el procedimiento de copia o back up.”?”®

376 BRIZZIO, Claudia R. Op. Cit. p. 108.
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La Jurisprudencia®”’ ha sefialado al respecto:

DOCUMENTAL CONSISTENTE EN INFORMACION EXTRAIDA
DE INTERNET. EN CUANTO DOCUMENTO INNOMINADO, CON
BASE EN EL ARBITRIO JUDICIAL, PUEDE ASIGNARSELE
VALOR INDICIARIO.

El Cdédigo de Comercio establece en sus articulos 1237, 1238 y
1297, respectivamente, cuales son los instrumentos publicos, los
privados y los simples; asimismo, en los diversos articulos 1277,
1279 y 1284 de la legislacion en cita, refiere las presunciones
humanas; ahora bien, de la interpretacion arménica de los citados
articulos se infiere que el documento que contiene informacion
referente a las tasas de intereses recabadas de "internet", como
medio de diseminacién y obtencién de informacion, el citado
instrumento no constituye un documento publico pues, ademas de
no ser un documento original, no contiene sello o alguna otra
caracteristica que senale la ley para darle el caracter de publico, ni
tampoco puede considerarse como documento privado, porque no
constituye un documento original, conforme lo requiere el articulo
1242 de la ley en consulta; en consecuencia, de ello se deduce
que dicho instrumento so6lo puede ser considerado como
documento simple y, por tanto, innominado; de suerte que si éste
es un medio de prueba reconocido por la ley y no se demostré que
la informacién contenida en dicho documento sea incongruente
con la realidad, de ello deriva que es apto para integrar la
presuncional humana, con observancia, ademas, del articulo
1205, del Codigo de Comercio, que sefala: "Son admisibles como
medios de prueba todos aquellos elementos que puedan producir
conviccion en el animo del juzgador acerca de los hechos
controvertidos o dudosos y en consecuencia seran tomadas como
pruebas las declaraciones de las partes, terceros, peritos,
documentos publicos o privados, inspeccién judicial, fotografias,
facsimiles, cintas cinematograficas, de videos, de sonido,
mensajes de datos, reconstrucciones de hechos y en general
cualquier otra similar u objeto que sirva para averiguar la verdad.";
de ahi que su valor quede al arbitrio del juzgador como indicio, y
como tal deban atenderse los hechos que con dicho instrumento
se pretendan demostrar, en concordancia con los demas medios
de conviccion que obren en autos.

377 “Es la manera reiterada de entender al derecho, ya que la jurisprudencia surge espontaneamente en base a
la reiteracion”. ZERTUCHE Garcia, Héctor Gerardo. “a Jurisprudencia en el Sistema Juridico
Mexicano. ED Porrua. 2° ed. México. 1999. p. 8.
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TERCER TRIBUNAL COLEGIADO DEL QUINTO CIRCUITO.
Amparo en revision 257/2000. Bancomer, S.A., Institucion de
Banca Multiple, Grupo Financiero. 26 de junio de 2001.
Unanimidad de votos. Ponente: Epicteto Garcia Baez.®"®

INFORMACION PROVENIENTE DE INTERNET. VALOR
PROBATORIO.-

El articulo 188 del Cddigo Federal de Procedimientos Civiles, de
aplicacion supletoria a la Ley de Amparo, en términos de lo
previsto en el diverso articulo 20. de este ordenamiento legal,
dispone: "Para acreditar hechos o circunstancias en relacién con
el negocio que se ventila, pueden las partes presentar fotografias,
escritos o0 notas taquigraficas, y, en general, toda clase de
elementos aportados por los descubrimientos de la ciencia.";
asimismo, el diverso articulo 210-A, parrafo primero, de la
legislacion que se comenta, en lo conducente, reconoce como
prueba la informacién generada o comunicada que conste en
medios electronicos, opticos o en cualquiera otra tecnologia; ahora
bien, entre los medios de comunicacion electronicos se encuentra
"internet", que constituye un sistema mundial de diseminacion y
obtencién de informacion en diversos ambitos y, dependiendo de
esto ultimo, puede determinarse el caracter oficial o extraoficial de
la noticia que al efecto se recabe, y como constituye un adelanto
de la ciencia, procede, en el aspecto normativo, otorgarle valor
probatorio idéneo.

TERCER TRIBUNAL COLEGIADO DEL QUINTO CIRCUITO.

Amparo en revision 257/2000.-Bancomer, S.A., Institucion de
Banca Multiple, Grupo Financiero.-26 de junio de 2001.-
Unanimidad de votos.-Ponente: Epicteto Garcia Baez.

Semanario Judicial de la Federacion y su Gaceta, Novena Epoca,
Tomo XVI, agosto de 2002, pagina 1306, Tribunales Colegiados
de Circuito, tesis V.30.10 C.>"°

78 No. Registro: 186,287. Tesis aislada. Materia(s): Civil. Novena Epoca. Instancia: Tribunales Colegiados
de Circuito. Fuente: Semanario Judicial de la Federacion y su Gaceta. Tomo: XVI, Agosto de 2002. Tesis:
V.30.9 C. p. 1279.

37 No. Registro: 922,125. Tesis aislada. Materia(s): Civil. Novena Epoca. Instancia: Tribunales Colegiados
de Circuito. Fuente: Apéndice (actualizacion 2002). Tomo: Tomo 1V, Civil, P.R. TCC. Tesis: 44. p. 113.
Genealogia: Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XVI, agosto de
2002, p. 1306, Tribunales Colegiados de Circuito, tesis V.30.10 C.
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4. FIRMA ELECTRONICA

"El derecho es también vida en permanente construccion. ” **°

Para definir a la llamada firma electronica, es necesario
determinar qué le agrega al concepto clasico de "firma" la calificacion

de "electronica".

En tal sentido, en el Derecho positivo, se ha definido a la "firma"
como el "trazado grafico, conteniendo habitualmente el nombre,
apellido y rubrica de una persona, con el cual se suscriben los
documentos para darles autoria y obligarse con lo que en ellos se
dice."® Etimoldgicamente. “Cultismo castellano derivado del verbo
firmar, que a su vez es derivado culto del latin firmo, -are. “confirmar,
afirmar, cerrar” (de firmus, -a, -um “firme”). Significa por lo tanto

“confirmaciéon” o “cierre”.3%?

Firma, “en la practica no es mas que el conjunto de signos

manuscritos por una persona que sabe leer y escribir, con los cuales

habitualmente caracteriza los escritos cuyo contenido aprueba.”**

% CARLINO Bernardo P. Op. Cit. En el Prologo de Héctor Alegria. p. 11.

! COUTURE, Eduardo J. Vocabulario Juridico. ED. Depalma. 4* reimpresion. Buenos Aires. 1991. p.
290.

> Ibidem.

%3 Diccionario Juridico Mexicano. Instituto de Investigaciones Juridicas. ED. Porriia. 2* ed. México. 1987. p.
1453.
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Segln la Real Academia Espafiola, Firma: “es el nombre vy
apellido, o titulo, de una persona, que ésta pone con rubrica al pie de
un documento escrito de mano o ajena, para darle autenticidad o para
obligarse a lo que en él se dice y rubrica”; es el “rasgo o conjunto de
rasgos de figura determinada, que como parte de la firma pone cada

cual después de su nombre o titulo.”?*

En Roma,*®> no se firmaban los documentos, ya que o era una
costumbre, pero ademas no era necesario, ya que la manufirmatio era
una ceremonia en que leido el documento por su autor o por el
tabellon o tabulari (ahora notario), quien se lo colocaba desenrollando
y extendido sobre el escritorio y luego de pasar la mano abierta sobre
el pergamino en actitud de jurar, pero sin hacerlo, se estampaba su
nombre, signo o0 una o tres cruces —una por cada persona de la
Santisima Trinidad— por el autor o el tabellon en su nombre,
haciéndolo seguidamente los testigos. En la Edad Media se utilizaron
sellos, marcas y signos; estos Ultimos se formaban con una cruz con la
que se entrelazaban, en forma arbitraria, letras o rasgos, que fueron
usados por los fedatarios hasta hace no mucho tiempo. Carlomagno,
que apenas sabia escribir hacia firmar sus actos por un sellero oficial,
también sus sucesores, que no mejoraron su cultura, utilizd sellos. En

Francia, a los escribanos que fueron instituidos en oficiales publicos

384 :
Ibid.
% Enciclopedia Juridica Omeba. Ed. Driskill, S.A. Buenos Aires. 1986. pp. 290 y 291.
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deberian suscribir los actos que pasaban ante ellos con sus firmas,
ademas de sus signos. Lo anterior porque era poco comun la escritura
ya que con la extensidon de la instruccién y el mayor desenvolvimiento
de las transacciones la firma fue adquiriendo la importancia y las

modalidades que ahora observamos.

El entorno tradicional sostiene que la firma, debemos
considerarla “como el testimonio de la voluntad de la parte y es el sello
de la verdad del acto; es la que establece la individualizacidon de las

partes o del autor.” *°

A partir de tal caracterizacién doctrinaria, ya que nuestra ley no
define ni precisa en qué consiste, segiin Eduardo Pallares®® debemos

de acudir a los usos y costumbres del lugar.

Bien se ha dicho que la firma se puede componer del nombre y
apellido de la persona y eventualmente de su rubrica, o bien puede
consistir en otro "trazado grafico" o en "iniciales" o en "grafias
ilegibles". Lo que se requiere es la nota de habitualidad como elemento
vinculante de esa grafia con su autor. Igualmente, se ha planteado la

interrogante de si la firma tiene que ser siempre autdgrafa u oldgrafa,

%6 BRIZZIO, Claudia R. Op. Cit. p. 10.
7 PALLARES, Eduardo. Diccionario de Derecho Procesal Civil. ED. Porraa. 25* ed. México. 1999.
p. 375.
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es decir, puesta de pufio y letra por el firmante, respondiéndose que la
firma autdgrafa no es la Unica manera de firmar ya que hay otros
mecanismos que (no son la firma autégrafa pero que) constituyen
"trazados graficos" que dan autoria y obligan, como es el caso de las
claves, los codigos, los signos y, en algunos otros, los sellos. Se
concluye que la firma no es un elemento esencial del documento sino

gue atane a su eficacia y valor probatorio.

Entonces, “Firma es el conjunto de letras y signos entrelazados
que identifican a la persona que la estampa, con un documento o
texto. Existe un adagio juridico que dice documento sin firma no

Vale 388

Ya que el acto no vale, para el Derecho moderno, porque como
sefialaba Savigny,*® la declaracién escrita se hace poniendo el nombre
propio debajo de un acto escrito, y la firma establece que el acto
expresa el pensamiento y la voluntad del que lo firma. El acto no
valdria, aunque estuviese escrito por la parte, si no estuviese también

firmado.

¥ ACOSTA Romero, Miguel y Julieta Areli Lara Luna. Nuevo Derecho Mercantil. ED. Porria. México.
2000. p. 539.
3% BRIZZIO, Claudia R. Op. Cit. p. 10.
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320 de firmas:

Existen diversas clases
e Autdgrafa.
e En Facsimil.
e Mecanica.
e De la persona fisica.
e De la persona moral, a través de sus organos de
administracion o representacion.
e Con lapiz o con tinta.
e Con otros instrumentos de escritura.
e La firma electrénica.

31 es la que suscribe la persona fisica, o la

La firma autdgrafa
representante de la persona moral, a través de sus organos de
administracidon o de representacion, con su propia mano, con lapiz o
tinta, o cualquier otro instrumento de escritura, lapiz color o
plumones, etc., y consiste en un conjunto de letras o bien, algun
componente de su nombre y apellido, aunado a una serie de trozos
caprichosos, que senalan e identifican al sujeto y lo separan de otros,
en los documentos que suscribe y refleja su permanente voluntad de

expresar lo que firma o de obligarse al tenor del texto que suscribe.

% ACOSTA Romero, Miguel y Julieta Areli Lara Luna. Op. Cit. p. 539.
*! Ibidem.

261



“La firma es el medio idéneo para individualizar a quien admite
como suyo el texto del instrumento; como la conocemos tiene ese
caracter cuando el autor obra animus signando; es decir, como
voluntad de firmar, la cual implica querer estar en derecho con relacién

a sus efector juridicos.” %2

En la medida que la firma puede realizarse por medio de signos,
cddigos, claves u otros elementos similares, puede decirse que la
expresion "firma electronica" en sentido amplio, alude a cualquier
método o simbolo basado en medios electronicos utilizados o
adoptados por una parte con la intencion actual de vincularse o
autenticar un documento, cumpliendo todas las funciones de la firma

manuscrita.

Tal caracterizacion recoge el llamado criterio del "equivalente
funcional" plasmado, por ejemplo, en la Ley modelo sobre comercio
3 confeccionada por la Comision de las Naciones Unidas

para el Derecho Mercantil Internacional (CNUDMI).** Al tenor de su

electrénico’

articulo 79, se prevé que "Cuando la ley requiera la firma de una

%2 BRIZZIO, Claudia R. Op. Cit. p. 482.

3% Ver: “Ley Modelo de CNUDMI sobre Comercio Electronico con la guia para su incorporacion al Derecho
interno”. Naciones Unidas. Nueva Yord. 1997. pp. 5y ss. y 19 y ss.

% El objetivo de esta ley, aprobada por esa Comision desde 1996, es el de impulsar ....“la armonizacion y
unificacion del derecho mercantil internacional, con miras e eliminar los obstaculos innecesarios
ocasionados al comercio internacional por las insuficiencias y divergencias del derecho interno que afectan
a ese comercio [...]. La Ley Modelo fue preparada en repuesta al cambio fundamental que se habia
operada en las comunicaciones entre las partes.... que recurrian a las modernas técnicas informaticas de
otra indole para sus relaciones de negocios. Tomado de AMEZCUA Ornelas, Norahenid. Op. Cit. p. 3.
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persona, ese requisito quedara satisfecho en relacion con un mensaje
de datos: a) si se utiliza un método para identificar a esa persona y
para indicar que esa persona aprueba la informacién que figura en el
mensaje de datos; y b) si ese método es tan fiable como sea
apropiado para los fines para los que se generd o comunicé el mensaje
de datos, a la luz de todas las circunstancias del caso, incluido

cualquier acuerdo pertinente."

En la propia Ley modelo sobre comercio electrdnico, se precisan

las siguientes funciones de la firma:

e Identificar a una persona.

e Dar certeza a la participacion personal de esa persona
en el acto de firmar.

e Asociar a esa persona con el contenido de un

documento.3®®

Ademas, segln la naturaleza del documento firmado:

e Demostrar la intencion de una parte contractual de

obligarse por el contenido del contrato firmado.

3% Ley Modelo CNUDMI sobre Comercio Electronico. Art. 9.
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e La intencion de una persona de asociarse con el
contenido de un documento escrito por otra.
e Y el hecho de que esa persona habia estado en un

lugar determinado y en un momento dado.>*®

Es menester sefalar, que la firma electronica fue regulada
primeramente por la Ley de firma digital del Estado de Utah, en los
Estados Unidos de América, el 27 de febrero de 1995, entrando en
vigor dicha ley el 1° de mayo del propio afio, transformandose el
sistema legal norteamericano en el primero en adoptar un estatuto

que abarcaba el comercio electrénico a través de la firma digital.*®’

La firma electrénica se define segun Eugenio Alberto Gaete
Gonzalez, como: “El conjunto de datos, en forma electrdénica, anexos a
otros datos electréonicos o asociados funcionalmente con ellos,
utilizados como medio para identificar formalmente al autor o los

autores del documento que las recoge.”**

El concepto de firma electronica naci®é como una oferta

tecnoldgica para acercar la operatoria social usual de la firma oldgrafa

% Ibidem. Art. 53.
*7 CARLINO, Bernardo P. Op. Cit. p. 55.
3% GAETE Gonzalez, Eugenio Alberto. Op. Cit. p. 505.
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(manuscrita) al marco de lo que se ha dado en llamar el ciberespacio o
el trabajo en redes. Es la transformacion de un mensaje utilizando un
sistema de cifrado asimétrico de manera que la persona que posee el
mensaje original y la clave publica del firmante, pueda establecer de
forma segura, que dicha transformacion se efectud utilizando la clave
privada correspondiente a la publica del firmante, y si el mensaje es el
original o fue alterado desde su concepcidén. Las transacciones
comerciales y el hecho de tener que interactuar masiva y
habitualmente por intermedio de redes de computadoras le dieron

lugar al concepto.

Los conceptos siguientes, ya han sido definidos en la legislacion

mexicana:

o Certificado: Todo mensaje de datos u otro registro que confirme
el vinculo entre un firmante y los datos de creacién de firma

electronica.

e Destinatario: La persona designada por el emisor para recibir el
mensaje de datos, pero que no esté actuando a titulo de

intermediario con respecto ha dicho mensaje.

e Emisor: Toda persona que, al tenor del mensaje de datos, haya

actuado a nombre propio o en cuyo nombre se haya enviado o
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generado ese mensaje antes de ser archivado, si éste es el caso,

pero que no haya actuado a titulo de intermediario.

Firma electrénica: Los datos en forma electrénica consignados en
un mensaje de datos, o adjuntados o légicamente asociados al
mismo por cualquier tecnologia, que son utilizados para
identificar al firmante en relacidn con el mensaje de datos e
indicar que el firmante aprueba la informacidon contenida en el
mensaje de datos, y que produce los mismos efectos juridicos

que la firma autdgrafa, siendo admisible como prueba en juicio.

Firma electronica avanzada o fiable: Aquella firma electronica
que cumpla con los requisitos contemplados en las fracciones I a
IV del articulo 97.3%

Firmante: La persona que posee los datos de la creacidon de la
firma y que actia en nombre propio o de la persona a la que

representa.

3

% « La firma electronica se considerara Avanzada o Fiable si cumple por lo menos con los siguientes
requisitos: 1. Los Datos de Creacion de la Firma, en el contexto e que son utilizados, corresponden
exclusivamente al firmante; II. Los Datos de Creacion de la Firma estaban, en el momento de la firma,
bajo el control exclusivo del Firmante; III. Es posible detectar cualquier alteracion de la Firma electronica
hecha después del momento de la firma; IV. Respecto a la integridad de la informacion de un Mensaje de
Datos, es posible detectar cualquier alteracion de ésta hecha después del momento de firma....” Cddigo
de Comercio y Leyes Complemantarias. Op. Cit. pp. 36 y 37.
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Datos de creacidon de firma electrénica: Son los datos Unicos,
como cddigos o claves criptograficas privadas, que el firmante
genera de manera secreta y utiliza para crear su firma
electrdnica, a fin de lograr el vinculo entre dicha firma electrénica

y el firmante.

Intermediario: En relacion con un determinado mensaje de
datos, se entendera toda persona que, actuando por cuenta de
otra, envie, reciba o archive dicho mensaje o preste algun otro

servicio con respecto a él.

Mensaje de datos: La informacion generada, enviada, recibida o
archivada por medios electronicos, Opticos o cualquier otra

tecnologia.

Parte que confia: La persona que, siendo o no el destinatario,

actua sobre la base de un certificado o de una firma electronica.
Prestador de servicios de certificacion: La persona o institucién

publica que preste servicios relacionados con firmas electrénicas

y que expide los certificados, en su caso.
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e Sistema de informacidn: Se entendera todo sistema utilizado
para generar, enviar, recibir, archivar o procesar de alguna otra

forma mensajes de datos.

e Titular del certificado: Se entendera a la persona a cuyo favor

fue expedido el certificado.

Una especie de firma electrénica es la firma electrénica
avanzada, entendida como aquélla que se crea usando un sistema de
criptografia asimétrica o de clave publica y con un certificado expedido
por institucion autorizada por la ley.

La criptografia,*®

es la ciencia que se ocupa de transformar
mensajes, utilizando algoritmos matematicos, para cifrar datos con el
fin de hacerlos incomprensibles para cualquiera que no posea su clave,
que debe ser privada, con informacidn secreta. Entonces la criptografia
puede ser simétrica (de clave secreta) y asimétrica (de clave publica);
y como sefiala el propio Gaete Gonzalez: “La llave privada es, sin duda,
la que juega un rol mas preponderante en el sistema de ciframiento

asimétrico, ya que es ella la que permite estampar la firma digital.”*"*

% Que serd analizado en la pagina 291, en el tema de seguridad juridica y tecnolégica del documento

electronico.
“! GAETE Gonzélez, Eugenio Alberto. Op. Cit. p. 240.
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En el primer caso, en el proceso de cifrado y descifrado, las
partes deben compartir una clave comun previamente acordada.
Dicha clave debe ser secreta para impedir el acceso no autorizado por
terceros, por lo que la proteccion de la clave es esencial. Si bien la
criptografia de clave secreta es un medio idéneo de autenticacion
entre las partes, presenta el inconveniente del intercambio de claves
entre ellas ya que si se realiza en redes abiertas, existe la posibilidad
de vulneracién o interceptacion. Ademas, el sistema no sirve frente a
terceros que carezcan de la clave. Como se sehala en el esquema

identificado con el nUmero 23.
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ESQUEMA No. 23

CRIPTOGRAFIA DE LLAVE SIMETRICA

q

Texto original
“SALUDOS”

Texto
descifrado
“SALUDOS”

h

%

Llave
privada

Llave

Texto cifrado
0011010110101

y

Texto cifrado
0011010110101

&

'
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En el segundo caso, es decir, el de la criptografia asimétrica, el
sistema se basa en el uso de un par de claves asociadas: una clave
privada en poder del titular, conocida Unicamente por éste o aun
desconocida por éste (si se mantiene en una tarjeta inteligente a la
que se accede mediante un nimero de identificacion personal o un
dispositivo de identificacion biométrica); y una clave publica, que se
relaciona matematicamente con la clave privada, y que puede ser
accesible para cualquiera; por lo que “la infraestructura de llaves
publicas y privadas se basa en el uso de una llave privada para
encriptar la informacién de un mensaje de datos y la Unica manera de
de desencriptar ese mensaje codificado es con el uso de la respectiva
llave publica, las llaves publica y privada estan matematicamente
relacionadas; es decir, a una llave privada corresponde una llave

publica.”%

Asi, mediante el uso de la clave publica del destinatario, el
remitente puede estar seguro de que sélo el destinatario, poseedor

de la clave privada correspondiente, podra descifrar su mensaje.

42 SOLIS Garcia, José Julio. Op. Cit. p. 44.
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Conforme a lo indicado, cuando una parte desea verificar la
firma digital generada por otra, la parte verificadora necesita tener
acceso a la clave publica del firmante con la seguridad de que se
corresponde realmente con la clave privada del firmante. Igualmente,
necesita la clave publica del destinatario el emisor de un mensaje que
desea cifrarlo. Ambos son usuarios de claves publicas: quien desea
verificar una firma digital, y quien desea emitir un mensaje cifrado.

Como puede observarse en el siguiente esquema:
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ESQUEMA No. 24

CRIPTOGRAFIA DE LLAVE PUBLICA O ASIMETRICA.

"

Algoritmo
Hash

Texto original
“SALUDOS”

Texto original
“SALUDOS”

4

Resumen Hash

01011001101

A

Llave privada
del receptor

&

A\

Resumen Hash

01011001101

“ Emisor

Receptor

%

Llave publica

del emisor

Texto
descifrado
Autenticado

Llave publica del
receptor

%

&

Llave privada
del emisor
(firma digital)

Texto cifrado
(Incluyendo el
resumen Hash)

¥

7
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La accesibilidad a las claves publicas puede satisfacerse
mediante la simple distribucion manual (intercambiando papeles
firmados o disquetes que contienen las claves publicas respectivas)
pero tal sistema no se compadece con las exigencias del comercio
electronico de ambito mundial, sélo sirve para ambitos nacionales y

regionales.

Para superar tal dificultad, la distribucién de claves publicas se
ha implementado a través de tres vias diferentes, a saber:*"

e El registro de claves publicas.

e El llamado "web-of-trust”.

e La intervencidon de terceras partes de confianza o
autoridades de certificacion.

En el siguiente esquema presentamos un ejemplo real de llave

publica de una firma electronica:

% MARTINEZ Nadal, Apol-lonia. Comercio Electrénico, Firma Digital y Autoridades de Certificacion..
ED. Civitas. Madrid. 1998. pp. 62 y ss.
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ESQUEMA No. 25 **

Ejemplo real de llave publica (3072k)

Texto dal mansaje de datos (comeo electranico). s = e

Joel A, Gémez Travifio por el sistema

abogado@ijoslgomez.com criptografico
asimétrico “PGR"

—-BEGIN PGP FUBLIC KEY BLOCK---—
‘Version: PGP 8.0.2 - not lizensed for commerzial use: www. pgp.com
mQGIBOYEkIRBADIRp Ixs%‘FEm\rJWTjENEmkUiEZDEH 1N Rh?WthTaiququFNDlEUJMPCmEHPRZb:QFEhIG
FwL KJ OMaiD 1MIgeWBeMazd bTKgaSEwnsﬂDgWaOFaDJE’CU mgIRdSE0BTmT p dEZls pY BXigalI2Q6Y mghnE q3c
Q(E?B.HinWAFS GMAIMkvs HGCKyUDMO/RayBary3M a7 Je6 KzapTUrFZ8NZ Joad RHLEquTNLaE zd5afRT TvsGFagu
JADErVRwgSPA v'de?OaﬁTTFJ kW 8Bk HY dTaRMizwfXkadra SsCibeDfP 52PeplimP1bILEFSFT TwtKSzveam T+
MmE1wertC bEvBADPnSyZIE hUZpXiEViig SBADX SwUR4GKREGvkibX S DFZwiER MOSCVIF G TnmUPBOYF Ux RS2 Xusw
GMzvoY puikh 2pd0NixlkyEZvOulA5BkkC Dhuyfd Snk XCQEZF O NEhb{EdmuMU1IUUDEY0‘¢TTTESJEEQS‘dei.ﬂ Xb015mal
BCEBBGVqYWhkem BgRE0zEWVEIFRYZX Zpw TFvIDrgb2 Ve Z 29t XpAbG F 3aWWyLmNvE TEJAF cEE BECABF AJSIEKMHCw
kIE-wMCCgIZ.&UUhMAMMKGRﬁE?EUwMKbIQHAUAJQYT GV+ruvMBlad o7 2PwixlOu YEQCFYNAT DR R zigMd UKY RRee
1Xp|BaS AwOE P21S QxAMAMwd d1ckOE rixP DojhNnl 6 SE2H22+ 5 IDhf99pj3yHa e HId OHXT0s Fzx IMRJIDY MP{EN YK /aEcdgu
uga fzZ 0+ iAFMBaHZWa 6MSHvoPKsd fdIRPywh XBE RABHISA T ZCL Q 2wk LaFGdf Jg Ciol +Led kX Xn 111 Pmai0/Can 52wy Ok
JEiwh/CBd rr‘.ﬂ.l'qULzEaﬁUxEST?b:brlLDCDﬂAﬂdWo:'I'H:jOEvEIQAHxsthZStSD1khkn-iDIDEIZekKiKHTUP'iWchIJF‘F'TE
NZBEZ4WaSWe 30 uKS0TAX BdryDallowY e 58y Wh/Fim 7/2 arquMu?JjaCIc'rUGvUR BVK+X0iP1YTknbzSCOnaSRBzZrM2
wADUUAD0 3y e SWy200vP BB DEKVBGI 2001 WMUF 0402 TSfBdX Q6Md GG zahyEsISIPOGAK LAY EY 18h Kekela GuAMZyA
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La firma electrénica es comparable a decir de Silvia Miccoli con el
sigiflum medieval, el cual consiste en un anillo o sello, con caracteres
particulares que representaban a su duefo y que generalmente,
constaban de tres elementos: /a cruz, fuese ésta latina, griega o de
San Andrés; e/ nudo, o mas precisamente los pergaminos entrelazados
y anudados, simbolo del ars notarie, y el monograma propio de las
letras iniciales del Notario, servian para representar la garantia de la
fidelidad, integridad, y de la adherencia de lo escrito y sellado a la

voluntad del sellador.” 4%

"% sefiala: A este sigillum, equivale el dia

La propia Silvia Miccoli,
de hoy, la /lave privada que se encuentra en manos de su tenedor con

el objeto de cumplir con dos funciones esenciales del documento:

e La funcion identificatoria del emisor, toda vez que con
su uso éste sera el Unico que pueda identificarse como
su tenedor. No podra existir otra llave privada igual, ya
que es irrepetible, y sélo su usuario podra aplicarla al

documento.

4> Citada por GAETE Gonzalez, Eugenio Alberto. Op. Cit. p. 240.
4 Tbidem. pp. 240 y 241.
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e La funcion declarativa, en cuanto con la llave privada al
encriptarse la firma electronica, se asume en plenitud la

responsabilidad por la paternidad del mensaje.

Por lo que podria denominarse a la llave privada como sigillo

informaticus.

Ademas sefala: “No posee la llave privada la caracteristica de
autografia, que es propia de la firma manual, y que consiste en que se
imposibilita con ella que sea otro quien, habiéndose apropiado de la
llave privada, puede usarla tal como lo haria su duefio, en la firma
manuscrita, ello es imposible, en cuanto sélo puede ser hecha

verazmente por su duefio.”"’

Por otro lado, “la firma electrénica avanzada es aquélla firma
electronica que cumple los requisitos de estar vinculada al signatario
de manera Unica, de permitir la identificacion del signatario, de haber
sido creada por medios que el signatario puede mantener bajo su
exclusivo control, y de estar vinculada a los datos firmados, de modo

que se detecte cualquier modificacién ulterior de los mismos.”*%®

“7 GAETE Gonzalez, Eugenio Alberto. Op. Cit. pp. 240 y 241.

4% PALOMINO Ovando, Consuelo Margarita. EI Comercio y la Firma Electronica, estudio comparado
de la Legislacion Espariola y las reformas al codigo de Comercio Mexicano. AXIOMA. Revista Juridica
del Poder Judicial del Estado Libre y Soberano de Puebla. Tercera Epoca. Ntimero 11. Afio 4. Abril Junio
2004. p. 8.
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Entonces, la firma electrénica avanzada es aquélla que permite la
identificacién del firmante, al que esta vinculada de manera Unica, y
cuya técnica implica que la creacién de la firma esté bajo el exclusivo
control del signatario, practicamente cualquier sistema de clave publica

es también de firma avanzada.

La Ley modelo CNUDMI sobre firmas electronicas de 2001,

define, lo siguiente:

“Para los fines de la presente Ley:

a) Por «firma electronica» se entenderan los datos en forma
electronica consignados en un mensaje de datos, o adjuntados o
ldgicamente asociados al mismo, que puedan ser utilizados para
identificar al firmante en relacién con el mensaje de datos e
indicar que el firmante aprueba la informacién recogida en el

mensaje de datos.
b) Por «certificado» se entendera todo mensaje de datos u otro

registro que confirme el vinculo entre un firmante y los datos de

creacion de la firma.
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c) Por «mensaje de datos» se entendera la informacion
generada, enviada, recibida o archivada o comunicada por
medios electrdnicos, Opticos o similares, como pudieran ser,
entre otros, el intercambio electrénico de datos (£DI, por sus
siglas en inglés), el correo electrdnico, el telegrama, el télex o el

telefax.

d) Por «firmante» se entendera la persona que posee los datos
de creacion de la firma y que actla por cuenta propia o por

cuenta de la persona a la que representa.

e) Por «prestador de servicios de certificacion» se entendera la
persona que expide certificados y puede prestar otros servicios

relacionados con las firmas electronicas.

f) Por «parte que confia» se entendera la persona que pueda

actuar sobre la base de un certificado o de una firma

electrénica.”*®

4% Ley Modelo de CNUDMI sobre Firmas Electrénicas. Art. 2. Extracto del informe de la Comision de las
Naciones Unidas sobre el Derecho Mercantil Internacional sobre la labor de su trigésimo cuarto periodo de
sesiones, celebrado en Viena, desde el 25 de junio al 13 de julio de 2001. EI texto de la ley modelo de la
CNUDMI sobre firmas electronicas fue adoptado el 5 de julio de 2001. La version final de la Guia para la
incorporacion al derecho interno de la ley modelo sera publicada durante el segundo semestre del afio
2001). Anexo II.
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La firma electronica avanzada se define como la firma electronica

que cumple con los siguientes requisitos:

Utilizar un dispositivo seguro de creacion de firma
Estar vinculada al firmante de una manera Unica.

Permitir la identificacion del firmante.

S

Haber sido creada utilizando medios que el firmante
puede mantener bajo su exclusivo control.

5. Estar vinculada a los datos a los que se refiere de
modo que cualquier cambio ulterior de los mismos

sea detectable.

1. Dispositivo seguro de creacion de firmas.

Es la utilizacion de un programa informatico configurado que
sirva para aplicar los datos de verificacion de firma, lo que la ley le ha

llamado “fiable.”

2. Estar vinculada al firmante de una manera unica.

La firma electrénica avanzada tiene una vinculacion Unica con el
firmante del mensaje de datos. El firmante debe ser una persona que

cuenta con un dispositivo de creacion de firma, y que actla en su
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propio nombre o en el de una entidad o persona fisica o juridica a la

dgue representa.

Para ser técnicamente precisos, lo que se necesita es una
vinculacién entre el mensaje firmado y el poseedor de la clave privada
de firma.

3. Permitir la identificacion del firmante.

La firma electronica avanzada es un mecanismo de identificacion
real del firmante, a diferencia de la firma electronica ordinaria que es

un método de autenticacion.

La autenticacion tiene dos vertientes: la identificacion del

firmante y la vinculacidn del firmante con el mensaje.

4. Haber sido creada utilizando medios que el firmante

puede mantener bajo su exclusivo control.

La firma electronica avanzada exige que el firmante tenga el

control exclusivo de los medios de creacion de la firma.
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Este requisito es una medida de control del uso de la clave
privada por parte del firmante, el objeto de sustentar la vinculacion
real del firmante con la firma, dado que si se pudiera demostrar que
personas diferentes al firmante tienen acceso a la clave privada,
entonces ya no se podria garantizar que las firmas son generadas por

el firmante.

5. Estar vinculada a los datos a los que se refiere de
modo que cualquier cambio ulterior de los mismos sea

detectable.

La firma electrénica avanzada debe permitir la deteccidon de las
modificaciones que sufra el mensaje de datos firmado
electronicamente, esta funcionalidad se denomina integridad de los

datos firmados.

Por lo que, la regulacion de la firma electrénica*®® debe potenciar
en el ciudadano el convencimiento de que los medios para
proporcionar seguridad a cualquier transaccidon o comunicacién que se
produzca en redes abiertas como Internet, ya que como ya se ha

sefialado, la vulnerabilidad de la red y el déficit de seguridad en

1 CREMADES, Javier, Miguel Angel Fernandez-Ordénez y Rafael Illescas. Régimen Juridico de
Internet. Coleccion Derecho de las Telecomunicaciones. ED. La Ley. Madrid. 2002. p. 1399.
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internet son del conocimiento general, imponiéndose con caracter
prioritario, una pronta recuperacion de la confianza de los usuarios,
siendo la firma electrénica la que juega un papel determinante en la
recuperacion de dicha confianza, ya que garantiza la integridad del
mensaje, su reconocimiento y su autenticacion; es decir, es el
procedimiento por el cual se asegura la identidad del remitente del
mensaje; o sea, “el dispositivo seguro de creacién de firma sera aquel
programa o aparato informatico que aplica el dato de creacion de firma
(la clave privada) sobre un mensaje electrénico, cumpliendo una serie

de requisitos que permitan calificarlo como seguro.”*!

Por Ultimo, queda la duda entre nosotros, de las facilidades de
falsificacion de la firma electrdnica; las dudas surgen por
desconocimiento de las herramientas técnicas que debemos necesitar
para el intercambio de datos, el comercio electrénico, o sea para todo
lo que podemos firmar via electrénica, los conocedores como Miccoli,
sefalan: “Otra cosa es que pueda mediar falsificacion, tema que
evidentemente deja librada la firma manuscrita a muchas mayores
posibilidades de riesgo que la firma digital.”"*> Tema que seria muy

interesante abordar y profundizar en otra investigacion.

' MARTINEZ Nadal, Apol lonia. Op. Cit. p. 65.
#12 Citada por GAETE Gonzalez, Eugenio Alberto. Op. Cit. p. 241.
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4.1. UTILIDAD Y FINALIDAD DE LA FIRMA
ELECTRONICA

"El derecho de una sociedad estd positivado cuando la legitimidad de la pura
legalidad encuentra reconocimiento, es decir, cuando el derecho se observa porque
ha sido estatuido conforme a determinadas reglas por decision competente,” *

El espectacular desarrollo que ha alcanzado en tiempos recientes
la industria de la informatica, junto con el uso generalizado, por parte
de los wusuarios de ordenadores, de las llamadas redes de
comunicacion y, en concreto, de la mas popular de todas las redes,
Internet (bautizada como Red de redes), ha generado un nuevo medio
o entorno para la comunicacion, pues permite a las empresas que
tienen una pagina WEB dar a conocer sus productos y servicios a
otras empresas y consumidores de todas partes del planeta, e incluso
venderlos, y todo ello a un costo econdmico y temporal practicamente
insignificante, maxime si se compara con los costos que supone

utilizan otras vias de comunicacion.

Ello, como ya lo hemos sefialado, ha provocado que el trafico
econdmico de bienes y servicios en ese nuevo medio, bien entre
empresas, bien entre consumidores y empresas, 0 bien entre

particulares no comerciantes entre si, se produzca a través de

13 HABERMAS, Jiirgen. La Logica de las ciencias sociales. ED. Tecnos. 3° ed. Madrid. 2001. p. 383.
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ordenadores conectados a una red, en lo que se ha dado en llamar

comercio electronico.

Ademas se abre un nuevo entorno en la relacién administracion-
administrado, ya que muchos servicios publicos se podran en breve
realizar o gestionar a través de redes: solicitar certificados, solicitar la
inscripcion de derechos en registros publicos, obtener licencias
administrativas o realizar las declaraciones tributarias; incluso
presentar cualquier clase de escrito al juzgado o recibir

comunicaciones de los mismos.

Y como sefiala Ma. De la Sierra Flores Dofia: “Es opinion
generalizada, que la contratacion realizada por Internet (y en general
de todas las comunicaciones) no asegura ni la integridad de la
informacién producida entre los contratantes, ni ofrece garantias
acerca de la vinculacion de la misma a quien la emite ni la identidad de

éste Ultimo.”***

La regulacion y ordenacién del comercio electrénico y del resto
de actos juridicos y tramitaciones (como la relacidn administracion-
administrado via telematica) no supone, ni mucho menos, un gran

trauma desde el punto de vista juridico, que simplemente tiene que

*1* FLORES Doiia, M.2 de la Sierra. Op. Cit. p. 44.
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adaptar sus tradicionales conceptos a esta nueva realidad y aplicar el
Derecho vigente, con ligeras modificaciones; si bien el caracter
mundial del comercio electronico y del resto de actos y tramites que se
puede efectuar a través de internet requiere en algunos sectores,
especialmente el del comercio electrénico en cualquiera de sus
modalidades (empresa-consumidores, particulares no comerciantes
entre si 0 empresarios entre si), de una respuesta a nivel mundial
(especialmente en el ambito de la propiedad intelectual, de los
nombres de dominio y de la ordenacién y eficacia del comercio

electrdnico).

Es en ese nuevo medio creado por las redes de comunicacion
cuando juridicamente se plantea la necesidad de que el documento
electronico vaya acompafiado de una firma, para poder realizar
validamente determinados actos juridicos (como presentar la
declaracion de renta o emitir un documento electrénico con funcién de
giro). Incluso en aquellos supuestos donde la firma no es un requisito
de validez para el concreto acto o negocio juridico, ésta puede ser un
medio de prueba util para demostrar la existencia del consentimiento y
la voluntad de los sujetos respecto del contenido de documentos
electronicos. Y como sefialamos en el esquema identificado con el

nimero 19,*° en donde se esquematiza el universo del

15 Lo encontramos en la pagina 152.

286



consentimiento, debemos hacer la correccién de la denominacién de
firma digital avanzada o fiable y anotar que su nombre, conforme a la
legislacion mexicana seria: firma electronica avanzada o fiable; y
ademas la propia ley sefala: “En aquellas disposiciones que refieran a
firma digital, se considerara a ésta como una especie de la firma

electronica.”

Evidentemente el documento electrénico enviado a través de
redes no admite la tradicional firma autdgrafa. Pero la técnica permite
también a través del medio electronico crear y utilizar determinados
signos o combinaciones de signos que, anadidos al documento
electronico, pueden cumplir la funcidn de la firma autdgrafa, y ese es

el cometido de la firma electrdnica.

Por tanto, la firma electrénica sera necesaria en aquellos actos y
negocios juridicos que requieren de firma para su validez, pero no del

resto de actos, donde ésta sera un elemento de prueba.

Ademas, las transacciones y operaciones comerciales, tales como
la conclusién de contratos o el pago con tarjeta (de crédito, débito o
monedero), asi como en las relaciones de la

administracién publica-administrado, realizas on /ine, a través de
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documentos electrénicos o telematicos exigen, al menos, el

cumplimiento de las siguientes:

e (Confidencialidad, en el sentido de que ningln tercero pueda
acceder a la informacién enviada.

o Integridad, para evitar que un tercero pueda modificar la
informacion enviada sin que lo advierta el destinatario.

e Autenticacion, lo que permite asegurar que la persona que envia

un mensaje es realmente quien dice ser.

A estas condiciones se anade una cuarta, que popularmente se
conoce en el sector como "no repudio o irrefutabilidad del contenido
del mensaje", que permite a ambas partes de la comunicacidén probar
fehacientemente que la otra parte ha participado en la comunicacion,
impidiendo tanto el repudio de origen (cuando el remitente del
documento niega haberlo enviado) como el repudio de destino (cuando

el remitente del destino niega haberlo recibido).

Pues bien, determinados tipos de firma electronica, como la firma
digital, pueden garantizar ademas que los documentos firmados que se
envian por correo electrénico a través de redes de comunicacion no
han podido ser modificados por terceros, asi como la confidencialidad

de los mismos; con lo cual la finalidad inicial de la firma electrdnica,
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que era identificar al sujeto, cumple en las redes de comunicacién otro
tipo de garantias, como garantizar la imposibilidad de alteracién del

contenido del documento electrénico.

Ademas, la firma electrénica también se utiliza para dar
seguridad a los medios de pago electrénico a través de las redes de
comunicacion, que es otro sector que esta en una constante y continua

evolucion.

Ello pone de manifiesto una primera realidad, como es que
existen distintas clases de firma electrénica, si bien con distintos
niveles o grados de seguridad, lo que se traduce en una distinta
eficacia de las distintas firmas electronicas; sin olvidar que las distintas
firmas electrénicas cumplen con la funcion identificativa de la firma
pues se requiere de identificacion del autor para dar certeza de que es
él y no un tercero quien declara su voluntad por medio de medios
electrdnicos, cumpliendo, como sefiala Reyes Krafft,*'® con el concepto
de UNCITRAL de “equivalente funcional de la firma”. Esquematizando
el propio autor, las distinciones entre la firma autdgrafa y la firma

electronica, en el siguiente cuadro, que se identifica con el nimero 26:

18 REYES Krafft, Alfredo Alejandro. La firma electronica y las entidades de certificacién. ED. Porrua.
México. 2003. pp. 107 y 108.
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ESQUEMA No. 26

FIRMA AUTOGRADA FIRMA ELECTRONCIA
ELEMENTOS FORMALES
La firma como signo personal. v v
El animus signandj, voluntad de asumir el
contenido de un documento. v v
ELEMENTOS FUNCIONALES
Funcion identificadota, relacion juridica entre el
acto firmado y la persona. v v
Funcion de autenticacion. El autor del acto expresa su
consentimiento y hace propio el lenguaje. v v
INTEGRIDAD v
ACCESIBILIDAD v
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4.2. SEGURIDAD TECNOLéGI(;A Y JURIDICA DE
LA FIRMA ELECTRONICA

"Las normas tienen que ser clarificadas desde el punto de vista logico, para que
puedan ser traducidas en simbolos susceptibles de ser elaborados por un automata
electronico.”

El uso de la firma electronica, con la criptografia, el encriptado y
su respectivo certificado expedido por institucidon autorizada, satisface
los aspectos de seguridad, tales como, integridad de la informacion la
autenticidad del origen del mensaje, el no repudio del mensaje y sobre

todo la autoria del firmante.

Como ya senalamos, la diferencia de la firma manuscrita, que es
un trazo sobre un papel, la firma digital consiste en el agregado de un
apéndice al texto original, siendo este apéndice, en definitiva, la firma
digital; al conjunto formado por el documento original mas la firma
digital se lo denominara mensaje. Este apéndice o firma digital es el
resultado de un calculo que se realiza sobre la cadena binaria del texto
original, involucrados el documento mismo y una clave privada, que
como Yya sefialamos s6lo debe ser conocida, por el emisor o autor del
mensaje, lo que da como resultado que para cada mensaje se obtenga

una firma distinta, aqui es donde reside la seguridad del sistema. A

" KLUG, Ulrich. Op. Cit. p. 243.
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través de este sistema podemos garantizar completamente las
siguientes funciones™'® de la firma tradicional o autdgrafa:

e Identificacion.

e Presuncién de autoria o atribucion.

e Conformidad con el texto que la antecede.

e Presuncidn de integridad del texto que avala.

La firma electrdnica se considerara avanzada o fiable si cumple por

lo menos con los siguientes requisitos:

e Los datos de creacion de la firma, en el contexto en que son
utilizados, corresponden exclusivamente al firmante.

e Los datos de creacién de la firma estaban, en el momento de
la firma, bajo el control exclusivo del firmante.

e Es posible detectar cualquier alteracion de la firma electrdnica
hecha después del momento de la firma.

e Respecto a la integridad de la informacién de un mensaje de
datos es posible detectar cualquier alteracién hecha después

del momento de la firma.

Podran ser prestadores de servicios de certificacién, previa

acreditacidn de la Secretaria de Economia:*®

8 CAMPOLI, Gabriel Andrés. “Las lagunas legales en la firma electronica”. Iter Criminis. Revista de
Ciencias Penales. Op. Cit. p. 38.
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e Los notarios publicos y corredores publicos.
e Las personas morales de caracter privado.
e Las instituciones publicas, conforme a las leyes que les son

aplicables.

Para lograr la comprension del presente tema, consideramos,
que debemos tratar de entender el término criptografia, ya que sdlo
fue mencionado en el punto de documento electrénico, por lo que, el
concepto comun, de criptografia es: “Arte de escribir con clave secreta
o de un modo enigmatico.”*® Y su concepto técnico es: “una rama de
la matematica, que al aplicarse a mensajes digitales, proporciona
herramientas idéneas para solucionar los problemas de autenticidad y

confiabilidad.”*

El término encriptado no se encuentra en el Diccionario de la
Real Academia Espafola, por ser nuevo y muy técnico; utilizando la
simbologia, podriamos decir, que es la tumba electrénica de datos, o

sea, que no es posible modificar el mensaje una vez, encriptado.

1% Articulo 100 del Cédigo de Comercio. Op. Cit. p. 38.
* Diccionario de la Lengua Espaiiola. Real Academia Espaola. Op. Cit. p. 596.
! Tomado del ABC de los documentos de electronicos seguros de Internet. http://www.seguridata.com.html.
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Ahora bien, como ya sefialamos, la “criptografia de clave Unica es
el modo por el que se han sido enviados la mayor parte de los
mensajes secretos durante siglos. En la criptografia simétrica (de clave
secreta), hay un unico cdédigo (o clave) para cifrar (encriptar) y

descifrar (desencriptar) mensajes.”**

Y, “la criptografia de clave publica (o asimétrica), es un método
para el intercambio seguro de mensajes, basado en la asignacion de
dos claves complementarias (una publica, una privada) a los

particulares implicados en una transaccién.”**

El concepto de criptografia de clave publica fue introducido por
Whitfield Diffie y Martin Hellman** a fin de solucionar la distribucion
de claves secretas de los sistemas tradicionales, mediante un canal
inseguro. Este sistema utiliza dos claves diferentes: una para cifrar y
otra para descifrar. Una es la clave publica, que efectivamente se
publica y puede ser conocida por cualquier persona; otra, denominada
clave privada, se mantiene en absoluto secreto ya que no existe
motivo para que nadie mas que el autor necesite conocerla y aqui es

donde reside la seguridad del sistema. Ambas claves son generadas al

*2 DAVARA Rodriguez, Miguel Angel. Comercio electrénico. DAVARA & DRAVARA. ED. Aranzadi.
Madrid. 2002. p. 365.

* Ibidem.

2% En la Universidad de Stanford, California, USA, en 1975. Tomado de GAETE Gonzalez, Eugenio
Alberto. Op. Cit. p. 235.
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mismo tiempo con un algoritmo matematico y guardan una relacion tal
entre ellas que algo que es encriptado con la privada, solo puede ser

desencriptado por la clave publica.

Resumiendo, la clave privada es imprescindible para descifrar
criptogramas y para firmar digitalmente, mientras que la clave publica
debe usarse para encriptar mensajes dirigidos al propietario de la clave
privada y para verificar su firma. Si bien no se trata de un tema
estrictcamente técnico, es conveniente aclarar que en tiempo de
generacion de cada par de claves, publica y privada, podria intervenir
otra clave que es la de la autoridad certificante que provee la garantia
de autenticidad del par de claves generadas, asi como también, su
pertenencia a la persona cuya propiedad se atribuye. Este esquema se
utiliza en intercambios entre entidades cuando se trata de
transferencias electronicas de dinero, érdenes de pago, etc. donde es
indispensable que las transacciones cumplan con los requisitos de
seguridad enunciados anteriormente (integridad, autenticidad y no
repudio del origen), pero no se satisface el concepto de

confidencialidad de la informacion (secreto).

Como ya lo sefalamos, a diferencia de la firma manuscrita, que
es un trazo sobre un papel, la firma digital consiste en el agregado de

un apéndice al texto original, siendo este apéndice, en definitiva, la
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firma digital; al conjunto formado por el documento original mas la

firma digital se le denominara mensaje.

Este apéndice o firma digital es el resultado de un calculo que se
realiza sobre la cadena binaria del texto original. En este calculo estan
involucrados el documento mismo y una clave privada (que,
generalmente, pertenece al sistema de clave publica-privada o sistema
asimétrico) la cual es conocida sélo por el emisor o autor del mensaje,
lo que da como resultado que para cada mensaje se obtenga una firma
distinta, es decir, a diferencia de la firma tradicional, la firma digital
cambia cada vez con cada mensaje, porque la cadena binaria de cada

documento sera distinta de acuerdo a su contenido.

A través de este sistema podemos garantizar completamente las

siguientes propiedades de la firma tradicional:**®

e Quien firma reconoce el contenido del documento, que no puede

modificarse con posterioridad (integridad).

e Quien lo recibe verifica con certeza que el documento procede

del firmante. No es posible modificar la firma (autenticidad).

> GARCIA Barrera, Myrna Elia. “Analisis conceptual de la firma electronica y su regulacion en México”.
Revista del Tribunal Superior de Justicia del Estado de Durango. Poder Judicial del Estado de Durango.
Num. 65. Enero-Junio 2004. México. pp. 121 y 122.
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e El documento firmado tiene fuerza legal. Nadie puede
desconocer haber firmado un documento ante la evidencia de la

firma (no repudio).

El uso de la firma digital*®® satisface los siguientes aspectos de

seguridad:

1. Integridad de la informacion: la integridad del
documento es una proteccion contra la modificacién de los
datos en forma intencional o accidental. El emisor protege
el documento, incorporandole a ese un valor de control de
integridad, que corresponde a un valor Unico, calculado a
partir del contenido del mensaje al momento de su
creacion. El receptor debera efectuar el mismo calculo
sobre el documento recibido y comparar el valor calculado
con el enviado por el emisor. De coincidir, se concluye que
el documento no ha sido modificado durante la

transferencia.

2. Autenticidad del origen del mensaje: este aspecto de

seguridad protege al receptor del documento,

26 Ibidem. p. 122.
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garantizandole que dicho mensaje ha sido generado por la
parte identificada en el documento como emisor del mismo,
no pudiendo alguna otra entidad suplantar a un usuario del
sistema. Esto se logra mediante la inclusibn en el
documento transmitido de un valor de autenticacién (MAC,
Message autentication code). El valor depende tanto del
contenido del documento como de la clave secreta en

poder del emisor.

3. No repudio del origen: el no repudio de origen protege
al receptor del documento de la negacion del emisor de
haberlo enviado. Este aspecto de seguridad es mas fuerte
que los anteriores ya que el emisor no puede negar bajo
ninguna circunstancia que ha generado dicho mensaje,
transformandose en un medio de prueba inequivoco

respecto de la responsabilidad del usuario del sistema.

Es menester sefalar, respecto al nuevo entorno en la relacion
administracién-administrado, y especificamente en el cumplimiento de
las obligaciones fiscales, en Estados Unidos de Norteamérica en el afio
2003 el 27% de las personas fisicas pagaron impuestos con la firma

digital.**” Y en México a partir del 5 de enero de 2004 se reglamento la

0 .
T Www.irs.gov.
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utilizacion de los medios electrénicos en el cumplimiento de
obligaciones fiscales, con la firma electronica avanzada, el sello
electrénico y la factura electronica, en el decreto que reforma vy
adiciona el Codigo Fiscal de la Federacion, por lo que a partir del 2004,
toda persona que esté incluida en el registro federal de contribuyentes

puede solicitar su firma electrénica avanzada.*?®

Al respecto debemos precisar que las primeras regulaciones de la
utilizacién de medios electronicos en materia fiscal aparece en el
articulo 31, de Codigo Fiscal de la Federacidon, reforma que fue
publicada el 31 de diciembre de 1997 y a primera instancia entraria en
vigor el 1° de marzo de 1998, pero fue hasta el 1° de julio de 1998,%*
cuando, aproximadamente 2000 grandes contribuyentes, empezaron a
cumplir con, lo que a la letra senalaba: “Los contribuyentes que estén
obligados a presentar pagos provisionales mensuales de conformidad
con las leyes fiscales respectivas, en lugar de utilizar las formas de
declaracion a que se refiere el parrafo anterior, deberan presentar las
declaraciones correspondientes a través de medios electronicos, en los
términos que sefale la Secretaria de Hacienda y Crédito Publico
mediante reglas de caracter general. Adicionalmente, los
contribuyentes podran presentar la declaracion correspondiente en las

formas aprobadas por la citada dependencia, para obtener el sello o

% www.sat.gob.mx.
9 Codigo Fiscal de la Federacion. Op. Cit. 2005. pp. 253 y 254.
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impresidn de la maquina registradora en la oficina autorizada que
reciba el pago, debiendo cumplir los requisitos que dicha secretaria

sefiale mediante reglas de caracter general.” **

Ahora bien, el articulo 6° del Cddigo Fiscal referido de 1998,
regulaba: “Quien haga pago de créditos fiscales debera obtener de la
oficina recaudadora, la forma oficial, el recibo oficial o la forma
valorada, expedidos y controlados exclusivamente por la Secretaria de
Hacienda y Crédito Publico o la documentacion que en las
disposiciones respectivas se establezca en la que conste la impresion
original de la maquina registradora. Tratandose de los pagos
efectuados en las oficinas de las instituciones de crédito se debera
obtener la impresidn de la maquina registradora, el sello, la constancia

o el acuse de recibo correspondiente.” **!

Al analizar los dos articulos anteriores, debemos hacer notar, que
se refiere a:
e La forma oficial.
e El recibo oficial.

e Forma valorada.

9 Codigo Fiscal de la Federacion. ED. Ediciones Fiscales ISEF. 6° ed. México. Enero de 1998.
p. 37.

! Ibidem. pp. 4 y 5.
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En el transitar en el abandono de la cultura del papel, el
comprobante o acuse de recibo con sello digital, viene a solucionar, los
problemas de seguridad, porque tienen el mismo reconocimiento que
la impresidn de la maquina registradora, el sello y firma del cajero, con
la ventaja de que el sello digital podra verificarse en cualquier tiempo,
como lo refiere la reforma del propio articulo 6°, que entro en vigor el
5 de enero de 2004.

Para las personas que hagan pagos por medios electrénicos en
los bancos autorizados, se sefiala la obligacion de obtener el
comprobante o acuse de recibo con sello digital, articulo 6, séptimo
parrafo, que a la letra dice: “Quien haga pago de créditos fiscales
deberd obtener de la oficina recaudadora, la forma oficial, el recibo
oficial o la forma valorada, expedidos y controlados exclusivamente por
la Secretaria de Hacienda y Crédito Publico o la documentacién que en
las disposiciones respectivas se establezca en la que conste la
impresidn original de la maquina registradora. Tratandose de los pagos
efectuados en las oficinas de las Instituciones de crédito se debera
obtener la impresidon de la maquina registradora, el sello, la constancia

o el acuse de recibo electrénico con sello digital.” **

#2 Codigo Fiscal de la Federacion. Op. Cit. 2005. p. 5.
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Con el fin de dar continuidad al uso de los medios electronicos
para el cumplimiento de las obligaciones fiscales de los contribuyentes,
se adiciona un capitulo exclusivo para regular el empleo de estos
medios. En este sentido se contempla la obligacion de presentar todos
los documentos ante las autoridades fiscales en forma digital y con
firma electronica avanzada, como lo sefala el articulo 17-D, del Cddigo
Fiscal de la Federacidn, que a la letra dice: “Cuando las disposiciones
fiscales obliguen a presentar documentos, éstos deberan ser digitales y
contener una firma electrénica avanzada del autor, salvo los casos que
establezcan una regla diferente. Las autoridades fiscales, mediante
reglas de caracter general, podran autorizar el uso de otras firmas
electronicas. Para los efectos mencionados en el parrafo anterior, se
debera contar con un certificado que confirme el vinculo entre un
firmante y los datos de creacién de una firma electrénica avanzada,
expedido por el Servicio de Administracion Tributaria cuando se trate
de personas morales y de los sellos digitales previstos en el articulo 29
de este Cddigo, y un prestador de servicios de certificados autorizados
por el Banco de México cuando se trate de personas fisicas. El Banco
de México publicara en el Diario Oficial de la Federacién Ila
denominacién de los prestadores de servicios mencionados que
autorice y, en su caso, la revocacion correspondiente. En los
documentos digitales, una firma electrénica avanzada amparada por

un certificado vigente sustituira a la firma autografa del firmante,
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garantizara la integridad del documento y producira los mismos efectos
que las leyes otorgan a los documentos con firma autdgrafa, teniendo
el mismo valor probatorio. Se entiende por documento digital todo
mensaje de datos que contiene informacidon o escritura generada,
recibida o archivada por medios electronicos, opticos o de cualquier
otra tecnologia. Los datos de creaciéon de firmas electrdnicas
avanzadas podran ser tramitados por los contribuyentes ante el
Servicio de Administracion Tributaria o cualquier prestador de servicios

de certificacion autorizados por el Banco de México......” "

Por otra parte, con objeto de otorgar seguridad juridica®* en el
empleo de los medios electronicos para la presentacion de
declaraciones, pagos, avisos, expedicion de comprobantes fiscales,
entre otros, se contempla el mecanismo que permite verificar la
imposibilidad de alterar el contenido de los documentos digitales y la
autoria de los mismos, asi como las facultades del Servicio de
Administracién Tributaria para actuar como o6rgano certificador de
firmas electrdnicas, los servicios que debe prestar y los requisitos que
deben cumplir los certificados que emita. Se considera que los servicios
mencionados también podran proporcionarse por prestadores de

servicios de certificacion autorizados para tal efecto, en los términos

3 Codigo Fiscal de la Federacién. Op. Cit. 2005. pp. 19 y ss.
BYIDC. Seguridad Juridico Fiscal. Informacion Dinamica de Consulta. Informe Especial. Numero 77. Afio
XVI. 3% Epoca. 15 de Enero de 2004. p. 18.
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que establezca el derecho federal comun, siempre que cumplan con los
requisitos que se sefalan para ello los articulos: 17-D, 17-F y 17-G del

Cadigo Fiscal de la Federacion.

Cabe mencionar que entre otros aspectos, que a partir de enero
de 2004, se regula el procedimiento para la expedicion de firmas
electronicas avanzadas, o sea, aquéllas que son avaladas por los
certificados de firmas electronicas, las cuales son, de conformidad con
el articulo 17-F: *°
I. Verificar la identidad de los usuarios y su vinculacidon con los
medios de identificacion electrdnica.

II. Comprobar la identidad de los documentos digitales expedidos
por las autoridades fiscales.

ITI. Llevar los registros de los elementos de identificacion y de
vinculaciéon con los medios electrénicos de los firmantes y, en su
caso, de la representacion legal de los firmantes y de aquella
informacion con la que haya verificado el cumplimiento de
fiabilidad de las firmas electréonicas avanzadas y emitir el
certificado.

IV. Poner a disposicion de los firmantes los dispositivos de
generacion de los datos de creacion y de verificacién de firmas

electronicas avanzadas o sellos digitales.

3 Codigo Fiscal de la Federacién. Op. Cit. 2005. pp. 21 y 22.
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V. Informar, antes de la emisién de un certificado

Los certificados tendran una vigencia maxima de dos afios, con
los cuales se verificara la integridad y la autoria de documentos
electrdnicos con firmas electrénicas avanzadas, articulo 17D del CFF,*®
los contribuyentes podran renovar su certificado en cualquier
momento, pero es necesario que lo haga antes del periodo de
vigencia, y seran cancelados, si el contribuyente se encuentra en
alguno de los siguientes supuestos:

e Lo solicite el firmante o contribuyente.

e Por orden de resolucidn judicial o administrativa.

e Fallezca la persona fisica, titular del certificado, en este
caso, la revocacidon debera solicitarse por un tercero
legalmente autorizado, quien deberd acompaiar el acta de
defuncidn correspondiente.

e Para el caso de sociedad escindente o sociedad fusionada,
al desaparecer con motivo de la escisidon o de la fusion; en
el primer caso, debera ser solicitada la cancelacion por
cualquiera de las sociedades escindidas, y en la fusion la
sociedad que subsista.

e Por transcurrir el plazo de vigencia del certificado.

6 Codigo Fiscal de la Federacion. Op. Cit. 2005. p. 20.
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Cuando se pierda o inutilice por dafos el medio electronico
que contengan los certificados.

Cuando se compruebe que al momento de su expedicion, el
certificado no cumplié los requisitos legales, situacion que
no afectara los derechos de terceros de buena fe.

Y cuando se ponga en riesgo la confidencialidad de los
datos de creacion de la firma electronica avanzada del

Servicio de Administracion Tributaria.

La finalidad del Servicio de Administracion Tributaria es utilizar la

firma electrénica en los siguientes servicios:

Dictamenes.

Declaraciones provisionales.

Declaracion anual.

Informativas.

Devolucion de impuestos.

Avisos del registro federal de contribuyentes.

Tu buzon.

Expedientes electrdnicos.

Acuses de recibo con sellos digitales.

Y la factura electronica con reconocimiento de
comprobante fiscal, con los estandares definidos por el
SAT.
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Ademas, el articulo 17-], sefala las obligaciones que debe
cumplir el titular de un certificado de firma electrénica avanzada.

4,7 el uso de la firma electrdnica

Durante el ejercicio de 200
avanzada fue optativo para los contribuyentes a fin de que los
contribuyentes tramitaran el certificado de firma electronica avanzada;
pero para el ejercicio de 2005, es obligatorio, el uso de la firma

8 salvo los

electrdnicas avanzada por todos los contribuyentes,®
contribuyentes que exclusivamente se dediquen a las actividades
agricolas, ganaderas, pesqueras o silvicolas, ademas los contribuyentes
personas fisicas que realicen actividades empresariales y que en el
ejercicio inmediato anterior hubiesen obtenido ingresos inferiores a
$1,750,000.00; asi como las personas fisicas que no realicen
actividades empresariales y que hubiesen obtenido en dicho ejercicio

ingresos inferiores a $300,000.00.

Por lo que es obligatorio para este afo fiscal de 2005, contar con
el certificado de firma electrdnica avanzada y presentar declaraciones,
avisos, pagos y demas promociones en forma electrdnica, para:

1. Todas las personas morales.

#7 Codigo Fiscal de la Federacién. Op. Cit. 2005. p. 271.
8 Articulo 18 del Cédigo Fiscal de la Federacion. Ibidem. pp. 25 y 26.
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2. Las personas fisicas con actividades empresariales que
hubiesen tenido un ingreso en el ejercicio del 2004 de
$1,750,000.00.

3. Las personas fisicas que no realicen actividades
empresariales y que hubiesen obtenido un ingreso de
$30,000.00.

Ahora bien, en el ejercicio fiscal del 2005, se debera continuar
utilizando ante el Servicio de Administracién Tributaria las firmas
electrénicas, que se habian venido utilizando, o las que se generen
conforme a las reglas de caracter general que dicho érgano emita para
su presentacion de declaraciones o dictamenes, segun el articulo

segundo fraccidn XXI, transitorio.**®

Asi mismo la fraccibn XXII, del propio articulo segundo,
transitorio, regula: “Se faculta al Servicio de Administracién Tributaria
para establecer con el Banco de México los sistemas de coordinacion
necesarios para el aprovechamiento de la infraestructura de clave
publica regulada por dicha institucion, para el control de los
certificados a que se refiere el sequndo parrafo del articulo 17-D del

Cddigo Fiscal de la Federacién.” *?

9 Codigo Fiscal de la Federacién. Op. Cit. 2005. p. 271.
0 Ibidem. p. 19.
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También en congruencia con el uso de medios electrénicos, toda
promocion dirigida a las autoridades fiscales debera presentarse

mediante documento digital que contenga firma electrénica avanzada.

Sin embargo, los contribuyentes de menor capacidad econdmica,
como ya sefalamos, no estan obligados a utilizar los documentos
digitales previsto en el articulo 18 de Cddigo Fiscal de la Federacion,
en estos casos, las promociones deberan presentarse en documento

impreso y estar firmadas por el interesado.**

Al efecto el articulo 18 del Cddigo Fiscal de la Federacion, dice:
“Toda promocion dirigida a las autoridades fiscales debera presentarse
mediante documento digital que contenga firma electronica avanzada.
Los contribuyentes que exclusivamente se dediquen a las actividades
agricolas, ganaderas, pesqueras o silvicola que no queden
comprendidas en el tercer parrafo del articulo 31 de este Cddigo,
podran no utilizar firma electronica avanzada. El Servicio de
Administraciéon Tributaria, mediante reglas de caracter general, podra
determinar las promociones que se presentaran mediante documento
impreso. Las promociones deberan enviarse por medios electrdnicos
que autorice el Servicio de Administracion Tributaria mediante reglas

de caracter general, a las direcciones electrénicas que al efecto

! Ibidem. p. 25.
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apruebe dicho érgano. Los documentos digitales deberan tener por lo
menos los siguientes requisitos: I. El nombre, la denominacion o razén
social, y el domicilio fiscal manifestado al registro federal de
contribuyente, para el efecto de fijar la competencia de la autoridad, y
la clave que le correspondid en dicho registro. II. Sefalar la autoridad
a la que se dirige y el propdsito de la promocion. III. La direccion de
correo electronico para recibir notificaciones. Cuando no se cumplan
los requisitos a que se refieren las fracciones I y II de este articulo, las
autoridades fiscales requeriran al promoverte a fin de que un plazo de
10 dias cumpla con el requisito omitido...En caso de no subsanarse la
omisién en dicho plazo, la promocién se tendra por no presentada, asi
como cuando se omita sefialar la direccién de correo electronico. Los
contribuyentes a que se refiere el tercer parrafo del articulo 31 de este
Codigo no estaran obligadas a utilizar los documentos digitales
previstas en este articulo...... Cuando la persona que promueva cuente
con un certificado de firma electrénica avanzada, acompaie
documentos distintos a escrituras o poderes notariales, y éstos no sean
digitalizados, la promocién deberda presentarla en forma impresa,
cumpliendo los requisitos a que se refiere el parrafo anterior, debiendo
incluir su direccion de correo electrénico. Las escrituras o poderes
notariales deberan presentarse en forma digitalizada, cuando se

acompaien a un documento digital......

#2 Codigo Fiscal de la Federacién. Op. Cit. 2005. pp. 24 y 25.
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Es de observar, que a partir de la multicitada reforma, del 5 de
enero de 2004, se incluye como medio de pago de las contribuciones,
la transferencia electronica de fondos a favor de la Tesoreria de la
Federacién, definiéndose como el pago de las contribuciones que por
instruccion de los contribuyentes, a través de la afectacion de fondos
de su cuenta bancaria a favor de la Tesoreria de la Federacion, se
realiza por las instituciones de crédito, en forma electrénica; en la
ultima parte del parrafo séptimo del articulo 20 de Codigo Fiscal de la

Federacion.

Por otra parte, el articulo 29 de propio Codigo Fiscal de la

3 contempla la facilidad de que las personas fisicas y

Federacion,*
morales que cuenten con un Certificado de Firma Electronica Avanzada
vigente y lleven su contabilidad en sistema electrénico, podran emitir
los comprobantes de las operaciones que realicen mediante

documentos digitales con sello digital, o sea una factura electronica.

Por Ultimo, se cuenta con el esquema de notificaciones por
correo electronico, el acuse de recibo consistira en el documento digital
con firma electronica que transmita el destinatario al abrir el

documento digital que le hubiera sigo enviado. Para estos efectos se

*3 Tbidem. pp. 48 y ss.
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entenderd como firma electronica del contribuyente notificado, la que
se genere al utilizar la clave que el SAT le proporcione para abrir el
documento digital, que el propio SAT le hubiere enviado; ademas las
notificaciones por estrados y los remates se hacen en un sitio abierto
al publico o en la pagina electrénica que al efecto establezcan las
autoridades fiscales, al respecto, el articulo 134, sefala: “Las
notificaciones de los actos administrativos se haran: I. Personalmente
o por correo certificado o electrénico, con acuse de recibo, cuando se
trate de citatorios, requerimientos, solicitudes de informes o
documentos y de actos administrativos que podran ser recurridos. En
caso de notificaciones por correo electronico, el acuse de recibo
consistira en el documento digital que le hubiere sido enviado. Para los
efectos de este parrafo se entendera como firma electrénica del
particular notificado, la que se genere al utilizar la clave que el Servicio
de Administracién Tributaria le proporcione para abrir el documento

digital que le hubiere enviado...” **

Es menester sefalar, que la regulacion del cddigo fiscal de la
federacion, da la opcion de presentar documentos digitales, utilizando
la firma electrénica avanzada de la persona moral o bien hacerlo con la
firma electronica de su representante, por lo que una persona moral,

tendra, porque es obligatorio su cumplimiento, una firma electronica

#4 Codigo Fiscal de la Federaciéon. Op. Cit. 2005. pp. 167 y 168.
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de la propia persona moral y una firma electrénica de sus
representante legales. Esto significa que una persona fisica, debera
tramitar su certificado de firma electrdnica, como persona fisica y si es
representante como tal de la persona moral que representa, lo anterior

sefialado por el articulo 19-A.**

Los beneficios mas importantes ofrecidos por la firma electrdnica

avanzada, para el cumplimiento de las obligaciones fiscales, son:

e Reducir el uso del papel en los sectores publico y privado.

e Reducir las posibilidades de extravid documentacion.

e Verificar la informacion, antes de realizar los tramites requeridos.

e Realizar tramites en menos tiempo y desde la comodidad de la
oficina o domicilio.

e Realizar declaraciones de impuestos por medios electronicos de
una forma mas sencilla y segura.

e Los documentos firmados electronicamente tendran las mismas
funcionalidades y garantias de un documento en papel.

e Gracias a sus caracteristicas de no repudio y autenticidad se
brindara mayor certeza juridica a los contribuyentes en sus
transacciones.

e Servira como plataforma para la emisidon de facturas electrdnicas.

5 Codigo Fiscal de la Federacion. Op. Cit. 2005. p. 29.
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e Mayor seguridad en los actos juridicos consignados en medios

electronicos.
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4.3. CERTIFICACION ELECTRONICA

"El nuevo rostro de la realidad exige un Derecho que no funcione como rémora,
sino como prudente pero decidido receptor e impulsor del progreso.” **

La criptografia necesita pues, de una tercera parte de confianza:
una entidad de certificacion que debe realizar tal asociacion vinculando
una persona debidamente identificada con un par de claves
determinado. Por ello, para asociar un par de claves con un potencial
firmante, una entidad de certificacion emite un certificado, un registro
o documento electronico que liga una clave publica con el sujeto del
certificado, y confirma que el potencial firmante identificado en el
certificado tiene la correspondiente clave privada. El término de
“autoridad certificadora —nacido y acufado en los Estados Unidos de
Norteamérica— en el fondo no es otra cosa que un Ministro de Fe, ya
que es aquélla a la cual le corresponde validar la firma digital.” *¥

Segun se ha destacado con acierto, "tercera parte de confianza”
(trusted third party o TTP) es cualquier entidad de confianza de las
partes intervinientes en una transaccidon para proporcionar servicios de
seguridad; aquella especifica tercera parte de confianza que
desempena de forma fundamental la funcidon de emisién de certificados

se conoce, entre otras expresiones, como autoridad de certificacion,

#6 CARLINO Bernardo P. Op. Cit. Citando a Héctor Alegria. p. 15.
7 GAETE Gonzalez, Eugenio Alberto. Op. Cit. p. 243.
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entidad de certificacion, proveedor o prestador de servicios de
certificacion o simplemente certificador. Como un juego de claves
usado para crear una firma digital no tiene una asociacion intrinseca
con nadie, la solucién es que una o mas terceras partes, de confianza
para las dos primeras partes, certifiquen la persona realmente asociada

con un par de claves.

De lo dicho se desprende que la principal funcion del certificado
es asociar (directamente) la identidad de una persona determinada a
una clave publica concreta e (indirectamente) a una clave privada. Asi,
el destinatario de un certificado que desee comprobar la firma digital
creada por la persona que consta como titular del certificado puede
usar la clave publica incluida en el mismo para verificar que la firma
digital fue creada con la correspondiente clave privada. Tal verificacién
ofrece una razonable seguridad de que la correspondiente clave
privada es poseida por la persona mencionada en el certificado, y que

la firma digital fue creada por esa persona determinada.

Quiere decir que el certificado es un documento electrénico que
contiene un conjunto de informacidon que vincula una clave publica con
una persona o entidad determinada; por lo que la “integridad del

mensaje y la autenticidad puede garantizarse... mediante la presencia
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del llamado tercero de confianza, este tercero de confianza es la

entidad de certificacion.

Consecuentemente, el sistema de certificados de clave publica
supone la participacion de los siguientes sujetos:
e La entidad de certificacion.
e El titular del certificado.

e El usuario o persona que confia en el certificado.

Por lo que refiere a la entidad de certificacion, es una institucion
dedicada a proveer servicios de certificacion mediante la emisidon de
certificados firmados digitalmente por dicha autoridad, usando una
clave privada de firma.

En cuanto a su naturaleza, el derecho comparado y el nuestro*”
exhibe casos en los que se ha optado por que sean privadas y casos
en los que se ha preferido darles un estatuto de Derecho Publico,
distinguiéndose en esta ultima alternativa entre las que certifican al
resto de las entidades de certificacion privadas y las que se limitan a

certificar las relaciones entre la administracion y los administrados.

¥ BARRAL Vifials, Inmaculada. La regulacién del Comercio Electrénico. Totalmente adaptado a la
LSSICE y a la modificacion de la Ley del Comercio minorista. ED. Dykinson. Madrid. 2003. p. 89.
9 Como ya lo sefialamos, en nuestro pais se requiere autorizacion.
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Por otra parte, las entidades certificadoras pueden constituirse

*0 o requerir de un acto de autorizacién por parte de un

libremente
organo estatal con una serie de requisitos minimos indispensables de
caracter técnico, referidos a su personal, de solvencia, de fiabilidad, y

referentes a planes de contingencia, entre otros.

Los prestadores de servicios de certificacion, tales como: notarios
publicos, corredores publicos; las personas morales de caracter
privado, siempre que contengan en su objeto social las actividades

1 v las instituciones publicas, como es el ejemplo del

referentes
Servicio de Administracion Tributaria que ha sido facultado por el

Cddigo Fiscal de la Federacién, como autoridad certificadora.*?

“Hasta este momento existen cinco entidades publicas:
e Secretaria de Economia.
e Banco de México.
e Instituto Mexicano de Seguro Social (IMSS).
e Instituto del Fondo Nacional de la Vivienda para los

Trabajadores (Infonavit).

% No es el caso para la Republica Mexicana.

#1 ], Verificar la identidad de los usuarios y su vinculacion con los medios de identificacion electronica. II.
Comprobar la integridad y suficiencia del mensaje de datos del solicitante y verificar la firma electronica
de quien realiza la verificacion. III. Levar a cabo registros de los elementos de identificacion de los
firmantes y de aquella informacion con la que haya verificado el cumplimiento de fiabilidad de las firmas
electronicas avanzadas y emitir el certificado y IV. Cualquier otra actividad no incompatible con las
anteriores”. Articulo 101 del Codigo de Comercio. Op. Cit. p. 39.

2 Articulo 17-D del Codigo Fiscal de la Federacion y analizado en la pagina 302 de esta tesis.
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e Servicio de Administracion Tributaria.”?

Las personas morales de caracter privado, necesitan acreditacion
de la Secretaria de Economia,”* cumpliendo con todos los requisitos, a
fin de asegurar la confidencialidad y la seguridad, sin olvidar la
fiabilidad de la tecnologia utilizada. Por otro lado, el Banco de México
publicara en el Diario Oficial de la Federacion lista de prestadores de
servicios de certificados, y en su caso las revocaciones, otorgadas por

el propio Banco de México.

En cuanto al titular del certificado, también llamado sujeto o
suscriptor, es la persona o entidad incluida en el certificado, que tiene
legitimamente la clave privada correspondiente a la clave publica que

contiene el certificado.

3 SOLIS Garcia, José Julio. Op. Cit. p. 47.

% A) Para que las personas indicadas en el articulo 100 (notarios publicos, corredores publicos, personas
morales e instituciones publicas) puedan ser prestadores de servicios de certificacion se requiere
acreditacion de la Secretaria (Economia), la cual no podra ser negada si el solicitante cumple los siguientes
requisitos, en el entendido de que la Secretaria podra requerir a los prestadores de servicios de certificacion
que comprueben la subsistencia del cumplimiento de los mismos: I. Solicitar a la Secretaria la acreditacion
como prestador de servicios de certificacion. II. Contar con los elementos humanos, materiales,
economicos y tecnoldgicos requeridos para prestar el servicio, a efecto de garantizar la seguridad de la
informacion y su confidencialidad. III. Contar con procedimientos definidos y especificos para la
tramitacion del certificado, y medidas que garanticen la seriedad de los certificados emitidos, la
conservacion y consulta de los registros. IV. Quienes operen o tengan acceso a los sistemas de
certificacion de los prestadores de servicios de certificacion no podran haber sido condenados por delitos
contra el patrimonio de las personas o que haya merecido pena privativa de la libertad, ni que por cualquier
motivo hayan sido inhabilitados para el ejercicio de su profesion, para desempefiar un puesto en el servicio
publico, en el sistema financiero o para ejercer el comercio. V. Contar con fianza vigente por el monto y
las condiciones que se determinen en forma general en las reglas generales que al efecto se expida por la
Secretaria. VI. Establecer por escrito su conformidad para ser sujeto a Auditoria por parte de la Secretaria.
VII. Registrar su Certificado ante la Secretaria. Articulo 102 del Codigo de Comercio. Op. Cit. pp.
39y 40.
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La relacion del titular del certificado con la entidad de
certificacién puede ser de dos tipos, segun responda a una comunidad
cerrada (en que exista alguna vinculacién entre la entidad certificadora
y los suscriptores) o abierta (en que la entidad certificadora es

independiente de los suscriptores).

Finalmente, el usuario del certificado es la persona que obtiene la
clave publica del suscriptor a través del certificado y que actla

basandose en él y en la clave publica que contiene.

Ordinariamente, lo que graficamente se ha llamado el "ciclo vital"
del certificado, reconoce tres aspectos principales:
e La generacion y emision.
e La distribucion.

e La vigencia del mismo.

En primer lugar, en cuanto a la emision del certificado, cabe
distinguir las siguientes fases:
e Solicitud y registro del solicitante.
e Comprobacién de la solicitud.

e Emision del certificado.
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e Envio de copia al solicitante y, en su caso, aceptacién por
éste.

e Publicacion y archivo del certificado.

En segundo lugar, por lo que refiere a la distribucion del
certificado, ella se verifica a través de una serie de sistemas tendientes
a posibilitar la verificacion de una firma digital de una parte lejana o a
cifrar datos de una persona destinados a una parte lejana, mediante la

comunicacion de la clave publica correspondiente.

En tercer lugar, la cuestion de la vigencia del certificado se
relaciona con el hecho de que el certificado, como instrumento de
distribucién segura de claves publicas, no puede tener una validez
indefinida, sin perjuicio de la eventual revocacién anticipada o

suspension del mismo si mediaren razones que asi lo impusieren.

Por Ultimo, respecto al certificado, ya mencionamos en el tema
anterior las disposiciones en materia fiscal respecto a la firma
electronica avanzada, regulada por el Cddigo Fiscal de la Federacion y
el Cédigo de Comercio, reconociendo los siguientes prestadores de

servicios de certificacion:

e El Sistema de Administracion Tributaria, SAT.
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e Cualquier prestador de servicios diverso al SAT, siempre que sea
autorizado por el Banco de México,*> que son:
o Los notarios publicos y corredores publicos.
o Las personas morales de caracter privado.
o Las instituciones publicas, conforme a las leyes que les son

aplicable.

Ahora bien, respecto al Ultimo sujeto que participa en este
sistema, y que se conoce como usuario o persona que confia en el
certificado, la ley*® lo responsabiliza de verificar la fiabilidad de la
firma electronica, de la verificacion de la vigencia del respectivo
certificado y de tener en cuenta cualquier limitacidon del uso del mismo
certificado; por lo que debe existir plena confianza de la seguridad de
la informacion, que respecto de la emision de los certificados que
realicen las oficinas o autoridades registradoras de los propios

certificados de firmas electronicas avanzadas.

Al incumplirse lo anterior, no se cumpliria con los requisitos
minimos indispensables de caracter técnico y sobre todo la fiabilidad
del programa o aparato informatico que sirve para aplicar los datos de

verificacion de firmas electronicas.

3 Articulo 100. Cédigo de Comercio. Op Cit. p. 38.
6 Articulo 107. Codigo de Comercio. Op. Cit. p. 43.
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Los requisitos que permiten calificar como seguro a un
dispositivo de creacién de firma son:*’

1. Que garantice que los datos utilizados para la generacidn
de firma pueda producirse solo una vez y que asegure,
razonablemente, su secreto.

2. Que exista seguridad razonable de que dichos datos no
puedan ser derivados de los de verificacion de firma o de la
propia firma y de que la firma no pueda ser falsificada con
la tecnologia existente en cada momento.

3. Que los datos de creacion de firma puedan ser protegidos
fiablemente por el signatario contra la utilizaciéon por otros.

4. Que el dispositivo utilizado no altere los datos o el
documento que deba firmarse ni impida que éste se

muestre al signatario antes del proceso de firma.

Y como sefialamos en la introduccion, el problema de la firma
electronica es que no es escindible de su titular, porque la firma debe
de ser esencialmente personalisima, no delegable, debemos de esperar
a que por cualquier otro procedimiento, tales como la huella digital, el
iris o estudios de identificacion genética, nos garanticen la autentica
personalizacién de la firma electrénica; porque debe de existir una

adecuada custodia de la llave privada, por parte del titular del

T MARTINEZ Nadal, Apol lonia. Op. Cit. pp. 67 y ss.
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certificado y una adecuada difusidn o mejor dicho, colocacion en los
sitios correctos y localizables en la internet, para la verificacion del

usuario o persona que confia.

Por ultimo y precisamente, analizando al usuario o “persona que
confia”, quien debe tener la confianza y seguridad de poder verificar la
fiabilidad de la firma electrénica, e incluso la validez de los certificados,
0 sea, Ssu suspension o revocacion debemos analizar la equivalencia de
certificados, como sefiala, Apol*lonia Martinez Nadal: “Dado el caracter
transfronterizo del comercio electronico, con operaciones que
frecuentemente se desarrollaran entre partes situadas en estados
distintos, una de las principales cuestiones que han de resolverse al
regular el sistema de certificacion en que se basa la firma electrdnica
es la relativa a la validez y eficacia que se reconoce a los certificados

emitidos por entidades certificadoras de paises extranjeros.” **®

En nuestro pais se reconoce y otorgan los mismos efectos

juridicos a los certificados*® expedidos fuera de la republica mexicana,

8 MARTINEZ NADAL, Apol lonia. Op. Cit. p. 151.

9 Articulo 114 del Codigo de Comercio. Op. Cit. pp. 45 y 46.-“Para determinar si un Certificado o una
Firma Electrénica extranjeros producen efectos juridicos, o en qué medida los producen, no se tomara en
consideracion cualquiera de los siguientes supuestos: 1. El lugar en que se haya expedido el Certificado o
en que se haya creado o utilizado la Firma Electroénica, y II. El lugar en que se encuentre el establecimiento
del prestador de Servicios de Certificacion o del Firmante. Todo Certificado expedido fuera de la
Republica Mexicana producird los mismos efectos en la misma que un Certificado expedido en la
Republica Mexicana si presenta un grado de fiabilidad equivalente a los contemplados por este titulo. Toda
Firma Electronica creada o utilizada en la Republica Mexicana producira los mismos efectos juridicos en
la misma que una Firma Electronica creada o utilizada en la Republica Mexicana si presenta un grado de
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si presentan el grado fiabilidad equivalente, surgiendo la duda,
respecto al término de fiabilidad, mismo que no ha sido interpretado
por el Poder Judicial de la Federacion; en cambio en el derecho
comparado existe regulacion con respecto a la prestaciéon de los
servicios de certificacion, que no estara a autorizacidon previa y no
existiran restricciones para los servicios de certificacion que proceda de
algunos de los estados miembros de la unidon europea, esto no

fomenta la prestacion de servicios de certificacion de firma electronica.

Es en suma, la regla de la equivalencia funcional entre la firma
electronica y la firma manuscrita o autdgrafa el punto medular del
reconocimiento del mismo valor juridico, siempre y cuando la firma
electronica sea avanzada, es decir, con certificado reconocido y

reproducida por un dispositivo fiable.

El problema es, entonces, la acreditacién o demostracién de la
existencia de los requisitos senalados, haciendo nuestras las palabras
de Apol‘lonia Martinez Nadal: “Piénsese que en caso de presentar un
mensaje firmado electronicamente como prueba en juicio, habran de

ser necesarios complejos y dificultosos informes técnicos para

fiabilidad equivalente. A efectos de determinar si un Certificado o una Firma Electronica presentan un
grado de fiabilidad equivalente para los fines de los dos parrafos anteriores, se tomaran en consideracion
las normas internacionales reconocidas por México y cualquier otro medio de conviccion pertinente.
Cuando, sin perjuicio de lo dispuesto en los parrafos anteriores, las partes acuerden entre si la utilizacion
de determinados tipos de Firmas Electronicas y Certificados, se reconocera que ese acuerdo es suficiente a
efectos del reconocimiento transfronterizo, salvo que ese acuerdo no sea valido o eficaz conforme al
derecho aplicable.”
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demostrar ante el juez la existencia de tales requisitos, y aun asi puede
resultar practicamente imposible su prueba.”*® Y por otro lado,
ademas de la complejidad y dificultad para la prueba, tenemos el
problema de la falta de promocién y garantia del uso generalizado de
los medios electrénicos en las relaciones entre el Poder Ejecutivo, el
Poder Legislativo, el Poder Judicial, los organismos autonomos, los
ayuntamientos y cualquier dependencia o entidad de la administracién
publica federal, estatal o municipal; y entre estos y los particulares; y
entre los propios particulares en el comercio electronico que en estos
tiempos es global; sélo observamos que se esta regulando y por lo
tanto fomentando el uso de la firma electronica avanzada en forma
aislada, como lo sefialamos en el cumplimiento de las obligaciones

fiscales.

40 MARTINEZ Nadal, Apol lonia. Op. Cit. p. 332.
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CONCLUSIONES

PRIMERA. El humanidad se ha transformado a partir de la
revolucidn tecnoldgica, por la interaccidén existente entre la tecnologia
y la sociedad, la sociedad utiliza la innovacion tecnoldgica y ésta va
moldeando a la sociedad, es asi que ahora la llaman “sociedad
informacional”, con una serie de caracteristicas entre las que destaca
el creciente acceso a la informacion, una movilidad fisica y social
creciente, con un importante servicio en la red de redes, llamada
internet, lo cual ha generado una gran preocupacion: la seguridad,
misma que debe ser acotada por la tecnologia y el derecho como un

paradigma adoptado por esa nueva vision.

SEGUNDA. La informacién es poder, pero sblo para los que
tienen la capacidad de transformarla en conocimiento, es decir, en
informacién organizada y sistematizada.

El derecho como ciencia tiene por objeto el conocimiento racional
y sistematico de los fendmenos juridicos, estando en aptitud de
incorporar nuevas figuras e instituciones juridicas que la ciencia y la

tecnologia le aporten a la sociedad.

TERCERA. El derecho, como sistema de procesamiento de

informacidn, es el medio de contacto de una sociedad con un conjunto

327



de valores en un determinado contexto y tiempo, porque toda norma
es la expresion de un valor, para que pertenezca al dominio de la
realidad, por lo que le permite al propio derecho autoreferenciarse,
disefiando nuevas soluciones juridicas para nuevos conflictos de
intereses, dejando de ser considerado como una categoria absoluta.
Para lograr la justicia se requiere que un ordenamiento se ajuste
al entorno social y a una aplicacién judicial del ordenamiento juridico
positivo vinculada a los principios y valores fundamentales postulados
por las concepciones ético-filosoficas del derecho, por lo que debemos
de situar al jurista en un mundo que cada vez mas se acerca a repetir
procedimientos de cognicibn en una caja de chips que llaman

computadora.

CUARTA. La informatica es un instrumento al servicio del
derecho, que contribuye al aceleramiento y la mayor eficiencia de las
labores del jurista. Debe anotarse que la informatica juridica esta
destinada a trabajar con informaciéon y no meramente con datos. La
diferencia estriba en que una informacion es la estructura de los datos.

Es la internet la mayor red de comunicacién mundial que esta
formada por distintos tipos de redes y de ordenadores que abarcan
casi todo el planeta. Los datos que viajan en internet son paquetes de
informacién, para ello utiliza dispositivos como los repetidores, los

hubs, los puentes, entre otros, que basados en un sistema de
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direccionamiento comin y en un protocolo determinado, sin que
existan diferencias en cuanto a su incompatibilidad tecnoldgica.

Nadie posee al internet. Hay interrelacion de redes que
pertenecen a diferentes propietarios, tampoco existe una autoridad
central de funcionamiento; al ingresar la informacion a un sistema
abierto por la red, pasa a ser de la comunidad, al alcance de todos y
cada uno de los individuos, en cualquier parte del mundo, por eso se
dice que internet es tan diverso como el pensamiento humano.

Los principales servicios proporcionados por internet son:
comunicacion, acceso y busqueda de informacidn, servicios que deben

ser reconocidos y regulados por el derecho.

QUINTA. Las declaraciones de voluntad han logrado ser perennes
a través de la grafia, en el papel; ahora utilizando los medios
electrénicos, o sea ya no en el papel sino en algo magnético u optico.
El consentimiento expresado a través de medios electrénicos posee las
mismas caracteristicas que cualquier otro medio, porque son una
forma inmediata de comunicacidon que permite a quien efectué la
oferta la opcidn de retirarla si la aceptacién no fue hecha de manera
inmediata; ademas es necesario que dicha informacidn sea atribuible a
las personas obligadas, es decir, que se pueda comprobar que éstas

son quienes enviaron el mensaje y ademas, que ellas son quienes
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dicen ser, y por ultimo, que la informacién deberd permanecer

accesible para su ulterior consulta.

SEXTA. La globalizacién es un hecho social reconocido por las
organizaciones y por lo tanto las propias organizaciones deben tener
un enfoque global, lo cual ha contribuido al progreso y la difusion de
conocimientos por la notable reduccidon de costos en el transporte y los
medios de comunicacién, demostrando con ello la vocacién integradora
del hombre, que ha convertido al mundo en una aldea global. La
globalizacion es un proceso en pleno desarrollo con la ayuda de la
ciencia y la tecnologia y con repercusiones en todos los ambitos, entre
ellos el derecho.

La configuracion posmoderna de la sociedad es el cambio en la
postura del saber, ya que la sociedad moderna debe tener cambios y
transformaciones en su conjunto, en el derecho, la economia, la
cultura y la politica; ahora la posmodernidad es la etapa de la sociedad
marcada por la liberacidon de la diversidades a partir de la revolucién
tecnoldgica y la comunicacién generalizada, lo que se ha llamado
sociedad informacional, llegando a ello con la ayuda del EDI el

intercambio electronico de datos, por medios electrdnicos.

SEPTIMA. El documento es toda cosa susceptible de percepcion

sensorial y aprehension mental que sirve de demostracion histérica
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indirecta y representativa de un hecho cualquiera, pudiendo ser
declarativa, representativa y estar expresado en cualquier elemento
material que sirva para fines representativos: papel, madera, tela,
muro, pelicula fotografica o cinematografica, cinta grabadora, es decir
medios electrénicos y dpticos. Al documento electrénico se le debe
introducir la autenticidad, a partir de las formas de imputacion de
autoria, las caracteristicas de inmutabilidad y permanencia en el
soporte, a fin de valorar la fuerza probatoria de la informacion
generada, comunicada en el propio documento electrénico, por lo que
se estimara la fiabilidad del método en que haya sido generado,
comunicado, recibido o archivado el contenido el documento
electronico, que sea accesible para su ulterior consulta, por lo que se
necesitaran de informes técnicos que demuestren al juez tales
caracteristicas, lo cual hace que las pruebas sean complejas y

especializadas.

OCTAVA. La firma como testimonio de la voluntad que se
compone del nombre y apellido de la persona, eventualmente de su
rubrica o de un trazo grafico de cualquier tipo, es el elemento
vinculante de esa grafia con su autor; no es el elemento esencial del
documento sino que atafie a su eficacia y valor probatorio.

La firma electronica son signos, cddigos, claves u otros

elementos similares con la intencion de vincular o autenticar un
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documento y cumple con todas las funciones de la firma manuscrita,
por la equivalencia funcional establecida en la legislacion.

La firma digital es una especie del género de las firmas
electronicas que usa la criptografia asimétrica, con llaves publica y
privada; la firma electronica avanzada es la firma digital que ademas
se origina con un certificado de firma electronica, en donde interviene
una entidad certificadora, el titular del certificado y el usuario que
confia y verifica la clave publica del titular del certificado de firma
electrénica avanzada.

Esta firma electronica avanzada, se encuentra regulada en
México, misma que también se denomina “fiable”, término que no se
precisa en la ley y ademas es insuficiente su regulacién, porque la
firma electronica avanzada surgié para dar facilidades al comercio
electronico internacional, por lo que deberia regularse a nivel mundial
y en cada uno de los paises las diversas instituciones registradoras de
certificaciones de firma electronica avanzada.

Entre los beneficios que se derivan se pueden citar la reduccion
en el uso del papel y del extravio de documentacion; verificacion de
informacién, antes de realizar tramites; realizacion de tramites en
menos tiempo y desde la comodidad del domicilio, y de presentacion
de declaraciones de impuestos por medios electronicos de una forma

mas sencilla y segura y por ultimo seguridad y certeza juridica, gracias
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a sus caracteristicas de integridad de la informacidon, no repudio y
autenticidad.

Ahora bien, como la firma electronica no es escindible a su
titular, ya que es delegable, resulta importante la custodia de la llave
privada por parte del titular del certificado y ademas la adecuada
difusion de la llave publica para la respectiva verificacion del usuario.
Por otro lado, la insuficiente regulacion propicia la utilizacién de la
firma electronica avanzada solamente en el cumplimiento de

obligaciones o tramites muy especificos.

Por Ultimo, la ciencia y la tecnologia nos proporcionan un
desplazamiento interminable, que aunado con el derecho se torna en
un viaje interesante para los juristas, dejando plasmado nuestro
compromiso de seguir adelante en este nuevo paradigma para el

derecho.
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ANEXOS

Anexo A

DECRETO NUMERO 25 APROBADO POR LA CAMARA DE DIPUTADOS, EL
MARTES 26 DE NOVIEMBRE DE 2002, CON 422 VOTOS A FAVOR Y UNA
ABSTENCION.

HONORABLE ASAMBLEA:

A las Comisiones de Hacienda y Crédito Publico y de Comercio y Fomento Industrial,
correspondiente a la LVIII Legislatura, le fue turnada para su estudio y dictamen, la
INICIATIVA DE REFORMAS Y ADICIONES AL CODIGO DE COMERCIO EN
MATERIA DE FIRMA ELECTRONICA, presentada el 15 de Mayo de 2002, por el
Dip. Diego Alonso Hinojosa Aguerrevere, en representacion del Grupo Parlamentario del
Partido Acciéon Nacional, que en ejercicio de la fraccion II, del articulo 71, de la
Constitucion Politica de los Estados Unidos Mexicanos, sometido a la consideracion del
Honorable Congreso de la Union.

La Comision de Comercio y Fomento Industrial, con fundamento en los articulos
39 y 45 parrafo sexto incisos d, e y f, de la Ley Organica del Congreso General de
los Estados Unidos Mexicanos y en los articulos 58, 60, 87, 88 y 94, del
Reglamento Interior para el Congreso General de los Estados Unidos Mexicanos,
se aboco al estudio y analisis de la iniciativa descrita, al tenor de los siguientes:

ANTECEDENTES:

PRIMERO.- En sesion celebrada en esta H. Camara de Diputados, el dia 15 de Mayo de
2002, los CC. Secretarios de la misma, dieron cuenta al pleno de la mencionada Iniciativa.
El C. Presidente de la Mesa Directiva acordd dar el siguiente tramite “Turnese a las
Comisiones de Hacienda y Crédito Publico y de Comercio y Fomento Industrial”.

SEGUNDO.- Mediante oficio numero CCFI/001520/2001, de fecha 17 de Mayo de 2002,
se dio cuenta a los integrantes de la Comisiodn, del contenido de la mencionada iniciativa.

TERCERO. La iniciativa establece que en el decreto publicado en el Diario Oficial de la
Federacion, el dia 29 de Mayo de 2000, se sentaron las bases para la regulacion de las
transacciones electronicas en nuestro pais, sin embargo existen todavia algunos aspectos
que quedaron pendientes y que deben ser resueltos a la brevedad posible.

CUARTO. La iniciativa establece que la elaboracion de la legislacion sobre la Firma

Electronica es decisiva para regular operaciones que ya se estan dando en la practica, y para
instrumentar mecanismos indispensables ya ordenados por las leyes, tales como, el
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comercio electronico, las facturas, la norma oficial de conservacion, el padron de
proveedores del gobierno federal, el negocio y la red de comunicaciones, tramitanet
(tramites administrativos por medios electronicos), declaracion de impuestos, etcétera.

QUINTO. El dia 24 de Septiembre de 2002, la Comision de Hacienda y Crédito Publico,
envio a la Mesa Directiva de esta H. Camara, el oficio mediante el cual declina la
iniciativa motivo del presente dictamen, por lo que a partir de ese momento, esta

Comision es la unica competente para conocer de este asunto.

CONSIDERANDO:

PRIMERQO. Con base en los antecedentes indicados, la Comision de Comercio y Fomento
Industrial, con las atribuciones antes sefialadas se abocd a dictaminar la iniciativa de
referencia.

SEGUNDQO. Que la Comision de Comercio y Fomento Industrial trabajé durante casi 1 afo
en la elaboracion de esta iniciativa, con la participacion de los especialistas en el tema, las
camaras, e incluso el Poder Ejecutivo, entre los cuales se encuentran, el Dr. Raymundo
Peralta de Banco de México, el Dr. Vicente Guerrero Rojo, Administrador General de
Tecnologia de la Informacion del SAT, el Act. Alejandro Sibaja de la Secretaria de
Comunicaciones y Transportes, el Lic. Luis Manuel Mejan Carrer, del Instituto Federal de
Especialistas en Concursos Mercantiles, el Mat. Ignacio Mendivil Gutiérrez de Seguridata,
la Lic. Adriana Montejano Gonzélez, del Centro de la OCDE para México y América
Latina, el Ing. Luis Enrique Galavis, de Canaco Cd. México, el Ing. Oscar Robles Garay, el
Lic. Arturo Azuara Flores y la Lic. Adriana Ibarra de Nic México, el Lic. Daniel Olvera
Pomar, de la Camara Nacional de la Industria Electronica, de Telecomunicaciones e
Informatica, el Lic. Jos¢ Antonio Franco Oropeza de BANCOMEXT, el Lic. Jos¢ Maria
Abascal Zamora, representante de la Secretaria de Relaciones Exteriores ante la
Organizacion de las Naciones Unidas, la Lic. Adriana Landa Zamudio, de la Secretaria de
Economia, la Lic. Emma Riestra de Cx Networks, el Ing. Fernando Rojas Castafieda de
Alestra, el Lic. Alfredo Reyes Krafft, de BBVA Bancomer, la Lic. Flor Ma. Cuellar
Meléndrez, del Gobierno de Guanajuato, la Lic. Graciela Gutiérrez Garza de la Camara
Nacional de la Industria Electronica, de Telecomunicaciones e Informatica ¢ IBM, la Dr.
Natalia Volkow Fernandez y la Lic. Guillermina Gonzalez Duran, del Instituto Nacional de
Estadistica Geografia e Informadtica, la Lic. Silvia Barredo Prieto y el Lic. Ernesto
Velasquez Zendejas de Alestra, el Lic. Ricardo Zermefio Gonzéalez, de SELECT-IDC, la
Lic. Jannet Leon Rojas de la Asociacion Mexicana para el Comercio Electronico, el Lic.
Joel Gomez Treviiio de la Academia Mexicana de Derecho Informatico, el Lic. José Nifio
de la Selva, de Asociacion Nacional del Notariado Mexicano y Notario 77 de la Ciudad de
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México, la Lic. Ligia Gonzalez Lozano de la Camara Nacional de la Industria Electrdnica,
de Telecomunicaciones e Informatica e IBM, el Lic. Luis Manuel Ramirez Perches, de la
Camara de Comercio de Guadalajara, el Lic. Luis Vera Vallejo, de la Asociacion Mexicana
de la Industria de Tecnologias de Informacion, A.C., AMITI y de la Asociacion Mexicana
de la Industria Publiciataria y Comercial en Internet, A.C. AMIPCI, asi como de la
Asociacion Nacional de Abogados de Empresa, A.C. ANADE, el Lic. Philippe Bienvenu
Martin del Campo, de la Asociacion de Banqueros de México y del Grupo Impulsor de la
Legislacién en Materia de Comercio Electronico, el Lic. Rafael Dominguez Garcia, de
CECOBAN, el Lic. Hugo Murillo Zermeio, y el Lic. Salomoén Vargas Garcia del Colegio
de Corredores Publicos y Corredores Publicos nimero 23 y 35 respectivamente, el Lic. José
Luis Ayala M., de ACERITA, el Lic. Ramén Lopez Castro, del Instituto Federal de
Especialistas en Concursos Mercantiles, el Ing. Reynaldo Trevifio Cisneros, de la Oficina
de Politicas Publicas de la Presidencia, el Lic. Jorge Navarro Isla, del Instituto Tecnolégico
Autéonomo de México, el Lic. Roberto Dominguez Jaime, de Hewlett Packard, el Lic.
Sergio de Alva Rodriguez de la AMPII y de Goodrich, Riquelme y Asociados, el Lic.
Sergio Rodriguez, de Backer & Mckenzie, el Lic. Jesis Orta Martinez de la Secretaria de
Economia, el Mtro. Noe A. Riande Juarez, del Tribunal Superior de Justicia, el Lic. Cristos
Velasco San Martin, de Camara Nacional de 1la Industria Electronica, de
Telecomunicaciones e Informatica, el Dr. Manuel Galan Medina y el Lic. Eduardo Gémez
Alcazar de Banco de México, el Lic. José Alberto Balbuena Balbuena de la Procuraduria
Fiscal de la Federacion, el Ing. Horacio Tinoco Fernandez de CAAAREM, la Lic.
Alejandra Latapi Renner del Consejo Coordinador Empresarial.

TERCERO. Que para la elaboracion de esta iniciativa se tomaron las siguientes
consideraciones:

a) Adoptar basicamente la ley modelo de la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional (CNUDMI), ya que reune
las experiencias y los estudios de todos los paises del mundo, al amparo de
la referida Comision de la Organizacion de las Naciones Unidas (ONU).

b) Se debera reconocer, sumar y hacer congruentes los esfuerzos y logros
que ya existen en nuestro medio, a fin de obtener un proceso agil y
economico.

c¢) Deberé cuidarse el no crear instancias burocraticas pesadas y costosas,
que a la postre hagan inoperante el sistema o supongan una carga
presupuestal mayor para el pueblo de México.

d) Fundamentalmente, la tarea de la ley serd la de hacer aparecer la figura

del Prestador de Servicios de Certificacion, quien como tercero confiable
estara investido de la facultad de validar por su probidad y su tecnologia,
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aprovechando estas instancias que mencionaba, el proceso de emision,
identificacion y atribucion de firmas electronicas.

CUARTO. Que esta iniciativa de reformas y adiciones al Coédigo de Comercio cuenta con
el aval de toda la comunidad que se encuentra relacionada con la llamada economia digital,
por lo que permitird que el comercio electronico se desarrolle con la indispensable
seguridad juridica de las partes, lo cual facilitard a compradores y vendedores su uso y
aplicacion, pero sobre todo, permitird a todos nuestros comerciantes micros, pequefios, y
medianos interactuar con otros actores en el mundo, dado el proceso indudable de
globalizacidén econdémica en el que vivimos, lo cual evitard grandes fraudes en el empleo de
los medios electronicos, Opticos, o de cualquier otra tecnologia o en la llamada “Internet”.

QUINTO. Que esta iniciativa ha sido armonizada con las normas internacionales vigentes,
y al mismo tiempo con el orden juridico nacional, a efecto de que nuestro pais cuente con
una legislacion que permita a los particulares interactuar con otros paises dada la nueva
realidad de la economia globalizada en que vivimos, pero que al mismo tiempo genera una
mayor seguridad juridica en los acuerdos y contrataciones comerciales.

SEXTO. Que esta Comision de Comercio y Fomento Industrial, analiz6 la posibilidad de
crear una nueva ley en materia de Firma Electronica misma que tendria un caracter de
aplicacion general, sin embargo, se consider6 que constitucionalmente, esta Unidad
Legislativa, no tiene las facultades necesarias, para formular un ordenamiento legal con
esas caracteristicas, aunado a que generar nuevos ordenamientos genera confusion en la
comunidad, por lo que se optd por reformar y adicionar el Cdédigo de Comercio,
complementando las reformas comprendidas en el Decreto del 29 de Mayo de 2000, para
actualizar al México de hoy.

SEPTIMO. Que dentro de una de las reuniones con los expertos, los participantes
advirtieron un problema de definicion: Establecer si los Bancos prestarian servicios de
certificacion y bajo que reglas. Debido a lo importante de esta definicidn, y toda vez de que
en el momento, no se contaba con los elementos necesarios para tomar una determinacion,
se propuso en la iniciativa el siguiente texto:

“Articulo 104. La Secretaria, coordinard y actuard como autoridad
certificadora, y registradora, respecto de los Prestadores de Servicios de
Certificacion, previstos en este Capitulo.

Sin perjuicio de lo previsto en la legislacién aplicable al Sistema Financiero Mexicano, las
instituciones que lo integran deberan observar las disposiciones del presente capitulo.”

Posteriormente se tuvieron algunas reuniones con Banco de México, Secretaria de
Hacienda y la Secretaria de Economia, en las cuales participaron, el Lic. Juan Antonio
Garcia Villa, Subsecretario de Normatividad y Servicios a la Industria y al Comercio
Exterior, la Lic. Rocio Ruiz Chavez, Subsecretaria de Comercio Interior, el Lic. Geronimo
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Gutiérrez Fernandez, Secretario Técnico de Comunicacion, Planeacion y Enlace, el Lic.
Sergio Carrera, Director General de Fomento al Comercio Interior y el Lic. Hugo Ricardo
de la Rosa, Director General de Normatividad Mercantil; por la Secretaria de Hacienda y
Crédito Publico, el Lic. Juan Carlos Tamayo Pino, Procurador Fiscal de la Federacion, el
Lic. Luis Urrutia Corral, Subprocurador de Asuntos Financieros, el Lic. José Alberto
Balbuena Balbuena, Director General de Proyectos Normativos, el Lic. Manuel Guerrero,
Encargado del Despacho de la Direccion General Adjunta de Analisis de Legislacion
Financiera; por el Banco de México, el Dr. Jesus Marcos Yacaman, Subgobernador, el Dr.
Manuel Galan Medina, Director de Sistemas Operativos de Pagos, el Lic. Eduardo Gémez
Alcazar, Gerente de Disposiciones al Sistema Financiero y el Lic. Dionisio Alfredo Meade
Garcia, Asesor de la Junta de Gobierno y por la Comision de Comercio y Fomento
Industrial el Dip. Diego Alonso Hinojosa Aguerrevere, el Lic. Luis Fernando Barbosa
Sahaglin y la Lic. Christiane Dayan Reveles, de estas reuniones, se acordd eliminar el
segundo parrafo del articulo 104 y adicionar un articulo 105, para quedar de la siguiente
manera:

“Articulo 105. Para la prestacion de servicios de certificacidn, las instituciones
financieras y las empresas que les prestan servicios auxiliares o
complementarios relacionados con transferencias de fondos o valores, se
sujetaran a las leyes que las regulan, asi como a las disposiciones y
autorizaciones que emitan las autoridades financieras.”

Sin embargo, y toda vez que en el proceso de dictamen, fue afiadido otro articulo, el 104
pas6 a ser 105 y asi sucesivamente.

OCTAVO. Que el dia 8 de mayo de 2002, fue presentada por el Dip. Miguel Barbosa
Huerta la INICIATIVA CON PROYECTO DE DECRETO QUE EXPIDE LA LEY
FEDERAL DE FIRMA Y COMERCIO ELECTRONICOS, MENSAJES DE DATOS
Y SERVICIOS DE LA SOCIEDAD DE INFORMACION. Esta iniciativa puede ser
dividida en tres partes, una que se refiere al Comercio Electronico en general, otra a la
Firma Electronica y una tercera que se refiere a las Sociedades de la Informacion, si bien
esta iniciativa fue elaborada tnicamente por el Diputado promovente, tomando como base
la Ley de Servicios de la Sociedad de la Informacion y del Comercio Electronico de
Espafia, denota un esfuerzo notable por adoptar sus disposiciones al sistema juridico
mexicano.

Después de haber realizado una extensa revision de esta iniciativa, los miembros de esta
Comision consideraron que por lo que se refiere a la parte de Comercio Electronico este ya
se encuentra regulado en el decreto que fue publicado en el Diario Oficial de la Federacion,
el dia 29 de mayo de 2000. Por lo que se refiere a las disposiciones en materia de Firma
Electronica, estas, ya se encuentran incorporadas en su generalidad en este proyecto de
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dictamen, sin embargo, se incorporaron algunas figuras dada su alta aportacion al comercio
electréonico, de ahi que la iniciativa trabajada por los miembros de la Comision de
Comercio y Fomento Industrial haya quedado enriquecida por los planteamientos de la
iniciativa del Grupo Parlamentario del Partido de la Revolucién Democrética.

Y por lo que hace a los Servicios de las Sociedades de la Informacion, y toda vez que se
considera un tema de vital importancia para nuestro pais y de que las propuestas que hace el
Dip. Barbosa ya fueron presentadas ante todos los expertos que colaboran en esta
Comision, quienes consideraron que estas debian ser estudiadas a fondo estas, seran
revisadas a fin de hacerles algunas adecuaciones para eventualmente aprobarlas.

Esta iniciativa y la que se dictamina tienen algunas similitudes, entre las mas importantes se
encuentran, la equiparacion, en cuanto a su validez, de la Firma Electronica y la autdgrafa;
el establecimiento de un “Organismo de Control”, que en ambas propuestas es la Secretaria
de Economia; la regulacion de las Entidades de Certificacion, mismas que seran las que
almacenen, verifiquen y registren la creacion de las Firmas Electronicas, el grado de
responsabilidad de estas entidades y su obligacion de ser acreditadas por el “Organismo de
Control”.

NOVENQO . Por lo antes expuesto, y con fundamento en el articulo 73 fraccion X, de la
Constitucion Politica de los Estados Unidos Mexicanos, esta Unidad Dictaminadora somete
ante esta Soberania, el siguiente proyecto DECRETO, POR EL QUE SE REFORMAN
Y ADICIONAN DIVERSAS DISPOSICIONES DEL CODIGO DE COMERCIO, EN
MATERIA DE FIRMA ELECTRONICA.

ARTICULO UNICO: Se reforman los articulos 89, 90, 91, 92, 93, 94, 95, 96, 97, 98, 99,
100, 101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113 y 114. Se adicionan
los articulos 89 bis, 90 bis, 91 bis, 93 bis. Se adicionan los Capitulos Primero, Segundo,
Tercero y Cuarto al titulo Segundo denominado del Comercio Electronico, correspondiente

al Libro Segundo, todos del Cédigo de Comercio, para quedar como sigue:

TITULO SEGUNDO
DEL COMERCIO ELECTRONICO

CAPITULO |
DE LOS MENSAJES DE DATOS

Articulo 89.- Las disposiciones de este Titulo regiran en toda la Reptblica Mexicana en
asuntos del orden comercial, sin perjuicio de lo dispuesto en los tratados internacionales de
los que México sea parte.

351



Las actividades reguladas por este Titulo se someteran en su interpretacion y
aplicacién a los principios de neutralidad tecnoldgica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del Mensaje de Datos en
relacion con la informacion documentada en medios no electronicos y de la Firma
Electrdnica en relacion con la firma autografa.

En los actos de comercio y en la formacion de los mismos, podran emplearse los
medios electrénicos, Opticos o cualquier otra tecnologia. Para efecto del presente
Caddigo, se deberan tomar en cuenta las siguientes definiciones:

Certificado: Todo Mensaje de Datos u otro registro que confirme el vinculo entre un
Firmante y los datos de creacion de Firma Electronica.

Datos de Creacion de Firma Electrénica: Son los datos unicos, como codigos o claves
criptograficas privadas, que el Firmante genera de manera secreta y utiliza para crear su
Firma Electronica, a fin de lograr el vinculo entre dicha Firma Electronica y el Firmante.

Destinatario: La persona designada por el Emisor para recibir el Mensaje de Datos, pero
que no esté actuando a titulo de Intermediario con respecto a dicho Mensaje.

Emisor: Toda persona que, al tenor del Mensaje de Datos, haya actuado a nombre propio o
en cuyo nombre se haya enviado o generado ese mensaje antes de ser archivado, si éste es
el caso, pero que no haya actuado a titulo de Intermediario.

Firma Electronica: Los datos en forma electronica consignados en un Mensaje de Datos, o
adjuntados o loégicamente asociados al mismo por cualquier tecnologia, que son utilizados
para identificar al Firmante en relacion con el Mensaje de Datos e indicar que el Firmante
aprueba la informacién contenida en el Mensaje de Datos, y que produce los mismos
efectos juridicos que la firma autdgrafa, siendo admisible como prueba en juicio.

Firma Electronica Avanzada o Fiable: Aquella Firma Electrénica que cumpla con los
requisitos contemplados en las fracciones [ a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerard a ésta como una
especie de la Firma Electronica.

Firmante: La persona que posee los datos de la creacion de la firma y que actlia en nombre
propio o de la persona a la que representa.

Intermediario: En relacion con un determinado Mensaje de Datos, se entendera toda

persona que, actuando por cuenta de otra, envie, reciba o archive dicho Mensaje o preste
algin otro servicio con respecto a él.
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Mensaje de Datos: La informacion generada, enviada, recibida o archivada por medios
electronicos, opticos o cualquier otra tecnologia.

Parte que Confia: La persona que, siendo o no el Destinatario, actiia sobre la base de un
Certificado o de una Firma Electronica

Prestador de Servicios de Certificacién: La persona o institucion publica que preste
servicios relacionados con firmas electronicas y que expide los Certificados, en su caso.

Secretaria: Se entendera la Secretaria de Economia.

Sistema de Informacion: Se entenderd todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma Mensajes de Datos.

Titular del Certificado: Se entendera a la persona a cuyo favor fue expedido el
Certificado.

Articulo 89 bis.- No se negaran efectos juridicos, validez o fuerza obligatoria a
cualquier tipo de informacién por la sola razén de que esté contenida en un
Mensaje de Datos.

Articulo 90.- Se presumird que un Mensaje de Datos proviene del Emisor, si ha sido
enviado:

I.  Por el propio Emisor;

[I. Usando medios de identificacion, tales como claves o contrasefias del Emisor o por
alguna persona facultada para actuar en nombre del Emisor respecto a ese Mensaje de
Datos, o

[ll. Por un Sistema de Informacioén programado por el Emisor o en su nombre para que
opere automaticamente.

Articulo 90 bis.- Se presume que un Mensaje de Datos ha sido enviado por el Emisor y por
lo tanto, el Destinatario o la Parte que Confia, en su caso, podrd actuar en consecuencia,
cuando:

I. Haya aplicado en forma adecuada el procedimiento acordado previamente con el

Emisor, con el fin de establecer que el Mensaje de Datos provenia efectivamente de
éste, o
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[I. El Mensaje de Datos que reciba el Destinatario o la Parte que Confia, resulte de los
actos de un Intermediario que le haya dado acceso a algun método utilizado por el
Emisor para identificar un Mensaje de Datos como propio.

Lo dispuesto en el presente articulo no se aplicara:

I. A partir del momento en que el Destinatario o la Parte que Confia, haya sido informado
por el Emisor, de que el Mensaje de Datos no provenia de €ste, y haya dispuesto de un
plazo razonable para actuar en consecuencia, o

[I. A partir del momento en que el Destinatario o la Parte que Confia, tenga conocimiento,
o debiere tenerlo, de haber actuado con la debida diligencia o aplicado algin método
convenido, que el Mensaje de Datos no provenia del Emisor.

Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método de
verificacion de la identidad del Emisor, se presumira que se actué con la debida
diligencia si el método que usé el Destinatario o la Parte que Confia, cumple con
los requisitos establecidos en éste Cddigo para la verificacion de la fiabilidad de
las Firmas Electronicas.

Articulo 91.- Salvo pacto en contrario entre el Emisor y el Destinatario, el momento de
recepcion de un Mensaje de Datos se determinara como sigue:

I. Si el Destinatario ha designado un Sistema de Informacion para la recepcion de
Mensajes de Datos, ésta tendrd lugar en el momento en que ingrese en dicho Sistema de
Informacion;

[I. De enviarse el Mensaje de Datos a un Sistema de Informacion del Destinatario que no
sea el Sistema de Informacion designado, o de no haber un Sistema de Informacién
designado, en el momento en el que el Destinatario recupere el Mensaje de Datos, o

[ll. Si el Destinatario no ha designado un Sistema de Informacion, la recepcion tendra
lugar cuando el Mensaje de Datos ingrese a un Sistema de Informacién del Destinatario.

Lo dispuesto en este articulo serd aplicable aun cuando el Sistema de Informacion esté
ubicado en un lugar distinto de donde se tenga por recibido el Mensaje de Datos conforme
al articulo 94.

Articulo 91 bis.- Salvo pacto en contrario entre el Emisor y el Destinatario, el Mensaje de

Datos se tendra por expedido cuando ingrese en un Sistema de Informacion que no esté
bajo el control del emisor o del intermediario.
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Articulo 92.- En lo referente a acuse de recibo de Mensajes de Datos, se estara a lo
siguiente:

I. Si al enviar o antes de enviar un Mensaje de Datos, el Emisor solicita o acuerda con el
Destinatario que se acuse recibo del Mensaje de Datos, pero no se ha acordado entre €stos
una forma o método determinado para efectuarlo, se podra acusar recibo mediante:

1. Toda comunicacion del Destinatario, automatizada o no, o

2. Todo acto del Destinatario, que baste para indicar al Emisor que se ha recibido el
Mensaje de Datos.

II. Cuando el Emisor haya indicado que los efectos del Mensaje de Datos estaran
condicionados a la recepcion de un acuse de recibo, se considerara que el Mensaje de Datos
no ha sido enviado en tanto que no se haya recibido el acuse de recibo en el plazo fijado por
el Emisor o dentro de un plazo razonable atendiendo a la naturaleza del negocio, a partir del
momento del envio del Mensaje de Datos;

III. Cuando el Emisor haya solicitado o acordado con el Destinatario que se acuse
recibo del Mensaje de Datos, independientemente de la forma o método
determinado para efectuarlo, salvo que:

1) El Emisor no haya indicado expresamente que los efectos del Mensaje de Datos
estén condicionados a la recepcion del acuse de recibo, y

i1) No se haya recibido el acuse de recibo en el plazo solicitado o acordado, o en su
defecto, dentro de un plazo razonable atendiendo a la naturaleza del negocio.

El Emisor podra dar aviso al Destinatario de que no ha recibido el acuse de recibo
solicitado o acordado y fijar un nuevo plazo razonable para su recepcion, contado a
partir del momento de este aviso. Cuando el Emisor reciba acuse de recibo del
Destinatario, se presumira que éste ha recibido el Mensaje de Datos correspondiente;

IV. Cuando en el acuse de recibo se indique que el Mensaje de Datos recibido cumple con
los requisitos técnicos convenidos o establecidos en Ley, se presumira que ello es asi.

Articulo 93.- Cuando la ley exija la forma escrita para los actos, convenios o
contratos, este supuesto se tendra por cumplido tratdndose de Mensaje de Datos,
siempre que la informacion en él contenida se mantenga integra y sea accesible
para su ulterior consulta, sin importar el formato en el que se encuentre o
represente.
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Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se tendra
por cumplido tratandose de Mensaje de Datos, siempre que éste sea atribuible a
dichas partes.

En los casos en que la Ley establezca como requisito que un acto juridico deba otorgarse en
instrumento ante fedatario publico, éste y las partes obligadas podran, a través de Mensajes
de Datos, expresar los términos exactos en que las partes han decidido obligarse, en cuyo
caso el fedatario publico, deberd hacer constar en el propio instrumento los elementos a
través de los cuales se atribuyen dichos mensajes a las partes y conservar bajo su resguardo
una version integra de los mismos para su ulterior consulta, otorgando dicho instrumento de
conformidad con la legislacion aplicable que lo rige.

Articulo 93 bis.- Sin perjuicio de lo dispuesto en el articulo 49 de este Codigo, cuando la
Ley requiera que la informacion sea presentada y conservada en su forma original, ese
requisito quedara satisfecho respecto a un Mensaje de Datos:

I. Si existe garantia confiable de que se ha conservado la integridad de la informacion, a
partir del momento en que se generd por primera vez en su forma definitiva, como
Mensaje de Datos o en alguna otra forma, y

[I. De requerirse que la informacién sea presentada, si dicha informacion puede ser
mostrada a la persona a la que se deba presentar.

Para efectos de este articulo, se considerara que el contenido de un Mensaje de
Datos es integro, si éste ha permanecido completo e inalterado
independientemente de los cambios que hubiere podido sufrir el medio que lo
contiene, resultado del proceso de comunicacion, archivo o presentacién. El grado
de confiabilidad requerido sera determinado conforme a los fines para los que se
genero la informacion y de todas las circunstancias relevantes del caso.

Articulo 94.- Salvo pacto en contrario entre el Emisor y el Destinatario, el Mensaje de
Datos se tendra por expedido en el lugar donde el Emisor tenga su establecimiento y por
recibido en el lugar donde el Destinatario tenga el suyo. Para los fines del presente articulo:

I. Siel Emisor o el Destinatario tienen mas de un establecimiento, su establecimiento sera
el que guarde una relacién mas estrecha con la operacion subyacente o, de no haber una

operacion subyacente, su establecimiento principal, y

[I. Siel Emisor o el Destinatario no tienen establecimiento, se tendra en cuenta su lugar de
residencia habitual.

Articulo 95.- Conforme al articulo 90, siempre que se entienda que el Mensaje de
Datos proviene del Emisor, o que el Destinatario tenga derecho a actuar con
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arreglo a este supuesto, dicho Destinatario tendra derecho a considerar que el
Mensaje de Datos recibido corresponde al que queria enviar el iniciador, y podra
proceder en consecuencia. El Destinatario no gozara de este derecho si sabia o
hubiera sabido, de haber actuado con la debida diligencia, o de haber aplicado
algun método previamente acordado, que la transmision habia dado lugar a un
error en el Mensaje de Datos recibido.

Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos
diferente, salvo que el Destinatario sepa, o debiera saber, de haber actuado con la
debida diligencia, o de haber aplicado algun método previamente acordado, que el
nuevo Mensaje de Datos era un duplicado.

CAPITULO 11
DE LAS FIRMAS

Articulo 96.- Las disposiciones del presente Coédigo seran aplicadas de modo que no
excluyan, restrinjan o priven de efecto juridico cualquier método para crear una Firma
Electronica.

Articulo 97.- Cuando la Ley requiera o las partes acuerden la existencia de una Firma en
relacion con un Mensaje de Datos, se entendera satisfecho dicho requerimiento si se utiliza
una Firma Electronica que resulte apropiada para los fines para los cuales se generd o
comunico ese Mensaje de Datos.

La Firma Electrénica se considerara Avanzada o Fiable si cumple por lo menos con los
siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que son utilizados, corresponden
exclusivamente al Firmante;

II. Los Datos de Creacion de la Firma estaban, en el momento de la firma, bajo el control
exclusivo del Firmante;

[ll. Es posible detectar cualquier alteracion de la Firma Electronica hecha después del
momento de la firma, y

IV. Respecto a la integridad de la informacion de un Mensaje de Datos es posible detectar
cualquier alteracion de ésta hecha después del momento de la firma.

Lo dispuesto en el presente articulo, se entendera sin perjuicio de la posibilidad de que

cualquier persona demuestre de cualquier otra manera, la fiabilidad de una Firma
Electrdnica; o presente pruebas de que una Firma Electronica no es fiable.
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Articulo 98.- Los Prestadores de Servicios de Certificacion, determinaran y haran del
conocimiento de los usuarios, si las Firmas Electronicas Avanzadas o Fiables, que les
ofrecen, cumplen o no con los requerimientos dispuestos en las fracciones I a IV del
articulo 97.

La determinacion que se haga, con arreglo al parrafo anterior, debera ser compatible con las
normas y criterios internacionales reconocidos.

Lo dispuesto en el presente articulo se entenderd sin perjuicio de la aplicacion de las
normas del derecho internacional privado.

Articulo 99.- El Firmante debera:
I.  Cumplir con las obligaciones derivadas del uso de la Firma Electronica;

II. Actuar con diligencia y establecer los medios razonables para evitar la utilizacion no
autorizada de los datos de creacion de la firma;

[ll. Cuando se emplee un Certificado en relacion con una Firma Electronica, actuar con
diligencia razonable para cerciorarse de que todas las declaraciones que haya hecho en
relacion con el Certificado, con su vigencia, o que hayan sido consignadas en el mismo,
son exactas.

El Firmante serd responsable de las consecuencias juridicas que deriven por no cumplir
oportunamente con las obligaciones previstas en el presente Articulo, y

IV. Responder por las obligaciones derivadas del uso no autorizado de su firma, cuando no
hubiere obrado con la debida diligencia para impedir su utilizacion, salvo que el
Destinatario conociere de la inseguridad de la Firma Electronica o no hubiere actuado
con la debida diligencia.

CAPITULO III
DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 100.- Podran ser Prestadores de Servicios de Certificacion, previa acreditacion
ante la Secretaria:

I.  Los Notarios Publicos y Corredores Publicos;
Il. Las Personas Morales de caracter privado, y

[ll. Las Instituciones Publicas, conforme a las Leyes que les son aplicables.
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La facultad de expedir Certificados no conlleva fe publica por si misma, asi los
Notarios y Corredores Publicos podran llevar a cabo certificaciones que impliquen o
no la fe publica, en documentos en papel, archivos electronicos, o en cualquier
otro medio o sustancia en el que pueda incluirse informacion.

Articulo 101.- Los Prestadores de Servicios de Certificacion a los que se refiere la fraccion II del articulo
anterior, contendran en su objeto social las actividades siguientes:

I.  Verificar la identidad de los usuarios y su vinculacion con los medios de identificacion
electronica;

[I. Comprobar la integridad y suficiencia del Mensaje de Datos del solicitante y verificar la
Firma Electronica de quien realiza la verificacion;

[ll. Llevar a cabo registros de los elementos de identificacion de los Firmantes y de aquella
informacion con la que haya verificado el cumplimiento de fiabilidad de las firmas
electronicas avanzadas y emitir el Certificado, y

[V. Cualquier otra actividad no incompatible con las anteriores.

Articulo 102.- Los prestadores de servicios de certificacion que hayan obtenido la
acreditacion de la Secretaria, deberan notificarle a ésta, la iniciacion de la prestacion de
servicios de certificacion dentro de los 45 dias naturales siguientes al comienzo de dicha
actividad.

A) Para que las personas indicadas en el articulo 100 puedan ser prestadores de servicios de
certificacion, se requiere acreditacion de la Secretaria, la cual no podra ser negada si el
solicitante cumple con los siguientes requisitos, en el entendido de que la Secretaria podra
requerir a los prestadores de servicios de certificacion, que comprueben la subsistencia del
cumplimento de los mismos:

I. Solicitar a la Secretaria la acreditacion como Prestador de Servicios de Certificacion;

[I. Contar con los elementos humanos, materiales, economicos y tecnologicos requeridos
para prestar el servicio, a efecto de garantizar la seguridad de la informacion y su
confidencialidad;

[ll. Contar con procedimientos definidos y especificos para la tramitacion del Certificado, y
medidas que garanticen la seriedad de los Certificados emitidos, la conservacion y
consulta de los registros;

IV. Quienes operen o tengan acceso a los sistemas de certificacion de los Prestadores de

Servicios de Certificacion no podran haber sido condenados por delito contra el
patrimonio de las personas o que haya merecido pena privativa de la libertad, ni que por
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VI.

VII.

cualquier motivo hayan sido inhabilitados para el ejercicio de su profesion, para
desempefiar un puesto en el servicio publico, en el sistema financiero o para ejercer el
comercio;

Contar con fianza vigente por el monto y condiciones que se determine en forma
general en las reglas generales que al efecto se expida por la Secretaria;

Establecer por escrito su conformidad para ser sujeto a Auditoria por parte de la
Secretaria, y

Registrar su Certificado ante la Secretaria.

B) Si la Secretaria no ha resuelto respecto a la peticion del solicitante, para ser acreditado
conforme al articulo 100 anterior, dentro de los 45 dias siguientes a la presentacion de la
solicitud, se tendra por concedida la acreditacion.

Articulo 103.- Las responsabilidades de las Entidades Prestadoras de Servicios
Certificacion, deberdn estipularse en el contrato con los firmantes.

Articulo 104.- Los prestadores de servicios de certificacion deben cumplir las siguientes
obligaciones:

Comprobar por si o por medio de una persona fisica 0 moral que actle en
nombre y por cuenta suyos, la identidad de los solicitantes y cualesquiera
circunstancias pertinentes para la emision de los Certificados, utilizando
cualquiera de los medios admitidos en derecho siempre y cuando sean
previamente notificados al solicitante;

Poner a disposicion del Firmante los dispositivos de generacion de los Datos de Creacioén y de verificacion de la Firma
Electronica;

IIl. Informar, antes de la emisién de un Certificado, a la persona que solicite sus servicios, de su precio, de las condiciones

V.

precisas para la utilizacion del Certificado, de sus limitaciones de uso y, en su caso, de la forma en que garantiza su
posible responsabilidad,;

Mantener un registro de Certificados, en el que quedara constancia de los emitidos y
figuraran las circunstancias que afecten a la suspension, pérdida o terminacion de
vigencia de sus efectos. A dicho registro podrd accederse por medios electronicos,
opticos o de cualquier otra tecnologia y su contenido publico estara a disposicion de las
personas que lo soliciten, el contenido privado estara a disposicion del Destinatario y de
las personas que lo soliciten cuando asi lo autorice el Firmante, asi como en los casos a
que se refieran las reglas generales que al efecto establezca la Secretaria;

V. Guardar confidencialidad respecto a la informacion que haya recibido para la prestacion

del servicio de certificacion;
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VI. En el caso de cesar en su actividad, los prestadores de servicios de certificacion deberan
comunicarlo a la Secretaria a fin de determinar, conforme a lo establecido en las reglas
generales expedidas, el destino que se dard a sus registros y archivos;

VIl. Asegurar las medidas para evitar la alteracion de los Certificados y mantener la
confidencialidad de los datos en el proceso de generacion de los Datos de Creacion de
la Firma Electronica;

VIII. Establecer declaraciones sobre sus normas y practicas, las cuales haran del
conocimiento del usuario y el Destinatario, y

IX. Proporcionar medios de acceso que permitan a la Parte que Confia en el Certificado
determinar:

a) La identidad del Prestador de Servicios de Certificacion;

b) Que el Firmante nombrado en el Certificado tenia bajo su control el dispositivo y
los Datos de Creacidn de la Firma en el momento en que se expidio el Certificado;

¢) Que los Datos de Creacion de la Firma eran validos en la fecha en que se expidio
el Certificado;

d) El método utilizado para identificar al Firmante;
e) Cualquier limitacion en los fines o el valor respecto de los cuales
puedan utilizarse los Datos de Creacion de la Firma o el Certificado;

f) Cualquier limitacion en cuanto al ambito o el alcance de la responsabilidad
indicada por el Prestador de Servicios de Certificacion;

g) Si existe un medio para que el Firmante d¢ aviso al Prestador de Servicios de
Certificacion de que los Datos de Creacion de la Firma han sido de alguna manera
controvertidos, y

h) Si se ofrece un servicio de terminacion de vigencia del Certificado.

Articulo 105.- La Secretaria, coordinard y actuarda como autoridad Certificadora, y
registradora, respecto de los Prestadores de Servicios de Certificacion, previstos en este
Capitulo.

Articulo 106.- Para la prestacion de servicios de certificacion, las instituciones financieras
y las empresas que les prestan servicios auxiliares o complementarios relacionados con
transferencias de fondos o valores, se sujetaran a las leyes que las regulan, asi como a las
disposiciones y autorizaciones que emitan las autoridades financieras.
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Articulo 107.- Seran responsabilidad del Destinatario y de la Parte que Confia, en su caso,
las consecuencias juridicas que entrafie el hecho de que no haya tomado medidas
razonables para:

I Verificar la fiabilidad de la Firma Electronica, o

II. Cuando la Firma Electronica esté sustentada por un certificado:

a) Verificar, incluso en forma inmediata, la validez, suspensiéon o revocacion del

certificado, y

b) Tener en cuenta cualquier limitacion de uso contenida en el Certificado.

Articulo 108.- Los Certificados, para ser considerados validos deberan contener:
I. Laindicacion de que se expiden como tales;

[I. El codigo de identificacion tnico del Certificado;

[ll. La identificacion del Prestador de Servicios de Certificacion que expide el Certificado,
razon social, su domicilio, direccion de correo electronico, en su caso, y los datos de
acreditacion ante la Secretaria;

V. Nombre del titular del Certificado;

V. Periodo de vigencia del Certificado;

VI. La fecha y hora de la emision, suspension, y renovacion del Certificado;

VII. El alcance de las responsabilidades que asume el Prestador de Servicios de
Certificacion, y

VIII. La referencia de la tecnologia empleada para la creacion de la Firma Electronica.

Articulo 109.- Un Certificado dejara de surtir efectos para el futuro, en los siguientes
casos:

I.  Expiracion del periodo de vigencia del Certificado, el cual no podra ser superior a 2
afios, contados a partir de la fecha en que se hubieren expedido. Antes de que concluya
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el periodo de vigencia del Certificado podra el Firmante renovarlo ante el Prestador de
Servicios de Certificacion;

II. Revocacion por el Prestador de Servicio de Certificacion, a solicitud del Firmante, o por
la persona fisica o moral representada por €ste o por un tercero autorizado;

[ll. Pérdida o inutilizacion por dafios del dispositivo en el que se contenga dicho
Certificado;

IV. Por haberse comprobado que al momento de su expedicion, el Certificado no cumplié con los requisitos establecidos
en la Ley, situacion que no afectara los derechos de terceros de buena fe, y

V. Resolucion judicial o de autoridad competente que lo ordene.

Articulo 110.- El Prestador de Servicios de Certificacion que incumpla con las
obligaciones que se le imponen en el presente Capitulo, previa garantia de audiencia, y
mediante resolucion debidamente fundada y motivada, tomando en cuenta la gravedad de la
situacion y reincidencia, podra ser sancionado por la Secretaria con suspension temporal o
definitiva de sus funciones. Este procedimiento tendrd lugar conforme a la Ley Federal de
Procedimiento Administrativo.

Articulo 111.- Las sanciones que se sefialan en este capitulo se aplicaran sin perjuicio de
la responsabilidad civil o penal y de las penas que correspondan a los delitos en que, en

su caso, incurran los infractores.

Articulo 112.- Las autoridades competentes haran uso de las medidas legales necesarias,
incluyendo el auxilio de la fuerza publica, para lograr la ejecucion de las sanciones y
medidas de seguridad que procedan conforme a esta ley. Incluso, en los procedimientos
instaurados se podra solicitar a los 6rganos competentes, la adopcion de las medidas
cautelares que se estimen necesarias, para asegurar la eficacia de la resolucion que
definitivamente se dicte.

Articulo 113.- En el caso de que un Prestador de Servicios de Certificacion, sea
suspendido, inhabilitado o cancelado en su ejercicio, el registro y los Certificados
que haya expedido pasaran, para su administracion, a otro Prestador de Servicios
de Certificacién, que para tal efecto senale la Secretaria mediante reglas
generales.

CAPITULO IV

RECONOCIMIENTO DE CERTIFICADOS
Y FIRMAS ELECTRONICAS EXTRANJEROS
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Articulo 114.- Para determinar si un Certificado o una Firma Electronica extranjeros
producen efectos juridicos, o en qué medida los producen, no se tomara en consideracion
cualquiera de los siguientes supuestos:

I.- El lugar en que se haya expedido el Certificado o en que se haya creado o utilizado la
Firma Electronica, y

Il.- El lugar en que se encuentre el establecimiento del Prestador de Servicios de
Certificacion o del Firmante.

Todo Certificado expedido fuera de la Republica Mexicana producird los mismos efectos
juridicos en la misma, que un Certificado expedido en la Republica Mexicana, si presenta
un grado de fiabilidad equivalente a los contemplados por este Titulo.

Toda Firma Electronica creada o utilizada fuera de la Republica Mexicana producira los
mismos efectos juridicos en la misma, que una Firma Electronica creada o utilizada en la
Reptiblica Mexicana, si presenta un grado de fiabilidad equivalente.

A efectos de determinar si un Certificado o una Firma Electrénica presentan un
grado de fiabilidad equivalente para los fines de los dos parrafos anteriores, se
tomaran en consideracidon las normas internacionales reconocidas por México y
cualquier otro medio de conviccidn pertinente.

Cuando, sin perjuicio de lo dispuesto en los parrafos anteriores, las partes acuerden entre si
la utilizacidon de determinados tipos de firmas electronicas y Certificados, se reconocera que
ese acuerdo es suficiente a efectos del reconocimiento transfronterizo, salvo que ese
acuerdo no sea valido o eficaz conforme al derecho aplicable.

TRANSITORIOS

PRIMERO: El presente decreto comenzard su vigencia 90 dias después de su publicacion
en el Diario Oficial de la Federacion.

SEGUNDO: Dentro del plazo de 90 dias posteriores a la entrada en vigor del presente
decreto, el Ejecutivo, emitird las reglas generales a que se refieren las presentes
disposiciones.

TERCERO: En lo que se refiere al articulo 102, dentro de los doce meses siguientes a la

entrada en vigor de las reglas generales a que se refiere el articulo anterior, el plazo de 45
dias a que se refiere el mismo, sera de 90 dias.
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CUARTO: Por lo que se refiere al articulo 106, el Banco de México, en el ambito de su
competencia, regulard y coordinard a la autoridad registradora central, registradora y
certificadora, de las instituciones financieras y de las empresas mencionadas, que presten
servicios de certificacion.

Dado en el Palacio Legislativo de San Lazaro el dia 30 de octubre de 2002.
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Anexo B

Publicada en el Diario Oficial de la Federacion el 2 de Junio de 2002.

NORMA OFICIAL MEXICANA NOM-151-SCFI-2002, PRACTICAS COMERCIALES-REQUISITOS QUE

DEBEN OBSERVARSE PARA LA CONSERVACION DE MENSAJES DE DATOS
PREFACIO

En la elaboracion de la presente Norma Oficial Mexicana participaron las siguientes empresas
e instituciones:

ACERTIA NETWORKS, S.A.DEC.V.

ALESTRA, S. DER.L. DE C.V.

ASOCIACION MEXICANA DE ESTANDARES PARA EL COMERCIO ELECTRONICO, A.C.
ASOCIACION MEXICANA DE LA INDUSTRIA DE TECNOLOGIAS DE INFORMACION, A.C.
ASOCIACION NACIONAL DE TIENDAS DE AUTOSERVICIO Y DEPARTAMENTALES, A.C.
BANCO DE MEXICO.

BANCO INTERNACIONAL, S.A.

BANCO NACIONAL DE MEXICO, S.A.

BBVA BANCOMER, S.A.

CAMARA NACIONAL DE COMERCIO DE LA CIUDAD DE MEXICO.

CAMARA NACIONAL DE LA INDUSTRIA ELECTRONICA, DE TELECOMUNICACIONES E INFORMATICA.
CECOBAN, S.A. DE C.V.

CONSEJO MEXICANO DE LA INDUSTRIA DE PRODUCTOS DE CONSUMO, A.C.
COMISION FEDERAL DE TELECOMUNICACIONES.

COMPANIA PROCTER & GAMBLE MEXICO, S. DE R.L. DE C.V.

HEWLETT PACKARD DE MEXICO, S.A. DE C.V.

IBM DE MEXICO, S.A. DE C.V.

INSTITUTO NACIONAL DE ESTADISTICA, GEOGRAFIA E INFORMATICA.
Direccidon General de Politicas y Normas en Informatica.

KPMG CARDENAS DOSAL, S.C.
PEGASO COMUNICACIONES Y SISTEMAS, S.A. DE C.V.

PETROLEOS MEXICANOS.
Gerencia de Informéatica y Sistemas Financieros.

PODER JUDICIAL FEDERAL.
Instituto Federal de Especialistas de Concursos Mercantiles.

PROMOCION Y OPERACION, S.A. DE C.V.

SECRETARIA DE ECONOMIA.

-Direccion General de Normas.

-Direccion General de Fomento al Comercio Interior.
-Direccion General de Politica de Comercio Interior y Abasto.
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- SEGURIDATA PRIVADA, S.A. DE C.V.

- SERVICIO DE ADMINISTRACION TRIBUTARIA.
Administracion General de Grandes Contribuyentes.
Administracion General de Tecnologia de la Informacion.

- SOFTWARE AG, S.A. DE C.V.
- VERA ABOGADOS, S.C.
- WAL-MART DE MEXICO, S.A. DE C.V.
- XEROX MEXICANA, S.A. DE C.V.
- X WEB ADOBE, S.A. DE C.V.
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. Concordancia con normas internacionales
Transitorio
0. Introduccion

De conformidad con lo dispuesto por los articulos 40 de la Ley Federal sobre Metrologia y Normalizacion
en relacion con el 49 del Codigo de Comercio, la Secretaria de Economia debera emitir una Norma Oficial
Mexicana que permita el cumplimiento de la obligacién, a cargo de los comerciantes que utilicen mensajes de
datos para realizar actos de comercio, de conservar por el plazo establecido en dicho Cédigo, el contenido de
los mensajes de datos en que se hayan consignado contratos, convenios 0 compromisos que den nacimiento
a derechos y obligaciones; y cuyo contenido debe mantenerse integro e inalterado a partir del momento en
que se genero por primera vez en su forma definitiva, debiendo ser accesible para su ulterior consulta.

1. Objetivo

La presente Norma Oficial Mexicana establece los requisitos que deben observarse para la conservacion
del contenido de mensajes de datos que consignen contratos, convenios o compromisos y que en
consecuencia originen el surgimiento de derechos y obligaciones.

2. Campo de aplicacion

La presente Norma Oficial Mexicana es de observancia general para los comerciantes que deban
conservar los mensajes de datos en que se consignen contratos, convenios o compromisos que den
nacimiento a derechos y obligaciones, asi como para todas aquellas personas con quienes los comerciantes
otorguen o pacten dichos contratos, convenios o compromisos.

3. Definiciones

3.1 Aceptacion de autoria

367



A la propiedad de un algoritmo de firma digital que permite atribuir a una persona fisica o moral la autoria
de un mensaje de datos inequivocamente.

3.2 Acto de comercio
A todo acto que la legislacion vigente considera como tal.
3.3 Autenticacion

Al proceso en virtud del cual se constata que una entidad es la que dice ser y que tal situacion es
demostrable ante terceros.

3.4 Archivo parcial

Al mensaje de datos representado en formato ASN.1, conforme al apéndice de la presente Norma Oficial
Mexicana.

3.5 ASN.1

A la version 1 de Abstracts Sintax Notation (Notacién Abstracta de Sintaxis).

3.6 Bits

A la unidad minima de informacién que puede ser procesada por una computadora.
3.7 Bytes

A la secuencia de 8 bits.

3.8 Clave publica

A la cadena de bits perteneciente a una entidad particular y susceptible de ser conocida publicamente, que
se usa para verificar las firmas electrénicas de la entidad, la cual estd matematicamente asociada a su clave
privada.

3.9 Clave privada

A la cadena de bits conocida unicamente por una entidad, que se usa en conjunto con un mensaje de
datos para la creacion de la firma digital, relacionada con ambos elementos.

3.10 Certificado digital

Al mensaje de datos firmado electronicamente que vincula a una entidad con una clave publica.
3.11 Codigo

Al Codigo de Comercio.

3.12 Cddigo de error

A la clave indicativa de un suceso incorrecto.

3.13 Comerciantes

A las personas fisicas o morales a los que la legislacién les otorga tal caracter.

3.14 Compromiso

A cualquier acto juridico diferente del contrato o del convenio, que genere derechos y obligaciones.
3.15 Confidencialidad

Al estado que existe cuando la informacién permanece controlada y es protegida de su acceso y
distribucién no autorizada.

3.16 Contrato

Al acuerdo de voluntades que crea o transfiere derechos y obligaciones.
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3.17 Convenio
Al acuerdo de voluntades que crea, transfiere, modifica o extingue derechos y obligaciones.
3.18 Constancia del prestador de servicios de certificacion

Al mensaje de datos representado en formato ASN.1, conforme al Apéndice de la presente Norma
Oficial Mexicana.

3.19 Criptografia

Al conjunto de técnicas matematicas para cifrar informacion.
3.20 Destinatario

A aquella entidad a quien va dirigido un mensaje de datos.
3.21 Emisor

A aquella entidad que genera y transmite un mensaje de datos.
3.22 Entidad

A las personas fisicas o morales.

3.23 Expediente electronico

Al mensaje de datos representado en formato ASN.1, conforme al Apéndice de la presente norma
oficial mexicana.

3.24 Firma digital

A la firma electronica que esta vinculada al firmante de manera Unica, permitiendo asi su identificacion,
creada utilizando medios que aquél pueda mantener bajo su exclusivo control, estando vinculada a los datos a
que se refiere de modo que cualquier cambio ulterior de los mismos sea detectable. La firma digital es una
especie de firma electrénica que garantiza la autenticidad e integridad y la posibilidad de detectar cualquier
cambio ulterior.

3.25 Firma electronica

A los datos en forma electrénica consignados en un mensaje de datos, o adjuntados, o légicamente
asociados al mismo, que puedan ser utilizados para identificar al firmante en relacién con el mensaje de datos
e indicar que dicho firmante aprueba la informacion recogida en el mensaje de datos. La firma electrénica
establece la relacion entre los datos y la identidad del firmante.

3.26 Formato
A la secuencia claramente definida de caracteres, usada en el intercambio o generacién de informacion.
3.27 Legislacion

A las normas juridicas generales y abstractas emanadas del Congreso de la Unién, asi como la
normatividad emanada del Poder Ejecutivo.

3.28 Mensaje de datos

A la informacion generada, enviada, recibida, archivada o comunicada a través de medios electronicos,
Opticos o cualquier otra tecnologia.

3.29 Objetos
A las definiciones del lenguaje ASN.1
3.30 Original

A la informacién contenida en un mensaje de datos que se ha mantenido integra e inalterada desde el
momento en que se genero por primera vez en su forma definitiva.
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3.31 Prestador de servicios de certificacion

A la entidad que presta los servicios de certificacion a que se refiere la presente Norma Oficial Mexicana.
3.32 Red

Al sistema de telecomunicaciones entre computadoras.

3.33 Resumen o compendio

Al resultado de aplicarle a un mensaje de datos una funcién de criptografia del tipo hash.

3.34 Sello del prestador de servicios de certificacion

Al mensaje de datos representado en formato ASN.1, conforme al Apéndice de la presente Norma Oficial
Mexicana.

3.35 Secretaria
A la Secretaria de Economia.
4. Disposiciones generales

4.1 Los comerciantes deberan conservar los mensajes de datos de acuerdo al método que se describe en
el Apéndice de la presente Norma Oficial Mexicana.

4.2 La informacion que se desee conservar se podra almacenar en uno o varios archivos diferentes y/o en
una o varias computadoras.

4.3 Sin perjuicio de lo que dispongan otros ordenamientos juridicos aplicables, cuando se pretenda
conservar en un medio electrénico, optico o de cualquier otra tecnologia, informacién derivada de un acto de
comercio, que se encuentre soportada en un medio fisico similar o distinto a aquéllos, los comerciantes
podran optar por migrar dicha informacion a una forma digital y, observar para su conservacion en forma
digital, las disposiciones a que se refiere la presente Norma Oficial Mexicana. La migracion de la informacion
debera ser cotejada por un tercero legalmente autorizado, que constatara que dicha migracion se realice
integra e inalterablemente tal y como se genero por primera vez en su forma definitiva. El tercero legalmente
autorizado debera ser una persona fisica 0 moral que cuente con la capacidad tecnolégica suficiente
y cumpla con los requisitos legales aplicables.

4.4 Los programas de computo (software) para la conservacion de los mensajes de datos deberan dar
cumplimiento a lo establecido por la presente Norma Oficial Mexicana.

5. Elementos que intervienen en la conservacion de mensajes de datos

5.1 Para la emision de la firma electrénica y/o digital, asi como el prestador de servicios de certificacion,
deberan observar los requisitos que la normatividad aplicable sefiale para su operacion.

5.2 La constancia emitida por el prestador de servicios de certificacion debera observar los términos
establecidos en el Apéndice de la presente Norma Oficial Mexicana.

5.3 Los programas informaticos en y con los que se almacenen los mensajes de datos a los que se refiere
la presente Norma Oficial Mexicana, utilizaran los formatos para mensajes de datos en los términos
establecidos en el Apéndice del mismo.

6. Vigilancia

La vigilancia de la Norma Oficial Mexicana estara a cargo de la Secretaria conforme a sus atribuciones
y la legislacion aplicable.

7. Apéndice Normativo
INTRODUCCION

En este Apéndice normativo se presentan los elementos necesarios para la implantacion de la presente
Norma Oficial Mexicana; la descripcion del algoritmo de conservacion de informacion y la definicion ASN.1 de
los objetos usados.
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Se describe brevemente el algoritmo y se muestran dos archivos de texto que seran usados para construir
los objetos ASN.1 resultantes de aplicar la presente Norma Oficial Mexicana a estos dos archivos.
Los objetos ASN.1 creados son mostrados a través de un vaciado hexadecimal de su contenido en formato
BER. Se incluyen las claves de criptografia que se usaron en la creacion de los ejemplos con el propdsito de
que se pueda verificar la implantacion de la presente Norma Oficial Mexicana.

El contenido de los archivos, las definiciones pertenecientes al lenguaje ASN.1 y los archivos ASN.1
aparecen con el tipo Courier New. Cuando se use el nombre de un objeto ASN.1 dentro del texto, éste
aparecera en italicas. Como referencia se presenta el juego de caracteres ISO 8859-1 (Latin 1).

FORMACION DE ARCHIVOS PARCIALES

Para formar un archivo parcial se crea un mensaje en formato ASN.1 que contiene (i) el nombre del
archivo del sistema de informacion en el que esta o estuvo almacenado el contenido del archivo, (ii) el tipo del
archivo, y (iii) el contenido del mismo; con el objetivo de guardar la relacién ldgica que existe entre estos tres
elementos.

OBTENCION DE LOS COMPENDIOS O RESUMENES DIGITALES

Se calcula el compendio o resumen digital del archivo o archivos parciales resultado del proceso anterior,
usando el algoritmo MD5.

INTEGRACION DEL EXPEDIENTE ELECTRONICO

Para conformar un expediente electrénico se creara un mensaje ASN.1 que contiene (i) el nombre del
expediente, que debe de coincidir con el nombre con el que se identifica en el sistema de informacién en
donde esta o estuvo almacenado, (ii) un indice, que contiene el nombre y el compendio de cada archivo
parcial que integra el expediente, (iii) la identificacion del operador del sistema de conservacion, y (iv) su firma
digital de acuerdo a la definicion correspondiente en la presente Norma Oficial Mexicana.

OBTENCION DE LA CONSTANCIA DEL PRESTADOR DE SERVICIOS DE CERTIFICACION

Para la obtencion de la constancia el sistema de conservacion debera usar el protocolo de aplicacion
descrito en este apéndice para enviar el expediente al prestador de servicios de certificacion, quien
emitira una constancia en formato ASN.1 y la regresara al sistema de conservacion, haciendo uso del
mismo protocolo.

El expediente opcionalmente podra enviarse como un anexo de correo electronico, siendo aplicables en
este caso los protocolos Internet correspondientes.

También podra usarse la transmision via Web siempre que el expediente se reciba como un archivo
y siempre que se utilice un directorio protegido por nombre de usuario y contrasefia. Para ello, la forma en que
lo envie debera ser como la siguiente:
<form action="url del programa generador de constancias " method="post"
enctype="multipart/form-data">
Expediente: <input type="file" name="expediente">
<input type="submit" value="Obtener Constancia">
</form>

La constancia debera regresar al cliente como un archivo de tipo mime application/octet-stream1.

El prestador de servicios de certificacion podra recibir, si asi lo acuerda con sus clientes, medios fisicos
conteniendo los archivos correspondientes a los expedientes.

! Los MIME Types (Multipupose Internet Mail Extensions) son la manera estdndar de mandar contenido a través de la red.
Los tipos MIME especifican tipos de datos, como por ejemplo texto, imagen, audio, etc.
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FORMACION DE LA CONSTANCIA

El prestador de servicios de certificacién formara una constancia en formato ASN.1 que contendra (i) el
nombre del archivo en donde esta almacenada la constancia, (ii) el expediente enviado por el sistema de
conservacion, (iii) fecha y hora del momento en que se crea la constancia, (iv) la identificacion del prestador
de servicios de certificacion y (v) su firma digital de acuerdo a la definicion correspondiente de esta Norma
Oficial Mexicana.

METODO DE VERIFICACION DE AUTENTICIDAD

La verificacion de la autenticidad de una constancia se realizara por medio del uso de un sistema de
verificacion que lleve a cabo los pasos siguientes:

i)  verificar la firma digital del prestador de servicios de certificacion en la constancia;

ii) verificar la firma digital del operador del sistema de conservacion en el expediente contenido en la
constancia, y

iii) recalcular el compendio de él o los archivos parciales y verificar que coincidan con los compendios
asentados en el expediente.
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Definicion ASN.1

NCI-NOM-000-SECOFI DEFINITIONS

BEGIN

NombreOP ::= PrintableString

TipoOP ::= OBJECT IDENTIFIER

EmisorOP ::= IdentificadorUsuario
IdUsuarioOP ::= IdentificadorUsuario

md5 OBJECT IDENTIFIER =
rsaEncryption OBJECT IDENTIFIER ::=

md5WithRSAEncryption OBJECT IDENTIFIER ::=

840 113549 2 5}

{12
{1 2 840 113549 1 1 1}
{12

840 113549 1 1 4}

-- Identificador de objeto a utilizar para las Normas Oficiales Mexicanas

mex OBJECT IDENTIFIER ::= { 2 37 137 }

nom OBJECT IDENTIFIER ::= { mex 179 }

-- Identificadores de objeto a utilizar para tipos de archivos

nomArchivos OBJECT IDENTIFIER

{nom 197}

{nomArchivos 1}

nomABinario OBJECT IDENTIFIER
nomATexto OBJECT IDENTIFIER
nomAT-TXT OBJECT IDENTIFIER
nomAT-TEX OBJECT IDENTIFIER
nomAT-PS OBJECT IDENTIFIER
nomAT-HTML OBJECT IDENTIFIER
nomAAudio OBJECT IDENTIFIER
nomAA-AU OBJECT IDENTIFIER
nomAA-WAV OBJECT IDENTIFIER
nomAA-MP3 OBJECT IDENTIFIER
nomAA-RAM OBJECT IDENTIFIER

{nomArchivos 2} -- Extensiones
{nomATexto 1} -—- .txt
{nomATexto 2} -- .tex
{nomATexto 3} -- .ps
{nomATexto 4} --— .htm .html
{nomArchivos 3} -- Extensiones
{nomAAudio 1} -- .au
{nomAAudio 2} -— .wav
{nomAAudio 3} -- .mp3
{nomAAudio 4} -—- .ram
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nomAVideo OBJECT IDENTIFIER ::= {nomArchivos 4} -- Extensiones

nomAV-MPEG OBJECT IDENTIFIER ::= {nomAVideo 1} -- .mpg .mpeg
nomAV-DVD OBJECT IDENTIFIER ::= {nomAVideo 2} —-— PENDIENTE
nomAV-MOV OBJECT IDENTIFIER ::= {nomAVideo 3} -- .mov .gt .movie .moov
nomAImagen OBJECT IDENTIFIER ::= {nomArchivos 5} -- Extensiones
nomAI-JPEG OBJECT IDENTIFIER ::= {nomAImagen 1} -- .jpeg .jpg
nomAI-GIF OBJECT IDENTIFIER = {nomAImagen 2} -- .gif

nomAI-BMP OBJECT IDENTIFIER = {nomAImagen 3} -- .bmp
nomAMicrosoft OBJECT IDENTIFIER ::= {nomArchivos 6} -- Extensiones
nomAM-WORD OBJECT IDENTIFIER ::= {nomAMicrosoft 1} -- .doc
nomAM-W6 OBJECT IDENTIFIER ::= {nomAM-WORD 1}

nomAM-W97 OBJECT IDENTIFIER ::= {nomAM-WORD 2}

nomAM-wW2000 OBJECT IDENTIFIER ::= {nomAM-WORD 3}

nomAM-PPT OBJECT IDENTIFIER ::= {nomAMicrosoft 2} -- .ppt
nomAM-EXCEL OBJECT IDENTIFIER ::= {nomAMicrosoft 3} -- .xls
nomAM-OUTLOOK OBJECT IDENTIFIER ::= {nomAMicrosoft 4} -- .pst
nomAM-ACCESS OBJECT IDENTIFIER ::= {nomAMicrosoft 5} -- .mdb

-- Identificadores de objeto a utilizar para identificacion de usuarios

nomIdentificacion OBJECT IDENTIFIER ::= {nom 373}

nomIPersonaFisica OBJECT IDENTIFIER {nomIdentificacion

nomIF-NOMBRE OBJECT IDENTIFIER = {nomIPersonaFisica
nomIF-IFE OBJECT IDENTIFIER = {nomIPersonaFisica
nomIF-CURP OBJECT IDENTIFIER = {nomIPersonaFisica
nomIF-PASAPORTE OBJECT IDENTIFIER = {nomIPersonaFisica

nomIF-CEDULAFISCAL OBJECT IDENTIFIER {nomIPersonaFisica

N O WN
e e e

nomIPersonaMoral OBJECT IDENTIFIER {nomIdentificacion

}

nomIM-NOMBRE OBJECT IDENTIFIER = {nomIPersonaMoral 1}
nomIM-CURP OBJECT IDENTIFIER = {nomIPersonaMoral 2}
nomIM-CEDULAFISCAL OBJECT IDENTIFIER = {nomIPersonaMoral 3}
NombrePersonaFisica ::= SEQUENCE ({

nombreIdP PrintableString,

apellidolIdP PrintableString,

apellido2IdP PrintableString
}
IdentificadorPersona ::= SEQUENCE ({

nombreIdP NombrePersonaFisica,

tipoIdP OBJECT IDENTIFIER,

contenidoIdP PrintableString
NumeroCertificado ::= PrintableString
IdentificadorUsuario ::= SEQUENCE ({

personaFisicaMoral OBJECT IDENTIFIER,

nombreRazonSocialIdU CHOICE {NombrePersonaFisica, PrintableString},
tipoIdU OBJECT IDENTIFIER,

contenidoIdU PrintableString,

numeroCertificadoU NumeroCertificado,

representanteIdU IdentificadorPersona OPTIONAL -- Este campo es para el

-- representante legal

AlgorithmIdentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
NULL

}
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NombreConstanciaOP ::= PrintableString

FirmaUsuarioOP ::= SEQUENCE ({
algoritmoFirma AlgorithmIdentifier,
firma BIT STRING

}

FirmaConstanciaOP ::= SEQUENCE {
algoritmoFirma AlgorithmIdentifier,
firma BIT STRING

}

ResumenOP ::= SEQUENCE ({
algoritmoresumen AlgorithmIdentifier,
resumen BIT STRING

}

Folio-UsuarioOP ::= INTEGER

ArchivoParcial ::= SEQUENCE ({
titulo NombreOP,
tipo TipoOP,
contenido BIT STRING

}

Entrada-al-Indice ::= SEQUENCE {
titulo NombreOP,
resumen ResumenOP

}

Expediente ::= SEQUENCE ({
nombre-expediente PrintableString,
indice SET OF Entrada-al-Indice,
id-usuario IdUsuarioOP,
firma-usuario FirmaUsuarioOP

}

Sello ::= SEQUENCE {
estampa-de-tiempo UTCTime,
emisor EmisorOP,
folio-usuario Folio-UsuarioOP

Constancia ::= SEQUENCE {
nombre-de-la-constancia NombreConstanciaOP,
expediente Expediente,
marca-de-tiempo Sello,

) firma-constancia FirmaConstanciaOP

END

En el programa ASN.1 se definen primeramente los identificadores de objeto necesarios para identificar
los tipos de archivo que se podran almacenar observando la presente Norma Oficial Mexicana; estas
definiciones podrian ser objeto de revisiones periddicas para incluir nuevos formatos, luego los objetos
necesarios para almacenar los archivos o0 mensajes de datos que seran conservados.

A lo largo del programa se definen diferentes objetos ASN.1 cuyo uso dentro del programa aclara
su funcion.

El campo firma-usuario del objeto expediente es la firma digital de los campos nombre-expediente, indice
e id-usuario concatenados en ese orden, vistos como una secuencia de bytes.

En el objeto sello, el campo estampa-de-tiempo es la fecha y hora en formato GMT o IMT con la cual se
creo el sello, emisor es el representante del prestador de servicios de certificacion que esta creando el sello
y folio-usuario es un numero secuencial ascendente para cada usuario registrado del prestador de servicios
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de certificacion. Es decir, cada usuario llevara un registro numerado consecutivamente de cada operacién que
registra el prestador de servicios de certificacion.

El objeto Constancia contiene un campo nombre-de-la-constancia que almacena el nombre del archivo de
computadora donde se guardara dicha constancia en el sistema de informacion del prestador de servicios
de certificacion, expediente que es de tipo Expediente y es la informacion que se registra con el prestador de
servicios de certificacion con un sello emitido por ella, este sello contiene la fecha y la hora del momento
en que se crea la Constancia. El campo firma-constancia es la firma digital de los campos nombre-de-la-
constancia, expediente, marca-de-tiempo concatenados en ese orden y vistos como una secuencia de bytes.

El ejemplo de codificacion esta organizado de la siguiente forma: primero se presentan dos archivos que
se desea conservar, a continuacion se construyen cada uno de los objetos ASN.1 correspondientes, (i) los
archivos parciales, (ii) el expediente que esta almacenado en un archivo de nombre “docusuario.ber” y (iii) la
Constancia que esta en el archivo “recibo.ber”. Los nombres de los archivos que almacenan al expediente,
constancia y archivos parciales estan almacenados en los campos nombre-expediente, nombre-de-la-
constancia y titulo respectivamente (ver Definicion ASN.1).

Enseguida se presenta el contenido de los objetos ASN.1 correspondientes. La linea

===== =" representa el principio y el fin del archivo
respectivamente y no forma parte del archivo.

Los objetos ASN.1 que se presentan estan en formato BER y se muestra un vaciado hexadecimal
comentado.

Archivo “mensaje.txt”

Archivo de texto utilizado para ejemplificar la creacion de documentos de
usuario y constancias de la Oficialia de Partes. Este es uno de dos archivos
que se utilizaran en dicho ejemplo.

Archivo “mensajel.txt”

Segundo archivo de texto que se utilizara en la creacion de un ejemplos
para mostrar un documento usuario y una constancia de la oficialia de partes.
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Archivo

parcial “arpl.ber”

30

Ta
20
65
65
20
76
64

81
13
06
03

61
63
O0a
20
45
6f
69

a7
O0b
09
81
00
64
72
75
6c
73
73
63

/*ArchivoParcial*/

od 65 6e 73 61 6a 65 2e 74
75 81 09 81 33 81 45 02 01
bc /*contenido*/

41 72 63 68 69 76 6f 20 064
of 20 70 61 72 61 20 65 6a
65 61 63 69 6f 6e 20 64 65
73 75 61 72 69 6f 20 79 20
61 20 4f 66 69 63 69 61 6C
74 65 20 65 73 20 75 6e 6f
O0a 71 75 65 20 73 65 20 75
68 6f 20 65 6a 65 6d 70 6C

78 74 /*titulo:mensaje.txt*/

/*tipo:nomAT-TXT*/

65
65
20
63
69
20
74
6f

20
6d
64
6f
61
64
69
2e

74
70
of
6e
20
65
6C
Oa

Archivo

parcial “arp2.ber”

30

74
20
70
20
20
73

81
13
06
03

6f
63
61
75
64
2e

b3
Oc
09
81
00
20
72
72
73
65
Oa

/*ArchivoParcial*/

6d 65 6e 73 61 6a 65 31 2e
75 81 09 81 33 81 45 04 01
97 /*contenido*/

53 65 67 75 6e 64 6f 20 61
71 75 65 20 73 65 20 75 74
65 61 63 69 6f 6e 20 64 65
6l 20 od 6f 73 74 72 61 72
75 61 72 69 6f 20 79 20 75
20 6¢c 61 20 6f 66 69 63 69

74 78 74 /*titulo:mensajel.

65
6c
63
73
64
20
69

78
69
75
74
65
64
Ta

74
66
6d
61
20
6f
61

6f
69
65
oe
50
73
72

/*tipo:nomAV-MPEG*/

72
69
20
20
ce
61

63
6c
75
75
61
6c

68
69
6e
6e
20
69

Expediente

“docusuario.ber”

69
Ta
20
20
63
6l

76
61
65
64
6f
20

of
72
6a
of
6e
64

20
61
65
63
73
65

20
63
6e
63
61
20
61

64
20
70
75
74
20

75
61
74
69
72
61
ce

65
65
6d
6d
61
70

74
72
6f
61
74
72
20

69
20
73
73
65
63
65

txt*/

20
6e
6C
65
6e
6l

74
20
6f
6e
63
72

[Ye!
6c
20
20
73
68
ce

65
[Ye!
73
74
69
74

69
61
64
64
2e
69
20

78
61
Oa
6f
61
65

El expediente en formato BER correspondiente a los archivos

parciales que aparecen arriba es:

30 82 01 4b /*expediente electrdénico-usuario:*/
13 0f 064 6f 63 75 6d 65 6e 74 6f 20 23 20 34 35 36 /*nombre-expediente

electrénico:documento # 456%*/

31 5e /*indice:*/

30 2d /*Entrada-al-Indice:*/

30 Oc /*algoritmoresumen:*/
06 08 2a 86 48 86 f7 0d 02 05 /*Identificador de Objeto: md5*/

05 00 /*NULL*/

13 08 61 72 70 31 2e 62 65 72 /*titulo:arpl.ber*/
30 21 /*resumen:*/

03 11 00 23 e7 4a 8a be d5 60 dd ec 07 5¢c 66 44 29 71 c2 /*resumen*/
30 2d /*Entrada-al-Indice:*/
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30 64
06
30

06
13
63 61 20

6f 6e /*contenidoIdU:
30 72 /*firma-usuario:*/

13
30

08
lc
13
13
13
09
2f
64

08
21
30

03

08
07
07
75
41
65

61 72 70 32 2e 62 65 72 /*titulo:arp2.ber*/

/*resumen: */

Oc /*algoritmoresumen:*/
06 08 2a 86 48 86 f7 0d 02 05 /*Identificador de Objeto: md5*/
05 00 /*NULL*/
11 00 8c c0 81 b0 ce 66 €9 b7 90 5a 96 05 e8 38 13 20 /*resumen*/
/*id-usuario*x/
75 81 09 81 33 82 75 01 /*peronaMoralFisica:
/*nombreRazonSocialIdU: */

52
50
48
81
71
20

61
65
65
09
75
52

79
72
72
81
69
65

6d
61
72
33
20
67

75
6¢Cc
65
82
76
69

6e
74
72
75
61
73

64
61
61
01
20
74

6f /*Raymundo*/

/*Peralta*/
/*Herrera*/

03 /*tipopIdU: nomIF-CURP*/

6c 61 20 43 6c 61 76 65 20 55 6e 69
72 6f 20 64 65 20 50 6f 62 6¢c 61 63 69
Aqui va la Clave Unica de Registro de Poblacion*/

30 0d /*algoritmoFirma:*/

06 09 2a 86 48 86 f7

md5WithRSAEncryption*/
00 /*NULL*/
/*firma:*/

03

0d 87 ee 32 5d
15 87 ce 95 71
c3 do 13 16 1b

30 98

05
61
00
90
39
26

6f
5b
66
fc

06

Tc
3c

f2

26
b2
b2
6b

71
29
a7
73

Oe
72
25
63

Ta
56
76
2c

2a 55
dg 57
08 15
37 el

33 f2
88 o6d
49 07
ce dé6

Constancia

“recibo.ber”

el
ed
ct
Oa

0d 01 01 04

cc
37
2c
a7

/*Identificador

1b
c2
87
b4

44 de
7b 95
04 87
30 57

3a
2f
£5
df

40
32
£3
96

e9
£8
de
ch

nomIPersonaFisica*/

de Objeto:

b3
72
31
6d

Finalmente la constancia del prestador de servicios de certificacién contiene una
copia del expediente mas la estampa de tiempo y la identificacién del prestador
de servicios de certificacidén que la generd.

30 82 02
13 0a

30 82

13

electrdénico:

31

f0 /*Constancia de la Oficialia de Partes*/
65 63 69 62 6f 2e 62 65 72 /*nombre-de-la-constancia:recibo.ber*/
4b /*expediente electrdnico-usuario:*/
64 6f 63 75 6d 65 6e 74 6f 20 23 20 34 35 36 /*nombre-expediente
documento # 456%*/

72
01
0f

Se
30

/*resumen*/

30

/*indice:*/

2d /*Entrada-al-Indice:*/
61 72 70 31 2e 62 65 72 /*titulo:arpl.ber*/

13
30

2d
13
30

08
21
30

/*resumen: */
Oc /*algoritmoresumen:*/

06 08 2a 86 48 86 f£7 0d 02 05 /*Identificador de Objeto: md5*/
05 00 /*NULL*/
03 11 00 23 e7 4a 8a be d5 60 dd ec 07 5c

/*Entrada-al-Indice:*/
61 72 70 32 2e 62 65 72 /*titulo:arp2.ber*/

08
21
30

/*resumen: */
Oc /*algoritmoresumen:*/

66 44 29 71 c2

06 08 2a 86 48 86 f7 0d 02 05 /*Identificador de Objeto: md5*/

05 00

/*NULL*/
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03 11 00 8c cO 81 b0 ce 66 e9 b7 90 5a 96 05 e8 38 13 20
/*resument*/
30 64 /*id-usuario*/
06 08 75 81 09 81 33 82 75 01 /*peronaMoralFisica: nomIPersonaFisica*/
30 1lc /*nombreRazonSocialIdU:*/
13 08 52 61 79 6d 75 6e 64 6f /*Raymundo*/
13 07 50 65 72 61 6¢c 74 61 /*Peralta*/
13 07 48 65 72 72 65 72 61 /*Herrera*/
06 09 75 81 09 81 33 82 75 01 03 /*tipopIdU: nomIF-CURP*/
13 2f 41 71 75 69 20 76 61 20 6¢c 61 20 43 6¢ 61 76 65 20 55 6e 69
63 61 20 64 65 20 52 65 67 69 73 74 72 6f 20 64 65 20 50 6f 62 6¢c 61 63 69
6f 6e /*contenidoIdU:Aqui va la Clave Unica de Registro de Poblacion*/
30 72 /*firma-usuario:*/
30 0d /*algoritmoFirma:*/
06 09 2a 86 48 86 f7 0d 01 01 04 /*Identificador de Objeto:
md5WithRSAEncryption*/
05 00 /*NULL*/
03 61 /*firma:*/
00 6f 06 26 71 Oe 7a 2a 55 33 f2 el cc 1lb 44 de 3a 40 €9 b3
0d 87 ee 32 5d 90 5b 7c b2 29 72 56 d8 57 88 6d e4 37 c2 7Tb 95 2f 32 f8 72
15 87 ce 95 71 39 66 3¢ b2 d7 25 76 08 15 49 07 cf 2c 87 04 87 f5 f3 d6 31
c3 d0 13 16 1b 26 fc f2 6b 73 63 2c 37 el ce d6 0a a7 b4 30 57 df 96 c5 ed
30 98
30 81 fc /*marca-de-tiempo:*/
17 0d 30 31 30 34 33 30 31 33 32 33 32 32 5a /*estampa-de-
tiempo:0104301323227 */
30 81 e7 /*emisor:*/
06 08 75 81 09 81 33 82 75 02 /*personaMoralFisica:
nomIPersonaMoral*/
13 1c 4f 66 69 63 69 61 6¢c 69 61 20 64 65 20 50 61 72 74 65 73
20 4e 75 6d 65 72 6f 20 31 /*nombreRazonSocialIdU:0ficialia de Partes Numero 1%/
06 09 75 81 09 81 33 82 75 02 03 /*tipoIdU: nomIM-CEDULAFISCAL*/
13 2a 41 71 75 69 20 76 61 20 6¢c 61 20 63 65 64 75 6¢c 61 20 64
65 20 69 64 65 6e 74 69 66 69 63 61 63 69 6f 6e 20 66 69 73 63 61 6C
/*contenidoIdU:
Aqui va la cedula de identificacion fiscal*/
30 81 85 /*representanteIdU:*/
30 4c /*nombreIdP:*/
13 11 4e 6f 6d 62 72 65 20 64 65 6Cc 20 65 6d 69 73 6f 72
/*nombreIdP:
Nombre del emisor*/
13 1a 50 72 69 6d 65 72 20 41 70 65 6¢c 6¢c 69 64 6f 20 64
65 6¢c 20 65 6d 69 73 6f 72 /*apellidolIdP:Primer Apellido del emisor*/
13 1b 53 65 67 75 6e 64 6f 20 41 70 65 6c 6¢ 69 64 6f 20
64 65 6c 20 65 6d 69 73 6f 72 /*apellido2IdP:Segundo Apellido del emisor*/
06 09 75 81 09 81 33 82 75 01 02 /*tipoIdP: nomIF-IFE*/
13 2a 4e 75 6d 65 72 6f 20 64 65 20 6¢c 61 20 43 72 65 64 65
6e 63 69 61 6c 20 64 65 20 45 6c 65 63 74 6f 72 20 64 65 6¢c 20 49 46 45
/*contenidoIdP:
Numero de la Credencial de Elector del IFE*/
02 01 01 /*folio-usuario:1*/
30 81 93 /*firma-constancia:*/
30 0d /*algoritmoFirma:*/
06 09 2a 86 48 86 f7 0d 01 01 04 /*Identificador de Objeto
md5WithRSAEncryption*/
05 00 /*NULL*/
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03 81 81 /*firma:*/
00 94 cl1 94 4a 8c 32 59 5d 5f b8 2c £8 6¢ fc £4 d7 b0 1f 24 81
b9 ad ba 2d db 7e c8 43 f4 25 5e cf d6 40 a9 2e £f8 d0O 02 59 la b2 99 95 76
5e 56 ee f6 e8 4b ee Ob 45 3d 3f 50 86 12 f4 74 f4 17 59 2f e5 45 d2 d9 d6
d6e ec £f7 e6 58 54 £8 da c2 8e a8 6b 9f d3 0f el cd 87 de 2d 38 85 ee 56 cd
03 53 c9 c6 49 £f3 36 b3 a6 d9 03 3a d6 e7 16 db 6d 82 89 54 93 8d 92 f9 2b
5f 63 10 le e6 bb 94 78

Claves privadas usadas para firmar

Con el propésito de poder verificar los objetos ASN.1 definidos en este documento se incluyen las claves
privadas que fueron usadas para generar las firmas de los documentos mencionados. Durante el proceso de
generacion de claves no se generd la clave publica y ya se ha perdido la informacion de generacién
de dichas claves. Las claves y los resultados presentados pueden ser usadas Unicamente para verificar los
formatos de este ejemplo.

Clave privada de usuario

Proc-Type: 4,ENCRYPTED
DEK-Info: DES-CBC,4DE1D2C3EC19A11A

BmLASXLigZn3knYyUQSrxeeUI+p7gRgB5bIP8ONUp4SAgELueOmlx1sGYAKuSbuX
1Z205ytQTzg33AKd/e4MfTHLVDWDK3mhtG9vRpOevJILOejxDhT11kN9kbbS+MGoxC
ht20SH19vjrXGbUfna02z70Bb3fTbE4XRtQg+ZcuuQadkKAyikTVr/IFKsxvc8Y1N
FYyXLsM6jBxS4cnBOe9GGFC+38relyfnK26HYTiQeVhzXZmer2ybxhQLadD3CgY7
k1lUWyvUCGx0ayMY01ZdgQrly78H7AbbLKucdWNOtS5vrTyOvkn2+6Fs1AuGT8PcvT
ehRG1ixMG7IsAWobYKbncYDGk7NV8MRRmdioQR7FFhTfPWRUAAD7dPQgwMbnMx1z/
wTXcPgrlgV2/RhA8r+AuboV6/et5tfC+8vBvodwzTSgZasGdeDhctdN6QvtmUviv
W1tx11NOXZU/ebjDn2FRO0aUnLhEqt 7h3FBdaT3pzn7g6N7jcyAnDD3h81N76E8H
UK1xCACgIr6gQ30muZfwt02aDRT75]70bUvzdlxbmcN4GCF62/5eIDt8djeL.DhH7
PZVrb8gpF6£Q8BJZ/J1Ptr7tilguRzXNmhl8YBO7QyA=

Proc-Type: 4,ENCRYPTED
DEK-Info: DES-CBC, 74C87323189C03C7

AgINeuo+G75BpZkiQ2juE2]j/etkKgvEOzsUOTYagcQNjFZsb35MaY0IjUzMG0f2h
720xJALQEt IRgW+x0QX24v7QSAMPorEFkUs7D1hgtRrRtvSH+20b8i+uoFLePZt it
LfdVebJgCHxRDjWItvIWl1gEBgs]jyQQiwYg7BKcgyhKP6CnpGyid5Q0IYJUb8JE4W
x7r3301tUuVA8djRAAOUX34w0EnNoicqgGh30/xpKEF4znguwk3uAck7pskgb8KFJ
1e0Gh4 fbpozKNYARh+YRYZc827YehT54bRu+bUauABRomFCBH8AOdCcVHAL 7p02/n
mYpUOR34d50uBuUONZQGPTuDZXiEa448X1B4kkhcljAndfJ30SnAuUnCFYFcJ01iJFg
oP4cJ2/50WqlgQPxw639P3+to0FbgyargutRFFv005efq000HKx 7/MzM+eGc5v1z/
J£2W41C70ZzbT8swlho7TOCI9vgCIH60UZNngzelLpwUOxyF2LzBVUOhI3LBxvJya+d
cN73X5cBG20wZ16GOSrXSaliAhW7bEgzvuGXfEEf3x0EyWg3gWIk6wqrB9Ki9h5 7N
WSz8b9%elIvoFxwSV7I9NO5MZ0szT50G]gxbsIblxJlvalPmk5VL96gzCb5sXiDS6P
fE1/KGzJ7SsKmZ2jgDSYifwFrL7gTX4efsDdXOEqQOnshlLaUNp8gflnDvEitWMrE/
WrAOVM8paAXr60QByrcAy51gIn3vpaX5AaG+jGMS5RFR1hzmaf21yKYFgqnlj25+zsM
YzQON5vhHS5pDkWBtXkQ/IxgLABSLKEIoMyT1L3DR2gtgPgeZBwcJoYg==

380



Front End de Comunicaciones (FEC, referencia de implantacion para el prestador de

servicios de certificacion)
Introduccién

El FEC es un programa desarrollado para manejar las comunicaciones en aplicaciones con arquitectura
cliente/servidor, fue disefiado pensando en aplicaciones que requieran intercambiar mensajes en tiempo real.
Se puede usar la definicién de este sistema para especificar el protocolo de comunicacion entre los clientes
del prestador de servicios de certificacion y los sistemas que se indican en la presente Norma Oficial
Mexicana. La Secretaria de Economia debera contar con un sistema de referencia para que el o los
prestadores de servicios de certificacion tengan un estandar contra el cual verificar que la implantacion de la

norma es correcta.
Los objetivos del FEC son:

. Simplificar la programacion de los sistemas con arquitectura cliente/servidor, de tal manera que al
desarrollar un sistema se dejen a un lado los detalles relacionados al manejo de las comunicaciones
y el esfuerzo se centre en los detalles propios del sistema.

. Lograr un ambiente de operacion flexible que permita la interaccion de programas desarrollados en
distintas plataformas, sistemas operativos y lenguajes.

. Optimar el uso de los recursos y permitir que los sistemas que lo usen operen en tiempo real.

El FEC se encarga de realizar algunas tareas que, en la arquitectura cliente/servidor tradicional, serian
realizadas por el servidor, por ejemplo:

. Autenticar a los clientes que desean establecer comunicacion con algun servidor.
. Notificar la conexion o desconexion de un cliente al servidor adecuado.

. Notificar a los clientes si un servidor esta o no en servicio.

. Verificar continuamente el estado de los clientes y servidores conectados.

Es por ello que su uso proporciona las siguientes ventajas:

. Provee de transparencia en la localizacion de clientes y servidores.

. Simplifica la programacion de servidores.

. Permite la interaccion de programas desarrollados en distintas plataformas.

. Minimiza el uso de recursos de la red de comunicaciones.

Esquema de operacion

El modelo basico de operacion del FEC se muestra en la figura 1, en ella se esquematiza un programa
cliente, el FEC y un programa servidor. El esquema de operacion es simple: el FEC se encarga de aceptar las
conexiones de los clientes, autentificar y, en caso de que el servicio al que se deseen conectar se encuentre
en operacion, avisar a este ultimo de la conexién del cliente.
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Servidor

[

Cliente FEC
Figura 1. Esquema basico de operacion del FEC

En este esquema los clientes no establecen comunicacion directa con el servidor, en lugar de ello envian
sus mensajes a través del FEC, éste los toma y los entrega al servidor adecuado.

Del mismo modo, el FEC recibe los mensajes del servidor y los entrega al cliente indicado por éste.

Visto a grandes rasgos, una vez realizada la autenticacidon de clientes y servidores, la labor del FEC se
limita a registrar y transmitir los mensajes de los clientes al servidor adecuado y viceversa, es decir, el FEC es
unicamente un mecanismo de enlace entre clientes y servidores.
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En la figura 2 se muestra un esquema de la operacion del FEC
Comunicaciones en el FEC
Manejo de Comunicaciones en el FEC

A fin de minimizar el trafico en la red de comunicaciones y permitir el intercambio de informacién entre
programas desarrollados en distintos lenguajes y sistemas operativos, el FEC utiliza un protocolo de
comunicacion abierto.

En este protocolo todos los mensajes constan de dos partes: encabezado y cuerpo, como se muestra en
la figura 3.

+

Figura 3. Todos los mensajes estan formados por encabezado y cuerpo

Tanto el encabezado como el cuerpo de los mensajes se construyen con los tipos de datos basicos de
todos los lenguajes de programacion: char, int, short, string.

Es importante mencionar que el protocolo utilizado permite, a partir de los tipos de datos mencionados y
respetando ciertas reglas (similares a las de las expresiones regulares), construir cualquier tipo de mensaje.
La unica restriccion para que los programas intercambien informacién es que acuerden de antemano el
“formato” de los mensajes que se enviaran durante la operacion.

Encabezado de los Mensajes

En el protocolo del FEC, la longitud del encabezado de un mensaje depende del destinatario, por ejemplo,
en los mensajes que envian los clientes y servidores hacia el FEC, asi como los mensajes que envia el FEC a
los clientes, el encabezado tiene una longitud de 4 bytes con la estructura que se muestra en la figura 4.

Encabezado Destino + Accion Tamafio

FEC &Cliente
1 byte 1 byte 2 bytes
Figura 4. Encabezado de un mensaje FEC Cliente
A continuacion se explican los campos que lo forman:
o Destino. Servidor o Cliente a quien se desea enviar el mensaje (1 byte).
. Accion. Instruccion o procesamiento que se desea realizar (1 byte).
. Tamafio. Longitud en bytes del cuerpo del mensaje, sin incluir el encabezado (2 bytes).

Por otra parte, el encabezado de los mensajes que el FEC envia a los servidores tiene una longitud de 12
bytes y la estructura que se muestra en la figura 5.

Los elementos que conforman este encabezado son:

. Origen. Cliente que envia el mensaje (1 byte).

. Accién. Instruccion o procesamiento que se desea realizar (1 byte).

. Afo, Mes, Dia. Fecha en que el FEC recibié el mensaje (2 bytes cada campo).

. Hora. Hora en que el FEC recibi6 el mensaje.

. Tamario. Longitud en bytes del cuerpo del mensaje, sin incluir el encabezado (2 bytes).

La existencia de estos dos tipos de encabezado se debe a la necesidad de llevar un registro detallado de
los mensajes que se transfieren a los servidores a través del FEC, ademas de proveer un cierto grado de
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seguridad. Es por ello que antes de transferir un mensaje a un servidor, el FEC debe colocarle una estampa
de tiempo que certifique la fecha y hora en que se recibié.

e . (- 4 & &£ & 4

FEC=> — Origen 4 Accion 4  Afio Mes Dia +  Hora + Tamafio

Servidor 1 byte 1 byte 2 byte 2 byte 2 byte 2 byte 2 byte

Figura 5. Encabezado de un mensaje FEC => Servidor
Cuerpo de los mensajes

Esta parte del mensaje es de longitud variable y puede construirse como una expresion regular a partir de
los tipos de datos mencionados anteriormente.

El elemento Accién en el encabezado de un mensaje indica la solicitud de que se ejecute una determinada
instruccién o procesamiento. En algunos casos, para realizar dicha Accién se requiere de informacion
adicional. El contenido e interpretacion del cuerpo de un mensaje depende de la Accion indicada en su
encabezado, es decir, el cuerpo de un mensaje debe respetar un “formato” previamente establecido entre
quien lo envia y quien debe ejecutar la accién solicitada.

Como este “formato” se establece de antemano entre los interesados, cuando se recibe un mensaje basta
conocer la Accién del encabezado para deducir la forma en que debe interpretarse el cuerpo, es decir, su
“formato”.

El “formato" de un mensaje es una secuencia de tipos de datos basicos que describe su contenido. Para
facilitar la lectura e interpretacion de estas secuencias, a cada tipo de dato se le ha asignado un simbolo, el
cual se muestra a continuacion?

Tipo de dato Simbolo Tamafiio en bytes
Char %c 1

Int Yl 4

Short %d 2

String Y%s Libre

N n 4

Nota: Dado que el protocolo de comunicacion del FEC es abierto, toda la informacion viaja en formato de red.
Interpretacion del formato de un mensaje

Para reafirmar la idea de “formato”, a continuacion se muestra el “formato” del encabezado y cuerpo de
algunos mensajes utilizados por el protocolo del FEC.

. Formato del encabezado de 4 bytes: “%c%c%d". En una trama de bytes con este formato viajan tres
datos. El primer y segundo dato vienen en el primer y segundo bytes de la trama respectivamente.
El valor del tercer dato debe obtenerse de los dos ultimos bytes de la trama. Lo anterior puede
deducirse de la tabla donde se muestra la longitud de los elementos que conforman los mensajes3

. Formato del encabezado de 12 bytes: “%c%c%d%d%d%d%d". En una trama de bytes con este
formato contiene siete datos. Los dos primeros tienen una longitud de un byte y los restantes 5 de
dos bytes cada uno.

2
El tipo de dato string que se maneja en el protocolo no tiene una longitud fija e incluye el caracter de fin de cadena. Es muy importante que
se considere la longitud de cada tipo de dato al desarrollar su software, sobretodo si utiliza un sistema operativo diferente a Linux.

Tome en cuenta las longitudes de los tipos de datos mostrados en la tabla de la seccién anterior y ademas recuerde que los datos viajan en
formato de red, es decir, una vez obtenidos deberan transformarse al formato de la computadora receptora.
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. Formato del mensaje Greeting “%s %|". Este mensaje se utiliza para avisar a un servidor de la
conexién de un cliente. Contiene dos datos: el nombre del cliente en una cadena de longitud
indefinida, pero terminada con el caracter de fin de cadena, y a continuacion su clave en un valor de
4 bytes.

. Formato del mensaje Login: “%s". Se utiliza cuando un cliente envia su login a un servidor, contiene
una cadena con la informacion.

. Formato cualquiera: “%c %d %l %s n(%c %d %l %s)". Este formato contiene un ndmero variable
de datos. Podemos deducir que primero viene un dato que ocupa un byte (es decir un valor entre 0 y
255), después un dato que ocupa 2 bytes, luego uno que ocupa 4 bytes, a continuacion una cadena

cuya longitud se desconoce y después una serie de “n" elementos, este numero “n" es un valor

de 4 bytes. A continuacién vienen “n" elementos de un byte, “n" elementos de 2 bytes,
“n" elementos de 4 bytes y finalmente “n" cadenas.

Este ultimo formato muestra el potencial del protocolo de comunicacion, el cual permite construir mensajes
de longitud y contenido variable.

Construccion de mensajes

Dado que el campo Accion en el encabezado de un mensaje tiene una longitud de 1 byte, existen
unicamente 255 acciones validas en la operacion de un sistema.

Aunque cada aplicacién es la encargada de determinar el numero de acciones que requiere y la
informacién que deberia incluirse en el cuerpo de los mensajes a enviar, resulta evidente que existe un
conjunto de acciones comunes a todos los sistemas que interactien con el FEC (por ejemplo los mensajes
para establecer o terminar la conexion con el FEC); es por ello que algunos de los 255 posibles mensajes
estan reservados a estas acciones comunes a todos los sistemas. En esta secciéon se indican cuales son
estos mensajes reservados y se dan ejemplos de su construccion.

Mensajes reservados

En esta seccion se muestran los mensajes que deben usar los programas que se desee establecer
comunicacion con el FEC y el formato de éstos el hecho de que no aparezca un formato asociado a un tipo de
mensaje indica que no se requiere informacion adicional para realizar la accion solicitada, es decir, este tipo
de mensajes tienen un cuerpo nulo. En la siguiente seccidon se muestra la manera de construirlos.

Mensajes reservados para el FEC

Accion Nombre Formato Descripcion

236 CONFPASSWD Confirma a un cliente que su contrasefia fue cambiada
exitosamente

243 DEADSRVR Avisa a un cliente que el servidor ha dejado de operar

244 BYE Avisa a un servidor que un cliente se desconecté

245 AREYOUALIVE Pregunta a un cliente/servidor si opera correctamente

247 GREETING %5 %I Avisa a un servidor de la conexion de un cliente.
Incluye nombre y clave del cliente

249 CHPSWDFAIL Avisa a un cliente que su contrasefia no pudo ser
cambiada

251 LOGINFAIL Avisa a un cliente que su conexién fue rechazada

252 NOSERVICE El servidor al que desea conectarse esta fuera de
servicio

253 LOGGED %d Avisa a un cliente que su conexion fue aceptada
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254 LOGINREQ Solicita a un cliente su clave de usuario para
autenticarlo

255 PASSWREQ Solicita a un cliente su contrasefia para autenticarla

Mensajes comunes a todos los clientes

Accién Nombre Formato Descripcion
0 LOGOUT Avisa al FEC del fin de la conexion
1 LOGIN %s Envia clave de usuario al FEC
2 PASSWD %s Envia contrasefia al FEC
7 IAMALIVE Avisa al FEC que opera sin problemas
16 CONEXION Solicita conexion al FEC
212 CHANGEPASS %s Solicita cambio de contrasefia, envia nueva contrasefia
al FEC

Ejemplos de construccion de mensajes

Para lograr que nuestro protocolo sea abierto debemos enviar los datos en una forma tal que cualquier
computadora pueda interpretarlos adecuadamente. Por ejemplo, cuando una computadora envia un entero de
32 bits a otra. El hardware se encarga de transportar los bits desde la primer computadora a la segunda sin
cambiar el orden, sin embargo, no todas las computadoras almacenan los enteros de 32 bits de la misma
manera.

En algunos casos la direccion mas baja de memoria contiene el byte menos significativo del entero
(formato Little Endian). En otros, la direccién mas baja de memoria contiene el byte mas significativo del
entero (Formato Big Endian). Estas dos maneras de almacenar datos se ilustran en la figura 6.

Internet resuelve el problema del orden de los bytes al definir un estandar de red que debe utilizarse para
intercambiar datos. Las computadoras que intercambian informacion deben convertir sus datos de la
representacion local a la representacion estandar de red antes de enviarlos. Al recibir datos deben convertirlos
de la representacion estandar de red a la representacion local.

4 ) . . - ) . . -
En la figura 6 el contenido de cada byte se ha representado en formato hexadecimal unicamente con fines ilustrativos, esto no significa
que en el protocolo los valores deban enviarse en formato hexadecimal.
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BIG ENDIAN

00 00 00 01

00 00 00 ff

00 00 01 f4
BYTE 0 1 2
MENSAJE ENCABEZADO

El estandar de red de Internet indica que primero debe enviarse el byte mas significativo de un entero, es
decir, si uno considera los bytes sucesivos de un paquete viajando de una computadora a otra, los enteros en
ese paquete tienen su byte mas significativo cerca del inicio y el byte menos significativo cerca del final del

paquete.

Nuestro protocolo utiliza el estandar de red de Internet para intercambiar informacion. En la figura 7
representamos los mensajes necesarios para que un cliente establezca comunicacion con el FEC siguiendo el

LITTLE ENDIAN VALOR
01 00 00 00 1
ff 00 00 00 255
f4 01 00 00 500
0 1 2 3
CUERPO

Figura 6. Diferentes Representaciones de Datos

estandar antes mencionado® . No olvide que los valores deben enviarse en formato de red.

Destino Accion Tamafo
CONEXION 16 0
LOGIN 1 8 i 1 o g i n \0
PASSWD 2 7 i P a s S \0
IMALIVE 7 0
Bvte 1 2,3

Figura 7. Construccion de Mensajes para Conectarse al FEC

Secuencia de Conexion

Recepciodn y transmision de mensajes en el FEC

Observe que en el campo Destino se ha colocado el valor “1”, esto indica que se quiere establecer comunicacién con un servidor cuya clave

de identificacion es “1”. Todos los servidores conectados al FEC tienen asignada una clave de identificacion.




La secuencia de recepcion y transmision de mensajes en el FEC se muestra en la figura 8.

El mecanismo es el siguiente:
1.

El cliente C envia al FEC un mensaje destinado al servidor S, este mensaje tiene un encabezado de

4 bytes.

El FEC recibe el mensaje y analiza el encabezado para determinar a quién debe transferirlo, incluye
en el encabezado original una estampa de tiempo y lo envia al destinatario adecuado.

El servidor S recibe un mensaje del FEC cuyo encabezado es de 12 bytes, en él se indica quien lo

origind y a que hora se recibio en el FEC.

El servidor S envia un mensaje dirigido al cliente C, este mensaje tiene un encabezado de 4 bytes.

El FEC recibe el mensaje del Servidor S, analiza el encabezado, determina a quién debe transferirlo

y lo envia.
1 3
4 bytes XXXXXX 12 bytes XXXXXX
L L
4 bytes XXXXXX 4 bytes XXXXXX
4—- 44—
5 4

Figura 8. Secuencia de transmisién y recepcion de Mensajes en el FEC

Conexion entre un Cliente y el FEC

El intercambio de mensajes que debe llevarse a cabo para que un cliente establezca conexiéon con el FEC
se esquematiza en la figura 9.
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CLIENTE TIEMPO FEC

Solicita conexién
>
Solicita Login
CONEXION
«
Envia Login
>
LOGIN
Solicita Password
<
Envia Password PASSWDREQ
>
PASSWORD Conexion
Aceptada/Rechazada
«
LOGGED/
LOGINFAIL
LOGINREQ

v

MENSAJES PARTICULARES DE LA APLICACION
Figura 9. Esquema de conexién de un cliente con el FEC

Protocolo de comunicacion entre el software de almacenamiento y el prestador de
servicios de certificacion

Se define el protocolo para solicitar una constancia como el procedimiento siguiente:

1.  El usuario genera, a partir de sus mensajes de datos los archivos parciales necesarios para hacer
con ellos un expediente el cual enviara al prestador de servicios de certificacion. Solicitud de
conexion por parte del usuario ante el prestador de servicios de certificacion e identificacion entre
ellos usando un esquema seguro de identificacion con certificados digitales (este proceso puede
darse mediante un esquema de clave de usuario y contrasefia en una primera etapa).

2. El prestador de servicios de certificacion genera una Constancia a partir del Expediente recibido,
dicha constancia se registra en las bases de datos del prestador de servicios de certificacion y se
envia una copia de ese mensaje ASN.1 al usuario.

3. El usuario almacena su Constancia como considere conveniente.
MENSAJES TIPO FEC

Mensajes del usuario al prestador de servicios de certificacion.

Nombre | Accidén | Formato Descripcion Posible respuesta
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SolConsta 12 %I %d n(%c) | Envio de un Expediente a la OP. ConstaOP/
El campo %l contiene un identificador | DocNoVal
del documento (por sesién) para la
transmision.
El campo %d puede tener los
siguientes valores:
0 - Primer y unico envio
1 - Primero de varios envios
2 - Envio intermedio
3 - Ultimo envio
El campo n(%c) representa el
Expediente como una secuencia de
caracteres, en formato ASN.1
Mensajes del prestador de servicios de certificacion al usuario
Nombre Accion Formato Descripcion
ConstaOP 22 %I %d n(%c) |La OP envia una Constancia al usuario.
El campo %l contiene un identificador del documento (por
sesion) para la transmision, éste es el mismo valor que el
enviado por el usuario en el mensaje SolConsta.
El campo %d puede tener los siguientes valores:
0 - Primer y unico envio
1 - Primero de varios envios
2 - Envio intermedio
3 - Ultimo envio
El campo n(%c) representa el Constancia como una secuencia
de caracteres, en formato ASN.1
DocNoVal 23 %d Contiene un cédigo de error que indica el motivo por el cual no

se llevd a cabo la creacion de la constancia solicitada.

Los posibles valores son:

-1 Error en los tipos de datos basicos

-2 Expediente electrénico de usuario incompleto

-3 Algoritmo de resumen o compendio de firma desconocido
-4 |dentificador de usuario invalido

-5 Firma de usuario invalida

Juego de caracteres ISO 8859-1 (Latin 1)

Char Code Name Description
(codigo) (nombre) (descripcion)
(en decimal)
32 - Normal space
! 33 - Exclamation
" 34 quot Double quote
# 35 - Hash or pound
$ 36 - Dollar
% 37 - Percent

391



& 38 - Ampersand

! 39 - Apostrophe

( 40 - Open bracket
) 41 - Close bracket
* 42 - Asterik

+ 43 - Plus sign

, 44 - Comma

- 45 - Minus sign

. 46 - Period

/ 47 - Forward slash
0 48 - Digit 0

1 49 - Digit 1

2 50 - Digit 2

3 51 - Digit 3

4 52 - Digit 4

5 53 - Digit 5

6 54 - Digit 6

7 55 - Digit 7

8 56 - Digit 8

9 57 - Digit 9

: 58 - Colon

; 59 - Semicolon

< 60 It Less than

= 61 - Equals

> 62 gt Greather than
? 63 - Question mark
@ 64 - At sign

A 65 - A

B 66 - B

C 67 - C

D 68 - D

E 69 - E

F 70 - F

G 71 - G

H 72 - H

I 73 - I

J 74 - J

K 75 - K

L 76 - L

M 77 - M

N 78 - N

(0] 79 - (0]

P 80 - P

Q 81 - Q

R 82 - R

S 83 - S

T 84 - T

U 85 - U
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\Y, 86 - \Y
w 87 - w

X 88 - X

Y 89 - Y

z 90 - z

[ 91 - Open square bracket
\ 92 - Backslash

1 93 - Close square bracket
A 94 - Pointer

_ 95 - Underscore

’ 96 - Grave accent
a 97 - a

b 98 - b

c 99 - c

d 100 - d

e 101 - e

f 102 - f

g 103 - g

h 104 - h

i 105 - i

j 106 - j

k 107 - k

| 108 - I

m 109 - m

n 110 - n

o 111 - o]

p 112 - p

q 113 - q

r 114 - r

s 115 - s

t 116 - t

u 117 - u

\Y 118 - v

w 119 - w

X 120 - X

y 121 - y

z 122 - z

{ 123 - Left brace

| 124 - Vertical bar

} 125 - Right brace

~ 126 - Tilde

160 nbsp Non-breaking space

i 161 iexcl Inverted exclamation
¢ 162 cent Cent sign

£ 163 pound Pound sign

o 164 curren Currency sign
¥ 165 yen Yen sign

| 166 brvbar Broken bar
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§ 167 sect Section sign

- 168 uml Umlaut or diaeresis
© 169 copy Copyright sign

a 170 ordf Feminine ordinal
« 171 laquo Left angle quotes
o 172 not Logical not sign

- 173 shy Soft hyphen

® 174 reg Registered trademark
- 175 macr Spacing macron
° 176 deg Degree sign

+ 177 plusmn Plus-minus sign

2 178 sup2 Superscript 2

3 179 sup3 Superscript 3

180 acute Spacing acute
y 181 micro Micro sign
| 182 para Paragraph sign
183 middot Middle dot

s 184 cedil Spacing cedilla

1 185 sup1 Superscript 1

° 186 ordm Masculine ordinal
» 187 raquo Right angle quotes
Ya 188 frac14 One quarter

Y2 189 frac12 One half

Ya 190 frac34 Three quarters

¢ 191 iquest Inverted question mark
A 192 Agrave A grave

A 193 Aacute A acute

A 194 Acirc A circumflex

A 195 Atilde A tilde

A 196 Auml A umlaut

A 197 Aring Aring
Y2 198 AElig AE ligature

C 199 Ccedil C cedilla

E 200 Egrave E grave

E 201 Eacute E acute

E 202 Ecirc E circumflex

E 203 Euml E umlaut

| 204 Igrave | grave

i 205 lacute | acute

T 206 Icirc | circumflex

1 207 luml | umlaut

b 208 ETH ETH

N 209 Ntilde N tilde

0 210 Ograve O grave

[¢) 211 Oacute O acute

0 212 Ocirc O circumflex

0 213 Otilde O tilde

[¢) 214 Ouml O umlaut
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x 215 times Multiplication sign
(0] 216 Oslash O slash

V] 217 Ugrave U grave

V] 218 Uacute U acute

9] 219 Ucirc U circumflex
[§] 220 Uuml U umlaut

Y 221 Yacute Y acute

=} 222 THORN THORN

() 223 szlig sharp s

a 224 agrave a grave

a 225 aacute a acute

a 226 acirc a circumflex
a 227 atilde a tilde

a 228 auml a umlaut

a 229 aring aring
& 230 aelig ae ligature
[ 231 ccedil c cedilla

e 232 egrave e grave

é 233 eacute e acute

é 234 ecirc e circumflex
é 235 euml e umlaut

i 236 igrave i grave

i 237 iacute i acute

7 238 icirc i circumflex
i 239 iuml i umlaut

o] 240 eth eth

f 241 ntilde n tilde

o] 242 ograve o grave

o] 243 oacute 0 acute

0 244 ocirc o circumflex
o] 245 otilde o tilde

o] 246 ouml o umlaut

+ 247 divide division sign
%] 248 oslash o slash

u 249 ugrave u grave

u 250 uacute u acute

a 251 ucirc U circumflex
U 252 uuml u umlaut

y 253 yacute y acute

b 254 thorn thorn

y 255 yuml y umlaut

7. Bibliografia

Cddigo de Comercio.

Ley Federal sobre Metrologia y Normalizacion.

Reglamento de la Ley Federal sobre Metrologia y Normalizacién.

395



- NMX-Z-13-1997, Guia para la redaccion, estructuracion y presentacion de las normas oficiales
mexicanas.

- Schneier, Bruce. Applied Cryptography.

- Leyes Modelo de la CNUDMI sobre las Firmas Electronicas y sobre Comercio Electrénico en
General.

- ISO/IEC 8859-1:1998 Information technology-8bit single-byte coded graphic character sets-Part 1:
Latin alphabet No. 1.

8. Concordancia con normas internacionales

- La presente Norma Oficial Mexicana no tiene concordancia con norma internacional por no existir
referencia alguna al momento de su elaboracion.

TRANSITORIO

UNICO.- La presente Norma Oficial Mexicana entrara en vigor una vez que la Secretaria de Economia por
conducto de la Direccion General de Normas, publique en el Diario Oficial de la Federacién el aviso
mediante el cual dé a conocer la existencia de infraestructura para llevar a cabo la evaluacion de la
conformidad en los términos de la Ley Federal sobre Metrologia y Normalizacion y su Reglamento.

México, D.F., a 20 de marzo de 2002.- El Director General, Miguel Aguilar Romo.- Rubrica.
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