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TIETOPOLITIIKALLE KESTAVA SUUNTA - MURROSTEN AJASSA ETEENPAIN

ESIPUHE

Tuon tuosta minulle esitetdaan kysymys, mita on tietopolitiikka. Kysymys on hyva, mutta
hissipuhetta ei ole vield tarjolla. Kyse on uudesta politiikkalohkosta. Himmennys on aivan
luonnollista ja me kaikki koemme sitd vield. Tietopolitiikka hakee muotoaan samalla, kun
tunnistamme yha paremmin tiedon merkityksen yhteiskunnalle. Tiedon vallankumous on
tapahtunut kuin varkain, mutta silti ihan silmiemme edessa.

Tietopolitiikassa ei talla hetkelld ole tunnistettavissa suuria ristiriitoja. Tietopoliittisen
selonteon kasittely eduskunnassa oli hyvin yksimielinen ja kannustava (Eettista tietopo-
litiikkkaa tekodlyn aikakaudella - selonteko VNS 7/2018). Uuden politiikkalohkon tarvetta
korostettiin. On ilmeistd, etta erilaisia nakemyksia tulee olemaan, kun puhutaan tiedon
kerddmisestd ja hyodyntamisesta vaikkapa sosiaalitoimessa. Tietopolitiikka auttaa jasenta-
maan tata keskustelua.

Valtiovarainministeriossa tunnistimme vallitsevan hammennyksen ja paatimme tilata
Anne Kauhanen-Simanaiselta oppaan tietopolitiikasta. Annella on pitka kokemus tiedon
parissa yrittdjana ja ministerion virkamiehena. Tyon tuloksena syntyi tdma dokumentti,
joka ei ole opas sanan rajoittuneimmassa mielessa. Tama ei kerro, miten pitaa toimia. Tassa
pohditaan ja valilla myds lukijaa haastetaan erilaisilla vaitteilla. Sitd me tarvitsemme, kun
kukin omalta osaltamme luomme Suomelle tietopolitiikkaa suurempien tai pienempien
paatoksien kautta.

Kavimme luonnollisesti useita keskusteluita tyon aikana, mutta lopputuloksen osalta
Annella oli vapaat kadet. Esitetyt mielipiteet ovat hdanen omiaan eivatka ole valtiovarain-
ministerion vahvistamia linjauksia.

Viela kerran kiitos Annelle hyvin tehdysta tyosta.

Helsingissa 30.9.2020

Olli-Pekka Rissanen

Johtava asiantuntija
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LUKIJALLE

Tieto on yhteiskunnalle, yhteisolle ja yksilolle perustavaa laatua oleva oikeus, yhteiskun-
nallinen, kulttuurinen ja taloudellinen vahvuus, muutosvoima ja muistivaranto. Tieto voi
olla valtaa. Demokraattisessa yhteiskunnassa sen tulee olla kansanvaltaa.

Tietoa voi kayttaa seka hyvaan etta pahaan. Tietamattomyys, vaara tieto, tiedon vaa-
rinkaytto ja epdtasapaino luovat ristiriitaa ja eriarvoisuutta seka johtavat huonoihin
ratkaisuihin.

Tieto on moniulotteinen ilmi6 eika kenellakaan ei ole yksin avainta tietamiseen. Tieto
muodostuu ja sitd voidaan kayttaa verkostomaisen yhteistyon ja tiedon jakamisen tulok-
sena. Digitaalinen verkottunut tieto- ja viestintaymparisto ja informaatiotila on globaali,
monimutkainen, haavoittuvainen ja kaaokselle altis.

Tallaisessa tietoymparistdssa tarvitaan yhteisia kansallisia ja kansainvalisia periaatteita
seka linjauksia, jotka koskevat tietojen tuottamista, hankintaa, lilkkkumista, avaamista,
jakamista, kayttoa, yllapitoa ja sailyttamista. Samalla tavoin kuin 1960-luvulla ryhdyt-

tiin rakentamaan sosiaalipolitiikkaa ja 1990-luvulla ymparistopolitiikkaa, rakennetaan nyt
2020-luvun tietopolitiikkaa ja tietoymparistoa.

Tietopolitiikan ytimessa on moniulotteinen tieto datasta informaatioon ja ymmarrykseen.
Tiedon kayton padamaarana on ihmisten hyvinvointi, demokratian edistdminen seka sosi-
aalisesti, taloudellisesti, kulttuurisesti ja ympariston kannalta kestdva yhteiskunta. Muut-
tuva teknologia on ihmisten avustaja ja vdline tiedon soveltamiseen, hyddyntamiseen ja
uuden tiedon muodostamiseen.

Tietopolitiikka ei ole teknologiaa eika yksin teknologiaosaajien asia, kuten digitalisaa-

tion valtavirrassa ja eriytyneiden ammattien aikana saatetaan ymmartaa. Tieto kuuluu kai-
kille ja tietopolitiikan rakentamiseen tarvitaan monia tahoja ja ndkdkulmia: eri-ikdisia ja eri
taustaisia paattajia, vaikuttajia, asiantuntijoita ja aktiivisia kansalaisia.

10



TIETOPOLITIIKALLE KESTAVA SUUNTA - MURROSTEN AJASSA ETEENPAIN

Taman oppaan laadinnassa on ajateltu etenkin niitd, joiden poydalle tulee tietopoliitti-

sia kysymyksid joko luottamustehtavissa, tyon puitteissa tai kansalaistoiminnassa: paat-
tdjia eduskunnassa, puolueissa, valtionhallinnossa, kunnissa, elinkeinoeldaman piirissa ja
kansalaisjarjestoissa.

Oppaan tarkoituksena on
e jasentaa tiedon ja tietopolitiikan eri nakokulmia ja niiden yhteyksia

e auttaa tunnistamaan kohteita, joissa tarvitaan linjauksia ja
politiikkkatoimia

helpottaa tietopoliittista keskustelua ja yhteisen kielen |0ytamista
e toimia materiaalina ja virittdvana aineistona erilaisissa koulutuksen
ja oppimisen ymparistdissa.

Epdvarmassa ja epdselvdssa ymparistossad on varsinkin paattdjien saatava tolkkua ja
ymmarrysta vaikeista asioista. Ajattelun ja tiedon tydstamisen rauhaa tarvitaan enemman
kuin herkedmatonta uutisvirtaa ja WhatsApp-halya. Toivottavasti sinulla on mahdollisuus
keskittya ajatuksella uuteen politiikka-alueeseen.

1
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1 Tiedon, teknologian ja
yhteiskunnan murros

Koronakevdana 2020 Suomen hallitus on tehnyt ennennakemattoman rajuja paatoksia,
joilla on rajoitettu perusoikeuksia ihmisten hengen suojelemiseksi. Yhta vakavia paatoksia
on tehty kevdan rajoitusten purkamiseksi, jotta yhteiskunta ja talous saadaan elpymaan.
Paatokset on jouduttu tekemdan vahaisen ja sirpaleisen tiedon varassa. Paras asiantunte-
mus ja tiedonjyvdset on pyritty saamaan haltuun ja tyota sen eteen on tehty kuumeisesti
videoneuvotteluissa ja tutkimuslaboratorioissa. Yhta epdavarmalta pohjalta ovat toimineet
kaikki maailman maat keskella pandemiaa.

Nain tapahtuu maailmassa, jossa on jo kasittamaton maara digitaalista, internetissa saata-
villa ja jaettavissa olevaa dataa ja informaatiota. Datan maara ja vuosittainen kasvu maail-
massa lasketaan jo kymmenissa zettatavuissa'. Kasvu on niin nopeaa, etta luvut ovat van-
hoja, kun ne julkaistaan. Dataa kertyy joka hetki digitalisoituneesta elaméantavasta, sosi-
aalisesta mediasta, sensoreista ja dlylaitteista, Googlen ja muiden hakukoneiden tiedon-
hauista, teksteista, kuvista, danituotteista ja kommunikaatiosta. Tiedon nakékulmasta
datan maara ei kuitenkaan ole olennaisin asia, silld se ei kerro datan laatua eika sen hyo-
dyntamisen tai varsinaisen tiedon maaraa.

Kasittamattoman suuresta datamaarasta huolimatta tarvitsemme jatkuvasti uutta tietoa
ja ymmarrysta uusista ja yllattavista ilmidista. On my0Os osattava soveltaa olemassa olevaa
tietoa teknologiaan ja uusiin ratkaisuihin tydssd, oppimisessa, liikkumisessa ja ihmisten
vdlisessa kommunikoinnissa. Data ja informaatio ovat osana lahes kaikkea ihmisten toi-
mintaa ja riippuvuus luotettavasta tiedosta korostuu akuutisti terveydellisessa, taloudelli-
sessa tai sosiaalisessa kriisissa. Tama koskee yksittaisia ihmisia, yrityksid, kuntia ja valtioita,
koko ihmiskuntaa.

1 1 zettatavu = 1000 000 000 000 000 000 000 tavua.

12
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Teknologian murros on ollut selvid jo kauan. Tiedon murros on kulkenut sen rinnalla,
mutta muutoksen suuruus ja merkitys on jaanyt 1990-luvun tietoyhteiskuntapuheen jal-
keen teknologian varjoon. lImastonmuutos ja meneilldan oleva terveyden ja talouden
kriisi yhdistyneena digitalisaation aiheuttamaan tyén muutokseen merkitsee vaistamatta
myds yhteiskunnallista murrosta, jonka laajuutta ja syvyytta ei pystyta vield arvioimaan.

Tiedon hyodyntaminen, oikeus tietoon, sananvapaus, tekijanoikeudet,
yksityisyyden suoja, turvallisuus

Lahes kaikki dokumentoitu tieto on digitaalisessa muodossa. Teknologia on moninkertais-
tanut mahdollisuudet tdman tiedon hyddyntamiseen. Hakukoneiden avulla 16ytyy infor-
maatiota mista tahansa aiheesta. Dataa ja informaatiota voidaan yhdistelld ja niista voi-
daan tehda verkko- ja mobiilipalveluja seka —tuotteita. Oppimisessa, tutkimuksessa, inno-
vaatioissa, tietoty0ssa ja paatoksenteossa voidaan tietoverkkojen sisaltoja kayttaa ajasta ja
paikasta riippumatta.

Tiedon murros merkitsee muutakin kuin sen teknistd saatavuutta. Samalla kun dataa ja
informaatiota on kaikkialla ja kaikessa, puhelimia, autoja ja kahvilapdytia myoten, on
muuttuneessa tietoymparistdssa kiinnitettava aiempaa enemman huomiota tietoon liitty-
viin oikeuksiin, velvollisuuksiin, kuten sananvapauteen, yksityisyyteen ja turvallisuuteen.

Murros horjuttaa tiedollisia oikeuksia

Tiedon murroksessa on syntynyt demokratiaa ja tiedollisia oikeuksia horjuttavia tekijoita.
Internetissa ja sosiaalisessa mediassa levida luotettavan tiedon rinnalla valetietoa ja vaaris-
teltya tietoa. Tiedon ja mielipiteiden rajan hamartyminen on johtanut tosiasioiden, asian-
tuntemuksen ja tutkimustiedon julkiseen vahattelyyn. Tarkoitushakuinen informaatiovai-
kuttaminen ja informaatiosodankdynti ovat tiedon murrosajan reaalitodellisuutta.

Samaan reaalitodellisuuteen kuuluvat datayritysten liilketoimintamallit, jotka ovat valloit-
taneet internetin ja sosiaalisen median markkinat heikon saantelyn ja puuttuvien peli-
saantojen verkkoviidakossa. Naiden mallien mukaisesti ihmisten tietoja kerdavat datayri-
tykset kohdistavat algoritminsa mieliin ja niiden manipulointiin yksinkertaisten psykolo-
gisten palkintojen avulla. Sen lisdksi, ettd ihmiset eivat hallitse omaa datajalkedan, heidan
kayttaytymistaan verkossa seurataan herkeamatta ja sen vastineeksi he saavat raataloi-
tya mainontaa ja markkinointia perusteilla, joita eivat itse tunne. Myds kansalaisten val-
vontaa harjoittavat valtiot kerddvat tietoja kansalaisistaan ja yllapitavat valvontakoneistoa
naiden tietojen avulla.

13
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Tiedon epatasapaino aiheuttaa eriarvoisuutta

Datayritysten lisaksi my&s valtioiden toiminta tahtaa tietovallan saamiseen ja keskit-
tamiseen. Tama tapahtuu sitd helpommin, mita heikommin ihmiset pitavat kiinni tie-
dollisista oikeuksistaan ja mita puutteellisemmat ovat heidan tiedon lukutaitonsa.
Maissa, joissa peruskoulutus antaa hyvat mediakriittiset tiedon lukutaidot, on valetie-
don levittdminen ja informaatiovaikuttaminen vaikeampaa kuin maissa, joissa vdeston
koulutustaso on alhainen.

Suomi kuuluu hyvén koulutustason maihin ja mediakritiikkiin on kiinnitetty huomiota kai-
killa koulutustasoilla. Silti my0s taalla kaydaan jatkuvaa kamppailua ihmisten mielista ja
mielipiteisin pyritaan vaikuttamaan valetiedon avulla. Huolestuttavaa on, jos eri kansa-
laisryhmien valille syntyy tiedon epédtasapainoa siten, etta toisilla on paras mahdollinen
tieto kaytOssaan ja toiset jaavat taman ulkopuolelle. Tiedon epéatasapaino johtaa eriarvoi-
suuteen ja pahentaa yhteiskunnallisia ristiriitoja. Siksi on tarkeaa huolehtia, etta luotetta-
vaa tietoa on saatavilla kaikille kansalaisryhmille sellaisten medioiden kautta ja sellaisella
tavalla, etta tiedon tarvitsijat pystyvat sita kayttamaan.

Tiedon arvon lisaaminen avaa mahdollisuuksia

Kun tietoa muokataan, hyddynnetdan ja jaetaan, halutaan lisdta sen arvoa. Tiedon arvon-
muodostusta voidaan tarkastella sykling, jossa koneluettavasta datasta muodostetaan tul-
kittavissa olevaa informaatiota ja ihmisen oppimiseen ja kokemuksiin yhdistettya tietoa

ja ymmarrysta. Sykli ei ole suoraviivainen, vaan siina on useita takaisinkytkentdja uusien
havaintojen ja tarpeiden pohjalta. Ottamalla koko arvosykli huomioon voidaan kehittaa
parempia palveluja, tuotteita, sovelluksia, koulutusta, tutkimustoimintaa ja viisaampaa,
lapinakyvampaa paatoksentekoa. Myods tekodlyn kehittdminen ja kdyttoonotto edellyttaa
koko arvosyklin tarkastelua.

14
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Kuva 1. Tiedon arvosykli.

Tieto on jaettua pdaomaa. Yhden ihmisen kyky ja kapasiteetti omaksua ja kasitella tie-
toa on hyvin rajallinen. Tietojdrjestelmat ja tietoverkot auttavat suurten data- ja informaa-
tiomadrien prosessoijina ja sdilyttdjind. Ymmarryksen muodostamisessa tarvitsemme kui-
tenkin toisia ihmisia ja heidan tietojaan, kokemuksiaan ja ymmarrystaan. Yksin olisimme
hukassa.

Yhteiskunnassamme on pitkaan totuttu yksilolliseen tydskentelyyn ja oppimiseen. My6s
oppilaitosten ja tyopaikkojen kilpailuilmapiiri voi olla esteend tiedon ja osaamisen jakami-
selle. Moni tuntee epavarmuutta ja pelkoa tiedon, teknologian, tyon ja yhteiskunnan mur-
roksessa seka lukuisten muutosten paineessa. Tata epavarmuutta lisaa tunne, etta ei voi
luottaa mihinkdan eika vaikuttaa mihinkaan. Jos aivot ovat jatkuvan viestipommituksen
ja suoriutumisvaatimusten puristuksessa, ei jaa aikaa asioiden arvottamiselle ja merkityk-
sellisyyden luomiselle. Myds tiedon kasittelyn ja paatoksenteon kyky heikkenee, mika voi
ilmetd muistiongelmina ja uupumuksena. Naita ongelmia ennakoitiin jo 1980-luvun aivo-
tutkimuksessa? ja ne ovat nyt ajankohtaisia.

2 Esim. Helsingin yliopiston fysiologian professori (1963-1989) Matti Bergstrom (1922-2014).
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Julkisuusperiaate ja datan systemaattinen avaaminen mahdollistavat Idhtokohtaisesti
yhteiskunnallisen tiedon laajan saatavuuden, mutta tiedon saatavuus ei vield kerro tiedon
laadusta eikd hyodynnettavyydesta. Luottamus tietoon voidaan saavuttaa vain luotetta-
valla tiedolla. Mitd enemman valetietoa ja huhuja on liikkeell3, sitd tarkedmpda on viran-
omaisten, tutkimus- ja tiedeorganisaatioiden, yritysten, median ja muiden yhteiskunnan
toimijoiden huolehtia tuottamansa tiedon laadusta ja avoimuudesta. Luotettavuutta testa-
taan my0s kyseenalaistamisella ja siihen tarvitaan epdilevig, kriittisid kansalaisia. Poliittista
ja sosiaalista luottamusta koskevissa tutkimuksissa on havaittu, etta korkean luottamuksen
demokratialle on tyypillista vahainen luottamus poliittisia instituutioita kohtaan?.

Pienen maan on tarkeaa pystya hyddyntamaan parasta tietoa maailmassa ja siihen tarvi-
taan myo0s laajaa tutkimustiedon lukutaitoa. Suomessa tieteen arvostus on pysynyt kor-
kealla tasolla, mika motivoi my6s tutkimuksen hyddyntamiseen. Koulutuksen ja jatkuvan
oppimisen avulla seka tietotaitojen tukemisella voidaan vahvistaa ihmisten osallisuutta ja
vaikutusmahdollisuuksia omaan eldmaansa ja yhteiskuntaan.

Edessa epaselva ja epavarma tulevaisuus

Taman oppaan kirjoittamisen aikana kamppaillaan kaikkialla maailmassa koronaviruksen
voittamiseksi ja etsitdan tietd normaalieldamaén palaamiseksi. Kukaan ei pysty vield arvioi-
maan, milld aikataululla siihen paastaan ja millaista uusi normaali eldama on. Tietoa tarvi-
taan halventamaan epaselvyytta ja epavarmuutta.

Murrosten aikana on hyva kyseenalaistaa itsestdan selvina pidettyja tavoitteita ja niiden
kestavyytta muutoksissa. Ekosysteemi-termia on kaytetty liilketoiminnan ja teknologian
kehittdmisessd, kun on tarkoitettu yritysten, viranomaisten, tutkimuksen, jarjestojen ja
kansalaisten itseohjautuvaa, verkostomaista yhteistoimintaa. Toiminnalla tavoitellaan esi-
merkiksi talouden kasvua, uutta liiketoimintaa, tehokkuutta, tuottavuutta, ketteryytta ja
ihmiskeskeisia palveluja“.

Edelld kuvatun kaltaista ekosysteemiajattelua arvioitaessa tulisi ottaa huomioon seka toi-
mijoiden edustamien vaestéryhmien moninaisuus, etta ilmastonmuutoksen nakdkulma.
Ihmis- ja organisaatiokeskeista lahestymistapaa voitaisiin monipuolistaa ja sisallyttaa

3 Back, M. & Kestila-Kekkonen, E. (2019).

4 Ekosysteemit ovat yritysten, yrittdjien, tutkimuksen, julkishallinnon seka kolmannen sektorin toimijoiden vaélille
rakentuvia keskinaisriippuvuuksien verkostoja. Alustat ovat monen osapuolen monisuuntaisia vuorovaikutus- tai
markkinapaikkoja. Lahde: Kasvuekosysteemit uuden elinkeino- ja innovaatiopolitiikan vélineend, https://tem.fi/
ekosysteemit.
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siihen aktiivisena toimijana myos luonto ja ympardiva avaruus ekosysteemin alkuperdi-
sessa merkityksessa®. Talla tavoin voitaisiin laajentaa myds ekosysteemien tietopohjaa.

Ekosysteemien yhteistoimintaan tarvitaan paras mahdollinen tieto kaikkialta maail-
masta. Siihen tarvitaan vahvaa tietopolitiikkaa.

5 Ekosysteemi on toiminnallinen kokonaisuus, joka muodostuu luonnonolosuhteiltaan yhtenaisella alueella ela-
vistd, toisiinsa vuorovaikutussuhteessa olevista elidista ja niiden elottomasta ymparistosta. Elio taas on yhdesta tai
useammasta eldvdsta solusta muodostuva yksittdinen kokonaisuus, joka kykenee reagoimaan arsykkeisiin, lisdanty-
maan, kasvamaan ja yllapitamaan vakaata sisaista tilaa. Lahde: Tieteen termipankki: ekosysteemi https://tieteenter-
mipankki.fi/wiki/Biologia:ekosysteemi ja eli6 https://tieteentermipankki.fi/wiki/Biologia:elio.
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2 Tietopolitiikka vastaa murrokseen
tiedon avulla

Tiedon murrosta voi jaljittaa kirjapainotaidon keksimisesta painettujen tieteellisten julkai-

sujen maaran eksponentiaaliseen kasvuun 1960-luvulta alkaen ja edelleen internetin tuo-

maan bittirdjahdykseen. Tiedon tutkimuksessa ja kehittamistydssa on eri vuosikymmenina
painotettu eri asioita, kuten aivoja kuormittavaa informaatiodhkya tai ihmisilla olevaa inhi-
millista ja sosiaalista tietopddomaa ja sen jaettavuutta.

Suurin tiedon murroksen 2000-luvulla aiheuttama muutos tiedon arvoketjuun on datan
arvon nousu. Aiemmin ei datalla ndhty juuri olevan arvoa sellaisenaan, vaan osana ihmi-
sen jalostamaa informaatiota. Teknologian kehittyessa koneluettavasta datasta on tul-

lut arvokasta ja kilpailtua raaka-ainetta. Data kiinnittaa ilmion todellisuuteen ja on jaloste-
tumman informaation ja tiedon luotettavuuden perusta. My6s raakadatan arvo on riippu-
vainen asiayhteydestd, jossa se on syntynyt ja jossa sita kaytetaan.

Tiedolla on laajasti ymmarrettyna taloudellista, sosiaalista ja kulttuurista arvoa seka mer-
kityksellisyytta. Tiedon arvo on potentiaalista ja se realisoituu, kun tietoa jaetaan ja kayte-
taan. Hyoty on vaikeasti mitattavissa ja se voi konkretisoitua pitkankin ajan kuluttua, kun
esimerkiksi arkistoista etsitddn todistusaineistoa oikeudenkdynteihin tai historiallisten
tapahtumien uudelleen arvioimiseksi. Tiedon arvon madrittelee lopulta ndkdkulma, tarve
ja kayttotarkoitus, jotka voivat vaihdella maarittelijan mukaan.

Julkisten tietovarantojen avaamista maksutta ja koneluettavina vapaaseen jatkokdyttdén
on perusteltu huomattavilla taloudellisilla hyédyillé. Datan avaamisen alkuaikoina esitet-
tiin my0s, ettd kaikki julkinen data tulisi avata tdlld tavoin. Tietovarannot eivdt kuitenkaan
ole samanarvoisia talouden ja yhteiskunnan kannalta, joten uudelleen laaditussa PSI-di-
rektiivin (direktiivi avoimesta datasta ja julkisen sektorin hallussa olevien tietojen uudel-
leen kdytdstd, (EU) 2019/1024) liitteessd on mddiritelty teemaluokat, joiden mukaisten tie-
toaineistojen avaaminen on EU:n ja sisémarkkinoiden kannalta ensisijaista. Ndmd teema-
luokat ovat: paikkatiedot, maan havainnointi ja ympdristé, sddtiedot, tilastotiedot, yritys-
ja yrityksen omistustiedot sekd liikkuvuustiedot. Tietovarantojen arvottamista EU:n yhteisen
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tiedonhallinnan ndkékulmasta on tehty myds vuonna 2020 julkaistun Euroopan datastrate-
gian mukaisten yhteisten eurooppalaisten data-avaruuksien mddirittelyssd. Nditd ovat teol-
lisen tuotannon data, terveysdata, energiadata, maatalousdata, julkisten hankintojen data
ja osaamisen data.

2.1 Mista puhumme, kun puhumme tiedosta?

Tietopolitiikan ytimessa on tieto ja se, mita sillda ymmarretaan. Yhteisen ymmarryksen alku
on oivallus, etta tarkoitamme tiedolla hyvin erilaisia asioita. Meilld on lukuisia erilaisia tie-
tokasityksid. Ne ovat mukana tietopoliittisessa keskustelussa ja toisinaan my0s vaikeutta-
vat sitd. Tietokasitysten avaaminen ei ole helppoa, mutta avaaminen helpottaisi monessa
tapauksessa yhteisen ymmarryksen muodostamista.

Kasitemyrskysta tietokasitysten avaamiseen

Tietopolitiikan tarve tunnistetaan, mutta sen sisaltd on vield jasentymaton. Tiedon ja tek-
nologian murros ja pirstoutuneet tietokasitykset nakyvat keskusteluissa ja kirjoituksissa,
joissa liikkuu tietoon yhdistyneend monenlaisia muuttuvia asioita ja termeja, kuten digi, it,
tietoyhteiskunta, data, tekoaly, pilvipalvelut, lohkoketjut, appsit, laajat ilmiot ja tekni-

set yksityiskohdat. Kun kaikki liittyy kaikkeen, on itse tiedosta tullut digitaalisessa ympa-
ristdssa uhanalainen laji. Uusien ja sekavien kasitteiden myrskyssa ihmisten on vaikea
paasta kiinni varsinaisiin tietopoliittisiin kysymyksiin. Niiden nostaminen nakyviin on osa
tietopolitiikkaa.

Tarvitaan sopimusta siita, mista milloinkin puhutaan. Yhteiseen kieleen tarvitaan yhteisia
kasitteita. Niita on maariteltykin ja vaativaa ammattityota on hyva hyddyntaa.

Kansalliskirjaston Finto-palvelussa (http://finto.fi) julkaistusta Tietotermit-sanastosta I6y-
tyy 140 tietotermid mddritelmineen. Voimme jo niiden perusteella puhua tiedosta yli sadan
toisistaan erottuvan termin avulla, eikd néihin edes sisdlly teknistd sanastoa. Ei ihme, jos
asiantuntijoidenkin keskustelu joskus puuroutuu.

Lukuisista maarittelyista huolimatta itse tiedolle ei ole yhta yleispatevaa maarittelya,
vaikka itse kullakin on jokin kasitys siita, mita tieto on. Platonilta peraisin oleva usein kay-
tetty madritelmd, jonka mukaan tieto on hyvin perusteltu tosi uskomus, on kestanyt
ihmeen hyvin aikaa.

Tietokdsityksemme maarittaa sita, mitd piddmme tietona ja mistd se mielestamme
muodostuu. Tietokadsitykseen sisaltyy arvoja, joita annamme tiedolle, on sitten kyse
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taloudellisista, sivistyksellisista tai sosiaalisista arvoista. Tietokasityksemme muotoutuu
my®s sen pohjalta, mita ajattelemme tiedon suhteesta todellisuuteen ja totuuteen.

Kun huomaa tietoa koskevan keskustelun takkuavan, on hyddyllista hetkeksi pysahtya ja
avata keskustelun erilaisia tietokasityksia. Mista teilla puhutaan, kun puhutaan tiedosta?
Mista sind puhut, kun puhut tiedosta? Nopeasti kdy ilmi, ettd pienessadkin ryhmassa tieto-
kasitykset ovat hyvin erilaisia. Avaamattomina ne voivat jarruttaa asioiden kasittelya. Avat-
tuina ne rikastavat sita ja laajentavat ymmarrysta.

Erilaisista tietokasityksista yhteiseen ymmarrykseen

Kasityksiin tiedon luonteesta, sisdllosta ja arvosta vaikuttavat kulttuuritausta, elamanfi-
losofia, koulutus, ammatti ja yhteisot, joihin ihmiset kuuluvat. Aidinkieli antaa kasitteet,
joilla maailmaa jasennetdan. Saamenkielisessa alkuperdiselinkeinoa harjoittaneessa yhtei-
sOssa varttuneen nuoren tietokasitys on toisenlainen kuin Etela-Suomen kaupungissa
kasvaneella.

Tietojdirjestelmien ja -sovellusten tekeminen on monen ammattilaisen yhteistyétd, jossa
pitdisi myos jdrjestelmdn tulevien kéyttdjien olla mukana. Tyéssd tarvitaan yhteistyétd ja
kommunikointia esimerkiksi tietoteknisten asiantuntijoiden, tietosiséllén asiantuntijoiden,
juristien, tietoasiantuntijoiden ja kdyttdjien kesken. Tyypillisté kehittdmistilanteille on, ettd
vaikka kaikki keskustelisivat tiedosta, jokainen itse asiassa puhuu Idhinnd oman alansa tie-
dosta, koska luonnollisesti pitdd sité kaikkein tdrkeimpdnd. Tutkija puhuu tutkimustiedosta,
juristi puhuu esimerkiksi henkildtiedoista, insindéri tietokoneen datasta, Iddkdri potilastie-
doista, toimittaja median uutisvirrasta, asiakasneuvoja palvelutiedoista, tilastoasiantuntija
tilastoista. Joku voi puhua yksilén osaamisesta, inhimillisestd tietopddomasta tai pdcitok-
senteon viisaudesta. Jossain vaiheessa joku saattaa huomata, ettei puhutakaan samasta
asiasta. Sama kaava toistuu usein alkuvaiheessa olevassa tietopoliittisessa keskustelussa.

Kasitys tiedosta muuttuu oppimisen ja eldamankokemuksen myo6ta. Kansakuntien tai koko
ihmiskunnan tietokasitys voi muuttua uuden tiedon tai tieteen tulosten pohjalta. Histo-
riantutkimus on muuttanut kasitysta sotien syntymisestd, kvanttifysiikka kasitysta todel-
lisuudesta, luonnontutkimus kasitysta eldinten ja kasvien elamasta ja teknologia osaltaan
muuttanut ja pirstonut tietokasitysta vaatiessaan tasmallisyytta ja tiedon pilkkomista sen
kasittelya varten. Teknologia on tiedon ja tietoon perustuvien toimintojen mahdollistaja,
mutta usein se kavelee tiedon yli.
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Pedagoginen Psykologinen
Tekninen \ / Biologinen
Taloudellinen — — Poliittinen
Tietokasitys
Juridinen — — Yhteiskunnallinen
Kulttuurinen Luonnontieteellinen
Filosofinen Ammatillinen

Kuva 2. Tieto on moniulotteista: nakokulmia tietokasitykseen.

Ei ole ihme, etta tiedosta keskusteltaessa on vaikea 16ytaa yhteista kielta eri alojen ihmis-
ten kesken. Ei ole mydskaan ihme, etta tietoa koskeva lainsaadanto on pirstoutunutta ja
tietojen yhteentoimivuuden aikaansaaminen vaikeaa. Riskina on, ettd yhteiskunta ajautuu
yha eriytyneempiin, itsedan vahvistaviin tietokupliin, joiden valinen keskustelu ei onnistu.

Pirstoutuneet tietokasitykset ovat seka mahdollisuuksien aarrearkku, ettd Pandoran lipas,
josta hyppda esiin myds hankalia asioita. Tieto on moniulotteinen, monikimalteinen ja
monisdarmadinen ilmio, jota on vaikea yleispatevasti maaritelld. Moniulotteisuudessa on tie-
don arvo ja muutosvoima.

Avain hyvddn, toisia kuuntelevaan keskustelukulttuuriin ja sen avulla yhteisen tietopoli-
tiikkan rakentamiseen on erilaisten tietokdsitysten avaamisessa ja yhteisen ymmdrryksen
ja kdsitteiston rakentamisessa.

2.2 Tiedon moniulotteisuus, tiedon lajeja ja tyyppeja

Tiedon moniulotteisuus, diversiteetti, tarkoittaa sitd, ettd on lukuisia tapoja lajitella ja

tyypitelld tietoa sen sisallén, muodon, tarkoituksen tai muun tekijan perusteella. Otta-
malla tdma tiedon moninaisuus huomioon voidaan vastata monimutkaisiin ongelmiin.
Esimerkiksi nuorten syrjdytyneisyys ja vanhusten hoito ovat kysymyksig, joissa kuntien
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padtoksenteon taustalle tarvitaan faktoja, tilastoja, tutkimusta seka eri alojen ammattilais-
ten ja paatosten kohteena olevien ihmisten kokemustietoa.

Lajittelu ja tyypittely ovat valttdamatonta, jotta tietoa pystytdan kuvailemaan, rajaamaan,
jasentamaan, kasittelemaan ja hyddyntamaan koneellisesti tai ihmisaivoin. Tiedon lajit-
telua ja tyypittelya tarvitaan tietojarjestelmissa, tutkimuksessa, tilastoinnissa, lainsaa-
danndssd, mediassa, palveluissa, ylipadtaan kaikkialla missa ihminen kasittelee tai kayt-
taa tietoa. Tapamme tyypitelld ja jasentda tietoa vaikuttavat myos ajatteluumme ja
tietokasitykseemme.

Nykyisessa tietoymparistossa, jossa valetieto ja vaaristellyt tiedot sekoittuvat tosiasioihin,
on vélttamatonta tehda pesdero tiedon ja mielipiteiden valilla. Myos tieteellinen tieto voi
olla ristiriitaista ja tutkijoilla erilaisia nakemyksid, mutta nama nakemykset taytyy pystya
perustelemaan. Tiedon ja sen perustelun pitda olla aina arvioitavissa. Luulo ei ole edelleen-
kaan tiedon vaartti.

Tietopolitiikan ytimessa on tieto ja siihen kuuluva lahdekritiikki. Yleisessa keskustelussa
sosiaalista mediaa saatetaan pitaa tiedonldhteend, mutta se on luonteeltaan mielipiteiden,
niiden vaihdon ja muodostamisen ymparisto. Tiedon ja mielipiteiden eron hamartaminen
heikentaa tiedon arvoa. Tietopolitiikkaa vahvistetaan siksi, ettd yhteiskunnassamme olisi
luotettava tietopohja niin paatoksenteon, hallinnon kuin yritysten, tutkijoiden ja kansalais-
toiminnankin kayttoon ja edelleen hyddynnettavaksi.

Toinen keskeinen asia on, etta tietopolitiikka yhteiskuntapolitiikan alueena kasittaa ja
siind tulee ottaa huomioon datan, informaation, tiedon ja tietdmyksen arvoketju ja ndiden
muodostama kokonaisuus unohtamatta paatoksenteossa tarvittavaa nakemystietoa ja sen
tietoperustaa. Datalla tarkoitetaan koneellisesti kasiteltavissa olevaa tai alimman asteen
jalostettua tietoa. Siita voidaan yhdistelemalla luoda palveluja, tuotteita ja ihmisen tul-
kittavissa olevaa informaatiota. Datan, informaation, oppimisen ja kokemuksen pohjalta
muodostuu kaikessa eldmdssa, tydssa ja paatoksenteossa tarvittava ymmarrys.

Koulutuksesta, kokemuksesta, oman alan raporteista, tilastoista, uutisista, kollegoilta ja
asiakkailta saatavaa tietoa yhdistelevdit tyossddn niin vanhuspalvelun tydntekijd, terveys-
keskuslddikdri, liikennesuunnittelija kuin kunnanvaltuuston tai lautakunnan jdsenkin, kukin
omalla tavallaan ja erilaisia Idhteitd kdyttden.

Yhteiskunnallisessa paatoksenteossa tarvitaan tutkimus- ja asiantuntijatiedon lisdksi tie-
toa eri kansalaisryhmien kokemasta todellisuudesta ja ndiden arvoista. IImididen komplek-
sisuuden, tiedon moniulotteisuuden ja erilaisten ndkdkulmien vuoksi tiedon hankintaan,
soveltamiseen ja ymmarryksen muodostamiseen sisaltyy usein epaselvyytta ja ristirii-

toja. Nama voivat johtua esimerkiksi erilaisista tehdyista valinnoista, painotuksista, tiedon
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saatavuudesta, puuttumisesta, esitystavasta tai arvottamisesta. Demokraattisessa kansa-
laisyhteiskunnassa tietopolitiikkaan kuuluu tiedollisen epavarmuuden ja yhteiskunnan
moniadnisyyden hyvaksyminen.

Linjaukset ja periaatteet voivat painottua eri tavoin eri aikoina. Paatoksenteon ja tietovas-
tuiden pitaa olla selkeita ja tietopolitiikkaan tulee olla sisadnrakennettuna mahdollisuus
paatoksenteon kayttaman tietopohjan kyseenalaistamiseen. Siksi tietopolitiikan tulee olla
tarkistettavissa ja lapinakyvaa paatdsten avoimuuden ja julkisuusperiaatteen mukaisesti
ottamalla huomioon myos lain mukainen tietosuoja ja turvallisuus.

Tiedon moniulotteisuus ja tietopolitiikka

Keskusteltaessa tiedosta on valttamatonta tarkentaa mista tiedosta kulloinkin puhumme,
jotta ymmartdisimme toisiamme. Erilaiset tiedon lajit ja tyypit ovat tarkeda tunnistaa myos
tietopoliittisessa keskustelussa, koska ne vaikuttavat tietopolitiikan sisaltéon. Jos tieto-
poliittisessa keskustelussa korostuvat vain henkil6tieto ja tietosuojaan liittyvat kysymyk-
set, hyodyt, joita voitaisiin saada avaamalla kdyttoon tietoaineistoja, joissa tietosuojaon-
gelmia ei ole tai ne voidaan poistaa anonymisoimalla tiedot,® voivat jaadd pienemmalle
huomiolle. Jos puhutaan vain asiakirjatiedon saatavuudesta, huomiotta voi jaada tutki-
mustiedon saatavuuden parantaminen. Jos puhutaan vain datasta, saatetaan unohtaa pal-
veluinformaation luettavuuden merkitys tarjottaessa tietoa palvelujen kayttdjille tai tiedon
havainnollistamisen tarkeys paattajien tarpeisiin.

Seuraava taulukko antaa kasityksen siitd, miten monella tavoin ja monista nakdkulmista
tietoa voidaan lajitella ja tyypitella. Tassa oppaassa ei kuitenkaan menna syvemmalle tie-
don lajittelun tapoihin.

6 Anonymisointi tarkoittaa henkilGtietojen kasittelya niin, ettd henkiloa ei enaa voida tunnistaa niista.
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Tiedon lajittelun ja tyypittelyn tapoja

data — informaatio — tieto/tietamys — viisaus

perusteltu, luotettava, oikea, hyva — vaard — virheellinen — vanhentunut — vaaristelty — valetieto — vaarin kdytetty — pahaan tar-
koitukseen kaytetty — paha

faktatieto —tilastotieto — rekisteritieto — tutkimustieto (teoreettinen/soveltava) — asiantuntijatieto — viranomaistieto — arkitieto
— kokemustieto —taitotieto — nakemystieto

sanaton, hiljainen, daneton, koodaamaton — sanoitettu, ilmaistu, koodattu, dokumentoitu — metatieto - viitetieto
hidas tieto — hopea tieto

maarallinen tieto — laadullinen tieto

visuaalinen — verbaalinen — auditiivinen

tekstitieto — numeerinen tieto

operatiivinen tieto — strateginen tieto — taktinen tieto

avoin — julkinen — suojaamaton — suojattu — salassa pidettava tieto

henkildtieto — paikkatieto - liiketoimintatieto — lainsaddéantotieto — markkinatieto — asiakastieto — potilastieto — vaestotieto —
rakennustieto — uutistieto

Tiedon lajittelua tarvitaan paitsi tietojarjestelmien ja sovellusten suunnittelussa ja toteu-
tuksessa, my0s valittaessa sopivia viestintavalineita. Viestinndssa kaytetadn lukuisia vali-
neita puhelimesta sahkopostiin, verkkosivuihin, blogeihin ja ryhmatydskentelyn vali-
neisiin. Niissa on tiedon nakdkulmasta erilaisia ominaisuuksia, ja ne sopivat erilaisiin
tiedon lajeihin.

Pikaviestinnan etuja ovat ajansdasto ja tehokkuus silloin, kun se sopii viestintatarkoituk-
seen. Ylenmaarainen, nopea kommunikaatio ei kuitenkaan valttamatta paranna tieto-
pohjaa, vaan hajottaa huomiokykya ja ajattelua. Lyhyiden ja pikaisten viestien vaihtoon
soveltuvat valineet, kuten Twitter ja WhatsApp eivat sovellu strategiseen tietoon tai kes-
kusteluun monimutkaisista asioista. Valineiden epatarkoituksenmukainen kaytto lisaa
infokuormitusta, haittaa kommunikaatiota sekad aiheuttaa turhia vaarinkasityksia ja infor-
maatiovasymysta. Tietopolitiikan toimeenpanossa on tarkeda ottaa kantaa myds valinei-
siin, joiden avulla tietoa haetaan, kasitelldan ja jaetaan. Vaativia paatoksia tekevilla pitaa
olla oikeus ja mahdollisuus kayttaa paremmin ty6honsa soveltuvia valineita.

Esimerkiksi WhatsApp, joka on kéitevd lyhyiden ja nopeiden viestien vdline, on huono
vdline monipuoliseen keskusteluun, perusteltujen nédkemysten esittdmiseen ja ymmdirryk-
sen muodostukseen vaikeissa kysymyksissd. Kuitenkin jopa kiireiset pddttdjdt kdyttdvait tél-
laisiin ryhmdkeskusteluihin WhatsAppia. Sitd kdytetddn yleisesti myés helppoon ja run-
saaseen linkkien jakeluun, joita itse Idhettdjdkddn ei ole aina ehtinyt lukea. Ndin levidid
myds valetieto.
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Pirstoutuneista tietokasityksista ja tietamisen illuusiosta kokoavaan tietopolitiikkaan ja
tiedon moniulotteisuuden hyodyntamiseen paatoksenteossa ja toiminnassa

Tietopolitiikan rakentamisessa on hyvaksyttava tiedon luonteeseen kuuluva vaillinaisuus,
monimerkityksisyys, epdselvyys ja hammentavakin monidanisyys. Muuttuvassa maail-
massa tarvitaan jatkuvaa kriittisyytta ja avointa tiedon arviointia. Vaikka asiantuntijoilla

voi olla paras mahdollinen tieto omasta alastaan, heidan kasityksensa maailman tilasta voi
perustua vuosikymmenten takaiseen tietoon ja toimintamalleihin, jotka eivat uuden fakta-
tiedon valossa enaa valttamatta pade.

Tietopoliittisessa keskustelussa pitdaa pyrkia ymmarrettavyyteen ja valttaa tarpeetonta
monimutkaisuuden lisadmista. Tiedon ja tietopolitiikan tulee olla apuna parempaan ja
perustellumpaan asioiden ymmartamiseen kaikilla aloilla ja vaimentaa dis-, mis- ja malin-
formaation halya. Tietopolitiikassa tulee kiinnittda huomiota myds siihen, mika tieto puut-
tuu, ei l16ydy, ei ole saatavissa tai hyddynnettavassa muodossa.

Disinformaatio — Jaetaan vddrennettyd tai harhaanjohtavaa informaatiota tarkoi-
tuksella.

Misinformaatio - Jaetaan tahattomasti virheellistd tietoa.

Malinformaatio — Totuudenmukaista tietoa jaetaan vahingoittamistarkoituksessa,

esimerkiksi vuotamalla henkilétietoja julkisuuteen.
Ldhde: Faktabaari.fi

2.3 Tietopolitiikka yhteiskuntapolitiikan alueena

Valtio-opin emeritusprofessori Kari Palonen on jakanut politiikan kasitteen neljaan erilai-
seen, toisiinsa liittyvaan merkitysulottuvuuteen, joiden eroja suomen kielen yksi politiik-
ka-termi ei ilmaise. N&itd merkitysulottuvuuksia ovat policy (toimintaohjelma jonkin poliit-
tisen tavoitteen toteuttamiseksi), polity (poliittinen ohjelma), politikointi (politiikan teke-
minen) ja politisointi (asian tekeminen poliittiseksi). Olennaista on se, etta politiikalla tar-
koitetaan puoluepolitiikkaa ja hallintoa laajempaa aluetta.

Tassa oppaassa politiikalla tarkoitetaan demokraattisessa yhteiskunnassa sovittuja kauas-
kantoisia periaatteita ja linjauksia yhteisten tavoitteiden toteuttamiseksi (policy).

Suomen, kuten muidenkin valtioiden, ja Euroopan unionin hallinnon rakenteisiin ja johta-

misjarjestelmiin kuuluvat politiikkalohkot tai politiikan alat. Valtioneuvoston ja minis-
terididen tyonjako perustuu yhteiskuntapolitiikan ryhmittelyyn eri lohkoihin, kuten
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talouspolitiikka, ympadristopolitiikka, tyo- ja elinkeinopolitiikka jne. Niiden lisdksi voidaan
puhua my6s politiikka-alueista, jotka lapaisevat horisontaalisesti ydinalueensa lisaksi
useammankin politiikkalohkon.

Politiikkalohkoista ja politiikka-alueista on tullut my&s systemaattisen hallinnon suunnit-
telun (policy design) kohteita. Tassa prosessissa hallitukset muuntavat visionsa periaat-
teiksi, ohjelmiksi ja politiikkatoimiksi. Suunnitteluun sisaltyy ongelmien ja kehittamiskoh-
teiden tunnistamista, politiikkatoimien valintaa ndiden ratkaisemiseksi, toimeenpanevien
instituutioiden ja hallinnon rakenteiden kehittamista ja ohjausta seka suunnittelun
tulosten arviointia.

Yhteiskuntapolitiikan kasitteita

* Politiikka (Policy, Policies)

* Politiikkatoimet (Policy Making)

* Politiikka-alue

* Politiikkalohko, politiikka-alue, politiikan ala
* Politiikan muotoilu (Policy Design)

Kuva 3. Yhteiskuntapolitiikan kasitteita.

Hallintokeskeisesta suunnittelusta ollaan siirtymassa yhteistoiminnalliseen, eri toimijoita ja
kansalaisryhmia osallistavaan lahestymistapaan. IImididen monimutkaistuminen ja vihe-
lidgiset ongelmat vaativat prosessin jatkuvaa kehittamista.

Koska yhteiskunnan laajat ja hankalasti ratkaistavat asiat eivat useinkaan noudata kiinteda
hallintojakoa, on hallitusohjelmassa ryhdytty kdyttamaan myos tarkeina pidettyihin ilmioi-
hin, kuten hiilineutraalius ja luonnon monimuotoisuus, elinvoimaisuus tai oikeudenmukai-
suus, perustuvaa tarkastelua. Hallitusohjelman ja sen toimeenpanon tarkastelu ilmidpoh-
jaisesti on monialainen lahestymistapa, jota kdytetdan politiikkalohkojen rinnalla. [Imio-
pohjainen tarkastelu ajankohtaisine painotuksineen ei valttamatta kanna yli hallituskau-
sien, joten kestdvampaa yhteiskuntapolitiikan jasentelya tarvitaan edelleen.

Tietopolitiikka laajasti kdsitettynd on vasta hiljattain tunnistettu Suomessa omaksi yhteis-
kuntapolitiikan alueeksi. Ensimmainen tietopoliittinen selonteko on vuodelta 2018. Tieto-
politiikka on mainittu omana politiikka-alueenaan hallitusohjelmassa vuonna 2020. Tieto-
politiikkaa pidetaan kaikki yhteiskuntapolitiikat Iapdisevana politiikka-alueena. Julkisessa
keskustelussa on tehty ehdotuksia my®ds tietopolitiikan vahvistamisesta politiikkalohkon
tapaan esimerkiksi omalla ministerilld.
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Yhteiskunnan ja toimintaympariston muuttuminen edellyttaa aika ajoin politiikkalohko-
jen uudelleen arviointia. Nykyisten politiikkalohkojen uudelleen arvioinnin tarvetta on
tunnistettu muillakin alueilla. Muun muassa englantilainen taloustieteilija Tony Atkinson
(1944-2017) on vaatinut kaikkien politiikkalohkojen tarkastelua ja niihin liittyvia korjaa-
via toimenpiteita eriarvoisuuksien selvittamiseksi ja tasa-arvon lisddmiseksi sosiaalisissa ja
taloudellisissa rakenteissa ja kdytannoissa.”

Uudet politiikkalohkot ja politiikka-alueet ovat syntyneet hakemaan ratkaisuja uuteen krii-
siin tai yhteiskunnan muutokseen. Tietopolitiikan nostaminen talous-, ymparisto-, sosiaali-
ja muiden keskeisten politiikkalohkojen rinnalle on vastaus muuttuvaan maailmaan, jossa
tiedolla on ratkaiseva asema ja merkitys ihmisten hyvinvoinnin seka yhteiskunnan ja luon-
non kestavyyden kannalta.

2.4 Mista tietopolitiikassa on kyse?

Tietopolitiikalla tarkoitetaan yhteisesti sovittuja periaatteita ja linjauksia (information
policy) tietojen tuottamista, hankintaa, liikkumista, avaamista, jakamista, kayttoa, yllapitoa
ja sdilyttamista koskevista toimintatavoista ja menettelyista. Taustalla oleva tietokasitys on
laaja-alainen kattaen datan, informaation, ymmarryksen ja uuden tiedon muodostamisen.

Kun tietopolitiikka ndhdaan yhtena politiikka-alueena tai politiikkalohkona, silla tarkoite-
taan kauaskantoisia, hallituskauden ylittavia alueellisia, kansallisia, EU- tai kansainvalisia
periaatteita ja linjauksia ja niiden valmistelua, suunnittelua ja muotoilua (policy design).

Politiikkalohko vai politiikka-alue?

Jos tietopolitiikka nahdaan eri hallinnonala- ja sektorirajat lapileikkaavana yhteiskun-
tapolitiikkana, on luontevaa puhua horisontaalisesta, valtioneuvostotasoisesta politiik-
ka-alueesta. Toinen vaihtoehto on vahvistaa tietopolitiikasta oma politiikkalohkonsa
talous- ja ympadristopolitiikan tapaan, jolloin se nykyisessa hallintorakenteessa merkitsisi
omaa ministeria ja ministeridta seka toimeenpanevaa virastoa. On myds mahdollista, etta
politiikka-alueella olisi oma vastuuministeri, vaikka erillista ministeriota ei olisikaan. Joka
tapauksessa tietopolitiikalla tulisi olla tukenaan koko valtioneuvoston valmistelun asian-
tuntemus ja vastaavalla tavalla poikkihallinnollista yhteisty6ta tekevat virastot.

7 Kangas, O. (2020).
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Hallinnon rakenteet eivat saa estda tiedon kulkua normaalioloissa eivatka varsinkaan krii-
sien aikana. Vaikeissa, monialaisissa ja monimutkaisissa ilmidissa ja ratkaisuissa tarvitaan
valtioneuvoston yhteistd laaja-alaista tietoa, asiantuntemusta, valmistelua, paatdksente-
koa ja toimeenpanoa. Koska tietopolitiikka lapdisee kaikki hallinnonalat, eivat hallinnon
rajat saisi olla sen esteend. Nykyisessa hallintorakenteessa on risking, etta vahvojen minis-
terididen rinnalla tietopolitiikan asema jaa heikoksi. Tietopolitiikan asema riippuu myds
valtioneuvoston tulevasta organisoinnista. Ajoittain on ollut esilla yhden yhtenaisen val-
tioneuvoston mahdollisuus ilman erillisia ministeridita. Muun muassa ilmastonmuutoksen
torjunnan ja tietopolitiikan valtioneuvostotasoisen kehittamisen kannalta se on edelleen
selvittamisen arvoinen ratkaisu.

Tietopolitiikan linjausten pohjalta paatetdan politiikkatoimista (policy making). Ndma
voivat olla lainsaddantéd, norminantoa tai normien vahentamista, taloudellisten tai henki-
I6resurssien ohjausta, hallinnollisten rakenteiden tai toimintatapojen uudistamista. Tieto-
politiikka vaikuttaa ja tietopolitiikkaa harjoittavat ja sen toimeenpanoon osallistuvat valtio,
kunnat, yritykset, yhteisot ja kansalaiset, media, kansainvaliset organisaatiot. Tietopoliitti-
sia kysymyksid tulee jatkuvasti paatdksentekijoiden ratkaistavaksi seka julkisella etta yksi-
tyisella sektorilla.

Se miten tuotamme, kdytdmme ja jaamme tietoa ja millaisen tietopéidoman jétdmme
jdlkeemme, on kaikkien asia.

Tietoyhteiskunta Tietoymparisto Tietojohtaminen
Tietopolitiikka Tieto Tietokulttuuri
Politiikkatoimet Tietotalous Tiedonhallinta

Kuva 4. Tietopolitiikan kasitteita.
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2.5 Tietopolitiikkaa sivuavia politiikkalohkoja

Tietopolitiikalla on kytkoksia eri politiikkalohkoihin, koska ne kaikki hyddyntavat tietoa ja
niihin tarvitaan laadukas tietoperusta. Tietopolitiikan osa-alueet ja linjaukset limittyvat eri-
tyisen laheisesti koulutukseen, tieteeseen ja tutkimukseen, teknologiaan, innovaatioihin,
kulttuuriin ja talouteen. Yhteiskunnan ja sen hyvinvoinnin kestava ja tasapainoinen kehitys
edellyttaa taman kokonaisuuden huomioon ottamista ja sektoroitumisen seka eriytymisen
valttamista. Innovaatiot tarvitsevat tiedettd, teknologia tarvitsee kulttuuria, talous inno-
vaatioita ja koulutusta ja painvastoin.

e Tietopolitiikkaa sivuavia politiikkalohkoja ovat:
e Koulutuspolitiikka

* Tiedepolitiikka

e Kulttuuripolitiikka

» Teknologiapolitiikka

* Innovaatiopolitiikka

e Talouspolitiikka

Voisiko tama laajennettu kokonaisuus, tieto sen ytimessa, olla tulevaisuuden tietopolitii-
kan kuvaus? Yksi tapa edeta taman kokonaisuuden rakentamiseksi on saada tietopolitiikan
linjauksia ja politiikkatoimia miettiviin tyéryhmiin mukaan kaikkia ndita nakokulmia edus-
tavia ihmisia.

Teknologiapolitiikka Koulutuspolitiikka

Tieto-
politiikka

Innovaatiopolitiikka

Tiedepolitiikka

Kuva 5. Tietopolitiikkaa sivuavia politiikkalohkoja.
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2.6 Tietopolitiikan suhde tietojohtamiseen,
tietoarkkitehtuuriin, tietokulttuuriin ja tietokaytantoihin

Kun organisaatioihin on viime vuosina tullut paljon tieto-alkuisia johtamisen ja kehittami-
sen kasitteitd, jaa niiden keskindinen suhde joskus epaselvaksi. Usein kysytaan, mika ero
on tietopolitiikalla ja tietojohtamisella.

Tietopoliittisiin linjauksiin pohjautuvat politiikkatoimet, kuten lainsdadanto, rahoitus ja
muu resursointi, yhteiskunnan tietoalustat, tietovarannot ja -palvelut antavat raamit julkis-
ten ja yksityisten organisaatioiden tietotoiminnoille. Tietojohtamisella viedaan tietopoliit-
tisia linjauksia organisaatioiden kdytantoon ja toteutetaan politiikkatoimia.

Tietojohtaminen on organisaation johtamista siten, etta edistetaan kykya luoda arvoa tie-
dolla ja osaamisella. Organisaatioilla voi myds olla tietostrategioita omaa toimintaansa var-
ten. Tietojohtamisella pyritdan paitsi organisaatiossa olevan ja saavutettavissa olevan tie-
don hyddyntamiseen sekd sen varmistamiseen, etta tulevaisuudessakin organisaatiossa ja
sen saavutettavissa on sen tarvitsema tieto. Tietojohtamisella on keskeinen rooli organi-
saatioiden tietokdytantojen ja tietokulttuurin muodostumisessa.

Tietojohtamisella voidaan joskus tarkoittaa tiedon johtamista tai tiedolla johtamista, jotka
ovat tietojohtamisen osa-alueita. Tiedon johtaminen on tietojohtamisen osa-alue, jossa
tiedonhallinnalla, tietovirtoja ohjaamalla ja tiedon laatua tarkkailemalla yllapidetaan ja
kehitetdadn tiedon hyddyntamisen edellytyksia. Tiedolla johtaminen puolestaan tahtaa tie-
toperustaiseen paatoksentekoon ja sen mahdollistamiseen.

Tietopolitiikan, tietojohtamisen ja tietoarkkitehtuurin suhde toisiinsa herattaa sekin joskus
kysymyksid. Olennaista on, ettd nama kaikki ovat erilaisia nakékulmia jonkin rajatun koko-
naisuuden, yhteiskunnan tai organisaation tietoon. Tietopolitiikan kautta paatetaan pit-
kan ajan linjauksista, periaatteista ja politiikkatoimista. Tietojohtamisella johdetaan orga-
nisaation tiedon prosesseja ja kdytantoja hankinnasta tiedon ylldpitoon, jakamiseen, kayt-
toon ja sailyttamiseen. Tietoarkkitehtuuri kuvaa organisaation tietosisaltoja, tietovarantoja
ja -aineistoja, niiden rakenteita ja keskinaisia suhteita. Tallainen kuvaus on osa tiedonhal-
lintalain mukaista tiedonhallintamallia.

2.7 Tietopolitiikkaa vai datapolitiikkaa?

Samalla kun koneluettava data on noussut nakyvaksi tuotannontekijaksi, ovat datapoli-
tiikka ja datatalous saaneet vahvan aseman tietopoliittisessa keskustelussa. Datapolitii-
kalla tarkoitetaan dataa, sen hyodyntamista ja kayttoa koskevia periaatteita ja linjauksia.
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Datataloutta on puolestaan méaritelty talouden osa-alueeksi, jossa liiketoimintamallit
perustuvat datan hyddyntamiseen ja kayttoon eri tavoin teknologian avulla.

Kun ajatellaan, ettd data on osa tiedon arvoketjua, on selkeda ajatella, ettd datapolitiikka
on osa tietopolitiikkaa ja datatalous osa tietotaloutta. Data on tiedon ja palvelujen raa-
ka-ainetta, jonka laatu on perustana myos siitd muodostetun tiedon ja palvelujen laadulle.
Jotta dataa voidaan hyddyntda, sita on kuitenkin jalostettava eri muotoihin ja kayttotarkoi-
tuksiin. Siksi datataloutta ja -politiikkaa on tarkeda tarkastella osana laajempaa tietopolitii-
kan kokonaisuutta.

Tietopolitiikka luo laajemman yhteiskunnallisen kehyksen organisaatio- ja liiketoiminta-
kohtaiselle datapolitiikalle ja -taloudelle. Tietopolitiikassa on tiedon sisallon nakdkulma
teknista nakokulmaa ja tiedon muotoa olennaisempi. Tietopolitiikan periaatteita tulee kat-
soa taloudellisen nakdkulman lisaksi myds inhimillisen, sosiaalisen ja rakenteellisen tieto-
padoman nakokulmista.
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3 Tietopolitiikan osa-alueet

Tietopolitiikka on laaja kokonaisuus ja sen osa-alueita voidaan nakdkulmasta ja tietokasi-
tyksesta riippuen jasentda ja painottaa eri tavoin. Seuraavien osa-alueiden avulla voidaan
tunnistaa tietopolitiikan linjausten ja politiikkatoimien tarpeita ja kohteita:

¢ Tiedolliset oikeudet, vastuut ja velvollisuudet

¢ Tietotaidot ja tieto-osaaminen

e Tietovarannot

e Tiedon laatu: 16ytyvyys, saatavuus, julkisuus, hinta, saavutettavuus,
avoimuus, yhteentoimivuus, hydédynnettavyys, liikkkuvuus, tieto-
suoja, yksityisyys

¢ Tiedonhallinta ja tietoprosessit tiedon tuottamisesta sailyttamiseen,
arkistointiin ja havittamiseen

e Tietoturvallisuus, kriittiset tiedot ja tiedollinen huoltovarmuus

¢ Tietotalous, datatalous, tietokauppa

e Tiedon kaytto ja hyddyntaminen, tietopohjainen paatdksenteko, su-
juvat palvelut, oppiminen, tutkimus.
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Tiedolliset oikeudet,

. . Tiedonhallinta ja Tiedon julkisuus
vastuut ja Tietovarannot . . . .
. tietoprosessit jaavoimuus
velvollisuudet
. Tietosuoja ja TIEFOt.a IdOt.' Tiedon
Tiedon laatu ksitvisyys oppiminen ja hvédyntiminen
yistyisyy tutkimus yody

Turvallisuus ja
tiedollinen Tietotalous
huoltovarmuus

Tietopolitiikan
johtaminen

Kuva 6. Tietopolitiikan osa-alueita.

Tiedolliset oikeudet, vastuut ja velvollisuudet

Tiedolliset oikeudet® kuuluvat ihmis- ja perusoikeuksiin. N&ita oikeuksia ovat yksilon
oikeus omiin tietoihin, tiedollinen itsemaaraamisoikeus, tietosuoja ja yksityisyyden suoja.
Tiedollisiin oikeuksiin kuuluvat myds tiedolliset vapaudet eli oikeus viestintdan, sananva-
paus ja tieteellisen tutkimuksen vapaus.

Ihmis- ja perusoikeuksia ovat myos oikeus ja mahdollisuus osallistua ja olla osallinen
yhteiskunnassa. Yhteiskuntaan osallistuminen ja osallisuus edellyttavat tietoa, tietojen saa-
tavuutta, niiden julkisuutta ja avoimuutta. Hallinnon avoimuus ja viranomaisten asiakirjo-
jen julkisuusperiaate merkitsevat laajaa oikeutta yhteiskuntaa ja sen toimintaa koskeviin
tietoihin.

Tiedon saantia voivat rajoittaa tietosuoja tai omaisuuden suoja, kuten tekijanoikeudet,
liike- tai ammattisalaisuudet seka turvallisuuteen liittyvat tekijat.

Tietoymparistdssa, jossa lahes kaikilla on mahdollisuus tuottaa ja jakaa tietoa, korostuu
seka yksildiden etta yhteisojen tietovastuu ja vastuu tiedon oikeellisuudesta ja laadusta.
Viranomaisten tietoon ja sen hallintaan liittyvat velvollisuudet koskevat lakisaateisten teh-
tavien hoitamista seka viranomaisten tietovarantojen, -aineistojen ja asiakirjojen hallintaa.

8 Tiedollisista oikeuksista laajemmin Voutilainen, T. (2019).
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My®6s yrityksilla ja yhteisoilla on lainsaadantoon perustuvia velvoitteita koskien esimerkiksi
henkilotietojen suojaa.

Tiedollisten oikeuksien, vastuiden ja velvollisuuksien oppimisen tulisi kuulua kaikkien kou-
lutusasteiden oppimissisaltoihin. Tietoa koskevien oikeudellisten ja eettisten periaatteiden
tulisi olla sisdistettyina tietokaytantoihin ja organisaatioiden tietokulttuuriin.

Tietotaidot ja tieto-osaaminen

Tietotaidoilla tarkoitetaan tiedon haun, hankinnan, kasittelyn, muokkaamisen, tuottami-
sen, esittamisen ja jakamisen taitoja, joita digitaalisessa, verkottuneessa tietoymparistdssa
tarvitaan. Tietotaitoihin kuuluu myds kyky arvioida tiedon hyodyllisyytta ja paikkansapita-
vyyttd. Samassa merkityksessa puhutaan my6s monilukutaidosta.

Monipuoliseen taitokokonaisuuteen kuuluvat digitaalinen, visuaalinen, media-, ja infor-
maatiolukutaito. Digitaalisella lukutaidolla tarkoitetaan digitaalisin valinein esitetyn tie-
don lukutaitoa. Visuaalisella lukutaidolla visuaalisen tiedon ja visuaalisten ilmaisukeinojen
lukutaitoa. Medialukutaito tarkoittaa erilaisissa medioissa esitetyn tiedon lukutaitoa. Infor-
maatiolukutaitona pidetdaan puolestaan tiedonhankinnassa tarvittavaa lukutaitoa, johon
sisaltyvat olennaisina kyky maaritellad tiedontarve, monipuoliset tiedonhakutaidot ja tie-
don kriittinen arviointi.

Tietotaidot vahvistavat yksilon ja yhteiskunnan vastustuskykya informaatiovaikuttami-
seen. Monipuolisen lukutaidon kehittamisen tulisi olla osa ihmisen kokonaiskasvua, jonka
tulisi jatkua varhaiskasvatuksesta lahtien lapi elaman. Lyhyiden viestien ja verkkoon hajoa-
vien sisdltdjen aikana on huomattu esimerkiksi kirjojen lukemisen merkitys keskittymisen
ja kokonaisuuksien hahmottamisen kannalta.

Yhdistettyna empatiakykyyn ja tunteiden lukutaitoihin monipuoliset tieto- ja lukutaidot
voivat olla my6s ihmisen vahvuus suhteessa tekodlyyn. Mita pitemmalle tekoalya kehite-
tdan, sitd enemman on sille opetettava myds naita taitoja.

Tieto-osaamisella viitataan syvdlliseen ja ammattimaiseen tiedonhallintaan, analysointiin
tai tuottamiseen liittyvaan osaamiseen, jota tarvitaan palveluissa, hallinnossa, sovellusten
ja jarjestelmien suunnittelussa seka tutkimuksessa. Yhteiskunnan ja organisaatioiden on
huolehdittava tarvitsemansa tieto-osaamisen koulutuksesta ja resursseista.

Tietovarannot

Yhteiskunnan tietovarannot ovat laaja kokonaisuus yhteiskunnan perusyksikkoja, kuten
vaest0d, rakennuksia, yrityksia, katuja ja teitd, koskevista perusrekistereista erikoisalojen
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tietovarantoihin, esimerkiksi terveydenhoidossa, opetuksessa, lilkkenne- ja ymparistotie-
doissa tai kulttuuritoimijoiden hallussa. Asiakirja-aineistot, tilastot, kirjastot, arkistot ja
museot muodostavat yhteiskunnan muistin, todistusaineiston, paatdksenteon ja toimin-
nan tuen. Palvelujen rakentamiseen tarvitaan tietoa asukkaista, osoitteista, vaestéryhmien
tarpeista ja taloudesta. Tietoja tuottavat ja tietovarantoja pitavat ylla valtion viranomaiset,
kunnat ja yritykset.

Yhteiskunta itsessadan muodostuu tiedosta ja sen toiminnalle ja ihmisten oikeuksien toteu-
tumiselle on elintarkeas, ettd yhteiskunnan perusrekisterit ovat kunnossa. Luotettavat ja
laadukkaat, mahdollisimman avoimet tietovarannot ovat talouden, yhteiskunnan kehitty-
misen, tutkimuksen, tieteen, oppimisen seka kansalaistoiminnan voimavara. Yhteiskunnan
tietovarantojen taloudellinen, yhteiskunnallinen ja kulttuurinen arvo on suuri. Tietovaran-
tojen laadun rapautuminen puutteellisten, virheellisten, vanhentunteiden heikosti kuvail-
tujen tietojen vuoksi merkitsee paatdksenteon ja toiminnan perustan rapautumista.

Tiedon laatu

Tiedon laatu pitaisi aina pystya arvioimaan ennen tiedon kayttoa. Puutteellinen, vaara

tai heikkolaatuinen tieto on eriasteinen riskitekija ja voi pahimmillaan aiheuttaa vahin-
koa. Tiedon laatu on my6s kustannustekija. Tietopoliittisissa ratkaisuissa on arvioitava tie-
don arvoa suhteessa sen keruun ja yllapidon kustannuksiin ja hyotyihin. Naita ei voi aina
arvioida rahassa.

Yleisesti Suomen tietovarantoja pidetaan kansainvalisesti korkeatasoisina. Niissakin tiede-
taan olevan puutteita, jotka voivat vaikeuttaa esimerkiksi avun saantia oikeaan osoittee-
seen. Tiedon laadun ja kayttokelpoisuuden yllapito merkitsee jatkuvaa ty6ta, johon tarvi-
taan resursseja niin kunnissa, valtion virastoissa kuin yrityksissakin. Mita epavarmempaa
tiedon luotettavuus on valetiedon ja tarkoitushakuisen informaatiovaikuttamisen vuoksi,
sita tarkeampaa on huolehtia yhteiskunnan tietovarantojen laadusta ja luotettavuudesta.

Tiedon kayttokelpoisuus ja laatu muodostuvat monesta tekijasta ja tiedon ominaisuu-
desta, jotka voidaan kuvata portaikkona tietosisaltoihin. Portaita ovat tiedon kayttdjan
nakokulmasta: kayttooikeudet, saatavuus, [6ytyvyys ja yhteentoimivuus, avoimuus ja julki-
suus, saavutettavuus, ymmarrettavyys, luotettavuus ja laatu, kattavuus, tarkkuus, oikeelli-
suus ja ajantasaisuus seka hyddynnettavyys, merkitys ja arvo kayttdjalle. Ensimmaiset por-
taat ratkaisevat, padseeko tietoon edes kasiksi. Sen jalkeen on kysymys siitd, onko tieto
kayttokelpoista ja vastaako se kdyttdjan tarpeeseen. Tietopoliittisten linjausten pohjalta
rakennetaan, korjataan ja vahvistetaan tata yhteisten tietovarantojen laadun portaikkoa,
jonka jokaisen rappusen pitaa olla kunnossa.
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Tiedon hyodynnettavyys

Merkitys
jaarvo
Kattavuus kayttajalle
Tarkkuus
Oikeellisuus
Ajantasaisuus
Luotettavuus
Laatu
Ymmarrettavyys
Saavutettavuus
Avoimuus

Julkisuus

Loytyvyys
Yhteentoimivuus

Paasy
Saatavuus
I Oikeus tietoon

Kuva 7. Tiedon laatuportaat.

Kayttajan pitdisi pystya arvioimaan onko tietoaineisto tarpeeksi laadukasta aiottuun tar-
koitukseen. Kdytanndssa arviointi voi olla [dhes mahdotonta, jos kyse on laajasta tietoai-
neistosta. Siksi tiedon laadulle on kehitetty kansainvalisessa yhteistydssa erilaisia arviointi-
kriteereja. Tilastoviranomaisilla ja tutkimusyhteiséilla on ndiden lisaksi viela omat arviointi-
kriteerinsa. Datan avoimuuden arvioimiseksi on kehitetty kriteeristoja EU:n, OECD:n, Maa-
ilmanpankin ja avoimen datan aktiivisten kansalaisjarjestojen puitteissa. Kriteeristot ovat
hyvin samankaltaisia. Esimerkkeja naista laatukriteereistd ovat Open Government Data,
Project Open Data, Maailmanpankin opendata toolkit).?

Kaikille tietoaineistoille tarvitaan yhteinen tai yhteentoimiva laadunarviointikehikko,
jonka tulosten tulisi olla helposti kdyttdjan saatavilla aineistojen kuvailutiedoissa. Tieto-
aineistojen laadun pitaa olla selvitettavissa seka ennen kayttdonottoa, etta sen jalkeen.
Myds tekodlyn kehittaminen, sen oppiminen ja toiminta perustuvat tietoaineistojen laa-
tuun. Jos kdytetyt tausta-aineistot ovat virheellisia tai vinoutuneita, omaksuu tekoalykin
aineistojen puutteet.

9 Open Governmen Data https://opengovdata.org/; Project Open Data https://project-open-data.cio.gov/prin-
ciples/; Maailmanpankin Open Data Toolkit http://opendatatoolkit.worldbank.org/en/supply.html.
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Tiedonhallinta ja tietoprosessit

Tiedon hallinta ja tietoprosessien sujuminen tiedon tuottamisesta sen sdilyttamiseen,
arkistointiin ja havittamiseen asti edellyttda monitasoista yhteentoimivuutta. Niin lainsaa-
danndn, organisaatioiden, tietosisaltdjen kuin tietojarjestelmienkin pitad toimia yhteen,
niin etta tiedot l0ytyvat, ovat kdytettavissa ja liikkuvat eheina seka merkitykseltadan muut-
tumattomina. Organisaatiorajojen, tyokulttuurien, kasitteiden ja terminologioiden yhteen-
sovittamiseen tarvitaan yhteisia sadntoja ja sanastoja, kehittyneita tietokdytantoja ja pitka-
janteista moniammatillista yhteistyota.

Kunnissa ja valtionhallinnossa on panostettava tiedonhallintalain toimeenpanoon ja tie-
donhallintamallin laadintaan ja ylldpitoon. Siihen ne tarvitsevat ohjausta ja tukea.

Yhteistyota tietoprosessien sujuvoittamiseksi ja standardoimiseksi tehddaan myos Pohjois-
maiden, EU:n ja kansainvaliselld tasolla. Jos tieto ei kulje rajojen yli, on ihmisten, tavaroi-
den ja palvelujenkin kulkeminen vaikeampaa. Siksi Suomen tulee olla tiiviisti mukana kan-
sainvalisessa yhteistyssa, vaikka se vie pienen maan asiantuntijoiden aikaa.

Tietoturvallisuus, yhteiskunnan kriittiset tiedot ja tiedollinen huoltovarmuus

Tietoturvallisuus on osa kokonaisturvallisuutta, tiedon laadun varmistusta ja organisaati-
oiden tiedonhallintaa. Tietoturvallisuudella tarkoitetaan tietojen saatavuuden, eheyden
ja luottamuksellisuuden varmistamisen toimenpiteita. Luottamuksellisuus merkitsee, etta
tieto on suojattu asiattomalta lukemiselta, kuuntelulta ja kasittelylta. Eheydella tarkoite-
taan tietojen sailymista sellaisina kuin on alun perin tarkoitettu, ja saatavuudella sitd, etta
tieto on niiden henkildiden saatavilla, joilla on siihen oikeus.

Tietoturvallisuus on myds tietosuojan toteuttamisen keino. Yleisen tietosuoja-asetuksen
henkilotietojen kerdamista, sailytysta ja hallinnointia koskevat vaatimukset yrityksille ja
muille organisaatioille ja henkil6tietoa kasitteleville toimijoille siséltavat myos tietoturvalli-
suutta koskevia velvoitteita.

Tietoturvallisuustoimenpiteiden perusteista viranomaistoiminnassa on saadetty ylei-
sen tietosuoja-asetuksen lisaksi myos tiedonhallintalaissa. Toimenpiteet koskevat hen-
kilostoturvallisuutta, tietoaineistojen ja tietojarjestelmien tietoturvallisuutta, tieto-
aineistojen suojaamista ja palvelujen saatavuutta tietoverkoissa seka lokitietojen
keraamista ja kasittelya.
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Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, ettd sen

e tietoaineistojen muuttumattomuus on riittavasti varmistettu

e tietoaineistot on suojattu teknisiltd ja fyysisilta vahingoilta

e tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettomyys on
varmistettu

e tietoaineistojen saatavuus ja kdyttokelpoisuus on varmistettu

e tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
kasittelyoikeuksia on laissa erikseen rajoitettu

e tietoaineistot voidaan tarvittavilta osin arkistoida.

Rikosasioiden tietosuojalakiin sisaltyy erityisia tietoturvallisuuden toteuttamisvaatimuk-
sia, joita sovelletaan rikosprosessissa tapahtuvaan henkilotietojen kasittelyyn, erdilta
osin puolustusvoimissa ja Rajavartiolaitoksessa seka poliisin suorittaessa poliisilain
mukaisia tehtavia.

Yhteiskunnan kriittiset tiedot

Yhteiskunnalle elintadrkeét tiedot ovat osa yhteiskunnan kriittista infrastruktuuria. Tiedolli-
nen huoltovarmuus, tiedon kulku ja saatavuus on varmistettava myos poikkeusoloissa.

Valtioneuvoston padatdksessa huoltovarmuuden tavoitteista (1048/2018 todetaan:

Huoltovarmuuden ensisijaisena tavoitteena on varmistaa kriittisten toimintojen vdilt-
tdmdttd tarvitsemien digitaalisen yhteiskunnan verkkojen ja palveluiden toimivuus ja
niiden hdiridsietoisuus ja palautumiskyky sekd tiedon hyédynnettdvyys ja tieto-omai-
suuksien saatavuus siten, ettd niihin voidaan luottaa myds vakavissa hdiriétilanteissa
ja poikkeusoloissa. Tavoitteena on myés ohjata kriittisic toimintoja kéyttdmdcdn
rakenteita, palveluja ja tieto-omaisuuksia turvallisesti sekd kriittisimmiltd osiltaan
hyddyntdmdidin erityisesti turvattuja digitaalisia rakenteita, palveluja ja tietoja. Pai-
nopisteind ovat kriittisten toimintojen kyberturvallisuuden kehittdminen asetettujen
vaatimusten mukaiseksi sekd kansainvdlisten tietoliikenneyhteyksien varmentami-
nen. Kriittisten tietojen turvallisesta sdilyttdmisestd on huolehdittava. Lisdksi valtio
varmistaa tarvittavin toimenpitein keskeisiin kansallisiin turvallisuusetuihin liittyvén
kriittisen teknologiaosaamisen sekd palvelutuotannon saatavuuden.

Tietoympaéristd ja siihen kohdistuvat tarpeet ja vaatimukset muuttuvat, joten kriittisten
tietovarantojen arviointi ja tunnistaminen on jatkuvaa ty6ta. Kriittiset tietovarannot tulee
myds madritelld tietoaineistojen tasolla ja inventoida tiedot saanndéllisesti, kuten kriittiset
varusteetkin. Tassa tietosisaltoihin ulottuvassa arvioinnissa ja maarittelyssa tehdaan tieto-
poliittisia linjauksia ja niiden tueksi tarvitaan monialaista asiantuntemusta.
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Valtioneuvoston periaatepaatoksessa digitaalisesta turvallisuudesta kiinnitetadan huomiota
yhteiskunnan toiminnan kannalta kriittisten tietovarantojen, tietoverkkojen ja palvelujen
kehittdmisen ohjaukseen ja resursointiin sekd yhteisten kasitteiden ja kriittisyysluokittelun
puutteisiin. Toimeenpanosuunnitelmaan sisaltyy tietopohjan kokoaminen yhteiskunnan
kriittisten tietojarjestelmien, tietovarantojen seka tietoverkkojen pitkan aikavalin kehitta-
mistarpeista seka kehittamisohjelman laatiminen.®

Tietotalous

Tietotaloudella (engl. knowledge economy tai information economy) tarkoitetaan tie-
toon ja asiantuntijuuteen perustuvaa taloutta, jossa tietoja, taitoja ja koulutusta kasitel-
laan kaupallisena ja yhteiskunnallisena omaisuutena ja pddomana. Voidaan puhua myos
tietoperustaisesta tai tietovetoisesta taloudesta. Tietotaloutta voi ajatella talon pitona tie-
don avulla. Siihen tarvitaan dataa rakennuksesta, sen kunnosta ja yllapitokustannuksista.
Niiden lisaksi tarvitaan informaatiota rakennuksen historiasta, kaavoituksesta, viranomais-
ten luvista ja paatoksistd, suunnitelmista ja vaihtoehtoisista korjaustavoista. Edelleen tarvi-
taan moniammatillista kokemusta, osaamista ja viisautta peruskorjaukseen, remontointiin
ja korjausmenetelmien valintaan. Hyvalla tietotaloudella voidaan paasta kustannustehok-
kaisiin ratkaisuihin.

Tietokauppaa on jossain muodossa kayty ja tietoa kdytetty vaihdon vélineena kautta his-
torian. 1960-luvulta lahtien tiedon merkitys osana liiketoimintaa kasvoi. Tietoteollisuus
omana toimialanaan kadynnistyi USA:ssa 1970-luvun alkupuolella, ja se kasvoi keskimaarin
25 prosentin vuosivauhdilla. Etenkin tietointensiiviset yritykset, kuten pankit ja vakuutus-
laitokset, tarvitsivat jalostettua tietoa kansainvalisesta toimintaymparistosta.

Painetut julkaisut muuttuivat vahitellen sahkdisiksi tietotuotteiksi. Tietoteollisuu-
tena pidettiin kdytanndssa vain sahkoisessa muodossa tapahtuvaa tiedon tuotantoa
ja valitysta. Tietopankkiyritykset myivat Iahinna teknistieteellista tietoa maksullisista
online-tietokannoista.

Internetin myota tiedon jakelukustannukset ovat pudonneet. Aikaisemmalta hinnoitte-
lulta putosi pohja, kun jo kertaalleen keratty tieto voitiin tarjota netin kautta yhta aikaa
rajattomalle maaralle kayttdjia. Kun lahes kaikki tieto on muuttunut digitaaliseksi ja siirty-
nyt internetiin, on huomattava osa siita saatavana maksutta.

10 Julkisen hallinnon digitaalinen turvallisuus VM julkaisuja 2020:23 ja Julkisen hallinnon digitaalisen turvallisuu-
den toimeenpanosuunnitelma 2020-2023 VM julkaisuja 2020:33.
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Kaikki tieto ei kuitenkaan ole avoimesti saatavilla, vaan esimerkiksi kaupallisten kustan-
tajien tarjoamien tieteellisten julkaisujen kustannukset yliopistoille ja tutkimuslaitoksille
ovat huomattavat. Avoin tieteellinen julkaiseminen on kuitenkin lisdantynyt.

Valtionhallinnon tietojen hinnoittelu perustuu maksuperustelakiin vuodelta 1992 seka
ministerididen antamiin maksuasetuksiin. 2000-luvulla on koneluettavasta datasta tullut
liiketoiminnan raaka-ainetta, mika on lisénnyt painetta julkisen hallinnon tietojen kdyton
esteiden poistamiseen. Julkisten tietovarantojen avaamisella on tahdatty tietojen talou-
dellisen potentiaalin vapauttamiseen, kun data on maksutta yritysten, tutkimuksen, oppi-
misen ja hallinnon kaytettavissa.

Tietovarantojen avaamista vauhditettiin vuosina 2013-2015 valtiovarainministerién aset-
taman Avoimen tiedon ohjelman toimenpitein sekd informaatio- ja talousohjauksen kei-
noin. Viranomaisten tietoaineistoja on avattu monipuolisesti ja laajasti: esimerkiksi paikka-
tietoaineistoja, sdd- ja lilkennedataa, ajoneuvotietoja, yhteiséverotietoja, kulttuuriaineis-
toja, lainsddddnndllistd ja hankintatietoa. Viest6- ja digiviraston ylldpitdmdn Avoindata.fi
-portaalin tarkoituksena on tarjota kaikki Suomen avoin data yhdestd paikasta.

Euroopan julkisten tietovarantojen avaamista on vuodesta 2003 lahtien edistanyt julki-
sen sektorin hallussa olevan tiedon uudelleenkayttoa koskeva direktiivi, ns. PSI-direktiivi.
Vuonna 2019 uudistettu direktiivi (EU)2019/1024 tasmentda maksuperusteita niin, etta jul-
kisen sektorin toimijat eivat voi enaa veloittaa datansa uudelleenkdytosta kuin erikseen
madaritellyissa tilanteissa. Direktiivin soveltamisalaa on laajennettu niin, etta siihen sisalty-
vat julkisella rahoituksella tuotettu tutkimusdata seka sovellusrajapinnasta, kuten mitta-
laitteista, saatava dynaaminen data. Tavoitteena on edelleen auttaa etenkin uusia pienia
ja keskisuuria seka start up -yrityksia kehittamaan innovatiivisia tuotteita ja palveluja seka
paasemaan markkinoille.

Datan kaupallinen arvo on kasvanut ja tietoon perustuvan liiketoiminnan luonne on
muuttunut, kun mukaan on tullut globaalien verkkopalvelujen kdyttdjadata ja massadata.
Tietotalouden uutta infrastruktuuria ovat tehokkaasti uusia teknologioita hyédyntavat,
useiden toimijoiden muodostamat ja yhteiskehittamisen mahdollistamat tietoalustat.

Aineetonta padomaa pidetdan talouskasvun keskeisend tuotannontekijana ja kasvun jat-
kuvuuden edellytyksena. Digitaalisessa muodossa oleva data on organisaatioiden ainee-
tonta rakenteellista padomaa. Teknologia, digitaaliset palvelut seka tekodly tarvitsevat
dataa ja tuottavat sitd yhdistamalla uutta tietoa. Informaatiota ja tietoa, inhimillista ja
sosiaalista padomaa, osaamista, taitoja, verkostoja ja hyvia tietokdytantoja tarvitaan datan
kayttdonottoon, valintaan, jalostamiseen seka soveltamiseen tietojarjestelmissa ja palve-
luissa. My6s ihmistd palvelevan tekodlyn opettamiseen tarvitaan ihmisen tulkintaa, luotet-
tavaa ja perusteltua tietoa, inhimillista ymmarrysta seka viisautta.
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Datatalous on datan hyddyntamiseen perustuva tietotalouden osa. Datataloudessa dataa
hyddynnetdan palvelujen, tuotteiden ja liiketoimintojen kehittamiseksi. Datatalous on syn-
tynyt, kun datan laajamittainen kerdaminen, sailyttdminen ja siirtdminen on tullut tekni-
sesti ja taloudellisesti mahdolliseksi. Datatalous on tekodlyn rinnalla vahvasti esilla Euroo-
pan datastrategiassa digitaalisen tulevaisuuden rakentamiseksi.

Datamarkkinoiden kasvu on ollut viime vuosina huomattava. Henkilédataan keskittyvien

globaalien data broker-markkinoiden on ennustettu kasvavan yli 11 prosentin vuosivauh-
tia vuoden 2024 loppuun asti.' Datan arvon maarittely on kuitenkin vaikeaa ja datatalou-
den laajuutta vaikea mitata.

Tietopoliittisissa linjauksissa on tarkeda katsoa tietotaloutta kokonaisuutena datasta tie-
toon, tiedon hyddyntamisessa tarvittavasta asiantuntijuudesta monialaiseen tietamyk-
seen. Tietotalouteen kuuluu tiedon monipuolinen ja laaja hyédyntaminen sekd uuden
tiedon innovatiivinen muodostaminen. Teknologiat, eri tiedontuottajien ja toimialojen
yhteistyd, laaja tiedon tuotanto sekad avoin, standardoitu jakaminen mahdollistavat reaa-
liaikaisen taloudellisen (real-time economy) tiedon saatavuuden, jolloin toiminta ja paa-
tokset voidaan perustaa ajantasaiseen tietoon kuukausien viiveen sijasta.

Teknologian liséiksi tosiaikaiseen tietotalouteen pddseminen edellyttdd yhteisten kansain-
vdlisten standardien, luokittelujen ja mddiritysten kdytté6nottoa sekd yhteentoimivia tieto-
virtoja. Mitd laajemmin tdssd onnistutaan kansallisesti ja kansainvdlisesti, sitd varmempi
on pddtéksenteon pohja. Julkisen talouden tosiaikaisena tietopohjana perustana on kun-
tien, alueiden ja valtiontalouden tietojen yhteentoimivuus.

Taloudelliselta arvoltaan maailman merkittavimmat ja kannattavimmat yritykset ovat alus-
toillaan kayttajadataa kerdavia ja hyddyntavia yrityksia, kuten Google, Amazon ja Face-
book. Suurten datayritysten ja niiden tietoalustojen liiketoimintamalli perustuu ihmisten
henkilokohtaisten tietojen kerdamiseen ja jakamiseen eteenpdin. Tietoja myydaan mai-
nostajille, markkinoijille, tiedon analysoijille ja muille datan hyddyntdjille. Tama liiketoimin-
nan alue on kasvanut sadantelemattomana villiksi lanneksi, jossa tiedon keruun kohteena
olevien ihmiset, lapset mukaan lukien, ovat suojattomassa asemassa. EU:n yleisen tieto-
suoja-asetuksen lisdksi tarvitaan muita kdytantoihin vaikuttavia toimenpiteita. Tietosuo-
ja-asetus mm. korostaa ihmisten oikeutta hallita omia tietojaan, mutta kdytdnndssa se on
mahdotonta, jos palveluja haluaa kdyttaa. Kayttajan on tosiasiassa kohtuuttoman vaikea
selvittaa, mihin kaikkialle hanen antamansa tiedot leviavat.

11 Koski, H. & Rouvinen, P. (2019).
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Tietotalouden kehittamiseksi tarvitaan selked kansainvaliseen yhteistydhon perustuva tie-
topoliittinen kehys ja saantely. Sen tulisi mahdollistaa datan turvallinen liikkuminen ja
hyédyntdaminen verkkopalveluissa ja tietoalustoilla. Ihmisten pitda voida hallita omien tie-
tojensa jakamista ja digitaalista jalanjdlkedan palvelujen kayttajind myos kaytanndssa.

Tiedon kaytto ja hyodyntaminen

Tiedon arvo kasvaa, kun tietoa kaytetdan. Jos datan arvon madrittely on vaikeaa, lienee tie-
don arvon madrittely mahdotonta. Tiedon hyddyntédminen yhteiskunnassa sateilee laajasti
ja vaikutukset yhteiskuntaan, yksilihin, talouteen, kulttuuriin ja ymparistoon kertautuvat.
Tietopolitiilkan perimmainen tavoite on saada tieto kayttoon ja edistamaan yhteiskunnan,
yritysten ja kansalaisten toimintaa ja paamaaria yhteisten linjausten mukaisesti.

Tietoa hyddynnetadn taloudellisen toiminnan lisaksi paatdksenteossa, palvelujen ja tuot-
teiden kehittamisessa, oppimisessa, tutkimuksessa ja lahes kaikessa ihmisen toiminnassa.
Tietopolitiikan linjauksilla ja politiikkatoimilla voidaan helpottaa ja tehostaa tiedon hyo-
dyntamista eri elamanalueilla.

Tietopohjainen paatoksenteko on edistynyt Suomessa viime vuosina. Tama on toiminut
vastapainona asiantuntija- ja tutkimustiedon vahattelylle ja tarkoitukselliselle faktojen ja
mielipiteiden sekoittamiselle etenkin sosiaalisessa mediassa. Seka media ettd kansalai-
set kysyvat aiempaa enemman paatdsten tietopohjaa ja tiedonlahteita. Paattajat minis-
tereista virkamiehiin ovat perustelleet toimintaansa asiantuntija-arvioilla ja tutkimustie-
dolla sekda muutenkin ryhtyneet viittaamaan aiempaa enemman tehtyjen pdatosten ja
arvioiden tietopohjaan ja avaamaan sita yksityiskohtaisesti. Muutos on nakynyt selvasti
esimerkiksi koroviruksen aikaisessa poikkeusolojen rajoitusten ja taloudellisten ennustei-
den yhteydessa.

Tieteellisen tiedon saaminen pdatoksenteon kayttdoon ja paatodsten taustalla olevan tiedon
julkisuus on avoimen yhteiskunnan keskeinen periaate. Perinteiset tieteen julkaisukay-
tédnnot eivat ole aina tukeneet avointa tiedon jakamista akuuttiin tarpeeseen. Aika ajoin
ollut epdselvyytta siitd, voiko tietoja saada ennen paatoksentekoa. Julkisuuslain mukaan
tutkimus tai muu yleisesti merkittavan ratkaisun vaihtoehtoja, perusteita ja vaikutuksia
kuvaava selvitys tulee kuitenkin julkiseksi, kun se on valmis kadyttotarkoitukseensa. Laki
velvoittaa silloin antamaan tutkimuksen tai selvityksen pyytdjalle, vaikka paatoksia sen
pohjalta ei vield olisi tehty. Avoimen tieteen ja tutkimuksen periaatteet kuuluvat Suomen
tietopoliittisiin linjauksiin.

Yrityksilla on hallussaan ja ne tuottavat arvokasta dataa, jonka avoimempi jakaminen hyo-

dyttdisi taloutta ja yhteiskuntaa. Tata varten tarvitaan kannustimia, sopimusmalleja ja sopi-
muskaytantojen kehittamista.
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Kriisiaikoina luotettavan ja tutkitun tiedon tarve on erityisen suuri. Saatu oppi on, ettad tut-
kimuksen ja tiedon infrastruktuuria ei saa rapauttaa heikentamalla sen resursseja talou-
dellisten heilahtelujen mukaan. Vaikeina aikoina on erityisen tarkeda huolehtia siit3, etta
yhteiskunnalla on jatkossakin vankka ja kestava tietopohja.

Sujuvat palvelut edellyttavat laadukasta, luotettavaa, ajantasaista ja yhteentoimivaa dataa,
informaatiota ja tietoa. Koneluettava data on digitaalisten palvelusovellusten raaka-ai-
netta. Asiakkaat tarvitsevat palveluista myds helposti 16ytyvad, tulkittavaa ja ymmarretta-
vaa informaatiota, mika voi vaatia huomattavaa datan jalostamista.

Monimutkaisissa kysymyksissa ja henkilokohtaisissa kohtaamisissa palveluhenkil6sto tar-
vitsee dataan, informaatioon ja kokemukseen pohjaavaa viisautta ratkaistessaan asiakkai-
den yksil6llisia ongelmia.

Jos palvelu perustuu selviin saantoéihin, se on mahdollista toteuttaa automaattisesti, kun
vastuut ovat selkedt ja lainsadadanto kunnossa. Automaattisella paatoksenteolla ja digitaa-
lisilla palveluilla voidaan saada huomattavia kustannussaastoja seka siirtda henkilotyota ja
ihmisten osaamista vaativampiin yksilollisiin tarpeisiin.

Automaattisen paatoksenteon ehtoja selvitetdan parhaillaan (v. 2020) oikeusministeritssa.
Suomessa on panostettu paljon palvelujen digitalisointiin, mutta yha on palveluja ja
etuuksia, joissa asiakas joutuu skannailemaan todistuksia ja viranomaisten digitaaliset tie-
toprosessit katkeilevat. Tietoa ei talldin hyddynnetda parhaalla mahdollisella tavalla.

Koneoppiminen ja tekodly antavat monia mahdollisuuksia hy6dyntaa tietoa. Euroopan
komissio valmistelee tatd varten sadntelyd, joka perustuisi Euroopan yhteisiin eettisiin
periaatteisiin ja ihmisoikeuksien kunnioittamiseen.

Hyvalla, kaikki hallinnonalat kattavalla, tietopolitiikalla voidaan tukea yksildiden, organi-
saatioiden ja koko yhteiskunnan oppimista oppilaitoksissa, tydelamassa ja vapaa-aikana.
Avoimet laadukkaat tietovarannot mahdollistavat monipuolisten oppimateriaalien saata-
vuuden ja tuottamisen. Monipuoliset tiedon lukutaidot ja oppimisen vidlineet Idhi- ja eta-
opetukseen luovat edellytykset sekd voimaannuttavat jatkuvaan uuden tiedon ja osaami-
sen hankintaan.
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4 Tietopolitiikan nykytila

Tietopolitiikka on tédhan asti ollut hajanaista sopeutumista teknologian ja digitalisaation
tuomiin muutoksiin. Sirpaleisten tietopoliittisten linjausten kokoaminen hajanaisuudesta
ja nakymattomyydesta uudeksi politiikka-alueeksi on uusi asia.

Digitalisaatio ja teknologiapolitiikka ei ole yhta kuin tietopolitiikka eika se itsestaan edista
ja mahdollista tiedon kayttoa ja hyodyntamista eettisella tavalla tukien yhteiskunnallisia,
sosiaalisia, ekologisia, kulttuurisia ja taloudellisia padmaaria. Samaan aikaan kun digitali-
saatio ja verkottuminen on edennyt ja avannut globaalit portit tietoon, on paljon esimerk-
keja siitd, ettd saatavilla ollutta tietoa ei ole kaytetty paatoksenteossa.

Miksi tietoa ei ole kdytetty? — Onnistuuko suunnan muutos nyt?

Tutkijat ja kansalaisjcrjestét olivat huolestuneita ympdristéongelmista ja ilmastonmuutok-
sesta jo kymmenid vuosia sitten, mutta huoli ei vaikuttanut silloiseen pddtéksentekoon niin,
ettd kehityksen suuntaa olisi ryhdytty korjaamaan. Worldwatch-instituutin perustaja Lester
R. Brown pohti vuoden 1998 Maailman tila -julkaisussa, ovatko ihmiset lajina luontaisesti
kykenemdittomidi pitkdjcinteiseen toimintaan ja ottamaan tulevat sukupolvet huomioon
pdcdtbksenteossa. Kaksikymmentd vuotta myéhemmin professori Hans Rosling havainnol-
listi kirjassaan Faktojen maailma, miten vddrd parhaimpienkin asiantuntijoiden ja johta-
vien pddittdjien kdsitys maailmasta voi olla ja miten sitd vddristévdit pelko, median vahvis-
tama draamahakuisuus sekd tarve vetdd yksittdistapauksista yleisid johtopddtdksidi.

Jos tarkastelee edellisessa luvussa esitettyja tietopolitiikan osa-alueita, ne eivat itsessaan
ole uusia. Tiedon kdyttoon liittyvat tarpeet, kuten tiedon hyddyntéaminen, laatu, tiedon
[6ytyvyys, saatavuus ja kdyttooikeudet, ovat perustaltaan pysyneet samoina niin kauan
kuin tietoa on kaytetty tai jatetty kdyttamattd, vaikka painotukset, tekniset valineet, mene-
telmat ja koko tietoympadristo ovat ajan kuluessa muuttuneet. Mydskdan ihminen tiedon
kayttdjana ei suuressa maarin ole muuttunut, kuten edellisen luvun esimerkeistd huomaa.
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Tiedon hankinnan tutkimuksissa nykyihmisen kuoren alta paljastuukin metsdstdjé- ja kerdii-
lijd-esi-isiensd kaltainen tiedon kerdilijé informaatioviidakossa. Témd pyrkii saamaan mah-
dollisimman suuren tietosaaliin véhimmdlld mahdollisella energian kéytélld.'?

Vaikka tieto ei olekaan ainoa paatoksenteon kriteeri, ovat syyt tiedon sivuuttamiseen usein
jadneet hamaran peittoon. Paatodsten tietopohjan systemaattinen esiin tuominen on suh-
teellisen uutta. Lapeensa informatisoituneessa yhteiskunnassa on tietopohjan lapinaky-
vyys tullut valttamattomaksi seka paatoksissa, palveluissa etta tuotteissa, tekodlysovelluk-
set mukaan lukien. Avoimen tietopolitiikan avulla edistetdan tata tiedon lapindkyvyytta.

4.1 Suomalaisen tietopolitiikan ensi askeleet

1990-luvulla vallitsi yhta aikaa huoli infoahkysta' ja usko siihen, etta paisuva informaa-
tiomaara olisi taltutettavissa suunnitelmallisin keinoin ja pelisadnnoin. Aika ei kuitenkaan
ollut kypsa kokoavalle tietopolitiikalle ja huomio kiinnittyi teknisen ympériston nopeaan
kehitykseen internetin, verkkoselainten, sivustojen ja hakukoneiden tullessa osaksi Iahes
kaikkea toimintaa. 2000-luvun alun tietoyhteiskuntastrategioissa tietokysymyksia kasitel-
tiin painottuneesti teknisina kysymyksia.

Teknisissa sovelluksissa tietoa lahestytaan koneluettavan datan kautta. Datan maaran eks-
ponentiaalinen kasvu yhdistettyna teknologian mahdollisuuksiin, vaatimukset raakadatan
avoimesta saatavuudesta, massadatan ilmiot, datatalous, tekoaly ja digitalisaatio ovat saa-
neet aikaan suoranaisen dataismin, “"datauskonnon”'.

Tietoa on eri vuosikymmenina kasitelty, milloin ihmisen tulkitseman informaation, mil-
loin tietamyksen, tietopadaoman tai datan kautta. 2020-luvun tietopolitiikassa on aika ottaa
huomioon kaikki nama nakokulmat tietoon, jotta sen voima voidaan hyddyntaa parhaalla
mahdollisella tavalla.

Aineksia uuteen politiikka-alueeseen

Ainekset tietopolitiikan kokoamiselle ovat syntyneet parin vuosikymmenen aikana. Julkis-
ten tietovarantojen avaamista on edistetty kansallisesti eri tyéryhmien puitteissa yli hal-
lituskausien ja sita on aktivoitu kansallisten ohjelmien ja PSI-direktiivin toimeenpanon

12 Pirolli P, & Card, S. (1999), Sarokin D. & Schulkin J. (2016).

13 "Infodhky”-sanan keksi ja esitteli vuonna 1998 Jussi Koski kirjassaan Infodhky ja muita kirjoituksia oppimisesta,
organisaatiosta ja tietoyhteiskunnasta.

14 Mm. Harari, 2015.
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pohjalta. Avaaminen on koskenut sekd maksujen etta teknisten kdyton esteiden poista-
mista. Tietovarantojen avaaminen on lisannyt ymmarrysta niiden sisaltéjen monipuolisuu-
desta ja hyodyntdamisen edellytyksistd. Osana datan avaamista on luotu organisaatio- tai
hallinnonalakohtaisia pelisdaant6ja, datapolitiikkoja ja datastrategioita.

Kokonaisarkkitehtuurity®, ja tietoarkkitehtuurit sen osana, on jasentanyt tietovarantojen ja
tiedonhallinnan kokonaiskuvaa julkisessa hallinnossa. Tyo jatkuu tiedonhallintalain ja sen
mukaisten tiedonhallintamallien pohjalta.

Monimutkaisessa maailmassa tarvitaan paatoksenteon tueksi parasta tutkimusta. Suo-
messa tieteen arvostus on sdilynyt kaiken aikaa yleisesti vahvana, joskaan tieteen tulosten
hyddyntdminen kaytdnndssa ei valttamatta ole arvostuksen tasolla. Avoimen tieteen kan-
sallisena koordinaation avulla on johdonmukaisesti rakennettu avoimen tieteen ja tutki-
muksen periaatteita tutkimusyhteison kayttoon. Naita periaatteita soveltamalla voidaan
parantaa avoimuuden kdytantdja ja lisata tieteen lukutaitoa ja ymmarrysta paattajien, hal-
linnon ettd kansalaisten keskuudessa.

Tietopoliittinen keskustelu kaynnistyy

Kahden teknologiavetoisen vuosikymmenen jalkeen ja digiloikan kynnykselld keskustelua
tietopolitiikan tarpeesta pohjusti valtiovarainministerion julkaisema raportti “Suomi tarvit-
see tietopolitiikkaa” vuonna 2017."

Paaministeri Juha Sipilan hallitus antoi selonteon “Eettista tietopolitiikkaa tekodlyn aika-
kaudella” eduskunnalle vuonna 2018 (VNS 7/2018). Tekoalyn mahdollisuuksiin ja etiikkaan
painottuva selonteko laadittiin kaikkien ministerididen ja noin 200 asiantuntijan verkosto-
jen yhteistyona.

Edelld mainitun selonteon liitekatsauksessa eri ministerididen ja niiden hallinnonalojen
linjauksiin, toimenpiteisiin ja hankkeisiin mainitaan kehittamiskohteina tietojarjestelmien
uudistaminen, valtion ja paikallishallinnon yhteistydn kehittdminen, tekodlyn hyédyn-
taminen tai sen potentiaalin selvittdminen, avoin tieto ja ekosysteemit, massadatan (Big
Data) hyddyntaminen ja sisdisten prosessien kehittiminen osana normaalia organisaa-
tioiden toiminnan kehittamista. Katsauksessa ndkyy tietopolitiikan jasentymattomyys ja
digitalisaatiopainotteisuus.

15 Kauhanen-Simanainen, A. & Rissanen, O. (2017).
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Hallinnon sisdisia prosesseja on katsauksessa pyritty tarkastelemaan aiempaa laaja-alai-
semmin ja mukana on useita poikkihallinnollisia kehittamishankkeita, esimerkkina eri ela-
mantapahtumia huomioivat palvelukokonaisuudet.

Tietopolitiikka hallitusohjelmaan

Tietopolitiikka kirjattiin hallitusohjelmaan ensimmaisen kerran paaministeri Antti Rinteen
ja sitten padministeri Sanna Marinin hallitusohjelmassa vuonna 2019. Kysymys tietopoli-
tiikan johtamisesta ja koordinaatiosta on vield avoin. Ohjelman mukaan hallitus syventaa
tietopolitiikan johtamista. Julkisen tiedon avoimuus on tietopolitiikan kantava periaate, ja
sitd vahvistetaan julkisissa tietojarjestelmissa ja niiden hankinnoissa avoimen lahdekoo-
dilla, avoimien rajapintojen velvoittamisella, julkisten tietovarantojen avaamisen jatkami-
sella ja niiden sitovilla laatukriteereilla. Julkisuuslain periaatteet ja vaatimus tietovaranto-
jen avaamisesta halutaan ulottaa myds julkisomisteisiin yhtioihin.

Valtiovarainministerio kaynnisti tietopolitiikan toimeenpanemiseksi tiedon hyddyntami-
sen ja avaamisen hankkeen vuosille 2020-2022'¢. Hanke on osa tiedon hyddyntamisen ja
avaamisen strategisten toimenpiteiden kokonaisuutta ja se edistad aikaisemman Avoimen
tiedon ohjelman tavoin julkisen tiedon entista laajempaa ja tehokkaampaa hyddyntamista
koko yhteiskunnassa, niin paatoksenteossa, liiketoiminnassa, tutkimuksessa kuin kansa-
laisvaikuttamisessakin. Tavoitteena on kasvattaa hyddynnettavissa olevan julkisen tiedon,
esimerkiksi tilastotietojen ja yritysten omistustietojen, maaraa merkittavasti. Toimenpiteita
kohdennetaan eniten hydtypotentiaalia omaaviin tietoaineistoihin. Niitd saatetaan hyo-
dynnettavaksi joko avoimena tietona tai mahdollisimman laajaan kdytto6n ensisijaisesti
ohjelmointirajapintojen (API, Application Programming Interface) kautta. Tiedon on tar-
koitus olla laadukasta, yhteentoimivaa seka helposti [0ydettavaa ja ymmarrettavaa. Hank-
keen keskeisia sidosryhmia ovat valtionhallinto, kunnat, kuntayhtymat ja julkisen hallin-
non omistamat yritykset.

Yleisessa tietopoliittisessa keskustelussa painottuu edelleen datavetoisuus, tekodlyn tule-
minen seka yksityisyyden ja tietosuojan korostaminen perusoikeutena. Nama tekijat konk-
retisoituvat uusia teknisia sovelluksia koskevassa keskustelussa. Sovellusten kayttoon-
otossa ilmenevat tiedon, teknologian ja yhteiskunnan murros, arvot, eri kulttuuriymparis-
tot ja yhteiskuntajdrjestelmat. Ihminen, jonka kayttoon sovellus halutaan, jaa helposti eri
intressien, taloudellisten ja valtatavoitteiden kohteeksi.

Teknisista sovelluksista on harvoin apua tai hyotya yksistaan. Niita ei pitdisi myoskaan
suunnitella yhden kayttdjaryhman ehdoilla. Siksi niiden kehittamisessa tarvitaan dataa,

16 Hankkeesta lisda valtiovarainministerion verkkosivuilla: https://vm.fi/tiedon-hyodyntaminen-ja-avaaminen.
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informaatiota ja ymmarrysta eli monimuotoista tietoa kaikkien niiden osapuolten tar-
peista ja todellisuudesta, joiden kayttoon sovellus on tarkoitettu.

Muutosten aikana tiedon hyddyntamisen ja tietopolitiikan tulee olla mukana entista vah-
vemmin linjauksin ja toimenpitein Suomen tulevissakin hallitusohjelmissa. Tietoa tarvitaan
akuutin kriisin aikana selvidmiseen kuin sitd seuraavissa elvytyksen ja sopeutuksen vai-
heissa. Tietoa tarvitaan seka paatoksenteon pohjaksi, ettd kaytannon sovelluksiin tervey-
denhuollossa, liikenteessd, ilmastonmuutoksen torjunnassa ja kaikessa toiminnassa. Tieto
on yhteiskunnan kestavyyden ja jatkuvuuden perusta, ja siksi tietopolitiikka sen laajassa
merkityksessa ei enda voi olla yhteiskunnallisen keskustelun ja digitalisaation sivujuonne.

4.2 Eurooppalainen tietopolitiikka

Eurooppalainen tietopolitiikka on vahvasti datavetoista ja digitalisaatiota edistaviin hank-
keisiin perustuvaa. Uutta on eurooppalaisten arvojen ja eettisten periaatteiden esiin tuo-
minen ja niiden kunnioittamisen vaatimus etenkin tekoalyn kehittamisessa. Silla tavoin
Eurooppa kay myos taistelua tietovallasta tai ehkd ennemminkin puolustussotaa USA:n,
Kiinan ja Vendjan puristuksessa.

Euroopan unioni on edennyt tiedon hyddyntamisen saralla 1990-luvun tietoyhteiskunta-
tavoitteista julkisten tietovarantojen avaamiseen tietojen uudelleenkdyttda varten (PSI-di-
rektiivi) ja datatalouden ja luotettavan tekoadlyn kehittamiseen. Euroopan datastrategiassa
on kyse ennen kaikkea digitalisaation laajamittaisesta edistamisesta. Digitalisaatio vahvis-
taa Euroopan vihredn kehityksen ohjelman (Green Deal) toteutusta kohti ilmastoneutraali-
ustavoitteita vuodelle 2050.

Kaikkien saatavilla olevan, kaiken muotoisen ja laajuisen datan hyédyntaminen nahdaan
keinona edistad innovaatioita ja kilpailua seka varmistaa se, ettda mahdollisimman moni
saa osansa digitalisaation hyddyista. Lahtokohtana ovat eurooppalaisen datainfrastruktuu-
rin, tietoverkkojen ja viestinnan riippumattomuus seka kestavyys.

Tavoitteena on vahvistaa Euroopan teknologista kyvykkyyttd, itsendisyytta ja luotta-
musta seka parantaa Euroopan asemaa globaalissa kilpailussa. EU aikoo kehittda digitaalis-
ten palvelujen sisdamarkkinoita, edistaa tiedon saatavuutta ja ehdottaa toimia kohti saan-
nellympaa tekodlya. Koulutuksen ja osaamisen parantaminen nostetaan osaksi Euroo-

pan digitaalista muutosta tydmarkkinoiden toimivuuden ja oikeudenmukaisen siirtyman
takaamiseksi.
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Eurooppa uskoo voimakkaasti dataan ja digitalisaatioon kestdvén kasvun ja kilpailuky-

vyn vahvistajana. Komission puheenjohtaja Ursula von der Leyen on korostanut, ettd Euroo-
pan on johdettava siirtymdd kohti tervettd maapalloa ja uutta digitaalista maailmaa. EU:n
tavoitteiden mukaan ndiden kahden osa-alueen on kuljettava kdisi kddessé. Euroopan vih-
redn kehityksen ohjelmassa todetaan, ettd tdmd edellyttdd vilitontd suunnanmuutosta
kohti kestdvdmpid, resurssitehokkaita, kiertotalouteen perustuvia ja ilmastoneutraaleja
ratkaisuja. Jokaisella kansalaisella, tyéntekijdlld ja liiketoiminnan harjoittajalla tulee olla
asuinpaikastaan riippumatta oikeudenmukaiset mahdollisuudet nauttia yhd digitalisoitu-
neemman yhteiskunnan tarjoamista hyédyistd. Ndissd Euroopan ylédtason tavoitteissa ei ole
kuitenkaan kiinnitetty huomiota siihen, ettd tieto ja tiedon arvon lisddntyminen on digitali-
saation tuomien hyétyjen edellytys

Euroopan datastrategian tavoitteena on luoda yhteinen eurooppalainen data-avaruus,
aidot datan sisamarkkinat ja vuoteen 2030 mennessa maailmanlaajuisia toimijoita hou-
kutteleva ymparistd. Datastrategian pohjalta tehdaan erilaisia politiikka- ja lainsaadanto-
alueita neljan pilarin alla:

1. Datan saatavuutta ja kayttod koskeva sektorirajat ylittava hallinta-
malli

2. Investoinnit dataan, datan kasittelyyn ja kayttoon liittyvien kyvyk-
kyyksien ja infrastruktuurin vahvistaminen ja yhteentoimivuus

3. Osaaminen: yksildiden toimintakyky, osaamiseen ja PK-sektoriin pa-
nostaminen

4, Strategisesti merkittavat sektorit ja yleisen edun kattava yhteinen
eurooppalainen data-avaruus

Yhteentoimivuutta ja eurooppalaisten data-avaruuksien yhteista tiedonhallintaa vahviste-
taan. Naita data-avaruuksia ovat teollisen tuotannon data, vihredn kehityksen data, liikku-
misen data, terveysdata, energiadata, maatalousdata, julkisten hankintojen data ja osaa-
misen data. Eurooppalaisten digitaitoja pyritdan lisadmaan ja selvittamaan, miten kansa-
laiset voisivat paremmin hallita sitd, kuka voi saada heita koskevaa koneellisesti tuotettua
dataa.

EU:n tavoitteet ovat kunnianhimoisia, mutta niiltd puuttuu laajempi tietopoliittinen kehys.
IIman sita nopea digitalisaatiosiirtyma ei valttamatta lisda yhteiskunnan kestavyytta, toi-
mintakykya ja tuottavuutta, vaan voi tehda yhteiskunnan entista haavoittuvammaksi ja
olla myds sita hajottava tekija. Ihmiskeskeisen ldhestymistavan vahvistaminen, euroop-
palaisten arvojen ja perusoikeuksien korostaminen ovat tahan vastaladkkeena. Yhteiset
eurooppalaiset arvot ovat konkretisoituneet EU:n yleisessa tietosuoja-asetuksessa (GDPR),
joka antaa yksildille oikeuden tietojensa siirtamiseen (portability right). Tarvitaan lisatoi-
menpiteitd, jotta tdma toteutuisi myds kaytannossa.
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Eurooppalainen tietopolitiikka informaatiovaikuttamisen ja
disinformaation torjunnassa

Informaatiovaikuttamisella pyritddn jdrjestelmdllisesti vaikuttamaan yleiseen mielipitee-
seen, ihmisten kdyttdytymiseen ja pdcdtoksentekijéihin sekdi sitd kautta yhteiskunnan toi-
mintakykyyn. Vaikuttamisen keinoja ovat esimerkiksi vddrien tai harhaanjohtavien tieto-
jen levittdminen ja painostaminen sekd sindnsdé oikean tiedon tarkoitushakuinen kdytté.
Tavoitteena on saada kohde tekemdidn itselleen haitallisia pdcdtoksid ja toimimaan omaa
etuaan vastaan. Haitallisen viestinndn takana voi olla valtiollinen tai ei-valtiollinen toimija,
yksil6, organisaatio, jérjestd, yhteenliittymd tai muu toimija. Informaatiovaikuttaminen voi
olla tietoista tai tiedostamatonta toimintaa jonkin valtion lukuun.”

Informaatiovaikuttaminen rapauttaa internetid ja sosiaalista mediaa tietoympadristoina.
Valeuutiset ja disinformaatio horjuttavat yhteiskunnan luottamusta, aiheuttavat viha-
mielisyytta ihmisryhmien valille ja voivat esimerkiksi terveydenhoitoon liittyessaan olla
hengenvaarallisia.

Informaatiovaikuttamista harjoittavat niin valtiot kuin yrityksetkin. Nakymatonta teknolo-
giaa hyddynnetdan kadyttdjatietojen hankintaan ja profilointiin tavoilla, joita vaikuttamisen
kohde itse ei tunnista. Jarjestelmat oppivat ymmartamaan ihmisten kayttaytymista ja altis-
tavat heitd sen mukaiselle informaatiolle. Ndin voidaan vahvistaa tunnetta kuulumisesta
enemmistdon tai vdhemmistdon ja saada aikaan toisistaan erillisia informaatiokuplia, jotka
vadristavat kasitysta todellisuudesta.

Verkkokauppojen kayttdjatietoja kulkeutuu somealustoilta lukuisille yrityksille ja kdytan-
ndssa kayttajan on mahdoton tietdd, mihin kaikkialle hanen tietojaan menee ja mihin kaik-
kiin tarkoituksiin niita kaytetaan.

Euroopassa kdydaan vakavaa keskustelua informaatiovaikuttamisesta ja datayritysten vas-
tuusta. EU:n komissio ja parlamentti ovat kdynnistaneet vastatoimia torjuakseen valeuuti-
sia, disinformaatiota ja ulkopuolisten sekaantumista vaaleihin.

EU:n itdviestinndn tydryhmd East Stratcom on seulonut vuodesta 2015 Idhtien vendldisléh-
teistd tulevaa valetietoa ja tukenut riippumatonta mediaa. Sen jélkeen on perustettu nopea
disinformaatiota koskeva hdlytysjdrjestelmd, laajennettu EU-yhteisty6td ja neuvoteltu peli-
sddnndistd suurten datayritysten kanssa. Eurovaalien 2019 aikaan oli vaalivaikuttaminen
torjunnan kohteena. Koronapandemian aikaan komissio on vaatinut sosiaalisen median
yhtidiltd kuukausittaista raportointia toimistaan valetiedon leviimisen estdmiseksi.'®

17 Informaatiovaikuttamiseen vastaaminen: Opas viestijoille. 2019.

18 Parlamentti toimii disinformaatiota vastaan. https://www.europarl.europa.eu/news/fi/headlines/priorities/
disinformaatio
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Tietopolitiikkaa tarvitaan luomaan pelisdantdja ja saantelya yritysten ja valtioiden toimin-
taan seka lisadamadn valtioiden, organisaatioiden ja kansalaisten vastustuskykya virheel-
lista, vaaristeltya ja valetietoa kohtaan. Vastatoimiin tarvitaan useiden osapuolten, valti-
oiden, kuntien, yritysten ja kansalaisten, yhteistyota. Yksittdisen valtion neuvotteluasema
kansainvadlisten suuryritysten ja toisten valtioiden kanssa on kuitenkin heikko, kun on kyse
globaalisti rajojen yli liikkuvasta toiminnasta ja informaatiosta. Tarvitaan siis kansainvalista
tietopolitiikkaa ja yhteisty6td. Suomen nakodkulmasta etenkin Pohjoismaiden ja EU-valtioi-
den yhteistyo on avainasemassa.

Ensimmaisia vastatoimia on kansalaisten tietoisuuden herattaminen. Pitkalla tahtdaimella
parhaan vastustuskyvyn antaa kriittinen kansalainen, jolla on hyva peruskoulutus, yleis-
sivistys ja monipuoliset luku- ja tietotaidot. Suomessa on télta pohjalta hyvat valmiu-
det, mutta koulutusta digitaalisessa verkkoymparistossa toimimiseen tarvitaan kaikissa
vaestoryhmissa.

Median ja verkkopalvelujen alustojen toiminta ja vastuullisuus, niiden omistussuhtei-
den avoimuus ja monipuolisuus mahdollistavat moniarvoisen, monipuolisen ja myos
kriittisen tiedon esille tulon. Luottamus yhteiskunnan toimintaan edellyttda, etta viran-
omaisten tuottama julkinen tieto on avointa, luotettavaa ja ajantasaista. Kansalaisten on
voitava luottaa siihen, etta tietosuoja on kunnossa ja he voivat hallita omia tietojensa
kayttoa. Verkkopalveluja ja -alustoja varten tarvitaan selked saantelykehys vahintaan
Euroopan tasolla.

Suomen on huolehdittava tietopoliittisesta asemastaan ja kansalaisten tiedollisten oikeuk-
sien toteutumisesta yhteistydssa muiden Pohjoismaiden ja Euroopan valtioiden kanssa.
Julkisten tietojen avoimuus, viranomaistietojen luotettavuus, ajantasaisuus, tietosuoja ja
yksildiden tiedollisten oikeuksien puolustaminen ovat kyberturvallisuuden rinnalla infor-
maatiovaikuttamisen torjuntakeinoja. Naita edistaen Suomella on hyvat lahtokohdat olla
mukana EU:n tietopolitiikan muodostamisessa ja toteuttamisessa.

Pitkajanteinen yhteisiin arvoihin seka eettisiin ja oikeudellisiin periaatteisiin perustuva tie-
toyhteistyd vahvistaa ja syventaa myds muuta yhteisty6ta. Jos Eurooppa pystyy luomaan
vahvan, laajasti eri osa-alueet kattavan, yhteisen tietopolitiikan, on se tiedollisesti kesta-
vampi kriisien kohtaamisessa, on sitten kyse viruksista, talouden romahduksesta, ilmaston-
muutoksesta tai maahanmuutosta.

51



VALTIOVARAINMINISTERION JULKAISUJA 2020:80

4.3 Globaalin tietopolitiikan tarve

Koska ongelmat eivat rajoitu Eurooppaan ja paikallisesta ongelmasta voi arvaamatta tulla
maailmanlaajuinen, ei eurooppalainenkaan tietoyhteisty® riitd, vaan yhteistyon tulee olla
maailmanlaajuista. OECD ja Maailmanpankki ovat raportoineet aktiivisesti tietopoliittisista
kysymyksista ja pyrkineet edistimaan datan hallittua avaamista. YK:lla on tietopoliittinen
rooli kasvatus-, tiede- ja kulttuurijarjestd Unescon toiminnan kautta. Osana sen pyrkimysta
rauhaan, kestavaan kehitykseen ja kdyhyyden poistamiseen kuuluu edistaa myos paasya
tietoon, sananvapautta, mediakenttda ja innovaatiojarjestelmia.

Yhteistyota vaikeuttaa, ja sen voi tehdd mahdottomaksi, kulttuurien ja yhteiskuntajarjes-

telmien erilaisuus seka kansainvalisten organisaatioiden talouden, toiminnan ja vaikutus-
vallan heikkeneminen ja sopimusten rapautuminen. Ihmiskunnan tietopohjan ja yhteisen
ymmarryksen kehittaminen seka pyrkimys ongelmien ratkaisuun parhaan tiedon varassa

olisi kuitenkin kansojen yhteinen etu.

Tiedon ja teknologian murros on tuonut painetta tietoa koskevan lainsédddnnon uudis-
tamiseen sekd Euroopan tasolla, ettd kansallisesti. Yhteisid scidntdjd ja yhteistyotd tarvi-
taan myds globaalisti.

4.4 Tietoa koskeva lainsaadanto

Lainsaadanto on vahva politiikkatoimi tietopoliittisten linjausten ja periaatteiden toteutta-
miseksi. Voimassa oleva lainsaddanto asettaa myods oikeudellisen kehyksen tietopoliittisille
tavoitteille ja niiden toimeenpanolle.

Digitalisaatio, tiedon ja teknologian murros on lisannyt tietoa koskevan saantelyn tarvetta.
Osa lainsdaadantda on vanhentunutta ja sita uudistetaan pala palalta. Tama tuottaa lainsaa-
danndn pirstoutuneisuutta ja monimutkaisuutta. Uuden lainsdddanndn toimeenpanoon
ja vaikuttavuuteen tarvitaan viestintaa ja koulutusta. On tarkeda, etta tietoa koskeva yleis-
lainsdadanto saataisiin kaikilta osin ajantasaiseksi.

Tietopolitiikan vakiintumattomuus heijastuu tata toteuttavaan lainsaadantoon, jonka hal-
tuun otto ja kasittely kokonaisuutena on vaativaa. Informaatio-oikeus on julkisoikeuden
ja yksityisoikeuden valimaastoon asemoituva oikeudenala, jonka piiriin suuri osaa tietoa
koskevaa saantelya kuuluu ja jossa sita tutkitaan ja jasennetaan'®. Tietoa koskeva lainsaa-

19 Informaatio-oikeudesta laajemmin ks. esim. Voutilainen, T. (2019).
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dantd nousee nakyvimmin yleiseen tietoisuuteen ajankohtaisten tarpeiden ja nii-
hin liittyvien uudistusten kautta, kuten viime vuosina tietosuoja EU:n yleisen
tietosuoja-asetuksen kautta.

Lainsaadannon eettisen ja oikeudellisen perustan luovat kansainvalisiin sopimuksiin, EU:n
perusoikeuskirjaan ja Suomen perustuslakiin pohjautuvat ihmis- ja perusoikeudet, tiedon
ndkokulmasta etenkin tiedolliset ja sivistykselliset oikeudet.

4.5 Keskeista tietoa koskevaa lainsaadantoa

Seuraava lista antaa kasityksen tietoa koskevan keskeisen lainsdaadannon laajuudesta ja
moniulotteisuudesta, vaikka lista ei ole kaikkia nakokulmia kattava.

e Perusoikeudet: Suomen perustuslaki (731/1999), EU:n perusoike-
uskirja

* Tiedon julkisuus ja avoimuus: julkisuuslaki eli laki viranomaisten
toiminnan julkisuudesta (621/1999)

* Sananvapaus: sananvapauslaki eli laki sananvapauden kayttamis-
estd joukkoviestinndssa (460/2003)

¢ Tiedonhallinta: tiedonhallintalaki eli laki julkisen hallinnon tiedon-
hallinnasta (906/2019)

¢ Arkistointi: arkistolaki (831/1994)

e Tietosuoja: EU:n yleinen tietosuoja-asetus (EU) 2016/679 (GDPR)
ja sita taydentava tietosuojalaki (1050/2018), rikosasioiden tieto-
suojadirektiivi (EU) 2016/680) ja laki henkil6tietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
(1054/2018)

¢ Julkisen tiedon hinnoittelu: valtion maksuperustelaki (150/1992)

* Immateriaalioikeudet: tekijanoikeuslaki 404/1961

* Tiedustelutoiminta: tiedustelulait: laki sotilastiedustelusta
(590/2019), laki tietoliikennetiedustelusta (582/2019), laki poliisilain
muuttamisesta (581/2019), laki tiedustelutoiminnan valvomisesta
(121/2019)

¢ Hallinto: hallintolaki (434/2003), kuntalaki (410/2015)

¢ Digitaalisten palvelujen mahdollistaminen: laki séhkoisen vies-
tinnan palveluista (917/2014), laki hallinnon yhteisista sahkoisen
asioinnin tukipalveluista (571/2016), laki digitaalisten palvelujen
tarjoamisesta (saavutettavuus) (306/2019), laki vahvasta sahkois-
esta tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009),
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laki vaestotietojdrjestelmasta ja Digi-ja vaestotietoviraston varmen-
nepalveluista (661/2009)

* Tietovarantoja ja tietoaineistoja koskeva erityislainsadadanto:
perus- ja muita rekistereita ja tietoaineistoja koskeva lainsaadanto

¢ EU-lainsdaadanto, direktiivit: EU:n yleinen tietosuoja-asetus (EU)
2016/679 (GDPR), Euroopan parlamentin ja neuvoston direktiivi avo-
imesta datasta ja julkisen sektorin hallussa olevien tietojen uudel-
leenkdytosta (EU) 2019/1024, ns. PSI-direktiivi, saavutettavuusdirek-
tiivi eli Euroopan parlamentin ja neuvoston direktiivi julkisen sek-
torin elinten verkkosivustojen ja mobiilisovellusten saavutettavuud-
esta (EU) 2016/2102

¢ EU:n ja kansainvaliset sopimukset: ihmisoikeussopimukset, kaup-
pasopimukset

Perusoikeudet: Suomen perustuslaki (731/1999)

Perustuslaki on lainsaadannon ja julkisen vallan kdyton perusta. Perustuslakiin on kirjoi-
tettu suomalaisen kansanvallan pelisadannot, arvot ja periaatteet. Siind on maaritelty yksi-
I6n ja julkisen vallan valisen suhteen perusteet seka saannodkset julkisen vallan kdyton
periaatteista, valtion jarjestysmuodosta ja ylimpien valtioelinten suhteista. Tiedollisten
oikeuksien nakdkulmasta ovat keskeisia sadnnokset yksityiselaman suojasta, sananvapau-
desta ja julkisuudesta seka sivistyksellisista oikeuksista.

Hallinto: hallintolaki (434/2003)

Hallintolaki muodostaa hallintoasioissa tiedonhallinnan jarjestamisen perustan, jota julki-
suuslaki tdydentaa. Hallintolaissa on sadadetty hyvan hallinnon perusteista ja asiankasitte-
lyprosesseille asetetuista vaatimuksista. Tiedonhallinnan asianmukainen jarjestaminen on
osa hyvaa hallintoa ja siihen kuuluvaa joutuisaa asiankasittelya. Palveluperiaatteen mukai-
sesti viranomaisen tulee pystya vastaamaan viranomaisille tulleisiin tietopyyntdihin seka
huolehtia viranomaisten asiakirjojen saatavuudesta ja kdyttokelpoisuudesta.

Hallinto: kuntalaki (410/2015)

Kuntalain tarkoituksena on luoda edellytykset kunnan asukkaiden itsehallinnon seka osal-
listumis- ja vaikuttamismahdollisuuksien toteutumiselle kunnan toiminnassa. Lain tar-
koituksena on myos edistda kunnan toiminnan suunnitelmallisuutta ja taloudellista
kestavyytta.

Kunta edistaa asukkaidensa hyvinvointia ja alueensa elinvoimaa seka jarjestaa asukkail-
leen palvelut taloudellisesti, sosiaalisesti ja ymparistollisesti kestavalla tavalla.
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Kuntalain tietoa koskevat sadaddkset koskevat kunnan viestintda, ilmoituksia, tietojen saa-
tavuutta yleisessa tietoverkossa seka paatoksen tiedoksiantoa kunnan jasenelle.

Tiedon julkisuus ja avoimuus: perustuslaki, laki viranomaisten toiminnan
julkisuudesta (621/1999), PSI-direktiivi (EU) 2019/1024

Suomessa vallitsee julkisuusperiaate. Perustuslain mukaan viranomaisen hallussa olevat
asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole lailla erikseen rajoi-
tettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Laki viranomaisten toiminnan julkisuudesta sadntelee viranomaisten asiakirjojen ja mui-
den tietoaineistojen julkisuutta ja salassapitoa seka tiedon antamista asiakirjasta ja sii-
hen liittyvaa menettelya. Laissa on sadnnodkset viranomaisten velvollisuudesta edistaa
tiedonsaantia.

Uudistettu PSI-direktiivi pyrkii tehostamaan julkisen sektorin arvokkaiden tietoaineistojen
avaamista ja hyodyntamista.

Sananvapaus: sananvapauslaki eli laki sananvapauden
kayttamisesta joukkoviestinndssa (460/2003)

Sananvapauslaki antaa tarkempia saannoksia perustuslaissa turvatun sananvapauden
kayttamisesta joukkoviestinnassa. Viestintdan ei saa puuttua enempaa kuin on vélttama-
tonta ottaen huomioon sananvapauden merkitys kansanvaltaisessa oikeusvaltiossa.

Tiedonhallinta: tiedonhallintalaki eli laki julkisen hallinnon
tiedonhallinnasta (906/2019)

Laki julkisen hallinnon tiedonhallinnasta seka siihen liittyvat lait tulivat voimaan 1.1.2020.
Laki edistaa tiedonhallinnan yhdenmukaistamista, tietoturvallisuutta ja digitalisointia
viranomaistoiminnassa. Laissa sdddetdan julkisuusperiaatteen ja hyvan hallinnon vaati-
musten toteuttamisesta viranomaisten tiedonhallinnassa. Laissa sdddetdaan myos tietojar-
jestelmien yhteentoimivuuden toteuttamisesta.

Laki sisaltaa koko julkista hallintoa koskevat saannodkset tiedonhallinnan jarjestami-
sestd ja kuvaamisesta, tietovarantojen yhteentoimivuudesta, teknisten rajapintojen ja
katseluyhteyksien toteuttamisesta seka tietoturvallisuuden toteuttamisesta. Lain nojalla
valtiovarainministerion yhteyteen on perustettu julkisen hallinnon tiedonhallintalau-
takunta arvioimaan ja ohjaamaan valtion ja kuntien viranomaisten tiedonhallinnan
toteuttamista.
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Arkistointi: arkistolaki (831/1994)

Arkistolain mukaan arkistotoimen tehtdavana on varmistaa asiakirjojen kdytettavyys ja sai-
lyminen, huolehtia asiakirjoihin liittyvasta tietopalvelusta, maaritella asiakirjojen sdilytys-
arvo ja havittaa tarpeeton aineisto.

Arkistotointa on hoidettava siten, etta se tukee arkistonmuodostajan tehtavien suoritta-
mista seka yksityisten ja yhteisojen oikeutta saada tietoja julkisista asiakirjoista. Arkistotoi-
men hoidossa on asianmukaisesti otettava huomioon niin yksityisten ja yhteisojen oikeus-
turva kuin tietosuoja ja yksityisten ja varmistettava yhteistjen oikeusturvaan liittyvien
asiakirjojen saatavuus ja se, ettd asiakirjat palvelevat tutkimuksen tiedon lahteina. Arkis-
totoimen vaatimukset on my0s otettava huomioon seka arkistonmuodostajan tieto- etta
asiakirjahallinnossa.

Tietosuoja: EU:n yleinen tietosuoja-asetus (EU) 2016/679, GDPR ja sita taydentava
tietosuojalaki 1050/2018, rikosasioiden tietosuojadirektiivi (EU) 2016/680 ja
rikosasioiden tietosuojalaki (1054/2018)

Yleinen tietosuoja-asetus (General Data Protection Regulation; GPDR) on henkil6tietojen
kasittelya koskeva saddos, jota sovelletaan suoraan kaikilta osiltaan kaikkialla Euroopan
unionin alueella. Se tuli voimaan kevaalla 2018. Asetusta sovelletaan henkilGtietojen kasit-
telyyn seka julkisella etta yksityiselld sektorilla. Sen rinnalla sovelletaan kansallista tieto-
suojalakia (1050/2018).

Tietosuoja-asetuksen tavoitteena on varmistaa ihmisten oikeus henkilGtietojen suojaan ja
sita kautta yksityisyyteen. Saantely pyrkii vastaamaan teknologian nopeaan kehitykseen
ja vahvistamaan ihmisten oikeutta valvoa henkil6tietojaan. Tavoitteena on myds vahvistaa
saannot henkilotietojen vapaalle liikkkuvuudelle EU:n sisalla. Henkilotietoja ovat kaikki ne
tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkil66n. Asetuksen tie-
tosuojaperiaatteita on noudatettava henkilotietojen kasittelyn kaikissa vaiheissa ja rekiste-
rinpitdjan on pystyttava osoittamaan, etta se noudattaa ndita periaatteita.

Tietosuoja-asetuksen rinnalla julkaistiin ns. rikosasioiden tietosuojadirektiivi (2016/680).
Sen tavoitteena on varmistaa korkeatasoinen ja johdonmukainen suoja henkil6tietojen
kasittelyssa rikosasioissa seka helpottaa tietojen vaihtoa Euroopan unionin jasenvaltioi-
den poliisi- ja oikeusviranomaisten valilld. Rikosasioiden tietosuojadirektiivi on pantu Suo-
messa taytantoon rikosasioiden tietosuojalailla.
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Julkisen tiedon hinnoittelu: valtion maksuperustelaki 1992/150

Valtion maksuperustelaissa saddetadn viranomaisten suoritteiden maksullisuuden ja suo-
ritteista perittdvien maksujen suuruuden yleisista perusteista sekd maksujen muista
perusteista.

Immateriaalioikeudet: tekijanoikeuslaki 404/1961 ja siihen tehdyt muutokset

Tekijanoikeuslaissa saddetaan muun muassa tekijanoikeuden kohteista ja sisallosta, teos-
ten kaytosta, jalleenmyyntikorvauksesta, tekijanoikeuden siirtymisestd, voimassaoloajasta,
tekijanoikeuden lahioikeuksista, tietokantaoikeudesta seka lain soveltamisesta.

Tiedustelutoiminta: tiedustelulait: laki sotilastiedustelusta (590/2019), laki
tietoliikennetiedustelusta siviilitiedustelussa (582/2019), laki poliisilain muuttamisesta
(581/2019) seka laki tiedustelutoiminnan valvomisesta (121/2019)

Sotilastiedustelusta annetussa laissa sddadetaan puolustusvoimien tiedustelutoimin-
nan kohteista ja tiedustelutoiminnassa noudatettavista periaatteista, viranomais-

ten kaytossa olevista tiedustelumenetelmista ja toimivaltuuksien kaytosta paattami-
sestd seka yhteistydsta muiden viranomaisten kanssa, tiedustelukielloista ja kansainva-
lisestd yhteistyosta seka sotilastiedustelun ohjauksesta ja sotilastiedustelun valvonnasta
puolustushallinnossa.

Laissa tietoliikennetiedustelusta siviilitiedustelussa sdadetdan tietoliikennetiedustelun
kayttamisesta poliisilaissa tarkoitetussa siviilitiedustelussa. Lakia tiedustelutoiminnan val-
vonnasta sovelletaan siviilitiedustelun ja sotilastiedustelun valvontaan.

Digitaalisten palvelujen mahdollistaminen: laki sahkdisen viestinnan palveluista
(917/2014), laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista (571/2016),
laki digitaalisten palvelujen tarjoamisesta (saavutettavuus) (306/2019), laki vahvasta
sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009) seka

laki vaestotietojarjestelmasta ja Digi- ja vdestotietoviraston varmennepalveluista
(661/2009)

Sahkoisen viestinnan palveluja koskevan lain tavoitteena on edistda sahkoisen viestinnan
palvelujen tarjontaa ja kdyttoa seka varmistaa, etta viestintaverkkoja ja viestintapalveluja
on kohtuullisin ehdoin jokaisen saatavilla koko maassa. Lain tarkoituksena on parantaa jul-
kisten palvelujen saatavuutta, laatua, tietoturvallisuutta, yhteentoimivuutta ja ohjausta
seka edistaa julkisen hallinnon toiminnan tehokkuutta ja tuottavuutta.

Hallinnon yhteisia sahkoisen asioinnin tukipalveluja koskevassa laissa saddetdan julkisen
hallinnon yhteisista sahkdisen asioinnin tukipalveluista, niita koskevista vaatimuksista,
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niiden tuottamiseen liittyvista tehtdvista seka tuottamiseen liittyvasta henkiltietojen ja
muiden tietojen kasittelysta. Lisaksi laissa sdddetdan oikeudesta ja velvollisuudesta kayttaa
yhteisid sahkoisen asioinnin tukipalveluja seka palvelujen kdyton edellytyksista.

Digitaalisten palvelujen tarjontaa koskevan lain tarkoituksena on edistda digitaalisten
palvelujen saatavuutta, laatua, tietoturvallisuutta seka sisallon saavutettavuutta ja siten
parantaa jokaisen mahdollisuuksia kdyttda yhdenvertaisesti digitaalisia palveluja. Lailla
pannaan taytantdon julkisen sektorin elinten verkkosivustojen ja mobiilisovellusten saavu-
tettavuudesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2102.

Laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista saadetdan
vahvan sahkoisen tunnistamisen liséksi tunnistuspalveluiden tarjoamisesta palveluntarjo-
ajille, yleisolle ja toisille tunnistuspalvelun tarjoajille.

Vdestotietojarjestelmaa ja Digi- ja vaestotietoviraston varmennepalveluja koskevan lain
tarkoituksena on mahdollistaa vdestotietojarjestelman tietojen seka Digi- ja vaestotieto-
viraston varmennetun sahkdisen asioinnin palvelujen kdyttd yhteiskunnan toimintojen ja
tietohuollon tukena. Lain tarkoituksena on myds edistaa yksityiselaman ja henkil6tietojen
suojaa ja tietoturvallisuutta seka hyvan tietojenkasittely- ja tiedonhallintatavan kehitta-
mistd ja noudattamista

Tietovarantoja ja tietoaineistoja koskeva erityislainsaadanto

Eri hallinnonaloilla on sektorikohtaista tietoja koskevaa lainsaadantod, jota on laadittu
asiayhteytta ja kohteen eritystarpeita varten. Esimerkkeja |6ytyy mm. sosiaali- ja tervey-
denhuollon, ymparistéhallinnon, opetushallinnon ja liikenteen lainsaadannosta.

Suomessa on runsaasti myos viranomaisen rekistereitd koskevaa lainsaadantoa.
Sanahaulla "rekisteri” [6ytyy Finlex.fi:sta 119 osumaa ajantasaisesta lainsdadannosta.?°
Naista lailla tai asetuksella saddetyista rekistereista osa tunnetaan perusrekistereind. Perus-
rekisteri on rekisteri, joka sisdltaa tietoja yhteiskunnan keskeisista perusyksikoista ja nai-
den ominaisuuksista seka yksiloi ndma perusyksikot Perusrekistereille on ominaista, etta
niista saadetaan laissa tai asetuksessa. Perusrekistereiksi katsotaan vahintaan vaestotieto-
jarjestelmad, yhteisotietojdrjestelma, kiinteistotietojarjestelma ja rakennustietojarjestelma.

Mita enemman tietoja koskevaa erityislainsaadanta on, sita suurempi riski on lainsaa-
dannon pirstoutumiselle, sen ymmarrettavyyden heikkenemiselle ja siten toimeenpanon
vaikeutumiselle.

20 Haku Finlex.fi:sta 28.6.2020.
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Kansainvaliset sopimukset

Suomi on sitoutunut YK:n ihmisoikeussopimuksiin, joihin kuuluvat tiedollisina oikeuk-

sina mm. oikeus koulutukseen kodin ja kirjeenvaihdon loukkaamattomuus, ajatuksen- ja
uskonvapaus seka ilmaisunvapaus. Myds monet muut kansainvaliset sopimukset sisaltavat
tiedon saantia ja vaihtoa koskevia sopimuksia.

4.6 Tietoa koskevan lainsaadannon kehittamiskohteita

Tietoa koskevan lainsaadannon tarkastelu kokonaisuutena auttaa tietopoliittisessa paatok-
senteossa tunnistamaan asiayhteyksia ja mita kaikkia lakeja on tarpeen ottaa huomioon,
kun tietoa kasitellaan, jaetaan ja kdytetaan. Kaytannossa taman kokonaisuuden tulisi olla
tiedon tuottajien kasittelijoiden ja hyddyntdjien hahmotettavissa ja ymmarrettavissa, jotta
he voivat noudattaa lakeja.

Ajantasainen, johdonmukainen tietolainsaadanto

Parhaimmillaan tietoa koskeva lainsadadanto olisi keskeisten lakien osalta johdonmukai-
nen, ymmarrettava, terminologialtaan yhteneva ja yhteentoimiva kokonaisuus. Kaytan-
ndssa ndin ei kaikilta osin ole, kuten edelta kay ilmi. Lait ovat eri ikdisia ja niissa voi olla
myaos ristiriitaisuutta vaikeasti ratkaistavissa kysymyksissa. Kasitteiden maarittelyssa ja ter-
minologiassa on eroja etenkin erityislainsdadanndssa. Lainvalmistelussa ja paatoksen-
teossa mukana olevien on tarkeaa kiinnittaa tahan huomiota ja edellyttaa kasitteiden
yhtendisyytta lakien ymmarrettavyyden ja vaikuttavuuden parantamiseksi.

Tietoa koskevan yleislainsaaddanndn saaminen ajantasaiseksi on ensiarvoisen tarked tieto-
poliittinen tavoite. Yhta tarkeaa on panostaminen lakien toimeenpanoon riittavien resurs-
sien, viestinnan ja koulutuksen avulla.

Tietolainsdaadanto ei ole vakiintunut kasite. Tietopolitiikasta puhuttaessa voisi kuitenkin
olla luontevaa ja kokonaisuuden hahmottamisen kannalta kdaytannollista puhua myos tie-
tolainsdaadanndsta. Silla tarkoitettaisiin tietojen tuottamista, hankintaa, lilkkkumista, avaa-
mista, jakamista, kayttod, yllapitoa ja sdilyttamista ja niihin liittyvia toimintatapoja ja
menettelyja koskevia saadoksid, jotka tulisi tuntea naita asioita tehtdessa.

Julkisuusperiaate, avoimuus ja tiedon hyédyntaminen

Julkisuuslain, tiedonhallintalain ja arkistolain yhtendistaminen yhteentoimivaksi ajan-
tasaiseksi kokonaisuudeksi on tietolainsddadannon kehittamisen tarkeimpia kohteita.

59



VALTIOVARAINMINISTERION JULKAISUJA 2020:80

Julkisuuslain uudistamistarpeiden selvittdminen sisédltyy padministeri Sanna Marinin
hallitusohjelmaan.

Julkisuusperiaatteen toteutumisen edellytyksia on tarpeen vahvistaa. Julkisten tietojen
avoimuuden vaatimukset ovat kasvaneet ja julkisuusperiaatteen toteuttamisessa on ollut
epaselvyyksia, etenkin paatdksenteon taustalla olevan harkinnanvaraisesti julkaistavan
valmisteluaineiston osalta. Julkisuusperiaate vaatii edelleen selventdamista viestinnan ja
koulutuksen avulla niin viranomaisille, medialle kuin kansalaisillekin.

Ratkaisemattomia kysymyksia ja epdselvyyksia tiedon hyddyntamisessa liittyy myos mm.
tietojen yhdistelyyn ja hallinnon tietovarantoihin kohdistuvaan datalouhintaan seka tie-
don kayttoon muuhun kuin sen alkuperdiseen kayttotarkoitukseen viranomaisten vali-
sessa tiedon vaihdossa.

Tiedon hyddyntdamisen ja avaamisen hanke vuosille 2020-2022 tukee osaltaan PSI-direktii-
vin (EU) 2019/1024 kansallista toimeenpanoa ja direktiivin mukaisten arvokkaiden tietoai-
neistojen avaamista.?’

Sananvapaus

Sananvapaus on kuulunut ihmisoikeuksiin satoja vuosia painovapauden rinnalla. Sosiaali-
nen media on koetellut sen rajoja ja tulkintaa. Vaaraa ja vaaristeltya tietoa levittavan kan-
sainvdlisen informaatiovaikuttamisen torjuntaan tarvitaan EU:n ja kansainvailisia toimenpi-
teitd. Kyse on my0s yleisen keskustelukulttuurin kiristymisestd, johon on liittynyt yksittai-
siin henkildihin kohdistuvaa maalittamista heista hankittujen henkilokohtaisten tietojen
tai niiden vaaristelyn perusteella. Syyteoikeuden laajentamista koskeva oikeusministerion
hanke on osa tata maalittamista koskevia toimenpiteitd Suomessa.??

Oikeus omien tietojen hallintaan

Yksilon tietojen suojaaminen perusoikeutena on korostunut, kun teknologia on helpotta-
nut ja tehostanut tietojen kerddmista ja yhdistelya. Viranomaisten ja yritysten rekistereissa
on paljon henkil6tietoja. Teknologia on tuonut uusia mahdollisuuksia vahvistaa ihmisten
itsemadraamisoikeutta ja oikeutta omien tietojen hallintaan.

Henkilokohtaisten, kehittyneiden palvelujen kaytto edellyttaa yha useammin, etta kayttaja
jakaa henkilokohtaisia tietojaan ja antaa suostumuksen niiden kdyttoon. Tietosuoja-asetus

21 https://vm.fi/hanke?tunnus=VM043:00/2020.
22 https://oikeusministerio.fi/hanke?tunnus=0M045:00/2019.
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tukee omien tietojen hallinnan periaatetta, mutta tarvitaan myds muita toimenpiteitd sen
mahdollistamiseksi kdytanndssa sujuvasti ja turvallisesti.

Tietoa koskeville laeille uusia tarpeita

Nayttaa silt, etta tietoa ja tiedon hyddyntamistd koskevan lainsaddannon tai sen uudista-
misen tarpeita tulee jatkuvasti lisad. Paaministeri Sanna Marinin hallituksen 19.2.2020 jul-
kaisemassa lainsaadantéohjelmassa vuosille 2019-2023% on yhteensa 142 lainvalmiste-
luhanketta. Karkealla seulalla poimien niista voi tunnistaa yli kolmekymmenta tietopoli-
tiikkkaan liittyvaa hanketta. lImidokokonaisuuksiksi ryhmiteltyjen hankkeiden joukossa on
tietopolitiikkaa linjaavia hankkeita, esimerkiksi tiedon avoimuutta koskevat hankkeet, tie-
tojohtamista vahvistavia seka tietoprosessien ja tietojdrjestelmien kehittamishankkeita.
Tietoa koskevien lakien runsastuminen lisaa tarvetta tietopolitiikan selkeyttamiselle ja
vahvistamiselle.

4.7 Uuden politiikka-alueen asemointi ja muodostaminen

Tietopolitiilkan asemointi uutena politiikka-alueena tarkoittaa sen kiinnittamista valtion-
hallinnon ja kuntien paatoksentekoon, johtamiseen, toimeenpanoon ja kansalaiskeskus-
teluun. Kiinnittaminen tulee tehda rakenteellisesti, hallinnollisesti, lainsaadannollisesti,
taloudellisesti ja viestinnallisesti. Tietopolitiikan toimeenpano pitda ulottaa tietokdytantoi-
hin ja prosesseihin, koulutukseen ja oppimiseen seka teknologian murrokseen.

Tietopolitiikan johtaminen ja toimeenpano

Ylin paatosvalta tietopolitiikassa on kansalaisia edustavalla eduskunnalla. Tata valtaa se
kayttaa lainsadadannon ja budjettivallan kautta.

Eduskunnan sisdlla edustamisen institutionaalinen tydnjako ja vallan delegointi ndkyy
valiokuntajarjestelmadssa, joka jakaa lainsaadantotehtavat eri politiikkalohkoihin erikoistu-
neille valiokunnille. Vastaavantyyppinen tydnjako 16ytyy my6s kuntahallinnosta, jossa esi-
merkiksi sosiaali- ja terveys-, opetus- ja kulttuuri- ja tekniikka ja ymparistdasioilla on omat
lautakuntansa.

23 Hallituksen lainsaadantdohjelma: Suunnitelma vaalikauden 2019-2023 keskeisistd lainsddddntéhankkeista.
Ohjelma paivitetdan vuosittain.
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Tietopolitiikan hajaantuneisuus ja toisaalta lapileikkaavuus nakyy siind, ettd mydskaan
eduskunnalla ei ole tietopolitiikka-asioille omaa niihin erikoistunutta valiokuntaa, vaan
naita kasitellaan asiasta riippuen esimerkiksi hallinto-, koulutus-, liikenne tai maa- ja
metsdtalousvaliokunnassa.

Johtaminen valtioneuvostossa

Valtioneuvoston ohjesdaantd madarittelee ministerididen toimialat ja tehtavat valtioneuvos-
totason johtamisessa ja toimeenpanossa. Julkisen hallinnon tietopolitiikasta vastaa val-
tiovarainministerié vuoden 2020 alusta (asetus 19.12.2019/1467, tullut voimaan 1.1.2020).
Muilta osin tietopolitiikkaan liittyvia tehtavia on useilla ministerioilla. Kaikille ministeridille
kuuluvat oman toimialan tietoyhteiskunta-asiat.

Tietopolitiikan tehtavdjako ministeridissa:

Valtioneuvoston kanslia:
e Valtion sektoritutkimuksen tavoitteiden yhteensovittaminen
padtoksenteon tueksi
e Valtioneuvoston tiedonhallinta

Oikeusministerio:
¢ Yhdenvertaisuus
¢ Valtioneuvoston lainvalmistelun kehittaminen

Sisaasianministerio
* Yleinen jarjestys ja turvallisuus

Puolustusministerio
e Puolustuspolitiikka

Valtiovarainministerio
¢ Valtion tilastotoimi
e Julkisen hallinnon tietopolitiikka, tiedonhallinnan ja sahkoisen
asioinnin yleiset perusteet
e Kunta-asiat

Opetus- ja kulttuuriministerio
¢ Tiede, koulutus, varhaiskasvatus
e Kulttuuri, kulttuuriperinto
* Arkisto- ja yleinen kirjastotoimi
e Tekijanoikeus
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Liikenne- ja viestintaministerio
e Sahkoinen viestintad ja postitoiminta
* Viestintdpalvelujen turvallisuus

Ty6- ja elinkeinoministerio
e Elinkeinopolitiikka
¢ Innovaatio- ja teknologiapolitiikka

Tietopolitiikan johtaminen: “Hallinnon rakenteet
eivat saa estaa tiedon kulkua.”

Kuva 8. “Hallinnon rakenteet eivat saa estda tiedon kulkua” (Paaministeri Sanna Marin 29.4.2020).

Tiedon kulku viranomaisten vililla on tietopoliittinen kysymys. Ministerididen ja hallinnon-
alojen vdliset raja-aidat kertautuvat viranomaisten kdytannon toiminnassa ja tasta aiheu-
tuvat ongelmat kohdistuvat yksittaisiin ihmisiin. Tietopolitiikan johtaminen ei saa olla sii-
loutunutta eikd yhden ministerion asia, vaan se kuuluu yhteisesti koko valtioneuvostolle.
Vahvan politiikka-alueen tai lohkon muodostaminen merkitsee myds tietopolitiikan inte-
groimista selkeammin sita sivuaviin koulutus-, tiede, innovaatio- ja teknologiapolitiikkaan.

Tietopolitiikan johtamisen pitda olla valtioneuvostotasoista ja sen valmisteluun ja toi-
meenpanoon tulee olla kdytettavissa valtioneuvoston yhteinen asiantuntemus ministe-
ridrajoista riippumatta. Tassa nousee kysymykseksi, vastaavatko hallinnon nykyiset raken-
teet ja toimintatavat tdman ajan ja varsinkaan huomisen tarpeita. Ministeridrajat heikenta-
vat yhteista kykya ennakoida tulevia ongelmia ja tarpeita, jotka eivat todennakaoisesti nou-
data hallinnon rajoja.

Toimeenpano virastotasolla

Jokainen virasto toimeenpanee tietopolitilkkaa omalla vastuualueellaan. Osalla virastoja
on myos yleisempid ja laajempia tietojohtamisen tehtdvia ja palveluja. Tallaisia virastoja ja
rekisterinpitdjia ovat Digi- ja vaestotietovirasto, Tilastokeskus, Kansallisarkisto, Valtiokont-
tori, Maanmittauslaitos ja Patentti- ja rekisterihallitus. Keskeisid, suuria tietovarantoja hal-
linnoivat myds Suomen ymparistkeskus, Verohallinto, THL ja Kela. Joka tapauksessa tie-
topolitiikan toimeenpano ja tietojohtaminen hajautuu valtionhallinnossa eri virastoille.
Tama edellyttaa selkeita vastuualueita ja tietopolitiikan vahvaa koordinaatiota, jota viras-
tojen itsendisyys yhdistettynd vastuiden paallekkaisyyksiin tai muuhun epdselvyyteen voi
vaikeuttaa.
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Alueiden, maakuntien ja kuntien nakokulma tietopolitiikkaan

Virastot, maakunnat ja kunnat toteuttavat tietopolitiikkaa ja sen periaatteita kdytannossa.
Palveluissa konkretisoituu avoimuus, julkisuus, tiedon laatu, tietosuoja, kyberturvallisuus
ja informaatiovaikuttamisen torjunta.

Kunnat ja maakunnat ovat avainasemassa aluettaan koskevan tiedon tuottajina ja kaytta-
jina. Kyseessa ovat paitsi tiedot kuntien toiminnasta ja palveluista, myds paikalliset tiedot
ymparistostd, rakentamisesta ja ihmisten elinoloista. Digitalisoituneessa tietoymparistossa
paikallinen data on globaalia dataa ja siina valissa kansallista ja maakunnallista dataa.
Yhdistamalla erilaista dataa esimerkiksi paikkatietoon voidaan luoda uusia innovatiivisia
palveluja ja parantaa entisia.

Periaatteena tulee olla, etta kun tieto on kertaalleen otettu talteen tai sita on kertynyt pal-
velusta tai muusta prosessista, sitd voidaan hyddyntaa eri tarkoituksiin. Data siirtyy maa-
kunnallisiin ja valtion jarjestelmiin eikd samaa tietoa enda pyydetd uudelleen. Kuntien ja
maakuntien pitad voida myos hyotya antamastaan tiedosta eika ole oikeudenmukaista
perid niiltd maksuja tiedoista, jotka ne itse ovat antaneet kadyttoon. Jos téllaisia maksuja
peritdan, on aika muuttaa maksuperusteita tarvittaessa lainsaadannon kautta.

Alueiden ja kuntien roolia tietopolitiikassa ja sen toteuttamisessa on tarpeen vahvis-
taa. Kunnilla on resursseistaan johtuen erilaiset mahdollisuudet osallistua tietopolitii-
kan muodostamiseen. Suurilla kaupungeilla on usein parhaat vaikutusmahdollisuudet
ja osaaminen. Tietopolitiikassa onkin kiinnitettava huomiota erilaisten alueiden aanten
kuulumiseen.

Tiedonhallintalaki on esimerkki uudesta laista, jonka toimeenpanemiseksi kunnissa on
huolehdittava riittavasta osaamisesta, koulutuksesta ja henkiloresursseista. Lainsaadan-
non vaikutusten arvioinnissa tulee entista tarkemmin selvittaa toimeenpanon resurssi-
tarve, milla tavoin ja mista toimeenpanoon tarvittavat lisaresurssit vodaan kunnissa saada.
Kuntien yhteiskuntamallien kehittaminen ja maakuntien tuki tietotoimintoihin ovat var-
teenotettavia mahdollisuuksia. My6s kuntien sisdisten resurssien kaytosta voi 16ytyd uusia
ratkaisuja. Esimerkiksi kirjastoissa on tieto-osaamista, joka olisi hyddyllista muillekin kun-
nan toimialoille.

Myds kansalaisilla on tarkea rooli paikallisen tiedon tuottajina, kokemusasiantuntijoina ja
kansalaistieteen tekijoina. Tata mahdollisuutta on kadytetty etenkin ymparistdhavainnoissa,
kun ympéristdseurannan resurssit ovat vahentyneet. Hyédyntamismahdollisuuksia tieto-
jen rikastamiseksi on monilla muillakin aloilla.
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Julkisen ja yksityisen sektorin yhteisty6 ja tiedon ekosysteemit

Tiedon optimaalinen asema talouden ja yhteiskunnan kestavan kehityksen lahteena edel-
lyttaa julkisen ja yksityisen sektorin innovatiivista yhteisty6ta ja verkostoja. Ekosysteemien
ja yhteisten digitaalisten tietoalustojen muodostaminen antaa puitteet ja kehitysymparis-
ton uusille toimintamalleilla, tiedon tuottamiselle ja jakamiselle.

Avoimia tiedon ekosysteemeja ja tietoalustoja voidaan hyodyntaa tietopolitiikan yhteiske-
hittdmisen, kokeilujen ja toteuttamisen tiloina. Kokeiluihin tulisi aina yhdistaa systemaatti-
nen vaikutusten ja tulosten seuranta ja tutkimus.

Tiedon ekosysteemien on tarkeda olla moni- ja laaja-alaisia tiedon risteyttdjid. Koska ilmas-
tonmuutos on seuraavina vuosikymmenind ihmiskunnan suurimpia ratkaistavia kysymyk-
sia myos tiedon kannalta, tulee naiden ekosysteemien muodostamisessa ja toiminnassa
ottaa huomioon ihmisen ja luonnon vuorovaikutus.

"Tutkimus- ja innovaationeuvoston visiona on, ettd Suomi on osaavin ja vetovoi-
maisin innovaatio- ja kokeiluympdiristd vuonna 2030. Vision toteutumiseksi tuetaan
vahvojen maailmanluokan kasvuekosysteemien syntymistd aloilla, jossa Suomella on
vahvaa osaamista ja kykyd menestyd kansainvdlisessd kilpailussa. Ekosysteemeilld ja
niitd tukevilla politiikkatoimilla pyritddn ratkaisemaan erityisesti sellaisia yhteiskun-
nallisia laajoja ja monimutkaisia ongelmia, jotka vaativat useiden toimijoiden osaa-
mista. Osaamisalustat ja kasvuekosysteemit mahdollistavat erikokoisten yritysten,
koulutus ja tutkimusorganisaatioiden, kolmannen sektorin, hallinnon sekd kdyttdjien
vdlisen yhteistydn ja yhteiskehittdmisen.

Julkinen sektori ei voi suoraan johtaa ekosysteemejd, mutta silld on kuitenkin térked
rooli ekosysteemien rakentamisessa ja kehittdmisessd. Yhteiset valinnat ja prioriteetit
tarvitsevat tuekseen pdcdtoksentekoa tukevaa tietoperustaa sekd jatkuvaa vuoropu-
helua elinkeinoeldmdin, tutkimuksen ja hallinnon viililld.” (Kasvuekosysteemit uuden
elinkeino- ja innovaatiopolitiikan vélineend, https://tem.fi/ekosysteemit)

4.8 Kriisiaika testaa tiedollista kestavyytta

Kriisiaika paljastaa yhteiskunnan tiedolliset valmiudet kohdata poikkeusolot. Koronapan-
demia on tuonut ndkyviin tiedon kayttoon ja sen julkisuuteen liittyvia puutteita ja haavoit-
tuvuuksia, joiden korjaamiseen tarvitaan toimenpiteita. Monet ndista ongelmista koskevat
myds normaaliaikoja, mutta ne konkretisoituvat ja karjistyvat poikkeusoloissa. Koronakriisi
on hyva testi yhteiskunnan tiedolliselle kestavyydelle ja tarjoaa useita esimerkkeja ja oppi-
misaineiston tietopolitiikan kirkastamista ja tulevia toimia varten.
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Paatoksenteko epavarmuudessa

Koronakevaana 2020 Suomen hallitus on tehnyt poikkeuksellisen rajuja paatoksia, joilla on
rajoitettu perusoikeuksia ihmisten hengen suojelemiseksi. Rajoituksia on myds noudatettu
kaikkialla Suomessa. Padtdksenteko epavarman, vahitellen uudesta ilmiosta kertyvan tie-
don pohjalta on osoittanut tietopohjan ja sen lapinakyvyyden arvon.

Paatoksenteossa on korostettu sen perustumista asiantuntijatietoon. Samalla on lisdanty-
nyt yleinen ymmarrys tieteellisen ja asiantuntijatiedon epatdydellisyydesta ja luonteesta.
Tarvitaan useiden eri aloja edustavien asiantuntijoiden nakemyksid, monialaista tutkimus-
tietoa ja eri kansalaisryhmien nakdkulmien huomioon ottamaista.

Koronapandemian kaltaisessa globaalissa kriisissa tarvitaan mahdollisimman luotettava
tilannedataa, tutkimus, asiantuntija- ja kokemustietoa kaikkialta maailmasta. Koko ihmis-
kunnan tietopadoma ruttoepidemia-aikojen historiatiedoista lahtien voi olla tarpeen ottaa
kayttoon. Tarvitaan myds ajantasaisesti paivittyvaa paikallista tilannetietoa yrityksid, van-
hainkoteja, paivakoteja ja kouluja myoten.

Ajantasaisen luotettavan tiedon tarve ja tietovastuut

Ajantasaista, luotettavaa tietoa tarvitaan tilanteen, toimien ja niiden vaikutusten seuran-
nassa ja nopeasti tehtavissa paatoksissa. Kun kriisi koettelee kaikkia eldméanalueita, ter-
veyttd, taloutta ja sosiaalisia suhteita, on tiedon tarve huutava paikallisesti, alueellisesti
ja valtakunnallisesti. Tietoa tarvitsevat kaikki tahot viranomaisista paattajiin, tutkijoista
mediaan ja kansalaisiin.

Vastaavanlaista tietoa tullaan tarvitsemaan myos kriisista toipumisessa ja mahdollisissa
tulevissa kriiseissa. Tietoverkostot ja -kdytannot on monilta osin arvioitava ja viritettava
uudelleen saatujen kokemusten pohjalta. Tarvitaan huolella mietittyja datastrategioita
paikalliselta tasolta lahtien.

Tiedon julkisuuden ja avoimuuden toteutuminen

Kriisin aikana on ollut epaselvyytta siita, milloin paatdksenteossa kaytetyt tiedot on julkis-
tettava. Epdselvyys on koskenut hallituksen ja valtioneuvoston paatosten taustalla olevaa
tietoa, asiakirjoja, mallinnuksia seka laskelmia oletuksineen ja parametreineen. Julkisuus-
lain mukaan paatosten taustalla olevat asiakirjat ovat kuitenkin julkisia silloin kun ne ovat
valmiita kdyttotarkoitukseensa.

Hallitus on linjannut, etta kaikki paatoksenteon perusteena olleet taustatiedot ja laskelmat

oletuksineen ja parametreineen tulee julkistaa noudattaen avoimen tieteen ja tutkimuk-
sen periaatteita.
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Hallinnon rakenteet tiedon kulun esteena

Hallinnon rakenteet eivét saisi olla tiedon kulun esteend, mutta kdytannossa ne aika ajoin
ovat sitd. Koronaviruksen aikana syntyi yllattava riski taudin levidmiseen yleisista toimen-

piteista huolimatta, kun ihmisia lahti lentokentaltd hallitsemattomasti julkisiin kulkuneu-

voihin ja kotipaikkakunnilleen ilman ohjeita karanteenista tai muista toimenpiteista. Len-
tokentalla toimii useita viranomaisia, jotka vastaavat kukin omista tehtavistaan. Tapahtu-

man jalkeen hallitus nimesi eri ministerididen virkamiehista koostuvan ja valtioneuvoston
kanslian koordinoiman operatiivisen tilanneryhman varmistamaan jatkossa tiedon kulku

kriittisissa tilanteissa.

Viranomaisten vadlisen tiedon kulun ongelmia nousee aika ajoin esille monissa muissakin
asioissa. Hallinnon rakenteiden aiheuttamia ongelmia ja niiden ratkaisemista tiedon kulun
kannalta tulisikin tarkastella laajemmin osana tietopolitiikan johtamista.

Tiedollisen huoltovarmuuden puutteet

Koronapandemia paljasti myds yhteiskunnan huoltovarmuuden tiedollisia puutteita.
Ensimmadisia kiireellisia tietotarpeita oli yhteiskunnan kriittisten ammattien luettelo, jotta
voitiin mm. tehda paatoksia siitd, kenen lapset ovat oikeutettuja saamaan lahiopetusta.
Tailaista luetteloa ei ollut valmiina, vaan se jouduttiin tekemaan kiireessa. Luettelosta tuli
huomattavasti laajempi kuin oli odotettu. Kriittisiin ammatteihin kuului paljon muita-

kin kuin sosiaali- ja terveydenhuollon ammattilaisia, esimerkiksi rahtiliikennetta kuljetta-
vat merenkulun ammattilaiset, siivoojat, ruokakauppojen myyjat. Naiden ammattitietojen
yllapito ja ajantasaisuus on osa tiedollista huoltovarmuutta.

Myds epdselvyys suojavarusteiden riittavyydesta osoitti, ettd ajantasainen tieto on huolto-
varmuuden perusta korona-ajan paatoksenteossa. Kriittiset tietovarannot tulee mddiritellé
tietoaineistojen tarkkuudella. Néiden tietojen tulee olla ajantasaisina nopeasti kdytettd-
vissd samalla tavoin kuin huoltovarmuuteen kuuluvat fyysiset varusteet ja tarvikkeet.

Tietopoliittiset periaatteet kriisiajan teknisissa sovelluksissa

Koronapandemian hallintaan ja siita ulospaasyyn tarkoitetun tartuntaketjujen jaljitysso-
velluksen kdyttoonotosta on kayty julkisuudessa ja sosiaalisessa mediassa vilkasta keskus-
telua. Samanaikaisesti on eri maissa my6s kansainvalisena yhteistyona ja kehittdjayhtei-
sojen tuottamana yhteisend hyvana jaettu avoimia lahdekoodeja ja kehitetty samankal-
taisia, hieman eri tavoin toteutettuja sovelluksia. Keskustelu on Euroopassa kohdistunut
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painottuneesti yksityisyyden suojaan ja myos EU on antanut oman suosituksensa sovelluk-
sen toteutuksesta.?*

Laajan vdeston kdyttoon tarkoitettuun sovellukseen liittyy paljon erilaisia intresseja. Suo-
messa yhteiskunnan eri tahot kansalaisista tutkijoihin, yrityksiin ja poliittisiin vaikuttajiin,
kansanedustajista ministereihin ovat ottaneet kantaa aiheeseen ja nostaneet esiin tarkeina
pitamiaan teemoja.”®

Sovelluksen toteutuksen liitos tietopolitiikkaan ilmenee kevaalla 2020 perustetussa kaik-
kien eduskuntapuolueiden tietopolitiikan toimijoiden yhteistyéryhméan kannanotossa.
Ryhman ensimmainen julkaisu koski digitaalisten kontaktiketjujen jaljitysta ja kiinnitti
huomiota perusoikeusnakdkulmaan etenkin yksityisyyden suojan kannalta samalla kun
sovellus arvioitiin hyddylliseksi sulkutilan hallitussa ja asteittaisessa purkamisessa. Tyoryh-
man nopea organisoituminen yhteista tehtavaa varten edustaa tietopoliittista yhteistyota
yli puoluerajojen.?®

Kriisiajan infodemia
"Valeuutiset leviévit nopeammin kuin virus itse’, WHO:n pddjohtaja koronavirusta kos-
kevista valeuutisista.

Koronapandemia on luonut maailmanlaajuisen viruksia koskevan valetietotehtailun, joka
kayttaa sosiaalista mediaa hyvakseen. Ihmisten pelko ja hdtddntyminen saa heidat turvau-
tumaan helposti tarjolla olevaan informaatioon, joka voi nayttaa todelta. Vaara tieto hor-
juttaa luottamuta viranomaisiin ja tutkijoihin ja pahimmillaan terveytta ja hoitokeinoja
koskeva valetieto aiheuttaa sairastumista ja kuolemantapauksia.

Valtava infodemiaksi nimetty ilmio osoittaa kansainvalisten vastatoimien valttamattomyy-
den disinformaation ja informaatiovaikuttamisen torjumiseksi.

24 Euroopan komission tiedonanto: Covid 19 pandemian torjuntaa tukevien sovellusten tietosuojaa koskevat
ohjeet 2020/C 124/01 C/2020/2523, https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52020XC0417(08).

25 Esimerkkeja julkisesta keskustelusta ovat seuraavat lukijan mielipide/vieraskyna -kirjoitukset Helsingin Sano-
missa: Harjanne, A. (2020). Sovelluspohjaista koronavirusseurantaa on syytd edistaa. HS 20.4.2020, Nikunen, K. &
Vénska, A. (2020). Koronavirusseuranta ei saa murtaa tietosuojaa. HS 18.4.2020, Jarvinen, P. (2020). Koronavirusseu-
ranta voidaan toteuttaa tietosuoja sailyttaen. HS 20.4.2020., Ruckenstein, M. (2020). Pelkat puhelinsovellukset eivat
pysayta epidemiaa. HS 24.4.2020.

26 Digitaalinen kontaktiketjujen jaljitys, https://tietopolitiikka.fi/wp-content/uploads/2020/04/digitaalinen-kon-
taktiketjujen-jaljitys.pdf
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Yhteiskunnan kestavyys ja jatkuvuus kriisiaikana ja sen yli

Tieto on yhteiskunnan kestavyyden ja jatkuvuuden perusta. Tiedon hyédyntamisen ja tie-
topolitiikan tulee olla mukana entistd vahvemmin linjauksin ja selkein toimenpitein Suo-
men tulevissakin hallitusohjelmissa. Tietoa tarvitaan selvidmiseen sekd akuutin kriisin
aikana etta sita seuraavissa elvytyksen ja sopeutuksen vaiheissa.
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5 Kymmenen kysymysaluetta 2020-luvun
tietopolitiikalle

2020-lukua tulevat kauan leimaamaan maailmanlaajuisen pandemian kokemukset, seu-
raukset ja vaikutukset. Vaikutukset ihmisten eldmaan, terveyteen ja talouteen, sosiaalisiin
suhteisiin ja toimintatapoihin ovat olleet jo akuutissa vaiheessa suuria, mutta viela ei tie-
detd miten syviad ja pitkdkestoisia ne ovat.

My®ds tietopolitiikan linjauksia ja painotuksia joudutaan arvioimaan uudelleen ja on otet-
tava oppia tulevaisuutta varten. Suomen vaikeiden aikojen selviamistarinoiden taustalla
on aina ollut tieto. Kehitys kdyhdsta maasta maailman johtavaksi tietoyhteiskunnaksi Idhes
kaikilla kansainvalisilla mittareilla mitattuna on perustunut laajaan lukutaitoon, koulutuk-
seen, oppimiseen ja uusiin innovaatioihin.

Tietopolitiikkaa tarvitaan tukemaan talouspolitiikan strategiaa ja toimia, ilmastonmuu-
toksen torjuntaa seka kriisin aikaisia ja jalkeisia ratkaisuja. Tietopolitiikkaa tulee suunnata
tasapainoisesti terveyden, talouden ja yhteiskunnan elvyttamiseen tiedon avulla. Tieto on
koulutuksen, tutkimuksen, osaamisen ja innovaatiotoiminnan perusta. Digitaalisten palve-
lujen kasvun edellytyksend on laadukas data ja tieto.

Koronakriisi on nostanut nakyviin ajantasaisen ja luotettavan tiedon tarpeen tilanteen, sii-
hen liittyvien toimien ja niiden vaikutusten seurannassa sekd nopeasti tehtavissa paatok-
sissd. Kun kriisi koettelee kaikkia eldménalueita, niin terveyttd, taloutta kuin sosiaalisia suh-
teitakin, on tiedon tarve huutava paikallisesti, alueellisesti ja valtakunnallisesti. Tietoa tar-
vitsevat kaikki tahot viranomaisista paattdjiin, tutkijoista mediaan ja kansalaisiin.

Tietopolitiikan perusongelmat ja kysymykset ndyttavat pysyvan samoina aikakaudesta toi-
seen: mika tieto on olennaista ja luotettavaa, miten saada tieto |6ytymaan, miten saada se
paremmin kdyttoon, kenelld on oikeus mihinkin tietoon. Painotukset, vastaukset ja ratkai-

sut ovat eri aikoina erilaisia.
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Muuttuneessa maailmassamme on tarpeen selventaa tietoja koskevia linjauksia ja poli-

tiikkatoimia. Pandemian aikainen siirtyminen laajasti etatyohon, etdaoppimiseen, etakom-

munikointiin ja etdharrastamiseen muutti nopeasti toimintatapoja. Nama toimintatavat

saattavat jaada ainakin osittain pysyviksi my0s viruksen laantumisen jalkeen. Pakollisesta

digiloikasta saatavat kokemukset tulee huolella kartoittaa, tutkia ja selvittaa, mita toimen-

piteitd ne edellyttavat jatkossa.

Seuraavassa on esitetty kymmenen laajaa ajankohtaista kysymysaluetta, jotka ovat

2020-luvun tietopolitiikasta paattajien edessa. Naiden linjaaminen ja politiikkatoimien

valinta edellyttavat vahvaa tietopolitiikan johtamista.

Tiedolliset oikeudet ja tietotaidot (perusoikeudet, omien tietojen
hallinta, digitaalinen jalanjalki, tiedon lukutaidot ja perustietotai-
dot kansalaistaidoiksi, tieto-osaamisen ammattitaidot tyelamaan,
sekd naiden ottaminen mukaan koulutussisaltoihin eri tasoilla ja eri
aloilla.

Tiedon saatavuus, avoimuus, julkisuus ja saavutettavuus — julkisuus-
periaatteen laajentaminen ja toteutuminen ottaen huomioon ihmis-
ten yksityisyys, tietosuoja ja turvallisuus.

Yhteiskunnan keskeisten tietovarantojen madrittely (perusrekisterit,
data-avaruudet, kriittiset tietoaineistot) niiden laadun ja luotetta-
vuuden arviointi, varmistaminen ja yllapito, kuntien ja valtion vlis-
ten tietoprosessien tehostaminen.

Viranomaisten ja yritysten tiedon saantiin liittyvat kysymykset,
keratyn tiedon minimointi, tiedon kayttdé muuhun kuin sen alku-
perdiseen tarkoitukseen seka viranomaisten paasy julkisyhteisdjen
dataan.

Automaattisen paatdksenteon, tekodlyn ja valvontateknologioiden
kayttoon liittyvat kysymykset ja niiden suhde kansalaisten perusoi-
keuksiin, yksityisyyden suoja, eettiset periaatteet ja vastuut, tekno-
logian kayttamat tietoaineistot ja niiden laatu.

Valetiedon ja informaatiovaikuttamisen torjunta, mukaan luettuna
mielten manipulointi.

Tietoalustat ja tietokauppa seka datayritysten toiminnan saantely.
Palvelutiedon digitalisointi, eriarvoisuuden, digitaalisten kuilujen ja
syrjdytymisen ehkaisy ja torjunta.

Tietotalouden kehittaminen ja reaaliaikainen datatalous.

. Tietopolitiikan ja tietoa koskevan lainsaadannon kehittaminen

kokonaisuutena.
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2020-luvun tietopolitiikka: tietopolitiikan syventaminen

° Kansalaisten tietotaitojen ja tiedollisen itsemaaraamisoikeuden vahvistaminen

° Avoimuus tietopolitiikan kantavana periaatteena vs. tietosuoja ja turvallisuus

° Ajantasaisen ja luotettavan datan ja tiedon saatavuus

° Automaattisen paatoksenteon, tekodlyn ja valvontateknologioiden kayttoonottoon
liittyvat kysymykset

* Valetiedon ja informaatiovaikuttamisen torjunta (ml. mielten manipulointi)

° Palvelutiedon digitalisointi, eriarvoisuuden, digitaalisten kuilujen ja syrjaytymisen torjunta

* Tietotalouden kehittaminen, reaaliaikainen datatalous, tietoalustat ja tietokauppa

* Tietolainsaadannon kehittaminen kokonaisuutena

* Tietopolitiikan johtaminen

Kuva 9. 2020-luvun tietopolitiikka: tietopolitiikan syventdaminen.
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6 Taman paivan tietopolitiikka
— huomisen tietoperusta

Ei ole selvaa nakymaa edes 10 vuoden pdahan, millaisia teknologioita silloin kaytetaan. Ei
tiedeta myoskaan varmuudella, mita kaikkia tietoja tulevaisuudessa tarvitaan. Jatkuvasti
karttuvaa tietoa koskevat peruskysymykset ovat kuitenkin pysyvaluonteisia. Ne koskevat
mm. oikeutta tietoon, vastuuta tiedosta, tiedon laatua ja luotettavuutta, avoimuutta, salas-
sapitoa, 16ytyvyyttd, saatavuutta ja yhdisteltavyytta.

Yhteiskunnan tietoperustan rakentaminen vaatii paljon aikaa, joten taman paivan tieto-
politiikalla luodaan huomisen tietoperustaa. Samalla kun ratkaistaan tdman paivan ja lahi-
vuosien nakyvissa olevia ongelmia, tarvitaan kestava arvopohja ja ndkemys tulevaisuu-
desta. Ndiden on oltava avoimia jatkuvalle keskustelulle.

Nakemykset eri tekijoiden painoarvosta voivat muuttua yhteiskunnan, talouden, kult-
tuurin ja ihmisten asenteiden muutosten mukana. On mietittava, mista pidetaan kiinni ja
mistd voidaan tai pitaa luopua.

Kohti globaalin ja paikallisen yhdistavaa tietopolitiikkaa

Seuraavassa on tietopoliittisia teemoja, joita koskevilla linjauksilla on kauaskantoisia vaiku-
tuksia tulevaisuuden tietoperustaan seka yksildiden ja yhteiskunnan tietopdaomaan vaih-
televien suhdanteiden ja muutosvaiheiden yli:

Tiedon arvo ja tietokasitys
* Monimutkaisten ongelmien ja kaikkialla olevan jatkuvasti kertyvan
data- ja informaatiomassan keskelld luotettavan, perustellun ja lapi-
nakyvan tiedon arvo on suurempi kuin koskaan.
¢ Tiedon koko monikimalteinen spektri tarvitaan kayttoon datasta,
informaatiosta ja ymmarryksen muodostamisesta kokemuspohjai-
seen ja nakemykselliseen viisauteen.
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Oikeus tietoon

e |hmisten yhdenvertainen oikeus tietoon ja jatkuvaan oppimiseen
seka turvallinen mahdollisuus omien tietojen ja niiden jakamisen
sekd oman datajaljen hallintaan.

Yhteiskunnan ja yksilon tiedollisten voimavarojen monipuolinen vahvistaminen
* Yhteiskunnan ja yksilon vastustuskyvyn seka itsendisyyden vahvis-
taminen informaatiovaikuttamista ja mielten manipulointia vas-
taan. Tama vastustuskyky perustuu tiedon lukutaitojen lisaksi yksi-
I16n monipuoliseen kokonaiskasvuun, koulutukseen, sivistykseen ja
kulttuuriin.

Tiedollinen huoltovarmuus
e |hmisten ja yhteiskunnan varautuminen kriiseihin ja niista toipumi-
seen tiedon avulla. Kriittisten tietojen tunnistaminen ja maarittely
seka niiden yllapito ja huolto.

Ihmisyys, ihmisen ja luonnon rooli suhteessa teknologiaan
e Teknologian kehittaminen, valinnat ja kayttéonotto ihmisyytta ja
luontoa kunnioittavalla tavalla, on sitten kyse tekodlyn algoritmeista
tai robotiikasta.

Tiedon oikeellisuus ja tietovastuu
e Vastuu tiedosta ja sen oikeellisuudesta lainsddadannon ja viranomais-
velvoitteiden lisaksi tietojohtamisen, tietokaytantdjen ja tietokult-
tuurin keskeiseksi periaatteeksi.
e Tiedon ja tutkimuksen vahvistaminen, tulosten laaja kdyttoon
saaminen, eri alojen tietojen yhdistaminen seka yhteisen tiedon
muodostaminen.

Historiatieto ja tiedon todistusarvo

e |hmiskunnan muistin ja kulttuuriperinnén sailyttaminen.

Tiedon monipuolinen hyédyntaminen
* Tietopohjainen toiminta ja paatoksenteko.
e Parhaan mahdollisen tiedon kadyttd osana oppimissisaltoja kaikessa
koulutuksessa.

e |hmisten ja teknologian toiminnassa ja paatoksenteossa kaytetyn
tiedon lapinakyvyys.
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Murrosten aikana moniulotteinen ja laaja-alainen tieto on epatdydellisyydessaankin
yhteiskunnan kantava muutosvoima, kestavyyden ja jatkuvuuden tuki, historian muisti ja
tulevaisuuden ennakoinnin signaalikentta.

Tulevaisuuden tietoperustaa varten tarvitaan maailmanlaajuista yhteistyota ja tietopoli-
tiikkkaa. Uuden viruksen, ilmaston tai talouden suhdanteiden muutosten alku voi nakya
yksittdisend ilmiona, joka lahtee leviamaan eksponentiaalisesti ja hallitsemattomasti maa-
ilmanlaajuiseksi. Ilmidt, niiden vaikutukset ja paattajien toimenpiteet ovat myos dataa,
joka liikkuu verkossa. Tatd dataa ja sen pohjalta tehtdvaa tutkimusta ja toimenpiteiden vai-
kutuksia pitaisi pystya hyodyntamaan kaikkialla maailmassa nykyista paremmin yhteisten
eettisten arvojen ja saantdjen mukaisesti.

Paikallinen data on globaalia ja globaali data paikallista. Siksi datasta muodostetun tiedon
tulee olla ihmiskunnan yhteisesti hyddynnettavissa.

Globaalin ja paikallisen datan ja tiedon yhdistévd, ihmis- ja perusoikeuksiin perustuva
ja luonnon ja maapallon kestdvyyttd edistdvd tietopolitiikka on kaikkien maiden etu,
mutta erityisen téirkecid se on Suomen kaltaiselle pienelle maalle. Siksi Suomen kannat-
taa edistdd rajat ylittdvddi tietopolitiikkaa aktiivisesti EU:ssa ja muilla kansainvdlisillé
foorumeilla.

Oikeus tietoon, tiedollinen itsemaaraamisoikeus ja tieto-osaaminen

Tiedollinen huoltovarmuus
Taman padivan

tietopolitiikalla Ihmisen ja luonnon suhde teknologiaan
rakennetaan

huomisen Tietovastuu: Paikallinen data on globaalia dataa
tietoperusta

Tietopohjainen toiminta, paatoksenteko ja oppiminen

Tiedon monipuolinen kaytto, lapinakyvyys ja jatkuva kyseenalaistaminen

Kuva 10. Taman pdivan tietopolitiikalla rakennetaan huomisen tietoperusta.
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7 Tietopolitiikan sanastoa

Alla olevaan sanalistaan on valittu ja poimittu tietopoliittisen keskustelun helpottamiseksi
keskeisia termeja, joiden kdytdssa on usein sekaannusta tai erilaisia tulkintoja. Termit ja
niiden maaritelmat pohjautuvat Kansalliskirjaston yllapitdmaan Finto-palveluun (Finto.fi)
sisdltyvaan Tietotermit-sanastoon. Se on laajaan kaytt6on tarkoitettu tiedonhallinnan ter-
minologinen sanasto, joka on julkaistu kuvailevien sanastojen Finto-palvelussa. Sanasto
sisaltaa noin 140 tiedonhallinnan tietotermia maaritelmineen ja kasitekaavioineen. Kasi-
tekaaviot sisaltavat linkkeja varsinaisiin kasitesivuihin. Tietotermit -sanasto sisaltdd myos
kaannokset ruotsiksi ja englanniksi.

Finto-palvelun Tietotermit-sanastoa laajemminkin on suositeltavaa hyodyntaa tietopoliitti-
sessa keskustelussa yhteisen ymmarryksen parantamiseksi.

lukutaito
Lukutaito on taito hankkia, tulkita, ymmartaa, muokata, tuottaa ja esittaa tietoa seka
arvioida tiedon hyodyllisyyttd ja paikkansapitavyytta.
Perinteisesti lukutaidolla tarkoitetaan vain kykya tulkita kirjoitettua tekstia, mutta
laajemmin ymmadrrettyna lukutaito kattaa maaritelman mukaisesti paljon erilaisia
tiedon ymmartamiseen, arviointiin ja tuottamiseen liittyvia taitoja. Katso alempaa.
monilukutaito.

monilukutaito
Monilukutaito on erityyppisista lukutaidoista, media- ja verkkolukutaito, digitaali-
nen, visuaalinen ja informaatiolukutaito, koostuva taitojen kokonaisuus.

tiedonhallinta
Tiedonhallinta tarkoittaa tietoprosessien jarjestamista siten, etta tietojen saatavuus,
I6ydettavyys ja hyddynnettavyys eri tarkoituksiin pyritadn varmistamaan tiedon
elinkaaren ajan.
Tiedonhallintalaissa, laki julkisen hallinnon tiedonhallinnasta (906/2019), on viran-
omaisten tiedonhallinta maaritelty seuraavasti: Tiedonhallinnalla tarkoitetaan viran-
omaisen tehtdvien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin perus-
tuvia toimia ja tietoturvallisuustoimenpiteitd viranomaisen tietoaineistojen, niiden
kasittelyvaiheiden ja tietoaineistoihin sisdltyvien tietojen hallinnoimiseksi riippu-
matta tietoaineistojen tallentamistavasta ja muista kasittelytavoista.
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Tietojohtaminen on johtamista siten, ettd edistetdan organisaation kykya luoda ar-
voa tiedolla ja osaamisella.

Tietojohtamisella pyritddn paitsi organisaatiossa olevan ja organisaation saavutetta-
vissa olevan tiedon hyddyntamiseen myds sen varmistamiseen, ettd organisaatiossa
tai sen saavutettavissa on tulevaisuudessa tarvittava tieto. Tietojohtamisella voidaan
joskus tarkoittaa tiedon johtamista tai tiedolla johtamista.

Tietokulttuuri tarkoittaa sosiaalisesti rakentunutta kdyttaytymista seka arvoja, jotka
madrittavat tiedon ilmenemismuotoja, sen hyddyntamisen tapoja ja tiedonhallin-
nan tapoja.

Tietopolitiikka tarkoittaa yhteisesti sovittuja periaatteita ja linjauksia tietojen tuotta-
mista, hankintaa, liilkkumista, avaamista, jakamista, kdyttod, yllapitoa ja sdilyttamista
koskevista toimintatavoista ja menettelyista.

Tietostrategia on tietojohtamista varten laadittava suunnitelma organisaation tieto-
politiikasta.

Tietotalous tarkoittaa tietoon ja asiantuntijuuteen perustuva taloutta, jossa tietoja,
taitoja ja koulutusta kasitelladn kaupallisena tai yhteiskunnallisena omaisuutena.

Tietoteollisuus tiedon tuottamiseen, kdsittelyyn ja vélittamiseen liittyvaa elinkei-
notoimintaa.

Tietoturvallisuus on tietojen saatavuuden, eheyden ja luottamuksellisuuden varmis-
tamiseksi toteutettavia toimenpiteita.
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