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Johdanto

Kansallinen ohjaus, toimintakulttuurien muutos ja kansalaisten val-
mius sahkoisten palveluiden kayttoon yhdessa tietotekniikan nopean
kehittymisen kanssa luovat edellytyksid digitalisaatiolle. Digitalisaa-
tio on sekd toimintatapojen uudistamista ettd sisdisten prosessien
ja palveluiden sahkoistamistd. Kansallinen Sote-tieto hyotykéyt-
t00n 2020 -strategia painotti sekd kansalaisten ettd ammattilaisten
osallistumisen tarkeyttd digitalisaation edistdmisessd (STM 2014).
Toisaalta strategia toi myOs vaateita sihkoisten palvelujen kayton
osaamiseen, oikea-aikaisen ja laadukkaan tiedon tuottamiseen ja
sen hyddyntdmiseen. Sdhkoisten palveluiden perustana on turvalli-
nen tiedonhallinta. Nama kaikki yhdessé vahvistavat digitalisaation
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mahdollisuuksia, joiden toteutumista ohjataan kansallisesti. Tama
artikkeli paneutuu digitalisaation ja sahkoisten palvelujen kasvavaan
rooliin sosiaali- ja terveydenhuollossa (ks. kuvio 1).

Sosiaali- ja terveydenhuollon
digitalisaation kansallinen ohjaus

Turvallinen tiedonhallinta

Potilas- ja asiakastiedon
tuottaminen ja hallinta

Digitalisaation mahdollisuudet

Kansalaiset palveluiden kayttdjina

Kuvio 1. Digitalisaation rooli sosiaali- ja terveydenhuollossa

Tavoitteena on antaa kuva digitalisaation kansallisen ohjauksen ke-
hityksestd ja roolista palvelujérjestelméssd. Esimerkeilld havainnol-
listetaan tiedon tuottamista ja hallintaa turvallisesti sekd sdhkdisten
sosiaali- ja terveyspalvelujen kehittimistd kansalaisille. Muutos on
merkittdvd sekd kansalaisten ettd palveluntuottajien kannalta, silld
sithen sisdltyy niin tyovélineiden, ty6tapojen kuin toimintaymparis-
tojen muutos.
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Digitalisaation kansallinen
ohjaus ja organisointi

Suomessa on pitkd perinne asiakirjojen sihkoéistimisen (digitointi)
ja sahkoisten palvelujen eri menetelmin ja vilinein tapahtuvan kéyt-
toonoton (digitalisaatio) ohjauksessa ja toimeenpanossa (STM 2016;
Vehko, Ruotsalainen & Hypponen 2019). Ensimmadinen kansallinen
strategia tietotekniikan hyddyntamiseen sosiaali- ja terveydenhuol-
lossa julkaistiin jo vuonna 1996, ensimmadisten joukossa Euroopassa
(STM 1995). Keskeisind linjauksina strategiassa ndhtiin palvelujen
porrastaminen, verkostoituminen, kansalaisten, asiakkaiden ja hen-
kiloston toimintamahdollisuuksien ja osaamisen vahvistaminen,
tietosuojan ja tietoturvan kehittdminen sekd tietojarjestelmien in-
tegraation ja yhteensopivuuden parantaminen. Strategiassa luotiin
perustaa my0s koulutuksen ja tutkimuksen edistimiseen. Strategi-
an toimeenpanoon liittyi Satakunnan Makropilotti -hanke vuosina
1999-2001, jonka tavoitteena oli kehittda tietoteknisiin ratkaisuihin
perustuvia asiakaslahtoisid, saumattomia palveluketjuja ja itsendistd
suoriutumista tukevia ratkaisuja. Lisaksi hankkeessa kehitettiin ja
kayttoonotettiin henkilon sdhkdinen tunnistus sosiaalikortin avulla,
mika edisti tietosuojan ja tietoturvan toteutusta. Hankkeen haasteik-
si muodostuivat toiminnallinen sitoutuminen, keskusjohdon tuki,
tavoitteiden operationalisointi, asiakirjojen tietosisdltojen maaritte-
lyt, eri osapuolten (sosiaali- ja terveydenhuolto, teknologiayritykset)
osaaminen ja osallisuus sekd monialainen yhteisty6. (Ohtonen 2002.)

Vuonna 2002 alkaneen kansallisen terveyshankkeen keskeisena
tavoitteena oli séhkoisen potilaskertomuksen kayttoonotto ja kehit-
taminen (STM 2005). Hankkeessa hyddynnettiin Makropilotin tu-
loksia ja paneuduttiin erityisesti potilaskertomuksen rakenteiden ja
tietosisaltojen maarittelyyn. Tétéd kehitystyota viivastytti lainsaddan-
non puute. Lainsddddnto tdydentyi vuonna 2007, kun Laki sosiaa-
li- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelystd astui
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voimaan (L159/2007). Kansallisen terveyshankkeen rinnalla valmis-
teltiin sosiaalialan Tikesos-hanketta (2004-2011), jonka tavoitteena
oli erityisesti sosiaalialan toimintaprosessien kuvaus, palvelukohtai-
nen tietosisaltdjen maarittely ja -mallinnukset sekd dokumentoinnin
kehittdminen (Kuusisto-Niemi, Ryhdnen & Hypponen 2018). Sekd
terveydenhuollon ettd sosiaalialan asiakirjojen rakenteiden méa-
rittelyyn ja standardointiin perustettiin vuonna 2012 Terveyden- ja
hyvinvoinnin laitoksen Operatiivisen toiminnan ohjauksen yksik-
k6. Yksikkod aikaisemmin oli jo kdynnistynyt kansallinen Koo-
disto-palvelu, jonka kautta sosiaali- ja terveydenhuollon sahkoisten
asiakastietojarjestelmien tarvitsemat yhteniiset tietorakenteet sekd
tilasto- ja rekisteritiedonkeruun keskeiset luokitukset ovat saatavis-
sa. (THL 2019a.)

Tilanne kaksi vuosikymmentd ensimmdisen sosiaali- ja terveyden-
huollon tietoteknologian hyodyntamisstrategian jalkeen on monelta
osin hyvin samankaltainen. Sote-tieto hyotykayttoon 2020 -strategi-
an linjaukset painottavat teknisen infostruktuurin ja ekosysteemin,
erityisesti arkkitehtuurin, standardien, tietoturvan ja tietoliikenteen
kehittdmistd yhteisty6ssd (STM 2014). Edelleen korostuu kansalais-
ten ja ammattilaisten osallistumisen tdrkeys digitalisaation kehityk-
sen jalkauttamisessa. Palvelujarjestelmédn tulee tarjota integroituja
sosiaali- ja terveydenhuollon palveluja, jotka lahtevit asiakkaan tar-
peista ja ovat saatavilla yhdenvertaisesti ja esteettomasti. Lisdksi pal-
veluiden saatavuutta, laatua ja kustannusvaikuttavuutta arvioidaan
systemaattisesti. Johtaminen seké siihen liittyvét yhteiskunnalliset
padtokset pohjautuvat ajantasaiseen ja vertailukelpoiseen, alueelli-
sesti, kansallisesti ja kansainvilisesti saatavilla olevaan tietoon. Ni-
mensd mukaan Tieto hyvinvoinnin ja uudistuvien palvelujen tukena
-strategiassa korostuu sdhkoisen tiedonhallinnan merkitys ajantasai-
sen tiedon ja nykyaikaisten tyovilineiden hyodyntdmiseen palvelu-
jen tuottamiseen, toiminnan arviointiin ja paitoksentekoon. (STM
2014.) Strategian arvioinnin tueksi ja osittain palvelujédrjestelméan
uudistamisen ja teknologisen kehityksen haasteiden tueksi Sosiaa-

182 ANNELI HUJALA & HELENA TASKINEN (TOIM.)



Digitalisaatio ja sdhkoiset palvelut uudistuvassa sosiaali- ja terveydenhuollossa

li- ja terveysministerio on julkaissut digitalisaatiolinjaukset vuoteen
2025. Néissi linjauksissa kuvataan digitalisaation kehittdmiskohteita
ja mahdollisuuksia (STM 2016).

STM:n hallinnonalan yhteinen digitalisaation visio vuoteen 2025

Asiakas on tarkein — Parempaa tietoa — parempia valintoja, toimintaa ja palveluita
Hallinnonalan yhteiset linjaukset:

Tarjoamme palvelut yhdenvertaisesti

Pyydamme tiedon vain kerran

Tarjoamme hallinnonalan ammattilaisille kayttdon kyvykkaat sahkoiset jarjestelmat
Huomioimme my®s yritysten tarpeet

Uudistamme lupa- ja valvontatoiminnan

Ohjaamme luotettavalla suunnittelu- ja seurantatiedolla

Uudistamme lains@adant64 ja termistda mahdollistamaan digitalisaatiota
Huomioimme tietoturvallisuuden ja yksilon suojan.

(STM 2016)

Digitalisaation edellyttimien toimenpiteiden kokonaisuutta kuva-
taan usein ekosysteemimallin ja -ajattelun avulla. Sosiaali- ja terve-
ydenhuollon palvelujdrjestelmad voidaan ndhda yhtend toiminnallise-
na kokonaisuutena, josta tunnistetaan ekosysteemin ominaisuuksia,
kuten kompleksisuus ja systeemisyys, keskindisriippuvuus seka elin-
kaari ja sopeutumiskyky (Kaihovaara, Haila, Noro, Salminen, Hér-
maéld, Halme, Mikkeld, Saarnivaara & Pekkala 2017). Palveluprosessit
ovat tavoitteellisia, mutta usein my6s monimutkaisia ja niiden ohjaus
ja kontrollointi ovat vaativia. Ekosysteemin olennainen piirre on yh-
teistyo, jossa menestymisen etu on kaikkien yhteinen etu. Sosiaali- ja
terveydenhuollossa jokaisella toimijalla on vahvat omat intressit ja
motiivit toimia ekosysteemin osana, silti he ovat riippuvaisia myos
muista toimijoista. Ekosysteemien elinkaaren ja kiertokulun kannal-
ta tarkedd on saada hyodynnettyd olemassa olevat resurssit ja raken-
taa niiden pohjalta uutta toimintaa. Kyky sopeutua toimintaymparis-
ton muutokseen on ekosysteemien toiminnan elinehto pidemmalla
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aikavililla. (Kaihovaara ym. 2017.) Tiedonhallinnan nékoékulmasta
ekosysteemin rakentumisessa on tirkeda huomioida sen tarkoitus,
toimijaverkosto, toimintatavat ja -muodot sekd ekosysteemin edelly-
tykset toimia.

Digitalisoida; digitoida muuttaa digitaalitekniikkaan pohjautuvaksi. Digitaalitekniikkaan
pohjautuvilla laitteilla voidaan kasitelld numeerisessa muodossa ilmaistua tietoa, kun
analogiset laitteet taas kasittelevat jatkuvana suureena esitettya tietoa.

Digitoida-verbia voidaan kayttaa silloin, kun on kyse esimerkiksi 4anen tai kuvan
muuntamisesta digitaaliseen muotoon (sahkoinen tallennusmuoto voi olla digitaalinen
tai analoginen).

(Sanastokeskus TSK ry. 2001, Brennen & Kreiss 2016)

Digitalisaatio on seké toimintatapojen uudistamista, sisdisten prosessien
digitalisointia etté palveluiden sahkoistamista. Kyse on isosta oivalluksesta, miten
omaa toimintaa voidaan muuttaa — jopa radikaalisti — toisenlaiseksi tietotekniikan
avulla. Kayttajalahtdisyys on olennainen osa digitalisaatiota. Hallintoa on kehitettava
asiakkaan nakokulmasta, oli sitten kyse ulkoisesta tai sisdisesta asiakkaasta.
Kayttajalahtdiset digitaaliset julkiset palvelut ovat myds Suomen kilpailukyvyn
edellytys. (STM 2016 ja VM 2016)

Yhteistd eri toimialoille ja toimijoille sosiaali- ja terveydenhuollos-
sa on ymmartdd digitalisaatio tyotapojen, roolien ja liiketoiminnan
muuttamisena digitaalista tekniikkaa hyodyntden. Muutokset liitty-
vt prosesseihin, organisaatioon ja sen uusiin palveluihin tai uudel-
la tavalla tarjottaviin palveluihin sekd liiketoimintaan. Kehityksen
seurauksena toimijoiden roolit ja ekosysteemin arvoketjut muuttu-
vat. Vaikutukset nakyvit myds yhteiskunnassa, jossa sosiaaliset ra-
kenteet, kuten tyoskentelytavat tai paatoksentekotavat, muuttuvat.
(Brennen & Kreiss 2016; Parviainen, Tihinen, Kdiridinen & Teppola
2017.)
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Digitalisaation edellytykset

Euroopan tasolla yhteinen tavoite on palveluiden saattaminen digi-
taalisiksi aina silloin, kun se on mahdollista. EU- ja EFTA-maiden
yhteinen julkilausuma (European Union 2017) painottaa digitalisaa-
tio oletusarvona (digital by default) -periaatetta. Digitalisaatio-teema
on ollut Suomessa hallituskausien yhtend karkihankkeena, jonka
tavoitteena on ollut saada julkiset palvelut kayttdjalahtoisiksi ja di-
gitaalisiksi. Hallitusohjelmien visioiden mukaan Suomi on vuonna
2025 uudistuva, valittdvi ja turvallinen maa (VN 2015) ja oikeuden-
mukainen, yhdenvertainen ja mukaan ottava maa (VN 2019). Tavoit-
teena on my6s muun muassa kehittaa julkisia palveluita koskevat di-
gitoinnin periaatteet ja sosiaali- ja terveyspalveluiden uudistaminen.
Valtionvarainministerion digitalisoinnin periaatteiden mukaan pal-
veluja kehitetddn asiakaslahtoisesti poistamalla tarpeetonta asiointia
ja kehittamalla helppoja ja turvallisia palveluja, joista koituu hyotya
asiakkaille (VM 2016; 2017). Asiat ovat siis edenneet vuodesta 1995,
silld verkkoasioinnin ja vahvan tunnistamisen avulla palveluja voi-
daan kédyttad yhd monipuolisemmin niin julkisissa kuin yksityisissd
sosiaali- ja terveyspalveluissa palveluissa.

Digitalisaation yksi tairkeimmisté edellytyksistd on tiedon ja pal-
velujen kdyton osaaminen ja oikeanlainen hyédyntiminen (STM
2016). Sosiaali- ja terveydenhuollon digitalisoitumista on seurattu ja
arvioitu STM:n ja THL:n koordinoimana vuodesta 2013 alkaen. En-
simmadinen sosiaali- ja terveydenhuollon tietojérjestelmépalveluiden
arviointi toteutettiin vuosina 2012-2015 Sosiaali- ja terveydenhuol-
lon tietojarjestelmdpalveluiden seuranta ja arviointi (STePS) -hank-
keessa, joka koostui neljasta osatutkimuksesta:

1. Terveydenhuollon eKartta kuvasi terveydenhuollon tietojar-
jestelmien saatavuutta ja kdyttod (Reponen, Kangas, Himalai-
nen & Kerdnen 2015)
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2. Sosiaalihuollon eKartta vastaavia tietoja sosiaalihuollon tieto-
jarjestelmistd (Karki & Ryhédnen 2015)

3. Tietojdrjestelmit ladkdrin tyovilineind (Ladveri, Vainionma-
ki, Kaipio, Reponen, Vinskd, Lehtovirta & Hypponen 2015)
kuvasi lddkédreiden kokemuksia potilaskertomusjdrjestelmien
kaytettdvyydesta

4. Kansalaisten kokemukset ja tarpeet -osatutkimus kuvasi pal-
velujen saatavuutta kansalaisten ndakokulmasta (Hypponen,
Hyry, Valta & Ahlgren 2014).

STePS 2.0 -hankkeessa vuosina 2016-2019 toistettiin neljd aiempaa
osatutkimusta sekd sairaanhoitajille suunnattu tietojarjestelmaky-
sely (Hypponen, Pentala-Nikulainen & Aalto 2018; Kuusisto-Niemi
ym. 2018; Kinnunen, Heponiemi, Rajalahti, Ahonen, Korhonen &
Hypponen 2019). Digitaalisten palvelujen ohjaamisosaaminen koet-
tiin sairaanhoitajien keskuudessa haasteena. Sen sijaan yleinen tieto-
ja viestintdtekniikan osaaminen, kuten tietotekniset perustaidot, tie-
toturvan ja tietosuojan seki tiedonhallinnan eettisten periaatteiden
noudattaminen, arvioitiin hallittavan hyvin (Kinnunen ym. 2019.)
Meneillddn olevassa Steps 3.0 -hankkeessa (2019-2023) valtakunnal-
liset tietojarjestelmapalveluiden seuranta- ja arviointikyselyt kohdis-
tuvat sosiaalihuollon johdolle, terveydenhuollon johdolle, ladkareille,
sairaanhoitajille, sosiaalialan korkeakoulutetuille ja véestolle. Usei-
den tieteellisten julkaisujen lisaksi THL julkaisee tulokset tietokan-
taraportteina. (THL 2020.)

Sosiaali- ja terveydenhuollon saumaton tiedonkulku on yhteis-
tyon edellytys, jottei potilasturvallisuutta vaaranneta. Kéytdssé ole-
vien potilas- ja asiakastietojirjestelmien integraatiot ovat edelleen
puutteelliset ja samoja asioita joudutaan kirjaamaan useaan paikkaan
(Hypponen, Ladveri, Hahtela, Suutarla, Sillanpdi, Kinnunen, Aho-
nen, Rajalahti, Kaipio, Heponiemi & Saranto 2017). Puutteellinen,
puuttuva tai epédselvd asiakas- ja potilastieto on vaaratapahtumara-
porttienkin (HaiPro-ohjelma) mukaan selked potilasturvallisuutta
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vaarantava tekiji. Virheellinen ja puuttuva kirjaaminen vaikuttaa
myos suullisen viestinndn epdselvyyteen aiheuttaen vakavia vaara-
tilanteita potilaan hoidossa (Saranto, Kivekéds, Kuosmanen & Kin-
nunen 2018). Sote-tieto hydtykdyttoon 2020 -strategian viliarvioin-
nin (STM 2019) mukaan asiakasldhtoisyyden tulisi ndkyd enemmén
sosiaali- ja terveydenhuollon tiedonhallinnan kehittdmisessd. Asia-
kaslahtoisyys edellyttdd yhteisty6ta ja palveluekosysteemin muodos-
tamista, jossa potilas ja asiakas ja hidntd koskeva tieto liikkuvat pal-
velutuottajien vililla.

Tietojdrjestelmien uudistaminen vaatii johdonmukaisuutta, ko-
keiluja, mahdollisuuksien havainnointikykyéd ja kokonaisvaltaista
ymmarrystd asiakas- ja potilaskohtaisen tiedon kdyttomahdolli-
suuksista (Virtanen, Smedberg, Nykidnen & Stenvall 2017). Erikois-
sairaanhoidon potilaille ja heiddn laheisilleen suunnattu tutkimus
osoitti, ettd sahkoiset palvelut ovat osa potilaiden arkea. Kanta-palve-
lut olivat tuttuja ja kdyttokokemuksen lisddntyessd palvelut koettiin
mielekkaiksi. Nuoret asiakkaat (alle 26 vuotta) hallitsevat valineiden
kayton (tietokone, mobiililaitteet) ja vastaavasti idkkdammat (yli 63
vuotta) vastaajat epdilivdt omia kdyttotaitojaan, mutta kokivat ole-
massa olevat sahkoiset terveyspalvelut mielekkdiksi (Saranto ym.
2018). Kanta-palvelut tunnettiin vastaajien joukossa hyvin, sdhkdi-
nen ladkemaarays eli e-resepti oli yleisesti kdytossd (96 % vastaajista)
ja moni vastaajista (68 %) oli hakenut terveystietoja Omakannasta.
(Kivekas, Kuosmanen, Kinnunen, Kansanen & Saranto 2019.)

Turvallinen tiedon hallinta
sahkoisissa palveluissa
Sahkoiset asiointipalvelut ovat vakiintuneet osaksi sosiaali- ja terve-
ydenhuollon palvelukokonaisuutta; tastd hyvdnd esimerkkinid ovat

kansalliset Kanta-palvelut. Sdhkaiset palvelut voivat olla tiedottavia,
vuorovaikutteisia tai asioinnin mahdollistavia palveluja. Soveltuvissa
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tapauksissa vuorovaikutteiset omahoitopalvelut, kuten Terveyskylan
digihoitopolut, voivat korvata sosiaali- ja terveydenhuollon ammat-
tilaisen kohtaamisen. Kuitenkin sosiaali- ja terveydenhuollon sih-
koisten palveluiden kehittdmisessd, kdyttoonotossa sekd kiytossd on
erityisen tiarkedd arvioida palvelun sopivuus tilanteeseen sekd huo-
mioida yksityisyyden suojan lisdksi palvelujen vaikuttavuus ja poti-
las- ja asiakasturvallisuuden toteutuminen.

Lainsdddédnto ja ammattieettiset ohjeet ohjaavat sosiaali- ja ter-
veydenhuollon ammattilaisten toimintaa sdhkdisissd palveluissa.
Sosiaali- ja terveydenhuollossa kasiteltdvat tiedot ovat arkaluonteisia
ja ndin ollen niiden suojaamiseen on kiinnitettdva kaikessa toimin-
nassa erityistd huomiota. Sosiaalihuollon asiakasta koskevat tiedot
(L254/2015, Laki sosiaalihuollon asiakasasiakirjoista, 14$) seké poti-
lasasiakirjoihin siséltyvit tiedot (L785/1992, Laki potilaan asemasta
ja oikeuksista, 13§) ovat salassa pidettdvid. Kansalaisilla on oikeus
edellyttdd, ettd perustuslaissa turvattu yksityisyyden suoja toteutuu
myo6s sahkoisissd palveluissa. Kansallisessa kyselyssd pelko yksityi-
syyden menettdmisestd on tunnistettu esteeksi sosiaali- ja tervey-
denhuollon séhkdisten palvelujen kdytélle. Kolmasosa kyselyyn vas-
tanneista kansalaisista on huolestunut henkilokohtaisten tietojensa
turvallisuudesta eikd luota siihen, ettd henkilotiedot pysyvit salassa
nimettomissé yhteydenotoissa. (Hypponen ym. 2018.)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta ka-
sittelystd (L159/2007) middraa sosiaali- ja terveydenhuollon asiakastie-
tojen tietoturvallisesta sahkoisestd kisittelysta tavoitteena palvelujen
tuottaminen potilas- ja asiakasturvallisesti ja tehokkaasti. Asiakas-
tietojen sahkoisessd kasittelyssd tulee turvata tietojen saatavuus ja
kaytettavyys. Tietojen tulee sdilyd eheind ja muuttumattomina koko
niiden sdilytysajan. Ndiden keskeisten tietoturvan osa-alueiden var-
mistamista varten sosiaali- ja terveydenhuollon organisaatioissa tu-
lee olla laadittu sisddnrakennetut kdytdnnot. Tietoturvalla siis tar-
koitetaan jarjestelyja, joilla pyritddn varmistamaan tiedon saatavuus,
eheys ja luottamuksellisuus (Sanastokeskus TSK 2018). Tietoturvaan
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kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen,
tietoliikenteen ja toiminnan turvaaminen.

Tietosuojalla tarkoitetaan yksityisyyden suojaamista ja sitd tur-
vaavia oikeuksia henkilGtietojen kisittelyssd, toisin sanoen ihmisen
tiedollisen kotirauhan kunnioittamista (Andreasson, Koivisto & Yli-
partanen 2016; Sanastokeskus TSK 2018). Tdma tarkoittaa, ettd hen-
kilotietoja kisitelldadn lainmukaisesti yksilon perusoikeuksia kunni-
oittaen ja henkilotietoja kisittelevit vain ne henkil6t, joilla on siihen
laillinen oikeus. Sdhkéisten palveluiden kehittimistydssd on huo-
mioitava tietoturvallisuuden varmistaminen ja tietosuojaperiaatteet
(taulukko 1) jo suunnitteluvaiheessa.

Taulukko 1. Henkilétietojen turvallinen kasittely

Henkildtietoja on

+ késiteltadva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti

+ késiteltava luottamuksellisesti ja turvallisesti

+ kerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten

+ kerattava vain tarpeellinen maara henkilétietojen késittelyn tarkoitukseen nahden

+ paivitettava aina tarvittaessa [ epatarkat ja virheelliset henkildtiedot on poistettava tai oikaistava
viipymatta

+ séilytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. (Tietosuojavaltuutettu 2019)

Tietosuoja ja -turva tulee huomioida sekd prosessien etté tietojarjes-
telmien suunnittelussa ja keskeisten tietosuojaperiaatteiden tulee olla
sisddnrakennettuna osaksi toimintaa. Nailld tarkoitetaan henkildtie-
don keruun ja kasittelyn minimointia eli kerdtdan ja kasitellddn vain
tarpeellista tietoa, kdyttdoikeuksien asianmukaista hallintaa sekd
asiakas- ja potilastietojen kdytonvalvontaa. Lisaksi organisaatiossa
tulee olla tietosuojavastaava, jonka tehtdviin kuuluu tietosuojan to-
teutumisen sekd henkildtietojen késittelyn seuranta ja ndihin liittyva
ohjaus ja neuvonta.

Lainsdddédnto ja oikeuskédytdntd antavat toiminnalle rajat, mutta
huomionarvoista on, ettd tietotekniikka kehittyy lainsdddantéa no-
peammin. Lainsdddadnto yksistddn ei riitd digitalisoituvan sosiaali- ja
terveydenhuollon ohjaukseen, vaan tarvitaan myos eettistd pohdin-
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taa ja ohjeistusta. Eettiset ohjeet tai sadnnot luovat periaatteet, jotka
toimivat ammattihenkildiden tukena ja samalla kertovat yhteisolle
millaiset periaatteet ohjaavat ammattihenkildiden toimintaa. Eettiset
ohjeet muodostavat hiearkisen kokonaisuuden, jossa ylimpdna ovat
arvot ja periaatteet, ndiden alla kdytdnnon ohjeet ja alimpana konk-
reettiset toimintaohjeet.

Valtakunnallinen sosiaali- ja terveysalan eettinen neuvottelukun-
ta Etene (2010) korostaa kannanotossaan Teknologia ja etiikka sosiaa-
li- ja terveysalan hoidossa ja hoivassa seuraavia nakokulmia teknolo-
gian hyodyntamisessa:

« teknologian yhdenvertainen ja oikeudenmukainen kéytto pal-
velujdrjestelmadssa ja kansalaisten tasa-arvoinen kohtelu

« teknologian kdytdstd sopiminen ja sen soveltuvuuden arviointi
kéyttdjien tarpeisiin ja elamantilanteisiin

« tietojdrjestelmien luotettavuuden ja asiakkaiden yksityisyyden
suojaamisen varmistaminen

« henkildston osaamisen varmistaminen.

Kansainvilisen lddketieteellisen tietotekniikan yhdistyksen (IMIA,
International Medical Informatics Association) terveydenhuollon tie-
donhallinnan eettinen ohje perustuu yleisen etiikan ja informaatio-
etiikan periaatteisiin (IMIA 2016). Yleisen etiikan kuusi periaatetta
ovat itsemddrdamisoikeus, tasa-arvo ja oikeudenmukaisuus, hyvin
tekeminen, vahingon vilttdminen, toteutettavuus ja luotettavuus.
Naiistd on johdettavissa informaatioetiikan seitsemdn periaatetta,
joita ovat yksityisyys, avoimuus, tietoturva, tiedon saatavuus, lailli-
sen oikeudenloukkauksen periaate ja vastuullisuus. Edelld listattu-
jen periaatteiden mukaisesti kaikilla ihmisilld on perusoikeus yksi-
tyisyyteen ja siten oikeus madrdtd henkilotietojensa kerddamisestd,
sailyttdmisestd, saatavuudesta, kaytostd, vilittaimisestd ja havittdmi-
sestd. Henkilotietojen kisittelystd on ilmoitettava asianmukaisesti ja
ajallaan sille henkilolle, jota tiedot koskevat. Kerityt henkilotiedot
tulee suojata asianmukaisin keinoin tuhoutumista ja vadrinkdyttod
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vastaan. Tiedon saatavuuden periaatteen mukaisesti henkil6lld on
oikeus pddstd tutustumaan sdahkoisiin tiedostoihin, jotka sisdltavit
hinen henkildtietojaan, ja tarkentaa, tdydentéa tai oikaista niita.

Henkilon perusoikeutta paattad hantd koskevien tietojen kasit-
telystd saavat rajoittaa vain vapaan, vastuullisen ja demokraattisen
yhteiskunnan lailliset, asianmukaiset ja asiaankuuluvat tietotarpeet
sekd muiden henkildiden samanvertaiset, kilpailevat oikeudet. Téta
kutsutaan laillisen oikeudenloukkauksen periaatteeksi. Lievemman
oikeudenloukkauksen periaatteen mukaan niita oikeuksia saa lou-
kata vain mahdollisimman lievésti ja siten, ettd kyseisen yksilon
oikeuksiin puututaan mahdollisimman vdhén. Vastuullisuuden pe-
riaatteen mukaan yksityisyyden suojaa koskevia oikeuksia seka yksi-
16n oikeutta médrata omista henkilotiedoistaan saa loukata vain, jos
loukkaus perustellaan hidnelle hyvissé ajoin ja asianmukaisella taval-
la. (IMIA 2016; Ruotsalainen 2015, 12-13.) Edelld kuvatut periaatteet
muodostavat eettisid velvoitteita terveydenhuollon tiedonhallinnan
ammattihenkil6iden kohtaamiin tilanteisiin. Kyseiset eettiset ohjeet
on kuvattu yksityiskohtaisesti The IMIA Code of Ethics for Health In-
formation Professionals -julkaisussa (IMIA 2016) sekd edellisen ver-
sion suomennetussa versiossa (Ruotsalainen 2015).

Tietotekniikan kehitys on osaltaan mahdollistanut sosiaali- ja
terveydenhuollon sihkoiset palvelut. Sosiaali- ja terveydenhuollossa
tekniikan avulla pyritddn tekemédn hyvaa ja kehittaméaédn palvelui-
den asiakaskeskeisyyttd, laatua ja turvallisuutta. Lahtokohtaisesti
pyrkimyksend on kansalaisen hyvinvoinnin edistiminen. Kuitenkin
eri toimijoiden motiivit tekniikan hyddyntamiseen voivat vaihdella.
Térkedd on tunnistaa tekniikan kéyton itsetarkoituksellisuuden mo-
tiivin olemassaolo. Eettisesti on arveluttavaa, mikali tekniikan kay-
ton tiedostettuna tai tiedostamattomana perusteluna on esimerkiksi
organisaation aseman korostaminen, henkilon ammattiuran edista-
minen tai puhtaasti taloudellinen hyo6ty.

Terveydenhuoltolaissa (L1326/2010) sdddetty ndytt6on perustu-
van toiminnan vaatimus korostaa vdeston oikeutta hyvaan hoitoon
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ja palvelujarjestelman velvollisuutta kayttaa vaikuttaviksi tunnistet-
tuja tai muutoin potilaille merkityksellisid hoitomenetelmid. Lain
mukaisesti terveydenhuollon toiminnan on perustuttava nayttoon
ja hyviin hoito- ja toimintakdytidnt6ihin. Edelleen terveydenhuollon
toiminnan on oltava laadukasta, turvallista ja asianmukaisesti toteu-
tettua. Tamd tarkoittaa myds sité, ettd sosiaali- ja terveydenhuollon
rakenteellisten muutosten yhteydessd on huolehdittava palvelujen
sisdllollisesta kehittdmisestd sekd tunnistettava esimerkiksi digitali-
saation vaikutukset hoidon ja palvelujen tuottamiin tuloksiin. Toi-
saalta on myos tarkasteltava sahkdisten palveluiden turvallisuutta eri
asiakasryhmissa. Sekd sdhkoisten ettd perinteisten vastaanottopalve-
luiden osalta asiakkaille ja potilaille on voitava turvata laadukkaat ja
turvalliset palvelut.

Potilas- ja asiakastiedon
tuottaminen ja hallinta

Digitaalisuus liittyy oleellisesti sosiaali- ja terveydenhuollon koko
tietotuotantoon. Strategian mukaisesti “pyyddmme tiedon vain ker-
ran” ja kertaalleen tallennetun tiedon toissijainen kaytto edellyt-
tdd tiedon vakiointia ja laadun tarkkailua. Laadukas, turvallinen ja
asianmukaisesti toteutettu hoito edellyttdd, ettd terveydenhuollon
ammattihenkilé merkitsee potilasasiakirjoihin potilaan hoidon jar-
jestamisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi
tarpeelliset tiedot (L785/1992, Laki potilaan asemasta ja oikeuksista).
Hoidon suunnittelu, toteutus ja arviointi pitda olla kirjattuina poti-
lasasiakirjoihin. Tietojen tulee olla laajuudeltaan riittdvat ja merkin-
tojen tulee olla selkeitd ja ymmarrettavid ja niitd tehtdessd saa kayt-
tad vain yleisesti tunnettuja ja hyviaksyttyja késitteitd ja lyhenteita.
(A298/2009, Sosiaali- ja terveysministerion asetus potilasasiakirjois-
ta.) Terveyden ja hyvinvoinnin laitoksen (THL) antamissa ohjeissa
(Jokinen & Virkkunen 2018) korostetaan yhteisten tietorakenteiden
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ja rakenteisen tiedon hyodyllisyyttd niin potilaalle, terveydenhuol-
lon ammattihenkildlle, kuin organisaatiollekin. Tiedon rakenteisuus
parantaa tiedon laatua. Yhtendinen tieto edistdd potilasturvallisuut-
ta ja hoidon jatkuvuutta. Lisdksi terveydenhuollon toiminnan tulee
olla ndyttoon sekd hyviin hoito- ja toimintakédytdntéihin perustuvaa
(L1326/2010).

Sdhkoéinen potilaskertomus on ollut kdytdssd Suomen julkisessa
terveydenhuollossa sekd erikoissairaanhoidossa ettd perustervey-
denhuollossa 100-prosenttisesti jo vuodesta 2007. Myds yksityisilld
palveluntuottajilla séhkoinen potilaskertomus on laajassa kaytossa.
(Reponen, Kangas, Himildinen, Kerdanen & Haverinen 2018.) Suo-
messa on sahkdisen potilaskertomuksen kiyttod seurattu ja tutkittu
yhtdjaksoisesti ja tdsmaéllisesti useiden vuosien ajan. THL:n (2018)
koordinoimassa Sosiaali- ja terveydenhuollon tietojarjestelmapal-
veluiden seuranta ja arviointi (STePS 2.0) -hankkeessa on toteutettu
kattavia kansallisia arviointeja sekd sosiaalihuollon johdolle, terve-
ydenhuollon johdolle, lddkéreille, sairaanhoitajille ettd kansalaisille.
(Vehko ym. 2019.)

Potilastietojen moniammatillisessa kirjaamisessa sihkoiseen po-
tilaskertomukseen kdytetddn useita nimikkeistojd ja luokituksia, joi-
den tarkoituksena on edistda tiedon toissijaista kdyttod paatoksente-
koon, johtamiseen ja kehittimiseen. Tavoitteena on yhdenmukaistaa
edelleen tietojen kirjaamista ja edistdd siten tietojen jatkojalostusta
tiedon toissijaiseen kdyttoon. Yhdenmukainen, rakenteinen sahkoi-
seen tietojarjestelmddn tuotettu ja tallennettu potilas- ja asiakastieto
parantaa myos hoidon ja palvelun laatua. Yhtendiset rakenteet myos
ohjaavat hoitoprosessien ja -ohjeiden noudattamisessa. Hoidon ja
palvelujen jatkuvuus ja turvallisuus parantuvat ndiden myotd, sa-
moin kansalaisen oikeusturva, kun tieto on selkedd, yhdenmukaista
ja aina oikeassa paikassa. (Jokinen & Virkkunen 2018.)

Hoitoty6n kirjaamista on kehitetty vuosikymmenien ajan kan-
sainvidlisten termistojen kehittimistyotd seuraten useissa kansalli-
sissa kehityshankkeissa. Rakenteisuus perustuu keskeisiin tietoihin,
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joita ovat hoidon tarve, hoitotoimet, hoidon tulokset, hoitoisuus ja
hoitotyon yhteenveto. Tietojen kirjaamisessa voidaan kayttda Suo-
malaista hoitotyon luokituskokonaisuutta, FinCC:n (Finnish Care
Classification) termeji. FinCC perustuu yhdysvaltalaiseen CCC
(Clinical Care Classification) luokitukseen (Ensio 2001; Kinnunen
2013; Kinnunen, Junttila, Liljamo, Sonninen, Harkonen & Ensio
2014; Liljamo 2018; Mykkdnen 2019), jonka kanssa yhteistyo on kiin-
tedd. Hoitotyon yhteenvedon nakyminen Kanta-arkistossa paran-
taa myds hoidon jatkuvuutta (Kuusisto 2018). Vaiheistusasetuksen
(A1257/2015) mukaanhan hoitotyon yhteenveto on pitdnyt tallentaa
arkistointipalveluun siihen liittymisesté lukien.

Hoitotydn keskeiset rakenteiset tiedot ovat: hoidon tarve, hoitotoimet, hoidon tulokset,
hoitoisuus ja hoitotydn yhteenveto, joka koostetaan hoitotydn paivittdismerkinndista ed.
otsikoita kayttaen.

Hoitotydn rakenteisessa kirjaamisessa tarkoitetaan hoitotyon potilas- ja asiakastiedon
tuottamista kayttéen kirjaamisessa jotain luokitusta, koodistoa, nimikkeistoé tai
termistod. Rakenteista tietoa on mahdollista tdydent&a vapaamuotoisella tekstilla.
Tiedon rakenteisuus mahdollistaa tiedon automaattisen kasittelyn.

Jokaisesta osastohoitojaksosta ja sellaisesta polikliinisesta avohoitojaksosta,

jonka loputtua hoito paattyy tai hoitovastuu siirtyy toiseen terveydenhuollon
toimintayksikkdon, tulee tehdé loppuyhteenveto. Loppuyhteenvedossa kuvataan
hoidon aikana potilaan voinnissa ja hoidossa tapahtunut kehitys. (Jokinen & Virkkunen
2018.)

Sosiaalialan kirjaamista on kehitetty Kansa-koulu II -hankkeessa
(Socom 2018). Tavoitteena hankkeissa on, ettd sosiaalihuollon asia-
kastieto kirjataan Suomessa yhtendisen menettelytavan mukaisesti.
Nain sosiaalihuollon asiakasasiakirjalain vaatimukset siirtyvat osak-
si sosiaalipalvelujen arkea. Laki sosiaalihuollon asiakasasiakirjoista
(L254/2015) madrittaa ettd, “sosiaalihuollon ammatillinen henkilosto
sekd avustava henkilosto, joka osallistuu asiakastyohon, ovat velvolli-
sia kirjaamaan sosiaalihuollon jirjestdmisen, suunnittelun, toteutta-
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misen, seurannan ja valvonnan kannalta tarpeelliset ja riittivit tiedot
mddrdmuotoisina asiakirjoina’.

Maidramuotoisella kirjaamisella tarkoitetaan asiakastietojen
kirjaamista valtakunnallisesti yhtendisesti sovitulla tavalla. Tama
tarkoittaa, ettd kaikilla sosiaalihuollon organisaatioilla on yhtenii-
nen kédytintd asiakasasiakirjojen nimedmiseen sekd asiakirjojen
viliotsikoiden kéytto6n. Madramuotoisuus ndkyy myos asiakirjan
rakenteessa, etti tiedon tallennusmuodossa. Sosiaalihuollon asia-
kastietomalli muodostaa perustan maiardmuotoiselle kirjaamiselle.
Malli sisdltdd kuvaukset tietosisalto- ja tietorakennemadritykset, jot-
ka kuvaavat asiakastietojen, asiakirjarakenteiden ja luokitusten vili-
set suhteet. (THL 2019b.)

Asiakastietojarjestelmissd sosiaalipalveluiden kuvaamisen tulee
perustua sosiaalipalveluiden luokituskokonaisuuteen, joka mahdol-
listaa vertailukelpoisen sosiaalipalveluiden tietoperustan. Luokitus-
kokonaisuus kuvaa sosiaalihuollon palvelutehtavid, niissa toteutetta-
viasosiaalipalveluja ja edelleen palveluprosesseja, joissa asiakirjatietoa
syntyy. Palvelutehtéva on pakollinen tieto, joka valitaan asian vireille
tulon yhteydessd ja se tallennetaan asiakastietojdrjestelmédn. Kaik-
ki asiakasasiakirjat liittyvét yhteen tai useampaan palvelutehtédvaan.
Sosiaalipalvelu-luokitusta kaytetddn kuvaamaan sitd palvelutehtd-
vaan kuuluvaa sosiaalipalvelua, jonka yhteydessa asiakirja on muo-
dostunut. Sosiaalipalveluiden toteuttaminen kuvataan sosiaalihuol-
lon palveluprosesseina, jolloin yhteen sosiaalipalveluun voi kuulua
yksi tai useampia palveluprosesseja. Palveluprosessi-luokitus sisdltaa
sosiaalipalvelun toiminnot prosessin vaiheina, joissa asiakasasiakir-
joja laaditaan. (Socom 2019.)

Sosiaalitydssid asiakaskohtaisen sosiaalityon luokitukset kuvaavat
ammatillista sosiaality6td, jota tehdddn vuorovaikutuksessa asiak-
kaiden kanssa.

+ Asiakaskohtaisen sosiaalityon kohdeluokitus kuvaa sosiaali-
tyon kohteena olevia ilmidité ja asioita
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 Sosiaalityontekijan asiakaskohtainen toimintoluokitus ryh-
mittelee sosiaalityontekijin toimintaa

Edelld mainitut luokitukset soveltuvat asiakaskohtaisen sosiaalityén
erittelyyn Suomessa. Niitd voidaan kayttda erilaisten sosiaalityén
toimintayksikoiden ja ammattilaisten tyon seurantaan, suunnitte-
luun ja arviointiin. Sosiaalityontekija kayttda luokituksia asiakaskir-
jaamisessa osana sosiaalihuollon sdhkoistd asiakastietojirjestelmda.
Luokituksia on hyodyllistd kayttad yhdessd, jolloin voidaan tuottaa
yhdistettya tietoa sekd toiminnasta ettd tyon kohdeilmio6ista. (THL
2019b.)

Rakenteisella kirjaamisella on todettu koituva hydtyja niin sosi-
aali- ja terveydenhuollon ammattihenkiléille ja organisaatiolle kuin
my0s asiakkaalle ja potilaalle. Potilas- ja asiakastiedon laatu on yh-
denmukaista sovittuja, yhteisid kirjaamisen rakenteita kéyttden.
Tietorakenteiden kéytto helpottaa tiedon hakemista ja loytamista
suurista tietomdaaristd. Siten kertaalleen tuotettua tietoa voidaan en-
tistd helpommin hyodyntdd esimerkiksi hoidon ja palvelujen seka
hoitoprosessien kehittdmisessd, laadun arvioinnissa, tutkimisessa
ja johtamisessa. Vapaalla tekstilld tuotetun tiedon uudelleen kaytto
on vaikeampaa. Paidtoksenteon tuen liittdiminen sdhkdiseen potilas/
asiakaskertomukseen mahdollistuu my6s rakenteisen tiedon kaytén
myo6ta. (Saranto, Kinnunen, Kivekis, Lappalainen, Liljamo, Rajalahti
& Hypponen 2014; Saranto & Kinnunen 2014; Jokinen & Virkkunen
2018; Mykkédnen 2019.)

Rakenteisesti kirjatut tiedot mahdollistavat yhteenvetotietojen
tuottamisen hallinnolliseen ja poliittiseen padtoksentekoon (Goos-
sen 2003). Asiakas- ja potilastyossd syntyvit paatokset perustuvat tie-
toihin, joita rakenteisesti kirjaamalla voidaan hyodyntaa toissijaiseen
kayttotarkoitukseen (kuvio 2) Laki sosiaali- ja terveystietojen toissi-
jaisesta kaytostd (L552/2019) antaa mahdollisuuden jatkossa kayttaa
sosiaali- ja terveydenhuollossa tallennettuja asiakastietoja joustavasti
ja turvallisesti erilaisissa laissa sallituissa kdyttotarkoituksissa. Asia-
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kastietojen ensisijaisella kéytolld viitataan siihen kayttotarkoituk-
seen, jonka vuoksi tiedot tallennetaan asiakasrekisteriin. Ensisijainen
kéyttotarkoitus voi olla esimerkiksi potilaan tutkiminen, hoitaminen
ja kuntoutus tai vastaavasti sosiaalihuollon asiakkaan saama palvelu
taikka Kansaneldkelaitoksen etuuskasittely. (STM 2014.)

Poliittinen
paatoksenteko

Hallinnollinen
paatoksenteko

(Kliininen)
paatoksenteko

Kuvio 2. Rakenteisen tiedon kdytén malli (mukaillen Goossen 2003)

Asiakastietojen toissijaisella kaytolla tarkoitetaan tietojen kayttod
muissa kuin ensisijaisissa kéyttotarkoituksissa. Sallittuja kaytto-
tarkoituksia ovat tieteellinen tutkimus, tilastointi, kehittimis- ja
innovaatiotoiminta, opetus, tietojohtaminen, viranomaisohjaus ja
-valvonta sekd viranomaisten suunnittelu- ja selvitystehtavit. (STM
2017a.) Tarkoituksena on mahdollistaa sosiaali- ja terveydenhuol-
lossa syntyvien tietoaineistojen kéaytto myds opetuksessa, tietojohta-
misessa sekd kehittdmis- ja innovaatiotoiminnassa. Tietoja voidaan
kéayttdd laissa sdddetyin edellytyksin tieteellisessd tutkimuksessa,
tilastoinnissa, viranomaisohjauksessa ja -valvonnassa sekd viran-
omaisten suunnittelu- ja selvitystehtévissa. Lisaksi lain tarkoituksena
on yksinkertaistaa lupaprosessia ja turvata entistd paremmin arka-
luontoisten tietojen tietoturva sekd kansalaisen henkildtietojen ja
luottamuksen suoja. Lain keskeinen toteuttaja on Sosiaali- ja terveys-
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alan tietolupaviranomainen (Findata), jonka tehtdvdna on myontaa
lupia tietojen toissijaiseen kdyttoon, parantaa aineistojen tietoturvaa
ja edistdd kansalaisten tietosuojaa. (L552/2019.)

Kansalaiset sahkoisten sosiaali- ja
terveyspalveluiden kéyttdjina

Sahkoiset palvelut

Sahkoiselld terveydenhuollolla tarkoitetaan tieto- ja viestintitekniik-
kaa hyodyntavia terveydenhuollon tuotteita, palveluja ja prosesseja.
Verkkopalvelujen tavoitteena on parantaa kansalaisten terveyttd,
terveyspalvelujen tehokkuutta ja tuottavuutta sekd lisdtd terveyden
taloudellista ja sosiaalista arvoa. Sdhkoinen terveydenhuolto kattaa
potilaiden ja terveydenhuollon organisaatioiden vilisen vuorovai-
kutuksen ja tiedottamisen sekd organisaatioiden vilisen tiedonsiir-
ron. Parhaimmillaan se parantaa my6s kansalaisten eliménlaatua ja
kdynnistda terveydenhuoltoalan innovaatioita. (European Commis-
sion 2012.)

Sosiaali- ja terveydenhuollon palveluintegraatio edellyttdd niin
systeemi-, tyontekija- kuin asiakasldht6istd muutosta. Muutokselle
suopean ilmapiirin luomisessa ja muutoksen etenemisessd koroste-
taan keskijohdon ja lahiesimiesten merkitystd. Asiakaslahtoisyyden
kannalta asiakkaiden vastuuttaminen valintojen tekijiksi edellyttad
ammattilaisen apua ja tukea erilaisissa tilanteissa (ks. Kivinen, Van-
jusov & Vornanen 2020 téissé julkaisussa). On tarked rakentaa sosi-
aali- ja terveyspalveluissa yhteistyohon perustuvaa rajapinta-ajattelua
julkisesti ja yksityisesti tuotettujen sekd maakuntien ja kuntien pal-
velujen kayttdjien vilille (Virtanen ym. 2017).

Tiedonhallintalaissa (L906/2019) keskeistd on tietojirjestelmien
yhteentoimivuuden edistiminen. Yhteentoimivuudella tarkoitetaan
tietojen hyodyntdmistd ja vaihtoa eri tietojirjestelmien vililld si-
ten, ettd tietojen merkitys ja kaytettdvyys sdilyvat. Tama edellyttaa
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yhteisesti sovittuja tietorakenteita ja standardeja, jotta alueellisten
sosiaali- ja terveydenhuollon tietojarjestelmien sisdltima tieto on
hyoédynnettdvissd valtakunnallisissa sosiaali- ja terveydenhuollon
tietojdrjestelméipalvelukokonaisuudessa, Kanta-palveluissa (kuvio 3).
Kanta-palvelut pitavit sisdllddn sahkoisen reseptin (Reseptikeskus),
ladketietokannan, potilastiedon arkiston ja tiedonhallintapalvelun
sekd kansalaisille tarkoitetun Omakanta-palvelun. Sosiaalihuollon
kansallinen arkistopalvelu liittyy osaksi Kanta-palvelua vaiheittain.
Niin asiakastietojen osalta saadaan yhtendinen palvelu, joka on myos
kustannuksiltaan kohtuullinen. (Kanta-palvelut 2019.)

Kanta-palvelut KO n [ G
Reseptikeskus Laaketietokanta
Reseptit Toimi listei perustiedot  Hinnat -
Uusimiset Varaukset Laakevaihdon saannot Kor i

Potilastiedon arkisto

Kertomustiedot Kuva-aineistojen arkisto Vanhojen tietojen arkisto
_ Kelain | e Kaynnit ja hoitojaksot Kuva-aineistot Hoitoasiakirjat (vanhat)
Web-resepti = Hoitoasiakirjat (rakenteiset)
o)
>
|
c
. k= Sote-
Kansallinen 5 Tiedonhallintapalvelu Yhteenvedot ja koosteet tiet
—FeHealtn: | = Diagnoosit Rokotukset Riskit Jetos
: i Toi i K istutki _ allas
yhteyspiste £ — informoinnit Hoi L otutkimukset
x Eli iaalil iak i jen kooste
Kiellot
~ Kysely-ja | | |
vélityspalvelu Sosiaalihuollon asiakastiedon arkisto i Asiat |
Asiakasasiakirjat ~ Vanhat asiakirjat
— Omakanta —
Omal omati i ied Kyselyt ja

Kansalaisen itse ilmoittamat esitiedot

Kuvio 3. Kanta-palvelut (Kanta-palvelut 2019)

Kanta-palvelun kaltainen séhkoinen asiointiportaali on harvinainen
kansainvilisestikin, silld portaaliin padsyssd on huomioitu niin am-
mattilaisten, viranomaisten kuin kansalaisten tietotarpeet. Sdhkois-
ten sosiaali- ja terveydenhuollon asiointipalveluiden kaytté Suomessa
on vuonna 2017 tehdyn kansalaiskyselyn (Hypponen ym. 2018) mu-
kaan melko yleistd. Valtakunnallisista asiointipalveluista kansalaiset
hyodyntavit etenkin Omakannan omien tietojen katselua ja laake-
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madrdysten uusintapyyntomahdollisuutta. Melko laajaa on my®os it-
sehoitoa ja palveluihin padsya tukevien palvelujen tarjonta ja kaytto.
Sdhkoisten palvelujen kdyttoon vaikuttavat erityisesti digipalvelui-
den kdytdon osaaminen, koulutus, asennoituminen ja palveluiden
saatavuus.

Sdahkoisid sosiaalipalveluja ja hyvinvointitietoa tarjosivat paa-
asiassa julkiset toimijat. Yksityisistd toimijoista viidennes tarjosi séah-
koisid sosiaalipalveluja vuoden 2017 kartoituksessa (Kuusisto-Niemi
ym. 2018). Sosiaalihuollon ammattilaisten tietojarjestelmien kaytto
oli vaihtelevaa. Julkisista organisaatioista kaksi kolmasosaa ja yksi-
tyisistd yksi kolmasosa tallensi vdahintddn 8o prosenttia asiakastie-
dosta asiakastietojdrjestelmiin (Kuusisto-Niemi ym. 2018). Sdhkois-
ten palvelujen tarjonta, mukaan lukien asiakastiedon tuottaminen
ja hallinta, olivat sosiaalihuollossa vield pirstaleista. Yleisin sosiaali-
huollon kohdennetuista palvelumuodoista on asiakaskohtainen pal-
veluluokka, johon kuuluvat muun muassa omaan elaméntilanteeseen
liittyvd tiedon tuottaminen (séhkodinen kirjaaminen), ilmoitukset
avuntarpeista tai huolenaiheista, suojatun sdhkopostiyhteyden kaut-
ta tapahtuva asiakasviestintd sekd palveluun tai kohteluun liittyvit
muistutukset. (Kauppila, Kiiski & Lehtonen 2018.)

Kansainvilisen kirjallisuuskatsauksen (Virtanen ym. 2017) mu-
kaan sosiaali- ja terveydenhuollon digitalisaatio- ja kehityshankkei-
den eteneminen on ollut samantapaista. Sosiaali- ja terveyspalvelujen
digitalisaatio ja teknologinen kehitys on mahdollisuus, joka johtaa
uusiin palvelumalleihin ja parempaan toiminnan vaikuttavuu-
teen, mikd puolestaan edistdd jarjestelmdn kokonaiskustannusten
hallintaa. Suomessa ennakkoluulottomissa kokeiluissa sosiaali- ja
terveydenhuollossa on luotu uusia toimintamalleja ja -kdytdntoja.
Esimerkkeind Omat digiajan hyvinvointipalvelut (ODA 2019) ja Vir-
tuaalisairaala 2.0 -hanke ovat vauhdittaneet kehitysta ja kayttoonot-
toja.

ODA-projektin kansallisissa piloteissa (n=38) vuosina 2016-2018
kehitettiin sosiaali- ja terveyspalvelujen yhteisid prosesseja apua tar-
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vitsevien asiakkaiden ja potilaiden tunnistamiseksi ja auttamiseksi
(ODA 2019). Piloteissa rakennettiin uusia digipalveluja ja kehitettiin
jo olemassa olevia siahkoisia palveluja sekd uudistettiin sosiaali- ja
terveydenhuollon toimintamalleja. Toimintamallien uudistamisessa
nékyi selkedsti valmistautuminen maakunta- ja sote-uudistukseen.
Toimintamallimuutoksilla piloteissa pystyttiin nopeuttamaan lapi-
menoaikojan ja vihentimdin ammattilaisten kdyttamad aikaa esi-
merkiksi méddraaikaistarkastuksissa. Toiminnan tehokkuuden para-
nemisesta saatiin viitteitd jo alkuvaiheessa, kun Omaolo-palvelujen
kayttoonoton valmisteluvaiheessa toimintaprosesseja oli muokattu
uudenlaisia toimintamalleja vastaaviksi. Kansallisissa karkihank-
keissa edistettiin asiakasndakokulmaa, parannettiin palveluiden suju-
vuutta ja lisattiin sosiaali- ja terveydenhuollon sekd tyovoimapalve-
luiden yhteisty6té yli organisaatiorajojen. (Omaolo 2020.)

Syksylld 2020 Omaolo.fi-palvelu tavoittaa yli puolet Suomen asuk-
kaista. Sahkoisen Omaolo-palvelun toimiva esimerkki on koronavi-
rustaudin oirearvio. Tekemailld oirearvion henkil6 saa neuvoja hoi-
don tarpeen arvioinnista ja infektion levidmisen estdmisestd. Henkilo
voidaan ohjata Omaolo-palveluun my6s Koronavilkku-mobiilisovel-
luksesta, kun han on saanut tiedon altistumisestaan koronaviruksel-
le. Omaolossa kansalainen voi tdyttda koronavirustaudin oirearvion
ja lahettdd sen terveydenhuollon ammattilaiselle, tai jattdd ammat-
tilaiselle yhteydenottopyynnon. Esimerkiksi Turussa taytetyistd ko-
ronavirusoirearvioista 40 prosenttia oli ldhetetty terveydenhuollon
ammattilaisen arvioitavaksi (Turku 2020). Oirearvion lahettamiseksi
terveydenhuollon ammattilaiselle henkilén tulee tunnistautua mo-
biilivarmenteella tai verkkopankkitunnuksilla. (Omaolo 2020.) Ko-
ronavirusoirearvio on voitu ottaa kdyttoon niilldkin paikkakunnilla,
joissa Omaolo-palvelut eivit muuten ole kaytossa.

Terveyskyld.fi-palvelussa toimii virtuaalitaloja eri elaiméntilantei-
siin ja oireisiin. Esimerkiksi Aivotalo.fi tarjoaa tukea ja tietoa aivojen
terveydestd ja aikuisten aivosairauksista. Painonhallintatalo.fi tar-
joaa tutkittua tietoa lihavuudenhoidosta ja painonhallinnasta. Virtu-
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aalitaloissa on saatavilla kolmenlaisia palveluja. Kansalaisille avoimet
verkkosivut tarjoavat tutkittua tietoa aiheesta, sivuilla on mahdollis-
ta tehdd testejd ja laatia itselle painonhallintapolku. Digihoitopolut
ovat potilastunnisteisia palveluja, joiden kayttoon terveydenhuollon
ammattilaiset ohjaavat potilaita. Kolmas palvelumuoto on Terveys-
PRO, joka on tarkoitettu ammattilaisille (Arvonen & Lehto-Trapro-
wski 2019). Terveyskyld.fi-palvelujen kehittdjat arvioivat palvelujen
lisadvan potilaiden osallistumista omaan hoitoonsa, parantavan
potilaan ja ammattilaisen vilistd vuorovaikutusta sekd vahvistavan
ammattilaisten vilistd yhteisty6td (Saranto ym. 2018; Saranto, Kive-
kés, Rosenlund, Jylhd, Liljamo, Arvonen & Kinnunen 2019; Kivekis,
Mikkonen, Saijonkari, Rosenlund, Lammintakanen, Jylhi, Liljamo,
Arvonen & Saranto 2019; Rosenlund, Kivekas, Mikkonen, Arvonen,
Reponen & Saranto 2019).

Hyvinvointiteknologia ja robotiikka

Sosiaali- ja terveydenhuollossa hyvinvointiteknologiasta ja roboteis-
ta odotetaan apua ennakoituun tyévoimapulaan ja mahdollisuuksiin
organisoida tyotehtdvid entistd tehokkaammin (STM 2017b). Robo-
tiikan, automatiikan ja uudenlaisen tietotekniikan hyddyntamisen
lahtokohtana ovat apua ja tukea tarvitsevan henkilon tai idkkddn
henkilon itsemddrdamisoikeuden ja omatoimisuuden tukeminen ja
lisédminen, palvelun parantaminen ja henkiloston tyon kehittdminen
ja vahvistaminen. Tietotekniikan kdyttoon liitetddn mielikuvia te-
hokkuudesta ja innovatiivisuudesta (van Aerschot, Turja & Séarkikos-
ki 2017). Hyvinvointiteknologian kiyttdonotoissa tuleekin varmistaa
riittdva tuki, ohjaus ja neuvonta niin asiakkaille kuin henkildstolle.
Kayttdjaldhtéinen suunnittelu hoivarobotiikan ja yleensd tietotek-
niikan kdyttoonotossa luo uudenlaista sukupolvi- ja sukupuolijaon
ylittavaa hoitotyon kulttuuria (van Aerschot ym. 2017). Kansainva-
lisessd kirjallisuudessa hyvinvointiteknologiasta ei kdytetd kdannos-
td ‘well-being technology’, sen sijaan kdytetddn kasitteitd "healthcare
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technology’, "home care technology’ ja ‘assistive device’ (apuvilineet)
(Alakdrppé 2014). Alakdrppd (2014) médrittelee tutkimuksessa hy-
vinvointiteknologian ’tietoteknisiksi ja teknisiksi vilineiksi sosiaa-
li- ja terveydenhuollossa, joiden avulla yllipidetddan toimintakykya
ja terveyttd, ennaltaehkdistadn sairauksia ja toteutetaan hoitoa seka
kuntoutusta’.

Hyvinvointiteknologia tarkoittaa teknisié ratkaisuja, joiden avulla
voidaan ylldpitda tai parantaa ihmisten toimintakykyd, terveyttd ja
hyvinvointia. Hyvinvointiteknologiaan kuuluvat apuvilinetekniik-
ka, kommunikaatioteknologian, sosiaalinen teknologia sekd esteet-
tomyyteen liittyvid tuotteita ja ratkaisuja. (Leikas 2017; Kaija-Korte-
lainen, Kekildinen & Kinnunen 2018.) Esimerkiksi robotti on kone,
joka voi avustaa ihmisid ilman jatkuvaa valvontaa tai ohjausta arki-
sissa askareissa, hoiva-alalla, puhdistusrobottina tai ihmiselle vaa-
rallisissa tehtédvissa, kuten etsinté- ja pelastustdissd onnettomuuksien
jalkeen (Eurobarometer 2013; ISO 8373 2012). Robotin maéritelma
ei tdismennd sen autonomisuutta ja robotiksi luokitellaan myo6s eté-
ldsndolorobotti, jonka liikkkumista ihminen ohjaa etdna. Hyvinvoin-
titeknologian kasite laajimmillaan ndihdddn teknologian hyodynta-
misend arjessa itsendisen selviytymisen tukena (THL 2012). Usein
késite rajataan ihmisen toimintakyvyn, terveyden ja elimdnlaadun
ylldpitamiseen tai niiden edistimiseen tekniikkaan tukeutuen (mm.
Reijula 2010; Tepponen ym. 2017). Hyvinvointiteknologian kayttoon-
oton onnistumiseen liittyy teknisen potentiaalin lisdksi sosiaalinen
ympdristd, joka voi joko hyvdksyd muutokset tai vastustaa niité.
Robottien hyviksyntdd on tutkittu ja vain osa hoivassa kaytetyistd
roboteista on saanut hyviksynnin (Savela, Turja & Oksanen 2019).
Myonteisesti suhtauduttiin avustajarobotteihin ja sairaalaymparis-
toissd robotit ndhtiin kéyttokelpoisina laitteina. Hyodyllisiksi kayt-
tokohteiksi nimettiin yhteydenpito, monitorointi, kuntoutus ja terve-
ystiedon jakaminen. Robotit koettiin soveltuvan avustaviin tehtdviin
paremmin kuin hoitoa tai seuraa antaviin.
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Hyvinvointiteknologian kdyttoonotoissa tuleekin varmistaa riit-
tavd tuki, ohjaus ja neuvonta niin asiakkaille kuin henkildstolle.
Kayttdjaldhtéinen suunnittelu hoivarobotiikan kayttoonotossa luo
uudenlaista sukupolvi- ja sukupuolijaon ylittivad hoitotyén kult-
tuuria (van Aerschot ym. 2017). Nuoremmilla ammattilaisilla on
tietokoneajan valmiutta ja kokeneemmilla pitkd kokemus hoitotyon
toimivista kdytdnnoistd ja asiakkaiden hyvinvointiin vaikuttavista
asioista. Hoitoalan ammattilaisista ikddntyneemmaét arvioivat nuoria
useammin robotit soveltuviksi hoitoty6hon. Teknologiaan ja robot-
teihin tutustuminen ja kiyttokokemusten tiedetddn edistavdn niiden
hyviksyntda (Savela ym. 2019). Eritdin hyvid esimerkkejd ovat maa-
kunnissa yhteistyond toteutettavat hyvinvointiteknologiahankkeet,
joissa sosiaali- ja terveydenhuollon asiakkaat, ammattilaiset, opiske-
lijat ja opettajat yhteistyossa ideoivat, suunnittelevat ja koekayttavit
tietotekniikkaa (mm. HyvinRobo 2018; WelTech 2020).

Yhteenveto

Keskeistd sdhkoisten palvelujen kehittdmistyossd on, ettd tietojarjes-
telmien yhtendinen ja semanttinen tieto palvelee kaikkia palvelujar-
jestelmdn toimijoita — jirjestdjid, tuottajia, asiakkaita, tyontekijoita
ja padatoksentekijoitd. Sahkoisten palveluiden avulla pyritddn tuot-
tamaan entistd parempia palveluja kansalaisille, mutta vaikutukset
eivat valttimattd ndy valittomasti. Uusien vilineiden ja palveluiden
kéayttoonottoon tarvitaan voimavaroja ja aikaa. On my0s tarpeen etu-
kiteen olla perilld, mitd mahdollisia vaikutuksia tekniikan kaytolld
on sosiaali- ja terveydenhuollon palveluprosesseihin, ammattilaisen
tyohon sekd kansalaisen mahdollisuuteen saada hoitoa ja palveluja.
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