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RESUMEN

Este proyecto esta enfocado en la implementacion de un sistema de control de acceso
biométrico para la validacion de datos de estudiantes que hayan infringido el horario de
entrada, y también para el acceso a los laboratorios internos de la institucion. Para esto,
se adquirié los elementos necesarios para su implantacion, elementos como el lector de
huella para la validacion y toma de datos correspondientes para su registro de asistencia
tardia, asi como la computadora junto con su aplicativo web y de escritorio manejados
en lenguajes de programacion Java, PHP, HTML, que contiene una base de datos que
serd la encargada de almacenar la imagen de la huella del usuario, asi como también los
datos del usuario como identificacion, curso, edad, email, etc. La aplicacién web tendra
la funcionalidad de modificar y eliminar datos del usuario, bajo su consentimiento. La
base de datos también contendrd los horarios correspondientes a la asignacion de
laboratorios, ademas de emitir los reportes de inasistencias del alumnado. En términos
generales, el sistema de control de acceso biométrico, optimizara los procesos de entrada
en la institucién, nos permitira la reduccién de tiempo de espera y poder evitar menos
riesgos fuera del aula por parte de los estudiantes, asi como también tener un buen
control de los espacios al momento de su utilizacion.

Palabras Clave: Sistemas biométricos, control de acceso, institucién, accesos,

aplicativo web, aplicacion de escritorio, validacion, procesos.
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ABSTRACT

This project is focused on the implementation of a biometric access control system for
the validation of data of students who have infringed the schedule entry, and also for
access to the internal laboratories of the institution. For this, the necessary elements for
its implantation were acquired, items such as fingerprint reader for validation and data
collection for your late attendance record, as well as the computer together with the web
and desktop application managed in the programming languages Java, PHP, HTML,
which contains a database that will be in charge of storing the image of the user's
fingerprint, as well as user data such as identification, course, age, email, etc. The web
application will have the function of modifying and deleting user data, with your
consent. The database will also contain the schedules corresponding to the assignment of
laboratories, in addition to issuing the student's absence reports. In general terms, the
biometric access control system will optimize the entrance processes in the institution,
will allow us to reduce waiting time and be able to avoid fewer risks outside the
classroom by students, as well as have good control of the spaces at the time of their use.
Key words: Biometric systems, access control, institution, access, web application,

desktop application, validation, processes.
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1. INTRODUCCION

Hoy en dia, el uso de la tecnologia en las instituciones educativas esta sujeta hacia la
expansion, implementacion, enriquecimiento, y demas aspectos que contribuyan al buen
desarrollo de una educacion formal y profesional. Optar por la sistematizacion esta
ligada de acuerdo a las necesidades de desarrollo y aprendizaje que el estudiantado
requiere, y no necesariamente en el &ambito de aprendizaje, sino en términos de seguridad
que facilite el amplio desarrollo formativo que se ejerce en las instituciones educativas.
Para enfatizar un poco, cuando hablamos de términos de seguridad, nos referimos
especificamente a mejorar los controles de acceso, la inexistencia de un control de
acceso del personal educativo pone en riesgo a la institucién educativa, y nos da a
indicar que no se tiene un registro preciso y de confianza del personal o curso que
ingresa a la institucion y lugares internos que se encuentran situados en esta.

Este es uno de los problemas que actualmente afrontan las instituciones educativas, la
alta cifra de desercion estudiantil en cuestiones de incumplimientos de horarios
institucionales y la inexistencia de un buen control de acceso dentro del aula. Este
problema impacta no solo al estudiante, sino también a las Instituciones de Educacién
Superior, puesto que ejercen una responsabilidad por ser el ente encargado del desarrollo
profesional del estudiante. Al obtener informacion acerca de la asistencia y
responsabilidad tanto de los docentes como de los estudiantes, la toma de reportes nos
ayudara a tomar las mejores decisiones con respecto a como enfocar y utilizar eficaz y
eficientemente los recursos que el sistema de educacion posee. Adicionalmente, las
instituciones educativas velarian por el impacto que podria generar el introducir este tipo

de tecnologias en la educacion.
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Debido a esto, se propone un proyecto que resuelva este tipo de situaciones que ocurren
constantemente, el uso de la tecnologia biométrica, facilitara la verificacion de los datos
de los estudiantes para su ingreso a la institucion después de infringir el horario de
entrada, como también se tendra a disposicion un control de ingreso y manejo de los
horarios, que sean factibles para el desarrollo de las actividades escolares de los
docentes y estudiantes en las areas internas de estudio, por esta razén, el registro de
entrada y salida seré de gran utilidad para la seguridad de la institucion.

A continuacion, se expondra el planteamiento del problema, justificacién, objetivos,
antecedentes, marco tedrico y conceptual, la poblacién seleccionada, el disefio
metodoldgico, cronograma de actividades, tabla presupuestal, las fuentes bibliogréficas
que han contribuido para la recoleccion de la informacién requerida, y conclusiones;
posteriormente, la secuencia de estos procesos tendrd como solucién factible el disefio
de un sistema de control de acceso biométrico contribuird al interés de las instituciones

educativas en tener un control de calidad, acorde a las necesidades del entorno.
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1.1. Planteamiento del problema

Las instituciones educativas a nivel general estan sometidas bajo muchas
responsabilidades en cuanto a seguridad y control de cada uno de sus estudiantes, asi
como también de todo el personal que labora en dicha instalacion, con el objetivo de
prevenir posibles percances o situaciones de desagrado que afecten la integridad de cada
uno de estos dos entes; de este modo, este es un factor fundamental a tener en cuenta por
cada una de las instituciones educativas tanto del pais como del mundo entero para
satisfacer esta necesidad y aspirar hacia un posterior progreso que beneficie a toda la
comunidad en general.

En este sentido, en el municipio de Sahagun, se ha evidenciado que, en las instituciones
educativas, después de que se haya culminado el tiempo de ingreso al plantel educativo
en ambas jornadas, se da la autorizacion de cerrar la puerta principal, y debido a esto
muchos nifios y jovenes quedan fuera del establecimiento donde tienen que esperar
cierto tiempo hasta que llegue un ente institucional con un manuscrito para listarlos
(nombre, apellido, curso, grado, entre otros.). El estudiante pierde valioso tiempo hasta
Ilegar al aula y recibir sus respectivas clases, puesto que el método de toma de datos por
cada nifio es de 2 a 3 minutos.

“Los colegios, publicos o privados, no pueden negar el ingreso a los escolares que por
diversas razones llegan tarde a la institucion educativa, ya que eso pone en riesgo su
seguridad e integridad, advirtio la viceministra de Gestion Pedagogica del Ministerio de

Educacion’’ (Helfer 2019).
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Conforme a esto, los estudiantes quedan expuestos a peligros por parte de individuos
cuya identidad pueda ser desconocida o la provocacion de cualquier tipo de accidente,
donde la responsabilidad caeria en manos de la Institucion Educativa.

(Helfer 2019), remarcé que "las instituciones y profesores deben entender que nuestra
tarea es contener; si un nifio llega tarde méas bien hay que preguntarle qué paso, habra
que hablar con los padres para ayudarles a resolver el problema, no para agravarlos".

La viceministra manifiesta que existen normas disciplinarias para los estudiantes que
llegan tarde a la institucion, una de ellas seria el llamado al establecimiento del padre de
familia, para establecer las medidas necesarias para el estudiante.

Otra problemaética evidenciada es la inexistencia de un control de acceso del personal
educativo a espacios internos tales como salas de informaticas y laboratorios, puesto que
no se tiene un registro del personal o curso que ingresa a estos lugares. En estos sitios
suelen perderse o inclusive dafarse las dotaciones con los que se benefician los
estudiantes y profesores, por tanto, no caen responsabilidades por carencia de este
sistema.

Las instituciones educativas del municipio de Sahagun, poseen esta problematica, cuya
solucion debe implementarse inmediatamente, caso como en la Institucion Educativa el

Nacional, establecimiento que se encuentra ubicado en el barrio las Mercedes.

21



1.2. Justificacion

En Colombia, en indispensable que las instituciones opten por la seguridad del personal
educativo de la institucion, la implementacién de una tecnologia que ofrezca un
mejoramiento en cuanto a seguridad, y sobre todo al desarrollo de los controles de
acceso para aquellos estudiantes que quedan expuestos fuera del aula por infringir el
horario de entrada establecido por la institucion.

Dentro de las tecnologias, “La biometria es un método de reconocimiento de personas
basado en las caracteristicas fisioldgicas o de comportamiento, cada vez mas util para
procesos relacionados con la seguridad” (Pc Word 2011). Con respecto a esto, nuestro
proyecto se enfocara en este sistema, que va ligado a los procesos que tienen gue ver con
seguridad y acceso al establecimiento educativo.

Partiendo de la problemaética expuesta, el proyecto que se propone, busca resolver este
tipo de situaciones que se presentan en la institucion educativa el Nacional, se pretende
crear un software que tenga la funcion de validar los datos de los estudiantes a traves de
un sistema biométrico dactilar, de esta manera el estudiante pueda ingresar a sus
respetivas laborales estudiantiles de una manera mas rapida. Estos estudiantes quedaran
listados en la base de datos, posteriormente, el funcionario encargado pueda realizar
consultas sobre los estudiantes que hayan llegado tarde, y realizar las acciones
pertinentes para el bien de la institucion y del estudiante.

“’Cuando laboratorios, direccion, u otras oficinas de la escuela quedan abiertas y no hay
control de acceso, se corre el gran riesgo de dafio o pérdida de bienes del sitio en

cuestion, ya que mucha gente entra y sale’’. (Gordillo 2015).
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En los espacios internos de la institucion, especificamente salas de informatica y
laboratorios, se implementara el sistema biométrico dactilar, cuya funcion seré validar el
acceso al estudiante u otro personal educativo si este pertenece al curso autorizado para
el debido uso del espacios; por tanto, el software tendra la opcion de controlar por medio
de un registro del personal educativo, previo a ingresar a los laboratorios y salas de
informaticas de la institucion, evitando que puedan ser utilizados sin la autorizacion y
registro pertinente. El sistema generara una base de datos con los datos del personal, o
curso educativo que ingresa a los espacios, asi como los horarios pertinentes de ingreso.

El proyecto es innovador, puesto que el uso de la tecnologia biométrica, facilitard la
verificacion de los datos de los estudiantes para su ingreso a la institucién después de
infringir el horario de entrada, como también la disposicion y los horarios factibles para
el desarrollo de las actividades escolares de los docentes, por esta razén, el registro de
entrada y salida sera de gran utilidad para la seguridad de la institucion. La informacion
es Gtil para que las autoridades de la institucion puedan tomar decisiones con respecto a
la carga a la que estan sometidos los estudiantes y los docentes, y que se permita delegar
funciones de manera equitativa. Desarrollando esto nos permitiria la reduccion de
tiempo de espera y poder evitar menos riesgos fuera del aula por parte de los estudiantes,

asi como también tener un buen control de los espacios al momento de su utilizacion.
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1.3. Objetivos

1.3.1. Objetivo general.

v Diseflar y desarrollar un sistema de control biométrico para el acceso de
estudiantes y personal educativo al plantel y a los laboratorios internos de la

Institucion Educativa el Nacional del municipio de Sahagun Cordoba.

1.3.2. Objetivos especificos.

v' Identificar los factores que inciden al requerimiento del sistema de control de
acceso en la Institucion.

v" Investigar las estrategias necesarias que ayuden en la investigacion y desarrollo
del sistema.

v’ Establecer los requerimientos y la tecnologia necesaria para la implementacion
del sistema.

v Disefiar el sistema para la conexién en la base de datos de la institucion, para el
control del registro del personal educativo, previo a ingresar a los laboratorios y
salas de informaéticas.

v Desarrollar el sistema de control biométrico para el acceso de estudiantes y
personal educativo al plantel y a los laboratorios internos de la Institucién

Educativa el Nacional del municipio de Sahagun Cordoba.
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2. REVISION DE LA LITERATURA

2.1. Antecedentes

El primer trabajo corresponde a Rudy Andrés Carrillo Sandoval (2012), quien realiz6 un
“Diseno de sistema de control horario, asistencia y acceso para la gestion de alumnos y
profesores en instituciones de educacion superior con sistemas biométricos”. El objetivo
central es disefiar, evaluar y estimar cuales son las implicancias que un proyecto de estas
caracteristicas puede tener en los modelos de educacion actuales. Asimismo, determinar
que equipamientos son necesarios e idoneos para este propdsito. Ademas, determinar el
costo y la tasa de retorno de la inversién para un proyecto de esta indole.

Los autores de esta investigacion evidenciaron la baja seguridad en los recintos
institucionales y que posteriormente, procedieron al desarrollo de un sistema de control
de acceso, pero no solo proporcionar una mayor seguridad, sino también tener un
registro de horario para el ingreso de los cursos a los espacios pertinentes.
Adicionalmente, el manejo de este tipo de situaciones para la toma de decisiones, nos
conduce la utilizaciéon e identificacion de recursos tecnoldgicos necesarios para la
realizacion del sistema de control, teniendo en cuenta la disposicion de los recursos
econdémicos para un proyecto de esta magnitud. Para esto se utilizd tecnologias de
reconocimiento biometricos de altas prestaciones, ademas de la utilizacion de redes de
computadoras que facilite la comunicacion entre todos los terminales en cada espacio
institucional, y la relacion con una base de datos central donde estaran almacenados

todos los datos que se han estado registrando.
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Finalmente, la implantacion de este proyecto es para generar un impacto nacional al
introducir este tipo de tecnologias en la educacion profesional, y evaluar aquellos
aspectos que nos conlleven a mejorar el sistema de control para una excelente
utilizacion. Esta investigacion se relaciona con la realizacién del proyecto en curso,
debido al impacto que podria generar el introducir este tipo de tecnologias en la
educacién, los recursos idoneos que debemos tener a disposicion y que aspectos de esta
podriamos mejorar en el desarrollo de nuestro sistema de control de acceso.

El segundo trabajo de investigacion corresponde a Juan Rolando Cedefio Navarrete -

(3

Carlos Luis Parraga Vera (2017), realizaron un °* Sistema biométrico de control de
acceso para salas de computo de la Unidad Educativa Francisco Gonzalez Alava”’. El
objetivo principal de esta investigacion es implementar un sistema biométrico en los
laboratorios de computo de la Unidad Educativa Francisco Gonzalez Alava del canton
Bolivar para controlar el acceso al os docentes que imparten clases dentro de este salon.
La metodologia implanta en este proyecto fue la de establecer y montar la tecnologia
necesaria para el sistema, en este caso, se utilizd la metodologia de Hardware Libre,
que consta de 3 procesos; conceptualizacion, administracion y desarrollo; permitiendo
asi cumplir con los requerimientos de la institucién, ya que con la implementacion
del sistema se automatiza el proceso de entrada del docente al , se emite los reportes de
quienes son los docentes que han accedido al laboratorio y se restringe el acceso al
personal no autorizado, logrando con ello la optimizacion de recursos.

Es muy importante conocer a fondo la secuencia de los procesos para el desarrollo del

sistema de control, la conceptualizacién nos permite conocer las caracteristicas de la

tecnologia a desarrollar, la buena administracion nos permite corroborar los costos para
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la compra de los recursos necesarios, posteriormente para su debido desarrollo en el
entorno.

El tercer trabajo de investigacion corresponde a Donoso Mejia y Juan David (2018),
quienes realizaron ‘’Propuesta de un sistema de control de entrada y salida para personal
de una institucion educativa. *’, cuyo objetivo principal de la investigacion es proponer
un sistema de control que use una tecnologia 6ptima para registrar la entrada y salida
de docentes que laboran en instituciones educativas, demostrando su correcto
funcionamiento a través de un prototipo.

La metodologia de este proyecto es innovadora, ya que se evidencia el uso de la
tecnologia RFID, que trabajara con un sistema de gestion en tiempo real, que facilitara la
verificacion de las horas en que los docentes no estén dictando clases, por esta razon el
registro de entrada y salida sera de gran utilidad. La informacién es util para que las
autoridades de la institucién puedan tomar decisiones con respecto a la carga académica
de cada docente y delegar funciones de manera equitativa.

En base a nuestro proyecto, se fijard las pautas de esta investigacion para agilizar un
sistema de control que esté totalmente capacitada en recoleccion de datos en tiempo real,
para ser almacenados en nuestra base de datos para su buen funcionamiento.

El cuarto trabajo de investigacion corresponde a Baque Pincay - Cristopher David
(2018), quienes realizaron un ‘’Disefio de un sistema de control de acceso biométrico
con lector RFID para salas de computo’’. El objetivo principal de esta investigacion es
Disefiar un sistema de control de acceso biométrico con lector RFID para la sala de
computo #14 de la Carrera Ingenieria en Computacion y Redes.

Los autores de esta investigacion nos proporcionan la importancia de la inclusion de este

tipo de tecnologias, que la implementacion de un sistema de control de acceso
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biométrico que contribuya al maximo interés del personal educativo, acorde a las
necesidades establecidas en el entorno de trabajo y que nos les permita adquirir
conocimientos en base al buen manejo de este tipo de tecnologias. Esta investigacion
nos permite encontrar las diversas muchas soluciones en cuanto al control de acceso
biométrico que no cumplen con los requisitos prioritarios en un establecimiento
profesional, con respecto a la seguridad, confiabilidad y estabilidad que la institucion
educativa requiera. El disefio de este proyecto no solo se pretende ayudar, sino dejar un
precedente en el manejo de la seguridad de los espacios a los cuales se les asignara su
sistema de control.

Finalizando, una vez esclarecido la importancia de la inclusion de estas tecnologias en
nuestra sociedad, para la realizacion de nuestro proyecto se tendran en cuenta numerosas
pautas para el adecuado manejo del sistema de control, registrando la identificacion del
estudiante que infringio el horario de entrada y el buen manejo del acceso del personal

educativo a los laboratorios internos de la institucion.
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2.2. Marco teérico

2.2.1. Sistema de control de acceso

El control de acceso es la habilidad de permitir o denegar el uso de un recurso fisico
(&reas restringidas segun rango del visitante) o virtual (acceso a informacion) a personas
o0 entidades en particular. Para dar claridad al proyecto, se quiere implementar un control
de acceso fisico que esta basado en el control de ingreso y salida en edificios, inmuebles,
cuartos o areas especificas Unicamente a personas autorizadas.

Segun (ISEC 2016), Cuando hablamos de seguridad es innegable que la tecnologia ha
puesto a nuestra disposicién un gran nimero de opciones, no sélo destinadas a la
proteccion de espacios y control de acceso sino también a la proteccion de la
informacion que se alberga en la red o fuera de ella. El control de acceso consiste en un
mecanismo que permite verificar la identidad de un usuario u ordenador con el fin de

autorizar el ingreso o acceso a recursos fisicos o 16gicos.

2.2.2. Importancia de los sistemas de control de acceso

Uno de los principales motivos por los que se necesitan controles de acceso es porque
vivimos en un tiempo donde la tecnologia ha llegado a niveles superiores que los fisicos.
Esto se produce cuando notamos que las infraestructuras basadas en la red se han
ampliado, esto también aumenta las posibilidades de vernos atacados por algun tipo de
brecha en la seguridad de manera discreta, lo que nos traeria muchos problemas.

Los entornos tecnologicos se ven testados de controles de acceso por el debido aumento

del peligro, lo que hace que muchas empresas cada dia quieren aumentar y mejorar la
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seguridad fisica y logica, pues lo mismo supone un adelanto en la autonomia en lo que
tiene que ver con trabajar a distancia y acceder a recursos corporativos. Uno de los
aspectos que podras controlar es el paso de personas en un determinado lugar donde el
acceso deba ser limitado. Servird como una barrera para aquellos que simplemente no
tengan acceso a un sitio haciendo mas facil el control de una situacion que con un
personal fisico, ideal para lugares como las reas sensibles de un hospital o un espacio
estudiantil, tienes la posibilidad de controlar la cantidad de personas que entran en
determinada zona. Si se trata de un establecimiento o evento que tienen un limite de
personas fijado, con el control de acceso notards y bloquearas que mas personas entren

al recinto con el fin de controlar todo el lugar de la mejor manera.

2.2.3. Control de acceso educativo

En los centros educativos los sistemas de control de acceso se han convertido en un
elemento esencial. Su uso busca regular y controlar el ingreso, asi como monitorear
aspectos laborales y de asistencia. La implementacion de la mayoria de sistemas de
seguridad parte de la necesidad de protegerse de la delincuencia comin o de los
diferentes actos delictivos y esto también aplica en el caso de las instituciones
educativas.

De acuerdo con (Nieto 2013), presidente de la Asociacion de Universidades e
Instituciones de Educacion Media Superior y Superior (AUIEMSS) de Puebla, México,
en 2013 se cometieron en promedio mas de 200 actos delictivos semanales en los
alrededores de los mas de 60 planteles que conforman su agrupacion. El objetivo de un

control de acceso en centros educativos es conocer quién ingresa a los planteles, realizar
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una identificacion de estudiantes, empleados y visitantes para garantizar que el personal
autorizado puede circular por las instalaciones.

En las instituciones educativas la implementacion del control de ingreso puede hacerse
de dos formas, una se enfoca en el control de acceso a la institucion y otra solo para las
areas restringidas. La primera opcién implica que el control se hace desde la entrada
principal al plantel (peatonal) por medio de torniquetes y se autoriza el ingreso.
Usualmente las zonas dénde se usa control de acceso son definidas por el responsable de
seguridad de la institucion educativa; la tecnologia no estd limitada para ser usada en
aulas de clase, salones o auditorios. Sin embargo, es poco usual que las universidades
implementen controles de acceso electronicos a un aula de clase por razones de
presupuesto limitado. No obstante, algunas instituciones instalan controles en las aulas
para que s6lo el docente pueda abrirla en el momento de la clase, esto con dos objetivos:

eliminar el uso de Ilaves y generar un control de tiempo y asistencia del educador.

2.2.4. Requisitos de los sistema de control de acceso en el entorno
educativo
En los establecimientos educativos, el sistema debe ser interactivo ya que de esta manera
no existira inconveniente para su administracion. Se debe resguardar la informacion que
fue captada por el lector ya que este registra de manera independiente a cada estudiante
0 docente encargado con todos sus datos en tiempo real, y que estos datos son enviados a

una base de datos bajo las siguientes especificaciones.
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El entorno gréfico del sistema sera de facil manejo ya que no es necesario que
una persona técnica lo pueda realizar y esto se debe a que sus interfaces
amigables para comprensién de cualquier usuario.

La base de datos debe estar sincronizada con el sistema de manera exacta para
almacenar todos los registros.

El sistema debe ser compatible con la mayor parte de sistemas operativos ya que
en algun momento se requiera migrara a otro sistema y este no presente fallo
alguno.

Para almacenar todos los datos recolectados debera tener una base de datos
robusta que soporte el creciente de usuarios.

Al momento de realizar consultas estas deben desplegarse de manera ordenada
para una facil comprension del usuario.

Debe ser compatible con la mayor parte de sistemas optativos.

La base de datos debe realizar bakup (copia de seguridad) en el tiempo exacto en

la que esta programada
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llustracién 1: Proceso biométrico para todos los establecimientos.
Tomado de: Esteban Saavedra (2019)
2.2.5. Sistemas biométricos

¢ Queé son los sistemas biométricos?

(Peralta 2014), sefiala que la biometria es un sistema de tecnologia, basada en

reconocimientos de huellas digitales, reconocimientos a través de optica y en sistema de

reconocimiento de voz, que se ha visto implementado en los Gltimos tiempos como

medida de seguridad y a su vez como registro 6ptimo de personas, animales y objetos.

Los datos biométricos constituyen informacion referente a las medidas y caracteristicas

tanto fisiologicas como morfoldgicas de los seres vivos a través de técnicas manuales o

automatizadas (Rodriguez 2013).
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Segln (Valencia 2014), actualmente, la mayoria de las técnicas de identificacion de
personas involucran parametros inherentes al cuerpo del usuario y son clasificadas como
sistemas biométricos de identificacion. Los sistemas biométricos mas empleados son el

dactilar, facial y del iris.

2.2.6. Importancia de los sistemas biométricos

A medida que la tecnologia avanza, los amigos de lo ajeno buscan maneras mas
modernas para hacer de las suyas. De hecho, es posible haber escuchado de cémo
algunos bancos, bovedas de seguridad, oficinas o residencias; han sido presa facil de
algunos bandidos. Por esta razon, hay que acudir a sistemas de seguridad que sean
confiables. En vez de los tradicionales codigos electronicos o de las llaves o cerrojos, los
sistemas biométricos solicitan una cualidad personal del usuario. Debido a que cada ser
humano cuenta con caracteristicas unicas, un control de acceso biométrico solo le dara
dicho acceso; a la persona o las personas que realmente lo merecen. Con esto se elimina
el riesgo de que ladrones u otros criminales puedan pasar por un sistema de biometria, ni
siquiera con sus técnicas mas avanzadas.

Existe la creencia de que un sistema biométrico puede ser burlado, usando dedos falsos o
partes separadas del resto del cuerpo de una persona. La verdad es que esto es una
leyenda basada en peliculas un tanto irrealistas. Los sistemas biométricos cuentan con
dispositivos, que les permiten detectar tejido muerto o en descomposicion, ademas
algunos sistemas estan conectados a mecanismos de vigilancia por lo que, ante cualquier

comportamiento extrafio, emiten una sefial de alerta.
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2.2.7. Caracteristicas de los sistemas biométricos

Las caracteristicas basicas que un sistema biométrico para identificacion personal debe
cumplir pueden expresarse mediante las restricciones que deben ser satisfechas. Ellas
apuntan, basicamente, a la obtencidn de un sistema biométrico con utilidad préactica. Las
restricciones antes sefialadas apuntan a que el sistema considere:

El desempefio: se refiere a la exactitud, la rapidez y la robustez alcanzada en la
identificacion, ademas de los recursos invertidos y el efecto de factores ambientales y/u
operacionales. El objetivo de esta restriccion es comprobar si el sistema posee una
exactitud y rapidez aceptable con un requerimiento de recursos razonable.

La aceptabilidad: indica el grado en que la gente esta dispuesta a aceptar un sistema
biométrico en su vida diaria. Es claro que el sistema no debe representar peligro alguno
para los usuarios y debe inspirar "confianza™ a los mismos. Factores psicolégicos pueden
afectar esta Gltima caracteristica. Por ejemplo, el reconocimiento de una retina, que
requiere un contacto cercano de la persona con el dispositivo de reconocimiento, puede
desconcertar a ciertos individuos debido al hecho de tener su ojo sin proteccion frente a
un "aparato”. Sin embargo, las caracteristicas anteriores estdn subordinadas a la
aplicacion especifica. En efecto, para algunas aplicaciones el efecto psicoldgico de
utilizar un sistema basado en el reconocimiento de caracteristicas oculares sera positivo,
debido a que este método es eficaz implicando mayor seguridad.

La fiabilidad: refleja cuén dificil es burlar al sistema. El sistema biométrico debe
reconocer caracteristicas de una persona viva, pues es posible crear dedos de latex,
grabaciones digitales de voz protesis de ojos, etc. Algunos sistemas incorporan métodos

para determinar si la caracteristica bajo estudio corresponde 0 no a la de una persona
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viva. Por ejemplo, un sistema basado en el reconocimiento del iris revisa patrones
caracteristicos en las manchas de éste, un sistema infrarrojo para chequear las venas de
la mano detecta flujos de sangre caliente y lectores de ultrasonido para huellas dactilares

revisan estructuras subcutaneas de los dedos.

2.2.8. Requerimientos con los que debe contar un sistema biométrico

v Universalidad: Cualquier persona posee esa caracteristica.

v Unicidad: La existencia de dos personas con una caracteristica idéntica tiene una
probabilidad muy pequefa.

v Permanencia: La caracteristica no cambia en el tiempo

v Cuantificacién: La caracteristica puede ser medida en forma cuantitativa.
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2.2.9. Métodos de identificacion biométrica

Reconocimiento dactilar

(Borghello 2011), sefiala que la identificacion por huella dactilar es una de las
biometrias mas conocidas y publicitadas. Gracias a su unicidad y constancia en el
tiempo las huellas dactilares han sido usadas para la identificacion por méas de un siglo,
mas recientemente volviéndose automatizada (ej. biométrica) debido a los avances en las
capacidades de computacion. La identificacion por huellas dactilares es popular por su
inherente comodidad de adquisicién, las numerosas fuentes disponibles para recoleccion
(diez dedos), y su establecido uso y recoleccién por parte del orden publico e
inmigracion. Si se trata de lectores de huella digital independientes, tiene la capacidad de
almacenar informacion sobre las personas, mientras que uno no independiente, envia la

informacion a la computadora y esta se encarga de guardar la informacion.

ASPECTO BIOMETRIA  CONTRASENAS/TARJETAS

Necesidad de secreto

Posibilidad de robo X

Posibilidad de pérdida

Reqistro inicial y posibilidad de regeneracion X
Proceso de comparacion X
Comodidad del usuario X

Vilnarahilidad ante ol oe
vulnerabiigad ante <‘| esp G.ﬁhi'.t’

Vulnerabilidad a un ataque por fuerza bruta X
Medidas de prevencion X
Autenticacion de usuarios ‘reales’ X
Coste de implantacion X
Coste de mantenimiento X

llustracion 2: Ventajas del reconocimiento dactilar.
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Tomado de: Autor desconocido (Unknown 2015)

2.2.10. Componentes hardware del sistema

Lector de huella

Es un dispositivo de hardware que permite escanear o leer una huella digital de un ser
humano con el fin de identificarlo. Un dispositivo de hardware que realiza la adicion de
deteccion de huellas dactilares y verificacion se conecta a cualquier microcontrolador o
sistema con serial TTL y envia paquetes de datos a tomar fotos, buscar y detectar
huellas, mientras un led rojo en la lente que se ilumina durante una foto indica que esta
trabajando (Cacuango 2014).

Computadora

Una computadora es un dispositivo informéatico que es capaz de recibir, almacenar y
procesar informacién de una forma util. Una computadora esta programada para realizar
operaciones logicas o aritméticas de forma automatica. Segun (Cinacchi 2012), Una
computadora es una maquina capaz de procesar datos y entregar resultados a partir de
datos ingresados calculados y administrados por un programa. Toda computadora se

debe poder programar para automatizar procesos.

2.2.11. Componentes software del sistema

MYSQL
Es un sistema de gestion de bases de datos relacionales de cédigo abierto (RDBMS, por
sus siglas en inglés) con un modelo cliente-servidor. RDBMS es un software o servicio

utilizado para crear y administrar bases de datos basadas en un modelo relacional.
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(Rouse 2015), sefiala que MYSQL es un sistema de gestion de base de datos relacional
de codigo abierto, basado en lenguaje de consulta estructurado (SQL), se ejecuta en

practicamente todas las plataformas, incluyendo Linux, UNIXy Windows.

Software libre (PHP)

Segun (Wikilibros 2015), es un lenguaje de programacién de uso general de cddigo del
lado del servidor. Originalmente fue disefiado para el desarrollo web de contenido
dinamico. Esta actualmente entre los proyectos de codigo abierto més populares. El
cbdigo es interpretado por un servidor web con un médulo procesador de PHP que

genera la pagina web resultante.

Java

Es el lenguaje de programacion y un entorno de ejecucion de programas escritos en java.
Al contrario de los compiladores tradicionales, que convierten el cédigo fuente en
instrucciones a nivel de maquina, el compilador java traduce el codigo fuente java en
instrucciones que son interpretadas por la maquina virtual de java (JVM, Java Virtual
Machine). A diferencia de C y C++ en los que esta inspirado. Java es un lenguaje

interpretado. (Cruz 2010).

HtmI5

Es un estandar que sirve como referencia del software que conecta con la elaboracion de
paginas web en sus diferentes versiones, define una estructura basica y un cédigo
(denominado HTML) para la definiciéon de contenido de una pagina web, como texto,

imagenes, videos, juegos, entre otros. (Jiménez 2019).
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Aplicacion cliente-servidor

Requiere basicamente tres elementos: un programa servidor que atiende las peticiones
de los clientes; un programa cliente que se conecta al servidor y; un protocolo de
comunicaciones que indica la secuencia de mensajes se pasan un cliente y un servidor.
(Mulato 2013), define a la programacion cliente/servidor como una arquitectura
distribuida que permite a los usuarios finales obtener acceso a la informacion de forma
transparente ain en entornos multiplataforma. Este protocolo de comunicacién, es el
método mas utilizado para el intercambio de informacion en la World wide web y es la
manera en la que se transfieren las paginas web entre servidores y clientes (Aguilar

2013).
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2.3. Marco conceptual

Sistema: Un sistema informatico es un sistema de informacion que esta informatizado.
No todos los sistemas de informacion son sistemas informaticos, pero todos los sistemas
informaticos son sistemas de informacién. Por lo tanto, se puede decir que un sistema
informatico es un subconjunto de un sistema de informacion. (Alegsa 2018).

Control de acceso: Es un sistema electronico que restringe o permite el acceso de un
usuario o grupo de usuarios a un area especifica validando la identificacion por medio de
diferentes tipos de lectura (clave por teclado, lector de tarjetas, biometria, etc.) y a su vez
controlando el recurso (puerta, armario, torniquete, etc.) (Integra 2018).

Sistemas biomeétricos: Es un sistema de tecnologia, basada en reconocimientos de
huellas digitales, reconocimientos a través de Optica y en sistema de reconocimiento de
voz, que se ha visto implementado en los Gltimos tiempos como medida de seguridad y a
su vez como registro 6ptimo de personas, animales y objetos. (Peralta 2014).
Identificacion biométrica: La identificacion biométrica es la verificacion de la
identidad de la persona basada en caracteristicas de su cuerpo. Para ello se puede
utilizar, por ejemplo, la retina, el iris, la voz e incluso el rostro. Pero la forma mas
sencilla, rapida y segura es con las huellas dactilares. (Comscore 2017).

Sensor de huella digital: Es un dispositivo de hardware que permite escanear o leer una
huella digital de un ser humano con el fin de identificarlo. Un dispositivo de hardware
que realiza la adicion de deteccion de huellas dactilares y verificacion se conecta a
cualquier microcontrolador o sistema con serial TTL y envia paquetes de datos a tomar
fotos, buscar y detectar huellas, mientras un led rojo en la lente que se ilumina durante

una foto indica que esta trabajando, (Cacuango 2014).
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Autenticacion: La autenticacion es el proceso de detectar y comprobar la identidad de
una entidad de seguridad mediante el examen de las credenciales del usuario y la
validacion de las mismas consultando a una autoridad determinada. La informacion
obtenida durante la autenticacion puede ser utilizada directamente por el cddigo.
(Microsoft 2018).

MYSQL: Es un sistema de gestion de bases de datos relacionales de cddigo abierto
(RDBMS, por sus siglas en inglés) con un modelo cliente-servidor. RDBMS es un
software o servicio utilizado para crear y administrar bases de datos basadas en un
modelo relacional.

Base de datos: Una base de datos es simplemente una coleccién de datos estructurados.
Una base de datos es un lugar en el que los datos son almacenados y organizados. La
palabra «relacional» significa que los datos almacenados en el conjunto de datos son
organizados en forma de tablas. Cada tabla se relaciona de alguna manera. Si el software
no es compatible con el modelo de datos relacionales, simplemente se llama DBMS.
Software libre: Es un lenguaje de programacion de uso general de codigo del lado del
servidor. Originalmente fue disefiado para el desarrollo web de contenido dindmico. Esta
actualmente entre los proyectos de cdédigo abierto mas populares (gracias en parte a la
similitud de su sintaxis con el lenguaje C). El codigo es interpretado por un servidor web
con un modulo procesador de PHP que genera la pagina web resultante. (Wikilibros

2015).
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3. MATERIALES Y METODOS

3.1. Disefio metodoldgico

3.1.1. Tipo de investigacion

La investigacion aplicada recibe el nombre de “investigacion practica o empirica”, que
se caracteriza porque busca la aplicacion o utilizacién de los conocimientos adquiridos, a
la vez que se adquieren otros, después de implementar y sistematizar la practica basada
en investigacion. (Murillo 2008).

Con respecto a la definicion anterior, nuestra investigacion es aplicada, debido al
entendimiento y conocimiento de la problematica por parte de los investigadores. Para
dar mas claridad a este tipo de investigacion, la investigacion aplicada se centra en el
desarrollo y manejo de los conocimientos adquiridos con respecto a los problemas en los
que se encuentra involucrada un sector en especifico, y que, a partir de esa practica, se
derivan o adquieren conocimientos para la aplicacion, implementacion y sistematizacion
de la préctica para satisfacer necesidades concretas, proporcionando una solucion basada

en el desarrollo de la investigacion.

3.1.2. Poblacion y muestra

v La poblacidn va ligada hacia todas las instituciones educativas del municipio de
Sahagun Cordoba.

v" La muestra es la Institucion Educativa el Nacional del municipio de Sahagln
Cordoba. Ademas, la escogencia de este establecimiento institucional para la

realizacion de nuestra investigacion, se tom6 como criterio el cumplimiento y la
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accesibilidad de los requisitos expuestos en nuestra investigacion, en cuestiones
de acceso y seguridad requeridos en los laboratorios internos de la institucion

educativa el Nacional.

3.2. Etapas o fases de disefio del sistema de control de acceso biométrico

3.2.1. Fase 1: Analisis de los requerimientos del sistema

Esta fase se centr6 en el andlisis sobre carecimiento de un control de acceso en la
entrada del establecimiento educativo, y con respecto al acceso en las distintas zonas
laborales de la institucion educativa el Nacional. La ejecucion de esta fase fue descrita
objetivamente para la solucion de la problematica, y se pudo establecer los objetivos
necesarios para su debida solucion de acuerdo a las necesidades del estudiantado y

personal educativo en general.

3.2.2. Fase 2: Investigacion de las estrategias

Se investigo, intensifico, y se planifico las diversas las estrategias implementadas en
otras investigaciones que cumplieron con las expectativas de acuerdo a la problematica,
para la intensificaciébn de conocimientos en base a las investigaciones realizadas,

investigaciones situadas en el item 2.2. Marco teorico.

3.2.3. Fase 3: Estudio de las tecnologias

Para el estudio de las tecnologias, se analizé las distintas tecnologias conocidas en el

mercado actual que sirvan para al desarrollo de nuestro proyecto investigativo.
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La tecnologia implementada en nuestro proyecto fueron los sistemas biométricos, en
este caso se implemento6 un tipo de sistema para registro de huellas dactilares (Lector de
huellas), cuyo manejo, concepto, importancia se encuentran brevemente explicados en el
item 2.2.5. Sistemas biométricos, item 2.2.9 Métodos de identificacion biométrica,
item 2.2.10. Componentes hardware del sistema, y el item 2.3. Marco conceptual,
que son necesarias para el registro de datos y validacion. Para la escogencia de esta
tecnologia se tuvo en cuenta la disponibilidad de los recursos econémicos para la
implementacion del sistema de control de acceso en el establecimiento institucional, asi
como también la gran facilidad al momento de efectuar los registros de entrada y

validacion de datos, ya sea del estudiante o profesor.

3.2.4. Fase 4: Disefo del sistema de control de acceso

A partir de la informacion obtenida y del tipo de tecnologia que se describio6 en la fase
anterior, asi como también se representan las funciones del Sistema, mediante el
esquema general situada en el item 4.2. Estructura del sistema de control de acceso
biométrico, también los esquemas, requerimientos funcionales y diagramas, tales como:
Casos de uso, Diagramas de secuencia, Diagramas de clases, Diagrama de actividades,
Diagrama E.R, cuyos, esquemas, requerimientos funcionales y diagramas mencionados
se encuentran en el item 3.5. MODELACION DEL SISTEMA. Este tipo de
ilustraciones nos permitio definir con claridad las funciones de los procesos
involucrados en cuanto a los requerimientos del sistema de control de acceso, para el
arduo desarrollo la estructura del sistema que permitié la conexion de control de acceso

donde se ve reflejada los requerimientos del sistema.
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3.2.5. Fase 5: Desarrollo del sistema de control biométrico

En la ultima etapa del proyecto investigativo, se desarroll6 por completo el sistema
control de acceso biométrico en la institucion educativa el Nacional del municipio de
Sahagun. Se realizO el desarrollo de una aplicacion web, cuyos lenguajes de
programacion para su respectivo desarrollo fueron:

1. PHP

2. HTML

3. JAVA SCRIPT

Estos lenguajes de programacion estan descritos de manera conceptual en el item 2.2.
Marco teorico, cuya aplicacion web para el control de acceso fue manejada bajo un
servidor local xampp.

Para la app de escritorio se utilizé el lenguaje de programacion Java. Para el manejo de
la base de datos, se utilizd la herramienta phpMyAdmin.

Por ultimo, el manejo de ambas aplicaciones esta bajo el control del administrador,
quien sera el encargado de gestionar los procesos de registros, validacion, eliminacion,
consultas, etc. Los resultados que integran esta Ultima fase, se podran evidenciar en el
item 4.4. Pruebas, cuyo manual de usuario para su respectiva funcionalidad se
encuentra en el item 8.1. Anexol: Manual de usuario (Aplicacion web) y en el item

8.2. Anexo 2: Manual de usuario (Aplicacion de escritorio).
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3.3. Requerimientos funcionales

Tabla 1. Requerimientos funcionales del sistema

Id requisito

Requerimiento funcional

Prioridad

RF -1

La aplicacion nos permitira
realizar un registro de los
usuarios administrativos para el
control del sistema de control de

acceso.

Alta

RF -2

La aplicacion nos permitira
realizar un registro del personal

de la institucion educativa.

ALTA

RF-3

La aplicacion le permitira al
administrador registrar al

personal estudiantil para su
respectivo  ingreso a la

institucion.

ALTA

RF-4

La aplicacion le permitira al
administrador  registrar  los
horarios de acceso a los
laboratorios propuestos por el

profesor.

ALTA

RF-5

La aplicacion le permitird al
administrador validar la
informacién del estudiante, y a
Su vez se creara un registro de
ingreso a la institucion por

infringir el horario establecido.

ALTA

Después de validar la entrada del

estudiante, el administrador

ALTA
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enviard un reporte de ingreso a
RF-6 la base de datos de los

estudiantes que infringieron el

horario  establecido por la

institucion.

La aplicacion le permitira al

administrador validar el ingreso ALTA
RF-7 pertinente a los laboratorios de

la institucion.

La aplicacion le permitira al

administrador ~ consultar o ALTA
RF-8 modificar la informacion

pertinente de del estudiante o

profesor.

3.4. Recursos

Tabla 2. Recursos (Materiales, Tecnoldgicos, Financieros, Humanos)

FASE ACTIVIDAD RECURSOS RECURSOS RECURSOS RECURSOS
MATERIALE | TECNOLOGIC | FINANCIER HUMANOS
S oS (01
Analisis del
carecimiento de un .
Presencia de
control de acceso i )
los directivos
en la entrada del | Computado d |
e a
establecimiento ras A o,
. , Via  acceso | No se | institucién vy
educativo, y con | teléfonos .
, . internet. generaron los
respecto al acceso | mdviles
- gastos. desarrollador
i en las distintas | para
Analisis de los es del
zonas laborales de | redactar el
requerimientos S, proyecto
la institucion | problema . S
del sistema . , investigativo.
educativa el | existente.
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Nacional

Descripcion

Desarrollado

objetiva de la ) res del
L. Computado | Via  acceso | No se
problemdtica y . proyecto
o ras y | internet. generaron | e
establecimiento de , investigativo.
L teléfonos gastos.
los objetivos para .
) ., moviles.
su debida solucién
Investigacion de las | Computado
estrategias rasy vi N b llad
. . ia acceso | No se | Desarrollado
implementadas en | manejode | del
otras documento | internet. generaron | res e
. . gastos. proyecto
investigaciones que | S €nbasea ' estizati
. investigativo.
cumplieron con las nuestro
. royecto
expectativas de p y. )
investigativ
acuerdo
.. 0.
problematica.
Planificacién de las
Investigacién de | diversas estrategias ,
& . Computado | Via  acceso | No se | Desarrollado
las estrategias que se llevaron a )
ras y | internet. generaron | res del
cabo para la .
L, teléfonos gastos. proyecto
realizacién del o . .
moviles. investigativo.
proyecto
investigativo
Intensificacion de
los conocimientos )
L. Computado | Via  acceso | No se | Desarrollado
adquiridos en base .
| ras y | internet. generaron | res del
a as
. L teléfonos gastos. proyecto
investigaciones L. . S
) moviles. investigativo.
realizadas, para la
solucion de la
problematica en las
instituciones
Andlisis de las | Computado
distintas ras v,
i . Via  acceso | No se | Desarrollado
tecnologias manejo de | .
. internet. generaron res del
conocidas en el | documento
gastos. proyecto
. mercado actual | s en base a ) o
Estudio de las . investigativo.
, que sirvieron para | nuestro
tecnologias
al desarrollo de | proyecto
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nuestro  proyecto | investigativ
investigativo o.
Descripcion de los
tipos de tecnologia
que fueron
necesarias para la | Computado | Via  acceso | No se | Desarrollado
implementacién ras y | internet. generaron | res del
del sistema de | manejo de gastos. proyecto
control de acceso | documento investigativo.
en el | s en base a
establecimiento nuestro
institucional proyecto
conforme al | investigativ
proyecto o.
investigativo.
Identificacion  de | Computado
las funciones de los | ras y
. No se | Desarrollado
procesos manejo de
. i generaron res del
involucrados en | documento | Via  acceso
. gastos. proyecto
cuanto a los | s en base a | internet. . S
. investigativo.
requerimientos del | nuestro
sistema de control | proyecto
de acceso. investigativ
0.
Disefio del
sistema de
control de acceso
Desarrollo de la | Computado | Via acceso | No se | Desarrollado
estructura del | ras y | internet y | generaron | res del
sistema que | manejo de | manejo de | gastos. proyecto
permite la | documento | programas investigativo.
conexion de | s en base a | informaticos
control de acceso | nuestro para el
donde se ve | proyecto desarrollo de
reflejada los | investigativ | la estructura.
requerimientos del | o.

50




sistema.

del
sistema de

Desarrollo

control de acceso
biométrico

del
software que tiene

Desarrollo

la funcionalidad de
validar los datos de
los estudiantes; de

Via acceso | No se | Desarrollado
esta manera el .
) internet. generaron | res del
estudiante pueda | Computado
. Implementac | gastos. proyecto
ingresar a  sus | ras. ., . o
. ion del investigativo.
respetivas ‘i
codigo
laborales &
N fuente para
estudiantiles en las
. el desarrollo
distintas zonas
del software.
laborales de |Ia
institucion.
Implementacion de
base de datos
donde se tiene el
registro de los Via acceso a | No se | Desarrollado
datos personales internet, generaron | res del
. Computado
del estudiante, o Internet, gastos. proyecto
. ras. . L
curso educativo Gestor investigativo.
gue ingresa a los
, , de base de
espacios, asi como
los horarios datos
pertinentes de MysQL.
ingreso.
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3.5. MODELACION DEL SISTEMA

3.5.1. Diagrama de flujo de datos del sistema

Validar Estudiantes

por fuera del plantel

Validar Admin

Registrado Roatetrado
con exito Bty
No esta o
Bienvenido 0 est
registrado ( registrado

Validar usuarios Acciones a
¢ _—
realizar

Registrado
con exito

Nosits Asignar Hora ingreso Database
y hora salida
registrado

Reportado por

llegar tarde

laboratorio

No Fue
Reportado

llustracién 3: Diagrama de flujo de datos del sistema

Tomado de: Elaboracion propia de los autores
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3.5.2. Etiquetas casos de uso del sistema

Tabla 3. Inicio de sesién

ID:CU-1 Nombre: Iniciar sesion (Admi)

Autor: Elias Romero, Ivan Oviedo

Usuario: Administrador

Descripcion: El inicio de sesion unicamente aplica para

la persona encargada de realizar los
registros y demas tareas.

Precondicion:

v" Inicio de la aplicacion.
v" Lainformacion del administrador
debe existir en el sistema.

Secuencia:

Paso Accibén

1.| El administrador solicitara el

proceso de inicio de sesion.

2.| El sistema solicita al ministrador
los datos correspondientes para

iniciar sesion.

3.| El sistema valida los datos
proporcionados por el

administrador.

4.| El sistema informa que el
administrador ha ingresado con

éxito.

Postcondicion:

El administrador tendra a disposicion la
visibilidad de opciones de acuerdo al rol

correspondiente.

Excepciones:

Paso Accién

1.| Si la informacidn suministrada por
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el administrador no es valida, el

sistema mostrara error.

Tabla 4. Registrar usuario

ID: CU-2 Nombre: Registrar usuario

Autor: Elias Romero, Ivan Oviedo

Usuario: Usuario

Descripcion: El registro aplica para estudiantes y

profesores del aula educativa.

Precondicion:

v" Inicio de la aplicacion.

v' Se proporciona la informacion del
usuario en el sistema.

v Se toma la huella dactilar del

usuario
Secuencia: Paso Accidn
1. | El usuario solicitara el proceso de
registro.
2. | El sistema inmediatamente
desplegara su respectivo

formulario de registro.

3. | El sistema valida la huella dactilar
proporcionada por el usuario
mediante un lector de huella

4. | El sistema valida los datos
proporcionados por el usuario para
su debido registro.

5 |El sistema le informa al
administrador que el usuario ha
sido registrado con éxito.

Postcondicion:

El wusuario tendra a disposicion la
visibilidad de opciones de acuerdo al rol
correspondiente.

Excepciones:

Paso Accién

1. | Si la informacion suministrada por
el usuario en el proceso de registro
no es valida, el sistema mostrara
error.
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Tabla 5. Registrar usuario administrador

ID: CU-3 Nombre: Registrar administrador

Autor: Elias Romero, Ivan Oviedo

Usuario: Administrador

Descripcion: La persona que estard encargada del

aplicativo, se registrara para llevar a cabo
los procesos pertinentes.

Precondicion: v" Inicio de la aplicacion.

v’ Se proporciona la informacion del
administrador en el sistema.

v Se toma la huella dactilar del
administrador.

Secuencia: Paso Accion

1. | EI administrador solicitara el
proceso de registro.

2. | El sistema inmediatamente
desplegara su respectivo
formulario de registro.

3. | El sistema valida la huella dactilar
proporcionada por el administrador
mediante un lector de huella

4. | El sistema valida los datos
proporcionados por el
administrador para su debido
registro.

5. | El sistema informa que el
administrador ha sido registrado
con éxito.

Postcondicion:

El administrador tendra a disposicién la
visibilidad de opciones de acuerdo al rol
correspondiente.

Excepciones:

Paso Accion

1. | Si la informacion suministrada por
el administrador en el proceso de
registro no es valida, el sistema

mostrara error.
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Tabla 6. VValidacién de acceso del usuario a la institucion

ID:CU-4 Nombre: Validacion de acceso del usuario
a la institucién.

Autor: Elias Romero, lvan Oviedo

Usuario: Usuario

Descripcion: La validacion de acceso a la institucion

solo aplica para los estudiantes que hayan
infringido el horario de entrada.

Precondicion:

v" Inicio de la aplicacion.

v' Se proporciona la informacion
necesaria para el ingreso al
establecimiento.

v Se toma la huella dactilar del
usuario para la validacion.

Secuencia:

Paso Accién

1. | El sistema solicitara el proceso de
validacion.

2. | El sistema valida la huella dactilar
proporcionada por el usuario
mediante un lector de huella para
Su respectivo ingreso.

3. | El sistema valida los datos
proporcionados por el usuario para
su debido ingreso.

4. | El sistema informa que el registro
del usuario ha sido guardado con
éxito.

Postcondicion:

El wusuario tendra a disposicion la
visibilidad de opciones de acuerdo al rol
correspondiente.

Excepciones:

Paso Accion

1. | Si la informacion suministrada por
el usuario en el proceso de
validacion es erronea, no se le
permitira al estudiante ingresar
hasta que se vea reflejada los datos
correspondientes.
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Tabla 7. VValidacién de acceso del usuario a los laboratorios

ID: CU-5 Nombre: Validacion de acceso del usuario
a los laboratorios

Autor: Elias Romero, lvan Oviedo

Usuario: Usuario

Descripcion: La validacion de acceso a los laboratorios,

se toma en cuenta el rol del usuario.

Precondicion:

v" Inicio de la aplicacion.

v Se proporciona la informacion
necesaria para determinar si el
usuario puede ingresar al
laboratorio.

v Se toma la huella dactilar del
usuario para la validacion y acceso
al laboratorio.

Secuencia:

Paso Accién

1. | El sistema solicitara el proceso de
validacion.

2. | El sistema valida la huella dactilar
proporcionada por el usuario
mediante un lector de huella para
Su respectivo ingreso.

3. | El sistema valida los datos
proporcionados por el usuario para
su debido ingreso.

4. | El sistema registra e informa que el
usuario ha ingresado con éxito al
laboratorio.

Postcondicion:

El usuario tendrda a disposicién la
visibilidad de opciones de acuerdo al rol
correspondiente.

Excepciones:

Paso Accién

1. | Si la informacion suministrada por
el wusuario en el proceso de
validacion es erronea, no se le
permitird al estudiante ingresar
hasta que se vea reflejada los datos
correspondientes.
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Tabla 8. Modificar datos de usuario

ID: CU-6 Nombre: Modificar datos de usuario.
Autor: Elias Romero, Ivan Oviedo

Usuario: Usuario

Descripcion: El administrador le solicitara al usuario los

nuevos datos para su  respectiva

modificacion en la base de datos.

Precondicion:

v" Inicio de la aplicacion.
v' Datos del usuario registrados en el

sistema.

Secuencia:

Paso Accién

1. | El sistema solicita al usuario los

datos correspondientes para iniciar

sesion.
2. | El sistema inmediatamente
desplegara su respectivo

formulario de datos para su

respectiva modificacion.

3. | El sistema valida los nuevos datos

proporcionados por el usuario.

4. | El sistema registra e informa que
los datos del usuario han sido

modificados con éxito.

Postcondicion:

El wusuario tendra a disposicion la
visibilidad de opciones de acuerdo al rol

correspondiente.

Excepciones:

Paso Accién

1. | Si la informacion suministrada por

el usuario en el proceso es erronea,
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no se le permitird modificar los

datos.

Tabla 9. Registrar horarios de acceso en los laboratorios

ID: CU-7

Nombre: Registrar horarios de acceso en

los laboratorios.

Autor:

Elias Romero, Ivan Oviedo

Usuario:

Administrador

Descripcion:

El sistema le permitird al administrador
registrar los horarios de acceso a los
laboratorios propuestos por el profesor.

Precondicion:

Inicio de la aplicacion.

Datos del usuario registrados en el
sistema.

Disponibilidad para la utilizacion

de los laboratorios.

Secuencia:

Paso

Accioén

El administrador solicita al usuario
los datos correspondientes para el

proceso de asignacion.

El sistema inmediatamente
desplegara un formulario de
registro para su  respectiva

asignacion.

El sistema valida los datos
proporcionados por el usuario al

administrador.

El sistema registra e informa que la
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asignacion de horario para el uso
del laboratorio ha sido un éxito.

Postcondicion:

El administrador tendra a disposicion la
visibilidad de opciones de acuerdo al rol
correspondiente.

Excepciones:

Paso Accién

1. | Si la informacion suministrada por

el usuario en el proceso de
asignacion es erronea, no se le

permitira la asignacién del horario.

Tabla 10. Consulta de registros de ingreso

ID: CU-8 Nombre: Consulta de registros de ingreso.
Autor: Elias Romero, Ivan Oviedo

Usuario: Administrador

Descripcion: El sistema le permitird al administrador

consultar los registros de ingreso a la
institucion de los estudiantes que
infringieron los horarios de acceso, y
también los registros de asignacion e
ingreso a los laboratorios.

Precondicion:

v" Inicio de la aplicacion.
v' Datos del usuario registrados en el

Secuencia:

sistema.
Paso Accidn

1. | El administrador solicita al sistema
el proceso de consulta.

2. | El sistema inmediatamente
desplegara el registro
correspondiente a su consulta,

3. | El sistema informa que la consulta
ha sido un éxito.

Postcondicion:

El administrador tendra a disposicion la
visibilidad de opciones de acuerdo al rol
correspondiente.
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Excepciones: Paso Accion

1. | Si la informacién suministrada por
el administrador en el proceso de
consulta es errénea, no se le
permitira  mostrar  los  datos
correspondientes.

3.5.3. Casos de uso del sistema

INSTITUCION EDUCATIVA EL NACIONAL

Registra estudiantes y
profesores al sistema

Valida estudiante
retardados

Consulta estudiante
retardados

Administrador

AL NS

<<Include>> Asigna horario de

entrada y salida

Registra ingreso a
laboratorio

Sistema De Control Biométrico

lustracion 4: Diagrama de casos de uso

Tomado de: Elaboracion propia de los autores
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3.5.4. Diagrama de clases

entradas

_ +horaEntrada: time
estudiante tfecha: date
+id: int

+nombre: varchar
+apellido: varchar

+email: varchar

+municipio; varchar huellas
Feelular int +huella blob
+edad: int

+grado: int

+grupo: varchar
+direccion: varchar

laboratorios
profesor +horaEnfrada: time
Tid-int +grado: int
- ] +grupo: varchar
+n0mbre. varchar ,_"’// +fecha: date
+apellidos: varchar salidas
+email: varchar - -
+municipio: varchar \\\_\_\/ +horaSalida: time
+celular: int +fecha: date
+edad: int

llustracién 5: Diagrama de clases

Tomado de: Elaboracion propia de los autores
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3.5.5. Diagrama E.R

nombre \

Re regislia
celular
11

Fuzimizres
Frofesar  —1

Apellidos

=rad J:
arail
ron ke
horaErt-acla
—_;L tntrada = Ln
fecha

llustracion 6: Diagrama E.R

Tomado de: Elaboracion propia de los autores
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3.5.6. Diagrama de componentes

PC
Cliente

Interfaz de
usuario

Control
Dactilar

Manejador de
base de datos

Servidor
Local
Interfaz con
programas
\J
Al Gestor de base
de datos
Local Host

llustracion 7: Diagrama de componentes

Tomado de: Elaboracion propia de los autores
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3.5.7. Diagramas de secuencia

3.5.7.1. Diagrama de secuencia (Registro estudiante)

interaction RegistroEstudiantes )

estudiante

sensor de huella

administrador

5 : pregunta datos

6 : suministra datos

0 : indica proceso.de registro de huella

11: coloca huella
T —

il

sistema db
1 :iniciar sesion
2 - valida administrador
3:ingresa 14
4 : ejecuta registro .
| | 7 : verifica datos
| - muestra registro de huella’}
12 : pasa datos
13 : verifica datos
14 : guarda datos% i

<o 15 gstiidiante uardade! exitosamente

lustracion 8: Diagrama de secuencia (Registro estudiante)

Tomado de: Elaboracion propia de los autores
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3.5.7.2. Diagrama de secuencia (Registro de profesores)

interaction RegistroProfesores )

15 : profesor guardado exitosamente

profesor sensor de huella administrador sistema db
1 :iniciar sesion
2 - valida administrador
3:ingresa 14
4 - ejecuta registro .
5 : pregunta datos :
6 : suministra datos A
| I 7 : verifica datos
| l - muestra registro de huella’}
0 : indica proceso.de registro de huella :
11 : coloca huella¥i
I | 12 : pasa datos
13 : verifica datos
14 : guarda clatos% i

llustracion 9: Registro de profesores

Tomado de: Elaboracion propia de los autores
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3.5.7.3. Diagrama de secuencia (Validar estudiantes retardados)

interaction ValidarEstudiantesRetardados )

estudiante sensor de huella administrador sistema db

:

:

1:coloca huella !
>

U 2 - muestrd datos

I 3 :valida datos

' 4 : guarda est. retardado
5 e oy e m

6 guardado con exito

llustracién 10: Diagrama de secuencia (Validar estudiantes retardados)

Tomado de: Elaboracion propia de los autores
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3.5.7.4. Diagrama de secuencia (Consultar Estudiante)

interaction CosularEstudiantesRetardados )

administrador sistema db

1 :iniciar sesién

2 : valida administrador

3 :ingresa

| I 4 - consulta datos

’ : 5 : devuelve datos
I:r 6 - muestra datos

llustracién 11: Diagrama de secuencia (Consultar estudiante)

Tomado de: Elaboracion propia de los autores
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3.5.7.5. Diagrama de secuencia (Ingreso Laboratorio)

interaction IngresoLaboratorio )

usuario sensor de huella administrador sistema db

i 1: coloca huella !

2 pasa datos

; ' H 'LJ 3 : valida datos o
5 - proporgiona datos win 6:ingresadatos v 4: True
U 7 - guarda datos H

§ : mustra datos

SED UBIRESTS

10 :'Asigna hora de entrada y fﬁliﬂa

'Ll 11 : guarda datos

12 : mustra horario

T

I iz horario.

lustracion 12: Diagrama de secuencia (Ingreso Laboratorio)

Tomado de: Elaboracion propia de los autores
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3.5.7.6. Diagrama de secuencia (Consultar ingreso Laboratorio)

interaction CosularingresosLaboratorio )

administrador sistema db

1 :iniciar sesién

2 : valida administrador

3 tingresa fecha y hora

f - E
| | 4 - consulta datos

5 : devuelve datos

| | 6 - muestra datos

llustracion 13: Diagrama de secuencia (Consultar ingreso Laboratorio)

Tomado de: Elaboracion propia de los autores
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3.5.8. Diagrama de actividades.

3.5.8.1. Inicio de sesién

Iniciar sesion j

-Iniciar App Web l Ingresar usuario y -::Ia\.-'e]

[Bienvenido al panel de control]

®

lustracion 14: Diagrama de actividades (Inicio de sesion)

Tomado de: Elaboracion propia de los autores
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3.5.8.2. Registrar estudiante.

Registrar
estudiante

- llniciar de sesidn App Web} - | Digitar datos de registro

[Inicio App de escritoric]

Validar datos ]

[Tomar registro dactilar}

[Guardar datos del estudiante]

®

llustracion 15: Diagrama de actividades (Registro de estudiantes)

Tomado de: Elaboracion propia de los autores
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3.5.8.3. Registrar profesor

Registrar
estudiante

Iniciar de sesidn App Web} - | Digitar datos de registro

[Inicio App de escritoric]

Validar datos ]

[Tomar registro dactilar}

[Guardar datos del estudiante]

®

llustracion 16: Diagrama de actividades (Registro de profesor)

Tomado de: Elaboracion propia de los autores
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3.5.8.4. Registro de entrada al plantel.

Validacion de
entrada al plantel
educativo

|

[Administraﬂor} Iniciar App de escritorio l Seleccionar la opcidn registrar hora de entrada ]

[ Validacion por huella dactilar ]

[Registro guardado correctame nle]

O
llustracién 17: Diagrama de actividades (Registro de entrada al plantel)

Tomado de: Elaboracion propia de los autores

3.5.8.5. Registro de entrada a los laboratorios.

Validacion de
entrada a los
laboratorios

|

[Adminislrador] . l Iniciar App de escritorio - lSeIeccionar la opcidn registrar entrada a Iahorarios]

/

[Ingresamos el grado y cursol Validacién por huella dactilar ]
llngreso exitosol

llustracion 18: Diagrama de actividades (Registro de entrada a los laboratorios)
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Tomado de: Elaboracion propia de los autores

3.5.8.6. Modificar datos de estudiante.

Meodificar datos
estudiantes

- llniciar de sesion App Web] - l Seleccionar listar estudiantes ]

|

[ Seleccionamos perfil ]

|

[Ingresamos nuevos datos de registro Seleccionamos la casilla modiﬁcar]

[Seleccionamos la casilla guardar - lDatos guardados correctamente - ©

Inicio App de escritorio

llustracién 19: Diagrama de actividades (Modificar datos estudiantes)

Tomado de: Elaboracion propia de los autores
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3.5.8.7. Modificar datos profesor.

Meodificar datos
profesores

Iniciar de sesién App Web] - l Seleccionar listar profesores ]

Inicio App de escritorio

[ Seleccionamos perfil ]

|

[Ingresamos nuevos datos de registro Seleccionamos la casilla deiﬁcar]

[Seleccionamos la casilla guardar - lDatos guardados correctamente - ©

lustracion 20: Diagrama de actividades (Modificar datos de profesor)

Tomado de: Elaboracion propia de los autores
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3.5.8.8. Eliminar estudiante.

Eliminar
estudiante

|

[Administrador' - l Inicio de sesion App web - l Seleccionar listar estudiantes

Inicio App de escritorio

[ Seleccionamos perfil

[Datos eliminados correctamente' - l Seleccionamos la casilla eliminar]

llustracion 21: Diagrama de actividades (Eliminar estudiante)

Tomado de: Elaboracion propia de los autores
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3.5.8.9. Eliminar profesor.

Eliminar profesor j

|

[Administrador] l Inicio de sesién App web l Seleccionar listar profesores

Inicio App de escritorio

[ Seleccionamos perfil

[Datos eliminados correctamente ' - l Seleccionamos la casilla eliminar]

llustracion 22: Diagrama de actividades (Eliminar profesor)

Tomado de: Elaboracion propia de los autores

3.5.8.10. Ver registros de entrada al plantel.

Ver registros de
entrada al plantel

- llniciar de sesion App Weh] = l Seleccionar la opcidn listado ]

|

[ Seleccionamos registros de entrada ]

llustracién 23: Diagrama de actividades (Ver registros de entrada al plantel)
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Tomado de: Elaboracion propia de los autores

3.5.8.11. Ver registros de entrada a los laboratorios.

Ver registros de
entrada a los
laboratorios

- llniciar de sesion App Web] - l Seleccionar la opcidn listado ]

|

[ Seleccionamos registros de laboratorio ]

llustracion 24: Diagrama de actividades (Ver registros de entrada a laboratorios)

Tomado de: Elaboracion propia de los autores
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4. RESULTADOS Y DISCUSIONES

4.1. Funcionalidad del sistema

Se cre6 un software que tiene la funcion registrar, validar, y consultar los datos de los
estudiantes y personal educativo a través de un sistema biométrico dactilar, de esta
manera el estudiante pueda ingresar a sus respetivas laborales estudiantiles de una
manera mas rapida. Especificamente, los estudiantes y profesores quedaran listados en la
base de datos, posteriormente, el administrador encargado pueda realizar consultas sobre
los estudiantes que hayan llegado tarde, y realizar las acciones pertinentes para el bien
de la institucién y del estudiante.

En los espacios internos de la institucion, especificamente salas de informatica y
laboratorios, se implementd el sistema biométrico dactilar, cuya funcion es validar el
acceso al estudiante u otro personal educativo si este pertenece al curso autorizado para
el debido uso del espacios; por tanto, el software tiene la opcién de controlar por medio
de un registro del personal educativo, previo a ingresar a los laboratorios y salas de
informaticas de la institucién, evitando que puedan ser utilizados sin la autorizacion y
registro pertinente. El sistema genera una base de datos con los datos del personal, o
curso educativo que ingresa a los espacios, asi como los horarios pertinentes de ingreso.
El proyecto es innovador, puesto que el uso de la tecnologia biométrica, facilita la
verificacion de los datos de los estudiantes para su ingreso a la institucion despues de
infringir el horario de entrada, como también la disposicion y los horarios factibles para
el desarrollo de las actividades escolares de los docentes, por esta razon, el registro de

entrada y salida sera de gran utilidad para la seguridad de la institucion. La informacion
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es Util para que las autoridades de la institucion puedan tomar decisiones con respecto a
la carga a la que estan sometidos los estudiantes y los docentes, y que se permita delegar
funciones de manera equitativa. El desarrollo de esta nos permite la reduccion de tiempo
de espera y poder evitar menos riesgos fuera del aula por parte de los estudiantes, asi

como también tener un buen control de los espacios al momento de su utilizacion.

4.2. Estructura del sistema de control de acceso biométrico

LABORATORIO
PLANTEL EDUCATIVO

llustracion 25: Estructura basica del sistema de control de acceso biométrico

Tomado de: Elaboracion propia de los autores.
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4.2.1. Caracterizacion de la estructura del sistema de control de acceso

biométrico

Para el montaje del sistema de control de acceso biométrico institucional, se realizo la

conexion de lector de huella con la aplicacion web y de escritorio, cuyo sistema parte de

varias premisas en cuanto a las tareas involucradas en los procesos de entrada a dichos

establecimientos.

Los ESTUDIANTES que quedan por fuera del PLANTEL EDUCATIVO por
infringir el horario de entrada, validan sus datos personales a través del LECTOR
DE HUELLA para su respectivo ingreso, y se genera un registro de inasistencia
que sera almacenada en la base de datos.

Los profesores de la institucion educativa que requieran ingresar al
LABORATORIO; se les solicitara la huella por medio del lector de huella que se
conecta al PC CLIENTE, dicho PC admite la APP de escritorio.

El ADMINISTRADOR hace peticiones al SERVIDOR que almacena la DB
(base de dato). EI ADMINISTRADOR manipula el PC cliente e interactla
directamente con la aplicacion, este también debe usar el lector de huella para
validar sus datos al ingresar al sistema. EI administrador puede ser cualquier ente

institucional (Rector, coordinador, secretario, etc.).
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4.3. Resultados esperados

Los resultados esperados se evidencian bajo el bienestar que recibe el establecimiento

educativo el Nacional. Los beneficios que se obtiene en el desarrollo, disefio e

implementacion del software para el registro y control de procesos involucrados en la

institucion educativa el Nacional, son el manejo acertado de la informacidn institucional,

cuyos resultados pretenden:

Grandes expectativas en la implementacion de software.

Un alto porcentaje de utilidad tanto para los estudiantes de la institucién como
para todo el personal educativo.

La asignacion de laboratorios para el desarrollo de las clases pertinentes sera de
manera segura y eficaz.

Garantiza una amplia dimension para los funcionarios de la institucion en el
momento de realizar las actividades en el sistema y la redes a través de la
sistematizacion.

Mantiene  actualizado el registro de asignacion de laboratorios en la
institucion.

Registra los datos del alumnado, de tal forma que se pueda llevar un control
veridico de los estudiantes para su respectivo ingreso a la institucion.

Consulta la existencia de aulas disponibles y no disponibles en un horario
determinado, para el desarrollo de actividades no previstas.

Mantiene actualizado el registro de los estudiantes y personal educativo.

A partir de esto, se genera un impacto realmente significativo para la comunidad

educativa acreedora del sistema de control de acceso, puesto que, resuelve este tipo de
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problematicas que se presentan en todas las instituciones educativas del municipio de

Sahagun.
4.4. Pruebas

4.4.1. Institucién Educativa el Nacional, procesos de registro, dispositivos
electrénicos, y demas

~ ‘3-

Mﬁh
xﬁiiqh

lustracién 26: Institucion Eduativa el Nacional

Tomado de: Elaboracion propia de los autores
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Para el registro al sistema de control de acceso, se tomaron los datos correspondientes a
dos estudiantes de la Institucion Educativa el Nacional, para posteriormente, validar los

accesos de entrada a la institucion.

llustracién 27: Toma de datos para el registro al sistema

Tomado de: Elaboracion propia de los autores
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llustracién 28: Registra de datos satisfactorios

Tomado de: Elaboracion propia de los autores

INSPIRON

5 ! "I W R

29: Validacion de entrada a la Institucion Educativ.

8

Tomado de: Elaboracion propia de los autores
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llustracién 30: Informe de entrada de estudiantes a la institucién

Tomado de: Elaboracion propia de los autores
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lustracion 31: Toma de datos personales

Tomado de: Elaboracion propia de los autores

Para el registro al sistema de control de acceso de los profesores, le solicitamos al
profesor Theovaldo Bula Millan, de la Institucion Educativa el Nacional, la toma los

datos correspondientes para posteriormente, validar los accesos de entrada a los

laboratorios internos del plantel educativo (llustracion 32).

lustracion 32: Toma de datos dactilares para el registro al sistema

Tomado de: Elaboracion propia de los autores
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lustracién 33: Validacion de acceso al laboratorio

Tomado de: Elaboracion propia de los autores

()

14:3233

1504525,

llustracion 34: Informe de entrada al laboratorio

Tomado de: Elaboracion propia de los autores
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5. CONCLUSIONES

Las investigaciones realizadas durante todo el desarrollo del sistema requerido, y
detallando las problematicas ejercidas en las instituciones educativas, nos da un claro
ejemplo de la inclusiébn de este tipo de tecnologias nivel regional, nacional e
internacional.

La definicion de requisitos nos permitié establecer de manera satisfactoria, el desarrollo
del sistema de control de acceso biométrico, de acuerdo a las necesidades requeridas en
la institucion educativo. El uso de la metodologia correspondiente nos permitio la
optimizacion de recursos en el desarrollo del proyecto. Ademas, se evidencié de manera
eficiente el proceso de registro, modificacion, asignacién, eliminacion y demas procesos
vinculados a los requisitos del usuario.

Para finalizar, la implementacion de este tipo de tecnologias, sirven de apoyo para la
solucion de los problemas evidenciados en todos los establecimientos, no simplemente

escuelas, también hospitales, almacenes, residencias, etc.
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RECOMENDACIONES

El personal encargado debe estar atento diariamente al registro correspondiente y
validacion de datos para su respectivo ingreso.

La implantacion de datos en el momento de registro debe realizarse de manera
segura para evitar problemas al momento de validacion en la entrada por parte de
los estudiantes.

Para el registro dactilar, asegurarse que la imagen de la huella esté guardada en la
base de datos.

La actualizacion periddica del sistema es recomendable para indagar los registros
recientes.

Se recomienda a fututo la implantacion de este sistema a una APP movil para
mayor facilidad de uso.

Se recomienda a futuro establecer este sistema en las aulas de clase para mayor

seguridad.
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8. ANEXOS

8.1. Anexol: Manual de usuario (Aplicacion web).

8.1.2. Acceso a la app web.

8.1.2.1. Inicio de sesion administrador
Si el usuario se encuentra registrado, que en este caso tomara el rol de administrador,

diligencia los datos a traves del siguiente login (llustracion 35).

Acceso SCBI X  +

& > C @ localhost/sistema_control_biometricofindex.php o B % O :

IACCESOISISTEMAYDE!
Eﬁéﬂﬁ CONTROINBIOMETRICO
INSHTITUCIONAIS

Usuario

admin

Contrasefia

lustracién 35: Inicio de sesién administrador

Tomado de: Elaboracion propia de los autores
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8.1.2.2. Home
Al realizar el ingreso al aplicativo web, comprobamos el usuario que tomara el rol de
administrador. A su vez, tendremos un panel de menu donde podra acceder a todas las

funcionalidades del sistema para poder interactuar (llustracion 36)

Acceso SC8 x  + - &
< o % O
@ INICIO Inicio
Estudiantes: 2 Profesores: 4 Entradas: 4
Ver lista Ver lista Ver lista
BB Registros de Estudiantes
Show 10 # entries Search:
D 1. Nombres Apellidos Edad Salon Accion
123 Santiago Arias Montes 14 10-C
45678 Maria Flores Estrada 16 11-G
D Nombres Apellidos Edad Salon Accion
Showing 1 to 2 of 2 entries Previous Next

lustracién 36: Home

Tomado de: Elaboracién de los autores
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8.1.2.3. Registro, modificacion de datos y eliminacion individual del
estudiante

1. Se selecciona la opcion estudiante, y seleccionamos “registrar estudiante”

2. Se procede a llenar los datos correspondientes, como 1D, Nombre, apellidos.
Edad, celular, email, grado y grupo. Una vez estén los datos almacenados,
seleccionamos la casilla registrar para completar el proceso de registro.

3. En la columna accion, podemos efectuar las acciones de modificacion vy

eliminacion (llustracion 37).

Acceso SCB X + = g X

& C  ® localhost/sistema_control_biometrico/estudiantes.php B % e :

Registrar Estudiante

Estudiante

Registrar Estudiante

ID Nombre Primer Apellido Segundo Apellido Edad Celular

Nombre P apellido S apellido Celular

Grado

Grupo

1

EB Registros de Estudiantes

Show 10 # entries Search: 3
ID T Nombres Apellidos edad celular email Salon Accion
123 Santiago Arias Montes 14 3204563421 santiago@gmail.com 10-C n

lustracion 37: Registro de estudiantes, modificacion de datos y eliminacion

Tomado de: Elaboracién de los autores
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8.1.2.4. Modificacion de datos del estudiante

Al seleccionar el icono de modificar del estudiante seleccionado, el administrador puede
modificar los datos de este bajo su observacion. Una vez estén los nuevos datos, se da

clic en la casilla “Actualizar” (llustracion 38).

Acceso SCBI x  + = X

<« C @ localhost/sistema_control_biometrico/edit_estudiantes.php?clave=123 & e :

Actualizar Estudiante

Estudiante

D Nombre Primer Apellido Segundo Apellido Celular

[‘l 23 Santiago Arias Montes 3204563421

Email Grado Grupo

santiago@gmail.cc 10

— 1

BB Registros de entradas

Copyright © Unicor 2020

llustracién 38: Modificacion de datos del estudiante

Tomado de: Elaboracién de los autores
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8.1.2.5. Eliminacion de todos los estudiantes
Para la eliminacion de todos los estudiantes registrados en el sistema, tenemos que:
1. Seleccionamos configuracion y damos clic en la opcion “Borrar estudiantes”.
2. El administrador puede eliminar todos los datos en general de los estudiantes
del sistema, bajo autorizacion del rector de la Institucion Educativa. Se da

clic en “Borrar estudiantes” (Ilustracion 39).

Acceso SCB x  + = (u]

& Cc @ localhost/sistema_control_biometrico/Delete_estudiantes.php & & e :

Borrar Estudiantes

Borrar Estudiantes

Se borraran todos los registros de estudiantes del sistema
s=a —_—

2 Borrar estudiantes [

Borrar Estudiantes

Copyright © Unicor 2020

llustraciéon 39: Eliminacién total de todos los estudiantes

Tomado de: Elaboracién de los autores
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8.1.2.6. Registro, modificacion de datos y eliminacion individual de
profesores

1. Se selecciona la opcion profesores, y seleccionamos “registrar profesores”

2. Se procede a llenar los datos correspondientes, como ID, Nombre, apellidos. Edad,
celular, email y contrasefia. Una vez estén los datos almacenados, seleccionamos la
casilla registrar para completar el proceso de registro.

3. En la columna accion, podemos efectuar las acciones de modificacion y

eliminacion (llustracion 40).

Q
X

Acceso SCBI x  + -

& c @ localhost/sistema_control_biometrico/profesores.php B % e

Registrar Profesor

Profesor

Hetistar Profeaer Nombre Primer Apellido Segundo Apellido Celular

Nombre P apellido S apellido Celular

Contrasefia

Contrasefia

BB Registros de Profesores

Show 10 # entries Search:
ID 7' Nombres Apellidos celular email 3 Accion
32654786 Yolanda Arrieta Lozano 304254311 yolanda@hotmail.com
localhost/sistema_control_biometrico/index.php

llustracion 40: Registro de profesores, modificacion de datos y eliminacion

Tomado de: Elaboracion de los autores
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8.1.2.7. Modificacion de datos del profesor
Al seleccionar el icono de modificar del profesor seleccionado, el administrador puede
modificar los datos de este bajo su observacion. Una vez estén los nuevos datos, se da

clic en la casilla “Actualizar” (llustracion 41).

IACCESCISISTEMAYDE!
CONTROUBIGIETRICO,
INSTITUCIONAILE

Actualizar Profesor

Profesor

D Nombre Primer Apellido Segunde Apellido Celular Email

1069505672 Elias Romero Aguirre 3157493932 eliasra2@gmail.co

Contrasefia

Contrasefia

aTQ___ -

BB Registros de entradas

Copyright © Unicor 2020

lustracion 41: Modificacién de datos del profesor

Tomado de: Elaboracién de los autores

8.1.2.8. Registros de entrada e informes de los laboratorios

1. Para el registro de entrada en los laboratorios, se solicitan los datos
correspondientes del docente para la integracion de la clase.

2. De igual forma, se puede visualizar los informes de entrada en los laboratorios, y
en el apartado de accion. el aplicativo permite eliminar el informe de entrada.

(Nustracion 42).
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Acceso SCB x +

& C @ localhost/sistema_control_biometrico/laboratorio.php 3 e

Informes Laboratorio

Laboratorio

Fecha Hora Identificacion Nombre Grado Grupo

dd/mm/az 0O e Identificacion Nombre 1 v A v

BB Registros de Laboratorio

Informes Laboratorio

Show 10 % |entries Search:
Fecha 1. Hora D Responsable Salon Accion
2020-11-23 12:52:30 1069473456 Elias Miguel 9-C
2020-11-23 12:58:13 1069473456 Elias Miguel 9-C
PR TR

llustracion 42: Registro de entrada e informes al laboratorio

Tomado de: Elaboracion de los autores
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8.1.2.9. Informes de acceso al plantel educativo

Se puede visualizar los informes de entrada de los estudiantes al plantel educativo, y a su
misma vez, el aplicativo le permite al administrador eliminar el informe de entrada

(lustracion 43).

Acceso SCB X + = X

& c @ localhost/sistema_control_biometrico/entradas.php * e H

Informes de Entrada

Entrada
BB Registros de entrada
Informes de Entrada
Show 10 ¢  entries Search:
ID T Fecha Hora Nombres Apellidos Edad Salon Accion
123 2020-11-22 22:24:16 Santiago Arias Montes 14 10-C
45678 2020-11-22 22:25:02 Maria Flores Estrada 16 11-G
ID Fecha Hora Nombres Apellidos Edad Salon Accion
Showing 1 to 2 of 2 entries Previous Next

Iocalhost/sistema_control_biometrico/index.php.

llustracion 43: Informes de entrada al plantel educativo

Tomado de: Elaboracion propia de los autores
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8.2. Anexo 2: Manual de usuario (Aplicacién de escritorio)

8.2.1. Acceso a la App de escritorio.

8.2.1.1. Home
En este caso administrador, tendré acceso total a las diferentes funciones ofrecidas por la

aplicacion.

(£ MENU PRINCIPAL — X

— =
3 m—

llustracién 44: Home

Tomado de: Elaboracion propia de los autores
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8.2.1.2. Registro de los estudiantes
Para registrarse en la aplicacion de escritorio, se procede a llenar los datos
correspondientes, como CC o ID, Nombre, apelidos, direccion, municipio, Edad, celular,
email, grado, salon, y por ultimo la huella digital del estudiante. Una vez estén los datos

almacenados, seleccionamos la casilla guardar para completar el proceso de registro.

& STUDIANTES = a

Utilizando el Lector de Huella Dactilar
El Sensor de Huella Digital esta Activado o Conectado

llustracion 45: Registro de estudiantes

Tomado de: Elaboracion propia de los autores
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8.2.1.3. Toma de datos satisfactoriamente
Se evidencia la toma de registro satisfactoriamente y el estudiante ha sido registrado

éxito.

(] REGISTRAR ESTUDIANTES =

/ﬁ mico

1234567

Nombre

Maria Jose
Primer Apellido Segundo Apeliido

Besaile

Municipio

ClI. 5A#34-54 B. Las Flores Sahagun

Ccell Edad Mensaje X

3005554400 17
o Estudiante Guardado Correctamente

E-Mail Grado Salon
)

T

La Huella Digital ha sido Capturada

El dedo ha sido quitado del Lector de Huella

El dedo ha sido colocado sobre el Lector de Huella
La Huella Digital ha sido Capturada

No se estd usando el Lector de Huella Dactilar
@ GUARDAR La Plantilla de la Huella ha Sido Creada, ya puede Verificarla

<7 ¥

llustracién 46: Toma de datos satisfactoriamente

Tomado de: Elaboracion propia de los autores

8.2.1.4. Registro de profesores

Para registrarse en la aplicacion de escritorio, se procede a llenar los datos
correspondientes, como CC o ID, Nombre, apelidos, direccion, municipio, Edad, celular,
email, y por ultimo la huella digital del estudiante. Una vez estén los datos almacenados,

seleccionamos la casilla guardar para completar el proceso de registro.
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|£] REGISTRAR PROFESORES 2 X

El dedo ha sido colocado sobre el Lector de Huella

La Huella Digital ha sido Capturada

No se estd usando el Lector de Huella Dactilar

La Plantilla de la Huella ha Sido Creada, ya puede Verificarla
Utilizando el Lector de Huella Dactilar

El Sensor de Huella Digital esta Activado o Conectado

<V ¥

llustracion 47: Registro de profesores

Tomado de: Elaboracion propia de los autores

8.2.1.5. Toma de datos satisfactoriamente

Se evidencia la toma de registro satisfactoriamente y el profesor ha sido registrado éxito.

(&) rReGIS

cColD

12344321

Nombre

Jose Alfredo
Primer Apellido Segundo Apellido
Direccion Municipio

Cll. 3A#22-22 Chinu

Ccell Edad Mensaje X

3000000000 44
o Profesor Guardado Correctamente

E-Mail Contraseiia

jose@gmail.com

La Huella Digital ha sido Capturada

El dedo ha sido quitado del Lector de Huella

El dedo ha sido colocado sobre el Lector de Huella
La Huella Digital ha sido Capturada

No se esta usando el Lector de Huella Dactilar
@ GUARDAR La Plantilla de la Huella ha Sido Creada, ya puede Verificarla

«¥ ¥

llustracién 48: Toma de datos satisfactoria
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Tomado de: Elaboracion propia de los autores

8.2.1.6. Validar acceso de entrada a estudiantes

Para el registro de entradas a la institucion, se toma la huella digital del estudiante que
haya infringido el horario de entrada, y que posteriormente validara y guardara los datos

de entrada del estudiante.

|£] CHECAR ESTUDIANTES e X

01:46:10 PM

O 123

NOMBRE! SANTIAGO ARIAS MONTES

llustracién 49: Validacién de entrada a la institucion

Tomado de: Elaboracion propia de los autores
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8.2.1.7. Registro de entrada a laboratorios
Para el registro de entradas al laboratorio, se tiene en cuenta la disposicion del lugar por
parte del profesor, se elige el grado y grupo correspondiente a ingresar y se toma la
huella digital del profesor que confirmara los datos que estan almacenados en la base de

datos y se registra el ingreso.

| £/ REGISTRARSE EN LAB e X

01:50:12 PM

1D 32654786

NOMBRE= y 0L ANDA ARRIETA LOZANO

lustracién 50: Registros de entrada a laboratorios

Tomado de: Elaboracion propia de los autores

8.2.1.8. Consulta de registro de estudiantes
Para consultar el registro del estudiante en la app de escritorio, nos iremos al apartado de
‘Buscar’ y buscaremos el registro del estudiante indicando preferiblemente el nombre

del estudiante o el ID correspondiente.
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@ LISTAR ESTUDIANTES i X

- [ T

Nombre ‘ apPaterno | apMaterno ‘ Municipio | cel | email

Santiago Arias Wontes Sahagtin 3204563421  santiago@g.

Maria Flores Estrada Sahagin 3223456534 maria@gmail...
1234567 Maria Jose Muskus Besaile Sahagun 3005554400  maria@gmail...

Nombre :

Pririier Apellido :

Segundo Apeliido :

Edad :
Celular :

Email :

lustracion 51: Lista de registro de estudiantes

Tomado de: Elaboracion propia de los autores

8.2.1.9. Modificacién y eliminacion de datos del estudiante
1. Para la modificacion de datos, seleccionamos el usuario que se realizara la accién
y modificamos los datos como nombres, apellidos, municipio, edad, celular y
email.
2. Una vez estén los datos almacenados, seleccionamos la casilla modificar para
completar la accion.
3. De igual forma, el administrador podra eliminar los datos del estudiante bajo el

consentimiento de este.
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|£] LISTAR ESTUDIANTES 2 X

Cédigo | Nombre | apPaterno | apMaterno | Municipio | edad | cel | email

123 Santiago Arias Montes Sahagtin 3204563421 santiago@g.
45678 Maria Flores Estrada 6 534 maria@gmail
1234567 Maria Jose Muskus Besaile Sahagun 3005554400 maria@gmail.

Nombre :

p—
16

Edad :

Celular : 3223456534

lustracion 52: Modificacion y eliminacion de datos del estudiante

Tomado de: Elaboracion propia de los autores

8.2.1.10. Consulta de registro, modificacion y eliminacion de datos de
profesores

Para consultar el registro del profesor en la app de escritorio:

1. lIremos al apartado de ‘Buscar’ y buscaremos el registro del profesor indicando
preferiblemente el nombre del profesor.

2. Seleccionamos el usuario al que se realizara la accién correspondiente.

3. Modificamos los datos como nombres, apellidos, municipio, edad, celular y
email. Una vez estén los datos almacenados, seleccionamos la casilla modificar
para completar la accion.

4. De igual forma, el administrador podra eliminar los datos del profesor bajo el

consentimiento de este.
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|£] LISTAR PROFESORES 2 X

Cédigo | Nombre | apPaterno | apMaterno | cel | email

1069473456 Elias Miguel Romero Aguirre 3005467845 eliass@gmail.c..

32654786 Yolanda Arrieta Lozano 304254311 yolanda@hotma...

1069654321 Carmen Sarmiento Madera 3004356432 carmen@gmail...
244 gse Alfredo iran lladera 44 gsed

Nombre :

Primer Apellido :

Segundo Apeliido :

Celular :

lustracién 53: Consulta de registro, modificacion y eliminacion de datos de profesor

Tomado de: Elaboracion propia de los autores
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