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INTISARI

Perkembangan teknologi Internet telah memunculkan berbagai macam layanan
aplikasi yang dibangun di atas jaringan Internet. Layanan-layanan aplikasi tersebut ada
yang dibangun dengan memanfaatkan Web services, misal Amazon Web services, Google
API (Application Programming Interface), Yahoo!, dan eBay. Perkembangan teknologi
Internet di satu sisi juga telah memunculkan suatu permasalahan baru, yaitu membantu
penyebaran malware/virus. Serangan malware/virus baik yang melalui jaringan lokal
maupun Internet serta melalui media penyimpanan sekunder seperti flashdisk mengalami
peningkatan yang signifikan.

Web services juga dapat digunakan untuk membangun suatu layanan aplikasi
antivirus yang dapat diakses melalui jaringan Internet. Hal ini dilakukan dengan
mengekspos fungsi-fungsi yang berkaitan dengan aplikasi antivirus ke dalam method-
method Web services. Jika fungsi-fungsi tersebut telah diekspos, maka akan
memungkinkan pihak lain, khususnya pengembang aplikasi antivirus untuk mengakses
layanan tersebut dan membuat aplikasi antivirus sesuai dengan kebutuhannya ataupun
sesuai dengan spesifikasi komputer yang dimiliki.

Layanan aplikasi antivirus melalui jaringan Internet berbasis Web services telah
berhasil dibangun sehingga pihak lain dapat menggunakannya untuk mengembangkan
aplikasi antivirus sesuai dengan kebutuhan atau spesifikasi komputer yang dimiliki.
Layanan ini juga telah berhasil diakses melalui prototipe aplikasi antivirus berbasis
Desktop yang telah dibangun sehingga dapat digunakan untuk melakukan proses scanning

malwarel/virus, baik scanning memory maupun scanning files.

Kata kunci: antivirus, Internet, malware, signature, virus, Web services



BAB 1. PENDAHULUAN

1.1 Pendahuluan

Perkembangan teknologi Internet telah memunculkan berbagai macam layanan
aplikasi yang dibangun di atas jaringan Internet. Layanan-layanan aplikasi tersebut ada
yang dibangun dengan memanfaatkan Web services, misal Amazon Web services, Google
APl (Application Programming Interface), Yahoo!, dan eBay. Pihak lain, khususnya
pengembang aplikasi dapat mengembangkan sistem yang mengakses layanan aplikasi yang
telah disediakan tersebut sesuai dengan kebutuhannya. Hal ini dikarenakan Web services
dibangun berdasarkan standar terbuka sehingga mampu mendukung interoperabilitas
interaksi antar mesin yang ada dalam jaringan Internet.

Perkembangan teknologi Internet di satu sisi juga telah memunculkan suatu
permasalahan baru, yaitu membantu penyebaran malware/virus. Serangan malware/virus
baik yang melalui jaringan lokal maupun Internet serta melalui media penyimpanan
sekunder seperti flashdisk mengalami peningkatan yang signifikan. Hal ini tentu saja akan
membawa kerugian bagi pengguna komputer, terlebih bagi perusahaan yang menjalankan
proses bisnisnya dengan dibantu oleh komputer (Yumnalis, 2008). Kondisi ini
menyebabkan beberapa pengembang aplikasi berusaha untuk menyediakan aplikasi
antivirus baik yang sifatnya freeware maupun shareware. '

Aplikasi antivirus yang ada saat ini hampir semuanya ter-bundle dalam satu paket
sehingga pengguna mungkin saja tidak dapat menggunakannya pada komputer yang
dimiliki karena spesifikasinya tidak mendukung. Misal, sebuah aplikasi antivirus dibangun
di atas .NET Framework, jika pengguna hanya memiliki komputer yang menggunakan
sistem operasi LINUX, maka pengguna tersebut tidak dapat menggunakan aplikasi
antivirus tersebut. Hal inilah yang melatarbelakangi untuk mengembangkan sebuah
layanan aplikasi antivirus melalui jaringan Internet berbasis Web services yang
memungkinkan pengguna untuk mengembangkan sendiri aplikasinya sesuai dengan

kebutuhannya atau dengan spesifikasi mesin yang dimiliki.



1.2 Perumusan Masalah
Rumusan masalah yang akan dijawab melalui penelitian yang akan dilakukan
adalah sebagai berikut:

1. Bagaimana membangun layanan aplikasi antivirus melalui jaringan Internet
berbasis Web services sehingga pihak lain dapat menggunakannya untuk
mengembangkan aplikasi antivirus sesuai dengan kebutuhan atau spesifikasi
komputer yang dimiliki?

2. Bagaimana membangun prototipe aplikasi antivirus dengan memanfaatkan Web

services yang telah dibangun?

1.3 Tujuan Penelitian
Penelitian yang akan dilakukan bertujuan untuk:
1. Membangun suatu layanan aplikasi antivirus melalui jaringan Internet berbasis Web
services.
2. Membangun suatu prototipe aplikasi antivirus dengan memanfaatkan Web services

yang telah dibangun .

1.4 Manfaat Hasil Penelitian
‘Manfaat yang didapat dari penelitian yang akan dilakukan adalah sebagai berikut:
1. Pemahaman tentang proses pengembangan layanan aplikasi antivirus melalui
jaringan Internet berbasis Web services.
2. Pemahaman tentang pembangunan prototipe aplikasi antivirus berbasis Web

services.

1.5 Metodologi

Penelitian ini dilakukan dengan melakukan sejumlah aktivitas yang berkaitan,
antara lain:
1. Studi Pustaka
Studi pustaka dilakukan dengan mengumpulkan informasi dari buku-buku, artikel,
maupun jurnal ilmiah yang membahas mengenai hal-hal yang terkait dengan
malware/virus dan penggunaan Web services untuk membangun sebuah layanan

aplikasi Internet.



. Analisis Kebutuhan Sistem.

Analisis kebutuhan sistem dilakukan dengan menggali kebutuhan fungsional dari
layanan aplikasi yang akan dikembangkan dan menentukan sejauh mana
kebutuhan-kebutuhan tersebut akan diakomodasi dalam layanan aplikasi yang akan

dibangun.

. Perancangan Sistem.

Perancangan sistem dilakukan untuk mendapatkan deskripsi mengenai arsitektural

layanan aplikasi dan deskripsi data.

. Implementasi Sistem.

Implementasi sistem dilakukan dengan menterjemahkan deskripsi perancangan
yang telah dibuat ke dalam kode-kode program sesuai dengan tools yang digunakan

untuk membangun layanan aplikasi.

. Pengujian Sistem

Pengujian sistem dilakukan untuk menguji fungsionalitas layanan aplikasi yang
akan dibangun apakah sudah sesuai dengan spesifikasi yang telah ditentukan.

. Penulisan Laporan dan Dokumentasi

Tahap ini dilakukan dengan membuat dokumentasi terhadap seluruh aktivitas

penelitian dengan harapan dapat dipergunakan untuk penelitian lainnya.



BAB 2. LANDASAN TEORI

2.1 Malware

Computer infection program atau malware didefinisikan sebagai sebuah program
sederhana atau program yang dapat mereplikasi dirinya sendiri (self-replicating), yang
meng-install dirinya sendiri secara diskret ke suatu sistem pengolahan data tanpa
sepengetahuan pengguna dengan maksud untuk mengancam kerahasiaan data, integritas
data dan ketersediaan sistem atau memastikan bahwa pengguna dijebak untuk kejahatan
komputer (Filiol, 2005). Malware dapat dikategorikan menjadi malware sederhana
(malware yang tidak dapat mereplikasi dirinya sendiri atau epeian) dan malware yang
dapat mereplikasi dirinya sendiri (Gambar 1.2.). Malware sederhana dapat digolongan
menjadi logical bomb dan trojan horse, sedangkan malware yang dapat mereplikasi

dirinya sendiri dapat digolongkan menjadi virus dan worm.

Simple (Epetan) Self-Reproducding

logical bombs Trojan hovses Viroses Worms

Gambar 1.2, Taksonomi Malware

(Sumber: Filiol, 2005)

Penanganan malware dapat dilakukan dengan menggunakan teknik antiviral statis
maupun dinamis (Filiol, 2005). Metode statis dapat dilakukan dengan menggunakan teknik
scanning virus atau malware signature, analisis spektral, dan analisis heuristic. Sedangkan
metode dinamis dapat dilakukan dengan monitoring perilaku atau aktivitas sistem dan

emulasi kode program.



Antiviral Techniques

Static Dynamic
I
Scanning for Spectral Heuristic Behavior Code
Viral Signatures Analysis Analysis Monitoring Emulation

Gambar 1.3. Antiviral Techniques
(Sumber: Filiol, 2005)

2.2 Web Services

Web services adalah suatu sistem perangkat lunak yang dirancang untuk
mendukung interoperabilitas interaksi antar mesin melalui jaringan. Web services memiliki
suatu antarmuka yang dideskripsikan dalam suatu format yang dapat diproses oleh mesin
sehingga sistem yang lain dapat berinteraksi dengan Web services menggunakan sebuah
mekanisme yang telah ditentukan pada WSDL (Web service Description Language)
menggunakan pesan SOAP (Simple Object Access Protocol), yang biasanya disampaikan
menggunakan HTTP (Hyper-text Transfer Protocol) dan serialisasi XML serta standar web
lainnya yang terkait (Booth, et.all, 2004).

Penggunaan Web services menjadi semakin populer pada lingkungan bisnis
sehingga mendorong banyak bisnis untuk menambahkan antarmuka Web services publik
ke basis data mereka dan memungkinkan untuk melakukan akses yang terprogram secara
langsung ke antarmuka Web services puink tersebut (Zadel, et.all, 2004). Saat ini ada
beberapa Web services yang dibuka untuk publik, seperti ebay, amazon.com, Google, dan
Yahoo! (Yurnalis, 2007). Amazon Web services saat ini telah menyediakan berbagai
macam Web services yang memungkinkan pengembang sistem untuk meningkatkan
penggunaan data dan infrastruktur yang dimiliki oleh Amazon dengan mudah dan murah
sehingga pengembang sistem dan bisnis eksternal dapat membangun aplikasi webnya
dengan handal, mudah diperluas kapasitas layanannya (scalable), dan efektif
pembiayaannya (2008a, 2008). Layanan-layanan Web services yang disediakan oleh

Amazon antara lain Amazon Associates Web Service (sebelumnya Amazon ECS), Amazon

10



Elastic Compute Cloud (Beta), Amazon Flexible Payments Service (Beta), Amazon
Mechanical Turk (Beta), Amazon SimpleDB (Beta), Amazon Simple Queue Service,
Amazon Simple Storage Service, Alexa Site Thumbnail, Alexa Top Sites, Alexa Web
Information Service, dan Alexa Web Search. Web services juga telah digunakan untuk
menghasilkan kelompok-kelompok artis musik dari basisdata Google dan Amazon
berdasarkan metadata kultural (Zadel, et.all, 2004).
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BAB 3. ANALISIS DAN PERANCANGAN SISTEM

Bab ini berisi spesikasi kebutuhan serta perancangan layanan aplikasi antivirus
melalui jaringan Internet berbasis Web services (selanjutnya disebut wsAV) dan prototipe
aplikasinya (selanjutnya disebut wsAVapp). Berdasarkan analisis kebutuhan, wsAV akan
menyediakan beberapa fungsionalitas yang dapat diakses oleh pihak lain melalui Web
services. Fungsionalitas tersebut adalah:

1. Fungsionalitas untuk men-generate folder list dari suatu lokasi path.

2. Fungsionalitas untuk men-generate file list dari suatu lokasi path.

3. Fungsionalitas untuk menghitung jumlah total file dari suatu lokasi path.

4. Fungsionalitas untuk men-generate process list yang aktif di memori dari suatu

komputer.

5. Fungsionalitas untuk men-generate process main module list dari proses yang aktif

di memori dari suatu komputer.

6. Fungsionalitas untuk memperoleh signature dari suatu file.

7. Fungsionalitas untuk mengecek apakah file merupakan malware/virus atau bukan

berdasarkan file signature.

8. Fungsionalitas untuk memperoleh nama malware/virus berdasarkan signature.

Sedangkan wsAVapp, berdasarkan analisis kebutuhan, akan memiliki fungsionalitas
untuk melakukan scanning terhadap proses yang sedang aktif di memori dan scanning
tethadap file yang ada dalam suatu lokasi path. Proses scanning akan dilakukan dengan
memanggil layanan-layanan Web services yang telah disediakan dalam wsAV.

Rincian spesifikasi kebutuhan serta rancangan layanan aplikasi antivirus melalui
jaringan Internet berbasis Web services (wsAV) dan prototipe aplikasinya (wsAVapp) akan
dibahas pada subbab-subbab berikut ini.

3.1 Spesifikasi Kebutuhan Fungsional
Berdasarkan analisis, kebutuhan fungsionalitas dari wsAV ditunjukkan dengan

diagram use case pada gambar 3.1., dan deskripsi rincinya ditunjukkan dengan use case

glossary pada tabel 3.1.

12



Generate Folder

List

Generate File List 7

Generate Process Y X

Main Module List

Get Total Number
of Files

7 Get File Signature

Check File
Signature

< Get Malware Name

Gambar 3.1. Diagram Use Case wsAV

Tabél 3.1. Use Case Glossary wsAV

Generate Folder List

Use case ini menyediakan fungsionalitas
bagi Service Consumer untuk men-generate

folder list dari suatu lokasi path.

Generate File List

Use case ini menyediakan fungsionalitas
bagi Service Consumer untuk men-generate

file list dari suatu lokasi path.

Generate Process List

Use case ini menyediakan fungsionalitas
bagi Service Consumer untuk men-generate
process list yang sedang aktif di memori

dari suatu komputer.

Generate Process Main Module List

Use case ini menyediakan fungsionalitas
bagi Service Consumer untuk men-generate

process main module list dari proses yang

13




sedang aktif di memori pada suatu

komputer.

Get Total Number of Files

Use case ini menyediakan fungsionalitas
bagi Service Consumer untuk menghitung
jumlah total file yang ada pada suatu lokasi
path.

Get File Signature

Use case ini menyediakan fungsionalitas
bagi Service Consumer untuk mendapatkan
signature dari suatu file dengan

menggunakan metode MD5.

Check File Signature

Use case ini menyediakan fungsionalitas
bagi Service Consumer untuk
membandingkan apakah signature yang
diperoleh dari suatu file merupakan

malware atau bukan.

Get Malware Name

Use case ini menyediakan fungsionalitas
bagi Service Consumer untuk mendapatkan
nama rmalware dari suatu malware

signature.

Berdasarkan analisis, kebutuhan fungsionalitas dari wsAVapp ditunjukkan dengan

diagram use case pada gambar 3.2., dan deskripsi rincinya ditunjukkan dengan use case

glossary pada tabel 3.2.

Service Consumer

2\

Scan Path Location

Gambar 3.2. Diagram Use case wsAVapp
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Tabel 3.2. Use case Glossary wsAVapp

Scan Memory Use case ini menyediakan fungsionalitas

untuk melakukan proses scanning memory
untuk mendeteksi apakah ada proses aktif di
memori yang diaktifkan oleh suatu
virus/malware. Use case ini melibatkan use
case Generate Process List, Generate
Process Main Module List, Get File
Signature, Check File Signature, dan Get
Malware Name yang disediakan oleh

Service Provider.

Scan Path Location Use case ini menyediakan fungsionalitas
untuk melakukan proses scanning untuk
mendeteksi apakah ada file di suatu lokasi
path yang merupakan malware. Use case ini
melibatkan use case Generate Folder List,
Generate File List, Get Total Number of
Files, Get File Signature, Check File-
Signature, dan Get Malware Name yang

disediakan oleh Service Provider.

3.2 Spesifikasi Kebutuhan Data
Dari analisis, data yang dibutuhkan untuk disimpan sebagai data persistent adalah

data entitas malware yang terdiri dari atribut malwareName dan malwareSignature yang

keduanya bertipe teks.

3.3 Perancangan Fungsional

Fungsionalitas-fungsionalitas yang dideskripsikan dalam bentuk use case pada bab
sebelumnya, selanjutnya direalisasi dalam bentuk kelas-kelas yang mengimplementasikan
fungsionalitas tersebut. Secara lengkap diagram kelas dari rancangan fungsional wsAV

terlihat pada gambar 3.3.

15



(wsAvService ®
Clasy
b WebService

& Methods
g generateFileList(string pathLocation) : string{]
% generateFolderList{string pathLocation) : string[]
% generateProcessList(string hostname) : string[]
9 generateProcessMainModulelist(string hostname) : string(]
X getFileSignature(string filename) : string
«y getMalwareName(string signature) : string
§ getTotalFiles(string pathLocation) : int
#p IsMalware(string signature) : bool
G wsAVService()

Gambar 3.3. Diagram Kelas wsAV

Kelas wsAVService (gambar 3.3) memiliki sejumlah method yang
menggambarkan fungsionalitas (use case) yang telah dijelaskan pada tabel 3.1. Sedangkan
untuk dizgram kelas wsAVapp yang merupakan prototipe dari aplikasi antivirus yang
menggunakan Web services ditunjukkan pada gambar 3.4.
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34 Perancangan Data
Selanjutnya, berdasarkan analisis kebutuhan data yang telah dilakukan sebelumnya,
maka dilakukan perancangan tabel data sebagai berikut:

Tabel Malware
Nama Elemen Tipe bata Range Nilai
malwareName nvarchar(255) [a-z,A-Z,0-9,.,-]
malwareSiganture nvarchar(255) [a-z,A-Z,0-9]

3.5 Perancangan Arsitektur Navigasi Antar Muka Pengguna

Berikutnya akan dibahas perancangan arsitektur navigasi antar muka pengguna
aplikasi wsAVapp. Untuk wsAV tidak ada arsitektur navigasi antar muka pengguna
karena yang disediakan hanya Web services saja dan tidak memiliki antar muka pengguna.
Arsitektur navigasi antar muka pengguna aplikasi wsAVapp hanya terdiri dari satu form
utama saja, dimana di dalam form utama tersebut terdapat fungsi untuk memilih lokasi
path yang akan discan, fungsi untuk melakukan scan, fungsi untuk menghentikan proses
scan, dan fungsi untuk keluar dari aplikasi. Rancangan antar muka pengguna aplikasi

wsAVapp adalah sebagai berikut:

% Wob Service Based Anti Virs

Gambar 3.5. Rancangan Antar Muka Pengguna Aplikasi wsAVapp
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BAB 4. IMPLEMENTASI SISTEM

4.1 Implementasi Web Services wsAV

Bab ini menjelaskan implementasi dari layanan aplikasi wsAV. Masing-masing
fungsionalitas yang diimplementasikan ke dalam bentuk Web services akan diuji terlebih
dahulu sebelum diakses melalui prototipe aplikasi wsAVapp.

The following oparations are supported. For & formal definition, please review the $aryice Descrintion.
* gonerstoFiletist

® |sMaiware

This web service Is using hitp://tempurt.org/ as its default namespace.
Recommendation: Change the default namespace before the XML Web service Is made public.

Each %ML Web service needs & unique namespace in order for dlient applications to distinguish & from other servicos on the Web, http:/Aempuri.ory/ is available for XML
Web services that are under development, but published XML Web services should use a more permanent namespace.

Your %ML Web service should be identified by a namespace that you control. For example, you can use your company's Intarmet domain nama &5 part of the namespace.
Although many XML Web service namespaces look like URLs, they noed not point to actual resources on the Web. (XML Web service namespaces are URIs.)

For XM{. Web services cresting using ASP.NET, the defsult namespace can be changed using the WobService attribute's Namespace property. The WebService attribute is
an attribute applied to the class that containg the XML Wab service methods, Below is & code example that sets the namespace to “http://microsoft.com/webservices/™:

cs

(Vb Tate Led Miminp acan ity /lmicxoveto conlwabbsbvicas/ @1 T:. o
public. élans WAdYGEvicE ¢ : § R
ST imgY e
»

Visual Basic

€ Tl ann MyWk3akvica

For mare details on XML namespaces, see the W3C recommendation on Namesnaces o XML.
For more details on WSDL, see the WSDL Soecification.
far more details on URTs, see REC 2396.

Gambar 4.1. Halaman Utama Pengujian Web Services wsAV

Gambar 4.1 menunjukkan halaman utama yang berisi informasi mengenai method-method
apa saja yang disediakan oleh Web services wsAV. Halaman ini berfungsi untuk
melakukan pengujian terhadap setiap method dari Web services apakah berfungsi dengan
benar atau tidak. Untuk melakukan pengujian terhadap setiap method dapat dilakukan

dengan mengklik nama method yang ada.
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4.1.1 Pengujian Method generateFolderList

Method generateFolderList menyediakan fungsionalitas bagi Service Consumer untuk
men-generate folder list dari suatu lokasi path. Method ini menerima parameter masukan
berupa lokasi path dan kemudian akan menghasilkan array string yang berisi folder list dari

lokasi path tersebut. Pengujian dan hasilnya dapat dilihat pada Gambar 4.2. dan Gambar
4.3.

Click hers For a complete list of operations.

generateFolderList
Test

To tost the operation using the HTTP POST protocol, dick the 'Invoke' button,
Parameter  Value

pathLocation: [C:\Dowmcnts and Settinge\Sigit Pumomo\My Dowmq’

. Invoke l

SOAP 1.1

The following is a sarnpla SOAP 1,1 request and response. The placeholders shown need to be replaced with actual values.

1 anl; Aatney=ns
Conpunsthengoh: lengel .

BOMACYLon: *bp://uempuri.orgl generénsTeldast fyn ™

<_1'a'| _; 0% an o v o> . ¥

ops Emlne:xsi="hiep ./ wew. o) on gl 2001/ TRLYchema~ (nonance® MauIng (unde bovp: /) wew. vl eis/ 2001/ XM Schena’® zmlng: soap>Thevp://5 - A o/ voay/

r.uuuig_- sl aa=vp:// sampur . vyl *>

Jo>

Z

vexw/iml

chassermai (=8 .

s ienas M To . o/ voapl amvetopes =>

SOAP 1.2

The fallawing is & sample SOAP 1.2 raquast and respanse. The placeholders shown need ta be replaced with actual values.

ap-anvel epa”™>

envel ape®>

HTTP POST

The following is 8 sampla HTTP POST requast and rasponse, The placeholdars shown naad ta be replaced with actuaf values.

Gambar 4.2. Halaman Pengujian Method generateFolderList
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Mezilla {irefox

ﬂ_emmumoauuwmmsm

GEEs- © X G ol Bl B (3 lroimronivsimarmarsein amsjomeateradons RS

(B Most visked AR Gotting Startod i) Latost Hoadines

=~ <ArayOfString>
- <gtring>
CADocuments and Settings\Sigit P \My D. ts\Bluetooth Exchange Folder
</suing>
- <string>
C\Documents and Seitings\Sigit Purnomo\My Documents\CyberLink
</stimg>
- <shing>
CADocuments and Settings\Sigt Purnomo\My Documents\FinePrint files
</sring>
- <stiing>
CADocuments and Settings\Sigit Pt My D ts\Laporan_Mid
</string>
- <shing>
CADocuments and Settings\Sigit Pumomo\My DocumentsMy eBooks
</string>
- <string>
C:\Documents and Settings\Sigit Pumorao\My Documents\My Music
</string>
- <stiug>
C\Documents and Settings\Sigit Purnomo\My Documents\My Pictures
</suaing>
- <sqing>
C\Documents and Seitings\Sigit Pumomo\My Documents\My Shapes
</sting>
- <soing>

Do

Gambar 4.3. Hasil Pengujian Merthod generateFolderList
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4.1.2 Pengujian Method generateFileList

Method generateFileList menyediakan fungsionalitas bagi Service Consumer untuk
men-generate file list dari suatu lokasi path. Method ini menerima parameter masukan
berupa lokasi path dan kemudian akan menghasilkan array string yang berisi file list dari

lokasi path tersebut. Pengujian dan hasilnya dapat dilihat pada Gambar 4.4. dan Gambar
45.

Click here: for 8 complete list of operations.

generateFilelist
Test

To best the aperation ysing the HTTP POST protocal, dick the 'Invoke’ button.
Paramnetsr  Valun

pathLocation: (C:\Dacuments and Settings\Sigit Purmorno\My Documé

Invoke

SOAP 1.1

Tha following is a sample SOAP 1.1 requast and response. The placshalders shown need to be replaced with actusl values.

POFT /e Rl wdliBexvice . asu WITE/ 1L
Fovti lekalhews

TCatetw-Typal Vanv/iml ;C diiievman -9
Carmieit-Largtht 1ength

"hivy i/ Ivenpur. aegl gar Livee
< Tacm] 0% 21>
Envelops 1 p:/fwee.wd . oxgl. tnecance® Bovp://weu.wd. ory/ 2001/ T Yehana™ amine: o apEThovp:// schenis .xnl veap. ecg/oomp/ envelope/ >
<veap:Bedy> B . :
. slaliwy. L 2 sxg/ ">
<7 pawhL 1

in
</ ganeraieTelaL iytd
<L aoap:Bedys
</voap:Enveloper

G eri vean el epes >

SOAP 1.2

The following is a sample SOAP 1.2 request and response. The placeholders shown need to be replaced with actual values.

p-envelope™>

arvelepe®>

HTTP POST

The following is a sample HTTP POST request and response. The placsholders shown need to be replaced with actual values

Gambar 4.4. Halaman Pengujian Merhod generateFileList

22



“3 Mozilla 1 irefox
Gle Edt flow Hgory Dojcous Bookmerds Joos b
R C X 6 W B B (O e o e

(28] Most Visked I Gatting Startad (5] Latest Headines

~ <A1rayOfSuing>
- <stiug>
CADocuments and Settings\Sigit Pumomo\My Documents\S1TXK31E5GL._SS500_. jpg
</stiing>
- <stiug>
CiDocuments and Seltings\Sigit Purnomo\My Documents\Avansa-Fitur pdf
<fsaing> :
—enng LA TR, 0909090909090 0 -
C\Documents and Settings\Sigit Pumomo\My Documents\Avansa-Performa pdf
</string>
- <saing>
CaADocuments and Settings\Sigit Purnomo\My Documents\Avansa-Price.pdf
</string>
- <stying>
C\Documents and Settings\Sigit Pumomo\My Documents\Avansa-Spec.pdf
</string>
- <sting>
CADocuments and Settings\Sigit Pumomo\My Documents\Brosur Avanza 2008 2JPG
</string>
- <stuing>
CADocuments and Settings\Sigit Pumomo\My Documents\Brosur Avanra 2008.JPG
<lstring>
- <sting>
C\Doctuments and Seitings\Sigit Pumomo\My Documentsibrosur avanza doc
</sting>
- <suing>

Dore W BT

Gambar 4.5. Hasil Pengujian Method generateFileList
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4.1.3 Pengujian Method generateProcessList

Method generateProcessList menyediakan fungsionalitas bagi Service Consumer
untuk men-generate process list yang sedang aktif di memori dari suatu komputer. Method
ini menerima parameter masukan berupa nama komputer dan kemudian akan
menghasilkan array string yang berisi process list yang sedang aktif di memori dari

komputer tersebut. Pengujian dan hasilnya dapat dilihat pada Gambar 4.6. dan Gambar 4.7.

wsAVService

Chick here for a complete list of apsrations,

generateProcesslist
Test

To tost the operation using the KTTP POST protocol, click the ‘(nvoke’ button.
Paramoter Value

hostname: |medi4n

Invake
SOAP 1.1

Tha following is a sample SOAP 1.1 raquest end response. The placsholdars shown need to be roplaced with actuel velues.

ROTT Jumbif)waliBurvico. nreat WITP/ 211
Eoro: 1ocaihory
A Trp vaxe)mad :
‘ConSank Langsks Lengeh .
vy i/l i Lo

NI raee (RS0 envedingeiami-6os
p i/ .l ox el 1 p:l /v wd ongl

» a8 v =t vosg/ A
<ssap:Bodyr
er gws 23/ S
e voriaa v £ AAPC R pane>
</ generdtaFueacersliney
asapiBedyy
</ 9eap:Trvelcper
o i/ .32 sk = oy Sooud Sivelopes ">

S0AP 1.2

The following is a sempla SOAP 1.2 request and rasponsa. The placeholdars shown need to ba raplaced with actual values.

4

HTTP POST

The fallowing is a sample HTTP POST request and response. The placeholders shown need to be replaced with actual values,

Gambar 4.6. Halaman Pengujian Method generateProcessList
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G TR Yow Hgoy Oojdos Qookmads ook Hebp

%ﬁ% - C X @ ﬁ ﬁ (i jhapy el I st 0. "[m/,-?t

{25 Most visted % Getting Started i) Latest Headines

— <AirayOfString>
<string>firefox</saing>
<string>ah2evxx</string> i
<string>wmiprvse stiing> E
<styiug>NMIndexingService</string> i
<striug>unsecapp</string> e
<stiing>ePresentation</shing>
<sting>RtkBtMnt</shing>
<staing>wuanct<{sting>
<sting>eLockServ</siring>
<sting>meltesql</string>
<sting>Acer. Empowering Framework Launcher </string>
<stiing>SqWb</sthing>
<stiiug>wdfingr</saing>
<sning>CALMAIN </saing>
<shiug>msmegs </string>
<stiing>CCC</string>
<stiiug>spoolsv<istiing>
<stiug>mDNSResponder</saing>
<striug>RichVideo</string>
<striug>svchost</stiing>
<striug>jusched</string>
<saing>svchost</saing>
<sting>smss</saing>
<stiug>Avsynmgr</sting>
<saing>Yms, string>

e L YK )
Gambar 4.7. Hasil Pengujian Method generateProcessList
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4.1.4 Pengujian Method generateProcessMainModuleList
Method generateProcessMainModuleList menyediakan fungsionalitas bagi Service
Consumer untuk men-generate process main module list dari proses yang sedang aktif di
memori pada suatu komputer. Method ini menerima parameter masukan berupa nama
! komputer dan kemudian akan menghasilkan array string yang berisi process main module
list dari proses yang sedang aktif di memori komputer tersebut. Pengujian dan hasilnya
dapat dilihat pada Gambar 4.8. dan Gambar 4.9.

Click here for a complete list of operations.

generateProcessMainModulelist
Test

Tou test the operation using the HTTP POST protocol, dick the 'Invoke® button.
Parameter Value

hostneme: medidn 1

SOAP 1.1
The following is 8 sample SOAP 1.1 request and response, The placehalders shown nead to ba replaced with actual values.

FOIT /oA weMezvice. aves KITP/1.1
Nogv: Tecalbhawy

...
ConmentiLinghs:, Lamgvh o
FORPACy tomi: - Mhavtip £ A1 Loeeyl ToLise®

<tuml vasnlon=t1.0% enceding=tovi-aenr : e .
<vadp:Drvalope imine:ins in hvey:// www. vl . aug/ 2001/ ML ch Arvanse® m 2:/ /w9 ek9/ 2004/ THLIchens® XAlng: veap T dwvp:// ucheniy . xnlnoap . exg/ unap/onveleps/ &>
ramidedyr . L L g B : E :
- CenaTaveRLoc ot amlne =" hvvp://cespues.ong/ =2
Chavsriame >Te e ing</hosvnane> ° =
</ generatieProcesstizinledul el {sv>
</ noap:Bady>
</ soapiTrarel ope>

T2 200 ‘o
fa 3.

fsiapl ervel epel *>

plecsholders shown need to be replaced with actuel values.

~anvelape™>

anvelspens

HTTP POST

The following is a sampla HTTP POST raguast and rasponse. The placshalders shown need to be reopleced with ectual values,

Gambar 4.8. Halaman Pengujian Method generateProcessMainModuleList
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%2 Mozilla tirefox .
Be ER fen Hgoy Doldos Goimels Todk b b
- € X @ il Bl B (O mwirctorivimy ‘ ol

Most Visked I Gotting Started i) Latest Headlines

= <ArayOfStuing> .
<striug>C\Program Files\Mouxlla Firefox\irefox. exe <stimg>
<string> CAWINDOWS\system3NAn2evix exe</saing>

<stiing>CAWINDOW S\system32\wbem\wmipsvse. exe</samg>
- <string>
CA\Program Files\Common Files\Ahead\Lib\NMIndexngService. exe
</saing>
<string>CAWINDOWS\eystem32\wbemumsecapp. exe</string>
- <saing>
CAAcerEmpowering Technology\ePr ion\ePr: exe
</striug>
<stiing> CADOCUME~1\SIGITP~1\LOC ALS~ \Temp\RtkBtMnt. exe </string>
<sting>CAWINDOWS\system32iwuauctt exe</shing>

- <shing>
CAAcedEmpowering TechnologywLock\Service\eLockServ.exe
</string>
- <string>
CAProgram Files\Microsoft SQL Server\MSSQL. IIMSSQL\Binnkmsfiesql.exe
</string>
- <string>
CAAcenEmpowering Technologyt\Acer. Empowering Framework Launcher. exe
</sting>
- <sting>
CAProgram FilesMicrosoft SQL Servertd0\Tools\Birm\VSSheC NIDE\SqTWb.exe
</sting>
<sting>CAWINDOWS\system3Qwdimer exe</shing> h
Done . ' PR XN 3

Gambar 4.9. Hasil Pengujian Method generateProcessMainModuleList
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4.1.5 Pengujian Method getTotalFiles

Method getTotalFiles menyediakan fungsionalitas bagi Service Consumer untuk
menndapatkan jumlah total file dari suatu lokasi path. Method ini menerima parameter
masukan berupa lokasi path dan kemudian akan menghasilkan suatu nilai integer yang
merupakan jumlah total file dari lokasi path tersebut. Pengujian dan hasilnya dapat dilihat
pada Gambar 4.10. dan Gambar 4.11.

Click hyry, for 8 complets list of operations.

getTotalFiles
Test

To test the operation using the HTTP POST protocol, dick the ‘lavoke’ button.
Paramister  Value

pathlocation: [

Invoke ]
SOAP 1.1

The foliowing is a sample SOAP 1.1 request and response. The placeholders shown need o be replaced with actual values.

PORT. Swe M wyhVBaxvice. aymm EITP/1.1
Howd: lecalbest. o o

yr : 1)
Conteny:Lengtht 1engel y
30MPACE on:: uop://campur i eisf grotovilTilaws

% A “:.-

O YAt b1 1Y . . . g . .
e xwly v '..‘;Iv-.m.o:dzoou'-'"‘ 5 & p:/{wwen . scgl LOOL/ T Ichans™ wming: voapn-bwty:/f schanss xulvesp.ocs/ sesp/ axwsl epes *>
L e e ] E ’
CyrTovalNilei wlns = hevp ://venpusi. sig/ >
g e ipanl 3

</ gevlonal Telas>
esap:Bedyr.
</weep:Drval eped;

il 30 55 ot g/ expl Arvel epes >

SOAP 1.2

The following is a ssmple SOAP 1.2 request and response. The placaholdsrs shown need to be replaced with actual valuas,

u--:q-mvaloyw bl

anvelope®>

HTTP POST
The following is & sample HTTP POST request and response

The placeholders shown need to be replaced with actual values

Gambar 4.10. Halaman Pengujian Method getT otalFiles
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#ovzilla firefox

Bl [dt Yew Hgloy Dojckxs Pookmards Jook el &

re- € X o il Kl

<int>1996<fine>

Gambar 4.11. Hasil Pengujian Method getTotalFiles
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4.1.6 Pengujian Method getFileSignature

Method getFileSignature menyediakan fungsionalitas bagi Service Consumer untuk
men-generate signature dari suatu file dengan menggunakan algoritma MDS. Method ini
menerima parameter masukan berupa nama file dan kemudian akan menghasilkan string

% yang berisi signature dari file tersebut. Pengujian dan hasilnya dapat dilihat pada Gambar
w 4.12. dan Gambar 4.13.

click here for a complete list of operations.

getFileSignature
Test

To test the operation using tha HTTP FOST protocol, ciick the *invoke’ button.
Parameter Value

filaname: iD:\Van Li&l\Maun'-l'l‘-careor-and-Taehnoprenuurship.]

SOAP 1.1
The follawing is & sample SOAP 1.1 request end response. The placsholders shown need to be replacad with actual values,

097 IWWI—MQWIGI v TP/ 1.1

¥evw: localhewt

Cmm-ﬁ'u wexv/Eal) charsevhwe-y
Contyin-Langthi . lengoh

JohPhcYion: hutp: Ilequt.udmrmuguvu-'

<txml vassieamTl 0" “de"ﬂl-l'hﬂ
<porp: 1ope ¥nlnsixeiaVhivty://wwe.wd .. o:dzooxlmeau. uue.\n' xalns: xsd¥ Mevp. H-—.‘:.ndtuoumsm- xmine: yompubaty:// vchanzy nlnq..udluylcw‘l-yql%
<roap:Bedy>
<fuTiledignatace milns="devy: Ilvqui.ud .o
<tilmm:mﬂllncn~>
</ gut
< v o &y>
</ubap:Brvebope’ ©

YITP/ 1.2 106 oK
Cantenc-Typa -uvl-al exu--e-ut-‘
Tength

\‘.-wnw-Y.a\n

oxp/ arvalepel ™

SOAP 1.2

The following is a sample SOAP 1.2 request end response. The placaholders shown need to he replaced with actual values.

ap-anvalepa>

envelepe >

HTTP POST

The fallawing is a sample HTTP POST request and respanse. The placsholders shown need to ha raplaced with actual values

Gambar 4.12. Halaman Pengujian Method getFileSignature
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Mozille tirelox

Be [ Yow Hgory Dejcos Qukmads ook Heb

P | (T imocabostiorsiwsaty - &
Eﬂmw’mw"ﬁjmm
hr () bttp/ flocathost:..

<string>EEA7646E036839680CFCEB7A2CB76 AA</string>

Gambar 4.13. Hasil Pengujian Method getFileSignature
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4.1.7 Pengujian Method isMalware

Method isMalware menyediakan fungsionalitas bagi Service Consumer untuk
mendeteksi apakah signature dari suatu file merupakan malware atau bukan. Method ini
menerima parameter masukan berupa signature dani suatu file dan kemudian akan
menghasilkan nilai true jika signature merupakan malware dan false jika bukan
merupakan malware. Pengujian dan hasilnya dapat dilihat pada Gambar 4.14. dan Gambar
4.15.

Click {xare for a complete list of oparations.

isMalware
Tost

To test the operation using the HTTP POST protocol, click the ‘Invoke' button.
Parameter Value

signature: iven Lni\\Maun-IT~Caraar—and-Technnpreneur’hlp.pph

Inyoke !

SO&P 1.1
The following is & sample SOAP 1.1 request and rasponse. The placeholders shown need to be replaced with actual values,
POST /we il wsWiBexvice. avmy HTTP/ 1.1

Kewt: “Llacathesy’
. :cu-lnl Harpevmint-s

L lengsh
F0APAtIen: Wovp: 1/vimpaci.org! lealwaré

<hmml vizwlena*2.0° encedingmtuvt-8215
<ooip:Ervelope wnmlna: lll"'bcvp Fiwe 3. 0es OO/ BIchuns nsbance” xalny:ksdsBuy://op. . ezd:oovmam- Hlra: sexprhbep /] vehemas xnl voup . 0cof s0apf envel opef 4>

PHearbasi onsl .>
<% imum:ms/nma
</ iMaToare>
2y

CHARE® waine Ve ap S bty 17/ ihanar sl endp ot g voups enval op ol 4>

SOAP 1.2

The following is a sampls SOAP 1.2 requast and responsa. Tha placsholders shown need to be replecad with actual values,

-anvelepa*>

HTTP POST

The follawing is a sample HTTP POST raquast and response. The placsholders shown need to be raplacad with actual values.

Gambar 4.14. Halaman Pengujian Method isMalware
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<boolean>falze<hoolean>

Gambar 4.15. Hasil Pengujian Method isMalware
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4.1.8 Pengujian Method getMalwareName

Method getMalwareName menyediakan fungsionalitas bagi Service Consumer untuk
memperoleh nama malware berdasarkan signature-nya. Method ini menerima parameter
masukan berupa signature malware dan kemudian akan menghasilkan string yang berisi
nama malware dari signature tersebut. Pengujian dan hasilnya dapat dilihat pada Gambar
4.16. dan Gambar 4.17.

Click figre for 8 complate list of oparstions.

getMalwareName
Test

To test the operatian using the HTTP POST protocol, click the ‘Invoke® button.
Parameter Value

signasture: |DBBC4AAFEIB478IDBE299051F2F66AR I

_invake |

SOAP 1.1
The follawing is a ssmple SOAP 1.1 request end response. The placeholders shown need to be replaced with actual vatues.,

$OBT /wrd/weAVBscvice. avne FITR/ 3.1
Mewe: locaibare
ype:' funl; o
Cormane-Longtht longsh -
I0MPAcYlon: Kovp://enpuc vigl petlil var el i ®

ol versismt1.0f ancedinguouni-a1> N e o : ;
Lopa { P/ /w3 0x g/ 2601/ XL chiama- tnstance ™ Katas: xeds hevp://wwe.v3 o0 g/ 2001/ NI chana® xulnw: soapirhavp:// schanas xulvosp.ory/ veap/ awsel epe/ *>

<-on'il:oly;

etilal v AWIAsITy//Cumpuciieng/ >
<o tgnavazedsesingd/ vighasute> .
</ grolat waxa¥sme’ .
</ veap:Body)
 <Iveap:Davelope>

WFTP/ L0 200 0k,
Dy

-:Q]i'.._p_/'.iw.l oyl >

SOAP 1.2
The following is a sample SOAP 1.2 raquest and rasponsa. The placsholders shawn need to be replacad with ectual values.

renvelepe®>

welepe ">

HTTP POST

The following is a semple HTTP POST request and response. The placsholders shawn need to be replaced with actual valuss.

Gambar 4.16. Halaman Pengujian Method getMalwareName
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U Mozille tirefox

Be EX fow Mgy Dekdous Puokmwks Jook b ;
C X 6 b BB (Ohon Slwsav) fostah [alay =l P2

(i Most visted W Getting Started ) Latest Headines

<string>Email-Worm Win32 Brontok y</stiing>

o 4 AEE

Gambar 4.17. Hasil Pengujian Method getMalwareName

4.2 Implementasi Prototipe Aplikasi wsAVapp
Bab ini menjelaskan implementasi dari prototipe aplikasi wsAVapp yang memiliki
fungsionalitas untuk melakukan scanning memory dan scanning path location dengan

memanfaatkan method-method yang disediakan oleh Web services wsAV.

42.1 Pengujian Fungsi Scanning Memory

Scanning memory dilakukan untuk mendeteksi apakah ada proses di memori yang
diaktifkan oleh suatu malware. Pada pengujian ini, akan digunakan aplikasi Yahoo!
Messenger yang signature process main module-nya telah disimpan ke dalam tabel
malware sehingga jika proses ini aktif di memori maka akan dideteksi sebagai malware.
Hasil pengujian dapat dilihat pada Gambar 4.18.

Prosés scanning memory akan dipanggil pada saat aplikasi wsAVapp dijalankan.
Algoritma proses scanning memory adalah sebagai berikut:

1. Membaca informasi nama komputer.

35



2. Memanggil fungsi Web services generateProcessList dan
generateProcessMainModuleList dengan parameter nama komputer untuk
memperoleh daftar proses yang sedang aktif di memori beserta main module dari
setiap proses.

3. Untuk setiap proses yang ada di dalam daftar, dilakukan hal sebagai berikut:

a. mencari signature main modul proses dengan pemanggilan fungsi Web
services getFileSignature dengan parameter main module dari setiap proses,

b. membandingkan signature yang diperoleh dengan basisdata malware,
apakah signature tersebut merupakan malware melalui pemanggilan fungsi
Web services isMalware dengan parameter signature yang diperoleh,

c. jika signature teridentifikasi sebagai malware, maka langkah selanjutnya
adalah menon-aktifkan proses tersebut dari memori, kemudian menghapus

main module proses dari media penyimpan.

Web Service-Based Anti Virus

CAPROGRA™ 1\ ahool\MESSEN"1\YAHODM~1 EXE Memory Vius Test [infectedin...  Clsaned

Gambar 4.18. Hasil Pengujian Fungsi Scanning Memory
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4.2.2 Pengujian Fungsi Scanning Path Location

Scanning path location dilakukan untuk mendeteksi apakah ada file di lokasi path
yang merupakan malware. Pada pengujian ini, akan digunakan file Materi-IT-Career-and-
Technopreneurship.ppt yang disimpan di folder My Documents yang signature-nya telah
disimpan ke dalam tabel malware sebagai malware Virus.Gue.Just.For.Testing. Hasil
pengujian dapat dilihat pada Gambar 4.19.

Proses scanning path location akan dipanggil pada saat pengguna aplikasi wsAVapp
menekan tombol Scan. Sebelum melakukan proses ini, pengguna harus memilih terlebih
dahulu lokasi path yang akan di-scan dengan menekan tombol Browse. Algoritma proses
scanning path location adalah sebagai berikut:

1. Memanggil fungsi Web services generateFolderList dan generateFileList dengan
parameter lokasi path untuk memperoleh daftar folder dan file yang ada pada lokasi
path tersebut.

2. Untuk setiap file yang ada di dalam daftar, dilakukan hal sebagai berikut:

a. mencari signature file dengan pemanggilan fungsi Web services
getFileSignature dengan parameter nama file,

b. membandingkan signature yang diperoleh dengan basisdata malware,
apakah signature tersebut merupakan malware melalui pemanggilan fungsi
.Web services isMalware dengan parameter signature yang diperoleh,

c. jika signature teridentifikasi sebagai malware, maka langkah selanjutnya
adalah menghapus file dari media penyimpan.

3. Langkah 1 dan 2 akan dijalankan juga secara rekursif pada setiap folder yang ada
dalam daftar folder.
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Service-Hased Anti Virus

Looahon [C\DmedW\SmNm\Mwa ] Brome

Scatwwed Fie C \Documenlc and Se!lmgc\Sngil Punomo\ldy Documenl:\ldy 4 %
Pncture:\2008 04_12UMG 00‘34 JPG

-'Ma_hue List

Fée Location | Malware Name \_Stqt/e Irlomgg_m }
| C\Documents and Sellngs\Sul PunomotMy Documents\... Virus.GueJustFor. Tesung Cloaned

Gambar 4.18. Hasil Pengujian Fungsi Scanning Path Location

4.3 Analisis Kelebihan dan Kekurangan Sistem

Pemanfaatan Web services untuk membangun suatu layanan aplikasi antivirus
melalui jaringan Internet memberikan berbagai macam kelebihan. Kelebihan tersebut, di
antaranya yaitu, Web services yang memiliki fungsi-fungsi yang berhubungan dengan
aplikasi antivirus dapat digunakan oleh pengembang aplikasi untuk membangun aplikasi
antivirus sendiri baik berbasis Desktop, Web maupun Mobile. Khusus untuk penelitian ini,
prototipe aplikasi antivirus yang dibuat adalah berbasis Desktop. Kelebihan ini juga
memungkinkan pengembang aplikasi antivirus untuk mengembangkan aplikasi antivirus
sesuai dengan spesifikasi komputer yang dimiliki.

Selain kelebihan di atas, layanan aplikasi antivirus berbasis Web services juga akan
membuat aplikasi yang dibuat oleh pengembang aplikasi selalu memiliki basisdata
malware/virus signature yang mutakhir. Hal ini disebabkan karena aplikasi yang dibuat
akan selalu mengakses basis data malware yang dikelola oleh penyedia layanan dan

tersimpan di server. Kondisi ini membuat pengguna aplikasi antivirus tidak perlu
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melakukan pemutakhiran basisdata malware/virus signature seperti pada aplikasi antivirus
lainnya.

Selain memiliki beberapa kelebihan, pemanfaatan Web services untuk membangun
suatu layanan aplikasi antivirus juga memiliki kekurangan, yaitu, memaksa pengguna
untuk memiliki konektivitas ke Internet. Hal ini disebabkan karena aplikasi yang
digunakan/dibangun akan selalu melakukan akses ke Web services yang telah di-publish di
Web Server. Kekurangan ini, di masa depan diharapkan tidak akan menjadi masalah
karena diasumsikan konektivitas Internet dapat dengan mudah dimiliki oleh
pengguna/pengembang aplikasi yang memanfaatkan Web services ini.

Kekurangan lainnya dari pemanfaatkan Web services untuk membangun suatu
layanan aplikasi antivirus adalah kinerja proses scanning dapat menjadi lambat. Hal ini
dikarenakan pada saat melakukan proses scanning, aplikasi harus melakukan akses ke Web
Server melalui jaringan Internet, sehingga lamanya waktu akses sulit diperkirakan. Jika
akses Internetnya cepat, maka dapat membantu untuk meningkatkan kecepatan proses

scanning. Jika akses Internetnya lambat, maka proses scanning juga akan menjadi relatif
lebih lambat.
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BAB 5. KESIMPULAN

Layanan aplikasi antivirus melalui jaringan Internet berbasis Web services telah
berhasil dibangun sehingga pihak lain dapat menggunakannya untuk mengembangkan
aplikasi antivirus sesuai dengan kebutuhan atau spesifikasi komputer yang dimiliki.
Layanan ini juga telah berhasil diakses melalui prototipe aplikasi antivirus berbasis
Desktop yang telah dibangun sehingga dapat digunakan untuk melakukan proses scanning
virus/malware, baik scanning memory maupun scanning path location.

Pengujian pada layanan aplikasi antivirus berbasis Web services dan prototipe
aplikasi antivirus yang dibuat baru sebatas alpha festing, sehingga untuk menguji
Seasibilitas dan skalabilitas yang sesungguhnya, dibutuhkan pengujian lanjutan (beta
testing) langsung dari pengguna Internet. Hal ini tidak dimungkinkan untuk durasi dan
batasan penelitian ini (6 bulan). Penelitian-penelitian selanjutnya dapat difokuskan untuk
mempublikasi layanan ini pada Internet dan mendapatkan umpan balik untuk memperbaiki

kesalahan dan penambahan fitur-fitur baru yang dikehendaki oleh pengguna.
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