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ABSTRAK 
 
Selama beberapa tahun terakhir,watermarking telah banyak dikembangkan untuk mengatasi masalah perlindungan hak 
cipta pada data multimedia. Dengan keunggulan karakteristik yang dimiliki,,Transformasi Wavelet Diskrit (DWT) dan 
Transformasi Kosinus Diskrit (DCT) sangat banyak digunakan pada watermarking domain transformasi. Namun, pada 
setiap teknik watermarking domain transformasi selalu muncul ketimpangan antara robustness dan 
imperceptibility.Makalah ini menyajikan hybrid DWT-DCT watermarkingmenggunakan teknik comparison-based 
correlation embedding. Metode yang diusulkan menggunakan dua buah pseudorandom sequence PN_0 dan PN_1yang 
tidak memiliki korelasi, untuk menyisipkan dan mengekstrak watermark.penyisipan dilakukan pada bagian frekuensi 
tengah dari blok 4x4 DCT, setelah transformasi DWT pada citra asli dilakukan sampai 3 level. Pengukuran hasil 
eksperimen dilakukan menggunakan PSNR dan NC. Meskipun attack berupa kompresi JPEG, Salt & Pepper noise, dan 
additive random noise dilakukan, hasil menunjukkan bahwa imperceptibility yang tinggi dapat dicapai tanpa mengabaikan 
robustness. Terlebih lagi, dibandingkan dengan penelitian yang pernah dilakukan menggunakan teknik serupa, metode 
yang diusulkan mampu mengungguli pencapaian dalam hal imperceptibility. 
 
Kata kunci :  Watermarking, hybrid, DWT, DCT, pseudorandom sequence 

 
1. PENDAHULUAN 

Perkembangan metode perlindungan hak cipta citra digital yang efektif telah menjadi sektor yang penting dalam industri 
multimedia.Hal ini disebabkan karena keaslian objek digital dapat dengan mudah dimanipulasi dan direproduksi.Teknologi 
baru pada digital watermarking telah diinisialisasikan oleh banyak peneliti dan ahli, sebagai solusi terbaik pada masalah 
perlindungan hak cipta multimedia.Digital watermarking diharapkan mampu mencakup aplikasi secara luas seperti pada 
kamera digital, citra medis, basis data citra, dan sistem video-on-demand. 

Watermarking citra  digital dikatakan efektif jika memenuhi persyaratan robustness, imperceptibility, dan security dari citra 
asli [1]. (1) Robustness berarti ketahanan watermark terhadap upaya untuk menghilangakan watermark, dan ketahanan 
watermark terhadap operasi citra atau attack. (2) Imperceptibility:  penyisipan watermark tidak menimbulkan kecurigaan 
terhadap pengamatan indera penglihatan manusia.. (3) Security: Penyisipan watermark sebaiknya tidak dapat dideteksi 
dengan analisis statistik atau metode lainnya [1].  

Secara umum, metode watermarking dapat dibagi ke dalam beberapa kelompok. Berdasarkan kenampakan, watermark  
terdiri dari visible dan invisible watermark [2]. Sedang menurut  domain aplikasi, watermark terbagi atas domain spasial 
dan domain transformasi[3]. 

Banyak teknik watermarking yang telah ditemukan oleh peneliti. Publikasi pertama tentang watermarking tercatat pada 
tahun 1979, menggunakan teknik domain spasial yang disebutLeast Significant Bit (LSB) [4]. Contoh dari teknik LSB ini 
terdapat pada [5] dan [6]. Apostol [7] mengusulkan digital watermarking menggunakan PWLCM, chaotic-feedback, dan 
penyisipan LSB. Meski sederhana, teknik LSB sangat rapuh terhadap banyak attack[8].  

Berdasarkan kelemahan teknik LSB, peneliti berupaya untuk menemuan teknik yang lebih menjanjikan.Adalah teknik 
watermarking pada domain transformasi atau frekuensi, yang terbukti mampu mengatasi tantangan tersebut. Dalam domain 
transformasi, teknik yang banyak digunakan menggunakan Transformasi Kosinus Diskrit (DCT) [9], dan Transformasi 
Wavelet Diskrit (DWT) [10]. DCT dapat membagi citra menjadi beberapa bagian. Namun, teknik ini memerlukan waktu 
yang lama untuk operasionalnya [11]. Di sisi lain, DWT telah banyak pula digunakan pada watermarking karena 
kemampuan multiresolusi yang dimilikinya [12]. Meski demikian, DWT pun memiliki kekurangan, seperti shift sensitivity 
dan poor directionality[13]. 
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Teknik hibrid DWT dan DCT dapat ditemukan di [14]. Gagasan utamanya dari hibrid DWT dan DCT adalah bahwa 
menggabungkan kedua teknik ini dapat menutupi kekurangan masing-masing, sehingga skema watermarking lebih efektif 
[15]. 

Pada watermarking domain transformasi, perselisihan selalu muncul antara robustness dan imperceptibility. Jika watermark 
disisipkan pada bagian frekuensi rendah, skema yang dihasilkan akanrobust, tapi tidak dapat mencapai hasil 
imperceptibility yang tinggi. Di sisi lain, jika watermark disisipkan pada bagian frekuensi tinggi, skema yang terbentuk 
dapat memperoleh hasil yang imperceptible tetapi tidak robust. Dengan demikian, teknik yang paling bagus yaitu 
melakukan penyisipan watermark adalah pada bagian frekuensi tengah [16]. 

 
2. STUDI PUSTAKA 

 
2.1. Transformasi Wavelet Diskrit (DWT) 
 

Transformasi Wavelet Diskrit memiliki kemampuan untuk menganalisis citra dalam domain waktu dan frekuensi. Dalam 
bidang citra digital, tujuan utama penerapan DWT adalah mendekompisisi citra menjadi empat bagian yang berbeda. 
Bagian tersebut terbagi terdiri atas satu bagian frekuensi rendah, dinotasikan dengan LL, dan tiga bagian frekuensi tinggi 
yang disebut dengan horizontal (HL), vertikel (LH), dan diagonal (HH) seperti pada gambar 1. Sebagai sebuah fungsi 
dalam matematika, DWT sangat tepat digunakan dalam watermarking.  Hal ini disebabkan karena DWT dapat 
mengidentifikasi bagian citra asli yang cocok untuk menyisipkan watermark secara efektif  [15]. 

 

 
 

Gambar 1: Komponen citra dengan dekomposisi DWT 

 
2.2. Transformasi Kosinus Diskrit (DCT) 
 
Transformasi Kosinus Diskrit merupakan transformasi linear yang paling umum digunakan dalam pengolahan sinyal. 
Transformasi ini mengubah citra dari domain spasial ke dalam domain frekuensi. DCT memiliki karakteristik ungguk 
dalam kompresi citra, sehingga digunakan sebagai standar kompresi JPEG. Bidang aplikasi yang memanfaatkan DCT 
antara lain kompresi data, pengenalan pola, dan pengolahan citra. 
 
Secara umum, DCT 2-dimensi diimplementasikan pada blok citra dengan ukuran 8x8 piksel. Operasi ini akan mengubah 
8x8 blok piksel menjadi 64 koefisien DCT yang berbeda, seperti pada gambar 2.  Metode ini banyak digunakan pada proses 
penyisipan watermark, di mana watermark bisa disisipkan ke dalam citra asli dengan baik [17]. Untuk melakukan proses 
ekstraksi, Inverse DCT diperlukan. Rumus DCT dan Invers DCT dapat dituliskan sebagai berikut: 

 

(1) 

 

(2) 
 

 
f(j,k) = data pada domain spasial 

F(u,v)  = data pada domain frekuensi 
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Gambar 2: Susunan zigzag koefisien DCT pada blok 8x8 [19] 

Transformasi Kosinus Diskrit membagi citra asli menjadi bagian-bagian frekuensi yang berbeda. Transformasi ini 
memudahkan penyisipan watermark ke dalam bagian citra asli yang dikehendaki. Bagian yang paling tepat untuk 
menyisipkan watermark adalah bagian frekuensi tengah, sebab bagian ini tahan terhadap kompresi JPEG, sekaligus 
meminimalkan efek penyisipan pada citra asli. Frekuensi tengah seperti pada gambar 2 adalah koefisien antara nomor 6-
27.Sedangkan koefisien nomor 0-2 melambangkan frekuensi rendah.Frekuensi tinggi dinotasikan oleh koefisien nomor 28-
63. 

 
3. ALGORITMAWATERMARKING 

Komponen algoritma dasar dalam watermarking citra digital terdiri atas citra asli, skema watermarking, algoritma 
penyisipan, dan algoritma ekstraksi. 

3.1. ProsedurPenyisipan 

Untuk menyisipkan watermark ke dalam citra asli, algoritma penyisipan diperlukan. Secara rinci, algoritma ini ditampilkan 
pada gambar 3 dan penjelasan berikut: 

 
Gambar 3: Prosedur Penyisipan 

1. Dekompisisi citra asli menggunakan  DWT untuk memperoleh empat bagian berbeda: LL1, HL1, LH1 and HH1 
2. Pilih HL1dan terapkan DWT untuk memperoleh LL12, HL12, LH12 dan HH12 
3. Pilih HL12, dan manfaatkan DWT untuk mendekompisisi citra menjadi LL13, HL13, LH13 dan HH13, kemudian pilih 

HL13 seperti pada gambar 4 

 
 

Gambar 4: Prosedur Penyisipan 
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4. Bagi HL13  menjadi  blok dengan ukuran 4x4  
5. Terapkan DCT pada tiap blok, untuk memperoleh DCT domain frekuensi. Tahap ini dimaksudkan untuk memperoleh 

keseimbangan antara imperceptibility dan robustness  
6. Watermark formation kemudian diterapkan pada watermark  untuk mentransformasi watermark ke dalam vector nol 

dan satu, yang disebut dengan watermark bit 0 dan watermark bit 1 
7. Sisipkan watermark bit 0 menggunakan pseudorandom sequence (PN_0), dan sisipkan watermark bit 1 dengan 

pseudorandom sequence PN_1. Dua sequence ini tidak memiliki korelasi satu sama lain. Jumlah elemen dari tiap-tiap 
pseudorandom sequence ini sama dengan elemen bagian frekuensi tengah dari DCT pada bagian DWT yang 
bersangkutan 

8. Sisipkan PN_0 and PN_1 dengan weighting factor (α).  Misal Z adalah matrik koefisien frekuensi tengah tansformasi 
blok DCT, sisipkan watermark bit 0 dengan persamaan (3), dan sisipkan watermark bit 1 persamaan dengan  (4). 
 

Z’ = Z + α * PN_0 (3) 

Z’ = Z + α * PN_1 (4) 
9. Terapkan Inverse DCT dan Inverse DWT untuk memperoleh citra terwatermark. 
 
3.2. Algoritma Ekstraksi 

Prosedur ini digunakan untuk melakukan ekstraksi watermark dari citra terwatermark. Langkah-langkahnya dijelaskan pada 
gambar 5 dan deskripsi seperti di bawah ini: 

 

Gambar 5: Prosedur Ekstraksi 

1. Terapkan DWT untuk mendekomposisi citra terwatermark menjadi LL1, HL1, LH1 dan HH1 
2. PilihHL1dan terapkan DWT untuk memperolehLL12, HL12, LH12 and HH12 
3. Pilih HL12dan terapkan DWT untuk memperoleh LL13, HL13, LH13dan HH13,  dan pilihHL13 
4. Bagi HL13menjadi 4x4 blok 
5. Terapkan DCT pada tiap blok pada HL13, dan ekstrak koefisien frekuensi tengah dari blok citra yang ditransformasi 

dengan DCT.  
6. Bangkitkan kembali PN_0 dan PN_1 menggunakan kunci yang sama pada prosedur penyisipan 
7. Pada tiap blokHL13, hitung korelasi antara koefisien bagian tengah dengan PN_0 and PN_1. Jika korelasi dengan PN_0 

lebih besar daripada korelasi dengan PN_1, maka watermark bit yang terekstrak bernilai 0, di lain sisi yang berlawanan, 
watermark dianggap bernilai 1 

8. Susun ulang watermark dengan watermark bit yang diekstrak, dan hitung kemiripan antara watermark asli dengan 
watermark hasil ekstraksi 
 

4. ESPERIMEN 

Pada eksperimen yang dilakukan, lima citra berukuran 512x512 piksel digunakan sebagai citra asli, seperti pada gambar 6: 
(a) Lena, (b) Cameraman, (c) Baboon, (d) Goldhill, dan (e) Barbara. Sedang citra berukuran 20x12 pada gambar 6 (f) 
digunakan sebagai watermark. 

Untuk melakukan pengukuran robustness dan imperceptibility, Normalized Correlation (NC) pada persamaan (5) dan Peak 
Signal to Noise Ratio (PSNR) padapersamaan (6) digunakan. 

 



Seminar Nasional Teknologi Informasi & Komunikasi Terapan 2012 (Semantik 2012) ISBN 979 - 26 - 0255 -  0 
Semarang, 23 Juni 2012 
 
 

INFRM   324 
 

   
(a) (b) (c) 

  

 

(d) (e) (f) 
 

Gambar 6: Citra asli: (a) Lena, (b) Cameraman, (c) Baboon, (d) Barbara, (e) Goldhill; dan (f) the watermark 

 
(5) 

 

 

(6) 

Notasi m dan n melambangkan panjang dan lebar citra asli (dalam piksel), (i,j) sebagai koordinat tiap-tiap piksel, I berarti 
intensitas citra asli, K adalah intensitas citra terwatermark. Satuan PSNR adalah desibel (dB), di mana MAXimewakili nilai 
maksimum piksel. 

Pertama-tama, watermark disisipkan ke dalam lima citra asli satu-persatu dengan weighting factor (α) 50. Kemudian 
penghitungan PSNR dilakukan pada tiap-tiap citra terwatermark. Tiga attack dalam watermarking citra digital yang 
digunakan meliputi kompresi JPEG (Q=50), penambahan Salt & Pepper noise (0,05), dan penambahan random noise (0,1). 
Attack tersebut dilakukan terhadap citra terwatermark, untuk kemudian watermark diekstrak guna mengetahui nilai NC. 

Setelah penyisipan dilakukan, lima citra terwatermark didapatkan. Proses berikutnya yaitu pengukuran PSNR dari citra 
terwatermark dan NC dari watermark yang diekstrak. Nilai PSNR dan NC tersebut ditampilkan pada tabel 1. 

Tabel 1: Nilai PSNR dan NC hasil percobaan 

Citra Asli PSNR NC1 NC2 NC3 
Lena 59.404 0.9401 0.9386 0.9401 
Cameraman 59.140 0.9401 0.9177 0.9401 
Baboon 58.596 0.8314 0.7114 0.8306 
Barbara 59.155 0.9401 0.9177 0.9401 
Goldhill 59.155 0.9401 0.9232 0.9401 

 
5. PEMBAHASAN HASIL PERCOBAAN 

Untuk mengevaluasi ketahanan skema watermarking terhadap kompresi JPEG, terhadap citra terwatermark diakukan 
kompresi JPEG dengan quality factor 50. Gambar 7 memperlihatkan nilai NC dari watermark yang diekstrak setelah 
kompresi JPEG diterapkan. 

Empat nilai yang sama dihasilkan dari watermark yang diekstrak dari Lena, Cameraman, Barbara, dan Goldhill dengan 
nilai 0.9401. Semakin besar NC berarti semakin mirip watermark dengan watermark asli sebelum disisipkan. Menurut [20] 
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nilai NC ideal adalah 1, tetapi nilai 0.75 juga berarti bisa diterima. Terlebih lagi, robustness secara keseluruhan mencapai 
nilai yang tinggi, berdasar table persyaratan robustness oleh [21] 

 
 

Gambar 7: Nilai NC terhadap Kompresi JPEG 

Lima nilai NC dari watermark terhadap Salt & Pepper noiseyang diekstrak ditampilkan pada gambar 8.Nilai NC watermark 
yang diekstrak dari Lena, Cameraman, Barbara, dan Goldhill, NC lebih besar dari 0.900. Hal ini menunjukkan metode yang 
dirancang mampu meraih robustness tinggi terhadap penambahan Salt & Pepper noise. Sedangkan nilai NC watermark 
yang diekstrak dari Baboon berkisar pada angka 0.711. 

 
 

Gambar 8: Nilai NC terhadap Kompresi JPEG 

Pada eksperimen yang dilakukan, random noise yang digunakan sebesar 10 persen dari ukuran citra terwatermark. Hasil 
yang ditampilkan pada gambar 9 memperlihatkan bahwa Lena, Cameraman, Barbara, dan Goldhill menghasilkan nilai NC 
pada kisaran 0.9401. Noise memiliki pengaruh yang sangat besar pada bagian frekuensi tinggi dengan magnitudo kecil. 
Oleh karena watermark disisipkan pada bagian frekuensi tengah, efek yang ditimbulkan sangat kecil. 

 
 

Gambar 9: Nilai NC terhadap Penambahan Random Noise 

Nilai PSNR dari Lena pada gambar 10 mencapai 59.403 dB, merupakan yang tertinggi di antara yang lain. Barbara dan 
Goldhill menghasilkan nilai yang sama, yaitu 59.155 dB, sementara citra Cameraman menghasilkan 59.139 dB. PSNR 
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terendah diraih oleh Baboon dengan 58.596 dB. Semua nilai PSNR yang dihasilkan berada di atas 58 dB, yang berarti 
bahwa perbedaan antara citra asli dengan citra terwatermark termasuk imperceptible. Pada [22] juga menyatakan bahwa 
jika PSNR berada di atas 30 dB, manusia tidak dapat menemukan peubahan yang terjadi pada suatu citra. 

 
 

Gambar 10: Nilai PSNR Citra Terwatermark 

Hasil yang diperoleh dari Lena dan Cameraman juga mengungguli penelitian sebelumnya yang dilakukan oleh [24]. Tabel 
2 menunjukkan perbandingan nilai PSNR antara metode yang diusulkan dengan metode sejenis yang pernah dirancang 
sebelumnya. 

Tabel 2: Perbandinga Nilai PSNR dengan Penelitian Sebelumnya 

Image Name 
PSNR (dB) 

Metode oleh[24] Metode yang dirancang 
Lena 47.7707 59. 4037 

Cameraman 48.7107 59.1398 
 

6. KESIMPULAN 

Makalah ini memaparkan hibrid DWT-DCT watermarking citra digital dengan metodecomparison-based correlation 
embedding.Metode yang didesain memanfaatkan kelebihan dari DWT dan DCT, yang mendasarkan pada penggabungan 
dua transformasi tersebut bisa menimpali kelemahan satu sama lain, untuk memperoleh robustness yang tinggi, tanpa 
mengorbankan faktor imperceptibility. Menggunakan dua pseudorandom sequence PN_0 dan PN_1yang tidak memiliki 
korelasi, watermark disispkan pada bagian citra asli yang paling robust dan imperceptible. Penyisipan watermark dilakukan 
pada bagian frekuensi tengah yaitu koefisien HL dari citra asli yang ditransformasi menggunakan DWT sampai 3 tingkat 
(HL13), diikuti dengan menerapkan 4x4 blok DCT  pada DWT yang bersangkutan. Proses ekstraksi dilakukan dengan  
prosedur yang sama seperti proses penyisipan. Bit-bit watermark diekstrak dengan membandingkan korelasi antara PN-
sequence dengan koefisien yang bersangkutan. 

Hasil percobaan menunjukkan bahwa imperceptibility dari citra terwatermark mencapai nilai yang tinggi, sekaligus meraih 
robustness yang bagus. Metode yang dirancang diuji menggunakan attack citra digital seperti kompresi JPEG, penambahan 
Salt & Pepper noise, dan penambahan additive random noise. Dibandingakan dengan teknik DWT-DCT yang pernah 
dilakukan oleh peneliti sebelumnya, metode yang diusulkan lebih unggul dalam hal imperceptibility. 
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