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un evento natural o antropico.

Establecer la relacion correspondiente entre dos
elementos, para el contexto del proyecto, es la
relacion o vinculo existente entre un usuario y pais

especifico.

Requerimientos  minimos  centrales (CSR),
evaluacion encargada de definir y establecer el
listado de requerimientos minimos con los que

deben contar los puntos de evaluacion.

Sistema de referencia que utiliza dos coordenadas

angulares, latitud (norte y sur) y longitud.

Categoria riesgo de pais (CRR), evaluacion
correspondiente a la calificacion de riesgo de un

pais.

Servicio de red que permite a los usuarios
enviar y recibir mensajes mediante sistemas de
comunicacién electrénica, para enviar datos a

través de una red.
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Desasignacion

Evento

Evaluacién

Field Assessment

Security Tool

Global Positioning

System

Georreferenciacion

Accién de eliminar la relacién entre dos elementos
definidos, para el contexto del proyecto, es
eliminar el vinculo de un usuario a un pais

especifico.

Cualquier suceso que se genere de forma
esporadica dentro de los paises y el cual sea de
interés para Visibn Mundial y esté propenso a un

riesgo.

Determinacion sistematica del mérito, el valor y el
significado de algo o alguien en funcion de unos

criterios respecto a un conjunto de normas.

Acronimo establecido como nombre de la

aplicacién por parte de Vision Mundial.

Sistema de posicion satelital, es el componente
tecnolégico software/hardware con el que debe
contar todo dispositivo que requiera utilizar la

aplicacion.

Neologismo que refiere al posicionamiento con el
gue se define la localizacién de un objeto espacial
en un sistema de coordenadas y dato terminado,
proceso utilizado por los sistemas de informacion

geografica.

VIiI



Humanity independent
security sustainability
convincent appropiate
& minimum negative

impact

Impacto

Latitud

Longitud

Mapa

Mitigacion

PDA

Humanitaria imperativa, imparcialidad e
independencia, seguridad y proteccion,
sostenibilidad — convincente propésito, apropiado
adaptado e informado, minimo impacto negativo
(HISS-CAM), evaluacién de diferentes principios
(HISS) y procesos (CAM).

Desconcierto o afeccibn debido a un

acontecimiento.

Distancia angular que hay desde un punto de la
superficie de la tierra hasta el paralelo del

ecuador; se mide en grados.

Distancia de un punto de la tierra contada desde

un primer meridiano.

Representacibn métrica y grafica de una porcion

de territorio.

Reduccion de la vulnerabilidad, es decir, la
atenuacién de los dafios potenciales sobre la vida

y los bienes causados por un evento

Proyecto de desarrollo de area, son instalaciones
fisicas establecidas como proyectos con el fin de
desarrollar a los pobladores del contexto fisico,
localidad o area en la cual se encuentra ubicado

dicho proyecto.
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PHP

Punto de evaluacion

Prevencioén

Probabilidad

Reporte

Riesgo

Security risk

analysis

Lenguaje de programacion para la creacion de
paginas web de contenido dinamico.

Son sedes, oficinas, PDA, albergues o cualquier
otro espacio fisico donde esté establecida la
presencia de Vision Mundial.

Medida o disposicion que se toma de manera
anticipada para evitar que suceda una cosa
considerada negativa.

Cualidad o circunstancia de poder suscitarse.

Es un informe que pretende transmitir alguna
informacion y cuyo contenido esta definido por un

formato previamente establecido.

Es la vulnerabilidad ante un potencial perjuicio o
dafio para las unidades, personas, organizaciones

0 entidades.

Andlisis de riesgo de seguridad (SRA), evaluacion
orientada a medir el nivel de riesgo probable segun
las amenazas que lo puedan provocar en puntos
de evaluacion o eventos realizados por Vision
Mundial.



RESUMEN

Vision Mundial Guatemala es una organizacibn no gubernamental
orientada al desarrollo social de las areas con mayor necesidad en Guatemala.
Cada uno de los proyectos de desarrollo de area (PDA), oficinas, sedes y
albergues se encuentran ubicados en &reas geograficas que registran alta
presencia de riesgos y amenazas que afectan la vida de las personas que
participan en dichos centros, entre ellos se encuentran: relaciones politicas y
militares con el gobierno local, derrumbes, escasez de agua, incomunicacion

vial, presencia de pandillas, delincuencia comuan, entre otros.

Vision Mundial Guatemala realiza distintos tipos de evaluaciones de
riesgos, relaciones civiles y militares, y requerimientos minimos de seguridad de
cada uno de los PDA y eventos de forma manual, lo cual genera atrasos en la
toma de decisiones para gestionar riesgos. Como consecuencia, los
requerimientos necesarios para mitigar y prevenir riesgos no siempre son

implementados.

El Sistema para la gestidn de riesgos en sedes regionales de ong Visiéon
Mundial Guatemala, Guatemala, definido en agosto de 2014, proporciona una
solucion integral para la evaluacion de riesgos, la cual contiene: evaluacion de
riesgo pais (CRR), andlisis de riesgo de seguridad (SRA), relaciones civiles y
militares (HISS-CAM) vy requerimientos minimos de seguridad (CSR);
convirtiendo el proceso de evaluacidbn manual a un sistema multiplataforma

digital y automatizado.
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OBJETIVOS

General

Proporcionar un sistema informéatico para facilitar la gestion de

evaluaciones de riesgos en sedes regionales de Vision Mundial.

Especificos

1. Facilitar a los distintos tipos de evaluaciones de riesgo y seguridad de
Vision Mundial (SRA, CRR, CSR, HISS-CAM).

2. Crear un sistema accesible por cualquier ordenador o dispositivo movil

con acceso a internet y sistema global de posicionamiento.

3. Transformar el proceso de evaluacion de riesgos, relaciones civiles y
militares, requerimientos minimos de seguridad y calificacion de riesgo

pais mediante el desarrollo de un sistema informatico.
4. Facilitar la comunicacién de los resultados de distintas evaluaciones por

medio de la funcionalidad de envio de reportes por correo electrénico del

sistema para la gestion de riesgos de Vision Mundial.
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INTRODUCCION

En la actualidad, la tecnologia presenta soluciones de gestion de
informacion que son utiles para organizaciones que manejan una gran cantidad

de informacion y diariamente deben tomar decisiones basadas en la misma.

Vision Mundial Guatemala es una institucion que cumple las
caracteristicas descritas en el escenario anterior, teniendo especificamente
como necesidad la gestion de la informacion correspondiente a los procesos de:
evaluacion de riesgos, relaciones politicas y militares, requerimientos minimos

de seguridad, categoria de riesgo pais.

Debido a lo anterior, es necesario aplicar un proceso de transformacion
gue tenga como finalidad facilitar los procesos antes mencionados, mediante la
toma de requerimientos y construccién de una herramienta tecnolégica que
permita agilizar los procesos, automatizar la generacion de resultados de los

mismos e integrar la comunicacién y envio de resultados de los mismos.

La solucidon propuesta estd basada en el desarrollo de un sistema
informatico integral, construido mediante una metodologia iterativa e
incremental que permita el desarrollo de médulos que conformen la integracién
de un sistema que satisfaga los requerimientos de Vision Mundial en una forma

holistica.

La solucién consiste en la construccién de un sistema web adaptativo a
cualquier tipo de dispositivo (computadores, tablets, mdviles) que tenga acceso

a la web.
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Una vez implementado el sistema informético, los usuarios seran
capacitados para habilitarlos en cuanto al uso correcto del sistema, con el fin de

aprovechar al maximo sus funcionalidades.

XVI



toda institucion y se hace indispensable en todas aquellas en las cuales existe

gran cantidad de vidas involucradas diariamente; tal es el caso de Vision

1. FASE DE INVESTIGACION

El proceso de evaluacion y gestion de riesgos es de suma importancia en

Mundial.

un proceso de transformacion de cada uno de los procedimientos, el cual sera

plasmado en un producto entregable que serd la herramienta informatica que

Para lograr una éptima realizacidon de la evaluacién de riesgos, se aplicara

satisfaga las necesidades presentes.

1.1.

Resefia histérica

Visibn Mundial es una organizacién cristiana de desarrollo y asistencia
humanitaria, enfocada en el bienestar de la nifiez. EI compromiso con el bienestar
de la nifiez, especialmente con los mas pobres y vulnerables, no es solamente el
centro de nuestra identidad y trabajo en Guatemala, sino algo que comparten mas
de 24 mil colaboradores en mas de 100 oficinas alrededor del mundo.

Ser una de las organizaciones no gubernamentales mas grandes, permite
servir en mas de 4,500 comunidades pobres mundialmente, llevando esperanza y
ayuda a mas de 100 millones de personas, sin importar sus creencias religiosas,

género o etnia.

En Guatemala, Visiébn Mundial ha implementado actividades de desarrollo
sostenible y de respuesta a emergencias por mas de 36 afios. Durante el 2011,
invirti6 mas de Q128 millones en 34 Programas de Desarrollo de Area —PDA- en

ocho departamentos del pais, con lo cual se propiciaron oportunidades de



desarrollo, preparacion y atencién a emergencias para mas de 232 mil nifios y

i , . . 1
nifias, asi como a sus familias y comunidades

1.1.1. Mision

“Vision Mundial es un Confraternidad internacional de cristianos cuya
mision es seguir a Jesucristo, nuestro Sefior y Salvador trabajando con los
pobres y oprimidos, para promover la transformacién humana, buscar la justicia

y testificar las buenas nuevas del Reino de Dios™.

1.1.2. Vision

“Nuestra Vision para cada nifio y nifia, vida en toda su plenitud, nuestra

oracién para cada corazén, la voluntad para hacer esto posible™.

1.1.3. Servicios que realiza
o Desarrollo
El desarrollo transformacional es el proceso a través del cual los nifios, las
familias y las comunidades identifican y superan los obstaculos que les impiden

vivir la vida en toda su plenitud.

Los socios de Visibn Mundial brindan apoyo a las comunidades para

mejorar la vida. A través de estas asociaciones, las comunidades acceden al

! Visién Mundial Guatemala. http://www.wvi.org/es/guatemala. Consulta: 12 de enero de 2015.

% Visién Mundial Internacional. http://www.wvi.org/vision-and-values-0. Consulta: 12 de enero de
2015.

* ibid.



conocimiento y los recursos necesarios para mejorar el bienestar de los nifios y

superar la pobreza.

Se apoya una amplia gama de intervenciones adaptadas al contexto,
incluyendo los proyectos en materia de educacién, salud, nutricion, proteccién
de la infancia, el desarrollo econémico, las microfinanzas, agricultura, agua y

saneamiento.

Al ayudar a los miembros de la comunidad, estos se ayudan entre si y
Visibn Mundial asegura que el proceso de cambio positivo continla mucho

después de que el personal de desarrollo se ha retirado de la comunidad.

. Socorro

Gracias a la generosidad de sus donantes, Vision Mundial deja de lado
una cierta cantidad de dinero para que puedan estar disponibles muy

rapidamente y asi poner en marcha las respuestas ante desastres urgentes.

Vision Mundial identifica lugares con riesgo de desastre, prepara los
recursos y el personal en zonas de alto riesgo, y fortalece la capacidad de
superacion de las comunidades, para ayudarles a protegerse a si mismos ante

una emergencia y reconstruir después.

1.2. Descripcion de las necesidades

Entre el conjunto de necesidades que Visibn Mundial presenta, se

encuentran:



Minimizar el tiempo empleado para realizar evaluaciones de analisis de

riesgos.

Acceder desde dispositivos moviles para realizar evaluaciones de

manera multiplataforma.

Consultar informacion histérica en cualquier momento, con fines de

informar a los interesados sobre puntos de evaluacion.

Facilitar a los equipos técnicos el analisis de seguridad, el proceso de
evaluacion de riesgos en el trabajo de campo.

Facilitar proceso de toma de decisiones para la reduccion de riesgos,
por medio de los resultados generados por las evaluaciones.

Automatizar el proceso para la evaluacion de categoria de riesgo de pais.

Automatizar el proceso para la evaluacion de andlisis de riesgos de

seguridad.

Automatizar el proceso para la evaluacion de relaciones civiles y

militares.

Automatizar el proceso para la evaluacion de requerimientos minimos de

seguridad.

Priorizar, de una manera rapida, las acciones para mitigar las amenazas

identificadas.



. Mantener control sobre evaluaciones realizadas.

1.2.1. Priorizacion de las necesidades
En la priorizacion de las necesidades se presentd a Vision Mundial los
requerimientos principales que deben ser satisfechos, con el fin de agregar

valor a los procesos definidos.

Tabla I. Priorizacion de necesidades

Necesidad Prioridad Situacién actual Situacion futura
Minimizar el Alta Son pocas las Automatizar el proceso de
tiempo empleado evaluaciones que tal forma que una
para realizar llegan a completarsey | evaluacion tome en tiempo
evaluaciones de tardan alrededor de promedio 5 minutos.
andlisis de una semana
riesgos.
Acceder  desde Media Inexistente El sistema debe poder
dispositivos visualizarse en distintos
moéviles para dispositivos méviles,
realizar debido a la facilidad de
evaluaciones de acceso. Debera abarcar el
manera mayor nimero de
multiplataforma. dispositivos méviles.
Consultar Alta Se hace por medio de El sistema debe permitir al
informacion intercambio de usuario, realizar
histdrica en documentos busquedas sobre los
cualquier electronicos y fisicos reportes generados a
momento, con manualmente, no través del tiempo.
fines de informar existe una continuidad
a los interesados de cada proceso.
sobre puntos de Informacion con retraso
evaluacion. y no actualizada.
Automatizar el Alta Proceso de forma El sistema debe contar con
proceso para manual mediante un formulario automatizado
evaluacion de archivos de Excel. para evaluacién de
categoria de categoria de riesgo de
riesgo de pais. pais.
Automatizar el Alta Proceso de forma El sistema debe contar con
proceso para manual mediante un formulario automatizado
evaluacion de archivos de Excel. para el andlisis de riesgos
andlisis de riesgos de seguridad.
de seguridad.




Continuacion de la tabla I.

a interesados

digitales por medio de
correo electronico.

Automatizar el Alta Proceso de forma El sistema debe contar con
proceso para manual mediante un formulario automatizado
evaluacion de archivos de Excel. para la evaluacioén de
relaciones civiles relaciones civiles y

y militares. militares.

Automatizar el Alta Proceso de forma El sistema debe contar con
proceso para manual mediante un formulario automatizado
evaluacion de archivos de Excel. para la evaluacién de
requerimientos requerimientos minimos de
minimos de seguridad.

seguridad.

Envio de informes Media Envio de documentos Envio de resultados desde

la generacion del reporte

Fuente: elaboracion propia.




2. FASE TECNICO PROFESIONAL

La gestibn de riesgos es una subdivision de seguridad en cualquier
institucion y, especificamente, forma parte de la seguridad corporativa de
cualquier organizacibn que esté conformada por una gran cantidad de

personas.

En el caso Vision Mundial, la seguridad no radica Unicamente en velar por
la integridad fisica de su personal, sino también en velar por la seguridad de las
personas a las cuales prestan servicios y, especificamente, por la vida de los

nifos que son su razon de ser.

Debido a que Visidbn Mundial tiene presencia en la mayoria de paises de
Latinoamérica, la realizacion de evaluaciones de riesgo y definicion de
requerimientos minimos de seguridad es indispensable para las localidades en
donde tienen presencia actualmente. Razon por la cual el objetivo del proyecto
es agilizar y facilitar la realizacion de dichas tareas de campo y mantener dentro
de un sistema la visibilidad del estatus en cuanto amenazas, planes de
mitigacion, prevencion, requerimientos de seguridad y relaciones militares de

cada lugar en donde se encuentre Vision Mundial.

2.1. Descripcion del proyecto

El proyecto consiste en el desarrollo de un sistema para la evaluacion de
riesgos adaptado y especializado a las necesidades de Visibn Mundial, por lo
que se implementan modulos definidos que encajan en las necesidades

actuales de la organizacion



Dichos modulos consisten en la simplificacion informatica de los

procesos que previo a la solucion se realizaban de forma manual y procedural.

Debido a que el sistema sera desarrollado en su totalidad, se debe
aplicar ciertas validaciones y transformaciones a cada uno de los procesos de
evaluacion (CRR, SRA, HISS-CAM y CSR) y adicionalmente localizar por medio
de georreferenciacién cada uno de los puntos de evaluacion con los que cuenta

Vision Mundial Latinoamérica.

La razon de ser del proyecto es que Vision Mundial cuente con una
herramienta que permita de forma rapida, agil, eficiente y disponible llevar a
cabo la tarea de evaluacidon de riesgos. Es por ello que la solucién propuesta
consiste en un sitio web que se comporte como una aplicacién de dispositivos
moviles, para que por medio de estos dos factores se pueda ofrecer
accesibilidad a la herramienta desde cualquier ubicacion de manera
independiente a la plataforma y que este pueda comportarse de una forma agil

y sencilla.

La solucién sera elaborada por medio de médulos que cubriran las
necesidades principales y solicitadas en la toma de requerimientos, utilizando
un conjunto de técnicas y conocimientos que la ingenieria de software y

programacioén proveen para la consecucion de dicha herramienta.

2.2. Investigacion preliminar para la solucion del proyecto

Se realiz6 una investigacion en la organizacion no gubernamental Vision
Mundial, sobre las necesidades presentes en el analisis de riesgos para puntos
de evaluacion sobre proyectos y la toma de decisiones con base en los

resultados generados por dichas evaluaciones. Dicha investigacion ha podido



captar que el tiempo, esfuerzo y recursos empleados en el proceso, no son

Optimos.

2.2.1. Sistema web

Se ha optado por un sistema web debido a las necesidades y
requerimientos del negocio, como son el acceso desde distintos dispositivos,

asi como la disponibilidad y facilidad de uso.

2.2.1.1. Ventajas

o Mantenimiento: los cambios realizados dentro de la légica de la aplicacion
se ven reflejados instantdneamente en el ambiente de produccion, debido
a que no se necesita una compilaciéon o proceso alterno para hacer el

despliegue de la nueva versién del sitio.

o Accesibilidad: el sitio web puede ser accesible desde distintos dispositivos
moviles, como computadoras en general. Esto ayuda a la diversidad de
dispositivos sin dependencias que comprometan y limiten al sistema en su

funcionamiento.

o Disponibilidad: los recursos que se manejan para un sitio web,
generalmente suelen ser bajos, por lo que la disponibilidad no se

encuentra comprometida por los recursos.



2.2.1.2. Lenguaje de desarrollo

El lenguaje de programacion es aquel que es interpretado por un
componente de hardware, el cual realiza acciones que permiten hacer la

ejecucion de procesos de forma automatizada.

2.2.1.3. HTML

Este lenguaje es el estandar utilizado para el desarrollo de paginas web,
por lo que es el nicleo de toda la aplicacibn. Se encarga de hacer la
presentacion de la logica del sistema, dentro de un navegador, haciendo mucho

mas sencilla la visualizacion para el usuario.

2.2.1.4. PHP

Este lenguaje se integra con el lenguaje HTML para realizar operaciones
mas complejas. Este soporta toda la légica del sitio, tanto para la capa de

presentacion al usuario, como la capa de comunicacién con bases de datos.
2.2.1.5. JavaScript
Este lenguaje ha sido utilizado para la integracion y manipulacion de la
l6gica con la capa de presentacion. JavaScript es un framework de desarrollo

web, que presenta la capacidad de hacer operaciones con el arbol DOM de

cada pagina web.
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2.2.1.6. CSS

Este lenguaje se encarga enteramente de la interaccién con la capa de
presentacion al usuario, ya que da estilos y formatos a la pagina web, con toda

la l16gica detrés.

2.2.1.7. jQuery Mobile

Es un sistema de interfaz de usuarios disefiado para convertir los sistemas
web a sistemas adaptados graficamente para que, al ser accedidos desde
cualquier tipo de dispositivo movil, este responda a la configuracién del

dispositivo.

2.2.2. Entorno de desarrollo integrado (IDE)

Se considera un entorno de desarrollo integrado a un programa que
contienen herramientas que agilizan el desarrollo de sistemas. La ventaja de
utilizar un entorno de desarrollo integrado es que la aplicacibn se mantiene
unificada, dentro de un mismo proyecto, lo cual, evita varios inconvenientes en

la integracién del cédigo fuente que compone al sistema.

2.2.2.1. SublimeText 2

Es un editor de texto/cédigo fuente multiplataforma que tiene
funcionalidades de IDE, sus sistema de resaltado de sintaxis soporta una
cantidad considerable de lenguajes de programacion entre ellos: C, C++,
C#, CSS, D, Erlang, Groovy, Haskell, HTML, Java, JavaScript, LaTeX, Lisp,
Lua, Markdown, Matlab, OCaml, Perl, PHP, Python, R, Ruby, SQL, TCL, Textile
and XML.

11



SublimeText 2 cuenta con herramientas para la edicion de codigo fuente y
automatizacion de tareas, como el autocompletar la escritura de codigo y
busquedas en todos los documentos, facilitando y ahorrando tiempo en la

construccion de cualquier sistema.

2.2.3. Sistema de bases de datos

Es el sistema informatico disefiado para el correcto almacenamiento de

registros en informacion consistente.

Una base de datos es un sistema externo a la aplicacién con la que el
usuario interactla, pero que trabaja conjuntamente con ella para presentar

informacion dentro de la aplicacién por medio de peticiones.

Es en este sistema donde se encuentra el nlcleo de datos que almacena,
gestiona y provee la informacidén necesaria para cada uno de los médulos que

el sistema provee.

2.2.4. Técnica de programacion Ajax

Ajax se define como una técnica para el desarrollo de sistemas web que
implementan aplicaciones interactivas que permiten la comunicacion asincrona

entre un cliente y el servidor.

Basicamente, la utilizacion de esta técnica repercute en que una pagina
web puede comunicarse a un servidor por medio de otra pagina web que
gestiona la comunicaciéon del elemento especifico que desea comunicarse con
el servidor, pero utilizando de mejor manera los recursos que posee, ya que

cuando una pagina trata de comunicarse con el servidor por medio de esta
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técnica, no es necesario recargar toda la pagina. Por lo tanto, la peticion se
reduce a obtener una respuesta Unicamente en el segmento de la pagina que
genero la peticion al servidor, ahorrando tiempo al usuario final en las acciones

dentro del sistema.

2.3. Presentacion de la solucion del proyecto

El sistema relacionado con el presente proyecto tiene como objetivo la
creacion de una herramienta tecnoldgica que asegure la agilizacion de las
tareas de evaluacion de riesgos, amenazas, requerimientos y relaciones

politicas y militares realizadas por el personal de campo de Visién Mundial.

Debido a la naturaleza de la utilizacion del sistema, este cuenta con dos
caracteristicas esenciales: portabilidad y accesibilidad.

El sistema es una herramienta utilizada por el personal de campo de
Visibn Mundial, dicho sistema debe estar disponible independientemente de
donde se encuentren los usuarios del sistema (portabilidad).

Es por ello que la herramienta consiste en un sistema web disefiado y
desarrollado bajo tecnologia de adaptabilidad movil que permite ser accedido
desde cualquier smarphone, tablet y computador que tenga acceso a internet

(accesibilidad).

Otra caracteristica a destacar acerca del sistema es la independencia del
sistema operativo, por lo cual la herramienta estara publicada en la web y no
sera una aplicacion nativa ligada a un sistema operativo. Esto permite a los
usuarios acceder a una herramienta util sin dependencias de plataformas en

sus dispositivos.

13



2.3.1. Detalle de la tecnologia

Las herramientas utilizadas para el desarrollo del sistema fueron
seleccionadas tomando en cuenta las tecnologias que permiten satisfacer los

requerimientos de disefio del sistema.

Tabla Il. Tecnologia utilizada
HERRAMIENTA NOMBRE CARACTERISTICA
Libreria responsive design jQuery Mobile Adaptabilidad a dispositivos moviles.
Libreria de interaccion HTML jQuery Simplifica la manera de interactuar

con codigo HTML.

Editor de cédigo fuente Sublime Text 2 Facilitador de escritura de cédigo

fuente y su agrupacion

Servidor de aplicaciones Xampp/Apache 2.0 Servidor independiente de plataforma
gue permite ser ejecutado como un
servidor de pruebas local.

Base de datos MySQL Sistema de bases de datos relacional
de cédigo abierto.

Fuente: elaboracion propia.

2.3.2. Médulos implementados

El sistema, en general, esta implementado en modulos funcionales que se
comunican entre si, de tal manera que realizan una funcién en especifico. Estos
estan divididos en dos areas importantes: area administrativa y area operativa

del usuario.
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2.3.2.1. Médulo de registro de usuarios

Este modulo se encuentra disponible para el rol de superadministrador y
administrador de pais; con la diferencia que se encuentra limitado en cuanto a

las gestiones para el rol de administrador de pais.

La funcionalidad del mddulo consiste en el registro de datos de un nuevo
usuario dentro de la base de datos, para posteriormente ingresar al sistema y
realizar funciones dependiendo de ciertos permisos asignados por el rol del

nuevo usuario registrado.

El rol de administrador de pais Unicamente registra usuarios que tendran
como pais asignado alguno de los cuales el administrador de pais tenga
asignados y crea usuarios de menor jerarquia (reportero de pais y usuario de
consulta), en cambio, el stuper administrador puede registrar a cualquier tipo

usuario y asignarlo a cualquier pais que se encuentre dentro del sistema.

2.3.2.2. Moédulo de acceso de usuarios

Este mdédulo se encuentra disponible para todos los usuarios registrados
en el sistema; tiene como finalidad dar acceso a todos los usuarios, asi como

establecer los permisos segun el rol de cada usuario.

2.3.2.3. Mbdulo de asignacién y desasignacién de

usuarios—pais

Este mddulo se encuentra disponible Unicamente para el rol de super
administrador y administrador; se encarga directamente de la asignacion vy

desasignacion de usuarios a los distintos paises existentes dentro del sistema,
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para que puedan realizar gestiones como evaluaciones, reportes y consultas de
reportes sobre los paises asignados.

En el caso del usuario administrador, puede asignar usuarios de sus
paises a otros paises a los cuales no se encuentren asignados y también

desasignarlos en caso asi se requiera.

2.3.2.4. Modulo de seguridad de usuarios

Este modulo estéa en funcionamiento con todos los tipos de rol del sistema;
consta de la logica, permisos y validaciones de seguridad de acceso a los
distintos modulos a los cuales el usuario tiene permiso, previamente definido

por el rol del usuario en su creacion.

2.3.2.5. Modulo de roles de usuarios

Este mddulo esta en funcionamiento con todos los usuarios existentes en
el sistema; consta de la légica de los permisos en cuanto a qué funcionalidades

posee cada rol de usuario, previamente definidos.

Es este modulo quien le da la naturaleza de cada tipo de usuario definido,
debido a que en la creacién de un usuario, se define qué rol practicara dentro

del sistema.

2.3.2.6. Médulo de evaluacion SRA (security risk

assessment)

El médulo de security risk assessment se basa en una secuencia de pasos

para la evaluacion de amenazas que estan ligadas a un evento o un punto de
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evaluacion. En dicha evaluacion es posible elegir amenazas que se consideran
presentes y el nivel de riesgo asociado, asi como los planes de prevencion y

mitigacion que podrian ser aplicadas a este conjunto de amenazas.

Al finalizar la evaluacién, se muestra un reporte consolidado de la
evaluacion, el riesgo inicial de cada amenaza y el riesgo residual después de la
implementacion de los planes de mitigacion y prevencion. Dicho reporte puede

ser enviado por correo.

Este modulo se encuentra disponible en su totalidad para el rol de
superadministrador y limitado en cuanto a paises para el rol de administrador
de pais, ya que Unicamente podra realizar evaluacion SRA de los puntos de
evaluacion y eventos que se encuentren en los paises del cual él sea

administrador.

2.3.2.7. Médulo de evaluaciéon CRR (country risk
rating)

Este mdédulo se encarga de llevar a cabo el proceso de evaluacion de
calificacion de riesgo de pais. Aunque es una evaluacion destinada a evaluar un
pais, dicho tipo de evaluaciéon también se encuentra disponible para puntos de

evaluacion y eventos.
El médulo basa su logica en una serie de cuestionamientos que califican

en una ponderacion los riesgos asociados a un pais, un punto de evaluacion o

un evento sobre un tema en especifico.

17



2.3.2.8. Mbdulo de evaluacién CSR (core security

requirements)

El médulo de evaluacion de core security requirements esta basado en la
calificacién, a nivel de estatus, de cada uno de los requerimientos minimos de
seguridad con los que debe contar un punto de evaluacion o evento en

especifico.

Este mddulo se encuentra disponible en su totalidad para el rol de
superadministrador y con una opcionalidad limitada sobre el pais o paises en
los que se encuentra asignado el usuario de rol de administrador de pais o de

reportero de pais.

Este médulo basa su légica en una serie de cuestionamientos para la
evaluacion de requerimientos minimos de seguridad; al finalizar el proceso de
evaluacion el sistema genera un reporte final clasificando los requerimientos

minimos entre: no aplican, no iniciados, iniciados y completados.

A partir de lo anterior se construye un porcentaje de cumplimiento de

requerimientos minimos de seguridad.

2.3.2.9. Mddulo de evaluacion HISS-CAM

Este médulo consiste en el proceso de evaluacion de relaciones politicas y
militares que se debe tener en un tema especifico al cual se orienta la
evaluacion. Se toman en cuenta diferentes principios para asegurar el
cumplimiento del imperativo humanitario y posteriormente se determina qué
tipo de relacion se espera desarrollar, obteniendo esta determinacién por

medio de un reporte generado por el sistema.
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2.3.2.10. Médulo de reportes de SRA

Consiste en la busqueda en tiempo real y visualizacion de reportes
generados en el transcurso del tiempo por los usuarios de tipo super
administrador, administrador de pais y reportero de pais, con la opcion de envio

por correo.

La basqueda de estos reportes se encuentra dividida en:

o Reportes SRA de puntos de evaluacion

. Reportes SRA de eventos

2.3.2.11. Modulo de reportes de CRR

Consiste en la busqueda en tiempo real y visualizaciébn de reportes
generados en el tiempo por los usuarios con roles de super administradores,
administradores de pais y reporteros de pais. Sin embargo, los reportes pueden
ser consultados y vistos por cualquier tipo de usuario, también tiene una pagina
web que muestra los reportes, cuenta con la opcion de envio por correo y la
basqueda en tiempo real del banco de reportes CRR generados por los

usuarios autorizados del sistema.
Los tipos de reportes disponibles para CRR son:
o Reportes CRR de pais

o Reportes CRR de punto de evaluacién

o Reportes CRR de evento
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2.3.2.12. Médulo de reportes de CSR

Este modulo se encuentra disponible, en su totalidad, para todos los
usuarios registrados dentro del sistema. Consiste en la busqueda vy
visualizacion de reportes generados en el tiempo, con la opcién de envio por
correo y la busqueda en tiempo real del banco de reportes CSR generados por

los usuarios autorizados del sistema.

2.3.2.13. Médulo de reportes de HISS-CAM

Este modulo se encuentra disponible, en su totalidad, para todos los
usuarios registrados dentro del sistema. Consiste en la busqueda vy
visualizacion de reportes generados en el tiempo, con la opcién de envio por
correo y la busqueda en tiempo real del banco de reportes HISS-CAM

generados por los usuarios autorizados del sistema.

2.3.2.14. Médulo de visualizacion de mapas con

puntos de evaluacion

Este mddulo estd disponible para todos los roles registrados dentro del
sistema; su funcionalidad es dar una vista geografica de todos los puntos de
evaluacion dentro de un pais. Cada uno de los puntos de evaluacién esta
identificado por un icono de distintos colores, dependiendo del riesgo de CRR

practicado anteriormente a cada punto de evaluacion.
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2.3.2.15. Médulo de visualizacion de mapas con

eventos

Este mddulo esta disponible para todos los roles registrados dentro del
sistema; su funcionalidad es dar una vista geogréfica de todos los eventos
mundialmente mapeados. Cada uno de los eventos esta identificado por un
icono de distintos colores, dependiendo del riesgo de CRR practicado

anteriormente a cada evento.

2.3.2.16. Médulo de gestion de paises

Este modulo esta disponible uUnicamente para el rol de super
administrador. El médulo consiste en toda la gestibn de paises dentro del
sistema. Desde este modulo se pueden agregar paises, modificar la informacion
de los paises y eliminar paises, con la salvedad que la eliminacion es definitiva,

junto con sus relaciones légicas.

2.3.2.17. Médulo de gestion de regiones

Este modulo esta disponible uUnicamente para el rol de super
administrador; consiste en toda la gestiébn de regiones dentro del sistema.
Desde este mdédulo, se pueden agregar regiones, modificar la informacion de
las regiones y eliminar regiones, con la salvedad que la eliminacion es

definitiva, junto con sus relaciones légicas.

2.3.2.18. Modulo de gestion de amenazas

Este modulo esta disponible uUnicamente para el rol de super

administrador; consiste en toda la gestion de amenazas dentro del sistema,
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utilizadas en los distintos formularios. Desde este médulo se pueden agregar
amenazas, modificar la informacion de las amenazas y eliminar amenazas, con

la salvedad que la eliminacion es definitiva, junto con sus relaciones ldgicas.

2.3.2.19. Médulo de gestion de planes de prevencion

Este médulo esta disponible Unicamente para el rol de superadministrador;
consiste en toda la gestion de planes de prevencién dentro del sistema,
utilizados en los distintos formularios. Desde este médulo se pueden agregar
planes de prevencion, modificar la informacion de los planes de prevencion y
eliminar planes de prevencion, con la salvedad que la eliminacion es definitiva,

junto con sus relaciones légicas.

2.3.2.20. Médulo de gestion de planes de mitigacién

Este médulo esta disponible Unicamente para el rol de superadministrador;
consiste en toda la gestibn de planes de mitigacion dentro del sistema,
utilizados en los distintos formularios. Desde este médulo se pueden agregar
planes de mitigacién, modificar la informacién de los planes de mitigacién y
eliminar planes de mitigacién, con la salvedad que la eliminacién es definitiva,

junto con sus relaciones logicas.

2.3.2.21. Mdbdulo de gestion de puntos de evaluacion

Este modulo esta disponible en su totalidad Unicamente para el rol de
superadministrador; para el rol de administrador de pais estad disponible
Gnicamente con la limitante de agregar, modificar o eliminar puntos de
evaluacion de los paises a los cuales el usuario esté asignado. EI mdodulo

consiste en toda la gestion de puntos de evaluacion dentro del sistema,
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utilizados en los distintos formularios. Desde este médulo se pueden agregar
puntos de evaluacion, modificar la informacion de los puntos de evaluacién y
eliminar puntos de evaluacién, con la salvedad que la eliminacién es definitiva,

junto con sus relaciones logicas.

2.3.2.22. Médulo de gestion de eventos

Este modulo estd disponible en su totalidad Unicamente para el rol de
superadministrador; para el rol de administrador de pais esta disponible
Unicamente con la limitante de agregar, modificar o eliminar eventos de los
paises a los cuales el usuario esté asignado. EI médulo consiste en toda la
gestion de eventos dentro del sistema, utilizados en los distintos formularios.
Desde este médulo se pueden agregar eventos, modificar la informacion de los
eventos y eliminar eventos, con la salvedad que la eliminacion es definitiva,

junto con sus relaciones légicas.

2.3.2.23. Médulo de envio por correo

Este mddulo estd disponible para todos los roles registrados dentro del
sistema; consiste en la notificacion por correo a distintos destinatarios, sobre los
resultados de evaluaciones. Esté accesible desde la Ultima pantalla presentada
en los formularios de evaluaciones y también en la recuperacion de reportes

generados.

2.3.2.24. Modulo de bitacora de acciones

Este médulo esta Unicamente disponible para el rol de superadministrador;
consta de la visualizacion de distintas acciones hechas dentro del sistema, por

distintos usuarios. De esta manera, se puede realizar una auditoria del sistema
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o simplemente hacer un seguimiento de las acciones realizadas por algun

usuario.
2.4, Pantallas del sistema

Cada moddulo dentro del sistema esta compuesto por un conjunto de
pantallas que permite acceder a las funcionalidades que presta el mismo, segun

el flujo de cada uno de los procesos.

A continuacibn se muestran algunas de las pantallas que se

implementaron dentro del sistema.

Figura 1. Pagina de ingreso al sistema

=\ FAST App - Login

« C [ srv-webwisionmundial.org.gt/fast/index

m

FAST App - Login World Vision q

world Vision

Por los ninos

Correo
Password
Tipo de usuario Super Administrador

1 anin

Vision Mundial Guatemala, 2015  werdvion 1

Fuente: elaboracion propia.
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Figura 2. Péagina principal de superadministrador

= Home x

« C [} srv-web.visionmundial.org.gt/f

m

F.A.S.T. Home World vision :i

/

Field Assessment Security Tool

BITACORA DE ACCIONES

Vision Mundial Guatemala,2015 ———|

sre-web visionmundial.org.gt/fast/home php?pageError

Fuente: elaboracion propia.

Figura 3. Menu de navegacion del sistema

™ Home x

mn

€ = € [[3 srv-webvisionmundialorg.gt/fa

p— T
+ MIINFORMACION N
+ usuarios /
+ CRR
sra
+ CSR ‘
+ QuickviEw Field Assessment Security Tool

+ AGREGAR INFO A FAST

+ MODIFICAR INFO DE FAST

4 ELIMINAR INFO DE FAST

Visién Mundial Guatemala,2015

Fuente: elaboracion propia.
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Figura 4. Pagina de evaluacion de amenazas

waum..q =

© F.A.S.T. Evaluar Amenazas SRA
Pregunta Riesgo Impacto Probabilidad Nivel de Riesgo
0-Delincuencia Comin Delincuencia Comiin
Insignificante Improbasle
Menor Moderadaments Probable
Moderado O Probable
savero My Prosasis
© critice Inminente
1- Asaltoa mano armada en transporte piiblico Asalto a mano armada en ransporte public
Insignificante ‘O Improbable
Menor Moderadaments Probable
O Moderado Frobabié
savero My Prosasis
tritico Inminente
2-Asaltoa mano armada en caminos comunitarios Asalto a mano armada en caminos comunitarios
O insignifisante O Improbable
enor Moderadaments Probable
Moderado Probable
savero My Prosasis

Vision Mundial Guatemala, 2015

Fuente: elaboracion propia.

Figura 5. Mensaje de confirmacidn de evaluacién

¢iDesea evaluar las amenazas?

Evaluar

Fuente: elaboracion propia.
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Figura 6. Reporte generado de CRR

© F.A.S.T. Reporte CRR

Secuestro |~ - - [

|+ [Hay un llo iesgo de secuesiro o foma de rehenes en 0do el pas y las uereas e segurdad pueden sef complices. o eslar direciamente involucrados I

|5 [Hay un serio riesgo de secuesiro o foma de rehenes en fodo el pais  as uerzas de seguridad pueden ser complices o estar irectamente involucradas |
Explicacion de D
indicadores

1 Organizaciones humanitarias pueden operar libremente y entregan una gran gama de programas con apoyo del gobierno y libre de restricciones impuestas por ofros aclores. -

2 |Organizaciones humanitarias generalmente pueden operar libremente y eniregar una gran gama de programas con algunas resiricciones del gobiemo U olros aclores.

Las organizaciones humanitarias estén restringidas en algunas areas de operacion y puede haber Resistencia a su presencia de secciones de la comunidad. E1 gobiermo u otros actores claves.
g:::am 3 |bueden obstruir a operacion de ONGI's de ciertos paises
tan restringidas y hay hostilidad abierta a la presencia de ONGI's. Puede haber un blanco directo hacia las ONGI's por grupos milfantes. EI
4 |gobiemo u otros actores puden obstruir activamente las operaciones de ONGI's y amenazar con expulsion
Las no pueden operar en el ambiente y las on a1 Hay un blanco directo hacia las ONGI's por actores en el

5 contexto. EI gobierno u otros actores son hostiles para la ONGI's y las han expulsados de dreas operacionales.
Explicacion de oy
indicadores

1 Transporte, comunicacion, salud y 10s servicios esenciales son de muy altos estandares y raramente interrumpidos. -

2 |Transporte, comunicacion, saludy los servicios esenciales son de buenos estandares y raramente interrumpidos,
10 3 [Transporte, comunicacion, salud y 105 Servicios esenciales son Intemumpidos regulanmente y tienen estandares de seguridad cuestionables. —

4 |Transporte, comunicacion, saludy senvicios esenciales son muy pobres; interrupcion y fallo es muy comin

5 |Transporte, comunicacion, salud y servicios esenciales son severamente degradados o inexistentes
Explicacion de e
indicadores

i6n de Riesgo del contexio enla hemamientafgula de OCS
Lista de correos (correos separados por comas): vm@gmail.com
4

Vision Mundial Guatemala,2015

fr/ReporteCRR

Fuente: elaboracion propia.

Figura 7. Evaluacion de CSR

PROCEDIMIENTOS Y PLANES DE SEGURIDAD
REQUERIMIENTO DE SEGURIDAD ESTANDAR MINIMO DE C SR REQUERIDO STATUS

Reyision de 2-4 semanas por SMT, CMT (Region & OCS actualiza los cambios).
Evaluacién de Riesgo de Seguridad (SRA) Completado

Revisado regularmente o sobre cambios al SRA
Sesion Informativa de Seguridad (Oficina Localizada ! Plan Regional) Completado

Revisado regularmente o sobre cambios al SRA

Arbol Telefénico de Seguridad o Sistema de Contacto en posicion. (Personal Nacional & ~ CNequeos de comunicaciones diarias con todo el persanal

Internacional) No Aplica

Planes de Centingencia y de Continuidad de Negocios Comu@nm (V]
Puntos detonantes revisados por SMT mensualmente, o de acuerdo a cambios en SRA

Programar én, Plan de 6 Ensayado, Tarjetas de Accion No Aplica (]
Estandares OCS en posicion. SMT & CMT consiente de los procedimientos.

Plan de Manejo de Incidente con Rehenes No Aplica (V]
Incidentes reportados lo mas pronto posible

Reportes de Incidentes de Seguridad No Aplica (V]
Resumen al RSA

Reporte Mensual de Seguridad (Escritoy Verbal) para SLTy RSA No Aplica e
Revision de sequridad revisada cada 2-4 semanas o seglin requerimiento

Reuniones de Alta Gerencia No Aplica (-]
Wiembros del CMT (8altemos) disponibles dentro de 1-2 horas

Equipo de Manejo de Crisis (CMT) No Aplica (V]

f

Vision Mundial Guatemala,2015

Fuente: elaboracion propia.
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Figura 8. Reporte generado de CSR

REPORTE CSR

Fecha Reporte: 2015-03-12

Punto Evaluacion: SAN LUIS
Nivel de Riesgo: Alto

Fuente: elaboracion propia.

Figura 9. Georreferencia de puntos de evaluacién

e F.AS.T. Ptos de Evaluacién o

COLOMBIA
NIVEL DE CRR

‘SI"CRR ‘ ‘Bljo‘mdlo‘m‘cyﬂm

Visién Mundial Guatemala, 2015 e

Fuente: elaboracion propia.
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Figura 10. Cambio de estatus de CRR en puntos de evaluacion

F.A.S.T. Ptos de Evaluacion ““m

NIVEL DE CRR

‘SinCRR ‘W‘ ‘m‘m‘cmm
®
0

Vision Mundial Guatemala 2015 ———

Fuente: elaboracion propia.

Figura 11. Descripcion de ultima evaluacion SRA asociada
© F.AS.T. Ptos de Evaluacion S
BOLIVIA

NIVEL DE CRR

‘SMCRR ‘IMM‘BW‘M‘AM‘CHM

Google

Fuente: elaboracion propia.

29



Figura 12. Despliegue de eventos con CRR y SRA asociados

Nombre del Evento
Localidad (Lugar donde se realizara el evento)

Descripcion del Evento
Fecha

NIVEL DE CRR
sin CRR omslgmﬂcime
ista ™I

fueepe

Bajo 9 Medio 9 Alto O Critico
LEAVE
g Gag) urtepes. 5 Siapcen s

......

Fuente: elaboracion propia.

2.5. Costos del proyecto
Los costos que se presentan a continuacion son estimados que
corresponden a los cobros que un profesional con las competencias necesarias

cobraria por realizar las tareas requeridas para la construcciéon del sistema.

Tabla I11. Costos asociados
Recurso Cantidad ~ Costo por mes Subtotal

Project manager junior 'T'm
Analista de sistemas 1 4 meses Q 8 500,00 Q 34 000,00
Analista de sistemas 2 4 meses Q 8 500,00 Q 34 000,00
Desarrollador web 6 meses Q 7 000,00 Q 42, 000,00
Disefiador web 4 meses Q 6 000,00 Q 24, 000,00
Tester 1 mes Q 3 000,00 Q 3,000,00

Q Total Q 215 000,00

$ Total 26,8 MUSD

Fuente: elaboracion propia.
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2.6.

Beneficios del proyecto

Los beneficiados de dicho proyecto integran 3 sectores principales que se

describen a continuacion:

Personal administrativo de Vision Mundial

Personal encargado de la administracion de la seguridad corporativa,
control y monitoreo de la evaluacién de riesgos. Seran beneficiados ya
qgue al tener acceso a la informacion generada, permitird la rapida toma

de decisiones.

Personal de campo de Vision Mundial

Personal que sera beneficiado debido a que realizara las evaluaciones
en lugares geograficos, donde se encuentran ubicadas las sedes de
Vision Mundial, haciendo facil y rapido la generacién de reportes.
Personal y asistentes a los proyectos y eventos de Vision Mundial

Se refiere al personal y a la poblacion beneficiada de los proyectos de
desarrollo de Visibn Mundial, ya que el realizar la correcta gestion y
evaluacion rapida de riesgos permitirA proteger la vida de muchas

personas.

Entre los principales beneficios alcanzados por la implementacion del

presente proyecto se encuentran:
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Plataforma y avance tecnoldgico para la gestion de riesgos de Vision
Mundial.

Automatizacion del proceso de evaluacién de amenazas.

Automatizacion del proceso de evaluacion de requerimientos minimos de
seguridad.

Automatizacion del proceso de evaluacion de riesgo.

Automatizacion del proceso de relaciones politicas y militares.

Agilizacion de informacion de estatus de las sedes de Vision Mundial.
Automatizacion del envio de reportes de evaluaciones.

Mapeo de sedes de Vision Mundial en 14 paises.

Convergencia de informacién de riesgos en sedes de Vision Mundial.
Reduccion de tiempo en realizacion de evaluaciones.

Comodidad en la generacion de evaluaciones.

Disminucion de retraso en la toma de decisiones.

Informacién confiable.

Accesibilidad de la informacion.

Disponibilidad de la informacién.
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3. FASE ENSENANZA APRENDIZAJE

La capacitacion de los usuarios finales es una parte esencial de cualquier
proyecto, ya que es en esta parte donde el conocimiento es trasladado a los

usuarios finales y empoderados para la correcta utilizacion del sistema.

Es en la capacitacion donde el usuario final puede interactuar
directamente con el sistema desarrollado y asi tomar criterio, confianza, generar
y resolver dudas sobre el uso correcto. Ademas de ello, el capacitador también
puede transmitir sus recomendaciones, tips, entre otros, que puedan ser de

ayuda en la interaccion diaria usuario-sistema.

Sin la capacitacion, pueden existir muchas discrepancias al momento de
utilizar los mddulos, ya que si no se posee un completo conocimiento del
funcionamiento del sistema se puede incurrir en errores de utilizacion del

sistema.

Todas estas situaciones deben considerarse, previo a la utilizacion del
sistema, en un ambiente de produccién real ya que es en este ambiente donde
el usuario tendra contacto todas las veces que se utilice el sistema.

3.1 Capacitacion del sistema
La capacitacién general del sistema consiste en varias etapas, puesto que

la metodologia propuesta para la capacitacion estipula que esta se realice de

forma secuencial segun cada modulo funcional finalizado, esto para que los
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usuarios finales puedan ir notando un avance considerable en el proyecto y

puedan obtener confianza en el sistema.

Se realiza una primera entrega de médulos funcionales, para validar
contra las expectativas y requerimientos anteriormente planteados por Vision

Mundial, en la fase de definicion del proyecto.

En esta primera entrega se capacita a los usuarios interesados para dar
cabida a un primer contacto y posterior prueba del sistema. El objetivo de este
primer contacto es validar que la funcionalidad proporcionada por el médulo

desarrollado sea la correcta.

El sistema pudiera ser demandado para su utilizacion por mdltiples
usuarios, pero esto dificulta el manejo de dudas, inconvenientes o atencién
personalizada que puede repercutir en la calidad de la capacitacion o en
cambio de requerimientos que pueden salirse del foco inicialmente establecido;
es por esto que estratégicamente la capacitacion se enfoca prioritariamente a
los usuarios masters, administradores o representantes de cada médulo. De
esta manera, se permite brindar una mayor atencién en la capacitacion, tanto
personalizada como orientada a los usuarios que utilizardn modulos en
especifico, de tal manera que estos usuarios masters o administradores,
puedan transmitir el conocimiento obtenido de la capacitacion, a otras personas

o roles que lo requieran en algin momento.

3.2. Capacitacion de la parte administrativa del sistema

Una vez identificados los usuarios administradores de pais y super
administradores se procede a capacitarlos en los modulos que fueron

desarrollados especificamente para su tipo de roles. Estos dos tipos de roles de
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usuarios son quienes se encargardn de alimentar de informacion esencial el
sistema, asi como darle mantenimiento cuando se le necesite; esto incluye

modificacion y eliminacion de la misma.

Esta capacitacion incluye los siguientes procesos gestionados por los
administradores de pais y super administradores:

o Médulo de registro de usuarios

o Maodulo de modificacion de usuarios

o Mdédulo de asignacion de usuarios a paises
o Médulo de gestion de paises

o Modulo de gestion de regiones

o Modulo de gestion de amenazas

o Médulo de gestion de planes de prevencion
o Mdodulo de gestion de planes de mitigacion
o Médulo de gestion de puntos de evaluacion
o Mdbdulo de gestion de eventos

o Mddulo de bitacora de acciones
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Figura 13. Capacitacion administrativa parte 1

Fuente: Visién Mundial, Guatemala.

Figura 14. Capacitacion administrativa parte 2

Fuente: Visién Mundial, Guatemala.
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Figura 15. Capacitacion administrativa parte 3

Fuente: Visién Mundial, Guatemala.

Figura 16. Capacitacién administrativa parte 4

FAST Ptos de Evaluacion
ECUADOR

- CRR

+ EVALUAR
L

— REPORTES

L]

Punto de Evatuscicn

Pais

Fuente: Visiéon Mundial, Guatemala.
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3.3. Capacitaciéon de la parte operativa del sistema

Existe otro tipo de usuario del cual sus acciones estan relacionadas a
funcionalidades explicitas del sistema. Dichos usuarios son los que poseen

menor cantidad de privilegios dentro del sistema.

Teniendo identificados a los usuarios operativos del sistema, se procede a
capacitarlos sobre los moédulos en los que Unicamente se les ha dado acceso
de utilizar. Para la parte operativa, se toman en cuenta los roles de
administracion y también los roles de reportero de pais y consultor; aclarando
que el rol de consultor anicamente puede hacer consultas de los reportes

generados de las distintas evaluaciones.

Para la capacitacion operativa se incluyeron los médulos restantes de la

aplicacion, los cuales son:

o Médulo de evaluacion SRA (security risk assessment)
o Mdédulo de evaluacion CRR (country risk rating)
o Médulo de evaluacion CSR (core security requirements)

. Mddulo de evaluacién HISS-CAM

o Médulo de reportes de evaluacion SRA

o Mdédulo de reportes de evaluacion CRR

o Médulo de reportes de evaluacion CSR

o Mdédulo de reportes de evaluacion HISS-CAM

o Mdédulo de visualizacion de mapas con puntos de evaluacion
o Modulo de visualizacion de mapas con eventos

o Mdédulo de envios por correo
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A continuacion se describen algunos de los procesos importantes dentro
del sistema, para la evaluacion de distintos objetos:

Figura 17. Proceso de evaluaciéon de SRA

Evaluacion
SRA

Ingreso de informacion preliminar
(fecha, objeto de evaluacion,
nombre de evaluador)

. 2

Eleccion de amenazas a evaluar

Y

Evaluacion de riesgos actuales
(impacto vs.probabilidad)

L 7

Agregacion de planes de
prevencion y mitigacion

L 7

Evaluacion de
impacto vs. probabilidad
después de agregar planes

Y

Resultado final

Evaluacion
Finalizada

Fuente: elaboracion propia, empleando Microsoft Visio.
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Figura 18. Proceso de evaluacion de CRR

Evaluacion
CRR

Ingreso de informacidn preliminar
(fecha, objeto de evaluacion,
nombre de evaluador)

v

Evaluacion de rubro
social y politica

v

Evaluacion de rubro
crimen y seguridad

v

Evaluacion de rubro
conflicto

v

Evaluacion de rubro
terrorismo

v

Evaluacion de rubro
espacio humanitario

v

Evaluacion de rubro
infraestructura

2

Resultado final

Evaluacion
finalizada

Fuente: elaboracion propia, empleando Microsoft Visio.
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Figura 19. Proceso de evaluacion de CSR

Evaluacion
CSR

Eleccién de pais de punto de
evaluacion o evento

v

Ingreso de informacion
preliminar

Y

Evaluacidn de estatus de
procedimientos y planes
de seguridad

Y

Evaluacion de estatus de
recursos humanos

v

Evaluacion de estatus de
rendicion de cuentas

v

Evaluacion de estatus de
comunicaciones de emergencia

fnalizads

v

Resultado Final

A

Evaluacidn de estatus de
coopercion inter agencia

Evaluacion de estatus de
edificio y equipo

2

A

Evaluacion de estatus de
transporte

Evaluacion de estatus de
entrenamiento

Fuente: elaboracion propia, empleando Microsoft Visio.




Figura 20. Proceso de evaluacion de HISS-CAM
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Fuente: elaboracion propia, empleando Microsoft Visio.
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Figura 21. Capacitacion operativa parte 1

Fuente: Visién Mundial, Guatemala.

Figura 22. Capacitaciéon operativa parte 2

Fuente: Visién Mundial, Guatemala.
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Figura 23. Capacitaciéon operativa parte 3

Fuente: Vision Mundial, Guatemala.

3.4. Capacitacién técnica del sistema

Una vez capacitado de manera operativa a todos los usuarios
involucrados en la administracion y utilizacion del sistema, se procede a
capacitar en un nivel mas técnico, por cuestiones de mantenimientos y mejora

continua.

Cuando se realiza la capacitacion técnica, se hace interaccion directa con
el cadigo fuente del sistema. Se mostrara el nucleo del sistema a las personas
interesadas, que estaran directamente involucradas para mantenimientos o
mejoras del sistema. Esta capacitacién también consiste en la descripcién de
las herramientas utilizadas, las funciones desarrolladas, la metodologia

utilizada, los frameworks utilizados.
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Para el tema de programacion, no se ha requerido ningun entorno
especial, ya que se utiliza uno de los entornos mas conocidos del mercado, en

un ambiente web y multiplataforma.

3.5. Material elaborado

El sistema cuenta con una guia de instalacién, por situaciones de
migracion o instalacion en nuevos ambientes. Esta consta de una serie de

pasos intuitivos y descriptivos para la instalacion desde un ambiente nuevo.

También cuenta con una guia para el usuario, con sucesiones de pantallas
para describir graficamente todos los procesos y flujos existentes dentro del
sistema. Esta guia es la mas entendible por el usuario final, la cual le ayudara a

solventar cualquier inconveniente conceptual que se tenga en el sistema.

Finalmente, cuenta con un material técnico elaborado para las personas
involucradas directamente en la administracion y gestién del sistema, puesto
que se describen temas como funciones utilizadas, estandares de cédigo,
diccionario de datos, capas de software, entre otros. Esta documentacion esta
dirigida a administradores de tecnologias de la informacién, por temas de

mejoras en el sistema.
3.5.1. Manual de usuario
El manual del usuario cuenta con una estructura grafica y descriptiva
sobre las distintas situaciones y flujos del sistema. Esta disefiado de tal manera

qgue el usuario pueda intuir de manera rapida la solucién a las distintas

preguntas sobre el funcionamiento del sistema.
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El documento esta dividido en secciones o modulos, los cuales cuentan
con una descripcion y una sucesion de pantallas del sistema, que ilustran como

es que se va dando el flujo en cada situacion del sistema.

Este material ha sido otorgado como entregable del proyecto, afadido al
sistema, de tal manera que se tenga un apoyo en caso de no contar con

soporte directo para incidencias o preguntas.

3.5.2. Manual técnico

Este documento es una guia para el usuario técnico, que engloba el
disefio de todo el sistema presentado, su capa de acceso a datos y los
componentes que integran al sistema. El documento esta disefiado para que el
usuario técnico pueda retomar cualquier médulo de programacion para
mejorarlo y entender en su totalidad la l6gica de programacion utilizada, asi
como la légica de almacenamiento de datos utilizada y la comunicacion entre

los distintos moédulos.

Este material fue proporcionado como entregable, posterior a la entrega

del sistema funcional e implementado.

3.5.2.1. Disefio del sistema como un proyecto de

software

Esta seccion del documento técnico, contiene la concepcion inicial del
sistema, ya que involucra el analisis y disefio preliminar del sistema como un
proyecto de software. Este es generado a partir de los requerimientos tomados

en entrevistas previas con los involucrados del sistema, llegado asi a un
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acuerdo en las funcionalidades que debe tener el sistema. Esta seccion se
detalla con distintos diagramas de flujo, entidad relacion, entre otros.

3.5.2.2. Disefio del sistema de almacenamiento y

recuperacion

La capa de persistencia de datos juega un papel muy importante en la
realizacion del sistema, ya que es la forma y manejo del almacenamiento de los
distintos datos que alimentan el sistema. La seccion describe la l6gica de
almacenamiento y recuperacion de los datos persistentes, asi como el manejo
de los datos a nivel interno, describiéndolos por medio de un diagrama entidad-
relacion, el cual ayuda a comprender, de una manera gréafica, la légica de

relacion e interaccion entre los datos almacenados.

3.5.2.3. Componentes del sistema

El sistema esta construido por médulos, que a su vez tienen componentes
de programaciéon que engloban funciones y acciones definidas para el manejo
de cada modulo. En esta seccion se describen con detalle las funciones
utilizadas por cada modulo; también se describe la estandarizacion de cédigo

utilizada por cada modulo.
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CONCLUSIONES

Se transformaron y automatizaron los procesos de:

Evaluacion de amenazas
Evaluacion de categoria de riesgo
Evaluacion de requerimientos minimos de seguridad

Evaluacion de relaciones politicas y militares

Se redujo la tasa de tiempo en la realizacion de evaluaciones de
horas/evaluacion a minutos/evaluacion, por medio de la automatizacion

de evaluaciones realizada a través de los médulos del sistema.

Se inicié un proceso de introduccion de herramientas tecnologicas de
vanguardia a la gestién de evaluaciones, debido a que pueden acceder

al sistema desde cualquier dispositivo con acceso a internet.

Se integré y estandarizé el procedimiento de evaluaciones de riesgo para

14 paises.

Se automatizé la generacion de reportes de resultados de evaluaciones

Se centralizdé el acceso de informacién de riesgos de localidades en

donde Vision Mundial tiene presencia.

Se redujo el tiempo de envio de resultados de evaluaciones debido al

modulo de envio de reportes por correo electronico.
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10.

Se elimin6 el retardo en la toma de decisiones relacionadas con la
seguridad corporativa, generado por tiempo requerido para las

evaluaciones.

Se cred el sistema para ser accedido por cualquier ordenador o
dispositivo movil con acceso a internet y sistema GPS.

Se facilité la comunicacion de resultados de procesos, mediante el envio

de resultados y reportes por correo electronico.
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RECOMENDACIONES

Optimizar los procesos de evaluacion para que la automatizacion sea

simple y la reduccion de tiempo en la realizacion de la misma sea mayor.

Monitorear el performance de la aplicacion con la total cantidad de

usuarios que tendra, con el fin de verificar la estabilidad del sitio web.

Descargar la informacion histérica dentro del sistema por lo menos cada
4 meses, con el fin de eliminar informacion pasada que no genere valor a

la organizacion.

Ejecutar ciclos de mejora continua, con el fin de agregar funcionalidades
adicionales al sistema, reutilizando los componentes tecnol6gicos con los

que ya se cuenta.
Ejecutar un proceso para la generacion de copias de seguridad del

sistema periédicamente, a manera de resguardar siempre como

prevencién de desastres en servidores.

51



52



BIBLIOGRAFIA

Ajax. Learning how to use jQuery AJAX with PHP. [en linea].
<http://iviewsource.com/codingtutorials/learning-how-to-use-jquery-

ajax-with-php-video-tutorial/>. [Consulta: 20 de enero de 2015].
Google Maps. Google Maps APl Tutorial. [en linea).
<http://www.w3schools.com/googleapi/>. [Consulta: 23 de octubre

de 2014].

Jquery. Api Documentation. [en linea]. <http://api.jguery.com/>.
[Consulta: 10 de septiembre de 2014].

Jquery Mobile. Api Documentation. [en lineal].

<http://api.jguerymobile.com/>. [Consulta: 13 de octubre de 2014].

Mysqgl. Documentation. [en linea]. <http://dev.mysqgl.com/doc/>.
[Consulta: 20 de noviembre de 2014].

53



54





