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Кібербезпека, кібервійни, інформаційні війни, кіберзахист, кіберпростір – поняття, які
останнімчасомвсебільшезаполоняютьпростірнавколокожноїлюдини.Усечастішемичуємоці
слова,усечастішевонивідіграютьважливуроль.Зростаєйрольдержавиузахистінаціонального
суспільного простору, захисті окремої людини  у цьому інформаційному протистоянні. Не
менш важливою стає в нашомушвидкоплинному світі все більш зростаюча проблема захисту
міжетнічногомиру в країні, а особливо в таких поліетнічних державах якУкраїна.У нашчас
навітьвідносномоноетнічнідержавичерезактивніміграційніпроцесийзначніекономічнізміни
повинні займатись питаннями безпеки міжетнічного простору. Адже безпека інформаційного
простору–тепер,безперечно,цетежбезпекадержави.
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Cyber security: the role of the state in protecting society and individual 
personality in maintaining interethnic peace

Cybersecurity, cyberwarfare, information wars, cyber defense, cyberspace - concepts that have
recently increasingly filled the space around everyone. More and more often we hear these words,
moreandmoreoftentheyplayanimportantrole.Theroleofthestateintheprotectionofthenational
socialspace,theprotectionoftheindividualinthisinformationconfrontationisalsogrowing.Equally
important inourfleetingworldis thegrowingproblemofprotectinginterethnicpeaceinthecountry,
andespeciallyinsuchpolyethnicstatesasUkraine.Nowadays,evenrelativelymono-ethnicstates,due
toactivemigrationprocessesandsignificanteconomicchanges,have todealwith thesecurityof the
interethnicspace.Afterall,thesecurityoftheinformationspaceisnow,withoutadoubt,alsothesecurity
ofthestate.

Keywords: information war, cybersecurity, cyberwar, cyber defense, cyberspace, ethnos, ethnosociology, synthesis 
of sciences, social structuring, socioethnology, sociology, society

Аналіз ролі держави у захисті су-
спільстватаокремоїособистості,
а також у збереженні етнічно-

го миру в державі, у галузі кібернетичної
безпеки заслуговує особливої уваги. Тим
більшучаси,коливсвітіпостійнообгово-
рюютьпитаннякібервійн.Однікажуть,що
вони вже йдуть, інші –що наступна світо-
ва війнапочнетьсяйбуде вестись значною
мірою в кіберпросторі як кіберзіткнення,
адехто–щонаступнасвітовавійнайбуде
СвітовоюКібервійною.

Яктамбудедалі–цепитанняаналітиків
політики,алевжеу2014роцісталозрозуміло,

що Україна була раніше й лишається жерт-
воюкібератак(інетількикібер-)збокуРосії
як агресора, що поставило країну на грань
втратидержавностічи,якмінімум,створило
серйозніші загрози безпеці країни. От саме
нашдосвідісвідчитьпроте,щокібербезпе-
каграєзначнурольузахистісуспільствата
окремоїлюдини,атакожівзбереженніетніч-
ногомирууполіетнічнійдержаві.

Головнимпідґрунтямдляфункціонуван-
няйрозвиткубудь-якої сфериє законодав-
чабаза.Унашічасибагатокраїнсвітувже
ухвалили кіберзаконодавство. В Україні
теж є Закон України «Про основні засади
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забезпечення кібербезпеки України», який
«визначає правові та організаційні основи
забезпеченнязахистужиттєвоважливихін-
тересів людини і громадянина, суспільства
та держави, національних інтересів Украї-
ниукіберпросторі,основніцілі,напрямита
принципидержавноїполітикиусферікібер-
безпеки, повноваження державних органів,
підприємств, установ, організацій, осіб та
громадянуційсфері,основнізасадикоорди-
націїїхньоїдіяльностііззабезпеченнякібер-
безпеки»(Проосновнізасадизабезпечення
кібербезпекиУкраїни,2017).

Отже, вже зрозуміло,що тільки станов-
лення інформаційного суспільства спри-
яє створенню ефективного та успішного
суспільства і, одночасно, надаючи нових
імпульсів загрозам безпеки держави та
створюючиновіскладнощідлясистемина-
ціональної безпеки, формує умови задля
пошуку нових можливостей забезпечення
безпекидержавизоглядунановеполепро-
тиборства – кіберпростор (Сучасні трен-
ди кібербезпекової політики: висновки для
України.Аналітичназаписка).

На підтвердження цього можна згадати
пропідписанняпідчас зустрічінавищому
рівніглавдержавтаголівурядівкраїн-учас-
ницьНАТО,якапроходилауВаршавіу2016
році,першогов історіїдоговоруміжЄСта
НАТОпроспівпрацюусферібезпеки,зокре-
мавпитанняхгібриднихвійнтакібератак.
Кіберпростір,разомізземлею,повітрям,мо-
рем і космосом, визнано новим простором
можливихзіткнень,акібероперації–части-
ноюреальноїгібридноївійни(Кібербезпека
як важлива складова всієї системи захисту
держави,2018).

Європейський Союз взагалі постійно є
однимзлідерівстворенняумовдлямереже-
воїтаінформаційноїбезпеки.Щеу2004році
вЄСузв’язкузрозуміннямважливостіпро-
блемикібербезпекибулоствореноЄвропей-
ськеагентствозмережевоїтаінформаційної
безпеки(EuropeanUnionAgencyforNetwork
and Information Security), яке з часомпере-
творилосьна центр експертизищодо отри-
манняконсультацій з питань, пов’язаних із
мережевоютаінформаційноюбезпекою,для
держав-членів ЄС й її інституцій. Завдяки
цьому кроку у більшості країн-членів було

створенонаціональністратегіїкібербезпеки
танаціональніпланиіззахистуінформацій-
ної інфраструктури. У 2013 році відбуло-
ся логічне завершення процесу відкритого,
надійного і безпечного кіберпростору з ух-
валеннямСтратегіїкібербезпекиЄвросоюзу
(Кібербезпекаякважливаскладовавсієїси-
стемизахистудержави,2018).

ЩожстосуєтьсякраїнНАТО,токіберза-
хистєтутзаразосновнимаспектомоновлен-
няАльянсутайогоадаптаціїдоновихзагроз.
ПісляухваленнянасамітівЛісабонівлисто-
паді 2010 року нової стратегічної концепції
організація 28 червня 2011 року затвердила
політикуНАТОщодокіберзахисту,аувересні
2014рокупідчассамітууНьюпорті(Уельс)її
булорозширено(Хлапонін,Кондакова,Шаба-
ла,Юрчук,&Демянчук,2019,с.8).

Провідні інформаційні країни світу по
різному ставляться до кібербезпеки й до
формування своєї політики щодо цієї сфе-
ри (Ліпкан, & Діордіца, 2017, с. 177–178).
Японія, Південна Корея і Великобританія
ретельно відстежують ситуацію й роблять
важливікрокищодозахистусвоїхсуспільств
відкіберагресій.Китайже,виходячизцілей
захисту суверенітету свого простору й збе-
реження наявного державного ладу, маєть
великі можливості проводити свої великі
кібератакипідприкриттямуполітичнихчи
економічних цілях (Хлапонін, Кондакова,
Шабала,Юрчук,&Демянчук,2019,с.8–11).

Ізакордоном,івУкраїніособливоюте-
мою є інноваційна стратегія регіонів. За
останнідесятиліттянакопиченірізніпідхо-
дидо їїпобудови.Спосібпобудови іннова-
ційної стратегії розвитку регіону та спосіб
здійснення втручання (інтервенції) мають
важливі наслідки для всього процесу пе-
ретворень у регіоні. Задля результативної
політики кібербезпеки стосовно захисту
безпекидержавийбезпекиїїрегіонів.

Впровадження такої політики передба-
чає,щочерезвзаємодіюзмережамиоргані-
зацій усередині регіону ініціюється процес
постійного вивчення результатів перетво-
рень, відбувається апробація запропонова-
ної парадигми, що значно підвищує інно-
ваційність, власне, самих учасників цього
процесу іокремихособистостей(Квітка,&
Соколовська,2013,с.90–91).
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З урахуванням того, що головною тен-
денцієюрозвиткусучасноїміжнародноїси-
стемиправасталозміцненняповагидоправ
людини, захисту людської особистості, так
звана гуманізація, це обумовлювало й рух
дозбереженняміжетнічногомирувдержаві
якодногозйогоаспектів(Молдавчук,2016,
с.19–21).

Порівнюючи гібридну війну зі звичай-
ною, де вирішуються міжетнічні конфлік-
ти,–відрізняютьвнихлишецілітаінстру-
менти. Дуже важливо вчасно визначити,
колисаметискукіберпросторіуприйнят-
них межах перетворюється безпосеред-
ньона дестабілізаціюкраїни.Наприкладі
Україниможнапобачити, якимчиномвід-
буласяінтеграціявсіхінструментівгібрид-
ноївійни–цеідовгостроковапідготовкав
кіберпросторі, це і дії, націлені намісцеві
етнічні групи населення, у першу чергу,
на етнічних росіян і російськомовних. Ба-
гаторічна координація з інформаційної
кампаніїстворилауяву,щойдетьсянепро
анексію, а про мирне «перейняття», яке
булоініційовановсамійУкраїні.ІРосіїце
вдалося, не дивлячись на представлення
безлічідоказівтого,щогібриднаатакайкі-
бервійналегальниминебулиібутинемог-
ли(Трутненко,&Стеценко,2018).

Аналіззагальнихмоделейдозволивзро-
битивисновки,щовпроцесінацієтворення
міжетнічнасумісністьвиявляєтьсяпідзагро-
зоюйстворюєконфліктногеннійдеформо-
вані зони. Найбільш же етноконфліктоген-
ними виявляються перехідні періоди, коли
суспільства індустріально-громадянського
типу і міжетнічної сумісності переходять
від старого до нового етапу утворення на-
цій, коли відмирають аграрно-станові типи
соціоетнічних ролей, статусів і відносин і
переростають у нові, індустріально-грома-
дянськітипи.

Сьогодні людство живе в інформацій-
номусуспільстві.Інформація–єрушійною
силою перетворень та розвитку людства, а
запорукоюйогопроцвітанняєлюдськаінте-
лектуальнатворчість.Отже,головнимоб’єк-
том,наякомуконцентруєтьсябезпосередній
інформаційний деструктивний вплив у ме-
жах інформаційноївійни,сталигромадська
думка та свідомість окремої людини. Саме
тому духовні, культурні, історичні, етнічні
й загальнонаціональні цінності, традиції,
надбаннядержавистаютьполемкібербитви,
аджецетойпростір,дедужебагатовразли-
вихйчутливихрецепторівсуспільства.

Мета інформаційної війни – послабити
моральні і матеріальні сили супротивника
абоконкурента тапосилитивласні.Водно-
часруйнування,якихзавдаютьінформаційні
війни у суспільній психології, психологіч-
нійетнічнійатмосфері,психологіїособи,за
масштабамиізазначеннямцілкомспівмірні,
а часом і перевищують наслідки збройних
воєн.Дестабілізація міжетнічних відносин,
розбурхування напруження між етнічними
об’єднаннямийрухамизметоюпровокації
конфліктів, розпалювання міжетнічної не-
довіри,підозрілості,щонапевнопризводить
дозагостренняполітичноїборотьби,прово-
куваннярепресійінавітьможеспровокува-
тигромадянськувійну–отцілігібриднихі
кібервійнуміжетнічнійсфері(Малик,2015).

Підсумовуючи висловлене, можна
стверджувати, що в період інформаційної
війниворогможеманіпулюватисвідомістю
дляширокомасштабноїекспансіїізагрожує
національнійбезпеці.Кіберзахист–цеєди-
не,щоможе запобігти втратам інформації
тавтручаннюоднихкраїнвбезпекуінших.
Тому держава повинна розвивати свою кі-
бербезпеку, що дозволить захистити су-
спільство загалом та окрему особистість і
зберегтиетнічниймирукожнійкраїні.
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