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Abstract

Widerstandsfiahigkeit von Anonymisierungsnetzen
Jens O. Oberender

Unverkettbare Nachrichten sind ein Grundbaustein anonymer Kommunikation. Anonymisie-
rungsnetze schiitzen mittels Unverkettbarkeit, wer mit wem kommuniziert sowie die Identitét

der Beteiligten einer Kommunikationsbeziehung.

Anonymisierungsnetze benttigen Kooperation, da die Anonymitdt durch Ressourcen anderer
Teilnehmer geschiitzt wird. Wenn die Kosten und der Nutzen eines Anonymisierungsnetzes
transparent sind, ergeben sich Zielkonflikte zwischen rationalen Teilnehmern. Es wird daher
untersucht, inwiefern daraus resultierendes egoistisches Verhalten die Widerstandsfahigkeit die-
ser Netze beeintrachtigt. Storungen werden in einem spieltheoretischen Modell untersucht, um

widerstandsfdhige Konfigurationen von Anonymisierungsnetzen zu ermitteln.

Eine weitere Stérquelle sind Uberflutungsangriffe mittels unverkettbarer Nachrichten. Es soll
sowohl die Verfiigbarkeit als auch die Anonymitdt geschiitzt werden. Dazu wird Unverkett-
barkeit fiir Nachrichten aufrecht erhalten, aufler wenn die Senderate eines Nachrichtenstroms
eine Richtlinie iiberschreitet. Innerhalb verkettbarer Nachrichten kénnen Uberflutungsangriffe

erkannt werden. Dariiber kann die Verfiigbarkeit des Netzdienstes geschiitzt werden.
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1. Einleitung

Allgegenwirtige Kommunikationsnetze wie das Internet erfassen das Verhalten von Benutzern
ohne deren Zustimmung. Mit der zunehmenden Technisierung kénnen Personen nicht mehr ver-
hindern, dass sie in Kommunikationsnetzen Informationen hinterlassen, die zu Profilen ihrer

Aktivitdt und dartiber hinaus zu ihrer Identifizierung fithren kénnen.

Privatsphare bedeutet, dass ein Benutzer die Kontrolle iiber die Verwendung seiner

Privatsphare
personlichen Daten besitzt [Til05, Seite 477]. rvatsphar

In vielen technischen Systemen wird die Privatsphire der Benutzer beeintrichtigt. Beispiels-
weise libermittelt ein Mobiltelefon den Aufenthaltsort des Benutzers. Bei einer Kommunikation
im Internet erhélt der Empfénger identifizierende Merkmale des Benutzers. Hierbei wird die
Kommunikationsbeziehung von unbefugten Dritten einsehbar. Diese Techniken ermoglichen Ein-
dringen in die Privatsphére, indem das Verhalten Einzelner vollsténdig transparent wird. Die
verlorene Kontrolle iiber personliche Daten wird zu einer Bedrohung, wenn diese Informationen
missbrauchlich eingesetzt werden. Zulassige Anwendungen sind beispielsweise strafrechtliche Er-

mittlungen schwerer Straftaten oder die Bekdmpfung von netzbasierten Angriffen.

Ist eine vertrauenswiirdige Behandlung personlicher Daten nicht gewéhrleistet, lasst sich Privat-
sphére préventiv sicherstellen. Sogenannte Anonymisierungsnetze ermoglichen anonyme Kom-
munikation, bei der die Ubermittlung persénlicher Daten im Kontext einer Nachricht minimiert

wird und dadurch einem Missbrauch vorgebeugt wird.

Der Schutz der Privatsphére in Kommunikationsnetzen kann durch sogenannte Anonymisierun-

genetze technisch umgesetzt werden.

Ein Anonymisierungsnetz (AN) ermdglicht seinen Teilnehmern unbeobachtbare

o Anonymisierungsnetz
Kommunikation [Cha81].

Diese Arbeit betrachtet die Widerstandsfihigkeit anonymer Kommunikation, d.h. den Schutz der
Kommunikation vor zufélligen Ausféllen, vor beabsichtigten Angriffen sowie vor dem Eindringen
in die Privatsphére. Dafiir ist die Kontrolle iiber das Kommunikationsmedium notwendig, um
Angriffe gezielt abwehren zu kénnen und damit die Verfiigbarkeit sicherzustellen. Verfiigbar-
keit bedeutet, dass ein Klient mit einem Netzdienst zu jedem Zeitpunkt kommunizieren kann,
unabhéngig von Angriffen. Erreichbarkeit stellt Verfiigbarkeit eines Netzdienstes sicher, indem
Kontrolle ausgeiibt wird, welche Nachrichten iibermittelt werden. Dadurch kann Uberflutungs-

angriffen vorgebeugt werden, sofern der Empféanger bosartige Nachrichten identifizieren kann.
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Der Schutz der Anonymitat steigt mit der Zahl der Teilnehmer und Nachrichten in einem Ano-
nymisierungsnetz an. Daher ist es erforderlich, beim Entwurf von Anonymisierungsnetzen den
Schutzbedarf moglichst vieler Benutzer zu beriicksichtigen. Die Teilnehmer eines Anonymisie-
rungsnetzes unterscheiden sich allerdings in den Ressourcen, die sie fiir die Teilnahme bereit stel-
len konnen. Die Stéirke der Anonymitét und damit deren Ressourcenbedarf erhoht die Kosten,
beispielsweise in Form belegter Bandbreite. Ist die Bandbreite eines Teilnehmers vollstandig er-
schopft, konnen keine weiteren Nachrichten mehr gesendet werden. Dieser Zusammenhang kann
das Verhalten von Teilnehmern beeinflussen, speziell bei der Wahl einer geeigneten Anonymisie-

rungstechnik. Dies stellt einen komplexen Stoéreinfluss fiir das Anonymisierungsnetz dar.

1.1. Anonymitdt in Kommunikationsnetzen

Wiéhrend Kommunikationsinhalte mittels Verschliisselung vor unberechtigter Einsicht geschiitzt
werden konnen, ist dies fiir die Teilnehmer einer Kommunikationsbeziehung nicht moglich. Dies
geht darauf zuriick, dass Nachrichten dem Sender und Empfénger eindeutig zugeordnet werden.
Im Internet enthélt jede Nachricht die sogenannten IP-Adressen, die z.B. eine Einwahlverbindung

und dariiber einen Benutzer identifizieren.

Unbeobacht- Unbeobachtbarkeit bedeutet, dass Kommunikationsteilnehmer bzw. -objekte innerhalb

barkeit

Pseudonymitat

eines bestimmten Kontextes ununterscheidbar sind [KP0G].
Unbeobachtbarkeit schiitzt die Identitdt von Kommunikationsteilnehmern vor Einsicht durch
Unbefugte. Ob Kommunikation unbeobachtbar ist, kann von einem Teilnehmer jedoch nicht
festgestellt werden. Die Unbeobachtbarkeit von Kommunikationsbeziehungen kénnte durch ei-
ne vertrauenswurdige Infrastruktur sichergestellt werden. Alternativ wurden Anonymisierungs-
techniken entwickelt, die geringere Anforderungen an die zugrundeliegende Infrastruktur stellen.
Dabei werden identifizierende Merkmale durch Pseudonyme ersetzt.
Pseudonymitat bezeichnet den Zustand, in dem Personen unter einem Pseudonym
auftreten, welches initial nicht mit ihrer Identitat verbunden ist [Til05, Seite 10].
FEin Beobachter kann erlangtes Wissen dann nicht mehr der Identitat des Senders sondern ledig-
lich einem Pseudonym zuordnen. Besitzt ein Klient mehrere Pseudonyme, kann er die Unver-

kettbarkeit seiner Nachrichten kontrollieren.

Unverkettbar- Zwei Einheiten heiBBen unverkettbar fir einen Beobachter, wenn dieser keinen Beweis

keit

Anonymitat

einer Verbindung erbringen kann |[PHO1].
Anonyme Kommunikation wird durch Unverkettbarkeit zwischen Nachrichten realisiert.
Anonymitat bezeichnet die Eigenschaft eines Subjekts, in einem bestimmten Kontext
ununterscheidbar von anderen Subjekten zu sein [Til05, Seite 10].
In jeder Anonymisierungstechnik existiert eine Bezugsmenge, innerhalb der die Subjekte unun-

terscheidbar sind.
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Abbildung 1.1.: Mix-basiertes Anonymisierungsnetz

Die Anonymitidtsmenge umfasst alle Teilnehmer, die nach Informationen eines
Beobachters in Zusammenhang zu einer Nachricht stehen kénnen [PHOL, IPHO08],
[Til05, Seite 10].

Die Grofie der Anonymitédtsmenge ist ein Mafl fiir den Grad der Anonymitét gegeniiber einem
passiven Beobachter, falls zusétzlich jeder Sender nur eine Nachricht beigetragen hat. Zur Bewer-
tung der Anonymitét gegeniiber komplexer Angreifermodelle wird zusétzliches Wissen iiber die
gesendeten Nachrichten miteinbezogen, beispielsweise die Wahrscheinlichkeitsverteilung gesen-
deter Nachrichten. Dies fiihrt zu einer genauen Einschatzung der Anonymitét gegeniiber passiven

Angreifermodellen.

Eine Anonymisierungstechnik basiert auf den sogenannten Mixes.

Ein Mix ist eine Zwischenstation, der die Unverkettbarkeit zwischen ein- und

ausgehenden Nachrichten sicherstellt [Cha81].

Mixe stellen Unverkettbarkeit durch unterschiedliche Verschliisselung, Vertauschung der Sende-
Reihenfolge sowie das Verlédngern aller Nachrichten auf die gleiche Lange her. Wird eine Nachricht
iiber einen einzelnen Mix gesendet, ersetzt er sdmtliche Informationen, die den urspriinglichen
Sender der Nachricht identifizieren durch ein nur ihm bekanntes Pseudonym. Belauscht ein An-
greifer die Kommunikation des Mixes kann er eine existierende Kommunikationsbeziehung nicht
beweisen, da die Nachrichten ununterscheidbar innerhalb weiterer Nachrichten des Anonymisie-

rungsnetzes sind.

Die Unbeobachtbarkeit beruht darauf, dass der Beobachter keine Einsicht in die Art des Vermi-
schens und die verwendeten Schliissel erhélt, d.h. Infiltration eines Mixes gefdhrdet die Anony-

mitat.

Anonymitats-

menge

Mix

Eine Komponente heiBt infiltriert, wenn ein Angreifer unberechtigt Kontrolle erlangt infiltrierte
hat [Shi00, Seite 153]. Komponente

Durch Infiltration eines Mixes kann ein Angreifer die Unverkettbarkeit autheben. Daher verwen-
den Mix-basierte Anonymisierungsnetze immer kaskadierte Mixe (vgl. Abbildung [[[T]). Gegen-
iiber einem teilweise prisenten Angreifer erreicht ein Mix-basiertes Anonymisierungsnetz einen

hohen Grad an Anonymitét. Lediglich wenn es dem Angreifer gelingt alle Mixe zu infiltrieren,
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kann er die Anonymitéit aufheben.

Welche Sequenz von Mixes eine Nachricht durchlauft wird mittels asymmetrische Kryptographie
[IDH76] festgelegt. Der Empfanger erhélt den Klartext nur, wenn die Nachricht den vorgegebe-
nen Pfad durchlaufen hat und damit die Anonymisierung erfolgt ist. Dazu wird angenommen,
dass dem Angreifer keine Schwéchen in den kryptographischen Verfahren bekannt sind und
die verwendete Schliissellinge erfolgreiche ,,Brute-Force” Angriffe unwahrscheinlich werden lasst
[BSIO7, Abschnitt 3.5.2].

1.2. Storeinfliisse in Anonymisierungsnetzen

Fiir den Betrieb eines Anonymisierungsnetzes miissen neben dem Grad der Anonymitét auch
dessen Widerstandsfiahigkeit gegen Storeinfliisse beriicksichtigt werden. Anonymisierungsnetze
schiitzen zwar die Unbeobachtbarkeit von Teilnehmern, vernachléssigen aber oftmals die Ver-
fligbarkeit von Empféngern anonymisierter Nachrichten. Anonyme Kommunikation unterbindet
Authentizitat, d.h. der Sender einer Nachricht kann nicht mehr festgestellt werden. Dies behin-
dert die Uberwachung des Netzbetriebes. Beispielsweise kénnen fehlerhafte Komponenten oder
Sender mit absichtlichem Fehlverhalten nicht identifiziert werden. In der Folge kann dies die
Verfiigbarkeit des Anonymisierungsnetzes bzw. einzelner Empfénger anonymer Nachrichten be-
eintréachtigen. Der Einsatz klassifizierender Schutzmechanismen wird durch die Unverkettbarkeit
von Nachrichten erschwert, da die Anonymisierung geeignete Attribute entfernt. Daher besteht

ein Zielkonflikt zwischen dem Schutz der Verfiigbarkeit und der Anonymitét.

Ein Zielkonflikt in einem System besteht, wenn das Anstreben eines Ziels das Erreichen

Zielkonflikt eines anderen Ziels beeintrachtigt [Mey].

Die vorliegende Arbeit untersucht solche Zielkonflikte im Kontext von Anonymisierungsnetzen.
Dort treten Zielkonflikte mehrfach auf: beim Verhalten eines Teilnehmers, zwischen den Verhal-
tensweisen mehrerer Teilnehmer und systemiibergreifend zwischen Kosteneffizienz und Wider-
standsfahigkeit.

Sicherheitsspezifische Storeinfliisse Sicherheitsspezifische Storeinfliisse beeintréchtigen Si-
cherheitsziele wie Anonymitéat, Verfiigbarkeit und Integritéit. Im Fall von Mix-basierten Anony-
misierungsnetzen kénnen Stérungen auftreten, wenn Mixe angegriffen oder infiltriert werden.
Dies kann die Verfiigbarkeit eines Mixes storen oder seine Wirkung im Hinblick auf die Unbe-
obachtbarkeit autheben.

) ) Verfligbarkeit einer Ressource bedeutet, dass diese zur gewilinschten Zeit von einem
Verfiigbarkeit
Benutzer verwendet werden kann [Nee93].



1.2. Stéreinfliisse in Anonymisierungsnetzen

Wird ein Netzdienst mittels anonymisierter Nachrichten tiberflutet, kann die Verfiigharkeit des

Netzdienstes nicht sichergestellt werden.

Denial-of-

Bei einem Denial-of-Service Angriff verhindert ein Angreifer, dass eine Ressource fiir ;I )
ervice

andere Teilnehmer verfiigbar ist [Nee94]. VI_
Angriff

Dies bedeutet, dass Nachrichten eines bosartigen Teilnehmers den Netzdienst so stark beanspru-
chen, dass Anfragen berechtigter Teilnehmer nicht bearbeitet werden. Denial-of-Service Angriffe
umfassen Angriffe auf simtliche Protokollschichten. Ein Uberflutungsangriff greift ausschlielich
Verwundbarkeiten der Anwendungsschicht an und kann daher innerhalb anonymisierter Nach-

richten ausgefiihrt werden.

Erreichbarkeit bedeutet zu kontrollieren, unter welchen Umstanden Teilnehmer mit

einem Netzdienst kommunizieren diirfen [WPOQ]. Erreichbarkeit

Erreichbarkeit kann dazu eingesetzt werden, um die Verfiigbarkeit eines Netzdienstes zu schiit-
zen. Dazu muss zwischen den Nachrichten von Angreifern und normalen Klienten unterschieden
werden. Indem Nachrichten des Angreifers erkannt und aussortiert werden, kann die Verfiigbar-

keit des Netzdienstes verbessert werden.

Um die Anonymitédt normaler Teilnehmer zu schiitzen, soll die Verkettbarkeit von Nachrichten
vom Verhalten des jeweiligen Senders abhéngig gemacht werden. Kontrollierte Unverkettbarkeit
ermoglicht die Erkennung von Uberflutungsangriffen mittels Klassifizierungstechniken, wihrend

die Anonymitit anderer Teilnehmer nicht oder nur im begrenzten Ausmafl beeintrachtigt wird.

Der in dieser Arbeit vorgeschlagene Abwehrmechanismus stellt Erreichbarkeit eines Netzdienstes
sicher, indem kontrollierte Unverkettbarkeit eingesetzt wird. Dazu wird die Verkettbarkeit von
Nachrichten anhand der Senderate gesteuert. Dazu wird angenommen, dass ein Uberflutungs-
angriff nur mit einer hohen Senderate durchgefiihrt werden kann. Sender kénnen weiterhin mit
unverkettbaren Nachrichten kommunizieren, solange sie eine geringe Senderate verwenden. Uber
Verkettbarkeit von Nachrichten lassen sich Uberflutungsangriffe bekimpfen und die Verfiigbar-
keit eines Netzdienstes schiitzen. Kontrollierte Unverkettbarkeit erhéht damit die Widerstands-

fahigkeit von Anonymisierungsnetzen.

Okonomische Storeinfliisse. Der Betrieb eines Anonymisierungsnetzes wird dariiber hinaus
von 6konomischen Storeinflilssen beeintrachtigt. Eine Ursache dafiir stellen die Teilnahmekos-
ten eines Anonymisierungsnetzes dar. Diese entstehen durch die beanspruchte Rechenzeit und

Bandbreite fiir den Empfang und die Verarbeitung der Nachrichten.

Die Komplexitdt der eingesetzten Anonymisierungstechnik richtet sich nach dem Modell des
Angreifers, das die Fahigkeiten eines Angreifers beschreibt. Schutz vor aktiven Angreifern be-

notigt stirkere Anonymisierungstechniken. Zu den Eigenschaften eines Angreifermodells gehort
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das Belauschen von Nachrichten, das Falschen von Nachrichten sowie die Infiltration von Mi-
xes. Daneben kann ein Angreifer die Verkettbarkeit von Nachrichten, entweder aufgrund des
verwendeten Pseudonyms oder aufgrund inhaltlicher Korrelationen, ausnutzen. Gelingt es dem
Angreifer aufgrund der verketteten Fakten andere Teilnehmer der urspriinglichen Anonymitéts-

menge auszuschlieflen, kann er dariiber den Pseudonyminhaber bzw. Sender identifizieren.

Mit wachsender Komplexitét des Angreifermodells steigt der Aufwand wirkungsvoller Schutz-
mechanismen und damit die Kosten, die von den Teilnehmern aufgebracht werden miissen. Um
die Anonymitdt nicht zu verletzen, konnen dass Nachrichtenvolumen und die Anonymitéatspré-
ferenz eines Teilnehmers bei der Kostenaufteilung nicht beriicksichtigt werden. Andernfalls sind

vertrauenswiirdige Komponenten zur Abrechnung erforderlich.

Beispielsweise kann das verbrauchte Nachrichtenvolumen Pseudonym-basiert in Rechnung ge-
stellt werden. Dadurch wird allerdings totale Unverkettbarkeit gegeniiber einer Partei aufgege-
ben. Um die Anonymitéit der Beteiligten vollsténdig zu schiitzen, kénnen bei der Kostenverteilung
das Sendevolumen und die Anonymitatspréaferenz nicht berticksichtigt werden. Es wurden da-
her Anonymisierungsnetze konzeptioniert, deren Teilnehmer sich die Kosten durch gemeinsamen
Betrieb teilen. In einem Mix-basierten Anonymisierungsnetz gelingt dies, indem jeder Teilneh-
mer einen eigenen Mix betreibt. Daraus resultiert ein hoher Verbrauch an Netzwerkressourcen
sowie Rechenzeit. Die Aufteilung der Betriebskosten bedingt allerdings die Beriicksichtigung des
schwéchsten Teilnehmers sowie die Einigung auf den Schutz vor einem Angreifermodell. Ein stra-
tegisch handelnder Teilnehmer wird daher die Kosten beriicksichtigen, bevor er die Teilnahme

an einem Anonymisierungsnetz erwagt.

Anonyme Kommunikation verursacht in jedem Fall zusétzliche Kosten. Teilnehmer mit begrenz-
ten Ressourcen verhalten sich daher strategisch, um den Zielkonflikt zwischen Kosten und An-
onymitat zu bewiltigen. Die Anonymitétspriferenz eines Teilnehmers gibt an, welche Kosten als
tragbar angesehen werden. Manche Teilnehmer préaferieren anonyme Kommunikation, wahrend
andere den Verlust der Anonymitdt hinnehmen, um das vorgesehene Nachrichtenvolumen mit

begrenzten Ressourcen iibermitteln zu konnen.

Ein Teilnehmer berticksichtigt bei seiner Entscheidung die Kosten der Teilnahme sowie den jewei-
ligen Grad der Anonymitét. Aussagen zur Anonymitét beruhen allerdings haufig auf Annahmen,
die vom Teilnehmer nicht iiberpriift werden kénnen, beispielsweise das betrachtete Angreifermo-
dell. Neben Angriffen auf die Anonymisierungstechnik kann ein Angreifer auch den Nachrich-
teninhalt nutzen, um die Anonymitit eines Senders zu schwéchen. Lassen sich beispielsweise
mehrere Nachrichten iiber ein Pseudonym verketten, kann der Angreifer zusétzliches Wissen

iiber die Identitdt des Senders gewinnen.

Strategisches Verhalten in Anonymisierungsnetzen bezieht mit ein, welcher Grad an Anonymitét

durch Wahl einer Strategie erreicht werden kann. Anonymisierungstechniken unterscheiden sich
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in der Féhigkeit, die Anonymitét zukiinftiger Nachrichten einzuschétzen bzw. in den vorausge-

setzten Annahmen.

Mit den Mitteln der Spieltheorie kann das Verhalten rationaler Spieler modelliert werden, indem
der Kontext ihrer Strategiewahl formalisiert wird. Verhaltensweisen, bei denen kein Spieler seinen
eigenen Nutzen erhohen kann, werden als Gleichgewicht bezeichnet. Anhand der Gleichgewich-
te kann die Widerstandsfdhigkeit eines Anonymisierungsnetzes unter festen Systemparametern
beurteilt werden. Bei der Planung eines Anonymisierungsnetzes und der Festlegung von Betrieb-
sparametern sind die Strategie eines Angreifers und die Anonymitétspraferenzen der Teilnehmer
unbekannt. Der sogenannte Informationsstand, d.h. welche Information ein Spieler wihrend der

Walhl seines Verhaltens besitzt, muss vom eingesetzten Losungskonzept beriicksichtigt werden.

Die Beherrschbarkeit des Verhaltens strategisch handelnder Teilnehmer wird durch Wechsel-
wirkungen zwischen diesen erschwert. Der Grad der Anonymitéit beeinflusst das Verhalten der
Teilnehmer je nach deren individueller Anonymitétspraferenz. Wird die Verfiigbarkeit zusétzlich
geschiitzt, steigen die Kosten, was wiederum zu gedndertem Verhalten fiihren kann. Angriffe auf
die Verfiigbarkeit von Netzdiensten kénnen nur unterbunden werden, wenn Nachrichten eines
Angreifers differenziert werden kénnen, wodurch allerdings die Anonymitét von Nachrichten mit

hoher Senderate geschwécht wird.

1.3. Eigene Beitrage

Diese Arbeit trigt zur Klassifizierung und systematischen Beseitigung von Zielkonflikten in An-

onymisierungsnetzen bei.

i) UNTERSUCHUNG RATIONALEN VERHALTENS IN ANONYMISIERUNGSNETZEN
Die Modellannahme rationalen Verhaltens grenzt die Arbeit von altruistischen Ansétzen
ab, die von einem uneigenniitzigen Ressourcen-Einsatz ausgehen. Statt dessen handelt ein
Teilnehmer so, dass er seine Interessen mit Hilfe seiner begrenzten Ressourcen umsetzen
kann. Rationale Entscheidungen basieren auf der Einschétzung von Kosten und Nutzen
einer Teilnahme. Die vorliegende Arbeit untersucht die Auswirkungen rationalen Verhaltens

auf den Betrieb von Anonymisierungsnetzen.

ii) ANALYSE VON ZIELKONFLIKTEN IN ANONYMISIERUNGSNETZEN
Voneinander abweichende Anforderungen an eine Anonymisierungstechnik entstehen auf-
grund der Rolle im System (Teilnehmer, Netzdienst, Mix), des betrachteten Angreifermo-
dells und der Anonymitétspraferenz, d.h. wieviele Ressourcen fiir Anonymitét bereitgestellt
werden. Entgegengesetzte Anforderungen kénnen Zielkonflikte erzeugen. Die Arbeit unter-

sucht solche Zielkonflikte auf unterschiedlichen Ebenen eines Anonymisierungsnetzes.
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iii) BEWERTUNG DER FAHIGKEIT ZUR EINSCHATZUNG ZUKUNFTIGER ANONYMITAT
Zur Bewertung des Nutzens moglicher Verhaltensweisen muss jeweils der resultierende Grad
der Anonymitit bewertet werden. Dafiir wird héufig ein vergangener Systemzustand als Pro-
gnose verwendet. Diese Arbeit untersucht Anonymisierungstechniken nach ihrer Eignung,

den Grad der Anonymitét in der Préasenz von Angreifern vorherzusagen.

iV) SPIELTHEORETISCHE MODELLIERUNG VON ZIELKONFLIKTEN IM ANONYMISIERUNGSNETZ
Rationale Teilnehmer beurteilen Kosten und Nutzen, um eine Teilnahme an einem Anonym-
isierungsnetz abzuwéagen. Die Wechselwirkungen zwischen dem Verhalten der Teilnehmer
sowie der Einfluss von Systemparametern kann mittels spieltheoretischer Modellierung er-
fasst werden. Die Losungskonzepte der Spieltheorie konnen Systemparameter identifizieren,

die sowohl Angriffen vorbeugen und gleichzeitig hohe Anonymitat bereitstellen.

v) BESCHUTZEN DER VERFUGBARKEIT VON NETZDIENSTEN IN ANONYMISIERUNGSNETZEN
Um Verfiigbarkeit gegeniiber anonymen Angriffen zu gewéhrleisten, muss ein Schutzmecha-
nismus bosartige von normalen Nachrichten unterscheiden kénnen. Kontrollierte Unverkett-
barkeit iiberpriift die Einhaltung von Richtlinien. Wird dennoch ein Uberflutungsangriff
durchgefiihrt, werden dessen Nachrichten verkettbar und kénnen durch klassischen Schutz-
mechanismen bekdmpft werden. Es wird eine Richtlinie festgelegt, deren Verletzung Ver-
kettbarkeit ermoglicht. Fiir die Bewertung der Nachrichtenrate muss dariiber hinaus der

Jitter berticksichtigt werden, der im Anonymisierungsnetz entsteht.

vi) VERTEILTE ERSTELLUNG VON PSEUDONYMEN
Kontrollierte Unverkettbarkeit ldsst sich mittels Pseudonymen realisieren. Die Erstellung
muss verteilt und ohne Interaktion erfolgen. Dazu wird ein Protokoll benétigt, welches aus
der Benutzer-Authentifizierung und mittels digitalen Signaturen eindeutige Pseudonyme
erzeugen kann. Zusétzlich darf die Verifizierung erstellter Pseudonyme die Anonymitét nicht

beeintrachtigen.

1.4. Aufbau der Arbeit

Abbildung[T.2 zeigt die logischen Beziehungen zwischen den Kapiteln der Arbeit auf. Die Schach-

telungsstruktur symbolisiert thematische Beziige sowie die inhaltliche Weiterentwicklung.

KAPITEL [Il fithrt an die Thematik der Pseudonymitét, Anonymitét und Anonymisierungstech-
niken heran. Weiter werden Zielkonflikte zwischen Anonymitét, Verfiigbarkeit und rationalem
Verhalten motiviert. Das KAPITEL [2] stellt verwandte Arbeiten vor, geht auf Angreifermodelle
und Schutzmechanismen fiir Anonymitét ein und betrachtet 6konomische Aspekte in Anonymi-

sierungsnetzen.
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Abbildung 1.2.: Struktur der Arbeit

Die Ursachen von Zielkonflikten werden in KAPITEL [Blergriindet. Dazu wird rationales Verhalten

erklart, bevor die Zielkonflikte zwischen Sicherheitszielen und Anforderungen diskutiert werden.

KAPITEL [ erliutert Techniken zum Schutz vor Uberflutungsangriffen und diskutiert deren An-
wendbarkeit im Kontext anonymer Kommunikation. Weiter wird das Konzept der kontrollier-
ten Unverkettbarkeit eingefithrt, welches den Einsatz von Schutzmechanismen ermoglicht. Zur

Durchsetzung von Richtlinien wird das Netzwerk Kalkiil eingesetzt.

Eine Architektur zur Angriffserkennung auf Basis von Richtlinien und kontrollierter Verkettbar-
keit wird in KAPITEL [0l dargestellt. Hierfiir werden Pseudonyme von zeit-synchronen Zugangs-

kontrollknoten oder in Abhéngigkeit des Nachrichtenvolumens erzeugt.

Das KAPITEL [0l fihrt in das Gebiet der Spieltheorie ein. Die Modellierung von Zielkonflikten
mittels Dilemma-Spielen wird ausfiihrlich diskutiert und Losungskonzepte erlautert. Dabei wird
insbesondere der Informationsstand beriicksichtigt, den ein Spieler wéhrend seiner Strategiewahl
miteinbeziehen kann. Anschliefend werden Anonymisierungstechniken nach ihrer Eignung fiir

das strategische Handeln von Teilnehmern klassifiziert.

Die Auswirkungen des Informationsstandes werden in KAPITEL [{] am Beispiel der Dining
Cryptographer-Netze untersucht. Es wird dabei das strategische Verhalten verschiedener Rol-
len betrachtet sowie die Auswirkung bindender Vereinbarungen. Die Studie bestimmt System-
parameter, bei denen strategische Angreifer die Verfiigbarkeit der Kommunikation nur gering

beeintrachtigen.



1. Einleitung

KAPITEL [8 fasst die Arbeit zusammen und ordnet die geleisteten Beitrige ein. Dariiberhinaus
wird die Vision kooperativer Anonymisierungsnetze erliutert. ANHANG [A]l enthilt die Herleitung

der Auszahlungsfunktionen. Es folgen die Danksagungen, Literaturverzeichnis und der Index.
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2. Verwandte Arbeiten

In paketvermittelten Kommunikationsnetzen kénnen mehrere Parteien an der Ubermittlung ei-
ner Nachricht beteiligt sein. Daher stellen sich aus unterschiedlichen Perspektiven besondere

Anforderungen fiir die Kommunikationssicherheit [BF9g].

»Mehrseitige Sicherheit bedeutet, die Einbeziehung der Schutzinteressen aller
Mehrseitige

Beteiligten sowie das Austragen daraus resultierender Schutzkonflikte beim Entstehen Sicherh
icherheit

einer Kommunikationsverbindung zu beriicksichtigen” [FP97].

Zu den Schutzzielen zdhlen unbeobachtbare Kommunikation, Anonymisierung von Nachrichten,
aber auch der Schutz vor Angriffen auf die Verfiigbarkeit des Kommunikationsnetzes bzw. deren
Netzdienste [WP00]. Die Schutzziele lassen sich dabei einteilen in Inhalte einer Kommunikation
und den Kommunikationsumstand (siehe Abbildung 2.1]). Bedrohungen kénnen sich gegen die
Vertraulichkeit (unbefugter Zugriff auf Daten), die Integritat (unbefugtes Veréindern von Daten)
und die Verfiigharkeit (funktionsfédhiger Zugriff auf Dienste) richten.

Anonymisierungstechniken folgen dem Ziel, die Vertraulichkeit des Kommunikationsumstandes
zu schiitzen. Dazu wird Unbeobachtbarkeit der Nachrichteninhalte durch Vertraulichkeit reali-
siert. Fin widerstandsfdhiges Anonymisierungsnetz muss dariiber hinaus auch Verfiigharkeit und
Erreichbarkeit gewéhrleisten (siehe Abschnitt B.1).

Schutzziel Nachrichten- Kommunikations-
Bedrohung inhalte umstande
Unbefugter Zugriff Vertraulichkeit Anonymitat
Verbergen Unbeobachtbarkeit
Unbefugte Modifikation Integritat Zurechenbarkeit
Beeintrachtigen der Verfugbarkeit Erreichbarkeit
Funktion
Rechtliche Durchsetzbarkeit

Tabelle 2.1.: Einteilung von Sicherheitszielen nach [P£i06]
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2. Verwandte Arbeiten

Name Uberwachung | Aktiv | Infiltration
Lokaler Angreifer lokal - -
Globaler, passiver Angreifer global - -
Teilweise prasenter, passiver Angreifer teilweise - -
Teilweise prasenter, aktiver Angreifer teilweise teilweise -
Globaler, aktiver Angreifer global global -
Globaler, passiver Angreifer mit teilweise global - teilweise
infiltrierten Teilnehmern

Globaler, aktiver Angreifer mit teilweise global global teilweise
infiltrierten Teilnehmern

Globale Infiltration global global global

Tabelle 2.2.: Ubersicht iiber Angreifermodelle
2.1. Angreifermodelle und Angriffe

Bevor Schutzmechanismen fiir Anonymitét dargestellt werden, sollen hier Modelle von Angreifern

sowie konkrete Angriffe dargestellt werden.

Angreifermodelle. Sicherheitsziele werden jeweils unter Beriicksichtigung von Sicherheitsan-
nahmen erzielt. In Anonymisierungsnetzen (AN) werden die Annahmen iiber Angriffe durch ein
Angreifermodell festgelegt. Der eingesetzte Schutzmechanismus ist erfolgreich, wenn das betrach-

tete Angreifermodell das betrachtete Sicherheitsziel nicht verletzen kann.

Die erste Fihigkeit beschreibt das Abhéren der Infrastruktur. Hier wird zwischen dem Uber-
wachen einer einzelnen Netzwerkverbindung, dem Uberwachen von Teilen des Netzwerks sowie
einer globalen Uberwachung differenziert (vgl. Tabelle Z2). Je nach Angriff wird unter dem Ab-
horen das Auswerten von Kopfdaten, vergleichbar zur Vorratsdatenspeicherung (vgl. Abschnitt
24), oder der Empfang inklusive des Nachrichteninhaltes verstanden. Aktive Angreifer besit-
zen weiter die Fahigkeit, Netzwerkverkehr aktiv zu verdndern, d.h. Nachrichten zu 16schen, zu
verzogern und zu erzeugen. Dartiber hinaus kann ein Angreifer eigene Teilnehmer in einem Ano-
nymisierungsnetz betreiben bzw. fremde Teilnehmer infiltrieren, d.h. die Kontrolle {ibernehmen.
Ein Angreifer kann jedoch auch weitere Fahigkeiten besitzen, mit denen er Schutzmechanismen

uberwinden kann.

Tabelle 22 listet bekannte Angreifermodelle auf [Kes00, FHO1,Ser04]. Fiir Angreifer mit der Fa-
higkeit der Uberwachung wird angenommen, dass Verschliisselungsmechanismen nicht gebrochen
werden kénnen. Geschiitzte Inhalte konnen daher von einem Angreifer nicht eingesehen werden.
Aktive Angreifer konnen Nachrichten aufzeichnen und beliebig lange speichern [Kes00]. Weiter
wird auch eine beliebig kurze Reaktionszeit angenommen. Anonymisierungsnetze bieten auch

Widerstandsféhigkeit gegeniiber teilweiser Infiltration. Fiir Mix-basierte Netze bedeutet dies,
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2.1. Angreifermodelle und Angriffe
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Abbildung 2.1.: Schnittmengen Angriff

dass ein Sender in der Lage sein muss, einen Anonymisierungspfad der Lénge k zu wahlen, in
dem hochstens k— 1 infiltrierte Mixe enthalten sind. Dieses Kriterium kann leicht erfiillt werden,
wenn die Zahl infiltrierter Mixe auf k — 1 begrenzt ist. Andernfalls 14sst sich lediglich die Wahr-
scheinlichkeit berechnen, ob das Kriterium bei einer zufélligen Wahl von Anonymisierungspfaden

erfullt wird.

Angriffe zur Schwachung der Anonymitat. Basierend auf diesen Angreifermodellen kon-
nen verschiedene Angriffe durchgefiihrt werden. Diese kénnen sich entweder gegen die Anonymi-
tat der Teilnehmer oder die Verfiigbarkeit einzelner Mixe oder der Ende-zu-Ende Kommunikation

richten. Im Folgenden werden Angriffe gegen die Anonymitét der Teilnehmer eingefiihrt.

BESTIMMUNG DER ANONYMITATSMENGE. Trifft ein globaler, passiver Angreifer auf ein Ano-
nymisierungsnetz bleiben die Kommunikationsbeziehungen verborgen. Der Angreifer kann aller-
dings alle Teilnehmer des AN bestimmen. Ein globaler, passiver Angreifer kann die Anonymi-
tdtsmenge in Form der IP-Adressen bestimmen. Die Funktion eines Peers kann dabei anhand
der Datenstrome im AN erkannt werden (vergleichbar zu [DMH™05]). Ein- und Ausgangsmixes

kommunizieren mit vielen Peers, wahrend Klienten mit wenigen Peers Nachrichten austauschen.

SCHNITTMENGEN-ANGRIFF. Beim Schnittmengen-Angriff wird neben der Anonymitétsmen-
ge die Verkettbarkeit zwischen Nachrichten ausgenutzt [BPS01, BL02]. Ein globaler, passiver
Angreifer bestimmt dazu die Anonymitatsmengen Ap, Ay zu zwei Zeitpunkten tq,to (vgl. Abbil-
dung[ZT]), zu denen zwei verkettbare Nachrichten N7, Ny aufgefangen wurden. Da der Sender der
Nachrichten Ny, N zu beiden Zeitpunkten aktiv war, muss er in der Schnittmenge der Anonymi-
tatsmenge A = A1 N Ay enthalten sein. Der Angreifer kann damit durch wiederholte Auswertung

der Anonymitdtsmenge Kandidaten ausschlieflen, falls diese unregelméfig senden.

VERKEHRSANALYSE. Manche AN verwenden Anonymisierungspfade, um den Aufwand der in-
dividuellen Pfadwahl zu verringern. Mittels Verkehrsanalyse kann ein Angreifer solche Anony-
misierungspfade erkennen. Dazu wiederholt ein aktiver Angreifer aufgezeichnete Nachrichten

(,Replay”) und analysiert deren Zusammenhang zum Datenverkehr im AN [MDO05, Nag07].
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2. Verwandte Arbeiten

SYBIL ANGRIFF. Beim Sybil Angriff hat ein Angreifer mehrere Teilnehmer des AN infiltriert
[DLLKAO05]. Wiirde die Anonymitit auf dem Vertrauen in einem einzelnen Mix beruhen, kénnte
ein Angreifer diesen infiltrieren und die Anonymitit aufheben. Bei kaskadierten Mixes gelingt

dies dem Angreifer erst, wenn sdmtliche Mixes eines Anonymisierungspfades infiltriert wurden.

(n — 1)-ANGRIFF. In diesem Modell hat der Angreifer von n aktiven Sendern n — 1 infiltriert.
Dies ermoglicht ihm, den Sender der verbleibenden Nachricht sicher zu identifizieren. Da der
Angreifer die Empfanger aller anderen Nachrichten kennt, kann er die Kommunikationsbeziechung
aufdecken. Dieser Angriff 14sst sich nur vermeiden, indem weitere vertrauenswiirdige Teilnehmer

am AN teilnehmen, die nicht infiltriert sind.

MARKIEREN VON NACHRICHTEN. Hat ein Angreifer den ersten und letzten Mix einer Mix-
Kaskade infiltriert, kann er eigene Hinweise an Nachrichten anhéngen. Dariiber konnte er den
Sender so an einer Nachricht anbringen [Bur0(], dass er diesen identifizieren kann, wenn die

Nachricht die Kaskade durchlaufen hat und der Empfanger aufgedeckt wurde.

Angriffe auf Verfiigbarkeit. Verfiigbarkeit bedeutet, dass auf eine Ressource zugegriffen wer-
den kann oder eine Kommunikation im AN zustande kommt. Diese Arbeit berticksichtigt keine
implementierungsspezifischen Fehler von Netzdiensten. Insbesondere werden die Auswirkungen
von Verwundbarkeiten auf die Verfigbarkeit eines Netzdienstes nicht betrachtet [JGHO09]. Es
wird statt dessen angenommen, dass die Verfligharkeit eines Netzdienstes alleine durch die An-

zahl eingehender Anfragen beeintrachtigt werden kann.

STORUNGEN. Eine Stérung (,Disruption”) verletzt die Integritiit einer Ubertragung und un-
terbindet dadurch die Kommunikation in den Dining Cryptographer-Netzen (siehe Abschnitte
227 und [Z1)). Dafiir nutzt ein aktiver Angreifer eine Verwundbarkeit des Kodierungssche-
mas aus |[Cha88]. Er kann dadurch die Verfiigharkeit anonymer Kommunikation im Dining

Cryptographer-Netz behindern.

UBERFLUTUNGSANGRIFF AUF DAS ANONYMISIERUNGSNETZ. Dieser Angriff zielt auf die Ver-
fiigharkeit anonymer Kommunikation. Ein Anonymisierungspfad fallt aus, wenn die Verfiigbar-
keit eines einzigen Mixes gestort ist. Lassen sich Anonymisierungspfade dagegen dynamisch wah-
len, konnen neue Anonymisierungspfade aufgebaut werden. Erst wenn ein Angreifer dauerhaft

viele Mixe stort, ist die Verfiigbarkeit anonymer Kommunikation gefdhrdet.
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2.2. Techniken zum Schutz der Privatsphare

UBERFLUTUNGSANGRIFF AUF TEILNEHMER. Wird ein Teilnehmer iiberflutet und bearbeitet
infolgedessen eingehende Nachrichten nicht mehr, wird dessen Verfiigbarkeit gestort. Hat der
Teilnehmer als Mix agiert, sind die betroffenen Anonymisierungspfade beeintrichtigt. Bietet der
iiberflutete Teilnehmer einen Netzdienst an, ist dessen Verfiigbarkeit ebenfalls gestort.

Ein Netzdienst ermoglicht Klienten, auf Ressourcen des Betreibers zuzugreifen

[JGHO9].

Jede Anfrage belegt Ressourcen des Netzdienstes fiir die Verarbeitung und das Versenden einer

Netzdienst

Antwort. Bei einem Uberflutungsangriff auf einen Netzdienst sendet ein Angreifer viele Anfra-
gen. Ubersteigt die Zahl der Anfragen die verfiigharen Ressourcen, wird die Verfiigbarkeit be-
eintrachtigt. Weitere Anfragen kénnen erst solange nicht angenommen werden, bis Ressourcen
freigeworden sind [CWO03].

UBERFLUTUNGSANGRIFF AUF NETZDIENSTE AUSSERHALB DES ANONYMISIERUNGSNETZES.
Ein Angreifer kann seine Identitéit bei einem Uberflutungsangriff verbergen, indem er an die
Anwendungsschicht gerichtete Nachrichten durch ein AN iibermittelt. Da der Angreifer Anony-
misierungspfade mit beliebigen Ausgangsmixes wéihlen kann, kann er unverkettbare Anfragen
generieren und damit die Erkennung des Angriffes erschweren. Der Netzdienst konnte anonyme

Angriffe nur unterbinden, indem er anonyme Anfragen generell nicht zulésst.

UBERFLUTUNGSANGRIFF AUF NETZDIENSTE INNERHALB DES ANONYMISIERUNGSNETZES. Der
Angreifer wird Anonymisierungspfade mit sdmtlichen verfiigharen Mixes verwenden und seine
Nachrichten konnen damit nicht mehr von denen anderer Teilnehmer unterschieden werden. Dies

motiviert die Untersuchung des Losungsraumes in Kapitel [41

VERTEILTER UBERFLUTUNGSANGRIFF. Schutzmechanismen kénnen Uberflutungsangriffe er-

kennen, wenn diese von einem einzelnen, identifizierbaren Sender durchgefiihrt werden.

Fiir einen verteilten Uberflutungsangriff (,,Distributed Denial-of-Service”) kooperieren . .
o . . . . . o . . verteilter Uber-
infiltrierte Teilnehmer mit dem Ziel, die Verfiigbarkeit eines Netzdienstes zu storen.

[MR04, ICLO8].

Dadurch umgeht ein verteilter Angriff Schutzmechanismen, die auf der Klassifizierung der

Sender-Identitat beruhen, d.h. Unverkettbarkeit der Nachrichten ausnutzen.

flutungsangriff

2.2. Techniken zum Schutz der Privatsphare

Dieser Abschnitt stellt grundlegende Prinzipien zum Schutz der Privatsphére in Kommunikati-
onsnetzen dar. Dazu werden Techniken angewendet, die die Erfassung personlicher Daten verhin-
dern oder erschweren. Die Darstellung stellt zunéchst unidirektionale Kommunikationstechniken

vor und anschliefend bidirektionale, anonyme Kommunikation.
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Overlay

2. Verwandte Arbeiten

Um unbeobachtbare Kommunikation zu ermoglichen, bilden die Mixe ein sogenanntes ,,Overlay”

(iiberlagerte Schicht), welches Anonymitét innerhalb von Kommunikationsnetzen erméglicht.

Ein Overlay bezeichnet eine logische Struktur, in dem Peers gemeinsam eine
Funktionalitat anbieten [ABKMO1].

Ein virtuelles, privates Netz (VPN) ist ein Overlay mit Sicherheitseigenschaften, das die Ver-
traulichkeit und Integritat fiir IP-Datenstrome innerhalb geschlossener Gruppen sicherstellt. Ein
Anonymisierungsnetz basiert auf den gleichen Verwaltungsfunktionen wie herkdmmliche Over-
lays [SMLN*03,ISWO05], beispielsweise der Skalierbarkeit durch Lastverteilung. In Overlays wird
vom zugrundeliegenden Netzwerk abstrahiert und statt dessen die Verbindungen innerhalb des
Overlay betrachtet. Ein Anonymisierungspfad stellt eine Sequenz solcher Overlay-Verbindungen
dar. In einem AN schiitzen Anonymisierungspfade innerhalb des Overlays vor unbefugtem Zu-
griff auf die Kommunikationsbeziehung. Dafiir realisieren die Peers spezielle Eigenschaften beim
Weiterleiten von Nachrichten (sieche Abschnitt 3.2)).

2.2.1. Grundbausteine anonymer Kommunikation

Die erste Klasse von Techniken erschwert das Beobachten einer Kommunikationsbeziehung, bei-
spielsweise indem die Nachricht iiberlagert oder zerteilt wird. Bei diesen Verfahren ist entweder
kein spezifischer Empfianger vorgegeben, so dass die Information vielen Teilnehmern zur Verfii-
gung steht bzw. iibermittelt wird. Eine wichtige Einschrankung dieser Techniken ist der fehlende

Riickkanal, der zur Fehlererkennung oder fiir interaktive Netzdienste benétigt wird.

VERBORGENE INFORMATIONEN. In der Steganographie wird eine geheime Nachricht in einem
anderen Medium eingebettet, so dass Angreifer nicht von der Existenz einer geheimen Nachricht
erfahren [Til05, Seite 118]. Beim ,Private Information Retrieval” wird verdeckt, welche Infor-
mation angefragt wird. Dazu werden die Ergebnisse mehrerer Datenbankabfragen iiberlagert,
wobei der Anfragende die Uberlagerung abstreifen kann und das gewiinschte Resultat erhélt
[BF06]. Dies schiitzt die Information vor einem teilweise préasenten, passiven Angreifer. Verbor-
gene Kanéle iiberwinden Schutzmechanismen, um Informationen zu iibermitteln, beispielsweise
aus einem Prozess héherer Geheimhaltung. Dies kann auf physikalischer Ebene erfolgen durch
absichtliche Emission, die von einem externen Angreifer aufgefangen werden kann [PP07, Kapitel
3]. Die drei genannten Techniken verbergen die Existenz bzw. den Inhalt einer Kommunikation

vor einem passiven Angreifer.

DINING CRYPTOGRAPHER-PROTOKOLL. Das ,Dining Cryptographers” (DC) Protokoll (An-
lehnung an eine Geschichte dinierender Kryptographen bzw. die Abkiirzung des Entwicklers Da-
vid Chaum) schiitzt sowohl die Sender- als auch die Empféanger-Identitiat [Cha88]. Gleichzeitig
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2.2. Techniken zum Schutz der Privatsphare

vereinbart das DC-Protokoll eine Anonymitédtsmenge vorab, innerhalb der Sender und Empfan-
ger ununterscheidbar sind. Das DC-Protokoll iiberlagert Nachrichten mit symmetrischen Schliis-
seln und verteilt die Informationseinheiten per Broadcast an alle Empfanger. Welche Schliissel
die Nachricht schiitzen wird im sogenannten Schliisselgraphen vereinbart. Der Sender einer Infor-
mationseinheit ist zwar identifizierbar, doch die iiberlagerte Nachricht wird nur lesbar, wenn sie
mit den Informationseinheiten aller anderen Sender vereinigt wird. Allerdings kann durch Infil-
tration ein Teil des Schliisselgraphen neutralisiert werden, falls der Angreifer Zugriff auf weitere
Schliissel erhalt. Dies verringert die Anonymitdtsmenge, innerhalb der der Angreifer den Sender
vermutet. Werden allerdings Schliissel zwischen sémtlichen DC-Teilnehmern vereinbart, miiss-
te der Angreifer alle (n — 1) anderen Teilnehmer infiltrieren. Daher bleibt die Anonymitét des
Senders erhalten. Die Struktur des Schliisselgraphen stellt eine Garantie der Anonymitéitsmenge
dar, da bei Verdnderungen gesendete Nachrichten unlesbar werden [Pfi90, Abschnitt 2.5.3.1.2].
Der technische Ablauf des DC-Protokolls wird in Abschnitt [[1] ausfiihrlich erlautert.

ANONYMES BROADCASTING. Das Protokoll AP3 erméglicht ebenfalls anonymes Broadcasting
[IMOP*04]. Zu jedem Pseudonym wird ein Schliissel veréffentlicht, welcher vertrauliche Kommu-
nikation mit dem Pseudonym-Inhaber ermoglicht. Ein Teilnehmer kann mehrere Pseudonyme
besitzen. Die Grofle der Anonymitiatsmenge wird durch die Abonnenten eines Kanals definiert,

iiber den Nachrichten an pseudonyme Empfanger verteilt werden.

VERTEILTE SPEICHERUNG. Das Publikationssystem Freenet erlaubt die anonyme Speicherung
und den Abruf von Informationen in einem Overlay |[CSWHO(]. Die Freenet Peers leiten Anfragen
an ihre Nachbarn weiter, bis eine gewiinschte Information aufgefunden ist. Das Overlay repliziert
Informationen dorthin, wo héufige Anfragen zusammentreffen. Die verschliisselte Speicherung

von Informationen schiitzt vor unbefugter Einsicht.

Freenet schiitzt seine Nutzer vor einem teilweise présenten, aktiven Angreifer. Anfragen wer-
den allerdings fiir alle lesbar iibermittelt, so dass infiltrierte Peers Replikas einer Information
aufspiiren kénnen. Die Information selbst wird jedoch verschliisselt von einem Peer zum Anfra-
genden iibermittelt. Dabei bildet der Pfad der Anfrage einen Anonymisierungspfad, so dass die
Identitdt des Anfragenden gegeniiber passiven Angreifern verborgen bleibt. Die Kommunikati-
onsbeziehung zwischen Autor und Anfragenden kann zeitlich versetzt erfolgen, wodurch sich die

Anonymitatsmenge vergroflert und die Anonymitét steigt.

ONION ROUTING. Die Unverkettbarkeit zwischen Sender und Empfanger wird beim Onion

Routing durch asymmetrische Verschliisselung des Anonymisierungspfades sichergestellt.

Onion Routing schiitzt den Anonymisierungspfad einer Nachricht, indem jeder Mix nur Onion
einen Ausschnitt des Anonymisierungspfades einsehen kann |[GRS96, ISGR97]. Routing
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Abbildung 2.2.: Unbeobachtbarkeit von Nachrichten in einem Anonymisierungsnetz

Die Nachricht fiir den Empfanger wird in mehreren Schichten verpackt, wobei jeder Mix nur eine
Schicht mit seinem privaten Schliissel lesbar machen kann. Dadurch erhalten die beteiligten Mixe
nur Kenntnis iiber den vorherigen und den nachfolgenden Mix. Der gesamte Anonymisierungs-
pfad ist nur dem Sender bekannt, aufler ein Angreifer hat alle Mixe des Anonymisierungspfades

infiltriert.

Onion Routing schiitzt vor einem passiven Angreifer und Angriffen mit teilweise infiltrierten
Mixes, indem Nachrichten und der Anonymisierungspfad verborgen werden. Im Beispiel in
Abbildung sendet der Klient S eine Nachricht N an den Netzdienst R. Als Anonymisie-
rungspfad wahlt der Klient die Mixe M1, M2, M3. Dazu bereitet er die Adresse R und seine
Nachricht N so vor, dass nur Mix M3 sie mit seinem privaten Schliissel Kjs3_ entschliisseln
kann. Die Adresse von M3 zusammen mit der verschlisselten Nachricht und der eingebette-
ten Adresse prapariert der Sender fiir den Mix M2. Der Mix M2 erhélt dann die Nachricht
E(karoy, M3||E(kyra+, R||N)). M2 entschliisselt die Nachricht mit Hilfe seines privaten Schliis-
sels kpro— und erhélt die Adresse des néchsten Mix sowie die Nachricht E(kprsy, R||N), die an
diesen Mix gesendet werden soll. Der Mix M2 kann nicht den Absender S, den Empfanger R
oder Inhalt N erkennen. Der letzte Mix M3 kann sowohl den Empfanger als auch den Nach-
richteninhalt NV erkennen, was durch Verschliisselung zwischen Klient und Netzdienst verhindert

werden kann.

ANONYMITAT DURCH ZERLEGUNG. Ein alternativer Ansatz fiir Anonymitat ist das Zerlegen
von Informationen [KKPO03]. Dabei wird die tibermittelte Information in Fragmente zerlegt und
iiber disjunkte Netzwerkpfade gesendet, so dass der Empféanger aus den erhaltenen Fragmenten
die Information wiederherstellen kann [KCKQ7]. Anonymitéit wird durch kaskadierte Instanzen
realisiert. Analog zum Onion Routing kennt dann jede Zwischenstation lediglich die néchste
Instanz, kann jedoch das endgiiltige Ziel nicht bestimmen. Zerlegung schiitzt nur vor teilweise

préasenten, passiven Angreifern und ist unabhingig von kryptographischen Schliisseln.
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k-ANONYMITAT Das Konzept der k-Anonymitét schiitzt die Privatsphére von erfassten Indi-

viduen bei Datenbankabfragen, beispielsweise bei der Auswertung medizinischer Experimente.

Eine Datenmenge heiBt k-anonym, wenn bezliglich eines Ordnungskriteriums @ die
Datenmenge so in Klassen zerfillt, dass jede Klasse mindestens k-Elemente enthalt k-Anonymitat
[Swe02, ISwe01, ISS98].
Das Ordnungskriterium bezieht sich auf das Angreifermodell gegen die Anonymitét der erfassten
Datensétze. Ein Beispiel ist die Eindeutigkeit eines Datensatzes aufgrund der Postleitzahl und

des Geburtsdatums.

Kennt ein Angreifer bereits Attribute eines Datensatzes ist das Konzept der k-Anonymitit zu
schwach, um dessen Anonymitét sicherstellen zu kénnen.
Ein sensibles Attribut S in einer k-anonymen Klasse besitzt [-Diversitat, wenn

mindestens [ haufig auftretende Werte vorkommen [MGKV06]. [Diversitat

Eine Menge von Datensétzen ist [-anonym, wenn samtliche Klassen in allen sensiblen

) ] ] [-Anonymitat
Attributen [-divers sind [MGKV06].

[-Diversitat schiitzt vor probabilistischen Angriffen, die einzelne Attributwerte aufgrund der

charakteristischen Werteverteilung schétzen kénnen.

FEine Weiterentwicklung speziell fiir das Datenschutz-bewahrende Klassifizieren stellt der k-
Mittelwert Algorithmus dar [JKMO05]. Hierbei werden die Attribute eines Datenbankauszugs
auf Mittelwerte abgebildet, so dass jeweils k Eintridge voneinander ununterscheidbar werden.
Der Auszug darf allerdings nur einmalig erfolgen, so dass die Datenerfassung vollstdndig abge-

schlossen sein muss.

2.2.2. Bidirektionale, anonyme Kommunikation

In dieser zweiten Gruppe werden Anonymisierungsnetze vorgestellt, die bidirektionale Kommu-
nikationskanéle zwischen Teilnehmern aufbauen. Dabei wird die Identitat des Senders geschiitzt,
die Kommunikationsbeziehung verborgen und gleichzeitig bidirektionale Kommunikation ermog-
licht.

UNVERKETTBARE ANTWORTADRESSEN.
Eine unverkettbare Antwortadresse (,,untraceable return address”) kann in einem

. . . . unverkettbare
Anonymisierungsnetz verwendet werden, um Nachrichten zu einem Teilnehmer zu
. .. i e " Antwortadresse
senden, wobei sich der Empfanger nicht identifizieren lasst [Cha81].

Unverkettbare Antwortadressen ermdoglichen Anonymitét und Vertraulichkeit fiir Antwortnach-

richten. Das Verfahren nach Chaum verwendet dafiir symmetrische Schliissel K1, ..., K, [Cha81].
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55 =T oo
S g / IE(Kz, E(Ks, E(Kg, N)))

- O -
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Abbildung 2.3.: Weiterleitung mittels unverkettbarer Antwortadressen

Diese dienen zum Verschliisseln der Nachricht wihrend der Ubermittlung (vgl. Abbildung 2.3)).
Beispielsweise erhéalt der Mix M2 eine Nachricht mit der Adresse des nachsten Mixes sowie der
verschliisselten Nachricht. Mittels seines privaten Schliissels erhélt er die verschliisselte Nach-
richt E(karo, M1||Ka||E(kpri+, S||K1)), die den néchsten Mix, den symmetrischen Schlissel Ko
und die restliche unverkettbare Antwortadresse enthélt. Die iibermittelt Antwort wird mit dem
Schliissel Ko weiter verschliisselt. Dies stellt sicher, dass die Nachricht nicht verfolgt werden
kann. Der letzte Mix M1 kennt zwar den Klienten .S, kann aber weder den Netzdienst identifi-
zieren noch den Klartext erkennen. S kann allerdings die von ihm erzeugten Schliissel K1, Ko, K3

verwenden, um die Antwort zu entschliisseln.

Das Chaum’sche Mix Netz bildet die Grundlage von Onion Routing und verwendet auch un-
verkettbare Antwortadressen im Kontext von EMail [Cha81]. Diese Anwendung ermdoglicht eine
hohe Anonymitét, da durch Sammeln vieler Nachrichten eine grofle Anonymitdtsmenge erreicht
werden kann. Die anwachsende Latenzzeit spielt dabei eine untergeordnete Rolle. Nachfolgende
Forschungsarbeiten versuchen, die Latenzzeit zu verringern, um interaktive Kommunikation zu

erreichen.

CrowDs. Das Projekt Crowds spezialisiert sich auf die Anonymisierung von Webseiten-
Zugriffen [RRI&, IRR99], wobei allerdings Infiltration des AN ausgeschlossen wird. Zunéchst
wird ein Anonymisierungspfad durch das Overlay unabhéngig von einer Anfrage aufgebaut. Alle
Teilnehmer in Crowds heiflen ,Jondo” und vermischen eigene und fremde Anfragen. Im Ver-
bindungsaufbau wahlt ein Jondo zuféllig einen seiner Nachbarn aus oder agiert selbst als Aus-

gangsknoten. Erst dann iibermittelt der Klient dem Ausgangsknoten das verschliisselte Ziel der
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Anfrage. Gegeniiber einem passiven Angreifer wird der Grad der Anonymitéit durch die Lénge
des Anonymisierungspfades und die daraus resultierende Anonymititsmenge bestimmt. Gelingt
die Infiltration eines Jondo, kann der Angreifer Anonymisierungspfade manipulieren und erhélt
die Anfragen. Ein aktiver Angreifer kann einen Anonymisierungspfad durch Verkehrsanalyse

aufdecken.

PoorL MixEgs. Pool Mixes wurden entwickelt, um Anonymitét gegeniiber einem globalen, pas-
siven Angreifer aber auch vor teilweiser Infiltration zu schiitzen. Eingehende Nachrichten werden
dabei im sogenannten Pool, einer unsortierten Warteschlange anonymisierter Nachrichten, ab-
gelegt. Eine Nachricht verldsst den Pool erst, wenn ein Auslosekriterium erfiillt wird [KEB9S|.
Dies stellt bei geringem Nachrichtendurchsatz den Schutz vor einem globalen, passiven Angreifer
sicher, indem es verhindert, dass der Anonymisierungspfad einer Nachricht aufgedeckt werden
kann. Ein volumenbasierter Ausléser benotigt N Nachrichten im Pool, bevor n < N Nachrich-
ten weitergeleitet werden. Andernfalls wird eine zuféllige Nachricht weitergegeben, nachdem eine
neue Nachricht in den Pool aufgenommen wurde. Die Unbeobachtbarkeit eines Pool Mixes kann
allerdings durch den (n — 1) Angriff aufgehoben werden, indem der Angreifer einen Mix mit
eigenen Nachrichten iiberflutet. Ein Schutzmechanismus miisste die Sender in der Anonymitéts-
menge zéhlen, um die Diversitét (siehe Abschnitt [£.2)) der Nachrichten im Pool bestimmen zu
konnen [BFKO1]. Eine weitere Bedrohung sind infiltrierte Pool-Mixe, die selbst einen (n—1) An-
griff durchfiihren. Diese Manipulation von Nachrichten kann durch Uberpriifen von Hash-Werten

der ein- und ausgehenden Nachrichten einer Mix-Kaskade erkannt werden [BEKO01].

Pool Mixes werden kaskadiert eingesetzt, so dass sich die Latenzzeit beim Durchlaufen meh-
rerer Pools entsprechend erhéht. Deren Varianz lasst sich durch eine exponentielle Verteilung
der Wartezeiten verringern. Das Auslésekriterium wird dabei durch einen individuellen Sende-
Zeitpunkt der Nachricht ersetzt. Dies verbessert die Anonymitat gegeniiber probabilistischen
Analysen [SNO03, ISD02] bei ausreichendem Nachrichtenvolumen im AN.

JAP AN.ON. Solange ein geringes Nachrichtenvolumen durch ein AN geleitet wird, kann ein
gemeinsamer Anonymisierungspfad die Anonymitét stdrken. Mix-Kaskaden verwenden diesen
Ansatz, wodurch alle Nachrichten des AN innerhalb einer Anonymitétsmenge ununterscheidbar
werden. Alle Sender erhalten dadurch die gleiche lokale Anonymitédt. Ein Angreifer kann eine
Mix-Kaskade allerdings leichter infiltrieren, da mit dem Anonymisierungspfad die verwendeten
Mixe bekannt sind. Mixer-Kaskaden bieten Schutz vor globalen, passiven Angreifern mit teilweise
infiltrierten Mixes. Im Projekt JAP AN.ON [BFKO00, Fed05] wird der Schutz der Anonymitét
durch verschiedene Mix-Betreiber und Mix-Kaskaden sichergestellt. Eine Mix-Kaskade besteht
aus drei bis fiinf Mixes, die eine Nachricht weiterleiten, bevor sie ihr Ziel erreicht. Ein Angreifer
kann die Anonymitit durch Infiltration des ersten und letzten Mixes gefadhrden, wenn er den

Sender von Nachrichten speichert. Der letzte Mix der Kaskade entschliisselt dann das Ziel der
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Nachricht und erhélt vom ersten Mix den Sender mitgeteilt, die Kommunikationsbeziehung wird

aufgedeckt.

Die Anonymitétsmenge wird durch die Konfiguration der Mixe beeinflusst. Bei JAP AN.ON wer-
den kleine Pool-Groflen N = 5 verwendet [Fed08], wodurch der Erwartungswert der Latenzzeit
sinkt. Der Grad der Anonymitdt héngt daneben von der Sender-Diversitit eintreffender Nach-
richten ab. Um die Anonymitét abzuschétzen erfasst der Eingangsknoten die Menge aufgebauter

Verbindungen und schéatzt die Zahl von Klienten ab.

TOR. Die Kommunikation im TOR-Netzwerk, eine Onion Routing basierte Architektur zwei-
ter Generation, basiert auf Tunneln zwischen Mixes [DMS04]. Wahrend des Verbindungsaufbaus
speichern die Mixe, wie Nachrichten den Tunneln zugeordnet werden. Dies ermoglicht anschlie-
Bend bidirektionale Kommunikation. Die Tunnel werden mit bedeutungslosen Nachrichten ge-

fallt, falls keine Nutzdaten iibermittelt werden.

TOR ermoglicht Location Hidden Services, d.h. Netzdienste, deren Identitét verborgen wird.

Rendezvous Ein ,Rendezvous” Punkt (RP) erméglicht Kommunikation zwischen einem anonymen

Punkt

Klient und einem anonymen Netzdienst. [DMSO04].

Nachdem ein RP vereinbart ist, stellen Klient und Netzdienst jeweils eine Verbindung zum RP
her. Der RP agiert dabei als Bindeglied zwischen den zwei Verbindungen. Der aufgebaute Tunnel
erfillt dabei die gleiche Funktion wie unverkettbare Antwortadressen. Der dadurch erwirkte
Schutz der Verfugbarkeit wird in Abschnitt [L1] erortert.

Das TOR-Netzwerk schiitzt vor passiven Angriffen und teilweiser Infiltration. Ein aktiver An-
greifer kann die Tunnel allerdings mittels Verkehrsanalyse aufdecken [MDO05]. Der Grad der
Anonymitat im TOR-Netzwerk kann nicht direkt ermittelt werden, da Anonymisierungspfade
frei gewdhlt werden. Unter der Annahme, dass Nachrichten aller Sender miteinander vermischt
werden, wird die Anonymitdtsmenge maximal. Deren Grofie wird allerdings nicht zentral er-
mittelt. Gegeniiber einem Angreifer mit teilweise infiltrierten Mixes schiitzt ein regelmafiger

Wechsel der verwendeten Mixes, um eine dauerhafte Uberwachung abzuwehren.

BESCHULDIGUNG VON AUSGANGSKNOTEN. Verfolgt ein Netzdienst anonymisierte Nachrichten,
verdéchtigt er den verwendeten Ausgangsknoten, also den letzten Mix des Anonymisierungspfa-
des, an Stelle des eigentlichen Senders. Der Ausgangsknoten kann sich vor solchen Anschuldigun-
gen durch eine Liste abgelehnter Empfanger schiitzen [DMS04, Bol06], an die keine Nachrichten
mehr weitergeleitet werden. Abschnitt 1] diskutiert die Nachteile dieses Vorgehens, u.a. den
Verlust iiber die Kontrolle der Erreichbarkeit.
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Anonymiti‘tts\menge [Anonymisierungsnetz\
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\ // . _/ | Ti Sendende Teilnehmer
N Ni Nachrichten

Abbildung 2.4.: Anonymitidtsmenge und vermutete Kommunikationsbeziehungen bestimmt durch
einen globalen, passiven Angreifer

2.2.3. Anonymitatsmetriken

Die Wirksamkeit eines AN kann mit Hilfe von Anonymitédtsmetriken beurteilt werden. Dabei
wird der Schutz gegeniiber spezifizierten Angreifermodellen betrachtet. Dieser Abschnitt stellt
Metriken vor, die Anonymisierungstechniken analytisch bewerten. Abschnitt [6.4] untersucht, in-
wiefern solche Mafle hilfreich sind, um den Grad der Anonymitit wihrend des Betriebs eines

AN zu ermitteln.

Diese Arbeit betrachtet ausschliefllich die Anonymitit der Kommunikationsverbindung. Um die
Anonymitat gegeniiber dem Empfinger der Nachrichten zu gewéhrleisten, miissen die Nachrich-
teninhalte unverkettbar sein [CS06]. Die Verkettbarkeit von Nachrichten, beispielsweise durch ein
eindeutiges Attribut oder Pseudonym, muss verhindert werden [BCLT08, [PM04, [LBOS, PMO6].
Der kontrollierte Einsatz von Unverkettbarkeit wird in Kapitel [ eingefiihrt.

Abbildung 24 illustriert die Beobachtungen eines globalen, passiven Angreifers. Dieser kann
von einer anonymen Kommunikation zwischen einem Teilnehmer 7% und einem Empfanger E
zwei Beobachtungen machen: 1) Teilnehmer 7% hat Nachricht Ni gesendet. 2) Teilnehmer F
hat Nachricht N4’ empfangen. Falls N4 und N4’ ununterscheidbar zwischen anderen Nachrichten
iibermittelt wurden, ist die Kommunikationsbeziehung unbeobachtbar. Um den Sender einer
Nachricht N34’ zu identifizieren, kann der Angreifer die Anonymititsmenge betrachten. Diese
enthalt alle Sender T' = {T'1,...,T4,...}, die zur fraglichen Zeit Nachrichten in das AN gesendet
haben.

Das Wissen des Angreifers beruht auf der Wahrscheinlichkeit, dass ein bestimmter Sender die
Nachricht N4’ verursacht hat. Ein Maf fiir die Widerstandsfiahigkeit gegen Angriffe basiert auf
der Informationsdichte, der sogenannten Entropie. Eine Auswertung der Entropie hebt die An-
onymitit der Sender auf [SNO3]. Manche Mafle beriicksichtigen auch die Zahl infiltrierter Mixe

bei der Berechnung der Anonymitédt. Daher werden solche Mafie zur analytischen Beurteilung
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von AN, jedoch nicht zur Laufzeit eingesetzt.

Alternativ werden probabilistische Modelle betrachtet [Kes00, DSCP02|. Hierbei werden Aussa-
gen der Form ,mit Wahrscheinlichkeit p ist Teilnehmer z der Sender der Nachricht m” bertick-

sichtigt. Fin Angreifer kann sein Wissen vergréfern, indem er mehrere Aussagen zusammenfasst

(siche Abschnitt [£.7]).

Eine weitere Arbeit differenziert die ,lokale” Anonymitét einzelner Teilnehmer, abhéngig von
deren Kontext und vorangegangenen Ereignissen [THV04]. Dabei wird berticksichtigt, dass die
durchschnittliche Anonymitét eines AN erheblich von der einzelner Teilnehmer abweichen kann,

beispielsweise aufgrund des gesendeten Nachrichtenvolumens.

Mittels sogenannter Credentials kann ein Teilnehmer Eigenschaften pseudonym nachweisen, bei-
spielsweise eine Berechtigung oder Gruppenzugehorigkeit. Gelingt es einem Angreifer, mit einem
Teilnehmer viele Credentials zu verketten, wird dessen Anonymitét geschwécht [LBO08]. Dies folgt
aus der Annahme, dass Individuen sich durch die Menge von Credentials unterscheiden. Die An-
onymitidtsmenge verringert sich dabei auf die Gréfle der kleinsten Credential-Gruppe. Sie kann
dariiber noch weiter sinken und sogar eindeutig werden, falls der Teilnehmer eine seltene Kom-

bination von Credentials besitzt.

2.2.4. Widerstandsfahigkeit von Anonymisierungsnetzen

Zufallige Fehler und Angriffe auf ein AN kénnen die Verfiigbarkeit anonymer Kommunikation be-
eintrachtigen. Daneben kann der Betrieb eines AN auch administrativ eingeschrinkt werden. Die

Mafinahmen fiir Widerstandsfahigkeit werden durch die Anonymitét der Beteiligten erschwert.

Verfiigbarkeit von Mixes. Die Verfiigharkeit des AN kann auch bedroht sein, beispielsweise
wenn ein Denial-of-Service Angriff auf einen Mix ausgefithrt wird. Im TOR-Netz kénnte ein An-
greifer dadurch den Aufbau neuer Tunnel verhindern und damit die Anonymitét verringern. Dem
TOR Protokoll liegt das ,, Transport Layer Security” (TLS) Protokoll zugrunde. Um die Verfiig-
barkeit fiir neue Tunnel zu gewéhrleisten wird der Einsatz von Klient-Puzzles (siehe Abschnitt
A1) vorgeschlagen [Fra06, [FKR*07]. Diese verhindern, dass ein Klient viele halboffene Verbin-
dungen erzeugen kann, was die Verfiigbarkeit gegeniiber anderen Teilnehmern beeintriachtigten

wirde.

Die Diagnose von Fehlern im AN muss mit der Unbeobachtbarkeit vertriglich sein. Ein weiterer
Ansatz weist den Ablauf eines runden-basierten Mixes anhand der Permutation der Nachrichten
nach |Gol04].

AN koénnen sich dynamisch weiterentwickeln, d.h. dass Mixe abgeschaltet werden und neue

hinzukommen. Dadurch kann die Verfiigharkeit eines erstellten Anonymisierungspfades zeit-
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lich begrenzt sein. Fiir unverkettbare Antwortadressen werden allerdings Anonymisierungspfade
verwendet, die lange giiltig bleiben. Eine Arbeit schitzt dafiir die zukiinftige Verfiigbarkeit ver-
wendeter Mixes aus vergangenen Daten [DFHMOI]. Dafiir werden Beweise erbracht, welcher
Mix einen Anonymisierungspfad unterbrochen hat. Dies Konzept wurde anschlieffend erweitert,
um die Verfiigbarkeit von Mix-Kaskaden miteinander vergleichen zu kénnen [DS02]. Lassen sich
Eigenschaften des Mix-Protokolls verifizieren, kann dies dann auch auf unzuverlédssigere Netze,

beispielsweise Peer-to-Peer basierte Anonymisierungsnetze, angewendet werden [DMS03].

Aufhebungsverfahren. Eine breite Ubersicht iiber Fehlertoleranz in Anonymisierungsnetzen
findet sich in [PPWS8E&, Kapitel 5]. Es werden reaktive Schutzmechanismen vorgestellt, die bei
Fehlern den Anonymisierungspfad variieren. Um beispielsweise den Verursacher einer absicht-
lichen Storung in einem DC-Netz zu identifizieren, werden die Nachrichten und Schliissel aller
Beteiligten offen gelegt (siehe Abschnitt [721]).

Verfiigbarkeit vs. Anonymitat. Die Abwigung zwischen widerstandsfihiger Kommunika-
tion und hohem Grad an Anonymitidt wird als Dualitdat bezeichnet [DMO06], d.h. sie stellen
einen Zielkonflikt dar, wobei sich deren Erfiilllung gegenseitig beeintriachtigt. So verringert ein
System mit hoher Anonymitéit die Widerstandsfahigkeit gegeniiber gezielten Angriffen und ein
widerstandsfihiges System schrénkt die Anonymitéit seiner Teilnehmer ein. Bisher fehlt eine
Vorgehensweise fiir den Systementwurf von AN, der diese Zielkonflikte miteinbezieht. Kapitel
und [ betrachten die Widerstandsfdhigkeit von AN mittels einer spieltheoretischen Betrachtung

von Zielkonflikten.

2.2.5. Okonomie von Anonymitit

Die Wirkungsweise eines AN verbraucht Ressourcen seiner Teilnehmer, beispielsweise Rechen-
zeit, Bandbreite, Speicherplatz und Stromkosten. Dabei miissen sowohl mikrotkonomische Zu-
sammenhénge (wie viel Bandbreite darf anonyme Kommunikation kosten) als auch makrooko-
nomische Beziehungen (erlangte Anonymitdt durch Betrieb eines Mixes) betrachtet werden.

Anonymitat wére nur bei unbegrenztem Ressourcen-Einsatz frei von ékonomischen Zwéngen.

Rationales Handeln fiir den Datenschutz. In einer Studie wurde das Bewusstsein fiir
Datenschutz untersucht |[AG05]. Dabei wurden drei Gruppen von Einflussfaktoren festgestellt.
Das Verhalten hinsichtlich dem Schutz eigener Daten héngt demnach von der Einschétzung
der Handlung ab. Ist diese Information unvollstdndig, fithrt dies zu falschen Entscheidungen.
Beispielsweise war der Mehrheit der Befragten unbekannt, wie genau ein US-Biirger mittels Ge-

burtsdatum, Geschlecht und Postleitzahl identifiziert werden kann. Weiter nimmt strategisches
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Handeln in 6konomischen Systemen an, dass séamtliche Optionen beriicksichtigt werden und
die giinstigste gewéhlt wird (vollkommener Markt). Die korrekte Beurteilung und Berticksich-
tigung sdmtlicher Optionen wird héufig verletzt. Dariiber hinaus dominiert die psychologische
Wahrnehmung rationales Handeln. Beispielsweise nahmen viele Befragte bei einer vertraulichen

Dateniibertragung, dass auch der Datenschutz fiir die erhobenen Daten gewéhrleistet wiére.

Wahrnehmung von Sicherheitseigenschaften. Die Auswirkung subjektiver Wahrneh-
mung der Qualitit wurde speziell fiir Sicherheitssysteme untersucht [AMO7]. Ahnlich wie bei
einem Gebrauchtwagen sind Kunden in der Regel nicht in der Lage, den Wert eines Produkts
objektiv zu bewerten. Ein Kunde wéhlt daher Produkte, deren Preis am besten zu der einge-
schitzten Qualitét passt |[Ake70]. Dies behindert den marktwirtschaftlichen Erfolg von Sicher-
heitsprodukten hoher Qualitét.

Die Wirksamkeit eines Anonymisierungsnetzes ist dem Benutzer gegeniiber nicht transparent
[KHO3]. Dieser Zusammenhang wirkt sich auf die Makrodkonomie in einem AN aus. Die Ver-
gleichbarkeit von AN wird zudem durch verschiedene Angreifermodelle, beispielsweise die Be-
riicksichtigung von Infiltration, erschwert. Es ist daher mehr Transparenz der erreichten Anony-
mitét wiinschenswert (siehe Abschnitt [6.4]).

Rollenverteilung in einem Anonymisierungsnetz. Das Sicherheitsbediirfnis eines Teilneh-
mers und dessen moglicher Ressourceneinsatz léasst sich als Anonymitéatspraferenz darstellen. In
einem spieltheoretischen Modell wurde untersucht, wie Teilnehmer ihre Rolle in einem AN aus-
wahlen [ADS03]. Sie kénnen als Mix agieren, als Klient teilnehmen oder das AN verlassen. Das
Modell erméglicht eine makrodkonomische Analyse: die Widerstandsfahigkeit eines AN ist bei
Gleichverteilung der Anonymitéatspréiferenzen am gréfiten. Andernfalls kann eine geringe Kos-
tensteigerung den Grad der Anonymitét stark beeintréchtigen. Das Experiment betrachtet aus-
gewdhlte Wechselwirkungen, beispielsweise die Auswirkung zusétzlicher Mixes bei konstantem
Nachrichtenvolumen. Allerdings differenzieren die Autoren nicht néher, wie sich ein unvollstéan-
diger Informationsstand auf das strategische Verhalten auswirkt. Dieser Zusammenhang wird in

Kapitel [{] untersucht.

2.3. Datenschutz in der Angriffserkennung

Bei der Erkennung Netzwerk-basierter Angriffe werden hiufig Daten verarbeitet, die der Daten-
schutz fiir schutzwiirdig erachtet. Kann die vertrauenswiirdige Verarbeitung dieser Daten nicht
sichergestellt werden, ergibt sich ein Zielkonflikt zwischen der Angriffserkennung und der Ver-

traulichkeit personlicher Daten [Eri0(0]. Es werden dazu drei Losungsansétze vorgestellt: Vertrau-
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enswiirdiges Verarbeiten auf den beteiligten Hosts, Pseudonymisierung in den Log-Files sowie

Angriffserkennung basierend auf Verkettbarkeit.

Klassische Angriffserkennung. Angriffserkennung verfolgt den Ansatz, groe Mengen von
Information, darunter personliche Daten der Netzwerkteilnehmer, an einem einzelnen Punkt
zu aggregieren. Die signaturbasierte Angriffserkennung sucht nach bekannten Angriffsmustern,
wihrend Anomalie-Erkennung untypisches Verhalten bewertet [M05]. Die Aggregation von Sens-
ordaten dient der Korrelation von Angriffen. Gleichzeitig ermdglicht dies allerdings auch die um-
fassende Beobachtung personlicher Daten im Netzwerk, etwa das Nutzungsprofil eines einzelnen
Teilnehmers. Durch eine Infiltration kénnte ein Angreifer daher personliche Daten ausspdhen
[Por06]. Daher ist es notwendig, personliche Daten frithzeitig zu entfernen oder durch Pseudony-

me zu ersetzen.

Datenschutz-bewahrende Techniken. In datenverarbeitenden Systemen treten haufig per-
sonliche Daten auf, deren Missbrauch die Privatsphére verletzen wiirde [GWB97, |Gol02, Bur97,
SLLZ0A].

Datenschutz-bewahrende Techniken (,,Privacy Enhancing Techniques”, PET) stellen

die Vertraulichkeit in datenverarbeitenden Systemen sicher. Der Schutz vor Datenschutz-
unberechtigtem Zugriff umfasst vorrangig die Anonymitét der Teilnehmer einer bewahrende
Kommunikation, die Unbeobachtbarkeit der Kommunikationsbeziehung und die Techniken

Unverkettbarkeit der Nachrichten [Fed05].

PET stellen sicher, dass sensible Informationen vertraulich bleiben. Beispielsweise koénnen
Richtlinien zuldssige Aktionen definieren, um die Privatsphéire beim Export zu gewéhrleisten
[KKL*05]. PET Implementierungen werden durch Verwundbarkeiten in Software und Hardware
bedroht.

- . I : Gl Integritats-
Integritatsbasiertes Rechnen (,, Trusted Computing”) stellt die Integritat samtlicher bg
. . . " asiertes
Software sicher, um die Ausfilhrung veranderter Software abzuwehren [Fel03]. Rech
echnen

Tatséchlich stellt integritdtsbasiertes Rechnen lediglich sicher, dass die Software im gleichen Zu-
stand wie bei der initialen Priifung vorhanden ist. Der Begriff ,Trust”, d.h. Vertrauen, setzt
voraus, dass beim Attestieren von Software Implementierungsfehler beweisbar ausgeschlossen
werden. Eine formale Verifizierung wird aufgrund des hohen Aufwands nur bei kleinen Anwen-
dungen im Hochsicherheitsbereich durchgefiithrt |Bis04, Kapitel 17]. Die ,Common Criteria”
standardisieren die Durchfithrung notwendiger SchutzmafBnahmen |CC, Bun06]. Die Zertifizie-
rung nach ,Evaluation Assurance Levels” (EAL) erfordert aufwendige Mafinahmen. Die dritte
EAL-Stufe verlangt methodisches Testen und Schutzmafinahmen vor Missbrauch. Fiir die vierte

EAL-Stufe ist eine unabhingige Analyse der Verwundbarkeiten erforderlich.
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Die Angriffserkennung erfordert den Zugriff auf personliche Daten, beispielsweise die verwendete
IP-Adresse. Ein PET kann die Vertraulichkeit personlicher Daten anderer Teilnehmer schiitzen.
Nur falls ein Missbrauch beweisbar erfolgt ist, gibt das PET die Daten eines Angreifers fiir die
Verfolgung eines Missbrauches frei [CDG™03, KWF06].

Anomaliebasierte Angriffserkennung. Einen solchen Schutzmechanismus stellt die Pseudo-
nymisierung von Log-Daten dar. Lundin untersucht Anomalie-Erkennung fiir einen Netzdienst
mit Zugriffskontrolle [LJ0OO, [LJ99]. Nachdem der Dienst den Benutzer authentisiert hat, werden
beim Schreiben der Log-Daten personliche Daten durch Pseudonyme ersetzt. Gelingt einem An-
greifer der Zugriff auf Log-Daten kann er damit die Privatsphére von Teilnehmern noch nicht
verletzen. Um die Unbeobachtbarkeit sicherzustellen, werden zuféllige Log-Eintriage vorgeschla-
gen, wobei deren Auswirkungen auf die Anomalie-Erkennung beriicksichtigt werden miissen.

Infiltriert der Angreifer den Host, kann er die Zuordnung auslesen.

Pseudonymisierte Log-Daten. Ein Pseudonym kann auf unterschiedliche Weise zur Iden-
titat seines Besitzers verkettbar sein. Die Zuordnung kann gegeniiber dem Besitzer, einzelnen

Instanzen oder o6ffentlich bekannt sein.

transferierbares  Ein Pseudonym heiBt transferierbar, wenn ein neuer Besitzer dariiber eigenstiandig

Pseudonym verfiigen kann |CLO1].

Nicht transferierbare Pseudonyme ermoglichen den Schnittmengen-Angriff. Dies kann nur durch

die einmalige Verwendung eines Pseudonyms unterbunden werden.

Ein alternativer Ansatz koppelt die Aufhebung der Anonymitéit kausal an eine Angriffssequenz
[Fle06]. Uber die dabei aufgezeichneten Log-Daten kann dann von den pseudonymisierten Eintri-
gen zuriick auf die Identitét eines Teilnehmers geschlossen werden. Die Anonymitét von Sendern
ohne aufgezeichnete Log-Daten ist dabei unverletzlich. Anschliefend wurde die Verwendung
von Pseudonymen in Authentisierungs-Architekturen klassifiziert [FMOT7]: a) Verwaltung von
Pseudonymitét mittels Richtlinien [P3P], b) als eindeutigen Bezeichner, ¢) als Authentisierungs-

Merkmal und d) zum Datenschutz in der weiteren Verarbeitung,.

Eindeutige Pseudonyme lassen sich zur Identifikation von Teilnehmern verwenden. Der Besitz-
nachweis eines Pseudonyms wird dazu iiber die Identitét des Inhabers durchgefiithrt. Damit kann
das absichtliche Transferieren eines einzelnen Pseudonyms unterbunden werden |[SS00], nicht je-
doch Missbrauch nach einer Infiltration. Es finden sich zahlreiche Ansétze zur Pseudonymisier-
ung von Log-Daten [FH92, FHYH92, SFHRI7, [Sob99], die aber ausnahmslos auf identifizierter

Kommunikation beruhen.
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2.4. Gesetzliche Vorschriften zum Schutz der Privatsphare

Aus juristischer Sicht wird der Schutz der Privatsphére durch Gesetze geregelt. Der Gesetzge-
ber baut darauf, dass Biirger in seinem Einflussbereich gesetzestreu handeln. Die Auslegung der
Gesetze erweist sich manchmal als schwierig. Dariiber hinaus ist die zuldssige Verarbeitung per-
sonlicher Daten zwar vorgeschrieben, kann aber nicht vor fahrldssigem Fehlverhalten [Hei08] oder
kriminellen Innentatern schiitzen. Zudem werden Verstofe selten ermittelt und Konsequenzen
gezogen. Beispielsweise belauscht die praventiv-polizeiliche Telekommunikationsiiberwachun
Telefonanschliisse von Kriminellen mit dem Ziel, schwere Straftaten zu bekdmpfen [Kre05]. Das
Anliegen des Datenschutzes ist dagegen, praventiv dem Missbrauch persénlicher Daten entgegen-
zuwirken, beispielsweise durch Datensparsamkeit und vertrauenswiirdige Prozesse. Die Vorrats-
datenspeicherung von Datenstrémen im Internet, die zum 1. Januar 2009 in Kraft tritt, hat zu

einer offentlichen Diskussion iiber den Schutz der Privatsphire und deren Bedrohungen gefiihrt.

Gesetzlicher Schutz der Privatsphdre Die Europiische Menschenrechtskonvention defi-
niert einen Katalog der Grund- und Menschenrechte, darin explizit die Schutzwiirdigkeit der
Privatsphére: ,Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens, sei-
ner Wohnung und seines Briefverkehrs.’ﬁ Alle Mitgliedsstaaten des Europarats haben dies in

innerstaatliches Recht transformiert.

Aus dem Grundgesetz der Bundesrepublik leitet sich das Recht auf informationelle Selbstbestim-
mung ab. Diese Auslegung des Grundgesetzes wurde mit dem Volkszdhlungsurteil vom 15.12.1983
bekréftigt. Die Begriindung fithrt dazu aus: ,Freie Entfaltung der Personlichkeit setzt unter
den modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus.” Das
Urteil wird so ausgelegt, dass keine Daten als belanglos gelten. Werden personenbezogene Da-
ten verarbeitet, ist eine besondere Rechtfertigung notwendig. Jeder Biirger soll selbst iiber die

Preisgabe und Verwendung seiner personenbezogenen Daten bestimmen kénnen.

Der Datenschutz fiir Telekommunikationsdienste wird im Telekommunikationsgesetz und Tele-
mediengesetz explizit vereinbart. Der Rundfunkstaatsvertrag regelt dariiber hinaus die Rechte
und PﬂichtenH, die sich aus dem Betrieb von inhaltlichen Telemedien ergeben. Das Telekommu-
nikationsgesetz regelt die Befugnisse und Pflichten der Telekommunikationsbetreiber. Das Fern-
meldegeheimnis schiitzt sowohl den Inhalt als auch die Verkehrsdaten einer Kommunikation. Die
Dienstanbieter sind zur Wahrung des Fernmeldegeheimnisses verpflichtet. Ausgenommen ist das

Abhoéren aufgrund einer gesetzlichen Erméchtigung. Dartiber hinaus steht Abhoren unter Stra-

1§ 100a, Strafprozessordnung
2 Artikel 8 Absatz 1 Européiische Menschenrechtskonvention
3§ 2 Rundfunkstaatsvertrag
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fe@. Falls ein Empfang unbeabsichtigt geschieht, gilt die Pflicht zur Geheimhaltung. Gleichzeitig
besteht eine Anzeigepﬂich. Das Telemediengesetz verpflichtet die Betreiber zur Beachtung des
Datenschutzes. Die Erhebung personlicher Daten unterliegt dabei dem Zweckbindungsgrund-

sat

Vorratsdatenspeicherung Die EU-Richtlinie 2002/58/EG zur Vorratsdatenspeicherung
schreibt vor, dass Verkehrsdaten von Kommunikationsdiensten aufgezeichnet werden sollen, al-
so Zeit, Ort und Teilnehmer einer Kommunikation. Die EU-Richtlinie umfasst die folgenden

Kriterien:

e Rufnummer des anrufenden Anschlusses, mit Namen und Anschrift des registrierten Nut-
zers (Telefonie) bzw. Benutzerkennung, z.B. IP-Adresse (Telemedien),

e Rufnummer des angewéhlten Anschlusses, mit Namen und Anschrift des Anschlussinha-
bers (Telefonie) bzw. Benutzerkennung, z.B. IP-Adresse (Telemedien),

e Zeit und Dauer der Kommunikation,

e Art der Nachrichteniibermittlung,

e Geritekennung der Teilnehmer (Mobiltelefonie),

e Standort der ersten Aktivierung (Prepaid),

e DSL-Anschluss (Teledienste) und

e Standort-Kennung (Mobiltelefonie und Telemedien).

Die Richtlinie schreibt ferner eine befristete Speicherung vor, nach deren Ablauf die Lésung vor-
geschrieben ist. Kritiker zweifeln die juristische Giiltigkeit der Richtlinie an. Thre Verabschiedung
verletze die Kriterien der dritten Séule der EU ,Polizeiliche und justizielle Zusammenarbeit in
Strafsachen’ﬂ, wobei das EU-Parlament einen einstimmigen Beschluss fassen muss. Stattdessen

wurde sie mit einem Mehrheitsentscheid verabschiedet (378 Ja gegentiber 197 Nein-Stimmen).

Mit Hilfe eines Auskunftsverfahrens@ koénnen die Strafverfolgungsbehorden die Vorratsdaten zur
Ermittlung und Verfolgung schwerer StraftatenH nutzen. Die Speicherfrist hat der deutsche Ge-
setzgebex@ auf sechs Monate beschrankt, nach deren Verstreichen der Dienstbetreiber die Vor-

ratsdaten innerhalb eines Monats endgiiltig zu 16schen ha.

4§ 148 Absatz 1 Telekommunikationsgesetz

5§ 138 Strafgesetzbuch

6§ 12 Absatz 6 Telemediengesetz

"Artikel 34 Absatz 2 Vertrag iiber die Européische Union und nach
Artikel 211 Vertrag zur Griindung der Européischen Gemeinschaft

8§ 133 Telekommunikationsgesetz

9§ 100a,b Strafprozessordnung

10Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungs-
mafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG

118 133a Telekommunikationsgesetz
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Sorgfaltspflicht. Die Durchfiihrung der Vorratsdatenspeicherung obliegt dem jeweiligen
Dienstanbieter. Dabei wird der Schutz der Privatsphiare und der Datenschutz nachrangig be-
handelt. Der Dienstanbieter unterliegt lediglich der Sorgfaltspflicht, etwa den Zugriff auf Vor-

ratsdaten Unbefugten zu verwehren.

Dariiber hinaus gilt das Bundesdatenschutzgesetz. Hier fordert der Gesetzgeber den Schutz per-
sonenbezogener Daten, d.h. Informationen, die persénliche oder sachliche Verhéltnisse einer na-
tiirlichen Person beschreiben. Auch Pseudonyme fallen darunter, da die zugehorige Person be-
stimmbar ist. Beispiele sind Telefonnummer, E-Mail-Adresse, IP-Adresse im Internet, eindeutig
zugeordnete Personalnummer. Das Bundesdatenschutzgesetz schrinkt die Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten ei : ,Erforderlich sind Mafinahmen nur, wenn
ihr Aufwand in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck steht.” Zum
Zweck der technischen Uberpriifung kann ein Betreiber damit stindig Verkehrsdaten aufzeich-
nen. Dabei stellt sich die Frage nach der Zulissigkeit der Uberwachung [KR04], inbesondere

wenn den Arbeitnehmern geringfiigige private Nutzung gewéhrt oder geduldet wird.

Anonymisierungsnetze. Anonymisierungsnetze schiitzen die Kommunikationsbeziehung vor
Uberwachung. Die Vorratsdatenspeicherung enthilt keine Regelungen, speziell zum Aufheben
unbedingter Anonymitét. Die jetzige Umsetzung der Vorratsdatenspeicherung, speziell aufgrund
der verwendeten Zeit-Granularitét, entspricht einem globalen, passiven Angreifer. Sie beeintrach-

tigt daher die Anonymitit der Teilnehmer nicht.

Um Strafverfolgung grundsétzlich zu ermdéglichen, wurde bedingte Pseudonymitét entwickelt
IKWEF06]. Hierbei speichert eine unabhéngige Instanz die Zuordnung verwendeter Pseudonyme.
Auf nachtréglichen richterlichen Beschluss wird dann alleine die Anonymitét eines Verdéchtigen
aufgehoben |Gol03]. Die Auskunftsersuchen bei Anonymisierungsnetzen sind riicklaufig [FG04,
Una02, Fed05]. Um Auskunftsersuchen durch die Strafverfolgung zuvorzukommen, kann der
Zugriff auf strafrechtlich relevante Seiten am Ausgangsknoten préventiv unterdriickt werden
[EPOS].

Wiirde der Betreiber eines Mixes als Dienstanbieter gelten, folgte die Pflicht zur Vorratsdaten-
speicherung. Das Telemediengesetz sieht vor, dass Benutzern der anonyme Zugriff auf Teledienste
ermoglicht werden sol. Die rechtliche Auslegung fiir Anonymisierungsnetze konnte bis Septem-
ber 2008 noch nicht abschlieflend geklart werden |Jon0&, [B&u03]. In einem Verfahren gegen den
Betreiber eines TOR-Mixes schéitzt der Staatsanwalt den Betrieb von Mixes als zuldssig ein
[Kir06]. Zum Zeitpunkt September 2008 sind keine Auflagen fiir den Betrieb von Anonymisie-

rungsnetzen bekannt.

128 9 Bundesdatenschutzgesetz
138 13 Absatz 6 Telemediengesetz
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An den Betrieb eines Anonymisierungsnetzes (AN) werden widerspriichliche Anforderungen ge-
stellt. Die Anonymitét der Sender bei gleichzeitigem Schutz der Verfiigbarkeit sind Anforderun-
gen, die sich gegenseitig ausschlieflen. Solche Zielkonflikte miissen im Entwurfsprozess eines AN

beriicksichtigt werden.

Das primére Schutzziel, die Anonymitéit, beruht auf der Unbeobachtbarkeit innerhalb einer
grofen Menge von Teilnehmern. Daher miissen neben funktionalen und nicht-funktionalen An-
forderungen auch die Verhaltensweisen zukiinftiger Teilnehmer betrachtet werden. Das Verhalten
autonom handelnder Teilnehmer lasst sich dabei auf rationale Annahmen iiber den erwarteten
Nutzen zuriickfithren. Rationales Handeln bildet die Grundlage fiir die Analyse von Wechselwir-
kungen in AN (vgl. Kapitel [7]).

3.1. Sicherheitsziele

Um die Sicherheit eines AN und seiner Netzdienste zu beurteilen, miissen deren Widerstandsfa-
higkeit unter verschiedenen Angreifermodellen betrachtet werden. Ein Angriff nutzt dabei eine
Verwundbarkeit aus, d.h. eine fehlerhafte Protokoll-Implementierung oder einen Fehler im De-
sign. Der Betrieb eines AN ist jedoch nur bedroht, wenn ein Angreifer eine Verwundbarkeit
schadhaft ausnutzen kann, um Sicherheitsmafinahmen zu umgehen. Ein Angriff bezeichnet den
tatsichlich erfolgten Missbrauch einer Verwundbarkeit im Betriebsablauf |[Bis04, Kapitel 1.2].

AN und Netzdienste enthalten in der Regel Verwundbarkeiten und Bedrohungen. Dies resul-
tiert aus der Tatsache, dass Verifizierung aufgrund der Komplexitdt nur auf kleine Software-
Komponenten angewendet werden kann. Einfachere Mafinahmen koénnen lediglich die Présenz
von Fehlern erkennen, nicht jedoch die Fehlerfreiheit beweisen. Verteilte Systeme, wie ein AN,
iiberfordern die Systeme durch den exponentiell anwachsenden Zustandsraum. Daher ist kurzfris-
tig keine Besserung zu erwarten. Alternativ kann die Widerstandsfahigkeit gegeniiber bekannten
Angreifermodellen und Angriffen fokussiert werden. Wird allerdings eine neue Verwundbarkeit

entdeckt, ist das AN entsprechenden Angriffen schutzlos ausgeliefert.

Damit ein Klient tiber ein AN mit einem Netzdienst kommunizieren kann, miissen vier Anfor-

derungen erfiillt sein:
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a) Verfiigharkeit des Anonymisierungsnetzes zwischen Klient und Netzdienst
b) Verfiigbarkeit des Netzdienstes / Erreichbarkeit fiir den Klienten
¢) Integritéat der iibertragenen Nachricht

d) Anonymitit des Klienten sowie des Netzdienstes

Im Folgenden werden diese Sicherheitsziele erlautert und anschlieend deren Zielkonflikte disku-

tiert.

VERFUGBARKEIT. Verfiigbarkeit umfasst sowohl die Funktionalitit, dass eingehende Nachrich-
ten vom Netzdienst verarbeitet werden, als auch die Fahigkeit des AN, Nachrichten zu empfangen
und zu senden [Til05, Seite 27].

Der Schutz der dafiir notwendigen Ressourcen wird klassischerweise durch Kapazitdtsplanung
ermittelt. Dabei wird die Spitzenlast ermittelt und Prognosen iiber die Zukunft angestellt. Diese
scheitern bei offenen Netzdiensten alleine an der unbekannten Nutzerzahl. Ein ,Flash Crowd”
ist eine Spitzenlast, verursacht durch identische Anfragen verschiedener Klienten [LZT0T7]. Eine
Flash Crowd kann beispielsweise durch eine héufig besuchten Querverweis verursacht werden.
Sie ldsst sich weder vorhersagen, noch effektiv bekémpfen [XSHT08]. Daher beriicksichtigt die
Kapazitatsplanung ausschliellich den Normalbetrieb. Die Verfiigbarkeit ist dann bedroht, sobald

die bendtigten Ressourcen die Kapazitatsplanung iiberschreiten.

Ein Angreifer kann die Verfiigbarkeit eines Netzdienstes beeintrichtigen, indem er den Dienst
oder dessen Netzwerkverbindung iiberlastet (Verfiigharkeit) oder Ubermittlungen stort (Integri-
téat). Der Netzdienst ist in beiden Féllen nicht in der Lage, Anfragen anderer Benutzer erfolgreich

zu beantworten.

ERREICHBARKEIT. Damit ein Teilnehmer iiber das Overlay einen verfiigharen Netzdienst nut-
zen kann, muss dariiberhinaus uneingeschrinkte Kommunikation zwischen dem Teilnehmer und
dem Netzdienst moglich sein [WP00]. Ein Netzdienst soll fiir Erreichbarkeit selektiv bestimmen
konnen, welche Nachrichten ihn erreichen. Erreichbarkeit bedeutet beispielsweise, dass normale
Benutzer auflerhalb der Dienstzeiten zuriickgewiesen werden, wahrend Administratoren zugreifen

kénnen.

Erreichbarkeit kann zum Schutz der Verfiigbarkeit eines Netzdienstes eingesetzt werden. Dazu
muss zwischen Angreifern und normalen Klienten unterschieden werden. Wahrend Nachrichten
von Angreifern nicht an den Netzdienst zugestellt werden sollen, diirfen andere Klienten normal
zugreifen. Damit wird verhindert, dass Nachrichten von Angreifern die Verfiigbarkeit gegeniiber
anderen Klienten gefdhrden. Kapitel [] diskutiert Schutzmechanismen fiir Verfiigbarkeit und Er-

reichbarkeit im Kontext anonymisierter Nachrichten.
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ANONYMITAT. Siamtliche Attribute, die ermoglichen eine Nachricht einer Sitzung, einem Pseu-

donym oder der Sender-Identitéit zuzuordnen, schrianken die Anonymitit ein (siehe Abschnitt

LT).

VERTRAULICHKEIT. Vertraulichkeit schiitzt Informationen vor unbefugter Einsicht [Bis04, Ka-
pitel 1]. Die Vertraulichkeit des Inhalts steht nicht im Konflikt mit anderen Anforderungen an
die Kommunikation. Allerdings wird sie in i.d.R. erst oberhalb der Transportschicht realisiert.
Dies bedeutet, dass zwar die Nachrichteninhalte, nicht jedoch die Kommunikationsbeziehung

geschiitzt wird.

INTEGRITAT. Integritdt meint die Unversehrtheit von Information |[Bis04, Kapitel 1]. Ist ein
Angreifer in der Lage, Nachrichten unbemerkt zu veriandern, kann er deren Integritidt beein-
trachtigen. Ein AN muss daher einen Mechanismus bereithalten, mit dem die Integritdt von
Nachrichten iiberpriift werden kann. Ist die Integritét verletzt, liegt ein Ubertragungsfehler oder

eine absichtliche Manipulation vor.

Zwischen diesen Anforderungen bestehen teilweise Zielkonflikte. Um die Erreichbarkeit eines
Netzdienstes zu gewéhrleisten, muss eine Kontrolle bestehen, gegeniiber welchen Sendern der
Netzdienst verfiigbar ist. Die Verfiigbarkeit darf nicht durch Angriffe behindert werden. Dazu
ist es weiter erforderlich, Angriffe auf die Verfiigbarkeit eines Netzdienstes zu erkennen und alle
Nachrichten des entsprechenden Senders verketten zu konnen. Dies stellt einen Zielkonflikt zur

Unverkettbarkeit dar, die die Anonymitéit des Senders sicherstellen soll.

SicherheitsmaBBnahmen. Sicherheitsmainahmen beziehen sich jeweils auf die Annahmen ei-
ner beschrankten Menge von spezifizierten Angriffen. Dabei ist zunéchst unklar, ob die Schutz-
mechanismen auch gegen unbekannte Angriffe wirksam sind. Grundlegende Schutztechniken der
Anonymitét werden in Abschnitt beschrieben.

VERTRAULICHKEIT. Kryptographische Techniken kénnen den unbefugten Zugriff auf sensible
Daten erschweren. Dazu wird an die Berechtigten ein Schliissel ausgehédndigt, mit Hilfe dessen
eine Verschliisselung ausgefithrt und aufgehoben werden kann. Der Erwartungswert des Auf-
wands, die Daten ohne Kenntnis des Schliissels zu lesen, wichst mit der Lange des verwendeten

Schliissels.

Kryptographische Verfahren werden durch Kryptoanalyse angegriffen. Die Verwundbarkeit be-
steht darin, dass ein Angreifer den geheim gehaltenen Schliissel auf einem nicht vorgesehenen
Weg erhélt oder zufallig errdt. Ein Angreifer kann dariiber hinaus sdmtliche moglichen Schliissel

ausprobieren (,,Brute-Force”-Angriff). Die Stérke eines Verschliisselungsverfahrens beruht daher
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auf der Menge moglicher Schliissel, d.h. auf der Schliissellinge. Die Kryptographie hat asym-
metrische Verfahren hervorgebracht, bei denen jeweils ein 6ffentlicher und ein privater Schliissel
verwendet wird. Der oOffentliche Schliissel kann von allen Teilnehmern frei verwendet werden.
Der private Schliissel steht lediglich dem legitimen Empfanger zur Verfiigung. Mit seiner Hilfe
kann der Empfinger den Ciphertext entschliisseln und auf den Klartext zugreifen. Kryptogra-
phie kann lediglich die Vertraulichkeit der Kommunikationsinhalte schiitzen, nicht jedoch die
Kopfdaten der Protokollschichten. Diese Kopfdaten miissen frei zugénglich sein, da sie von der

Infrastruktur fiir die Zustellung von Nachrichten benotigt wird.

INTEGRITAT.  Schutz vor unbefugten Anderungen kann durch signierte kryptographische Hash-

werte erreicht werden.

Eine kryptographische Hashfunktion h : 27 — 2" projiziert Elemente aus einem
Eingaberaum beliebiger GroBe 2, m > n auf einen Hashwert [0..(2" — 1)] konstanter
GroBe [Sta06, Kapitel 11.4].

e h(x) kann mit geringer Komplexitat fir gegebene Werte berechnet werden.

Krypto- e Die Hash-Funktion stellt sicher, dass das Urbild eines Hashwertes nur mit hohem
graphische Aufwand bestimmt werden kann (,,Pre-Image Resistance”).
Hashfunktion e Die Hash-Funktion ist so beschaffen, dass nur mit hohem Aufwand ein zweites

Urbild 2’ zu einem Hashwert h(z) = h(z’) gefunden werden kann (,,2nd
Pre-Image Resistance”).

e Es benétigt einen hohen Aufwand, um zwei Urbilder z, 2’ zu finden, die auf den
gleichen Hashwert h(z) = h(x’) abgebildet werden (Kollisionsfreiheit).

Hashfunktionen sind so beschaffen, dass jedes Bit der Nachricht den Hashwert beeinflusst. Un-
bestimmbar bedeutet, dass sehr grofle Rechenkapazitit benétigt wird, um die Hashfunktion um-
zukehren. Eine Hashfunktion ist verwundbar, wenn der Angreifer erkennen kann, von welcher
Nachricht der Hashwert gebildet wurde (Urbild unbestimmbar), oder der Angreifer eine zweite
Nachricht mit dem gleichen Hashwert erzeugen kann (zweites Urbild unbestimmbar). Beispie-
le fiir Hashfunktionen sind ,Message Digest 5”7 (MD5), ,,Secure Hash Algorithm 1”7 (SHA-1)
und ,RACE Integrity Primitives Evaluation Message Digest 128” (RIPE-MD 128). Eine digitale
Signatur wird mit Hilfe des privaten Schliissels erstellt, kann also nur vom Schliisselinhaber aus-
gestellt werden. Signiert dieser den Hashwert einer Nachricht, kann der Empfanger unbefugte

Verdnderungen feststellen.
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3.2. Anforderungen an ein Anonymisierungsnetz

Der Betrieb eines Anonymisierungsnetzes erfordert detaillierte Vereinbarungen iiber die Féhig-

keiten und Ablaufe der beteiligten Komponenten.

Funktionale Anforderungen. Funktionale Anforderungen (FA) definieren Vorgehensweisen
und verwendete Protokolle eines Systems [DHS06]. FA beschreiben den Gegenstand des Betrieb-
sablaufs. Ausgehend von den FA allgemeiner Overlay Netzwerke [DHS06], werden im Folgenden

die Anforderungen speziell fiir Anonymisierungsnetze beschrieben.

MixXER. In Mixer-Netzwerken werden Nachrichten tiber eine Zahl von Zwischenstationen wei-
tergeleitet. Mixe miissen dafiir Nachrichten empfangen und entsprechend weiterverarbeiten. Je
nach Verfahren werden die eingehenden Nachrichten entschliisselt bzw. mit dem Verbindungs-
schliissel fiir den folgenden Mix verschliisselt. Alle Nachrichten erreichen durch Verlangern (,,pad-

ding”) eine konstante Lange, um sie ununterscheidbar zu machen.

WAHL DES ANONYMISIERUNGSPFADES. Anonymisierungsnetze versenden Nachrichten iiber
einen Pfad mehrerer Zwischenstationen. In Mix-Kaskaden wird der Pfad administrativ vor-
gegeben |AN.O8, Abschnitt ,Initialisation of a Cascade”], wiahrend in Mix-Netzen der Sender
den Pfad selbst wihlt und diesen mit der Nachricht iibermittelt. In Weiterleitungsnetzen, wie
beispielsweise Crowds, werden Pfad und Pfadlédnge jeweils inkrementell von den Zwischenstatio-
nen bestimmt. Individuelle Pfadwahl schiitzt bei ausreichendem Nachrichtenvolumen und grofien

Anonymitatsmengen vor infiltrierten Mixes.

EINGANGSKNOTEN. Erlaubt das Anonymisierungsnetz eingehende Nachrichten von Auflen,
wird dies durch den Eingangsknoten realisiert. Dieser nimmt Nachrichten an und leitet sie zu
einem Ausgangsknoten weiter. Um den Anonymisierungspfad zu konstruieren, erhélt der Ein-

gangsknoten die Identitat des Empfangers und verletzt also die Unbeobachtbarkeit.

AUSGANGSKNOTEN. Ausgangsknoten stellen die Schnittstelle zwischen dem Anonymisierungs-
netz und Netzdiensten im Internet bereit. Damit ermoglichen sie den Teilnehmern, ihre Identi-
tat zu verbergen. Der Ausgangsknoten muss fiir jede ausgehende Nachricht eine unverkettbare
Antwortadresse bereithalten, um Antworten eines Netzdienstes zuriickzusenden. Wird die an-
onyme Kommunikation fiir Angriffe missbraucht, miissen spezielle Techniken die anonymisierten
Angriffe unterbinden. Neben Ausgangsrichtlinien kann Klassifizierung mit kontrollierter Unver-
kettbarkeit eingesetzt werden (siehe Kapitel [).
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MEDIATION. Ein Grundproblem verteilter Systeme ist das effiziente Auffinden von Ressour-
cen. Mediation ist der Prozess, zwischen Angebot und Nachfrage von Ressourcen zu vermitteln
[AMD™04]. In AN lassen sich dariiber Netzdienste und andere Mixes auffinden. Neben der Iden-
tifizierung tiber eine IP-Adresse konnen hier Pseudonyme und unverkettbare Antwortadressen

eingesetzt werden.

RENDEZVOUS PUNKT. Der Initiator einer Kommunikationsverbindung ist gegeniiber dem Emp-
fanger im Vorteil, da er dessen Identitdt kennt, wahrend dies umgekehrt nicht der Fall ist. Ren-
dezvous Punkte (RP) ermdglichen den Aufbau einer Kommunikationsverbindung zwischen zwei
anonymen Teilnehmern (vgl. Abschnitt [Z22). Weder die Teilnehmer noch der RP kennen die
Identitdten des Kommunikationspartners [DMS04].

VERWALTUNGSFUNKTIONEN. Die logische Struktur eines AN muss stdndig verwaltet werden,
beispielsweise durch Verwaltung benachbarter Teilnehmer. Dieses Wissen wird zur Wahl von

Anonymisierungspfaden bendtigt.

Die funktionalen Anforderungen kénnen direkt in erforderliche Schnittstellen des Systems um-
gesetzt werden. Funktionale Anforderungen bergen keine Zielkonflikte, da sie sich auf das deter-

ministische Verhalten des Systems beziehen.

Nicht-funktionale Anforderungen. Das Software-Engineering erfasst neben den funktiona-
len Anforderungen auch, in welcher Weise das System eine bestimmte Funktion erbringen soll.
Nicht-funktionale Anforderungen (NFA) umfassen alle Eigenschaften, die an ein System gestellt
werden, aber nicht bereits durch funktionale Anforderungen vorgeschriebenen sind [DHS06]. Um
Bedrohungen des Systembetriebs bereits in der Anforderungsphase mit zu berticksichtigen, wer-
den die nicht-funktionalen Anforderungen zusétzlich festgehalten. NFA lassen sich nicht isoliert
voneinander betrachten, da zwischen ihnen héufig Zielkonflikte bestehen. Es ist daher notwen-
dig, die Umsetzung der nicht-funktionalen Anforderungen individuell auf den Verwendungszweck

anzupassen [Emmo03].

Im Fall von Anonymisierungs-Netzwerken steht der Schutz der anonymen Kommunikation an
oberster Stelle. Die Umsetzung eines AN muss daher die Angriffsmodelle beriicksichtigen, d.h.
wie sich ein Angreifer verhalt, um Anonymitit zu schwéchen bzw. anonyme Kommunikation zu

unterbinden.

Die Sicherheitsanforderungen sind in Abschnitt B zu finden. Sie sind jeweils mit Annahmen
iiber die Mixe im AN, das Wissen und die Mdglichkeiten des Angreifers verkniipft. Die nicht-
funktionalen Anforderungen an ein AN sind vielfaltig. Eine Implementierung muss die NFA unter

gewissen Rahmenbedingungen umsetzen, beispielsweise die Angriffe und Struktur des Overlays,
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und dabei den Grad an Anonymitdt maximieren. Angreifer konnen Offenheit und Heterogeni-
tat ausnutzen, um die Erreichbarkeit anonymer Kommunikation zu stéren oder Netzdienste zu

uberfluten.

EFrFi1zIENZ. Der Betrieb eines AN soll nicht verschwenderisch mit Ressourcen umgehen. Die
Effizienz eines Systems beurteilt die Leistung eines Verfahrens in Abhéngigkeit von der Kom-
plexitdt der Aufgabe. Ein AN ist effizient, wenn es mit geringem Aufwand an Ressourcen einen

hohen Grad an Anonymitét gegeniiber einem Angreifermodell gewahrleistet.

Ein Beispiel illustriert diese Abwagung anhand der Verldngerung von Nachrichten auf eine ein-
heitliche Linge. Padding verringert zwar die Effizienz der Ubertragung, da die Verlingerung der
Nachrichten die Auslastung des Netzes erhoht, allerdings werden die Nachrichten voneinander
ununterscheidbar. Gehen wir nun davon aus, dass der Nutzen durch die erreichte Anonymitét
und die Kosten durch die Zahl der ibermittelten Bits gemessen werden. Padding erhoht die Zahl
der iibertragenen Bits, gleichzeitig werden die Nachrichten aber ununterscheidbar. Die Effizienz

muss also zwei Mafle ins Verhéltnis setzen, um ein abschlieffendes Urteil zu fallen.

Ein weiteres Beispiel ist der Zusammenhang zwischen Anonymitdt und Lénge des Anonymi-
sierungspfades. Ein lingerer Pfad erhoht die Kosten der Ubermittlung, da die Nachricht {iber
mehrere Mixes und Netzwerkverbindungen weitergeleitet werden muss. Andererseits schliefit ein
langerer Pfad weitere Teilnehmer in die Anonymitéits-Menge mit ein, was den Grad der Anony-
mitéat erhoht.

SKALIERBARKEIT. Systemfunktionen eines AN miissen so beschaffen sein, dass sich die Be-
triebskosten bei Vergroflerung nicht exponentiell verteuern. Diese Eigenschaft wird Skalierbar-
keit genannt. Ein System heiflt skalierbar, wenn sein Ressourcenbedarf hochstens linear mit
der Systemgrofle anwéchst. In Mix-Netzen wéchst die Zahl mdéglicher Anonymisierungspfade
exponentiell zur Zahl der Teilnehmer. Dies erhoht die Unbeobachtbarkeit, erfordert allerdings
Ressourcen fiir dessen Verwaltung. Die zu verarbeitende Datenmenge steigt, was die Skalierbar-
keit des AN beeintréchtigt. Skalierbarkeit kann hier durch Aggregation von Strukturinderungen
erreicht werden, die die Zahl der Nachrichten an alle Mixe beschranken. Beispielsweise werden
in Freenet dltere Routingeintrage entfernt, um die Gréfle der Routingtabellen gering zu halten
[CSWHOO]. Im DC-Netz wird die Skalierbarkeit durch den Broadcast-Mechanismus begrenzt. Al-
ternativ lassen sich DC-Netze in Gruppen mit kleineren Anonymitétsmengen zerlegen [PPW8g].
Das P° Protokoll verwendet einen hybriden Ansatz aus DC-Netz und vorgegebenem Anonymi-
sierungspfad, in Form eines Baumes aus Broadcast-Gruppen, wobei Nachrichten kaskadiert in

die zustandige Gruppe weiterleitet werden [SBS02].

OFFENHEIT. In einer offenen Systemarchitektur sind Schnittstellen zwischen Komponenten

dokumentiert und wohldefiniert. Dariiber hinaus kann Offenheit auch die Zugénglichkeit der
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Quelltexte bedeuten. Sicherheit durch Verworrenheit (,security by obscurity”) beruht auf einer
geheim gehaltenen Methode. Sofern ein Produkt nach der Auslieferung unkontrolliert betrieben
wird, ist dies jedoch nicht aufrecht zu erhalten. Zumeist liegt auch kein Beweis vor, dass die
verwendete Methode sicher ist. In diesem Fall kann Offenheit helfen, Verwundbarkeiten schneller
zu identifizieren und zu beheben. Aus diesem Grund wird Offenheit fiir Sicherheitsprodukte
heute erwartet, da die Methode dann zumindest keine leicht iiberwindbaren Schwéchen mehr
beinhaltet [AMOT7]. AN sind daher notwendigerweise offen.

Die Qualitdt von Anonymitét ist allerdings nicht deterministisch bestimmbar |ZB05]. In einem
Mix-Netz geht die Entropie, mit der Nachrichten vertauscht und verzogert werden, mit in den
Grad der Anonymitat mit ein |[SD02, Abschnitt 3]. Die entsprechende Information liegt da-
zu nicht nur dem Mix selbst vor, sondern kann moglicherweise von Auflen beobachtet werden
(vgl. Angriff durch Vorhersage der TCP Sequenznummern). Im DC-Netz miissen die verwende-
ten Schliissel hohe Entropie aufweisen, damit der Angreifer deren Wahrscheinlichkeitsverteilung
nicht miteinbeziehen kann. Die gewéhlten Zufallszahlen in Form der Vertauschungsreihenfolge
bzw. der Schliissel werden allerdings von den Algorithmen verarbeitet, wobei die Information
iiber verborgene Kanile nach Aufien gelangen kann. Die Entropie darf daher von anderen Sys-

temteilnehmern weder beobachtbar noch beeinflussbar sein.

HETEROGENITAT. In einem verteilten System, wie einem AN, existieren unterschiedliche Quel-
len von Heterogenitit. Heterogenitiat bezeichnet die Uneinheitlichkeit von Teilsystemen und
Komponenten eines Systems. Ein AN muss Kooperation zwischen heterogenen Komponenten
ermoglichen. Die Komponenten eines AN unterscheiden sich durch lokale Ressourcen wie CPU,
Speicher und Bandbreite und durch die verwendete Implementierung des AN-Teilnehmers, bei-
spielsweise modifizierte Implementierungen von Crowds, Freenet, TOR-Mixes. Die Komponen-
ten eines Systems konnen unterschiedlich leistungsfahig sein, unterschiedliche Implementierun-
gen aufweisen, oder lediglich verschieden konfiguriert sein. Komponenten mit unterschiedlichen
Figenschaften kénnen allerdings abweichendes Verhalten aufweisen, was die Interoperabilitéat er-
schwert. Heterogene Fahigkeiten kénnen die Anonymitéit beeintrichtigen, beispielsweise wenn

sie eine Verkehrsanalyse begiinstigen.

WIDERSTANDSFAHIGKEIT. Die Verfiigharkeit der Kommunikation sowie die Anonymitét miis-
sen vor unerwarteten Ereignissen, fehlerbehaftete Implementierungen und beabsichtigten Fehl-
funktionen geschiitzt werden. Stellt eine Fehlfunktion eine Verwundbarkeit dar, kann diese Si-
cherheitsliicke fiir einen Angriff ausgenutzt werden. Die Widerstandsfahigkeit eines verteilten

Systems kann beispielsweise durch Replikation verbessert werden.

Replikation dupliziert die Funktionalitat eines Netzdienstes bzw. eine zur Verfligung

Replikati
epiiation gestellte Ressource [SYC02, OMO05].
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Dadurch kann eine Anfrage bearbeitet werden, selbst wenn ein Fehler bei einem Dienstanbieter

auftritt. Die Auswirkung einer Fehlerquelle kann damit eingeddmmt werden.

ZUVERLASSIGKEIT. Die Zuverlassigkeit setzt sich aus mehreren Aspekten zusammen. Ein Sys-
tem ist widerstandsfihig, wenn seine Funktion von unvorhersehbaren Ereignissen nicht beein-
trachtigt wird. Ein System ist fehlertolerant, wenn es wahrend zufilligen und beabsichtigten
Fehlern seine Funktionalitit aufrechterhalten kann. Ubermittlungsfehler in paketvermittelten
Netzen treten beispielsweise bei einer hohen Anzahl von Anfragen auf. In diesem Fall miissen
Nachrichten erneut iibermittelt werden. Dariiber hinaus wird die Zuverléssigkeit eines Systems

auch von dessen Verfiigharkeit beeinflusst.

3.3. Rationales Verhalten

AN sind lose Verbénde autonomer Teilnehmer, die eigene Interessen verfolgen.

Autonomie bezeichnet freie Entscheidungen innerhalb eines vorgegebenen Systems

(MKo5a]. Autonomie

In einem AN betrifft die Autonomie die Entscheidung der Teilnehmer iiber ihre Kooperation

innerhalb des Systems.

Kooperation bezeichnet das Zusammenwirken mehrerer Teilnehmer bei einer

K ti
gemeinsamen Aufgabe [LFCS03]. ooperation

Ein Kooperation erméglicht verteilte Problemlésung, d.h. den Einbezug von Dritten, deren Fa-
higkeiten und Ressourcen. In einem AN sind dies Nachrichten anderer Teilnehmer, die Unbe-
obachtbarkeit herstellen. Beispielsweise verwenden Anonymisierungspfade mehrere Mixes, um

vor teilweise infiltrierten Mixes zu schiitzen und die Anonymitdtsmenge vergréfiern zu konnen.

Der kooperative Betrieb eines AN beschrankt das Wissen der Teilnehmer tber das gesamte
System. Die Wahrnehmung eines Teilnehmers wird zugunsten einer Lastverteilung und dem
Schutz der Anonymitéit auf seine direkte Nachbarschaft begrenzt. Selbstorganisation betrachtet

Systeme, die nach vorgegebenen Regeln wiinschenswerte Eigenschaften hevorbringen.

Emergenz bezeichnet Eigenschaften eines komplexen Systems, die bei einzelnen
Komponenten nicht auftreten, aber aus dem Verhalten mehrerer Komponenten Emergenz
entstehen [MKO05b].

Ein AN weist emergente Eigenschaften auf, da erst durch die Kooperation das Schutzziel erfillt
werden kann. Einzelne Mixe kénnen zwar ein Anonymisierungsprotokoll durchfiihren, ein Schutz
der Anonymitit gegeniiber einem passiven Angreifer folgt jedoch erst aus der Beteiligung vieler

Teilnehmer und deren Nachrichten.
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Verhalten. Die Art und Weise, wie Teilnehmer in einem System kooperieren, wird als Verhal-
ten betrachtet.

Das Verhalten eines Teilnehmers umfasst die beobachtbaren Handlungen innerhalb des

Verhalten

Strategie

Systems [ONO3].

Proaktives Verhalten ist unabhéngig von dufleren Einfliisssen, etwa Funktionen zur Pflege der
Struktur eines AN. Reaktive Handlungen werden als Folge von Kooperation ausgelost, beispiels-
weise die Weiterleitung eingehender Nachrichten durch einen Mix. Lésst sich strukturiertes Ver-

halten logisch beschreiben, liegt dem Handeln eine Strategie zugrunde.
Eine Strategie beinhaltet Schritte zum zielgerichteten Handeln [BASO03].

Der Zustand des Systems kann dabei wiederum das gewéhlte Ziel beeinflussen.

Rationales Ein Teilnehmer handelt rational, wenn bei der Strategiewahl der Nutzen der erwarteten

Handeln

Freeriding

Auswirkungen beriicksichtigt wird [BAS03].

Bei rationalem Handeln werden mogliche Folgen des eigenen Verhaltens in die Strategiewahl
miteinbezogen. Kennt ein Dritter die Zusammenhénge zwischen dem Systemzustand und dem

rationalen Handeln, kann er das Verhalten eines Teilnehmers vorhersagen.

Aufgrund der Unverkettbarkeit von Nachrichten kann die Inanspruchnahme von Diensten in
einem AN nicht tiberwacht werden. Daher kénnen boswillige Teilnehmer die Ressourcen des AN

nutzen, ohne sich an dessen Betriebkosten zu beteiligen.

+Freeriding” bezeichnet das nicht-kooperative Verhalten eines Peers, der Zugriffe auf

eigene Ressourcen verweigert [KSGMO3].

Freeriding kann die Funktion des AN und die Erfiilllung der Schutzziele gefihrden. Ein Free-
rider im TOR-Netz kénnte beispielsweise bedeutungslose Nachrichten unterdriicken, um seine
Ubertragungskosten zu reduzieren. Dies verringert allerdings die Anonymitét dritter Teilnehmer
gegeniiber einem globalen, passiven Angreifer. Sobald die Nachfrage die angebotenen Ressourcen

iibersteigt, fithrt Freeriding zur sogenannten ,, Tragedy of the Commons”.

Tragedy Die ,, Tragedy of the Commons" (Tragik der Allmende) besteht fiir eine freie, aber in
of the begrenztem Umfang verfiigbare Ressource, die durch Ubernutzung bedroht wird
Commons [LECSO03].

Anreiz

Die Tragedy of the Commons betrifft AN besonders schwer, da die Resssourcennutzung den

Teilnehmern aufgrund der Unverkettbarkeit nicht zurechenbar ist.

Anreizmechanismen. Handeln Teilnehmer rational, kann ihr Verhalten durch externe An-

reize beeinflusst werden.

Ein Anreiz bezeichnet einen Einflussfaktor, der erwiinschtes Verhalten forciert [ONO3].
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Abbildung 3.1.: Klassen handelsbasierter Anreizmechanismen

Dadurch ldsst sich das iibergreifende Verhalten eines Systems veréndern. Beispielsweise lésst sich
dadurch Verhalten in einer verteilten Architektur steuern (vgl. Abschnitt £.3). Die zugrundlie-
genden Zielkonflikte werden zwar nicht beseitigt, ihre Auswirkungen auf das Systemverhalten
koénnen jedoch gesteuert werden. Es kann beispielsweise kooperatives Verhalten der Teilnehmer

erzwungen werden.

Anreizmechanismen beeinflussen das Verhalten einzelner Teilnehmer mit dem Ziel, das Anreiz

Verhalten des gesamten Systems zu verandern [ONO3]. mechanismen

Anreizmechanismen lassen sich einteilen nach handelsbasierten und vertrauensbasierten Tech-
niken |ONO3]. Deren Anwendbarkeit auf AN wird im Folgenden diskutiert. Dabei werden die
Voraussetzungen ermittelt, unter denen das Verhalten von Teilnehmern beeinflusst wird, sowie

Beeintrachtigungen durch Unverkettbarkeit bzw. Anonymitat.

Handelsbasierte Anreize. Bei handelsbasierten Mechanismen tragen die Beteiligten einer
Transaktion aktiv zum Ausgleich ihrer Transaktion bei, indem eine Form von Schuldscheinen
ausgetauscht wird oder eine Dienstleistung im Ausgleich erbracht wird. In handelsbasierten An-
reizen wird die Menge zugreifbarer Ressourcen durch die vorausgehenden Transaktionen be-
grenzt. Ein Teilnehmer erhéalt daher nur so viele Ressourcen, wie er selbst anderen Teilnehmer
bereitgestellt hat. Weiter wird unterschieden zwischen gegenseitigem Handel und Handel mit

zeitlich verzogerter Vergiitung.

GEGENSEITIGER HANDEL.  Bei gegenseitigem Handel (vgl. Abbildung [3.1(a)) findet eine ein-
zige Transaktion statt, die den Nutzen aller Beteiligten erhoht. Die ,, Tit-for-Tat” Strategie (frei
tibersetzt: ,,gibst Du mir, geb ich Dir”) bei BitTorrent basiert auf gegenseitigem Handel [Coh03].
Hierbei kooperieren zwei Teilnehmer, indem sie sich gegenseitig Ressourcen zur Verfiigung stel-
len. Die Voraussetzung ist allerdings, dass die beiden Teilnehmer gegenseitig Anfragen erfiillen

konnen.

Gegenseitiger Handel beginnt mit dem Aushandeln bendtigter Ressourcen, der sogenannten Me-
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diation. Das Ergebnis der Mediation sind zwei Partner mit wechselseitigen Anforderungen, d.h.
Teilnehmer T'1 bendétigt eine Ressource R1, die T2 besitzt, und T2 besitzt eine Ressource R2,
die T'1 benoétigt. Nach dem Schritt der Mediation wird keinerlei zusétzliche Information, auch
nicht die Identitdt der Beteiligten, verwendet. Wenn wéhrend der Mediation die Anonymitét

geschiitzt werden kann, ist gegenseitiger Handel gut in Anonymisierungsnetzen einsetzbar.

HANDEL MIT ZEITLICH VERZOGERTER VERGUTUNG.  Zeitlich verzogerte Vergiitung (vgl. Ab-
bildung 3.1(b)) kann beispielsweise mittels Schuldscheinen realisiert werden. Die Herausgabe

eines Schuldscheins beinhaltet die Verpflichtung, zukiinftig eine Anfrage zu erbringen.

Schuldscheine dienen als Nachweis bereits erbrachter Leistungen. Ein Schuldschein wird ausge-
stellt, wenn Teilnehmer B gegeniiber A eine Leistung erbringt. Spéter kann B den Schuldschein

bei A einlésen, um selbst eine Dienstleistung vom Schuldner zu erhalten.

Schuldscheine sollen stets nur einmalig eingelost werden kénnen. Andernfalls kénnte ein Teilneh-
mer aus einer einmaligen Leistung mehrmals Leistungen einfordern. Daher miissen Schuldscheine
falschungssicher und sicher vor wiederholter Verwendung sein. Im einfachsten Fall protokolliert
der Schuldner bereits eingeloste Schuldscheine [Cha85]. Der notwendige Speicherplatz wichst
dabei mit der Zahl ausgegebener Schuldscheine an. Mittels einer zeitlich beschrinkten Giiltig-
keit, konnen abgelaufene Schuldscheine verworfen werden und die Speicherdauer der Einlésungen

verringert sich.

Besteht Vertrauen in den Herausgeber eines Schuldscheins, kann dieser auch von Dritten ange-
nommen werden. Dies entspricht den finanziellen Wahrungen, die als Zahlungsmittel verwendet
werden. Wird ein digitaler Schuldschein allerdings von mehreren Parteien akzeptiert, muss ver-
hindert werden, dass er gleichzeitig bei mehreren Parteien eingelost wird. Dazu wird ein zentraler

Datenspeicher benoétigt, der die Einlésung protokolliert.

Schuldscheine lassen sich prinzipiell mit der Transaktion verkniipfen, in der dieser als Zahlungs-
mittel verwendet wurde. Das verkniipfte Wissen betrifft allerdings nicht zwei Anfragen einer
Partei, sondern eine gestellte und eine erfiillte Anfrage. Ein Schnittmengen-Angriff ist daher nur

dann moglich, wenn ein Teilnehmer empfangene Ressourcen freigibt.

Vertrauensbasierte Anreize. Bei vertrauensbasierten Mechanismen hingegen wird der Aus-
gleich durch Kooperation erbracht. Hierbei beruht das Erbringen von Ressourcen auf dem ge-
genseitigen Vertrauen. Vertrauen kann entweder durch Reputation erlangt werden oder ist eine
statisch zugewiesene Eigenschaft, etwa in einem Kollektiv. Vertrauensbasierte Anreizmechanis-

men implizieren haufig, dass ein Teilnehmer unter einem eindeutigen Pseudonym auftritt.
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Abbildung 3.2.: Klassen vertrauensbasierter Anreizmechanismen

KoLLEKTIV. Das Kollektiv stellt eine Gemeinschaft mit einer statischen Vertrauensbezie-
hung dar. Das Vertrauen kann z.B. durch Unterzeichnen einer Willenserklarung oder durch
Datenschutz-bewahrende Techniken hergestellt werden (vgl. Abschnitt [Z3]). Ist sichergestellt,

dass die verwendete Implementierung das gewiinschte Verhalten aufweist, ist weitere Kontrolle
nicht notwendig (siehe Abbildung|3.2(a)|).

Im Kollektiv miissen die Teilnehmer ihre Zugehorigkeit beweisen, ohne dass dies einen Gegeniiber
in die Lage versetzt, sich selbst als Kollektivmitglied auszugeben. Dies kann beispielsweise durch
»Zero-Knowledge” Beweise realisiert werden. Dabei erhélt der Authentisierungspartners keinerlei

zusétzliches Wissen und trotzdem kann der Besitz eines Geheimnisses nachgewiesen werden.

GEMEINSCHAFT. Im Gegensatz zum Kollektiv bestehen in einer Gemeinschaft dynamische Ver-
trauensbeziehungen. Diese werden héufig durch gesammelte Erfahrungen der vergangenen Trans-
aktionen erstellt (siche Abbildung[3.2(b)). Je nach Zugriffsmuster umfasst die Menge bekannter
Teilnehmer nicht das gesamte System. Dafiir wurden zusétzlich Reputationsmechanismen entwi-
ckelt, wobei Empfehlungen iiber die Verhaltensweise untereinander ausgetauscht werden. Analog
zu den Schuldscheinen muss das Félschen von Empfehlungen verhindert werden. Empfehlungen

entwickeln sich mit jeder Transaktion weiter und sind beliebig lange giiltig.

Zwischen den Anreizmechanismen und den Anonymisierungsnetzen bestehen Zielkonflikte, etwa
bei der Zurechenbarkeit. Eine Nachricht ist zurechenbar, wenn sie ihrem urspriinglichen Erstel-
ler zugeordnet werden kann. Wéahrend das Anonymisierungsnetz Zurechenbarkeit ausschliefit,
basieren einige Anreize auf der Identifikation des Verursachers. Kooperation in Anonymisie-
rungsnetzen wird in Abschnitt ausfiihrlich diskutiert.
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3.4. Zielkonflikte zwischen Anforderungen

Damit Ziele eines AN in der Implementierung richtig umgesetzt werden, miissen diese zuvor in
einem Anforderungskatalog festgehalten werden, insbesondere die Sicherheitseigenschaften und

die Skalierbarkeit. Wachsen die Anforderungen an ein AN, kénnen Zielkonflikte entstehen.

Ein Beispiel ist der Zielkonflikt zwischen Anonymitdt und Zugriffskontrolle. Zugriffskontrolle
unterscheidet die Identitét von Benutzern, um die Zugriffsrechte zu ermitteln. Im Gegensatz dazu
schiitzt Anonymitét die Identitdt der Benutzer vor Unberechtigten. Ein méglicher Kompromiss
ist Pseudonymitét, die die Unterscheidung von Benutzern, nicht jedoch deren Identifikation

erlaubt. Diesen Ansatz verfolgt Kapitel 4l

Bisherige Arbeiten erwahnen bestehende Zielkonflikte zwar, betrachten Losungen jedoch nicht
Benutzer-zentriert [DP07], sondern setzen systemweite Vorgaben [DMS04] oder beschranken sich
auf ausgewéahlte Angriffe [CSWHOQ)].

Angreifermodell. Die Sicherheit eines Anonymisierungsnetzes wird jeweils mit Bezug auf ein
Angreifermodell beurteilt. Die daraus ermittelte Sicherheit wird verletzt, wenn ein vorliegender
Angriff das angenommene Angreifermodell Ubertrifft. Eine vollstandige Absicherung wire nur
dann gegeben, wenn der zugrundeliegende Sicherheitsmechanismus beweisbar sicher wére. Zur
Erlauterung betrachten wir die Stérke kryptographischer Verfahren als Beispiel. Sei ¢ = E(k, n)
eine Verschliisselungsfunktion mit Schliissel £k € K und Nachricht n. Falls keine Hintertiiren
im Verschliisselungsverfahren existieren und der Angreifer den geheimen Schliissel nicht besitzt,
kann er den Schliissel lediglich durch Testen herausfinden. Ein Brute Force Angriff (englisch:
mit roher Gewalt) beruht darauf, sdémtliche moglichen Fille auszuprobieren, beispielsweise das
Ausprobieren aller moéglichen Schliissel. Die Komplexitdt des Angriffs wird daher mit dem Er-
wartungswert auszuprobierender Schliissel angegeben. Da die Sicherheit vieler kryptographischer
Verfahren bisher nicht bewiesen ist, konnte ein Angreifer Verwundbarkeiten ausnutzen und da-
durch den Schiissel mit geringem Aufwand erhalten. Der Schutz einer Verschliisselung beruht
daher auf der Annahme, dass der Angreifer keine Schwéchen der zugrundeliegenden mathema-
tischen Problemstellungen kennt. Allerdings ist es daher nicht mdéglich, vor neuen Angriffen zu

schiitzen.

Tragbarkeit von Risiken. Das Grundschutzhandbuch des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) schreibt methodisch vor, wie IT-Sicherheitsrisiken zu bewerten sind
[Bun92, [Bun054, Bun05b]. Dazu wird die Tragbarkeit von Risiken aufgrund der Haufigkeit von
Angriffen und dem jeweiligen Schadenswert beurteilt. Damit kann die Vielzahl der Verwundbar-
keiten gehandhabt werden, die komplexe Systeme besitzen. Aufgrund des Schadenswertes und

der zu erwartenden Héaufigkeit werden Risiken in tragbar bzw. untragbar kategorisiert (siehe
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Abbildung 3.3.: Risikobewertung anhand Schadenswert und Haufigkeit nach [Bun92]

Abbildung B3). Dies verlangt die Interpretation der Haufigkeits- und Schadenswerte. Ein Sys-
tem muss vor untragbaren Risiken, beispielsweise Schutz von Leib und Leben in der Luftfahrt,
abgesichert werden. In anderen Szenarien wird die Tragbarkeit des Systemversagens zugunsten

der Betriebskosten hoher eingeschatzt.

Abzuwehrende Bedrohungen. Das Software Engineering geht davon aus, dass ein einzelner
und damit eindeutiger Anforderungskatalog an ein System formuliert wird [DHS06]. Da die
Teilnehmer jedoch verschiedene Anforderungen an ein AN stellen (vgl. Abschnitt [Z2Z0]), miissen
beim Entwurf die Zielkonflikte zwischen den Interessen verschiedener Beteiligter berticksichtigt

werden.

In der Betriebsphase konnen die Benutzer dann bestenfalls feststellen, ob ein vorgegebenes Sys-
tem ihre Anforderungen erfiillt. Dies setzt voraus, dass ein Teilnehmer seine Anforderungen an
das Anonymisierungsnetz formuliert hat und mit dem Anforderungskatalog einer vorliegenden
Implementierung vergleichen kann. Der Designer muss daher bei der Implementierung einen
Kompromiss finden, der die Anforderungen moglichst vieler Teilnehmer vereinigt. Einen syste-

matischen Ansatz stellt dazu Kapitel [6] vor.

Grundsétzlich liegt zwischen dem Anforderungskatalog des Designers und dem Anforderungs-
katalog eines moglichen Nutzers eine erhebliche Zeitspanne, in der neue Erkenntnisse iiber die
Sicherheit von Anonymisierungstechniken und die Plausbilitit von Angriffsmodellen auftreten.
Daher kann ein Teilnehmer schwerwiegende Verwundbarkeiten einer Anonymisierungstechnik

kennen, die zum Zeitpunkt von Design und Implementierung noch nicht bekannt waren.

Zielkonflikt zwischen Betriebskosten und Angreifermodell. Wihrend der Teilnehmer

seine Anonymitdt in einem konkreten Anwendungsszenario schiitzen mochte, zielt der Designer
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auf die universelle Benutzung ab. Aus dem Kontext kénnen sich jedoch vereinfachte Schutzziele

ergeben, die sich auf die Betriebskosten des Anonymisierungsnetzes auswirken.

Alice méchte am Valentinstag unbeobachtet eine GruBkarte an Bob verschicken.
Alice erwéagt, einen einfachen Anonymisierungsproxy zu verwenden, um zu verhin-
dern, dass Bob ihre IP-Adresse erfahrt. Sie vertraut allerdings darauf, dass Bob
ihren Anonymisierungs-Proxy nicht infiltriert hat. Daher ist diese einfache und kos-

tengiinstige Losung fiir ihr Angreifermodell ausreichend.

César nimmt an einer Internet-gestiitzten Betriebsratswahl teil. Dabei méchte er
die Unverkettbarkeit mit seiner Stimme sicherstellen. César hélt die Présenz eines
teilweise prasenten Angreifers mit infiltrierten Knoten fiir plausibel. Vor diesem
Angreifer kann ihn ein einzelner Anonymisierungs-Proxy nicht schiitzen. Er bendtigt
eine Anonymisierungstechnik, die das Vertrauen zwischen mehreren Mixes aufteilt.
In der Folge muss er seine Stimme mehrfach verschliisseln und selbst bedeutungslose
Nachrichten produzieren. Seinen Bedarf an Anonymitét besitzt einen héheren Bedarf

an Ressourcen als der Angreifer bei Alice.

Je nach Angreifermodell unterscheiden sich der Aufwand und die Kosten fiir den Schutz von
Anonymitéat erheblich. Sollen sich zwei Teilnehmer, beispielsweise Alice und César aus dem obi-
gen Beispiel, auf ein gemeinsames Anonymisierungsnetz einigen, miissen sie sich auf wesentliche
Betriebsparameter verstdndigen. Wahrend César dankbar wére, dass Alice zusétzliche Nachrich-
ten verursacht und damit seine Unbeobachtbarkeit erhoht, zieht Alice keinen Nutzen aus dem
Schutz vor komplexen Angreifermodellen. Alice muss trotzdem die zusétzlich erforderlichen Kos-
ten mittragen, beispielsweise in Form eines héheren Aufwands zu Verschliisselung und genutzter
Bandbreite.

Aus einer Befragung von JAP AN.ON Benutzern geht hervor, wie unterschiedlich Teilnehmer die
Bedrohungen ihrer Anonymitét einschéitzen [Spi04]. Die Teilnehmer wurden nach der Nutzungs-
dauer, -intensitdt und ihren Schutzmotiven befragt. Genannte Bedrohungsszenarien gehen von
Profiling durch Websites und Netzdienste, Uberwachung vom Staat und Geheimdiensten aus.
Dariiber hinaus betont jeder dritte Befragte die Mdoglichkeit zur freien Meinungséduflerung. Von
manchen der Befragten wird JAP AN.ON auch verwendet, um Filter zu umgehen und eigene

Angriffe zu verschleiern.

Die Tendenz neuer Entwicklungen geht jedoch dahin, den maximalen Schutz vor neuesten An-
greifermodellen zu realisieren mit entsprechend héheren Kosten. Um einen Teilnehmer vor der
Uberwachung durch Webprisenzen zu schiitzen, wiren weit einfachere Mafinahmen vollig aus-
reichend. Infiltration, Brechen kryptographischer Schliissel und probabilistisches Identifizieren
wird in der Werbeindustrie aufgrund des Aufwandes nicht betrachtet. Nur wenn kriminelles

Potential beim Angreifer vermutet wird, sind Angreifermodelle mit infiltrierten Mixes und die
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Uberwachung samtlicher Netzwerkverbindungen plausibel.

Robuste Uberlagerungen. Im DC-Netz wird die Sender-Anonymitéit durch iiberlagerte In-
formationseinheiten geschiitzt. Dabei sind einzelne Kodierungsschemas anféllig fiir Stérungen.
Unlesbare Ubermittlungen kénnen durch Redundanz vermieden werden, wobei allerdings die
Betriebskosten steigen. Analog zur Wahl der Verschliisselung in Mix-Netzen [IKOS06] miis-
sen die Teilnehmer eines Broadcast-basierten Netzes sich auf ein Kodierungsschema einigen
[GJ04, WP9(]. Wird dabei die maximale Robustheit gegeniiber Stérungen gewihlt, miissen alle
Teilnehmer sich an den erhohten Kosten beteiligen. Wird ein effizientes Kodierungsschema ver-
wendet, miissen bei einer Stérung Nachrichten neu-iibermittelt werden. Die Kosten erhéhen sich

dann als Folge des verringerten Nachrichtendurchsatzes. Kapitel [7] erortert diesen Zielkonflikt.

Aus den unterschiedlichen Vorstellungen an ein AN ergeben sich vielféltige Zielkonflikte. Die
weiteren Kapitel dieser Arbeit widmen sich der systematischen Analyse und Beseitigung dieser
Zielkonflikte. Im folgenden Kapitel wird der Anfangs erwahnte Zielkonflikt zwischen Anonymitét
und Angriffsbekdmpfung diskutiert.
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4. Erkennung anonymisierter Uberflutungsangriffe

Uberflutungsangriffe bedrohen die Verfiigbarkeit von Netzdiensten, indem Angreifer die Res-
sourcen von Netzdiensten auslasten. Als Schutzmafinahme miissen Nachrichten, die zu einem
Uberflutungsangriff gehoren, erkannt werden. Bei Angriffen auf die Anwendungsschicht kann
der Angreifer durch Nutzung eines Anonymisierungsnetzes (AN) seine Identitét verbergen. Dies
erschwert die Erkennung, da Attribute des Kommunikationsumstandes zugunsten der Unverkett-
barkeit entfernt werden. Die Nachrichten von Uberflutungsangriffen werden dadurch ununter-
scheidbar. Daher besteht ein Zielkonflikt zwischen der Unverkettbarkeit und der Klassifizierung

von Nachrichten zur Erkennung von Uberflutungsangriffen.

Kontrollierte Unverkettbarkeit soll die Nachrichten eines Angreifers einander zuordenbar ma-
chen, so dass die Nachrichtenstrome pseudonymer Teilnehmer ermittelt werden kénnen. Ein
Nachrichtenstrom kann daraufhin untersucht werden, ob er einen Uberflutungsangriff darstellen
konnte. Dies wird mit Hilfe einer Richtlinie entschieden. Dabei werden Jitter-robuste Techniken

aus dem Netzwerk Kalkiil eingesetzt.

Die hier vorgeschlagene Methode fiir kontrollierte Unverkettbarkeit ermoglicht die gezielte Auf-
hebung von Unverkettbarkeit. Ein Sender kann dadurch totale Unverkettbarkeit und damit den
Schutz seiner Anonymitét erhalten, auch wenn zeitgleich Nachrichten eines Uberflutungsangriffes

verkettbar werden.

Angreifermodell. Der Angreifer bedroht die Verfiigharkeit von Netzdiensten sowie die An-

onymitéit der Klienten. Es wird angenommen,

a) dass Nachrichteninhalte die Anonymitét des Klienten nicht beeintrichtigen,

b) dass der Netzdienst als Location Hidden Service betrieben wird,

¢) dass ein Angreifer nicht in der Lage ist, die Verfiigbarkeit des gesamten Anonymisierungsnet-
zes zu gefdhrden,

d) dass die Verfiigbarkeit des Netzdienstes nicht durch fehlerhafte Anfragen gestort werden kann,

e) dass der Angreifer nur eine einzige Identitit kontrolliert.

Uberflutung mit Anfragen durch einen einzelnen Angreifer ist die grundlegendste Form eines
Angriffes auf die Verfiigbarkeit eines Netzdienstes. In TP-basierten Netzen ist dessen Bekdmp-

fung einfach, da Nachrichtenstrome aufgrund der Kopfdaten verkettbar sind. Respektiert ein

o1



4. Erkennung anonymisierter Uberflutungsangriffe
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Abbildung 4.1.: Schutzmechanismen gegeniiber anonymen Angriffen

Netzdienst die Anonymitét der Klienten, muss er anonyme, d.h. unverkettbare Nachrichten an-
nehmen. Gleichzeitig sinkt der technische Aufwand einen Uberflutungsangriff erfolgreich durch-

zufithren: Jeder Teilnehmer eines AN ist dazu in der Lage.

BEDROHUNG DER VERFUGBARKEIT. Ein Angreifer kann die Verfiigbarkeit eines Netzdienstes
angreifen. Der Schutz der Identitét des Netzdienstes bewahrt den Host vor Angriffen auf untere
Protokollschichten. Klienten kénnen nur iiber das AN mit dem Netzdienst kommunizieren, d.h.
Nachrichten an die Anwendungsschicht senden. Die Verfligbarkeit des Netzdienstes lésst sich je-
doch beeintréichtigen, wenn dessen Kapazitdtsplanung iibertroffen wird. Ein Angreifer kann dies
provozieren, indem er viele Anfragen sendet. Jede Anfrage, die der Netzdienst ausfiihrt, verrin-
gert die Ressourcen, die fiir andere Klienten zur Verfiigung stehen. Schliellich kann der Angreifer
damit die Verfiigbarkeit des Netzdienstes gefahrden. Im Folgenden werden Schutzmechanismen

eingefithrt und ihr Einsatz in einem AN diskutiert.

BEDROHUNG DER ANONYMITAT. Daneben muss eine zweite Art von Angriffen beriicksichtigt
werden. Wird die Verfligbarkeit geschiitzt, indem die Unverkettbarkeit von Nachrichten auf-
gehoben wird, so wird dadurch die Anonymitét der Sender geschwicht. Ein Angreifer konnte
also Mechanismen zum Schutz der Verfiigbarkeit ausnutzen, um die Anonymitéit aufzuheben.

Abschnitt A4] fithrt den Informationsgewinn eines Angreifers durch Verkettbarkeit ein.

4.1. Ansatze zur Angriffserkennung in anonymisierten

Nachrichtenstromen

Verfahren zur Erkennung von Angriffen auf Verfiigbarkeit lassen sich in drei Klassen untertei-
len (siehe Abbildung A1) |CL06]. Préventive Verfahren verhindern, dass sich Denial-of-Service
Angriffe durchfiihren lassen, durch Filter, durch Zusicherungen der Protokolle oder durch Richt-
linien auf den Klienten. Sofern partielle Unverkettbarkeit die Uberpriifung von Richtlinien er-

laubt, kann dies zum Filtern von Nachrichtenstromen dienen. Um Missbrauch durch Klienten zu
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verhindern, miissten die Befugnisse der Nutzer erheblich eingeschrinkt werden und Betriebssys-
teme eine sichere Separierung zwischen vertrauenswiirdiger Software und weiteren Programmen
erlauben. Zusétzlich kann Angriffen mit abschreckenden Mafinahmen begegnet werden. In AN

lassen sich allerdings nur wenige Losungsansétze einsetzen.

MaBnahmen zur Abschreckung. Abschreckung soll das ungebremste Wachstum von zu-
falligen Angriffen verhindern, indem Angriffe frith erkannt, detailliert analysiert und daraus

Schutzmechanismen entwickelt werden konnen.

HoNEYPOT. Die Présenz von Angriffen und deren Strategie kann durch aufgestellte Fallen
ermittelt werden. Ein sogenannter HoneyPot erfasst die Vorgehensweisen von Angriffen [Spi03]
[PP07, Kapitel 7.3]. Wird ein HoneyPot infiltriert, lassen sich ausgenutzte Verwundbarkeiten
identifizieren und dienen zur Entwicklung neuer Schutzmechanismen. Ein HoneyPot kan al-
lerdings nur Angriffe entdecken, die ihre Opfer zuféllig auswéhlen. Gezielte Angriffe kann ein

HoneyPot weder verhindern noch abschrecken.

FORENSISCHE ANALYSE. Das vorrangige Ziel von einer forensischen Analyse ist, aus aufge-
zeichneten Log-Daten die Identitdt und das Vorgehen eines Angreifers zu erhalten. Abschnitt

diskutiert die Beeintréchtigung der Privatsphére und skizziert geeignete Schutzmechanismen.

UMGEHEN VON RICHTLINIEN. Durch Abschreckung erzwungenes Verhalten fithrt dazu, dass
Angreifer Richtlinien umgehen. Dabei werden drei Arten unterschieden [NCWO03]: Verstofle ge-
gen Richtlinien, Unterlaufen von Uberwachungsmafnahmen und nicht-verfolgbarer Missbrauch
von Ressourcen. Angriffserkennung muss dies ebenfalls berticksichtigen, da Angriffe stets das

schwichste Glied einer Sicherheitskette ausnutzen.

Praventive Verfahren. Priventive Verfahren verhindern, dass Angriffe erfolgreich durchge-

fuhrt werden konnen.

KOOPERATIVE REPLIKATION. Wenn die Zahl eingehender Nachrichten nicht von einem ein-
zelnen Dienst bewaltigt werden kann, kann dieser repliziert werden. Falls sich Lesezugriffe auf
die kritische Ressource verteilt abarbeiten lassen, kann die Skalierbarkeit des Dienstes erhoht

werden. Das Projekt CoopNet erzielt damit dynamische Lastverteilung zwischen Webservern
[PK02]
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Abbildung 4.2.: Secure Overlay Services

SPEAK-UP. Der Ansatz des Projekts ,,Speak-Up” (englisch: fiir lauter Sprechen) nutzt aus,
dass ein Uberflutungsangriff in der Regel die gesamte Bandbreite eines infiltrierten Teilnehmers
ausnutzt. In diesem Fall kann der Netzdienst boswillige Teilnehmer dadurch identifizieren, dass
er alle Sender auffordert, ihre Datenrate zu steigern [WVBT06]. Ein Angreifer kann dies nicht
und kann daher von den anderen Teilnehmern unterschieden werden. Es basiert ebenfalls auf

der Verkettbarkeit von Nachrichten eines Senders.

AUSGANGSRICHTLINIEN. Im TOR-Netz miissen die Ausgangsknoten vor Weiterleitung einer
Nachricht tberpriifen, ob die gewiinschte Zieladresse auf einer schwarzen Liste steht [DMS04].
Dadurch beugt der Ausgangsknoten wiederholten Angriffen auf einen Netzdienst vor. Allerdings
verhindert dieser Mechanismus nicht nur Angriffe, sondern jegliche anonyme Kommunikation

mit dem Netzdienst.

Bekampfung von Angriffen. Mafinahmen zur Bekdmpfung von Angriffen konnen im Netz-
werk, beim Sender und beim Empfénger ansetzen. Mailnahmen im Netzwerk kénnen die physika-
lische Infrastruktur eines Empfingers vor Uberflutungsangriffen schiitzen. Ein AN macht Nach-
richten unverkettbar, um Kommunikationsbeziehungen zu verbergen. Um festzustellen, welche
Nachrichten zu einem Uberflutungsangriff gehoren, miissen zumindest mehrere Nachrichten eines

Senders miteinander verkettbar sein.

SIGNATUR-BASIERTES FILTERN. Signatur-basiertes Filtern aufgrund von Attributen der Nach-
richt bzw. des Nachrichteninhaltes kann erst angewendet werden, wenn die Nachricht vom Emp-
fanger dekodiert wurde. In einem AN werden aber lediglich Nachrichten zwischen Anwendungen
verschickt, wobei eine syntaktische Uberpriifung irregulire Nachrichten erkennt. Anwendungs-

und Protokoll-spezifische Mainahmen koénnen dariiber hinaus angewendet werden |[JGH09].

LocATION HIDDEN SERVICES. Um der Uberflutung der physikalischen Netzwerkverbindung
eines Netzdienstes vorzubeugen, muss verhindert werden, dass Unbefugte dessen IP-Adresse ein-

sehen konnen. Dazu wird eine zusétzliche, vertrauenswiirdige Kommunikationsschicht benotigt.

Das ,Secure Overlay Services” Framework schlagt einen overlay-basierten Ansatz vor [KMR04,
KMRO02]. Das Ziel wird von einer demilitarisierten Zone (DMZ) umgeben (Abbildung 2]) und
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Abbildung 4.3.: Rendezvous Punkt im TOR-Netz.

die physikalische Adresse des Netzdienstes wird geheimgehalten. Ein Sender muss daher iiber
eines der Ortungsgerite (,Beacons”) einen beliebigen Peer finden, der die Kommunikation her-
stellen kann (,,Secure Servlets”). Diese besitzen die Information iiber das Ziel und sind autori-
siert, Nachrichten zu {ibergeben. Wird ein Peer infiltriert, verweigert die DMZ den Zugang und

beauftragt einen weiteren Peer, ein neues Secret Servlet anzubieten.

Im TOR-Netz wird ein dhnliches Konzept realisiert [DMS04], wobei zusétzlich die Identitét
der Sender geschiitzt wird. Die Kommunikation zwischen Sender und Netzdienst wird iiber die
Rendezvous Punkte (RP) durchgefithrt. Im Vorfeld publiziert das Ziel RPs, tiber die eingehende
Nachrichten weitergeleitet werden (Abbildung FE3]). Uber einen RP kénnen mehrere Sender mit
dem Netzdienst kommunizieren. Wegen Skalierbarkeit und Fehlertoleranz werden mehrere RPs

angeboten. Ein Angreifer kann seine Nachrichten daher iiber mehrere RPs weiterleiten.

TI1T-FOR-TAT.  In manchen Anwendungsszenarien kann Verfligbarkeit sichergestellt werden,
indem ein Anfragender nur in der gleichen Weise Ressourcen beanspruchen darf, wie er selbst
Ressourcen bereit stellt [FPCS04] (sieche Abschnitt B.3]). Dieses Grundkonzept des Peer-to-Peer
Paradigma ist allerdings nur sinnvoll, wenn alle Teilnehmer einen Netzdienst betreiben. In einem
Anforderungsgraph G = (V, F) verbindet eine gerichtet Kante v = (A, B) zwei Teilnehmer genau
dann, wenn B eine Ressource von Teilnehmer A benétigt [AG04]. Der Austausch von Ressourcen
ist nur solange stabil, wie Zyklen im Anforderungsgraphen bestehen [Ung06, IAG04, OKRKO03].
Das BitTorrent-Netz basiert auf Symmetrie der Anforderungsbeziehung [AMLT05], d.h. zwei
Teilnehmer tauschen gegenseitig Ressourcen aus. Missbrauch wird allerdings erst entdeckt, so-
bald die Integritdt der zusammengesetzten Daten tiberpriift wird. Gegeniiber boswilligen Sto-
rungen ist die Wirkung solcher Mechanismen gering. Die Anreizmechanismen basieren jeweils
darauf, dass die Teilnehmer sich kooperativ verhalten, beispielsweise um Reputation oder di-
gitale Wahrungen zu erhalten. Die Transaktionen eines Teilnehmers miissen dafiir verkettbar
sein, beispielsweise iiber ein Pseudonym [BP90, KTR05, MGMO03]. Dabei muss ein Identitéts-
wechsel, das sogenannte ,White-Washing”, unattraktiv gemacht werden, was gleichzeitig neue
Teilnehmer benachteiligt [FPCS04]. Ist ein Angreifer dagegen nicht auf Ressourcen innerhalb
der Gemeinschaft angewiesen, treffen ihn deren Sanktionen nicht. Dennoch kann der Angreifer

die Verfiigbarkeit der Kommunikation und der Netzdienste empfindlich beeintrachtigen.
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4. Erkennung anonymisierter Uberflutungsangriffe

KLIENT PUzZZLES. Besitzt ein Teilnehmer keine Zyklen im Anforderungsgraphen, beispiels-
weise weil er nichts anbietet, was andere Teilnehmer derzeit nachfragen, wére er bei tauschba-
sierten Schutzmechanismen von sémtlichen Ressourcen abgeschnitten. Dafiir wurde ein Ansatz
basierend auf der Rechenkapazitét eines Klienten entwickelt. Mit diesem lésst sich ebenfalls die

Verfiigharkeit von Netzdiensten sicherstellen.

Ein Klient Puzzle ist eine Aufgabe, fiir deren Losung der Klient Rechenzeit aufwenden

Klient Puzzle muss [JB9Y].

In Auktionsprotokollen verhandeln die Bewerber um Dienst-Ressourcen untereinander [WRO03],
um eine gerechte Aufteilung sicherzustellen. Ein Beispiel eines Klient Puzzle ist das Faktorisieren
einer groflen Zahl in Primfaktoren. Da hierzu keine effizienten Algorithmen bekannt sind, muss
die Aufgabe durch Ausprobieren moglicher Faktoren gelost werden [JB99]. Dieser Losungsansatz
benachteiligt allerdings Klienten mit geringer Rechenleistung, beispielsweise mobile Gerate. Bei
Auktionen mit Klient Puzzles werden diese Klienten beim Zugriff auf Ressourcen benachteiligt.
Angreifer, die ein Bot-Netz kontrollieren |[CJMO05], kénnen dessen Rechenleistung ausnutzen, um

die Verfiigbarkeit dennoch zu stéren.

PSEUDONYME KLASSIFIZIERUNG. Ein Netzdienst kann sich vor Angriffen schiitzen, indem er
die Vergabe seiner Ressourcen kontrolliert. Es muss verhindert werden, dass ein Angreifer beliebig
viele Ressourcen belegen kann. Im Folgenden wird dargestellt, wie Verkettbarkeit Klassifizierung
ermoglicht und damit Nachrichten in den Kontext eines Nachrichtenstromes stellen kann. Es wird

diskutiert, inwiefern die Anonymitét durch das Senden mehrerer Nachrichten beeintréichtigt wird.

4.2. Sender-Diversitat und Klassifizierung

Klassifizierung strukturiert eine Informationsmenge nach Gleichheit bzw. Ahnlichkeit ihrer Ele-
mente. Lassen sich Nachrichten nach einem Attribut des Senders, beispielsweise einem eindeuti-
gen Pseudonym klassifizieren, kann ein Uberflutungsangriff leicht erkannt werden. Damit stellt
die Klassifizierung aufgrund von Pseudonymen einen Kompromiss zwischen dem Bedarf der

Sender-Anonymitét und den Anforderungen der Uberflutungserkennung dar.

Klassifizierung nach Dienstgiite. Die Verfiigbarkeit von Netzwerkverbindungen im Inter-
net wird durch Uberbuchen von Leitungskapazititen (,,Overprovisioning”) bedroht. Ein Beispiel
ist, dass mehrere Nachrichtenstrome auf eine einzelne Netzwerkverbindung iibertragen werden
sollen, deren maximale Ubertragungskapazitiit aber iiberlastet wird. Das Internet Service Mo-

dell sieht fir diesen Fall das ,best effort”-Prinzip vor, d.h. Nachrichten werden soweit moglich
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Abbildung 4.4.: Pseudonym-basierte Klassifizierung

iibermittelt oder in die Warteschlange eingereiht. Ist die Warteschlange vollstéandig gefiillt, wer-
den spiéter eintreffende Datagramme verworfen. Hierdurch wird die Verfiigbarkeit gefihrdet, da

diese Nachrichten zu diesem Zeitpunkt nicht iibermittelt werden kénnen.

Sogenannte Dienstgiite-Mechanismen verwenden zusétzliche Attribute, die eine Differenzierung
von Verkehrsstromen erlauben |[Wan0l]. Dazu werden Datagramme nach dem Dienstgiite-
Kriterium klassifiziert. Die Router behandeln jede Klasse einzeln, beispielsweise werden Da-
tagramme einer Klasse bevorzugt {ibertragen, um die Latenzzeit zu verringern. Dies ermoglicht
geringe Latenzzeiten bei Audiotiibertragungen, unabhingig vom Nachrichtenvolumen in ande-
ren Dienstklassen. Fiir eine zweite Klasse von Datagrammen wird deren Verlustrate optimiert,
d.h. Datagramme verdrangen andere aus der Warteschlange. Klassifizierung nach Dienstgiite
schiitzt allerdings nicht gegeniiber absichtlichen Stérungen, wenn der Angreifer die Klasse seiner

Datagramme beeinflussen kann.

Klassifizierung. Um die Verfiigharkeit sicherzustellen, miissten alle Nachrichten eines Uberflu-
tungsangriffes a) in eine gemeinsame Klasse gelangen und b) die Nachrichten der entsprechenden
Klasse als bosartig erkannt werden. Der nachfolgende Abschnitt erlautert, wie Verkettbarkeit
Nachrichten einer einzelnen Identitit zu einer Klasse zusammenfasst. Kapitel Bl setzt dieses Kon-
zept in die Praxis um und betrachtet deren Skalierbarkeit. Die folgenden Abschnitte beschreiben

weiter, wie die Klasse mit dem Uberflutungsangriff erkannt und behandelt wird.

Das Konzept der Klassifizierung lasst sich in AN einsetzen, um Nachrichten nach deren pseu-
donymen Sendern zu klassifizieren. Dadurch kénnen — unabhéngig vom Anonymisierungspfad —
samtliche Nachrichten zwischen einem Sender und einem Netzdienst im betreffenden Zeitintervall

betrachtet werden. Aber wie soll dadurch einem Uberflutungsangriff vorgebeugt werden?

Im Folgenden gehen wir davon aus, dass Nachrichten nach ihrem pseudonymen Absender klas-
sifiziert werden kénnen. D.h. eingehende Nachrichten lassen sich zu den vorherigen Nachrichten
des gleichen Senders verketten. Abbildung [£4] zeigt eingehende Nachrichten aufgetragen nach
ihrer Ankunftszeit bei einem Netzdienst. Auf der y-Achse ist das Pseudonym angegeben, unter
der die Nachricht versendet wurde. Der Nachrichtenstrom der Klasse Pg3 zeichnet sich durch die

hochste Datenrate aus, erkennbar an der grofflen Zahl Nachrichten in dem betrachteten Zeitraum.
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Daher wird die Klasse Pg3 als Uberflutungsangriff erachtet.

Diversitat. Die Klassifizierung in Abbildung[£4] erméglicht, die Diversitit eingehender Nach-
richten zu erkennen.

Die Sender-Diversitat bewertet die Zahl verschiedener Absender innerhalb einer Menge

Diversitat von Nachrichten [MOSO05].

Wenn kein Uberflutungsangriff vorliegt, ist die Sender-Diversitit gleichmiBig verteilt. Stammt
jede Nachricht von einem anderen Sender, ist die Sender-Diversitit maximal. Fiir eine Teilmenge
von Nachrichten kann maximale Sender-Diversitét erreicht werden, wenn von jedem Sender nur

eine einzige Nachricht berticksichtigt wird.

Belastet jede Anfrage die Ressourcen eines Netzdienstes gleich stark, ldsst sich dessen Verfiig-
barkeit anhand der Sender-Diversitét der Nachrichten ablesen. Aus Sicht eines einzelnen Senders
ist der Netzdienst genau dann verfiigbar, wenn eine Anfrage innerhalb der erwarteten Zeitdauer

bearbeitet wird. Verfiigbarkeit sagt noch nichts iiber den Durchsatz eigener Anfragen aus.

Solange die eingehenden Nachrichten von den Ressourcen des Netzdienstes verarbeitet werden
konnen, bleibt die Verfiigbarkeit gewiihrleistet. Die Auswirkung von Uberflutungsangriffen kann
bekampft werden, indem bearbeitete Anfragen nach der Sender-Diversitdt ausgewéhlt werden.
Dies versagt allerdings wihrend einem Flash Crowd Ereignis [XSHT08]. Kann der Netzdienst die
anfragenden Sender {iberhaupt bewéltigen, so bearbeitet er nach und nach Anfragen von allen.
Dies verhindert, dass ein Uberflutungsangriff Ressourcen eines Netzdienstes vollstindig auslastet.
Es muss allerdings verhindert werden, dass ein Angreifer eine beliebige Zahl von Teilnehmern
infiltriert und einen verteilten Uberflutungsangriff durchfiihrt. Es muss zusétzlich verhindert

werden, dass ein Angreifer beliebig viele Identitéten erhélt [DHO06].

Effiziente Klassifizierung. Die Pseudonyme miissen dabei zugewiesen werden, bevor samtli-
che Daten zur Verfiigung stehen [JKMO05, MGKV06, [Swe(02]. Die Erstellung von Pseudonymen
muss daher unabhéngig von der Werteverteilung der Attribute geschehen. Klassifizierung in
diskrete Klassen kann mit Hilfe von Hashfunktionen effizient durchgefiihrt werden, wobei das

Pseudonym auf seinen Hashwert abgebildet wird, resp. seiner Klasse zugewiesen wird.

Der Algorithmus in Abbildung[4.5] klassifiziert Nachrichten nach ihrem Pseudonym und verzogert
Nachrichten, deren zeitliche Abstédnde die rechnerische Senderate iiberschreiten. Der néchste
Abschnitt verfeinert diese Technik mittels des Netzwerk-Kalkiils. Die Klassifizierung wird dabei
durch eine Hashfunktion realisiert, die in seltenen Féllen sogenannte Kollisionen verursachen
kann. Dabei erhalten zwei verschiedene Elemente den gleichen Hashwert zugeordnet [Sta06,
Kapitel 11.4]. Die Wahrscheinlichkeit von Kollisionen resultiert aus der Werteverteilung der
Urbilder der Hashfunktion sowie der Bitlinge n des Hashwertes [Sta06, Anhang 11A] [SSPOS].
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4.3. Richtlinien-basierter Schutz der Verfiigbarkeit

Funktion eingehende Nachricht (Zeit t2, Nachricht n, Pseudonym p) {
index = hash (p);
tl = letze Nachricht [index];
if (t2 - t1 < (1.0 / Senderate)) {
// verdichtig
verzégere Nachricht bis (t1 + (1.0 / Senderate), n, p)
} else {
// richtlinienkonform
bearbeite Nachricht (n);
letzte_Nachricht [index] = aktuelle Zeit;

Abbildung 4.5.: Einfacher Algorithmus zur Umformung von Nachrichtenstromen

Die Auswirkung von Kollisionen auf hashbasierte Erkennungstechniken wird in Abschnitt
diskutiert.

4.3. Richtlinien-basierter Schutz der Verfiigbarkeit

Wihrend der Dimensionierung der Ressourcen eines Netzdienstes werden die eingehenden Auf-
tragsvolumen abgeschétzt. Dies soll sicherstellen, dass die Verfligbarkeit des Netzdienstes im
Normalbetrieb sichergestellt ist. Das zuldssige Verhalten von Teilnehmern kann dazu in Form
von Richtlinien festgelegt werden. Wire die Zahl der Klienten im Vorhinein bekannt, konnte
durch Kapazitatsplanung die Verfiigbarkeit sichergestellt werden. Dazu wird die zuléssige Nut-
zung von Ressourcen in Form einer Richtlinie ausgedriickt.

Eine Richtlinie definiert zuldssiges Kommunikationsverhalten zwischen einem Sender

Richtlinie

und einem Netzdienst [PP07, Kapitel 8.3].
Mit Hilfe einer Richtlinie kénnen Nachrichten eines Datenstroms, wie sie beispielsweise durch
die obige Klassifikation nach Pseudonymen entstehen, auf einen Uberflutungsangriff getestet

werden.

Netzwerk Kalkiil. Ein formales Modell von Datenstromen ist das Netzwerk Kalkiil (,,network
calculus”). Dieses wird verwendet, um die Leistung in Netzwerken zu untersuchen [BT04, Kapitel

1]. Das Netzwerk Kalkiil modelliert eines Datenstroms wie Durchsatz, Latenzzeit und Jitter.

Die Latenzzeit bezeichnet die Zeitdauer zwischen dem Versand einer Nachricht und

Latenzzeit

deren Ankunft beim Empfanger [Tan96].

Jitter bezeichnet die Schwankungen zwischen der Latenzzeit verschiedener Nachrichten
[Tan96, Abschnitt 5.3.4].
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4. Erkennung anonymisierter Uberflutungsangriffe

Das Netzwerk Kalkiil kann fiir Aussagen zur Dienstgiite (,,Quality of Service”) verwendet werden.
Dies fithrt zum Begriff der Dienstgiitevereinbarung. Eine Dienstgiitevereinbarung beschreibt zu-
gesicherte Leistungseigenschaften der Netzwerkkommunikation. Dienstgiite verfeinert den Begriff
der Verfiigharkeit in Form von zugesicherten Leistungseigenschaften einer Netzwerkverbindung

beispielsweise zwischen dem Klienten und einem Netzdienst:

a) Durchsatz, pro Zeiteinheit iibertragene Nachrichtenbits,
b)
)

c
d) Paketverlustrate, die Wahrscheinlichkeit, dass ein IP-Datagramm von einem Router verwor-

Latenzzeit, die Verzogerung der Ende-zu-Ende Ubertragung,

Jitter, die Abweichung der Latenzzeit vom Mittelwert und

fen wird.

Fiir bestimmte Audio- und Video-Anwendungen ist ein geringer Jitter wichtig. In AN dagegen
verbessert eine gleichméflige Verteilung der Latenzzeiten die Unbeobachtbarkeit der Kommuni-
kation. In einem AN besitzt jeder Mix eine Warteschlange, die den Durchsatz glattet und hilft,
Lastspitzen zu vermeiden. Paketverluste konnen aufgrund von beabsichtigten Stérungen, durch
einen fehlerhaften Mix oder durch iiberlastete Netzwerkverbindungen auftreten. Wir nehmen
an, dass Anfragen die gleiche Lange und den gleichen Ressourcenbedarf besitzen. Daher ist der

Durchsatz eingehender Anfragen ein wichtiges Kriterium.

Um die Einhaltung einer Dienstgiite garantieren zu kénnen, muss der Dienstbetreiber ausreich-
end Ressourcen fiir typische Lastsituationen bereit stellen (,,Overprovisioning”). Das einfachere
Leaky Bucket Modell wiirde dabei keine Beschriankung des gesamten Volumens erlauben [Tan96,
Kapitel 5.4.2]. Im Netzwerk Kalkiil werden Datenstrome durch eine kumulative Funktion R(t)
modelliert, welche die Anzahl gesendeter Bits im Zeitraum [0, ] umfasst. Dariiber ldsst sich das

zuléssige Sendeverhalten beschreiben.

Arrival Curve Eine , Arrival Curve” ist eine monoton steigende Funktion o : R™ — R.

Eine affine Arrival Curve v : RT™ — R wird bestimmt durch die Senderate r und die

Arrival Burstrate b.

r-t+b furt>20
Vr,b(t):{

0 sonst

Eine beschrankt affine Arrival Curve v : Rt — R wird bestimmt durch die Senderate r,

die Burstrate b, die aktive Zeitdauer T4 und die Sperrdauer Tg.

beschrankt affi-
ne Arrival Cur-

ve

60

r-t+b fuir0 <t <Ty
Yrora1s(t) =% - (t—=Ts)+b fir Tqp+Ts <t
0 sonst



4.3. Richtlinien-basierter Schutz der Verfiigbarkeit

Verworfene Nachrichten

[bi] R(Y)
[bit]
b { Eingehender
Datenstrom
>
(a) Affine  Arrival (b) Eingehender Datenstrom
Curve
R(t) Ta Ts R*(t)
[bit] I [bif
1
r
Yrb, TATs
b { Zulassiger Datenstrom
0 t t
(c) beschrankt affine Arrival Curve (d) Umgeformter Datenstrom
R(t) Akkumulierter Datenstrom

t  Zeitachse
T4 Aktive Zeitdauer
Ts Sperrdauer

b Burstrate
r maximale Empfangsrate
~v  Arrival Curve

Abbildung 4.6.: Auswirkung einer affinen Arrival Curve auf den Datenstrom

Abbildung 4.6(a)| zeigt die charakteristische Form einer affinen Arrival Curve.

Ein Datenstrom R heiBt konform zur Arrival Curve 7,3, wenn gilt
Konformitat zu

Vs <t: R(t)— R(s) <yp(t—s) einer Arrival
Curve

Die Nachrichten des Datenstroms in Abbildung[4.6(b)| geniigen der Arrival Curve nicht. Verletzt
eine Nachricht die zuléssige Ankunftsverteilung der Arrival Curve, kann die Nachricht entweder
verzogert oder verworfen werden, um Konformitit wiederherzustellen.Der zuléssige Datenstrom
Rx C R ist in Abbildung gezeigt. In grau ist die Faltung der Arrival Curve mit dem

Datenstrom angegeben, dazu mehr im folgenden Abschnitt.

Im Kontext der Angriffsbekdmpfung wenden wir beschrankt affine Arrival Curves an (Abbildung
[4.6(c)), deren Volumen nach einer Startphase mit der Dauer T4 fiir lange Zeit konstant bleibt.
Dies dient dazu, das Volumen eines Uberflutungsangriffes zu beschrinken. Da Tg > T4 wer-
den Nachrichten in der Plateau-Phase verworfen. Diese Funktion wird von Netzwerkelementen

realisiert, die den Datenstrom umformen.
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4. Erkennung anonymisierter Uberflutungsangriffe

Formen eines Datenstroms. Um einen Netzdienst vor Uberflutung zu schiitzen, sollen ein-
gehende Datenstrome so geformt werden, dass die Angaben der Kapazitatsplanung eingehalten

werden. Ein Datenstrom kann entweder durch Verzégern oder Loschen von Nachrichten umge-

formt werden. Die Abbildungen4.6(b)|und{4.6(d)|illustrieren die Vorgehensweise der sogenannten

Dropper.

Ein Dropper verwirft Nachrichten eines Datenstroms, welche die angegebene Arrival

Curve verletzen.

Mit Hilfe der Dropper kann sichergestellt werden, dass der eingehende Datenstrom eine Arri-
val Curve-basierte Richtlinie nicht verletzt. Andererseits steigt die Netzlast dabei an, da die

entsprechenden Sender Nachrichten wiederholt senden miissen.

In einem AN koénnen unterschiedliche Latenzzeiten dazu fiihren, dass ein Arrival Curve-
konformer Datenstrom die Ankunftszeiten anonymisierter Nachrichten zeitlich so verformt wer-
den, dass sie anschlieflend die Richtlinie verletzten. Wiirde ein Angriff alleine aufgrund der
Senderate erkannt, konnte davon Nachrichten betroffen werden, die richtlinienkonform gesendet

wurden.

Der Shaper formt einen eingehenden Datenstrom R geméaB einer Arrival Curve y in den
Datenstrom R* um. Nicht konforme Nachrichten werden verzogert, bis die Arrival
Curve eingehalten wird. Es gilt:

R*"=R®%

mit der subadditiven Hﬂll£ 7 und der Min-Plus Faltunag ®.

*Subadditive Hiille f : R =R : Vz,y e R: f(x +y) < f(z) + f(y)
bSeien f, g Funktionen € F : R+ — R, der Menge monton steigender Funktionen. Dann
gilt (f @ g)(t) = infocs<e {f(t — 5) + g(s)}

FEin Shaper kann mittels einer Warteschlange und der Historie gesendeter Nachrichten realisiert
werden. Der ausgehende Datenstrom von Dropper und Shaper erfiillt in jedem Fall die angegebe-
ne Arrival Curve. Mit Hilfe von Shaper und Dropper kann sichergestellt werden, dass verkettbare
Datenstrome festgelegte Richtlinien, speziell den maximalen Nachrichten-Durchsatz nicht verlet-
zen. Das Umformen von Datenstromen lisst sich fiir die Bekimpfung von Uberflutungsangriffen

einsetzen.

4.4. Unverkettbarkeit

Wenn Angriffserkennung Unverkettbarkeit selektiv authebt, kann ein Angreifer dies moglicher-
weise missbrauchen, um die Anonymitéit unbeteiligter Teilnehmer zu schwéichen. Bevor Unver-

kettbarkeit aufgehoben wird, sind daher deren Eigenschaften detailliert zu untersuchen.
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Totale (T} .- @—%
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Abbildung 4.7.: Verschiedene Grade von Unverkettbarkeit

Unverkettbarkeit. Unverkettbarkeit ist eine Eigenschaft zwischen Teilnehmern, Nachrichten,
sowie Ereignissen innerhalb des AN [BCQ7|. Unverkettbarkeit beruht auf Unbeobachtbarkeit.

Ein Ereignis heiBt perfekt unbeobachtbar beziiglich eines Angreifermodells, wenn perfekte
P(E) = P(E|B), also der Angreifer keine Information durch eine Beobachtung B Unbeobacht-
beziiglich einem Ereignis E erhalt [Pfi90, [Sha49]. barkeit

FEin Ereignis korreliert jeweils zwei Fakten miteinander. Im Sinne der Unverkettbarkeit sind dies
bei einer Kommunikationsbeziehung die beiden Teilnehmer, beim Senden einer Nachricht der
Sender und dessen Nachricht bzw. beim Empfang der Adressat sowie die erhaltene Nachricht.
Daneben kann ein Ereignis auch zwei Nachrichten miteinander verkniipfen, die zur gleichen

Kommunikationsbeziehung gehoren.

Perfekte

Perfekte Unverkettbarkeit fiir ein Ereignis E' ist gewahrleistet, wenn E perfekt
. Unverkettbar-
unbeobachtbar ist. )
keit

Perfekte Unverkettbarkeit kann in Kommunikationsnetzen nur gegeniiber begrenzten Angreifer-
modellen erreicht werden. Gegeniiber einem globalen, passiven Angreifer kann perfekte Unver-
kettbarkeit erreicht werden, wenn der Sender als Mix fungiert und bedeutungslose Nachrichten
eintreffen. Der Angreifer kann dann nicht erkennen, ob eine ausgehende Nachricht weitergeleitet
wird, bedeutungslos ist oder neu gesendet wurde. Der Angreifer nimmt lediglich die unveranderte
Grofe der Anonymitétsmenge A wahr. Daher gilt P(E) = P(E|B) = ﬁ INEOg].

Unverkettbare Ereignisse unterscheiden sich danach, ob sie sich auf Identitaten oder pseudonyme
Teilnehmer beziehen. Dieser Unterschied wird in den Begriffen partieller und totaler Unverkett-

barkeit beschrieben.

. . . . . . . . artielle
Partielle Unverkettbarkeit besteht, wenn ein Angreifer eine Verkniipfung zwischen einer U E b
. - . . . . nverkettbar-
Nachricht und den Identitdten beteiligter Teilnehmer nicht beweisen kann. )
eit
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Abbildung 4.8.: Unverkettbarkeit im IP-Protokollstapel

Pseudonymisierte Nachrichten erfiillen partielle Unverkettbarkeit gegeniiber einem Angreifer, der
die Zuordnung nicht kennt. Abbildung[7 verdeutlicht die Teilmengenbeziehungen zwischen den
Begriffen anhand von Beispielen. Partielle Unverkettbarkeit entspricht dabei konzeptuell einem
Pseudonym, dessen Zuordnung fiir den Angreifer unverkettbar ist. Dennoch kann ein Beobachter
diese Verkettbarkeit verwenden, um einen Informationsgewinn aus mehreren Nachrichten zu er-

halten. Ein Angriffserkennungssystem wird daraus den Durchsatz eines Datenstroms bestimmen.

totale Totale Unverkettbarkeit einer Nachricht bedeutet, dass ein Beobachter keinen
Unverkettbar- Zusammenhang zur ldentitdt des Senders bzw. Empfangers oder anderen Nachrichten
keit beweisen kann.

Bei totaler Unverkettbarkeit sind Nachrichten untereinander ebenfalls unverkettbar. Totale Un-
verkettbarkeit ist eine notwendige Voraussetzung fiir perfekte Unverkettbarkeit, da ein Beobach-
ter kein Wissen tiber das Kommunikationsverhalten iiber einzelne Nachrichten hinaus sammeln

kann.

Verkettbarkeit in Kommunikationsprotokollen. Kommunikationsprotokolle definieren
Syntax, Semantik und Synchronisation fiir Kommunikationsvorgéinge zwischen Prozessen. Im
Protokollstapel nach dem Open Systems Interconnection Referenzmodell [Zim80] sind TCP-
Fragmente ebenso wie Nachrichten der gleichen Anwendungssitzung miteinander verkettbar.
Attribute in den Kopfdaten der Protokollschichten (siehe Abbildung[Lg)) wie MAC-, IP-Adresse
und TCP-Port identifizieren die verwendete Netzwerkhardware bzw. den Prozess. Sie konnen je-
doch durch Ubertragungsfehler und Manipulation veréindert werden. Die Verschliisselung kann
lediglich die Vertraulichkeit des Nachrichteninhalts, nicht jedoch die Kopfdaten der tieferen Pro-
tokollschichten schiitzen. Dabei ist zu beriicksichtigen, dass auch die Ciphertexte untereinander
nicht verkettbar sein diirfen. Implizite Adressen sind eine Methode, Unverkettbarkeit zwischen

gleichen Inhalten herzustellen.

Implizite Adres-  Eine implizite Adresse Ej(Addr||Nonce) schiitzt den Adressaten mit Hilfe von

se

Verschliisselung Ej und der Nonce vor unbefugter Einsicht [PW85].
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Eine Nonce (,number used once”) ist eine lange, zuféllige Bindrzahl, die bei jeder Verschliisse-
lung geéindert wird. Sie veréndert das Aussehen der impliziten Adresse, so dass Adressen selbst
dann unterschiedlich aussehen, selbst wenn sie den gleichen Adressaten beinhalten. Die Nonces
ermoglichen perfekte Unverkettbarkeit gegentiber einem Angreifer. Ohne Kenntnis des Schliissels

sind implizite Adressen perfekt unverkettbar.

Verschliisselungsprotokolle schiitzen dabei die Vertraulichkeit der Nutzdaten, beispielsweise ab
der Transportschicht (IP-Sec) bzw. der Anwendungsschicht (TLS). Die Kopfdaten der unteren
Protokollschichten werden dabei nicht erfasst (sieche Abbildung 8)). Um Unverkettbarkeit fiir
diese Information sicherzustellen, miissen AN eingesetzt werden. Bei Mix-basierten Netzen wird
eine Nachricht an einen unbeteiligten Knoten {ibergeben, der sémtliche Kopfdaten ersetzt und

dadurch die Unverkettbarkeit des urspriinglichen Senders herstellt.

Sind Nachrichten partiell unverkettbar, kann ein Beobachter einzelne Eigenschaften der Kom-
munikationsbeziehung erlangen, beispielsweise die Nachrichtenrate. Die Architektur in Kapitel
wird die Verkettbarkeit zur Erkennung von Uberflutungsangriffen einsetzen. Zuvor wird erértert,

inwiefern partielle Unverkettbarkeit die Anonymitét von Teilnehmern vermindert.

Probabilistische Verkettbarkeit. Die Betrachtung der Anonymitatsmenge als Maf} fir die
Anonymitat eines Teilnehmers vernachléssigt, dass Teilnehmer unterschiedlich viele Nachrich-
ten senden. Eine genauere Einschéitzung des Anonymitétsgrades beruht auf der Beurteilung des
Informationsgehalts, den ein Angreifer erlangen kann. Ein globaler, passiver Angreifer kann die
Zahl der gesendeten Nachrichten zéhlen und daraus differenziert die Wahrscheinlichkeiten p; be-
rechnen, mit der eine Nachricht im System vom Sender z; stammt, wobei (p;)ier mit > ;c7ps = 1.
Die Ungenauigkeit, die dem Angreifer fehlt, um den Verursacher eindeutig zu identifizieren, heifit
Informationsgehalt. Dazu wird ein informationstheoretisches Mafl vorgestellt, das den Informa-

tionsgehalt einer Beobachtung darstellt.

Entropie ist ein MaB fiir den mittleren Informationsgehalt I(X = E) eines im System

L Entropie
auftretenden Ereignisses E [Sha48].

In diesem Kontext bezeichnet ein Ereignis den Sender einer bestimmten Nachricht. Die Men-
ge moglicher Sender wird durch eine Zufallsvariable X iiber einem endlichen Alphabet Z =
{z1,...,2,} angegeben, wobei z; jeweils eindeutig zu einem Sender i € A der Anonymitéits-
menge korrespondiert. Dabei korrespondiert der Informationsgehalt eines Ereignisses zu dessen
Eintrittswahrscheinlichkeit: p(z;) := I(X = z;) = — logy p;. Die Entropie der Zufallsvariablen X

ist definiert als der Erwartungswert des Informationsgehaltes:

E=> p(z)-1(p(z))

2, €L
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Die Entropie einer Anonymitdtsmenge ist bei Gleichverteilung der Ereignisse maximal. Sinkt
die Auftretenswahrscheinlichkeit eines Ereignisses z; € Z gegen Null, verringert dies auch die
Entropie des Systems: lim,,,,y_o (p(zi) - logy p(z;)) = 0. Dies erméglicht einem Angreifer, ausge-
hend von der angenommenen Gleichverteilung der Sender p; = ﬁ in der Anonymititsmenge A,
durch Beobachten des Sendeverhaltens die Entropie zu senken [KéSOO]. Die Entropie gibt an, wie
genau der Angreifer den betreffenden Sender erraten kann. Je detaillierter die Aufzeichnungen
iiber die Wahrscheinlichkeit der Sender sind, desto geringer ist die Anonymitit der Teilnehmer
[CKKO05].

Schnittmengen-Angriff. Ein Angreifer versucht, durch Beobachtungen die Entropie zu ver-
ringern. Erhélt er soviel Wissen, dass seine Entropie iiber ein Ereignis X = z; auf Null absinkt,
gelingt dem Angreifer die eindeutige Identifizierung des Senders. Die Entropie ist bei einer Gleich-
verteilung maximal. Kennt der Angreifer die charakteristische Werteverteilung eines Attributs,
verringert dies die Entropie. Beispielsweise lédsst sich dies bei anonymen Credentials einsetzen
[LBOg].

Inwiefern sich die Entropie auch durch die Verkleinerung der Anonymitdtsmenge verringert,
wird am Beispiel des Schnittmengen-Angriffes illustriert. Hierbei kennt der Angreifer zwar die
Wahrscheinlichkeitsverteilung der Sender nicht, kann allerdings die Anonymitdtsmenge genau
bestimmen. Zusétzlich werden zwei Nachrichten zu verschiedenen Zeitpunkten t1, {5 aufgefangen,

die miteinander verkettbar sind, d.h. vom gleichen, pseudonymen Sender stammen.

Zum Zeitpunkt t; kann der Angreifer die Anonymitdtsmenge A; bestimmen, die den Sender
enthélt, d.h. z; € A;. Wenn der Angreifer die Gleichverteilung p,;, = |A_11\ annimmt, gilt dann
fiir den Informationsgehalt: I, (p, ) = —logy p. . Die Entropie ergibt sich daraus, dass das

Ereignis ununterscheidbar innerhalb der Anonymitatsmenge ist.

Zu einem spéateren Zeitpunkt to fingt der Angreifer ein weiteres, verkettbares Ereignis auf, eine
Nachricht vom gleichen Sender. Der Angreifer ist wiederum in der Lage, die Anonymitdtsmenge
zu diesem Zeitpunkt festzustellen. Da der betreffende Sender in der Schnittmenge (vgl. Abbil-
dung 277}, Seite [[3)) enthalten sein muss, steigt das Wissen des Angreifers. Der Angreifer kann
die Anonymititsmenge A; zerteilen, in A := A; N Ay und A := A; \ (A1 N As). z; € A sind
die Teilnehmer, die bei beiden Beobachtungen in der Anonymitdtsmenge enthalten waren. Die
Teilnehmer in A kann der Angreifer ausschliefien, da sie zum Zeitpunkt to nicht in der Anony-
mitdtsmenge enthalten sind und daher auch an der ersten Nachricht nicht beteiligt waren. Der

Informationsgehalt betragt daher I4(p;,) = —log, ﬁ, und verringert sich falls A # (:

’Al‘ > ‘A’ : IA(pZ,tg) < IAl(pZ,tl)

Dies ist auf die verdnderte Zusammensetzung der Anonymitdtsmenge zuriickzufithren. Das Er-
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eignis X = z kann damit ausgeschlossen werden fiir z € A, d.h. p,;, = 0. Dies verringert die

Entropie des gesamten Systems, wie die folgende Rechnung zeigt:
AE = (EA‘FEA) _EAl

- Z pz,tg ° IA(pz,tg) + Z pz,tg : IA(pZ,tg) - Z pz,t1 : IAl (pz,tl)

z€A 2€A z€A1
1 ( 1 1 1
= — | —log —)—I—O— —<—log —>
ZZE% |A] “1A] Zg |Au * 1A
Al

logy |A] —logy [A1] = logy ——

| A1
Das bedeutet, je stdrker sich die Anonymitdtsmenge verkleinert, umso mehr verringert sich
auch die verbleibende Entropie des Systems. Die Verkettbarkeit von Nachrichten fiihrt damit
zu einem Entropie-Verlust des Systems, da das Wissen des Angreifers durch Beobachtungen der

Anonymitatsmenge ansteigt.

Mafinahmen zum Schutz vor Schnittmengen-Angriffen sind aufwendig. Die Annahme, dass der
Sender in der Schnittmenge enthalten sein muss, kann gebrochen werden, indem verkettbare
Nachrichten von anderen Teilnehmern abgespielt werden, wahrend diese nicht in der Anony-
mitdtsmenge enthalten sind. Dazu speichert jeder Teilnehmer Nachrichten anderer Teilnehmer
und schickt diese zu einem festgelegten Zeitpunkt los [BL02|. Die Charakteristik verkettbarer
Nachrichten muss konstant sein, unabhéngig davon, ob ein Teilnehmer online oder offline ist.

Dies stellt eine starke Einschrankung des Kommunikationsverhaltens dar.

4.5. Schlussfolgerungen

Angriffserkennung im Kontext eines AN muss Verkettbarkeit zielgerichtet einsetzen und dabei die
Anonymitét von nicht-angreifenden Sendern bewahren. Angriffe auf die Anonymitét miissen fiir
die Realisierung geeigneter Mechanismen beriicksichtigt werden. Die gesamten Anforderungen

werden hier noch einmal zusammengestellt.

a) ERKENNUNG VON UBERFLUTUNGSANGRIFFEN
Die Verkettbarkeit dient der Klassifizierung von Uberflutungsangriffen, d.h. sie ist erforder-
lich, um Nachrichten eines Angreifers zuordnen zu koénnen. Fiir Nachrichtenstréme mit ge-

ringer Senderate ist dies nicht erforderlich.

b) BEGRENZTE VERKETTBARKEIT
Nachrichten diirfen nur temporér verkettbar sein, beispielsweise innerhalb eines Zeitintervalls

oder mittels einer maximalen Anzahl gesendeter Nachrichten.
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¢) TRANSPARENZ

Der Sender muss in der Lage sein, eine Verkettbarkeit seiner Nachrichten zu erkennen.

d) KONTROLLE
Der Sender muss in der Lage sein, die Unverkettbarkeit seiner Nachrichten zu kontrollieren.

Dies ermoglicht total unverkettbare Nachrichten, d.h. anonyme Kommunikation.

Bedingte Unverkettbarkeit. Zur Angriffserkennung kann es erforderlich sein, die Unverkett-
barkeit zwischen Nachrichten aufzuheben [CDGT03, Bol06].

bedingte Bedingte Unverkettbarkeit besteht, wenn eine unabhingige Instanz den Beweis einer
Unverkett- Verkniipfung besitzt, diese Dritten aber nur aufgrund festgelegter Bedingungen
barkeit zuganglich macht.

Werden bei der Authebung die Teilnehmer identifiziert, darf die Unverkettbarkeit anderer Teil-
nehmer nicht berithrt werden (vgl. Abschnitt 22271]). Zu den Bedingungen zur Aufhebung be-
dingter Unverkettbarkeit gehoren:

e cin richterlicher Untersuchungsbeschluss bei schweren Straftaten (Bundesrepublik
Deutschland [KWF06]),

e der Vorbehalt der Kommunikationsanonymitit (Européische Union [CDGT03]) und

e cine Verletzung vereinbarter Richtlinien (vgl. Abschnitt .3]).

Bedingte Unverkettbarkeit zwischen einer Nachricht und der Identitat eines Teilnehmers kann
entweder mittels Pseudonymen oder impliziter Adressen sichergestellt werden. Beide Techniken

ermoglichen, die Verkettbarkeit bedingt aufzuheben.

bedingte Besteht bedingte Anonymitat, ist der Sender bzw. Empfanger bedingt unverkettbar mit
Anonymitat der Nachricht [KWFO06].

unbedingte Unbedingte Anonymitdt besteht, wenn Anonymitdt nachtrdglich nicht aufgehoben
Anonymitat werden kann [Cha88, [HOO05].

IMPLIZITE ADRESSEN. Implizite Adressen sind bedingt unverkettbar [PPW88, Kapitel 2.5.1],
wenn die Verwendung des Schliissels von einer unabhéngigen Instanz kontrolliert wird. Sie kann
durch Entschliisseln und Abstreifen der Nonce den Adressaten freilegen. Der Vorteil ist, dass
ein Empfinger durch Ubermitteln des Schliissels in die Lage versetzt wird, die bedingte Un-
verkettbarkeit aufzuheben, ohne dass eine Interaktion mit der unabhéngigen Instanz notwendig

ist.

Soll Angriffserkennung auf Basis von impliziten Adressen realisiert werden, muss eine Schliis-

selverwaltung eingerichtet werden. Ihre Aufgabe ist es festzulegen, welcher Teilnehmer unter
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welchen Bedingungen Zugriff auf Schliissel erhélt. Um zu verhindern, dass bei der Aufhebung

weitere Adressaten lesbar werden, miissen verschiedene Schliissel je Adressat eingesetzt werden.

GENERIERUNG IMPLIZITER ADRESSEN. Bei der Erstellung von Adressen ist zu beachten, dass
der Angreifer die Zuordnung nicht unbefugt einsehen darf und diese bei Verdacht auch nicht
verifizieren kénnen soll. Dariiber hinaus darf ein Angreifer nicht in der Lage sein, die bedingte
Unverkettbarkeit seiner Nachrichten zu stéren. Dazu muss die Integritdt des jeweiligen Attri-
buts sichergestellt werden, beispielsweise durch digitale Signaturen. Stammt die Signatur eines
Pseudonyms bzw. einer impliziten Adresse nicht von einem vertrauenswiirdigen Sender, wird die
Nachricht als verdéachtig eingestuft. Zeichnet die Signatur den Unterzeichnenden eindeutig aus,

kann dies die Unbeobachtbarkeit des Anonymisierungspfades beeintréchtigen.

Eine Anforderung an bedingte Unverkettbarkeit ist der Schutz unbeteiligter Teilnehmer bei der
Authebung. Um dies fiir implizite Adressen zu erreichen, miissen verschiedene Schliissel verwen-
det werden. Diese konnen mittels einer Falltiirfunktion von einem Haupt-Schliissel abgeleitet
werden. Eine Falltirfunktion y = f(z) zeichnet sich dadurch aus, dass f mit geringem Auf-
wand berechnet werden kann, wihrend sich deren Umkehrfunktion f~!' nur mit hohem Auf-
wand berechnet lasst [PP07, Kapitel 2.8]. Dies wird beispielsweise durch Hashfunktionen durch
die Umkehrrelation R=!(y) = {z|f(z) = y} erfiillt. Dass ein Angreifer die vorausberechne-
te Umbkehrrelationen (Worterbuch-Angriff) verwenden kénnte, ldsst sich durch einen einfachen

Schutzmechanismus verhindern [Kal0Q].

Salted Hashing bezeichnet die Berechnung eines Hashwertes, wobei die Daten x durch Salted
das Salt erganzt werden y = h(z||salt) |[Bis04, Abschnitt 11.2.2.4]. Hashing

Salted Hashing erméglicht die Erstellung von impliziten Adressen mit einem einzigen Haupt-
schliissel k. Dazu werden Schliissel k., = h(k||z;) abgeleitet. Die Erzeugung verwendet dann
den abgeleiteten Schliissel: I, = Ej, (Nonce, z;). Bei einer eventuellen Aufhebung wird nicht
der Hauptschliissel k, sondern nur ein einzelner, abgeleiteter Schliissel k., herausgegeben. Ein
Angreifer, der in den Besitz von k., gelangt, kann daraus nur mit sehr hohem Aufwand den
Hauptschliissel & oder einen anderen Schliissel k;,j # i berechnen. In diesem Beispiel dient der
Adressat selbst als Salt, wobei der Hauptschliissel k vertraulich ist. Daher sind nur Berechtigte
in der Lage, einen abgeleiteten Schliissel zu berechnen. Gelangt ein Angreifer in den Besitz von

k, kann er iiberpriifen, ob eine implizite Adresse einen bestimmten Adressaten enthélt.

PSEUDONYME. Im Unterschied zu impliziten Adressen schiitzt ein Pseudonym lediglich parti-
elle Unverkettbarkeit. Wenn der Teilnehmer jeweils verschiedene Pseudonyme einsetzt, herrscht
totale Unverkettbarkeit.

Wird die Pseudonymitdt durch einen Teilnehmer missbraucht, ist es den Strafverfolgungsbehor-

den bei ausreichendem Verdacht erlaubt, das Pseudonym aufzudecken. Dabei wird die Anony-
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mitét anderer Teilnehmer beibehalten [CDG™03]. Dies wurde beispielsweise eingesetzt, um den
Aufenthaltsort von Mobilfunk-Teilnehmern zu verbergen [KR.J98]. Selbst wenn der Angreifer
Einsicht in eine Pseudonym-Zuordnung erlangt, verringert dies die Anonymitét anderer Teilneh-

mer nicht.

Werden Pseudonyme fiir bedingte Unverkettbarkeit eingesetzt, muss ein Teilnehmer mehrere
Pseudonyme erhalten kénnen, die bei der unabhangigen Instanz hinterlegt werden. Die Zuord-
nung kann zum Schutz vor Infiltration iiber mehrere Instanzen verteilt werden [KWF06]. Dann

miissen sich mehrere Instanzen iiber die Zuldssigkeit der Aufhebung einigen.

Ob zwei Nachrichten mit unterschiedlichen Pseudonymen zum gleichen Sender gehéren und
damit moglicherweise eine Richtlinie verletzen, kann entschieden werden, indem die Pseudonyme
aufgedeckt werden. Die Pseudonyme sollen so aufbewahrt werden, dass deren Zuordnung zu einer
Identitdt nur bei begriindetem Verdacht offen gelegt wird. Die Angriffserkennung kénnte diese
Daten nutzen, wiirde damit jedoch die Pseudonymitét samtlicher Teilnehmer aufheben. Daher
besteht zwischen der Angriffserkennung und dem Aufbewahren ein Zielkonflikt. Konzeptionell
lasst sich dies durch ein vertrauenswiirdiges PET absichern, welches Zugriffe auf die Zuordnung
einschrankt und die Instanz vor Infiltration schiitzt (sieche Abschnitt Z3]). Zur Wahrung des
Datenschutzes muss eine Konzentration gegenséatzlicher Interessen in einer Instanz unterlassen
werden. Besteht kein Schutz durch ein PET, darf die Zuordnung nicht in der Instanz gespeichert
werden, welche die Angriffserkennung durchfiihrt. Dies verhindert, dass bedingte Pseudonymitét

lokal aufgehoben werden kann.

Besitzt jeder Teilnehmer jeweils nur ein giltiges Pseudonym, so kénnen Pseudonyme zur An-
griffserkennung verwendet werden. Die Voraussetzung dafiir ist allerdings, dass alle Nachrichten

eines Senders in einem Zeitintervall {iber ein Pseudonym verkettbar sind.

Kontrollierte Unverkettbarkeit. Bei der bedingten Unverkettbarkeit entscheidet eine unab-
héngige Instanz tiber deren Aufhebung. Die betrachteten Bedingungen sind zwar 6ffentlich, ihre
Auslegung aber nicht transparent [FG04,|Gol03, ND06]. Die Forderung, Verkettbarkeit kontext-
bezogen einzusetzen, motiviert Identitdtsmanagementsysteme [HR03, HBPPO03]. Das Grundpro-
blem ist, dass ein Teilnehmer nicht einsehen kann, ob die Bedingungen fiir die Aufhebung der
Anonymitét seiner Nachrichten erfiillt sind. Fehlende Transparenz ist fiir die Erkennung von
Angriffen nicht akzeptabel, da hier im Zweifelsfalle die Unverkettbarkeit aller Teilnehmer aufge-
hoben werden kann.

kontrollierte

Unverkettbar-

keit

Wird die Unverkettbarkeit durch das Kommunikationsverhalten eines Teilnehmers

bestimmt, heiBt sie kontrolliert.

Der Teilnehmer behélt dabei die Kontrolle, ob Nachrichten miteinander verkettbar werden. Dar-

aus resultiert ein Zielkonflikt zwischen seinem Bedarf an Anonymitét und dem Durchsatz gesen-
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deter Nachrichten. Md&chte ein Sender die Unverkettbarkeit seiner Nachrichten erhalten, muss er

dafiir die maximale Senderate begrenzen.

Kontrollierte Unverkettbarkeit ermdglicht sowohl totale Unverkettbarkeit fir richtlinienkonforme
Sender als auch partielle Unverkettbarkeit als Grundlage fiir die Erkennung von Uberflutungs-
angriffen. Diese Arbeit schldgt vor, kontrollierte Unverkettbarkeit fiir die Angriffserkennung zu
nutzen. Dazu ist zu spezifizieren, a) inwiefern das Kommunikationsverhalten zur Richtlinie kor-
reliert, b) wodurch die Unverkettbarkeit normaler Teilnehmer geschiitzt wird, ¢) wie Uberflu-
tungsangriffe sicher erkannt werden und d) wodurch Verkettbarkeit von Nachrichten erreicht

wird.

Zusammenfassung. Netzdienste, die anonymisierte Nachrichten akzeptieren, sind Uberflu-
tungsangriffen schutzlos ausgeliefert. Ein Angreifer kann ihre Ressourcen belegen und damit die
Verfiigharkeit gegeniiber anderen Nutzern beeintriachtigen. Daher wird mittels einer Richtlinie
vereinbart, wie viel Ressourcen ein einzelner Nutzer belegen darf, d.h. das zuléssige Sendever-

halten wird spezifiziert.

Um Sendern Anonymitét zu ermoglichen und gleichzeitig Uberflutungsangriffe zu erkennen, wird
vorgeschlagen, Nachrichten miteinander verkettbar zu machen, falls ihre Datenrate die geltende
Richtlinie verletzt. Die Bedeutung von Unverkettbarkeit wird genau erldutert und ins Verhalt-
nis zu Angriffen auf Anonymitdt und deren Informationsgehalt gesetzt. Die Anonymitit eines
Senders lasst sich mittels des Schnittmengen-Angriffs verringern, wenn Nachrichten aus verschie-

denen Anonymitidtsmengen miteinander verkettbar sind.

Kontrollierte Unverkettbarkeit soll angewendet werden, um Uberflutungsangriffe mittels anony-
misierter Nachrichten zu erkennen. Dazu werden verkettbare Nachrichten auf Verletzung der
Richtlinie untersucht und ggf. Nachrichten verzogert oder verworfen. Im folgenden Kapitel wird
kontrollierte Verkettbarkeit in einer Architektur angewendet, um die Verfiigbarkeit und Erreich-

barkeit eines Netzdienstes sicherzustellen.
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5. Architektur zur Bekampfung von

Uberflutungsangriffen in Anonymisierungsnetzen

Um Empfinger anonymer Nachrichten vor Uberflutungsangriffen zu schiitzen, kann kontrollierte
Unverkettbarkeit eingesetzt werden. Dieses Kapitel diskutiert die praktische Umsetzung einer
Architektur, wobei die verteilte Erstellung von Tickets sowie der Schutz vor Verifizierung be-
trachtet wird. Jede Nachricht wird fiir diesen Zweck mit einem Ticket versehen. Uberschreitet
ein Sender die zuldssige Senderate werden seine Nachrichten verkettbar und ein Erkennungs-
mechanismus kann den Datenstrom geméfl der Arrival Curve umformen. Die hier vorgestellte
Architektur basiert auf zwei Grundsdulen: Es werden Tickets verteilt erstellt und ein Erken-

nungsmechanismus wird eingesetzt, der Netzdienste vor Uberflutungsangriffen schiitzt.

Erzeugen eingehende Nachrichten eine hohe Last bei einem Netzdienst, kann dieser seine Ver-
fligbarkeit nur schiitzen, wenn die Erreichbarkeit kontrolliert wird. Das bedeutet, dass Nach-
richten von Sendern, die eine Richtlinie verletzen, nicht bearbeitet werden sollen. Dadurch kann
der Netzdienst steuern, welche Sender die Ressourcen des Netzdienstes verwenden kénnen. Ein
Uberflutungsangriff, der eine hohe Zahl Nachrichten von einem einzelnen Sender abschickt, er-
hélt daher nur den gleichen Anteil an Ressourcen wie andere Benutzer. Der Angreifer kann
damit die Ressourcen nicht dauerhafter blockieren und die Verfiigharkeit des Netzdienstes bleibt

gewahrleistet.

5.1. Verteilte Zugangskontrolle

Kerberos. Ein zentrales Problem in verteilten Systemen ist die Authentisierung gegeniiber
Netzdiensten, wobei Authentisierungsdaten mdéglichst wenig repliziert werden sollen. Die Kerbe-
ros Architektur ermoglicht ,,Single-Sign-On”, d.h. die Authentisierung gegeniiber einer einzigen
vertrauenswiirdigen Instanz [NYHRO5] [Sta06, Kapitel 14.1]. Nach erfolgreicher Authentisierung
kann der Klient Zugang zu einem Netzdienst erbitten, wobei Kerberos die Zugangsrechte der

jeweiligen Identitéit iiberpriift und einen verschliisselten Ubermittlungskanal etabliert.

Kerberos ermoglicht dabei die Verteilung von Authentisierung und Zugriffskontrolle auf unab-
héngige Instanzen. Dies bietet sich an, da unterschiedlich starke Anforderungen an Authenti-

sierung und Zugriffskontrolle gestellt werden. Der Authentisierungsserver muss vor Infiltration
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Abbildung 5.1.: Vergleich verteilter Architekturen

und vor Angriffen auf die Verfiigbarkeit geschiitzt werden. Bei Zugriffsrechten wird vorrangig
die Integritdt geschiitzt. Da die Vertraulichkeit unkritisch ist, kénnen Zugriffsrechte repliziert

werden, um deren Verfiighbarkeit gegeniiber Ausfallen zu erhoéhen.

Abbildung[5.1(a)|skizziert die Kommunikation eines Kerberos Klienten mit verschiedenen Instan-
zen. Diese kommunizieren wéhrend des Betriebs nicht direkt miteinander. Stattdessen tibergeben
sie dem Klienten verschliisselte Informationen, die dieser an die néchste Instanz weitergibt. Die
Berechtigungen werden in Form sogenannter Tickets verteilt, die eine beschrinkte Nutzung der
Zugangskontrolle bzw. eines Dienstes ermoglichen [SNS88 INYHRO5]. Der Klient authentisiert
sich zunéchst gegeniiber dem AK mit Hilfe des gemeinsamen Schliissels und fordert ein ,, Ticket
Granting Ticket” (TGT) an. Das TGT kann der Klient gegeniiber dem Zugangskontrollknoten
(ZK, , Ticket Granting Server”) vorzeigen, um die erfolgte Authentisierung nachzuweisen. Der
ZK stellt schlielich ein Ticket aus, mit dessen Hilfe der Netzdienst die Legitimitét einer Anfrage
erkennen kann. Kerberos ermdglicht dennoch die Zurechenbarkeit von Anfragen zur Identitéat,
beispielsweise zur Abrechnung genutzter Dienste. Falls Missbrauch unter einer Benutzerkennung

auftritt, kann der entsprechende Zugang gesperrt werden.

Dem organisationsiibergreifenden Einsatz von Kerberos stehen zwei Herausforderungen entge-
gen: die Identitat von Klienten wird unzureichend geschiitzt. Wenn allerdings die Identitédt von
Klienten verschleiert wird, kénnen Angreifer die Verfiigbarkeit von Netzdiensten durch Uber-
flutungsangriffe gefdhrden. Die Anonymisierung von Kerberos Tickets wird aktuell diskutiert,
schlieBt allerdings die Bedrohung durch Uberflutungsangriffe explizit aus [LZOS, Abschnitt 8].
Hier besteht also ein Zielkonflikt zwischen der Unbeobachtbarkeit der Klienten mit der Erreich-
barkeit eines Netzdienstes. Die folgende Architektur beriicksichtigt gleichzeitig die Unbeobacht-

barkeit von Klienten und die Erreichbarkeit eines Netzdienstes.

Architektur zur Angriffserkennung. Um die Erreichbarkeit des Netzdienstes in der Prisenz
von Angriffen sicherzustellen, fithrt die vorgeschlagene Architektur (siche Abbildung|5.1(b)|) ein
zusétzliches Element ein, den sogenannten ,Rendezvous Shaper” (RS). Dieses ist ein spezia-

lisierter Rendezvous Punkt [DMS04], der Uberflutungsangriffe in Datenstrémen beseitigt. Die
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Abbildung 5.2.: Flussdiagramm des Rendezvous Shapers

Kommunikation zwischen Klient und RS erfolgt iiber einen vom Klienten gewdhlten Anonymi-
sierungspfad. Im ungiinstigsten Fall kann daher ein Uberflutungsangriff erst beim RS erkannt
werden, falls jede Nachricht iiber einen eigenen Anonymisierungspfad versendet wird. Nach der
Anonymisierung sind die Nachrichten allerdings vollstdndig unverkettbar. Daher wird ein Mecha-
nismus benétigt, der den RS in die Lage versetzt, richtlinienverletzende Nachrichten miteinander
verketten zu konnen. Dazu muss die Anonymitét nicht aufgehoben werden, kontrollierte Unver-
kettbarkeit reicht aus, um die betreffenden Datenstréome zu erkennen und Schutzmafinahmen zu

ergreifen.

Abbildung illustriert den Entscheidungsprozess eines RS. Sofern die Auslastung des Netz-
dienstes gering ist, gibt der RS Nachrichten ungepriift an den Netzdienst weiter. Ist dessen
Verfiigharkeit gefihrdet, wird die Zugangskontrolle aktiviert. Nur wenn eine Nachricht ein giil-
tiges Ticket enthélt, konnen Nachrichten aufgrund des enthaltenen Pseudonyms miteinander

verkettet werden.

Verteilte Kontrolle der Unverkettbarkeit. Wie in Abschnitt [£.4] eingefithrt wurde, soll die
Bekimpfung von Uberflutungsangriffen iiber kontrollierte Unverkettbarkeit erfolgen. Dabei wer-
den Nachrichten eines Klienten verkettbar, wenn moglicherweise ein Uberflutungsangriff vorliegt.
Eine entsprechende Realisierung muss allerdings auch skalierbar und ausfallsicher sein. Daher
miissen die Zugangskontrollknoten (ZK) die kontrollierte Unverkettbarkeit so erstellen, dass ein
Klient durch Wahl des ZK die Verkettbarkeit seiner Nachrichten nicht verringern kann. Die Er-
stellung der Tickets darf daher nicht auf zufélligen Ereignissen basieren. Stattdessen soll sie aus

den Informationen, die dem ZK vorliegen, berechnet werden. Zur Erstellung eines Tickets legt
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der Klient dem ZK ein Ticket Granting Ticket vor, welches die Klient-Identitdt enthélt sowie die
geheime Nonce. Mit Hilfe der Identitiat kann der Zugangskontrollknoten auf lokale Statistiken
des Klienten zugreifen, beispielsweise die kumulierte Anzahl gesendeter Nachrichten. Daneben
enthélt die Anfrage den gewiinschten Netzdienst und die Zeit, zu der das Ticket giiltig sein
soll. Zum Schutz vor Schnittmengen-Angriffen sollen Nachrichten unverkettbar sein, sofern ein

Uberflutungsangriff ausgeschlossen werden kann.

e Nachrichten sollen unverkettbar sein, falls sie von verschiedenen Klienten stammen. Nach
Annahme verwendet ein Angreifer nur eine einzige Identitéit, um einen Uberflutungsangriff

durchzufihren.

e Nachrichten sollen unverkettbar sein, falls sie verschiedene Empfdinger adressieren. Dies
soll verhindern, dass RS verschiedener Netzdienste ein Profil iiber die Zugriffe eines pseu-

donymen Klienten erzeugen kénnen.

e Ein Uberflutungsangriff erfordert eine hohe Anzahl von Nachrichten pro Zeitintervall.
Nachrichten, die in werschiedenen Zeitintervallen gesendet werden, sollen daher unver-

kettbar sein.

e Die Anzahl verkettbarer Nachrichten soll nach oben beschrankt sein. Im Gegensatz zu
bedingter Anonymitéat garantiert diese Eigenschaft, dass bei der Aufhebung der Pseudo-
nymitat nur einige Nachrichten, nicht jedoch die gesamte Kommunikation eines Klienten
aufgedeckt wird. Dies kann realisiert werden, indem der ZK die Anzahl gesendeter Nach-

richten erfasst.

Liegt ein Uberflutungsangriff vor, so wurden innerhalb eines Zeitintervalls viele Nachrichten zwi-
schen einem Klienten und einem Netzdienst gesendet. Die Ubereinstimmung dieser Attribute soll
daher zu identischen Pseudonymen fiithren. Dies ermdéglicht dann Verkettbarkeit innerhalb des
Nachrichtenstroms. Um diese Attribute wahrend der Erstellung eines Pseudonyms zu bertick-
sichtigen, bieten sich kryptographische Hashfunktionen an (vgl. Abschnitt B.I]). Denn: a) Eine
kryptographische Hashfunktion bildet einen Bitstring auf einen Hashwert konstanter Lénge ab.
Das Pseudonym kann daher als Attribut im Ticket an den ZK tibermittelt werden. b) Es be-
darf sehr hohem Aufwand, mogliche Urbilder zu einem Hashwert zu bestimmen (Pre-Image
Resistance). Dies verhindert, dass ein Angreifer aus dem Pseudonym die Identitéit des Klienten

bestimmen kann.

Anonymitat. Im Folgenden werden drei Aspekte betrachtet, die der Anonymitat von Klienten
mit normalem Sendeverhalten dienen. Zuerst werden Brute-Force Angriffe zum Aufdecken des
Pseudonyms betrachtet, infiltrierte Zugangskontrollknoten und Verschworungen zwischen ZKs

und Rendezvous Shaper.
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Das AN schiitzt die Identitdten des Klienten und des Netzdienstes vor Aufdeckung, indem der

RS lediglich eingehende Anonymisierungspfade, aber keine identifizierenden Daten erhélt.

VERIFIZIERUNG.  Ein Angreifer darf allerdings nicht in die Lage versetzt werden, mittels Er-
stellung eines Pseudonyms verifizieren zu kénnen, ob eine vermutete Identitét sich hinter einem

Pseudonym verbirgt.
Verifizierung liefert den Nachweis, dass ein untersuchter Sachverhalt wahr ist [Mea95]. Verifizierung

Der Angreifer benotigt neben der zu iiberpriifenden Identitét den RS, an dem ein Pseudonym
aufgefangen wurde, sowie das RS-Intervall, in dem dieses Pseudonym giiltig war. Verifizierung
ermoglicht einen Brute-Force Angriff auf die Anonymitét, indem der Angreifer durch Ausprobie-
ren das Pseudonym sadmtlicher Identitdten berechnet und anschlieend mit eingehenden Tickets
vergleicht. Eine einzelne Verifizierung ist mit geringem Aufwand O(1) moglich, aber es muss
der gesamte Wertebereich der Identitdt durchsucht werden (> 128 Bit), um auch sdmtliche

Kollisionen korrekt erkennen zu konnen.

Schutz vor der Verifizierung kann durch ein zusétzliches Attribut gewonnen werden, welches
dem Angreifer unbekannt ist, die Verkettbarkeit von Nachrichten aber nicht beeintrichtigt. Dies
kann durch eine Nonce erreicht werden, die der AK innerhalb eines Ticket Granting Ticket
(TGT) ubergibt. Perfekt fortgesetzte Geheimhaltung (,perfect forward secrecy”) besteht, wenn
ein aufgedecktes Pseudonym die Sicherheit fritherer Pseudonyme nicht gefédhrdet [DOW92]. Der
Klient iibergibt das TGT mit der Nonce nur an vertrauenswiirdige ZKs. Nach Ablauf der TGT-
Giiltigkeit wird eine frische Nonce verwendet, dadurch besteht perfekt fortgesetzte Geheimhal-
tung. Wenn zu jedem Zeitpunkt nur ein TGT giiltig ist, ist die Eindeutigkeit der erzeugten

Pseudonyme sichergestellt.

Daneben konnte ein Angreifer, der ein Ticket aufgefangen hat, den verwendeten ZK verifizieren,
der die Signatur ausgestellt hat. Ware ein Beobachter in der Lage, die Klienten zu identifizie-
ren, die mit diesem ZK kommunizieren, kénnte der Angreifer dadurch die Anonymitdtsmenge
verringern. Daher kontaktiert der Klient den ZK iiber eine anonyme Verbindung, um Unbe-
obachtbarkeit zu erreichen und dies zu verhindern (vgl. Abbildung [5.1(b)). Der Klient deckt
seine Identifikation gegeniiber dem ZK jedoch auf, da er das TGT an ihn sendet.

UNBEOBACHTBARKEIT GEGENUBER DEM ZK. Erhélt der ZK sowohl die Identitdt als auch den
angefragten Netzdienst, erhélt ein infiltrierter ZK Zugriff auf die Kommunikationsbeziehung.
Dazu wird ein Konzept benétigt, bei dem der ZK bestatigt, dass der Klient einen Netzdienst
festgelegt hat. Gleichzeitig soll dieses Attribut nicht vom Netzdienst einsehbar sein. Eine krypto-
graphische Signatur heift blind, wenn der Inhalt der Nachricht dem Unterzeichnenden verborgen
bleibt |Cha82]. Bei der blinden Signatur wird die Nachricht mit einem zufilligen Wert trans-

formiert, der keinen Einfluss auf die Signatur hat, allerdings verhindert, dass der Unterzeichner
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den Klartext der Nachricht einsehen kann. Bei der Pseudonym-Erstellung kann etwas dhnliches
erreicht werden, indem der Klient lediglich den Hashwert des RS an den ZK iibermittelt. Das
Ticket wird von einem RS nur als giiltig erachtet, wenn der eingetragene Hashwert mit dem des

RS tbereinstimmt.

UNBEOBACHTBARKEIT GEGENUBER ZKs UND RS. Die Kerberos-Architektur verwendet sym-
metrische Verschliisselung, indem zwischen allen beteiligten Instanzen (AK, ZK, Netzdienste) im
Vorhinein symmetrische Schliissel vereinbart werden. Sdmtliche Daten, die vom Klienten nicht
eingesehen bzw. nicht verandert werden sollen, werden mit einem Integritatsschutz versehen und

symmetrisch verschliisselt.

Fiir das Szenario anonymer Kommunikation sind jedoch keine symmetrischen oder asymme-
trischen Schliissel anwendbar, da eine eins-zu-eins Beziehung erkennbar wére [SRC0T7]. Daraus
konnte ein Angreifer den Anonymisierungspfad erkennen und die dem ZK bekannte Identitét
mit der Identitdt des RS und damit dem zugeordneten Netzdienst verketten, also die Anony-
mitit der Kommunikationsbeziehung aufheben. Daher ist es erforderlich, dass das Ticket gegen
unbefugte Manipulation geschiitzt wird, der RS aber dennoch die Integritéit des tibermittelten

Tickets tiberpriifen kann.

Um eine eins-zu-eins Verkniipfung zwischen Signatur und dem Signierenden vor unbefugter Ein-
sicht zu schiitzen, wurden Signaturen entwickelt, die einer ausstellenden Gruppe, nicht einer
einzelnen Instanz zugeordnet sind. Bei eins-zu-n Signaturen erhélt der Empfénger den offentli-
chen Schliissel der Gruppe, mit dem er die Integritit einer Signatur iiberpriifen kann. Allerdings
koénnen Schlissel nicht nachtraglich hinzugefiigt werden. Veréndert sich die Struktur der Gruppe,

muss jeweils eine neuer Schliissel vereinbart werden.

Bei den eins-zu-Gruppe Signaturverfahren verwaltet eine Instanz die Teilnehmer, die im Na-
men der Gruppe eine Signatur ausstellen kénnen [SRCOT7, |(CG04, BCC04]. Der Empfianger ei-
ner signierten Nachricht kann lediglich {iberpriifen, ob die Signatur zum o6ffentlichen Schliissel
der Gruppe passt, kann jedoch den Signierenden nicht identifizieren. Der Verwalter des Grup-
penschliissels kann einsehen, welcher Teilnehmer der Gruppe eine Signatur erstellt hat. Dies
ermoglicht die Verfolgung von Missbrauch, etwa wenn Tickets unberechtigt ausgestellt werden.
Das Eins-zu-Gruppe Signaturverfahren eignet sich daher fiir den Integritdtsschutz der Tickets.
Gehoren alle ZKs einer einzigen Gruppe an, kann ein Angreifer aufgrund der Ticket-Signatur

den Klienten nicht identifizieren.
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Abbildung 5.3.: Ticket mit Giltigkeit fiir ein Zeitintervall eines RS

5.2. Verkettbarkeit mittels Tickets und Pseudonymen

Im Folgenden betrachten wir ein Szenario mit der héchsten Verkettbarkeit, ndmlich dass ein Kli-
ent sdmtliche Nachrichten an einen einzigen Netzdienst sendet. Verteilt ein Klient seine Nach-
richten iiber mehrere Empfianger, sinkt die Zahl verkettbarer Nachrichten. Dieser Abschnitt

betrachtet dazu Tickets mit zeitbeschrankter Nutzungsdauer.

Erzeugung von zeitbeschrankten Tickets. Ein zeitbeschranktes Ticket ermoglicht dem
Klienten, beliebig viele Nachrichten innerhalb eines definierten Zeitintervalls zu senden. Die
Nachrichten werden beim RS alle mit dem gleichen Ticket angemeldet, sind also miteinander
verkettbar. Fiir ein Zeitintervall erhélt der Klient bei allen Zugangskontrollknoten Tickets, die
das gleiche Pseudonym enthalten. Daher kann er unverkettbare Nachrichten bei einem einzelnen
Empfénger nur erlangen, wenn je Zeitintervall nur eine einzige Nachricht gesendet wird. Die
daraus resultierende Senderate stellt sicher, dass von unverkettbaren Nachrichten kein Uberflut-

ungsangriff ausgehen kann.

Abbildung (3] zeigt die einbezogenen Attribute bei der Erstellung eines Tickets. Dies sind die
Identitat des Klienten, die vom AK gewéhlte geheime Nonce (Verifizierbarkeit, vgl. Abschnitt
B.I), der gewtinschte RS sowie das RS-Intervall, fiir den das Ticket benétigt wird. Vor der
Erstellung eines Tickets iiberpriift der ZK die Signatur des AK und die Giiltigkeit des TGT.

Die Erzeugung zeitbeschrankter Tickets lasst sich beliebig parallelisieren, allerdings miissen die
Zugangskontrollknoten von vertrauenswiirdigen Instanzen betrieben werden. Die Menge zu er-
zeugender Tickets hiangt von der Lange der Zeitintervalle ab, der Anzahl von Klienten sowie der
Zahl gleichzeitig benutzter Netzdienste. Die Menge an Tickets ist unabhéangig vom Nachrich-
tenvolumen, daher bleibt der Aufwand fiir Ticket-Erstellung nach oben begrenzt, auch in der

Prisenz eines Uberflutungsangriffes.
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Abbildung 5.4.: Kontrollierte Unverkettbarkeit iiber das Pseudonym

Das Zusammenspiel zwischen Klient, Zugangskontrollknoten und Rendezvous Shaper illustriert
Abbildung 5.4l Jeder Punkt symbolisiert eine einzelne Nachricht, die vom ZK mit einem Ticket
versehen wurde. Ubereinstimmende Pseudonyme sind anhand der y-Werte zu erkennen. Der
RS erhilt allerdings Nachrichten vieler Teilnehmer, daher sind fiir ihn lediglich Nachrichten
innerhalb eines Zeitintervalls verkettbar. Dies ermdglicht die Klassifizierung der Datenstrome
und bildet die Grundlage fiir die Angriffsbekdmpfung (siche Abschnitt [5.4]).

Protokollablauf. Nachdem der Klient einen Netzdienst ausgewahlt hat, fragt er zunichst
einen zustidndigen Rendezvous Shaper an. Abbildung zeigt den darauf folgenden Protokol-
lablauf bei hoher Last. Der Klient sendet eine Nachricht an den RS (1) in der Annahme, dass
keine Tickets notwendig sind. Der RS antwortet (2), dass die Auslastung hoch ist und dass daher
nur Anfragen authentisierter Klients bearbeitet werden kénnen. Dazu schickt der Klient (3) sein
TGT, den Hashwert des RS sowie die Intervalle, in denen er mit dem Netzdienst kommunizieren
will. Der ZK iiberprift die Daten und stellt die angeforderten Tickets aus (4). Nun kann der
Klient das Ticket fiir Zeitintervall ¢ verwenden, um seine Nachricht zu senden (5). Der RS reicht
die Nachricht an den Netzdienst weiter (6), erhélt dessen Antwort (7) und tbergibt die Antwort
zuriick an den Klienten (8). Der Klient kann wéhrend der Giltigkeit des Tickets weitere Nach-
richten iibermitteln. Die Effizienz des Protokolls ldsst sich noch steigern, wenn auf das Abweisen
eines abgelaufenen Tickets beim ersten Mal verzichtet wird (9). Die Anfrage wird ausgeliefert
(10), beantwortet (11) und mit der Antwort erhélt der Klient die Aufforderung, das Ticket fur
das Zeitintervall ¢ + 1 anzugeben (12). Dies verringert die Latenzzeit, weil die Nachricht nicht

erneut ubermittelt werden muss.
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Abbildung 5.5.: Protokollablauf

Zusammenfassung. Angriffe konnen dort bekdmpft werden, wo Verkettbarkeit der Nachrich-
ten gegeben ist, d.h. wihrend der Authentifizierung am ZK und aufgrund von Pseudonymen im
RS. Im vorherigen Verfahren konnte ein Klient ein einmal erworbenes Ticket unabhéngig von
dem ZK wiederverwenden. Der ZK kann daher lediglich ermitteln, in welchen Zeitintervallen ein
Klient Tickets angefordert hat. Dies kann ein Angreifer verbergen, indem er diese abwechselnd
von verschiedenen ZKs anfordert (vgl. Identitatswechsel in Abschnitt [A1]). Der ZK kann damit

die Zahl gesendeter Nachrichten nicht einsehen.

Abhéngig von der Last eines Netzdienstes kann der Rendezvous Shaper die Erreichbarkeit des
Netzdienstes sicherstellen, indem Tickets eingefordert werden. Diese enthalten Pseudonyme, mit
denen Nachrichten eines Senders verkettbar werden. Der Klient behélt dabei jederzeit die Kon-
trolle {iber die Unverkettbarkeit seiner Nachrichten. Sendet er in jedem Zeitintervall nur eine
einzige Nachricht, ist diese Nachricht total unverkettbar. Ein Schnittmengen-Angriff wird da-
durch unterbunden. Vertraut der Klient darauf, dass die Verkettbarkeit nicht missbraucht wird,

kann er beliebig viele Nachrichten pro Intervall senden.

Die Senderate r eines Nachrichtenstroms wirkt sich damit auf die Zahl verkettbarer Nachrichten

aus und erméglicht die Erkennung eines Uberflutungsangriffes. Die maximale Datenrate fiir to-

~ 1 . Die
Lénge des Intervalls
néchste Begrenzung der Datenrate wird durch die Arrival Curve r festgelegt. Die Tabelle B

stellt den Zusammenhang zwischen Nachrichtenrate 7 := dgit) und Unverkettbarkeit dar. Die

tale Unverkettbarkeit bei intervallbasierten Pseudonymen ist 7 1.1 =
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Datenrate Unverkettbarkeit | Verhalten eines Senders Folge
- total Ticket-unabhangiger Versand Weiterleiten
T < Total total einmalige Nutzung Weiterleiten
Tiotal <7 <T kontrolliert richtlinienkonform Umformen
r<r kontrolliert richtlinienverletzend Verwerfen

Tabelle 5.1.: Auswirkungen der Senderate auf Unverkettbarkeit und Verhalten des RS

Unverkettbarkeit des AN bleibt bestehen, wenn keine Tickets eingesetzt werden oder je Zeitin-
tervall nur eine einzige Nachricht gesendet wird. Die Unverkettbarkeit wird lediglich aufgehoben,
falls die Nachrichtenrate eines Senders r ;.1 iibersteigt. Dies versetzt den RS in die Lage, die
Nachrichten einem Nachrichtenstrom zuzuordnen und die Richtlinie zu iiberpriifen. Wird diese
eingehalten, werden die Nachrichten umgeformt und an den Netzdienst weitergegeben. Falls die

Richtlinie iiberschritten wird, werden iiberzéhlige Nachrichten verworfen.

5.3. Einwegtickets fiir volumenbasierte Verkettbarkeit

Im zweiten Ansatz teilen sich ZK und RS die Angriffserkennung. Dazu werden Einwegtickets
eingesetzt, so dass ein ZK beim Versand einzelner Nachricht eingebunden ist. Der ZK kann iiber
die ausgestellten Einwegtickets begrenzen, wie viel Ressourcen ein Klient auf einem Netzdienst

belegen kann.

Dafiir sind einmal erlangte Tickets langer giiltig, d.h. sie sind nicht an ein konkretes Zeitintervall
des RS gebunden. Daraus folgt, dass ein alternatives Kriterium zur Beschriankung der Verkett-
barkeit benétigt wird. Es wird wieder ein Pseudonym im Ticket eingebettet, welches der RS zur
Klassifizierung der Nachrichtenstrome verwendet. Ein Angreifer darf nicht in der Lage sein, die

Verkettbarkeit seiner Nachrichten durch Tickets von verschiedenen ZKs zu verringern.

Erstellung von Einwegtickets. Um einen Zugangskontrollknoten in die Lage zu versetzen,
sdmtliche Anfragen eines Klienten zu zdhlen, muss sichergestellt werden, dass der ZK bei jeder
Nachricht involviert ist. Die Einmaligkeit eines Tickets wird iiber eine zuféllige Nonce sicher-
gestellt. Diese ermoglicht dem Empfénger zu {iberpriifen, ob das Ticket bereits eingelost wurde
(Double Spending, vgl. Abschnitt B3). Ein Klient kann Nachrichten daher nur mit giiltigen
Tickets iibermitteln. Der Empfinger muss zur Uberpriifung die Nonces entwerteter Tickets auf-
bewahren. Um hierfiir die Effizienz sicherzustellen, kann der Empfanger festlegen, welches Alter
ein Ticket hochstens aufweisen darf. Abgelaufene Tickets miissen nicht mehr gespeichert wer-
den, so dass die Nonces verworfen werden konnen. Die Identitéit, die geheimen Nonces und der
Empféinger bilden die Eingaben der Hashfunktion (sieche Abbildung [G.6)).
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Lokale Daten:

Statistik je Klient Zufallszahlen
* Anzahl ausgestellter Tickets generator

A

f
Vom Authentisierungsknoten:I:i)—:l>
Ticket Granting Ticket

« Identitat des Klienten +——
* Geheime Nonce
 Gultigkeit
<Signatur AK>

Zum Rendezvous Shaper:

Ticket

—» « Nonce

« Erstellungsdatum
« Pseudonym

* Empfanger

Salted
Hashing

Vom Klient <Signatur ZK>
Anfrage
* Empfanger >
Abbildung 5.6.: Attribute eines Einwegtickets
5
X i
3 -
v 8| —
9 > = >
Nachrichtenvolumen Nachrichtenvolumen
(a) Einfluss des Nachrichtenvolumens (b) Werte des Salt in Abhangigkeit vom
Volumen

Abbildung 5.7.: Kontrollierte Unverkettbarkeit abhéngig vom Nachrichtenvolumen

Salt aus Nachrichtenvolumen. AuBerdem wird die Zahl bisher ausgestellter Tickets beriick-
sichtigt und iiber die Funktion f : N — N auf einen Wert des Salt abgebildet. Diese Funktion
beeinflusst dabei die Unverkettbarkeit der Nachrichten, die mit den erzeugten Tickets versendet
werden. Also wie soll der Wert des Salt aus dem Nachrichtenvolumen eines Senders berechnet
werden? Analog zu dem Zusammenhang zwischen Zeit und Intervallnummer kénnte der ganzzah-
lige Anteil salt(vol) = |4 - vol| verwendet werden, wobei k fiir die maximale Zahl verkettbarer
Nachrichten steht. Die hochste Anzahl verkettbarer Nachrichten wiirde dabei & betragen, so-
wohl fiir den Klienten mit hohem Nachrichtenvolumen als auch fir Klienten, die nur insgesamt
k Nachrichten senden. Sender mit niedriger Datenrate wiirden dadurch benachteiligt, da ihre
Nachrichten iiber einen langen Zeitraum verkettbar bleiben. Ein Schnittmengen-Angriff konnte

die Anonymitéitsmenge stark verringern (vgl. Abschnitt [£.4]).

Die Verkettbarkeit soll stattdessen proportional zum Gesamtvolumen eines Klienten gesteuert
werden. Das Volumen ist im Vorhinein jedoch nicht bekannt. Abbildungl5.7(a)| zeigt die steigende
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Abbildung 5.8.: Volumenbasierte Pseudonym-FErstellung am Zugangskontrollknoten

Verkettbarkeit mit dem bisher versendeten Nachrichtenvolumen. Die maximale Verkettbarkeit
ist dabei bei einem Uberflutungsangriff hoher als bei geringem Nachrichtenvolumen. Abbildung
gibt das Salt in Abhéngigkeit vom Volumen an. Die Zahl verkettbarer Nachrichten steigt
dabei kontinuierlich bis zum Maximalwert k an. Fiir einen Sender mit geringem Volumen ist
damit die maximale Verkettbarkeit geringer, wihrend die Verkettbarkeit von Nachrichten eines

Uberflutungsangriffes ansteigt.

Abbildung B.§] illustriert die Verkettbarkeit von Tickets bei der volumenbasierten Erstellung.
Die z-Achse im Zugangskontrollknoten verlduft nichtlinear mit der Zahl eingehender Nachrich-
ten. Gezeigt sind drei Pseudonyme, die jeweils aus fiinf, sechs und sieben verkettbaren Tickets
bestehen. Das Pseudonym wird im Ticket an den RS iibergeben, der es zum Klassifizieren der

Datenstrome verwenden kann.

Anreiz fiir Nutzung eines einzelnen Zugangskontrollknotens. Die Erzeugung von Pseu-
donymen aufgrund des lokal gemessenen Nachrichtenvolumens wirkt als Anreiz, nur einen ein-

zelnen Zugangskontrollknoten zu verwenden.

Um die Hintergriinde dieser Aussage nachzuvollziehen, betrachten wir rationales Handeln in
einem AN, d.h. dass ein Klient seine Handlung nach deren Nutzen auswéhlt (siehe Abschnitt
B3). Der Nutzen eines Klienten im AN wird hauptséchlich von der Unverkettbarkeit seiner
Nachrichten bestimmt. Betrachten wir nun die Abwigung zwischen zwei Strategien: a) der Teil-
nehmer sendet 2k Nachrichten mit den Tickets eines ZKs oder b) jeweils k& Nachrichten tiber
zwei verschiedene ZKs. Bei der zweiten Variante werden im schlechtesten Fall alle 2k Nachrich-
ten miteinander verkettbar, ndmlich wenn die Volumenzéhler der beiden ZKs dhnliche Werte

aufweisen. Ein Beispiel dafiir wird spéter anhand von Abbildung B.1T] diskutiert. Aufgrund die-
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ser Feststellung wird ein rationaler Teilnehmer mit dem Ziel geringer Verkettbarkeit nur einen
einzigen ZK verwenden. Werden die Tickets in der geschilderten Weise erstellt, kann dies das
Verhalten von rationalen Klienten beeinflussen. Kapitel [@l fiihrt die Spieltheorie zur Modellierung
solchen strategischen Verhaltens ein. Beriicksichtigt ein Sender bei seiner Wahl eines ZKs den
Grad der Verkettbarkeit, wird er die Kommunikation {iber einen einzelnen ZK bevorzugen. Die
Verkettbarkeit wirkt damit als Anreizmechanismus und beeinflusst das Sendeverhalten der Teil-
nehmer. Abschnitt [6.3] diskutiert weitere Wechselwirkungen zwischen strategischem Verhalten

und Anonymitat.

Bei den volumenbasierten Tickets wird die Datenrate durch die Freigabe von Tickets am ZK
kontrolliert. Ein Angreifer kann seine Datenrate auch nicht vergréfiern, indem er Tickets von
unterschiedlichen ZKs bezieht (siehe Abbildung5.IT). Um einen Uberflutungsangriff mit unver-
kettbaren Nachrichten durchzufiihren, miisste er sehr viele Tickets bei einem ZK anfordern. In
der Folge wird der ZK die Giiltigkeit der Tickets bzw. die Zahl gewéhrter Tickets beschranken.

5.4. Angriffsbekampfung

Die vorgestellten Konzepte, insbesondere die bedingte Verkettbarkeit und Erkennung von Richt-
linienverletzungen, ermoglichen die Bekdmpfung anonymisierter Uberflutungsangriffe. Erst ver-
kettbare Nachrichten werden auf einen Uberflutungsangriff hin untersucht. Nachrichten werden
aufgrund des im Ticket enthaltenen Pseudonyms verkettbar, a) entweder weil die erstellten
Tickets im gleichen Zeitintervall an den RS gesendet wurden (siehe Abschnitt [1.2]) oder b) weil
f das Nachrichtenvolumen auf den gleichen Saltwert abbildet (siehe Abschnitt [(5.3)).

Jitter. Latenzzeit und Jitter, also die Verzdgerung der Nachrichten bei der Ubertragung und
deren Varianz, wurden bisher nicht betrachtet. Es stellt sich die Frage, inwiefern diese die An-
griffsbekimpfung beeinflussen. Ein Uberflutungsangriff zeichnet sich durch eine hohe Datenrate
aus. Um einen solchen Angriff von normalen Nachrichten zu unterscheiden, kénnte die Angriffs-
erkennung die Datenrate heranziehen. Die Messung der Datenrate wird allerdings durch Jitter,
also unterschiedliche Latenzzeiten von Nachrichten verfalscht, wie sie in allen Mix-basierten AN
auftreten. Daher kann alleine aufgrund der Zeitpunkte eingehender Nachrichten nicht zwischen
einem Uberflutungsangriff und normalen Nachrichten unterschieden werden. Wird ein Uberflu-
tungsangriffen aufgrund von Jitter félschlicherweise erkannt, werden die Nachrichten lediglich

verzogert, jedoch nicht verworfen.

e Die Kommunikation zwischen Klient und ZK ist frei von Jitter, z.B. mit einer Anony-
misierungstechnik, die keinen Jitter erzeugt, oder IP-basierter Kommunikation. Das DC-

Netz ermdglicht Sender-Anonymitit mit planbarer Latenzzeit. In diesem Fall verformt die
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Abbildung 5.9.: Umformen eines Uberflutungsangriffs iiber zwei Zugangskontrollknoten

Ubertragung den Datenstrom nicht. Der Klient kann sicherstellen, dass der Datenstrom

konform zur Arrival Curve ist.

e Der Sender iibermittelt dem ZK den gewiinschten Zeitpunkt der Weiterleitung. Trifft eine
Nachricht zu friith ein, verzogert sie der ZK bis zum angegebenen Zeitpunkt. Nachrich-
ten, die wegen zu hoher Latenz zu spéat eintreffen, werden verworfen. Es wird allerdings

zusétzlicher Speicherplatz benotigt.

e Die Zeit der Absendung wird von einer vertrauenswirdigen Instanz bestdtigt. Die Doméne

0 einer Trusted Computing Base kénnte dies realisieren [KKL103].

Das Netzwerk Kalkiil ermoglicht allerdings, einen eingehenden Datenstrom nach einer Arrival
Curve umzuformen. Der Netzdienst betrachtet bei der Bearbeitung lediglich die Reihenfolge
eingehender Nachrichten. Faire Zuteilung der Ressourcen des Netzdienstes wird erzielt, indem

Nachrichten eines Datenstroms mit hoher Senderate entsprechend verzogert werden (vgl. Ab-

schnitt A.3]).
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Abbildung 5.10.: Umformen mittels volumenbasierter Tickets

Intervall-basiertes Umformen. Abbildung 5.9 zeigt einen Uberflutungsangriff, fiir den der
Angreifer zeitbeschrénkte Tickets von zwei verschiedenen Zugangskontrollknoten erhalten hat.
Die zuléssige Datenrate betragt in diesem Beispiel vier Nachrichten pro Intervall. Da die zwei
Zugangskontrollknoten zwar unterschiedliche Tickets, aber mit identischen Pseudonymen erzeu-
gen, kann der RS den Datenstrom der betreffenden Nachrichten wiedererkennen. Die effektive
Datenrate ist zu hoch, daher wird der Datenstrom umgeformt. Nachdem vier Nachrichten aus-
geliefert worden sind, greift der Dropper ein und verwirft weitere Nachrichten. Gehen verspétete
Nachrichten fiir Intervall ¢ ein, konnen diese ebenfalls mit der Arrival Curve umgeformt werden.

Der Nachrichtenstrom wird solange weiter umgeformt, bis die Zeitdauer T4 + Tg verstrichen ist.

Volumenbasiertes Umformen. Die Umformung eines Nachrichtenstroms basierend auf volu-
menbasierten Tickets geschieht analog. Es gibt jedoch kein Intervall, welches die Verkettbarkeit
von Nachrichten einschrénkt. Stattdessen definiert die Arrival Curve die zuléssige Senderate,
wobei T4 = k- r, so dass die maximale Zahl verkettbarer Nachrichten zulassig ist. Der ZK stellt

zwar viele Tickets auf einmal aus, kennt aber dadurch das Nachrichtenvolumen des Klienten
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zu einem Empfinger. Fragt ein Klient viele Tickets fiir einen einzelnen Empfénger an, sollte
deren Giiltigkeitsdauer verringert werden, um einen Uberflutungsangriff mit giiltigen Tickets zu

verhindern.

Im folgenden Beispiel wird angenommen, dass ein Angreifer eine grofie Zahl Tickets adressiert
an einen Netzdienst erhalten hat. Dies ermdglicht ihm, einen Uberflutungsangriff durchzufiihren.
Abbildung B.10 illustriert das Umformen basierend auf der Verkettbarkeit der Nachrichten. Der
Rendezvous Shaper betrachtet einen Ausschnitt der Nachrichten, deren Ticket das Pseudonym
P([6]) enthalten. Die hohe Nachrichtenrate des Klienten fiihrt zum Verzégern der Nachrichten.
Die Abbildung zeigt ferner eine Fragmentierung, die aus den Parametern der Arrival Curve
entsteht. Sind Transaktionen auf mehrere Nachrichten verteilt, wird deren Ausfithrung verzogert,
da die Fragmente erst vollstdndig zusammengesetzt werden miissen. Die Wartezeit des Klienten
steigt dadurch an. Transaktionen eines richtlinienkonformen Klienten werden dadurch schneller
ausgefithrt. Ein Angreifer kann die Unverkettbarkeit seiner Nachrichten nur sicherstellen, wenn
er jedes Pseudonym nur einmalig verwendet. Dazu miisste er allerdings viele Tickets verwerfen

und der ZK kann die Ausgabe neuer Tickets begrenzen.

Abbildung B.I7] zeigt einen Klienten, der Tickets mit dem Pseudonym P([6]) von zwei verschie-
denen ZKs anfordert. Der RS stellt jedoch sicher, dass maximal & Nachrichten pro Pseudonym
zugestellt werden, die weiteren Nachrichten werden verworfen. Dies ist auch dann der Fall, wenn
der Klient das Ticket spéter einsetzt. Die Giltigkeitsdauer von Tickets muss daher auf die Zeit-

dauer der Sperrfrist T's abgestimmt werden.

5.5. Zusammenfassung

Die Kerberos-verwandte Architektur realisiert eine Trennung zwischen Zugangskontrolle und
dem Zugang zum Netzdienst. Mittels Pseudonymen wird Verkettbarkeit anonymer Nachrich-
ten ermoglicht, wobei der Klient die Kontrolle iiber das verwendete Pseudonym behélt. Ein
Uberflutungsangriff besteht aus vielen Nachrichten eines Senders in kurzer Zeit, die daher iiber
das identische Pseudonym verkettbar werden. Die Architektur erzwingt gleichzeitig regelméfiige

Wechsel des Pseudonyms, um einer Profil-Erstellung durch viele Informationen vorzubeugen.

Integration in existierende Anonymisierungsnetze. Die Architektur lasst sich mit gerin-
gen Anderungen in vorhandene AN integrieren. Um die erweiterte Funktionalitit eines Ren-
dezvous Shaper zu verwenden, muss die entsprechende Funktionalitit von einzelnen Mixen an-
geboten werden. Wenn die Erreichbarkeit eines Netzdienstes gefihrdet ist, kénnen probeweise
einzelne RS aufgesetzt werden, beispielsweise innerhalb des TOR-Netzes. Ein Klient muss das

Protokoll nur dann beherrschen, wenn der gewiinschte Netzdienst einer hohen Last ausgesetzt
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Abbildung 5.11.: Bekdmpfung von Missbrauch volumenbasierter Tickets

ist.

Skalierbarkeit. Insgesamt besitzt die Ticket-Erstellung eine geringere Komplexitit als die

Anonymisierung der Nachrichten selbst. Um eine Nachricht im AN auszuliefern, muss sie von

jedem Mix auf dem Anonymisierungspfad entschliisselt werden und belegt dort Platz in der War-

teschlange. Durch die Ubergabe von Nachrichten durch einen Rendezvous Punkt, hier der RS,

verdoppelt sich allerdings die Lange des Anonymisierungspfades, wodurch zusétzliche Verschliis-

selungen anfallen. Fiir ein volumenbasiertes Ticket muss je Nachricht ein Ticket erzeugt werden,

woflir die Hashfunktion sowie die Gruppensignatur berechnet werden. Der Aufwand fiir die Er-

stellung eines Tickets ist damit geringer als der der anonymen Kommunikation. Zeitbeschrankte

Tickets miissen noch seltener erstellt werden, jedoch mindestens einmal pro Intervall, in dem
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eine Nachricht versendet wird. Auflerdem wird die Erstellung von Tickets nur bei Netzdiensten

benoétigt, die eine hohe Auslastung besitzen, d.h. deren Verfiigbarkeit derzeit bedroht wird.

Angriffspravention. Die Verfiigharkeit anonymer Kommunikation wird von zwei verschiede-
nen Angriffen bedroht. Uberflutungsangriffe verschwenden Ressourcen, um die Verfiigbarkeit
eines Netzdienstes gegeniiber den berechtigten Klienten zu storen. Setzt ein Abwehrmechanis-
mus kontrollierte Unverkettbarkeit ein, kann dieser missbraucht werden, um die Anonymitét von

Klienten zu beeintréchtigen.

VERFUGBARKEIT EINES NETZDIENSTES. Angreifer konnen die Verfligbarkeit eines Netzdiens-
tes durch ressourcenintensive Anfragen auslasten. Der RS verhindert jedoch, dass ein Angreifer
die zuldssige Zahl von Nachrichten eines Sender iiberschreitet, wenn a) der Angreifer Nachrich-
ten unter einer einzigen Identitét sendet, b) der Angreifer die Identitdt des Netzdienstes nicht
kennt und ¢) der Angreifer nicht in den Besitz giiltiger Tickets mit abweichenden Pseudonymen
gelangt. Sind diese Annahmen erfiillt, schiitzt der RS die Verfiigharkeit des Netzdienstes, in-
dem die verkettbaren Datenstrome umgeformt werden. Um Netzdienste vor infiltrierten ZKs zu
schiitzen, konnen zweifelhafte Tickets an den Verwalter der Gruppensignatur gesendet werden.
Sind alle Tickets von einem ZK erzeugt, kann dieser aus der Gruppe ausgeschlossen werden und

fortan keine giiltigen Tickets mehr erzeugen.

ANGRIFFE AUF ANONYMITAT. Wahrend das AN die Unverkettbarkeit von Nachrichten ermog-
licht, kann diese durch die kontrollierte Unverkettbarkeit der Pseudonyme wieder aufgehoben
werden. Dies kann der Klient jedoch durch sein Sendeverhalten, konkreter die Nachrichtenra-
te bzw. verschiedene Kommunikationsbeziehungen, steuern. Daneben kénnte ein Angreifer die
Ticketanforderungen belauschen und die Verbindung zu einem RS beobeachten. Kommuniziert
der Klient {iber anonyme Verbindungen, bleibt der Inhalt und die Kommunikationsbeziehung
vertraulich. Infiltriert der Angreifer die RS mehrere Netzdienste, konnte er die Aktivitdten eines
Senders aufgrund der Pseudonyme miteinander verketten und somit ein genaueres Profil erhal-
ten. Diesem wird vorgebeugt, indem Pseudonyme fiir verschiedene Netzdienste grundsétzlich
unverkettbar sind. Infiltriert ein Angreifer sowohl ZKs als auch RS, kénnte er das vom ZK er-
stellte Pseudonym zum RS verfolgen. Findet er heraus fiir welchen Netzdienst der RS verwendet
wird, kann er mit der Identitat, die dem ZK bekannt ist, die Kommunikationsbeziehung zwi-
schen Sender und Netzdienst aufheben. Dies ist fiir einen teilweise présenten, aktiven Angreifer

jedoch unwahrscheinlich, solange viele ZKs und RS angeboten werden.

Erkennung verteilter Uberflutungsangriffe. Ein verteilter Uberflutungsangriff geht von
mehreren Identitdten aus, um die Unverkettbarkeit der Nachrichten sicherzustellen. Die An-

griffserkennung muss dafiir die Menge der Angreifer identifizieren. Dazu miissen Zusammen-
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hénge zwischen Nachrichten verschiedener Identitéiten erfasst werden. Um dies mit wechselnden

Pseudonymen sicherzustellen, ist bedingte Anonymitit notwendig.

AUFHEBUNG DURCH UNABHANGIGE INSTANZ. Falls die Zuordnung zwischen Pseudonym und
Identitat aufbewahrt wird, kénnte ein RS verdichtige Tickets an die unabhéngige Instanz iiber-
geben. Die Instanz kann deren Anonymitéit aufdecken und Verdéchtige erfassen, die Ressourcen
des Netzdienstes iiber mehrere Zeitintervalle belegt haben. Bei einem eindeutigen Missbrauch
konnte der jeweilige Account gesperrt werden. Der RS kann jedoch nicht differenzieren, von
welchem Klienten ein hohes Nachrichtenvolumen iibermittelt wird. Es konnten fiir diese Zweck
weitere Credentials eingesetzt werden, die aber wieder das Risiko bergen, dass der RS den Kli-

enten identifizieren kann.

Die Erkennung kann allerdings erst im Nachhinein erfolgen, sobald ausreichend Daten tber die
verteilten Angriffe vorliegen. Ein weiterer Nachteil ist der zusétzliche Aufwand fiir die Protokol-
lierung sowie die notwendige Kommunikation fiir die Aufhebung. Die Aufbewahrung der Zuord-
nungen und die damit moégliche Aufhebung der Anonymitét bleibt damit als Ziel von Angreifern
bestehen. Insbesondere muss verhindert werden, dass nicht-stattgefundene Missbrauchsfélle zur
Authebung von Anonymitét verwendet werden kdnnen. Authentizitdt der Nachricht sowie der
Sendezeitpunkt muss dafiir vertrauenswiirdig bestéatigt werden. Dadurch werden zuséatzliche Da-
ten erfasst und der Aufwand steigt. Daher sind datensparsame Verfahren vorzuziehen, wenn sie

einen widerstandsfahigen Betrieb ermdoglichen.

ERKENNUNG VON SYBILS DURCH SOZIALE NETZWERKE. Die Zahl ausgegebener Tickets fiir
einen RS kénnte praventiv begrenzt werden. Dies setzt allerdings voraus, dass die ZKs sich unter-
einander koordinieren oder die Vergabe durch einen einzigen ZK erfolgt. Liegen diesem ZK mehr
Verbindungsanfragen vor, als gewédhrt werden kénnen, muss der ZK entscheiden, welcher Klient
ein Ticket erhélt. Dabei lassen sich Angreifer nicht von legitimen Teilnehmern unterscheiden.
Liegen eindeutige Pseudonyme innerhalb eines Zeitintervalls vor, kann innerhalb vom Intervall

eine hohe Senderdiversitat erzielt werden.

Falls deren Eindeutigkeit nicht sichergestellt ist, kann sich der Netzdienst vor Anfragen durch
Sybils schiitzen. Das SybilGuard Project verwendet den Graph eines sozialen Netzwerks, um den
Einfluss von Sybil-Knoten zu begrenzen. Dabei wird eine Gruppe von Sybil-Knoten erkennbar,
a) wenn sie identische Nachbarn besitzen, b) wenn ihre Menge von Nachbarn sehr klein ist
oder ¢) wenn sie einen Cluster mit wenigen Nachbarn auflerhalb des Clusters bilden [YKGF0G,
YKGFO0§].

Weiter kénnen graphentheoretische Mafle verwendet werden, um probabilistisch die Unabhén-
gigkeit zwischen Identitédten zu beurteilen. Beispielsweise kann die Information beim Verbin-

dungsaufbau herangezogen werden |[DLLKAOQ5]. Dabei entsteht ein Graph, dessen Kanten den
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5. Architektur zur Bekimpfung von Uberflutungsangriffen in Anonymisierungsnetzen

Einstiegspunkt eines Overlays angeben. Kennt ein Angreifer nur einen Einstiegspunkt, kdnnen
seine Sybils aufgrund der N&he im Graphen erkannt und vermieden werden. Somit kann Sender-
diversitit erlangt werden, indem benachbarte Knoten vorheriger Anfragen benachteiligt werden.
Daraus wiirde allerdings folgen, dass ein Angreifer die Verfiigbarkeit eines Netzdienstes fir seine

Nachbarn storen kann, indem er selbst Ressourcen belegt.
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6. Modellierung von Zielkonflikten in

Anonymisierungsnetzen

Dieses Kapitel fithrt eine Methodik ein, Zielkonflikte in Anonymisierungsnetzen (AN) struktu-
riert zu untersuchen. Dazu werden zunéchst Losungskonzepte der Spieltheorie vorgestellt. Diese
analyisieren mogliche Verlaufe eines Spiels und filtern bestmogliche Strategien heraus. Dabei
wird rationales Verhalten aller Beteiligten zugrundegelegt. In Spielen kénnen Zielkonflikte auf-
treten, die sich durch gegensétzliche Anforderungen auszeichnen. Sogenannte Dilemma-Spiele
entstehen aus Zielkonflikten und verschlechtern das Ergebnis rationalen Verhaltens. Dies trifft

auch auf AN zu und vermindert deren Widerstandsfahigkeit und den Grad an Anonymitét.

Mittels Spieltheorie lassen sich AN modellieren, so dass das Systemverhalten bei bestehenden
Zielkonflikten bewertet werden kann. Dabei ist ein wichtiger Einflufifaktor die Einschétzung von
Anonymitét aus der Perspektive von Teilnehmern. Ob ein AN dies erméglicht, beeintrachtigt

die Entscheidungen der Spieler und damit das Systemverhalten.

6.1. Spieltheorie als Modellierungswerkzeug

Anwendbarkeit der Spieltheorie. Die Spieltheorie ist ein Teilgebiet der angewandten Ma-
thematik. Sie eignet sich zur Modellierung von Interdependenz, d.h. beriicksichtigt Wechselwir-

kungen des Verhaltens.

Interdependenz bedeutet, dass die Auszahlung eines Spielers von den Strategien Inter-

anderer Spieler beeinflusst wird [SF96, Kapitel 5.2]. dependenz

Aufgrund der grofien Zustandsmengen und der Wechselwirkungen zwischen den Teilnehmern

eines AN, bietet sich die Spieltheorie zur Modellierung von AN an.

Weiter wird dabei Rationalitdt angenommen, d.h. das Spieler durch ihre Handlung die Aus-
zahlung beeinflussen kénnen (vgl. Abschnitt [3.3]). Spieltheoretische Modellierung eignet sich, um
Zielkonflikte auf verschiedenen Ebenen des AN zu studieren: Die Auswirkungen der Design-Phase
auf den Betrieb kénnen untersucht werden, genauso wie Zielkonflikte zwischen Teilnehmern und
Angreifern. Grundlage jeglicher Betrachtung sind die Verhaltenspréferenzen der Spieler, die sich

an den Auszahlungsfunktionen festmachen lassen.
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6. Modellierung von Zielkonflikten in Anonymisierungsnetzen

Eine Verhaltensweise beschreibt ein vorhersagbares Muster, nachdem ein Spieler eine Strategie
auswahlt. Dazu bewertet jeder Spieler seinen Nutzen verschiedener Spielausgénge. Die Spieltheo-
rie betrachtet, wie sich Verhaltensweisen der beteiligten Spieler miteinander auswirken. D.h. es
werden nicht nur Strategien eines einzelnen Spielers beurteilt, sondern das Verhalten des ge-
samten Systems in die Entscheidung miteinbezogen. Daher ist eine Methode notwendig, die das
Verhalten individueller Spieler modelliert und ihre Auswirkung auf das Systemverhalten erfasst.
Dies ermdoglicht die Spieltheorie, indem sie die Strategiewahl der Spieler als rationalen Entschei-

dungsprozess modelliert.

Fahigkeiten. Ein Agent im AN verwendet zur Umsetzung von Zielen seine Fahigkeiten: ver-
fligbare Informationen iiber das AN, die Einschétzung der Verhaltensweisen der Mitspieler, seine
Menge moglicher Strategien und ihre Auswirkungen auf das AN und seinen eigenen Nutzen. Es
wird dabei unterschieden nach dem Informationsstand, den ein Spieler iiber die Interessen der an-
deren Spieler und deren gewahlte Strategien besitzt. Im Kontext von AN wird ein Informations-
stand nicht alleine durch den sequentiellen Ablauf, sondern auch durch die Unbeobachtbarkeit,

d.h. das Verbergen von Informationen, vorgegeben.

Ziele. Losungskonzepte betrachten den jeweiligen Profit der Spieler sowie verfiighare Informa-
tion iiber das Spiel. Bei den Loésungsverfahren wird analysiert, welche Fahigkeiten und Informa-
tionen den Teilnehmern zur Verfiigung stehen und wie sie ihre Ziele damit umsetzen kénnen.
Als Ziel in einem AN wird ein hoher Grad an Anonymitét bei gleichzeitigem Schutz der Erreich-
barkeit betrachtet. Sekundér wird der Nachrichtendurchsatz und die Verlustrate beriicksichtigt.
Komplexe Zielsetzung konnen zusétzlich eine Abwagung zwischen Kosten und erzieltem Nutzen

umfassen.

Neben dem natiirlichen Zielkonflikt um den Grad der Anonymitét und die Erreichbarkeit des AN,
gibt es zusétzlich Zielkonflikte zwischen den Teilnehmern unter sich. Beispielsweise befiirworten
alle Teilnehmer einen hohen Grad an Anonymitét, ihre Fahigkeit, sich an dem entstehenden
Aufwand zu beteiligen ist jedoch unterschiedlich ausgepréigt. Das Ziel eines Teilnehmers umfasst
u.a. die gewlinschte Anonymitét in Bezug auf ein bestimmtes Angreifermodell (vgl. Abschnitt
B4). Mit zunehmender Komplexitéit des Angreifermodells steigen die Kosten hinreichender An-
onymisierungstechniken. Wenn jeder Teilnehmer die optimale Anonymisierungstechnik fiir sein
individuell gewahltes Angreifermodell einsetzt, einigen sich wenige Teilnehmer auf den gemein-
samen Betrieb. Dies verringert die Ununterscheidbarkeit. Es ist daher erforderlich, Zielkonflikte

aufzulésen, damit eine grofle Anonymitétsmenge entstehen kann.
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6.1. Spieltheorie als Modellierungswerkzeug

Anonymitatsmenge | klein  groB3
Strategie
teilnehmen 2 4
nicht teilnehmen ‘ 3 1

Tabelle 6.1.: Profittabelle der Entscheidungstheorie

6.1.1. Entscheidungstheorie

Rationale Entscheidungen beziehen die Auswirkungen einer Handlung mit ein |[BEG02, Kapitel

2]. Die Entscheidungstheorie modelliert Entscheidungen eines einzelnen Spielers [Lau07].

Die Strategiemenge definiert mogliche Strategien o; € X; eines Spielers [BEG02]. Strategie

Eine Strategie kann aus Handlungsanweisungen mit mehreren Aktionen oder einer einzelnen,
iibergeordneten Handlungsanweisung bestehen, beispielsweise der Preisgrenze in einer Verhand-

lung.

Der Profit bezeichnet den Gewinn, der aus einer getroffenen Entscheidung fiir den

Spieler resultiert |Lau07].

Profit ist ein relatives Maf}; das den Vergleich verschiedener Strategien miteinander ermoglicht.
Wenn der Profit nicht alleine von der gewéhlten Strategie sondern auch von Aspekten der Umwelt

abhéngig ist, wird er auch Auszahlung genannt.

Bei rationaler Entscheidungsfindung wird der erwartete Profit zugrundegelegt, wéhrend der tat-
séchliche Umweltzustand dann zur endgiiltigen Auszahlung fiihrt. In der Modellierung wird dazu
das Wissen iiber den Zustand der Umwelt beriicksichtigt. Das stochastische Entscheidungsmo-
dell nimmt an, dass der Spieler die Eintrittswahrscheinlichkeiten der Umweltzusténde kennt
und diese unverénderlich sind. Uber den Erwartungswert der Strategien kann der Spieler die
stochastisch beste Strategie auswihlen. Sind die Wahrscheinlichkeiten nicht bekannt, kann ei-
ne defensive Strategie gewdhlt werden, deren minimale Auszahlung die der anderen Strategien
iibertrifft.

Um ein AN jedoch umfassend zu modellieren, muss Interdependenz beriicksichtigt werden. Dies
erlaubt die Entscheidungstheorie allerdings nicht. Tabelle [6.] stellt vereinfacht die Profite des
Spielers dar. Die Reihen entsprechen den Strategien des Spielers: teilnehmen bzw. nicht teilneh-
men, wahrend die Spalten Gegebenheiten der Umwelt bezeichnen, hier die Grofle der Anony-
mitdtsmenge. Mit Hilfe der Tabelle ermittelt ein Spieler die Auszahlung seiner Strategie. Die
Auszahlung fiir Teilnahme ist nur dann hoch, wenn die Anonymitdtsmenge grof ist, wahrend
anderenfalls zwar die Betriebskosten anfallen, der Spieler jedoch keine ausreichende Anonymi-
tat erhéalt. Entscheidet sich der Spieler, nicht teilzunehmen, vermeidet er die Kosten, verzichtet

allerdings auf Anonymitdt. Die Entscheidungstheorie eignet sich daher nicht, Entscheidungen in
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6. Modellierung von Zielkonflikten in Anonymisierungsnetzen

pieler 1:
Designer

Effiziente Kodierung Robuste Kodierung

Spieler 2:
/\ Teilnehmer /\

Teilnehmen Nicht Teilnehmen Teilnehmen Nicht Teilnehmen

Spieler 3:
Angreifer

Konform Stéren Konform Storen Konform Stéren Konform Stéren

Abbildung 6.1.: Darstellung eines Spiels als Spielbaum

AN umfassend zu modellieren.

6.1.2. Spieltheorie

Die Spieltheorie modelliert Spiele durch eine weitgehend vollsténdige Situationsbeschreibung
IBEG02, Rie93, ABEA106].
Ein Spiel ist eine Entscheidungssituation, in der Spieler eigene Interessen verfolgen und
Interdependenz herrscht [Neu28|.

Die Methodik der Spieltheorie ermdoglicht, Interdependenz zu beriicksichtigen. Dazu wird eine

Situation zunéchst mit den Mitteln der Spieltheorie beschrieben und Ziele und Fahigkeiten der

Spieler modelliert.

Extensivform. Strategische Spiele konnen in Normalform und Extensivform dargestellt wer-

den.

Ein Spiel in Extensivform wird beschrieben durch den Spielbaum, die Spielermenge

Extensivform sowie der Auszahlung der Spieler abhangig von dem erreichten Blatt des Spielbaums

[BEG02, Kapitel 3].
Ein Spielbaum besteht aus Knoten und Kanten (vgl. Abbildung[6.1]). Der Wurzelknoten markiert

den Spielbeginn. Knoten am Ende des Baumes, markieren Endzusténde einer Spielrunde. Alle
Knoten aufler diesen Blattern sind Entscheidungsknoten, d.h. ein Spieler beeinflusst, mit welchem
Zweig das Spiel fortgesetzt wird. Die Position im Spielbaum driickt aus, welche Information ein
Spieler zur Verfiigung hat. Die verwendeten Aste auf dem Weg zum Wurzelknoten sind bisher

festgelegte Strategien.

Den Spielbaum eines AN zeigt Abbildung[6.1l Die extensive Form bildet den sequentiellen Ablauf
ab. Ein Teilnehmer kennt die Strategie des Designers, nicht jedoch des Angreifers. Der Angreifer

kennt die Strategie sowohl des Designers als auch der Teilnehmer. Der Designer kann dagegen
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6.1. Spieltheorie als Modellierungswerkzeug

Gefangenendilemma ‘ Kooperieren Defektieren
Kooperieren (3,3) (0,5)
Defektieren (5,0) (1,1)

Tabelle 6.2.: Gefangenendilemma in Normalform

nicht beriicksichtigen, wie sich Teilnehmer und Angreifer verhalten, da diese erst nach ihm

agieren. Dieses Beispiel wird in Kapitel [l detailliert erlautert.

Normalform.
Ein Spiel in Normalform wird durch ein (2n + 1) Tupel
G=(%,...,%,,Hq,...,Hpy,I) beschrieben. Dabei sei I = {1..n},n € N die Menge
der Spieler, 3; die endliche Menge reiner Strategien von Spieler ¢ und
H;:%; x---x %, — R dessen Auszahlungsfunktion |[BEG02, Kapitel 6.1].

Normalform

Aus der Normalform geht die Reihenfolge der Spieler nicht hervor, kann allerdings zusétzlich

angegeben werden.

In nicht-kooperativen Spielen entscheiden die Spieler unabhdngig voneinander unter kooperzic?::;
Einbezug vollstandiger Information [Rie93, Kapitel 2.3]. Spiel

In nicht-kooperativen Spielen agieren die Spieler gleichzeitig, d.h. kein Spieler kennt die Strategie

seiner Mitspieler im voraus. Vollstandige Information bedeutet, dass sie die Nutzenfunktion ihrer

Mitspieler kennen. Tabelle die Auszahlungswerte einen Spiels namens das Gefangenendilem-

ma |[Kuh07] dar, welches in Abschnitt [6.2] ausfiihrlich eingefiihrt wird. Jede Zeile der Tabelle gibt

eine Strategie o1 des ersten Spielers an, wihrend die Spalte zur Strategie oo des zweiten Spielers

korrespondiert. Das Tupel im Feld gibt die Auszahlung der beiden Spieler unter dem jeweiligen

Spielausgang an (Hq (o1, 02), Ha(0o1,02)).

Auszahlung.

Ein Strategievektor bezeichnet ein Strategie-Tupel o = (01, ...,0,) mit o; € %;. Strategievektor

Der Strategieraum bezeichnet die Menge moglicher Strategievektoren:

Strategieraum
=21 X X 2.

Aus der Perspektive des Spielers i laBt sich der Strategievektor folgendermassen aufteilen:
o = (0;,0_;), wobei o; die Strategie des Spieler ¢ ist und o_; = (01,...,04-1,0i41,...,0y,) der
Strategievektor der Mitspieler. Analog wird der Strategieraum aufgespannt durch ¥ = (¥X;,X_;)
mit X_; =31 X oo X Mg X X1 X o0 X Xy
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spiel

6. Modellierung von Zielkonflikten in Anonymisierungsnetzen

Die Auszahlung ist eine vom Strategievektor abhdngige Funktion

Auszahlung H;:¥— R, (01,...,0n) = R

Eine Auszahlungsfunktion H; gibt an, welche Auszahlung ein Spieler abhéngig vom Strategie-

vektor einer Runde erhélt. Das Ziel strategischer Spieler ist, ihre Auszahlung zu maximieren.

In einem Nullsummenspiel ist die Summe der Auszahlungen immer Null:

Vo e X ZHZ‘(O') =0
=1

Im Nullsummenspielen sind die Auszahlungsfunktionen direkt miteinander gekoppelt. Typischer-
weise werden Zwei-Personen Nullsummenspiele betrachtet, bei denen der Gewinn eines Spielers

zum Verlust seines Mitspielers fiihrt.

Rationalitat. Kennt ein Spieler ¢ den Strategievektor seiner Mitspieler o_;, kann er durch die
Wahl seiner eigenen Strategie o; seine Auszahlung H;(0;,0_;) bestimmen. In diesem Fall ist der
Spieler in der Lage, die maximale Auszahlung — unter den festen Mitspieler-Strategien o_; — zu
erreichen. Der Spieler kann dies rational erreichen, also durch logisches Handeln, indem er seine

Strategiemenge durchsucht.

rationales Han-  Ein Spieler handelt rational, wenn er eine auszahlungsmaximale Strategie wahlt [Rie93,

deln

perfekte

nalitat

Seite 160 und 219].

Ob das rationale Handeln eines Spielers eindeutig bestimmt ist, hdngt von dessen Auszahlungs-
funktion ab. Sei R;(0_;) = {x € 0, | Vy € ¥; : H;(x,0-;) > H;(y,0_;)} die Menge aller

auszahlungsmaximalen Strategien. Ist R;(0_;) einelementig fiir die Mitspieler-Strategien o_;, ist

das Verhalten eines rationalen Spielers eindeutig festgelegt.

Ratio-
atio Perfekte Rationalitat liegt vor, wenn alle Spieler rational handeln [Rie93, Wikb].
Perfekte Rationalitat bedeutet, dass jeder Spieler bei der Strategiewahl berticksichtigt, dass auch

seine Mitspieler rational handeln.

Einige der Losungskonzepte in Abschnitt [6.1.3] legen perfekte Rationalitét zugrunde. Dazu ist
allerdings eine kompakte, konvexe Strategiemenge erforderlich. Perfekte Rationalitdt wird be-
hindert, wenn die Untersuchung sémtlicher Strategien die Ressourcen eines Spielers iibersteigen

oder das Wissen iiber die vorliegende Situation unvollstindig ist.
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_ _1f Gemischte
Pin= Strategien
Wahrscheinlichkeit Si
Strategie 1
pi1=0 >
Pi2=0 pi2=1

Wahrscheinlichkeit Strategie 2

Abbildung 6.2.: Menge gemischter Strategien eines Spielers bei zwei reinen Strategien

Wiederholte Spiele. Die Spieltheorie unterscheidet Spiele nach der Art der Wiederholung.
Ein iteriertes Spiel ist ein unendlich wiederholtes Spiel [BEG02]. iteriertes Spiel

In Ein-Runden Spielen wird lediglich eine einzige Runde gespielt. Die Losung eines Spielers
besteht aus einer einzelnen, reinen Strategie o; € ¥;. In wiederholten Spielen werden dagegen
viele Runden gespielt, wobei Teilnehmer ausgehend von der Losung in jeder Runde eine Strategie
festlegen (vgl. Abbildung [6.3).

Gemischte Strategien.

Sei m = |%;| und Z}”:l pij = 1. Eine gemischte Strategie s; = (pi1, ..., Pim) definiert

. e . . . . . . gemischte
die Wahrscheinlichkeiten p;; mit denen Spieler i eine Strategie o;; wahlt, wobei Strates
rategie
{Uila e 7Uimi} = Ez
Ein Spieler i besitzt folgende gemischte Strategien: Menge
m
Si =A{(pits- -, pim) | pij ERT,D pyj =1} gemischter
j=1 Strategien

Wiéhrend die Menge reiner Strategien 3; endlich ist, besitzt eine gemischte Strategiemenge S;
unendlich viele Moglichkeiten. Die Menge gemischter Strategien mit zwei reinen Strategien ist in
Abbildung [6.2] dargestellt, wobei jeder Punkt der Geraden eine gemischte Strategie von Spieler
i darstellt. Die reine Strategie ;1 entspricht damit der gemischten Strategie s = (1,0), bzw. o2
wird durch s = (0, 1) représentiert. Fiir m Strategien eines Spielers ¢ sind die reinen Strategien:
{pir,-..,pim) €Si | Fj€1l...m,p;; =1}

Genauso wie in Ein-Runden Spielen werden in iterierten Spielen Strategievektoren und ihre
Zerlegung betrachtet.

Ein gemischter Strategievektor bezeichnet ein Strategie-Tupel s = (s1,...,s,) mit

. . . Strategievektor
s; € S;,1 € I aus der Menge moglicher Strategien.
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Der Strategieraum gemischter Strategien bezeichnet die Menge der Strategievektoren

Strategieraum
SZSl X---XSn.

FEin Strategievektor kann wiederum zerlegt werden in die Strategie eines Spielers ¢ und seiner
Mitspieler: s = (s;, s_;), wobei s_; = (s1,...,8;-1,8i41,- - - S|5,|)- Analog gilt fiir den Strategie-
raum: S = (Sz’ sz) mit S,i = (Sl, PPN Sl',l, Si+1, PN ,Sn)

Wegen der nicht abzdhlbaren Menge gemischter Strategien, kann die optimale Loésung eines
Spiels nicht mehr durch Ausprobieren aller Moglichkeiten ermittelt werden. Daher richten sich
Losungskonzepte fiir iterative Spiele nach der Struktur der Auszahlungsfunktionen, um optimale
Loésungen zu identifizieren. Hat ein Spieler i eines iterativen Spiels lediglich zwei Strategien
Y; = (041, 042) zur Auswahl, bezeichnet S; := {(0,(1 — o)) | o € [0,1]} die Strategiemenge.

Erwartungswert der Auszahlung. Die Auszahlung in einem iterierten Spiel ist vergleichbar
mit einem Stichproben-Experiment, da die Spieler fiir jede gespielte Runde eine reine Strategie
geméf der Wahrscheinlichkeitsverteilung annehmen. Der Erwartungswert einer Auszahlung kann
daher aus den Wahrscheinlichkeitsverteilungen der gemischten Strategien berechnet werden. Ge-
geben ist der Strategievektor aus gemischten Strategien s = (s1,...,$,) und den Wahrschein-
lichkeitsverteilungen p;;,i € 1..n,j € 1..m; mit m; = |¥;|. Dann betrigt der Erwartungswert der

Auszahlung u;(s) eines Spielers i:

mi

Mn
ul(s) = Z s Z P1jy 0 Pngn - Hi(01j17 s 7Unjn) (6.1)
Ji=1 Jn=1

Sind alle Strategien rein, vereinfacht sich die Formel zu einem einzigen Auszahlungswert, an-

dernfalls ergibt sich eine Linearkombination von Auszahlungswerten.

6.1.3. Losungskonzepte

Dieser Abschnitt skizziert, wie ein Spieler seine Strategie auswéhlt. Dabei kann dieser die resul-
tierende Auszahlung abhéngig von seinem Wissen iiber die Umweltbedingungen bzw. Lésungen
der Mitspieler bertiicksichtigen. Die Spieltheorie hat Methoden entwickelt, die Strategiewahl an-

hand von Regeln zu formalisieren.

Eine Losung eines Spiels bezeichnet eine Menge von Strategien, die von einem Spieler
Losung im Hinblick auf die Zielsetzung und abhangig von der Spiel-Situation gewahlt werden
[Rie93, Seite 19].

Losungs- Ein Losungskonzept ist eine Anweisung zum Ermitteln einer Lésung bezogen auf eine

konzept eingeschrankte Klasse verwandter Spiele [Rie93, Seite 19].
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Klasse Spiel Runde
Klassen- Auszahlungs- Wahrnehmung Ergebnis
i i Strategie-
Beschreibung Funktionen
Losungskonzept i vektor
i Loésung
Dominanz '
i Gemischte Strategie
Swaege [T § | Profit
Nash GGW Zufall

Abbildung 6.3.: Vom Losungskonzept zur Strategie

Ein Loésungskonzept beschreibt einen Weg, aus den Auszahlungsfunktionen eine Loésung zu be-
stimmen. Abbildung [6:3] beschreibt die notwendigen Schritte, um ausgehend von einer Klassen-
beschreibung eine konkrete Handlung abzuleiten. Losungskonzepte beziehen sich jeweils auf die
beste Strategie eines Spielers und sind unter bestimmten Voraussetzungen einsetzbar, die aus der
Klassenbeschreibung hervorgehen. Eigenschaften der Klasse sind z.B. die Symmetrie der Aus-
zahlungsfunktionen, die Existenz von Dilemma-Situationen, stetige Auszahlungsfunktionen und
kompakte, konvexe Strategiemengen. Erst mit den eigentlichen Auszahlungswerten kann eine
Losung fiir ein Spiel ermittelt werden. Die Losung muss die Fahigkeiten des ausfithrenden Spie-
lers berticksichtigen, beispielsweise ob die Strategien der Mitspieler bekannt sind. Eine spezielle
Losung ist die gemischte Strategie, da sie bei unvollstindiger Information und ohne zusatzli-
che Information eingesetzt werden kann. Innerhalb einer Runde bestimmen die Strategien aller
Spieler den Strategievektor und damit die resultierende Auszahlung.
Eine Strategie §; € S; des Spielers ¢ heiBt beste Antwort auf den Strategievektor

s_; € S_;, genau dann wenn

R beste Antwort
Vs; € Si v ui(84,8-4) > ui(si,5-4)

Es kénnen mehrere beste Antworten fiir einen Spieler gleichzeitig existieren. Lésungskonzepte

identifizieren beste Antworten, da diese die Auszahlung des Spielers maximieren.

Ein Strategievektor § € S heiBt bester Strategievektor, genau dann wenn

bester

A . 1 &
vs € S8l = flsl], mit [l(s)l] = g;ul(s) Strategievektor

Die Loésungskonzepte der Spieltheorie betrachten Spiele jedoch aus der Perspektive einzelner
Spieler statt aus der systemiibergreifenden Perspektive. Dies entspricht dem rationalen Handeln

egoistischer Spieler mit eingeschrénkter Sicht auf das System. Dadurch kann nicht sichergestellt
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6. Modellierung von Zielkonflikten in Anonymisierungsnetzen

werden, dass beste Strategievektoren erreicht werden.

Dominanz.
Die Strategie 3; € S; dominiert eine Strategie s; € .S;, genau dann wenn sie bei
beliebigen Strategievektoren s_; € S_; der Mitspieler eine mindestens genauso hohe

Auszahlung ergibt und in einer Situation eine héhere Auszahlung ergibt.

dominante , R
(i) Vs_;e St wi(8i,5-5) > wi(si,s5-4)

Strategie - R
(16) Fs_; € S_i: ui(8;,5-i) > wi(si,s—g)

Eine Strategie 3; € S; heiBt dominant, wenn sie die anderen Strategien S; \ {§;} des
Spielers i dominiert.
Dominanz kann als Losungskonzept fiir Spieler eingesetzt werden, deren Auszahlungsfunktion
die notwendigen Voraussetzungen erfiillt.
Eine Strategie §; ist streng dominant, falls sie eine hohere Auszahlung erzielt als andere

streng  domi-  Strategien:
nante Strategie Vs; €S, Vs_i €85 wi(54,5-4) > ui(si,5_4)

Dominanz vergleicht Strategien mittels der Auszahlungen. Wird eine Strategie s von einer an-
deren Strategie § dominiert, kann s als Kandidat wéhrend der Strategiewahl eliminiert werden.
Existiert in einem Spiel eine dominante Strategie, muss ein rationaler Spieler diese wéhlen. Exis-
tieren nicht fiir alle Spieler dominante Strategien, miissen andere Losungskonzepte herangezogen

werden.

Maximinimierer.

Sei G = ((S;)i=1..n, (Wi)i=1..n, {1, ...,n}) ein Nullsummenspiel mit gemischten
Strategien. §; heiBt Maximin-Strategie des Spielers i in G, falls

Maximin-

Strategie Vs; € S;: min ui(8;,s-;) > min wu(s;,s—;)

s_;€S_; s_;€S_;

Die Maximin-Strategie sucht diejenige Strategie aus, bei der der geringste Verlust der Auszah-
lung zu erwarten ist. Basierend auf seinen eigenen Auszahlungswerten wéhlt der Spieler eine
Strategie, wobei die untere Schranke der Auszahlung garantiert wird. Es wird allerdings nicht
miteinbezogen, wie sich Mitspieler verhalten kénnten, z.B. ob bestimmte Strategien bei ratio-
nalen Mitspielern nicht auftreten kénnen. Maximinimierer realisieren eine defensive Strategie,
wenn Zielkonflikte aufgrund des Nullsummenspiels bestehen [Neb05, Kapitel 2]. Zielkonflikte kon-

nen jedoch auch auflerhalb von Nullsummenspielen bestehen, beispielsweise bei unvollstdndigem
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6.1. Spieltheorie als Modellierungswerkzeug

Wissen, d.h. wenn die Auszahlungsfunktion der Mitspieler unbekannt ist. Sofern Information
iiber das Verhalten anderer Spieler vorhanden ist, kann dessen Beriicksichtigung die Auszahlung
erh6hen. Die Maximinimierer-Strategie kann die durchschnittliche Auszahlung nicht erhhen,
sondern lediglich Verluste verhindern, falls die Mitspieler feindlich agieren. Dies unterscheidet

sie vom Nash-Gleichgewicht.

Nash-Gleichgewicht. Statt bei der Strategiewahl nur die Auszahlungsfunktionen eines Spie-

lers zu betrachten, basiert der folgende Ansatz auf einer ganzheitlichen Sicht eines Spiels.
Ein Strategievektor § heiBt Nash-Gleichgewicht (GGW), genau dann wenn [Nas50)]

Nash-

Vie I,Vs; € S;t ui(55,5-5) > wilsi, 5-) Gleichgewicht

Ausgehend von einem Nash-GGW kann kein Spieler alleine seine Auszahlung erhéhen, indem
er von der Strategie §; abweicht. Ein Nash-GGW muss jedoch nicht notwendigerweise ein bes-
ter Strategievektor sein. In einem Spiel kénnen null, eins oder mehrere Nash-Gleichgewichte

existieren.

Gegeben sei ein Spiel G in Normalform. G besitzt mindestens ein Nash-GGW, wenn fiir
alle Spieler i € I gilt [BEG02, Satz 2.3, Seite 39]:

. . . C . Existenz
a) X, ist eine kompakte und konvexe Teilmenge eines endlichdimensionalen

Euklidischen Raumes, von Nash-
b) H;: ¥ — R ist stetig und

¢) Yo_;: Hi(-,0-;) : ¥; — R ist quasi-konkav in o;.

Gleichgewichten

Fiir gemischte Strategien ist Bedingung a) erfillt [BEG02, Satz 2.4, Seite 40|, da aus der end-
lichen Menge der Spieler endliche Strategiemenge vorliegen. Ferner sind alle Wahrscheinlich-
keitsverteilungen kompakt und konkav, da aus dem Intervall [0,1] C R [BEG02, Anhang B|.
Die Stetigkeit der Auszahlungsfunktionen ist keine starke Einschriankung der Giiltigkeit. In den
spater betrachteten Féllen sind diese sogar linear. Aus der Quasi-Eigenschaft quasi-konkav folgt,
dass die Menge bester Antworten konvex ist. Dies erfiillt die Voraussetzung fiir die Anwendung
des Kakutani’schen Fixpunktsatzes [BEG02, Anhang C].

Unter perfekter Rationalitdt resultiert ein Spiel in einem Nash-Gleichgewicht, falls ein solches
existiert, eindeutig ist und von den Spielern gefunden werden kann. Wiirde ein Spieler nicht
eine auszahlungsmaximale Strategie wahlen, wiirde er dadurch seine Auszahlung verringern, al-
so gegen rationales Handeln verstoflen. Diese Eigenschaft ermdglicht Spielern, das Verhalten

rationaler Mitspieler vorherzusehen und in der eigenen Strategiewahl mit zu beriicksichtigen.

103



6. Modellierung von Zielkonflikten in Anonymisierungsnetzen

pieler 1:
Designer

Effiziente Kodierung Robuste Kodierung

Spieler 2:
/\ Teilnehmer /\

Teilnehmen— — — — Nicht Teilnehmen Teilnehmen— — — — Nicht Teilnehmen

Spieler 3:
Angreifer

Konform Storen Konform Stoéren Konform Storen Konform Stoéren

Abbildung 6.4.: Extensivform unter Angabe der Informationsmengen

Bei einem eindeutigen Nash-GGW kann jeder Spieler die Strategie mit der maximalen Auszah-
lung bestimmen. Ein Spiel unter rationalen Spielern miindet daher in einem der vorhergesagten

Strategievektoren.

Aus den Strategievektoren kann nicht-vereinbarte Kooperation erfolgen. Diese ist allerdings nicht

beabsichtigt, sondern lediglich die Folge egoistischer Verhaltensweisen (vgl. Abschnitt [6.3]).

6.1.4. Informationsstande

Informationsstdnde beschreiben das Wissen, das ein Spieler einsetzen kann, um seine Strategie

auszuwéhlen. Dabei wird zwischen der Sichtbarkeit von Ziigen und unvollstdndiger Information

unterschieden.

Informations- Eine Informationsmenge fasst die Entscheidungsknoten eines Spielers zusammen,

menge zwischen denen Mitspieler nicht unterscheiden kénnen |Rie93, Kapitel 4.3.1].
Sind mehrere Entscheidungsknoten zu einer Informationsmenge zusammengefasst, kann nicht
zwischen den getroffenen Entscheidungen differenziert werden. Dies beschrankt den Informati-
onsstand der Mitspieler.
Perfekte Information.

perfekte Infor- In einem Spiel besteht perfekte Information, wenn alle Informationsmengen

mation einelementig sind |Rie93, Kapitel 4.3.1].

Finelementige Informationsmengen verdecken die gewéhlten Strategien der Mitspieler nicht, falls
diese relativ ndher zum Wurzelknoten stehen. Ein Losungskonzept kann perfekte Information
nutzen, um den in Frage kommenden Strategieraum einzugrenzen und durch Ausschluss von

Verhaltensweisen eine bessere Entscheidung treffen zu kénnen.

Imperfekte Information.
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6.1. Spieltheorie als Modellierungswerkzeug

In einem Spiel mit imperfekter Information gibt es eine Informationsmenge mit zwei imperfekte

oder mehreren Entscheidungsknoten [Rie93, Kapitel 4.3.1]. Information

Demnach ist imperfekte Information eine Eigenschaft eines Spiels. Die verfiigbare Information
eines Spielers wird zusétzlich durch die Zugreihenfolge eingeschréankt, d.h. ein Spieler nimmt nur
Informationsmengen war, die im Spielbaum oberhalb seiner Position stehen. Der Spielbaum in
Abbildung [6.4] kennzeichnet Informationsmengen durch eine gestrichelte Verbindungslinie. Im
Beispiel kann Spieler 3 also nicht unterscheiden, welche Strategie Spieler 2 gewahlt hat, die ge-
wahlte Strategie von Spieler 1 ist allerdings sichtbar. Der Mitspieler kann lediglich feststellen,
aus welchen Informationsmenge eine Strategie gewdhlt wurde, nicht jedoch welche (vgl. Ent-

scheidungstheorie).

In der Anwendung in AN treten sowohl perfekte als auch imperfekte Information auf. Die Reihen-
folge von einer Design-Entscheidung zum spéateren Betrieb des AN weist bereits auf eine zeitliche
Ordnung, also imperfekte Information, hin. Die Teilnehmer kennen dabei die Entscheidung des

Designers und konnen dies bei ihrer Strategiewahl einbeziehen.

Volistandige Information. Wenn alle Spieler gleichzeitig agieren, sind die gewihlten Strate-

gien in keinem Fall im Vorhinein bekannt. Dies wird im Begriff der vollstandigen Information

beriicksichtigt.
In einem Spiel herrscht vollstandige Information, wenn die Auszahlungsfunktionen aller vollstiandige
Mitspieler bekannt sind |Rie93, Kapitel 4.3.5]. Information

Vollstandige Information ist die Voraussetzung fiir perfekte Rationalitit. Unter der Annahme,
dass alle Spieler rational handeln und die Auszahlungsfunktionen stetig sind, kann die Menge
auszahlungsmaximaler Strategien R;(s_;) bestimmt werden. Diese ermoglicht dem Spieler eine

Strategie mit maximaler Auszahlung zu finden.

Unvolistandige Information.

Ein Spieler besitzt unvollstindige Information lber die Spiel-Situation, falls er nicht unvollstindige

alle Auszahlungsfunktionen seiner Mitspieler kennt |Rie93, Kapitel 4.3.5]. Information

Bei unvollstdndigem Wissen ist mindestens die Auszahlungsfunktion eines Spielers unbekannt.
Unvollstdndiges Wissen begrenzt die einsetzbaren Losungsmechanismen, beispielsweise kann der

Spieler mit unvollstindigem Wissen die Nash-Gleichgewichte nicht mehr ermitteln.

Unvollstdndige Information ist hilfreich zur Modellierung von Angriffen, da die Verhaltensweise
von Angreifern héufig nicht bekannt ist. Ware bekannt, iiber welche Schwachstelle Angreifer
das System angreifen, konnte dies im Vorfeld abgesichert werden. Das spieltheoretische Modell
ermoglicht jedoch, mogliche Verhaltensweisen von Angreifern sowie deren Auswirkungen zu er-

fassen. Dann eigenen sich defensive Losungskonzepte, beispielsweise der Maximinimierer. Dies
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kann den Verlust an Auszahlung auch dann begrenzen, wenn der Angreifer anschliefend mit

perfekter Information handelt.

6.2. Dilemma-Spiele

Das Ziel der Spieltheorie ist, mit rationalem Verhalten den Erwartungswert der Auszahlung zu er-
hohen. Die Lésungskonzepte der Spieltheorie basieren auf der Annahme, dass sich die Auszahlung

erhohen lasst, wenn alle Spieler rational handeln. Diese Grundannahme ist in Dilemma-Spielen

verletzt.
Ein nicht-kooperatives Spiel heiBt Dilemma, genau dann wenn
a) jeder Spieler durch egoistisches, nicht-kooperatives Handeln seine Auszahlung
Dilemma erhéhen kann und

b) eine kooperative Lésung die Auszahlung gegeniiber egoistischem Verhalten erhéhen
wiirde |Wikal.

Diese Arbeit verwendet einheitlich den Begriff Dilemma, unabhéngig davon, wieviele Wahlmog-
lichkeiten zu beriicksichtigen sind. Dieser Abschnitt untersucht Vorbedingungen, unter denen
Zielkonflikte zu einem Dilemma fithren. Stellvertretend fiir Zielkonflikte in AN untersuchen
wir zunéchst Zwei-Personen Dilemma-Spiele. Anschliefend werden die Erkenntnisse auf Drei-
Personen Spiele angewendet. Zielkonflikte zwischen den Spielern lassen sich i.d.R. nicht besei-
tigen, aber das Spiel kann in einer Weise beeinflusst werden, so dass ausgewéahlte Spieler ihre
Auszahlung erhéhen kénnen. In dieser Weise kann der Designer das Spiel beeinflussen, um den

Nutzen fir ihn und die Teilnehmer zu erhéhen, wihrend der Nutzen fiir einen Angreifer sinkt.

Gefangenendilemma. Ein héiufig zitiertes Anwendungsbeispiel fiir Zielkonflikte ist das Ge-

fangenendilemma (GD) [Kuh07]. Das Dilemma wird wie folgt motiviert.

Zwei Kriminelle haben gemeinsam ein Verbrechen veriibt. Als die Polizei sie fasst,
reichen die Beweise nicht aus, ihnen das eigentliche Verbrechen anzulasten, wohl aber
kleinere Straftaten. Die Polizei isoliert die beiden Verdéchtigten voneinander und be-
fragt sie. Streiten beide Verdéchtige das Verbrechen ab, miissen sie nur eine geringe
Strafe absitzen. Allerdings wird beiden Verdéchtigen die Kronzeugen-Regelung vor-
geschlagen, bei der einer vollig straffrei ausgeht, wenn er seinen Komplizen belastet.
Belasten sich dagegen die beiden Verdéchtigen gegenseitig, greift die Kronzeugen-
Regelung nicht und beide Téter werden hoch bestraft [The97].

Beim GD liegt wegen der Isolation beim Verhér ein nicht-kooperatives Spiel vor. Die Spieler

haben vollstdndiges Wissen tber die Auszahlungsfunktion ihres Mitspielers, aber imperfektes
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Wissen, da keiner die Entscheidung des anderen Spielers einsehen kann. Die Auszahlungswerte
sind symmetrisch (vgl. Tabelle [6.2]).

Iteriertes Gefangenendilemma. Wihrend im GD das Optimierungsziel in einer einzelnen
Runde erreicht werden soll, ist in wiederholten Spielen ein anderes Losungskonzept notwendig.
Das iterierte Gefangendilemma (IGD) ist analog zum GD definiert, allerdings in einem iterierten
Spiel. Die Spieler kénnen also nicht nur reine Strategien wéihlen (was im Defektieren resultiert),

sondern kénnen auch komplexere Losungen entwickeln.

Das optimale Verhalten verldsst dabei die perfekte Rationalitdt, da die Wahl einer auszah-
lungsmaximalen Strategie verhindert, dass die Auszahlung aller Spieler erhoht wird. Eine Al-
ternative sind Verhaltenssequenzen, wie sie beispielsweise in einem Wettbewerb zwischen zwei
Spielern untersucht wurden [Axe84]. Beispiele fiir solche Verhaltenssequenzen sind Tit-for-Tat,
wobei ein Spieler den vergangenen Zug des Mitspielers wiederholt (vgl. Abschnitt B.3]). Dies
kann im IGD zu alternierenden Zustdnden zwischen 3§2j ) = (0,1) und 3§2j = (1,0) fithren,
wodurch die mittlere Auszahlung erhéht wird. Mit den Werten aus Tabelle steigt der mitt-
lere Auszahlungswert von 1 auf 2.5, falls beide Teilnehmer alternierend Tit-for-Tat spielen. Die
Studie verschiedener Verhaltenssequenzen gegeneinander resultiert in den Empfehlungen einer
guten Strategie [Axe84, [BDM96]. Demnach soll eine gute Verhaltenssequenz: a) nicht als erstes
defektieren, b) Defektieren des Mitspielers nicht unbeantwortet lassen, ¢) nach dem Zuriick-
schlagen wieder Kooperation erméglichen und d) das eigene Verhalten durchschaubar machen
[The97]. Tritt ein Tit-for-Tat Spieler gegen eine periodische Verhaltenssequenz, beispielsweise
81(3]') =(0,1), 81(3]41) =(0,1), 5§3j+2) = (1,0) an, erreicht die mittlere Auszahlung beider Spieler

sogar %. Der Erfolg der Verhaltenssequenz beruht jedoch auf den Annahmen iiber das Verhalten

des Mitspielers.

Diese Ergebnisse haben daher keine Relevanz fiir AN, da hier keine Wahrnehmung der gespielten
Strategie besteht und diese wiirde moglicherweise die Anonymitdt beeintrichtigen. Es besteht
daher weder perfektes Wissen noch eine Erinnerung an vorherige Runden. Zusétzlich kann nicht
grundsatzlich von der Bereitschaft zur Kooperation ausgegangen werden, etwa wenn ein Angrei-
fer im AN teilnimmt. Dieser wird auch sein Verhalten nicht offen legen. Ohne Kontextwissen iiber
andere Spieler im AN muss daher auf interaktives Verhalten verzichtet werden. Statt dessen kon-
nen allerdings gemischte Strategien, also Wahrscheinlichkeitsverteilungen gespielt werden (vgl.
Abbildung[6.3)). Eine gemischte Strategie kann Zielkonflikte dadurch lsen, indem ein eindeutiges
Nash-GGW eine Kompromissstrategie mit hoher Auszahlung ermdoglicht.
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6.2.1. Einsatz von Losungskonzepten

Im Folgenden betrachten wir ein Losungskonzept fiir vollstindige Information in nicht-
kooperativen Spielen, d.h. die Auszahlungsfunktionen der Mitspieler sind bekannt, nicht jedoch
ihre gewédhlte Strategie. Das Ziel des Losungskonzepts ist, mittels vollstdndiger Information und

rationalem Verhalten das Gleichgewicht zwischen den Interessen der Teilnehmer zu wahren.

Ein Zielkonflikt zwischen Spielern besteht, wenn mindestens ein Spieler keine

theoretischer
Zielkonflikt

dominante Strategie besitzt.

Falls perfekte Rationalitéit gegeben ist und die Auszahlungsfunktionen stetig sind, kénnen die
Spieler den Strategieraum nach Nash-GGWen durchsuchen. Dazu wird ein effizienter Suchme-

chanismus bendtigt, der in den gemischten Strategien Gleichgewichte identifiziert.

Fin Strategievektor ist ein Nash-GGW, wenn kein Spieler alleine seine Strategie &ndern kann, um
eine hohere Auszahlung zu erhalten. Mathematisch formuliert, die Nutzenfunktion aller Spieler

erreicht ein Maximum innerhalb des eingeschriankten Wertebereiches.

Im Folgenden betrachten wir Spiele mit zwei-elementigen Strategiemengen: defektieren o;9 und
kooperieren ;1. Eine gemischte Strategie kann demnach als Wahrscheinlichkeit p; zu defektieren
im Intervall [0,1] dargestellt werden. Die resultierende Strategie von Spieler i lautete dann
si = (pi,1 — p;). Ein Strategievektor s = (s1,s2) = ((p11,p12), (P21,p22)) im Zwei-Personen
Spiel lasst sich dadurch auf s = (p1, p2) verkiirzen. Analog zur bisherigen Notation bezieht sich

p—i auf den Strategievektor der Mitspieler p_; = (p1,...,P(i—1), P(i+1) - - . ) mit der Zerlegung
si = (pi, p—i)-

Ermittlung der Kandidaten. Die Ermittlung von Nash-Gleichgewichten in einem Spiel erfor-
dert mehrere Schritte. Zunéchst werden Kandidaten K; fiir die Strategien der einzelnen Spieler

ermittelt. Dies sind die lokalen Maxima im Intervall [0, 1], dem Wertebereich der Strategien p;.

Der maximale Funktionswert in einem Intervall kann entweder eine Maximalstelle der Funktion

oder eine Randpunkt sein. Dies erklart die Zusammensetzung der Kandidaten:

K; = {0,1}
oui(z,s_;)
Ox

A s lokales Maximum von w;(s;,s—;)}

@] {.%' 6]0,1[ ‘ ds_; € S_4, =0

Gilt fiir eine Strategievektor, dass kein Spieler durch Anderung der eigenen Strategie seine Aus-
zahlung verbessern kann, ist der Strategievektor ein Nash-Gleichgewicht. Dazu miissen alle Kom-

binationen K = [[i*; K; aus Kandidaten untersucht werden.
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Auszahlung fir Spieler i ‘ Mitspieler defektiert Mitspieler kooperiert

O(=i1 O(=i)2
Defektieren 01 Hi(gila U(—i)l) Hz‘(o-ila U(_i)Q)
Kooperieren 0192 HZ‘(O'Z‘Q, U(—i)l) HZ‘(O'Z'Q, U(_i)Q)

Tabelle 6.3.: Auszahlungsfunktionen in einem Zwei-Personen Spiel.

Im zweiten Schritt werden Kandidaten k; € K; eines Spieler ¢ entfernt, deren Auszahlung

w;(kiy s—;) mit s_; € K_; nicht maximal ist. Durch Reduktion der Mengen ergibt sich:

N; = {1‘ € K; ’ Vi, € K;,3k_; € K_; : ’U,Z‘(.%',k‘_i) > ul(kl,k_z)}

Die Nash-Gleichgewicht werden damit aus den auszahlungsmaximalen Strategien der Spieler
aufgezéhlt: N = [[;"; N;. Sind die Voraussetzungen fiir die Existenz von Nash-GGW erfiillt,
bleiben jeweils Kandidaten iibrig, d.h. Vi € I : N; # 0.

Berechnen der Extremstellen. Die Berechnung der Kandidatenmenge basiert auf der par-
tiellen Ableitung der Auszahlungsfunktionen. Tabelle zeigt die Auszahlungsfunktionen zwi-
schen zwei Spielern mit jeweils zwei-elementigen Strategiemengen. Aus der Formel [6.1] ergibt

sich:

ui(p1,p2) = p1p2Hi(0,0) + p1(1 —p2)H;(0,1)
+ (1= p1)p2H;(1,0) + (1 — p1)(1 — p2) Hi(1,1)

Hierbei wird ein linearer Verlauf der Auszahlungsfunktionen angenommen. In der Darstellung
als Matrix eignet sich dabei zur Auszahlungswert-unabhéngigen Darstellung und erleichtert die

Suche nach Extremstellen.

1 0 00 PiP—i Hi(oi1,0-41)

w = || 710 1o p; | Hion.o ) ©2)
1 1 00 » Hi(0s2,0_i1)
1 -1 -1 1 1 Hi(042,0_i2)

Die erste partielle Ableitung nach p; lautet dann:

1 0 Hz‘(azlv 11)

Qui(p) _ || -1 O [ < P ) | Hitowo-i2) (6.3)
Op; -1 1 1 Hi(oi2,0-41)
1 -1 Hi(0i2,0_42)
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Vorzeichenvergleich zur Bestimmung lokaler Maxima. Mit Hilfe der Ableitung lassen
sich lokale Extremwerte bestimmen. Dazu wird die Ableitung gleich Null gesetzt und der Verlauf
in der Umgebung betrachtet, sofern die Strategie nicht einen Randpunkt des Wertebereiches
bildet. In diesem Fall werden nur benachbarte Punkt innerhalb des Intervalls beriicksichtigt.
Ist eine Strategie x gefunden, fiir die die Ableitung % = 0 ergibt, werden zwei Werte
= < x < xt gewihlt, wobei zwischen z~ und z, sowie zwischen = und z' keine weitere
Nullstelle liegen darf. Dann ist « ein lokales Maximum, g.d.w. % > 0 und %ﬁ;sﬂ) < 0.
Ist x ein Randpunkt, existiert kein = bzw. x*, aber u;(x,s_;) kann dennoch den maximalen

Funktionswert im Intervall erreichen.

Je nach Eigenschaften der Auszahlungsfunktion enthélt das Intervall [0, 1] unterschiedlich viele

Strategien mit maximaler Auszahlung. Nach Formel ist die partielle Ableitung nach p; eine

lineare Funktion ag;p(ip) = a-p_; + b mit der Strategie des Mitspielers p_; und den folgenden
Werten:

a = Hi(on,0 1) — Hi(oi,0(-i)2) — Hi(oiz,0(—iy1) + Hi(0i2, 0(_i)2)

b = Hi(oi,0i) — Hi(oi2,0(_3)2)

Dabei miissen die folgenden Félle anhand der Steigung a und der Verschiebung b der Ableitung

g(p—i) = a%(ip) =a-p_;+ b und deren Umkehrfunktion g~!(-) unterschieden werden:

1) Bei einer fallenden Ableitung, deren Nullwert links vom Intervall liegt, d.h. a < 0Ag~1(0) < 0
ist Null die einzige Strategie dieses Spielers im Nash-GGW: N; = {0}.

2) Bei konstanter Ableitung a = 0 mit einem negativen Offset b < 0, ist Null die einzige Strategie
dieses Spielers im Nash-GGW: N; = {0}.

3) Bei einer steigenden Ableitung a > 0 mit einem Nullwert rechts vom Intervall g—1(0) > 1 ist
Eins die einzige Strategie dieses Spielers im Nash-GGW: N; = {1}.

4) Bei konstanter Ableitung mit einem positiven Offset a = 0Ab > 0 ist Eins die einzige Strategie
dieses Spielers im Nash-GGW: N; = {1}.

5) Bei konstanter Auszahlungsfunktion a = 0 A b = 0 ist das gesamte Intervall auszahlungsma-
ximal: N; = [0, 1].

6) Falls die Mitspieler-Strategie p; = —3 erfiillt, die Steigung a # 0 und der Nullwert der
Ableitung innerhalb des Intervalls 0 < g~1(0) < 1 liegt, ist die Auszahlung fiir die gemischte
Strategie N; = {g~1(0)} maximal.

Die Abhéngigkeit von der Mitspieler-Strategie p; im letzten Fall verhindert die Auflésung in eine

geschlossene Formel.
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ps=1 ps=0 A
-« P1=1 —
Dilemma Dilemma
zwischen Spieler zwischen
1(invers) und 3 Spieler 1 und 2
[ p1:0 T |
V p2:0 pgzl

Abbildung 6.5.: Gleichzeitige Dilemmas in einem Drei-Personen Spiel, wobei Strategie 1 beide
Spiele beeinflusst

Spieler 1 gegen 2 ‘ p2=0 py=1

p1=20 OZ'H1(011,021) a'H1(0117022)
p1=1 OZ'H1(012,021) a'H1(0127022)
Spieler 1 gegen 3 ‘ p3 =10 p3=1

p1=0 ‘ (1—06)'H1(0117031) (1—04)'H1(0117032)
p1:1 (]_—Oé)'Hl(O'lQ,O'gl) (]_—OZ)'H1(0'12,0'32)

Tabelle 6.4.: Gewichtung zwischen zwei Auszahlungsfunktionen fiir Spieler 1

Nash-Gleichgewichte unter komplexen Zielkonflikten. Im Kontext von AN bestehen
nicht nur Dilemmas zwischen zwei Spielern sondern auch komplexe Zielkonflikte zwischen meh-
reren Parteien, wie in Abbildung [6.3] angedeutet. Hierbei nimmt Spieler 1 an zwei Spielen teil,
eines mit Spieler 2, das andere mit Spieler 3. Die Auszahlung von Spieler 1 gewichtet die Aus-
zahlungen der beiden Teilspiele a : (1 — «). Die gleichgewichtet Auszahlung mit o = 0.5 tritt
beispielsweise fiir den Designer auf, wie er in Kapitel [ beschrieben wird. Hier kénnen weitere
Extremstellen fiir die Auszahlungsfunktion auftreten, abhéngig von der Gewichtung der Spiele

und den jeweiligen Auszahlungswerten.

Zu deren Ermittlung muss zunédchst die Auszahlungsfunktion auf drei Spieler erweitert werden
(vgl. Tabelle [6.4]). Die Auszahlungswerte sind durch das Spiel fest vorgegeben. Das Ergebnis ist
eine Auszahlungsfunktion mit den Strategien p1, p2, ps der beteiligten Spieler. Der Wertebereich
des Gewichtungsfaktors « ist auf den Intervall [0, 1] beschrénkt. Fiir « = 1 wird nur das Spiel
zwischen Spieler 1 und Spieler 2 berticksichtigt, wéhrend fiir & = 0 nur das Spiel zwischen Spieler

1 und Spieler 3 in der Auszahlungsfunktion beriicksichtigt wird. Fiir andere Werte werden die
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Auszahlungen linear gewichtet.

1 0 0 0 0 0 0 0 0
-1 0 0 1 0 0 0 0 0
-1 0 1 0 0 0 0 0 0
M- 1 0O -1 -1 0 1 0 0 0
0 —1 0 0 0 0 -1 0 0
0 1 0 01 0 1 0 1
0 1 -1 0 0 0 -1 1 0
0 —1 1 0 1 -1 1 -1 -1
ap1p2
apips Hi(o11,091)
apy H;(o11,092)
ap Hi(o12,091)
w(p) = | M- aps H;i(012,092)
a Hi(o11,031)
P1D3 Hi(o11,032)
D1 H;i(012,031)
D3 Hi(012,032)
1

= o O O O o o o

(6.4)

Die Auszahlungswerte der einzelnen Spiele sind also lediglich von den Strategien der beteiligten

Spieler abhéngig. Fiir das Spiel zwischen allen drei Spielern, werden die Auszahlungswerte mit

dem Faktor « gewichtet.

1 0 0 0 0
1 0 0 0 0

1 0 1 0 0 ap

dur(p) _ 1 0 -1 0 0 0273
Ip1 0 -1 0 -1 0

0o 1 0 1 0 Ps

0 1 -1 -1 1 !
0 -1 1 1 -1

A

il011,021

2

S

011,022

A

i\012,021

=

012,022

=

=

011,032

=

012,031

( )
( )
( )
( )
'(011) 0-31)
( )
( )
( )

A

i\012,032

Die partielle Ableitung nach p; eliminiert p;. Die Existenz von lokalen Extremstellen ist aber

weiter abhéngig von «, ps, p3. Die notwendige Bedingung fiir einen Extremstellen-Kandidaten

ist, dass die Ableitung Null betrigt. Fiir die hinreichende Bedingung eines lokalen Maximums

muss die partielle Ableitung an benachbarten Punkten untersucht werden, analog zum Vorzei-
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| Mitspieler kooperiert Mitspieler defektiert
Spieler 7 kooperiert | REWARD SUCKED
Spieler i defektiert TEMPTATION PUNISHMENT

Tabelle 6.5.: Bennennung der Spielsituationen aus Sicht eines Spielers ¢

chenvergleich in diesem Abschnitt.

6.2.2. Ausgang von Spielen mit zugrundeliegenden Zielkonflikten

Wenn ein Spiel unter perfekter Rationalitiat nicht zu einem wiinschenswerten Strategievektor
gelangt, beruht dies auf den Auszahlungsfunktionen. Abschnitt wird Einflussfaktoren spe-
ziell von AN vorstellen, die sich auf die Auszahlungsfunktion auswirken und damit das Verhalten
rationaler Spieler verdndern. Dadurch werden Zielkonflikte zwar nicht vermieden, das Spiel kann
jedoch so veréndert werden, dass strategisches Verhalten zu einem anderen Strategievektor fiihrt.

Es werden auch die Spielausgénge iterierter Spiele mit Ein-Runden Spielen verglichen.

Fiir eine allgemeine Untersuchung betrachten wir daher zunéchst Spielausgénge in symmetri-
schen Dilemma-Situationen. Dabei wird der Zusammenhang zwischen den Auszahlungswerten
der Spieler und dem Spielausgang erortert. Es werden dabei nicht die absoluten Werte, son-
dern lediglich das relative Verhéltnis zwischen den Auszahlungswerten betrachtet. In der Spiel-
theorie wurden Dilemmas mit symmetrischen Auszahlungsfunktionen ausfithrlich untersucht
[DMBO00, DM96]. Es sind drei Klassen symmetrischer Zwei-Personen Dilemmas definiert, deren
Ausgang vom Verhéltnis der Auszahlungswerten abhédngt. Asymmetrische Auszahlungswerte,
wie sie in AN auftreten, wirken sich jedoch auch auf die resultierenden Nash-Gleichgewichte aus.
Dies wird dann in Kapitel [{] am Beispiel der DC-Netze diskutiert.

Um die Klasse der Dilemma-Situationen einheitlich diskutieren zu kénnen, werden die Spielaus-
ginge abhéngig von den Spielerstrategien entsprechend Tabelle benannt. Der Spielausgang
wird jeweils aus Sicht des Spielers ¢ betrachtet und ist mit der entsprechenden Auszahlung
H;(-) verkniipft. Bei eigener Kooperation heiflen die Spielausgénge Schweigen (REWARD), falls
der zweite Gefangene ebenfalls kooperiert, bzw. Verrat (SUCKED), falls er vom Komplizen be-
schuldigt wird. Defektiert Spieler i, tritt er entweder als Kronzeuge (TEMPTATION) auf oder bei-
de Téater werden gemeinsam tiberfithrt (PUNISHMENT). Die Variablen PUNISHMENT, SUCKED,
TEMPTATION, REWARD dienen in der weiteren Diskussion sowohl zur Benennung der Strategie-

vektoren als auch Stellvertreter fiir den jeweiligen Auszahlungswert von Spieler i.

Es wird zwischen dem Gefangenendilemma (GD), dem Lift Dilemma (LD) und dem Fiihrer Di-
lemma (FD) unterschieden. Tabelle listet drei Bedingungen auf, welche im Weiteren néher

erlautert werden. Bedingung 1 wird von allen Dilemma-Spielen erfiillt und bildet den grundlegen-
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Bedingung Erlauterung
Bedingung 1 | TEMPTATION > REWARD > PUNISHMENT | Voraussetzung
eines Dilemma-
Spieles

TEMPTATION + SUCKED
Bedingung 2 + < REWARD Nicht-vereinbar-

2 te Kooperation
unterlegen

_ TEMPTATION + SUCKED
Bedingung 2 i > REWARD Vorteil nicht-

2 vereinbarter
Kooperation
Bedingung 3 REWARD > SUCKED Gleichzeitige
Kooperation
erstrebenswert
Bedingung 3 REWARD < SUCKED Symmetrisch-

es Verhalten
nachteilhaft

Tabelle 6.6.: Bedingungen zwischen Auszahlungswerten

Bedingung 3 Bedingung 3
Bedingung 2 GD K D 0
K1 (3,3) (0,5)
D|(,0) (L1
Bedingung 2 LD | K D FD| K D
K1(3,3) (0,8) K1 (1,1) (3,9)
D] (80) (1,1) D] (53) (0,0

Tabelle 6.7.: Dilemma-Klassen mit beispielhaften Auszahlungswerten

den Zielkonflikt: demnach ist der Spielausgang TEMPTATION lukrativer als REWARD. Zusétzlich
gilt immer, dass die Auszahlung fiir PUNISHMENT niedriger ist als TEMPTATION und REWARD.
Gleiche Auszahlungswerte werden bei der Betrachtung ausgeschlossen, da hier rationales Ver-

halten nicht definiert sein kann. Daher werden nur verschiedene Auszahlungswerte betrachtet,
insbesondere TEMPTATIONSSUCKED 4 RpgwaRD # SUCKED.

Bedingung 2 bezieht sich hauptséichlich auf iterierte Spiele und setzt den mittleren Profit von
gemischten Strategien ins Verhaltnis zu der Auszahlung fiir den Strategievektor REWARD. Falls es
den Spielern gelénge, eine nicht-vereinbarte Kooperation zu etablieren, kénnten sie abwechselnd

TEMPTATION und SUCKED spielen. Die Auszahlung wire abwechselnd einmal fiir Spieler 1,
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dann fir Spieler 2 héher. Wenn der mittlere Profit der Spieler fiir alternierendes Verhalten den
Profit der anderen Strategien iiberwiegt, praferiert rationales Verhalten die nicht-vereinbarte

Kooperation in einem iterierten Spiel.

Bedingung 3 bezieht sich auf die Relation zwischen REWARD und SUCKED. Im urspriinglichen
GD gilt REWARD > PUNISHMENT > SUCKED minimal. In speziellen Féllen ist die verletzt und
es gilt sogar SUCKED > REWARD. Dies adndert das Losungskonzept erheblich, da Kooperati-
on nur noch im Spielausgang TEMPTATION vorteilhaft ist. Wahrend in den anderen Dilemma-
Spielen die Wahl der gleichen Strategie zur erh6hten Auszahlung fiithrt, streben die Spieler unter

Bedingung 3 ungleiche Strategien an.

Gefangenendilemma. Im GD ist das Defektieren eine dominante Strategie, da bei jedem
Verhalten des Mitspielers der Profit hoher ist als im Fall von Kooperation. Gleichzeitig ist
PUNISHMENT das einzige Nash-Gleichgewicht dieser Klasse von Dilemma-Spielen sowohl in einer
einzigen Runde als auch in iterierten Spielen. Allerdings vermindert rationales Verhalten die ge-
samte Auszahlung an die Spieler. Wéren verbindliche Absprachen zwischen den Spieler moglich,
koénnten sie ihren Profit durch Kooperation vergroflern. Wenn alle Spieler sich zuféllig verhalten,

erhoht dies ebenfalls ihre durchschnittliche Auszahlung.

Lift Dilemma.

Beim Lift Dilemma (LD) wird die Gestalt der Auszahlungswerte mit dem ungestor-
ten Musikgenuss in einer Wohngemeinschaft begriindet. Hort einer der Bewohner
alleine seine Musik (TEMPTATION), geniesst er einen hohen Nutzen. Héren zwei
Bewohner gleichzeitig unterschiedlichen Stilrichtungen, senkt dies ihren Hérgenuss
(PUNISHMENT). Andernfalls bevorzugen beide Spieler Stille (REWARD) gegeniiber
der Musik des Mitspielers (SUCKED) |[The97].

Das Lift Dilemma ist sehr dhnlich zum GD, da es auch Bedingung 3 erfiillt. Es unterschei-
det sich allerdings vom GD, da Bedingung 2 nicht erfiillt ist. Die Losung eines Ein-Runden-
Spiels entspricht dem GD: defektieren als dominante Strategie und PUNISHMENT als einziges
Nash-Gleichgewicht des Spiels. Im IGD kénnen die Spieler ihren Profit durch nicht-vereinbarte
Kooperation erhohen. Es gibt keine dominante Strategie. Es ist am profitabelsten, abwechselnd
TEMPTATION und SUCKED zu spielen. Falls es den Spielern gelingt, ihr Verhalten in den einzelnen
Runden zu synchronisieren, iibersteigt der mittlere Profit sogar die Auszahlung von REWARD.
Diese Klasse von Dilemma-Spielen besitzt ein eindeutiges Nash-GGW. Falls die Spieler symme-
trische Auszahlungsfunktionen in einem iterierten Spiel besitzen, ist das Ergebnis die gemischte
Strategie § = (0.5,0.5), d.h. 011 und 0,2 werden mit gleicher Wahrscheinlichkeit in einer Runde
gespielt.

115



6. Modellierung von Zielkonflikten in Anonymisierungsnetzen

Dilemma | im Ein-Runden-Spiel N; fiir iteriertes Spiel
GD {02} defektieren {(0,1)}
LD {02} defektieren {(0.5,0.5)}
FD {O‘Z‘l, O'Z‘Q} {(05, 05)}

Tabelle 6.8.: Strategien im Nash-Gleichgewichte fiir vorgegebene Dilemma-Spiele

Fuhrer Dilemma.

Das anschauliche Beispiel fiir das Fiihrer Dilemma (FD) beschreibt zwei Wanderer
an einem schmalen Waldweg. Wenn beide gleichzeitig die Spitze anfithren wollen,
behindert sie die Enge des Wegs (REWARD). Der vorangehende Wanderer muss
einen sicheren Weg finden, dem der Zweite kann mit geringem Aufwand folgen.
Daher iiberwiegt der Profit von SUCKED den Profit im Fall TEMPTATION. Falls
keiner von beiden einen sicheren Weg suchen méchte, bewegen sie sich nicht vorwérts
(PUNISHMENT) [The97].

Das FD unterscheidet sich vom LD in der Abwertung des Defektierens, denn der Strategievektor
PUNISHMENT fiithrt zur geringsten Auszahlung. Es ist also vorteilhafter sich vom Mitspieler
ausbeuten zu lassen (SUCKED) als zu kooperieren (REWARD). Das einzige Nash-Gleichgewicht fiir
ein Iteriertes Dilemma-Spiel dieser Klasse ist die gemischte Strategie § = (0.5,0.5). In einem Ein-

Runden-Spiel lassen sich zwei Nash-Gleichgewichte finden, ndmlich SUCKED und TEMPTATION.

Tabelle 6.8 zeigt die Nash-Gleichgewichte der Dilemma-Klassen mit symmetrischen Auszahlungs-
funktionen. Die zwei Bedingungen erzeugen noch eine vierte Klasse von Spielen, die allerdings
kein Dilemma darstellt. Fiir Bedingung 2\ Bedingung 3 existieren keine zulissigen Belegungen,
wegen Bedingung 3 — (SUCKED > REWARD) — (SUCKED + TEMPTATION > 2 - REWARD) —
%(SUCKED + TEMPTATION) > REWARD im Widerspruch zu Bedingung 2.

Zusammenfassung. Zielkonflikte resultieren in Dilemma-Spielen, Losungen konnen aber den-
noch mittels Nash-Gleichgewichten identifiziert werden. Sind in einem nicht-kooperativen Spiel
alle Auszahlungsfunktionen bekannt und wird ein eindeutiges Nash-GGW identifiziert, dann ist

das Verhalten der Spieler unter perfekter Rationalitit deterministisch.

Die vorgestellten Losungskonzepte sowohl in Ein-Runden-Spielen als auch in iterativen Spielen
zeigen, dass Nash-Gleichgewichte existieren kénnen. Die entsprechenden gemischten Strategien
ermoglichen dann eine nicht-vereinbarte Kooperation zwischen den Spielern, auch wenn Zielkon-
flikte bestehen. Dieses Wissen wollen wir im néchsten Kapitel auf eine Instanz von AN anwen-
den, um konkrete Losungen zu erhalten. Dabei spielen die Einflussfaktoren auf das Verhalten
von AN-Teilnehmer eine wichtige Rolle, die der folgende Abschnitt beleuchtet.
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6.3. Kooperation in Anonymisierungsnetzen

In AN wirkt sich das Verhalten aller Teilnehmer auf den Grad der Anonymitéat aus. Der Grad der
Anonymitat wiederum beeinflusst das Verhalten der Teilnehmer. Diese Wechselwirkung zwischen
dem Verhalten und dessen Auswirkungen kann mittels spieltheoretischer Modellierung bertick-
sichtigt werden. Dieser Abschnitt diskutiert Wechselwirkungen zwischen den Teilnehmern eines
AN, katalogisiert Einflussfaktoren, die in den Nutzenfunktionen beriicksichtigt werden miissen

und arbeitet die Rolle von Zielkonflikten heraus.

Die Wirksamkeit eines AN, also der Schutz der Anonymitdt vor Beobachtern, beruht auf der
Ununterscheidbarkeit innerhalb der Anonymitdtsmenge. Die Anonymitdtsmenge setzt sich aus
den Sendern und Mixes zusammen, die zum fraglichen Zeitpunkt Nachrichten gesendet haben.
Ein AN kann damit als ein kooperatives System verstanden werden, da mehrere Komponenten
zusammenwirken und Wechselwirkungen entstehen (vgl. Abschnitt B3). Um solche Wechsel-
wirkungen zwischen Kooperationspartnern untersuchen zu kénnen, werden samtliche Akteure,

deren Verhalten das System beeinflusst, durch Spieler modelliert.

Egoistisches Verhalten. Das Verhalten autonomer Teilnehmer ist an lokal messbaren Krite-
rien ausgerichtet.
Egoistisches Verhalten beschreibt Lésungen, die den Profit des Spielers maximieren Egoistisches
[GS05]. Verhalten
Um egoistisches Verhalten zu &ndern, muss ein Spieler durch externe Anreize beeinflusst werden
(vgl. Anreizmechanismen in Abschnitt B.3]). In der Folge verhalt sich ein Spieler kooperativ, um

seinen eigenen Profit zu maximieren.

In AN ist egoistisches Verhalten um so mehr prasent, da Teilnehmer nur unvollstdndige und
imperfekte Information iiber das System erhalten. Daher besitzt ein Teilnehmer zunéchst keine
Information aus der global vorteilhafte Strategien erkennbar wéren. Die beschrankte Sicht auf das
gesamte AN resultiert aus dem verteilten Charakter der AN und dem Schutz der Unbeobacht-
barkeit. Beispielsweise kennt ein Mix lediglich die Zahl seiner Nachbarn und das eingehende
Verkehrsvolumen. Dies reicht jedoch nicht aus, um den Grad an Anonymitédt zu bestimmen.
Dazu wére Kenntnis iiber die Zusammensetzung und Wahrscheinlichkeitsverteilung der daraus
resultierenden Anonymitiatsmenge notwendig. Auch die Gesamtzahl von Teilnehmern und deren
Nachrichtenvolumen kann von einem Teilnehmer nicht selbst festgestellt werden. Ein Teilnehmer

kann daher nicht system-iibergreifend planen und kann daher nur egoistisch handeln.

Kooperative Spiele.
In einem kooperativen Spiel verhandeln die Spieler bindende Vereinbarungen bezlglich kooperatives
ihrer Verhaltensweisen miteinander |[Rie93, Kapitel 2.3]. Spiel
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Um Kooperation in AN zu erzielen, muss die Einhaltung von Vereinbarungen zwischen den
Teilnehmern eines AN sichergestellt werden. Die Erstellung des Schliisselgraphen im Dining
Cryptographer-Netz stellt eine solche Vereinbarung dar (siehe Kapitel [7). Um in den Schliissel-
graphen aufgenommen zu werden, muss ein Teilnehmer erkléren, Nachrichten zu jeder Runde
beizutragen. Der Schliisselgraph legt die Anonymititsmenge fiir zukiinftige Ubermittlungen fest.
Bricht ein Teilnehmer die Vereinbarung, indem er keine Nachrichten sendet, wird die Koopera-

tion abgebrochen und ein neuer Schliisselgraph muss vereinbart werden.

Diese Form von Kooperation wird durch Angreifer gestort, die bindende Vereinbarungen bre-
chen. Daher ist es notwendig, praventiv gegen den Bruch von Vereinbarung vorzugehen. Ist die
IP-Adresse eines Teilnehmers bekannt, besteht bedingte Pseudonymitét aufgrund der erfass-
ten Zuordnung beim Dienstbetreiber. Ein AN kann Prozesse etablieren und die Bedingungen
zur Aufhebung definieren, wobei aufgezeichnete Verstéfle zur Aufhebung herangezogen werden
konnen. Ein zentraler Punkt ist dabei die Eindeutigkeit von Pseudonymen, d.h. das sémtliche
Transaktionen eines Teilnehmers zu einem Zeitpunkt miteinander partiell unverkettbar sind.
Eine Architektur wie in Kapitel Bl beschrieben, kann die Eindeutigkeit von Pseudonymen sicher-
stellen. Konnte ein Angreifer zusétzliche Pseudonyme erstellen, wére er in der Lage, sich den

Folgen eines Fehlverhaltens durch Wechsel der Identitat entziehen.

Nicht-kooperative Spiele. Nicht-kooperative Spiele finden ohne explizite Vereinbarungen
statt. Die Spieler agieren autonom und, im Sinne ihrer Auszahlungsfunktionen, egoistisch. Ist

das daraus resultierende Verhalten konform zu iibergeordneten Zielen, entsteht Kooperation

[DEJNOT].
nicht- Sei P’ C P eine Teilmenge von Spielern. Nicht-vereinbarte Kooperation in einem
vereinbarte nicht-kooperativen Spiel liegt vor, wenn das Verhalten der Spieler den Erwartungswert
Kooperation der Auszahlung fiir die Spieler P’ erhoht.

Mit Hilfe der Spieltheorie kann untersucht werden, ob sich durch rationales Verhalten der Spieler
nicht-vereinbarte Kooperation ergibt. Im Gegensatz zu einem kooperativen Spiel besteht keine
Vereinbarung zwischen den Spielern und Spieler wiirden sich anders verhalten, wenn sie dadurch
ihre Auszahlung erh6hen kénnten. Nicht-vereinbarte Kooperation entsteht, wenn rationales Ver-

halten den Erwartungswert der Auszahlung erhoht.

Die Voraussetzung fiir strategisches Handeln in nicht-kooperativen Spielen ist die vollstéandi-
ge Information, d.h. Zugriff auf die Auszahlungsfunktionen sédmtlicher Spieler. Dies ermdglicht
die Berechnung der Nash-GGWe eines Spiels. Besitzt ein Spiel nur ein einziges Nash-GGW,
wahlen rationale Spieler die Strategie des Nash-GGWes, um ihre Auszahlung zu maximieren.
In den sogenannten Dilemma-Spielen fithrt rationales Verhalten allerdings zu verminderten Er-
wartungswerten der Auszahlung. Die Ursache von Dilemma-Spielen sind Zielkonflikte zwischen

den Interessen der Teilnehmer des AN. Zielkonflikte blockieren daher das Entstehen von nicht-
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vereinbarter Kooperation.

Riickkopplung. Bei Abwesenheit von Angriffen lasst sich Kooperation durch lernende Ver-
fahren realisieren. Beispielsweise etablieren reputationsbasierte Anreizmechanismen Vertrauen

anhand des aufgezeichneten Verhaltens eines Teilnehmers.

Die Voraussetzung dafiir ist Riickkopplung iiber den Spielausgang vergangener Runden. Daraus
kann ein Teilnehmer sein Verhalten anpassen, um Kooperation zu verstiarken [AWMOS]. Dies
l&sst sich auch anwenden, wenn vermutete Verhaltensweisen des Transaktionspartners nicht klar
voneinander abgegrenzt werden konnen. Es setzt jeweils Transparenz iiber das Verhalten anderer
Teilnehmer voraus, d.h. dass in einem iterierten Spiel deren Strategien der vorherigen Runde

wahrgenommen werden konnen.

Obwohl nur wenig Riickkopplungsmechanismen in AN einsetzbar sind, kann zumindest die Ver-
figbarkeit eines Anonymisierungspfades anhand eingehender Antworten festgestellt werden. Ein
Ansatz schitzt dafir die zukiinftige Verfiigbarkeit eines Anonymisierungspfades aus vergan-
genen Daten [DFHMO1]. Dabei wird falschungssicher festgestellt, aufgrund welches Mixes eine
Nachricht nicht weitergeleitet wurde. Dies Konzept wurde anschlielend erweitert, um die Verfiig-
barkeit von Mix-Kaskaden miteinander vergleichen zu kénnen [DS02|. Lassen sich Eigenschaften
des Mix-Protokolls verifizieren bzw. testen, kann dies dann auch auf unzuverldssigere Netze,
beispielsweise Peer-to-Peer basierte AN, angewendet werden [DMSO03]. Dies spielt eine besonde-
re Rolle fiir unverkettbare Antwortadressen, die so konstruiert werden sollen, dass sie zeitlich

versetzt eingesetzt werden konnen.

Der Teilnehmer erhélt jedoch keine Riickkopplung, an der sich der Grad der Anonymitét ablesen
lasst. Dieser wird durch absichtliches Fehlverhalten und infiltrierte Mixe bedroht. Da ein infil-
trierter Mix nicht anhand seines Verhaltens erkannt werden kann, kénnen Einbriiche nur durch
Mafinahmen wie integritédts-basiertes Rechnen festgestellt werden. Andernfalls kdnnen intelligen-
te Angreifer nicht erkannt werden. In Abschnitt [6.4] werden Anonymitétsmetriken vorgestellt,

mit denen der Grad an Anonymitét genauer berechnet werden kann.

Es stellen sich zwei Fragen: welche Voraussetzungen miissen neben der Riickkopplung erfiillt sein,
damit lernendes Verhalten eingesetzt werden kann? Wann ist lernendes Verhalten dem rationalen
Verhalten iiberlegen? Maschinelles Lernen versetzt einen Agenten in die Lage, Entscheidungen
analog zur Lernphase zu treffen [MBD™'90]. Algorithmen zum maschinellen Lernen versuchen
beispielsweise, Zusammenhénge zwischen Situation und Loésung statistisch zu erfassen und die
Fehlerfunktion fiir gegebene Lernmuster mit der Losung zu minimieren. Dafiir werden repra-
sentative Muster filir die Trainigsphase ausgewéhlt. Das korrekte Verhalten des Agenten setzt
voraus, dass die Trainingsmuster die spateren Eingabedaten hinreichend charakterisiert hat und

die Lernphase niitzliche Vergleichskriterien gefunden hat.
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Maschinelles Lernen ist zwar robust gegen verrauschte Eingabedaten, aber es muss eine statis-
tische Korrelation zwischen Systemzustand und dem gewtiinschten Verhalten vorhanden sein. In
AN gibt es i.d.R. keine Aussagen iiber das Verhalten der Mitspieler, bzw. diese sind abhéngig von
der Sequenz der Spielziige. Ein weiterer Nachteil ist, dass das Verhalten eines Angreifers nicht
umfassend reprisentiert werden kann und somit keine Trainingsmuster erstellt werden kénnen.
Lernendes Verhalten ist rationalem Verhalten daher unterlegen, sobald durch eine Auszahlungs-

funktion rationales Verhalten realisiert werden kann.

6.3.1. Einflussfaktoren

Kooperation in einem AN kann als Folge rationalen Verhaltens autonomer Agenten entstehen.
Zur spieltheoretischen Modellierung miissen daher mogliche Einflussfaktoren auf rationales Ver-
halten bertiicksichtigt werden. Dieser Abschnitt katalogisiert Einflussfaktoren fiir allgemeine AN,

wahrend Kapitel [7] deren Verwendung speziell in Dining Cryptographer-Netzen diskutiert.

Die relevanten Einflussfaktoren sind stark von der jeweiligen Anonymisierungstechnik abhéin-
gig. Ein vereinfachtes Modell wurde zur Studie der Okonomie in einem AN eingesetzt [ADS03],
wobei die eingenommenen Rollen, aufgewendeten Ressourcen und Anonymitétspréaferenzen be-
riicksichtigt wurden. Dazu wird die Auszahlung abhéngig von einer zu evaluierenden Strategie
und Einflussfaktoren des Systems berechnet. Dazu werden die Kosten berticksichtigt, die aus der
gewéahlten Strategie und den Einflussfaktoren resultieren. Daneben wird der Nutzen der gewéhl-

ten Strategie miteinberechnet. Die Auszahlungsfunktionen beriicksichtigen dazu |[ADS03]:

e die Kosten des Sendevorgangs fiir einen Klienten, abhéngig von der Gesamtzahl der Teil-
nehmer und Mixe, sowie der Zahl gesendeter Nachrichten,

e die Kosten des Sendevorgangs fiir eine Mix, abhéngig von der Gesamtzahl der Teilnehmer
und Mixe, der Zahl boswilliger Mixe, sowie der Zahl gesendeter Nachrichten im System,

e der Verlust an Anonymitét fiir einen nicht anonymisierten Sendevorgang,

e die Verarbeitungskosten fiir bedeutungslose Nachrichten,

e der Nutzen fiir den Betrieb eines Mixes und

e die Verlust-Wahrscheinlichkeit einer anonymisierten Nachricht, abhédngig von der Auslas-

tung der Knoten und der Prasenz boswilliger Teilnehmer.

Der Einsatz von Spieltheorie wird durch deren Berechnungsaufwand eingeschrénkt, der mit der
Zahl zu beriicksichtigender Teilnehmer exponentiell wichst. Um nicht jeden Teilnehmer eines AN
einzeln simulieren zu miissen, werden Teilnehmer mit dhnlichen Eigenschaften zu einer Gruppe
zusammengefasst, aber nur ein einzelner Repréasentant modelliert. Die Auswirkung von Verhal-
tensweisen einzelner Teilnehmer muss dann wieder in Bezug auf die Gruppengréfie normalisiert

werden. Im Weiteren werden Einflussfaktoren auf Anonymitét und Erreichbarkeit in AN disku-
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tiert.

Kosten. Schutzmafinahmen zum Etablieren von Anonymitéit verursachen zusétzliche Kosten.
In AN werden die Kosten in Form von Rechenzeit und Bandbreite gleichméflig zwischen den
Teilnehmern aufgeteilt. Rechenzeit wird fiir das Verarbeiten von Nachrichten benétigt, z.B. das

Entschliisseln bzw. die Dekodierung iiberlagerter Nachrichten.

BEGRENZTE RESSOURCEN. Die verwendete Bandbreite erhoht sich gegeniiber normaler Kom-
munikation, da eine Nachricht statt auf dem direkten Weg zwischen Sender und Empfanger,
iiber mehrere Zwischenstationen weitergeleitet wird. Dabei steigt die Belegung der verfiigbaren
Netzwerk-Ressourcen an. Der Flaschenhals nutzbarer Bandbreite ist dabei typischerweise durch
die Anbindung des Nutzers ans Internet gegeben. Sowohl Rechenzeit als auch Netzwerkverkehr
unterliegen 6konomischen Zwéngen, d.h. sie stehen einem Benutzer nur in begrenztem Umfang
zur Verfiigung. Ein Teilnehmer kann daher nicht beliebige Ressourcen aufwenden, um seine An-
onymitit zu erhohen. Jeder Teilnehmer entscheidet individuell, wie viel Ressourcen er fiir seine
Teilnahme am AN bereitstellt.

KRYPTOGRAPHIE. Mit der Tatigkeit als Mix sind Betriebskosten verbunden: durch den Emp-
fang, das Entschliisseln und Versenden von Nachrichten. Der Aufwand kryptographischer Be-
rechnungen benotigt Rechenkapazitit des Senders, der beteiligten Mixe und des Empfangers.
Die Anzahl der Verschliisselungen fiir zu sendende Nachrichten wéchst linear mit der Lénge
des Anonymisierungspfades. Jeder Mix streift jeweils eine Schicht von Verschliisselung ab, der

Aufwand je Nachricht hingt von den Parametern der asymmetrischen Verschliisselung ab.

IMPLIZIERTE ADRESSIERUNG. In Broadcast-basierten Netzen miissen mehr Nachrichten verar-
beitet werden als in Mix-Netzen. Da der Empfanger durch eine implizite Adresse verborgen wird,
miissen alle Nachrichten die in der Broadcast-Doméne versandt werden, von allen Teilnehmern
empfangen und dekodiert werden. Erst nach dem vollstdndigen Empfang kann anhand der im-
pliziten Adresse untersucht werden, ob der Teilnehmer als Empfanger der Nachricht spezifiziert
wurde. Die Kosten steigen daher mit der Zahl versendeter Nachrichten in der Broadcast-Doméne

aln.

SPEICHERPLATZ. Bei Anonymisierungstechniken mit verteilter Speicherung miissen dariiber
hinaus die Kosten fiir belegten Speicher beriicksichtigt werden, fiir einen FreeNet-Knoten bei-
spielsweise 1 GB [CSWHO0]. In diesem Bereich speichert der Knoten verschliisselte Ressourcen
nach der initialen Ablage bzw. Ressourcen, die hdufig aus der Nachbarschaft abgerufen wurden
(vgl. [OAM™T04, IOMO3]).
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Anonymitat. Ein hoher Grad an Anonymitét ist der Hauptzweck fiir den Betrieb eines AN.
Anonymitéat ldsst sich jedoch nicht absolut messen, sondern bezieht sich jeweils auf den Schutz
gegeniiber einem spezifizierten Angreifermodell (siehe Abschnitt 21). Abschnitt [64] diskutiert

die Ermittlung der aktuellen Anonymitit in einem laufenden AN.

GROSSE UND WAHRSCHEINLICHKEITSVERTEILUNG. Allen Angreifermodellen gemein ist, dass
der maximale Grad an Anonymitét von der Gréfle der Anonymitédtsmenge und der Wahrschein-
lichkeitsverteilung von gesendeten und empfangenen Nachrichten abhéngt. Eine gleichméflige

Verteilung unter vielen Teilnehmern begilinstigt den Grad der Anonymitit.

EINFLUSS DRITTER MIXE. Die Anonymitét ist jedoch nicht fiir alle Nachrichten gleich, sondern
héngt vom jeweiligen Kontext des Teilnehmers ab. Die lokale Anonymitatsmetrik [THV04] be-
riicksichtigt dazu die beteiligten Mixe, die Latenzzeiten und die Auslastung der Mixe. Dies stellt
klar, dass die Anonymitdt der eigenen Nachricht durch Einflussfaktoren an anderen Mixes be-
eintrachtigt wird. Die Einflussfaktoren an fremden Mixes kénnen jedoch nicht vertrauenswiirdig
ermittelt werden. Eine solche Differenzierung kann allerdings nur unter der Annahme entfallen,
dass eine gleichméflige Auslastung aller Mixe besteht und ein hohes Nachrichtenvolumen exis-
tiert. In diesem Fall konnen Abweichungen zwischen den Einflussfaktoren einzelner Teilnehmer
vernachlassigt werden und der Anonymitédtsgrad kann aus lokalen Daten bestimmt werden. Ein
Angreifer kann diese Annahme leicht ausnutzen, indem er Auslastungen und Nachrichtenvolu-
men eines Mixes mit eigenen Nachrichten erhéht und damit den betreffendem Mix eine erhdhte
Anonymitét vorspiegelt, die jedoch so im System nicht existiert. Im allgemeinen Fall besteht
namlich kein kausaler Zusammenhang zwischen den Betriebskosten eines Teilnehmers und der

Sender-Anonymitét fiir die von ihm gesendeten Nachrichten.

UNBEOBACHTBARKEIT. Wenn ein Teilnehmer als Mix im AN auftritt, wirkt sich dies giinstig
auf seine Unbeobachtbarkeit aus. Ein normaler Teilnehmer sendet und empfangt nur eigene
Nachrichten, kann also nicht abstreiten, dass er zu einem bestimmten Zeitpunkt kommuniziert
hat. Ein Mix empfangt Nachrichten, die er fiir Dritte weiterleitet und deren Inhalt er nicht kennt.
Infolgedessen kann ein passiver Beobachter nicht schliefen, wann der Mix eine eigene Nachricht
sendet. Voraussetzung ist jeweils, dass fiir einen Beobachter ein- und ausgehende Nachrichten

unverkettbar sind, beispielsweise durch Verschliisselung.

Verfiigbarkeit. Bei Mix-Kaskaden wird ein statischer Anonymisierungspfad eingerichtet, wo-
bei Fehler bei einem einzelnen Mix die Verfiigbarkeit des Pfads gefdhrden. Mix-Netze mit fle-
xiblen Anonymisierungspfaden schiitzen sich vor Ausfillen, indem die Verfiigbarkeit sdmtlicher
Mixe getestet wird. Bei der Anonymitét durch Zerlegung und disjunkte Wahl von Anonymisie-

rungspfaden kann Redundanz den Verlust von Fragmenten kompensieren [KKPO03].
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LATENZ UND JITTER. Ein weitere Eigenschaft fiir interaktive Kommunikation in AN sind die
Latenzzeit sowie der Jitter. Der Versand von Nachrichten in Mix-basierten AN unterliegt prin-
zipbedingtem Jitter, der als Nebeneffekt beim Herstellen von Unverkettbarkeit auftritt [SLB07].
Dies macht AN wenig geeignet fiir Echtzeitanforderungen. Daneben missen eingehenden Frag-
mente einer Nachricht wieder in der richtigen Reihenfolge angeordnet werden, wofiir grofie Puf-

ferspeicher benétigt werden.

VERZOGERUNG UBERLAGERTER NACHRICHTEN. In Broadcast-basierten Netzen ist die Uber-
tragung runden-basiert organisiert, wobei jeder Teilnehmer eine Informationseinheit ibermitteln
muss, bevor die iiberlagerte Nachricht vollstandig dekodiert werden kann. Die Latenzzeit einer
Nachricht wird in jeder Runde vom langsamsten Teilnehmer bestimmt. Die Informationseinhei-
ten konnen im vorhinein berechnet werden, so dass kein Zusammenhang zur Rechenkapazitat
besteht. Nach der Vergabe der Ubertragungsslots ist festgelegt, welche Nachricht von welchen

Schlisseln iiberlagert wird und die Informationseinheiten lassen sich berechnen.

AUSGANGSRICHTLINIEN. Nachrichten, die an Empfanger auflerhalb des AN adressiert sind,
werden am Ausgangsknoten auf der Anwendungsschicht weitergegeben. Dabei fungiert der Aus-
gangsknoten als ,Men-in-der-Middle”, kann den Nachrichteninhalt lesen und verdndern. Im
TOR-Netz sind Falle bekannt [Hei07a, [Hei07b], in denen Ausgangsknoten Authentisierungsda-
ten sammeln, sofern keine verschliisselten Protokolle verwendet werden. Um wiederholten Miss-
brauch iiber Ausgangsknoten zu verhindern, werden schwarze Listen von Empféangern gefiihrt, an
die keine Nachrichten ausgeliefert werden diirfen. Dies schiitzt den jeweiligen Ausgangsknoten,
den der Empfanger als Urheber verdéchtigt. Obwohl dieser Mechanismus effektiv vor anonymi-
sierten Angriffen schiitzt, kann er auch missbraucht werden, um anonyme Kommunikation zu
einem Ziel zu unterbinden. Sobald ein Ziel in der schwarzen Liste aufgenommen wurde, kann
keiner der AN-Teilnehmer mehr mit der betreffenden IP-Adresse anonym kommunizieren. Der
Angreifer kann dadurch die Identitét der Sender erfahren, wenn sie dann ungeschiitzt mit dem

Ziel kommunizieren.

Rationale Spieler kénnen fiir die Wahl einer geeigneten Strategie diese Eigenschaften miteinbe-
ziehen. Konnen sie in dieser Weise auch das Verhalten der anderen Spieler korrekt einschétzen,
kann aus rationalem Handeln nicht-vereinbarte Kooperation entstehen. Der néchste Abschnitt

erortert Ausnahmen im Fall von Zielkonflikten zwischen den Teilnehmern.

6.4. Einschatzung von Anonymitat

Perfekte Rationalitit setzt voraus, dass ein Spieler seine Kosten aber auch seinen Nutzen jeder

Handlungsweise im Voraus beurteilen kann. Der Aspekt des Nutzens in einem AN betrifft insbe-
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sondere den Schutz vor der Identifizierung durch einen Angreifer. Dieser Abschnitt betrachtet,
in welchen AN Aussagen zum Grad der Anonymitét erhalten werden kénnen und welche Aus-
sagekraft diese besitzen. Zuvor werden eingefithrte Begriffe von den folgenden Betrachtungen

abgegrenzt.

Annahmen zur Messung des Anonymitatsgrades

PERFEKTE ANONYMITAT. Der Grad an Anonymitit wird neben der Anonymisierungstechnik

durch das Angreifermodell bestimmt.

okt A Eine Nachricht besitzt perfekte Anonymitat beziiglich eines Angreifermodells, wenn das
erfekte n-
P Versenden der Nachricht durch den Sender fiir den Angreifer perfekt unbeobachtbar ist

onymitat .
[FHO1, Kapitel 4.1.1.1].

Perfekte Anonymitét erreichen AN in der Regel nur fiir einfache Angreifermodelle, etwa den
globalen, passiven Angreifer. Dieser kann kryptographische Schutzmechanismen nicht aufheben.
Daher kann er aus verschliisselten Datenstromen lediglich die Teilnahme am AN, aber nicht den
Inhalt einer gesendeten Nachricht, folgern. Die Wahrscheinlichkeit einzelner Ereignisse dndert

sich dadurch nicht, d.h. Beobachtungen liefern dem Angreifer kein zusétzliches Wissen.

In einem laufenden AN kann die Wahrscheinlichkeitsverteilung allerdings nicht ermittelt wer-
den, ohne die Anonymitét der Beteiligten zu vermindern. Um die Anzahl gesendeter Nachrichten
in einem Zeitintervall zuverldssig zu ermitteln, miisste totale Unverkettbarkeit verletzt werden,
beispielsweise durch Verwendung eines eindeutigen Pseudonyms. Die in Kapitel [ vorgestellte
Architektur realisiert dies durch kontrollierte Verkettbarkeit. Es wird zudem eine vertrauens-
wiirdige Partei zur Aggregation der Daten bendtigt. Die Schétzung der Anonymitétsmenge ist
korrekt, wenn die Unbeobachtbarkeit alle beteiligten Mixe einbezieht, kein Sybil-Angriff vorliegt
und Angreifer Pseudonyme nicht falschen kénnen. Der Nachteil eindeutiger Pseudonyme ist die

Verkettbarkeit, wenn mehrere Nachrichten innerhalb eines Zeitintervalls gesendet werden.

Eine grundsétzliche Schwierigkeit besteht darin, dass der Grad der Anonymitét durch das Ver-
halten anderer Teilnehmer geschwécht werden kann [WALS02, WALS04]. Schutzmechanismen
koénnen weder infiltrierte Teilnehmer innerhalb der Anonymitatsmenge an sich, noch deren bos-
artiges Verhalten sicher erkennen. Einen Schutz bietet lediglich die probabilistische Anonymitat,

die Vertrauen iiber mehrere Instanzen verteilt.

PROBABILISTISCHE ANONYMITAT. Wiéhrend perfekte Unbeobachtbarkeit darauf beruht, dass
ein Angreifer keine Teilnehmer infiltriert hat, ist dies in der Praxis nur unter auflergewohnlichen
Annahmen sicherzustellen. Das probabilistische Modell nimmt dazu an, dass die Infiltration

von Mixes das Ergebnis eines stochastischen Prozesses ist, dessen Wahrscheinlichkeit systemweit
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durch einen Parameter p gesteuert werden kann. Einfache Beispiele fiir eine solche Parametrisie-
rung sind die minimale Lange eines Anonymisierungspfades und das Volumen bedeutungsloser
Nachrichten.

Probabilistische Unbeobachtbarkeit ist eine Eigenschaft einer Anonymisierungstechnik,

bei der ein Angreifer nur mit Wahrscheinlichkeit « ein Ereignis einem Sender bzw.

Empfanger richtig zuordnen kann [Kes0d], wobei probabilistische
ht-

1) unter konstantem Parameter p nach der Beobachtung B gilt: P(E) = P(E|B) und Unbeoli)ack t
it

2) die Anonymisierungstechnik so beschaffen ist, dass lineares Wachstum von p dazu arel

fuhrt, dass « exponentiell gegen Null strebt.

Ist eine Nachricht probabilistisch unbeobachtbar, so ist deren Sender innerhalb der probabilistische
Anonymitatsmenge probabilistisch anonym. Anonymitat

SG-Mixe sind eine Anonymisierungstechnik, die probabilistische Unbeobachtbarkeit herstellt
[Kes00, KEBO]]. SG-Mixe schiitzen Anonymitét allerdings auch nur unter der Einschrénkung,

dass ausreichend viele Teilnehmer Nachrichten beitragen.

ANONYMITATSMENGE. FEin FEreignis, beispielsweise das Versenden einer Nachricht, ist inner-
halb der Anonymitédtsmenge unbeobachtbar. Innerhalb einer konstanten Anonymitétsmenge ist
die Anonymitdt dann maximal, wenn jeder Teilnehmer nur mit einem Ereignis verbunden ist.
Abschnitt [4.4] skizziert den Verlust an Anonymitét auf Basis des Informationsgehalts eines An-

greifers.

Die Anonymitdtsmenge besteht aus den unterschiedlichen Teilnehmern des AN. Falls ein Angrei-
fer mehrere Teilnehmer infiltriert hat, die Information miteinander austauschen (Sybil-Angriff),
verringert dies die Anonymitéit der Sender. Schiitzt die Anonymisierungstechnik vor einem ein-
zelnen infiltrierten Teilnehmer, verringert sich lediglich die Anonymitédtsmenge um eins, perfekte
Anonymitéat bleibt jedoch bestehen.

Wird die sogenannte Min-Max-FEigenschaft, d.h. der zeitliche Abstand zwischen Nachrichten,
von allen Sendern eingehalten, steigt der Grad an Anonymitét an [TH04]. Diese Konstruktion
stellt zu jedem Zeitpunkt eine angemessen groffe Anonymitédtsmenge sicher. Unter den Annah-
men der Gleichverteilung und der Abwesenheit eines Sybil Angriffes ermoglicht die Grofle der

Anonymitdtsmenge eine grundlegende Einschétzung der herrschenden Anonymitat.

»,Quality-of-Anonymity” koénnte etabliert werden, indem wahrend der Anonymisierung festge-
stellt wird, ob die verlangte Qualitét, beispielsweise der Grad der Anonymitét beziiglich eines
Angreifermodells, erfiillt wird. Diese Bedingung entscheidet, ob der Klartext der Nachricht fiir
den Empféanger lesbar wird oder als bedeutungslose Nachricht im AN kursiert. Hierbei treten die

Sender mit einer hoher Anonymitatspréferenz selbst als Erzeuger bedeutungsloser Nachrichten
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Prognose Garantie
Kein Vertrauen | Wahrgenommene Anonymitat | Zugesicherte Anonymitat
Vertrauensbasiert | Berichtete Anonymitat Richtlinien-gestltzte Anonymitat

Tabelle 6.9.: Anonymitats-Metriken zur Einschétzung des Anonymitétsgrads

auf, indem sie Ubermittlungen wiederholen bis das notwendig Anonymitits-Kriterium erfiillt

wird.

BESTIMMUNG DER ANONYMITATSMENGE. Waihrend sich die Anonymitidtsmenge konzeptuell
einfach représentieren ldsst, ist deren Messung in einem AN ohne Aufhebung der Anonymitét

schwer festzustellen.

In einer Mix-Kaskade besitzt alleine der Eingangsknoten Information iiber die Anonymitéts-
menge. Die inneren Mixe einer Kaskade erhalten lediglich unverkettbare Nachrichten von ihrem
Vorgénger-Mix, kennen jedoch die Anonymitétsmenge nicht. Auch in Mix-Netzen tauschen die

Teilnehmer Informationen tiber die Anonymititsmenge nicht miteinander aus.

Dariiber hinaus muss sichergestellt werden, dass die Mixe Nachrichten nicht verdndern, bei-
spielsweise um den Anonymisierungspfad einer einzelnen Nachricht nachzuverfolgen. Dazu wird
Manipulation innerhalb der Mix-Kaskade durch Vergleich von Eigenschaften vor und nach einer
Mix-Kaskade vorgebeugt |[BFKO1]. Der Schutz besteht darin, dass der Ausgangsknoten einen

sogenannten , Schub” mehrerer Nachrichten verwirft, wenn Verdnderungen festgestellt werden.

In einem Dining Cryptographer-Netz kann die Anonymitdtsmenge sicher bestimmt werden, in-
dem die Anzahl eingehender Informationseinheiten bestimmt wird. Allerdings wird der Grad der

Anonymitét verringert, falls infiltrierte Teilnehmer im Schliisselgraph enthalten sind.

Klassifikation von Anonymisierungstechniken Die folgende Taxonomie stellt in den Vor-
dergrund, welche Art von Vertrauen gegeniiber Dritten vorausgesetzt wird und wie sicher der
Grad der Anonymitéat eingeschétzt wird. Dazu werden Anonymisierungstechniken klassifiziert,
die Teilnehmern bzw. Mixes ermoglichen, Aussagen zur Anonymitidtsmenge zu ermitteln (siehe
Tabelle [6.9).

GARANTIERTE ANONYMITAT ZUKUNFTIGER NACHRICHTEN. Die Anonymisierungstechnik
iibermittelt den Teilnehmern den erreichbaren Anonymitétsgrad in einem zukiinftigen Zeitin-

tervall.

garantierte An-  Anonymitat heiBt garantiert, wenn die zugesicherte Anonymitét fiir eine zu sendende

onymitat

Nachricht gewahrleistet ist.
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Eine Garantie darf nicht durch einen stérkeren Angriff, aber auch nicht durch Einfliisse anderer
Teilnehmer beeintrichtigt werden. Wird die Grofle der Anonymitdtsmenge bzw. das Ergebnis
einer Anonymitatsmetrik fiir die Einschitzung von Anonymitét herangezogen, bezieht sich deren
Grofe auf einen betrachteten Zeitraum in der Vergangenheit. D.h. die Einschéatzung ist nur dann
eine gute Vorhersage, falls das System keinen grofen Anderungen unterliegt. Dies stellt jedoch
eine starke Einschrankung der Aussage dar. Kann die zugrundeliegende Anonymisierungstech-
nik keine Garantien fiir das zukiinftige Verhalten aussprechen, so stellt die Einschatzung nur
eine Prognose dar. Inwiefern diese eintrifft, hingt von den Verénderungen ab, die sich im AN
ergeben, bis die Nachricht gesendet wird. Unterstiitzt das AN bedeutungslose Nachrichten und
ist Paketverlust selten, treten keine hohen Fluktuationen in der Anonymitdtsmenge auf. Eine

tatséchliche Garantie besteht allerdings nicht.

Perfekte Anonymitit bemisst den Informationsgehalt eines Angreifers, wihrend garantierte An-
onymitat sich auf unverdnderte Eigenschaften des AN bezieht. Perfekte Anonymitét erfillt ga-
rantierte Anonymitidt Die Einschitzung korreliert dabei mit dem Vorwissen eines Angreifers,
d.h. der Wahrscheinlichkeit P(E), ein Ereignis richtig zuzuordnen. Zu einem spéteren Zeitpunkt
schickt der Sender eine Nachricht, wobei der Angreifer eine Beobachtung B macht. Garantier-
te Anonymitét fordert, dass der Grad der Anonymitét sich nicht verschlechtern darf. D.h. die
Wahrscheinlichkeit, dass der Angreifer ein Ereignis zuordnen kann, verdndert sich durch die
Beobachtung nicht, d.h. P(E) = P(E|B). Dies definiert perfekte Anonymitit. Im Beispiel des
Schnittmengen-Angriffs bleibt die Anonymitéit garantiert, solange der Angreifer die Anonymi-

tatsmenge nicht verkleinern kann.

Falls Entscheidungen basierend auf einer Prognose der Anonymitét getroffen werden, kénnte ein
gezielter Angriff Fluktuationen herbeifithren, um die effektive Anonymitéat herabzusetzen. Ein
aktiver Angreifer kénnte einen (n — 1)-Angriff auf einen Mix durchfithren, um die Nachrichten
Dritter Teilnehmer zu verwerfen. Die Garantie fiir die Anonymitét des Senders der verbleibenden

Nachricht wirde dadurch verletzt.

VERTRAUENSBEZIEHUNGEN. Aufgrund der verteilten Struktur von AN beruht die Messung von
Anonymitat hdufig auf dritten Parteien und damit deren Vertrauenswiirdigkeit. Diese kénnten
entweder boswillig falsche Angaben machen oder selbst getduscht werden, um das Verhalten eines
Teilnehmers zu beeinflussen. Falls keine Vertrauensbeziehungen zu anderen Parteien bestehen,
ist es daher am vorteilhaftesten, eine eigene Wahrnehmung {iber den Grad der Anonymitét zu

erhalten.

Bei der Einschiatzung von Anonymitit kann das Vertrauen nur mit hohen Kosten auf mehrere
Instanzen verteilt werden. Dazu ist es ndmlich erforderlich, die Einzigartigkeit von Beteiligten
in der Anonymitatsmenge sicherzustellen, wozu deren IP-Adressen verglichen werden missen.

Es ist jedoch denkbar, dass mehrere Instanzen die Gréfle unabhéngig voneinander berechnen,
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um vor einer einzelnen Infiltration zu schiitzen. Dies erhéht jedoch die Kosten fiir die gezéhlten

Teilnehmer, in Form zuséitzlicher Kommunikation.

Ein Ansatz das Problem der Vertrauenswiirdigkeit zu betrachten, beruht auf der Wahrschein-
lichkeit infiltrierter Teilnehmer. Nach der probabilistischen Anonymitét beruht die Wahrschein-
lichkeit, dass die Einschéitzung der Anonymitédt vom Angreifer manipuliert werden kann, auf
der Anzahl von Systemen, die am Z&hlen der Anonymitétsmenge beteiligt sind. Wird die Groéfe
der Anonymitétsmenge anhand der eingehenden Verbindungen einer Mix-Kaskade geschétzt,
kann der Angreifer diese erhéhen, indem er zusétzliche Verbindungen aufbaut. Dadurch kommt
die Einschétzung zu einem erhohten Wert und die tatséchlich herrschende Anonymitéit wird

uberschatzt.

Einordnung der Anonymisierungstechniken. Die Techniken werden nach den zwei einge-

fiihrten Kriterien unterschieden: garantierte Anonymitéit sowie miteinbezogenes Vertrauen.

BERICHTETE ANONYMITAT. In der Klasse der berichteten Anonymitéit wird der Grad der
Anonymitét eines verstrichenen Zeitraumes fiir die Prognose verwendet. Die Prognose erweist
sich als wahr, wenn sich das System bis zur betrachteten Nachricht nicht stark verdndert. Zudem

beruht die Aussagekraft auf der Vertrauenswiirdigkeit des beteiligten Systems.

AN mit Zugriffskontrolle oder Mix-Kaskaden mit einem einzigen Eingangsknoten ermoglichen
berichtete Anonymitét. Die Zahl der zuletzt angemeldeten Teilnehmer wird als Prognose fiir die
zukiinftige Grofie der Anonymitidtsmenge verwendet. Neben der Sender-Diversitiat wird ange-
nommen, dass Teilnehmer ihre Kommunikation fortsetzen bzw. durch neue Teilnehmer ersetzt
werden. Es muss den Informationen der Zugangskontrollknoten und deren Aggregation vertraut
werden. Die berichtete Anonymitét bezieht sich auf einen Zeitpunkt in der Vergangenheit und

stellt lediglich eine Vorhersage fiir die aktuelle Grofie der Anonymitédtsmenge dar.

Im TOR-Netz wird die Anonymitétsmenge und deren Grofe [Sof] sowie beim AN.ON Projekt ein
abstraktes Anonymitatsmafl dargestellt [Fed]. In beiden Netzwerken wurden die Fluktuationen
der Anonymitdtsmenge bisher nicht untersucht, so dass der Einfluss von Abweichungen zur

Prognose bisher nicht quantifiziert werden kann.

RICHTLINIEN-GESTUTZTE ANONYMITAT. Die Klasse der richtliniengestiitzten Anonymitét bie-
tet eine Garantie, dass zuklnftig ein bestimmter Grad an Anonymitét erreicht wird. Die Klasse
beruht jedoch auf dem Vertrauen in eine unabhéngige Instanz. Dies wird beispielsweise durch die
Konfiguration eines Pool-Mixes etabliert. Dabei werden eingehende Nachrichten zunéchst in den
Pool eingestellt. Sobald ein Schwellwert erreicht wird, werden N aus n Nachrichten zufillig aus-

gesucht und weitergeleitet. Ist der Schwellwert zu der Anonymitéitsmenge verkniipft, ergibt sich

128



6.4. Einschiatzung von Anonymitét

eine Garantie fiir die Anonymitét, falls die Ereignisse zwischen den Teilnehmern gleichverteilt

sind.

ZUGESICHERTE ANONYMITAT. Die Klasse zugesicherter Anonymitét ermoglicht strategisches

Handeln frei von Vertrauensbeziehungen und mit einem garantierten Anonymitétsgrad.

Diese Klasse tritt in Form des DC-Netzes auf. Dort wird vor der eigentlichen Sendung von
Nachrichten der Schliisselgraph vereinbart, der die Anonymitétsmenge festlegt. Zugesicherte
Anonymitét besteht, wenn der Teilnehmer n — 1 Schliissel austauscht, also mit jedem ande-
ren Teilnehmer. Die Informationsbeschaffung der Anonymitétsmenge kann der Teilnehmer ohne

Vertrauen in Dritte durchfiihren. Allerdings muss er darauf vertrauen,

a) dass der Broadcast-Mechanismus keine Nachrichten einfigt
b)
)

c
d) dass kein Teilnehmer infiltriert wurde.

dass keine Sybils in der Anonymitétsmenge enthalten sind,

dass die vereinbarten Schliissel vertraulich bleiben und

Dartiber hinaus wird kein Vertrauen bendétigt, um den zugesicherten Anonymitatsgrad anhand
des vereinbarten Schliisselgraphen zu ermitteln. Die Anonymitat gegeniiber einem globalen, pas-

siven Beobachter ldsst sich aus der Grofie der Anonymitdtsmenge berechnen.

Der vollvermaschte Schliisselgraph stellt dariiber hinaus sicher, dass eine Nachricht nur bei voll-
standiger Beteiligung der Anonymitidtsmenge dekodiert werden kann. Nach Anderung der An-
onymitdtsmenge muss in jedem Fall ein neuer Schliisselgraph vereinbart werden, wobei sich im

vollvermaschten Graphen fiir alle Teilnehmer die verwendeten Schliissel dndern.

Ebenso kénnen Teilnehmer eines Mix-Netzes zugesicherte Anonymitét erhalten, beispielsweise in
Peer-to-Peer basierten AN [RP02, [EMO02]. Jeder Peer agiert dabei als Mix und vermischt Nach-
richten anderer Teilnehmer in seinem Pool . Aus dem Fiillstand des Pools kann er die zugesicherte
Anonymitat ermitteln. Ein Beobachter kann némlich nicht unterscheiden, ob eine ausgehende
Nachricht weitergeleitet oder selbst erzeugt wurde. Allerdings treten durch die Teilnahme als

Mix grofle Kosten fiir den Empfang, Versand und das Entschliisseln von Nachrichten auf.

WAHRGENOMMENE ANONYMITAT. Wahrgenommene Anonymitét beschreibt eine Klasse von
Techniken, bei denen jeder Teilnehmer eine eigene Wahrnehmung iiber den Anonymitétsgrad
erhélt. Dazu wird kein Vertrauen in externe Instanzen benétigt. Die daraus gewonnene Einschét-
zung bezieht sich allerdings auf die Vergangenheit und stellt lediglich eine Prognose zukiinftiger

Anonymitat dar.

DC-Netze sind der einzige Fall, in dem Teilnehmer die Anonymitidtsmenge unmittelbar wahr-
nehmen kénnen. Das Beispiel in Abbildung [6.6] illustriert eine fehlerhafte Prognose durch wahr-

genommene Anonymitét. Teilnehmer 7'2 nimmt an einem DC-Netz mit fiinf Teilnehmern teil. Es
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1) T2 vereinbart Schlusselgraph mit T1,T3 Ti Teilnehmer
ki Schlussel

le

2) T2 empfangt Nachrichten von {T1,T73,T4,T5}
Anonymitatsmenge =5

k
3) T4,T5 verlassen das AN, 1
T1,T3 vereinbaren ki3 K
NN

4) T2 sendet eine Nachricht
wahrgenommene Anonymitat:  1/5
Anonymitét (passiver Angreifer): 1/3

Abbildung 6.6.: Szenario mit fehlerhafter Einschiatzung durch wahrgenommene Anonymitét

wird ein diinn besiedelter Schliisselgraph verwendet, der lediglich vor einem einzigen infiltrierten
Teilnehmer schiitzt. In der ersten Runde erhalt T2 Informationseinheiten von allen Teilnehmern
und berechnet daraus die Anonymitatsmenge. Spater verlassen T4, T'5 das DC-Netz und 7'1,7'3
vereinbaren einen gemeinsamen Schliissel. Teilnehmer 72 wird von dem Wechsel des Schliissel-
graphen nicht informiert, da er weder mit 74 noch T'5 gemeinsame Schliissel besitzt. T2 sendet
mit einer wahrgenommenen Anonymitdtsmenge der Grofle 5, tatséchlich hat sich diese durch
den Austritt von T4, T5 auf die GroBe 3 verringert.

6.5. Zusammenfassung

Die Anwendung von Spieltheorie ist hilfreich fiir das Systemdesign von AN, wobei die Auswir-
kungen von Entwurfsparametern auf den laufenden Betrieb evaluiert werden kénnen. In solchen
Systemen treten Riickkopplungen zwischen dem Verhalten der Teilnehmer untereinander und
den Verhaltensweisen der Teilnehmer auf. Fiir ein AN miissen daher die Entscheidungen des
Designers, normaler Teilnehmer und von Angreifern modelliert werden. Grundsétzlich findet
zwischen diesen Spielern keine Kooperation in Form von bindenden Vertrégen statt. Entweder
weil die Entscheidungen zeitlich hintereinander erfolgen oder aufgrund entgegengesetzter Interes-
sen. Dies ermoglicht die spieltheoretische Modellierung, wobei der durch unabhéngiges Handeln
erreichte Spielausgang den Nutzen der AN-Teilnehmer bestimmt. Die Zielkonflikte in AN wer-
den im Spiel auf sogenannte Dilemmas abgebildet, wobei die Lésungskonzepte fiir alle Parteien

einvernehmliche Losungen finden kénnen.

ANONYMITATSPRAFERENZ VS. KOSTEN. Jeder Teilnehmer besitzt eine individuelle Einschét-
zung, welche Angreifermodelle seine Anonymitat gefahrden. Die erforderlichen Anonymisierungs-

techniken, um vor dem Angreifermodell zu schiitzen, erzeugen unterschiedliche Betriebskosten,
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die auf die Teilnehmer umgelegt werden. Diese Kosten werden tiblicherweise zu gleichen Teilen
unter den Teilnehmern aufgeteilt. Die Beriicksichtigung des individuellen Nutzerverhaltens, etwa
die Zahl gesendeter Nutzdaten, wiirde partielle Unverkettbarkeit notwendig machen und wiir-
de damit Angriffe gegen die Anonymitét erleichtern. Die Folge gleichverteilter Kosten ist, dass
Teilnehmer an einem AN teilnehmen, dessen Angreifermodell méglichst gut mit ihrem Eigenen

ibereinstimmt.

ZURECHENBARKEIT VS. UNBEOBACHTBARKEIT. Da egoistisches Verhalten der Kooperation in
einem AN entgegensteht, miissen Anreize das Verhalten der Teilnehmer beeinflussen. Verhélt
sich ein Teilnehmer dennoch entgegen dem vom System geforderten Verhalten, miissen seine
Aktionen ihm zurechenbar sein. Dafiir muss er unter einem eindeutigen Pseudonym auftreten,

weswegen totale Unverkettbarkeit und damit Unbeobachtbarkeit nicht erreicht werden kann.

Um Missbrauch, wie beispielsweise Uberflutungsangriffe zu erkennen, miissen Nachrichten un-
tereinander verkettbar sein. Dies ermdglicht, Nachrichten eines Senders einander zuzuordnen,
Missbrauch zu erkennen und boésartige Nachrichten zu bekdmpfen. Dies zerstort allerdings Un-
verkettbarkeit und gefdhrdet iiber Profiling die Anonymitdt des Teilnehmers. Daher sollte die
Unverkettbarkeit nur bei nachweislichem Missbrauch aufgehoben werden (siche Abschnitt £4]).

STORUNGSROBUSTHEIT VS. EFFIZIENZ. Treten Storungen in einem AN auf, erhoht dies die
Betriebskosten, weil Nachrichten erneut gesendet werden miissen. Daher sollen eingesetzte Me-
chanismen zufillige Stérungen vermindern und absichtlichen Stérungen entgegenwirken. Dieser
Punkt wird ausfiihrlich in Kapitel [l anhand von Dining Cryptographer-Netzen diskutiert. Dabei

sind in jedem Fall die gesteigerten Kosten und deren Auswirkungen zu berticksichtigen.

EINSCHATZUNG DER ANONYMITAT. Um dariiber hinaus den Nutzen einer Teilnahme am AN
einschéitzen zu koénnen, muss ein Teilnehmer den Grad der Anonymitdt bestimmen koénnen.
Allerdings konnen spezifische Angriffe darauf abzielen, die Einschdtzung zu verfilschen, etwa

um dem Teilnehmer eine héhere Anonymitit zu vermitteln, als tatsichlich besteht.

VEREINBARKEIT MEHRERER GLEICHZEITIGER ZIELE. Ein Teilnehmer muss alle diese Faktoren
miteinbeziehen, bevor er eine Nachricht verschicken kann, bei der er seine Identitdt verbergen

mochte.

Spieltheorie ermoglicht die Modellierung solcher Zielkonflikte in Form von Strategien. Die Spiel-
theorie kann dabei auch Riickkopplungen des Verhaltens der Mitspieler beriicksichtigen. Die
Klasse der Dilemmaspiele wurde in Zwei-Personen Spielen untersucht. Das Ergebnis sind die
Dilemma-Klassen, unterschieden nach den Auszahlungswerten. Das Kapitel untersucht den Fall,
bei dem ein Spieler an zwei Dilemmaspielen gleichzeitig teilnimmt, wobei die Strategien im

zweiten Spiel invertiert sind.
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Die Losungskonzepte der Spieltheorie, speziell das Nash-Gleichgewicht, ermdglichen den Spielern,
einen Strategievektor zu berechnen, wobei kein Spieler seine Auszahlung erhéhen kann und der
damit den bestmdoglichen Spielausgang fiir alle Spieler darstellt. Die Auszahlungsfunktionen sind
allerdings abhéngig von den Systemparametern, deren Einfluss das folgende Kapitel gewidmet

ist.
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7. Strategisches Handeln in einem Dining

Cryptographer-Netz

Die Widerstandsfahigkeit eines Anonymisierungsnetzes wird von vielen Aspekten beeintréchtigt.
Die sicherheitsspezifischen Stérquellen lassen sich iiber das Angreifermodell und die Anonymi-
tétsmenge beschreiben. Zu den 6konomischen Storeinfliissen gehéren der Informationsstand und

die Einflussfaktoren auf den Nutzen.

Die folgende Studie untersucht die Widerstandsfihigkeit eines Dining Cryptographer (DC)-
Netzes gegeniiber globalen, passiven und teilweise présenten, aktiven Angreifern. Das DC-
Protokoll stellt die Anonymitit von Broadcast-Ubermittlungen sicher, indem Nachrichten mit
vorab vereinbarten Schliisseln {iberlagert werden. Dies ermdglicht den Teilnehmern, den Grad
der Anonymitét einzusehen und mit den entstehenden Betriebskosten abzuwégen. Dariiber hin-
aus vergleicht die Studie Wechselwirkungen zwischen dem Verhalten mit und ohne vollstandiger

Information.

Aktive Angreifer kénnen ein DC-Netz beeintrichtigen, indem sie die Integritéit von Ubertragun-
gen storen. Der Designer des DC-Netzes kann verschiedene Schutzmechanismen realisieren, die
aber wiederum die Betriebskosten erhohen. Die Studie untersucht daher, welche Systemparame-

ter die Verfiigbarkeit und eine hohe Anonymitit gewéhrleisten.

Ziel der Studie. Diese Studie modelliert strategisches Verhalten in einem DC-Netz. Das Mo-
dell beriicksichtigt insbesondere Eigenschaften des DC-Kodierungsschemas wie Robustheit ge-
geniiber Kollisionen und Identifikation von absichtlich stérenden Teilnehmern. Dariiber hinaus

werden die Anonymitéts-Préaferenzen einzelner Teilnehmer berticksichtigt.

Als Spieler werden der Designer, ein Teilnehmer sowie ein Angreifer modelliert. Als Strategien
werden jeweils kooperatives und defektives Verhalten betrachtet. Der Designer kann ein effizien-
tes oder ein robustes Kodierungsschema wéhlen, der Teilnehmer am DC-Netz teilnehmen oder
es verlassen und der Angreifer sich protokollkonform verhalten oder Ubertragungen boswillig
storen. Bei den Spielen werden verschiedene Informationsstdnde beriicksichtigt und geeignete
Losungskonzepte eingesetzt. Durch Identifizieren der Nash-Gleichgewichte kann das Verhalten
von Spielern unter perfekter Rationalitdt ermittelt und mit den optimalen Strategien eines se-
quentiellen Spieles verglichen werden. Dadurch kann untersucht werden, wie das Verhalten der

Spieler von den Systemparametern beeinflusst wird.
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Die Modellierung dient dem Ziel, Parameter zu identifizieren, die aus Sicht des Designers zu einer
positiven Entwicklung des AN fiihren, d.h. ein hoher Grad an Anonymitit bei hoher Verfiigbar-
keit der Kommunikation. Bei einer Gleichverteilung der Anonymitétspréferenzen der Teilnehmer
steigt die Anonymitdtsmenge umgekehrt proportional zu den Betriebskosten des eingesetzten
Verfahrens an. Daher werden Parameter gesucht, bei denen Anonymitét sowohl robust gegen-
iiber Storungen ist, als auch mit geringen Betriebskosten durchgefiihrt werden kann. Die Studie
wahlt dafir die Modellierung in Form von nicht-kooperativen und sequentiellen Spielen. Diese
haben den Vorteil, dass sowohl das rationale Verhalten aller Spieler als auch die Wechselwirkun-
gen zwischen deren Entscheidungen beriicksichtigt werden. Methodisch werden Losungskonzep-
te der Spieltheorie verwendet, die trotz zugrundeliegender Zielkonflikte anwendbare Ergebnisse
liefern. Die Nash-GGWe bezeichnen Strategien in einem nicht-kooperativen Spiel, wobei kein
Spieler seine Auszahlung egoistisch erhohen kann. Kann der Spieler ein eindeutiges Nash-GGW
ermitteln, wird er sich unter perfekter Rationalitét genau in dieser Weise verhalten. Anschlie-
Bend werden Ergebnisse nicht-kooperativer Spiele mit vorteilhaften Strategien in sequentiellen
Spiele verglichen. Fiir sequentielle Spiele miissen andere Losungskonzepte eingesetzt werden, da
der Designer das Verhalten der DC-Teilnehmer nicht im Vorhinein einschétzen kann. Die DC-
Teilnehmer kénnen hingegen die getroffene Strategie des Designers beriicksichtigen, besitzen also

perfekte Information.

Techniken zur anonymen Kommunikation kénnen im Betrieb erhebliche Kosten verursachen.
Daher beriicksichtigen rationale Teilnehmer eines AN dessen Kosten sowie dessen Nutzen. Falls
die Kosten den erwarteten Nutzen iiberwiegen, verlasst ein solcher Teilnehmer das AN. Dies
beeintrachtigt allerdings das Ziel des Designers, einen hohen Grad an Anonymitét zu erreichen.
Um das Verhalten mit Hilfe der Systemparameter zu beeinflussen, miissen nicht nur diese Wech-

selwirkungen sondern auch der Vorteil perfekter Rationalitét betrachtet werden.

Zielkonflikte beim Design. Der Designer begegnet bei der Entscheidung zwischen robustem
und effizientem Kodierungsschema einem Dilemma. Die Kosten eines Teilnehmers werden von
zwei Aspekten beeinflusst: Eigenschaften des Kodierungsschemas wie CPU-Zyklen pro Runde
und verwendete Bandbreite sowie die Widerstandsfiahigkeit des Protokolls, beispielsweise ob
nach einer Kollision die Nachricht erneut {ibermittelt werden muss. Solche Kollisionen kénnen
zuféllig zwischen den Teilnehmern auftreten, kénnen aber auch durch absichtliche Stérungen
provoziert werden. In beiden Féllen erhéhen sich die Kosten der Teilnahme. Daher ist ohne
Beriicksichtigung des Spielerverhaltens nicht klar, durch welche Parameterwerte ein hoher Grad

an Anonymitit und geringe Stérungen erreicht werden kénnen.

Die Parameterwahl eines AN muss einen Kompromiss finden zwischen den resultierenden Be-
triebskosten und dem moglichen Einfluss von Storern. Bei einem effizienten Kodierungsschema

ist die Teilnahme am DC-Netz attraktiv fiir viele Teilnehmer, die mindestens eine geringe An-
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onymitatspriferenz besitzen. Diese gibt an, welche Kosten sie bereit sind fiir die Anonymisierung
ihrer Nachrichten zu tragen. Liegen allerdings Storungen vor, steigen die Kosten, da nach Kolli-
sionen Nachrichten wiederholt iibertragen werden miissen und die nutzbare Kapazitat dadurch
sinkt. Bei einem kollisionsrobusten Kodierungsschema sind die Kosten dagegen von Vorne herein
hoher, jedoch haben Angreifer keine Moglichkeit, die Verfligbarkeit des DC-Netzes zu verringern.
Daher werden Teilnehmer mit hoher Praferenz fiir Anonymitét ein solches Kodierungsschema
préferieren. Der resultierende Grad an Anonymitit hingt jedoch auch von der Anzahl von Teil-
nehmern ab. Gleichzeitig wachsen die Betriebskosten mit der Méchtigkeit moglicher Angreifer.
Daher ist es interessant, Angreifer frithzeitig zu entdecken und deren Teilnahme zu verhindern.
Dazu ist es erforderlich, die missbrauchliche Kommunikation in einem DC-Netz nachtréglich auf-
zudecken und den Stérer zu identifizieren. Methoden zur Erkennung von Stérern weisen jedoch
hohe Kosten auf, so dass die Anonymitatspraferenz Teilnehmer zum Verlassen des AN veranlasst

und sich infolgedessen die Anonymitats-Menge weiter verkleinert.

Erst eine spieltheoretische Modellierung der Verhaltensweisen beteiligter Spieler ermoglicht die
Analyse der Wechselwirkungen in einem AN. Die Analyse kann eine fundierte Entscheidungs-
grundlage fiir die Parameter eines AN, beispielsweise das verwendete Kodierungsschema, bilden.
Lassen sich iiber die Parameter das Verhalten in einer gewiinschten Weise beeinflussen, kann da-

durch das Systemverhalten und damit die Anonymitédt und Verfligbarkeit sichergestellt werden.

7.1. Dining Cryptographer-Netze

Ein Dining Cryptographer (DC)-Netz schiitzt die Identitiit eines Senders durch Uberlagern von
Nachrichten. Jede Ubermittlungsrunde besteht aus einer einzigen Nachricht, welche an alle Emp-
fanger iibermittelt wird. Um den Sender einer Nachricht zu verschleiern, sendet jeder Teilnehmer
eine mit symmetrischen Schliisseln {iberlagerte Informationseinheit. Die Uberlagerung schiitzt
die Vertraulichkeit der gesendeten Daten. Zum Dekodieren werden die Nachrichten aller Teil-
nehmer einbezogen und erst danach kann die iibermittelte Nachricht entschliisselt werden. Zu
diesem Zeitpunkt ist jedoch der Sender der Nachricht innerhalb der Menge der DC-Teilnehmer

ununterscheidbar, d.h. die Anonymitét des Senders ist gewéhrleistet.

SCHLUSSELGRAPH. Das DC-Protokoll besteht aus dem Aufbau des Schliisselgraphen, gezeigt in
Abbildung [7.T] sowie darauf folgenden Kommunikationsrunden. Bei der Kodierung der zu iiber-
tragenden Nachrichten werden symmetrische Schliissel einbezogen, welche beispielsweise iiber
XOR (@) mit den Nachrichten verkniipft werden. Jeder Schliissel wird innerhalb einer Runde
tiber zwei Informationseinheiten eingebracht (siehe Abbildung [1)). Wegen Vm, k;; € B", Vi, j :
kij = kji + (1= k1 ©m) © (D= k2 ®0)@© -+ @ (D2 knj ®0) =m@d0D--- D0 =m
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Ti Teilnehmer
ki Schiussel

N

(a) Mit drei Teilnehmern (b) Mit fiinf Teilnehmern

Abbildung 7.1.: Vollvermaschte Schliisselgraphen in einem Dining Cryptographer-Netz

hebt sich die doppelte Verwendung jedes Schliissels bei der Dekodierung wieder auf, ohne dass
ein Empfanger die verwendeten Schliissel kennen muss. Die Anonymitét des Senders verringert
sich jedoch, wenn ein Angreifer in den Besitz verwendeter Schliissel gelangt, beispielsweise durch
infiltrierte Teilnehmer. Gelangt ein Angreifer sogar in den Besitz aller Schliissel, kann er die
Uberlagerung der Informationseinheit abstreifen und dadurch die Identitit des Senders aufhe-
ben. Ein Graph G = (V, E) aus den Knoten V mit den Kanten E heifit vollvermascht, g.d.w.
Vi,j € V : (i,7) € E. In einem vollvermaschten Schliisselgraphen schiitzt die Uberlagerung vor
teilweise infiltrierten Knoten. Falls n—1 Knoten infiltriert sind, d.h. der Angreifer deren Schliissel

kennt, kann er die Uberlagerung der Nachricht des verbleibenden Senders abstreifen.

Jeder Schliissel sollte nur ein einziges Mal verwendet werden, da andernfalls die Vertraulich-
keit durch Kryptoanalyse gebrochen werden kann. Dazu koénnen zwei Pseudozufallszahlen-
Generatoren (PZG) ausgehend vom gleichen Startwert scheinbar zuféllige, identische Folgen von
Zahlen erzeugen |Sta06, Kapitel 7.4]. Kennt ein Beobachter nur die Folge der Pseudozufallszah-
len, nicht jedoch den verwendeten Startwert, kann er weitere Zahlen der Folge nicht vorhersagen.
Diese Eigenschaft erfiillen kryptographische PZGs. Wird fiir jede Kante des Schliisselgraphen
ein Startwert vereinbart, kénnen die entstehenden Pseudozufallszahlen als Schliissel verwendet

werden.

Um den Sender einer Nachricht sicher zu identifizieren, miisste der Angreifer samtliche (n — 1)
verwendeten Schliissel kennen. Erst dann kann er von der abgefangenen Informationseinheit
@Lj k1; @ m die Uberlagerung abstreifen und die gesendete Nachricht m einsehen. Besitzt ein
Teilnehmer keine Schliissel, kann er die Nachricht nur dekodieren, wenn alle Informationseinhei-
ten des vereinbarten Schliisselgraphen eingetroffen sind. Daher miissen bei jeder Anderung des
Schlisselgraphen alle Teilnehmer informiert werden, sie kennen damit die untere Grenze der An-

onymititsmenge bzw. beim vollvermaschten Schliisselgraphen die gesamte Anonymitdtsmenge.
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DC-Protokoll Normaler Broadcast

Phase 1) Slotbelegung
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Abbildung 7.2.: Slotreservierung im Dining Cryptographer Protokoll

STORUNGEN. Wird ein einfaches Kodierungsschema, beispielsweise die Uberlagerung mit XOR
angewendet, fiihren gleichzeitig gesendete Nachrichten m; der Sender K zu einer Kollision
P;cx m;. Ein Teilnehmer j, der lediglich eine selbst gesendete Nachricht m; kennt, kann da-
her nur erfolgreich empfangen, wenn |K \ {j}| == 1, d.h. hochstens ein weiterer Sender eine
iiberlagerte Nachricht gesendet hat. Andernfalls wird keine der iibermittelten Nachrichten les-
bar und diese miissen neu gesendet werden. Eine Kollision gefahrdet damit die Verfiigbarkeit des
AN. Stoérungen nutzen diese Schwachstelle aus, indem zuféllige Nachrichten gesendet werden,
mit dem Ziel eine Kollision zu erzeugen. Je nach verwendetem Kodierungsschema verhindert die

Kollision die erfolgreiche Dekodierung und ein erneutes Senden der Nachricht wird notwendig.

Verfahren zur Slot-Reservierung. Kollisionen kénnen entweder zufillig oder beabsichtigt
auftreten. Einen Schutzmechanismus vor zufilligen Kollisionen stellt die Reservierung von Uber-
tragungsslots dar (Abbildung[7.2). Dazu belegt jeder Teilnehmer in der ersten Phase einen Uber-
tragungsslot, der ihm dann exklusiv zugewiesen ist. Halten sich alle Teilnehmer an das Protokoll,
kann eine Kollision nur noch in Phase 1, nicht jedoch wahrend der eigentlichen Nachrichteniiber-

mittlung auftreten.

PHASE 1: SLOTBELEGUNG. Wahrend der Slotbelegung wéhlt jeder der n Teilnehmer zuféllig
einen aus k Slots und sendet einen entsprechend kodierten Bitstring iiber das DC-Protokoll.
Tritt eine Kollision auf, wird diese nach der Dekodierung von den betroffenen Sendern entdeckt,

indem die iiberlagerte Nachricht das gesetzte Bit nicht mehr enthélt. Kollisionen zwischen einer
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P(n,k) = 1—Q(n,k)

n-(n—1)---- (n—Fk+1)
= 1-— .
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Abbildung 7.3.: Abschétzung der Kollisionswahrscheinlichkeit
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Abbildung 7.4.: Kollisionswahrscheinlichkeit bei quadratischer Slotanzahl zur Anzahl Teilnehmer

ungeraden Anzahl von Sendern lassen sich damit jedoch nicht erkennen.

Chaum erwéhnt [Cha88, Abschnitt 2.5], dass die Zahl verfligharer Slots k quadratisch zur Zahl
der DC-Teilnehmer n sein soll, um die Wahrscheinlichkeit von Kollisionen zu verringern. Die
Wahrscheinlichkeit einer Kollision bei der Slotreservierung lasst sich durch das Zufallsexperi-
ment, Bélle aus einer Urne zu entnehmen, bestimmen. Dazu wird zunéachst die Wahrscheinlich-
keit Q(n, k) berechnet, bei k Ziehungen unterschiedliche der n verschiedenen Bélle zu erhalten.
Die Anzahl der Méglichkeiten, aus n verschiedenen Bélle k Bélle ohne Wiederholung zu ziehen,
betragt N=n-(n—1)----- n—k+1)= (nf!k)!.

Q(n’ k) = ﬁ = i

nk  (n—k)!-nk

Die Kollisionswahrscheinlichkeit ldsst sich mit Vo > 0,z € R : (1 — ) < e * und Vk € N :
142+ + (k—1) = 3(k? — k) nach oben abschiitzen (siehe Abbildung [7.3).

Die Kollisionswahrscheinlichkeit mit vier Teilnehmern betrégt bei quadratischer Anzahl Slots
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_ k(k—1)

daher P(16,4) > 1 —e "2n = 1-— e™s ~ 0.313 < 0.5, d.h. eine Kollision tritt héchstens
in jedem zweiten Fall auf. Ein Sender muss im Schnitt also einen Slot in zwei Runden anfor-
dern, um einmal senden zu kénnen. Abbildung [T4] zeigt die Kollisionswahrscheinlichkeit nach
Anzahl der Teilnehmer, wobei jeweils eine quadratische Anzahl Slots bereit gestellt wird. Da
die Wahrscheinlichkeit jeweils unter 0.5 liegt, ist ein Sendevorgang im Mittel nach zwei Runden

erfolgreich.

PHASE 2: BEWEISHINTERLEGUNG. Die optionale, zweite Phase dient dazu, vor Aufdeckung der
iibermittelten Nachricht Beweise festzuhalten, die zur Aufdeckung des Verursachers verwendet
werden konnen, wenn dies z.B. durch ein Gericht angeordnet wird. Dazu wird die Nachricht
mit den verwendeten Schliisseln konkateniert und anschlieend signiert Sig;(m||kil|. .. ||kni)-
Abbildung zeigt . Erst nachdem alle Signaturen iiberpriift wurden, kann die néchste Phase
beginnen [Cha88, Abschnitt 2.6].

Um nachtréglich die Beteiligten einer Kollision zu identifizieren, ist die Kooperation der Teil-
nehmer notwendig. Verzichtet ein Sender auf die Anonymitét der gesendeten Daten kann er den
Vektor (m||ki;]| ... ||kni) aufdecken. Nachdem der Vektor mit der gesendeten Informationsein-
heit und die Signatur der Vektoren iiberpriift worden sind, schlieffen sich andere Teilnehmer der
Aufdeckung an, indem sie ihre Vektoren offen legen. Verweigert ein Teilnehmer seinen Vektor,

bleibt er verdachtig, die Kollision verursacht zu haben.

PHASE 3: UBERTRAGUNGSBLOCKE. Wihrend der eigentlichen Ubertragung sendet jeder Teil-
nehmer die Informationseinheit, deren Daten mit dem signierten Vektor iibereinstimmen. Die
Dekodierung beginnt sobald alle Informationseinheiten einer Runde ausgeliefert wurden. Eine
Kollision kann von einem Sender erkannt werden, wenn die gesendete von der empfangenen
Nachricht abweicht. Andere Empfanger konnen die Kollision nur wahrnehmen, wenn die Daten

zuséatzlich mittels Fehlererkennungsmechanismen geschiitzt werden.

PHASE 4: AUFDECKUNGSVERFAHREN. Ist trotz Slot-Reservierung eine Kollision aufgetreten,
kann der berechtigte Sender optional verlangen, die entsprechende Runde aufzudecken. Da er
dabei seine gesendeten Daten aufdeckt, setzt dies voraus, dass er seine Anonymitét aufgibt. Er
weist seine Legitimation nach, als Einziger in dem betreffenden Slot senden zu diirfen. Dazu
deckt er Slotbelegung auf: (slot||ky;|| ... ||kni), deren Giiltigkeit iiber die Signatur gepriift wird.
Anschlieflend ist noch zu prifen, ob eine Kollision in dem betreffenden Bit erkennbar ist. Falls

jedoch 2n + 1 Teilnehmer mit n > 1 den selben Slot ausgewéhlt haben, bleibt dies verborgen.

Die Slot-Reservierung verringert Verluste durch zuféllige Kollisionen, wenn alle Teilnehmer dem
Protokoll folgen. Allerdings entstehen hohe Kosten, da zusétzlich zum Broadcast auch noch die

Signaturen verteilt werden miissen. Nimmt ein Teilnehmer mit fehlerhafter Implementierung
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oder bosartigem Verhalten teil, kann nicht eindeutig entschieden werden, welcher Teilnehmer

ausgeschlossen werden soll.

Interaktive Schutzmechanismen. Wegen der vorausgehenden Slotbelegung in Phase 1 kann
eine Kollision nicht mehr zuféllig, aber noch durch inkorrektes Protokollverhalten und eine ab-
sichtliche Storung entstehen. Die folgenden Modifikationen zielen auf die sichere Identifikation
von Storquellen ab und kénnen sowohl beabsichtigte Angriffe als auch fehlerhafte Implementie-

rung aus dem DC-Netz entfernen.

FEHLERLOKALISIERUNGSPROTOKOLL. Mit Hilfe eines Fehlerlokalisierungsprotokoll kann inkor-
rektes Protokollverhalten aufgedeckt und dessen Verursacher identifiziert werden [Pfi85, Seite
123]. Protokollfehler sind entweder fehlerhafte Implementierungen eines Kodierungsschemas oder
PZGs, welche die Synchronitét verloren haben. Beide Fehlerquellen kénnen mittels selektivem
Wiederholen einer DC-Runde entdeckt werden [Pfi87, Seite 70]. Das DC-Netz wird dafiir in den
Fehlertoleranz-Modus gesetzt und die Runde wird mit gleichem Schliissel und gleichen Nach-
richten, jedoch mit einer verkleinerten Teilnehmermenge wiederholt. Ein einzelner fehlerhafter
Teilnehmer kann dadurch in O(logn) identifiziert werden [Pfi90, Kapitel 5.4].

FALLE MIT BEWEISHINTERLEGUNG. Absichtliche Stérungen kénnen damit nicht aufgedeckt
werden, sie ermdglichen dem Angreifer sogar, den Ressourcenverbrauch einer Ubermittlung zu
steigern. In diesem Fall miissen sédmtliche Phasen in Abbildung [l durchgefithrt werden |[Cha8§,
Abschnitte 2.5 und 2.6]. Nehmen wir an, Sender A stellt in seinem Slot 5 eine Falle fiir den
Storer. Dazu sendet A Daten, deren Sender-Anonymitét er nachtriglich aufheben ldsst. Durch
Aufdecken der Vektoren der Slotbelegung fordert der Sender auf, die Vektoren aufzudecken. Die
Signaturen sorgen dafiir, dass die gesendeten Daten nicht abgestritten werden kénnen und auch
Schliissel nicht nachtréglich verédndert werden kénnen (gestrichelter Rahmen in Abbildung [7.4]).
Dabei wird entweder festgestellt, dass ein Teilnehmer boéswillig nicht die Informationseinheit
aus den hinterlegten Daten gesendet hat, die verwendeten Schliissel nicht mehr synchron waren
oder ein anderer Implementierungsfehler vorlag. Eine eindeutige Identifikation wird mittels dem

Fehlerlokalisierungsprotokolles erreicht. Der betreffende Teilnehmer wird anschliefend entfernt.

Interaktive Verfahren gehen von einem einzelnen Storer oder von deterministischen Fehlern ei-
ner Protokollimplementierung aus. Wird auf vorher gespeicherte Signaturen verzichtet, kénnen
intelligente Angreifer eine erfolgreiche Aufdeckung verhindern. Fiir diesen Fall eignen sich nicht-
interaktive Verfahren besser, da diese die Verfiigharkeit anonymer Kommunikation gewéhrleis-
ten konnen. Die zweite Kritik betrifft den Ausschluss von identifizierten Stérern. Es wird ein
Kriterium benétigt, mit dem wiederkehrende Stérer eindeutig erkannt werden kénnen. Fiir Au-
thentisierungsverfahren miisste die Eindeutigkeit der Identitéten sichergestellt werden, da sonst

White-Washing moglich wird. IP-Adressen, die zu diesem Zweck verwendet werden kénnen, sind
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aber weder eindeutig noch unverénderbar. Um einen Storer dauerhaft an einer erneuten Teil-

nahme zu hindern, werden starke Annahmen notwendig, die schwierig zu realisieren sind.

Nicht-interaktive Schutzmechanismen. Um hohe Widerstandsfiahigkeit gegeniiber An-
greifern zu erlangen werden im Folgenden nicht-interaktive Verfahren betrachtet. Dabei werden
die Informationseinheiten mit Redundanz ausgestattet, die auch im Fall von Kollisionen dem
Empfénger die Dekodierung enthaltener Nachrichten ermoglicht. Nicht-interaktive Verfahren
stellen die Verfiigbarkeit anonymer Kommunikation sicher, indem sie widerstandsfihig gegen-

iiber Stérungen sind und optional Stérungen identifizieren.

Nachdem der Schliisselgraph eines DC-Netzes vereinbart wurde, werden in einem nicht-
interaktiven Verfahren lediglich die Ubermittlungsrunden durchgefiihrt. Dies ermoglicht eine
genaue Einschatzung der Betriebskosten (vgl. Abschnitt[6.4]), bestehend aus der genutzten Band-
breite sowie dem Berechnungsaufwand fiir die Uberlagerung und Dekodierung der Informations-

einheiten.

CHAUM’SCHES KODIERUNGSSCHEMA. Chaum’s Kodierung [Cha8&] basiert auf der XOR-
Operation. Dies erlaubt ein effizientes Uberlagern und Dekodieren der Informationseinheiten.
Da keinerlei Redundanz hinzugefiigt wird, belegen die Informationseinheiten den gleichen Raum
wie die eingebettete Nachricht. Der Nachteil dieses Kodierungsschemas ist allerdings die geringe
Widerstandsfihigkeit gegeniiber Kollisionen. Belegen zwei Sender einen Slot zur Ubermittlung,
kann deren Kollisionen erst nachtréglich festgestellt werden. Wird der Sendevorgang wiederholt
erhoht sich die Latenzzeit. Gleichzeitig steigen die Betriebskosten, da zuséitzliche Bandbreite zur

Ubermittlung einer Nachricht aufgewendet wird.

Ein kryptographischer Hashwert ermdglicht die Integritét der erhaltenen Nachricht festzustellen.
Einfache Checksummenverfahren eigenen sich wegen h(m; @ ma) = h(m1) @ h(ms) nicht. Bei
einer Uberlagerung wiirden die Daten zerstort, ihre Checksumme wire aber filschlicherweise

noch erhalten.

KOLLISIONSROBUSTES KODIERUNGSSCHEMA. Mittels Redundanz kann der Integritatsverlust
bei gleichzeitigen Ubertragungen verhindert werden. Ein auf diese Weise kollisionsrobustes Ko-
dierungsschema erzeugt allerdings héhere Kosten, etwa fiir die steigende Ubertragungskapazitiit.
Ausgehend von der erwarteten Anzahl gleichzeitiger Slotbelegungen kann die notwendige Red-
undanz ermittelt werden, bei der die Integritdt der Nachrichten erhalten bleibt. Werden dennoch
mehr Ubertragungen gleichzeitig gesendet, wird die Integritit gestort. Allerdings ldsst sich die
Redundanz schrittweise anpassen, um sowohl die Kosten zu minimieren als auch die Integritat

zu gewahrleisten. Die Widerstandsféhigkeit erhoht allerdings auch die Betriebskosten.
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Die Informationseinheiten werden mittels bilinearer Abbildungen erzeugt, das sind zweidimen-
sionale Vektorprodukte mit Linearititseigenschaft |GJ04]. Jeder Sender bettet die Nachricht
gemeinsam mit den verwendeten Schliisseln in eine Informationseinheit ein, um sie per Broad-
cast zu versenden. Die Eigenschaften der bilinearen Abbildungen sind so ausgelegt, dass mehrere
gleichzeitig gesendete Nachrichten ausgelesen werden kénnen, wobei die Anonymitét des Urhe-
bers dennoch erhalten bleibt.

IDENTIFIZIERUNG VON STORERN. Eine dritte Moglichkeit sind Verfahren, die die Identifizie-
rung von storenden Teilnehmern ermoglichen, beispielsweise [BB89]. Treten gleichzeitig mehrere
Kollisionen ein oder sind zusétzlich Schliissel asynchron, kann die Stérquelle allerdings nicht
in einer einzigen Runde sicher identifiziert werden. Es kann jedoch ein Kreis von Verdéchti-
gen eingegrenzt werden und in den folgenden Runden verkleinert werden. Allerdings sind diese

Kodierungsschemas aufwendiger und verursachen erhéhte Betriebskosten.

Ein solches Kodierungsschema stellt einerseits die Verfiigbarkeit sicher, falls die Zahl gleichzei-
tiger Angreifer bekannt ist. Wenn ein Angreifer seine Identitdt nicht beliebig wechseln kann,
so muss er sich vor einer Identifizierung durch das Kodierungsschema schiitzen. In diesem Fall
verdndert die Fahigkeit zur Identifizierung das Verhalten des Angreifers. Diese Eigenschaft er-

moglicht Stérungen spieltheoretisch zu modellieren und auszuwerten.

BroaDCAST-MEDIUM. Das DC-Protokoll setzt voraus, das der Broadcast der Nachrichten vor
einem Angreifer gegen Manipulation und Zerstérung geschiitzt ist. Dies kann iiber ein byzanti-
nisches Protokoll sichergestellt werden, welches die Kommunikation gegeniiber Angriffen wider-
standsfahig macht [WP9(]. Dabei werden digitale Signaturen verwendet, damit Fehlverhalten

einer Identitat zurechenbar wird.

7.2. Systemparameter und Auszahlungsfunktionen

Spieltheorie erméglicht die Modellierung des Verhaltens eines autonomen Teilnehmers mittels
einer Auszahlungsfunktion. Das Verhalten beriicksichtigt allerdings Parameter des AN-Systems,
im DC-Netz beispielsweise das verwendete Kodierungsschema. Daher muss der Einfluss von
Systemparametern eines AN auf die Auszahlungsfunktion und in der Folge das Verhalten der

Spieler berticksichtigt werden.

Die verwendete Modellierung betrachtet das autonome Verhalten von drei Spielern sowie deren
Einflussfaktoren: der Designer entscheidet iiber den Einsatz eines parametrisierten Kodierungs-
schemas, ein Teilnehmer entscheidet dariiber, seinen Verkehr zu anonymisieren und der Angrei-
fer fiihrt gezielte Stérungen herbei. Die Auszahlungsfunktion zeichnet sich dadurch aus, dass die

Strategie mit dem héchsten Nutzen fiir den Spieler den héchsten Wert ergibt. Dieser Abschnitt
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Spieler Strategie Werte Bedeutung
Designer Kooperieren p; =0 Effizientes Kodierungsschema
Defektieren p; =1 Robustes Kodierungsschema
Teilnehmer Kooperieren p; =0 Nimmt teil
Defektieren p, =1 Verlasst das Anonymisierungsnetz
Angreifer Kooperieren p3 =0 Konform
Defektieren p3 =1 Stoérung

Tabelle 7.1.: Strategien der Spieler

diskutiert die Gestalt der Auszahlungswerte in Relation zu den Dilemma-Spielen aus Abschnitt
Konkrete Auszahlungswerte und deren Ableitungen sind in Anhang [A] dargestellt.

In Anlehnung an das Gefangenendilemma hat jeder Spieler eine zweielementige Strategiemenge,
bestehend aus Kooperieren und Defektieren. Welches Verhalten dies fiir den einzelnen Spieler
darstellt zeigt Tabelle [[.Il Bei bestehender Kooperation aller drei Spieler wird die Verfiigbarkeit
anonymer Kommunikation und der Anonymititsgrad maximiert. Die Interessen des Angreifers
sind sogar der Verfiigbarkeit entgegengesetzt: er will Kommunikation stéren und dabei unent-
deckt bleiben. Das Interesse eines Teilnehmers ist die kostengiinstige Kommunikation. Er koope-
riert nur, wenn die Kosten fiir die Teilnahme am AN gering sind. Fiir den Designer ergibt sich
daraus das Dilemma zwischen Widerstandsfahigkeit mit hohen Kosten und vielen Teilnehmern

mit vielen Angriffen zu balancieren.

Teilnehmer. Kosten und Nutzen fiir Teilnehmer in AN wurden bereits in Abschnitt 6.3
allgemein skizziert. Jeder Teilnehmer besitzt einen individuell festgesetzten Schwellwert, der
seine Anonymititspriferenz angibt. Es gibt einerseits Teilnehmer, die hohe Kosten fiir anonyme
Kommunikation akzeptieren, wéihrend andere Teilnehmer das DC-Netz verlassen, falls ihnen die

anfallenden Kosten subjektiv zu hoch erscheinen.

Die Kosten der Teilnahme skalieren in einem DC-Netz mit der Anzahl von Teilnehmern n. Damit
jeder Teilnehmer eine Nachricht senden kann, miissen mindestens n DC-Runden durchgefiihrt
werden, wobei die Teilnehmer jeweils Informationseinheiten beisteuern miissen. Dafiir miissen
sie das jeweilige Kodierungsschema anwenden und ihre Nachricht mit den Schliisseln iiberlagern.
Genauso wéchst der Aufwand beim Empfang mit der Zahl insgesamt versendeter Nachrichten,

da erst nach deren Dekodierung festgestellt werden kann, wer der Empfanger ist.

Der Nutzen der Teilnahme in einem DC-Netz besteht in der erhaltenen Anonymitét fir die
gesendeten eigenen Nachrichten. Gegeniiber einem globalen, passiven Angreifer skaliert der Grad
mit der Groéfle der Anonymitiatsmenge. Hat ein aktiver Angreifer andere Teilnehmer infiltriert,

schwécht dies die Anonymitéit des Senders.
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Angreifer. Der Angreifer muss selbst keine Daten iibermitteln, sein Ziel ist lediglich, die an-
onyme Nachrichteniibermittlung der Teilnehmer zu stéren. Dies kann der Angreifer jedoch nur
so lange aufrecht erhalten, wie seine Identitdt unbekannt ist und er nicht aus dem DC-Netz aus-
geschlossen werden kann. Ein solcher Angreifer wiirde darauthin sein Verhalten anpassen, d.h.
sich konform verhalten, um nicht identifiziert zu werden. Ein Angriff auf die Sender-Anonymitét
setzt im DC-Netz den Besitz der verwendeten Schliissel voraus. Ein Angreifer kann Schliissel
allerdings nur durch Infiltration erlangen. Liegen simtliche Schliissel vor, die zur Uberlagerung
verwendet wurden, kann der Angreifer die urspriingliche Nachricht wiederherstellen. Ein Sender
kann darauf vertrauen, dass nicht sdmtliche anderen n — 1 Teilnehmer infiltriert worden sind.
Dann ist der Angreifer nicht in der Lage, die Anonymitdtsmenge auf eins zu verkleinern. Daher

werden Angriffe gegen die Anonymitéat im Modell nicht betrachtet.

Die Anonymitdt eines Senders mit geringer Anonymitétspriferenz kann jedoch zerstort wer-
den, wenn der Angreifer die Kosten der Teilnahme so weit steigert, dass der Sender das AN
verlasst und ungeschiitzt kommuniziert. Der Angreifer kann die Kosten erhéhen, indem er Kolli-
sionen verursacht und dadurch eine wiederholte Ubertragung notwendig macht. Verringert sich
aufgrund kiinstlich gesteigerter Kosten die Anonymitatsmenge, verringert dies graduell den An-

onymitatsgrad der verbleibenden Teilnehmer des AN.

Designer. Zuletzt verbleibt die Fragestellung, mit welchen Zielsetzungen die Parameter eines
Kodierungsschemas ausgewahlt werden sollen. Konzeptuell biindeln sich diese Entscheidungen
in einem zusétzlichen Spieler: dem Designer des DC-Netzes. Der Designer verfolgt das Ziel, einen
hohen Grad an Anonymitét fiir die teilnehmenden Sender bereitzustellen. Dazu entscheidet sich
der Designer zwischen dem Chaum’schen Kodierungsschema mit hoher Effizienz aber geringer

Widerstandsfiahigkeit und einem robusten Kodierungsschema mit vorgegebenen Eigenschaften.

Das effiziente Kodierungsschema verringert die Betriebskosten und ermoglicht damit zusétzli-
chen Teilnehmern mit geringer Anonymititspraferenz die Teilnahme. Ein Angreifer kann die
Verfiigharkeit des DC-Netzes jedoch storen, indem er absichtlich Kollisionen verursacht. Bei
einem robusten Kodierungsschema entstehen zusétzliche Kosten, die Anonymitdtsmenge ver-
ringert sich daher. Nur wenn mehr Storer das System beeintrachtigen als erwartet, wird die
Verfligbarkeit der anonymen Kommunikation gefahrdet. Der Angreifer kann also die Kosten be-
liebig steigern. Nur wenn das robuste Kodierungsschema zusétzlich die Identifizierung der Storer
ermoglicht, konnen die Betriebskosten wieder reduziert werden, nachdem alle Angreifer aus dem

Netz entfernt worden sind.

Spielausgénge mit bester Auszahlung fiir alle Parteien lassen sich spieltheoretisch fiir einen Satz
von Systemparametern ermitteln. Existiert nur ein einziges Nash-GGW, ist der Spielverlauf unter
perfekter Rationalitdt vorhersagbar. Der Spielverlauf hangt aufgrund der Auszahlungsfunktio-

nen aber von den Systemparametern ab. Die Studie variiert das Kodierungsschema sowie die
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Parameter Werte | Bedeutung

Robustheit a = 0 | nicht aktiv

a =1 | robust gegeniiber Kollisionen
Identifizierung von Stérern | 3 = 0 | keine Moglichkeit

(G =1 | Storer konnen identifiziert werden
Anonymitats-Praferenz v =0 | gering

des Teilnehmers v =1 | hoch

Tabelle 7.2.: Systemparameter eines Dining Cryptographer-Netzes

Anonymitéatspraferenz der Teilnehmer, um Auswirkungen auf das Teilnehmer-Verhalten und die

entstehende Anonymitit zu untersuchen.

WIDERSTANDSFAHIGKEIT GEGENUBER STORUNGEN «. Dieser Parameter beeinflusst, ob der
Designer ein effizientes oder ein kollisionsrobustes Kodierungsschema wéhlt. Sind Kollisionen
selten, kann tliber ein effizientes Kodierungsschema Sender-Anonymitét mit geringen Kosten ge-
wahrleistet werden. Die Modellierung verwendet dazu die zwei Spiele, in denen der Designer den
Nutzen der Teilnehmer und die Widerstandsfahigkeit gegeniiber einem Angreifer betrachtet. Die
Auszahlungsfunktion des Designers gewichtet iiber den Parameter « die Ergebnisse der beiden
Spiele. Da der Designer rational handelt um seine Auszahlung zu maximieren, beeinflusst o seine
Strategiewahl. Abschnitt erldutert die Ableitung einer solchen Auszahlungsfunktion und
ermoglicht damit die Identifikation der Nash-GGWe. In Spielen mit vollstdndiger Information

koénnen alle Spieler die Auszahlungsfunktion einsehen.

IDENTIFIZIERUNG VON STORERN 3. Dieser Systemparameter aktiviert die Identifizierung von
Storern eines robusten Kodierungsschemas. Dies ist ebenfalls ein Wert im Intervall [0, 1], wo-
bei ein Angreifer durch gréflere Werte schneller identifiziert werden kann. Entscheidet sich der
Designer fiir ein robustes Schema mit « > 0.5, beeinflusst der Parameter 3 dessen Fahigkeit
zur Identifizierung von Storern. Es konnen sowohl robuste Kodierungen verwendet werden, die
ohne Interaktion anonyme Kommunikation erméglichen (5 = 0) als auch andere Kodierungen,

die einen Storer identifizieren.

ANONYMITATSPRAFERENZ 7. Teilnehmer bewerten den Nutzen ihrer Anonymitat unterschied-
lich. Bei einer hohen Anonymitéatspréaferenz wird der Nutzen hoch eingeschétzt und der Nutzer ist
bereit hohe Kosten fiir Anonymitét zu erbringen. Bei geringer Préferenz fiir Anonymitét besteht
die Bereitschaft, auf die Teilnahme am DC-Netz zu verzichten und ohne den Schutz der Anony-
mitdt zu kommunizieren, um dafiir Betriebskosten einzusparen. Dies ist typischerweise durch
Okonomische Zwénge etabliert, etwa beschriankte Bandbreite. Um Daten in einem DC-Netz zu

empfangen wéchst die eingehende Bandbreite linear mit der Gréfie des DC-Netzes. Entsprechend
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muss der Empféanger ausreichende Leistungsreserven bereitstellen, um dies zu ermdglichen. Diese
Eigenschaft begrenzt die Skalierbarkeit der DC-Netze, dafiir ist die Sender- Anonymitét innerhalb

einer nicht-infiltrierten Anonymitdtsmenge zugesichert.

7.3. Auswertung der Nash-Gleichgewichte und defensiver Strategien

Die Verhaltensweisen der modellierten Spieler hdngen von den Auszahlungswerten, genauer der
Ableitung der Auszahlungsfunktion ab (vgl. Anhang [.21]). Die Untersuchung soll Parameter-
belegungen «,( identifizieren, mit denen das Ziel des Designers erreicht wird, ndmlich hohe
Anonymitét fiir das DC-Netz.

Die Auswertung der Verhaltensweisen berticksichtigt dabei jeweils die resultierenden Nash-
Gleichgewichte ausgehend von gewéhlten Systemparametern. Die in Anhang [A] betrachteten
Auszahlungswerte sind so gewéhlt, dass sich ein eindeutiges Nash-Gleichgewicht ergibt. Dies
ermoglicht eine vereinfachte grafische Représentation der Spielausginge durch die Wahrschein-
lichkeit p;, dass Spieler i defektiert. Ergibt sich in einer Runde kein eindeutiges Nash-GGW
und existiert keine Vereinbarung zwischen den Spielern, ist der Spielausgang nicht vorherseh-
bar. Dies verhindert eine nicht-vereinbarte Kooperation zwischen den Spielern und kann mit der

Modellierung nicht erfasst werden.

Die folgenden Experimente vergleichen die Nash-Gleichgewichte in einem nicht-kooperativen
Spiel mit der defensiven Strategie eines sequentiellen Spieles. Im sequentiellen Spiel haben die
Spieler perfekte Information iiber die vorausgegangenen Spielziige, aber weder perfekte noch voll-
stdndige Information iiber spétere Spieler. Die Reihenfolge der Spiele ist: der Designer beginnt,
es folgt der Teilnehmer und Schliellich der Angreifer. Dies bedeutet, dass der Angreifer das Ver-
halten des Designers kennt, aber der Designer kennt weder das Interesse noch das Verhalten von
Teilnehmer und Angreifer. Als Losungskonzept im sequentiellen Spiel wird der Maximinimum-

Algorithmus verwendet, welcher defensiv den Verlust von Auszahlung vermeidet.

Ableitungsfunktionen. In Anhang [Al werden die Formeln fiir die Auszahlungsfunktionen

w hergeleitet. Abbildung illustriert
D;

(2
die Abhéngigkeiten der Ableitungen von Strategien der Mitspieler und den Systemparametern
@, (3,7

ui(p,a, B,7),i € I und deren Ableitung

0
Abbildung [7.5(a)| zeigt den Verlauf von %’ﬁﬁ)
1

beschriebenen Auszahlungswerte. Die Fléche beschreibt die Tupel (v, p2, ps3), fiir die die Strategie

= 0 fiir die im Anhang [Al exemplarisch

p1 des Designers unbestimmt ist. po resp. p3 sind die gewéhlten Strategien des Teilnehmers sowie

des Angreifers. Fiir Punkte oberhalb der Fléiche ist die Auszahlung maximal fiir die Strategie
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Defektieren, d.h. das robuste Kodierungsschema, wéihrend fiir Punkte unterhalb der Fliche Ko-
operation mit einem effizienten Kodierungsschema zur maximalen Auszahlung fiihrt. Aus dem
Graphen kann abgelesen werden, dass fiir Werte o > 0.27 die dominante Strategie Defektieren
lautet. Fiir die Strategiewahl des Designers bedeutet dies, dass er sowohl den Systemparameter

«, als auch das Verhalten von Spieler 2 und 3 beriicksichtigen muss.

Abbildung[7.5(b)| zeigt die Nulllinie der Ableitung der Auszahlungsfunktion des Teilnehmers. Der
Wert der Ableitung héngt hier von der Strategie des Designers p; und der Anonymitétspraferenz
~ ab. Die Fléche, in der Defektieren auszahlungsmaximale Strategie ist, trennt zwei Teilflichen an
den Réndern ab. Teilnehmer mit hoher Anonymitatspraferenz ~ > 0.85 nehmen unabhéngig von
der Strategie des Designers p; teil, wihrend Teilnehmer mit geringer Anonymitétspréferenz v <
0.45 nur teilnehmen, falls eine effiziente Strategie vom Designer gewahlt worden ist. Die Trennung
der beiden Parameterflichen kann abhéngig von den Auszahlungswerten unterschiedliche Gestalt

annehmen.

In Abbildung[7.5(c)|ist das Verhalten des Angreifers in Abhéngigkeit von p; und der Fahigkeit zur
Angreifererkennung 3 aufgetragen. Der Graph zeigt, dass Stérungen verhindert werden, wenn
die Wahrscheinlichkeit einer Erkennung hoch ist. Wéhlt der Designer eine effiziente Strategie
oder ist die Fahigkeit zur Angreifererkennung wenig ausgeprégt, kénnen Storungen auftreten

und die Verfiigbarkeit anonymer Kommunikation beeintrachtigen.

Wahl des Kodierungsschemas. Der Designer eines AN ist in der Lage, mit den System-
parametern die Fahigkeiten der Kodierungsschemata zu aktivieren. Sein Interesse ist dabei die
grofftmogliche Anonymitét der Teilnehmer des DC-Netzes. Dabei muss der Designer bei der Wahl
seiner Strategie sowohl das Verhalten der Teilnehmer als auch das von potentiellen Angreifern

beriicksichtigen.

Eine frithere Untersuchung geht davon aus, dass die Anonymitétspréferenzen der Benutzer gleich-
verteilt sind [ADS03]. Dies ist die Voraussetzung fiir stetiges Wachstum der Anonymitdt und
damit die Stetigkeit der Auszahlungsfunktion. Andere Préferenz-Verteilungen fiithren zu sprung-
haften Verdnderungen des Anonymitatsgrades, verursacht durch eine gleichzeitige Verhaltens-
anderung vieler Spieler. Um dies ndher zu studieren betrachten wir das Verhalten eines ein-
zelnen Spielers. Im nicht-kooperativen Spiel kann der Designer das Verhalten anhand der be-
kannten Auszahlungsfunktion einschitzen und die eigene Auszahlung entsprechend maximieren.
Das Nash-Gleichgewicht resultiert in einem Strategievektor, der fiir alle Spieler im Sinne der

Auszahlung vorteilhaft ist.
EXPERIMENT-GRAPHEN. Die folgenden Graphen stellen die Ergebnisse spieltheoretischer Ex-

perimente dar. Jeder Punkt eines Graphen représentiert die Strategie eines Spielers. Eine de-

fensive Strategie als Resultat in einem sequentiellen Spiel wird durch ein aufrechtes Kreuz an-
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gezeigt (vgl. Abbildung|7.6(a)|). Diagonale Kreuze représentieren Nash-Gleichgewichte im nicht-

kooperativen Spiel und beziehen sich auf den Strategievektor, dargestellt in den drei Graphen.

Die Experiment-Ergebnisse zeigen jeweils drei Graphen mit der Strategie des Designers (Spieler
1), eines Teilnehmers (Spieler 2) und des Angreifers (Spieler 3). Der y-Wert eines Punktes be-
zeichnet die Wahrscheinlichkeit zu Defektieren p;, analog zu der Notation in Kapitel [6l Welchem
Verhalten die Strategien Defektieren bzw. Kooperieren entsprechen ist jeweils rechts der Graphen
aufgetragen. Die z-Achse gibt an, welcher Wert im Experiment verdndert wird. Beispielsweise
beeinflusst der z-Wert in Abbildung gleichzeitig v = x und 8 = 1 — z. Konstante Werte

fiir das Experiment sind in der Legende festgehalten.

Um jeden Punkt eines Nash-Gleichgewichts ist ein Konfidenzintervall angezeigt (vertikale Linien
nach oben/unten), deren Lénge den Auszahlungsverlust anzeigt. Die Lénge der Fehlerbalken
wachst quadratisch, umgekehrt proportional zur Differenz der Auszahlungswerte fiir die Strate-
gien Kooperieren und Defektieren (vgl. Formel [T3]). Fiir einen Strategievektor p berechnet sich

der Fehler eines Spielers ¢ folgendermaflen:

N o= (i) — )} (7.1)
Bui(p) = o |l p-) — wi0,-)| (7.2)

— Au; 2
(67%(19) ) . falls Aui(p) < e
€

0, sonst

Erri(p,e) = (73)

Fiir die verwendeten Auszahlungswerte in Anhang[Al betriagt die maximale Auszahlungsdifferenz
N; = 5. Fir die Graphen wurde ¢ = 0.2 gesetzt, d.h. der Fehlerbalken wichst exponentiell,
sobald die Auszahlungsdifferenz 1 unterschreitet. Das Mal Err;(p,€) gibt dariiber hinaus an,
wie sensibel ein bestimmtes Gleichgewicht auf verénderte Auszahlungswerte reagiert. Fiir Werte
nahe Au;(p) = 0 konnen geringe Einfliisse, etwa fehlerbehaftete Messung der Anonymitatsmenge
oder abweichende Auszahlungen bereits zu einem Strategiewechsel fiihren. In den Experiment-
Auswertungen ergibt sich dann ein Fehlerbalken der Léange 1, d.h. der Spieler kénnte eine andere
Strategie wahlen. Je geringer die Lénge des Fehlerbalkens bzw. ohne auftretenden Fehlerbalken,

desto sicherer ist ein Nash-Gleichgewicht aufgrund der Auszahlungsfunktion definiert.

Auswirkungen von Systemparametern auf das Verhalten der Spieler. Das erste Expe-
riment untersucht einerseits das Verhalten von Teilnehmern abhéngig von deren Anonymitéts-

préaferenz und den Einfluss der Storer-Identifizierung auf das Verhalten von Angreifern.

NICHT-KOOPERATIVES SPIEL. Die z-Achse in Abbildung|7.6(a)|gibt den ansteigenden Wert von

v, der Anonymitatspréferenz des Teilnehmers sowie den absteigenden Wert von (3, der Fahigkeit
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Abbildung 7.7.: Auszahlungsfunktion des Teilnehmers mit o = 0.5 und py = p3

zur Storer-Identifizierung, an. Der mittlere Graph zeigt die Strategie des Teilnehmers. Seine
Auszahlung und infolgedessen seine Strategie wird vom Parameter 3 bestimmt. Ubersteigt der
Wert 6 > 0.4 wechselt die Strategie von Defektieren nach Kooperieren. Das bedeutet, dass
Teilnehmer mit geringer Anonymitétspréferenz die Kosten der Teilnahme im AN scheuen und
dieses daher verlassen. Alle Teilnehmer, deren Anonymitéatspréaferenz 3 > 0.4 iibersteigt, erhalten
eine hohere Auszahlung, indem sie am AN teilnehmen, sich also kooperativ verhalten. Daraus
folgt, dass bei einer Gleichverteilung der Anonymitétspraferenz nur 60% aller Teilnehmer am AN
teilnehmen. Die Anonymitétsmenge schrumpft daher zusammen. In dem Ubergangsbereich 3 €
[0.35,0.48] zeigt die Lange der Fehlerbalken an, dass leichte Verinderungen der Auszahlungswerte

das Nash-Gleichgewicht beeintréchtigen wiirden.

Das Verhalten des Angreifers wird durch den Parameter 3 beeinflusst. Wird ein Kodierungssche-
ma verwendet, dass den Verursacher von Stérungen identifiziert, &ndert sich das Verhalten des
Angreifers. Stérungen treten daher nur auf, wenn deren Verursacher nicht identifiziert werden
kann. Der dritte Graph in Abbildung zeigt die resultierenden Strategien des Angreifers.
Fir 8 > 0.4 verhélt sich der Angreifer konform, d.h. er nimmt normal am AN-Protokoll teil.
Erst wenn die Fahigkeit zur Identifikation weiter verringert wird, steigt die Wahrscheinlichkeit
von Storungen. Fiir § < 0.18 erreicht sie einen Zustand, in dem der Angreifer sich in jedem Fall
bésartig verhélt, da er eine Identifikation nicht fiirchtet. Die Fehlerbalken zeigen an, dass der

Eintritt einer Stérung von den Auszahlungswerten abhéngt.

Fir das zweite Experiment in Abbildung [7.6(b)| wurde o = 0.5 gesetzt. Dies beeinflusst die
Auszahlungsfunktion des Designers und damit dessen Verhaltensweise. In diesem Fall héngt
dessen Auszahlung von den Strategien beider Mitspieler ab (nach Formel auf Seite und
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Tabelle [A7] auf Seite [I65):
(1 - pa:) : (1 - py)
* _ Dz - (1=py)
u*(pz, py, U) = - (u1 w2 us uy) (7.4)
(1 - pz) : Dy
yZ : Dy
ul(plap2ap3’a) = « 'u*(pl)an (5 31 O)) (75)

+ (I-a) u*(p1,p3,(2105))

Abbildung [7] zeigt die Auszahlungsfunktion des Designers unter der Annahme, dass py = p3
gilt. Im nicht-kooperativen Spiel werden diese beiden Strategien allerdings autonom gesteuert,
was sich ebenfalls auf die Auszahlungsfunktion des Designers auswirkt. Die Nash-Gleichgewichte
dieses Experiments sind in den Graphen in Abbildung abgebildet. Im Vergleich zum vorhe-
rigen Experiment dndert sich die Gestalt der Nash-Gleichgewichte ab 5 > 0.35: es konnen mehr
Teilnehmer fiir das AN gewonnen werden, ndmlich bereits Teilnehmer mit der Anonymitétspré-
ferenz v > 0.18. Dies ist das Resultat der gednderten Verhaltensweise des Designers o = 0.5 mit
Beriicksichtigung des Zieles, ein effizientes Kodierungsschema einzusetzen. Fir 8 = 0.8,y = 0.2
betrigt der Strategievektor eines Nash-Gleichgewichts p = (0.2, 0, 0.5). Dies bedeutet, dass nur
zu 20% ein robustes und damit teures Kodierungsschema eingesetzt wird, dass bei gleichverteil-
ten Anonymitatspraferenzen 80% der Teilnehmer im AN teilnehmen und ein Angreifer nur zu
50% Storungen durchfiihrt. Dabei trifft dann mit der Wahrscheinlichkeit p = 0.2 - 0.5 = 0.1 ein
Storer mit einem robusten Kodierungsschema zusammen. Durch die Fahigkeit zum Identifizieren

[ = 0.8 kann der Storer anschliefend dauerhaft aus dem DC-Netz entfernt werden.

Die Graphen zeigen zudem, dass bei § = 0.4 ein giinstiger Zustand herrscht: obwohl der De-
signer immer noch zu 40% ein effizientes Kodierungsschema einsetzt, verhélt sich der Angrei-
fer kooperativ, setzt also seine Storungen aus (80%). Fiir @« = 0.5 werden die Wertebereiche
B € [0.3,0.5] U [0.55,0.65] U [0.75,0.85] vom Designer gemieden, da der Angreifer hier mit gerin-
gem Verlust von der auszahlungsmaximalen Strategie abweichen kann, in der Grafik erkennbar

durch die langen Fehlerbalken im dritten Graphen.

SEQUENTIELLES SPIEL. Die Abbildungen |7.6(a)| und [7.6(b)| enthalten zum Vergleich die Stra-

tegien eines sequentiellen Spieles. Dabei besitzt der Designer keine perfekte Information, da er
seine Strategie als erster Spieler wéhlt. Der Designer agiert daher defensiv, indem er ein robustes
Kodierungsschema vorgibt p; > 0.85. Der Teilnehmer kooperiert jeweils, da die Kosten aufgrund
des robusten Kodierungsschemas nicht durch Kollisionen erhéht werden. Einzig Teilnehmer mit
minimaler Anonymitétspréferenz v = 0 wahlen eine gemischte Strategie, d.h. sie defektieren und
kooperieren mit gleicher Wahrscheinlichkeit po = 0.5. Der Angreifer verwendet perfekte Infor-

mation {iber die gewdhlten Strategien. Als letzter Spieler héngt seine Auszahlung nur noch von
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der selbst gewahlten Strategie ab. Im sequentiellen Spiel defektiert der Angreifer nur bei einer

gering ausgeprigten Fahigkeit zur Storer-Identifikation 5 < 0.2.

Das zweite Experiment illustriert die Auswirkung einer Teilnehmer-freundlichen Wahl der Be-
triebsparameter. Durch Verringern der Kosten kénnen Teilnehmer mit geringer Anonymitéatspra-
ferenz zur Teilnahme gewonnen werden, dies geht aber zu Lasten der Verfiigbarkeit, da vermehrt
Storungen auftreten. Fiir « = 1 und 3 € [0.5,0.6],y > 0.5 liefert das erste Experiment Strategie-
vektoren, wobei die Unvollstdndigkeit von Informationen den Spielausgang nicht veréndert und

gleichzeitig die anonyme Kommunikation nicht beeintréachtigt wird (ps = 0).

Wahl eines robusten Kodierungsschemas. Die folgenden beiden Experimente untersuchen
die Frage, welche Auswirkung ein robustes Kodierungsschema auf die Beteiligung und Stérungen
eines DC-Netzes hat. Dazu wird der Systemparameter « variiert, der die Verhaltensweise des
Designers kontrolliert. Fiir o« = 0 berticksichtigt der Designer ausschliefllich die Auszahlungsfunk-
tion im Spiel mit dem Teilnehmer. Hier wird ein hoher Nutzen erzielt, wenn durch Teilnahme
die Anonymitatsmenge vergroflert werden kann. Formel zeigt den Zusammenhang von « auf
die Auszahlungsfunktion. Fiir a = 1 werden ausschliefilich die Auszahlungswerte im Spiel mit
dem Angreifer berticksichtigt. Zwischen Spieler 1 und 3 besteht ein Gefangenendilemma, da bei-
de ihren Nutzen durch Defektieren erhéhen kénnen. Gleichzeitig wollen beide den Spielausgang
PUNISHMENT vermeiden, verursacht durch Defektieren beider Spieler, da dies ihre Auszahlung

vermindert.

NICHT-KOOPERATIVES SPIEL. Im Experiment in Abbildung [7.8(a)| ist die Identifizierung von
Storern vermindert (6 = 0.5) und es werden Teilnehmer mit mittlerer Anonymitatspréferenz
~v = 0.5 betrachtet. Die Nash-Gleichgewichte fiir ein nicht-kooperatives Spiel folgen den erwar-
teten Spielausgéingen: fiir « = 0 wird ein effizientes Kodierungsschema gewahlt, worauf der
Angreifer durch Stérungen die Verfiigbarkeit des AN senkt. Diese Parametrisierung sollte daher
nicht gewdhlt werden, da die Présenz eines Angreifers Kommunikation unterbinden kann. Fiir
a = 1 wird ein robustes Kodierungsschema gewéhlt, wobei die Fahigkeit zur Storer-Identifikation
6 = 0.5 den Angreifer in kooperatives Verhalten zwingt. Um das Verhalten des Teilnehmers né-
her zu untersuchen, wurde die Anonymitéatspriferenz im folgenden Experiment in Abbildung
auf v = 0.25 verringert. Damit beeinflusst der Systemparameter « {iber die Kosten der
Teilnahme das Verhalten der Teilnehmer. Fir a > 0.6 steigen die Kosten fiir Teilnehmer mit
geringer Anonymitéatspriferenz (v = 0.25) zu hoch an, so dass diese das AN verlassen, um ihren
Nutzen zu erhoéhen. Dies ist aus Sicht des Designers nachteilig: die verminderte Zahl von Teil-
nehmern verkleinert die Anonymitétsmenge und verringert damit indirekt auch die Anonymitét

der verbleibenden Teilnehmer.

Die Strategien des Designers und des Angreifers stehen in Wechselwirkung miteinander. Die
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Graphen der Nash-Gleichgewichte fiir Designer und Teilnehmer in Abbildung |7.8(a)| und [7.8(b))|

sind allerdings nicht genau komplementér. Der Wertebereich o € [0.2,0.8] zeichnet sich zudem

durch eine geringe Differenz der Auszahlungswerte aus, so dass der Angreifer unter geringem
Verlust perfekte Rationalitat verletzen kann. In Abbildung[7.8(b)| wird neben der verminderten
Anonymitétspriferenz des betrachteten Nutzers v = 0.25 auch die Fahigkeit zur Identifikation
erhoht 0 = 0.75. Dies beeintrachtigt die Nash-Gleichgewichte und fithrt dazu, dass bereits fiir
a > 0.65 robuste Kodierungen bevorzugt werden. Fiir den Wertebereich a € [0.5,0.65] sind
die Auszahlungen des Angreifers stabil, die Wahrscheinlichkeit von Stérungen unterschreitet
jedoch 50%. Gleichzeitig wihlt der Designer zu 80% ein effizientes Kodierungsschema und der
Teilnehmer mit geringer Préferenz verbleibt daher im AN. Dieser Wertebereich resultiert in
der (iiberwiegenden) Kooperation der drei Spieler und ist daher aus Sicht des Designers zu
bevorzugen. Im vorherigen Experiment (Abbildung existiert noch kein solcher Bereich,

da der Angreifer sein Verhalten mit geringem Auszahlungsverlust &ndern kann.

SEQUENTIELLES SPIEL. Das sequentielle Spiel greift die Trends aus den nicht-kooperativen
Spielen auf, wobei fiir @ < 0.5 der Designer kooperiert und der Angreifer defektiert, was sich
fir « > 0.5 umkehrt. In Abbildung defektiert ein Teilnehmer mit geringer Anonymi-
tatspraferenz bereits fiir a > 0.62, weitestgehend deckungsgleich mit den Nash-Gleichgewichten
im nicht-kooperativen Spiel. Es ist allerdings auffallig, dass die Nash-Gleichgewichte fiir Kom-
promisslosungen o € [0.2,0.8] weit von den defensiven Strategien entfernt liegen, sowohl fiir
den Designer als auch fiir den Angreifer. Dieser Aspekt macht die Bedeutung vollstandiger
bzw. perfekter Information fiir den Spielverlauf deutlich (vgl. Abschnitt [6.4]). Die Differenz der
Auszahlungswerte und damit der Beweggrund fiir perfekte Rationalitdt ist jeweils nur schwach
ausgepragt. Es lasst auch die Schlussfolgerung zu, dass der Designer das Verhalten der ande-
ren Spieler nur dann sicher kontrollieren kann, wenn Verlust an Auszahlung sie zu perfekter
Rationalitat zwingt (siche Abschnitt B.3)).

Identifizierung von Storern. Der Systemparameter (3 simuliert die Fihigkeit des AN-
Protokolls sowie des Kodierungsschemas, den Storer zu identifizieren. Dabei steigen allerdings
die Betriebskosten, was wiederum zu Wechselwirkungen mit der Grofle der Anonymitéitsmenge
fihrt. Daher ist hier die Parameterwahl am schwierigsten. Es wurden zwei Experimente durchge-
fithrt, wobei av = {0.25,5} variiert und Teilnehmer mit niedriger Anonymitatspraferenz v = 0.25

betrachtet wurden.

NICHT-KOOPERATIVES SPIEL. Die diagonalen Kreuze in Abbildung|7.9(a)|zeigen die Strategie-
vektoren der Nash-Gleichgewichte fiir ein nicht-kooperatives Spiel. Auffallig ist das Defektieren
des Angreifers, dessen Wahrscheinlichkeit fiir Storungen fiir keinen Parameter unter 50% sinkt.

Daneben fallen die langen Fehlerbalken des Designers auf. Diese zeigen an, dass der Spieler mit
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Abbildung 7.9.: Auswirkung eines Storer-identifizierenden Kodierungsschemas
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geringem Verlust von perfekter Rationalitdt abweichen kann. Fir § = [0.6,0.65] verringert sich
die relative Hohe der Auszahlung im Vergleich zu anderen Strategien. In diesem Fall kénnen
leichte Abweichungen in der wahrgenommenen Situation bereits zu einer Verhaltenséinderung
und damit dem Bruch perfekter Rationalitdt fithren. Wird Parameter o auf 0.5 erhoht zei-
gen sich verbesserte Spielausgénge. Bemerkenswert ist, dass eine geringe Wahrscheinlichkeit des
Storer-identifizierenden Kodierungsschemas ausreicht, um die Stérungen des Angreifers auf un-
ter 50% zu bringen. Dies wirkt sich natiirlich vorteilhaft auf die Kosten aus. Geringe Werte von
[ < 0.18 fithren in eine Dilemma-Situation, bei der alle drei Spieler defektieren: der Designer
wahlt ein kollisionsrobustes Schema, Teilnehmer mit geringer Anonymitétspraferenz verlassen
das AN und der Angreifer fithrt unerkannt Stérungen durch. Der Grad der entstehenden An-
onymitat wird damit durch die verringerte Anonymitétsmenge bedroht. Fiir die Wertebereiche
B €10.1,0.15] U [0.35,0.7] weist die Auszahlung des Angreifers eine hohe Instabilitét auf, so dass
er perfekte Rationalitdt mit geringem Verlust verletzen kann. Daher wird der Designer diese

Parameter vermeiden, um das Verhalten des Angreifers vorhersagen zu kénnen.

SEQUENTIELLES SPIEL. Anhand der defensiven Strategien in Abbildung[7.9(b)| kénnen vorteil-
hafte Parameter verifiziert werden. Fiir 3 > 0.4 resultieren sequentielle Spiele im Strategievektor
p = (1,0,0), d.h. Teilnehmer akzeptieren die Betriebskosten einer robusten Kodierung und der
Angreifer verhélt sich konform. Die Fahigkeit zur Identifizierung von Stoérern wirkt bereits ab

B > 0.2 und verhindert, dass der Angreifer die Verfiigbarkeit der Kommunikation beeintrachtigt.

Im fiinften Experiment defektiert der Angreifer iberwiegend und weist damit auf eine schlechte
Kombination von Systemparametern hin. Das sechste Experiment illustriert, dass bei geringen
Anderungen o = 0.5 bereits ein eingeschrinkter Betrieb moglich wird. Allerdings kann ein
Storer die Integritit einer Ubertragung beeintréichtigen, wobei der Verursacher nur mit geringer
Wahrscheinlichkeit ermittelt werden kann p = 0.5:0.2 = 0.1, wenn der Angreifer in einer robusten

Ubertragungsrunde stort.

7.4. Zusammenfassung

Die Aussage der spieltheoretischen Experimente wird kurz zusammengefasst. Zunédchst wurde
der Einfluss von Systemparametern auf nicht-kooperative Spiele untersucht. Die Menge koope-
rativer Teilnehmer wurde dabei stellvertretend durch eine einzelne Anonymitétspraferenz mo-
delliert. Steigen die Kosten einer Anonymisierungstechnik verlassen Teilnehmer mit geringer
Anonymitatspriaferenz das AN. Dies verhindert deren Anonymitdt und verringert gleichzeitig
die Anonymitét fiir die verbleibenden Teilnehmer im AN. Die Wahl ressourcenschonender An-
onymisierungstechniken bedingt jedoch eine verringerte Widerstandsfahigkeit. Im Beispiel des
DC-Netzes kann ein Stoérer dann die Verfiigbarkeit anonymer Kommunikation beeintrachtigen.

Insgesamt sind daher robuste Kodierungen vorteilhaft, falls aktive Angreifer prasent sind.
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In der Modellierung wird angenommen, dass das Verhalten eines aktiven Angreifers iiber einen
Systemparameter, hier die Fahigkeit zur Storer-Identifikation, gesteuert werden kann. Dies ver-
hindert, dass Defektieren zur dominanten Strategie des Angreifers wird. Erst dadurch ergeben
sich neue Moglichkeiten jenseits maximaler Widerstandsféhigkeit mit hohen Kosten. Die Expe-
rimente zeigen, dass Kompromisse zwischen maximaler Effizienz und maximaler Widerstands-
fahigkeit vorteilhafte Spielausgdnge hervorbringen. Gleichzeitig konnen diese die Betriebskosten
reduzieren und damit Teilnehmer mit geringerer Anonymititspréaferenz miteinbeziehen. Daher
sind neue Kodierungsschemata zu entwickeln, die bei geringeren Kosten geringere Kollisionsro-

bustheit und verlangsamte Storer-Identifikation ermoglichen.

Diese Erkenntnisse lassen sich auch auf andere Anonymisierungstechniken iibertragen. In Mix-
basierten AN wurden ebenfalls Mechanismen entwickelt, die Verstéfie gegen das AN-Protokoll
aufdecken konnen [BEKO01, [SN03], damit die Widerstandsfiahigkeit starken. Die eingesetzten Ver-
fahren wirken sich ebenso auf die Betriebskosten aus, die in Mix-Netzen gleichméfig unter allen
Teilnehmern aufgeteilt werden. In Mix-Kaskaden kénnen die Kosten nur mittels eines Bezahlsys-
tems auf die Teilnehmer abgebildet werden. Verzichtet das Protokoll zugunsten geringer Kosten
auf die Aufdeckung von Verstdflen, kann ein Angreifer durch Infiltration Angriffe unentdeckt

durchfiihren, beispielsweise eine Verkehrsanalyse durch Verwerfen einzelner Nachrichten.

Der effektive Durchsatz und letztlich auch die Betriebskosten anonymisierter Nachrichten hangt
von der Verfiigbarkeit des Netzes ab. Nur wenn die verwendete Anonymisierungstechnik wider-
standsfihig gegeniiber zufélligen Storungen ist und absichtlich herbeigefiihrte Stérungen syste-
matisch eingrenzen und verhindern kann, ist die Verfiigbarkeit gewéhrleistet. Die Widerstands-
fahigkeit ist damit die Grundvoraussetzung, dass Teilnehmer anonym kommunizieren und damit

grofle Anonymitatsmengen entstehen kénnen.
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Anonymisierungsnetze sind verteilte Systeme, deren Teilnehmer unbeobachtbar miteinander
kommunizieren. Allerdings sind Anonymisierungsnetze unterschiedlichen Stérungen ausgesetzt,
die den Betrieb beeintréachtigen. Um die Quellen solcher Stérungen und mdgliche Schutzme-
chanismen zu untersuchen, miissen Zielkonflikte im Umfeld von Anonymisierungsnetzen bertick-
sichtigt werden. Die Ursache fithrt zum Konzept der Verkettbarkeit. Diese liegt herkdmmlichen
Techniken implizit zugrunde. Beispiele sind logische Verbindungen in paketvermittelten Netz-
werken, die Zurechenbarkeit von Verhalten oder die attributbasierte Klassifizierung in der An-

griffserkennung.

Anonymisierungsnetze realisieren Unverkettbarkeit und schwéichen dadurch die Widerstandsfé-
higkeit. Der Verursacher von Fehlverhalten und Angriffen lasst sich nicht identifizieren, ohne die
Unverkettbarkeit aufzuheben. Bereits die Erkennung von Anomalien durch Klassifizierung wird
verhindert. Die vorliegende Arbeit untersucht repriasentativ sicherheitsspezifische und ékonomi-
sche Storquellen und verfolgt mogliche Losungsansétze. Dabei wird angestrebt, die Beeintréch-

tigungen der Anonymitit anderer Teilnehmer zu vermeiden.

Zu sicherheitsspezifischen Stérungen gehéren Angriffe gegen die Verfiigbarkeit eines Netzdiens-
tes, beispielsweise durch das Uberfluten mit anonymen Nachrichten. Hierbei besteht ein Zielkon-
flikt zwischen Unverkettbarkeit und Verfiigbarkeit. Kontrollierte Unverkettbarkeit ermdoglicht
den Schutz der Verfiigbarkeit, wobei nur die Anonymitéit verdachtiger Nachrichten beeintrach-
tigt wird. Als Erkennungskriterium verdéachtiger Nachrichtenstrome wird die Zahl der Nachrich-
ten pro Zeit herangezogen. Dies ermoglicht jedem Teilnehmer mittels der Nachrichtenrate die

Unverkettbarkeit seiner Nachrichten zu kontrollieren.

Okonomische Wechselwirkungen sind eine weitere Stérquelle im Betrieb von Anonymisierungs-
netzen. Solche Wechselwirkungen ergeben sich aus dem Verhalten von Teilnehmern, den aufge-
wendeten Ressourcen sowie der Einschitzung der erzielten Anonymitét. Zielkonflikte beziehen
sich hier hdufig auf die Anonymitatspraferenz, also den zuldssigen Ressourcenbedarf fiir einen
Anonymitatsgrad und ein Angreifermodell. Da verbesserte Schutztechniken die Betriebskosten
des Anonymisierungsnetzes erhéhen, kénnen sie sogar zum Ausschlufl von Teilnehmern mit be-
schriankten Ressourcen fithren. Dies gilt es bei der Wahl von Parametern eines Anonymisierungs-

netzes zu beriicksichtigen.
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8.1. Beitrage

Untersuchung rationalen Verhaltens. Diese Arbeit geht von der Annahme aus, dass ein
Anonymisierungsnetz sich nicht alleine durch die Ressourcen altruistischer Teilnehmer aufrecht
erhalten léasst. Dies hat in der Vergangenheit Angriffe erméglicht, beispielsweise die Infiltration
eines Ausgangs-Mixes [HeiQ7b]. Stattdessen wird perfekte Rationalitiat angenommen, d.h. dass
alle Teilnehmer ihren eigenen Nutzen maximieren (sieche Abschnitt B.3)). Teilnehmer eines An-
onymisierungsnetze tun dies, sobald sie neben ihrer Privatsphéare auch geringe Latenzzeit und
hohen Durchsatz erzielen mochten. Auch Angreifer handeln rational, wenn sie wihrend der Sa-
botage eines Anonymisierungsnetzes nicht entdeckt werden wollen. Diese Annahmen bilden die

Grundlage fiir die Modellierung von rationalem Verhalten der Teilnehmer.

Analyse von Zielkonflikten. Gegeniiber IP-basierter Kommunikation belegen die zusétzli-
chen Schutzmafinahmen Ressourcen, die von den Nutzern der anonymen Kommunikation selbst
eingebracht oder finanziert werden miissen. Gleichzeitig kann Anonymitét die Widerstandsfiahig-
keit der Kommunikation beeintrachtigen. Dadurch bestehen Zielkonflikte zwischen Anonymitét,
Widerstandsfahigkeit und Betriebskosten.

Innerhalb eines Angreifermodells wird der Anonymitatsgrad maflgeblich von der Anzahl der
Nachrichten und der Gréfle der Anonymitatsmenge bestimmt. Um das Ziel hoher Anonymitét
zu erreichen, muss ein Anonymisierungsnetz daher von vielen Teilnehmern benutzt werden. Dazu
werden zunéchst die Zielkonflikte erfasst (siehe Abschnitt [3.4]). Eine Ursache kénnen abweichen-
de Angreifermodelle sein, vor denen die Teilnehmer ihre Anonymitét schiitzen wollen. Nicht alle
Teilnehmer treiben den Aufwand geeigneter Schutzmechanismen. Zielkonflikte in einem Ano-
nymisierungsnetz kénnen zu Dilemmas bei der Entscheidung fithren. In diesem Fall kann die
Nutzen-Maximierung dem eigenen Nutzen schaden, wie beim Gefangenen-Dilemma (sieche Ab-
schnitt 62]). Ein Dilemma besteht dann in einem Anonymisierungsnetz, wenn Schutzmechanis-
men die Widerstandsfahigkeit starken, aber gleichzeitig viele Teilnehmer das Netz verlassen. Dies
fithrt zu einem verringerten Anonymitéatsgrad (siehe Abschnitt [6.5]). Durch gezielten Einsatz von

Systemparametern lésst sich allerdings vermeiden, dass aus Zielkonflikten ein Dilemma entsteht.

Einschatzung zukiinftiger Anonymitat. Voraussetzung fiir strategisches Handeln sind ne-
ben den Betriebskosten die Einschétzung der erreichbaren Anonymitét. Anonymitédtsmetriken
eignen sich allerdings nicht fiir den Einsatz mit Nutzerdaten, da deren Anonymitéat wahrend der

Messung aufgehoben wird.

Géngige Anonymisierungstechniken werden nach ihren Annahmen und der Fahigkeit zur Progno-
se zukiinftiger Anonymitét unterschieden (siehe Abschnitt [6.4]). Das erste Kriterium bewertet,

ob die Anonymitéit einer zukiinftig gesendeten Nachricht mittels Prognose aus fritheren Daten
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bestimmt oder garantiert werden kann. Das zweite Kriterium beriicksichtigt den Schutz vor In-
filtration, d.h. dass Dritte die Einschitzung der Anonymitat beeinflussen kénnen. Beispielsweise
ldsst sich in einem Dining Cryptographer-Netz die Anonymitdtsmenge wahrend des Aufbaus
des Schliisselgraphen ermitteln. Dies ermdglicht einem Teilnehmer, den Grad der Anonymitét

gegeniiber einem globalen, passiven Angreifer genau beurteilen zu kénnen.

Spieltheoretische Modellierung von Anonymisierungsnetzen. Erfiillt ein System die
Voraussetzungen perfekter Rationalitdt, ndmlich rationale Verhaltensweisen abhéngig von Sy-
stemparametern, so ermoglicht dies die Modellierung eines Anonymisierungsnetzes. Dazu werden
Akteure als Spieler modelliert, wobei die moglichen Strategien und der eigene Nutzen von Spie-
lausgéngen ermittelt wird (sieche Abschnitt [65). Dadurch konnen Wechselwirkungen miteinbe-
zogen und die Widerstandsfédhigkeit des Anonymisierungsnetzes gegentiiber Stérungen bewertet
werden. Anhand einer Studie iiber Dining Cryptographer-Netze wird der Einfluss von Informa-
tionen auf das Verhalten rationaler Teilnehmer ausgewertet. Dazu wird untersucht, inwiefern das

Wissen iiber das Verhalten anderer Spieler die Widerstandsfahigkeit verbessert (siehe Abschnitt

[73).

Verfiigbarkeit von Netzdiensten. Schutzmechanismen fiir die Verfiigbarkeit basieren in der
Regel auf Klassifikation iiber identifizierende Attribute. In einem Anonymisierungsnetz sind
Netzdienste daher ungeschiitzt, da die anonymisierten Nachrichten eines Senders unverkettbar
sind (siehe Abschnitt ). Dafiir muss der Zielkonflikt zwischen Verfiigbarkeit und Sender-

Anonymitat bewaltigt werden.

In Anonymisierungsnetzen kann ein Sender fiir jede Nachricht einen Anonymisierungspfad wéh-
len. Damit kann eine Angriffserkennung am Eingangsknoten umgangen werden. Der in dieser
Arbeit vorgestellte Ansatz kontrolliert die Unverkettbarkeit mittels Pseudonymen und ermog-
licht mittels Klassifizierung die Bekdmpfung von Uberflutungsangriffen. Ein Sender kann durch
seine Nachrichtenrate die Unverkettbarkeit seiner Nachrichten steuern. Totale Unverkettbarkeit

erhalten Nachrichten, die eine vorgegebene Nachrichtenrate unterschreiten (siehe Abschnitt [4.2]).

Verteilte Erstellung von Pseudonymen. Der Zielkonflikt zwischen Anonymitat und Er-
kennung eines Uberflutungsangriffes wird in der Architektur durch zwei Instanzen gelost, die
indirekt iiber Tickets miteinander kommunizieren. Der Klient méchte mit einem Netzdienst an-
onym kommunizieren und wéhlt einen vertrauenswiirdigen Zugangskontrollknoten zur Authenti-
sierung (vgl. AbbildungBT]). Der Rendezvous Shaper schiitzt den Netzdienst vor Uberflutungen,
indem er eingehende Anfragen untersucht. Ist die Verfiigbarkeit des Netzdienstes durch zu viele

Anfragen gefdhrdet, werden nur Anfragen mit giiltigem Ticket weitergegeben. Im Ticket ist ein
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Abbildung 8.1.: Architektur zum Schutz der Verfiigbarkeit von Netzdiensten

Pseudonym enthalten, dass per Klassifizierung vor Uberflutungsangriffen schiitzt. Die Authen-
tizitat ausgestellter Pseudonyme wird durch eine Gruppensignatur sichergestellt. Diese verbirgt
den ausstellenden Zugangskontrollknoten vor einem Angreifer und gewéhrleistet damit die An-

onymitéit des Klienten.

Um Unverkettbarkeit durch Pseudonyme zu kontrollieren, miissen eindeutige Pseudonyme auf
unabhéngigen Instanzen erstellt werden. Dazu werden Pseudonyme mittels Salted Hashing be-
rechnet, wobei Eigenschaften der Kommunikationsbeziehung miteinberechnet werden. Um die
Verifizierbarkeit von zugeordneten Pseudonymen zu unterbinden, werden Daten aus dem Cre-
dential verwendet, die dem gewéhlten Zugangskontrollknoten, nicht jedoch einem Angreifer zu-
ganglich sind. Besteht keine gemeinsame Zeitbasis mit dem Netzdienst, werden Pseudonyme in
ein Ticket eingebettet, so dass sie nur einmalig zu verwenden sind. Der Klient muss dann fiir jede
Nachricht ein neues Ticket anfordern, wodurch der Zugangskontrollknoten die Zahl versendeter
Nachrichten erfahrt.

8.2. Zukiinftige Arbeiten

Erkennung verteilter Uberflutungsangriffe. Die vorgestellte Architektur leistet keine Er-
kennung verteilter Uberflutungsangriffe, welche von mehreren Identitéiten ausgehen (,,Distribu-
ted Denial-of-Service”). Die Angriffserkennung kann lediglich feststellen, welche pseudonymen
Sender ihr Nachrichtenvolumen fast ausschopfen. Die Nachrichten des darauf folgenden Zeit-
intervalls sind allerdings unverkettbar zu den anderen Nachrichten. Ein Ansatz zur verteilten
Angriffserkennung muss daher auf zusétzlichen Attributen oder der Aufhebung von Anonymi-
tat basieren. Dazu muss die Verkettbarkeit iiber lingere Zeitrdume aufrecht erhalten werden.

Der Zugriff auf unbegrenzte Verkettbarkeit muss vor unbefugtem Zugriff geschiitzt werden, bei-
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spielsweise mittels impliziter Adressen. Die Unverkettbarkeit sollte nur unter Nachweis eines

Missbrauchs aufgehoben werden.

Zugesicherte Anonymitdat. Im Kontext strategischer Teilnahme an Anonymisierungsnetzen
ist es notwendig, vor Ubermittlung einer Nachricht den Grad der Anonymitét zu verhandeln.
Um sich gegeniiber einem globalen, passiven Angreifer zu schiitzen, reicht dafiir die zugesicherte
Grofle der Anonymitéatsmenge aus. Wird die Zusicherung nicht erfiillt, muss die Nachricht ver-
worfen werden, um die zugesicherte Anonymitéit nicht zu unterschreiten. Aus Sicht des Senders
ist die Kommunikation mit dem Empfanger nicht verfiigbar. Neben der Anonymitidt miissen
auch Verfiigbarkeit bzw. Erreichbarkeit geschiitzt werden. Dazu muss das Anonymisierungsnetz
sicherstellen, dass die Anonymitdtsmenge unabhéngig vom Versand echter Nachrichten ausreich-
end grof3 ist. Bedeutungslose Nachrichten kénnen dies sicherstellen, erhéhen allerdings auch die

Betriebskosten aller Teilnehmer.

Kooperative Anonymisierungsnetze. Die Anonymitit in Anonymisierungsnetzen ist Er-
gebnis einer Kooperation vieler Teilnehmer. Die Wirksamkeit der Anonymisierung kénnte ver-
bessert werden, indem Teilnehmer mit fehlerbehaftetem Verhalten bestraft werden. Dazu muss
jeder Teilnehmer das Verhalten der benachbarten Mixe beobachten und gegebenenfalls Mafinah-
men einleiten. Dazu wére Konvergenz erstrebenswert, d.h. dass das Wissen aller Mixe zu einem
gemeinsamen Zustand fiihrt. Reputationssysteme konnen allerdings nicht vor Infiltration und

subjektiven Fehleinschatzungen geschiitzt werden.

Um einen hohen Grad an Anonymitét zu erhalten, miissen Teilnehmer mit egoistischem Verhal-
ten zur Kooperation gezwungen werden. Bedeutungslose Nachrichten kénnen die Unbeobacht-
barkeit fiir andere Teilnehmer erhéhen. Mittels eines Anreizmechanismus lédsst sich der Versand
eigener Nachrichten an das Volumen bedeutungsloser Nachrichten koppeln. Allerdings muss si-
chergestellt werden, dass gegeniiber einem Angreifer bedeutungslose Nachrichten ununterscheid-
bar sind. Kooperative Mechanismen kénnten allerdings die Widerstandsféhigkeit von Anonymi-

sierungsnetzen weiter verbessern.
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A. Auszahlungsfunktionen fiir Dining

Cryptographer-Netze

Tabelle[A ] definiert die Auszahlungsfunktionen, wobei jeder Spieler zwei Szenarios in Abhéngig-
keit von den Systemparametern o, 3,~ beriicksichtigt, siche Tabelle [A.1l Die Auszahlungswerte
fallen jeweils in die Dilemma-Klassen, wobei einem Teilnehmer, der das System verlédsst, die

Aktion eines Angreifers unberiihrt lésst (daher ug(p2 = 0,p3 = 0) = ua(p2 = 0,p3 = 1)).

ur(p1,p2, @) | p2=0 pp=1 ui(p1,ps, ) | ps =0 p3 =1
p1=0 a5  a-l p1 =0 (1-a)-2 (1-a)-0
=1 a-3  a-0 p=1 (I-a)-1 (1-a)-5
ua(p2,p1,7) | p1=0 p1=1 us(p2,p1,7) | p1=0 p=1
p2=0 v-4 -5 pp=0 | (1=7)-5 (1—=9)-0
pr=1 v-0 -1 pp=1 | (1=7)-1 (1-7)-4
uz(ps,p1,B8) [ p1=0 p=1 uz(p3, p2, B8) | pr =0 pr=1
p3 =20 -2 B-5 p3 =0 (1-8)-4 (1-0)-0
p3=1 -4  B-0 p3=1 (1-8)-5 (1-p0)-1

Tabelle A.1.: Exemplarische Auszahlungswerte u;(s, «, 3,7)

Um die Ableitung der Auszahlungsfunktionen wu;(-) zu berechnen, wird Tabelle [AT]in Vektoren

A, B, C umgeformt und die Systemparameter «, 3,y eingesetzt. Das Ergebnis sind Bedingungen,
auz(p7 «, 67 ’Y)
Op;

7
auf diesen Auszahlungswerten werden in Abschnitt [[.3] diskutiert.

unter denen die jeweiligen Ableitungen = 0 erfiillen. Die Ableitungen basierend
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ul(p7a767’y) =A-

8“1(17, «, ﬂa’Y)

Op1

8“1(17, «, ﬂa’Y)

Op1

u2(paaaﬂa’}/) =B

168

A-

o O O O o o o =

o O O O o o =

A einsetzen

o O O O o = O

O O O O O O o =

o O O O =

o O O O o o =

o O O O o ~= O

o O O O =

o O O o o O

S O O = O O O

24 p2 + 7o — aps + 6aps

o O O O =

o O O O O

o O O = O O O

b2

ap2

ap3

o O O O

O O =

o O O O

b1
b2
b2p1

YP1
P2
YP2pP1

b2
b1
p1p2

ap2

api
ap1p2

aps
ap1p3




-1 1 1 -1
1 -1 1 1
0O -1 O 1 1
81@(%%@7):3_ 0 1 0 —1f [m
Jp2 0 0 -1 1 y
0 O 1 -1 Yp1
0 0 -1
0 0 1
B einsetzen
8u2(pé;: 57 _ g4 6py + 4
1 -1 -1 1 -1 1 1 -1 1
o0 1 -1 0 0 1 1 D3
o1 0 -1 0 1 0 1 n
0 0 0 1 0 0 0 -1 103
wpabN=Cll0 0 o o 1 -1 -1 1| pﬁp
o0 0 0 0 0 1 -1 Bps
o0 0 0 0 1 0 -1 Bp1
0 0 0 0 0 0 0 1 Bp1ps
-1 1 1 -1
0 -1 0 1
1 -1 1 1 1
Jus(p, a, B,7) _C. 0 1 0 =1 [m
Ops 0 0 -1 1 3
0o 0 0 -1 Bp1
0 0 1 -1
0 0 0 1

C einsetzen

8“3(17, «, ﬂa’Y)

3 = —4+ Tp1 — 78p1
P3

169



A. Auszahlungsfunktionen fiir Dining Cryptographer-Netze

170



Danksagungen

An dieser Stelle mochte ich meine Dankbarkeit fiir die Menschen ausdriicken, die mich wahrend
meiner Arbeit als wissenschaftlicher Mitarbeiter und insbesondere wiahrend dem Anfertigen die-
ser Dissertation begleitet haben: Prof. Hermann de Meer, meinem Doktorvater, danke ich fiir
die Anleitung zum wissenschaftlichen Arbeiten. Prof. Hannes Federrath hat mir Gelegenheit

gegeben, mein Thema zu prisentieren und stellt sich als Zweitgutachter zur Verfiigung.

Wiéhrend meiner Beschéftigung als wissenschaftlicher Mitarbeiter am Lehrstuhl fiir Rechnernetze
und Rechnerkommunikation war ich teilweise an Projekten mit Siemens Nokia Networks (vormals
Siemens ICN), der Grofibritannische Forschungsgemeinschaft (EPSRC), der Trusted Computing
Group sowie den Exzellenz-Netzwerken EuroNF, EuroFGI, EuroNGI der Européischen Union
beteiligt. Fiir die Bereitstellung der Forschungsgelder und die ideelle Unterstiitzung maochte ich

mich hiermit bedanken.

Dariiber hinaus bedanke ich mich auch bei meinen fachlichen Diskussionspartnern: Prof. Georg
Carle, Dr. Markus Fiedler, Dr. Ulrich Flegel, Dominik Herrmann, Heiko Niedermayer, Matthijs
Koot, Markus Ullmann, Prof. Andreas Pfitzmann, Prof. Bernhard Sick und Dr. Sandra Stein-
brecher. Den folgenden Kollegen bin ich verbunden fiir die kritischen Anmerkungen zu dieser
Arbeit: Marc-Oliver Felix, Ralph Herkenhoner, Dr. Richard Holzer, Olaf Lessenich, Dr. Melanie
Volkamer, Henrich Péhls, Hendrik Speidel, Manuel Unger, Philipp Wendler und Patrick Wiich-
ner. Daneben bin ich dankbar fiir die Unterstiitzung meiner Arbeit am Lehrstuhl Rechnernetze
und Rechnerkommunikation: Andreas Berl, Nafeesa Bohra, Andreas Fischer, Peter Graf, Roland
Hebertinger, Amine Houyou, Harald Hauff, Gergo Lovasz, Gerald Pirkl, Alfons Ruch und Georg
Stattenberger.

Weiter wurde ich in diesem Projekt durch Freunde unterstiitzt: Gordon Bolduan, Michael Héus-
ler, Martin Ramsch und Dr. Stefanie Scherzinger. Besonderer Dank gilt auch meinen Eltern fiir
die Zusprache wahrend schwieriger Phasen. Dartiber hinaus wére diese Arbeit wohl noch nicht

abgeschlossen, ohne die ausdauernde Unterstiitzung von Sophia Troster.

171



A. Auszahlungsfunktionen fiir Dining Cryptographer-Netze

172



Literaturverzeichnis

[ABEAT06]

[ABKMO1]

[ADS03]

[AGO04]

[AGO5]

[Ake70]

[AMO7]

[AMD™04]

[AML*05]

[AN.08]

Altman, Eitan, T. Boulogne, R. El-Azouzi, T. Jimenez, und L. Wynter, A sur-
vey on networking games in telecommunications: In Computer Operation Research,
Band 33(2):S. 286-311, ISSN 0305-0548, 2006.

Andersen, David, Hari Balakrishnan, Frans Kaashoek, und Robert Morris, Resilient
Overlay Networks: In Symposium on Operating Systems Principles (SOSP), ISBN
1-58113-389-8, S. 131-145, 2001.

Acquisti, Alessandro, Roger Dingledine, und Paul Syverson, On the Economics
of Anonymity: In Financial Cryptography (FC), edited by Wright, Rebecca N.,
Nummer 2742 in LNCS, 2003.

Anagnostakis, Kostas G. und Michael B. Greenwald, Exchange-based incentive me-
chanisms for peer-to-peer file sharing: In 24th International Conference on Distri-
buted Computing Systems (ICDCS), edited by Greenwald, M.B., ISSN 1063-6927,
S. 524-533, 2004.

Acquisti, Alessandro und Jens Grossklags, Privacy and Rationality in Individual
Decision Making: In IEEFE Security € Privacy, Band 3(1):S. 26-33, 2005.

Akerlof, George A., The Market for ,Lemons”: Quality Uncertainty and the Market
Mechanism: In The Quarterly Journal of Economics, Band 84(3):S. 488-500, ISSN
0033-5533, 1970.

Anderson, Ross und Tyler Moore, Information Security Economics - and Beyond:
In International Cryptology Conference (CRYPTO), Band 4622 of LNCS, S. 68-91,
2007.

Andersen, Frank-Uwe, Hermann de Meer, Ivan Dedinski, Cornelia Kappler, Andreas
Méder, Jens O. Oberender, und Kurt Tutschku, An Architecture Concept for Mobile
P2P File Sharing Services: In INFORMATIK 2004 - Informatik verbindet, Band 51
of Lecture Notes of Informatics, edited by Dadam, Peter und Manfred Reichert,
ISBN 3-88579-380-6, S. 229-233, 2004.

Andrade, Nazareno, Miranda Mowbray, Aliandro Lima, Gustavo Wagner, und Ma-
tei Ripeanu, Influences on cooperation in BitTorrent communities: In ACM SIG-
COMM workshop on Economics of peer-to-peer systems (P2PECON), ISBN 1-
59593-026-4, S. 111-115, 2005.

Mixe for Privacy and Anonymity in the Internet, Documentation: http://anon.

173


http://anon.inf.tu-dresden.de/develop/doc/mix/

Literaturverzeichnis

[AWMOS]

[Axe84]

[BASO03]

[BBSY]

[BCO7]

[BCCO4]

[BCL*08]

[BDMO6]

[BEGO02]

[BF98]

[BFO6]

[BFKOO]

174

inf.tu-dresden.de/develop/doc/mix/, Mai 2008.
Auer, Christopher, Patrick Wiichner, und Hermann de Meer, A Method to Derive

Local Interaction Strategies for Improving Cooperation in Self-Organizing Systems:
In International Workshop on Self-Organizing Systems (IWSOS), Band 5343 of
LNCS, edited by Hummel, Karin Anna und James P. G. Sterbenz, S. 170-181,
2008.

Axelrod, Robert, The Evolution of Cooperation: Basic Books, Uberarbeitete
Auflage, ISBN 978-0465005642, 1984.

Buragohain, Chiranjeeb, Divyakant Agrawal, und Subhash Suri, A Game Theoretic
Framework for Incentives in P2P Systems: In International Conference on Peer-to-
Peer Computing (P2P), ISBN 0-7695-2023-5, S. 48, 2003.

Bos, Jurjen N. und Bert den Boer, Detection of Disrupters in the DC Protocol: In
International Conference on the Theory and Applications of Cryptographic Techni-
ques (EUROCRYPT), Band 434 of LNCS, S. 320-327, 1989.

Berthold, Stefan und Sebastian Clauss, Linkability estimation between subjects
and message contents using formal concepts: In ACM workshop on Digital Identity
Management (DIM), ISBN 978-1-59593-889-3, S. 3645, 2007.

Brickell, Ernie, Jan Camenisch, und Liqun Chen, Direct anonymous attestation: In
ACM conference on Computer and communications security (CCS), ISBN 1-58113-
961-6, S. 132-145, 2004.

Bhaskar, Raghav, K. Chandrasekaran, Satyanarayana V. Lokam, P. L. Montgo-
mery, R. Venkatesan, und Yacov Yacobi, Vulnerabilities in Anonymous Credential
Systems: In FElectronic Notes in Theoretic Computer Science, Band 197(2):S. 141—
148, ISSN 1571-0661, 2008.

Beaufils, Bruno, Jean-Paul Delahaye, und Philippe Mathieu, Our Meeting With
Gradual: A Good Strategy for the Classical Iterated Prisoner’s Dilemma.: In Fifth
International Workshop on the Synthesis and Simulation of Living Systems (Arti-
ficial Life V), ISBN 9780262621113, 1996.

Berninghaus, Siegfried K., Karl-Martin Ehrhardt, und Werner Giith, Strategische
Spiele: Springer, ISBN 978-3540284147, 2002.

Berthold, Oliver und Hannes Federrath, Definitionen fiir mehrseitige Sicher-
heit: http://www-sec.uni-regensburg.de/publ/1998/DefMS.html, Arbeitspa-
pier, 1998.

Berthold, Oliver und Johann-Christoph Freytag, Privacy-Techniken im Uberblick:
In Datenbank-Spektrum, Band 16:S. 5-14, ISSN 1618-2162, 2006.

Berthold, Oliver, Hannes Federrath, und Marit Kéhntopp, Project anonymity and


http://anon.inf.tu-dresden.de/develop/doc/mix/
http://www-sec.uni-regensburg.de/publ/1998/DefMS.html

Literaturverzeichnis

[BFKO1]

[Bis04]

[BLO2]

[Bol06]

[BPYO]

[BPS01]

[BSIO7]

[BT04]

[Béu03]

[Bun92]

[Bun05a]

[Bun05b]

[Bun06]

unobservability in the Internet: In Tenth conference on Computers, freedom and
privacy (CFP), ISBN 1-58113-256-5, S. 57-65, 2000.

Berthold, Oliver, Hannes Federrath, und Stefan Ko6psell, Praktischer Schutz vor
Flooding-Angriffen bei Chaumschen Mixen: In Kommunikationssicherheit im Zei-
chen des Internet, edited by Horster, Patrick, DuD-Fachbeitrage, ISBN 3-528-
05763-7, S. 235249, 2001.

Bishop, Matt, Introduction into Computer Security: Addison-Wesley, Pearson Edu-
cation, ISBN 978-0321247445, 2004.

Berthold, Oliver und Heinrich Langos, Dummy Traffic against Long Term Inter-
section Attacks: In International Workshop on Privacy Enhancing Technologies
(PET), Band 2482 of LNCS, edited by Dingledine, Roger und Paul F. Syverson,
ISBN 3-540-00565-X, S. 110-128, 2002.

Bolduan, Gordon G., Controlled Anonymity — Anonymous Communication with

Less Abuse Potential: Diplomarbeit, University of Passau, Germany, April 2006.

Biirki, Holger und Andreas Pfitzmann, Value exchange systems enabling security
and unobservability: In Journal on Computer Security, Band 9(9):S. 715-721, ISSN
0167-4048, 1990.

Berthold, Oliver, Andreas Pfitzmann, und Ronny Standtke, The disadvantages of
free MIX routes and how to overcome them: In International workshop on Designing
privacy enhancing technologies, ISBN 3-540-41724-9, S. 3045, 2001.

Technische Richtlinie fiir die eCard-Projekte der Bundesregierung: verdffentlichte
Version BSI TR-03116, Bundesamt fiir Sicherheit in der Informationstechnik, tech-
nische Arbeitsgruppe, Marz 2007.

Boudec, Jean-Yves Le und Patrick Thiran, Network Calculus, a Theory of Determi-
nistic Queuing Systems for the Internet: Nummer 2050 in LNCS, Springer, 2004.

Baumler, Helmut, Gibt es ein Recht auf Anonymitdt? Macht Anonymitit heute
noch Sinn?: In Datenschutz und Datensicherheit (DuD), Nummer 27/3, ISSN 0724-
4371, S. 160, 2003.

Bundesamt fiir Sicherheit in der Informationstechnik, IT-Sicherheitshandbuch —
Handbuch fiir die sichere Anwendung der Informationstechnik: http://www.bsi.
bund.de/literat/kriterien.htm, 1992.

Bundesamt fiir Sicherheit in der Informationstechnik, IT Grundschutz Handbuch:

9. Erginzungslieferung, 2005.

Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutz-Schulung:
Kursunterlagen: http://www.bsi.bund.de/gshb/webkurs/, 2005.

Bundesamt fiir Sicherheit in der Informationstechnik, Ubersicht zu IT-

175


http://www.bsi.bund.de/literat/kriterien.htm
http://www.bsi.bund.de/literat/kriterien.htm
http://www.bsi.bund.de/gshb/webkurs/

Literaturverzeichnis

[Bur97]

[Bur00]

[CC]

[CDG+03]

[CGO4]

[Cha81]

[Cha&2]

[Cha85]

[Cha88]

[CIMO5]

[CKKO05]

176

[CLO1]

[CLO6]

Sicherheitskriterien und Common Criteria: http://www.bsi.de/cc, 2006.

Burkert, Herbert, Privacy-enhancing technologies: typology, critique, vision: MIT
Press, ISBN 0-262-01162-X, 1997.

Burch, Hal, Tracing Anonymous Packets to Their Approximate Source: In 14th
USENIX conference on System administration (LISA), S. 319-328, 2000.

Common Criteria Portal: http://www.commoncriteriaportal.org.

Claessens, J., C. Diaz, C. Goemans, B. Preneel, J. Vandewalle, und J. Dumortier,
Revocable anonymous access to the Internet: In Journal of Internet Research 13(4),
Band 13(4):S. 242-258, ISSN 1206-4890, 2003.

Camenisch, Jan und Jens Groth, Group Signatures: Better Efficiency and New
Theoretical Aspects: In International Conference on Security in Communication
Networks, (SCN), Band 3352 of LNCS, edited by Blundo, Carlo und Stelvio Cimato,
S. 120133, 2004.

Chaum, David, Untraceable electronic mail, return addresses, and digital pseud-
onyms: In Communications of the ACM, Band 4(2), 1981.

Chaum, David, Blind Signatures for Untraceable Payments: In International Cryp-
tology Conference (CRYPTO), S. 199-203, 1982.

Chaum, David, Security without identification: transaction systems to make big
brother obsolete: In Commun. ACM, Band 28(10):S. 10301044, ISSN 0001-0782,
1985.

Chaum, David, The dining cryptographers problem: unconditional sender and reci-
pient untraceability: In Journal of Cryptology, Band 1, ISSN 0933-2790, S. 65-75,
1988.

Cooke, Evan, Farnam Jahanian, und Danny McPherson, The Zombie roundup:
understanding, detecting, and disrupting botnets: In Workshop Steps to Reducing
Unwanted Traffic on the Internet (SRUTI), S. 6, 2005.

Clau3, Sebastian, Dogan Kesdogan, und Tobias Kolsch, Privacy enhancing identi-
ty management: protection against re-identification and profiling: In Workshop on
Digital identity management (DIM), ISBN 1-59593-232-1, S. 84-93, 2005.

Camenisch, Jan und Anna Lysyanskaya, An Efficient System for Non-transferable
Anonymous Credentials with Optional Anonymity Revocation: In International
Conference on the Theory and Applications of Cryptographic Techniques (EURO-
CRYPT), Band 2045 of LNCS, S. 93-118, 2001.

Champagne, David und Ruby B. Lee, Scope of DDoS Countermeasures: Taxonomy
of Proposed Solutions and Design Goals for Real-World Deployment: In Interna-
tional Symposium on Systems and Information Security (SSI), 2006.


http://www.bsi.de/cc
http://www.commoncriteriaportal.org

Literaturverzeichnis

[Coh03]

[CS06]

[CSWHO0]

[CWO03]

[DFHMO1]

[DFJN97]

[DH76]

[DHO6]

[DHS06]

[DLLKAO5]

[DM96]

[DMO6]

Cohen, Bram, Incentives Build Robustness in BitTorrent: In Workshop on FEco-
nomics of Peer-to-Peer Systems, http: //www2. sims. berkeley. edu/research/

conferences/p2pecon/, 2003.

Clauf}; Sebastian und Stefan Schiffner, Structuring anonymity metrics: In ACM
workshop on Digital identity management (DIM), ISBN 1-59593-547-9, S. 55-62,
2006.

Clarke, Ian, Oskar Sandberg, Brandon Wiley, und Theodore W. Hong, Freenet: A
Distributed Anonymous Information Storage and Retrieval System: In Workshop
on Design Issues in Anonymity and Unobservability, Band 2009 of LNCS, S. 46-66,
2000.

Crosby, Scott A. und Dan S. Wallach, Denial of service via algorithmic complexi-
ty attacks: In USENIX Security Symposium (SSYM), ISBN 9781931971133, S. 3,
2003.

Dingledine, Roger, Michael J. Freedman, David Hopwood, und David Molnar, A
Reputation System to Increase MIX-Net Reliability: In IHW ’01: Proceedings of
the 4th International Workshop on Information Hiding, ISBN 3-540-42733-3, S.
126-141, 2001.

Doran, J. E., S. Franklin, N. R. Jennings, und T. J. Norman, On Cooperation in
Multi-Agent Systems: In The Knowledge Engineering Review, Band 12(3), ISSN
0269-8889, September 1997.

Diffie, Whitfield und Martin E. Hellman, New directions in cryptography: In IEEFE
Transactions on Information Theory, Band 22(6):S. 644-654, 1976.

Dinger, Jochen und Hannes Hartenstein, Defending the Sybil Attack in P2P Net-
works: Taxonomy, Challenges, and a Proposal for Self-Registration: In IEEE First
International Conference on Availability, Reliability and Security (ARES), S. 756—
763, 2006.

Darlagiannis, Vasilios, Oliver Heckmann, und Ralf Steinmetz, Peer-to-Peer appli-
cation beyond file sharing: overlay network requirements and solutions: In FElektro-
technik und Informationstechnik, Band 123(6), ISSN 0932-383X, 2006.

Danezis, George, Chris Lesniewski-Laas, M. Frans Kaashoek, und Ross J. Ander-
son, Sybil-Resistant DHT Routing: In 10th European Symposium on Research in
Computer Security (ESORICS), Band 3679 of LNCS, S. 305-318, 2005.

Delahaye, Jean-Paul und Philippe Mathieu, Complex strategies in the iterated pri-
soner’s dilemma: In Chaos and Society, ISBN 9789051992144, S. 283292, 1996.

Dingledine, Roger und Nick Mathewson, Anonymity Loves Company: Usability
and the Network Effect: In Workshop on the Economics of Information Security

177


http://www2.sims.berkeley.edu/research/conferences/p2pecon/
http://www2.sims.berkeley.edu/research/conferences/p2pecon/

Literaturverzeichnis

(WEIS), ISBN 978-1402080890, 2006.

[DMBO00] Delahaye, Jean-Paul, Philippe Mathieu, und Bruno Beaufils, The Iterated Lift Di-

[DMH*05]

[DMS03]

[DMS04]

[DOW92]

[DP07]

[DS02]

[DSCP02]

[EmmO3]

178

[Fed]

[Fed05]

[Fed08g]

lemma: how to establish meta-cooperation with your opponent: In Chaos and So-
ciety:S. 202-223, 2000.

Dedinski, Ivan, Hermann De Meer, Liangxiu Han, Laurent Mathy, Dimitrios P.
Pezaros, Joe Sventek, und Xiaoying Zhan, Cross-Layer peer-to-peer traffic identi-
fication and optimization based on active networking: In Working Conference on
Active and Programmable Networks (IWAN), 2005.

Dingledine, Roger, Nick Mathewson, und Paul Syverson, Reputation in P2P An-
onymity Systems: In Workshop on Economics of Peer-to-Peer Systems, http: //

wwwl. sims. berkeley. edu/research/conferences/p2pecon/, 2003.

Dingledine, Roger, Nick Mathewson, und Paul Syverson, Tor: the second-generation
onion router: In USENIX Security Symposium (SSYM), S. 21, 2004.

Diffie, Whitfield, Paul C. van Oorschot, und Michael J. Wiener, Authentication and
Authenticated Key Exchanges: In Designs, Codes and Cryptography, Band 2(2):S.
107-125, 1992.

Diaz, Claudia und Bart Preneel, Security, Privacy and Trust in Modern Data Mana-
gement (Data-Centric Systems and Applications), Kapitel Accountable Anonymous
Communication: Springer, ISBN 3540698604, S. 239-256, 2007.

Dingledine, Roger und Paul Syverson, Reliable MIX Cascade Networks through
Reputation: In Financial Cryptography (FC), Band 2357 of LNCS, edited by Blaze,
Matt, 2002.

Diaz, Claudia, Stefaan Seys, Joris Claessens, und Bart Preneel, Towards Measuring
Anonymity: In International Workshop on Privacy Enhancing Technologies (PET),
Band 2482 of LNCS, ISBN 3-540-00565-X, S. 5468, 2002.

Emmerich, Wolfgang, Konstruktion von verteilten Objekten, Kapitel Anforderungen
verteilter Systeme: DPunkt Verlag, ISBN 978-3898641401, S. 20-26, 2003.

Federrath, Hannes, Projekt-Webseite AN.ON — Anonymitdt.Online — Screens-
hot des JAP Anon Proxy: http://anon.inf.tu-dresden.de/screenshot.html,
2008.

Federrath, Hannes, Privacy Enhanced Technologies: Methods - Markets - Misuse:
In International Conference on Trust, Privacy, and Security in Digital Business
(TrustBus), ISBN 3-540-28224-6, S. 1-9, 2005.

Federrath, Hannes, Spurenlos durchs Netz? — Die technischen Grenzen der Un-
beobachtbarkeit im Internet: http://www-sec.uni-regensburg.de/publ/2008/
2008-05-20Passau. pdf, Kolloquiumsvortrag an der Universitit Passau, Mai 2008.


http://www2.sims.berkeley.edu/research/conferences/p2pecon/
http://www2.sims.berkeley.edu/research/conferences/p2pecon/
http://anon.inf.tu-dresden.de/screenshot.html
http://www-sec.uni-regensburg.de/publ/2008/2008-05-20Passau.pdf
http://www-sec.uni-regensburg.de/publ/2008/2008-05-20Passau.pdf

Literaturverzeichnis

[Fel03]

[FGO4]

[FH92)

[FHO1]

[FHYH92]

[FKR*07]

[F1e06]

[FMO02]

[FMO7]

[FPY7]

[FPOS]

[FPCS04]

Felten, Edward W., Understanding Trusted Computing: Will Its Benefits Outweigh
Its Drawbacks?: In IEEE Security and Privacy, Band 1(3):S. 60-62, ISSN 1540-
7993, 2003.

Federrath, Hannes und Claudia Golembiewski, Speicherung von Nutzungsdaten
durch Anonymisierungdienste im Internet: In Datenschutz und Datensicherheit
(DuD), Nummer 28/8, ISSN 0724-4371, S. 486-490, 2004.

Fischer-Hiibner, Simone, IDA — An Intrusion Detection and Avoidance System:
Doktorarbeit, RWTH Aachen, 1992.

Fischer-Hiibner, Simone, I'T-Security and Privacy, Band 1958 of LNCS: Springer,
2001.

Fischer-Hiibner, Simone, Louise Yngstrom, und Jan Holvast, Addressing Vulnera-
bility and Privacy Problems generated by the Use of IT-Security Mechanisms: In
IFIP 12th World Computer Congress, ISBN 0-444-89749-6, S. 314-321, 1992.

Fraser, N.A., D.J. Kelly, R.A. Raines, R.O. Baldwin, und B.E. Mullins, Using Cli-
ent Puzzles to Mitigate Distributed Denial of Service Attacks in the Tor Anony-

mous Routing Environment: In IEEFE International Conference on Communications

(ICC):S. 1197-1202, 2007.

Flegel, Ulrich, Pseudonymizing Audit Data for Privacy Respecting Misuse Detecti-
on: Doktorarbeit, University of Dortmund, Fakultat fiir Informatik, 2006.

Freedman, Michael J. und Robert Morris, Tarzan: a peer-to-peer anonymizing net-
work layer: In 9th ACM conference on Computer and communications security
(CCS), ISBN 1-58113-612-9, S. 193206, 2002.

Flegel, Ulrich und Michael Meier, Authorization Architectures for Privacy-
Respecting Surveillance: In Furopean Public Key Infrastructure Workshop, ISBN
978-3-540-73408-6, S. 1-17, 2007.

Federrath, Hannes und Andreas Pfitzmann, Mehrseitige Sicherheit in der Kom-
munikationstechnik, Kapitel Bausteine zur Realisierung mehrseitiger Sicherheit:
Addison-Wesley-Longman, ISBN 3827313554, S. 83-104, 1997.

Federrath, Hannes und Wolfgang Poppel, Detektion von anonym abgerufenen
rechtswidrigen Inhalten mit einem hashwertbasierten Datenscanner: In Sicherheit,
Schutz und Zuverldssigkeit (Sicherheit), Lecture Notes in Informatics, ISBN 978-3-
88579-227-7, S. 59-70, 2008.

Feldman, Michal, Christos Papadimitriou, John Chuang, und Ion Stoica, Free-riding
and whitewashing in peer-to-peer systems: In ACM SIGCOMM workshop on Prac-
tice and theory of incentives in networked systems (PINS), ISBN 1-58113-942-9, S.
228-236, 2004.

179



Literaturverzeichnis

[Fra06]

[Fri00]

[GJ04]

[Gol02]

[Gol03]

[Gol04]

[GRS96]

[GS05]

[GWBYT]

[HBPPO5)

[Hei07a]

[HeiO7b]

[Hei08]

180

Fraser, Nicholas A., Mitigating Distributed Denial of Service Attacks in an An-
onymous Routing Environment: Client Puzzles and Tor: Doktorarbeit, Air Force
Institute of Technology, 2006.

Frincke, Deborah, Balancing cooperation and risk in intrusion detection: In ACM
Transactions on Information and System Security, Band 3(1):S. 1-29, ISSN 1094—
9224, 2000.

Golle, Philippe und Ari Juels, Dining Cryptographers Revisited: In International
Conference on the Theory and Applications of Cryptographic Techniques (EURO-
CRYPT), Band 3027 of LNCS, ISBN 3-540-21935-8, S. 456-473, 2004.

Goldberg, Ian, Privacy-Enhancing Technologies for the Internet, II: Five Years La-
ter: In Privacy Enhancing Technologies, Band 2482 of LNCS;, edited by Dingledine,
Roger und Paul F. Syverson, ISBN 3-540-00565-X, S. 1-12, 2002.

Golembiewski, Claudia, AN.ON - Der Staatsanwalt hat geklingelt: In Datenschutz
und Datensicherheit (DuD), Nummer 27/3, ISBN 3-528-05763-7, ISSN 0724-4371,
S. 596, 2003.

Golle, Philippe, Reputable Mix Networks: In Workshop on Privacy Enhancing Tech-
nologies, 2004.

Goldschlag, David M., Michael G. Reed, und Paul F. Syverson, Hiding Routing
Information: In First International Workshop on Information Hiding, ISBN 3-540-
61996-8, S. 137-150, 1996.

Gupta, Rohit und Arun K. Somani, Game theory as a tool to strategize as well as
predict nodes’ behavior in peer-to-peer networks: In International Conference on
Parallel and Distributed Systems, Band 1:S. 244-249, ISSN 1521-9097, 2005.

Goldberg, Ian, David Wagner, und Eric Brewer, Privacy-enhancing technologies
for the Internet: In IEEE Computer Society International Conference, S. 103109,
1997.

Hansen, Marit, Katrin Borcea-Pfitzmann, und Andreas Pfitzmann, PRIME - Ein
europaisches Projekt fur nutzerbestimmtes Identitdtsmanagement: In it - Informa-
tion Technology, Band 47(6):S. 352-359, ISSN 1611-2776, 2005.
Anonymisierungsnetz Tor ,abgephisht”: Heise Online, http://www.heise.de/
security/Anonymisierungsnetz-Tor-abgephisht--/news/meldung/95770,
September 2007.

Anonymisierungsnetz Tor ,abgephisht” (Teil II): Heise Online, http://www.
heise.de/security/Anonymisierungsnetz-Tor-abgephisht-Teil-2--/news/

meldung/99318, November 2007.

Telekom soll widerrechtlich Kundendaten herausgegeben haben: Heise On-


http://www.heise.de/security/Anonymisierungsnetz-Tor-abgephisht--/news/meldung/95770
http://www.heise.de/security/Anonymisierungsnetz-Tor-abgephisht--/news/meldung/95770
http://www.heise.de/security/Anonymisierungsnetz-Tor-abgephisht-Teil-2--/news/meldung/99318
http://www.heise.de/security/Anonymisierungsnetz-Tor-abgephisht-Teil-2--/news/meldung/99318
http://www.heise.de/security/Anonymisierungsnetz-Tor-abgephisht-Teil-2--/news/meldung/99318

Literaturverzeichnis

[HOO5]

[HRO3]

[IKOS06]

[JB9Y]

[JGHO9]

[JKMO5]

[Jon08]

[Kal00]

[KCKO07]

[KEBOS]

[Kes00]

[KHO3]

line, http://www.heise.de/newsticker/Telekom-soll-widerrechtlich-

Kundendaten-herausgegeben-haben--/meldung/115413, September 2008.

Halpern, Joseph Y. und Kevin R. O’Neill, Anonymity and information hiding in
multiagent systems: In Journal of Computer Security, Band 13(3):S. 483-514, ISSN
0926-227X, 2005.

Hansen, Marit und Martin Rost, Nutzerkontrollierte Verkettung — Pseudonyme,
Credentials, Protokolle fiir Identitdtsmanagement: In Datenschutz und Datensicher-
heit (DuD), Nummer 27/5, ISBN 3-528-05763-7, S. 293-296, 2003.

Ishai, Yuval, Eyal Kushilevitz, Rafail Ostrovsky, und Amit Sahai, Cryptography
from Anonymity: In FOCS ’06: Proceedings of the 47th Annual IEEE Symposium
on Foundations of Computer Science, ISBN 0-7695-2720-5, S. 239-248, 2006.

Juels, Ari und John G. Brainard, Client Puzzles: A Cryptographic Countermeasure
Against Connection Depletion Attacks: In Network and Distributed System Securi-
ty Symposium (NDSS), http: //www. isoc. org/isoc/ conferences/ndss/ 99/
proceedings/, 1999.

Jensen, Meiko, Nils Gruschka, und Ralph Herkenhoéner, A Survey of Attacks on
Web Services: In Computer Science - Research and Development Journal, under

review, 2009.

Jha, Somesh, Louis Kruger, und Patrick McDaniel, Privacy Preserving Clustering;:
In European Symposium on Research in Computer Security (ESORICS), Band 3679
of LNCS, S. 397417, 2005.

JonDos GmbH, Stellungnahme zum Stand der Umsetzung der Vorratsdatenspei-

cherung: https://www. jondos.de/de/vorratsdatenspeicherung, 2008.

Kaliski, Burt, PKCS #b5: Password-Based Cryptography Specification Version 2.0:
RFC 2898, 2000.

Katti, Sachin, Jeff Cohen, und Dina Katabi, Information Slicing: Anonymity Using
Unreliable Overlays: In Symposium on Networked Systems Design and Implemen-
tation (NSDI), 2007.

Kesdogan, Dogan, Jan Egner, und Roland Biischkes, Stop-and-Go-MIXes Provi-
ding Probabilistic Anonymity in an Open System: In International Workshop on
Information Hiding, ISBN 3-540-65386-4, S. 83-98, 1998.

Kesdogan, Dogan, Privacy im Internet - Vertrauenswiirdige Kommunikation in Of-
fenen Umgebungen: Vieweg, ISBN 3-528-05731-9, Doktorarbeit D 82, RWTH Aa-
chen, 2000.

Klewitz-Hommelsen, Syayeed, Recht auf Anonymitét? Oder Anspruch auf Trans-
parenz?: In Datenschutz und Datensicherheit (DuD), Nummer 27/3, ISBN 3-528-

181


http://www.heise.de/newsticker/Telekom-soll-widerrechtlich-Kundendaten-herausgegeben-haben--/meldung/115413
http://www.heise.de/newsticker/Telekom-soll-widerrechtlich-Kundendaten-herausgegeben-haben--/meldung/115413
http://www.isoc.org/isoc/conferences/ndss/99/proceedings/
http://www.isoc.org/isoc/conferences/ndss/99/proceedings/
https://www.jondos.de/de/vorratsdatenspeicherung

Literaturverzeichnis

[Kir06]

[KKLT05]

[KKPO5]

[KMRO02]

[KMRO04]

[KP06]

[KROA]

[Kre05]

[KRJOS]

[KSGMO3]

[KTRO5]

[Kuh07]

182

05763-7, S. 159, 2003.

Kirsch, Andreas, European Digital Rights newsletter (EDRi-gram), Nr 4.17:
http://www.unwatched.org/node/225, September 2006.

Kihn, Ulrich, Klaus Kursawe, Stefan Lucks, Ahmad-Reza Sadeghi, und Christian
Stiible, Secure Data Management in Trusted Computing: In Workshop on Cryp-
tographic Hardware and Embedded Systems (CHES), ISBN 978-3-540-28474-1, S.
324-338, 2005.

Katti, Sachin, Dina Katabi, und Katarzyna Puchala, Slicing the Onion: Anony-
mous Routing Without PKI: In ACM HotNets, http://conferences.sigcomm.
org/hotnets/2005/, 2005.

Keromytis, Angelos D., Vishal Misra, und Dan Rubenstein, SOS: secure overlay
services: In SIGCOMM Computer Communication Review, Band 32, ISSN 0146-
4833, S. 61-72, 2002.

Keromytis, Angelos D., Vishal Misra, und Dan Rubenstein, SOS: An Architecture
For Mitigating DDoS Attacks: In IEEE Journal on Selected Areas of Communica-
tions (JSAC), Band 33:S. 413-426, 2004.

Kesdogan, Dogan und Charles Palmer, Technical challenges of network anonymity:
In Computer Communications, Band 29(3):S. 306-324, 2006.

Kotschy, Waltraud und Sebastian Reimer, Die Uberwachung der Internet-
Kommunikation am Arbeitsplatz: In Zeitschrift fiir Arbeitsrecht und Sozialrecht,
edited by Tomandl, Theodro und Martin E. Risak, Nummer 153-200, ISSN 0943-
7525, S. 167-172, Juli 2004.

Krempl, Stefan, Terrorabwehr vs. Grundgesetz: ¢’t Magazin fiir Computertech-
nik, Heise, ISSN: 0724-8679, Ausgabe 17, http://www.heise.de/ct/05/17/062/,
2005.

Kesdogan, Dogan, Peter Reichl, und Klaus Junghértchen, Distributed Temporary
Pseudonyms: A New Approach for Protecting Location Information in Mobile Com-
munication Networks: In Furopean Symposium on Research in Computer Security

(ESORICS), Band 1485 of LNCS, S. 295-312, 1998.

Kamvar, Sepandar D., Mario T. Schlosser, und Hector Garcia-Molina, Incentives
for Combatting Freeriding on P2P Networks: In International Parallel Processing
Conference (Euro-Par), Band 2790 of LNCS, S. 1273-1279, 2003.

Kinateder, Michael, Ralf Terdic, und Kurt Rothermel, Strong pseudonymous com-
munication for peer-to-peer reputation systems: In ACM symposium on Applied
computing (SAC), ISBN 1-58113-964-0, S. 1570-1576, 2005.

Kuhn, Steven, Prisoner’s Dilemma: Stanford Encyclopedia of Philosophy, http://


http://www.unwatched.org/node/225
http://conferences.sigcomm.org/hotnets/2005/
http://conferences.sigcomm.org/hotnets/2005/
http://www.heise.de/ct/05/17/062/
http://plato.stanford.edu/entries/prisoner-dilemma

Literaturverzeichnis

[KWF06]

[Lau07]

[LBOS]

[LFCS03]

[LJ9Y]

[LJOO]

[LZ08]

[LZTO07]

[MO5]

[MBD*90]

[MDO5]

[Mea95]

plato.stanford.edu/entries/prisoner—-dilemma, 2007.

Kopsell, Stefan, Rolf Wendolsky, und Hannes Federrath, Revocable Anonymity: In
Emerging Trends in Information and Communication Security (ETRICS), Band
3995 of LNCS, ISBN 3-540-34640-6, S. 206—220, 2006.

Laux, Helmut, Entscheidungstheorie: Lehrbuch, Springer, ISBN 978-3-540-71161-2,
2007.

Lilien, Leszek und Bharat Bhargava, Online Consumer Protection: Theories of Hu-
man Relativism, Kapitel Privacy and Trust in Online Interactions: Information
Science Publishing, ISBN 978-1-60566-012-7, 2008.

Lai, Kevin, Michal Feldman, John Chuang, und Ion Stoica, Incentives for Coopera-
tion in Peer-to-Peer Network: In Workshop on Economics of Peer-to-Peer Systems,

http://www2.sims.berkeley.edu/research/conferences/p2pecon/, 2003.

Lundin, Emilie und Erland Jonsson, Privacy vs intrusion detection analysis: In
Recent advances in Intrusion Detection (RAID), http: //www. raid-symposium.
org/ratd99/, S. 7-9, 1999.

Lundin, Emilie und Erland Jonsson, Anomaly-based intrusion detection: privacy
concerns and other problems: In Computer Networks, Band 34(4):S. 623-640, ISSN
1389-1286, 2000.

Leach, Paul und Larry Zhu, Anonymity Support for Kerberos: Internet Draft,
http://tools.ietf.org/html/draft-ietf-krb-wg-anon-10, Oktober 2008.

Le, Quyen, Marat Zhanikeev, und Yoshiaki Tanaka, Methods of Distinguishing
Flash Crowds from Spoofed DoS Attacks: In FuroNGI Conference on Next Gene-
ration Internet Networks, ISBN 978-1424408573, S. 167173, 2007.

Molsé, Jarmo, Mitigating denial of service attacks: A tutorial: In Journal of Com-
puter Security, Band 13(6):S. 807-837, ISSN 0926-227X, 2005.

Mitchell, Tom, Bruce Buchanan, Gerald DeJong, Thomas Dietterich, Paul Ro-
senbloom, und Alex Waibel, Machine Learning: In Annual Reviews of Computer
Science, Band 4:Joseph F. Traub and Barbara J. Grosz and Butler W. Lampson
and Nils J. Nielsson, ISSN 8756-7016, Juni 1990.

Murdoch, Steven J. und George Danezis, Low-Cost Traffic Analysis of Tor: In IEEE
Security and Privacy, S. 183-195, 2005.

Meadows, Catherine, Formal Verification of Cryptographic Protocols: A Survey: In
4th International Conference on the Theory and Applications of Cryptology (ASIA-
CRYPT), ISBN 3-540-59339-X, S. 135-150, 1995.

Zielkonflikt: http://lexikon.meyers.de/wissen/Zielkonflikt, Bibliographi-
sches Institut & F. A. Brockhaus AG, 2008.

183


http://plato.stanford.edu/entries/prisoner-dilemma
http://www2.sims.berkeley.edu/research/conferences/p2pecon/
http://www.raid-symposium.org/raid99/
http://www.raid-symposium.org/raid99/
http://tools.ietf.org/html/draft-ietf-krb-wg-anon-10
http://lexikon.meyers.de/wissen/Zielkonflikt

Literaturverzeichnis

[MGKV06]

[MGMO3]

[MKO05a]

[MKO5b]

IMOP+04]

[MOS05]

[MROA]

[Nag07]

[Nas50]

[NCWO05]

[NDO6]

[NEOS]

184

Machanavajjhala, Ashwin, Johannes Gehrke, Daniel Kifer, und Muthuramakrishnan
Venkitasubramaniam, I-Diversity: Privacy Beyond k-Anonymity: In 22nd IEEE In-

ternational Conference on Data Engineering, 2006.

Marti, Sergio und Hector Garcia-Molina, Identity Crisis: Anonymity vs. Reputation
in P2P Systems: In International Conference on Peer-to-Peer Computing (P2P),
ISBN 0-7695-2023-5, S. 134, 2003.

de Meer, Hermann und Christian Koppen, Peer-to-Peer Systems and Applications,
Kapitel Characterization of Self-Organization: Nummer 3485 in LNCS, Springer,
S. 227-246, 2005.

de Meer, Hermann und Christian Koppen, Peer-to-Peer Systems and Applications,
Kapitel Self-Organization in Peer-to-Peer Systems: Nummer 3485 in LNCS, Sprin-
ger, S. 247-266, 2005.

Mislove, Alan, Gaurav Oberoi, Ansley Post, Charles Reis, Peter Druschel, und
Dan S. Wallach, AP3: cooperative, decentralized anonymous communication: In
11th workshop on ACM SIGOPS European workshop (EW11), S. 30, 2004.

Matrawy, Ashraf, P. C. Van Oorschot, und Anil Somayaji, Mitigating Network
Denial-of-Service Through Diversity-Based Traffic Management: In International
Conference on Applied Cryptography and Network Security (ACNS), Band 3531 of
LNCS, S. 104-121, 2005.

Mirkovic, Jelena und Peter Reiher, A taxonomy of DDoS attack and DDoS defense
mechanisms: In SIGCOMM Computer Communication Review, Band 34(2):S. 39—
53, ISSN 0146-4833, 2004.

Nagaraja, Shishir, Anonymity in the Wild: Mixes on Unstructured Networks: In
International Symposium on Privacy Enhancing Technologies (PET), Band 4776
of LNCS, edited by Borisov, Nikita und Philippe Golle, ISBN 978-3-540-75550-0,
S. 254-271, 2007.

Nash, John, Non-Cooperative Games: Doktorarbeit, Princeton University, Mai
1950.

Nielson, Seth James, Scott Crosby, und Dan S. Wallach, A Taxonomy of Rational
Attacks: In International Workshop on Peer-to-Peer Systems (IPTPS), Band 3640
of LNCS, edited by Castro, Miguel und Robbert van Renesse, ISBN 3-540-29068-0,
S. 36—46, 2005.

Naessens, Vincent und Bart De Decker, A Methodology for Designing Controlled
Anonymous Applications: In IFIP TC-11 21st International Information Security
Conference (SEC), S. 111-122, 2006.

Nohl, Karsten und David Evans, Hiding in Groups: On the Expressiveness of Pri-



Literaturverzeichnis

[Neb05]

[Nee93|

[Nee94]

[Neu28]

[NYHRO5]

[OAM™*04]

[OKRKO3]

[OMO5]

[ONO3]

[P3P]

[Pfig5)

vacy Distributions: In International Information Security Conference (SEC), ISBN
978-0387096988, 2008.

Nebel, Bernhard, Spieltheorie: Vorlesungskript, http://www.informatik.uni-
freiburg.de/~ki/teaching/ss05/spieltheorie/vorlesung.html, 2005.

Needham, Roger M., Denial of service: In ACM conference on Computer and com-
munications security (CCS), ISBN 0-89791-629-8, S. 151-153, 1993.

Needham, Roger M., Denial of service: an example: In Communnications of the
ACM, Band 37(11):S. 42-46, ISSN 0001-0782, 1994.

von Neumann, John, Zur Theorie der Gesellschaftsspiele: In Mathematische An-
nalen, Band 100:S. 295-320, http://resolver.sub.uni-goettingen.de/purl?
GDZPPN002272717, 1928

Neuman, Clifford, Tom Yu, Sam Hartman, und Kenneth Raeburn, The Kerberos
Network Authentication Service (V5): RFC 4120, 2005.

Oberender, Jens O., Frank-Uwe Andersen, Hermann de Meer, Ivan Dedinski, Tobias
Hof}feld, Cornelia Kappler, Andreas Méder, und Kurt Tutschku, Enabling Mobile
Peer-to-Peer Networking: In International Workshop of the EURO-NGI Network of
Ezcellence on Wireless Systems and Mobility in Next Generation Internet, Band
3427 of LNCS, edited by Kotsis, Gabriele und Otto Spaniol, ISBN 3-540-25329-7,
S. 219-234, 2004.

Obreiter, Philipp, Birgitta Konig-Ries, und Michael Klein, Stimulating Cooperati-
ve Behavior of Autonomous Devices — An Analysis of Requirements and Existing
Approaches: Technischer Report 2003-1, Universitat Karlsruhe, Fakultét fir Infor-
matik, Januar 2003.

Oberender, Jens O. und Hermann de Meer, P2P Replication Revisited: Mobile In-
frastructures: In Kommunikation in Verteilten Systemen (KiVS), Band 61 of Lec-
ture Notes of Informatics, edited by Miiller, Paul, Reinhard Gotzhein, und Jens B.
Schmitt, ISBN 3-88579-390-3, S. 211-214, 2005.

Obreiter, Philipp und Jens Nimis, A Taxonomy of Incentive Patterns - The Design
Space of Incentives for Cooperation.: In International Workshop on Agents and
Peer-to-Peer Computing (AP2PC), Band 2872 of LNCS, edited by Moro, Gianluca,
Claudio Sartori, und Munindar P. Singh, ISBN 3-540-24053-5, S. 89-100, 2003.

Platform for Privacy Preferences (P3P) Project — Enabling smarter Privacy Tools
for the Web: http://www.w3.org/P3P/.

Pfitzmann, Andreas, How to implement ISDNs without user observability — Some
Remarks: Interner Bericht 14/85, Fakultat fiir Informatik, Universitét Karlsruhe,
http://dud.inf.tu-dresden.de/sirene/publ/Pfit_84.pdf, 1985.

185


http://www.informatik.uni-freiburg.de/~ki/teaching/ss05/spieltheorie/vorlesung.html
http://www.informatik.uni-freiburg.de/~ki/teaching/ss05/spieltheorie/vorlesung.html
http://resolver.sub.uni-goettingen.de/purl?GDZPPN002272717
http://resolver.sub.uni-goettingen.de/purl?GDZPPN002272717
http://www.w3.org/P3P/
http://dud.inf.tu-dresden.de/sirene/publ/Pfit_84.pdf

Literaturverzeichnis

[Pi87]

[Pfi90]

[Pfi06]

[PHO1]

[PHOS]

[PK02]

[PMO4]

[PMO6]

[Por06]

[PPO7]

[PPWSS)]

186

[PWS5]

Pfitzmann, Andreas, How to implement ISDNs without user observability—
Someremarks: In ACM SIGSAC Review, Band 5(1):S. 19-21, ISSN 0277-920X,
1987.

Pfitzmann, Andreas, Dienstintegrierende Kommunikationsnetze mit teilnehmer-
uberprifbarem Datenschutz: Nummer 234 in Informatik Fachberichte (IFB), Sprin-
ger, 1990.

Pfitzmann, Andreas, Multilateral Security: Enabling Technologies and Their Eva-
luation: In Emerging Trends in Information and Communication Security, Interna-
tional Conference, ETRICS 2006, Freiburg, Germany, June 6-9, 2006, Proceedings,
Band 3995 of LNCS, ISBN 3-540-34640-6, S. 1-13, 2006.

Pfitzmann, Andreas und Marit Hansen, Anonymity, Unobservability, and Pseudony-
mity - A Proposal for Terminology.: In Workshop on Design Issues in Anonymity
and Unobservability, Band 2009 of LNCS, edited by Federrath, Hannes, S. 1-9,
konsolidierte Fassung |[PHOg], 2001.

Pfitzmann, Andreas und Marit Hansen, Anonymity, Unlinkability, Undetectability,
Unobservability, Pseudonymity, and Identity Management - A Consolidated Propo-
sal for Terminology: v0.31, http://dud.inf.tu-dresden.de/Anon_Terminology.
shtml| Februar 2008.

Padmanabhan, Venkata N. und Sripanidkulchai Kunwadee, The Case for Coope-
rative Networking: In International Workshop on Peer-to-Peer Systems (IPTPS),
2002.

Pashalidis, Andreas und Chris J. Mitchell, Limits to Anonymity When Using Cre-
dentials.: In 12th International Workshop on Security Protocols, Band 3957 of LN-
CS, ISBN 3-540-40925-4, S. 4-12, 2004.

Pashalidis, Andreas und Bernd Meyer, Linking Anonymous Transactions: The Con-
sistent View Attack: In Workshop on Privacy Enhancing Technologies (PET), Band
4258 of LNCS, S. 384-392, 2006.

Porras, Phillip A., Privacy-Enabled Global Threat Monitoring: In IEFE Security
and Privacy, Band 4, ISSN 1540-7993, S. 60-63, 2006.

Pfleeger, Charles P. und Shari Lawrence Pfleeger, Security in Computing: Prentice
Hall, Pearson Education, ISBN 0132390779, Forth Edition, 2007.

Pfitzmann, Andreas, Birgit Pfitzmann, und Michael Waidner, Datenschutz garan-
tierende offene Kommunikationsnetze.: In Informatik Spektrum, Band 11(3):S. 118~
142, ISSN 0170-6012, 1988.

Pfitzmann, Andreas und Michael Waidner, Networks Without User Observability

— Design Options: In International Conference on the Theory and Applications of


http://dud.inf.tu-dresden.de/Anon_Terminology.shtml
http://dud.inf.tu-dresden.de/Anon_Terminology.shtml

Literaturverzeichnis

[Rie93]

[RP02]

[RR9S]

[RR99]

[SBS02]

[SD02]

[Ser04]

[SF96]

[SFHR97]

[SGRY7]

[Sha48]

[Shad9]

[Shi00]

[SLBO7]

Cryptographic Techniques (EUROCRYPT), Nummer 219 in LNCS, 1985.

Rieck, Christian, Spieltheorie — Einfihrung fiir Wirtschafts- und Sozialwissenschaft-
ler: Gabler, ISBN 3-409-16801-X, 1993.

Rennhard, Marc und Bernhard Plattner, Introducing MorphMix: peer-to-peer based
anonymous Internet usage with collusion detection: In ACM workshop on Privacy
in the Electronic Society (WPES), ISBN 1-58113-633-1, S. 91-102, 2002.

Reiter, Michael K. und Aviel D. Rubin, Crowds: Anonymity for Web Transactions:
In ACM Transactions on Information and System Security, Band 1, ISSN 1094-
9224, S. 66-92, 1998.

Reiter, Michael K. und Aviel D. Rubin, Anonymous Web transactions with Crowds:
In Communications of the ACM, Band 42(2):S. 32-48, ISSN 0001-0782, 1999.

Sherwood, Rob, Bobby Bhattacharjee, und Aravind Srinivasan, P5: A Protocol for
Scalable Anonymous Communication: In IEEE Security and Privacy, 2002.

Serjantov, Andrei und George Danezis, Towards an Information Theoretic Metric
for Anonymity: In International Symposium on Privacy Enhancing Technologies
(PET), Band 2482 of LNCS, edited by Dingledine, Roger und Paul F. Syverson,
ISBN 3-540-00565-X, S. 41-53, 2002.

Serjantov, Andrei, On the Anonymity of Anonymity Systems: Doktorarbeit, Uni-
versity of Cambridge, 2004.

Siekmann, Jorg H. und Klaus Fischer, Multiagentensysteme: Vorlesungsfoli-
en, http://www-ags.dfki.uni-sb.de/~kuf/mas.html, DFKI, Universitdt Saar-
briicken, 1996.

Sobirey, Michael, Simone Fischer-Hiibner, und Kai Rannenberg, Pseudonymous au-
dit for privacy enhanced intrusion detection: In IFIP TC11 Conference on Infor-
mation Security (SEC), S. 151-163, 1997.

Syverson, Paul F., David M. Goldschlag, und Michael G. Reed, Anonymous Connec-
tions and Onion Routing: In IEEE Security and Privacy, Band 0:S. 0044, ISSN
1540-7993, 1997.

Shannon, Claude E., A Mathematical Theory of Communication: In Bell System
Technical Journal, Band 27, ISSN 0005-8580, S. 379-423, 1948.

Shannon, Claude E., Communication Theory of Secrecy Systems: In Bell System
Technical Journal, Band 28, ISSN 0005-8580, S. 656715, 1949.

Shirey, Robert W., Internet Security Glossary: RFC 2828, http://www.ietf.org/
rfc/rfc2828.txt, Mai 2000.

Sherr, Micah, Boon Thau Loo, und Matt Blaze, Towards application-aware anony-

187


http://www-ags.dfki.uni-sb.de/~kuf/mas.html
http://www.ietf.org/rfc/rfc2828.txt
http://www.ietf.org/rfc/rfc2828.txt

Literaturverzeichnis

[SLLZ04]

[SMLN*03]

188

[SNO03]

[SNS8S]

[Sob99]

[Sof]

[Spi03]

[Spi04]

[SRCO07]

[S998]

[SS00]

mous routing: In USENIX workshop on Hot topics in security (HOTSEC), ISBN
978-1-59593-703-2, S. 1-5, http://www.usenix.org/event/hotsec07/, 2007.

Shen, Y., T.C. Lam, J.-C. Liu, und W. Zhao, On the confidential auditing of distri-
buted computing systems: In International Conference on Distributed Computing
Systems:S. 600-607, ISSN 1063-6927, 2004.

Stoica, Ion, Robert Morris, David Liben-Nowell, David R. Karger, M. Frans Kaas-
hoek, Frank Dabek, und Hari Balakrishnan, Chord: a scalable peer-to-peer lookup
protocol for internet applications: In IEEE/ACM Trans. Netw., Band 11(1):S. 17—
32, 2003.

Serjantov, Andrei und Richard E. Newman, On the Anonymity of Timed Pool
Mixes: In Workshop on Privacy and Anonymity Issues in Networked and Distributed
Systems, Band 250 of IFIP, S. 427-434, 2003.

Steiner, Jennifer G., B. Clifford Neuman, und Jeffrey 1. Schiller, Kerberos: An
Authentication Service for Open Network Systems: In USENIX Winter, S. 191-
202, 1988.

Sobirey, Michael, Datenschutzorientiertes Intrusion Detection: DuD Fachbeitrage,
Vieweg, ISBN 978-3528057046, 1999.

Softpedia, Konfigurationsseite und Tor Netzwerk Karte der Software Vidalia:
http://mac.softpedia.com/screenshots/17-109_2. jpg, 2008.

Spitzner, Lance, Honeypots: Catching the Insider Threat: In 19th Annual Computer
Security Applications Conference (ACSAC), ISBN 0-7695-2041-3, S. 170-181, 2003.

Spiekermann, Sarah, The Desire for Privacy: Insights into the Views and Nature of
the Early Adopters of Privacy Services: In International Journal of Technology and
Human Interaction, Band 1, ISSN 1548-3908, 2004.

Smyth, Ben, Mark Ryan, und Liqun Chen, Direct Anonymous Attestation (DAA):
Ensuring Privacy with Corrupt Administrators: In Furopean Workshop on Security
and Privacy in Ad-hoc and Sensor Networks (ESAS), Band 4572 of LNCS, edited by
Stajano, Frank, Catherine Meadows, Srdjan Capkun, und Tyler Moore, S. 218-231,
2007.

Samarati, Pierangela und Latanya Arvette Sweeney, Protecting Privacy when
Disclosing Information: k-Anonymity and Its Enforcement through Generalization
and Suppression: In IEEE Symposium on Research in Security and Privacy (S€P),
1998.

Stubblebine, Stuart G. und Paul F. Syverson, Authentic Attributes with Fine-
Grained Anonymity Protection: In Financial Cryptography (FC), Band 1962 of
LNCS, S. 276294, 2000.


http://www.usenix.org/event/hotsec07/
http://mac.softpedia.com/screenshots/17-109_2.jpg

Literaturverzeichnis

[SSPOS]

[Sta06]

[SWO5]

[Swe01]

[Swe02]

[SYC02]

[Tan96]

[THO4]

[The97]

[THVO04]

[Til05]

[Una02]

[Ung06]

[WALS02]

Swoboda, Joachim, Stephan Spitz, und Michale Pramateftakis, Kryptographie
und IT-Sicherheit, Kapitel 3 Hash-Funktionen: Vieweg+Teubner, ISBN 978-
3834802484, S. 95-108, 2008.

Stallings, William, Cryptography and Network Security — Principles and Practices:
Pearson, Prentice Hall, 2006.

Steinmetz, Ralf und Klaus Wehrle (Herausgeber), Peer-to-Peer Systems and App-
lications: Nummer 3485 in LNCS, Springer, 2005.

Sweeney, Latanya Arvette, Computational disclosure control: a primer on data pri-
vacy protection: Doktorarbeit, order Number: AAI0803469, 2001.

Sweeney, Latanya Arvette, k-anonymity: a model for protecting privacy: In
International Journal of Uncertainty, Fuzziness and Knowledge-Based Systems,
Band 10(5):S. 557-570, ISSN 0218-4885, 2002.

Shen, Kai, Tao Yang, und Lingkun Chu, Cluster load balancing for fine-grain net-
work services: In IFEFE International Parallel and Distributed Processing Symposi-
um (IPDPS):S. 51-58, 2002.

Tanenbaum, Andrew S., Computer Networks: Prentice Hall, ISBN 0-13-394248-1,
1996.

Téth, Gergely und Zoltan Horndk, Measuring Anonymity in a Non-adaptive, Real-
Time System: In Privacy Enhancing Technologies (PET), Band 3424 of LNCS, S.
226-241, 2004.

Thelen, Tobias, Spieltheorie und das Gefangenendilemma: Seminar Conflicts in Al,
http://tobiasthelen.de/ipd/gesamt.html, 1997.

Toth, Gergely, Zoltan Hornak, und Ferenc Vajda, Measuring Anonymity Revisited:
In Nordic Workshop on Secure IT Systems, S. 85-90, 2004.

van Tilborg, Henk C.A. (Herausgeber), Encyclopedia of Cryptography and Security:
Springer, ISBN 978-0387234731, 2005.

Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein, Kriminalitét
im Internet offenbar weit geringer als bislang angenommen: Presseemitteilung,
https://www.datenschutzzentrum.de/material/themen/presse/interkrim.
htm, August 2002.

Unger, Manuel, Cooperation in P2P Networks with Barter Trade Incentives: Di-

plomarbeit, Universitdt Passau, Dezember 2006.

Wright, Matthew, Micah Adler, Brian Neil Levine, und Clay Shields, An Analysis
of the Degradation of Anonymous Protocols: In Network and Distributed Security
Symposium NDSS, ISBN 1-891562-14-2, 2002.

189


http://tobiasthelen.de/ipd/gesamt.html
https://www.datenschutzzentrum.de/material/themen/presse/interkrim.htm
https://www.datenschutzzentrum.de/material/themen/presse/interkrim.htm

Literaturverzeichnis

[WALS04]

[WanO1]

[Wika)

[Wikb]
[WP90]

[WPOO]

[WRO3]

[WVB*06]

[XSH*08]

[YKGFO06]

[YKGFO8]

[ZB05]

190

Wright, Matthew K., Micah Adler, Brian Neil Levine, und Clay Shields, The pre-
decessor attack: An analysis of a threat to anonymous communications systems:
In ACM Transactions on Information and System Security, Band 7(4):S. 489-522,
ISSN 1094-9224, 2004.

Wang, Zhendi, Internet QoS: Architecture and Mechanisms for Quality of Service:
Morgan Kaufmann, ISBN 978-1558606081, 2001.

Soziales Dilemma: http://de.wikipedia.org/wiki/Soziales_Dilemma, Wikipe-
dia, 2008.

Spieltheorie: http://de.wikipedia.org/wiki/Spieltheorie, Wikipedia, 2008.
Waidner, Michael und Birgit Pfitzmann, The Dining Cryptographers in the Disco:
Unconditional Sender and Recipient Untraceability with Computationally Secu-

re Serviceability: In International Conference on the Theory and Applications of
Cryptographic Techniques (EUROCRYPT), ISBN 3-540-53587-X, S. 690, 1990.

Wolf, Gritta und Andreas Pfitzmann, Properties of protection goals and their inte-
gration into a user interface: In Computer Networks, Band 32(6):S. 685-699, ISSN
1389-1286, 2000.

Wang, XiaoFeng und Michael K. Reiter, Defending Against Denial-of-Service At-
tacks with Puzzle Auctions: In IEEE Security and Privacy, ISBN 0-7695-1940-7,
S. 78, 2003.

Walfish, Michael, Mythili Vutukuru, Hari Balakrishnan, David Karger, und Scott
Shenker, DDoS defense by offense: In Conference on Applications, technologies,
architectures, and protocols for computer communications (SIGCOMM), ISBN 1-
59593-308-5, S. 303-314, 2006.

Xie, Linlin, P. Smith, D. Hutchison, M. Banfield, H. Leopold, A. Jabbar, und J.P.G.
Sterbenz, From Detection to Remediation: A Self-Organized System for Addres-
sing Flash Crowd Problems: In IEEFE International Conference on Communications
(ICC):S. 5809-5814, Mai 2008.

Yu, Haifeng, Michael Kaminsky, Phillip B. Gibbons, und Abraham Flaxman, Sy-
bilGuard: defending against sybil attacks via social networks: In Conference on

Applications, technologies, architectures, and protocols for computer communicati-

ons (SIGCOMM), ISSN 0146-4833, S. 267278, 2006.

Yu, Haifeng, Michael Kaminsky, Phillip B. Gibbons, und Abraham D. Flaxman,
SybilGuard: defending against sybil attacks via social networks: In IEEE/ACM
Transactions on Networking, Band 16(3):S. 576-589, 2008.

Zhu, Ye und R. Bettati, Anonymity vs. Information Leakage in Anonymity Systems:
In IEEFE International Conference on Distributed Computing Systems (ICDCS):S.


http://de.wikipedia.org/wiki/Soziales_Dilemma
http://de.wikipedia.org/wiki/Spieltheorie

Literaturverzeichnis

514-524, ISSN 1063-6927, 2005.
[Zim80] Zimmermann, Hubert, OSI Reference Model-The ISO Model of Architecture

for Open Systems Interconnection: In IEEE Transactions on Communications,
Band 28(4):S. 425432, 1980.

191



Literaturverzeichnis

192



Index

Adresse
implizit, [64], T21]
unverkettbare Antwort, [[9] B7]
AN.ON, 21]
Anforderung
funktional, B7H38]|
nicht-funktional, B8H4T]
Angreifer,
Angrift
(n-1), 4
Uberflutung, [I4]
Anonymitat, 3]
Brute Force,
Erkennung, 26H28], [4HTT], [74] B5HSS
Replay,
Schnittmengen, 13|, 44,
Storung, [14],
Sybil, [14],
Verfligbarkeit,
Anonymisierung, [II
Pfad, 17, 37
Anonymitét, 2]
bedingte,
garantierte,
Menge, Bl
Metrik, 23],
perfekte,
Préferenz,
probabilistische,

Anreiz, A2HAR] B4,
Arrival Curve, [60,
Auslosekriterium, 21]
Auszahlung, @5HIT0,
Erwartungswert, [[00]
Autonomie, 4]

Credential, 24] 66l OT], 162
Crowds,

Datenschutz, 26H28]

Dilemma,

Dining Cryptographer, 16, T29]
Kodierungsschema, 49], [T47]
Schlisselgraph, 17, 118, 129, 141

Diversitat,

Dropper,

Eindeutigkeit,
Double Spending, [44],
Pseudonym, [70],
Emergenz, 411
Entscheidungstheorie,
Erreichbarkeit, [l 22], 34,

Freenet, 17

Hash, 68| [69]
Hashing,

Salted, [69], [79],
Heterogenitét,

193



Index

Infiltration, Ausgang, 221 37, (54]
Information, [94, 104l
- Secure Overlay Services, B4l
Menge, 104 - 52
aper, g
perfekte, [104] P ;

Sicherheit
Mafnahmen, B5H36]
mehrseitige, [T1]

vollstandige, 26], [T03]
Integritat, 27] B35]
Interdependenz, O3]

Ziele, B3H34l
Jitter, 5J, K7 Signatur, [77, [78]
Skalierbarkeit,
Kerberos, Spiel,
Klient Puzzle, iteriertes, @9 107
Kooperation, E0l, BT, 107, kooperatives, [[17]

Losung, 100,
nicht-kooperatives,
Nullsummen,
Theorie,
Strategie, [42]
dominante,

Mediation, [44]

Mix, Bl 37
Chaum’scher,
Pool, 21],
reputable,

Nash-Gleichgewicht, [T03] TOSHITS], 146l gemischte,
Netzdienst, Maximin, [T02]
Netzwerk Kalkiil, BIH62] Vektor, @7THIOT]

N G (65¢) 37
once, i3, 68, &3, 77, Ticket, [74], [[9HRA!

Offenheit, Tit-for-Tat, 43|, Bl 107
Onion Routing, [I7, TOR, 22, b4l
Overlay, [I6], Tragedy of the Commons,

Unbeobachtbarkeit, 2] [78],
perfekte,
probabilistische,

Privatsphére, 1]
Pseudonymitat, 2, 28] 56,

Rationalitat, @8], 103, Unverkettbarkeit, 2
Rendezvous bedingte,
Punkt, 22| B8] kontrollierte, [70]
Shaper, [[4H88| 16T partielle,
Replikation, [0 perfekte,
Reputation, 44, [45] (5, probabilistisch, [63HGO
Richtlinie, £3], B9, totale,

194



Index

Verftgbarkeit, 4 [[4HI5, 24, B4], 52, 6356,
59 62, 00

Verhalten, 42 OF| 107, 117,

Verifizierung, [77]

Verkehrsanalyse,

Vertrauen, [, 4], 27, E4H45] [78] 124),

Vertraulichkeit,

Vorratsdatenspeicherung,

Widerstandsfahigkeit, 23] 24],

Zielkonflikt, [, E6HA9] ©4], TOSHI20, 130
Zurechenbarkeit, E5] [74], T31]

195



	Abstract
	Einleitung 
	Anonymität in Kommunikationsnetzen 
	Störeinflüsse in Anonymisierungsnetzen
	Eigene Beiträge
	Aufbau der Arbeit

	Verwandte Arbeiten 
	Angreifermodelle und Angriffe 
	Techniken zum Schutz der Privatsphäre 
	Datenschutz in der Angriffserkennung 
	Gesetzliche Vorschriften zum Schutz der Privatsphäre 

	Zielkonflikte in einem Anonymisierungsnetz 
	Sicherheitsziele 
	Anforderungen an ein Anonymisierungsnetz 
	Rationales Verhalten 
	Zielkonflikte zwischen Anforderungen 

	Erkennung anonymisierter Überflutungsangriffe 
	Ansätze zur Angriffserkennung in anonymisierten Nachrichtenströmen 
	Sender-Diversität und Klassifizierung 
	Richtlinien-basierter Schutz der Verfügbarkeit 
	Unverkettbarkeit  
	Schlussfolgerungen

	Architektur zur Bekämpfung von Überflutungsangriffen in Anonymisierungsnetzen 
	Verteilte Zugangskontrolle  
	Verkettbarkeit mittels Tickets und Pseudonymen 
	Einwegtickets für volumenbasierte Verkettbarkeit
	Angriffsbekämpfung 
	Zusammenfassung

	Modellierung von Zielkonflikten in Anonymisierungsnetzen 
	Spieltheorie als Modellierungswerkzeug
	Dilemma-Spiele 
	Kooperation in Anonymisierungsnetzen   
	Einschätzung von Anonymität  
	Zusammenfassung

	Strategisches Handeln in einem Dining Cryptographer-Netz 
	Dining Cryptographer-Netze 
	Systemparameter und Auszahlungsfunktionen 
	Auswertung der Nash-Gleichgewichte und defensiver Strategien 
	Zusammenfassung

	Zusammenfassung 
	Beiträge
	Zukünftige Arbeiten

	Auszahlungsfunktionen für Dining Cryptographer-Netze 
	Danksagungen
	Literaturverzeichnis
	Index

