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Abstrakt

Tato prace se zabyva funkeni bezpecénosti elektronickych fidicich systéma.
V prvni ¢asti jsou popsany pojmy z oblasti bezpeénosti systému obecné, dale jsou
porovnany rizné obory, ve kterych hraje pozadavek bezpec&nosti dulezitou roli.
V metodické casti prace jsou teoreticky rozepsany jednotlivé kroky v procesu
navrhu elektronického systému urCeného pro aplikace vyzadujici definovanou
uroven bezpec€nosti se zaméfenim na hardwarovou ¢ast. V té samé kapitole jsou
podrobné vysvétleny jednotlivé pozadavky, pro usnadnéni navrhu nebo pfipravy
systému pro moznost deklarace shody s pozadavky normy CSN EN 61508.
V zavéru prace je popsan rozbor pfikladové aplikace od faze konceptu a

specifikace pozadavkul pres navrh az po konecné analyzy a hodnoceni systému.

Klicova slova

Ridici systém, funkéni bezpeénost, CSN EN 61508, Urover integrity

bezpecnosti, spolehlivost, analyza rizika, mira pfijatelného rizika, Zivotni cyklus.



Abstract

This thesis deals with the function safety of electronic control system. The first
part describes the terms of the system safety in general and presents the
comparison of the various fields in which the requirement of safety plays an
important role. The design steps of an electronic system design are theoretically
described in the methodological part of the thesis. The methodology is targeted for
safety related applications is focused on the hardware part. This chapter explains
in detail the individual requirements to facilitate the design or the system
preparation for the possibility of declaring conformity with the requirements of the
CSN EN 61508 standard. At the end of the thesis the analysis of an example
application is described from the concept stage and specification of requirements

through design to final analysis and system evaluation.
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Control system, function safety, ISO 61508, safety integrity level, reliability, risk

analysis, tolerable hazard rates, life cycle.
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1 Uvod

Dnesni Zivotni styl a potfeby souCasné spoleCnosti kladou stale vysSi
pozadavky na vybaveni a zafizeni, ktera pouzivame v zaméstnani, doma nebo pfi
samotné cesté do prace. Tento trend spoleCcné s ekonomickym hlediskem
pfedstavuje motor, ktery pohani vyvoj elektroniky kupfedu, a stale pfipravuje
prostor v oblastech, které nejsou pIlné automatizované, nebo kde jiz instalované
technologie svym vykonem nedostacuji. At uz jde o nové funkce aktivnich
ochran automobill, dokonalejsi systémy pro stavbu vlakovych cest, ¢i modernég;jsi
systémy fizeni letového provozu, vzdy to s sebou pfinasi nové pfistupy a
technologie. Ty samozifejmé nelze implementovat bez nutnych vylepSeni a
modernizace stavajicich systémd, jejichz jadrem se témér bez vyjimky stava
mikroprocesorova elektronicka fidici jednotka (ECU — Electronic Control Unit).
Moderni elektronickeé fidici systémy sice pfinaseji moznosti vykonavat nejriznéjsi
funkce a naro¢né technologické procesy, zaroven vS8ak vyznamnym zplUsobem

zvysuji slozitost a komplexnost celého zafizeni.

S navysSovanim slozitosti pouzivanych technologii i rostoucimi naroky na né je
letadla pFepravuji osoby rychleji a na vétsi vzdalenosti, vyrabime i
spotfebovavame mnohem vice energie, pouzivame mnohem komplikovanéjsi
vyrobni procesy. Proto je potfeba, aby vSe fungovalo s co nejvétsi spolehlivosti a

nedochazelo k nebezpecnym situacim ¢i dokonce havariim.

U zafizeni, jejichz funkcionalita jiz byla ovéfena dlouhodobym provozem, muze
dojit v procesu modernizace ke zméné dil€i, ale zasadni ¢asti. Tato inovace
s sebou Casto pfinasi nova rizika, ktera je nutna kvuli zajisténi bezpecnosti
systému vzdy dukladné zhodnotit. Zkoumani zavaznosti téchto rizik by mohlo byt
snadné, pokud by byl systém pruhledny a jeho jednotlivé funkce jednoduché.
S takovymto systémem se dnes ale témér nesetkame. Je tedy nutné se analyzou

rizik podrobné zabyvat a zajistit tak bezpe&nost systému.

DalSim velkym problémem, s kterym se setkavame pfi navrhu bezpecnych

systémda, je velmi omezeny pfistup k informacim. Tento fakt je dan velmi uzkou

11



Ing. Ludék Elis 2019

skupinou lidi, ktefi se bezpec€nosti vénuji. Navic je jen malo téch, ktefi svoje
poznatky publikuji, jelikoz jsou mnohdy vazani podnikovym tajemstvim.
Certifikovana stfediska sice poskytuji Skoleni, jejich cena je ale v fadu desitek tisic
korun. Lze nalézt nékteré rozpracované ¢asti navrhu bezpecnych systémd, Casto
ale neni dostupny celistvy popis pro cely proces navrhu. Ve vétsiné pripadl jsou
navic odli$ni autofi jednotlivych asti a proto i jejich navaznost je velmi mala. Casto
neni pouzita ani stejna terminologie, ¢imz vznikaji rizna nepochopeni a vyklady
z riznych zdroju jsou mezi sebou nesrozumitelné. Bohuzel tento problém Ize
nalézt i v prfekladech norem do Cestiny, mnohdy jsou zavadéjici a nepouZzivaji

jasnou terminologii.

Motivaci vzniku prace bylo vytvofeni interniho pracovniho postupu, ktery by byl
uceleny a zaroven srozumitelny, s jehoz pomoci by bylo moZné bez Casové
naro¢neho studovani normy pochopit problematiku navrhu bezpeéného systému
splfiujiciho pfisné pozadavky na bezpec€nost. Hlavnim pfinosem prace by méla byt
vznikla metodika, v niz by obecné postupy byly transformovany do praktické
roviny, a projektant ze slozité struktury normy pochopil, jak ma postupovat.
Zaroven by méla byt metodika otestovana na praktickém pfikladu, ve kterém
postupy budou demonstrovat klic¢ové kroky procesu vyvoje vyrobku s pozadavkem
na bezpeCnost. Metodika by méla vysvétlit vzajemnou provazanost mezi
aktivitami, se kterymi se lze setkat béhem Zivotniho cyklu vyvoje vyrobku.
Navrzené postupy budou pouZity pfi navrhu prototypu zafizeni pro kompenzaci
zemnich poruch, ktery bude realné nasazen do zkusebniho provozu na rozvodnu

spoleénosti CEZ.
Pro tuto praci byly stanoveny nasleduijici dilCi cile:

e zpracovani problematiky navrhu systému pracujicich se stanovenou urovni

bezpeénosti s ohledem na zakladni pozadavky normy CSN EN 61508,

e sjednoceni nazvl, pojmu a pouzivanych metod a analyz v oblasti funkéni a

technické bezpecnosti,

e vytvofeni metodické pfiruCky navrhu bezpecnych systému dle obecného
standardu série normy CSN EN 61508,

e modelova ukazka pouziti metodiky na praktickém pfikladu.
12
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Vznik studie této problematiky se také vaze k fidicimu systému vyvijeného
v ramci projektu REMCS (RICE Embeded Modular Control System) vyzkumného
centra RICE Zapadoceské univerzity v Plzni. Projekt ma za cil navrhnout Fidici
systém, ktery je urCen pro bezpecné aplikace s pozadavkem pouziti systému
souvisejicich s bezpecnosti. V posledni kapitole této prace je uveden modelovy
pfiklad pouziti systému v realné aplikaci, pro kterou byla pouzita vytvorfena
metodika. Aplikace zahrnuje specifikaci pozadavku, koncept, navrh a dalSi nutné

kroky s cilem deklarovat naplnéni pozadavku souvisejicich norem.

13
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2 Bezpecnost elektronickych zarizeni

Ridici systémy jsou obecné& tvofeny plné automatizovanymi zafizenimi, ktera
jsou navrzena at’ uz pro jednoducha odveétvi, nebo pro naro¢na pramyslova odvétvi
vyzadujici vysokou spolehlivost a dlouhou dobu zivota. Novodobé technické
prostfedky umoznuji navrharam v kratkém Case vytvofit velmi rozsahla a dimysina
zafizeni, ktera bychom bez téchto prostfedkd vyvijeli i nékolik let. Také nové
sice Sirokou Skalu moznych uspofadani kvalitnich systémud s rozli€nou
architekturou, pfesto nezaruc€uji to, Ze budou spravné pouzity a nebudou
pfekracovany jejich limity. PfedevSim procesorova technika se v elektronickych
fidicich systémech stala velmi vyuzivanou, jelikoz je velmi jednoduché a rychlé
zménit kompletni algoritmus fizeni pouhym pfepsanim kodu. Od pocatku se stal
software pro svou jednoduchost velice oblibenym, postupné zacal vytlacovat Cisté
hardwarova feSeni a stale Castéji se zaCal objevovat i v oblastech souvisejicich
s bezpecnosti. Lidi, ktefi by znali programovaci jazyk a dokazali vytvaret kody pro
fidici systémy, nebylo mnoho a navic jejich znalosti byly znané omezené.
Programovani tak bylo spiSe uménim nez projektovanim a uvaha nad bezpecnosti
softwaru byla zcela neznama. Spoléhalo se na to, Ze pokud zafizeni pracuje
spolehlivé, je bezpecné. BohuZel spolehlivost nezaruCuje bezpecénost a tyto pojmy

nelze slucovat.

2.1 Obecna norma pro funkcni bezpecnost —
CSN EN 61508 ed.2

Se stupriujici se slozitosti zafizeni a necitelnosti softwaru jiz nebylo mozné
ovefit, zda je zafizeni v porfadku a nebude nebezpeCné. Mezinarodni
elektrotechnicka komise (IEC — International Electrotechnical Commission) tedy
priSla se studii, ktera se vénovala modernim programovatelnym elektronickym
systémum souvisejicich s bezpec€nosti zahrnujici hardware i software. Tim polozila
zaklad pro navrh normy, plivodné oznacené IEC 1508, ktera méla byt voditkem

pro konstruktéry pfi navrhu systému a prizkumu jejich bezpecnosti.
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Postupem Casu se navrh normy presouval k pfistupu zalozenému na vypoctu
rizika, ur€ovani jeho podstaty a nasledného omezeni. V okamziku, kdy je mozné
efektivné urcit rizikové faktory, které je tfeba omezit, l1ze stanovit pozadavky na
bezpeénost vedouci k efektivnimu snizeni rizika. Podstatného zjednodusSeni a
lepSi prehlednosti Ize dosahnout oddélenim pozadavkli na bezpecnost od

pozadavku na funk&ni schopnosti zafizeni.

Navrh normy kladl duraz pfedevSim na kroky souvisejici s bezpecnosti
vychazejici z rizika, které systém predstavuje pro své okoli. Tato mySlenka se
prenesla i do vzniklé normy IEC 61508 (&esky preklad CSN EN 61508).

ISO 61508, potazmo CSN EN 61508 [1], je mezinarodné uznavana norma
uréena pro vSechna odvétvi primyslu. Soulad s touto normou rovnéz indikuje
vysokou kvalitu komponentl i celkl zaméfenych na funk&ni bezpelnost. Na
zakladech této normy vznikla fada dalSich odvozenych norem pro specialni pouziti
(podle oboru a oblasti pouziti), ale bez velkych problémd muze byt pouzita i tam,

kde specifické normy neexistuji.

2.1.1 Struktura normy

Norma se sklada ze sedmi dill, kde prvni Ctyfi jsou normativni a dalsi tfi
informativni. Zminéné informativni dily poskytuji doplikové informace a
predstavuji navod na pouziti prvnich &ty dili formou prehledd a prikladi. Soubor
dild normy CSNEN 61508 ma spole¢ny nazev Funkéni bezpecnost
elektrickych/elektronickych/programovatelnych elektronickych systemu
souvisejicich s bezpecnosti. Zkracené se v nazvu pro jednotlivé typy systémd
pouziva zkratka E/E/PE. Jednotlivé &asti CSN EN 61508 jsou zamé&feny na tato

v s

konkrétnéjsi témata:
Cast1:  Stanovuje vSeobecné pozadavky, které jsou pouZitelné ve vsech
jejich ¢astech,
Cast2: obsahuje doplfiujici a specifické pozadavky na systémy E/E/PE

souvisejici s bezpec€nosti pro hardware,

Cast3:  obsahuje doplfiujici a specifické pozadavky na systémy E/E/PE

souvisejici s bezpecnosti pro software,
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Cast4: obsahuje definice a zkratky pouzivané v celé této normé,

Cast5:  obsahuje metodické pokyny pro pouziti &asti 1 pro uréovani Grovni

integrity bezpec&nosti a to formou uvedeni vzorovych metod,
Cast6:  obsahuje metodické pokyny pro pouzivani ¢asti 2 a 3,
Cast7:  obsahuje prehled technik a opatfeni.

Na nasledujicim obrazku je graficky uveden celkovy ramec souboru
CSN EN 61508 s vyznaéenim uloh, které maji jednotlivé asti z hlediska dosazeni

funkéni bezpecnosti systéma E/E/PE souvisejicich s bezpecnosti.

Technické poZzadavky

[ Castl Cast5 [
| Zpracovani pozadavkul na celkovou o Priklad metod pro |
bezpecnost (koncepce, predmét, definice, » uréeni Urovné
| riziko a analyza rizika) integrity |
| 71az75 bezpecnosti |
| v |
| Cast1 |
| Pridéleni bezpecnostnich pozadavki do E/ | ; .
[ E/PE systému souvisejicich s bezpe&nosti | Ostatni pozadavky
7.6
| v | Cast4
= - Definice a
I Cast 1 | Zkratky
| Specifikace bezpecnostnich pozadavkul |
systému pro systémy vztahujici se k E/E/
I PE systémUm souvisejicich s bezpeénosti Cast 6 I .
I 7.10 Pokyny pro I Cast1
| * pouzivani Casti 2 a | Dokume?tace
Casti 3 Kapitola 5
| | Piiloha A
I Cast 2 Cast 3 7'\ I -
| Realizaéni faze pro Realizaéni faze pro | Cast 1
| E/E/PE systémy software | Management
souvisejici s souvisejici s funkéni
| bezpeénosti bezpeénosti A 4 | bezpeénosti
| | Kapitola 6
| Cast 7 | ..
| v Prehled technika | | Cast1
o opatieni Odhad funkéni
| ant 1 ’ | bezpeénosti
| Instalflce, t_wedenl do provozu, po_tvr_z'e'nl Kapitola 8
bezpecnosti E/E/PE systému souvisejicich |
| s bezpecnosti I
| 7.13az7.14 |
| 3 |
[ Cast 1 |
Provoz, udrzba, opravy, modifikace a
I modernizace, vyfazeni z provozu nebo I
| likvidace E/E/PE systému souvisejicich s |
bezpecnosti
I 7.15az7.17 I
L e e - d

Obréazek 1: Celkovy ramec souboru norem CSN EN 61508. [1]
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2.1.2 Pouziti normy

Primarné je norma urena pro bezpecné prvky zavislé na hardwaru a softwaru
E/E/PE systému, ale jeji vyuZziti muze byt daleko obecnéjsSi a mize tvofrit zaklad
bezpecnosti pfi navrhu systému i z jinych oblasti. Nemusi to byt nutné oblast, kde
adekvatni norma neexistuje, ale pfislusné metody a postupy v konkrétni specifické
normé nejsou uvedeny a cilené se mohou odkazovat pfimo na urcité ¢asti normy
CSN EN 61508. Obecné se ale funkéni a technicka bezpe&nost b&zné aplikuje

v oblastech:

e Elektrotechnika

e Zpracovatelsky primysil

e Energetika

e Infrastruktura a sité

e Vyskove budovy

e Protipozarni ochrana

e Zabavni a sportovni zafizeni

Seznam pokryvajici véechny oblasti, kde je pouzivana norma CSN EN 61508

nebo jeji derivaty, je daleko rozsahlejSi nez zde uvedeny a ani nelze jednoznacné
definovat vSechny obory, ve kterych je na misté problematiku bezpecénosti fesit.
Pfestoze je norma formalné urCena pro E/E/PE systémy, nevyluCuje ani jiné
technické zplsoby pro zajisténi bezpeCnostnich funkci, napfiklad pouzitim

hydraulickych ¢i mechanickych systéma.

2.2 Zakladni terminy funk¢ni bezpecnosti

V oblasti systémul souvisejicich s bezpecnosti je pouzivano mnoho pojmd,
proto je namisté zde uvést zakladni z nich. Definice vychazeji z normy
CSN EN 61508, ktera je zastfeSujici a nékteré vybrané pojmy se v ostatnich

normach tykajicich se funkéni bezpecnosti lisi jen minimalné.
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Systémy

Bezpecn

Rizené zafizeni (Equipment Under Control - EUC) — zafizeni, stroj,
pfistroj nebo instance pouZité pro spojité i nespojité vyrobni, dopravni,
Iékarské nebo jiné Cinnosti.

Systém fizeni EUC (EUC Control System) — systém reagujici na signaly
z procesu anebo od operatora a vytvarejici vystupni signaly zpuasobuijici,

ze EUC pracuje pozadovanym zpUsobem.

Riziko EUC (EUC Risk) — riziko plynouci z EUC nebo jeho interakce se

systémem fizeni EUC, tj. riziko souvisejici s funkéni bezpec€nosti.

Systém souvisejici s bezpecnosti (Safety-Related System) — navrzeny
systém ktery souCasné provadi poZadované bezpecénostni funkce
nezbytné pro dosazeni nebo udrzeni bezpe¢ného stavu v EUC, zajistuje
potfebnou integritu bezpecnosti poZadované bezpecnostni funkce, a to
bud sam, nebo spolu s dalSimi E/E/PE systémy souvisejicimi s
bezpecénosti, systémy souvisejicimi s bezpecnosti zaloZenymi na jinych

technickych principech nebo vnéjSimi prostfedky pro zmenseni rizika.

Jina opatreni snizujici riziko (Other Risk Reduction Measures) — jsou
zalozena na jinych technickych principech nez E/E/PE nebo to mohou

byt fyzikalni struktury.

Elektricky/elektronicky/programovatelny  elektronicky systém
(Electrical/Electronic/Programmable Electronic System - E/E/PE
systém) — systém pro fizeni, ochranu nebo monitorovani zalozeny na
jednom nebo nékolika programovatelnych elektronickych zafizenich
v&etné vSech prvkl systému, jakymi jsou napf. napajeci zdroje, snimace
a jina vstupni zafizeni, datové sbérnice a jiné pfenosové cesty a akéni

Cleny i dalSi vystupni zafizeni.
ost a riziko

Bezpecnost (Safety) — schopnost systému omezit dusledky poruch

zafizeni (odstranéni nepfijatelného rizika).
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e Funkéni bezpeénost (Functional Safety) — ¢ast celkové bezpecénosti
tykajici se rizika fizeného zafizeni (EUC) a systému fizeni EUC je zavisla
na spravném fungovani bezpecnostniho pfistrojového systému, systéma
zalozenych na jinych technickych principech a vnéjSich prostredcich pro
snizeni rizika.

e Technicka bezpeénost (Technical Safety) — splnéni pozadavku, aby pfi
poruchach samotného =zafizeni nedoSlo Kk pfimému ohrozeni

bezpelnosti.

e Poskozeni, ujma (Harm) — fyzické zranéni nebo poskozeni zdravi lidi
bud pfimo nebo nepfimo v dlusledku ztraty/zhorSeni vlastnosti nebo

prostfedi.
e Nebezpecéi (Hazard) — potencialni zdroj posSkozeni.

e Nebezpecna situace (Hazardous Situation) — okolnosti, za nichz je

osoba vystavena nebezpeci.

e Nebezpeéna udalost (Hazardous Event) — nebezpecna situace, jejimz

vysledkem je poskozeni nebo ujma.

e Riziko (Risk) — kombinace pravdépodobnosti vyskytu poskozeni a

zavaznosti tohoto poskozeni.

e Pripustné riziko (Tolerable Risk) — riziko, které je pfijatelné v danych

souvislostech zaloZenych na béznych hodnotach spolecnosti.

e Zbytkové riziko (Residual Risk) — riziko zbyvajici po pfijeti ochrannych

opatreni.

e Porucha — (Failure) ukonc€eni schopnosti bezpecnostniho pfistrojového

systému, subsystému nebo prvku subsystému plnit poZzadovanou funkci.

e Chyba — (Error) rozdil mezi spravnou a skute¢nou hodnotou konkrétni

veli€iny zjistény méfenim nebo pozorovanim.

e Nebezpeéna porucha — (Dangerous Failure) porucha, ktera je schopna
uvést bezpecnostni pfistrojovy systém do nebezpecného stavu nebo do

stavu, kdy neni schopen plnit svou funkci.
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Bezpeéna porucha — (Safe Failure) porucha, ktera neni schopna uveést
bezpeénostni pfistrojovy systém do nebezpecného stavu, v némz by

nebyl schopen plnit svou funkci.

Systematicka porucha — (Systematic Failure) porucha souvisejici
rozhodujicim zplsobem s urcitou pfi¢inou, ktera mize byt vyloucena
pouze modifikaci navrhu nebo vyrobniho procesu, provoznich postupd,

dokumentaci nebo jinych relevantnich faktoru.

Odolnost proti vadam - (Hardware Fault Tolerant) schopnost
bezpeénostniho pristrojového systému plnit bezpecnostni funkci za

pfitomnosti vad nebo chyb.

Integrita bezpec¢nosti a pozadavky na bezpec¢nost

Integrita bezpecénosti (Safety Integrity) — pravdépodobnost, s jakou
bude bezpecénostni systém uspokojivé plnit pozadované bezpecnostni

funkce za vSech stanovenych podminek a po stanovenou dobu.

Integrita bezpeénostniho softwaru (Software Safety Integrity) — mira
vyjadfujici pravdépodobnost, s jakou bude software v PE plnit své funkce
souvisejici s bezpeCnosti za vSech stanovenych podminek a po

stanovenou dobu.

Integrita bezpec¢nosti hardwaru (Hardware Safety Integrity) — Cast
integrity bezpec€nosti systému souvisejicich s bezpecnosti tykajici se

nahodnych poruch hardwaru v nebezpecném rezimu poruchy.

Urovern integrity bezpeénosti (Safety Integrity Level — SIL) — diskrétni
hodnota (jedna ze ¢tyf moznych — SIL 1 — SIL 4) pro stanoveni
pozadavku na integritu bezpecnosti bezpecnostnich funkci pfifazenych
E/E/PE systémum souvisejicim s bezpecnosti, kde SIL 4 znamena

nejvyssi a SIL 1 nejnizsi uroven integrity bezpecnosti.

Specifikace pozadavkii na bezpecnost (Safety Requirements
Specification) — specifikace obsahujici vSechny pozadavky na
bezpeénostni funkce, které museji systémy souvisejici s bezpelnosti
plnit.
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e Specifikace pozadavkll na bezpec¢nostni funkce (Safety Functions
Requirements Specification) — specifikace obsahujici poZadavky na
bezpeénostni funkce, které museji systémy souvisejici s bezpecnosti

pinit.

e Specifikace pozadavki na integritu bezpecnosti (Safety Integrity
Requirements Specification) — specifikace obsahujici pozadavky na
integritu bezpelnosti bezpecnostnich funkci, které museji systémy

souvisejici s bezpecnosti plnit.

V celém souboru CSN EN 61508 a v i této praci je pouzivana cela fada dalSich

terminG a zkratek, jejichZ pfesnou definici je mozné nalézt v CSN EN 61508-4.

2.3 Analyza rizik

PFi aplikaci pozadavkd norem pro konkrétni zafizeni je tfeba spravné chapat
vyznam rizika a zpusoby jeho hodnoceni. Je tfeba uvazené rozhodovat o pfimé
aplikaci pfikladi hodnoceni rizika uvadénych v normach, predevsim
v informativnich pfilohach, protoze jejich nespravnym pouzitim by mohlo dojit
k podhodnoceni nebo nadhodnoceni rizika a v disledku toho k neefektivnimu
fizeni rizika.

Analyza rizika ve své podstaté predstavuje prvni krok pfi snizovani rizika
pomoci bezpe€nostnich systémd. Stanovuje rizika provozovaného zafizeni, aby
bylo dosazeno optimalniho feSeni. Pokud neni riziko stanoveno korektné, mize
byt bezpeclnostni systém navrzen bud s nadmérnou, nebo nedostateCnou
odolnosti proti systematickym a nahodnym porucham. Ztoho pak vyplyvaji

prislusné bezpecnostni i ekonomické dusledky.

Jednotlivé pfistupy se pro pfislusné obory mohou zasadné liSit v procesu
posuzovani rizika. Neni mozné stanovit jednotny postup hodnoceni, ktery by byl
aplikovatelny ve vSech oborech. Jednotlivé obory si Zadaji naplnéni specifickych
pozadavku danych norem, které byly vytvofeny pro konkrétni oblasti s cilem
nejlépe pokryt specialni potfeby. Detailni porovnani riznych oboru Ize nalézt

napfiklad v [2], kde se porovnava mnozstvi hodnocenych faktor(, jejich
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kvantifikace i vysledné zpracovani pro stanoveni potfebné urovné spolehlivosti

bezpecnostniho systému.

2.4 FunkCni bezpecnost

Bezpeénost obecné znamena ochranu pfed urazem elektrickym proudem,
Zzarem a ohném, nebezpeCnym zafenim a nespravnou funkci. Pojem funkéni
bezpeénost poprvé zavedla norma CSN EN 61508, v dusledku &ehoZ je tento
pojem nespravné spojovan pouze s elektronickymi systémy. Funkcni bezpecnost
zahrnuje Sirokou Skalu zafizeni, ktera se pouzivaji pro zajisténi bezpecnostnich
systémlO — blokovaci spinaCe, svételné clony, ochranna relé, elektronické
bezpeénostni systémy, ochranné stykaCe a dalSi podobné prostfedky. Ty bud
samostatné, nebo spoleCné vytvareji bezpelnostni systém, ktery vykonava
specifické bezpec€nostni funkce. Jinymi slovy se jedna o tu ¢ast bezpecnosti, na

které zavisi spravna Cinnost zafizeni a ktera zajistuje jeho bezpecénost.

Pozadavky na funkéni bezpec€nost stanovuji takové funkce systému, které jsou
z hlediska bezpecnosti relevantni a zaroven definuji, za jakych podminek sméji byt
konkrétni funkce vykonavany. Systém Casto obsahuje i funkce definované
funkénimi pozadavky nebo zakladnimi technickymi pozadavky, ty v§ak nejsou pro

bezpeénost vyznamné, a proto do funkéni bezpecnosti nespadaji.

2.5 Technicka bezpecnost

Normy pouzivané v oblasti bezpecnosti bézné pracuji s funkéni bezpecnosti,
ovSem Vv obecnéjSim pojeti je nutné tento termin doplnit o pojem technicka
bezpecnost. Zatimco funkéni bezpeclnost se zabyva pfedevSim chovanim zarizeni
v bezporuchovém stavu, tj. stav, kdy zafizeni vykonava pfedepsané a provérené
funkce tak, jak ma, pojmem technicka bezpecnost rozsifuje poZzadavky o chovani
zarizeni v poruchovém stavu. PoZadavky na technickou bezpecnost stanovuji, ze
v pripadé definované poruchy zafizeni zaujme predem stanoveny bezpecny stav.
Tedy zafizeni musi byt zajisténo proti vzniku nebezpecného stavu, ktery by mohi
vyvolat urCité potencialné nebezpeéné jevy vedouci k ohrozeni osob nebo

destrukci vlastniho nebo jiného zafizeni.
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2.6 Integrita bezpecnosti

Je patrné, Ze systém muize vykonavat fadu funkci vytvofenych pro rizné
operace, které jsou pro chod celého systému rozdilné dulezité. Porucha méné
dulezité funkce neni tak vyznamna, nez kdyby doslo k selhani hlavni funkce, ¢imz
by systém prestal plnit pozadovanou funkci, pro kterou byl navrzen. Vyznamu
dulezitych funkci je vénovana velka pozornost a z hlediska technického provedeni
musi mit i vy$Si spolehlivost nez funkce ostatni, méné dualezité. Zvlast vyznamné
a dulezité jsou funkce bezpelnostni majici za ukol zajisténi bezpecnosti. Plati, ze
Cim vysSi je oCekavana bezpec€nost, tim mensi smi byt vyskyt nebezpeénych
poruch. Dopady selhani jednotlivych systéma se obecné liSi a tim je kladen i
rozdilny pozadavek na pravdépodobnost jejich selhani. Pro pravdépodobnost
(miru) Cetnosti vyskytu nebezpecnych poruch se zavadi novy pojem — integrita

bezpec&nosti (Safety Integrity — uplnost, celistvost, neporusenost).

Integrita bezpeénosti systému je podle definice normy CSN EN 61508
pravdépodobnost, se kterou bude bezpeclnostni systém uspokojivé pinit
pozadované bezpecnostni funkce za danych podminek béhem stanovené doby.
Vyjadfuje, jaké je tolerovatelné riziko — do jaké miry muze byt bezpeénostni funkce
narusena vnéjSimi vlivy, omyly obsluhy nebo napfiklad poruchami vlastniho

zarizeni.

SIL 4
SIL 3
SIL 2
SIL 1
Zadna SIL

PoZadavek
shiZeni rizika >

Obrazek 2: Vztah urovné SIL a poZadavk( na sniZzeni rizika

Integrita bezpelnosti neni uréena pouze Ciselnym rozmezim, ale zavisi na
splnéni i dalSich pozadavkd ve vSech &innostech spojenych s celym procesem
navrhu bezpecnych systému. Integrita bezpecnosti urCuje jednotlivé kategorie —

Urovnég, tzv. Uroven integrity bezped&nosti (Safety Integrity Level — SIL). Uroveri

23



Ing. Ludék Elis 2019

integrity bezpeé&nosti se podle CSN EN 61508 déli do &ty kategorii (SIL 1 az SIL

4), kde SIL 1 znamena nejnizsi uroven a SIL 4 nejvyssi.

Kategorie SIL reprezentuji vyslednou pravdépodobnost vyskytu nebezpecné

poruchy pro jednotlivé bezpeénostni funkce. Cim je bezpeénostni funkce zafizeni

Mg wiv s

pozadavek na systém neboli na jeho SIL.

Jednotlivé urovné integrity bezpecnosti také vyzaduji urcité techniky, znalosti a

zkuSenosti pro dosazeni vysledného snizeni rizika.

Vv,

techniky.

SIL 3: Méné narocné nez SIL 4, ale stale vyzaduji pouziti sofistikovanych

navrhovych technik.

SIL 2: Pozaduje dobry navrh a provozni praxi na urovni srovnatelné se
standardem 1SO 9000.

SIL 1: Minimalni uroven, ale stale poZaduje dobrou praxi s navrhem.

<SIL 1: Uvedeno (v CSN EN 61508 a dal$ich dokumentech) jako "nesouvisejici

s bezpelnosti" z hlediska dodrzovani.

Posledni uvedena uroven, se kterou se lze setkat <SIL 1, je nékdy oznaCovana
jako SIL 0, nebo Zadna SIL a vztahuje se na zafizeni, pro ktera nejsou kladeny

z hlediska bezpec€nosti zadné pozadavky.

Podle normy CSN EN 61508 je mozné systém rozdélit dle jeho reZimu provozu
do tfi skupin. Pro jednoduchost lze tyto z pohledu pravdépodobnosti vyskytu

poruchy sloucit do dvou skupin:
e RezZim s nizkym (malym) vyzadanim
e ReZim s vysokym (trvalym) vyzadanim nebo souvisly rezim

V prvnim pfipadé jde o zafizeni, kde €innost bezpecnostni funkce zajistujici
pfevedeni zafizeni do bezpecného stavu je pouze na vyzadani a Cetnost vyzadani
neni vys8i nez jednou za rok. U téchto zafizeni se ur€uje pravdépodobnost selhani

na vyzadani — PFD (Probability of Failure on Demand). Ve druhé skuping, tj. rezim
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S vysokym vyzadanim, je Cetnost vyzadani vysSi nez jednou za rok, nebo je
zarizeni Cinné nepretrzité. Pro tyto zafizeni se urCuje stfedni frekvence

nebezpecéné chyby za hodinu — PFH (Probability of Failure per Hour).

UrCeni rezimu provozu zafizeni je dalSim rozhodujicim faktorem pfi stanoveni
cilové pravdépodobnosti vyskytu nebezpecnych poruch. Jednotlivé urovné SIL pro

oba rezimy provozu jsou uvedeny v nasledujici tabulce.

Tabulka 1: Urovné integrity bezpeénosti — cilové miry poruch pro bezpeénostni
funkci pracujici v reZimu provozu s nizkym nebo vysokym vyzadanim.

Uroven integrity Rezim s nizkym Rezim s vysokym vyzadanim
bezpecnosti vyzadanim (PFD avg) (souvisly rezim) (PFH)
SIL4 >10°az<10* >210°%az<10°®
SIL3 >10%az<1073 2108az<10""
SIL 2 >102az<1072 >210"az<10°
SIL1 >102az< 101 >210%az<10°

Porovnanim hodnot vtabulce zjistime, Ze pravdépodobnosti vyskytu
nebezpecnych poruch se pro stejné urovné SIL lisi o 104 Je to proto, Ze od
systému pracujicich na vyzadani je pozadovana ¢innost méné nez jednou za rok,
¢imz je dan rozdil mezi hodnotami pravdépodobnosti (uvazuje se, Zze rok ma
10 000 hodin).

Kategorie SIL Ize také pfenesené chapat jako dalSi ukoly, které je nutné spinit,
aby bylo mozné prokazat dosazeni urcité urovné SIL. U jednoduchych systému
zalozenych na jednoduché hardwarové konstrukci to Ize jednoduSe prokazat
pouzitim udaji o etnosti poruch. Uroveri SIL timto zpsobem nelze prokazat u
slozitych systému a pfedevSim u programu (software), ve kterych poruchy nejsou
nahodné, ale systematické, a nelze tak spolehlivé prokazat ¢etnost nebezpecnych

poruch. [3]

2.7 Funkéni bezpecénost v ruznych oborech

V této kapitole je zminéno nékolik dalSich odvétvi, ve kterych je vhodné se

problematikou spolehlivosti a bezpecnosti systéml zabyvat. Samoziejmé cilem
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vSech firem produkujicich elektronické a jiné systémy je splfiovat urcité pozadavky
na kvalitu a bezpecCnost. Ne v8echny podléhaji nutnosti projit procesem tak
dUsledného schvaleni vyrobku pro jeho pouzivani, jako je tomu napfiklad u
leteckych, jadernych, draznich a dalSich podobnych aplikaci, kde je riziko

nebezpecli v pfipadé poruchy obrovské.

EN 50126/8/9

Sdélovaci a zabezpecovaci

ISO 26262

Automobilovy pramysl

IEC 61800-5-2
Systémy elektrickych
JUMWW“ pohoni

IEC 60601 IEC 61508

Zdravotnickeé elektrické Funkéni bezpeénost elektrickych/
pfistroje elektronickych systémi i

stémy - draZni zafize

IEC 62061

Funkéni bezpeénost

strojnich zafizeni

IEC 61513

ademné elektrarny, systémy,

IEC61511

Tl izl Systémy pro primyslové

procesy

Obrazek 3: Navaznost funkéni bezpecnosti s obecnou normou IEC 61508.

Jaka specifika a pfislusné normy se konkrétnich oblasti tykaji, naznacuje
obrazek 3. Vypis uvedenych dokumentl neni vyCerpavajicim vyctem a je vzdy
dilezité danou oblast dukladné prostudovat. Velka ¢ast hodnoticich kritérii je
podobna pro vSechny oblasti. Tento fakt je dan tim, Ze vétSina pfedpisu pro spinéni
pozadavk(l na bezpeé&nost vychazi ze spole¢né normy CSN EN 61508. Tato norma

je obecnou pro v8echny dilCi oblasti.

Prestoze vSechny normy pro jednotliva odvétvi vychazeji ze spole€ného
zakladu, nelze normy pro konkrétni oblasti mezi sebou zaménovat. Mnohdy
pfistupy vychazi z historického hlediska, kdy se konkrétni potfeby promitaly do

pfislusnych norem, a v jinych oblastech nemaji zadné opodstatnéni.

V nasledujici Casti jsou detailnéji popsany pfistupy norem Zelezniéni

zabezpecovaci techniky, automobilového primyslu a vykonovych pohonu, protoze
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bliZze souvisi s pfedmétem této prace. Ostatni zminéné oblasti (viz obrazek 3) jsou

daleko specifi¢téjsi a jejich zkoumani je mimo zabér této prace.

2.7.1 Zabezpe&ovaci technika CSN EN 5012x

VSechna zafizeni pouzivana v oblasti zelezniCni zabezpeCovaci techniky musi
byt vZzdy schvalena pfisluSnymi organy, pokud jsou pouzita na mistech, kde by
mohla zpuUsobit ohrozeni bezpelnosti. Predpisy, definice nebo pozadavky na
uznani a schvaleni vSech draznich zafizeni, v€etné zelezniCnich zabezpecCovacich
zafizeni, stanovuje soubor norem CSN EN 50126, CSN EN 50129, CSN EN 50128
(viz obrazek 4) a nékteré dalsi souvisejici normy (CSN EN 50159-1, CSN EN
50159-2).

Celkovy zelezniéni i
- i
systém

I i H i
! 1
Celkovy zabezpe- | i )
covaci systém i ! EN 50126
i : E (RAMS)
EN 50159-1 | ; | ,
a-2 . A A
(komunikace) Jednotlivy ' EN50129 '
: sub-systém i (Bezpecnost) 1
1 H !
| EN50128 | ;
(Software) |
Jednotlivé : : '
zaiizeni : ! i
: i i !
¥ v v v

Obrazek 4: Rozsah platnosti a obsah draznich norem. [4]

Tyto normy maiji sjednotit pfistup s danou problematikou ve vSech zemich EU a

umoznit tak snadnéjSi vzajemné schvalovani zafizeni mezi jednotlivymi staty.

Zakladnim cilem normy CSN EN 50126 [4] je poskytnout véem provozovateltim
draznich zafizeni procesy pro specifikaci a prokazani pozadavki na RAMS
(Reliability, Availability, Maintainability and Safety). RAMS zavadi dulezity pfistup
k managementu bezporuchovosti, pohotovosti, udrZzovatelnosti a bezpecnosti.
Snahou této normy je podpofit obecné chapani a pfistup k managementu vyvoje

zarizeni ve vSech etapach Zivotniho cyklu.
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Norma CSN EN 50129 [5] definuje Grovné integrity podobné jako CSN EN
61508 ve Ctyfech kategoriich — SIL 1 nejnizSi uroven a SIL 4 nevysSi urover. Aby
bylo mozné zafizeni zaradit do pfisluSné kategorie, musi vyhovovat vSem

faktorm:

Podminky fizeni kvality

Podminky fizeni bezpecCnosti

Pozadavky na technickou bezpecnost
e Dosazeni kvantitativhiho bezpecnostniho cile

Odpovidajici urovné systému bude dosaZeno pouze pfi splnéni v8ech téchto
podminek, pro které norma CSN EN 50129 uréuje techniky, postupy a opatfeni
v Fizeni nahodnych a systematickych poruch. Studiem normy Ize nalézt vyznamné
rozdily v uplatfiovanych pozadavcich pozorovatelnych mezi skupinami SIL 1/2 a
SIL 3/4. S pfihlédnutim k velmi obtizZnému prokazovani dostateCnosti nizSich
urovni integrity bezpecnosti je drtiva vétSina Zelezni¢ni zabezpefovaci techniky

v Urovni SIL 4.

Drazni normy maiji oproti CSN EN 61508 uzsi aplikaéni zaméfeni, protoze
pozadavky byly utvareny desitky let pomoci provoznich zkuSenosti a udalosti.
Velky rozdil je v pfistupu k technické bezpe&nosti. Norma CSN EN 61508 je
zamérfena predevsim na funkéni bezpecnost. Technické bezpeénosti se vénuje jen
okrajové, zatimco drazni normy jsou v tomto ohledu daleko pfisné&jsi. DalSi dulezity
rozdil pfedstavuji kvantitativni kritéria pro uréeni THR nebo PHD/PFH. Zatimco
CSN EN 61508 rozliduje rezimy provozu s nizkym vyzadanim (PFD) a rezimy
provozu s vysokym (nepfetrzitym) vyzadanim (PFH), u kterych vyrazné rozliSuje
pozadavky SIL, norma CSN EN 50129 oba druhy sjednotila do jednoho kritéria
(mira pfijatelného rizika — THR — Tolerable Hazard Rates), které odpovida rezimu
s vysokym vyzadanim. Zivotni cyklus, doporudeni, cile a dal§i procesni stranky
tvofici jadro draznich norem se ale od CSN EN 61508 vyrazné neodlisuiji, jelikoz
z ni vychazeji. [4][5][6][7]
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2.7.2 Automobilovy prumysl ISO 26262

Zakladem pro navrh a hodnoceni elektronickych systémuU souvisejicich
s bezpec€nosti v automobilovém prumyslu je mezinarodni norma ISO 26262 —
Functional safety — Road vehicles [8] zahrnujici i samotné dodavatele hardwaru a

softwaru nebo vyvojové nastroje, které se v automotivni oblasti pouzivaji.

Stejné jako ostatni normy musi i ISO 26262 stale zohledriovat zvySujici se
slozitost elektronickych palubnich systémua a umérné tomu vést ke zvySenému usili
poskytovat bezpecné systémy. Napfiklad moderni automobily zcela bézné
pouzivaji By-Wire systémi konkrétné pro plynovy pedal. Poloha pedalu je
snimana elektronickym €idlem a pomoci signall informuje elektronickou jednotkou
o své poloze, ktera udaj vyhodnoti spole¢né s dalSimi faktory (rychlost vozidla,
otaCky motoru) pro spravné nastaveni télesa Skrtici klapky. Potencialné rizikova
feSeni — napfiklad zminéné fizeni pomoci By-Wire, nebo systémy elektronické
kontroly stability — jsou v automobilovém pramyslu vyzvou k testovani a validaci
téchto jiz tak slozitych systému, a proto cilem normy ISO 26262 je poskytnout
jednotny bezpecénostni zaklad pro vS8echny automobilové elektronické systémy,
ktery definuje pozadavky pro jednotlivé procesy, urCuje metody a nastroje

pouzivané béhem vyvoje a stanovuje funkce systému vztahujici se k bezpec€nosti.

Pokrodilé
systémy podpory
Fizeni

o o
systémy kontrola stability
ISO 26262
" SVStémy

Obrazek 5: Norma I1SO 26262 — priklady oblasti.

Uroven integrity bezpe&nosti v automobilovém sektoru je oznadovana zkratkou
ASIL (Automotive Safety Integrity Level) a obdobné jako v CSN EN 61508 je

rozdélena do Ctyr tfid — od urovné ASIL A az po ASIL D, pfi€emz do urovné ASIL
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Mg viiv s

vyzadujici nejvySSi miru snizeni rizika. Naopak uroven ASIL A postaCuje pro
bezpeénostni funkce s relativné nizkou kriticnosti. Norma 1SO 26262 konkrétné
ur€uje minimalni pozadavky na testovani v zavislosti na urovni ASIL, coz

vyznamné pomaha pfi ur€ovani konkrétnich metod ve fazi testovani.

Norma ISO 26262 poskytuje pfedpisy a doporu€eni v ramci celého procesu
vyvoje vyrobku od navrhu az po vyfazeni z provozu. Je zde popsano, jak u
systému nebo jeho €asti stanovit uroven pfijatelné miry rizika a jak cely proces

vyvoje a testovani dokumentovat.
Klicové €asti normy ISO 26262:

e Poskytuje Zzivotni cyklus automobilu (management, vyvoj, vyroba,
provoz, servis, vyfazeni zprovozu) a podporuje pfizpusobeni

nezbytnych ¢innosti pfi téchto fazich Zivotniho cyklu.

e Poskytuje specificky pfistup pro automobilovy primysl se stanovenim
jednotlivych tfid rizika (ASIL).

e Pouziva tfidy ASIL, které urCuji bezpecnostni pozadavky pro dosazeni

pfijatelného zbytkoveého rizika.

e Uvadi pozadavky na ovéfeni, zda bylo dosazeno pfijatelné urovné

bezpecnosti.

Struktura 1SO 26262 se velmi dobfe pfizpusobuje aktualnim bezpeénostnim
pojmum v primyslu a ukazuje se, Ze fada firem v posuzovani rizik vidi velké
vyhody a snazi se jejich analyzy a testovani aplikaci pfesunout do rané faze

procesu vyvoje. [8][9]

2.7.3 Systémy elektrickych vykonovych pohon
CSN EN 61800-5-2

Pon&kud méné znama norma CSN EN 61800-5-2 [10] je s vyhodou pouZitelna

jako reference pro systémy vykonovych elektrickych pohont s moznosti nastaveni
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jejich rychlosti — jinak fe¢eno s proménnymi otackami (PDS — Power Drive

Systems).

Norma specifikuje pozadavky a uvadi doporu€eni pro navrh a vyvoj systému
s ohledem na jejich bezpecCnost. Stanovuje nutna opatfeni tykajici se bezpec€nosti
systémul vykonovych pohon(i v ramci obecné normy CSN EN 61508 s ohledem na
pouziti t&chto systému jako dil€ich ¢asti bezpe&ného zafizeni. Jedna se o normu
usnadnujici integraci bezpecnosti frekvenénich méni¢l, budi€ld a dalSich
vykonovych systém( do aplikaci jako jsou napfiklad obrabéci stroje, valcovaci

stolice, protlaCovaci lisy, dopravniky nebo trakéni pohony.

Vzhledem Kk uréeni této normy pro systémy vykonovych pohonU je striktné
stanoven rezim jejich provozu. Jedna se o velmi naro¢né aplikace vyZadujici reZzim
nepretrzitého provozu nebo rezim s vysokym vyzadanim. Pro pfipomenuti norma
CSN EN 61508 rozliduje rezim s nizkym vyzadanim, rezim s vysokym vyzadanim
a rezim strvalym vyzadanim. Rezim s nizkym vyzadanim je normou

CSN EN 61800-5-2 povazovan za nevhodny pro systémy vykonovych pohond.

V souvislosti s aplikaénim uréenim tato norma uvadi konkrétni bezpecnostni
funkce pro systémy vykonovych pohond, které jsou uréeny pro aplikace souvisejici
s bezpec€nosti. Pro jednotlivé bezpecnostni funkce se zde rozliSuje, zda maji
povinnost jen monitorovat a reaguji pouze na prekroCeni mezi, nebo musi zahajit
reakci na poruchu detekovanou diagnostickymi nastroji. Vedle fady uvedenych
bezpecnostnich funkci pro zastaveni nebo sledovani pfekroeni meznich hodnot
je mozné systém vykonového pohonu vybavit vlastni specifickou bezpeénosti
funkci vhodnou pro konkrétni aplikaci. Také je mozné vyuzit dalSich externich
prvku (napfiklad mechanicka brzda), které mohou byt vyuzity jako dal$i technicka

opatfeni udrzeni bezpec€nosti.

Norma definuje uUrovné integrity bezpecnosti obdobné jako obecna norma
CSN EN 61508 do jednotlivych kategorii s jednim rozdilem. Aplikace systémili
vykonovych pohonll provadéjicich bezpecénostni funkce mohou byt v Grovni
integrity bezpecCnosti ne vétsi nez SIL 3. Pokud by bylo potfeba navrhovat
bezpecnostni funkce s urovni integrity bezpec€nosti SIL 4, musely by se aplikovat
pozadavky podle obecné normy CSN EN 61508.
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3 Metodika navrhu systému

Cilem této kapitoly je popsat jednotlivé kroky v procesu navrhu elektronického
systému urCeného pro aplikace vyzadujici jistou uroven bezpec€nosti se
zaméfenim na hardwarovou cast. Jelikoz by tato vznikla metodika méla byt
napomocna pro obecny navrh elektronickych systémd, je logicky jejim zakladem
soubor norem CSN EN 61508. Tyto normy uvadi jednotlivé cile a pozadavky, které

je nutné splnit, aby bylo mozné prokazat urcitou uroven integrity bezpecnosti.

Aby bylo mozné pozZadavky splnit, je nutné normou stanovené cile objasnit,
nebot Ize jen velmi téZko zpracovavat konkrétni opatfeni bez pochopeni moznych
dusledku. Proto bylo mou snahou v metodice teoreticky rozepsat kliCové kroky
navrhu a podrobné vysvétlit vyznamy stanovenych cill a pozadavku tak, aby bylo
mozné pro navrhovany systém deklarovat shodu s pozadavky normy CSN EN
61508.

Struktura nasledujicich kapitol vyjadfuje postupné procesni kroky navrhu
CasteCné navazné na strukturu obecné normy pro bezpecénost. Stejné jako v této
normeé jsou kroky sefazeny chronologicky podle fazi zivotniho cyklu. Pfevazna cast
metodiky z této normy vychazi, ale pro nékteré Casti fazi, které v ni nejsou
srozumitelné definovany, je vyuzito principu a technik z jinych norem nebo dalSich

uznavanych publikaci.

3.1 Management funkCni bezpeclnosti

Funkéni bezpednost a jeji aplikace na navrh systému splfiujiciho definovanou
urovni bezpec€nosti neni jen koncept a navrh bezpecnostni funkce. Jde o souhrn
veskerych aktivit spojenych s pfipravou, vyvojem a vyrobou bezpecného systému
a dale sjeho provozem, modifikacemi a vyfazenim z provozu. VeSkeré tyto
¢innosti jsou zahrnuty do tzv. zZivotniho cyklu celkové bezpec€nosti a sprava nad

nimi je pod hlavickou managementu funkéni bezpecnosti (viz obrazek 6).
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Obrazek 6: Faze Zivotniho cyklu celkové bezpecnosti.

| - — Analyza rizika

Snizovani rizika

Management funkéni bezpecnosti ma dva zakladni cile:
e stanoveni odpovédnosti za systém souvisejici s bezpecnosti,

e stanoveni €innosti, které je potfeba provadét.

Hlavnim duvodem, pro¢ byly normativné popsany procesy a postupy aplikace
funkéni bezpecénosti, bylo sniZeni rizika na uroven, ktera je spole€nosti pfijatelna.
Porucham se obecné nelze vyhnout a s jejich dusledky je nutno pocitat. Mohou

byt rGzného charakteru — ekonomického, environmentalniho nebo bezpeénostniho
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(majici vliv na zdravi a Zivoty osob). VeSkeré postupy funkéni bezpecnosti se tykaji

posledniho typu dusledku — bezpec&nosti osob.

V kazdém projektu figuruje nékolik lidi, ktefi maji kliCovou roli. Kazdy z téchto
hracl ma specifické povinnosti, které, pokud se uskutecni podle predepsaného
zpusobu, zajisti uspésny projekt, jelikoz obecné vétSina nehod je zavinéna alesponi
z Casti Clovékem. Taktika a strategie pro dosazeni funkéni bezpe&nosti musi byt
stanovena spolu s prostfedky pro hodnoceni jejich dosazeni a prostfedky s nimiz
se komunikuje uvnitf organizace. Jednim z pfedpokladd dobré komunikace uvnitf
organizace je jeji vhodna struktura. Organizace jsou vétSinou rozdéleny do
hierarchické struktury — nadfizeny x podfizeny, vedouci skupiny x €len skupiny,

koordinator skupin x vedouci skupiny atd. viz napfiklad obrazek 7.

Obrazek 7: Hierarchicka struktura managementu.

Jednotlivé skupiny maji své vedouci pracovniky, ktefi maji za celé organizacni
celky (oddéleni) odpovédnost, pfimo je fidi a kontroluji. Oddéleni se
v hierarchickém managementu zaméfuji na svou cCast projektu. Tato situace ma
za disledek, Ze jsou jednotlivd oddéleni specializovana na svdj cil. Ukolem
vedoucich skupin a vy$Siho managementu je koordinovat jednotlivé skupiny a vést

je podle planu, aby byly splnény podminky pro bezpecnost.

Pro dosazeni a udrzeni cili managementu funkéni bezpecénosti stanovenych
normou CSN EN 61508 musi byt stanoveny a predevdim dokumentovany

pozZadavky, které uvadi tabulka 2.
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Tabulka 2: Seznam nezbytnych aktivit, které musi byt vytvofeny a
dokumentovany pro zajisteni managementu bezpecnosti

#
1 Jmenovani odpovédnosti osob za celkovou funkéni bezpeénost i za
jednotlivé faze.
Stanoveni taktiky a strategie pro dosazeni funkéni bezpecnosti.
2 Hodnoceni taktik a strategii.
Stanoveni prostfedkd, s nimiz se komunikuje uvnitf organizace.
Ur€eni a informovani vSech osob, oddéleni a organizaci odpovédnych
za Cinnosti na systému (v€etné osob zodpovédnych za ovéfovani a
3 . » . : e o -
odhad funkéni bezpec€nosti a, kde je to pfislusné, licencovani
pravomoci nebo regulacnich bezpecnostnich organu).
4 Stanoveni informaci, které maji byt sdélovany mezi pfislusnymi
stranami, a popis, jak tato komunikace bude provadéna.
Stanoveni postupl pro nepretrzité sledovani podnétll a doporucéeni
vychazejicich z:
e analyzy nebezpecdi a rizik
5 e odhadu funkéni bezpecnosti
e ovéfovacich Cinnosti
e cinnosti potvrzovani platnosti
e managementu konfigurace
Stanoveni postupl a doporuceni, ktera zajistuji, aby vSechny
6 detekované nebezpecéné udalosti byly analyzovany a minimalizovala
se pravdépodobnost jejich opakovani.
" Stanoveni pozadavkl na periodické funkéni audity s definovanim jejich
frekvence a urovné nezavislosti.
8 Vytvoreni postupl pro modifikace a schvalovani a autorizaci modifikaci
9 UdrZovani spravnych informaci o nebezpeci a nebezpecnych
udalostech, bezpec€nostnich funkcich.
Vytvoreni postupt pro management konfigurace navrhovanych
10 e Ly PRV . . . ,
systému béhem fazi celého zivotniho cyklu celkové bezpecénosti.
11 | Zajisténi Skoleni a dostupnost informaci pro bezpeénostni sluzby.
12 Stanoveni technickych aktivit nezbytnych pro zajisténi funkeni
bezpecnosti.
Zajisténi potfebnych Skoleni pro udrzeni potfebnych technickych
13 | znalosti a kompetenci pfisluSnych ke specifickym sluzbam, které maji

odpovédné osoby vykonavat.
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3.2 Zivotni cyklus celkové bezpeénosti

RuUzné aktivity a ochrany proti systematickym chybam, které jsou nezbytné pro
dosazeni bezpecnosti, se vyskytuji v riznych fazich navrhu a provozu kazdého
zarizeni. Proto vznikl napad definovat (ij. popsat) zivotni cyklus zafizeni, jehoz

mirné zjednoduseny tvar zobrazuje obrazek 8.

1 Koncepce

v

Definice celkového
predmétu

v

3 | Analyza nebezpeéi a rizik

v

Pozadavky celkové
bezpecénosti

v

Prifazeni pozadavku
celkové bezpecénosti

Y v
. . Specifikace pozadavkl na
Planovani g systém E/E/PE
6 Uvedeni do +
provozu

Realizace Realizace

Platnosti 10 E/E/PE systémy 11 || Systémy zalozené na
celko. bezpe€. souvisejici s bezpeénosti jinych principech

Provozu a +
8 udrzby Celkova instalace a
uvedeni do provozu

v

Potvrzeni celkové
bezpecnosti

v

Celkovy provoz, udrzba a Celkova modifikace a
opravy zdokonalovani

v

Vyrazeni z provozu a
likvidace
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Obréazek 8: Zivotni cyklus celkové bezpecnosti dle CSN EN 61508

Mg viriv s

systému souvisejicihno s bezpecCnosti a Sipky znazornuji poradi, vjakém se

jednotlivé ukony maji provadét. Bohuzel v praxi je velmi Casto velka cast
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celého hodnoceni omezena na posouzeni, zda navrhovana konfigurace
konstrukce (architektura) spliuje cilovou pravdépodobnost selhani. Tomuto
pfistupu je dobré se vyvarovat. VétSina novych norem zabyvajicich se funkéni
bezpeénosti, véetnd CSN EN 61508, vyzaduje Siroky pfistup zahrnujici kontrolu
nad vSemi Cinnostmi Zivotniho cyklu z ddvodu systematického zajistovani vSech

¢innosti nutnych pro dosazeni pozadované urovné integrity bezpecnosti.

V zZivotnim cyklu celkové bezpecnosti pfedstavuje prvni blok ,Koncept®
ddkladné prozkoumani a pochopeni celého navrhovaného (Fidiciho) systému a
pfedevSim jeho prostfedi, ve kterém by mél pracovat. Druhy blok ,definice
zarizeni“ vyZaduje potfebu poznat systém z pohledu rizika. Ve tfetim kroku se
urCuji urovné rizika a analyzuje se jejich pfipustnost. V nasledujicim bloku se
stanovuji pozadavky na bezpecénost zajistujici potfebné zmensSeni rizika, které
jsou prfevedeny do konkrétni podoby a v dalSim kroku pfifazeny jednotlivym
systémum. Nasleduje rozdéleni do dvou? vétvi: ,Planovani“ a ,Realizace". V tomto
kroku se prace rozdéluje do dvou sméru. Jak uz samotny nazev napovida,
v jednom bloku jsou prace sméfrovany na planovani budoucich fazi Zivotniho cyklu.
Paralelné s timto blokem probihaji prace na samotném navrhu E/E/PE systému a
systému zaloZzeném na jinych principech, které pokracuji instalaci, zprovoznénim
a po ovéfeni provozem, pfipadné opravami. Posledni blok Zivotniho cyklu je

vénovan ukonceni provozu bezpecnostniho systému.

Zivotni cyklus bezpeé&nosti tedy pfedstavuje nejenom vyvoj systému, ale i jeho
dil¢i zivotni faze, jak je predstavuji posledni 4 bloky. Dany model je jen urCitym
priblizenim a v zadném pfipadé nemuze nahradit kvalitni projektovani a Fizeni.

Muze ale vhodné poslouzit jako podplirna pomicka.

Pro zajisténi shody s CSN EN 61508 by se mé&l pouzit uvedeny Zivotni cyklus
celkové bezpecnosti. Ten se vztahuje na vS8echny elektrické a programové aspekty
zarizeni tykajici se bezpecCnosti. Pokud tedy systém souvisejici s bezpeclnosti
obsahuje elektricke, elektronické, programovatelné elektronické, nebo dokonce i
mechanické a pneumatické elementy, pak se norma vztahuje na vSechny prvky

1 Ve skute&nosti po kroku pFifazeni poZadavk( nasleduje rozdéleni do t¥i vétvi: Planovéni, Realizace E/E/PE
systému souvisejiciho s bezpecnosti a Realizace systému zaloZzeného na jinych principech.
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FTH

tohoto systému. Norma tedy nevylu€uje pouziti "jinych technologii" v mistech, kde
se jejich pouzitim docili sniZeni rizika.

Norma sice pfipousti pouziti odliSného Zivotniho cyklu, ale pod podminkou
splnéni cill a pozadavkl vSech kapitol normy. OvSem ty jsou odrazem uvedeného

zivotniho cyklu a neni tak divod se vyrazné od nastinéného Zivotniho cyklu

odliSovat.

Tabulka 3: Pfehled fazi realizace Zivotniho cyklu celkové bezpecnosti.

Faze zivotniho cyklu i
Oznaceni . . Predmét Cil
Nazev faze
v obr.
EUC (fizené zafizeni) | DOStatecneé zvysit pochopeni EUC a
; L jeho prostfedi tak, aby bylo mozné
1 Koncept a jeho prostfedi . x o L .
o L provadét dalSi Cinnosti Zivotniho cyklu
(fyzické, legislativni) . .
bezpecnosti.
Definice Vymezit hranice EUC a systém fizeni
2 celkového EUC a jeho prostredi EUC. Stanovit pfedmét analyzy
predmétu nebezpedi a rizik.
Urcit nebezpeci a nebezpelné udalosti
EUC, systém Fizeni EUC a systému fizeni EUC (ve vSech
. EUC a lidské faktory rezimech provozu) pro vSechny
Analyza oy L ) o . .
3 nebezpedi a (m0ze byt nutné rozumné predvidatelné okolnosti
rizFi)k provedeni vice nez vCetné podminek zavad a
jedné analyzy nespravného pouziti. Stanovit sledy
nebezpedi a rizik) udalosti vedoucich k uréenym
nebezpeénym udalostem.
Vypracovat specifikaci pozadavku
celkové bezpec€nosti z hlediska
Pozadavk pozadavkul na bezpecnostni funkce a
«y EUC, systém Fizeni integritu bezpecnosti pro E/E/PE
4 celkove g . A o < .
N .| EUC a lidské faktory systémy souvisejici s bezpecnosti a
bezpec€nosti 27 L e
jinych opatfeni pro snizeni rizika za
ucelem dosazena pozadované funkéni
bezpec€nosti.
Prifadit bezpecnostni funkce ze
specifikace pozadavkl celkové
bezpeclnosti (jak pozadavk( na
bezpecnostni funkce, tak pozadavku
Pfifazeni na integritu bezpecénosti) uréenym
5 pozadavkd | EUC, systém fizeni E/E/PE systémim souvisejicim s
celkové EUC a lidské faktory bezpeclnosti, systétmim souvisejicim
bezpecnosti s bezpec€nosti zaloZzenych na jinych
technickych principech a vné&jSim
prostfedkim pro snizeni rizika. Prifadit
urovné integrity bezpecnosti kazdé
bezpec€nostni funkci.
Planovani EUC, systém Fizeni Sestavit plan fizené instalace E/E/PE
6 instalace a | EUC. E/E/PE systémy | systém{ souvisejicich s bezpe¢nosti
uvedeni do | souvisejici s zajistujici dosaZeni poZzadované
provozu bezpecénosti funkCni bezpec€nosti.

(Pokracovani tabulky na dal$i strane)
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(Pokracovani tabulky z pfedchozi strany)

Planovani EUC, systém Fizeni
otvrzeni EUC a lidské faktory. Vytvofit plan, ktery usnadni potvrzeni
7 P latnosti E/E/PE systémy platnosti celkové bezpecnosti E/E/PE
piatn .| souvisejici s systému souvisejicich s bezpecnosti.
bezpecnosti N .
bezpeclnosti
EUC, systém Fizeni Vytvofit takovy plan provozu a udrzby
Planovani EUC a lidské faktory. E/E/PE systému souvisejicich s
8 provozu a E/E/PE systémy bezpec&nosti, ktery zajisti béhem
udrzby souvisejici s provozu a udrzby udrzeni pozadované
bezpec&nosti funkéni bezpec€nosti.
Spgmflkacne Definovat pozadavky systému E/E/PE
pozadavku L o . Y . .
; . v ramci funk&nich pozadavku systému
na systém Systémy E/E/PE NI N .
- E/E/PE souvisejiciho s bezpecénosti a
9 E/E/PE souvisejici s N o . .
o . . pozadavku integrity tohoto systému,
souvisejicich | bezpec€nosti . 2 X L
S aby se dosahlo pozadované funkeéni
. . bezpeclnosti.
bezpec€nosti
Realizace
Sé’/sé‘fF’,“E“ Systémy E/E/PE Postavit E/E/PE systémy souvisejici
10 souviseiicich souvisejici s s bezpecnosti spliujici specifikaci
sJ bezpelnosti bezpecénostnich pozadavkl na E/E/PE.
bezpecénosti
Specifikace a Vytvofit jina opatfeni pro snizeni rizika
realizace Jina opatieni bro splfiujici pozadavky na bezpe&nostni
11 jinych 'a opatrent p funkce a pozadavky na integritu
et shiZeni rizika . ; S «
opatreni pro bezpecnosti (neni pfedmétem normy
snhizeni rizika CSN EN 61508).
Celkova EUC, systém Fizeni Instalovat E/E/PE systémy souvisejici
instalace a | EUC. E/E/PE systémy | s bezpecénosti. Uvést do provozu
12 g L ; Co
uvedeni do | souvisejici s E/E/PE systémy souvisejici s
provozu bezpecnosti bezpec&nosti.
Potvrdit platnost, Zze E/E/PE systémy
souvisejici s bezpecnosti splfiuji
specifikaci pozadavkl na celkovou
Potvrzeni EUC, systém Fizeni bezpec&nost z hlediska pozadavk( na
13 platnosti EUC. E/E/PE systémy | celkové bezpecnostni funkce a
celkové souvisejici s pozadavku na celkovou integritu
bezpe€nosti | bezpec€nosti bezpec€nosti pfi respektovani
pfifazenych bezpe&nostnich
pozadavku E/E/PE systémum
souvisejicim s bezpe&nosti.
Celkovy EUC, systém Fizeni Provozovat, udrZovat a opravovat
provoz, EUC. E/E/PE systémy | E/E/PE systémy souvisejici s
14 L L " . N
udrzba a souvisejici s bezpecnosti tak, aby se udrzela
opravy bezpelnosti pozadovana funkéni bezpeénost.
Celkova EUC, systém fizeni Zajistit prijatelnou funkéni bezpecnost
- EUC. E/E/PE systémy | E/E/PE systému souvisejicich s
15 modifikace a L - - , .
: souvisejici s bezpeclnosti jak béhem faze
modernizace N . RS L o
bezpecnosti modifikaci, tak po jejim uskutecnéni.
Zaijistit pfijatelnou funkéni bezpecnost
Vviazeni EUC, systém Fizeni E/E/PE systému souvisejicich s
16 . )rlovozu a EUC. E/E/PE systémy | bezpec€nosti za okolnosti béhem a po
pro souvisejici s provedeni Cinnosti spojenych s
likvidace N . - . .
bezpelnosti vyfazenim EUC z provozu nebo jeho
likvidace.
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Nasledujici kapitoly se vénuiji jednotlivym blokim zivotniho cyklu bezpecnosti.

3.3 Koncept (faze 1 ZC)

Koncept je prvnim krokem zivotniho cyklu bezpecnosti systému, jehoz cilem je
ddkladné prozkoumani a pochopeni celého navrhovaného (fidiciho) systému -
prfedevsim vSak jeho prostfedi, ve kterém by mél pracovat. Je nutné seznamit se
se v8emi fyzikalnimi vlivy prostfedi, potencialnimi zdroji nebezpecni,
nebezpecnymi udalostmi, legislativnimi nafizenimi, pravnimi predpisy a dalSimi
vlivy, které mohou navrh a vyvoj ovlivnit v priibéhu dalSich €innosti Zivotniho cyklu.

K realizaci tohoto bodu je nutné:

ziskat diikladné znalosti o EUC a jeho pozadovanych fidicich funkcich, jakozto

i znalosti o fyzickém prostfedi, kterymi se realizuje EUC,

e stanovit potencialni zdroje nebezpei a ziskat informace o jejich povaze

(toxicita, nebezpeci vybuchu, apod.),
e ziskat informace o legislativnim ramci, souvisejicim s celym systémem E/E/PE,

e vzit v ivahu nebezpeci, ktera mohou vzniknout interakci mezi feSenym EUC a

ostatnimi EUC (instalovanymi, nebo planovanymi),

e vést u vSech uvedenych cginnosti dokumentaci vrozsahu a smyslu podle

konkrétni aplikace.

Vystupem 1. faze zivotniho cyklu (konceptu) by méla byt dokumentace vSech
provedenych analyz a informaci tykajicich se minimalné faktort vy$e uvedenych
bodu, které shrnuje tabulka 4. Struktura kazdé organizace muze byt odliSna, a
proto i dokumentace konceptu a vSech dalSich aktivit provadénych v pribéhu
celého zivotniho cyklu navrhu bezpe&ného systému muize byt zpracovavana podle
zavedenych standardd. OvSem pro splnéni pozadavk( normy CSN EN 61508

musi byt dokumentovany minimalné uvedené aktivity.
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Tabulka 4: Seznam nezbytnych aktivit, které musi byt analyzovany a
dokumentovany ve fazi konceptu.

#

1 Znalost fizeného zafizeni a jeho fidicich funkci

2 Znalost fyzického prostredi

Stanoveni potencialnich zdrojui nebezpedi a jejich popis

Informace o bezpecnostnich pfedpisech (narodni i mezinarodni)

g | b~ | W

Interakce s jinymi zafizenimi a systémy v blizkosti

3.4 Definice systému (faze 2 ZC)

Druhym krokem ZzZivotniho cyklu je vymezeni konkrétnich &asti, které budou
pfedmétem analyz nebezpedi a rizik. Model, ze kterého norma CSN EN 61508
vychazi, je zobrazen na obrazku 9. Zaklad tvofeny fizenym zafizenim (EUC)
vytvaFi spolu s fidicim systémem urcité hodnoty (napf. lisuje plechoveé dily, vyrabi
elektfinu, ovlada zelezni¢ni signalizaci), ale zaroven je zdrojem nebezpeci pro své

okoli.

o hodnoty
rizene zarizeni | +
EUC z

rizika

systém fizeni —— P

!

Bezpecnostni
funkce

ochranny
systém

!

Bezpecnostni funkce

Obrazek 9: Model spojeni systému Ffizeni a EUC.

Jak dobfe je systém popsany, tak dobfe Ize odpovidat na otazky, co se stane
pfi vzniku poruchy a jaka rizika mohou nasledovat. Jen dobfe definované stavy a

vvvvv
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odpovédi na nejruznéjSi scénafe a sledy udalosti vedoucich k moznému vzniku
rizik.

Kazdé riziko spojené s EUC nebo jeho fidicim systémem musi byt
identifikovano a ocenéno, zda je pfijatelné (detailné se analyzou rizika zabyva
nasledujici kapitola). Kazdeé riziko, které je shledano nepfijatelnym, je tfeba
zmensit a to mize vést ke zméné usporadani EUC nebo jeho fidiciho systému.
Pokud se riziko jevi stale jako nepfijatelné, je nutné bud vytvofit v fidicim systému
bezpecnostni funkce, nebo zafizeni doplnit jednim nebo nékolika ochrannymi
zarizenimi (viz obrazek 9). Principialné se doporucuje oddélit ochranny systém od

systému Fidiciho.

Hranice mezi fidicim systtmem a ochrannym systémem na jednu stranu
zajistuje jejich nezavist, na druhou stranu ale musi zajistit mezi systémy spojeni
pro signaly ur€ené k monitorovani a umoznit tak aktivni zasah ochranného
systému v pfipadé poruchy. Definice hraniénich podminek mezi systémy ma své
opodstatnéni také pfi prokazovani nezavislosti systému souvisejiciho

S bezpec€nosti od systému nesouvisejiciho.

Vystupem 2. faze ZC (definice systému) je podrobna dokumentace systému,
v€etné vymezeni hranic a ur€eni vSech udalosti, které mohou vyvolat nebezpeéné

udalosti.

Tabulka 5: Seznam nezbytnych aktivit, které musi byt stanoveny a
dokumentovany ve fazi definice systému.

#

1 Definice vSech &asti systému, které budou pfedmétem analyzy
nebezpedi a rizik (fidici systém, fizeny systém, ochranny systém)

2 Stanoveni vnéjSich udalosti, se kterymi je tfeba pocitat v analyze
nebezpedi a rizik (tedy v nasledujicim bodé)

3 Urceni dil€ich systém, které mohou mit souvislost s nebezpe&imi
zjisténymi v pfedchozim bodé
Urceni vSech pfedvidatelnych udalosti, které mohou vyvolat

4 nebezpecné nehody (napf. bézné typy poruch soucastek, vady
v procesech, lidské chyby, mechanismy zavislych poruch, které mohou
vyvolat sledy nehod apod.)
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3.5 Analyza nebezpedi a rizik (faze 3 ZC)

Hlavnim cilem spravné aplikace funkéni bezpec€nosti je sniZeni rizika moznosti
zranéni lidi, velkych materialnich ztrat nebo poskozeni Zivotniho prostredi. Proto
pfi aplikaci pozadavkd normy pro konkrétni technické feSeni systému je tfeba
spravné chapat podstatu rizika a zpisob jeho hodnoceni. Pokud neni riziko v tomto
kroku stanoveno korektné, mohou se v systému objevit nebezpecné poruchy,
nebo nemusi byt dosazeno optimalniho feSeni z ekonomického hlediska.
BezpecCnostni systémy jsou pak navrhovany bud s nadmérnou, nebo
nedostatecnou odolnosti proti systematickym a nahodnym porucham. Z toho pak
vyplyvaji pfislusné ekonomické a bezpeénostni diisledky. Ukolem je navrhnout
systém, ktery by zabranil vzniku nebezpecnych poruch, nebo alespori ve smyslu

bezpecnosti kontroloval jejich vyskyt.

Zbytkové Tolerovatelné Zbytkové
riziko riziko riziko

snizeni nutné snizeni rizika zvyseni
rizika § ? ; rizika
' skuteéné snizeni rizika

SniZeni rizika dosazené vSemi ochrannymi opatienimi

Obrazek 10: Obecna koncepce snizovani rizik.

Riziko je vysledkem aktivace urCittho nebezpeCi a predstavuje
pravdépodobnost, s jakou muze dojit ke Skodé &i jinému negativnimu nasledku.

Vyklad pojmu riziko, nebezpeci a zdroje nebezpedi napfiklad podle [53] je:
Riziko

¢ je kvantitativni a kvalitativni vyjadfeni ohrozZeni, je to mira ohrozeni, stupen

ohrozeni
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e timto pojmem se vyjadfuje pravdépodobnost, Ze vznikne negativni jev a

zaroven i jaké budou dusledky tohoto jevu
e vyjadiuje, kolikrat se negativni jev vyskytne a co zpusobi

¢ definuje se jako kombinace pravdépodobnosti nezadouci udalosti a rozsahu,

zavaznosti mozného zranéni, Skody nebo poskozeni zdravi.
Riziko ma vzdy dva rozmeéry:
e pravdépodobnost vzniku nebezpecné situace ohrozeni
e zavaznost mozného nasledku
Nebezpedi

¢ stroje, materialy, technologie a pracovni ¢innosti se vyznacuji tim, Ze mohou
zpusobit neoCekavany negativni dusledek - napf. poSkozeni ¢lovéka nebo

majetku. Jde o nebezpeci nebo nebezpecéné Cinnosti

e je to podstatna, ale skryta vlastnost nebo schopnost néeho (materialu,

stroje, pracovni ¢innosti), ktera muze zapfi€init vznik Skody
¢ je to zdroj mozného ohrozeni nebo Skody.
Zdroje nebezpedi

e stroje, materialy, technologie a pracovni €innosti, které maji aktivni vlastnost

zpUsobit negativni jev, uraz nebo Skodu

e zdroj nebezpeci je schopen aktivovat nebezpeci v konkrétnim prostoru a

¢asu

Uvedené tfi pojmy spolu velice Uzce souviseji. Nebezpedi je zdrojem ohrozeni
a riziko lze chapat jako miru tohoto ohrozZeni. Pro fizeni a omezovani rizika je
nezbytné znat zdroje nebezpeci, charakter nebezpeci i pravdépodobné nasledky.

K tomu slouZzi analyza a nasledné jeji hodnoceni.

Rizikova analyza musi byt aktualni pro kazdy navrhovany systém a v pfipadé,
Ze jsou provedeny zmény zafizeni v dobé po jiz provedené rizikové analyze, je

nutné provést dodateCnou analyzu. Na zakladé urCeni pravdépodobnosti a
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nasledku nezadouci udalosti je pfifazena uroven bezpecnostniho systému tak, aby

po jeho realizaci byla mira rizika pfijatelna.

Analyza
Nebezpedi a posouzeni
rizik

= e = ¢
Normativné

Opatieni pro popsany

minimalizaci >
( rizik proces

,bezpecny” systém ¢

Akceptovatelné

N Ci ..
ebezpedi > riziko

Obrazek 11: Proces analyzy rizika.

Analyza rizika a hodnoceni rizika probihaji v jednom kroku pomoci diagrama,
matic nebo semi-kvantitativnich vypoc€td uvedenych pfimo v normativnich
dokumentech (informativnich pfilohach). Norma CSN EN 61508 pro analyzu

nebezpedi a rizik definuje tfi zakladni cile, které z jejich pozadavku vyplyvaiji:
e Ur€eni nebezpecli a nebezpeénych udalosti
e Stanoveni sledu udalosti
e Urceni rizik spojenych s udalostmi

Cesta ke splnéni uvedenych cili vede pres fadu kroku (viz tabulka 6 a
obrazek 12), které se mohou dle konkrétni aplikace mirné odliSovat. V dalSim textu

budou pfedstaveny nejCastéji vyuzivané metody analyzy rizik.
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Tabulka 6: Seznam nezbytnych aktivit, které musi byt stanoveny a
dokumentovany ve fazi analyzy nebezpedi a rizik.

#

1 Provedeni analyzy nebezpeci a rizik

2 Hodnoceni opatfeni pro odstranéni nebezpeci

3 UrCeni nebezpeci a nebezpecnych udalosti

4 Urceni sledu udalosti

5 Vyhodnoceni pravdépodobnosti nebezpecnych udalosti
6 Ur€eni potencialnich disledku

7 Odhad rizik pro jednotlivé nebezpecné udalosti

Identifikace nebezpeci

v

Posouzeni rizik

Analyza
" v
posouzeni Vyhodnoceni rizik
rizik

— uroven bezpecnosti —

v

ano

Bezpecnost spinéna ?

Opatieni k
minimalizaci Opatieni
rizik *
Akceptovatelné VJ
riziko

Obrazek 12: Kroky pro posouzeni rizik.
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Identifikace nebezpedi
Prvnim krokem analyzy nebezpeli a rizika je identifikace vSech zavaznych
zdroju nebezpeci vztahujicich se k provadénym €innostem. Pfedpokladem jsou

informace definované v pfedchozi fazi Zivotniho cyklu (Definice systému).

Posouzeni rizik
Nasledujicim krokem je provedeni subjektivniho odhadu rizika spojeného s
kazdym identifikovanym nebezpec¢im s uvedenim planovanych nebo stavajicich
bezpeénostnich opatfeni. Pfi tom je tfeba vzit v uvahu ucinnost opatfeni,
moznost jejich selhani a mozné nasledky. Pro kazdé riziko musi byt stanoveno,
zda je nutné jej omezit. Pokud ano, je potfeba poZzadovanou miru omezeni rizika

kvantifikovat s vyuzitim analyzy rizik.

Vyhodnoceni rizik
Dalsim krokem je vyhodnoceni, zda planované nebo existujici bezpecnostni
opatfeni jsou dostateCna a zajisti udrZzeni nebezpeli pod legislativhé

stanovenymi limity a pozadavky (specifikace pozadavkl na SIL).

Opatreni ke snizeni rizika (jsou-li zapotrebi)
Pokud jsou stavajici opatfeni vyhodnocena jako nedostateCna, musi byt
pfipraven plan zabyvajici se problémy zjisténymi v pFfedchozich bodech.
Organizace by méla zajistit, Ze nova a existujici opatfeni jsou funkéni a
efektivni. Po realizaci planu napravnych opatfeni musi byt opétovné
zhodnoceno riziko s ohledem na pfijatd napravna opatieni a ovéfeni, jestli je

v v

dosazitelnou mez.

Pro posouzeni rizik a kvantifikaci nezbytné miry omezeni daného rizika Ize
vyuzit celou fadu metod a postup, a to obvykle s vyuzitim softwaru. Vybér vhodné
kvalitu provedeni bezpecnostni studie. V praxi je vyuzZivano velké mnozstvi metod
v rlznych variantach, ale vétSinou vychazejici jen z nékolika nejznaméjSich a
nejuznavanéjSich metod (tabulka 7), od kterych se zasadné nelisi. [36] [37] [30]
[38]

47



Ing. Ludék Elis

2019

Tabulka 7: Pfehled nejpouZzivanéjSich dil¢ich metod pro bezpecnostni studie.

[52]

Cesky nazev metody Anglicky nazev metody Zkratka
Revize bezpelnosti Safety Review SR
Kontrolni seznam Checklist Analysis CL
Pfedbézna analyza ohrozeni | Preliminary Hazard Analysis PHA
Analyza ,Co se stane, What-If Analysis WI
kdyz...*

Analyza nebezpeci a Hazard and Operability Analysis HAZOP
provozuschopnosti

Analyza zpUsobu a dusledkd | Failure Modes and Effects Analysis | FMEA
poruch

Analyza stromem poruch Fault Tree Analysis FTA
Analyza stromem udalosti Event Tree Analysis ETA
Analyza pfi¢in a nasledku Cause - Consequence Analysis CCA
Analyza lidského faktoru Human Reliability Analysis HRA

Bohuzel Zadna z metod neni univerzalni a pro konkrétni aplikace musi uzivatelé

zvolit tu nejvhodnéjSi. NejvyuzivanéjSi metody pro praci s riziky maiji rozdilné

pouziti podle velikosti a slozitosti aplikace, podavaji rizné druhy vysledku, jsou

odliSné narocné na pracovni tym a ¢as. Nékteré metody Ize pouZivat navazné na

sebe, jiné jsou zcela odliSné a nelze je spojovat. Faktory ovliviujici volbu metody

zahrnuji prfedevSim cil a typ studie, zkuSenosti pracovniho tymu, dostupnost

potfebnych informaci a samoziejmé& ekonomické naklady na studii. S vybé&rem

konkrétni metody mohou pomoci nasledujici faktory:

a) Kritéria pfrijatelnosti rizika, ktera je tfeba splnit. Nékteré techniky nejsou

vhodné, pokud je tfeba prokazat, Ze riziko bylo snizeno na co nejnizsi uroven

pfiméfené k moznostem, jak to provést.

b) Rezim provozu bezpec&nostnich funkci. Nékteré metody jsou vhodné pouze

pro rezim s nizkym vyzadanim.

c) Znalosti a zkuSenosti osob, které provadéji rozhodnuti SIL.
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d) Potfebna duvéra, Ze vysledné zbytkové riziko splfiuje kritéria stanovena
organizaci. Nékteré metody mohou byt spojeny s kvantifikovanymi cili, ale

nékteré pristupy jsou pouze kvalitativni.

e) Muze byt pouZito vice nez jedné metody. Lze pouzit jednu metodu pro ucely
prvotnich prizkumd, po niz mizZe nasledovat dalSi metoda s pfFisn&jSim

pristupem, jestlize prvni metoda ukazuje potfebu vysoké urovné integrity.

f) Zavaznost nasledkd. Je mozné zvolit pfisnéjSi metody pro dusledky, které

zahrnuji mnoho umrti.

g) Zda se vyskytuje spolecna porucha mezi jednotlivymi systémy souvisejicimi
s bezpecénosti nebo mezi systémem souvisejicim s bezpecCnosti a jinym

systémem.

At je pouzita jakakoli metoda, mél by byt zdivodnén jeji vybér na odpovidajici
urovni fizeni bezpecnosti. VSechna rozhodnuti by méla byt zaznamenana, aby
bylo mozné ovéfit posouzeni SIL a aby bylo mozné nezavislého hodnoceni funkéni

bezpecnosti.

SR - Safety Review Metody
Metody _ - . . ,
RR - Relative Ranking screeningové
nesystematické

PHA - Preliminary Hazard Analysis
WI — What If Analysis

_______ % - Metody
Metody HAZOP — Hazard and Operability Study kauzalnich
systematické FMEA - Failure Mode and Effect Analysis souvislosti

Obrazek 13: Klasifikace metod.

V nasledujicich  kapitolach je stru¢né popsano nékolik zakladnich a

nejpouzivanéjSich metod pro praci s riziky.
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3.5.1 Revize bezpecnosti (SR)

Jednou z nejstarSich metod je revize bezpec€nosti. Tato metoda je zaloZena na
posuzovani vykresu v dobé projektovani, ktera potfebuje navazani spoluprace a
konzultace mezi analytikem a navrhafem. Revize bezpecnosti identifikuje
potencialné nebezpecna mista v navrhu, analytik navrhuje ochranna opatfeni,
ktera mohou byt ovéfovana naslednymi kontrolami. Vysledkem revize bezpecCnosti
je kvalitativni popis moznych bezpecnostnich problémi a namét na napravné
kroky. Casova naroénost studie je &asto velmi mala (1 — 3 dny), ale pro rozsahlé

projekty se muze pohybovat i fadu nékolika tydnu.

3.5.2 Kontrolni seznam (CL)

Analyza kontrolniho seznamu je jednim z nejjednodusSich a nejrychlejSich
zpusobu identifikace rizik. Kontrolni seznam je obvykle vypracovan na zakladé
znalosti ziskanych z pfedchozich projektu, které jsou podobné soucasnym a
historickym informacim. V pfipadé vytvareni nového seznamu vyuziva analytik
informace z pfislusnych norem a predpisu. Kontrolni seznam je vytvaren vypisem
polozek, krokl nebo Ukoll a poté je analyzovan podle kritérii, aby bylo mozné
Zjistit, zda je postup spravné dokoncéen. Pro svou jednoduchost je tato metoda
vhodna pro méné zkusené, ale seznam vytvoreny zkuS§enym tymem samoziejmé

zajistuje jeho lepsi kvalitu.

3.5.3 HAZOP

HAZOP je systematicka analyza, ktera velmi peclivé identifikuje nebezpecné /
havarijni stavy slozitych zafizeni a komplexnich systému. Dokaze odhalit mozné
pfiCiny a nasledky, v€etné provéfeni stavajicich bezpecnostnich funkci, a
napomaha formulovat opatfeni snizujici miru rizika. Jako kazda systematicka
studie je i aplikace této metody analyzy bezpec€nosti narocna na €as, znalosti a
zkusenosti. Proto byla zpo€atku pouzivana skuteCné jen pro analyzu a posouzeni
nebezpecnych (havarijnich) stavid u znacné& rozsahlych zafizeni. Pocet
bezpeénostnich studii realizovanych metodou HAZOP se ale stale zvySuje a

v souCasnosti je uspésnou metodou, jakoZz i uznavanym evropskym standardem.
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Postup metody je zalozeny na pravdépodobnostnim hodnoceni ohrozZeni a z
ného plynoucich rizik. Tato metoda vyuziva tym s riznym profesnim zazemim.
Experti pracuji na spole€ném zasedani formou brainstormingu. Soustfeduji se na

posouzeni rizika a provozni schopnosti systému (operability problems).

V porovnani s ostatnimi metodami spociva zakladni pfinos metody HAZOP
predevsSim v systematickém a metodicky propracovaném systému prohlidek, pfi

kterych se priCiny hledaji klasickou otazkou:
,» co mohlo zpusobit, ze ..... ?«
a nasledky obdobnou otazkou:
,» CO se stane, kdyz ..... ?

Otazky se vsak neformuluji nahodile na zakladé subjektivnich znalosti.
Vyraznou podporou pfi formulaci téchto dotazi je seznam tzv. kliCovych slov
(Guide Words).

Tabulka 8: Vyznam a vyklad klicovych slov studie HAZOP.

Klicové slovo | Logicky vyznam Priklad interpretace
neni uplna negace nejsou predavana Zzadna data nebo
puvodni funkce fidici signaly
vivs e data jsou predavana vyssi rychlosti, nez
vetsi kvantitativni nartst | . Jsoup y y
je zamysleno
. e data jsou pfedavana niZsi rychlosti, nez
mensi kvantitativni pokles | . -~
je zamysleno
a také, kvantitativni narast | . .. L 1% .
A . vy je pfitomen néjaky dalSi nebo rusivy
jakoz i, (vyskyt jesté jiného

L o signal
arovnéz pfipadu) 9

Castecné kvantitativni pokles | data nebo fidici signaly jsou neuplné

jiny Uplna nahrada data nebo fidici signaly jsou nespravné
FedEasny prfed€asna funkce signaly pfichazeji pfilis brzy vzhledem
P y (Cinnost) ke stanovenému Casu
2po3deny opozdéna funkce signaly pfichazeji prili§ pozdé vzhledem
P y (Cinnost) ke stanovenému Casu
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Pfipojenim kliCového slova k fadné funkci zafizeni se generuji prakticky
vSechny odchylky, které mohou tfeba jen teoreticky nastat. Tabulka 8 uvadi

zakladni klicova slova, s nimiz metoda HAZOP pracuje.

Cilem HAZOP studie slozitého procesniho zafizeni je identifikace
nebezpeCnych stavl, ktera se mohou na zafizeni vyskytnout. Postup analyzy

zahrnuje tyto kroky:

Stanoveni rozsahu, cilt a

odpovédnosti L
Zkoumani
=  stanovi se rozsah a platnosti
=  stanovi se odpovédnosti
= vybere se tym

= systém se rozdéli na casti

= zvoli se néjaka ¢ast a stanovi se cil projektu

= pomoci vodicich slov se u kazdého prvku zjisti odchylky
‘ =  rozpoznaji se nasledky a priciny

=  rozpozna se, zda existuje vyznamny problém

Priprava » =  rozpoznaji se mechanizmy ochrany, detekce a indikace
= rozpoznaji se mozna opatieni k napravé (volitelné)
= vyypracuje se plan studie = odsoubhlasi se ¢innosti
= shromaidi se data
= dohodne se zplisob zapisu totéz se opakuje u kazdého prvku a nasledné u kazdé casti

= odhadne se doba
=  sestavi se ¢asovy plan

Dokumentace a dalSi postup

= zkoumani se zaznamenava

=  schvali se dokumentace

= vypracuje se zprava o studii

= sleduje se, jak jsou tyto ¢innosti uplatnovany
= studie se opakuje, pokud je to nutné

= vypracuje se zavérecna vystupni zprava

Obrazek 14: Postup studie HAZOP.

Typicky se v ramci usnadnéni systém rozdéli na jednotlivé ¢asti tak, aby mohl
byt pro kazdou Cast pfiméfené stanovena projektovana funkce. Velikost Casti
zavisi na slozitosti systtmu a na zavaznosti nebezpeci. V systémech, které
predstavuji velké nebezpeli, nebo ve velkych systémech, byvaji tyto cCasti
zpravidla mensi. V jednoduchych systémech nebo v systémech, které predstavuji
malé nebezpeci, postadi rozdéleni na vétsi €asti, coz urychluje studii. Cil projektu
pro danou Cast systému se vyjadfi pomoci prvku, které jsou nositeli vyznacnych
vlastnosti dané Casti a které predstavuji pfirozené rozdéleni systému na Casti.

Volba prvkl, které se maji zkoumat, je do urcitého rozsahu subjektivnim
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rozhodnutim, jelikoz muaze existovat nékolik kombinaci, kterymi byva mozné
dosahnout pozadovaného ucelu, a volba mize téz zaviset na konkrétni aplikaci.
Prvky mohou byt samostatné kroky nebo etapy postupu, jednotlivé signaly a
objekty zafizeni v fidicim systému, mohou to byt zafizeni nebo soucastky v
procesu nebo v elektronickém systému atd. Tym HAZOP zkouma kazdy prvek (a
charakteristiku, pokud to ma vyznam) z hlediska odchylky od cile projektu, ktera
muUze vést k nezadoucim nasledkim. Rozpoznani odchylek od cile projektu se
dosahuje procesem kladeni otazek s pouzitim pfedem stanovenych kli¢ovych slov.
Role klicového slova spociva ve stimulaci napaditého mysleni, jeho soustrfedéni
na studii a vyvolani napadl a diskuse, ¢imz se maximalizuji vyhlidky na uplnost

studie.

Technika HAZOP byla plvodné vyvinuta pro analyzu systémua v chemickém
prumyslu, pfi€emz byla postupné rozsifena na ostatni typy systému a slozitych
procesu. To zahrnuje mechanické a elektronické systémy, postupy a softwarové
systémy. Priklad aplikace metody HAZOP, ktery se zabyva hodnocenim pficin

kolize cisterny ADR s vlakem na Zelezni¢nim pfejezdu je napfiklad v [30]. [31]

3.5.4 FMEA

FMEA (Failure Mode and Effects Analysis) je strukturovana kvalitativni analyza,
ktera slouzi k identifikaci zpasobu poruch systému, jejich pfi¢in a duasledku.
Rozsifi-li se 0 hodnoceni kriticnosti disledkl s uvazenim pravdépodobnosti (nebo
Cetnosti) jejich vyskytu, jedna se pak o metodu zvanou Analyza druhu, dusledkl a
kritiCnosti poruchovych stavi (FMECA - Fault Modes, Effects and Ciriticality
Analysis). Tato metoda ma induktivni pfistup — provadi kvalitativni analyzu od nizsi
k vySSi urovni €lenéni systému. Zkouma, jakym zplsobem mohou objekty na nizsi
urovni selhat a jaky dusledek mohou mit tato selhani pro vy$Si urovné systému

(tomu pfedchazi dekompozice a stanoveni Urovni systému) viz obrazek 15.

Cilem studie metodou FMEA je pfedevSim odhalit poruchy, které maji zavazny
vliv na bezpecnost a provozovani systému. Hlavnim dokumentem, ze kterého se
pfi bezpec€nostni studii vychazi, je funkéni schéma systému. V riznych oborech se
pro takova schémata pouziva ruzné oznaceni (napf. technologické schéma,
konstrukéni vykresova dokumentace atd.)
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Pro spravné provedeni FMEA analyzy se vyzaduje znalost funkci zafizeni a
zpusobl poruch, znalost funkci celého systému a znalost odezev na selhani
zarizeni. U kazdého zarizeni jsou uvedeny potencialni poruchy a jejich mozné
nezadouci uc€inky. V této metodé jsou identifikovany primarni zpusoby poruchy,

které mohou vést k nehodé nebo k ni vyznamné pfispét.

Uroven
systému

Uroveni
podsystému A I I B I I ¢

Uroveni
modult

Uroven

Obrazek 15: Induktivni pristup analyzy FMEA.

Analyzu FMEA je nutno chapat jako tymovou metodu. Jen velmi obtizné by ji
mohl kvalitné provadét jeden pracovnik, nebot by mu chybély pohledy na
problematiku z dalSich profesnich oblasti. Pfi svém provadéni musi byt FMEA
provazana s fidicimi zasahy v podobé napravnych opatfeni vedoucich k

Vv s

poruchové stavy.

Obecné je FMEA/FMECA podobna metodé HAZOP v tom, ze identifikuje
zpusoby poruch v ramci systému nebo postupu jejich pri€iny a dusledkd. Zatimco
FMEA/FMECA zacina své feSeni identifikaci zpusobU poruch, metoda HAZOP se
liSi v tom, Ze tym posuzuje nechténé vystupy a odchylky od chténych/zamyslenych

vystupl a podminek a pracuje zpét k moznym pfic¢inam a zpusobum poruch.

Pro pfehlednost analyzy se bézné pouZivaji pracovni formulafe. Neexistuje

vSak zadny zavazny predpis upravujici obsah nebo formu, pouze doporuceni napf.
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viz [30]. Vzdy by mél ale obsah a uspofadani odpovidat specifickym cilim analyzy

a charakteru systému. PFiklad ¢asti analyzy uvadi obrazek 16. [32] [14] [33] [34]

Potential Potential Potential
Potential Local Global Cause(s)/
Item / Failure Effect(s) of | Effect(s) of Mechanism(s) . Recommended Action
: . . . Detection .
4 Function | Mode(s) / Failure / Failure / of Failure / - Method / Action(s) / Result /
/ Objekt | Potencidlni | Potencidlni Potencialni @ Potencialni 2 Metoda detek =] £ Doporuéend Provedena
/ funkce zpUsob mistni koneény < priciny / 8 etoda detekce = 2 opatfeni opatieni
poruchy dusledek dusledek mechanizmy
poruchy poruchy poruchy
Napéjeci zdroj
1| D2 Zkrat Zkrat +p6lu | Vybiti 10 Vnitfni vada - Hodnoceni a 30
baterie na- | baterie praraz validaéni
zem "vrat se materialu zkousky
dom( bezporuchovosti
pésky"
2| D2 Pferuseni Zadna Nezasluhuje | 2 Vnitfni vada - Hodnoceni a 12
ochrana pozornost vada validaéni
proti kontaktovani zkousky
prepdlovani nebo bezporuchovosti
prasklina v
polovodici
3(cC7 Zkrat Zkrat +polu | Vybiti 10 Vnitini vada - Hodnoceni a 30
baterie na- | baterie priraz validaéni
zem "vrat se dielektrika zkousky
domi nebo bezporuchovosti
pésky" prasklina
4| C7 PreruSeni | Zadna Provoz 2 Preruseni Hodnoceni a 4
filtrace objektu kontaktu mezi validaéni
proti elmag. | mimo pfivodem a zkousky
ruseni specifikaci polepem, bezporuchovosti
netésnost,
dutina &i
prasklina
5|11 Preruseni Zadné Objekt je 9 Vnitini vada - Hodnoceni a 18
napéti -vV1 nefunkeni - Prasknuti validaéni
Zadné materialu zkousky
varovani bezporuchovosti
6 | R5 Preruseni Zadné Objekt je 9 Vnitini vada - Hodnoceni a 18
napéti pro nefunkeni - Pferuseni validaéni
spinaci Zadné vodivého zkousky
obvod varovani spojeni nebo bezporuchovosti
materialu

Obrazek 16: Priklad ¢asti FMEA analyzy.

3.5.5 Metoda ALARP

Princip ALARP je konkrétni metoda pro hodnoceni pfipustného rizika. V praxi

bézné neni potieba snizovat riziko az do okamziku, kdy jej zcela odstranime,

jednak proto, ze to neni dobré vyuziti zdroju ale také proto, Ze riziko ve svém

dUsledku ani zcela odstranit nelze. Zkratka ALARP (As Low As Reasonably

Practicable) znamena ,co nejniz§i rozumné dosazitelné riziko“. Tato metoda tedy

respektuje snahu dosazeni co nejnizSiho rizika, avSak s ohledem na naklady

spojené s timto Usilim viz obrazek 17.
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A A

Riziko
Naklady

$, Zdroje, Usili

.

Néaklady / Pfinos ALARP

Obrazek 17: Naklady / pfinosy zmirriovani rizika ALARP.

Vyvazeni mezi pfijatelnou oblasti rizika a investicemi do odstranéni rizika je
stanoveno na zakladé subjektivniho standardu a je hledan bod, kde naklady
prekraCuji vyhody. To si Ize pfedstavit na pfikladu: Pokud organizace zhodnoti
lidsky Zivot na Castku 10 000 000 K¢, tak pouzitim principu ALARP nebude
organizace implementovat investice do opatfeni v hodnoté 20 000 000 K¢, které
organizaci 50 000 000 K& pokutu po smrtelné nehodé, pak se hodnota lidského
Zivota pravé zvysSila na 50 000 000 KE. V takovém pripadé jiz investice do

odstranéni rizika ve vysi 20 000 000 K¢ samoziejmé stoji za to.
Zakladni koncepce metody ALARP je zaloZzena na rozdéleni rizika do tfi oblasti:
o Nepripustna oblast — riziko musi byt bezpodmine¢né odstranéno.

e Oblast ALARP — riziko se nachazi mezi nepfipustnou a vSeobecné
pfijatelnou oblasti. Udava povinnost snizit riziko do té miry, ktera je

Vv rozumné mife investic proveditelna.

e VsSeobecné prijatelna oblast — riziko je tak malé, Ze jeho existence je

vzhledem k jeho povaze pfijatelna.

Pokud je riziko hodnoceno jako nepfipustné, princip ALARP vyZaduje jeho
oblasti ALARP, je dovoleno provadét dané Cinnosti za prfedpokladu, ze s nimi
spojena rizika byla snizena na co nejnizsi rozumné proveditelnou uroveri. Cim
vySSi riziko je, tim vice usili se da oCekavat pfi jeho snizovani. Do posledni oblasti
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jsou zarazena rizika, pro ktera jiz neni nutné prokazovat ALARP. Pfesto je nutné

vénovat pozornost tomu, aby se riziko na této konkrétni urovni udrzelo. Struktura

této metody je zobrazena na nasledujicim obrazku.

A
nepfipustna
oblast

pfipustna oblast

(oblast ALARP)

pfijatelna oblast

vzrastajici riziko a spoleéensky zajem

vSeobecné
prijatelna oblast

zanedbatelné
riziko

riziko nemuze byt
ospravedinéno, kromé
mimoradnych okolnosti

7N

- riziko je pripustné, pouze kdyz:
a) dalsi snizovani rizika je
neproveditelné nebo jsou-li
naklady vzhledem k ziskanému
zlepseni ve velkém nepoméru

b) spolecnost vyzaduje prospéch
z ¢innosti spojené s rizikem

v uroven zbytkového rizika se
< povazZuje za zanedbatelnou a
tfida  dalsi opatieni se obvykle
ol nepozaduji

Obrazek 18: Prijatelné riziko a princip ALARP.

Pro zarazeni rizik do konkrétnich obl

v rozmezi | — IV. Klasifikace tfid a vyklad

Tabulka 9: Vyklad trid rizika.

asti zavadi metoda ALARP ffidy rizika

rizika je uveden v tabulce 9.

Trida rizika Vyklad rizika

Trida I. Nepfipustné riziko.
Nezadouci riziko, pfipustné pouze v pfipadé, Ze snizeni

Trida Il rizika je neproveditelné nebo v pfipadé, Ze naklady jsou
vyrazné neumeérneé dosazenému zlepseni.

Trida Il Pfipustné riziko v pfipadé, Ze naklady na sniZeni rizika by

' pfesahly dosazené zlepseni.
Trida IV. Zanedbatelné riziko.

Nasledné je pro kazdé riziko odhadnuta Cetnost jeho vyskytu a oCekavany

nasledek. Stanoveni urcitého poctu nasle

dku, jimz se pfifadi pfipustné Cetnosti, by
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mélo byt ve formé diskusi a dohod mezi zapojenymi stranami. Z kombinaci

Cetnosti a nasledku se poté utvofi tzv. matice rizik (viz tabulka 10).

Tabulka 10: Priklad klasifikace rizika nehod dle koncepce ALARP.

) Nasledek
Cetnost
Katastrofalni | Kriticky | Nepodstatny | Zanedbatelny
Casta | | | Il
Pravdépodobna I I Il [l

Prilezitostna | Il [ [

Malo Casta I 1"l " v
Nepravdépodobna [l 1] v \Y
Neuvéfitelna v \Y, v vV

Zarazeni jednotlivych rizik do kategorii Cetnosti a nasledku rizik ve velké mife
zaleZi na skuping, ktera analyzu provadi. Proto je nutné tuto tabulku brat pouze
jako pfiklad toho, jak by mohla byt vyplnéna. Skutecny stav pro vSechny tfidy rizika

zavisi na oblasti pouziti a také na tom, jaké jsou skute¢né hodnoty Cetnosti. [35]

3.5.6 Metoda grafu rizik

Kvalitativni metoda vyuZivajici grafu rizik je jednou z dalSich metod, kterou lze
vyuzit pro stanoveni miry integrity bezpecnosti. Metoda zavadi ctyfi rizikove
parametry charakterizujici zakladni vlastnosti nebezpecné situace v pripadé

selhani, nebo nedostupnosti systému souvisejicich s bezpeénosti.
e Nasledek (C) (Consequence risk parameter)

o Cetnost a doba vystaveni v nebezpe&né oblasti (F) (Frequency and

exposure time risk parameter)

e Moznost se nebezpecné udalosti vyhnout (P) (Possibility to avoiding hazard
risk parameter)
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e Pravdépodobnost nezadouciho vyskytu (W) (Probability of the unwanted

occurrence)

Hodnoty jednotlivych parametrd C, F, P a W Ize urcit na kvalitativnim zakladé
(viz tabulka 11), nebo na kvantitativnim zakladé. Kvalitativni metoda urovani
hodnot parametru je zaloZzena na subjektivnim hodnoceni a proto vyZaduje znacny
usudek a tedy i potfebné znalosti a zkuSenosti. Zbytkové riziko nelze vypocitat na
zakladé znalosti parametrl, a proto neni tato metoda vhodna v pfipadé, ze
organizace vyzaduje dikaz, Ze zbytkové riziko bylo snizeno na stanovenou
kvantitativni hodnotu. Ve druhém pfipadé je pfi rozhodovani o CdCiselnych

hodnotach parametru zapotiebi provést kalibra¢ni proces.

Pouziti kalibrace pfi ur€ovani parametrt vede oproti kvalitativnimu ur€ovani na
vysokou uroven integrity bezpecCnosti. VySSi uroven integrity bezpecnosti je
zpusobena faktem, Ze se kalibrace provadi za pouziti nejhorSich pfipadt kazdého

parametru v pribéhu dlouhého obdobi.

Kalibrace je proces pfifazeni Ciselnych hodnot jednotlivym parametrim metody
grafu rizik. Cilem kalibracniho procesu je popsat vSechny parametry takovym
zpusobem, aby bylo mozné provést posouzeni urovné integrity bezpecnosti

charakteristické aplikace v souladu s kritérii podnikového nebo jiného zdroje rizika.

VétsSiné parametru je v procesu kalibrace pfidélen rozsah, ktery pomaha tymu
pfi rozhodovani o tom, ktera hodnota parametru se ma vybrat pro konkrétni
aplikaci. Riziko spojené s kazdou kombinaci parametr( je pak vyhodnoceno podle
definovanych rizikovych kritérii. Popisy parametrt se upravi tak, aby pro vSechny
kombinace hodnot parametrll byla stanovena definovana kritéria rizika. V
nékterych pfipadech muze byt potfeba zménit rozsahy spojené s jinymi rizikovymi
faktory tak, aby odrazely hodnoty parametru, které se vyskytovaly napfiklad pfi
zvazovanem rozSifeni aplikace. Kalibraéni proces probiha a pokracuje, dokud
nejsou splinéna specifikovana kritéria pfijatelnosti rizika pro vdechny kombinace

hodnot parametra.

Odpovidajici uaroven integrity bezpec€nosti je nasledné uréena na zakladé

kombinace parametrl popsanych vyse vlozenych do grafu rizik.
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Obrazek 19: Graf rizik - ur€eni potfebné SIL

Tabulka 11: Kvalitativni zaklad pro klasifikaci parametri metody grafu rizik

Rizikovy parametr Klasifikace

C1 | MenSi zranéni

Zranéni jedné nebo vice osob s trvalymi
C2 nasledky, smrt jedné osob
Nasledek (C) Y, J y

Cs | Smrt nékolika osob

Ca | Smrt velkého poctu osob

Vzacné az CastéjSi vystaveni v nebezpecné

Cetnost a doba F1 oblasti

vystaveni v nebezpecné
oblasti (F)

F2 | Casté aZ trvalé vystaveni v nebezpeéné oblasti

Moznost se nebezpetné P1 | Mozné za urcitych podminek

udalosti vyhnout (P)

P2 | Témé&f nemozné

W1 | Velmi mala pravdépodobnost
Pravdépodobnost

nezadouciho vyskytu | W2 | Mala pravdépodobnost

(W)

W3 | Pomérné vysoka pravdépodobnost

Uvedené Ctyfi parametry jsou povazovany za dostateCné obecné pro feSeni
Siroké Skaly aplikaci. Mohou v8ak existovat aplikace, které maji aspekty, jez
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vyZzaduji zavedeni dalSich rizikovych parametrd, napf. vyuZivani novych
technologii. Ukolem dal$ich parametrd by bylo presné&ji odhadnout potfebné

snizeni rizika.

3.6 Pozadavky celkové bezpeénosti (faze 4 ZC)

Konkrétni rizika a nebezpecné udalosti urCené rizikovou analyzou jsou ve fazi
specifikace pozadavkl pfevedeny do konkrétni podoby. V praxi to znamena
definovat pro jednotlivé nebezpeéné udalosti vhodné bezpecnostni funkce
zajistujici snizeni potencialnino nebezpeci. Pro kazdou nebezpecnou udalost
musi byt vytvofena bezpecnostni funkce. Neni pfi tom specifikovano technické
provedeni jednotlivych funkci, nebot metoda a technologie jejich realizace bude
znama az v dalSich etapach. Priklady definic bezpe&nostnich funkci mohou

vypadat nasledovné:
e Zastaveni vietene pfi otevieni krytu.
e Zabranéni vzristu teploty v nadobé nad 250°C.
e Zabranéni pfesahnout rychlost v mechanice 3 000 ot./min.

Pro jednotlivé bezpecnostni funkce se musi urcit cilové poZzadavky na integritu
bezpecCnosti, které budou splhovat vyslednou hodnotu tolerovatelného rizika.
Pokud je hodnota rizika EUC pfili§ vysoka, je potfeba ji snizit. Jsou dvé moznosti,
jak riziko snizit a splnit poZzadavky celkové integrity bezpeénosti tak, aby se

dosahlo tolerovatelného rizika:
e snizenim dopadl nebezpeénych udalosti, nebo
e snizenim Cetnosti nebezpelnych udalosti EUC a Fidiciho systému EUC.

Pfednost se dava snizeni dopadu nebezpelnych udalosti pfed snizovani

vyjimeéné ale velmi vazné katastrofy.

Snizeni Cetnosti (frekvence) nebezpeénych udalosti Ize dosahnout doplrikovymi
opatfenimi obsahujicimi E/E/PE systém(y) a/nebo jinymi opatfenimi snizujicimi

riziko. Dale Ize Cetnost snizit pouzitim bezpeénostnich systémul zaloZenych na
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jinych technologiich nebo fizenim opatfeni jako je doba uniku, obsazeni nebo

expozice.

Systém fizeni EUC je mozné vyjmout z pozadavku na bezpecnost a povazovat
jej za fidici systém nesouvisejici s bezpecnosti - nemusi byt aplikovany pozadavky

norem tykajicich se funkéni bezpecnosti.

o hodnoty
svstém Fizeni fizené zafizeni | +
Y < > EUC I U

rizika

Nesouvisejici s
bezpecnosti

ochranny
systém

!

Bezpecnostni funkce
(souvisejici s bezpecnosti)

Obrazek 20: Model spojeni systému fizeni a EUC.

Tento prfedpoklad je mozné uplatnit pouze u systému, kde sniZeni rizika je
zajisténo jednim nebo nékolika E/E/PE ochrannymi systémy souvisejicimi s
bezpecénosti a/nebo jinymi opatfenimi a dale pfi spInéni nasledujicich podminek:

a) Cetnost nebezpelnych poruch pozadovana u systému fizeni EUC musi byt

podloZena daty ziskanymi na zakladé:

— skute€nych provoznich zkuSenosti se systémem fizeni EUC v podobné

aplikaci
— analyzy bezporuchovosti provedené uznavanym postupem
— informaci z primyslové databaze bezporuchovosti generického zarizeni

b) Cetnost nebezpecnych poruch, ktera se mize pro systém fizeni EUC

pozadovat nesmi byt nizsi nez 10~ nebezpecnych poruch za hodinu

c) musi se urcit vSechny rozumné predvidatelné rezimy nebezpecnych poruch
systému fizeni EUC a pfi zpracovani specifikace pozadavku celkové

bezpec€nosti se s nimi musi pocitat
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d) systém fizeni EUC musi byt nezavisly na systémech E/E/PE souvisejicich s

bezpec€nosti a na jinych opatfenich pro snizeni rizika.

V opacnych pfipadech, tj. nesplnéni nékteré z podminek, je nutné systém fizeni
EUC povaZovat za fidici systém souvisejici s bezpeCnosti a musi se aplikovat

pozadavky bezpeénostnich norem.

Soubor vS8ech nezbytnych bezpecénostnich funkci predstavuje vyslednou

specifikaci pozadavku celkové bezpec€nosti, ktera musi byt fadné dokumentovana.

3.7 Pf¥ifazeni pozadavku celkové bezpecnosti (faze
5 ZC)

Bezpecénostni funkce definované ve specifikaci pozadavkl celkové bezpecnosti
jsou v této fazi zivotniho cyklu pfifazeny navrhovanym systémuim souvisejicim s
bezpec&nosti. Hlavnim cilem pfifazeni poZzadavku je pfifazeni urovné integrity ke
kazdé bezpecnostni funkci, pokud tak jiz nebylo ucinéno v pfedchozim kroku
spoleCné s analyzou nebezpedi a rizik. Pro kazdou bezpeénostni funkci musi byt
specifikovan konkrétni E/E/PE systém pfipadné jiné opatfeni souvisejici s

bezpec&nosti, které zajisti potfebné snizeni rizika.

3.7.1 Moznosti snizeni rizik

Z pohledu pozadavku je nutné v této fazi definovat systémy potfebné pro
dosazeni pozadované urovné funkéni bezpecnosti. Nutného snizeni rizika je pak

mozné dosahnout:
e Pomoci E/E/PE systému souvisejicich s bezpec€nosti.
e Pomoci vnéjsich prostfedkl pro snizeni rizika.

e Pomoci jinych opatfeni snizujicich riziko.
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Nasledky

nebezpecné
udalosti | Jina opatieni E/E/PE systém Jina opatieni

Zbytkova
uroven

: Rizika EUC ¥ snizeni rizika —#»| souvisejicis ~—®» snizeni rizika

Cetnost #1 bezpeénosti #2 nebezpeéi
nebezpecné r—
udalosti
Nutné snizeni rizika
- - >
EUC a '

systém fizeni Integrita bezpecnosti systému souvisejiciho s
EUC bezpecnosti a jinych opatreni odpovidajici
potiebnému snizeni rizika

Obrazek 21: Koncept rizika a integrity bezpecnosti.

Systémy E/E/PE a jejich navrh spadaji do normy CSN EN 61508 a jsou

predmétem této prace.

Pojmem jina opatfeni snizujici riziko se rozumi technologie, jez jsou zalozeny
na jinych technickych principech nez elektrickych / elektronickych nebo
programovatelnych elektronickych (napfiklad hydraulickych, pneumatickych
apod.). Jina opatfeni mohou byt zaloZena i na fyzikalni struktufe jako jsou odtokovy
systém, protipozarni sténa apod. Pro splnéni pozadavku bezpe&nostnich funkci a
pozadavku na integritu bezpecnosti musi byt vSechna jina opatfeni snizujici riziko
specifikovana podobné jako E/E/PE systémy, ale jelikoz se jedna o jiné

technologie, nejsou pfedmé&tem normy CSN EN 61508.

V pfipadé zavaznych havarii by bylo neekonomické a zaroveri nevérohodné
dosahovat poZadovaného snizeni rizika pouze technickymi systémy. Proto se
pouzivaji ochranné vrstvy tvorici jakousi nadstavbu pouziti E/E/PE systémU a
systému zalozenych na jinych technickych principech. Jedna se o pfistup, ktery
neni zaveden piimo v CSNENG61508, ale v oborové implementaci
CSN EN 61511. Tento princip vyuZiva ke sniZeni rizika tzv. vnéjsi prostfedky.
Princip metody dobfe vysvétluje obrazek 22 na imaginarnim modelu, kde jsou také
uvedeny priklady nékterych vnéjSich prostfedk( ke snizeni rizika v konkrétni
vrstvé. Podrobné&jsi popis této metody je uveden v CSN EN 61511 a m(ze byt

omezen platnou legislativou, pfipadné souvisejicimi zavaznymi dokumenty.
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Popis vrstev

/ Reakce verejnosti na \

nouzovy stav

/ Reakce podniku na \
nouzovy stav

/ Zmirnéni nasledkut \

Mechanické systémy zmirnéni nasledku
Pristrojové fidici systémy bezpecnosti

Pristrojové systémy bezp. pro zmirnéni nasledku
roces
Kontrola obsluhou

\\ / Evakuacni ¢innosti
N\ <)

Nouzoveé vysilani

Obréazek 22: Princip ochrannych vrstev podle CSN EN 61511.

VSechny tyto technologie mohou byt zaclenény do celkového Zivotniho cyklu,
aby zajistily, Ze snizeni rizika E/E/PE systémuU souvisejicich s bezpecénosti je

uréeno v kontextu snizeni rizika z jinych opatfeni snizujicich riziko.

3.7.2 Nezavislost systému

Systému podilejicich se na vykonavani jedné konkrétni bezpecnostni funkce
muUze byt pfitom i vice. Rozhodnuti o konkrétnim pfidéleni nezalezi pouze na
rozsahu nebo vlastnostech bezpecnostni funkce, ale pfedevSim na pozZzadavku
snizeni rizika, kterého se ma danou bezpeé&nostni funkci dosahnout. Cim vétsi
snizeni rizika se pozaduje, tim je pravdépodobnégjsi, Zze dana funkce bude

rozprostiena pfes vice nez jeden bezpecnostni system.

V pfipadé, Zze pro dosazeni tolerovatelného rizika je pouZito nékolik E/E/PE
systému souvisejicich s bezpecnosti pfipadné jinych opatfeni nezbytnych pro
snizeni rizika, musi se zvaZzit moznosti spole¢nych poruch. Aktualni dosazené

riziko zavisi na vzajemnych systematickych zavislostech a maji-li se fidici systém
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EUC, E/E/PE systém souvisejici s bezpecnosti a jiné prostifedky pro snizeni rizika
brat jako nezavislé dle CSN EN 61508:

e musi byt nezavislé, aby pravdépodobnost sou¢asné chyby mezi dvéma
nebo nékolika témito riznymi systémy nebo opatfenimi byla dostate¢né

mala ve vztahu k pozadované integrité bezpecnosti,

e musi byt funkéné odlisné (tj. pro dosazeni stejnych vysledkd musi

pouzivat zcela odliSnych pfistupu),

e musi byt zalozeny na odliSnych technologiich (tj. pro dosazeni stejnych

vysledkl musi pouzivat rizné typy zafizeni),

e nesmi sdilet spoleCné ¢asti, sluzby nebo pomocné systémy (napf.
napajeci zdroje), jejichz porucha by mohla vést k nebezpeénému rezimu

poruchy vSech systému,
e nesmi mit spoleCné provozni, udrzbové nebo zkusebni postupy.

Pokud nelze v8echny vySe uvedené podminky splnit, potom se systémy a jina
opatfeni pro snizeni rizika nesmi brat jako nezavislé (pro ucely pfifazeni integrity

bezpec&nosti).

PFi ur€ovani urovné integrity bezpecnosti je dllezité vzit v ivahu poruchy se
spole¢nou pfi€inou. Jednotlivé modely znazornéné vySe (obrazek 20 a obrazek
21) pracuji s riziky na zakladé plné nezavislosti vSech systémul bezpecnosti a
jinych opatfeni snizujici riziko. Existuje ale mnoho aplikaci, kdy nelze jednoduse
stanovit nezavislost systému. Pfiklad systému, kde je nutné zohlednit i poruchy se

spole¢nou pfi€inou je na nasledujicim obrazku.
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Pozadavky od

Pozadavky od Pozadavky na

EUC

systému frizeni lidské faktory

Celkové pozadavky na E/E/PE ‘ | |
systém souvisejici s ‘ | | |

bezpecnosti vvv
. — E/E/PE systém Poruchy se spoleénou pfic¢innou
Podil nebezpecnych poruch E/ souvisejici s mezi systémem fizeni a E/E/PE
E/PE systému souvisejiciho s bezpeénosti systému
bezpecnosti ‘

]
v

Jina opatreni

Podil nebezpeénych poruch E/
E/PE systému souvisejiciho s
bezpecénosti ‘

Cetnost nebezpeénych poruch snizeni rizika
> )
[(podil nebezpecnych poruch E/E/PE
systému souvisejiciho s bezpe¢nosti)
(snizeni rizika jinymi opatfenimi)] Zbytkova
uroven
nebezpeci

vrwve

Obrazek 23: Priklad poruch se spolec¢nou pfi¢innou (CCF) ¢asti systému Fizeni
EUC a ¢asti E/E/PE systému souvisejiciho s bezpecnosti.

Pfiklad na obrazku 23 zobrazuje oddéleny systém fizeni EUC a systém
souvisejici s bezpec€nosti, kde oba nesou prvek, ktery je vystaven selhani ze stejné
pfiCiny. Realnym pfikladem muze byt situace, ve kterém fidici a ochranny systém

ma sice svUj senzor, ale spole¢na pfi¢ina by mohla vést k selhani obou.

Cast
A

Spojujici Cast
mechanismus B

Vychozi
pri¢ina

\

Obrazek 24: Fyzické prvky zavislé udalosti.
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Uginky poruch se spoleénou pfiginou jsou vétsinou vyznamné&jsi u aplikaci
s vysokou urovni bezpec€nosti. V nékterych aplikacich miaze byt nutné zahrnout
ruznorodost tak, aby byly minimalizovany pfic€iny spole€nych poruch. Je v§ak tfeba
poznamenat, Ze za¢lenéni rozmanitosti mize vést k problémudm pfi navrhu, udrzbé
nebo Upravé/opraveé. V konecném dusledku maze vést k chybam kvuli neznalosti
a nedostatku provoznich zku$enosti s riznymi zafizenimi. Kone¢né dusledky
poruch se spoleCnou pficinou jsou jen velmi obtizné urcitelné a Casto vyzaduji

konstrukce specialnich modell (napf. strom poruch nebo Markovovy modely).

3.7.3 Poruchy se spoleCnou pric¢inou CCF
Obecné je mozné poruchy systému rozdélit podle jejich pfi€iny na:
e nahodné poruchy hardwaru,

e systematické poruchy.

Nahodné HW Systematickée

Y Y /
Nezavislé Zavislé (CCF)

Obrazek 25: Klasifikace poruch podle priciny.

Bez ohledu na to, jak dobfe jsou uplatfiovana opatfeni zabyvajici se
systematickymi chybami, vzdy existuje zbytkova pravdépodobnost selhani, k niz
jsou nejvétSim pfispévovatelem pravé poruchy se spolecnou pri€inou. Ackoli to
vyznamné neovlivhuje vypocty spolehlivosti pro jednokanalové systémy, potencial
poruch se spolec¢nou pfi¢inou muize mit za nasledek podstatné chyby pfi
vypoctech pro vicekanalové nebo redundantni systémy. Jsou dulezitou soucasti
vypoctu spolehlivosti nebo modelu bezpec€nosti, nebot’ jistym zplsobem vyvraceji
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pfinos redundance. Casto jsou nejvétsimi prispévateli rizik a mély by byt proto
vzdy peclivé zvazeny. Mohou byt zpusobeny systematickou poruchou (napfiklad
chybou navrhu nebo specifikace) nebo externim stresem vedoucim k Casné
poruse hardwaru (napfiklad zvySena teplota zpusobena selhanim spole¢ného
chladiciho ventilatoru vedouci ke zrychlenému starnuti soucastek nebo
provozovani mimo jejich pracovni rozsah) nebo pfipadné kombinace obou.
Pravdépodobnost selhani se spole€nou pfiCinou bude pravdépodobné
dominantnim faktorem pfi urCovani celkové pravdépodobnosti selhani
vicekanalového systému, protoze selhani pravdépodobné ovlivni vice nez jeden

kanal.
Obrany proti porucham se spole€¢nou pri€¢inou

Pfestoze tyto poruchy vyplyvaiji z jediné pfiCiny, neprojevuji se nutné soucasné
ve vSech kanalech. Architektura programovatelnych systémi vSak umozniuje
provadét interni diagnostické on-line testovani béhem provozu. Jednokanalovy
systém muze napfiklad prubézné kontrolovat své vnitfni funkce spole¢né s
funk&nosti vstupnich a vystupnich obvodl. Testy Ize dosahnout pokryti i 99%.
Pokud se zjisti velka ¢ast internich poruch predtim, nez mohou vést k selhani,

pravdépodobnost nebezpecného stavu bude vyrazné snizena.

Kromé vnitfniho testovani mize kazdy kanal ve vicekanalovém bezpecnostnim
systému monitorovat vystupy jinych kanall. Pokud se tedy v jednom kanalu
vyskytne porucha, muze byt detekovana a bezpecné odstavena iniciaci jednoho
nebo vice zbyvajicich kanall, které poruchou (jesté) nebyli zasazeny a provadéji
test kfizového monitorovani (Cross-Monitoring). KFizové monitorovani byva
provadéno vysokou rychlosti, takze test muze v€as detekovat selhani prvniho
kanalu a tak cely systém prevést do bezpe&ného stavu jesté pred ovlivnénim

druhého kanalu.

VySe uvedené uvahy lze demonstrovat na pfikladu selhani ventilatoru chlazeni,
u kterého mohou selhat vdechny kanaly vicekanalového systému, jedna se tedy o
selhani ze spole¢né pfiiny. Je vSak nepravdépodobné, Zze se budou vSechny
kanaly ohfivat stejnou rychlosti, nachylnost kazdého kanalu se tim padem mirné

liSi, coz vede k tomu, Ze druhy kanal selze nékolik desitek minut po prvnim. To
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umoznuje, aby diagnostické testovani iniciovalo bezpecné vypnuti pfedtim, nez

druhy kanal podlehne chybé.

Pro snizeni pravdépodobnosti potencialné nebezpecnych poruch se spole¢nou

pfi¢inou Ize uvést tfi obecna doporuceni:

a) snizeni celkového poctu nahodnych hardwarovych a systematickych

poruch, (sniZzeni ploch elips na obrazku 26, coZz vede ke sniZeni oblasti
prekryti)
b) maximalizace nezavislosti kanall (separace a rozmanitost), (zmenSeni

oblasti pfekryti mezi elipsami na obrazku 26 pfi zachovani jejich plochy)

c) odhalit nesoubézné selhani ze spolec¢né pfiCiny v dobé kdy byl ovlivnén
pouze jeden kanal (jesté pred druhym kanalem), tzn. pouzivat diagnostické

testy nebo kontrolni zkousky.

Poruchy se
Poruchy kanalu spole¢nou pri¢inou Poruchy kanalu

#1 ovliviujici oba #2
kanaly

Obrazek 26: Souvislost poruch se spole¢nou pric¢inou s poruchami jednotlivych
kanala.

Byla navrzena fada matematickych pristupt k modelovani poruch se spolecnou
priCinou. Pfehled nejznaméjSich a nejpouzivanégjSich modell je uveden

v tabulce 12.

VSechny tyto modely byly vyvinuty za pfedpokladu, Ze selhani jednotlivych
slozek a udalosti béznych pfi€in nastavaji podle homogenniho Poissonova

rozdéleni s konstantnim rozdélenim Case. [39]
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Tabulka 12: Kli¢ové charakteristiky parametrickych modeld pro kvantifikaci CCF.

FELLE Model FCLCHIL Obecna forma
odhadu modelu
ofimy | Z2Kadni | 01,05, ..., O Q=0 k=12..,m
parametry
Beta faktor Q. B 1-8)0; k=1
H Qx = { 0 m>k>1
23 BO: k=m
8 E
L5
@
(o]
>
[}
©
g Ifal;{tgril7 vice | Q;, B,7,6, ... 1 k
o | . reckyc —m T parametri | O, = — — 1_[ -
2zl | pemen m-Tparametri | Q \LLe (1= pir)Qs
o| g k—1/\"=1
Bl o] >
c| | 3
= pr=Lp2=B,p3=V, . Pm+1 =0
€
©
S | Alfa faktor Q¢ A1, Ao,y vy @ k  a
8 t U1, U2 m Qk:(m—l)a_Qt k=1,..,m
O] t
2 k-1
m
a = Z kay,
k=1
Sokové Binomické Q. b, py W 0, = {ypk(l -k k*Em
rozdéleni k= m k =
modely poruchovosti wptw m

Konkrétni analyzu je nutné vybrat podle cilové aplikace, pfedevsim pak podle
zvyklosti a zkuSenosti s konkrétni metodou. Jejich pouziti doklada presnéjsi odhad
integrity bezpecénosti systému nez ignorovani potencialnich poruch se spole¢nou
pfiinou.

Vypocet pravdépodobnosti poruchy se spoleénou pri¢inou v systémech

souvisejicich s bezpec¢nosti pouzitim g faktoru

Jednou z hojné vyuzivanych metod urCenych pro modelovani poruch se
spoleCnou pfiCinou je vypoCet za pouziti B faktoru. Jedna se o vypocet
pravdépodobnosti selhani z béznych pficin, kde S faktor pfedstavuje Cislo, kterym

se jednoduse vynasobi mira selhani soucasti. UrCuje procento slozky selhani
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zpusobeného béznymi pfi€inami a typicky se pohybuje v fadu nékolika jednotek
procent.

B faktor Ize urgit riznymi zptsoby, z nich norma CSN EN 61508 uvadi postup
zalozeny na seznamu 37 kontrolnich otazek rozdélenych do 8 typu opatfeni, ktera
vedou ke snizeni CCF. Kontrolni seznam otazek a postup urceni g faktoru je
k nalezeni v pfiloze D normy CSN EN 61508-6. Jednotlivé otazky (opatfeni) jsou
obodovany a v pfipadé kladné odpovédi, jsou body pfi¢teny. Pocet bodu je pro
logické obvody jiny nez pro senzory a akéni Cleny (logické subsystémy, senzory a
akeni Cleny). Dale je v této metodé rozliSeno, zda pouZiti diagnostickych testl

zvysi ucinnost daného opatfeni (sloupec X) €i nikoli (sloupec Y).

Ziskané body pro kladné odpovédi se nakonec sec¢tou a danému souctu bodu

S (Score) je pfifazena hodnota S faktoru dle tabulky 13.

Soucet bodu pro stanoveni § faktoru pro nedetekovatelné poruchy:

S=ZXi+ZYi 3.1)

Soucet bodl pro stanoveni g, faktoru pro detekovatelné poruchy:

n n
SD=(Z+1)-ZXL-+ZYi (3.2)
i=1 i=1
kde

Z — je faktor stanoveny na zakladé intervalu diagnostického testovani
(tabulka 14 a 15),

n — je poCet otazek.

Vétsi pocet kladnych odpovédi na kontrolni otazky (vice opatfeni proti CCF)
snizuje hodnotu B faktoru. Pfistup poskytuje odhad B faktoru v rozmezi 0,5 % az

5 % pro logické systémy a 1 % az 10 % pro senzory a akéni Cleny.
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Tabulka 13: Vypocet B8 a (.

Odpovidajici hodnota 8 nebo Bb pro:
Soucet S (Score)
logicky systém senzor nebo koncovy element
120 nebo vice 0,5 % 1%
70az120 1% 2%
45 az70 2% 5%
meéné nez 45 5% 10 %

Tabulka 14: Hodnota Z — programovatelna elektronika.

Diagnostické Hodnota Z dle intervalu diagnostickych testu
BT méné nez 1 min mezi 1 min a5 mi vice nez 5 min
> 99% 2,0 1.0 0
=90 % 1,5 0,5 0
> 60 % 1,0 0 0

Tabulka 15: Hodnota Z — senzory a koncové C&leny.

Hodnota Z dle intervalu diagnostickych testu
Diagnosticke _ _
pokryti méné nes 2 h | Mezl 2ha?2 me2|’2 dny a vice nez 1
dny 1 tydnem tyden
> 99% 2,0 15 1,0 0
=90 % 15 1,0 0,5 0
> 60 % 1,0 0,5 0 0

Za pfedpokladu, Zze v kazdém kanalu bézi diagnostické testy, lze vSechny
poruchy lIze rozdélit do dvou kategorii: ty, které lezi mimo pokryti diagnostickych

tesu (nedetekovatelné) a ty, které spadaji do pokryti (detekovatelné).
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Celkovou pravdépodobnost poruchy Ize vypocitat jako soucet intenzit poruch

s vlivem a bez vlivu diagnostickych testi na CCF:

ApB = ApyB + AppPp (3.3)
kde

Ap — je intenzita poruch jednoho kanalu,

B — je B faktor bez uvazovani diagnostickych testl (nedetekovatelnych

nebezpecénych poruch),

Apy — je intenzita nebezpelCnych poruch nedetekovatelnych diagnostickymi

testy,
App — je intenzita nebezpecnych poruch detekovatelnych diagnostickymi testy,

Bp — je B faktor pfi uvaZovani nebezpecCnych poruch detekovatelnych

diagnostickymi testy.

Jak jiz bylo zminéno, hodnota B faktoru by se méla urCovat pro jednotlivé

subsystémy (snimace, logické systém a koncové prvky) samostatné.
Mezi vyhody uréovani B faktoru pomoci kontrolniho seznamu patfi:
e ur€eni B faktoru i bez nutnych znalosti historickych dat systému,
e urCeni B faktoru i bez nutnosti testovani systému na CCF,
e urCeni B faktoru i bez jen ze znalosti navrhu systému,
e Siroka Skala opatreni proti CCF, plynouci z kontrolnich otazek.
Mezi nevyhody |ze jmenovat:

e nutnost detailni znalosti navrhu a technického feSeni analyzovaného

systému,
e odpovédi na otazky ve formé ano/ne.

Moznost odpovidat na kontrolni otazky formou souhlasu nebo nesouhlasu s
pouzitim daného opatfeni proti CCF se vzdy vztahuje na cely analyzovany systém.
To znamena, ze pokud je nékteré opatfeni z kontrolnich otazek pouzité jen v Casti

systému, je odpovéd na danou kontrolni otazku zaporna.
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Nevyhodu odpovédi formou ano/ne je mozné vyfeSit doplriujici metodou

zaloZenou na urcovani miry splnéni daného patfeni. Jednotlivé odpovédi jsou ve

formé& vah, ktera se nasledné nasobi s bodovym ohodnocenim konkrétnich

kontrolnich otazek.

Celkovy bodovy zisk S se poté vypocte pro systémy bez vlivu diagnostickych

testl na zlepSeni opatreni proti CCF:

n n
S=Zule+ZWlYl
i=1 i=1

V pfipadé, kdy jsou uvazovany diagnostické testy, je bodovy zisk S:

n n
i=1 i=1

kde

(3.4)

(3.5)

wi; — pfedstavuje miru splnéni opatifeni proti CCF ve 8kale 1 <w; <1,

v odpovédich bez uvazovani vlivu diagnostického testovani,

Ui — predstavuje miru spinéni opatfeni proti CCF ve $kale 1<u; <1,

v odpovédich s uvazovanim vlivu diagnostického testovani.

Pfistup podle této metody spociva v tom, ze hodnota B faktoru odvozena

z tabulky 13 je zaloZena na duplexnim systému 1002. Pro ostatni urovné

redundance (MooN) se pouziva nasobici faktor odvozeny v zavislosti na celkovém

poctu kanall a provedeni hlasovacich obvodu (viz tabulka 16). [40] [41] [42]

Tabulka 16: Vypocet B pro systémy s urovni redundance vy3$Si nez 1002.

N
MooN
2 3 4 5
1 B 058 0,38 0,28
2 - 158 0,6 8 0,48
M
3 - - 1,758 0,88
4 - - - 28
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3.7.4 Pribéh pfifazeni bezpeénostnich funkci

Pfifazeny bezpelnostni systém by mél odpovidajicim zpusobem naplfiovat
kladené pozadavky na snizeni rizika s ohledem na kvalifikaci a prostfedky, které
jsou k dispozici a to v celém rozsahu Zivotniho cyklu celkové bezpecnosti. Uz
v samotném zacCatku vyvoje bezpecného systému musi byt voleny takové
konstrukce, se kterymi ma dana organizace, potazmo pfimo navrhar zkusenost a
dokaze dusledné zhodnotit vS8echna rizika plynouci z jeho pouziti v konkrétni
aplikaci. S tim souvisi nejenom samotné klimatické prostfedi, ale i pfedevSim
cilova obsluha a jeji kvalifikace. Tyto okolnosti je nutné sledovat a v pfifazovani
bezpeénostnich funkci zohlednit. Casto se podceni v8echny diisledky plynouci
z pouziti systému souvisejicich s bezpec€nosti vyuzivajici slozité technologie —
realizace slozité technologie si vyzaduje vysSi kvalifikaci na vSech stupnich,
pocCinaje specifikaci az po provoz a udrZbu. Naproti tomu poZiti jednodusSich
technologickych feSeni mize byt stejné ucinné a mize mit z divodu nizsi slozitosti
i fadu vyhod.

V pribéhu pfifazovani musi byt sledovan pozadavek spinéni nutného snizeni
rizika. Pokud se nepodafi dosahnout nutného snizeni rizika je pfifazovani
opakujicim se procesem. Nasledné se musi modifikovat specifikace fidiciho
systému EUC a navrzené systémy E/E/PE souvisejici s bezpecnosti a pfidéleni

bezpeénostnich funkci se musi opakovat.

Nasledné je na zakladé pfifazeni kliCovych parametrl mozné provést pfifazeni

cilové urovné integrity bezpecnosti pomoci tabulky 1 uvedené v kapitole 2.6.

Pokud nelze u systémld E/E/PE souvisejicich s bezpecnosti a systému
zalozenych na jinych technickych principech prokazat dostate¢né nezavislé
provedeni popsané v kapitole 3.7.2, je nutné pouZzit nejnepfiznivéjsi stanovenou
hodnotu integrity bezpecnosti. V pfipadé pouziti urovné integrity 4, je nutné

pfijmout doplfiujici pozadavky (viz CSN EN 61508-1, 7.6.2.11).

Veskeré kroky spojené s pfifazenim pozadavkul a jejich modifikaci (viz tabulka
17) musi byt dokumentovany v€etné vSech osob, jejich funkci, dat a dalSich

nalezitosti nutnych pro fadné prokazani shody s normou.
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Tabulka 17: Seznam nezbytnych aktivit, které musi byt stanoveny a
dokumentovany ve fazi pfifazeni poZadavku celkové bezpecnosti.

#

PFidéleni bezpe&nostnich funkci bezpecnostnim systémim a jinym
prostfedkim pro snizeni rizika

2 SniZeni rizika a)Pouziti E/E/PE systému a b)Jina opatfeni

Zvazeni moznosti spoleCnych poruch — nezavislost mezi dvéma nebo
nékolika systémy

4 UrCeni urovné integrity bezpecnosti kazdé bezpeénostni funkce

3.8 Planovani (faze 6 — 8 ZC)

Planovani instalace, potvrzeni celkové bezpecnosti, planovani celkového
provozu, udrzby a oprav jsou Cinnosti, které maji pfimy vliv na celkovy navrh
systému souvisejicich s bezpec€nosti, avSak musi byt provadény zcela oddélené
od realizace systémul souvisejicich s bezpec€nosti. Oddéleni je dullezitym
predpokladem, pro eliminaci systematickych chyb a zvySuje robustnost celého

planovani Zivotniho cyklu. Pozadavky planovani jsou rozdéleny na:

e poZadavky na instalaci a uvedeni do provozu,
e pozadavky na platnost celkové bezpecCnosti,

e pozadavky na provoz a udrzbu.

3.8.1 Instalace a uvedeni do provozu

Cilem této faze je sestaveni planu instalace a uvedeni do provozu systému

souvisejiciho s bezpec€nosti.

Plan Instalace musi stanovit:
a) Casovy rozvrh instalace,
b) osoby odpovédné za instalaci jednotlivych soucasti,
C) postupy instalace,
d) sledy Cinnosti pfi zaclefiovani jednotlivych prvkd,
e) kritéria pro hodnoceni pfipravenosti k instalaci,

f) postupy feSeni pfipadnych poruch.
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Plan uvedeni do provozu stanovuje:
a) Casovy rozvrh uvedeni do provozu,
b) osoby odpovédné za uvedeni do provozu,

c) postupy uvedeni do provozu.

3.8.2 Platnost celkové bezpelnosti

Cilem tohoto bodu je sestaveni planu usnadrujiciho potvrzeni platnosti celkové

bezpecCnosti. Tento plan musi obsahovat zejména:

a) termin uskutecnéni potvrzeni platnosti,

b) informace o osobach realizujicich a odpovidajicich za tento plan,

c) specifikaci vSech reziml provozu EUC, vCetné vazeb téchto rezimu na
systémy souvisejici s celkovou bezpec€nosti,

d) technickou strategii, ktera se pouzije pro ovéreni tohoto planu,

e) konkrétni odkaz na kazdy prvek definovany ve fazich 4 a 5 ZC,

f) pozadavky na prostfedi a prostfedky pouZzité k potvrzovani platnosti (napf.
kalibracni nastroje, teplota, apod.),

g) kritéria splnéni / nesplnéni pozadavkl jakozto i metody a postupy pouzivané

pro hodnoceni téchto kritérii.

3.8.3 Provoz a udrzba

Cilem tohoto bodu je sestaveni planu provozu a udrzby E/E/PE systému a
systému zalozenych na jinych technickych principech a to tak, aby bylo zajisténo
udrzeni pozadované urovné integrity bezpec€nosti. Mezi pozadavky na tuto fazi

patfi zejména pfipravit plan obsahujici a urcujici:

a) preventivni ¢innosti pro udrzeni funkéni bezpecnosti systému;

b) nezbytna omezeni, pro jednotlivé €innosti béhem spousténi, normalniho
provozu, testovani a zastaveni provozu E/E/PE systému;

c) pomoci systematické analyzy stanovit Cinnosti preventivni udrzby za ucelem

detekce neodhalenych vad;
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d) zapojeni osob odpovédnych za budouci provoz a udrzbu systému

souvisejicich s bezpecnosti do tvorby planu udrzby.

3.9 Specifikace pozadavku na systém E/E/PE (faze
9 ZC)
Specifikace pozadavkl pFfedchazi samotnému navrhu a realizaci. Obecné
specifikace spojuje jednotlivé Elanky: zakaznik — analytik — vyvojar.

Specifikace
pozadavku

e -
A : . Specifikace
Zakaznik D?flnlce ] Analytik N P~ Vyvojaf
(zadavatel) pozadavka | | T————- o

Obrazek 27: Souvislost roli pri specifikaci poZadavka.

Specifikace pozadavku je souhrnnym pfedpisem pro vyvojové pracovniky, ktefi
ji mohou pouzit pro vybér zafizeni / architektury, navrh a realizaci. Dalo by se Fict,
Ze specifikace pozadavkl je samostatny dokument, podle néhoz vyvojovy
pracovnik navrhne a realizuje systém tak, aby splnil pozadavky specifikace.
Specifikace pozadavkl neurcCuje, jak se ma systém navrhnout, ale ur€uje, co ma
systém délat. Musi jasné definovat pozadavky na integritu bezpecénosti a
pozadavky bezpecnostnich funkci, aby se zajistilo dosaZzeni poZzadované funkéni

bezpec&nosti (dulezité body specifikace uvadi tabulky 18 a 19).

V této fazi je nutné specifikovat, jakych pozadavkl ma byt v ramci pozadované
funkéni bezpecnosti na daném produktu dosazeno. To se odviji pfedevsim od
pozadované urovné funkéni bezpecnosti SIL (1-4). Konkrétni pozadavky pro tyto
urovné pak predepisuje norma CSN EN 61508 a to jak pro systém E/E/PE (HW),
tak i pro integrovany SW.

Nedilnou soucasti specifikace pozadavku je podrobna dokumentace minimalné
bodu uvedenych v tabulkach 18 a 19, v€etné informaci kdy a kdo jednotlivé kroky

provadél, jakou mél funkci a dalSich naleZitosti fadné dokumentace.
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Tabulka 18: Ddlezité body specifikace poZadavk( pro bezpecnostni funkce.

# Je nutné specifikovat:

1 Popis vSech bezpecnostnich funkci

2 Vlastnosti Casové odezvy

3 Rozhrani

4 VSechny pfisludné informace k funk&ni bezpecnosti
5 Rozhrani mezi ostatnimi systémy

6 RezZimy provozu

7 Rezimy chovani

Tabulka 19: Ddlezité body specifikace poZadavku integrity bezpecnosti.

# Je nutné specifikovat:

1 Uroven integrity bezpeé&nosti pro kazdou bezpeénostni funkci

2 Rezim provozu

3 PoZadovany pracovni cyklus a dobu Zivota

4 Pv02ada’vky, omezeni, funkce a moznosti zkouseni HW pred jeho
prevzetim do provozu

5 Extrémy v podminkach prostfedi

6 Meze elektromagnetické imunity

7 Omezeni pro realizaci vlivem poruchy se spole¢nou pfi¢inou

3.10 Systémy E/E/EP souvisejici s bezpecnosti —

realizace (faze 10 ZC)

Kapitola realizace pojednava o navrhu a vyvoji systému E/E/PE dle specifikace

tak, aby se splnily pozadavky s ohledem na poZadované bezpecnostni funkce a

pozadavky integrity bezpecnosti dle specifikace z pfedchoziho kroku. Realizace

E/E/PE systému souvisejiciho s bezpecnosti by méla probihat podle normativné

predepsanych krokU, které tvofi Zivotni cyklus realizace E/E/PE systému. Jedna

se o urcity subsystém Zivotniho cyklu celkové bezpecCnosti (viz obrazek 8), ktery
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by mél mit podobu zobrazenou na obrazku 28 pro hardware a obrazku 29 pro
software.

Specifikace pozadavkd bezpecnosti E/E/PE
10.1

Specifikace pozadavkll | Specifikace pozadavku
bezpecnostnich funkci | bezpeénostnich funkci

A
Navrh a vyvoj
v U E/E/PE

102 Planovani potvrzeni platnosti
’ bezpecnosti E/E/PE

A 4

Zaclenéni Postupy pro provoz
104 E/EIPE 1051 5 udrzbu E/E/PE
A
10.6 Potvrzeni platnosti
’ bezpecnosti E/E/PE

Obrézek 28: Zivotni cyklus bezpeénosti systému E/E/PE souvisejiciho
s bezpecnosti — hardware.

Specifikace pozadavkll bezpeénosti software
10.1

Specifikace pozadavkd | Specifikace pozadavkii
bezpecnostnich funkci | bezpeénostnich funkci

\
10.3 Navrh a vyvoj
v software

Planovani potvrzeni platnosti
10.2 h .
bezpecnosti software

A A

10.4 Zaclenéni PE 105 Pos'turv)y pro provoz
software a udrzbu software
\
Potvrzeni platnosti
10.6 " )
bezpeénosti software

Obréazek 29: Zivotni cyklus bezpeénosti systému E/E/PE souvisejiciho
s bezpecnosti — software.

V pfipadé pouziti struktury odliSné od struktury uvedené na téchto obrazcich je
nutné toto rozhodnuti zdlvodnit a bez vyjimek dodrzet vSechny pozadavky

uvedené v pfislusnych normach. Tyto pozadavky jsou, stejné jako v pfedchozim
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pfipadé (Zivotniho cyklu celkové bezpecnosti), definovany pro jednotlivé faze
oddélené. Detailni pozadavky faze realizace jsou specifikovany v normach
CSN EN 61508-2 (hardware) a CSN EN 61508-3 (software). Rozsah pouziti obou
Casti je znazornén na obrazku 30, kde je v pomérné jednoduché formé vidét pfima

provazanost mezi hardwarem a softwarem.

Specifikace pozadavku
bezpecnosti pro >
systém E/E/PE

Architektura
E/E/PE

A 4

Pozadavky Pozadavky na bezpecnost hardware
bezpeénosti Programovatelny | Neprogramovatelny
software HW HW
Navrh a vyvoj Navrh a vyvoj ) Navrh a vyvoj
programovatelné | hardware s pevnou
software ) .
elektroniky logikou

¢_l

. | Zaclenéni do systému

Zaclenéni

programovatelné >
elektroniky (HW+SW) E/E/PE
Predmétem CSN EN 61508-3 Predmétem CSN EN 61508-2

Obrézek 30: Vztah aplikaénich oblasti CSN EN 61508-2 a CSN EN 61508-3.

CSN EN 61508-2 definuje pozadavky na dosaZeni integrity bezpe&nostni
hardwaru pro E/E/PE bezpec€nostni systémy véetné snimaci a konecnych prvkd.
Norma uvadi vhodnou kombinaci technik a opatfeni pro zajisténi vlivu nahodnych

a systematickych HW poruch.

CSN EN 61508-3 poskytuje pozadavky na dosazeni integrity bezpeé&nosti
embedded (vestavéné, jednoucelové systémy) nebo aplikaéniho software. Norma
vyzaduje kombinaci principt softwarového inZenyrstvi jako jsou: design shora
dolt; modularita; ovéfeni kazdé faze vyvoje zivotniho cyklu; ovérené softwarové
moduly a knihovny softwarovych modull a dal$i metody k usnadnéni ovéfovani a
validace, protoZe neexistuje znamy zpusob, jak prokazat neexistenci zavad v

rozumné slozitém softwaru souvisejiciho s bezpecnosti.
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Vzhledem k rozsahu této prace se nasledujici kapitoly detailné vénuji pouze
hardwarové ¢asti, tj. pozadavky na E/E/PE systémy souvisejici s bezpecnosti.
Pozadavky na software, jakoz to druha ¢ast realizace, jsou zpracovany stru¢néji a

davaji pouze obecny prehled technik a opatfeni.

Zpusob, jakym je bézné postupovano ve fazi realizace, se fidi definovanym
zivotnim cyklem, ktery jasné urCuje strukturu uspofadani pozadavku pomoci
modelu vyvojového procesu, ve kterém faze navazuji v definovaném poradi
s malou iterakci. Nékdy je oznaCovan jako model vodopadu. Proces vyvoje je tedy

slozen z navaznych kroku jejichz uspofadani zobrazuji obrazky 31 a 32.
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Ziskani popisu pridéleni
pozadavkl bezpeénosti
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2019

z ,A"“ na obrazku 37

v

Zahajeni vyvoje provoznich a udrzbovych
postupt

v

Integrace ovéreného hardwaru

E/E

E/E nebo PE ?

PE

Integrace ovéreného softwaru do cilového
hardwaru

I

Ovéreni E/E/PE systému souvisejiciho s
bezpecnosti (véetné softwaru)

do ,,B“ na
obrazku 37

Existuji jakékoliv
odchylky od pozadavkd na
navrhu E/E/PE
systému?

ANO

N

Ovéreni E/E/PE systému souvisejiciho s
bezpecnosti a pfiprava k integraci do celkového
systému

Obréazek 32: Funkéni kroky aplikace normy CSN EN 61508-2 (pokradovani).
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A) Ziskani pfidéleni pozadavkl bezpe&nosti (viz kapitola 7.6 normy CSN EN
61508-1) a pfipadna aktualizace planovani bezpec¢nosti v prubéhu vyvoje

systému bezpecnosti E/E/PE.

B) Navrh pozadavkl na vyvoj bezpecnostniho systému E/E/PE, vcCetné
pozadavku na integritu bezpecnosti pro kazdou bezpecnostni funkci (viz
kapitola 7.2 normy CSN EN 61508-2). Pfidéleni pozadavk(i na software a
predani dodavateli nebo vyvojéafi softwaru pfi aplikaci CSN EN 61508-3.

C) Pocatek faze planovani ovéreni bezpecnosti systému E/E/PE (viz kapitola
7.3 normy CSN EN 61508-2).

D) Specifikace (konfigurace) architektury logického podsystému, senzorl a
koncovych prvku souvisejicich s bezpecnosti E/E/PE. Ovéreni architektury
hardwaru a architektury softwaru s dodavatelem/vyvojafem softwaru.
Stanoveni bezpecnostnich dusledkl z nekonzistentnich rozdild hardwaru a

softwaru (viz Obrazek 30). Pokud je to nutné, je tento krok opakovan.

E) Vyvoj modelu hardwarové architektury pro E/E/PE bezpe&nostni systém
zkoumanim jednotlivych bezpeénostnich funkci samostatné a urCeni
subsystému (komponent), které se maiji byt vyuzity k provadéni téchto

funkci.

F) Stanoveni systémovych parametrd pro kazdy subsystém pouzivany

v E/E/PE systému. Pro kazdy subsystém musi byt ur€en:

interval kontrolnich testd na poruchy, které nejsou odhaleny samocinng,
- stfedni doba do obnovy,

- diagnostické pokryti (viz pfiloha C normy CSN EN 61508-2),

- pravdépodobnost poruchy,

- architektonickd omezeni pro cestu 11 (viz kapitola 7.4.4.2 a pfiloha C
normy CSN EN 61508-2) a pro cestu 2+ (viz kapitola 7.4.4.3 normy CSN
EN 61508-2).

G) Tvorba modelu spolehlivosti pro kazdou bezpecnostni funkci, kterou ma

bezpelnostni E/E/PE systém provadét. Model spolehlivosti je matematicky
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H)

J)

K)

L)

vzorec, ktery ukazuje vztah mezi spolehlivosti a relevantnimi parametry

zafizeni a podminek jeho pouZiti.

VypocCet odhadu spolehlivosti pro kazdou bezpecénostni funkci pomoci
vhodné techniky. K dispozici je fada modelovacich metod a analytik by si
mél vybrat, ktera z nich je nejvhodné&jsi (viz pfiloha B normy CSN EN 61508-
2). Porovnani vysledku s cilovymi opatfenimi stanovenymi v bodé B vySe a
pozadavky cesty 1n (viz kapitola 7.4.4.2 normy CSN EN 61508-2) nebo
cesty 2n (viz kapitola 7.4.4.3 normy CSN EN 61508-2). Pokud odhadovana
spolehlivost nesplfiuje cilovou miru selhani a / nebo nesplfiuje pozadavky

cesty 1n nebo cesty 2w, pak je nutné zménit:

- jeden nebo vice parametrl subsystému pokud je to mozné (pfechod zpét

na F vySe), a/ nebo
- hardwarovou architekturu (pfechod zpét na D vyse).

Implementace navrhu E/E/PE systému bezpecCnosti. Vybér opatfeni a
technik pro kontrolu systematickych poruch hardwaru, poruch zplisobenych

vlivy prostfedi a provoznich poruch (viz ptiloha A normy CSN EN 61508-2).

Tvorba manuall a postupl pro uzivatele a pracovniky udrzby (viz kapitola
7.6 a priloha B normy CSN EN 61508-2).

Zaclenéni a vyzkouSeni systému podle stanoveného postupu (viz bod C).
ZkouSky musi prokazat, ze vSechny moduly vzajemné spravné reaguiji a plni
jejich predpokladané funkce a jsou navrzeny tak, aby neprovadély zadné

nepfedpokladané funkce.

Integrace ovéreného softwaru na cilovy hardware (viz kapitola 7.5 a pfiloha
B normy CSN EN 61508-2).

M) Ovéreni celého E/E/PE systému v€etné integrovaného softwaru (viz kapitola

7.7 a ptiloha B normy CSN EN 61508-2).

N) Predani hardwaru a vysledkl ovéfeni bezpecnosti systémovym inzenyram

pro dalSi integraci do celkového systému.
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Rada &innosti, které na obrazcich nejsou zobrazeny, probiha v prabéhu celého
bezpecnostniho zivotniho cyklu systému E/E/PE. Patfi k nim ovéfeni (viz kapitola
7.9 normy CSN EN 61508-2) a posouzeni funkéni bezpeénosti (viz kapitola 8
normy CSN EN 61508-1), které se provadgji v prib&hu kazdé ptislusné faze.

PFi uplatiiovani vySe uvedenych krokd musi byt vybrany bezpe&nostni techniky
a opatfeni odpovidajici pozadované urovni bezpecnostni integrity. Pro jejich vyveér
byly formulovany tabulky, v nichZ jsou rizné techniky a opatfeni rozdélené podle

&tyF urovni integrity bezpeénosti (viz ptiloha B normy CSN EN 61508-2).

Musi byt zddvodnény a dokumentovany vybéry zvolenych technik a opatfeni
pro vSechny uvedené kroky. Musi byt také dokumentovany i ovéfeni a posouzeni

funkéni bezpelnosti kazdé faze.

V nasledujicich kapitolach jsou popsany dllezité pozadavky kladené normou
CSN EN 61508-2 na navrh a vyvoj systému souvisejiciho s bezpeénosti. Pro
jednotlivé pozadavky jsou uvedeny moznosti jak je splnit a tim dosahnout shody
s touto Casti normy. Ve vétsiné pripadu je mozné si vybrat, jak pozadavky spinit.
Poté uz zalezi na konkrétni aplikaci a moznostech spole€nosti, jakou cestou se ke

splnéni pozadavku vyda.

3.10.1 Specifikace pozadavkl navrhu systému
E/E/PE (faze 10.1 ZC)

Specifikace pozadavkl navrhu systému E/E/PE musi obsahovat podrobnosti
celého hardwaru a softwaru nezbytné pro realizaci bezpeénostnich funkci. Bézné
je odvozena ze specifikace pozadavkl na systém E/E/PE rozlozenim
bezpecénostnich funkci a k nim pfifazenych subsystému (napf. skupina senzordq,
logickych prvkd nebo akénich ¢lenl). Subsystémy mohou byt dale rozlozeny do
prvk( a architektur, tak aby byly jasné pro pochopeni osobam, u nichz je
pravdépodobné, Zze budou tyto informace vyuzivat v ramci vSech stupnu zivotniho

cyklu.

HorSim pfipadem je situace, kdy jsou v jednom E/E/PE systému souvisejicim
s bezpecnosti implementovany jak bezpecnostni, tak i jiné nez bezpecnostni

funkce. Mlze to znamenat nejen zvyseni slozitosti, ale pfedevsim vétsi problémy
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s plnénim cinnosti Zivotniho cyklu bezpecénosti E/E/PE (napf. navrh, potvrzeni

platnosti, odhad funkéni bezpecnosti a udrzba).

Vystupem specifikace pozadavkl navrhu E/E/PE systému je podrobny popis
(Fadna dokumentace) nejen samotného zafizeni a pouzité architektury, ale i celého
hardwaru a softwaru, ktery je nezbytny pro realizaci bezpe€nostnich funkci. Stejné
jako u specifikace pozadavki na systém je u specifikace pozadavkl navrhu
systému feceno, jaké pozadavky bezpe€nostnich funkci maji byt naplnény, nikoli

jak toho ma byt dosazeno.

3.10.2 Planovani potvrzeni platnosti bezpecCnosti
systému E/E/PE (faze 10.2 ZC)

Faze planovani potvrzeni platnosti bezpecnosti je provadéna soubézné
s navrhem a vyvojem systému. Plan musi byt zpracovan tak, aby stanovoval
jednotlivé kroky (jak proceduralni, tak technické), které jsou nutné k tomu, aby se
prokazalo, ze E/E/PE systém souvisejici s bezpeCnosti splfiuje specifikaci
pozadavku navrhu systému E/E/PE (viz pfedchozi kapitola). PFi jeho sestavovani

je tfeba se zaméfit na body uvedené v tabulce 20.

Tabulka 20: DdlezZité body planu potvrzeni platnosti bezpecnosti E/E/PE systému

# Musi se vzit v ivahu:

vSechny pozadavky definované ve specifikaci pozadavkl na systém
E/E/PE a specifikaci pozadavk( navrhu systému E/E/PE

postupy pouzité pro potvrzeni platnosti spravné realizace kazdé
2 bezpecénostni funkce a kritéria vyhovél / nevyhovél pro provadéni
zkousek

postupy pouzité pro potvrzeni platnosti, ze kazda bezpecnostni funkce
3 ma pozadovanou integritu bezpecCnosti a kritéria vyhovél/nevyhovél pro
provadéni zkousek

pozadované prostiedi, ve kterém ma zkousSeni probihat v€etné vSech
4 nezbytnych nastroju a zafizeni (a také plan tykajici se kalibrace téchto
zafizeni)

postupy pro vyhodnocovani zkousek (spolu s pfisluSnym
oddvodnénim)

(Pokracovani tabulky na dal$i strané)
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(Pokracovani tabulky z pfedchozi strany)

zkuSebni postupy a kritéria hodnoceni vlastnosti pouzita pro potvrzeni
platnosti stanovenych mezi odolnosti proti elektromagnetickému ruseni

7 rozhodovaci postupy pro feSeni poruch pfi potvrzovani platnosti

3.10.3 Navrh a vyvoj systému E/E/PE (faze 10.3
ZC)

Jak jiz bylo v minulé kapitole zminéno, faze navrhu a vyvoje je provadéna
soubézné s planovanim potvrzeni platnosti bezpecCnosti. Navrh a vyvoj systému je
Vv rukou vyvojare, ktery musi mit k dispozici pfehled vSech pozadavkul na hardware
i software souvisejici s bezpeCnosti — specifikaci pozadavku. Vyvojar je
zodpovédny za tuto fazi Zivotniho cyklu, coz dokladd dokumentaci navrhu

systému, ve které musi zdlavodnit techniky a opatfeni vybrané pro sestaveni

uceleného souboru splnhujiciho pozadovanou urovern integrity bezpeénosti.

Obecné jsou pozadavky navrhu a vyvoje systému souvisejiciho s bezpecCnosti

zalozeny na téchto principech:
¢ Integrita bezpecnosti HW
- Vhodna odolnost proti chybam (omezeni dana architekturou HW)

- Omezena pravdépodobnost nebezpecné chyby (bezpelnostni
integrita HW)

e Predchazeni systematickym chybam (systematicka bezpecnostni

integrita)
e Definované reakce na poruchu (zajisténi nebezpecné vady)
e Zajisténi komunikaéniho procesu (pozadavky pro datové komunikace)
e Specialni archytektura 10 s Cipovou redundanci

Pokud se vyvojar zaméfi na tyto zminéné oblasti, napini vSechny dulezité ¢asti
navrhu. V nasledujicich podkapitolach jsou zminéné oblasti vysvétleny.
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3.10.3.1 Pouzivané architektury

Mezi nejpouzivanéjsi architektury patfi:
Architektura 1oo1

Blokové usporadani této architektury a tomu odpovidajici schéma
spolehlivostniho modelu uvadi obrazek 33. Architektura je tvofena jedinym

kanalem, kdy porucha znamena ztratu bezpecnostni funkce pfi jejim vyzadani.

Spolehlivostni model

o— Kandl |—e . Apu, ter [ Moo, tez o
* Ap, tce
i Diagnostika |

Obrazek 33: Blokoveé schéma architektury 1001 a tomu odpovidajici
spolehlivostni schéma.

Spolehlivostni model je sériové spojeni dvou blokU, kdy prvni blok reprezentuje
nebezpeéné nedetekované poruchy a druhy blok poruchy nebezpecné

detekovatelné.
Architektura 1002

Tuto architekturu tvofi dva nezavislé kanaly, kde je uc€inek nebezpetného
selhani minimalizovan, jelikoz kazdy kanal muze zajistit pfechod do bezpecného
stavu. Architektura 1002 nabizi nizkou pravdépodobnost selhani, zvySuje vSak

bezpeénost systému. Diagnostika nema vliv na Zadné vystupni stavy nebo na
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rozhodovani vystupu pfi zjiSténi vady. Blokové schéma a spolehlivostni model pro
tuto architekturu zobrazuje obrazek 34.

Spolehlivostni model

ADU | ADD

ol Ap, tce L[ ccr e

ADU | ADD

tee

Obrazek 34: Blokoveé schéma architektury 1002 a tomu odpovidajici
spolehlivostni schéma.

Architektura 1002D

Tuto architekturu tvofi dva kanaly stejné jako u pfedchozi architektury 1002,
navic ale zahrnuje diagnostiku pro zlepSeni integrity bezpecnosti. Diagnostika
umoznuje, aby detekované nebezpecné selhani bylo zajisténo prfechodem
systému do bezpecného stavu. Blokové schéma a spolehlivostni model pro tuto

architekturu zobrazuje obrazek 35.

Spolehlivostni model

Aoy

tee

CCF |—o

| 7\Du 1 ADD | Asp |

tee

Obrazek 35: Blokové schéma architektury 1002D a tomu odpovidajici
spolehlivostni schéma.

Architektura 2002

Tato architektura je tvofena dvéma paralelné spojenymi kanaly tak, ze v pfipadé
poruchy v jednom kanale je funkce zajist€na druhym kanalem. V této architekture
je sice zvySena spolehlivost oproti architektufe 1002, ale naopak je snizena
bezpeclnost. K samotné aktivaci bezpe€nostni funkce je totiz potfeba vyzadani
obou kanall. Diagnostika nema vliv na zadné vystupni stavy nebo na rozhodovani
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vystupu pfi zjisténi vady. Blokové schéma a spolehlivostni model pro tuto

architekturu zobrazuje obrazek 36.

e— Kanal Spolehlivostni model
| Diagnostika o—H Mou | Moo T Aou | Aoo [
+ Ap, tee Ap, tee
e— Kanal

Obrazek 36: Blokove schéma architektury 2002 a tomu odpovidajici
spolehlivostni schéma.

Architektura 2003

Architekturu tvofi tfi paralelné spojené kanaly s majoritnim (vétSinovym)
hlasovacim obvodem. Vystupni stav je dan shodnym vysledkem minimalné dvou
kanall. Tato architektura slu€uje vyhody 1002 a 2002 — zajistuje zvySeni jak
spolehlivosti, tak integrity bezpecCnosti, ale nese s sebou i vy$Si systémové
naklady. Diagnostika nema vliv na zadné vystupni stavy nebo na rozhodovani
vystupu pfi zjisténi vady. Blokové schéma a spolehlivostni model pro tuto

architekturu zobrazuje obrazek 37.

Spolehlivostni model

o— Kanal Ao H o Amo
v Diagnostika | Ap, tee
*— Kanal L4 ADU — ADD @ CCF [
ADU | ADD
e— Kanal t
GE

Obrazek 37: Blokové schéma architektury 2003 a tomu odpovidajici
spolehlivostni schéma.

Hlasovaci obvody

VSechny architektury, vyjma 100l sloZené pouze z jednoho kanalu, vyuzivaji
pro nastaveni vystupniho stavu hlasovaci obvod. V zavislosti na typu architektury

se liSi i struktura a hlasovaci obvody a jejich zpusob rozhodovani.
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Obrazek 38: Logicka interpretace architektur a jejich hlasovacich obvodd.

Na obrazku vysSe je mozné vidét interpretaci zminénych architektur, vcetné
1lo0lD a 1lo002D, u nichz diagnostika umozfiuje, aby detekované nebezpelné

selhani bylo zajisténo pfechodem systému do bezpecného stavu.

3.10.3.2 Architektonicka omezeni

Pozadavky architektonického omezeni stanovuji maximalni moznou uroveri SIL
pouzitelnou pro konkrétni architekturu systému. Architektonickda omezeni jsou v
navrhu zahrnuta za u€elem dosazeni dostatecné robustni architektury, pficemz se
bere v Uvahu uroveri komplexnosti subsystémd. Urover integrity bezpeé&nosti
hardwaru odvozena prostfednictvim aplikace pozadavkl architektonického
omezeni je maximum, co se pfipousti narokovat, prestoze v nékterych pfipadech
by se mohla teoreticky odvodit vy$Si uroven integrity bezpecnosti, pokud byl pro

systém schvalen vyhradné matematicky pristup.

Pro ur€eni maximalni urovné integrity bezpecénosti, ktera mize byt narokovana

pro konkrétni bezpec€nostni funkci, uvazuje norma dvé mozné cesty:

e Cesta 11 — zalozena na toleranci vady HW a koncepci poméru bezpeclnych

poruch SFF (Safe Failure Fraction).

e Cesta 24 — zaloZena na slozce spolehlivosti dat ze zpétné vazby od koncového
uzivatele, zvySené urovni viry a odolnosti proti hardwarovym vadam pro
stanovené urovné integrity bezpecénosti.

Vybér cesty zavisi na oblasti pouziti a mély by se pfi jejim vybéru uvazit

nasledujici faktory:
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e porucha jedné bezpecnostni funkce mlze vytvofit nové nebezpeci nebo

byt dodateCnou udalosti k existujicimu nebezpeci,
e redundance nemusi byt prakticka pro vSechny funkce,

e opravy nejsou vzdy mozné nebo rychlé (napf. ani proveditelné béhem

doby, ktera je zanedbatelna vzhledem k intervalu kontrolnich zkousek).

Pokud navrhujeme bezpec€nostni funkce v systému, ktery je novy a nemame
zadna data z pfedchozich verzi, pfipadné z provozu podobnych zafizeni, je

vyhodnéjsi pouzit cestu 1n.

Dale je nutné jednotlivé prvky systému nebo celé subsystémy kategorizovat do

dvou moznych skupin:
e TYp A

Subsystém se mize povazovat za typ A, pokud u soucasti pozadovanych pro

dosazeni bezpecnostni funkce:

jsou rezimy poruchy vSech podstatnych soucasti dobfe definovany,

Ize uplné urcit chovani subsystému pfi podminkach poruchy,

- jsou k dispozici dostatek spolehlivych dat o poruSe ze zkuSenosti z provozu,
aby se mohlo prokazat, ze narok na Cetnosti poruchy pro detekované i

nedetekované nebezpecné poruchy je splnén.
e Typ B

Subsystém se musi povazovat za typ B, pokud u soucasti, u nichZ se poZzaduje
dosahnout bezpecnostni funkce, neni jedno nebo vice kritérii pro Typ A

spinéno.
Cesta 1+

Tato cesta je zalozena na toleranci vady HW a koncepci poméru bezpecnych
poruch (SFF - Safe Failure Fraction). Ur€eni maximalni urovné integrity
bezpelnosti narokované pro s ohledem na stanovenou bezpecnostni funkci se Fidi

postupem, ktery uvadi tabulka 21.
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Tabulka 21: Postup uréeni maximalni trovné integrity bezpeénosti narokované
s ohledem na stanovenou bezpecénostni funkci pouZitim cesty 1n.

#
1 Definovani subsystému vytvorenim systému E/E/PE souvisejiciho s
bezpecnosti.
Urceni poméru bezpeénych poruch pro vSechny prvky v subsystému
2 oddélené (tj. na zakladé jednotlivého prvku s kazdym prvkem s
odolnosti k hardwarovym vadam 0).
Urceni poméru bezpeénych poruch a odolnosti k vadam hardwaru
3 u kazdého prvku za ucelem ur€eni maximalni urovné integrity
bezpecnosti, ktera muze byt pozadovana.
Uréeni maximalni urovné integrity bezpecnosti, ktera maze byt
4 pozadovana pro subsystém pouZitim pravidel pro paralelni nebo
sériovou kombinaci prvk.
Maximalni uroven integrity bezpecnosti, ktera muze byt pozadovana
5 pro systém E/E/PE souvisejici s bezpe€nosti, musi byt uréena

subsystémem, ktery dosahl nejniZsi uroven integrity bezpeénosti.

Odolnost hardwaru proti vadam

Urcité struktury / architektury systému mohou byt navrzené tak, ze chyba vznikla

v systému nezplsobi ztratu bezpecnostni funkce a fikame, zZe systém ma

,2odolnost proti hardwarovym vadam N nékdy také uvadéné jako ,tolerance

hardwarové poruchy N“ (HFT — Hardware Fault Tolerance).

Tabulka 22: Vztah mezi redundanci a HFT.

Architektura Redundance HFT
XooY =Y-X
lool No redundancy 0
1002 Dual 1
2002 No redundancy 0
1003 Triple 2
2003 Triple 1
2004 Quadruple 2
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Odolnost hardwaru proti vadam 0 znamena, ze pokud dojde k chybé, systém
nebude schopen pinit svou bezpecnostni funkci. Obecné N + 1 vyjadfuje nejmensi
pocCet chyb, které by zpUsobili ztratu bezpecnostni funkce. Pfi ur€ovani odolnosti
se nesmi brat v uvahu dalSi opatfeni, ktera mohou ucinky chyb fidit — napfiklad

diagnostika.

Odolnost proti vadam hardwaru maiji obecné redundantni systémy. Napfiklad
pokud tedy bude systém postaven na dvoukanalové struktufe, mize systém dale
pracovat s jednou poruchou (vjednom kanale) — odolnost proti hardwarovym
vadam N = 1. Pro ztratu bezpecCnostni funkce takového systému by muselo dojit

k poru$e v obou kanalech.

Pro jednotlivé bezpecCnostni funkce systému plati urCitd omezeni nejvysSi

urovné integrity bezpec€nosti souvisejici se strukturou/architekturou systému.

Pomér bezpecnych poruch hardwarovych prvku

Pfi analyze systému je rozliSovano pét typu poruch, které je mozné uvazovat.
Klasifikace téchto péti poruch zavisi na bezpeénostni funkci systému a jeho

architekture.

Prvni typ poruchy klasifikovany jako No Effect Failure (Porucha nema vliv) nema
vliv na bezpecénostni funkci systému (napfiklad informacni indikator) a nebude
zahrnuta do Zadného vypoctu PFD a PFH. Neméla by byt zahrnuta ani do vypoctu
poméru bezpecnych poruch SFF (Safe Failure . Zbyvajici Ctyfi typy poruch jsou
hodnoceny s ohledem na bezpeé&nostni funkci systému a musi byt zahrnuty do
vypoctu SFF, PFD a PFH. Pomuckou k rozdéleni jednotlivych poruch je obrazek
39.
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Porucha (FMEA)

DSS = Defined Safe State
(definovany bezpecny stav)

Porucha souvisi s
DSS ?

Porucha nema
vliv

Porucha ovliviuje
schopnost

Bezpecné poruchy vykonavat DSS ?

Nebezpecné poruchy

Ne

Ano Porucha je

detekovatelna?

Porucha je
detekovatelna?

Bezpecéna
detekovatelna
porucha

Bezpecna
nedetekovatelna
porucha

Nebezpecna
detekovatelna
porucha

Nebezpecéna
nedetekovatelna
porucha

Obrazek 39: Klasifikace poruch.

Pokud porucha naruSuje bezpecnostni funkci systému a neni zjistitelna, je
hodnocena jako nebezpetna nedetekovatelna porucha (4p,). Pokud porucha
narusuje bezpecnostni funkci systému, ale je detekovatelna diagnostickymi
opatfenimi, pfedpoklada se, Ze diagnostika zajisti odpovidajici reakci systému,
nebo Ze porucha bude opravena, je klasifikovana jako nebezpecna detekovatelna
porucha (Ap4). V pfipadé, Ze je v systému pracujiciho v rezimu s vysokym
vyZzadanim diagnostikovana porucha, dochazi k automatickému aktivovani
bezpecénostni funkce systému nebo k prevedeni systému do bezpecného stavu.
V pfipadé systému pracujiciho v rezimu s nizkym vyzadanim je pro operatora
postaCujici upozornéni, aby bylo mozZné opravit systém. Pokud porucha
nenarusuje bezpecnostni funkci systému, je hodnocena jako bezpecna porucha
(4s).

Pomér bezpecnych poruch SFF je definovan jako pomér Cetnosti bezpecnych

poruch plus nebezpecnych detekovatelnych poruch a vSech poruch:

As + Apa
SFF = .
As + Apg + Apy (3.6)
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Maximalni troven integrity bezpednosti

NejvysSi udroven integrity bezpelnosti, ktera se muUzZe narokovat pro
bezpeénostni funkci je omezena odolnosti hardwaru proti vadam a pomérem
Cetnosti bezpecCnych poruch subsystému, ktery provadi takovou bezpecnostni
funkci. NejvySSi uroven integrity bezpecnosti danou kombinaci obou omezeni
uvadi tabulka 23 pro subsystémy typu A a tabulka 24 pro subsystémy typu B.
Tabulka 23: Maximalni dovolena drover integrity bezpecnosti pro bezpeénostni

funkci provadénou prvkem nebo subsystémem typu A souvisejicim
S bezpecnosti.

Pomér bezpe&nych Odolnost proti vadam hardwaru
poruch prvku 0 1 >
<60 % SIL1 SIL2 SIL3
60 % - <90 % SIL2 SIL3 SIL4
90 % - <99 % SIL3 SIL4 SIL4
299 % SIL3 SIL4 SIL4

Tabulka 24: Maximalni dovolena drovern integrity bezpecnosti pro bezpeénostni
funkci provadénou prvkem nebo subsystémem typu B souvisejicim
S bezpecnosti.

Pomé&r bezpecnych Odolnost proti vadam hardwaru
poruch prvku 0 1 2
<60 % Neni dovoleno SIL1 SIL2
60 % - <90 % SIL1 SIL2 SIL3
90 % - <99 % SIL2 SIL3 SIL4
299 % SIL3 SIL4 SIL4

Maximalni Urovern integrity bezpecénosti kombinace vice prvku

V subsystémech souvisejicich s bezpecénosti, kde jsou prvky bezpecnostni

funkce fazeny pomoci sériové kombinace (viz napfiklad obrazek 40), je uvazovana

99



Ing. Ludék Elis 2019

maximalni uroven integrity bezpecnosti ur€ena prvkem s nejnizsi urovni integrity

bezpecnosti.
| Subsystém souvisejici s bezpecnosti \
Prvek 1 Prvek 2 Prvek 3 |
| &— TypA Typ B TypA [—@
k SiL2 siL1 SiL1 |
—_—

Omezeno prvkem 2 a 3 na SiL1

Obrazek 40: Uréeni maximalni SIL pro specifickou architekturu subsystému
sloZzeného z nékolika prvka v sérii.

V subsystému souvisejiciho s bezpecnosti, kde je bezpecnostni funkce
realizovana prostfednictvim vice kanall (kombinace paralelnich prvku) s odolnosti
proti vadam hardwaru N, je maximalni pozadovana uroven integrity bezpecnosti
uréena vybérem kanalu s nejvysSi urovné integrity bezpecnosti zvySené o N.
Priklad viz obrazek 41.
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2019

( Subsystém souvisejici s bezpecnosti
| If Subsystém X } :_S:b;y;té_m_Y_]
'l Prvek 1 Prvek 2 Il I
| o TypA Typ B N :
| : siL2 SIL3 Il | Prvek5 | |
TypA [T
| 'l Prvek 3 Prvek 4 I SIL2 |
o Ty Typ B N |
| I SiL2 siL1 I I
\ - ________ J\_ _ __ __ B
N— — e
Architektura redukovana na
_——— — — — — — —
|/_ Subsystém souvisejici s bezpecnosti |
: Subsystém X } : Subsystém Y } |
| I | Prvky1a2 | || '
| ®—— Omezeno na Iy | |
| sIL2 Iyl Prveks ||
| | Omezenona [—+® |
'l Prvky3a4 L SIL2 I
| ®—— Omezeno na I I |
I SIL1 L '
L e ——— b __ ____ I )

<

Prvky 1,2,3a4
Omezeno na
SIL3

Prvek 5
Omezeno na
SiL2

Subsystém Xa'Y
Omezeno na SIL2 [

Obrazek 41: Uréeni maximalni SIL pro specifickou architekturu subsystému
slozeného ze dvou subsystémi X a Y.
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Cesta 2H

Tato cesta je zalozena na slozce spolehlivosti dat ze zpétné vazby od
koncového uzivatele, zvySené urovni viry a odolnosti proti hardwarovym vadam
pro stanovené SIL. UrCeni minimalni urovné odolnosti HW proti vadam se fidi

postupem, ktery uvadi tabulka 25.

Tabulka 25: Postup uréeni minimalni drovné odolnosti HW proti vadam
narokované s ohledem na stanovenou SIL pouZitim cesty 2.

#

Definovani subsystému vytvorfenim systému E/E/PE souvisejiciho s
bezpecnosti.

2 Ziskani spolehlivostnich dat pro kvantifikaci vlivu nahodnych HW vad.

Uréeni prumérné urovné nejistoty kazdého parametru spolehlivosti
(napf. Cetnost poruch PFD nebo PFH) pouzitych pro vypocet.

Ur€eni minimalni urovné odolnosti proti HW vadam pro funkce
souvisejici s bezpec€nosti.

Spolehlivost dat pouzitych pro kvantifikaci vlivu nahodnych HW vad

V pfipadé pouziti cesty 2n musi byt data pro kvantifikaci vlivu nahodnych
hardwarovych vad ziskana ze zpétné vazby prvkd pouzitych v podobné aplikaci a
prostfedi nashromazdéna dle pfislusnych norem (napt. CSN EN 60300-3-2 nebo
CSN EN ISO 14224), tak aby se uréila pramé&rna Groven nejistoty (napf. rozsah
davéry 90 % nebo spolehlivost rozdéleni) kazdého parametru spolehlivosti (napf.
Cetnost poruch) pouZzitych pro vypoc€et. Cilem norem je povzbuzovat koncové

uZivatele organizovat pfislusné sestavy dat spolehlivosti.

Pfi vypoCtu cilovych opatfeni proti porucham se musi vzit v uvahu data
spolehlivosti nejistoty a systém musi byt vylepSovan, dokud neni divéra vétsi nez
90 %, aby se dosahlo cilové miry opatfeni proti porucham. Pro v§echny prvky typu

B nesmi byt diagnostické mensi nez 60 %.
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Uréeni minimalni urovné odolnosti proti HW vadam

Minimalni urover odolnosti proti hardwarovym vadam, ktera se muze narokovat
pro bezpecnostni funkci, je ur€ena stanovenou urovni integrity bezpecnosti viz
tabulka 26.

Tabulka 26: Minimalni odolnost proti HW vadam pro funkci souvisejicim
S bezpecnosti.

) Minimalni odolnost proti HW vadam
Uroven integrity
bezpecfnosti Rezim s nizkym ReZim s vysokym vyZadanim
vyzadanim (souvisly rezim)

SIL 4 2 2
SIL 3 1 1
SIL 2 0 1
SIL1 0 0

Pozadavky na minimalni odolnost proti hardwarovym vadam definované
v tabulce mohou byt snizeny za pfedpokladu, ze by mohly vnaset dodatecné
poruchy a vést ke snizeni celkové bezpecnosti EUC. To plati pro pfipady, kdy je
pozadovana odolnost proti hardwarovym vadam vétSi nez 0, a kdy jsou
v subsystému pouzity prvky typu A. V takovém pfipadé mize byt pouzita
vadam, ale musi byt zdokumentovano a zdlvodnéno, ze predpokladana
alternativni architektura poskytuje rovnocenné nebo lepSi FeSeni. Napfiklad:
zpétnovazebni usporadani; pouZiti spolehlivéjSich polozek se stejnou technologii;
snizenim dopadu poruch se spoleCnou pfiCinou pouzitim diverzifikované

technologie.

KdyZ je odolnost proti hardwarovym vadam snizena na nulu, je mozné urcité
chyby vynechat za pfedpokladu, Ze pravdépodobnost jejich vyskytu je vzhledem k
pozadavkum integrity bezpecnosti subsystému velmi mala (Eetnost nebezpecnych
poruch vSech sériovych prvkl, na néz je pozadovano vypusténi poruch by nemélo
nepfekroCit 1 % uvazovanych cilovych opatfeni proti porucham). V3echna
takovato vynechani musi byt zdivodnéna a uvedena v dokumentaci a musi byt

posouzena pfi zvazovani potencialu k systematickym chybam.
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3.10.3.3 Nahodné HW poruchy

Nahodna hardwarova porucha je zpusobena jednou nebo nékolika moznymi
degrada¢nimi mechanizmy. Objevuji se na riznych soucastech a jejich vyrobni
tolerance mohou vyvolat poruchu po rizné nepredvidatelné dobé provozu (ij.
nahodné). Cetnost té&chto poruch nelze piesné uréit, protoze zavisi na mnoha
okolnostech, které jednotlivé prvky ovlivhuji — zvolena technologie vyroby, typ
stavebniho prvku, kvalita vyroby, zpusob pouziti, pracovni prostfedi atd. Lze ji ale

s pfihlédnutim ke zminénym okolnostem odhadnout.

Pro analyzu integrity bezpecnosti E/E/PE systému souvisejicich s bezpecnosti
je k dispozici cela fada metod pro odhad dosazené miry poruch (napf. analyza
stromu poruch (FTA), analyza zpusobt a ddsledku poruch (FMEA), spolehlivostni
schémata bezporuchovosti (RBD), Petriho sité, Markovovy modely, apod. viz
CSN EN 61508-7). Mezi nejpouzivanéjsi patfi metoda spolehlivostnich schémat
bezporuchovosti a Markovovy modely. Obecné vSechny tyto metody poskytuji pro
méné slozité systémy obdobné vysledky, ale v pfipadé slozitych
programovatelnych elektronickych subsystémi se mohou ziskané vysledky
drobné liSit. V pfipadé spolehlivostnich schémat je to zplsobeno zejména nutnosti

vysledné schémata zjednodusit, proto aby byla tyto schémata prakticky feSitelna.

Priamérna pravdépodobnost selhani bezpecnostni funkce uréuje podle vztahu
(3.7) pro systémy pracujici v rezimu s nizkym vyzadanim a (3.8) pro systémy

pracujici v rezimu s vysokym nebo nepretrzitym vyzadanim.

PFDgys = PFDs + PFD; + PFDgg (3.7)
PFHgys = PFHs + PFH; + PFHpg (3.8)
kde

PFxgys — je prumérna pravdépodobnost selhani pro cely E/E/PE bezpelnostni

systém,
PFxs — je prumérna pravdépodobnost selhani pro subsystém senzoru,
PFx; — je primérna pravdépodobnost selhani pro subsystém logiky,

PFxpp — je primérna pravdépodobnost selhani pro subsystém koncovych

prvka.
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V obou pfipadech se jedna o soucet pravdépodobnosti poruchy jednotlivych
Casti kazdého subsystému (senzoru, logiky a koncovych prvku), jejichz zakladni

strukturu naznacuje Obrazek 42.

Subsystém senzoru . . Subsystém koncovych prvk
i . Subsystém logiky L ) ; i
(senzory a vstupni rozhrani) (akéni Eleny a vystupni rozhrani)

Obrazek 42: Zakladni struktura systemu.

Kazdy subsystém se feSi samostatné a mize byt tvofen libovolnym poctem
komponent. Pfi ur€eni primeérné pravdépodobnosti selhani kazdého subsystému
se postupuje podle pfilohy B normy CSN EN 61508-6 a podobné i v [43] dle

nasledujiciho schématu:

Tabulka 27: Postup pfi vypocétu pravdépodobnosti selhani.

#
Nakreslit blokové schéma znazornujici jednotlivé soucasti subsystému
1 logiky, senzorl a koncovych prvka. Do téchto subsystému je mozné
zahrnout i pfizpusobovaci obvody v podobé prevodnikl, oddélovaci,
budicd, apod.
Urcit rezim provozu systému a jeho jednotlivych prvkl. Zde pfichazeji
5 v Uvahu dva rezimy vyzadani:

a) rezim s nizkym vyzadanim;
b) rezim s vysokym (nepretrzitym) vyzadanim.

Pro kazdou rozhodovaci skupinu subsystému definovat:
a) architekturu,

3 b) diagnostické pokryti kazdého kanalu,

c) intenzitu poruch,

d) Cinitele spole¢nych poruch.

V pripadech, kdy bezpecnostni funkce zavisi na vice nez jedné
4 skupiné senzorq, logiky, nebo ak&nich prvkd, se ur€i vysledna hodnota
PFDg, nebo PFH konkrétni skupiny podle vzorce (3.9).

i
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V souvislosti s vypoCtem pravdépodobnosti selhani se vySe uvedené vypocty

vztahuji vzdy ke konkrétni architekture a rezimu systému.
Vztahy pro rezim provozu s nizkym vyzadanim
e Ekvivalentni stfedni doba prostoje kanalu pro architektury:

1lo01, 1002, 2002 a 2003

Apu (T A
tep = —— (—1 + MTTR) +="2 - MTTR (3.10)
Ap \2 b
lo02D
I
Aoy (7 + MTTR) + (App + Asp) - MTTR (3.11)
teg = '
& Apu + App + Asp
kde T je interval kontrolni zkousky a MTTR je stfedni doba do obnovy.
e Ekvivalentni stfedni doba prostoje systému pro architektury:
1002 a 2003.
Apu (T A
g =2 (-1 + MTTR) + 22 MTTR (3.12)
Ap \3 Ap
lo02D
I
Ay (F + MTTR) + (App + Asp) - MTTR (3.13)
6B = Apy + App + Asp
e Pravdépodobnost selhani na vyzadani PFD kanalu pro architektury:
lool
PFD = (ADU + ADD) - tCE (314)
1002
PFD =2[(1—Bp) " App + (1 = B) - Apyl?  tep * tee +
T, (3.15)
lo02D
PFD =2(1—Bp) - Apy - [(A=P) - Apy + (1 _TBD) “App + Asp] -
3.16
tCEtGE+ﬁDADDMTTR+B/1DU<?1+MTTR) ( )
2002
2003
PFD = 6[(1—Bp) *Apy + (1 = Bp)  Apyl? * tee “ tee +
(3.18)

T
+Bp - App - MTTR + B+ Apy (?1 + MTTR)
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Vztahy pro rezim provozu s vysokym vyzadanim

e Ekvivalentni stfedni doba prostoje kanalu pro architektury se urCuje shodné jako
pro rezim provozu s nizkym vyzadanim, tedy pomoci vztahu (3.10) pfipadné
(3.112).

e Pravdépodobnost selhani na vyzadani PFH kanalu pro architektury:

1001
PFH =2 Ay (3.19)

loo2
PFH = 2[(1 = Bp) “App + (1 = B) - Apyl® " teg + Bp " App + B Apy (3.20)
1loo2D
PFH = 2(1 _ﬁ) '/1DU ) [(1 _ﬁ) '/1DU + (1 _ﬁD) “App 'ASD]'tCE (3 21)
+ Bp App + B - Apy '

2002
PFH =2+ (3.22)

2003
PFH = 6[(1=Bp) - App + (1 = B) - Apyl? teg + Bp * App + B Apy (3.23)

Pro dosazeni integrity bezpec€nosti systému souvisejiciho s bezpecnosti musi
byt dle uvedenych vztahu proveden odhad pravdépodobnosti poruchy pro kazdou
bezpeénostni funkci a musi byt roven nebo menSi nez cilova mira poruch

specifikovana v pozadavcich E/E/PE systému.

Jestlize pro urcity navrh nejsou dosazeny pozadavky integrity bezpecnosti pro
ur€itou bezpecnostni funkci, potom se musi urcit prvky, subsystémy a/nebo
parametry pfispivajici nejvice k funkcim pocitané Cetnosti poruch a zvazit vliv
mozného zlepSeni opatfeni na identifikované kritické prvky, subsystémy nebo
parametry (napf. spolehlivéjSi sou€astky, doplfikové ochrany proti porucham se
spoleCnou pfi¢inou, zvySeni diagnostického pokryti, zvySeni redundance, snizeni
intervalu kontrolnich zkousSek, rozlozeni zkou$ek, atd.). Nasledné vybrat a
realizovat pouzitelné zlepSeni a opakovat nezbytné kroky pro zfizeni nové

pravdépodobnosti nahodné hardwarové poruchy.

3.10.3.4 Integrita systematické bezpec€nosti
Integrita systematické bezpecnosti je Cast integrity bezpec€nosti systému

souvisejiciho s bezpe€nosti vztahujici se k systematickym  porucham
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v nebezpeéném stavu poruchy. Systematické poruchy oproti nahodnym
hardwarovym nelze vzhledem k jejich povaze odhadnout a pfesné statisticky
kvantifikovat, protoZe udalosti vedouci k nim nelze jednoduse pfedvidat. Je mozné
je odstranit jen zménou navrhu (konstrukce) nebo vyrobniho procesu, provoznich
postupll, dokumentace nebo jinych souvisejicich Cinitell. Typickymi predstavitel
systematickych poruch jsou:

e chyby v projektu (hardware i software),
e vliv okoli (napf. teplota, vibrace),
e Upravy po uvedeni do provozu,

e chyby v udrzbé.

Vedle integrity systematické bezpecCnosti a systematické poruchy soubor norem
CSN EN 61508 uréuje tzv. systematickou schopnost. Systematicka schopnost (SC
— Systematic Capability) je opatfeni divéry, Ze prvek splfiuje pozadavky integrity

systematické bezpecnosti stanovené urovné SIL.

SC<N> se vytahuje k SIL<N>
SC1 ... oy o davk ... SIL1
splriuje pozadav
SC2... pinee p _ 4 ...SIL 2
na systematickou
SC3... ...SIL 3
integritu bezpecnosti
SC4 ... ...SIL4

Vztahuje se vzdy na konkrétni prvek, je-li pouzit podle pokyna pfislusné
bezpeclnostni pfirucky.

Integrita systematické Systematicka

bezpecnosti: schopnost:

pozadavky na systémy definovana pro
souvisejici s bezpe€nosti konkrétni prvky
Obrazek 43: Vztah integrity systematické bezpecnosti a systematické schopnosti.
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E/E/PE systém souvisejici s bezpecnosti mlize byt rozdélen na prvky
s rozdilnou systematickou schopnosti, pfiemzZ lze jeji koncepci pouzit na
softwarové i hardwarové prvky. Vhodnou kombinaci vzajemné nezavislych prvku

Ize dosahnout systematické schopnosti (N+1).

Tabulka 28: Priklad systematické schopnosti.

Integrita | Systematicka

ey pA— Architektura Celkova schopnost SIL
e - amy ?)lnL1ezzeno integritou
SIL 2 SC2 - HW a systematickou
schopnosti
SIL2
SIL3 SC2

S & T
1. L 4@ Systematicka integrita
v ~ % | je omezena na SC 2,
chybi diverzita
SIL 2 SC 2 \
e
SIL 3 sc3 % e \

Pozadavky na systematickou integritu bezpec€nosti (systematickou schopnost)

SIL 2

Omezeno integritou
HW a systematickou
schopnosti

SIL 2
Diverzita umoziuje
zvysit SC o 1

je mozné dle normy CSN EN 61508 dosahnout jednou z nasledujicich cest:
e Cesta 1s — zaloZena na pouziti vhodnych technik a opatfeni v ramci ZC,
e Cesta 2s — zaloZena na dolozeni, Ze zafizeni se osvédcilo v provozu,

e Cesta 3s — zaloZena na shodé s pozadavky CSN EN 61508-3 (jen pro existujici
SW prvky).

Cesta 1s

Tato cesta sméfuje na pouziti vhodnych technik a opatfeni v celém rozsahu
Zivotniho cyklu tak, aby se zabranilo zavadéni systematickych chyb béhem vyvoje

a navrhu hardwaru i softwaru. Doporucené techniky a opatfeni uvadi pfiloha B
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normy CSN EN 61508-2. V navrhu je také nutné poditat s lidskymi schopnostmi
pro pfedchazeni kritickych omyla operatort nebo pracovnik udrzby, ktefi by méli

mit odpovidajici znalosti a uroven vycviku.

Tabulka 29: PoZadavky pro fizeni a predchazeni systematickych chyb.

# Pro vyhovéni poZzadavkul na integritu bezpe&nosti je nutné:

1 Zvolit metody navrhu odpovidajici dané urovni integrity bezpecnosti.

Provadét zkousky a testy pouzitim automatizovanych systému a
integrovanych vyvojovych prostfedku.

V navrhu zohlednit odolnost proti:
a) vnéjSim vlivam prostiedi v€etné EM ruseni,
3 b) omylum operatoru,
c¢) zbytkovym vadam v navrhu HW a SW,
d) chybam v procesech datové komunikace.

Cesta 2s

Pozadavky integrity bezpecCnosti lze naplnit i dolozenim, Ze zafizeni se
osvédcilo v provozu. Snahou této cesty je maximalni uplatnéni jiz existujicich
ovéfenych subsystému. Idealnim stavem je 100 % shody funk&nosti, kapacity a
charakteristiky existujiciho subsystému s novymi poZadavky, ale pokud to
struktura ovéfeného subsystému umoznuje, je pfipustné vybrat pouze funkce
vyzadované danou aplikaci. Na druhou stranu nevyuzité funkce pfili§ slozitého

subsystému mohou byt z hlediska bezpeénosti Skodlivé.

Tabulka 30: PoZadavky pro doloZeni, Ze se prvky osveédCily v provozu.

# Prvek je pokladan za osvéd&eny z provozu:

1 Ma-li jasné omezenou a specifikovanou funkcionalitu.

Je-li doloZeno, ze:
a) pravdépodobnost nebezpecnych systematickych chyb je
dostate¢né nizka,
b) pfedchozi podminky pouzivani jsou stejné, nebo dostatec¢né

2 podobné,
c) Cetnost nebezpecénych poruch nepfekracuje pfedchozi pouziti,
d) prvek podporuje poZzadovanou bezpec¢nostni funkci s pozadovanou
integritou systematické bezpecnosti.
3 Byla provedena analyza provoznich zkuSenosti urcité konfigurace

prvku spolu s analyzou vhodnosti a zkouSek v zamyslené aplikaci.
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Cesta 3s

Tato cesta sméfuje na jiz existujici softwarové prvky a pouziti celé nebo ¢asti
jejich bezpec€nostni funkce. Existujici softwarové prvky pfi tom plvodné nemusely
byt vyvinuty specificky pro systém souvisejici s bezpecnosti. PouZiti pfedbézného
softwaru (pre-existing software) se Fidi dle pfirucky bezpecnosti (viz pfiloha D
normy CSN EN 61508-2 a pfiloha D normy CSN EN 61508-3), ktera poskytuje
dostateCné presny a uplny popis prvku, ktery umoznuje posouzeni integrity urcité

bezpecnostni funkce.

Pfirucka bezpecnosti muze byt odvozena z vlastni dokumentace a zaznamu o
procesu vyvoje dodavatele prvku, nebo muze byt vytvofena doplnénim dalSimi
kvalifikacnimi Cinnostmi. V nékterych pfipadech mlze byt vyuzito reverzniho
inZenyrstvi pro vytvoreni specifikace nebo projektové dokumentace odpovidajici
pozadavkum této klauzule, s vyhradou platnych pravnich podminek (napf.

autorskych prav nebo prav dusevniho vlastnictvi).

3.10.3.5 Reakce na poruchu

Vedle funkéni bezpecnosti, ktera se zabyva pfedevSim chovanim zafizeni v
bezporuchovém stavu, tj. stav, kdy zafizeni vykonava predepsané a provérené
funkce tak, jak ma, existuje pojmem technicka bezpe&nost rozsifujici poZzadavky o
chovani zafizeni v poruchovém stavu. PozZzadavky na technickou bezpeénost
stanovuji, Ze v pfipadé definované poruchy zafizeni zaujme pfedem stanoveny
bezpelny stav. Za bezpecny stav Ize bez ohledu na rezimu provozu a odolnosti
proti vadam hardwaru povazovat napfiklad bezpecné vypnuti EUC, nebo Casti
EUC.

U redundantnich struktur (HFT > 0) Ize v pfipadé detekce nebezpectné poruchy
oddélit vadnou Cast subsystému tak, aby mohl pokraCovat bezpeény stav EUC,

zatimco je vadna ¢ast opravena.

Naproti tomu u jednokanalovych struktur (bez redundance) je mozné opravit
vadny subsystém v ramci stfedni doby opravy (MRT — Mean Repair Time). BEhem
opravy musi byt zajisténa bezpecnost EUC doplfikovymi opatfenimi a omezenimi,

stanovenych v provoznich a udrzbovych postupech.
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3.10.3.6 Datové komunikace

Pro vétSinu vyznamnych primyslovych sbérnic byly vyvinuty varianty spliujici
pozadavky funkéni bezpecnosti komunikacniho kanalu (SafetyBus, ProfiSafe -
bezpeéné profily k protokolu Profibus a Profinet, Interbus — safety, CAN safety,
AS-i at work a dalSi). Princip bezpe¢né komunikace vychazi pfedevsim z normy

CSN EN 61508, ktera uvazuje dv& moznosti realizace, tzv. bily kanal a erny kanal.

Bezpecna Bezpecna
aplikace aplikace
Bezpecény komunikacéni Bezpeény komunikaéni
Bily kanal« kanal kanal
SafetyBus, ProfiSafe, CAN Safety, AS-i at Work, ...
Standardni  Bezpeéna Bezpeéna Standardni
aplikace aplikace aplikace aplikace
Bezpe&nostni Bezpeénostni Bezpeénostni
vrstva vrstva A Vrstva

Komunikacni protokol Komunikacni protokol
~Cerny kanal“ \-/

Pramyslovy Ethernet, Profibus, Fieldbus, Backplane, ...

Obrézek 44: Princip ,Cerného kanalu*

V obou pfipadech stale plati, Zze funkéni bezpecnost musi byt zaruena i v
pfipadé selhani bezpecnostnich funkci fidiciho (nebo komunikaéniho) systému.
Navrh i realizace bezpecné komunikace musi byt potvrzeny podle souboru norem
CSN EN 61508-3 a CSN EN 61784-3, piipadné CSN EN 50159.

V pfipadé bilého kanalu jsou poZadavky uvedenych norem implementovany do

celého komunikac¢niho kanalu (v€etné protokolu a sitovych soucasti).

Princip ¢erného kanalu je zaloZzen na standardnim komunikaénim kanalu, u
kterého je funk&ni bezpe€nost implementovana v podobé bezpecné vrstvy viozené
nad nebo do 7. vrstvy komunika¢niho modelu. Vyhodou je, Ze neni potfeba néjak
konceptné zasahovat do existujiciho standardu, ktery pfitom nebyl navrzen s
ohledem na budouci poZzadavky funkéni bezpecnosti.
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3.10.3.7 Specialni architektury 10 s Cipovou redundanci
Vedle zakladnich pozadavkd navrhu E/E/PE systémi umoziiuje norma CSN EN
61508 pouziti Cipové redundance pro integrované obvody se spoleCnym
polovodiovym substratem (viz CSN EN 61508-2 Priloha E). Jejich pouziti
omezuje soubor pozadavkl jako je napfiklad omezeni nejvySSi integrity
bezpec&nosti do urovné SIL3. Tyto poZzadavky vzchazeji z faktu, Ze je tato metoda
stale velmi mlada a norma se k ni stavi velmi konzervativné. Proto také norma
pracuje s poZzadavky vztahujicimi se pouze na digitalni integrované obvody. Pro
analogové a smiSené integrované obvody s Cipovou redundanci Zzadné pozadavky
neurCuje. Jejich pouziti se tim velmi komplikuje, jelikoZz neni prokazovani
bezpecnosti podloZzeno spinénim konkrétnich pozadavkl na bezpecnost. Obecné
je pouziti Cipové redundance v systému souvisejiciho s bezpecnosti podminéno
fadnym zduvodnénim, ze je dosazeno stejné urovné nezavislosti mezi riznymi

kanaly pomoci riznych soubord opatfeni.

3.10.4 Zadlenéni systému E/E/PE (faze 10.4 ZC)

Zaclenéni vSech modull do E/E/PE systému souvisejiciho s bezpecnosti
provazi zkousky, které musi prokazat, Ze vSechny moduly vzajemné spravné
reaguji, pini jejich pfedpokladané funkce a neprovadi zadné nepredpokladané
funkce. Veskeré vysledky zkouSek se musi dokumentovat. Z divodu predchazeni
chybam béhem zaclenovani systému E/E/PE se musi pouzivat vhodna skupina
technik a opatieni podle tabulky B.3 normy CSN EN 61508-2.

3.10.5 Postupy pro provoz a udrzbu systému
E/E/PE (faze 10.5 ZC)

Posouzeni lidskych faktord je kliCovym Cinitelem pfi urCovani c&innosti
pozadovanych na udrzeni funkéni bezpecnosti sestavy (tak jak byla navrzena)
systému souvisejiciho s bezpecCnosti. Musi byt navrzeny systematické metody
postupl pro cilovou skupinu osob provadeéjicich provoz a udrzbu. Metody musi
popisovat €innosti a omezeni, ktera jsou nezbytna pro zabranéni nebezpeclnych
stav(l. Vhodné techniky a opatieni uvadi tabulka B.4 normy CSN EN 61508-2.
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Postupy provozu a udrzby zahrnuji vedle rutinnich oprav a pfipadné modifikace
softwaru provadéni analyzy bezporuchovosti hardwaru. Pravdépodobné
nejvétSimi Ciniteli v udrzovani integrity bezpecCnosti hardwaru jsou cetnost
kontrolnich zkou$ek a interval diagnostickych testl. Proto ukolem analyzy
bezporuchovosti hardwaru je zajistit, aby Cetnosti téchto dvou typl zkousek

odpovidaly cilové integrité bezpecnosti hardwaru.

PFDavg A
Kontrolni zkouska po
1 roce snizuje PFD,q
na nizsi hodnotu
0,001 |
l Pravidelna kontrolni zkouska udrzuje PFD,,4 na nizké hodnoté

0,01

t t t t t t t t t >
0 8760 17520 26280 35040 43800 52560 61320 70080 78840 Time

Obrazek 45: Vztah mezi kontrolni zkouskou a PFDayg.

3.10.6 Potvrzeni bezpecnosti systému E/E/PE (faze
10.6 ZC)

Potvrzeni bezpecCnosti E/E/PE systému probiha s ohledem na pozadavky
bezpeénostnich funkci a pozadavki na integritu bezpecnosti definovanych ve
specifikaci pozadavkl navrhu systému (viz kapitola 3.10.1) a probiha, tak jak bylo
naplanovano ve fazi 10.2 (viz kapitola 3.10.2). Soucasti ovéfeni mohou byt i
méreni kalibrovanymi méficimi pfistroji.

Potvrzeni se provadi jeSté pred instalaci, nicméné je mozné provest potvrzeni
az po instalaci. Napfiklad, pokud se vyvoj aplikacniho softwaru mize dokongit az

po instalaci.

114



Ing. Ludék Elis 2019

Vystupem potvrzeni bezpecnosti je dokumentace vysledkt zkouSek platnosti
bezpeénosti E/E/PE systému. Doporuceny seznam zkousek, technik a opatfeni
proti chybam béhem potvrzovani bezpecnosti E/E/PE systému je uveden v tabulce
B.5 normy CSN EN 61508-2.

3.11 Jina opatfeni pro sniZeni rizika (faze 11 ZC)

Pojmem jina opatreni snizujici riziko se rozumi technologie, jez jsou zalozeny
na jinych technickych principech nez elektrickych / elektronickych nebo
programovatelnych elektronickych (napfiklad hydraulickych, pneumatickych
apod.). Jina opatfeni mohou byt zaloZena i na fyzikalni struktufe jako jsou odtokovy
systém, odstfediva brzda apod. Pro spinéni pozadavkl( bezpecnostnich funkci a
pozadavku na integritu bezpe€nosti musi byt vSechna jina opatfeni snizujici riziko
specifikovana podobné jako E/E/PE systémy, ale jelikoz se jedna o jiné

technologie, nejsou predmétem normy CSN EN 61508.

3.12 Celkova instalace a uvedeni do provozu (faze 12
ZC)

Ve fazi instalace a nasledné i uvadéni do provozu je dulezité zajistit, aby se
vzaly v uvahu interakce mezi (vS8emi) E/E/PE systémy souvisejicimi s bezpecnosti
a jinymi opatfenimi pro snizeni rizika. BEhem instalace / uvadéni do provozu jsou
provadény cinnosti stanovené podle planu viz kapitola 3.8.1. VSechny jednotlivé

¢innosti musi byt dokumentovany, predevSim pfipady, ve kterych byly feSeny

poruchy a nekompatibility.

3.13 Potvrzeni celkové bezpeénosti (faze 13 ZC)

Potvrzeni celkové bezpeénosti probiha podle planu sestaveného v 7. fazi ZC,
ktery zohlednuje pozadavky bezpecnostnich funkci a pozadavky na integritu
bezpecnosti definovanych ve specifikaci pozadavkl navrhu systému. Oproti
potvrzeni bezpecnosti E/E/PE systému (viz kapitola 3.10.6) je nutné v potvrzeni
celkové bezpec€nosti zohlednit interakce mezi E/E/PE systémy souvisejicimi
s bezpecnosti, jinymi opatfenimi pro snizeni rizika a systémy s bezpelnosti
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nesouvisejicimi. Podobné mohou byt soucasti ovéfeni i méfeni kalibrovanymi
méficimi pfistroji. Vystupem potvrzeni celkové bezpecnosti je dokumentace

vysledku zkousek platnosti bezpec€nosti.

3.14 Provoz, Udrzba a opravy (faze 14 ZC)

Celkovy provoz, udrzba a opravy predstavuji nutné c¢innosti na udrZzeni
pozadované funkéni bezpecnosti definované planem (viz kapitola 3.8.3). V ramci
¢innosti musi byt specifikovany technické pozadavky nezbytné pro celkovy provoz,
udrzbu i opravy E/E/PE systému souvisejicich s bezpe&nosti. Tyto pozadavky
musi byt poskytnuty odpovédnym osobam za budouci provoz a udrzbu. Provozni
a udrzbové prace se musi provadét dle sestavenych postupl a chronologicky

dokumentovat.

3.15 Modifikace a zdokonalovani (faze 15 ZC)

Opravy, rozSifeni nebo pfizpusobeni jsou modifikace systému, u kterych je
nutné zarucit pfijatelnou hodnotu funkéni bezpecnosti v pribéhu jejich realizace i
po jejich ukoncCeni. Pfed provedenim jakékoliv modifikace je nutné naplanovat
vSechny nutné Cinnosti zahrnujici napfiklad analyzu dopadu na E/E/PE systém,
pfi¢emz je nutné vzit v Uvahu i moznosti ovlivnéni jinych E/E/PE systému, které

nejsou pfimo modifikovany / zdokonalovany.

Kazda modifikace musi iniciovat navrat k pfisludné fazi zivotniho cyklu celkové
bezpeénosti. VSechny modifikace ovlivAujici funkéni bezpecnost E/E/PE musi byt

podrobné zdokumentovany.

3.16 Vyfazeni z provozu a likvidace (faze 16 ZC)

Posledni fazi ZC je vyfazeni systému z provozu a jeho nasledna likvidace. | zde
plati pozadavky funkéni bezpeénosti. Kroky v ramci této faze jsou obdobné jako v
pfipadé provozu, udrzby a oprav nebo modifikace. Patfi mezi né zejména
provedeni analyzy dopadd jakékoliv ¢innosti spojené s vyfazenim z provozu.
Zahajeni jednotlivych ¢innost uvedenych v postupu vyfazeni z provozu je mozné
az po vydani opravnéné zadosti v souladu s managementem funkéni bezpecénosti.
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4 Aplikace metodiky pro navrh systemu
kompenzace zemnich spojeni

Jasné definovat pozZadavky na bezpecnost a urcitou uroven integrity
bezpeénosti pro generickou aplikaci je téméF nemozné, jelikoZ nejsou jasné
stanoveny podminky provozu a s tim spojené rizikové situace, které mohou nastat.
Nelze pfedem predvidat, do jakého prostfedi bude systém pouzit, jaka bude jeho
pfesna uloha a jaké bezpec€nostni funkce budou od systému pozadovany. Jednim
z velkych projektl, u kterého byla snaha aplikovat normy v maximalni mife, je
napfiklad univerzalni fidici systém REMCS (podrobnéjsi popis systému v kapitole
4.5.1). Tento systém, ktery byl vyvijen zkuSenymi techniky, disponuje velkym
mnozstvim bezpecnostnich technickych prvku. PFi navrhu tohoto systému byl
kladen velky duraz na splnéni pozadavkl vybranych norem i na provadéni fady
procesnich krokl (revize a jejich dokumentace, testy dilCich ¢asti atd.) dle
internich smérnic, nicméné se proces navrhu setkal nékterymi nedostatky (napf.
nedodrzeni posloupnosti krokl Zzivotniho cyklu nebo odliSné cilena struktura
projektové dokumentace). S nabyvajicimi zkuSenostmi v této oblasti bylo
pfistoupeno ke zménam v navrhu a v ramci téchto Cinnosti i k postupné korekci

zjisténych nedostatku.

Snahou této prace je tedy mimo jiné i objasnéni nedostatkl a aplikace vSech
ziskanych poznatkd do navrhu novych verzi systému REMCS a to ve vSech
smérech procesu vyvoje — pfedevsim pak v oblasti technickych opatfeni, ve stylu
tvorby privodni dokumentace nebo dodrzeni souslednosti jednotlivych procesnich

krokU.

Jak bude v dalSi kapitole detailnéji popsano, fidici systém REMCS byl
navrhovan jako univerzalni fidici systém aplikovatelny do ruznych cilovych
aplikaci. Bylo by proto vyhodné projekt sméfovat jako genericky (obecny) systém,
ktery by mohl byt pouZit v fadé konkrétnich aplikaci bez nutnosti zdsahu do
zakladnich funkci pfi zachovani stejného jadra. OvSem prokazani spinéni
aplikaci a ani v praxi se s podobnym pfistupem pfilis nesetkame. Obvykle je volen
pristup, kdy je feSena konkrétni aplikace.
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Proto bylo pro potfeby pfedkladané studie definovano cilové pouZiti vCetné
jasné dané struktury, konfigurace jednotlivych karet a modull celého systému
REMCS.

Pfedkladana aplikace by se neméla odliSovat od cilového pouziti, pro které byl
systém vytvofen. Méla by co nejlépe vystihovat pfednosti a vyhody, které byly
cilené do systému integrovany jiz pfi jeho vyvoji a navrhu. Jak bylo zminéno
v Uvodu, prioritné byl tento systém vyvinut pro fizeni vykonovych ménicu rdznych
pohonu, a proto vytvofena aplikace zcela jasné sméfuje do oblasti fizeni vykonové

elektroniky.

4.1 Vyvojovy proces na ZapadocCeské univerzité

Z hlediska navrhu systému( souvisejicich s bezpec€nosti je nutné postupovat
podle Zivotniho cyklu pfislusnych norem a to od samotného zacatku jejich vyvoje.
Vyvoj bezpecnych systémuU se zasadné neliSi od vyvoje jinych slozitych systémd,
a proto se mohou pouzit podobné nastroje vedeni projektu. Je ale nutné pocitat
s véts§im poctem opakovacich praci (napfiklad z ddvodu Spatného navrhu dil&i
¢asti), dikladnéjsi dokumentaci nebo velkym mnozstvim Casu vénovaného
revizim a zpracovani rozbort bezpecnosti. V prubéhu vyvoje se musi postupovat
podle definovaného zivotniho cyklu, ktery v kliCovych mistech vyvoje stanovuje
provadéni revizi. V kazdé dulezité fazi zivotniho cyklu je prfezkuSovana shoda
navrhu se zadanim. Obrazek 46 ukazuje proces vyvoje vyrobku, ktery je v ramci
RICE popsan a implementovan. Jde pouze o pfehledové schéma, kompletni
smérnice implementujici cely proces, v€etné nezbytnych Sablon, popisu vstupu a
vystupl jednotlivych procesnich kroku véetné revizi atd., je soucasti internich
smérnic RICE FEL ZCU od roku 2016. Kazda faze vyvoje, zména nebo Uprava
musi byt fadné dokumentovana a ovéfena. Hlavnim smyslem téchto praci je

minimalizovat lidské chyby a tim redukovat riziko systematickych chyb.
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Snahou je implementovat vSechny kroky procesu, které umozni vyvojovym

centrim ZapadocCeské univerzity vyvijet ve spolupraci s pramyslovymi partnery

Porovnanim procesu vyvoje vyrobku v ramci ZCU RICE z obrazku 46 a ZC dle
normy CSN EN 61508 (viz obrazek 8) Ize nalézt drobné rozdily. Oproti ZC dle
normy CSN EN 61508 chybi posledni faze Zivotniho cyklu - Celkovy provoz,
udrzba a opravy, Celkova modifikace a modernizace, Vyfazeni z provozu nebo
likvidace. Tyto faze Zivotniho cyklu nejsou fizeny projektovym fizenim RICE a
musi byt zajiStovany zakaznikem / spotfebitelem. RICE je vSak schopno zajistit

podporu v téchto ¢astech.

Na nasledujicim praktickém pfikladu je demonstrovana implementace
pfislusnych norem a poznatkl z oblasti navrhu bezpecnych systému pro realny

systém nasazeny pro konkrétni aplikaci.

4.2 Koncepce a definice systému

Pfedmétem analyzy je systém REMCS, ktery je pouZity jako Fidici systém

v Zafizeni pro kompenzaci zemnich poruch? na vedeni vysokého napéti.

V ramci pilotniho projektu pro spoleénost CEZ probiha poslednich nékolik let
stavba prototypu tohoto Zafizeni, které bude realné nasazeno do zku$ebniho
provozu v rozvodné Kralovice jiz na podzim tohoto roku (9/2019). Jedna se o velky
projekt, v némz je zapojena jak fada prumyslovych firem, tak i velka skupina
vyzkumnik( z fakulty elektrotechnické Zapadoceské univerzity. Do této skupiny
jsem byl pfizvan na pomoc pfi zpracovani ¢asti navrhli a pfedevsim analyz Uzce

souvisejicich s bezpec€nosti.

Navrzené Zafizeni je zaloZzeno na fizeném zdroji proudu (vykonovy meénic),

ktery pfes kompenzacéni transformator injektazi proudu do soustavy kompenzuje

2V pfipadé poruchy u siti nedéinné uzemnénych ¢i izolovanych, kdy dojde k vodivému spojeni jedné
faze se zemi, poruchovy proud nedosahuje tak vysoké Urovné a neni tedy bezpodminecné nutné okamzité
vypnuti postizeného vyvodu.

120



Ing. Ludék Elis 2019

poruchové proudy a tim nahrazuje zhaSeci tlumivku zapojenou mezi uzel

transformatoru a zemnici soustavu rozvodny.

Bézné jsou béhem provozu tyto tlumivky ladény automatikou, ktera nastavuje
zhaseci tlumivku do paralelni rezonance s celkovou kapacitou provozované sité
tak, aby mistem poruchy prochazel pouze maly zbytkovy rezidualni proud. Proto
se nékdy témto tlumivkam fFfika rezonancéni pfipadné Petersenovy, dle jejich
vynalezce. Nevyhodou zminénych tlumivek je neschopnost eliminovat harmonicke
vysSich fadu poruchovych proudl. V pfipadé zemniho spojeni sice dochazi
k potlaceni prvni harmonické zemniho poruchového proudu, nicméné mistem
zemniho spojeni protékaji obvykle i nezanedbatelné harmonické vysSich fadu
zemniho poruchového proudu. Zafizeni pro kompenzaci zemnich poruch
odstrafiuje vySe uvedené nedostatky. Jedna se o fedeni, ke kterému ZCU vlastni
mezinarodni patenty ¢. EP2599179B1 (The apparatus compensating ground
currents connected to a transformer neutral point) a EP2599180B1 (The apparatus
compensating ground currents connected to phase conductors of a distribution
system). Podrobnéjsi vysvétleni principu kompenzace zemnich poruch pouzitim

vykonového ménice Ize nalézt v [47].

Napajeci
transformator

Y'Y Y
Ezg
— Y Y'Y\

i
§|§ |§ |§ @ & pI 4 piovs amn

vedeni spojeni

Vysoka
impedance

r—
eed

Kompenzaéni
transformator

Ménice
- Uuvw

Obrazek 47: ZjednoduSené schematické znazornéni pfipojeni kompenzacniho
zafizeni k rozvodné soustavé se znazornénou 1poélovou poruchou.

Pasivni ¢ast Zafizeni tvofi jiz zminény kompenzacni transformator. Jedna se o
specialni tfifazovy transformator 22 / 0,4 kV o vykonu 1,35 MVA, ktery je navrzen
pro pfipojeni kfazovym vodi€¢lm distribuéni sité. Zakladni parametry
transformatoru uvadi tabulka 31. Nize uvedeny popis jednotlivych €asti Zafizeni
vychazi z [48].
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Tabulka 31: Zakladni parametry kompenzacniho transformatoru.

Primarni vinuti

Zapojeni Y, stfed uzemnén

Fazové napéti 12,7 kV (22 KV - v pfipadé jednofazového zemniho spojeni)
Fazovy proud 33,3A

Proud uzemnénim 100 A

Sekundarni vinuti

Zapojeni 3x oddélené vinuti

Napéti 230V (400 V - v pripadé jednofazového zemniho spojeni)
Proud 1200 A

Pfevod 55

Navrzeny transformator pfedstavuje plnohodnotny ekvivalent tradi€ni zhaseci
tlumivky a zajiStuje neucinné uzemnéni a ochranu distribu¢ni sité. V pfipadé
zemniho spojeni odebira ze sité netoCivou slozku proudu, ktera tvofi vyznamnou
Cast celkového generovaného kompenzaéniho proudu. Ten je prostfednictvim
uzemnéného uzlu primarniho vinuti transformatoru sveden do bodu zemniho

potencialu.

Aktivni ¢ast Zafizeni je tvofena vykonovym polovodi€¢ovym méni¢em a Fidicim
systtmem REMCS. Celkového instalovaného vykonu vykonového ménice
1,35 MVA bylo dosazeno slozenim deviti modularnich bloku, které jsou vzajemné
propojeny jedinym stejnosmérnym obvodem o napéti 700 V. Zakladnim stavebnim
blokem ménice je jednofazovy napétovy stfidac v mlstkovém zapojeni o vykonu
150 kVA umozriujici paralelni fazeni a vykonové dimenzovani celého ménice (viz
obrazek 48).

122



Ing. Ludék Elis 2019

Obrazek 48: Zakladni vykonové bloky 150 kVA.

Kazdé ze tfi oddélenych sekundarnich vinuti transformatoru je napajeno tremi
paralelné spojenymi vykonovymi bloky proudové dimenzovanymi na 375 A,
celkem tedy 3x 1125 A na sekundarni strané transformatoru. Na primarni strané
je tak méni¢ schopen generovat 3x 20 A (netocCivé Ci toCivé slozky), tedy celkovy

kompenzacni proud 60 A.

KliCovou komponentou aktivni ¢asti Zafizeni je Fidici systém REMCS zajistujici
vedle samotného fizeni také bezpecnostni ochrany, komunikaci, monitoring a sbér
dat. Pro tuto aplikaci byl fidici systém navrZzen v konfiguraci nékolika Fidicich karet,
coz umoznuje distribuci Fidicich a monitorovacich uloh a paralelizaci procesu.
Jelikoz nelze nezavisle rozdélit systém na Cast nesouvisejici od Casti souvisejici

s bezpe&nosti, musi byt systém zahrnut do ZC bezpe&nosti jako celek.

Skfin  Zafizeni je dale vyzbrojena soustavou stykacl, mechanickych
odpojovacu, pojistek a jistiCh pro zajisténi bezpecného pfipojeni a bezpecného
provozu. Zalozni zdroj napajeni umozni uvedeni systému do bezpecného stavu a

uloZeni nezbytnych dat v pfipadé vypadku napgjeni.

4.2.1 Vymezeni systemu

Pro kazdou analyzu systému je nutné stanovit, co do analyzovaného systému
patfi a co je jiz mimo hranice analyzovaného systému. Rozsah prokazovani
bezpecnosti se v této aplikaci vztahuje pouze na fidici systém REMCS. Aby bylo

mozné hodnotit pouze fidici systém REMCS, je nutné stanovit hrani¢ni podminky,
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které presné definuji vSechny signaly mezi fidicim systémem a ostatnimi prvky
Zatizeni. Ridici systtm REMCS bude mé&fit veskeré signaly potfebné pro fizeni a
fidit hlavni i pomocné méniCe celého Zafizeni pro kompenzaci zemnich

poruchovych proudu.

Hranice systému je na jedné strané definovana pfipojenim méficich Cidel a
pomocnych kontaktd a na strané druhé pfipojenim Fidicich signali k vykonovym

méni¢im a pomocnym stykacum celého Zafizeni.

Nadrazeny
systém
1 1
1 1
1 1
1 - i 1
Senzory —+— Ridici systém —— Ménic
1 1
| |
1 1
I 1
Hranice vstupt Hranice vystup(i

Obrazek 49: Hranice systému

Veskera elektricka pfipojeni uvedena vyse (Cidla, pomocné kontakty, budice
vykonovych meénicu, stykace) jsou realizovana v ramci jednoho uzavieného
rozvadéce. Jak bude dale popsano v kapitole 4.5.4, pfevazna vétsina vstupnich i

vystupnich signalu je galvanicky oddélena a dulezité signaly jsou zdvojené.

Tento krok (definice hrani¢nich podminek) nelze chapat jako vyskrtnuti prvku
za hranicemi a tim se nezajimat o jejich vlastnosti, ale umoznuje cilené se zabyvat

navrhem dané Casti za pomoci definic chovani okoli.

4.2.2 Podminky provozu

Systém musi splhovat podminky daného provozu. VeSkeré elektrické a
elektronické cCasti celého Zafizeni (mimo vybranych ¢idel a méniCového
transformatoru) budou umistény v jedné rozvadéCové skfini. Rozvadé¢ musi
odolavat venkovnim povétrnostnim vlivim, bude proto rozdélen do dvou

oddélenych sekci: uzaviena a oteviena. Otevienou €asti se rozumi pruduchy pro
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chlazeni vykonovych prvku, uzavienou se rozumi prostor, ve kterém jsou umistény
vykonové ménicCe, pomocné stykace, fidici systém a dalSi pomocna elektronika.
Pod pojmem uzaviena sekce si Ize pfedstavit uzavienou ¢ast rozvadéce, ve které
bude chlazeni zajisténo klimatiza¢ni jednotkou. Otevienou ¢€ast tvofi vzduchové

pruduchy, v nichz budou umistény chladi¢e vykonovych prvkd ménicu.

Zafizeni bude v nepfetrzitém provozu s planem pravidelnych kontrol a testu.
Dvakrat do roka bude Zafizeni odstaveno a bude provedena periodicka zkouska.
Zafizeni je krozvodné soustavé pfipojeno pfes samostatny stykac, ktery je
v pribéhu testd rozpojen a zajistén proti sepnuti. V ramci zkousky bude provedena
kontrola funkce jednotlivych ¢asti systému, kontrola jejich propojeni (kabelaze) a
dalsi vizualni i testovaci ukony. Proudova a napétova €idla budou v ramci test(
ovéfena pomoci externich kalibraCnich zdrojd a méficich pfistroji. Na
kompenzacnim transformatoru a pfivodnich vodi€ich bude provedena zkouska
izolaniho stavu a dudkladna vizualni prohlidka. VeSkeré spinaci relé a stykace
musi splnit pozadavky na bezpeéné sepnuti/rozepnuti. Tyto a dalSi zkousky je
nutné provadét dasledné, jelikoz po jejich provedeni je technicky zafizeni
povazovano za nové. Proto je nutné, aby zkouska byla komplexni a provadéna

podle kvalifikovaného planu.

Odstranéni detekované nebezpecné poruchy je mozné zahajit okamzité, hned
po jejim odhaleni, jelikoz se nejedna o dulezitou ¢ast nutnou k distribuci elektrické
energie. Doba potfebna k odstranéni poruchy je odhadovana na 8 hodin. V této

dobé je zahrnuta mobilizace personalu, nalezeni zavady a provedeni opravy.

Pravidelné kontroly a odstranovani pfipadnych poruch nejsou v kompetenci
RICE zZCU, ale provozovatele, &imz RICE ZCU neruéi za jejich pfesné nastaveni
a dodrzovani. Zde uvedené plany kontrol a oprav byly stanoveny na zakladé

zku$enosti provozovatele a doporuéeni RICE ZCU.

Obecné podminky provozu celého Zafizeni i fidiciho systému REMCS jsou

vigwiv s

funkci pfi pfekroCeni specifikovanych mezi, se povazuji prepéti sité a prekroceni

dovolenych teplot.
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4.3 Analyza nebezpecCi a rizik

Koncepéni navrh je nutné ovéfit z pohledu moznych rizik. VétSina analyz byla
provedena skupinové a to z divodu podchyceni nejlépe vSech potencialnich rizik
hned na samém zacatku navrhu. Samotny vybér metod, Fizeni a prubéh vSech

analyz byl koordinovan na zakladé mych doporuceni a poznatkd.

4.3.1 ldentifikovana rizika

Cilem identifikace rizik je ur€it nebezpeli a nebezpelné udalosti za vSech

rozumné predvidatelnych okolnosti (v€etné chybnych podminek nebo

nespravného pouziti) zahrnujici vSechny vyznamné problémy vyplyvajici
z lidského faktoru. Zvlastni pozornost je vénovana abnormalnim nebo malo se
vyskytujicim rezimim provozu fidiciho systému. Vycet téchto rizik, jejich

pravdépodobnou pfi€inu i disledek uvadi tabulka 32.

Tabulka 32: Vycet rizik modelu

C. PriCina

Riziko

Dusledek

1 | Chyba v fidicim programu

Prepéti transformatoru /
vykonovych prvk

Poskozeni izolace
transformatoru, poskozeni
ménice, Uraz

2 | Chyba v Fidicim programu

Nadproud transformatoru /
vykonovych prvki

Poskozeni vinuti
transformatoru, poSkozeni
meénice, Uraz

Neocekavané vypnuti

MozZné poskozeni vykonovych

elektroinstalace

signall

3 Vypadek napajeni celého systému Céasti zafizeni

4 Normaini provoz Zahfati vykonovych prvki Poskozeni ménice

5 Normalni provoz Zahftati transformatoru Poskozeni transformatoru

6 Neopravnéné / nechténé Kontakt s Zivymi Castmi Uraz, trvalé poskozeni zdravi,

otevieni krytu Zafizeni Zarizeni smrt

7 Poskozeni Zkrat Fidicich, kontrolnich TéZké ubliZzeni na zdravi az

elektroinstalace nebo méficich signall smrt, poSkozeni zafizeni
Pogkozeni Rozpojeni fidicich, T&zké ublizeni na zdravi a
8 kontrolnich nebo méficich

smrt, poSkozeni zafizeni

9 | Porucha chlazeni ménice

Prehrati vykonovych prvku

Poskozeni ménice

(Pokracovani tabulky na dal$i strané)
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(Pokracovani tabulky z pfedchozi strany)

Neprichodnost chladicich

10 , Prehrati vykonovych prvki PoSkozeni ménice
otvoru
Poskozeni izolace
11 Pfepéti ze strany sité Prepéti na transformatoru transformatoru, poskozeni
meénice
Poskozeni izolace Zkrat na vinuti « . .
12 . . Poskozeni transformatoru
transformatoru transformatoru
13 Porucha vinuti jedné faze Nespravné napéti jedné Spatna kompenzace, moznost
transformatoru faze poSkozeni ménice
Porucha vykonového PoSkozeni ménice jedné & .
14 Y e . Spatna kompenzace
prvku ménice faze
15 Porucha ménice Pfepéti v meziobvodu Poskozeni ménice
chopperu
Porucha driveru Nespravné fizeni fazového
16 | vykonového ménice jedné P Pogkozeni ménide

faze

ménice

Nespravneé fizeni fazového

17 | Porucha fizeni jedné faze L PoSkozeni ménice
ménice
L Provoz bez vzdaleného Provoz v autonomnim rezimu
Selhani / porucha - . g - : o
18 ramvslového PC pfistupu, ztrata logovani bez moznosti vzdaleného
prumy dlouhodobych dat fizeni, ztrata dat
Vypadek vzdalené Provoz bez vzdaleného Provoz v guton_omm’m rezimu
19 ! o bez moznosti vzdaleného
komunikace pristupu . o
monitorovani / Fizeni
20 Vypadek_ vnitrn Nefiditelné celé zafizeni Odstaveni celého zafizeni
komunikace
Porucha / zarudeni Cidla
21 teploty vykonového Prehrati vykonovych prvka Poskozeni ménice
ménice
Porucha / zarudeni Cidla Spatna regglacg, Mozrv1e_ Ppskozen| vykovnquch
22 nekontrolovana velikost méni¢l a kompenzacéniho
proudu .
proudu transformatoru
Porucha / zarudeni Cidla Spatna regglace, Mozrv1e_ Ppskozen| vykovnquch
23 ot nekontrolovana velikost méni¢l a kompenzacéniho
napéti v or .
napéti transformatoru
24 odpojeni vykonového Trvalé sepnuti stykace P

ménice jedné faze

transformatoru, Uraz,
poskozeni zdravi

(PokraCovani tabulky na dal$i strané)
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(Pokracovani tabulky z pfedchozi strany)

Porucha stykace pro
25 odpojeni vykonového Trvalé rozpojeni stykace Neni mozna kompenzace sité
ménice jedné faze

Porucha kontrolky na Ztrata informace o stavu Uraz, trvalé poskozeni zdravi,

26 e N
panelu zafizeni zarfizeni vizualni kontrolou smrt

V8echna uvedena rizika musi byt ohodnocena a zajisténa tak, aby byla

zachovana bezpecnost Zarizeni.

4.3.2 Zarazeni rizik

Pro ohodnoceni jednotlivych rizik spojenych s provozem Zafizeni pro
kompenzaci zemnich poruch je vyuzito metody ALARP. Pfesna specifikace
parametrl nasledek a ¢etnost byla ur€ena s ohledem k aplikaci. Konkrétni hodnoty
uvadi tabulky 33 a 34. Rozdéleni do matice rizik pro identifikovana rizika pro

hodnoty Cetnosti a nasledkl jsou uvedeny v tabulce 35.

Tabulka 33: Specifikace pro zafazeni rizik z hlediska nasledku

Nasledek Specifikace

Smrt, t&éZké ubliZzeni na zdravi s trvalymi nasledky, velké

Katastrofalni | 1 oterialni $kody

Kriticky UbliZzeni na zdravi, stfedné velké materialni Skody
Nepodstatny Uraz bez trvalych nasledkii a malou pracovni neschopnosti,
P y malé az zanedbatelné materialni Skody
Zanedbatelny Velmi lehky uraz (pohmozdéniny, odfeniny), malé az

zanedbatelné materialni Skody
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Tabulka 34: Specifikace pro zarazeni rizik z hlediska ¢etnosti

Cetnost Perioda opakovani rizika
Casta <den
Pravdépodobna < tyden
Prilezitostna < mésic
Malo Casta < 1rok
Nepravdépodobna <10 let
Neuvéfitelna > 10 let

Tabulka 35: Matice rizik pro Zafizeni kompenzace zemnich poruch.

5 Nasledek
Cetnost
Katastrofalni | Kriticky | Nepodstatny | Zanedbatelny
Casta
Pravdépodobna 10
Prilezitostna 6 4,5 1,2
Malo Casta 3,11, 17 20
Nepravdépodobna [ 562 23, 1591é421
Neuvéfitelna

Rozdéleni rizika do kategorii na nepfijatelné, ALARP a pfijatelné riziko uvadi

nasledujici tabulka.

Tabulka 36: Rozdéleni rizik do kategorii

Nepfijatelné riziko 6, 10

1,2,3,4,6, 8,9, 10, 11, 14, 15, 16, 17, 20, 21, 22,

ALARP 23, 26

Z tabulky 36 je vidét, Ze rizika €. 6 a 10 se vyskytuji v oblasti nepfijatelného
rizika a musi byt tedy bezpodminecné oSetfena. Pro rizika z oblasti ALARP je

nutné navrhnout bezpecnostni opatfeni snizujici jejich Cetnost nebo nasledek.
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Prace stémito riziky je spojena srozhodovanim, zda je snizovani rizika
proveditelné a jsou-li investice pfijatelné vzhledem k ziskanému zlepSeni. Pro
rizika z posledni oblasti jiz neni nutné prokazovat ALARP, ale je nutné vénovat

pozornost tomu, aby se na urovni pfijatelného rizika udrzely.

4.3.3 Snizeni rizik

V této fazi analyzy rizik by mély byt navrzeny metody a zpUsoby pro snizeni
nepfijatelnych rizik a rizik z oblasti ALARP. Jakym konkrétnim technickym feSenim
nebo opatfenim budou konkrétni rizika snizena, je zavislé na zkuSenostech a
moznostech dané organizace, v kone¢ném dusledku technika, ktery implementaci
opatfeni bude provadét. Nicméné je nutné vtomto kroku pro rizika navrhnout
opatfeni a provést opétovné hodnoceni, zda rizika byla snizena na pfijatelnou

uroven. Pro tuto aplikaci bylo navrzeno 9 zakladnich opatfeni viz tabulka 37.

Tabulka 37: NavrZzena opatreni pro sniZeni rizik

D Ovl_lv_nene Opatfeni Snizeni
riziko
I 6 Koncové spinace dvefi rozvadéce Cetnosti
Il 3 Zalozni zdroj energie Cetnosti
4,5,7,8,9, 11, .
| 13, 14, 16, 17, | Celkové vypnuti Zafizeni Cetnosti
20
v 1,2 Predik¢ni algoritmus Nasledku
Vv 10 Pravidelna kontrola vétracich otvoru Cetnosti
VI 11 Bleskojistky a varistory na pfivodu Nasledku
V| 13, 14, 16, 17, K,rlzov.a kontrola proudd a napéti mezi Nasledku
22,23 fazemi
VIlI 20 Odesilani pakett s ¢asovou znackou Cetnosti
IX 21 Kpntro]a teplot vykonovych prvki mezi Nasledku
fazemi

| pfes to, Ze opatfeni maji zasadni vliv na snizeni hodnot &etnosti a/nebo

nasledkd u jednotlivych udalosti, jsou obecné nezavazna, jelikoz |lze mnoha
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udalostem pfedchazet vice zplsoby s riznymi finan€nimi pozadavky. Proto v této
urovni neni struktura jednotlivych opatfeni strikiné definovana a jejich kone¢na
forma se ukaze az ve fazi navrhu a realizace. Nicméné by se neméla od navrh

vyznamné odliSovat.

Nyni je nutné ovéfit, zda Zafizeni bylo s navrzenymi opatfenimi dostatecné
zabezpeCeno a rizika byla snizena na pfijatelnou uroven. Opatfeni uvedena
v tabulce 37 snizuji pro néktera rizika jejich nasledek, cetnost nebo kombinaci
obou a to v riznych urovnich. Pro nové hodnoceni rizik (s pouZitim navrzenych
opatieni) je opét vyuZito parametrl nasledek a cetnost s hodnotami uvedenymi
v tabulkach 33 a 34. Pfi uvazovani navrzenych opatfeni se zméni matice rizik na

tvar uvedeny v tabulce 38.

Tabulka 38: Nova matice rizik pro Zarizeni kompenzace zemnich poruch.
Nasledek

Cetnost
Katastrofalni | Kriticky | Nepodstatny | Zanedbatelny

Casta

Pravdépodobna

Prilezitostna 1,2

Malo éasta

3, 4, 15,

Nepravdépodobna 26 22,23

Neuvéritelna

Z tabulky je vidét, ze pouzitim uvedenych bezpecnostnich opatreni se vSechny
rizikové udalosti pfesunuly do oblasti pfijatelného rizika, pfipadné do oblasti, kde
je vyzadovan princip ALARP. VSechna rizika, ktera zustala v oblasti ALARP, nebo
se do ni pfesunula z oblasti nepfijatelného rizika, se nachazeji ve lll. tfidé (na
rozhrani oblasti ALARP a oblasti pfijatelného rizika) a z hlediska poméru
vynaloZzenych investic k dalSimu sniZeni rizika jsou jiz pfijatelna. Dualezitym
aspektem je absence rizikovych udalosti v oblasti nepfijatelného rizika.

Vycet rizik, ur€enych k oSetfeni uvadi tabulka 39.
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Tabulka 39: Rizika uréena k oSetfeni bezpecnostnim systémem

C. Riziko

1 | Pfrepéti transformatoru / vykonovych prvku

2 | Nadproud transformatoru / vykonovych prvki

3 | NeocCekavané vypnuti celého systému

4 | Zahfati vykonovych prvku

5 | Zahfati transformatoru

6 | Kontakt s zivymi Castmi Zafizeni

7 | Zkrat Fidicich, kontrolnich nebo méficich signald
8 | Rozpojeni fidicich, kontrolnich nebo méficich signal
9 | Pfehrati vykonovych prvku

10 | Pfrehrati vykonovych prvki

11 | Pfepéti na transformatoru

13 | Nespravné napéti jedné faze

14 | PoSkozeni méniCe jedné faze

16 | Nespravné fizeni fazového ménice

17 | Nespravné fizeni fazového ménice

20 | Nefiditelné celé zafizeni

21 | Prehrati vykonovych prvki

22 | Spatna regulace, nekontrolovana velikost proudu
23 | Spatna regulace, nekontrolovana velikost napéti

Prestoze by se mohlo zdat, Ze se néktera rizika urCena k oSetfeni shoduiji,

vznikaji z rGznych pfi€in a jsou oSetfovana jinymi opatfenimi. Napfiklad riziko

prepéti na transformatoru (rizika €. 1 a 11) maze vzniknout chybou programu, nebo

prepétim ze strany sité. V obou pfipadech je disledek rizika stejny, ale jejich

oSetfeni je rozdilné z davodu jinych pficin jejich vzniku. Proto jsou ve vy¢tu rizik

v tabulce 39 uvedeny samostatné.
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V nasledujicim kroku je stanovena pozadovana uroven integrity bezpecnosti
pro bezpecnostni funkce urCujici minimalni poZzadavky na oSetfeni uvedenych
rizik. Pro urCeni poZzadované urovné integrity bezpecnosti bylo vyuZzZito metody
grafu rizik, ve které byly hodnoty jednotlivych parametrt C, F, P a W urceny na
zakladé subjektivniho hodnoceni. Pro pfiklad je uvedeno urCeni pozadované
urovneé integrity pro riziko €. 6 - Kontakt s Zivymi ¢astmi Zafizeni. Uvedenému riziku

byly stanoveny tyto hodnoty parametra:

e Nasledek C> — Zranéni jedné nebo vice osob s trvalymi nasledky, smrt

Jjedné osoby

 Cetnost a doba vystaveni v nebezpeéné oblasti F> — Casté aZ trvalé

vystaveni v nebezpecné oblasti
e Moznost se nebezpecné udalosti vyhnout P> — Témér nemozné
e Pravdépodobnost nezadouciho vyskytu W» — Mala pravdépodobnost

Odpovidajici uroven integrity bezpecnosti je nasledné uréena vlozenim
parametru do grafu rizik. V pfipadé rizika €. 6 je vysledkem pozadavek na spinéni

urovné zabezpeceni SIL2.

w3 w2 wi
C1 - a

SIL1 a

SIL2 SIL1 a

SIL3 SIL2 SIL1

c4 F1

SIL4 SIL3 SIL2

[ P2 | b siLa | si3

Obrazek 50: Diagram rizika pro riziko ¢. 6.

Obdobnym zpusobem byla hodnocena vSechna rizika z tabulky 39 a urCena
jejich pozadovana uroven zabezpecCeni. Vysledky provedené analyzy jsou
uvedeny v tabulce 40.
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Tabulka 40: Ur¢eni vysledné urovné SIL pro jednotliva rizika

C. Riziko C|F|P | W SIL
1 | Prepéti transformatoru / vykonovych prvki | C1 | - - | W2 -
5 Nadproud transforma:[oru / vykonovych c | - - lws i
prvku
3 NeocCekavané vypnuti celého systému Ci| - - | W2 -
4 Zahfati vykonovych prvki Ci| - - | W2 -
5 Zahfati transformatoru Ci| - - | W2 -
6 Kontakt s Zivymi ¢astmi Zafizeni Czo | F2 | P2 | W2 | SIL2
7 Zkrat fidicich, kon.trolploch nebo méficich Co | F1 | Py | W i
signalu
8 Rozpojeni rlgvl’CI,Ch, k.ontroolnlch nebo Co | Fi | Py | W i
méficich signall
9 Pfehrati vykonovych prvki Ci| - - | Wa -
10 PFehrati vykonovych prvku Ci| - - | Ws a
11 Pfepéti na transformatoru Co| F1 | P1 | W2 a
13 Nespravné napéti jedné faze Ci| - - | W1 -
14 Poskozeni ménice jedné faze Ci| - - | WL -
16 Porucha d’rlverl’J - Ne§pr£avne fizeni c. | - YV i
fazového ménice
17 POI’UChawI’IZGEWI ’Jedn(’e fazev- Nvespravne c. | - - Wa i
Fizeni fazového ménice
20 Nefiditelné celé zafizeni Co| F2 | P1 | W1 a
21 PFehrati vykonovych prvku Ci| - - | W2 -
29 Spatna regulace, nekontrolovana velikost cy | - VYA i
proudu
23 Spatna regulace, nekgqtrolovana velikost c |- - lwa i
napeti

Vysledky analyzy zobrazené v tabulce 40 uvadéji jeden pozadavek na splnéni
integrity bezpec€nosti v urovni SIL2. Jedna se o riziko kontaktu s Zivymi Castmi

Zarizeni spojené s neopravnénym nebo nechténym otevienim krytu v dobé&, kdy
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je Zafizeni spusténo. Takové riziko musi byt zajiSténo, a proto je v nasledujicich

kapitolach vénovana pozornost pravé tomuto riziku.

V tabulce se v ostatnich pfipadech vyskytuji rizika, pro ktera neni kladen
pozadavek na zabezpeCeni pomoci systému s definovanou urovni integrity
bezpecénosti. Jedna se o rizika, ktera budou zajisténa jinymi opatfenimi, a nebude
pro né platit prokazovani splnéni pozadavkl bezpecCnosti dle normy
CSN EN 61508. Pesto je pouziti jinych opatfeni nutno zdokumentovat za G&elem
prokazani snizeni rizika, jak bylo definovano v tabulce 38. Pro snizeni rizika Ize

vyuzit opatfeni uvedena v tabulce 37.

Specifikace pozadavku na bezpecnostni funkci bude zamérfena na oSetfeni
rizika €. 6. Neni ale vylou€eno, aby navrzena bezpecnostni funkce svym rozsahem
pokryvala i jina rizika. Vysledné ohodnoceni jednotlivych rizik s jedinym
pozadavkem na urover zabezpec€eni SIL 2 je dano hlavné provozem bez obsluhy
a tim i velmi malym rizikem, které vznika pouze pfi servisnich a udrzbovych
¢innostech. Samotna konstrukce uzavieného rozvadéce Zarfizeni navic zamezuje
dotyku nebezpecnych Casti a tim i urazu elektrickym proudem. K vétSiné rizik
dochazi uvnitf rozvadéce, a pokud nedojde k otevieni nékterych dvefi, je obsluha
chranéna. S tim souvisi pozadavek na dikladné zabezpeceni proti neumysinému

otevreni.

4.4 Specifikace pozadavku

Aby bylo mozné navrhnout bezpe&nostni funkci tak, aby zajistila snizeni nebo
odstranéni rizika, je nutné dikladné popsat jeji funkci a podminky chovani
v konkrétnim zafizeni. Proto budou v této kapitole specifikovany zakladni Casti
Zafizeni souvisejici se zajisténim bezpeclnosti. PfestoZze systém v sobé integruje
fadu podruznych a doplnujicich funkci, v této praci nebudou specifikovany, jelikoz

s bezpec€nosti nesouviseji a nemaji na né vliv.
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4.4.1 Zakladni popis Casti

Koncepcéni rozmisténi zakladnich Casti celého Zafizeni jiz bylo uvedeno na

obrazku 47. Obrazek 51 rozkresluje usporadani klicovych ¢asti Zafizeni z pohledu
implementace bezpecnostnich funkci.

Zde je mozné vidét fadu komponent vioZzenou mezi kompenzacni transformator
a jednotlivé fazové ménice. Na obrazku 51 je rozkreslena pouze faze U. Takeé je
na obrazku jiz zakreslena tzv. zelena linka propojena pfes vSechny dverni kontakty

rozvadécCe. DetailnéjSi popis zelené linky bude uveden v kapitole 4.5.3 popisujici
strukturu fidiciho systému.

W
\Y
U o
1
< Upy, Upy, Upw
[ —
(.—) (O—» 0#} ipu, ipy, ipw Rozvadéc
e )
(&Ez
h
= s i Chopper
0 ?H 0
ﬁ g ] — o P .
>
85 2 T 1
Q. u= ]
£? 2 1
g g 7 l T | ' -
A, U A,
s " R
%9. Y, Y
s Ridici
~ g systém
Dvefni kontakty rozvadéce STOP
|/o _—t _—t _—t
>
\_ J

Obrazek 51: Zakladni ¢asti Zarizeni pro kompenzaci.

Kompenzacéni transformator je pfipojen k fazovym vodi¢im distribu¢ni sité a

slouzi jako rozhrani mezi pfenosovou siti a dalSimi prvky Zafizeni pro kompenzaci.

Odpojovaé vyvodu je fizen distributorem sité a zajistuje pfipojeni Zafizeni pro
kompenzaci k distribuéni siti. Ridici systém neni schopen ovladat odpojovad
vyvodu a ma pouze informaci v podobé& pomocného kontaktu o stavu pfipojeni /
odpojeni. Pomoci tohoto odpojovace je distributor sité schopen odpojit celé

Zarizeni od distribuéni sité.
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Pojistka chrani Zafizeni proti nadproudu v pfipadé, kdy elektronika nebude
schopna obvod ochranit. Prehofeni pojistky je signalizovano pomocnym

kontaktem.

Styka€ K1 ma obdobnou funkci jako odpojovac¢ vyvodu, tedy pfipojeni Zafizeni
pro kompenzaci k distribu¢ni siti. Je ale fizen v ramci fidiciho systému Zafizeni
pro kompenzaci. Stejné jako u odpojovace vyvodu ma systém zpétnou informaci
o stavu (pfipojeno / odpojeno). Civka stykae K1 je propojena pfes tzv. zelenou
linku (smyc€ka dvernich kontaktli a STOP tlacitka ve schématu na obrazku 51).
PferuSenim linky kterymkoli dvefnim kontaktem, kartou nebo STOP tlaCitkem

dojde k pferuseni obvodu a tim odpadnuti stykace K1.

Vykonovy méni¢€ je jednofazovy napétovy stfida¢ v muastkovém zapojeni, ktery
napadji jedno ze tfi oddélenych sekundarnich vinuti kompenzacniho

transformatoru.

Chopper je konstruovan obdobné jako vykonovy méni¢. Je zapojen
v mlastkovém zapojeni a jeho spinanim je schopen Fizené vybijet energii

v meziobvodu ménicu do vykonového odporniku.

Ridici systém je mozkem celého Zafizeni pro kompenzaci a jeho Ukolem je
fidit jednotlivé méniCe, méfit relevantni veliiny, provadét diagnostiku a pfedevsim

zajisStovat bezpec€nostni funkci uréenou analyzou rizika.

Cidla méfi potfebna napéti, proudy, teploty a dal$i velig¢iny potfebné pro

zajisténi bezpecného provozu Zafizeni.

Dveini kontakty rozvadéce jsou propojeny prachozi linkou zabezpecujici
detekci otevieni kterychkoli dvefi rozvadéce. Do této linky bude pro zvySeni

bezpecnosti pfidano tlaCitko nouzového vypnuti STOP.

4.4.2 Zivotni cyklus

Ur€eni norem, podle kterych ma byt systém vytvofen, obecné zadava zakaznik
vCetné celé specifikace, ktera urCuje vesSkeré funkéni i technické pozadavky pro
specifické ukoly systému a identifikuje veSkera technicka opatifeni a omezeni. Diky

tomu je mozné vyvinout obecné zafizeni, které dosahne nejvyssi mozné shody
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s pfislusnymi normami. Pfestoze v tomto projektu nebyla Zadna norma z hlediska
funkCni bezpec€nosti zakaznikem stanovena, bylo snahou postupovat podle
pozadavku na bezpecny systém. Jelikoz v této oblasti neexistuje specificka norma,
celkova specifikace pozadavkl na bezpecnost, navrh a vyvoj by mély probihat dle
pozadavkd obecné normy CSN EN 61508. Proto i Zivotni cyklus systému odpovida
Zivotnimu cyklu dle CSN EN 61508 viz obrazek 8.

4.4.3 Bezpecnostni funkce

Z vysledku rizikové analyzy je patrné, Ze je nutné Zafizeni zajistit pfed rizikem
urazu elektrickym proudem v dobé&, kdy je Zafizeni v €innosti (viz riziko €. 6).
Z toho dlvodu musi byt vSechny elektricky nebezpecné €asti uvniti rozvadéce
chranéné pred nebezpeCnym dotykem a pfipadné otevieni jakychkoli dvefi musi
zajistit vypnuti Zafizeni. Na zakladé téchto pozadavkl byla definovana

bezpeclnostni funkce:

Bezpecné vypnuti celého zarizeni v pripadé neo¢ekavaného otevieni dveri

rozvadéce nebo v pripadé detekce nebezpeéné poruchy.

Charakteristika bezpecnostni funkce zahrnuje tfi hlavni akce: vystupy
vykonovych ménicl jsou vypnuty, stykate K1 mezi méniCem a kompenzacnim
transformatorem jsou rozpojeny a je sepnut vybijeci obvod meziobvodu ménici

(chopper).

Poskozeni hodnotnych komponent jako jsou kompenzacéni transformator, nebo
vykonové ménife by znamenalo velké investice do jejich opravy, v nejhorSim
pripadé jejich celkové obmény. S odkazem na definovana rizika spojena
s poskozenim téchto komponent je doporu¢ené zahrnovat jejich ochranu v podobé
integrovanych ochran a bezpecnostnich funkci, pro které vSak neni vyzadovan

pozadavek splnéni funkéni bezpecnosti. Mezi takové ochrany Ize zahrnout:

e Nadproud dané faze
e Nadproud dil¢iho vykonového bloku
e Prepéti na stfidavé strané
e Kontrola spravnosti méfeni Cidel proudu
e PrekrocCeni povolené teploty
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e Detekce odpadnuti stykace K1.x
e Detekce prehofeni pojistky
e Detekce rozpojeni odpojovace

e Detekce bezpecnostniho signalu STOP

4.5 Navrh arealizace systému

V této kapitole jsou zohlednény vSechny pozadavky specifikované v pfedchozi
kapitole a prevedeny do technického feSeni. To pfedstavuje napf. rozvrzeni
bezpecnostni funkce mezi hardware a software, rozdéleni do funk&nich blokd,

definice rozhrani, stanoveni konkrétnich signalt apod.

Jak bylo v uvodu zminéno, pro fizeni bude pouzito modularniho systému
REMCS. Proto samotny navrh fidici Casti Zafizeni bude spocCivat predevsim
v modulovém uspofadani a rozvrzeni jednotlivych stavebnich blokl systému
REMCS.

4.5.1 Ridici systém REMCS

Tento systém je uren prfedevSim pro Fizeni vykonovych real-time aplikaci
v oblasti energetiky a dopravni techniky vyZadujicich zvySené pozZzadavky na
bezpeénost. Systém vznikl v Regionalnim inovacnim centru elektrotechniky
(RICE), novém vyzkumném centru Fakulty elektrotechnické ZapadocCeské

univerzity v Plzni.

Obrazek 52: REMCS — 19%rack systém pro 19 karet [22]

139



Ing. Ludék Elis 2019

Univerzalni fidici systém tvofi skupina zasuvnych modull a propojovaci ¢ast
(backplane), které je mozné podle potfeb zakaznika sestavit do poZadované
konfigurace. Zasadni vyhodou této koncepce je vysSi flexibilita a modularita, ktera
je vhodna pro nizky objem vyroby. Hodi se pro zakazniky, ktefi maji vysoké naroky
na rychlé nastaveni konfigurace systému kvuli individualnim potfebam aplikaci.
Stejné fidici jednotky lze tedy nasadit pro Fizeni méni€a pomocnych pohona, nebo
naopak do robustnich ménicCovych systému uréenych pro hlavni pohon trakénich

vozidel.

Systém je navrzen se zvySenou HW bezpecnosti. Kazda z klicovych komponent
systému (zdroje, oscilatory, mikrokontrolér, FPGA aj.) podléha trvalému
monitorovani Cist€ hardwarovymi obvody. Selhani jakékoli komponenty
automaticky vede k definovanému uvedeni vystupl systému do bezpecného stavu
(nezavisle na Cinnosti softwaru nebo FPGA). Standardem je nékolik urovni
watchdog €asovacl jak Cisté hardwarovych, tak napf. formou mikrowatchdogu

v ramci FPGA. Kazdy z vystupu podléha nezavislému zpétnému ¢teni. [16]

4.5.1.1 Casti systému REMCS

Systém se sklada z jednotlivych modull, které mohou pracovat samostatné
v pfipadé jednoduché aplikace, nebo je mozné vytvofit konfiguraci nékolika karet
vlozenych do 19 racku (viz obrazek 52) pro fizeni a monitorovani rozsahlych
zarizeni. Lze tak jednoduse zvySit pocCet vstupu a vystupu, rozSifit systém o
specialni rozhrani (typicky otackova cidla absolutni polohy) nebo paralelizovat
rizna meéfeni apod. Systém je prubé&zné& inovovan nejen na zakladé mych

pfipominek a vystupu z provedenych analyz.

Zasuvné karty systému REMCS
e MCU — Mikroprocesorova karta — hlavni fidici jednotka
e DIF - Direct Interface — karta pro fizeni ménice

e OIF — Open interface — karta oteviené platformy. Je osazena dvéma
rozSifujicimi moduly

e PSU - Napajeci zdroj
RozSifujici moduly pro OIF kartu
e AIM - Analog Input Module — modul analogovych vstupl
e AOM - Analog Output module — modul analogovych vystupu
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e BIM — Binary Input Module — modul binarnich vstupt
e BOM - Binary Output Module — modul binarnich vystup(

e SIM - Sensor Interface Module — inkrementalni ¢idlo otadek

4.5.1.2 Aktivni propojovaci modul — Backplane (BPF)
Backplane tvofi propojovaci aktivni modul systému REMCS pro vzajemné
propojeni az 19 zasuvnych karet. Pro aplikace vyzadujici vétSi pocCet karet
v jednom systému je mozné backplane vzajemné propojovat a systém tak
jednoduSe rozsSifit. Naopak pro menSi aplikace je v souCasné dobé vyvijena

kompaktné&jsi verze s péti pozicemi.

Backplane poskytuje vSem kartam nezbytné napajeni a pfedevSim umoznuje
jejich vzajemnou komunikaci pomoci vysokorychlostni sbérnice LVDS, nékolika
sbérnic CAN a fady systémovych a uzivatelskych signalu. Nejrychlejsi komunikace
LVDS (1,3 Gb/s) je urCena pro vysokorychlostni pfenos dat mezi kartami.
Robustnost této komunikace zajiStuje topologie dvojitého kruhu prochazejiciho
pfes vSechny pozice backplane. V pfipadé pferuSeni komunikace v jednom sméru

je pfenos dat zajistén opacnym smérem pomoci druhého kruhu.

Vlastnosti:

e 19 pozic pro zasuvné karty systému REMCS

1 pozice pro napajeci modul (v€etné systémovych signall)
e Vysokorychlostni komunikace LVDS
e 1x systémovy a 2x aplikacni CAN

e 32 lokalnich uzivatelskych signall mezi kazdymi dvéma sousednimi
pozicemi

e 16 globalnich uzivatelskych signall
e Systémové a synchronizaéni signaly
e Napajeni — 24V a 3,3V

4.5.1.3 Procesorova karta — Main Controler Unit (MCU)

Ve vicekartové konfiguraci systému REMCS obvykle predstavuje karta MCU
hlavni jednotku neboli ,master”. V této aplikaci je MCU karta v roli nadfazeného
regulatoru pozadovaného proudu a spojovaciho ¢lenu mezi REMCS systémem a

prumyslovym PC. Procesorova karta je vybavena procesorem s dvoujadrovou
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architekturou urenym pro systémy vyzadujici zvySenou bezpecénost, zalohovanou

paméti pro diagnostické ucely a bateriové zalohovanymi hodinami realného ¢asu.

VnéjSim komunikacnim rozhranim karty je jeden Ethernet port 10/100Mb
(kterym je v této aplikaci pfipojeno pramyslové PC) a dva USB 2.0 host porty. Karta
je v této aplikaci rozSifena pomoci pfidavného komunika¢niho modulu o sbérnici
CAN, ktera propojuje dalsi moduly Zafizeni. Obecné je mozné kartu rozsifit o dalSi
komunikaéni moduly (FlexRay, USB, LIN, UART).

4.5.1.4 Karta analogovych vstupu a digitalnich vystupt -
Direct interface (DIF)

Karta DIF je primarné urena jako regulator méniCe. Zaklad této karty ma
obdobnou strukturu jako vySe zminéna procesorova karta. Uzivatelské rozhrani
karty disponuje 8 analogovymi vstupy, 10 PWM vystupy se zpétnymi binarnimi
vstupy, externim blokovacim vstupem pro hardwarové blokovani PWM vystupu a

vystupy pro napajeni pfipojenych periferii (+15V, -15V a +24V).

PWM vystupy s rozsahem 5V nebo 15V mohou budit pfimo inteligentni
vykonové prvky jako je napfiklad SKiiP (vzdy binarni par vstup/vystup) proudem
az 1A.

Analogové vstupy s nastavitelnym kmito¢tovym filtrem a Sifkou pasma 96kHz
umoznuji méfeni symetrickych i nesymetrickych napéti s volbou &ty rozsahu
v obou pfipadech. Kazdy kanal analogového vstupu ma tfi vlastni komparatory
svazbou na piimé blokovani PWM vystupd. Diky dvéma externim AD
prevodnikim s rozliSenim 16bit Ize dosahnout rychlosti pfevodu 3,5us. Analogové

vstupy je mozné pouzit pro pfipojeni napétovych Ci proudovych Cidel.

V této aplikaci budou pouzity celkem 4 karty DIF. Tfi karty DIF budou slouzit
jako fazové regulatory a jedna karta DIF bude zajiStovat mastera pro komunikaci
LVDS mezi vSemi DIF a MCU. Také bude mit na starosti fidici algoritmy fazovych

ménicy.

4.5.1.5 Karta pro dvojici rozSifujicich modulu — Open
Interface (OIF)
Karta OIF slouzi jako nosna zakladna pro dvojici rozSifujicich modull

uvedenych v kapitole 4.5.1.6. Kazdému modulu poskytuje Ctvefici izolovanych
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napajecich zdrojli a dvacet galvanicky oddélenych signald. K dispozici jsou téz
neizolovana napéti +-15V, 3,3V, sbérnice 12C v€etné adresovaciho signalu, signal
blokovani a az 23 uZivatelskych signald. Ve vychozi verzi tato karta zajistuje

veskeré systémové sluzby pro osazené moduly (komunikace, identifikace atd.).

Na zakladé pozadavku této aplikace vznikla upravena verze této karty. Oproti
puvodni verzi byla vyznamné upravena a pfedevSim zjednodu$ena. Jednou
z Uprav bylo rozsifeni vstupnich a vystupnich signalG karty DIF. Upravou bylo
dosazeno pfimého propojeni pomoci uZivatelskych signall zavedenych z karty
DIF pfimo na galvanické oddélovace umisténé na karté OIF. Tim se z této karty

stava pouze rozsifujici interface karty DIF.

4.5.1.6 RozsSifujici moduly pro OIF kartu

Moduly jsou navrzeny jako rozSifujici desky pro univerzalni Fidici kartu OIF.
ROzné varianty modull (vstupni, vystupni, digitalni, analogova) maji vSechny
vstupni resp. vystupni signaly galvanicky oddélené jednak skupinové mezi sebou,
jednak ke své zakladni desce (OIF). Jednoducha konstrukce umozriuje rychly
navrh specialnich zakaznickych modull. Moduly pfedstavuji moznost jednoduché
konfigurace systému pro konkrétni potfeby aplikace volbou zakladnich nebo

specialnich zakaznickych moduld.

4.5.2 Blokovy diagram

Na zakladé specifikace pozadavku byla navrzena struktura a technické feSeni
jednotlivych modularnich karet systému REMCS. Strukturu Fidiciho systému
urceného pro fizeni Zafizeni pro kompenzaci zemnich poruch naznacuje obrazek
53. Na obrazku jsou zobrazeny vazby mezi fidicim systémem a ostatnimi bloky

Zarizeni.
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Obrazek 53: Zjednodusené blokové schéma.

Zaklad ridiciho systému je tvofen Ctyfmi kartami DIF a jednou kartou MCU. Dale
jsou v systému osazeny dalSi karty OIF pro navySeni poc¢tu vstupnich a vystupnich
signalu karet DIF a MCU. Ve schématu na obrazku 53 nejsou karty OIF pro
zjednodusSeni zakresleny. VSechny karty jsou vjednom racku zasunuty do
aktivniho propojovaciho modulu Backplane zajistujiciho komunikaci mezi kartami

a potfebné napajeni. Funkce jednotlivych bloku jsou:

Regulator Master DIF zajiStuje fidici algoritmy ménic, jejichz vstupni rozhrani
tvofi poZzadovana hodnota kompenzacniho proudu ze strany regulatoru MCU a
vystupni rozhrani tvofi modulaéni slova PWM na strané regulatort DIF U, V, W.
Master DIF tvofi mastera pro komunikaci LVDS mezi vSemi DIF a MCU. Master
DIF také zajisStuje méreni veli€in transformatoru na primarni strané a regulaci

chopperu — vykon brzdného odporu. Master DIF ma pfistup ke sbérnici CAN.

Regulatory DIF U, V, W zajiStuji fizeni pfislusné faze — trojice paralelné
spojenych vykonovych blokd. Maji na starosti vlastni spinani a blokaci blokd,
méfeni veli€in v pfislusné fazi, monitoring, zpracovani chybovych hlaseni a
obsluhu udalosti. Regulatory komunikuji s master DIF pfes LVDS. Jsou pfimo

pripojeny k DPS drivert vykonovych blokt a maiji pfistup na sbérnici CAN.

Regulator MCU zajistuje generaci pozadovaného proudu pro regulator Mastera

DIF. MCU ma k dispozici méfeni vyvodl a zhaSecich tlumivek na rozvodné, data
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z pomocného ménice pfes RS485 a komunikuje s primyslovym PC pfes ethernet.
Regulator MCU ma pfistup na sbérnici CAN.

Primyslové PC slouzi ke sbéru dat, jejich ukladani na disk a pfenosu pres
mobilni sit. Vedle funkce logovani dat bude PC slouzit pro dalkové ovladani

systému.

Desky driveru zajistuji vedle buzeni vykonovych prvkl jednotlivych fazi a
chopperu méfeni veliCin dané faze Ci veli€in primarni strany transformatoru,

méfeni teplot, monitorovani chybovych signald a odeslani zprav na sbérnici CAN.

Pomocny méni€ je pfipojen k tercialnimu vinuti transformatoru. Jeho ukolem

je méfeni a vyhodnocovani dat z tercialniho vinuti.

4.5.3 Struktura ridiciho systemu

Zakladni struktura Fidiciho systému je tvofena tfemi samostatnymi kartami DIF,
nad kterymi ma spravu tzv. Master DIF. Ke kazdé fazi je pfidruzena jedna
roz8ifujici karta OIF. Karta OIF je v této konfiguraci pouZita pouze jako HW

rozSifeni DIF karty o dalSi signalové vstupy a vystupy galvanicky oddélené.

Diagnostika

)
DIF U

( Diagnostika > Bezpecnostni
ll—, funkce

)
DIF U

Diagnostika

Obrazek 54: Architektura Fidiciho systému

Z podstaty funkce tfifazového ménice Ize predvidat chovani jednotlivych fazi a
jejich vzajemné ovliviiovani. Na zakladé méfeni proudl a napéti jednotlivych fazi,

celkového proudu, napéti, teplot a dalSich veli€in je mozné detekovat pfipadné
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nesoulady mezi jednotlivymi fazemi. Pfestoze jsou ménice jednotlivych fazi fizeny
vzdy jedinou kartou DIF (jednokanalovy systém bez redundance), kazda faze je
nepfimo monitorovana kartami zbyvajicich fazi viz obrazek 54. Porucha jedné faze
tak maze byt detekovana kteroukoli ze tfi karet, z nichz kazda muize aktivovat

bezpecnostni funkci.

Bezpecénostni funkce vypnuti celého Zafizeni realizovana zabezpecCena
rozpojenim K1, blokovanim PWM vystupnich signali a vybitim meziobvodu

pomoci chopperu je vidét na obrazku 55.
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Obrazek 55: Struktura blokovani bezpeénostni funkce

Zde je patrna tzv. Zelena linka, jejiz zaklad tvofi jeden okruh, na kterém jsou
zapojeny ovladaci civky jednotlivych stykacd K1 (U, V, W). PferuSeni linky zajisti
rozpojeni v8ech K1, ¢imz dojde kodpojeni méni¢l od jednotlivych fazi
kompenzacniho transformatoru. Zelenou linku maze prerusit kterakoli karta, dverni
kontakt nebo bezpe&nostni STOP tlacitko. Pferuseni linky je detekovano vSemi

kartami. Pro zjednoduSeni je na obrazku 55 zakresleno napajeni ovladacich civek
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stykacl K1 jednotlivych fazi pouze jedno spole¢né. Ve skute€nosti jsou pro
ovladani civek stykacl K1 pouzity dalSi pomocné stykaCe K3 a K6 s ovladacim
napétim +24 V. Styka€ K6 je ovladany Zelenou linkou a fazové stykace K3 jsou
spinané samostatné pomoci pfislusné faze pres rozsifujici kartou OIF. Pro sepnuti
K1 musi byt sepnuty stykace K6 (nepferusena Zelena linka) a stykace K3 (aktivni

vystupni signaly fidiciho systému pro vSechny faze).

4.5.4 Rozhrani ridiciho systemu

Ridici systém se bude chovat bezpe&né za predpokladu, Ze jsou spinény tzv.
exportované podminky definované na rozhrani fidiciho systému. Definice se tyka
vS8ech vstupnich i vystupnich signald véetné komunikacnich sbérnic. Jsou
definovany pfesné urovné, Casovani, sekvence a komunikaéni protokoly vSech
okolnich prvka v€etné detailniho popisu jejich funkce. VeSkeré tyto hodnoty
vychazeji ze specifikaCnich listd [16]. Pfevazna vétSina vstupnich i vystupnich
signalu Fidiciho systému REMCS je galvanicky oddélena a bezpecnostné dllezité

signaly jsou zdvojené.

Napdjeni fidiciho systému je zajisténo samostatnym vedenim 230V od
provozovatele rozvodny. Provozovatel garantuje spolehlivy provoz tohoto napajeni
pouzitim zaloznich zdroju v pfipadé vypadku celé distribucni sité. Bez ohledu na
zalohovani tohoto napajeni ze strany provozovatele je toto napajeni zalohovano
nahradnim zdrojem v ramci Zafizeni. Tim je eliminovano riziko ztraty napajeni

v dusledku preruseni napajeci linky byt zalohované, ale vzdalené.

4.5.5 Rezimy

Velkd komplexnost fidiciho systétmu REMCS prevySuje pozadavky
bezpeénostnich funkci, proto Fidici systém realizuje i primarni funkci Zafizeni ve
které monitoruje a kompenzuje distribuéni sit. Primarni funkce Zafizeni je
v pracovnich rezimech na obrazku 56 reprezentovana rezimem RUN. Detekce
nebezpecéné poruchy aktivuje bezpecnostni funkce reprezentované rezimem ERR.
Po odeznéni poruchy mize operator povolit pfechod do vychoziho rezimu SAFE,
ve kterém je mozné provadét kontrolu na ,bezpeéném® Zafizeni. V rezimu SAFE

jsou blokované vykonové soucasti a meziobvod ménicua je vybity.
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Prednabijeni
Upc > 10V

INIT —» Pfipojovani

K.1-on
PWM -on

K.1- off K.1 - off
PWM - off PWM —on

OFF

Obrazek 56: Rezimy Zarizeni

SAFE

Po inicializaci Zafizeni pfechazi do SAFE rezimu, ve kterém je mozné provadét
praci na Zafizeni. V meziobvodu Zafizeni je bezpecné napéti a nehrozi poranéni
vysoky napétim. Z tohoto stavu je mozné pfikazem USER GO pfejit do rezimu
RUN.

RUN

Zafizeni v rezimu RUN vykonava primarni funkci, pro kterou bylo navrZzeno, tedy
kompenzaci poruchovych proudu. Do tohoto stavu Zafizeni pfejde ze stavu SAFE
po pfijeti pfikazu USER GO a definované sekvenci krokl zahrnujici pfednabijeni

meziobvodu, kontrolu napéti, generaci PWM signall a sepnuti stykace K1.
ERR

V tomto rezimu je aktivovana bezpec€nostni funkce bezpecného vypnuti celého
Zafizeni, ¢imz pfrechazi Zafizeni do bezpecného stavu a neni mozné jej Fidit.
V tomto reZimu Zafizeni setrvava az do pfimého nebo vzdaleného zasahu, pfi

kterém jsou chyby vyc&teny pfipadné po jejich zhodnoceni vymazany.
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4.5.6 Cesty signalu souvisejici s bezpecCnosti

S ohledem na pouzitelnost modularniho systému REMCS pro aplikace, ve
kterych je kladen pozadavek na bezpecCnost, v sobé systém zahrnuje ochranné
moduly zajistujici pfevedeni vystupnich signalt do bezpeéného stavu v pfipadé,
Ze je detekovana chyba. Struktura blokovani vystupnich PWM signall
souvisejicich s bezpecCnosti umoznuje aktivaci ochrany v jakykoli okamzik nehledé

na pracovni rezim nebo stav systému.

Ruzné detekce chybovych stavd jsou v fidicim systému feSeny ve tfech
zakladnich arovnich, pfi€emz kterakoli z nich mdze iniciovat ochranu blokovanim
vystupnich signall a jejich pfevedenim do bezpecného stavu. Na obrazku 57 je

vidét koncepéni struktura blokovani vystupnich signald PWM.

PWM vystup
=3 Regulator —»{ Modulator >
g

A A

Y

Vstupni signaly SW
zakladni urovné
:V,\ blokace

blokovani
Vstupni signaly ERR
na Grovni FPGA j> bl|=PkGA & ——
blokovani Okace
Vstupni signaly HW
aktivujici blokovani f‘> blok
na HW arovni 2l

Obrazek 57: Cesty signall souvisejicich s bezpecnosti

\ 4

\4

Toto schéma naznacuje pouze logickou funkci blokovani. Signal ERR blokujici
PWM vystupy fidiciho systému je v negativni logice a je propojen pfes vSechny
karty, které jsou v systému pouzity. Kterakoli karta muize vyvolat chybu
aktivovanim ERR signalu a tim zablokovat a prevést do bezpelného stavu

vystupni signaly vSech karet.

Blokovani PWM vystupd je jeden z pozadavku bezpec€nostni funkce.
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4.6 Potvrzeni bezpeclnosti

Nasledujici analyzy byly provedeny za ucelem potvrzeni bezpeénosti s ohledem
na pozadavky bezpec€nostnich funkci a pozadavku na integritu bezpelnosti

definovanych ve specifikaci pozadavku.

4.6.1 Analyza zpusobu, dusledku a kriti€nosti poruch
(FMECA)

Velmi Casové naro¢na Cast prace spocivala v provedenych analyzach.
Vzhledem ke komplexnosti samotného fidiciho systému bylo provedeno nékolik
dil€ich analyz FMECA pro identifikaci zpUsobu kritickych selhani a tvorbu odezvy
na potencialni poruchy jednotlivych Casti Zafizeni. Analyza pokryva cely fidici
systém, ktery sam o sobé je sloZzen z 11 karet, pfiemz kazdou kartu Ize rozdélit
na fadu vnitfnich moduld. Napfiklad karta DIF byla nejen pro ucely analyzy
rozdélena na 18 moduld: ADC, Analog, CAN, DAC + Trimpot, ERR Comp, ETH,
FPGA, IDN, OSC, Power, PWM Driver, Reset, Safety Block, Sequencer, Serdes,
SPI, System signal a uP. Kazdy z téchto modull ma svou dulezitou funkci a pfi
analyze na né bylo nahlizeno samostatné. Zakladni zjednoduSenou strukturu karty

DIF v podobé blokového schématu zobrazuje obrazek 58.

) e M
AMPS l SERDES
24X
= 10x o
)
i Drivers [ FPGA ] x
PSU
[ Safety ]
-/ -/

Obrazek 58: ZjednoduSené blokové schéma karty DIF [23]
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Vzhledem k rozsahu procesu analyzy je zobrazena pouze dil¢i ¢ast analyzy

jedné karty jak naznacuje Pfiloha A.

V ramci analyzy bylo odhaleno nékolik poruch, které vedou na selhani fizeni,
méfeni nebo Spatné generace fazového napéti jedné faze. Na zakladé doporuceni
z vysledkl analyz byla zjednoduSena reakce na tyto ,fazové“ poruchy. Tento zavér

vyplynul z velkého poctu €astecnych poruch vedoucich na omezeny provoz.

Zafizeni pfi detekci poruchy v jednom vykonovém bloku bylo plivodné navrzeno
tak, aby s ohledem na druh poruchy byl vadny vykonovy blok odstaven a Zafizeni
bylo dale provozovano s omezenim vykonu. Pro pfipomenuti, kazda faze
kompenzacniho transformatu byla buzena paralelnim spojenim tfech vykonovych
blokl. Doslo-li k poruse jednoho z nich, Zafizeni mélo byt provozovano dale, ale
se snizenym vykonem, tedy s odstavenym vadnym blokem. Od této uvahy bylo
upusténo, jelikoz fada poruch odhalenych v provedenych analyzach sméfovala
pravé na omezeny provoz. Na kazdou takovou poruchu by musel systém reagovat
trochu odlisné, pfestoze koneCnym stavem by byl omezeny provoz s odstavenim

porouchané Casti.

Dale bylo s odkazem na provedené analyzy navrzeno doplikové testovani
poruchovych signalt. Uvazované poruchy na téchto signalech jsou pfi bézicim
Zafizeni nedetekovatelné a mohou vést na faleSné poplachy, v horSim pfipadé na
znemoznéni aktivace chyby. Opatfeni spoc€iva v dodateCném testovani pred

spusténim systému v ramci self-testu.

Byla odhalena nedetekovatelna porucha na chybovém signalu mezi Ridicim
systtmem a driverem méniCe, ktera by mohla zplUsobit chybnou generaci
vystupniho napéti. Navrzené opatreni proti této poruse bude zaloZzeno na zdvojeni
rizikového signalu vyuzitim rezervnich vodi¢l, ¢imz nebude vyznamné zasahovat

do zmény HW navrhu Zafizeni.

Rada dal$ich opatfeni navrzenych v souvislosti s analyzou spodiva v Upravé

meznich hodnot v ramci vnitfnich mezivysledkd nebo pfimo méfenych veliin.
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4.6.2 Odhad nahodnych poruch HW

Ridici systém REMCS byl pro Ggely pouZiti v bezpe&nych aplikacich analyzovan
také za ucCelem odhadu nahodnych poruch na urovni soucastek. Systém byl
rozdélen podle funk&nich blokl na menSi &asti do nékolika urovni — od
kompletnich systémovych blokl az po nejnizSi uroven elementarnich bloku

slozenych z nékolika malo prvku, jak naznacuje obrazek 59.

Vys$si aroven
i faze L P

)

s w, | Inverter

Rectifier

Obréazek 59: Rozdéleni Ridiciho systému podle funkénich blokt do nékolika
urovni (prikladova ¢ast)

v v,

elementarnich blokd systému byla pouzita metoda pocitani z prvkd (Parts Count).

Princip této metody spociva v souctu intenzit poruch vSech souc€astek systému.

l=n
Asys == Ni){g (41)
i=1

kde

Asys — je celkova intenzita poruch systému
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A4 — je intenzita poruch i generického prvku i
N; — je pocet generickych prvka i
n — je pocCet rozdilnych generickych kategorii prvki systému

V metodé Parts Count neni feSena struktura zapojeni a uvazuje se ten nejhorsi
pfipad (Worst Case), tedy Zze vSechny soucastky jsou fazeny sériové a jakakoli
porucha mulze zpUsobit chybu. Tato metoda byla vybrana s ohledem na absenci
specifickych dat z provozu systému a jeho ¢asti. Metoda pocitani z prvkl je ze své
podstaty metodou silné konzervativni, a tudiz vhodnou pro prvotni ureni intenzity

nahodnych poruch zpusobenych selhanim hardwaru ve fazi vyvoje a testovani.

Rozsah této analyzy pro cely systém je opét velmi rozsahly. Pfiklad Casti
provedené analyzy metodou Parts Count pro jeden z 18 modull karty DIF je

zobrazen v pfiloze (Pfiloha B).

Pro jednotlivé elementarni bloky systému analyzované metodou Parts Count
byly nasledné definovany jejich mody selhani a urCeny jejich dopady na vystup
v€etné moznosti detekce selhani. Takto byly sestaveny tabulky rozloZeni intenzit
poruch pro karty DIF a OIF. Pro obé byly ur€eny hodnoty poméru bezpecnych
poruch SFF dle vztahu (4.2). Strukturu tabulky provedené analyzy pro pfiklad karty

DIF naznacuje Priloha C.

As + Apa
SFF = 4.2
As + Apg + Apy (4.2)
SFFyp = = P ITT g1 1y (4.3)
DIF =599 + 14577 + 172.6 ' ° '
595 + 4465
SFF,p = — 91,8% (4.4)

59,5 + 446,5 + 45,1

Ovéfeni maximalni urovné integrity bezpecnosti je pro obé karty uréeno pomoci
tabulky 24 (komponenty typu B), jelikoz neni k dispozici dostatek spolehlivych dat
0 poruse ze zkuSenosti z provozu a nelze tak uplné urcit chovani pfi podminkach
poruchy. Obé katy maji SFF vétsi nez 90 %, €imzZ spliuji pozadavek omezeni
integrity bezpeénosti urovné SIL 2 pro systémy s nulovou odolnosti proti vadam

hardwaru.
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Jak jiz bylo zminéno, na systém lze nahlizet, jako na tfi samostatné
jednokanalové systémy vykonavajici stejnou bezpecnostni funkci paralelné viz
obrazek 55. Vyslednou podobu jednoho kanalu rozdélenou na pét subsystému

ukazuje obrazek 60.

Komponenta: Dvefni Bariéra Bariéra .
P kontakt OIF Karta DIF OIF Styka¢
[ DK ]—>[ OIF DIF OIF S
Logika lool lool lool lool lool

Obrazek 60: Schéma jednoho kanalu bezpecénostni funkce

Karty DIF a OIF maji architekturu 1001 pro kterou je pravdépodobnost selhani
za hodinu PFH; dle [1] dana vztahem:

Pro vypocet bezporuchovosti komponent, jejichz mechanismus degradace je
dan poctem sepnuti (komponenty typu spinacu, relé, stykacl apod.), se uplatriuje
znalost poctu pracovnich cykl(, kterym je pocCet sepnuti. Pro pfepocet poctu
sepnuti na intenzitu poruch lze vyuzit vhodné postupy uvedené v pfislusnych
normach, napf. pomoci hodnoty Bio a poméru nebezpecnych poruch RDF (Ratio
of Dangerous Failure). Hodnota Bio udava dobu nebo pocet sepnuti, pfi kterém
dojde k poruSe 10 % zkouSenych prvkl a RDF udava procentualni rozdéleni
nebezpecnych poruch. Pokud vyrobce neudava pfimo hodnotu Biod odpovidajici
dobé nebo poctu sepnuti, pfi kterém dojde k nebezpecné poruse 10 % zkousenych
prvku, Ize ji vypocitat ze vztahu:

Bi1o

Biog = 2DF (4.6)

Podle CSN EN 62061 Ize intenzitu poruch pro trvaly (nepferuovany) provoz

urcit podle vztahu:

Ad :O,l

4.7
Bioa (4.7)
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kde A, je intenzita nebezpecnych poruch pro trvaly provoz a C je poCet provoznich
cyklu (pocCet sepnuti / rozepnuti) za hodinu. V pfipadé, Ze zafizeni neni trvale v
provozu, se u komponent konzervativhé prfedpoklada, ze i v dobé mimo provoz
podléhaji komponenty urcité mife degradace a pouziva se prfepocCet hodnoty
intenzity poruch na hodnotu ekvivalentni intenzity poruch podle vztahu:

_/1de+0,1/1(;71”]¢
¢ T + Ty

(4.8)
kde

. — je intenzita nebezpecnych poruch pro pferusovany provoz,
Ty — je doba fungovani,

T,y — je doba bez fungovani (bez namahani).

Vysledna pravdépodobnost selhani za hodinu PFH; pro elektromechanické

komponenty v zapojeni 1001 je dana vztahem:

kde 14 je intenzita nebezpeénych poruch. Na misto 1, lze pouzit ekvivalentni
intenzitu poruch A, v pfipadé, Zze komponenta neni trvale v provozu a je pouzit
vztah (4.8).

Dverni kontakty PFHbk

Rozvadé¢ ma celkem 9 dvefi, z nichZ dvoje umoZznuji pFistup k fidicimu systému
a prumyslovému PC. Pfi otevieni téchto dvefi nehrozi Uraz elektrickym proudem,
a proto nejsou opatieny dverfnimi kontakty. Zbyvajicich 7 dvefi je osazeno
dvefnimi kontakty FR 555.

Vykonové vystupy fazovych vodicu je mozné odpojit i manualné pomoci vsunuté
paky do rozpojovace. Vsunuti paky je detekovano kontaktem, ktery je zapojen do
zelené linky. Spinace pro detekci vsunuté paky jsou shodné s dvefnimi kontakty,
tedy FR 555.

Vlastnosti FR 555: Typ - Pizzato — FR 555
Biod — 4 000 0000
C - — p1

4380
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Bariéra OIF PFHorr
Jednotlivé signaly fidiciho systému jsou galvanicky oddéleny pomoci karet OIF.

Pro uvazovany kanal na obrazku 60 je vyuzito vzdy dvou kanall jedné karty OIF.

Vlastnosti OIF: Ag - 4,92 - 107
Agy ~—  4,51-10°8

Karta DIF PFHpir

Pro uvazovany kanal na obrazku 60 je vyuzito vzdy jedné fidici karty DIF.

Vlastnosti DIF: Ad — 1,63 -10°
gy -  1,73-107

Styka¢ PFHo
Rozpojeni stykaCe K1 jedné faze je mozno rozpojenim stykaCe K3 dané faze

nebo K6. Stykac¢ K6 zelené linky je spole¢ny pro vSechny fazové K1.

K1 je vykonny linkovy stykac ur€eny pro palubni a stacionarni uziti s pomocnymi
kontakty. Primarné jsou urceny pro pouziti na elektrickych zafizenich v pfitomnosti
tento stykad certifikovan pfimo podle CSN EN 61508, spliiuje pozadavky norem
pro elektricka zafizeni draznich vozidel IEC 60077, IEC 61992 a IEC 60947.
Pomocné stfibrné samocistici kontakty zarucuji dvojité preruseni, vysokou
bezpecnost a elektrickou a mechanickou odolnost. Vyrobce udava odolnost 2-10°
cykli. Nize uvedena hodnota Biod byla odvozena z predpokladu, Ze udana

odolnost je dvojnasobna oproti hodnoté Bio a pomér RDF = 75 %.

Vlastnosti K1:. Typ - Microelettrica Scientifica - LTHS12502SA02
Umax — 2000 V AC/DC
lth — 1300 A/ pdl
Biod = 1,33-106
C - ——h7
Vlastnosti K3:  Typ - Siemens - 3RH1122-2KB40
Bio - 1 000 000
RDF - 75 %
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C - ——h7

Vlastnosti K6: Typ - Schneider Electric - LP1K0610BD
Biod — 1 369 863
C - S

4380

Celkovou pravdépodobnost selhani za hodinu PFH pro kazdy kanal realizujici

bezpec&nostni funkci Ize urcit podle vztahu (4.10).

PFH = PFHpy + PFHy;r + PFHpe + PFHyyr + PFH, (4.10)

Casteéné vysledky pro jednotlivé subsystémy a celkovy vysledek intenzity

poruch PFH jsou uvedeny v tabulce 41.

Tabulka 41: Vysledné hodnoty jednotlivych éasti systéemu

Parametr Dverni Bariéra DIF Bariéra Stykace
kontakty (OIF) (OIF) K1, K3, K6
Architektura lool lool lool lool lool
HW tolerance 0 0 0 0 0
Apy (1/h) - 45,1-10° 172,6-10° 45.1-10° -
K1:1,71-101
Ap (1/h) 1,67-1011 | 491,6:10° | 1629:10° | 491,6:10° | K3:1,71-10%
K6: 1,66-101t
PFH; 16,7101 | 9,01-10°8 3,45-107 9,01-108 8,52-:1011
PFH 5,25-10°7

Celkova intenzita poruch PFH jednoho kanalu, ktery zajiStuje bezpecnostni
funkci, je 5,25-107. Tato hodnota splfiuje poZadavek Urovné integrity bezpeénosti

SIL2, pro ktery plati stfedni frekvence nebezpecné chyby za hodinu v rozmezi:
2107 az<10°

Nutnym predpokladem vypocta je teorie, ze vSechny nedetekované poruchy
budou objeveny pravidelnou zkouskou. V ramci této zkousky je proto nutné
proveést kontrolu funkci jednotlivych €asti systému, kontrolu jejich propojeni apod.
Je dullezité mit na paméti, Ze po provedeni zkouSky je teoreticky Zafizeni
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povazovano za nové, a proto je nutné, aby zkouska byla komplexni a byla

provedena podle kvalifikovaného planu.

4.7 Navrh a posouzeni softwaru

Navrh a posouzeni softwaru tvofi druhou velkou &ast v ramci CSN EN 61508.
Pfi posuzovani softwaru jsou pouzivany kvalitativni metody, které vyzaduji velmi
dobré znalosti v oblasti elektroniky a pfedevSim tvorby samotného kdodu
(software). PrestozZe cilem této prace nebylo se této ¢asti vénovat, alespon v hrubé

formé jsou v této kapitole zminény doporucené techniky a opatfeni.

Cest k vytvofeni softwaru splfiujiciho pozadavky bezpecnosti je nékolik.
NejjednodussSi z nich je pouziti certifikovaného softwarového nastroje. Tyto
nastroje jsou vétSinou dodavany k bezpecnostnim PLC a disponuji fadou
certifikovanych knihoven bloku (¢asovace, komparatory apod.), s jejichz pomoci je
mozné splnit pozadavky na software, aniz by musely byt provadény podrobné
analyzy pozadavkl uvedenych v normé. Pfedpokladem shody s poZadavky normy
je pouziti nastroje v souladu s pokyny dodavatele v pouziti s odpovidajicim

hardware.

V pfipadé, Ze neni k dispozici certifikovany nastroj, nezbyva nez postupovat
podle pozadavkl normy. Problematika navrhu softwaru je minimalné stejné tak
rozsahla jako oblast hardwaru a jeji zpracovani by bylo nad ramec této prace.
Proto se tato prace problematikou navrhu softwaru nezabyva a v pfiloze pouze

uvadi prfehled doporucenych technik a opatfeni.
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5 Zaveéer

Pfestoze je funkéni bezpecnost v souCasné dobé velmi diskutované téma — a
to ve vSech oborech, kde vznikaji rizika spojena s provozem nejrliznéjsich zafizeni
— je pfedstava o navrhu koncepc€nich systému splfiujicich bezpeénost pro fadu

firem stale zcela neznama.

Mym pfinosem do této problematiky byla nejen implementace pfislusnych
norem, ale pfedevSim vytvoreni a pouziti samotné metodiky pfi navrhu realného
zarizeni, ve kterém byla feSena problematika navrhu systému souvisejiciho s
bezpecénosti. Vytvofeni metodiky naplfiuje hlavni cile této prace, ktera v sobé
zahrnuje shrnuti pozadavku funkéni bezpecnosti, jednotlivych metod a analyz v
jeden uceleny soubor, ktery ma slouzit k uleh€eni prace pfi navrhu bezpecného
systému. V Uvodu prace je proto pfedstavena obecna norma funk&ni bezpecnosti
CSN EN 615008 a nasledné jsou vysvétleny zakladni pojmy a principy pouzivané
v oblasti funkéni bezpecnosti. V mensim detailu jsou dale zminény pohledy norem
funkCni bezpecnosti z oblasti zabezpec€ovaci techniky, automobilového primyslu

nebo vykonovych pohonu.

Metodickéa &ast prace vychazi z pozadavkil obecné normy CSN EN 615008, na
jejimz zakladé byla sestavena i struktura metodiky. Jednotlivé kapitoly metodiky
navazuji na postupné kroky navrhu bezpecného systému. Pro kazdy krok jsou
vzdy pFedstaveny cile s detailnim rozborem pozadavki dané faze, na které
navazuji zakladni metody a techniky pouzitelné pro naplnéni pozadavkl daného

kroku Zivotniho cyklu.

Navrh bezpecného systému se neobejde bez podpory pfislusné normy, ale
jasna definice pozadavku a strukturovana forma metodiky uleh&uje jinak
komplikovany navrh. Jazyk pouzivany v normach, zvlasté Ceskeé preklady norem,
nejsou mnohdy zcela srozumitelné a stanovené poZadavky nemuseji byt vzdy
zcela jednoznacné. PFi tvorbé metodiky bylo snahou vysvétlit vzajemnou

provazanost mezi aktivitami, se kterymi se Ize setkat béhem zivotniho cyklu.

V posledni kapitole jsou ziskané poznatky uplatnény v ramci realného projektu
bé&Ziciho na fakulté elektrotechnické ve spolupraci se spole¢nosti CEZ. Metodika

byla uplatnéna pfi vyvoji prototypu Zafizeni pro kompenzaci zemnich poruch.
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Zafizeni bude v ramci pilotniho projektu nasazeno do zkuSebniho provozu v
rozvodné spolegnosti CEZ Kralovice. PFedmétem aplikace metodiky je navrh Fidici
Casti Zafizeni, s vyuZzitim platformy systému REMCS ur€ené pravé pro nasazeni v
podobnych aplikacich. Systém REMCS byl tedy nasazen do konkrétni aplikace,
pro kterou byla vytvofena zakladni specifikace poZadavki. Na zakladé této
specifikace byl navrzen koncept systému zahrnujici strukturu systému, jeho
rozhrani a zakladni schéma s tim, Ze vesSkeré tyto kroky probihaly dle
definovaného ovéfovaciho planu zahrnujiciho i analyzy jako FMEA nebo odhad
nahodnych poruch. Pfevazna cast provedenych analyz byla vypracovana

pfedevsim autorem s dil€i podporou kolektivu.

Vysledky provedenych analyz systému ukazaly na néktera slaba mista
systému, pro ktera byla navrZzena vhodna opatfeni cilena pfedevsSim na spinéni
pozadavku bezpecnosti. Na zakladé této prace tedy doslo rovnéz k vyznamnému
posunu samotné vyvojové platformy systému REMCS v oblasti pInéni pozadavku
bezpecCnosti. PfestoZze neni mozné vzhledem k rozsahu této prace predstavit
vesSkeré dokumenty, které byly vypracovany v nezkracené podobé (analyzy
provedené pro jednotlivé ¢asti systému maji rozsah stovek stran), je z naznaku
patrna jejich komplexnost. Vysledky téchto analyz dokazuji spInéni pozadavkl na
bezpecénost v urovni SIL2. Stejné jako v podobnych projektech, tak i zde nelze
zvefejnit veSkerou dokumentaci, jako jsou napfiklad plna obvodova schémata,

pfesna koncepcni FeSeni apod.

Pravé proto, Ze rozsah projektu, na kterém bylo prakticky pfedstaveno pouZiti
metodické ¢asti, spada mezi velké a narocné projekty, bylo vhodné jej vyuzit jako

ukazkovy pfiklad pouZiti systému REMCS.

Vysledek prace muize slouzit jako zaklad pfi navrhu bezpe&ného systému nebo
pfi deklaraci urovné bezpecnosti ve schvalovacim procesu. Tato oblast je v zajmu
mnoha spolecnosti zabyvajicich se navrhem zafizeni a prostfedky nebo postupy
k tomu pouzité jsou pfedmétem jejich interniho know-how. Pokud ZCU bude mit k
dispozici systém, ktery bude splhovat pozadavky autority pfi schvalovacim
procesu, poskytne ji to vyznamny zaklad know-how pro dalS$i spolupraci v oblasti

fidicich systému a vyvoje dalSich aplikaci s pramyslovymi partnery.
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Sméry dalsSiho pokraovani prace

Navrh hardwaru elektronického programovatelného systému s ohledem na
bezpeCnost neni jedinou podminkou na cesté za prohlasenim bezpecného
systému. V soucinnosti s navrhem hardwaru je potfeba vénovat neméné tak
velkou pozornost navrhu bezpeéného softwaru. PouZiti certifikovanych SW
nastrojl navrh vyznamné usnadiuje, jejich aplikovatelnost je vSak omezena na

velmi uzkou Fadu konkrétnich hardwarovych platforem.

Smér dal$iho zkoumani tak jasné smétuje ke studiu tfetiho dilu normy CSN EN
61508 vénovaného navrhu softwaru. PfestoZe je struktura navrhu bezpecného
softwaru blizka navrhu hardwaru, jsou zde rozdily, pro které nelze pouzit stejné
metody, techniky a opatfeni. Autor si je velmi dobfe védom, Ze zpracovani
metodiky navrhu bezpecného softwaru nemuze byt pfedmétem jedné pfFidané

kapitoly v této praci, ale vede pfinejmensim na novou praci v podobném rozsahu.
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Priloha A: Cést tabulky s analyzou FMECA pro Ffidici systém

Failure Mode and Effects Analysis

(Design FMEA)

Project
FMEA Number
Revision Date

03.08.2017

System
Subsystem
Component

Ridic systém ménite - provoznd refim

Regulitor DIF U

rozhranmi - Interface

Prepared by
Design Lead
Core team

L. Elis

1. Michalik

T. komrska, L Michalik, P, Turjanica, L.

RIiCe

Potendal Cause[s)/ Mechanism(s) of | P
. Item / Fumction Potendial Global Effect(s) of Failure / Failure / R Detection frequency f | Detection Succes / Recommended Action(s) /
efny disledek poruchy Potendidlni pridiny / mechanizmy [ O Cetnost detekce
poruchy B
Riziko pofkozeni wystutpu DIF
trvalé pripoieni na VEL Top vykonovy tranzistor trvale seputy | VEtvowy zkrat / nadproud odpojeni desaturaini ochranou kontinuuaini 100%
odstavit idetfikovany vadny bkok, provoz na
Riziko podkozeni wystutpe DIF snibeny vykon, upravit rovnic souttového
trvalé pfipgieni na GND Top vykonovy tranzistortrvale zavieny | Epatnd generace napét Porovnani proudl DI Fuvw In1-x.3  [v rdmcireg. smygky 55H prouwdu
odstavit idetfikovany vadny bok, provoz na
snizeny vykaen, upravit rovnid souttového
1 1PWMIT_EN Cutput - PushPull | rozpojeni Top vykonovy tranzistor trvale zavieny | Epatnd generace napét] Porovndni proudd DIFuvw I 1-be3  [v dmcireg. smyky oo% prousdu
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3 1PWM2T_EN Output - PushPu
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10 1LEM Udc.x+ Analog Input [ nespravnd hodnota eni nespravné hodnoty wyhodnoceni jako vadn

a dalSich ochran {vyhodnoti master DIF)

zkrat

[=
£teni nulove hodnoty

& id
£ G

wyhodnoceniiake vadn
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Priloha B: Analyza odhadu nahodnych poruch pro modul ,analog“ karty DIF

A Total 194,0 FIT
Results STRESS
Model Component type A Total |Quantity | Thermal TherTnaI Mechanical | Humidity Mz
Cycling Elec

Active Filter 45,983 23

ELECTRONIC COMPONENT| Ceramiccapacitors  [ECCC]| 4,2525599 ] 1,181648288 | 0,066644958 3,004266651

ELECTRONIC COMPONENT| Integrated Circuits  [ECIC]| 40,533086 2 40,447579 | 0,02078182 0,000137233 | 0,064587515

ELECTRONIC COMPQONENT| Resistors [ECRE]| 1,1973445 13 1,150903098 0,009368588 | 0,013116023 | 0,023556809
Comparator User 1,874 8

ELECTRONIC COMPONENT| Ceramiccapacitors  [ECCC]| 1,06314 2 0,295412072 0,01666124 0,751066663

ELECTRONIC COMPONENT| Discrete semiconductors  [ECDS]| 0,4421031 2 0,0722267 | 0,104343745 | 0,001369479 | 0,264157208

ELECTRONIC COMPQONENT| Resistors [ECRE]| 0,3684137 4 0,35412403 0,002882642 | 0,004035699 | 0,007371326
Comaprator Overlimit 22,021 ]

ELECTRONIC COMPONENT) Ceramic capacitors  [ECCC]| 1,06314 2 0,295412072 0,01666124 0,751066663

ELECTRONIC COMPONENT| Discrete semiconductors  [ECDS]| 0,2210516 1 0,0361133 | 0,052174872 | 0,000684739 | 0,132078604

ELECTRONIC COMPONENT| Integrated Circuits  [ECIC]| 20,275984 1 20,22379 0,012578652 8,30631E-05 | 0,039532874

ELECTRONIC COMPQONENT| Resistors [ECRE]| 0,4605171 E 0,442655038 0,003603303 | 0,005044624 | 0,009214157
Diff Amp 50,021 26

ELECTRONIC COMPONENT| Ceramiccapacitors  [ECCC]| 0,956826 3 0,265870865 | 0,014995116 0,675959997

ELECTRONIC COMPONENT| Discrete semiconductors  [ECDS]| 6,5255587 2 6,1556823 | 0,104349745 | 0,001369479 | 0,264157208

ELECTRONIC COMPQONENT| Integrated Circuits  [ECIC]| 40,683686 2 40,447579 0,065337513 0,000431456 0,1703375

ELECTRONIC COMPONENT] Magnetic Components: Inductors and Transformers ~ [ECIN]| 0,1970543 1 0,151392042 0,042575587 0,003086666

ELECTRONIC COMPONENT| Resistors  [ECRE]| 1,6578616 18 1,593558136 | 0,012971891 | 0,018160647 | 0,033170966
Rectifier 1,803 12

ELECTRONIC COMPONENT| Ceramic capacitors  [ECCC]| 0,53157 1 0,147706036 0,00833062 0,375533331

ELECTRONIC COMPQONENT| Discrete semiconductors  [ECDS]| 0,4421031 2 0,0722267 0,104345745 0,001369479 | 0,264157208

ELECTRONIC COMPQONENT)| Resistors [ECRE]| 0,8289308 9 0,796773068 0,006485945 | 0,009080324 | 0,016585483
Reference 72,280 56

ELECTRONIC COMPONENT| Ceramiccapacitors  [ECCC]| 7,9735498 15 2,21553054 0,124959297 5,632999971

ELECTRONIC COMPQONENT| Integrated Circuits  [ECIC]| 60,806749 3 60,671369 0,030201025 0,000199432 | 0,104979761

ELECTRONIC COMPQONENT| Resistors [ECRE]| 3,4939301 38 3,364178287 0,027385103 | 0,038339144 | 0,070027594
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Priloha C: Analyza rozloZeni intenzit poruch pro kartu DIF systému REMCS

dopad A dil h
blok subblok médy selhani detekovatelnose| ©ro Y pro | pociiporich |, iau| bc As | Ad | Add | Adu
wystup | subblok | promad
FIT % FIT % FT | BT | BT | AT
Zaseknuti ADC: nékolikrat po sobé stejnd hodnota - detekovatelné ano 96,62 50% 48,31 95% 0 48,31 | 45,895 | 2,416
ADC ADC dnd : ; im méfen
stspravl:m hozjnola lze s'mvnava( s paralelnim méfenim s o 96,62 50% 48,31 05% ® 48,31 | 45,895 | 2,416
prevodnikem integrovanym v uP
Zména hodnoty nad ré ich i
mena hodnoty nad ramec pracounich mezi ano dangerous | 50,02 50% 2501 | 95% | 0 |2501| 2376 | 1,251
Diffamp |Setekovateld éhyba pomoci kompardtorts
Zmen?.hfdnoty v ramci pracovnich mezi: nedetekovatelnd chyba - ne dhgemars 50,02 50% 2501 5% ® 2501 | 1.2505 | 2376
mylna Pro procesor
Zména hodnoty nad rémec pracovnich mezi: ano dangerous 45,98 23% 151734| 33% 0o |1517| 50072 | 1017
detekovateld chyba pomoci komparatort
- Zména hodnoty v ramdi pracovnich mezi: nedetekovateln chyba -
Active filter 2 ne dangerous | 45,98 3% 151734 5% 0 |1517] 07587 | 1341
mylné pro procesor
Zména nastaveni kmitogtovjch vlastnosti filtru: mize ovivnit e dangerous | 45,98 3% | 150734 10% | o0 | 1517 | 15173 | 13,06
pfesnost méfené velitiny
Zména hodnoty nad ré ich i
menahocnoty nad ramec pracounich mezl: - ano dangerous 72,28 23% 23,8524 | 95% 0 |238s5| 2266 | 1,193
Anslog detekovateld chyba pomoci komparace s naméfenou hodnotou
Zména hodnoti v réml ich mezi: nedetekovatelnd chyba -
» mena hodnoti v ramd pracovnich mezi: nedetekovateing chyba ne dangerous | 72,28 33%  |238524| 20% | O |2385| 47705 | 19,08
Rectifier myln3 infe Pro procesor
Zména nastaveni konfigurace usmériiovate:
Ovlivni chovani komparétoru v kladné a zdporné polarité signalu. ano dangerous | 7228 33%  |238524| 30% | O |2385|71557 | 167
Detekovatelné pomoci srovnéni s méfenou hodnotou
Nesprauné vybaveni ki atoru: detekovatelné srovnani
Comp Over |\ pravne vybavenikomparatoru: cetekovateine pomoct srovnani s ano dangerous | 22,02 100% 2202 | 95% | 0 |22,02]20919 | 1,101
méFenou hodnotou - v rami regulaéni smyeky
Comp User NEstpravne vybaveni kmr?par.ataru: d'efekav?tslns pomoci srovnani s o dhrme 187 100% 187 05% ® 187 | 1.7765 | 0094
méfenou hodnotou - v rémci regulaéni smycky
zména hodnoty >2%: detekovatelné pomoci komparator(: ano dangerous | 7228 50% 3614 | 95% | 0 | 3614 34,333 | 1807
Reference Ena hodnoty o méné nez 0,2%: nedetekovatelné. Ovliviiuj
2menanodnoty o mene nez ,2%: nedetekovateine. Duiviuje ne dangerous | 72,28 50% 36,14 | 30% | O |[3614]10842 | 253
presnost méfeni
AN can Vypadek komunikace: chybna komunikace po CAN lince. Lze o 22,79 100% 22,79 05% ® 2279 | 21651 | 114
detekovat CRC chybou
bAC Chybna hodnota DAC: nedekovatelna chyba. DAC je viak pouzivan e . a7,01 100% w01 | 2% ORI 7 7
pouze pro ladéni a diagnosstické cely. Nema pfimy vliv na regulaci
oACHTH Trimpot Chybné nastlavenl trimpotu: ovlivni komparaén{ trovefi ufivatelskych ano dhgETme 88,19 100% 88,19 5% 0 88,10 | 83781 | 4,41
rimpot komparitor(l. Lz detekovat srovnanim s mafenou velicinou
Nesprauné nastaveni switch: Ma za nasledek nespravné nastaven
Trimpot Switch |komparatord. Tyk4 se maximalng komparatoru 0, 1. Lze detekovat ano 141 100% 141 95% 0 1,41 | 1,3395 | 0,071
srovnanim s méfenou hodnotou
. . Aktivace ERR, kdyZ chyba neni: Systém reaguije, jako by pfisla chyba ne 20005 50% 100,005 0% ® oo ® 2D
ERRin ERRin |drivery, blokuje pruky
Neaktivace v chybé: nedetekovatelné ne 200,05 50% | 100,025 0% o |10 ]| o 100
ETH ETH ano 33,86 100% 33,86 | 95% | 33,86 | 0 0 0
FPGA APL ano 349 100% 349 | 95% | 349 | © 0 0
FPGAITAG _|Vypadek JTAG: nelze programovat ano 314 100% 314 | 70% | 0 | 314 | 21,98 | 9.42
FPGA FPGA systém ano 7.2 100% 72 | 95% | 0 | 7.2 | 684 | 036
FPGA user ano 37,9 100% 379 | 95% | 0 | 37,9 | 36,005 | 1,895
FPGA power ano 22,2 100% 222 | 95% | 0 | 222 | 21,00 | 1,11
FPGA comm ano 02 100% 02 | 9% | 0 | 02| 019 |00
osc osc Vypadek oscilétoru: uP | FPGA pfepnou na zélozni OSC, detekuil prvni o o 1005 e | os% | o = || 72 | a2
chybu
Trvala log. 1: Trvala aktivace vykonového prvku. Lze detekovat
nadproudem. Je tfeba odpojit jiny vjkonovy prvek pro odpojent ano 43,7 50% 21,85 | 95% | o0 |2185| 20,758 | 1,003
PWM driver PWM out proudu. MiiZe zasahnout driver na nadproud
Trvala ID,S. 0: Mirnéj3i stav, vykonovy prvek neni sepnut, netede o 437 50% 21,85 05% ® 21,85 | 20758 | 1,002
pracovni proud
Reset Reset Trvale aktivovan RESET: DIS je v resetu, pulzu jsou blokovany ano 49,55 100% 4955 | 95% | 0 | 49,55 47,073 | 2478
Vybaui, kdyZ nema: zablokuje PWM wystupy viech karet ano 36,24 60% 21,744 | 95% | 0 | 21,74 20,657 | 1,087
Safety block [ Newybavi, kdyZ ma: nutno spolehnout na jiny typ ochrany napF e 36,24 0% 1096 | o% 5 sl o | s
nadproud.
uitace je aktivovéna, kdy nemd byt: Je detekovatelné pomoci FPGA,
safety Quitace je aktivovdna, kdy v ep ano dangerous | 12,49 50% 6245 | 95% | 0 |6245(59328 | 0312
safety block jak FPGA tak i uP mlzZe dostat tento obvod do neaktivniho stavu
control ) R o
Quitace neni aktivovana, ale md byt: Nelze odmazat HW chybu, PWM
’ oo ) ano dangerous | 12,49 50% 6245 | 95% | 0 |6.245|59328 | 0312
\ystupu 20istévaji zablokované
Serdes Serdes | //Padek komunikace: chybnd komunikace po CAN lince. Lze ano 12,29 100% 1229 | 95% | 0 |12,29| 11676 | 0615
detekovat CRC chybou
Vypa’dek aktlva‘cs systémového signdlu: Ize detekovat méfeni tého ano 403 50% 20,15 5% ® 20,15 | 19,143 | 1,008
) ) signalu vstupni linkou
Systém sygnal | System signals |y ek sledovani signalu: 1¢ detekovateln pouze na jednorce, kierd
ypacek sk nalu: Je ce P L g ne 203 50% 20,15 | 50% 0 |2015]| 10075 | 1008
tento signdl momentélné ovldda
P Procesor nereaguje: aktivuje se WDT, FPGA blokuje pulzy ano 69,5 100% 69,5 | 95% | 0 | 695 | 66025 | 3,475
P i : ani
ul P filter Hodnoty mimo rozsah: srovndnim z hodnotou z ADC lze detekovat ano 72 100% 72 20% 0 72 5,76 1,44
chybu
Power Power main_|Nejde zdroj, nejde nic ano 611 100% 611 | 95% | 0 | 611 | 580,45 | 30,55
Nefunkéni IDN: neprobiha b&zna komunikace. Bud systém neni ani
DN zapnut, nebo nastala-li chyba v prilbghu zapnuti a IDN nekomunikuje, ano 813 100% 81,3 | 95% | O | 81377235 4065
tak se aktivuje chyba, protoZe IDN neodpovida
IDN IDN ITAG ne safe 44,69 100% 4469 | 0% | 4469 | 0 0 0
PPy —— P — T
IDN Adress | o opravnalc pozice jednotiy olize s Jinou ano safe 42,28 100% 22,28 | 20% | 4228 | © 0 0
kartou, systém se nerozbihne
IDN Supply ano safe 24 100% 24 95% 24 0 0 0
Sequencer Sequencer |V /Padek sequenceru: Nenab&hnou viechna napjeci napéti. ano dangerous 7,15 100% 715 | 95% 0o | 715 | 67925 | 0358
Detekovatelné méfenim vlastnich napéti
Chyba konfigurace kanalt: v rdmdi pomalejéi smytky je informace
nastavena znovu a je detekovéna plvodni konfigurace systému. Tim ano dangerous | 13,48 33% 44484 | 20% | 0 |a448| 08897 | 3550
Ize detekovat chybu
Chyba nastaveni trimpotd: v rémci pomalejsi smyéky je informace
sPI SPI nastavena znovu a je detekovéna pévodni konfigurace systému. Tim ano dangerous | 1348 33% 44484 | 20% | 0 |4448| 08897 | 3559
Ize detekovat chybu
Chyba nastaveni DAC: v ramdi pomaleji smyéky je informace
2novu a je sna plvodni konfi systému. Tim ano dangerous | 13,48 33% 44484 | 20% | o |a448| 08807 | 3550
Ize detekovat chybu
267,64 1839 14001 4391
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Pfiloha D: Prostorové usporadani rozvadéce Zarizeni pro kompenzaci

Pfedbijeni, chopper Rizeni PC, Zdroje
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Priloha E: Rozvadéc Zafizeni pro kompenzaci na zkusebné
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Priloha F: Pohled na otevienou ¢ast rozvadéce Zafizeni pro kompenzaci
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Pfiloha G: Pohled na kompenzacni transformator na zkuSebné, v pozadi ¢ast
rozvadéce Zafizeni pro kompenzaci
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Pfiloha H: Doporuéené techniky a opatfeni pro jednotlivé faze Zivotniho cyklu
bezpecnosti softwaru

1 Specifikace pozadavku bezpecénosti softwaru

Odkaz
Technika / opatfeni vCSN EN | SIL1 | SIL2 | SIL3 | SIL4
61508-7
Polo-formalni metody Tabulka B.7 R R HR | HR
Formalni metody B.2.2,C.24 - R R HR
Postupna sledovatelnost mezi systémovymi
pozadavky na bezpec€nost a softwarovymi c.211 R R HR | HR
pozadavky na bezpec¢nost
Zpetnav sledovatelnost mezi pozvadavk_y na . c211 R R HR | HR
bezpelnost a pochopenymi potfebami bezpecnosti
Pocﬂagem po_dporovanve n,astrOJe pro podporu B24 R R HR | HR
vhodné techniky / opatfeni
2 Navrh a vyvoj softwaru: architektura softwaru
Zjistovani a diagnéza vad C3.1 - R HR | HR
Detekéni a samoopravné kody C3.2 R R R HR
Programoyanl s ovéfovanim predpc_)kladanych C3.3 R R R HR
poruch (failure assertion programming)
Rozdilné techniky monitorovani (s nezavislosti mezi
monitorovaci a monitorovanou funkci ve stejném C.34 - R R -
pocitaci)
Rozdﬂne tec’hmky mon_|torovan’| (s odcvit’alevnlm c34 i R R HR
monitorovaciho a monitorovaného pocitace)
Rozdilna redundance, implementace stejnych
P ] N C.35 - - - R
specifikaci poZzadavku na bezpecénost softwaru
Funkéné rlznoroda redundance, implementace
A N . N C.35 - - R HR
ruznych pozadavkl na bezpec€nost softwaru
Zpétné zotaveni C.3.6 R R - NR
Bt’azstavovy navrh software (nebo stavové omezeny C212 i i R HR
navrh)
Mechanizmus opakovaného zotaveni po vadé C.3.7 R R - -
Rizené zhor&eni vlastnosti c.3.8 R R HR | HR
Oprava vad s vyuzitim technik umélé inteligence C.3.9 - NR | NR | NR
Dynamicka rekonfigurace C.3.10 - NR | NR | NR
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Modularni pfistup TabukaB.9 | HR | HR | HR | HR
Pouzoltl_duvelryho_dnych / ovérenych softwarovych C.2.10 R HR HR | HR
prvkl (jsou-li k dispozici)
Po§tupna sledovatelrlost mezi softwarovym| c211 R R HR | HR
pozadavky na bezpec¢nost a architekturou softwaru
Zptvatna sledovatelnosvt mezi softw_arovyml c211 R R HR | HR
pozadavky na bezpec¢nost a architekturou softwaru
Strukturované schematické modely c.21 HR HR HR | HR
Polo-formaini metody Tabulka B.7 R R HR | HR
Metody formalniho navrhu a zdokonalovaci metody | B.2.2, C.2.4 - R R HR
Automatické generovani softwaru C.4.6 R R R R
Pgmtapem podporované specifikace a navrhové B24 R R HR | HR
nastroje
Cyklické chovani s garantovanou maximalni dobou Cc311 R HR | HR | HR
cyklu
Casové spousténa architektura c.3.11 R HR | HR | HR
Rizena udalost s garantovanou maximalni dobou Cc311 R HR | HR i
odezvy
Staticka alokace zdroj(i C.2.6.3 - R HR | HR
Statlgka synchronizace pfistupu ke sdilenym C263 i i R HR
zdrojim

3 Navrh a vyvoj softwaru: podpulrné prostredky a programovaci jazyk
Vhodny programovaci jazyk C.45 HR | HR | HR | HR
Programovaci jazyk s pfisnou kontrolou typu c41 HR HR HR | HR
Jazykovy podsoubor C.4.2 - - HR | HR
Certifikované nastroje a piekladace C.4.3 R HR | HR | HR
NaSj['r:Oj’e a prekladace: vys&i divéra na zakladé caa HR | HR | HR | HR
pouzivani

4 Navrh a vyvoj softwaru: podrobny navrh

Strukturované metody C21 HR | HR | HR | HR
Polo-formalni metody Tabulka B.7 R HR | HR | HR
Metody formainiho navrhu a zdokonalovaci metody | B.2.2, C.2.4 - R R HR
Pocitatem podporované navrhové nastroje B.3.5 R R HR | HR
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Defenzivni programovani C.25 - R HR | HR
Modularni pfistup TabukkaB.9 | HR | HR | HR | HR
Pravidla pro navrh a kédovani €.2.6 R HR | HR | HR
Tabulka B.1
Strukturované programovani c.2.7 HR HR HR | HR
Pouzoltllduvelryho_dnych / ovéfenych softwarovych C.2.10 R HR | HR | HR
prvkl (jsou-li k dispozici)
Po§tupna sledovatelnvost mezi 'systemovyml c211 R R HR | HR
pozadavky na bezpecénost a navrhem softwaru
5 Navrh a vyvoj softwaru: zaclenéni a zkouseni softwarovych modult
Pravdépodobnostni zkousky C51 - R R R
Dynamickd analyza a zkousky B.6.5 R HR | HR | HR
Tabulka B.2
Zaznam a analyza dat C.5.2 HR | HR | HR | HR
B.5.1
Funk&ni zkousky a zkousky typu ,Cerné skrinky* B.5.2 HR | HR | HR | HR
Tabulka B.3
Vykonnostni zkousky Tabulka B.6 R R HR | HR
Modelové zkousky C.5.27 R R HR | HR
Zkousky rozhrani C53 R R HR | HR
Rizeni testd a automatiza&ni nastroje c.47 R | HR | HR | HR
Postupna sledovatelnost mezi softwarovymi
pozadavky a specifikaci modull a integracnich c.211 R R HR | HR
zkouSek
Formalni ovéreni C.5.12 - - R R
6 Zaclenéni programovatelné elektroniky (hardwaru a softwaru)
B.5.1
Funk&ni zkousky a zkousky typu ,Cerné skfifky" B.5.2 HR | HR | HR | HR
Tabulka B.3
Vykonnostni zkousky Tabulka B.6 R R HR | HR
Postupna sledovatelnost mezi systémovymi a
softwarovymi navrhovymi pozadavky pro HW / SW
integraci a specifikaci HW / SW integracnich c211 R R HR | HR
zkouSek
7 Potvrzeni platnosti bezpe¢nosti softwaru
Pravdépodobnostni zkousky C5.1 - R R HR
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Simulace procesu C.5.18 R R HR | HR
Modelovani Tabulka B.5 R R HR | HR
B.5.1
Funkéni zkousky a zkousky typu ,Eerné skfinky* B.5.2 HR HR HR | HR
Tabulka B.3
Postupna sledovatelnost mezi softwarovymi
pozadavky na bezpeénost a planem ovéreni c.211 R R HR | HR
bezpecnosti softwaru
Zpétna sledovatelnost mezi planem ovéreni
bezpecnosti softwaru a softwarovymi pozadavky na c.211 R R HR | HR
bezpeénost
8 Modifikace
Analyza dopadu C.5.23 HR | HR | HR | HR
Opakoyane ovéfeni zménénych softwarovych C.5.23 HR HR HR | HR
moduld
Opakoyane oveéreni ovlivnénych softwarovych C.5.23 R HR HR | HR
moduld
Opakované potvrzeni platnosti celého systému Tabulka A.7 - R HR | HR
Regresivni potvrzeni platnosti C.5.25 R HR HR | HR
Management konfigurace softwaru C.5.24 HR HR HR | HR
Zaznam a analyza dat C.5.2 HR | HR | HR | HR
Postupna sledovatelnost mezi softwarovymi
pozadavkyvna bvezpecnost a planevrrv\ mpdlflkace ] c211 R R HR | HR
softwaru (v€etné opakovaného ovéfeni a potvrzeni
platnosti)
Zpétna sledovatelnost mezi planem modifikace
softwaru (v€etné& opakovaného ovéfeni a potvrzeni c.211 R R HR | HR
platnosti) a softwarovymi poZzadavky na bezpecnost
9 Ovéreni softwaru
Formalni zkouska C.5.12 - R R HR
Animace specifikace a designu C.5.26 R R R R
. , B.6.5
Staticka analyza Tabulka B.8 R HR | HR | HR
Dynamicka analyza a zkouSeni B.6.5 R HR | HR | HR
y ¥ Tabulka B.2
Postupna sledovatelnost mezi pozadavky na navrh
softwaru a planem ovéfeni softwaru (v€éetné c.211 R R HR | HR

oveéfeni dat)
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Zpétna sledovatelnost mezi planem ovéfeni

softwaru (v€etné ovéfeni dat) a pozadavky na c.211 R R HR | HR
navrh softwaru
Offline numericka analyza Cc.2.13 R R HR | HR
Zaclenéni a zkousky softwarovych modul( Viz Tabulka A.5
Zkouska zaclenéni programovatelné elektroniky Viz Tabulka A.6
Zkousky systému softwaru (potvrzeni platnosti) Viz Tabulka A.7

10 Odhad funkéni bezpecnosti
Kontrolni seznamy B.2.5 R R R R
Rozhodovaci / pravdivostni tabulky C6.1 R R R R
Analyza poruch Tabulka B.4 R R HR | HR
Analyza poruch se spoleénou pfi¢innou u rizné
feSeného softwaru (je-li tento software skutec¢né C.6.3 - R HR | HR
pouzit)
Bezporuchovostni blokové schéma C.6.4 R R R R
Postupna sledovatelnost mezi pozadavky Klauzule
8 a planem hodnoceni funkéni bezpecénosti c.211 R R HR | HR

softwaru
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