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ABSTRACTS

El objeto de la presente investigacién reside en estudiar el bien juridico protegido en los delitos que tipifican
determinados ataques contra los sistemas de informacién en el Cédigo penal espafiol. En concreto, se concluye que
la confidencialidad, la integridad y la disponibilidad de los sistemas de informacién es el bien juridico protegido.
Una vez fundamentada la existencia y la autonomia de dicho bien juridico se exponen también argumentos que
justifican la necesidad politico-criminal de criminalizar aquellas conductas que supongan una lesién o peligro del
bien juridico estudiado.

L'obiettivo di questo documento ¢ quello di studiare il bene giuridico protetto dai reati del codice penale spagnolo
che puniscono certi attacchi contro i sistemi informatici. In particolare, si conclude che la riservatezza, l'integrita e
la disponibilita dei sistemi informatici ¢ l'interesse protetto. Una volta accertata l'esistenza e l'autonomia di questo
interesse, vengono avanzate anche argomentazioni per giustificare la necessita politica criminale di tipizzare le
condotte che danneggiano o mettono in pericolo il suddetto bene giuridico.

'The object of this paper is to study the legal interest protected by the crimes that punish certain attacks against
information systems in the Spanish Criminal Code. Specifically, it concludes that the confidentiality, integrity
and availability of I'T systems is the protected interest. Once the existence and autonomy of this interest has been
established, arguments are also put forward to justify the criminal policy need to criminalize conducts that harm

or put in danger the said interest.

"Este trabajo se enmarca en el proyecto de investigacion “Ciberseguridad y Ciberdelitos” RT12018-099306-B-100 financiado por el Ministe-
rio de Ciencia, Innovacién y Universidades (MCIU), la Agencia Estatal de Investigacién (AEI) y el Fondo Europeo de Desarrollo Regional
(FEDER), cuyos IPs son los Dres. Carlos M# Romeo Casabona y M2 Angeles Rueda Martin. Asimismo desarrolla uno de los objetivos de
investigacién del Grupo de Estudios Penales de la Universidad de Zaragoza, reconocido como grupo de investigacién de referencia por el
Departamento de Innovacién, Investigacion y Universidad del Gobierno de Aragén (BOA 26/03/2020).
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SOMMARIO 1. Propuestas de bienes juridicos protegidos en los delitos contra los sistemas de informacién. Valoracién
y consideraciones criticas. — 2. El bien juridico relativo a la confidencialidad, integridad y disponibilidad
de los sistemas de informacién: fundamentacion y autonomia. — 3. Necesidad politico-criminal de cri-
minalizar aquellas conductas que supongan una lesién del bien juridico relativo a la confidencialidad,
integridad y disponibilidad de los sistemas informaticos.

1 . Propuestas de bienes juridicos protegidos enlos delitos contralos
sistemas de informacién. Valoracién y consideraciones criticas.

En este estudio se va a analizar cudl es el bien juridico protegido en un conjunto de con-
ductas delictivas englobadas en los arts. 197 bis, 197 ter y 264 bis del Cédigo penal espafiol’,
que penalizan una serie de ataques contra los sistemas de informacién. La integracién de este
conjunto novedoso de conductas delictivas, por una parte, en los delitos de descubrimiento y
revelacién de secretos (arts. 197 bis y 197 ter) y, por otra parte, en los delitos de dafios (art.
274 bis), nos conduce a preguntarnos en primer término cudl es el bien juridico protegido, ya
que resulta evidente que no tienen como objeto de proteccién directo la intimidad personal
o familiar? o el patrimonio, sino los sistemas de informacién. Una muestra de la evidencia de
que la criminalizacién de los ataques a los sistemas de informacién no tiene como objeto de
proteccion directo la intimidad personal o familiar, la tenemos en la discusién en torno al bien
juridico protegido en aquellos paises que han tipificado en su legislacién penal el acceso ilicito
a sistemas informaticos. Por ejemplo, en Italia se penaliza en el art. 615 ter del Cédigo penal
a quien «acceda sin autorizacién» a datos y programas informaticos contenidos en todo o en
parte de un sistema informdtico o a quien «se mantenga en el sistema contra la voluntad de
quien tenga el legitimo derecho a excluirlo». Fianpanca y Musco consideran que se protege
un interés novedoso, la privacy informadtica, que se sintetiza en la exigencia de que el uso de un
sistema informadtico se produzca en unas condiciones de libertad y autonomia tales que permi-
tan la integridad y la reserva del sistema mismo y de los datos alli recogidos. Estos autores con-
cluyen que el bien juridico protegido en el mencionado articulo es el denominado “domicilio
informitico” entendido como la extensién virtual del sujeto titular de un sistema informatico®.
En Alemania la determinacién del bien juridico protegido en el § 202a del Cédigo penal es
una cuestién muy controvertida. En dicho precepto se castiga a «quien sin autorizacién se pro-
cura datos, no dirigidos a él y que estdn particularmente protegidos frente a un acceso indebido,
vulnerando las barreras de acceso». Respecto del bien juridico protegido existen dos propuestas
diferenciadas. Por un lado, MOHRENSCHLAGER apunté que lo que se protege es un interés formal
en la conservacién del secreto de la persona autorizada a disponer sobre el almacenado y trans-
misién de los datos, que se pone de manifiesto mediante un aseguramiento. Sin embargo, a su

1 El art. 197 bis establece que «1. E/ que por cualquier medio o procedimiento, vulnerando las medidas de seguridad establecidas para impedirlo, y sin
estar debidamente autorizado, acceda o facilite a otro el acceso al conjunto o una parte de un sistema de informacion o se mantenga en él en contra de la
voluntad de quien tenga el legitimo derecho a excluirlo, serd castigado con pena de prision de seis meses a dos anios. 2. El que mediante la utilizacidn de
artificios o instrumentos técnicos, y sin estar debidamente autorizado, intercepte transmisiones no piiblicas de datos informaticos que se produzcan desde,
hacia o dentro de un sistema de informacion, incluidas las emisiones electromagnéticas de los mismos, serd castigado con una pena de prision de tres meses
a dos arios o multa de tres a doce meses».

Elart. 197 ter dispone que «Serd castigado con una pena de prision de seis meses a dos arios 0 multa de tres a dieciocho meses el que, sin estar debidamente
autorizado, produzca, adquiera para su uso, importe o, de cualquier modo, facilite a terceros, con la intencion de facilitar la comision de alguno de los
delitos a que se refieren los apartados 1y 2 del articulo 197 o el articulo 197 bis: a) un programa informatico, concebido o adaptado principalmente para
cometer dichos delitos; 0 b) una contrasefia de ordenador, un cddigo de acceso o datos similares que permitan acceder a la totalidad o a una parte de un
sistema de informacion».

El art. 264 bis contempla que «1. Serd castigado con la pena de prision de seis meses a tres arios el que, sin estar autorizado y de manera grave,
obstaculizara o interrumpiera el funcionamiento de un sistema informdtico ajeno: a) realizando alguna de las conductas a que se refiere el articulo
anterior; b) introduciendo o transmitiendo datos; o ¢) destruyendo, dariando, inutilizando, eliminando o sustituyendo un sistema informdtico, telemdtico
0 de almacenamiento de informacion electrénica. Si los hechos hubieran perjudicado de forma relevante la actividad normal de una empresa, negocio
0 de una Administracion piblica, se impondrd la pena en su mitad superior, pudiéndose alcanzar la pena superior en grado. 2. Se impondrd una pena
de prision de tres a ocho afios y multa del triplo al décuplo del perjuicio ocasionado, cuando en los hechos a que se refiere el apartado anterior hubiera
concurrido alguna de las circunstancias del apartado 2 del articulo anterior. 3. Las penas previstas en los apartados anteriores se impondrdn, en sus
respectivos casos, en su mitad superior, cuando los hechos se hubieran cometido mediante la utilizacion ilicita de datos personales de otra persona para
Jfacilitarse el acceso al sistema informadtico o para ganarse la confianza de un tercero».

2 En mi trabajo Ruepa MarTin (2018), pp. 171 y ss. expongo mds extensamente los motivos por los que los delitos tipificados en los arts. 197
bis y 197 ter del Cédigo penal espafiol, no tienen como objeto de proteccion directo la intimidad personal o familiar.

3 Véanse Fianpanca y Musco (2006), pp. 244 y 245. En el mismo sentido CARINGELLA ef 4. (2013), pp. 1102 y 1103.
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juicio, no es preciso que los datos protegidos constituyan secretos en sentido material, dejando
abierta el legislador la cuestién de si se protegen también los intereses del individuo afectado por
el contenido de los datos*. Por otro lado, ScHONEMANN sefiala que el bien juridico protegido
en este tipo delictivo es el poder de disposicién sobre la informacién contenida en los datos. En
opinién de este autor el § 202a no presupone en particular una lesién del dmbito secreto o vital
personal, sino que protege también intereses econémicos o de otra clase’.

En Espaiia en relacién con el bien juridico protegido en el delito consistente en un acceso
ilicito a sistemas de informacién, MorON LERMA estima que asistimos a «un nuevo valor
social, un interés de nuevo cufio, cifrado en la seguridad de los sistemas informadticos, o en la
seguridad informitica, o en la seguridad en el funcionamiento de dichos sistemas informa-
ticos». A juicio de esta autora «parece emerger un interés difuso, inmaterial, digno de tutela,
pero que, en ningun caso, puede ser identificado, aprioristicamente, con un bien juridico me-
recedor de proteccién penal»®. PUENTE ABa se refiere también al interés relativo a la “segu-
ridad informdtica”, aunque se manifiesta en contra de su configuracién como bien juridico
protegido porque no es acorde con los principios de intervencién minima del Derecho penal
y con el principio de proporcionalidad’. No obstante, otro sector doctrinal considera que la
seguridad en los sistemas informdticos si puede ser considerado el bien juridico protegido en
estos comportamientos, merecedor de proteccién penal, de caracter supraindividual y difuso®.
Sin embargo, detrds de esta concepcién subyace la necesidad de preservar un determinado
dmbito libre de riesgos por la informacién que alberga, es decir, se exige seguridad en torno al
acceso a un sistema informdtico que contiene informacién sobre una persona. Desde mi punto
de vista, con cardcter general, estas definiciones de bienes juridicos que hacen referencia a la
seguridad en relacién con el delito que penaliza el acceso no autorizado a sistemas informati-
cos se caracterizan, de una manera explicita o implicita, por la descripcién de una situacién de
ausencia de riesgos o de lesion para determinados bienes juridicos que se pueden involucrar en
los sistemas de comunicacién e informacién como el patrimonio, la capacidad competitiva de
la empresa, la propiedad intelectual, la intimidad personal y familiar, etc. Ahora bien, el valor
de la seguridad como bien juridico no le dota de autonomia, es decir, le impide atribuir a este
substrato un valor homogéneo, unitario y auténomo porque no hay una seguridad en si misma
si no es puesta en relacién con estos otros bienes juridicos”*.

También se ha concluido que el bien juridico protegido en estos comportamientos que
castigan el acceso ilicito a sistemas de informacidn, es la inviolabilidad del domicilio infor-
matico'’. Por ejemplo, para MoraLEs Garcia el concepto de domicilio informdtico se centra
en el «derecho a mantener los espacios de actuacién en red y su contenido al margen de los
accesos no deseados, tal como sucede, cezeris paribus, con el domicilio “fisico”, de modo que
el espacio informidtico lo configura «la informacién vital que se sitda en esos espacios que,
por tal razén, dada la absoluta miscelinea de elementos privados, piblicos, confidenciales,
intimos, reservados, compartibles, etc., determina la reserva del espacio en términos de dere-
cho a la intimidad»'?. En la sentencia de la Audiencia Provincial de Vizcaya n°. 90307/2004,

de 23 julio, se alude también a este bien juridico “domicilio informético”: «el articulo 197.3

* Véase MOHRENSCHLAGER (1992), p. 137. Véanse también GraF (2017), nim. marginal 2.

5 Véase SCHUNEMANN (2000), num. marginal 2. En sentido similar KarcL (2017), nim. marginal 3; Hover (2016): nim. marginal 1;
LeNckNER y E1sELE (2019), nim. marginal 1.

¢ Véase Mor6N LErMA (2002), p. 85; Mor6N LErMa (2007), p. 106.

7 Véase PuenTE ABA (2004), pp. 398 v ss.

§ Véanse GuTiErrEZ FraNcEs (1991), pp. 619-620; GuTiErrEZ FrancEs (1996b), p. 1183; Mir Puic (2002), p. 303; Miré LLINARES
(2010), marginal n°. 1439; TomAs Y VALIENTE LaNuza (2015), p. 655; MaTELLANES RoDRiGUEZ (2009), p. 68; ANARTE BorrALLO y DovaL
Pafs (2016), p. 512; Romeo CasaBona (2016), p. 270; CoLis TurEcano (2015), p. 664. Véase en este sentido la Circular 3/2017 de la Fiscalia
General del Estado de Espafia, p. 3, disponible en el enlace https://www.boe.es/buscar/abrir_fiscalia.php?id=FIS-C-2017-00003.pdf.

? Como apunta GoNzALEZ Rus (2007), p. 21 «tal como aparece concebida y formulada, la seguridad informatica no tiene atn, a mi juicio, un
contenido sustancial lo suficientemente elaborado y preciso como para permitir una construccién certera de la tutela penal. Prueba de ello
es que unas veces se la relaciona con el honor, el patrimonio y la intimidad, y otras, ademds, con la libertad de informacidn, el secreto de las
comunicaciones, la libertad de expresién, etcétera, lo que dice bastante de la ambigiiedad del concepto». En este sentido advierten también
ANARTE BorraLLO y DovaL Pafs (2016), p. 517 que la seguridad de los sistemas de informacién «sitta al intérprete ante un objeto protegido
que carece de un sustrato material propio (como siempre ocurre cuando se apela a la seguridad de algin objeto)».

10 Asimismo indica Soro Navarro (2003), p. 236 que las propuestas doctrinales que conceptualizan los bienes juridicos colectivos en torno a
la idea de proteccion de expectativas de seguridad y confianza, renuncian a la bisqueda de criterios objetivos que permitan fijar el dafio social y
consideran motivo suficiente para incriminar la aparicién de actitudes de preocupacion generalizada ante cierto tipo de conductas. A su juicio
estas concepciones no garantizan la lesividad verificable en el caso concreto del comportamiento verificado.

1 Véanse, ALoNso DE Escamirra (2019), p. 228; MoraLes Garcia (2010), p. 185.

12 Véase MoraLEs Garcia (2010), p. 185.

Diritto Penale Contemporaneo
30000 | wivista trimestaace MMM 2o



Dra. M2 Angeles Rueda Martin TEMI DI PARTE SPECIALE
TEMAS DE LA PARTE ESPECIAL

del c6digo penal establece que “el que por cualquier medio o procedimiento y vulnerando las
medidas de seguridad establecidas para impedirlo, acceda sin autorizacién a datos o progra-
mas informadticos contenidos en un sistema informdtico o en parte del mismo o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, serd
castigado con pena de prisién de seis meses a dos afios”, siendo este delito el denominado de
intromisién informidtica en que lo se protege es la libertad informdtica o mds exactamente el
domicilio informdtico de una persona, no siendo relevante la naturaleza de los datos conte-
nidos en el sistema informitico pudiendo ser de naturaleza personal, familiar, econémicos o
de otra indole que pertenezcan al dmbito privado de dicha persona». Esta definicién del bien
juridico protegido tampoco resulta plenamente convincente, porque limita excesivamente el
objeto de proteccién a la existencia de un espacio “informatico” que alberga informacién vital y,
por ello, merecedor de intervencién penal. Desde luego que existe este interés en la proteccion
de dicho espacio —que puede encontrar un paralelismo con el bien juridico “inviolabilidad del
domicilio™—, pero no es el tinico interés que se constata cuando se plantea penalizar conductas
que suponen determinados ataques a sistemas de informacién y comunicacién, tal y como se
puede deducir de las propuestas politico criminales contenidas en el Convenio del Consejo
de Europa sobre Cibercriminalidad (Budapest, 23 de noviembre de 2001) y en la Directiva
2013/40/UE del Parlamento Europeo y del Consejo de la Unién Europea, de 12 de agosto de
2013, relativa a los ataques contra los sistemas de informacién. Por el contrario, hay también
un interés en garantizar la confidencialidad e integridad de dichos sistemas por el valor que
han adquirido en nuestro desarrollo econémico, social y personal, valor que trasciende la ne-
cesidad de preservar un simple espacio “informdtico”.

Si nos centramos ahora en el bien juridico protegido en el delito de obstaculizacién o inte-
rrupcién, de una manera grave, del funcionamiento de un sistema de informacién ajeno del art.
264 bis del Cédigo penal espafiol, aunque la doctrina pone en un primer plano la proteccién
del patrimonio®, se reconoce que dicha proteccién no resulta tan clara en los ataques de de-
negacién de servicios en los que existe una sobrecarga de un servidor con multiples solicitudes
que impiden el funcionamiento éptimo del correspondiente sitio web', «dada la naturaleza
plural de los intereses que se pueden ver afectados por tal comportamiento ilicito en internet.
De hecho, su situacién como delito patrimonial puede conllevar la no consideracién de la
dimensién de afectacién a la libertad de emisores y receptores en internet de servicios de gran
importancia social»’*. En efecto, los ataques a los sistemas de informacién y comunicacién
vulneran o ponen en peligro numerosos intereses que pueden ser individuales o colectivos,
plurales y variados. Reducir el bien juridico protegido en los delitos que criminalizan estos
ataques a su dimensién patrimonial, puede conllevar la exclusién de comportamientos que
afecten a otros intereses diferentes que deben ser atendidos también, porque configuran unas
estructuras y unas relaciones comerciales, administrativas, laborales, formativas, etc., que tras-
cienden el dmbito estrictamente patrimonial y que son radicalmente nuevas®. En el delito

de Computersabotage del § 303b del StGB, la doctrina alemana estima que el bien juridico

13 Comparten esta concepcion del bien juridico del delito tipificado en el art. 264 bis del Cédigo penal BEniTEZ ORTUZAR (2016), p. 611;
MesTrE DELGADO (2019), pp. 342 y 343; MuRoz ConpE (2019), pp. 433 y 434, quien indica que el delito de dafios supone que se disminuya
el valor de la cosa dafada, lesionando su esencia o sustancia y afiade que la cosa dafiada debe tener algtin valor patrimonial econémicamente
valorable. En relacién con el delito tipificado en el art. 264 bis del Cédigo penal sefiala que el concepto de dafio incluye la afectacion de la
posibilidad de uso del objeto material sobre el que recae la accién y conlleva un dafio patrimonial; véase el mismo, ob. cit., p. 420.

En Alemania sostiene que el patrimonio es el bien juridico protegido en el delito de Computersabotage del § 303b del Cédigo penal: FiscHER
(2020), § 303b, nim. marginal 2. En este precepto se dispone que «I. E/ que interfiera de manera relevante en un procesamiento de datos que es de
significado esencial para otro, de modo que 1 ) comete el hecho tipificado en el § 303a; 2) introduce o transmite datos (en el sentido del § 202a 2) con la
intencidn de causar un perjuicio a otro; 0 3 ) destroce, datie, destruye, inutilice, elimine o modifique un sistema de procesamiento de datos o un soporte de
datos, serd castigado con una pena privativa de libertad de hasta tres arios o con pena de multa. 2. 8i el procesamiento de datos es de significado esencial
para un negocio o empresa de otros o una administracion piblica, la pena serd privativa de libertad hasta cinco atios o pena de multa. 3. La tentativa
es punible. 4. En casos particularmente graves del pdrrafo 2, la pena es privativa de libertad de seis meses a diez arios. Un caso particularmente grave
suele ser cuando el autor 1) causa un perjuicio de grandes dimensiones, 2) actiia profesionalmente o como miembro de una organizacion, a la que se ha
unido para cometer de manera continuada sabotaje informatico, 3) perjudique a través del hecho el suministro de bienes o servicios vitales a la poblacidn
0 la seguridad de la Repiiblica Federal de Alemania. 5. A los actos preparatorios del hecho punible previsto en el pdrrafo 1 se aplica consecuentemente el
$2020».

14 Véase RENOBELL SANTAREN (2019), p. 258.

15 Véase M1r6 LLINARES (2012), pp. 65 y 66 y MIRG LLINARES (2016), nim. marginal 4630, quien manifiesta que el legislador deberia haber
aprovechado la dltima reforma del CP para integrar los delitos que tienen como referencia “dafios informaticos” en un capitulo o seccién
diferente para «romper definitivamente» las ligaduras interpretativas que acompafian al delito comun de dafios y que son de dificil encaje en
las figuras delictivas de los arts. 264 y 264 bis del CP.

16 Véanse Lucena Cip (2014), pp. 33 y ss.; RiBacorpA GarRNAcHO (1996), p. 310.
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protegido es la funcionalidad del procesamiento de datos". Sin embargo, me parece més apro-
piado destacar los aspectos mds esenciales de los sistemas de informacién, la confidencialidad, la
integridad y la disponibilidad, que explican que dichos sistemas ejecuten las diversas funciones
que tienen dependiendo del medio concreto (econémico, social, administrativo, laboral, sanitario,
etc.), en el que se desarrollen y proporcionen su utilidad social.

Precisamente, un importante sector doctrinal ha concluido que los delitos tipificados en los
arts. 197 bis, 197 ter y 264 bis CP protegen un nuevo bien juridico protegido, estrictamente
informitico, que se lesiona o pone en peligro en todos los delitos que tienen como objeto un
sistema de informacién y de comunicacién: la confidencialidad, integridad y disponibilidad de
los datos y sistemas informadticos, de manera que estaremos ante un delito informdtico cuando se
realice una conducta que lesione o ponga en peligro dicho bien juridico®. Por ejemplo, CARRAS-
co ANDRINO afirma que «se trata de preservar la indemnidad (integridad, confidencialidad,
disponibilidad) de los sistemas informaticos como contenedores de informacion sensible para
la intimidad, el honor, el patrimonio, etc. y de los que dependen, ademds, las infraestructuras y
los servicios electrénicos en la nueva Sociedad de la Informacién»'’. En una direccién similar
se ha pronunciado MoraLEs PrATs quien considera que «la proteccién del Derecho penal se
orienta a proteger las redes y sistemas de informacién, por cuanto la seguridad de los mismos y
su capacidad de resistencia, es lo que garantiza la confianza y la certidumbre en la autenticidad
e integridad de la informacién que se contiene en esos sistemas y esas redes. La apuesta es,
por tanto, de acuerdo con Carrasco ANDRINO, por la seguridad en el trifico informitico y
por proteger de manera mediata tras la reforma de 2015, la integridad y certeza en los datos
y programas informdticos»®. DE La Mata BarraNcO plantea también que el bien juridico
protegido en el delito tipificado en el art. 197 bis del Cédigo penal espafiol es la seguridad
en el uso de los sistemas de informacién y comunicacién tutelando su confidencialidad y su
integridad, por lo que en si implica para el desarrollo de las relaciones sociales, de modo que
««habra que esperar que el legislador espafiol aborde globalmente la cuestién del tratamiento
de la delincuencia contra datos y sistemas informdticos entendiendo lo que implica la lesividad
de estos ataques y habré que esperar que asuma decididamente un planteamiento en que se
atienda la idea de seguridad en el uso de los sistemas de informacién y comunicacién»?.

Este objeto de proteccién —la confidencialidad, integridad y disponibilidad de los datos y
sistemas informaticos— se encuentra expresado en el predimbulo del Convenio del Consejo de
Europa sobre Cibercriminalidad (Budapest, 23 de noviembre de 2001), donde se pone de relieve
la necesidad de «prevenir las acciones que suponen un atentado a la confidencialidad, integridad
y disponibilidad de los sistemas informaticos, redes y datos, asi como el uso fraudulento de tales
sistemas, redes y datos, velando por la incriminacién de aquellos comportamientos descritos en
el presente convenio». Asimismo en la Directiva (UE) 2016/1148 del Parlamento europeo y del
Consejo de 6 de julio de 2016 relativa a las medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacién en la Unidn, se define en el art. 4 la
seguridad de las redes y sistemas de informacién como «la capacidad de las redes y sistemas de
informacién de resistir, con un nivel determinado de fiabilidad, toda accién que comprometa la
disponibilidad, autenticidad, integridad o confidencialidad de los datos almacenados, transmi-
tidos o tratados, o los servicios correspondientes ofrecidos por tales redes y sistemas de infor-
macién o accesibles a través de ellos». Ademis, estudios técnicos sobre seguridad informética
recogen también la necesidad de proteger la confidencialidad, la integridad y la disponibilidad

17 Véanse MOHRENSCHLAGER (1986), p. 142; LackNer/KUHL (2018), «§ 303b», nim. marginal 1; WoLr (2008), «§ 303b», nim. marginal
2; STREE/HECKER (2019), «§ 303b», nim. marginal 1; Zaczyk (2017), «§ 303b», nim. marginal 1; HoYER (2016), nim. marginal 2y 3 en
relacién con el § 303b pérrafo 2.

18 Véanse Robricuez MouRULLO ef al. (2001), p. 260, 261, 262 y 269; S1EBER (1998), p. 42, se refiere también a la integridad del sistema
informitico que resulta vulnerada con las conductas denominadas hacking.

19 Véase CARRASCO ANDRINO (2011), p. 783.

% Véase MoraLEs PraTs (2016), p. 1478. De forma similar también GonzALez Cussac (2016), p. 286; CasTeLLS Nicas (2015), p. 505.

2 Véase DE La Mata Barranco (2016), p. 86. No obstante, continta este autor «en todo caso, mientras no lo haga y siga atendiendo la
tutela de intereses tradicionales (tal como refleja la ubicacién del art. 197 bis), lo que si al menos debe aceptarse es que ya ni importa la
intimidad, ni importa el secreto ni importa lo personal. Importa la idea de privacidad informadtica»; véase el mismo, ob. cit., p. 86. En nuestra
jurisprudencia en alguna sentencia se habla de la intimidad informdtica como bien juridico protegido, como sucede con la sentencia de la
Audiencia Provincial de Madrid seccién 2 nimero 329/2015, de 27 abril, en la que se afirma que: «este nuevo subtipo, sanciona el acceso
inconsentido a informaciones ubicadas en el sistema informatico (datos, programas ...) o el simple mantenimiento en paginas web ajenas, sin
consentimiento del titular, sin necesidad de mévil o accién posterior alguna, y se castiga con pena de hasta dos afios. Se castiga, pues, el mero
hecho de saltarse las barreras de seguridad informaticas, como un atentado al derecho a la “intimidad informatica” pero siempre que exista un
acceso a los datos o programas albergados».
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de los datos y de los sistemas informaticos*. Desde mi punto de vista esta es la linea mis
adecuada para definir el bien juridico protegido en la criminalizacién de determinados ataques
contra los sistemas de informacién, si bien es cierto que es necesario distinguir, por un lado, la
confidencialidad, la integridad y la disponibilidad de los sistemas de informacién y, por otro
lado, de los datos propiamente dichos. En el Cédigo penal espafiol ya se protege la obtencién,
la utilizacién o modificacién de los datos que se almacenen en un sistema informdtico me-
diante diversos tipos delictivos en funcién de la naturaleza de tales datos (arts. 197, 200, 248,
255,264,270,278 0 598), lo que parece sistemdaticamente mds correcto. Ahora, sin embargo,
nos vamos a centrar, exclusivamente en la confidencialidad, la integridad y la disponibilidad
de los sistemas informdticos, entendiendo por tales, como se indica en el articulo 1 del Con-
venio del Consejo de Europa sobre Cibercriminalidad «a todo dispositivo aislado o conjunto
de dispositivos interconectados o unidos, que aseguran, al ejecutar un programa, el tratamiento
automatizado de datos». A continuacién, indagaremos tanto en la necesidad de la existencia de
este bien juridico protegido como en su autonomia.

2 El bien juridico relativo a la confidencialidad, integridad y
disponibilidad de los sistemas de informaciéon: fundamentacion
y autonomia.

El Derecho Penal es un sector del ordenamiento juridico que tiene encomendada la mi-
sién de proteger los bienes vitales fundamentales del individuo y la comunidad, los cuales son
elevados por la proteccién de las normas del Derecho a la categoria de bienes juridicos®. Los
bienes juridicos no tienen una entidad material o fisica, sino que, por el contrario, son valores
ideales que se atribuyen por la comunidad social a determinados objetos, cosas, situaciones o
relaciones en virtud de su aptitud e idoneidad instrumental para la satisfaccién de necesidades
individuales y colectivas®*. Estas necesidades y los intereses que satisfacen ya sean individuales
o colectivos son ademds plurales, variados y, a menudo, también contrapuestos. Sin embargo,
el bien juridico debe ser una entidad libre de conflictos y antagonismos, pues en cuanto ins-
trumento social y politicamente sancionado y dispuesto para la satisfaccién de necesidades e
intereses plurales®, el bien juridico, como afirma BusTos RamI{REZ, surge como una sintesis
normativa (fijada por el ordenamiento juridico) de una relacién social determinada y dina-
mica®. Lo que interesa salvaguardar, entonces, son las relaciones sociales mismas, la posicién
concreta que en ella ocupan los individuos, su intermediacién con objetos y entes, y sus trans-
formaciones por la interaccién social. Los bienes juridicos, concluye Bustos Ramirez, lo que
hacen es plasmar de una forma concreta este complejo real social que interesa proteger?.

Los bienes juridicos configuran un espacio social que delimita, a su vez, las condiciones ne-
cesarias para que otros bienes juridicos involucrados en dicho espacio, se desenvuelvan correc-
tamente. Cuando estas condiciones necesarias para el desenvolvimiento correcto de los bienes
juridicos se desarrollan con normalidad, posibilitan a los bienes unas mayores posibilidades de
rendimiento y aprovechamiento. La normalidad en el desarrollo de estas condiciones necesa-
rias puede, incluso, acarrear la subordinacién absoluta de un bien juridico al cumplimiento de
la funcién social de otro®. En este espacio social se puede constatar la existencia de dos clases
de bienes juridicos.

22 Véanse RiBAcorpA GARNACHO (1996), pp. 307 y ss.; LONGSTAFF ez al. (1997), pp. 231-255.

% Véase CEREZO MIR (2004), p. 13. Véase una reciente exposicién de las diversas concepciones del bien juridico en la actualidad en la obra de
PErez-SavquiLLo MuRoz (2019), pp. 40 y ss.

2 A los efectos que aqui nos interesan acogemos la nocién de necesidad de TErRrADILLOS Basoco (1981), p. 137 para quien «las necesidades
son expresién de valores y cuanto mds universales sean éstos, mds radicales seran aquéllas. De otro modo no tendria ningtn sentido acudir
a este criterio que llevaria a un burdo utilitarismo afectado por las mismas limitaciones que las inherentes a la idea de interés. Pero parece
atractivo tomar a la necesidad como punto de referencia, pues ello nos permite, de entrada, eliminar los riesgos de postergacién del individuo. ..
o de utilizacién ético-ideolégica del Derecho penal... El concepto de necesidad contiene ademads elementos de generalidad y contrastabilidad
que le hacen especialmente apto para ser la base de un discurso racional». Véase. Mds adelante concluye que «una politica criminal alternativa
que pretenda no ser autoritaria ha de limitarse, hoy, a la defensa, de las posibilidades reales de participacién igualitaria y ha de tender, por ello,
a la satisfaccién del méximo de necesidades del maximo nimero de ciudadanos»; véase 0. cit. p. 140.

% Véase la nocién de necesidad en este contexto desarrollada por TERrRADILLOS Basoco (1981), pp. 136 y ss., siguiendo a A. HELLER.

% Véanse BusTos Ramirez (1987a), p. 138; Bustos Ramirez y HormazABAL MALAREE (2006), pp. 71 y ss.

¥ Véase BusTos Ramirez (1987b), p.166.

8 Véase sobre estas tesis, mas ampliamente, GRac1A MARTIN (2006), pp. 224 y ss.
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a) Por un lado, existen unos bienes juridicos de corte cldsico cuyas notas més importantes
son su ficil determinacién, su directa vinculacién a la persona en sus relaciones especificas de
modo que afectan a las bases mismas de existencia del sistema social, esto es, a las personas y
estdn referidos a las relaciones de una persona con otra, de ahi que sean de tan ficil y elemental
delimitacién®. Estos bienes juridicos, con caricter general, no admiten quedar involucrados
en el quehacer cotidiano de las relaciones sociales y este es el motivo por el que sus afecciones
suelen ser de cardcter estrictamente personal y puntual®. En efecto, la vida, la intimidad per-
sonal y familiar o el patrimonio son bienes juridicos que responden a tales caracteristicas y que
se denominan bienes juridicos individuales.

b) No obstante, por el dinamismo que ha adquirido la sociedad moderna se han ido con-
figurando unos bienes juridicos que presentan multiples dificultades para su determinacién y
que han recibido la denominacién de “bienes juridicos colectivos™'. Una nota caracteristica de
estos bienes juridicos, entre otras®, es que éstos estdn ligados al funcionamiento del sistema ya
que no se trata sélo de relaciones sociales bésicas dentro del sistema y configuradoras del orden
social®*. Ahora bien, estos bienes juridicos no constituyen una categoria que estd por encima
del individuo o que va mds alld de €l, sino que hay «que definirlos a partir de una relacién
social basada en la satisfaccién de necesidades de cada uno de los miembros de la sociedad o
de un colectivo y en conformidad con el funcionamiento del sistema social»**. Este grupo de
bienes juridicos aparecen como complementarios, desde una perspectiva material, de otros
bienes juridicos que no tienen que ser, exclusivamente, individuales; es decir, tienen que prestar
una serie de utilidades a otros bienes juridicos®. La funcién de los bienes juridicos colectivos,
de prestar utilidades a otros bienes juridicos, a juicio de Gracia MARTIN, se bifurca en dos
direcciones, de modo que podemos hablar de una doble funcién segin que contemplemos
los aspectos de ésta que podemos llamar, respectivamente, negativo y positivo®®. Por un lado,
hay que destacar una funcién negativa de contencién de riesgos para determinados bienes
juridicos reconocida, undnimemente de forma implicita o explicita, en la doctrina lo que ex-
plica su relacién de complementariedad®. Por otro lado, existe asimismo una funcién positiva
de creacién y configuracién de espacios que delimiten las condiciones en las que los bienes
juridicos a los que complementan pueden cumplir realmente una funcién social para todos los
ciudadanos y que les dota de autonomia®. Ambas funciones estdn estrechamente entrelazadas
y s6lo por razones expositivas se distinguen. Tampoco debe olvidarse que una vez reconocido
por el ordenamiento un bien juridico colectivo, con cardcter general, debe admitirse su inde-
pendencia y su posibilidad de lesién sin necesidad de exigir un efecto simultdneo sobre bienes
juridicos individuales.

El bien juridico aludido y que se refiere a la confidencialidad, la integridad y la disponibi-
lidad de los sistemas informiticos constituye una barrera de contencién de riesgos para otros
bienes juridicos que se puedan encontrar involucrados en la funcién social que desempefien
tales sistemas y redes informiticos, como sucede con la intimidad personal y familiar, el patri-

¥ Véase BusTos Ramirez (1993), pp. 213 y 214.

%0 Véase Bustos Ramirez (1986), p. 158. Naturalmente determinados bienes juridicos, ya sean estos individuales o colectivos, pueden resultar
afectados al encontrarse involucrados de un modo consustancial en una actividad social valorada positivamente por la utilidad general que
reporta. Estas afecciones no constituyen un desvalor penal del resultado porque son socialmente adecuadas. Sobre esta tesis, véanse, RUEDA
MarTin (2001), pp. 247 y ss., 251 y ss., 278 y ss.; Gracia MARTIN (2004), pp. 17 y ss.

31 Se ha optado por esta denominacién bastante utilizada en la doctrina frente a otras denominaciones porque, como indica Soto NAvARRO
(2003), pp. 193 y 194, el adjetivo “colectivo” denota la dualidad de “ser perteneciente o relativo a cualquier agrupacién de individuos”.

32 Sobre las caracteristicas de los bienes juridicos colectivos, véanse, entre otros, los estudios de SANTANA VEGA (2000), passizm; HEFENDEHL
(2002), passim; Soro Navarro (2003), passim y PEREZ-SauquiLLo MuRoz (2019), passim.

3 Véase BusTos Ramirez (1986), p. 158.

3 Véase BusTos Ramirez (1986), p. 159.

% Véase Bustos Ramirez (1986), p. 159. Este autor, sin embargo, se refiere a la relacion de complementariedad entre los bienes juridicos
individuales y los colectivos. De forma similar SANTANA VEGA (2000), p. 91. A mi juicio dicha relacién de complementariedad se establece con
cardcter general entre los bienes juridicos colectivos y otros bienes juridicos ya sean individuales o colectivos.

Una consecuencia de esta nota de los bienes juridicos colectivos es la vertiente positiva del cardcter indisponible de dichos bienes juridicos,
contemplada como la posibilidad de aprovechamiento por todos, sin que nadie pueda ser excluido y sin que el aprovechamiento individual
obstaculice ni impida el aprovechamiento por otros; véase HEFENDEHL (2002), pp. 21, 126-128.

% Véase Gracia MARTIN (1994), pp. 210 y 211. En la p. 211, nota 103, pone como ejemplo de bien juridico colectivo la seguridad e higiene
en el trabajo, pues no s6lo cumple una funcién negativa de contencién de riesgos para los bienes vida, integridad fisica y salud, sino la positiva
de delimitar un espacio social en que dichos bienes mds alld de su existencia material alcancen la calidad adecuada a la dignidad humana.

37 Véase BusTos Ramirez (1986), pp. 158 y ss.

3% La doctrina mayoritaria se pronuncia a favor de la autonomia de los bienes juridicos colectivos. Como ha afirmado Soto Navarro (2003),
p- 231 la funcién social de los bienes juridicos colectivos permite conceptuarlos de forma auténoma. También aunque de una forma matizada
PErez-SavquiLLo MuRoz (2019), pp. 102 y ss.
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monio, etc.¥. Asi, por ejemplo, el bien juridico intimidad personal y familiar puede encontrarse
involucrado en la funcién social que desempefia el bien juridico relativo a la confidencialidad,
la integridad y la disponibilidad de los sistemas informéticos. Con respecto al bien juridico
intimidad personal y familiar, el Cédigo penal espafiol organiza un sistema de tipos delictivos
recogidos en el articulo 197. En el apartado 2° de este tipo delictivo®, la proteccion penal de
la intimidad personal y familiar se lleva a cabo a través de unas acciones consistentes, por una
parte, en el acceso y la alteracién o, por otra parte, en el acceso y la utilizacién de los datos re-
servados de cardcter personal o familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electrénicos o telemdticos, o en cualquier otro tipo de archivo o registro publico
o privado por parte de una persona no autorizada, de manera que se realizard la conducta tipica
del articulo 197.2 del Cédigo penal espafiol siempre y cuando se actde “en perjuicio del titular
de los datos o de un tercero”. Estas conductas lesionan el bien juridico intimidad personal y
familiar de una tipicamente relevante*, pero también hay que constatar que con tales com-
portamientos se produce la lesién de la confidencialidad, integridad y disponibilidad de los
sistemas informiéticos mediante el simple acceso a los mismos, tanto si se realiza en perjuicio
del titular de los datos o de un tercero como si se realiza con la finalidad de descubrir fallos o
puertas falsas en dichos sistemas informdticos que albergan archivos de datos reservados. Si se
registran unos datos reservados de caricter personal o familiar de una persona en un fichero
telemitico, la proteccién del bien juridico intimidad personal y familiar se reforzard y se asegu-
rard si se protege penalmente la confidencialidad, la integridad y la disponibilidad del sistema
que albergue dicho fichero. Lo mismo sucede respecto al bien juridico relativo a la capacidad
competitiva de la empresa, dada la posicién ventajosa en las relaciones del trifico econémico
que ostenta el titular de la informacién, entendida como valor econémico, protegido en el
articulo 278.1 del Cédigo penal espafiol®, el patrimonio protegido en el articulo 264.1% o in-

% En relacién con el bien juridico definido como la confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos,
Ropricuez MouruLLO ef al. (2001), pp. 261 y 269 apuntan que éste «tiene un cardcter instrumental con respecto a otros intereses
juridicamente relevantes, sean éstos objeto directo de proteccién por el derecho penal o no». Por otra parte, CARRASCO ANDRINO (2011),
p. 783 destaca asimismo que el aludido bien juridico funciona como una barrera de contencién de riesgos para otros intereses relevantes
(intimidad, patrimonio, seguridad nacional, etc., adquiriendo su proteccién un cardcter instrumental).

La tesis que sostiene que los bienes juridicos colectivos suponen una barrera de contencién de riesgos para bienes juridicos individuales se
encuentra expresada por la doctrina, cuando afirma en relacién con determinados delitos que suponen un adelantamiento de las barreras de
proteccién de dichos bienes juridicos individuales. Por ejemplo, BoLea BARDON (2015), p. 744 indica sobre el bien juridico protegido en el art.
197 bis que «frente a la tesis que sostiene que el bien juridico protegido en este delito es la seguridad de los sistemas informaticos, cabe defender
que la incriminacién de esta conducta supone un adelantamiento de las barreras de proteccién de la intimidad que parte de la consideracién
de que la mera intromisién informadtica pone en peligro la privacidad del titular del sistema». De forma similar ANARTE BorrALLO y DovaL
Pafs (2016), p. 513; QuERrALT JiMENEZ (2015), p. 313; M1r6 LLINARES (2010), nim. marginal n°. 1438, quien concluye que «la tipificacion
del hacking supone una anticipacién de las barreras de proteccién de la intimidad, puesto que la mera intromisién informdtica ya pone en
riesgo la privacidad del titular del sistema. .. En este sentido, la tipificacién del “hacking” también supondré un adelantamiento de las barreras de
proteccién del patrimonio, puesto que con ella se esta castigando un acto preparatorio previo para la lesién del bien juridico». En un sentido
parecido MATELLANES RoDRriGUEZ (2008), p. 66.

4 En el art. 197.2 se establece que: «2. Las mismas penas se impondrdn al que, sin estar autorizado, se apodere, utilice o modifique, en perjuicio de
tercero, datos reservados de cardcter personal o familiar de otro que se hallen registrados en ficheros o soportes informdticos, electronicos o telemdticos, o
en cualquier otro tipo de archivo o registro piblico o privado. Iguales penas se impondrdn, a quien, sin estar autorizado, acceda por cualquier medio a los
mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un tercero».

4 Véase Ruepa MarTin (2018), p. 118. En este ejemplo, en la medida que se encuentra involucrado el bien juridico intimidad personal y
familiar en estos comportamientos a través de la alteracion de los datos reservados contenidos en ese sistema informitico, el simple acceso al
sistema informdtico constituird una tentativa del art. 197.2 del Cédigo penal espafiol, si concurre el elemento subjetivo de lo injusto indicado.
4 Véase Mayo CALDERON (2016), p. 411.

El art. 278.1 del Cédigo penal espafiol establece que «E/ gue, para descubrir un secreto de empresa se apoderare por cualquier medio de datos,
documentos escritos o electrnicos, soportes informdticos u otros objetos que se refieran al mismo, o empleare alguno de los medios o instrumentos sefialados
en el apartado 1 del articulo 197, serd castigado con la pena de prision de dos a cuatro arios y multa de doce a veinticuatro meses». El empleo de alguno
de los medios descritos en el art. 197.1 puede suponer el acceso al sistema informdtico de una empresa que almacene datos o documentos
electrénicos que contengan secretos de la misma. Como sucedia con el tipo comentado anteriormente (art. 197.2) si en esta accién no concurre
el elemento subjetivo de descubrir un secreto de empresa, quedard impune dicho acceso.

“ El art. 264.1 del Cédigo penal espaiiol establece que «E/ que por cualquier medio, sin autorizacion y de manera grave borrase, dafiase, deteriorase,
alterase, suprimiese o hiciese inaccesibles datos informdticos, programas informdticos o documentos electronicos ajenos, cuando el resultado producido fuera
grave, serd castigado con la pena de prision de seis meses a tres afios». Respecto del bien juridico protegido en el citado precepto es necesario indicar
que hay una discusién doctrinal, ya que entre otras opiniones un sector estima que es el objeto de proteccion es el patrimonio [véanse, por
ejemplo, MaTa Y MarTIN (2001), pp. 77 y ss.; GonzALEZ Rus (2005), p. 1471; Navarro Frias (2016), p. 390; BeniTez OrTUZAR (2016),
p- 611; MEsTrE DELGADO (2019), pp. 342 y 343. MURoz CONDE (2019), Derecho penal, Parte Especial, 22* ed., pp. 433 y 434 indica que el
delito de dafios supone que se disminuya el valor de la cosa dafiada, lesionando su esencia o sustancia y afiade que la cosa dafiada debe tener
algtin valor patrimonial econémicamente valorable. En relacién con el delito tipificado en el art. 264 bis del CP sefiala que el concepto de dafo
incluye la afectacién de la posibilidad de uso del objeto material sobre el que recae la accién y conlleva un dafio patrimonial; véase el mismo,
ob. cit., p. 420], mientras que otro sector considera que se protege la integridad o disponibilidad de los datos y sistemas informaticos [véanse,
por ejemplo, Ropricuez MouruLLo e a/. (2001), pp. 282 y ss.].
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cluso la seguridad y/o defensa nacional en relacién con el articulo 598 del mismo texto legal*.
Los mencionados bienes juridicos se verdn mds protegidos en tanto en cuanto se garantice la
confidencialidad, la integridad y la disponibilidad de los sistemas informaticos en los que se
involucren®. Este bien juridico actiia como una barrera de contencién de riesgos para otros
bienes juridicos como los citados. Ahora bien, como se ha indicado antes, para que un objeto,
situacién o relacién adquiera la categoria de bien juridico colectivo es preciso que, ademds
de esa funcién negativa de contencién de riesgos, cumpla una funcién positiva de creacién y
configuracién de espacios que delimiten las condiciones en que los bienes juridicos a los que
complementan puedan cumplir realmente su funcién social*. Vamos a analizar a continuacién
si el bien juridico que estamos estudiando desarrolla esta funcién positiva.

Si nos detenemos en el funcionamiento del sistema social en la actualidad es innegable la
importancia que han adquirido las nuevas tecnologias de la informacién y de la comunicacién
(en adelante TIC), con la utilizacién de redes y sistemas de tratamiento de la informacién,
como medio de crecimiento econémico y desarrollo social*’. Las TIC se han extendido y
se han enraizado en nuestras modernas sociedades de tal manera que han conformado unas
estructuras y unas relaciones comerciales, administrativas, laborales, formativas, etc., que tras-
cienden el ambito estrictamente econémico y que son radicalmente nuevas*. Como se ha
sefialado anteriormente la generalizacién de las TIC ha permitido la aparicién de nuevos
escenarios como, por ejemplo, el comercio electrénico (e-commerce), el acercamiento de los
bancos a los clientes (bome-banking), la gestion electrénica de los recursos de las empresas
(e-management), la gestién doméstica (domdtica)® o la tramitacién electrénica entre la ciuda-
danfa y las Administraciones publicas, que sirve mejor a los principios de eficacia y eficiencia
y refuerza las garantias de los interesados, como dispone la Ley 39/2015, de 1 de octubre,
del procedimiento administrativo comun de las Administraciones publicas. En el Preimbulo
de esta dltima norma, se dispone que «el desarrollo de las tecnologias de la informacién y
comunicacién también ha venido afectando profundamente a la forma y al contenido de las
relaciones de la Administracion con los ciudadanos y las empresas. Si bien la Ley 30/1992,
de 26 de noviembre, ya fue consciente del impacto de las nuevas tecnologias en las relaciones
administrativas, la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos, les otorgé carta de naturaleza legal, al establecer el derecho de los ciudada-
nos a relacionarse electrénicamente con las Administraciones Publicas, asi como la obligacién
de éstas de dotarse de los medios y sistemas necesarios para que ese derecho pudiera ejercerse.
Sin embargo, en el entorno actual, la tramitacién electrénica no puede ser todavia una forma
especial de gestién de los procedimientos, sino que debe constituir la actuacién habitual de
las Administraciones. Porque una Administracién sin papel basada en un funcionamiento
integramente electrénico no sélo sirve mejor a los principios de eficacia y eficiencia, al ahorrar
costes a ciudadanos y empresas, sino que también refuerza las garantias de los interesados. En
efecto, la constancia de documentos y actuaciones en un archivo electrénico facilita el cum-
plimiento de las obligaciones de transparencia, pues permite ofrecer informacién puntual, dgil
y actualizada a los interesados». En estos escenarios enmarcados en la utilizacién de las TIC
se involucran bienes juridicos tales como el patrimonio, la intimidad personal y familiar o la
capacidad competitiva de la empresa, de manera que los sistemas de informacién y comunica-
cién permiten su desarrollo en las modernas sociedades.

Nuestra organizacién social (la Administracién publica, el sistema financiero, el sistema sa-
nitario, las infraestructuras bésicas de transporte, las empresas, los particulares, etc.) ha pasado
a depender de forma extraordinaria de unos sistemas y redes de informacién, por lo que de los

* El art. 598 del Cédigo penal espafiol establece que «E/ que, sin propdsito de favorecer a una potencia extranjera, se procurare, revelare, falseare o
inutilizare informacion legalmente calificada como reservada o secreta, relacionada con la seguridad nacional o la defensa nacional o relativa a los medios
técnicos o sistemas empleados por las Fuerzas Armadas o las industrias de interés militar, serd castigado con las penas de prision de uno a cuatro arios».
En relacién con el bien juridico defensa nacional, véase, DE Mi1cueL BEr1aIN (2016), p. 848.

4 Véase Mir6 LLinaREs (2010), nimero marginal n°. 1438.

4 Véase Gracia MARTIN (1994), pp. 210-211.

47 Véanse Romeo CasaBona (1988), pp. 19 y ss.; GuT1ERREZ FRANCES (1996a), pp. 250 y 274. Al comienzo de la Exposicién de Motivos de
la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Puablicos (BOE de 23 de junio de 2007), se indica que
«las tecnologias de la informacién y las comunicaciones estin afectando también muy profundamente a la forma e incluso al contenido de las
relaciones de los seres humanos entre si y de las sociedades en que se integran».

# Véanse Lucena Cip (2014): pp. 33 y ss.; RiBacorpa GarnacHo (1996), p. 310. Estas estructuras y relaciones se pueden mantener
mediante el ordenador e internet, pero también mediante SMS o la Televisién Digital. En cualquier caso en un futuro mas o menos inmediato
pueden aparecer otros canales que atin no estin disponibles hoy en difa.

4 Véase Sarom CLoTET (2006), pp. 93 y ss.
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riesgos que se derivan de su vulnerabilidad® ha surgido, consecuentemente, un interés en la se-
guridad de la utilizacién de las TIC, que ha sido refrendado claramente en el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién, y en el Real
Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracién digital, contratacién del sector publico y tele-
comunicaciones. Cuando el Derecho protege las TIC, reconoce su valor social positivo como
necesario y vinculante para un correcto funcionamiento del sistema social. La necesidad de
proteger los sistemas de comunicacién e informacién por dicho valor social se ha reconocido
también, por ejemplo, en la sentencia del Tribunal Constitucional alemén de 27 de febrero de
2008 que establece en su pardgrafo n°. 181 que: «c) De la importancia de la utilizacién de los
sistemas tecnolégicos de informacién para el desarrollo de la personalidad y de los peligros
para la misma unidos a dicha utilizacién, resulta una importante necesidad de proteccién
desde el punto de vista de los derechos fundamentales. Los particulares exigen que el Estado
atienda las expectativas de confidencialidad e integridad de tales sistemas justificadas en el
marco del libre desarrollo de la personalidad»'. Y, posteriormente, en el pardgrafo 203 afirma
que: «Por otra parte, el derecho fundamental a la garantia de la integridad y confidencialidad
de los sistemas tecnolégicos de informacién hay que esgrimirlo cuando la facultad de injeren-
cia afecte a un sistema, que por si solo o en conexién con redes tecnoldgicas, en un contorno
cerrado o amplio, pueda contener datos del afectado referentes a su persona, de modo que
el acceso al sistema permitiria formarse una idea sobre aspectos esenciales de la vida de una
persona o incluso obtener una imagen representativa de su personalidad»**

La utilizacién de las TIC en los dmbitos resefiados ha conducido al surgimiento de unos
intereses que tienen unas notas comunes®. Por una parte, los particulares tienen interés en que
se proteja la integridad o la confidencialidad de los sistemas informdticos al margen de los
contenidos de naturaleza personal o patrimonial que se almacenen en los mismos™, como un
instrumento que facilita sus relaciones sociales, econémicas, etc. También las empresas tienen
en los modernos sistemas informdticos un instrumento que facilita y potencia su actividad
econémica y que supone una notable ventaja competitiva en el mercado®, y tienen interés en
que se proteja no sélo el contenido de la informacién que almacenan, sino ademds la confi-
dencialidad y la integridad de dicho sistema. Del mismo modo, los organismos piblicos tienen
interés en la proteccién de los sistemas informéticos que almacenan los datos personales de
todo tipo o que regulan las relaciones de las distintas administraciones con los administrados,
fundamental para el debido funcionamiento de las mismas. Ademds de este interés genera-
lizado debemos observar que la realizacién de diversas operaciones econémicas, financieras,
empresariales, laborales, administrativas, etc. por parte de los usuarios tiene que llevarse a cabo
de una forma préctica pero segura, es decir, garantizando tanto la disponibilidad del sistema
informatico como la identidad o la autenticacién de la persona que accede a dicho sistema.
Los usuarios (administrados, empresas, etc.) tienen interés en que cumpliendo unos determi-
nados requisitos se pueda acceder a dichos sistemas informdticos para llevar a cabo aquellas
operaciones que sean relevantes, sin que se interpongan demasiados obstdculos. En suma nos

%0 Ropricuez MouruLLO ef al. (2001), p. 257 sefialan asimismo que «los estudios doctrinales y los informes de agencias internacionales y
de organizaciones publicas y privadas han advertido una y otra vez sobre los riesgos derivados de la vulnerabilidad de unos sistemas y redes
informaticos de los que toda la organizacién social (el sistema financiero, las infraestructuras bsicas, las empresas, los organismos publicos,
los particulares) ha pasado a depender de forma extraordinaria».

51 Véase BVerfG, Urteil des Ersten Senats vom 27. Februar 2008 - 1 BvR 370/07 - Rn. (1-333), disponible en la direccién http://www.
bverfg.de/e/rs20080227_1bvr037007.html. La redaccién original del pardgrafo traducido es la siguiente: «c) Aus der Bedeutung der Nutzung
informationstechnischer Systeme fiir die Personlichkeitsentfaltung und aus den Personlichkeitsgefihrdungen, die mit dieser Nutzung
verbunden sind, folgt ein grundrechtlich erhebliches Schutzbedirfnis. Der Einzelne ist darauf angewiesen, dass der Staat die mit Blick auf
die ungehinderte Personlichkeitsentfaltung berechtigten Erwartungen an die Integritit und Vertraulichkeit derartiger Systeme achtet».

52 La redaccioén original del pardgrafo traducido es la siguiente: «Das Grundrecht auf Gewihrleistung der Integritit und Vertraulichkeit
informationstechnischer Systeme ist hingegen anzuwenden, wenn die Eingriffsermichtigung Systeme erfasst, die allein oder in ihren
technischen Vernetzungen personenbezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt enthalten konnen, dass ein
Zugriff auf das System es ermoglicht, einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein
aussagekriftiges Bild der Personlichkeit zu erhalten».

53 Enla STC alemén de 27 de febrero de 2008 —BVerfG, Urteil des Ersten Senats vom 27. Februar 2008 -1 BvR 370/07- Rn. (1-333)—en su
pardgrafo 204 disponible en la direccién http://www.bverfg.de/e/rs20080227_1bvr037007.html, se reconoce también con caricter general el
interés de los interesados que utilizan sistemas tecnoldgicos de informacién en garantizar la confidencialidad e integridad de dichos sistemas.
5 Véanse GuTiErREZ FrRANCES (1996a), p. 301; MATELLANES RoDRiGUEZ (2008), p. 65.

5 Véase GuTiErREZ FRANCEs (1996a), p. 274, quien destaca que la informatizacién para las empresas implica contabilidades, carteras
de clientes, balances, informes y proyectos empresariales, estrategias de mercado, procedimientos econdmicos o tecnolégicos de cardcter
reservado, o datos de investigacién y desarrollo de tecnologia.
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encontramos con la convergencia de todos estos intereses que explican, por una parte, la fun-
cién social de los sistemas de informacién y comunicacién como importantes herramientas de
crecimiento y desarrollo econémico y social; y, por otra parte, explican la demanda de medidas
de seguridad de caricter técnico y de organizacién en su utilizacién, que incluyen mecanismos
y pricticas profesionales que permiten tanto un uso continuado de las tecnologias como el
establecimiento de acciones destinadas a interrumpir o sabotear su funcionamiento o la inter-
pretacion de datos elaborados y tratados por otros™.

Esta seguridad en la utilizacién de los sistemas informdticos de forma mds o menos gene-
ralizada se manifiesta en la confidencialidad, integridad y la disponibilidad de los sistemas de
comunicacién e informacién®’, y que constituye propiamente el bien juridico a proteger en la
criminalizacién de determinados ataques contra los sistemas de informacién. La integridad de
un sistema informdtico alude a su utilizacién con las pertinentes modificaciones del contenido
de la informacién almacenada en el sistema por parte de la/s persona/s autorizada/s. La con-
fidencialidad de dicho sistema se basa en que su utilizacién corresponde exclusivamente a la/s
persona/s autorizada/s. La disponibilidad hace referencia al control sobre la utilizacién de un
determinado sistema por parte de la/s persona/s autorizada/s. De esta manera, por ejemplo,
cuando un Aacker penetra ilicitamente en un sistema informitico ajeno, tanto si se han infrin-
gido medidas de carécter técnico como si no ha sido asi, se encuentra en un espacio, el propio
sistema, en el que su integridad se ha visto afectada porque la sola entrada y el consiguiente uso
del sistema da lugar a modificaciones en los datos del mismo, junto con las alteraciones de tales
datos para intentar borrar los rastros que pudieran identificarles. Asimismo, la confidenciali-
dad del sistema se ve afectada si se utiliza por parte de una persona que no estd autorizada. Fi-
nalmente, la disponibilidad del sistema se afecta cuando penetra una persona no autorizada. Se
puede constatar que en estos supuestos de accesos ilicitos a un sistema informdtico se vulnera
el bien juridico expuesto con independencia de las ulteriores finalidades que haya perseguido
el hacker con tales entradas.

Se suele afirmar, con caricter general, que estas conductas de Aacking blanco son mds bene-
ficiosas que perjudiciales ya que revelan las deficiencias de los sistemas informadticos a los en-
cargados de la seguridad de los mismos, a quienes también se favorece con la posterior comu-
nicacién de tales deficiencias con el fin de fortalecer la seguridad de los mencionados sistemas.
Al respecto cabe sefialar, en primer lugar, que este argumento sélo es atendible si el backer, una
vez descubierta la vulnerabilidad de un sistema y producido el acceso, informa directamente a
los administradores o a los encargados de la seguridad de los sistemas. El problema se centra
mids bien en que cuando se descubre una vulnerabilidad en un sistema aparece el denominado
“exploit”, que en el entorno hacker se refiere al método concreto de explotar una vulnerabilidad.
Normalmente un “exploif” se presenta como un programa, que puede estar creado en cual-
quier lenguaje, y que aprovecha algtn error del sistema operativo, por ejemplo, para obtener
los privilegios del administrador y asi tener un control total del sistema®. Estos “exploits” se
publican en webs especializadas por lo que se difunden las vulnerabilidades descubiertas a
través de diversas vias como los canales IRC (Internet Relay Chat) que los Aackers establecen
para dar a conocer sus accesos y sus operaciones, pero antes de publicarse se ofrece un tiempo
a los administradores de los sistemas para que solucionen las vulnerabilidades descubiertas.
La licitud de esta forma de proceder podria aceptarse si partimos de la consideracién de que
estos comportamientos de Aacking blanco comportan una utilidad social general, y ello serd asi
cuando la finalidad sea revelar las deficiencias de los sistemas informdticos a los encargados de
la seguridad de los mismos, a quienes también se favorece con la posterior comunicacién de
tales deficiencias con el fin de fortalecer la seguridad de los mencionados sistemas. Numerosas
empresas de productos de seguridad disponen de bases de datos actualizadas con las vulnera-
bilidades, su descripcién técnica y su solucién y los fabricantes de programas tienen que actua-
lizar sus productos constantemente para evitar las vulnerabilidades que se van descubriendo®
ya sea por si mismos o por la comunicacién de algtin hacker. Sin embargo, no puede valorarse
como socialmente util aquel comportamiento de Aacking en el que se haya descubierto la

% Sobre esta demanda de medidas de seguridad de carécter técnico y de organizacion, véase MorON LErMA (2002), p. 48. En cuanto a las
medidas de seguridad, desde un punto de vista técnico, véase la exposicién realizada por Huiposro Mova ez al. (2005), passim; RIBAGORDA
GarnacHo (2008), pp. 381 y ss.

57 Véase RiBacorpa GarnacHo (1996), pp. 312 y 313.

58 Véase P1queres CAsTELLOTE (2006), p. 62.

59 Véase P1queres CAsTELLOTE (2006), p. 62.
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vulnerabilidad de un sistema, y una vez producido el acceso no se informe de ningtin modo
a los administradores o a los encargados de la seguridad de los sistemas. En segundo lugar,
este mismo fin de encontrar fallos en los sistemas informdticos y de fortalecer, asi, la seguri-
dad de los sistemas informadticos, se consigue con la disposicién de las necesarias medidas de
seguridad de cardcter técnico y de organizacién por parte de las empresas competentes, por lo
que la funcién que un Aacker ajeno al sistema realice se desempefiaria igualmente por personal
adecuado y con garantias. En ocasiones se argumenta también que el backing suele ser una
actividad de estudio o de investigacién y que por este motivo resulta exagerado criminalizar a
aquellos hackers que persiguen unicamente aprender. Si se realizan estas actividades de estudio
y de investigacién puede solicitarse una autorizacién al administrador o encargado del sistema
informatico, por lo que ya no seria un acceso ilicito siempre y cuando se cumplieran todos los
requisitos para los que se otorga dicha autorizacién.

Del desarrollo de la funcién positiva del bien juridico relativo a la confidencialidad, in-
tegridad y disponibilidad de los sistemas informiticos se derivan algunas consecuencias que
exponemos a continuacién. En primer lugar, se justifica que no sea necesario afiadir ninguna
finalidad ilicita adicional a las conductas de hacking para que intervenga el Derecho penal,
porque para constatar una perturbacién en la funcién social del bien juridico indicado no es
necesario que concurra una finalidad especifica adicional referida a la involucracién de otros
bienes juridicos en el contexto en el que aquél desarrolle su funcién positiva. La existencia de
una finalidad adicional nos ayudard sélo a delimitar los comportamientos ilicitos que se cen-
tran en la “informacién” almacenada, tratada y transmitida mediante un sistema informdtico®,
pero a mi juicio no es necesaria para delimitar las acciones que lesionen o pongan en peligro el
bien juridico relativo a la confidencialidad, integridad y disponibilidad de los sistemas infor-
maticos. Este bien merece la proteccién del ordenamiento juridico y dada la importante fun-
cién social que desempenia, se legitima la intervencién del Derecho penal en su proteccidn, asi
como en la represién de aquellos comportamientos que lo lesionen®. En segundo lugar, la in-
corporacién de ulteriores exigencias objetivas para incriminar las conductas de Aacking, como
la vulneracién de las medidas de seguridad del sistema, puede ser admitida desde un punto de
vista politico criminal como manifestacién de una mayor gravedad de tales comportamientos.

3 . Necesidad politico-criminal de criminalizar aquellas conductas
que supongan una lesion del bien juridico relativo a la
confidencialidad, integridad y disponibilidad de los sistemas

informaticos.

Una vez fundamentada la existencia y la autonomia del bien juridico relativo a la confi-
dencialidad, integridad y disponibilidad de los sistemas informaticos, debemos exponer argu-
mentos que justifiquen la necesidad politico-criminal de criminalizar aquellas conductas que
supongan una lesién del bien juridico estudiado. En primer lugar, cabe destacar la importancia
de proteger penalmente y no s6lo administrativamente la funcién social que desempeiia el
bien juridico relativo a la confidencialidad, integridad y disponibilidad de los sistemas infor-
miticos. Ya hemos explicado que nuestra organizacién social (la Administracién publica, el
sistema financiero, el sistema sanitario, las infraestructuras bdsicas de transporte, las empresas,
los particulares, etc.) ha pasado a depender de forma extraordinaria de la utilizacién de unos sis-
temas y redes informdticos, como medio de crecimiento econémico y desarrollo social. En los
ultimos afios el Derecho ha desplegado una regulacién y proteccién de las nuevas tecnologias
de la informacién y comunicacién, y ha reconocido su valor social positivo como necesario y
vinculante para un correcto funcionamiento del sistema social. Consecuentemente ha surgido
también un interés en la seguridad de la utilizacién de las TIC desde diversos ambitos, que se

9 Véase GuTiERREZ FRANCES (1996a), pp. 274y 275.

1 Con la exposicién que ha precedido a estas conclusiones se ha intentado responder a una pregunta central que ha planteado claramente
GonzALEz Rus (2007), p. 31: «si la informdtica e internet suponen factores de peligro adicional para los derechos e intereses individuales y
sociales que no estén cubiertos (y que no puedan ser cubiertos) con la aplicacién (y, eventualmente, con la complementacién y ampliacién) de
las figuras delictivas actualmente disponibles dirigidas a la proteccién de bienes juridicos personales, colectivos y generales. Sélo a partir de ahi
podrd determinarse si es necesaria para la tutela de los bienes e intereses implicados en las redes de transmision de datos e internet la creacién
de “nuevos” bienes juridicos especificos de naturaleza informatica».
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concreta en la confidencialidad, integridad y disponibilidad de los sistemas informdticos como
bien juridico protegido dotado de autonomia y que, ademds, sirve de barrera de contencién de
riesgos para otros bienes juridicos que puedan verse implicados en la utilizacién de sistemas y
redes informdticos. En segundo lugar, elevar a la categoria de delito en el Cédigo penal espa-
fiol esta clase comportamientos que supongan un ataque contra los sistemas de comunicacién
o informacién, supone una obligada armonizacién penal en este 4mbito de nuestra legislacién
con lo dispuesto en otros estados de la Unién Europea, en consonancia con lo establecido en
el Reglamento (UE) 2019/796 del Consejo de la Unién Europea, de 17 de mayo de 2019, re-
lativo a medidas restrictivas contra los ciberataques que amenacen a la Unién o a sus Estados
miembros, en la Directiva 2013/40/UE del Parlamento Europeo y del Consejo de la Unién
Europea, de 12 de agosto de 2013, relativa a los ataques contra los sistemas de informacién, que
derogo la Decision Marco 2005/222/JAl, y en el Convenio del Consejo de Europa sobre Ciber-
criminalidad de 23 de noviembre de 2001. Dicha armonizacién es necesaria ademds porque en
esta clase de ataques podemos encontrar una nota que le afiade un especial grado de peligrosi-
dad: su conexién internacional o transfronteriza, de modo que sus actuaciones pueden ir mds
alld de un dmbito geogréfico concreto, y resulta sorprendente que en algin territorio un acceso
ilegal a sistemas informdticos con independencia de la finalidad que haya tenido quien accede,
resulte impune®. En tercer lugar, hay que tener en cuenta que, como afirma Romeo Casaso-
NA, el ciberespacio presenta unos perfiles de gran interés para el Derecho penal entre los que
destaca la potencialidad multiplicadora de las acciones ilicitas y de sus efectos lesivos para los
bienes juridicos afectados®. Esta caracteristica se puede apreciar con especial intensidad en las
conductas de acceso ilicito a sistemas informdticos, que como ha puesto de relieve un sector
doctrinal tienen un efecto crimindgeno®. Por ello y con cardcter general, el ciberespacio se
presenta en las sociedades modernas como una de las posibles fuentes de riesgos necesitados
de control, y dada la gravedad de sus repercusiones sobre diferentes bienes juridicos se legitima
la intervencién del Derecho penal.
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