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Abstract

The IFF (ldentification Friend or Foe) are systems that allow us to decide a specific
target’s nature between friend or enemy and become easier the control and coordination
of situations with the foresight of a possible unknown or hostile subject.

By the moment, the main development and use of this kind of systems has been carried
out in the aviation due to the different incidents occurred during the Second World War
with enemy deception movements efficiently done thanks to the lack of the IFF systems.
Looking into the ground units, as a consequence of the difficulty that is needed for the
correct identification of the possible armoured/mechanized enemies at the battlefield, and
also, taking care of other actual tanks™ factors like efficient fire distance (about some
kilometres) or the targets localization in poor visibility conditions (at night, bad weather),
it is necessary to achieve and introduce an electronic system capable of difference
between allied or enemy targets without any doubts in order to avoid friend fire as it has
already happened in some places. For this reason, the main goal of this work will be to
propose a possible IFF system for de Spanish tank that fits its capabilities, letting us to
locate a target and classify it in friend or foe immediately. It should be note that there is
no IFF system as it is known (an electronic device which determined what kind of target
you are facing) for the ground units. Something that was a huge trouble during the Gulf
War, codenamed Operation Desert Shield.

In order to achieve this goal, the main actual IFF prototypes will be studied, selecting the
most indicated for being introduced in the Spanish tank. One of the steps that have been
included in the work is the analysis of other types of identification methods already used
or developed by some military units. On the one hand, there are visual methods based on
the ways to recognise an allied unit, without being discovered by the enemy, using special
lights or paints which can be seen with special IR viewers. On the other hand, there are
other methods more sophisticated which use geolocation systems to follow the allies’
movement allowing an accuracy control of each one position like the BMS-Lince in the
Spanish tank Leopardo 2E.

As a result of the complicated systems that the Spanish tank presents, it is necessary to
look for the best way to introduce the new IFF system. For this reason, a study of the
different tank systems will be done. It will only include the main systems correlated with
the IFF such as command and control, communication and targeting systems. Moreover,
the way to include this introduction needs to maintain or improve the actual capabilities
and limitations of the tank ensuring the compatibility between the systems.

About the IFF systems we will talk about on this project, we will find two possible options
to be introduced in the Leopardo 2E. The first one, and the most viable for the moment
according to its mature grade, is the BTID (Battlefield Target Identification Device). This
system has been developed thanks to the investigation work done by the Ministry of
Defense and Indra, and it has been proved as an incredibly useful tool. So, this is the
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technology mainly studied for being introduced in the tank. The last one, is the RBCI
(Radio-Based Combat Identification). In this case, it is based in a young technology that
still requires some years of development to be use as an IFF system. RBCI needs special
radio equipments called SDR (Software Defined Radio) because of their capabilities and
functions which can be very different depending on their software definition. However,
this kind of technology is treated as a future tempt due to its potential which have not
been squeezed yet.

The research will show us that the best way to include an IFF system at this moment, is
to proceed to the BTID implementation in order to provide ground units with the IFF
capabilities at the battlefield as quickly as possible while the RBCI development
continues his way. RBCl seems to be more practical but it is not ready for being
implemented so, as a consequence of the battle needs, BTID should be introduced
firstly.
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1. Introducciéon

Un sistema IFF (Identification Friend or Foe) es un medio por el que un individuo consigue
discernir entre la naturaleza amiga o enemiga de otro objetivo, por el momento, desconocida. Por
lo general, emplean dispositivos electronicos que intercambian informacion mediante sefiales
radioeléctricas. Pero también existen otras formas de identificar a un individuo mas tradicionales,
ya sea a través de emisiones de luz o simples cddigos concertados previamente.

Hoy en dia, los sistemas IFF se han desarrollado de manera muy satisfactoria en el sector
de la aviacidn, permitiendo alcanzar un control del trafico aéreo enormemente eficaz tanto en el
mundo civil como en el militar, con diversos modos diferenciados fundamentalmente por su

capacidad de cifrado.

Sin embargo, el empleo de un sistema IFF similar para la identificacion de objetivos
terrestres es algo que aun no estd muy desarrollado y que cada vez cobra mayor importancia a
medida que avanza la tecnologia, existiendo a dia de hoy modalidades de identificacion algo

rudimentarias.

La busqueda de un sistema IFF terrestre eficaz es algo que es muy demandado,
principalmente por las distintas naciones que ven en esta tecnologia un gran avance para sus
ejércitos. La capacidad de dotar a sus vehiculos de esta posibilidad significa una gran ventaja en
el mando y control de sus unidades, y, sobre todo, contra el enemigo si tenemos en cuenta el

combate de largo alcance que los carros de combate pueden llevar a cabo.

Por ello, son muchas las empresas que compiten actualmente por un disefio valido de dicho
sistema bajo gran secretismo y confidencialidad en su desarrollo. A pesar de este secretismo,
podemos encontrar diversas modalidades IFF que se estan desarrollando. Algunas de ellas, como
US. LUMITEX INC, centran sus esfuerzos en un modo visual (pinturas no visibles al ojo humano,
pero si con visores opticos especificos) otras, como Radio-Electronic Technologies, optan por
emplear un sistema méas parecido al de la aviacion (Interrogador-Transpondedor explicado méas

adelante).

En Espafia también existen bastantes entidades concentradas en estos términos. Entre ellas,
Indray la propia DGAM del Ejército de Tierra centradas en desarrollar un sistema para el préximo

vehiculo 8x8 (ocho ruedas en cada lado) que se sumard a las filas del ejército espafiol.

1.1.Ambito de aplicacion, objetivos y metodologia

Dado los constantes avances tecnolédgicos que se dan actualmente en todo tipo de campos,

ultimar nuestros medios y posibilidades tacticos y estratégicos se convierte en una necesidad. Mas

1
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aun en el ambito de nuestras Fuerzas Armadas donde la defensa depende intimamente de la
tecnologia. Es de vital importancia tratar de mantenerse a la vanguardia en este sector, que

posibilita la mejora de nuestros sistemas y, por tanto, la ventaja en el campo de batalla.

El objetivo principal de este trabajo es encontrar un sistema IFF para el actual carro de
combate espafiol Leopardo 2E que se ajuste a sus posibilidades y dotarle asi de la capacidad de
localizar y clasificar objetivos como amigos o enemigos. Con este proposito se han marcado una
serie de objetivos secundarios con sus respectivos métodos de trabajo, que a continuacion se

detallan:

- Entender el funcionamiento de los sistemas IFF; tipos, modos de funcionamiento
y motivos que originaron su desarrollo. Para ello, se procederd a la recopilacion y

andlisis de informacion al respecto.

- ldentificar sistemas IFF actuales de uso terrestre adaptados a vehiculos y posibles
medios similares al carro de combate. Se realiza una busqueda y andlisis de
informacién mediante entrevistas a personal principalmente, dado el limitado
acceso a dicha informacién, la cual estd sujeta a bastantes términos de

confidencialidad por parte de las empresas y otras entidades.

- Analizar y describir los sistemas que se integran en el carro de combate Leopardo
2E. Para este objetivo se ha solicitado informacion al Ministerio de Defensa,
concerniente a aquellos sistemas del vehiculo que tienen una especial correlacion

con el nuevo sistema IFF a implementar.

- Encontrar un sistema IFF adaptado a las capacidades y limitaciones del carro. Se
estudian los sistemas que estan actualmente en desarrollo y se elige el de mejor
viabilidad indicando las aportaciones necesarias para su implementacién en el

carro.

- Idear la mejor forma de introducir el sistema IFF en el carro de combate Leopardo
2E, buscando el menor cambio posible de los sistemas actualmente
implementados. Para ello, se realiza un andlisis de la implementacion fisica del
sistema IFF ademas de las posibilidades de incluir un software que facilite la

interoperabilidad del sistema de mando y control con el nuevo a introducir.
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1.2. Antecedentes

A lo largo de la historia, siempre ha existido un pequefio porcentaje de bajas propias por
fuego amigo en cualquiera de las guerras que han tenido lugar. Sin embargo, el momento historico

en el que esta situacion se vio dramaticamente destacada fue durante la Guerra del Golfo de 1991

Esta guerra fue sin duda el primer salto hacia importantes cambios estratégicos impulsados
por la nueva tecnologia que se utiliz6. Elementos como las municiones de precisién guiadas por
laser o GPS, utilizadas por primera vez de forma masiva en este conflicto, junto con los nuevos
cazabombarderos y bombarderos “invisibles?, asi como las ventajas propias de los carros de
combate en lo referido a GPS, vision nocturna, telémetro laser, etc., dieron una posicion

dominante al bando aliado sobre las tropas iraquies durante todo el conflicto[1][2].

Por el contrario, la novedad y superioridad de esta tecnologia tuvo graves consecuencias
debido a la falta de coordinacion entre las unidades en accién, sobre todo, entre fuerzas aéreas y
fuerzas terrestres que se emplearon también en escenarios nocturnos dificultando en gran medida
la capacidad de mando y control. Esta falta de coordinacién supuso un nimero considerable de
bajas aliadas por fuego amigo. Alcanzando un total de 44 muertes; 35 norteamericanas y 9
britanicas. Ademas de otros 78 heridos. Considerando que el total de muertes en combate fue de
146 muertos norteamericanos y 16 britanicos, supone un porcentaje de bajas por fuego amigo
bastante elevado. En total las bajas de la coalicién sumaron 392 victimas mortales y 776 heridos.
Entre otros hechos que posibilitaron este nimero de afectados por fuego amigo, se encuentran: el
ataque por error de un avién estadounidense A-10 a dos blindados de transporte britanicos y el
ataque de un carro de combate M1 Abrams norteamericano a un blindado de reconocimiento
britanico[3][1][4].

La Guerra del Golfo de 1991 dej6 latente la necesidad de obtener un sistema que permitiera
la distincion exacta de los objetivos amigos y enemigos. Por eso, y a pesar del tiempo transcurrido,
aln se esta trabajando en sistemas de identificacion amigo-enemigo que posibiliten este objetivo
y que, ademas, sean interoperables tanto entre fuerzas terrestres, como terrestres y aéreas

(Sistemas IFF tierra-tierra y tierra-aire).

L Ver Anexo A. Entrevista con el Capitan Ignacio Navarro Garcia-Gutiérrez.
2 Empleaban tecnologia Stealth. Gracias a sus disefios y materiales de fabricacion transmitian una sefial
radar practicamente inexistente dificilmente detectable por el enemigo.
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2. Sistema IFF

2.1.Generalidades

El origen de los sistemas IFF actuales se encuentra en el campo de la aviacion durante la
Segunda Guerra Mundial. Tras toda la investigacion realizada desde entonces en ese campo,
actualmente, es en la aviacion donde se ha alcanzado un gran desarrollo y empleo de este sistema.

En el dmbito civil el sistema IFF se conoce como radar secundario de vigilancia (SSR,
Secondary Surveillance Radar), empleado para el control del tréfico aéreo, que permite el flujo
seguro, ordenado y rapido del mismo. En términos de seguridad, su principal cometido es evitar
la colisién de aeronaves y detectar y ayudar a agquellas que se observen operando en espacios no
habilitados para ello.

En el &mbito militar, el sistema IFF se utiliza principalmente para el control del espacio
aéreo, tanto para las operaciones de las fuerzas aéreas aliadas como para la deteccion de posibles
intrusos en zonas de accion no permitidas. La principal diferencia entre los sistemas SSR y los
IFF es la encriptacion de las sefiales emitidas y recibidas. La eficacia de las operaciones militares
requiere del encriptado de los mensajes intercambiados entre los elementos del sistema para evitar
un posible engafio del enemigo.

Sin embargo, tanto los sistemas SSR civiles como los IFF militares son compatibles entre
si, permitiendo la navegacion segura de una aeronave militar en el espacio aéreo civil.

Hoy en dia, la forma mas comin de empleo del sistema IFF es tierra-aire, debido a la
facilidad del intercambio de las sefiales en espacio abierto entre las grandes antenas de radar, en
tierra, y las aeronaves. Ademas de que ain no se han desarrollado medios eficaces que permitan
un sistema IFF tierra-tierra ideal para el control de los vehiculos que participan, principalmente,

en escenarios militares.

2.2.Funcionamiento

El funcionamiento basico de un sistema IFF consiste en un elemento interrogador que envia
una sefial a otro elemento transpondedor (dispositivo electrénico que puede enviar y recibir
informacién simultdneamente) situado en el objetivo a identificar, el transpondedor tras recibir la
sefial emite una respuesta que contiene el cdédigo de identificacion correcto en caso de ser un
sujeto amigo (ver Figura 1). Por lo tanto, en un sistema IFF encontramos los siguientes elementos:
interrogador, transpondedor y los distintos encriptadores, codificadores y decodificadores propios

del modo empleado por el sistema.

» Elemento interrogador
Es el que emite la sefial radioeléctrica codificada en forma de pulsos de radiofrecuencias

modulados con la pregunta al objetivo a identificar. Puede realizar preguntas en todos los modos

4
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de funcionamiento del sistema incluyendo la capacidad de interrogar entrelazandolos y procesar
sus respectivas respuestas. Dispone de un codificador para cifrar la pregunta y un decodificador

para la respuesta que estara cifrada en algunos modos (se discuten a continuacion).

» Elemento transpondedor

Esta situado en el objetivo a identificar. Proporciona la identificacion solicitada por el
interrogador de manera automatica. Se trata de una antena omnidireccional que cubre toda la
superficie del objetivo para poder responder a las sefiales de interrogacion procedentes de

cualquier direccion de la superficie terrestre.

_2-. INTERROGATION 1030 MM, —1’
DIRECTIONAL T ] By MoDE oMKz e
ANTENNA »
T8 *Z.. reriy v0somHz T2 DIRECTIONAL
IN CODE FORM ANTENNA
T .

TRANSPONDER
ROTARY 1
JOINT TRANSMITTER
1090 Mz
) {
REPLY (| INTERROGATION
AND ISLS PULSE ENCODER
A
INTERROGATOR | RCVR | XMTR
1000 | 1030 :“m ,
MHz | MH2 ONITOR
DECODER
tRM'Tl
! CONT 9
)
“**1 wvioeo
OECOOER — RECEIVER
RAOAR DISPLAY 1030 MKz »

Figura 1: Esquema bésico de funcionamiento de un sistema IFF con diagrama de bloques [Extraido de [5]]

Existen diversos modos en los que el sistema IFF puede trabajar y en funcion de los cuales
los elementos de pregunta y respuesta trabajan de una manera o de otra. A continuacion, se
enumeran los seis modos que actualmente se encuentran en funcionamiento con su posterior
descripcion:

- Losmodos 1, 2 y 3 que se diferencian en el tiempo de separacién de los dos pulsos
de codigo (3,5 y 8 microsegundos respectivamente),

- El modo 4 que incluye un cifrado con interrogaciones mas complejas e
informacidn de la altitud.
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- El'modo civil S que afiade la capacidad de realizar interrogaciones selectivas y en
multiples formatos para evitar la recepcién de respuestas de todos los
transpondedores dentro del alcance de la antena interrogadora,

- El modo 5 que incorpora una nueva forma de onda con mejores técnicas de
criptografia, codificacion y modulacion mejorando la seguridad de sus
predecesores.

- El nuevo modo 5 Reverse (RIFF) atn en proceso de implementacion que permite
a los transpondedores actuar tanto en modo respuesta como en modo interrogador.
Este modo sera objeto de un mayor analisis puesto que cobrara especial

importancia en su empleo para la identificacion de objetivos terrestres aliados.

Todos estos modos cuentan con la posibilidad de interoperar entre ellos, es decir, los
modos mas avanzados pueden trabajar con sus predecesores gracias a los protocolos de actuacién
utilizados en funcién del modo con el que trabaje. Asi mismo, los modos militares que se
describen en la Tabla 1 pueden trabajar con los distintos modos civiles (A, C y S) para evitar

posibles accidentes.

MODO DESCRIPCION

Es el modo més basico de todos, utilizado en el ambito militar para indicar el tipo de misidn que

Modo 1 realiza cada aeronave en tiempo de paz. Emplea codigos de dos cifras que cambian periédicamente

en situaciones de conflicto y su interrogacion consiste en dos pulsos separados 3 microsegundos.

Modo militar que emplea un cédigo de cuatro cifras no seleccionable que identifica cada aeronave
Modo 2 de forma permanente. Es decir, cada aeronave tiene una numeracion previamente asignada que
permite conocer su pais de origen, unidad de procedencia y tipo. Su interrogacion consiste en dos
pulsos separados 5 microsegundos.

Este modo incluye 4096 cddigos de los que 288 estan reservados para necesidades militares distintas

al control del trafico aéreo. Dentro del conjunto de codigos existen algunos establecidos

Modo 3 internacionalmente para situaciones de emergencia determinados como puedan ser el fallo en las
0do

comunicaciones o el secuestro aéreo entre otros. Se trata de un modo militar que equivale al modo

civil A’y con el que interopera. La interrogacion utiliza pulsos separados por 8 microsegundos.

Es el primer modo que permite la identificacion positiva segura de una aeronave como amiga.
Modo 4 Prioritario en operaciones militares. Puede trabajar con los modos anteriores. Funciona con una
encriptacion mas avanzada que sus predecesores codificando la informacion tanto de la interrogacion

como de la respuesta.

Este modo militar equivale al modo S civil que incorpora la capacidad de seleccionar a quien se desea
Modo 5 interrogar de entre un grupo de objetivos proximos. Afiade un avanzado caracter de seguridad
criptografica con la posibilidad de establecer 16 millones de combinaciones para la identificacion de

una aeronave.
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Incluye a las capacidades del modo 5, la posibilidad de realizar interrogaciones mediante el
Modo 5 transpondedor. Una gran novedad puesto que anteriormente sdlo respondian a interrogaciones de
otras aeronaves o desde tierra. Esto significa que afiaden la posibilidad de interrogar a objetivos en
Reverse tierra, como vehiculos, eliminando el riesgo de alcanzar a fuerzas terrestres aliadas con su

armamento.

Tabla 1:Descripcién de los modos IFF utilizados en la aviacion

2.2.1. Modo 5 Reverse

El modo 5 Reverse, conocido como RIFF (de sus siglas en inglés, Reverse Identification
Friend or Foe), utiliza una tecnologia que incorpora al transpondedor de los aviones la capacidad
de poder emitir sefiales de interrogacién. De esta forma, el piloto de la aeronave puede conocer a
ciencia cierta la posicion de las unidades aliadas en tierra.

Aunque ya ha sido probado eficazmente por paises como Italia en su Eurofighter Typhoon
(caza de la fuerza aérea)[6], aln quedan algunos afios para verlo plenamente operativo. Esto es
debido a diferentes complicaciones en términos de coordinacién dentro de la OTAN, puesto que,
por no mostrar la informacion sobre el funcionamiento y los detalles del mismo a tiempo, el
sistema RIFF no podréa ser presentado en el ejercicio Bold Quest 17, celebrado a finales de octubre
de 2017 en Estados Unidos, y por tanto, las naciones interesadas en probar sus equipos RIFF
deberan esperar al ejercicio del proximo afo.

Sin duda, este nuevo modo IFF presenta grandes mejoras que facilitaran en enorme medida
la cooperacion y coordinacion de las unidades dentro de operaciones conjuntas gracias a la

capacidad de interrogacion aire-tierra.

3. Modelos IFF terrestres actuales

Como ya se ha comentado, la existencia de un sistema IFF tierra-tierra eficaz esta aun en
fase de desarrollo. Pero, en sustitucién de éste, se estan utilizando y mejorando métodos
alternativos para facilitar la identificacion de los objetivos aliados. Se distinguen dos modelos IFF

alternativos atendiendo a su funcionamiento: identificacion visual y geolocalizacion.

3.1.1dentificacion Visual
Este modelo busca la identificacion amiga de manera sencilla mediante la colocacion de
diversos elementos que posibilitan la distincion del vehiculo. Existen numerosas formas de
alcanzar este objetivo actualmente con este método. A continuacion, se explican algunas de ellas
consideradas mas practicas.

> Balizamiento visual en el espectro infrarrojo (IR)3

3 Ver Anexo A: Entrevista al Sargento Primero Victor Manuel Lopez-Brea Almendros
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Este sistema consiste en un grupo de balizas colocadas de diversas maneras sobre el
blindaje del carro. Estas balizas cuentan con imanes para poder distribuirlas sobre la carroceria
del vehiculo y con la capacidad de emitir radiacion IR o dejar de emitirla si fuera necesario. Cada
baliza dispone de un software que permite modificar el tiempo entre las emisiones de manera que
se puede establecer un cddigo morse propio para cada carro en funcion de los aspectos a
identificar (entidad, encuadramiento, etc.). Ademas, su Unica fuente de alimentacion se basa en
baterias portatiles triple A.

El hecho de emplear luces IR (se encuentran en el infrarrojo cercano; longitudes de onda
entre 0,75-2 micrémetros) esta enfocado a evitar que el enemigo pueda detectar las posiciones
aliadas, puesto que los elementos de adquisicidn de objetivos que actualmente emplean los carros
de combate Unicamente cuentan con camaras térmicas (trabajan en el infrarrojo medio; longitudes
de onda entre 3-50 micrémetros) y carecen de elementos de vision que posibiliten localizar las
balizas. Para el empleo de este método es necesario equipar a la tripulacion (valdria con el jefe de
carro Unicamente) con medios de visién especificos para visualizar las luces emitidas. Este
sistema permite una manera muy versatil, practica y configurable para la identificacion de
objetivos amigos en diferentes escenarios que tiene el afiadido de facilitar la accién conjunta con

las fuerzas aéreas.

> Placas CIP (Combat Identification Panel)*

Utilizadas principalmente por Estados Unidos, se trata de unos paneles especiales que no
portan ninguna firma térmica debido a los materiales empleados para su fabricacion. Su
funcionamiento se basa simplemente en la colocacion de estas placas en el blindaje del vehiculo
formando un dibujo sencillo acordado previamente y que simboliza la identidad del mismo. De
esta forma, al entrar el vehiculo en el campo de vision del sistema de adquisicion de objetivos, la
firma térmica del vehiculo se ve modificada por los paneles observandose el dibujo dispuesto. En
la Figura 2 y Figura 3 pueden observarse las placas descritas anteriormente y sus efectos visuales

percibidos por los medios de adquisicion de objetivos.

4Ver Anexo A: Entrevista al Capitan Ignacio Navarro Garcia-Gutiérrez
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Figura 2: Maqueta de torre del carro M1 Abrams con placas CIP. [Aporte del Capitamlgnacio Navarro]
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Figura 3: Vision de las placas CIP (Negro) a través de una camara térmica [Aporte del Capitan Ignacio Navarro]

> Pinturas especiales®

Estas pinturas desarrolladas por la empresa US. LUMITEX INC., permiten colocar
simbolos identificativos sobre cada vehiculo de una manera rapida y expedita muy préctica si se
requiere de rapidez para la ejecucion de una mision de manera coordinada. La pintura es invisible
a simple vista y se requiere de medios de vision nocturna para poder apreciarla lo que evita la
deteccion enemiga si se sitla en posiciones estratégicas del vehiculo. Para ello, incluye unos
paineles especificos sobre los que pintar para poder retirarlos en caso de necesidad (ver Figura
4).

5 Ver Anexo A: Entrevista al Capitan Ignacio Navarro Garcia-Gutiérrez
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Figura 4: Pintura luminiscente sobre painel / Paineles preparados para la pintura [Aporte del Capitan Ignacio
Navarro]

3.2.Geolocalizaciéon

En este aspecto los sistemas disponibles no son tan abundantes. Hay algunas empresas
trabajando en sistemas mas sofisticados que los que existen, como es el caso de 1S.Rafael;
disefiando un sistema de balizas portatiles que transmiten la posicion del vehiculo aliado
constantemente de manera automatica. Esto es algo que otros sistemas ya realizan mediante GPS
y gue se conocen como BMS (Battlefield Management System). El carro de combate espafiol
Leopardo 2E cuenta con el BMS-Lince descrito mas adelante. El funcionamiento basico consiste
en un GPS que emite su posicion mediante una radio con transmision de datos y a su vez, recibe
las posiciones de los demas vehiculos que apareceran en la pantalla de mando y control dispuesta
para el jefe del vehiculo. Este sistema, una vez mas, sélo nos indica la posicion de las fuerzas
aliadas por lo que todo objetivo que no se contemple en la pantalla de control sera considerado
enemigo o desconocido.

Este sistema, que parece ser muy Util, no es suficiente como sistema IFF porque no
contempla una coordinacion precisa con las fuerzas aéreas aliadas. Es decir, la capacidad de
intercambio de informacion es bastante efimera y poco precisa si tenemos en cuenta la velocidad
de movimiento de la aviacion. A parte de que la aviacion no cuenta con este sistema para tal
efecto por los motivos ya citados. Por eso, la busqueda de un sistema que tenga en cuenta las
vicisitudes de las fuerzas aéreas es fundamental dado que gran parte de las bajas aliadas que se
han provocado a lo largo de la historia han sido provocadas por éstas.

4. Sistemas del carro de combate Leopardo 2E

El carro de combate Leopardo 2E cuenta con distintos sistemas que se complementan para
lograr el funcionamiento preciso de todos los elementos que lo componen. Algunos de estos
sistemas que podrian verse implicados a la hora de implementar el sistema IFF son: sistema de

mando y control, sistema de adquisicidn de objetivos y sistema de comunicaciones.

10



Sistemas de identificacion amigo enemigo (IFF) en el carro de combate espafiol

4.1.Sistema de mando y control

Este sistema, como su nombre indica, se encarga de mantener una informacion téctica
actualizada sobre las unidades para asegurar su direccién y coordinacion por parte del jefe de
unidad. Esta formado por el BMS-Lince que funciona a través de GPS. El BMS es un software
que permite posicionar sobre un mapa todas las unidades en accion, asi como los elementos de
coordinacién necesarios para la ejecucion de la mision. A su vez, el sistema permite visualizar en
la pantalla® del carro toda la informacion tactica y logistica nueva detectada e introducida por las
unidades en el campo (siguiendo los procedimientos de actuacion), de manera que, si un vehiculo
observa algun enemigo o cualquier otro tipo de amenaza o inconveniente, el jefe del vehiculo
introduce los nuevos datos y se actualizan en todos los vehiculos vinculados al sistema. Asi mismo,
el sistema refleja en pantalla constantemente la posicion de las fuerzas amigas via GPS. Cada
vehiculo cuenta con el BMS-Lince y el jefe del carro (JC) de combate es el Gnico responsable de
su utilizacién (ver Figura 5y 6). Toda esta informacién llega a los vehiculos en tiempo real
gracias a la transmision de datos facilitada por el sistema de comunicaciones[7][8].

Figura 5: Puesto del Jefe de Carro con BMS-Lince encendido

® Se trata de un ordenador con pantalla tactil que emplea un sistema operativo de Windows.

11
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Figura 6: Interfaz del BMS-Lince sobre terreno tactico

4.2.Sistema de comunicaciones

El sistema de comunicaciones se basa en la utilizacion de la radio PR4G’ para la
transmision tanto de voz como de datos. Normalmente, cada vehiculo se ocupa con tres radios,
dos radios V2 y una V3.

Las radios V2 se emplean para la transmision de voz: una para la malla directora y otra
para la malla subordinada. Ambas se conectan al Sistema interfénico ROVIS® para permitir al JC.
hablar con su tripulacién o con el resto de vehiculos mediante el selector de canal acoplado al
casco.

La radio PRAG V3, por el contrario, se utiliza para la transmisién de datos. Esta
diferenciacion permite una transmision fluida de ambos aspectos dado que de no ser asi las
transmisiones se verian ralentizadas por el poco ancho de banda del que disponen y la necesidad
de transmitir tanto los datos como la voz a través de la misma radio®[9].

Gracias a este sistema toda la informacion generada por el BMS-Lince es transmitida, al
resto de la malla con la que entrelazan los vehiculos, en forma de datos mediante la PR4G V3.

4.3.Sistema de adquisicion de objetivos

Los sistemas de adquisicion de objetivos, junto con los sistemas de armas son los que
marcan la capacidad de reaccion ante el enemigo. Detectar, localizar y transmitir desde el
momento mas temprano posible su presencia e intenciones a los érganos de mando, direccion y

fuego es esencial para garantizar el éxito de la mision. Por lo que, esta accion junto con la

”Ver Anexo B: Generalidades de la PR4G
8 Ver anexo C: Generalidades del Sistema ROVIS
% Ver Anexo A: Entrevista al Sargento Primero Manuel Criado Medina
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identificacion, han de realizarse con la precision suficiente como para poder batir con eficacia al
enemigo acorazado[10].

Los sistemas de adquisicion pueden clasificarse en dos grandes grupos: pasivos, que buscan
las emisiones que pueda producir el objetivo; y activos, que iluminan (Intentan localizar e
identificar al objetivo mediante la deteccion laser u otros medios. Comprometen la accién y
pueden revelar la presencia al enemigo.) al objetivo con una emisién propia y, por tanto,
detectable por el enemigo.

En el Leopardo 2E existen diversos medios para la localizacion y adquisicion de objetivos.
Por un lado, en el grupo de los sistemas pasivos se encuentran el periscopio EMES y el periscopio
panoramico PERI y, por otro lado, en el grupo de los activos esta el laser[11].

4.3.1. Periscopio EMES -Camara téermica

Se trata de un sistema termografico que detecta las diferencias de temperatura entre el
objetivo y su entorno. Esas diferencias son recogidas con imagenes en un monitor. La camara
térmica no proporciona imagenes reales del terreno, sélo distingue el objetivo de lo que le rodea
mediante lo que se conoce como firma térmica. La firma térmica varia para cada tipo de objetivo
y situacion en funcion de su temperatura, capacidad de emision y tamafio. Es posible ver a través
del enmascaramiento del objetivo si no emplea materiales especiales para modificar su firma. Es
sumamente importante la instruccion de la tripulacion para la identificacion fiable del tipo de
vehiculo o0 enemigo que se observa teniendo en cuenta que existen sefiuelos térmicos que facilitan
las acciones de decepcion.

En el caso del carro de combate Leopardo 2E, la cAmara térmica puede utilizarse en varios
modos dependiendo de la situacion: polaridad blanco o negro y campo ancho o estrecho. Estos
modos se emplean combinandolos entre polaridad y campo. Normalmente el campo ancho o
estrecho varia en funcion del sector de vigilancia que se quiere cubrir; de manera que, si el
vehiculo esta en proceso de busqueda de objetivos utilizara el campo ancho y si el vehiculo ha
detectado algun objetivo empleara el campo estrecho para focalizar y obtener datos de tiro. Con
respecto a la polaridad, el empleo del blanco o negro (polaridad blanca se observan fuentes de
calor en blanco y polaridad negra se observan fuentes de calor en negro) varia en funcién de las
preferencias del observador en cada situacion. En las siguientes imagenes (ver Figura 7 y 8) se
puede observar la imagen de la Camara térmica del tirador y el Visor térmico del JC con las

respectivas polaridades.

13



Sistemas de identificacion amigo enemigo (IFF) en el carro de combate espafiol

Figura 7: Camara térmica EMES Polaridad Blanco / Negro

Figura 8: Visor térmico del JC Polaridad Blanco / Negro

Tanto el tirador como el JC disponen de camara térmica. En el jefe, la cdmara esta adaptada

al periscopio panoramico PERI y, se denomina visor térmico, visualizandose mediante una

pantalla mientras que en el tirador se utilizan visores oculares (ver Figura 9).

Figura 9: Visores oculares de la Camara Térmica del T / Pantalla del Visor Térmico del JC asociado al
PERI
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4.3.2. Periscopio panoramico de punteria estabilizada PERI-
R17 A2

Consiste en un sistema éptico y optrénico que permite al JC observar y discriminar blancos
y sustituir al tirador, si fuese necesario, en la realizacion de la punteria facilitado por la vision
autoestabilizada diurna (visualizada en el visor ocular) y térmica. La cdmara térmica esta
parcialmente integrada en el PERI mostrando la imagen en la pantalla del jefe. Este sistema se
encuentra detras de la escotilla del JC y se puede mover 360° independientemente de la posicion
de la torre (ver Figura 10).

Su principal funcion es observar, designar e identificar objetivos de manera que el JC se
reparte el sector de vigilancia del vehiculo con el tirador para facilitar la funcién de observacion.
En caso de que el JC detectara presencia enemiga en primer lugar, tiene la posibilidad de activar
el modo de designacion de objetivo. Esto provocaria el movimiento automatico de la torre en la
direccion de vision del PERI permitiendo al tirador realizar fuego directo sobre el objetivo

detectado mientras el JC continlia con su labor de observacion en el resto del sector.

/ . %

Figura 10: PERI R17-A2 sin blindaje de proteccion

4.3.3. Telémetro Laser

El rayo laser consiste en un haz de luz estrecho, altamente monocromatico, que mantiene
su energia concentrada en poco espacio llegando a gran distancia. Como es un medio activo
(explicado previamente), es detectable. Puede ser empleado como telémetro, elemento de punteria
0 designador e iluminador de blancos. Dentro del carro actia como elemento de punteria y
telémetro para fijar el objetivo y determinar la distancia a la que se sitGa para efectuar el tiro[10].

El laser se equipa dentro del EMES junto con el visor térmico del tirador e integrado en el
blogue de vision y de conexion del mismo. Se compone de tres elementos: el emisor laser, el

receptor laser y la electronica del laser. Su funcionamiento se basa en el principio de impulso-
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tiempo; es decir, se mide el tiempo que transcurre desde que se emite el impulso laser hasta que
el eco de éste llega al receptor, con este dato, la electrdnica calcula la distancia. Desde el mando
del tirador se puede seleccionar si para la medida de la distancia se debe utilizar el Gltimo eco
(impulso retornado) o el primero (utilizado para la telemetria sobre helicopteros)*°[11].

En condiciones climatoldgicas adversas, véase presencia de niebla o lluvia intensa, es muy
probable que falle el calculo de la distancia mediante el laser puesto que los efectos de refraccion,
difusion y absorcion de la luz provocan falsos ecos originando un error en los datos balisticos
para la ejecucion del disparo. Es por esto que, la principal defensa del carro de combate, ante un

elemento de adquisicion activa como el laser, se basa en el lanzamiento de artificios fumigenos.

5. Posibles sistemas IFF a introducir en el carro de combate

En este apartado se presentan y analizan dos sistemas IFF que tienen elevadas
probabilidades de implementarse en los carros de combate actuales: Battlefield Target
Identification Device (BTID)[12] y Radio-Based Combat Identification (RBCI). EI primero se
trata de un proyecto de nivel nacional en el que el Ministerio de Defensa e Indra han trabajado
conjuntamente y que ha obtenido resultados muy prometedores. EI segundo consiste mas bien en
una idea que aun esta tomando forma y que busca satisfacer los deseos de la OTAN con respecto

a la interoperabilidad del sistema con otros paises que no estan conformes con el sistema anterior.

5.1.Battlefield Target Identification Device (BTID)

Este Sistema IFF es el resultado de la colaboracion entre el Ministerio de Defensa e Indra
en el Programa AMIGOS. Un programa que busca proporcionar a todo vehiculo (no solo los
carros de combate) la capacidad de identificar cualquier objetivo.

Las ventajas que proporciona son numerosas:

- Reduce las probabilidades de fuego amigo mediante la identificacion del objetivo,
en menos de 1 segundo, con un porcentaje de éxito de mas del 99% en cualquier
situacion climatologica.

- Dispone de gran seguridad ante situaciones de interceptacion de la sefial o intentos
de decepcion mediante guerra electrénica.

- Aumenta la eficacia en combate de la unidad mediante la mejora de la confianza,
seguridad y efectividad del personal al disponer de Blue-Force Tracking (BFT) lo
que mejora el entendimiento de la situacion (Situational Awareness, SA.) de las
unidades aliadas en todo momento.

- Cumple con los requisitos de interoperabilidad con las demas fuerzas de la
coalicion recogidos en el STANAG-4579 (Standard Agreement).

10'Vver Anexo D: Importancia de la seleccion de ecos del telémetro laser
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El funcionamiento del BTID se basa en el principio interrogador-transpondedor empleado
por la aviacién. Sin embargo, este sistema trabaja con sefiales radioeléctricas en banda Ka
(longitudes de onda milimétricas correspondiente a una banda de frecuencias entre los 26,5 —
40GHz; mismo rango que utilizan los radares de carretera en Espafia) que pueden ser moduladas
para ajustar la precision de la sefial emitida a la distanciay el objetivo a identificar para situaciones
de gran proximidad entre objetivos desconocidos. El proceso de identificacion es el mismo que
el explicado anteriormente en la aviacion'! pero en este caso es repetido hasta 8 veces en menos
de un segundo para asegurar la identificacion correcta del objetivo. Ademas, emplea diversas
técnicas de modulacidn y codificacién que garantizan su resistencia a la deteccion, interferencia
y explotacion del enemigo. Presenta dos modos de identificacion: identificacion corta e
identificacion larga.

» ldentificacion corta (Short ID Mode)

En este modo prima la identificacion rapida del objetivo por lo que la cantidad de
informacidén obtenida es minima. EIl resultado de este proceso seria FRIEND (Amigo) (con la
distancia a la que se encuentra) 0 UNKNOWN (Desconocido). El sistema se ha desarrollado para
la respuesta de Desconocido en caso de no ser Amigo puesto que, el conflicto armado actual suele
responder a un escenario asimétrico en el que el enemigo puede confundirse facilmente con la
poblacién. De esta manera, la decision final recae sobre el jefe del vehiculo apoyado por la
instruccion de la tripulacién para discernir entre si es un civil o el enemigo propiamente.

» ldentificacion larga (Full ID Mode)

El resultado del proceso de identificacion de este modo contiene algo més de informacion
para asegurar la situacion de las unidades en el campo de batalla. Si el resultado es FRIEND,
ademas de la distancia afiade el c6digo de identificacion, el pais, etc. El cddigo de identificacion,
previamente asignado, se trata de una serie de nimeros que determinan el encuadramiento del
vehiculo objetivo dentro de la unidad aliada. Nos permite saber a qué pelotdn, seccion, compaiiia,

..., unidad de la coalicion pertenece el objetivo. De no ser Amigo el resultado sera UNKNOWN.

El BTID mantiene toda la informacidn sobre la identificacion y la posicion GPS actualizada
y puede estar integrado en el sistema BMS del vehiculo. Con respecto al Datalink (Enlace de
datos) puede utilizar dos modos: DEM (Data Exchange Mode) y DDL (Digital Datalink).
> DEM
Este modo es el que se emplea para realizar la interrogacion del objetivo por lo que se

utiliza una sefial directa de largo alcance. El enlace se produce entre el interrogador y el

1 1° Envio de la pregunta por el interrogador. 2° Decodificacion de la pregunta por el receptor. 3° Envio
de la respuesta, 4° Decodificacion y extraccion de la respuesta por el interrogador.
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transpondedor (INT-TXP). El transpondedor intercambia la informacién solicitada por el
interrogador.
» DDL

En este caso su funcion consiste en mantener la red de informacion, entre las unidades
propias, actualizada para conseguir un SA (del inglés Situational Awareness) a tiempo real. Para
ello, el enlace se establece entre los transpondedores de los diferentes vehiculos (TXP-TXP)
utilizando una sefial omnidireccional de corto alcance para disminuir las posibilidades de ser
detectado. A su vez, el transpondedor del vehiculo puede actuar como relé para extender el campo
de actuacion a otros vehiculos aliados. Se puede elegir entre el modo Platoon (para transmitir la
informacién dentro de la seccion a la que pertenece el vehiculo) o el modo Universal (para
transmitir los datos a otras unidades proximas que los requieran).

En la siguiente imagen (ver Figura 11) se puede observar la red de datos creada dentro de
las unidades aliadas en funcion de los distintos modos de funcionamiento del BTID.

F\Lﬂ TOON\

Vehicle

(not |nlhe platoon]

Figura 11: Red de enlace de datos con los modos DEM/DDL y Platoon/Universal [Extraido de [12]]

El sistema sigue una configuracion modular (ver Figura 12) para facilitar su instalacion en
los diversos vehiculos. Se compone del interrogador, el transpondedor y el ordenador encargado
de manejar los protocolos de informacion y del cifrado y encriptado de la misma. En su modo
DEM tiene un alcance de mas de 6 kilometros y hasta esta misma distancia es capaz de distinguir
entre los distintos objetivos de un grupo cuya separacion sea por 1o menos de 25 metros. Esto es
posible gracias a un factor de correccion que evita el error de interrogacion por ecos entre
objetivos cercanos y que se modifica en funcidn de la distancia. Es capaz de procesar un total de
seis acciones simultaneas: tres interrogaciones y tres respuestas. Dispone de una interfaz estandar

que permite su implementacion con los sistemas del vehiculo mediante Can-BUS* y Ethernet.

12 Es un protocolo de comunicaciones para la transmision de mensajes entre distintos subsistemas
conectados en serie de manera que evita una gran red de cableado mediante el uso de un solo cable como
canal de informacion. Es empleado habitualmente en la electrénica de los automdviles.
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Unidad de control

Interrogador Procesador de datos Transpondedor

Figura 12: Componentes del BTID [Extraido de [12]]

Es importante destacar que el BTID cuenta con dos configuraciones dependiendo del tipo
de wvehiculo: una que incluye el interrogador y transpondedor, CIT (Combined
Interrogator/Transponder) y otra que Unicamente dispone del transpondedor, TXP.

La configuracion CIT est4 pensada para vehiculos que tienen capacidad de realizar fuego
de manera que pueden realizar funciones de interrogacion o respuesta dependiendo de la situacion
y los objetivos que visualicen. Esta configuracién se puede integrar con el BMS vy el telémetro
laser.

La configuracion TXP se utiliza en vehiculos sin la capacidad de realizar fuego ya sean
ambulancias, transporte o0 apoyo logistico. Existe la posibilidad de facilitar esta configuracion a
otros actores existentes en los escenarios militares actuales como puedan ser organizaciones no
gubernamentales, instituciones humanitarias, etc. Unicamente habria que modificar el codigo de
identificacion de éstos.

La siguiente imagen (ver Figura 13) muestra la estructura de funcionamiento que siguen
las dos configuraciones descritas.

INTERROGATOR
TRANSPONDER
ANTENNA 'ANTENNA

TRANSPONDER
ANTENNA
2 CONTROL / DATA
]

TXP
RO TEE R OL. PROCESSOR

Intermediate fraquency
/ control signals
Intermediate frequency TXP transcaiver
/ control signals

Int transcsiver PROCESSOR

Intermediats fraquency
eertrol sinaks
l TP tranaceiver

Powar Supply

CONTROL / DATA Control / Data

@

R

REMOTE CONTROL
UNIT

PLATFORM PLATFORM

Figura 13: Configuraciones del sistema BTID - CIT / TXP [Extraido de [12]]
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5.2.Radio-Based Combat Identification (RBCI)

Se trata de una tecnologia emergente basada en equipos de radio definidos por software
(SDR). Estos equipos se constituyen por software, al contrario que los tradicionales equipos de
radiocomunicaciones creados a partir de numerosos componentes electrénicos ya sean circuitos
sintonizadores, detectores o amplificadores; lo que se conoce como hardware. Definido por
software significa que la gran mayoria de las funciones del equipo de radio se incluyen a través
del software implementado en un ordenador, es decir, esta definida por programas. Son necesarios
un minimo de componentes fisicos externos al ordenador que no pueden ser definidos de otra
manera. Si el conjunto de programas definidos no es activado, la radio no se trata mas que de un
conjunto de elementos electrénicos sin utilidad alguna. El software que se hace funcionar en el
ordenador es el que define el equipo de radio empleado, sus funcionalidades, prestaciones, etc.
De manera que, modificando o sustituyendo los programas que definen al equipo de radio, se
modifican esas funcionalidades o prestaciones permitiendo asi afiadir nuevos modos o mejorar
sus capacidades[13].

El objetivo de este tipo de radios en el &mbito de la identificacion IFF es el de crear equipos
de radiofrecuencia con la capacidad de emitir una huella en una determinada frecuencia. De
manera que, toda radio configurada acorde a esa huella responde automaticamente a esa sefal
devolviendo una respuesta con la localizacion de la radio receptora y apareciendo, en la pantalla
de mando y control de la emisora, como un punto en el mapa[14].Un ejemplo similar seria el
proceso de autenticacion que utiliza la radio PR4G (emite una sefial de solicitud de c6digo en una
frecuenciay todas las demas radios que sintonizan esa frecuencia reciben en pantalla esa solicitud
que finalmente es atendida por el operador que envia el codigo de respuesta.) pero con un
protocolo de datos mas complejo y de manera automatica; enviando la posicion en vez de un
codigo.

La dificultad de este sistema radica en encontrar el espectro de radiofrecuencias idéneo
para su empleo sin interferir con otros sistemas ya utilizados. Es algo que tiene gran complejidad
al comprometer las comunicaciones y que aln debe decidirse en términos de la OTAN para
asegurar la interoperabilidad entre las distintas naciones. Sin embargo, el RBCI tiene un gran
apoyo por parte de los principales integrantes de la OTAN, aunque aun queda mucho en su
desarrollo hasta poder introducirlo operativamente. Para poder visualizar las ventajas e
inconvenientes que aporta esta tecnologia actualmente, se procede a realizar un anélisis DAFO

de este sistema y sus posibilidades:

DEBILIDADES AMENAZAS

20



Sistemas de identificacion amigo enemigo (IFF) en el carro de combate espafiol

e Dificultad para operar en el actual espectro e Necesidad de incluir nuevos equipos SDR
de frecuencias de radio entre los sistemas ya existentes

e Necesidad de conocimientos de e (Cambio de mentalidad y procedimientos
configuracién de equipos SDR de los e Existencia de sistemas alternativos
operadores altamente validos (por ejemplo, BTID) de

e Se requiere la adaptacidon de la TDMA13 de menor complejidad.
la radio para poder contestar las solicitudes e  Escasa interoperabilidad por el momento

RBCI dentro de un rango de tiempo efectivo.
e Necesidad de encontrar una forma de onda

apta para el empleo del sistema

e  Gran precision en la localizacién e Gran rango de mejora con futuras
e (Capacidad para coordinarse con otros actualizaciones
sistemas de comunicaciones gracias a la e Altas probabilidades de adquisicién por
flexibilidad de los equipos SDR. parte de las naciones de la OTAN dada su
e (Capacidad para comunicarse con los facil adaptacién a los distintos carros de
sistemas aéreos de manera eficaz sin combate empleados.
necesidad de emplear otros medios e Diversidad en los dispositivos aptos para el

empleo de este sistema.

FORTALEZAS OPORTUNIDADES

Tabla 2: Analisis DAFO del sistema RBCI

6. Implementacion del BTID

En este apartado se procede al estudio y analisis de la disposicién de los distintos elementos
gue componen el BTID. Solamente se analiza el sistema BTID en este aspecto puesto que la
tecnologia del RBCI aun tiene un amplio rango de mejora y desarrollo hasta su posible
introduccion.

Los principales requisitos a tener en cuenta en la implementacion de los componentes del
sistema BTID son:

- No comprometer las caracteristicas operativas del Leopardo 2E. Manteniendo o
mejorando su capacidad para cumplir con las funciones de combate que le
corresponden.

- Asegurar el confort de la tripulacién y con ello su capacidad para realizar las
acciones propias de su puesto dentro del vehiculo.

- No interferir en los actuales sistemas que conforman el carro de combate espafiol.

13 “Time Division Multiple Action” (TDMA): Tecnologia inaldmbrica que permite el uso de un canal por
parte de varios usuarios a la vez.
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- Contribuir a la interoperabilidad de los distintos sistemas que conforman el carro
de combate. Concretamente, adquisicion de objetivos, comunicaciones y mando y

control.

6.1.Implementacion fisica

Con respecto a la implementacion fisica del sistema IFF es importante buscar la mejor
situacion operativa de los distintos elementos que constituyen el BTID, en el carro de combate,
ya explicados anteriormente. Es fundamental encontrar la colocacion idonea tanto del
transpondedor y el interrogador como del procesador y la unidad de control de manera que, se
asegure el correcto funcionamiento de los demas sistemas que componen el carro de combate y
la capacidad operativa de la tripulacion con los mismos. Para ello se analiza su colocacién de

manera individual.

6.1.1. Colocacion del elemento transpondedor

Dada la funcionalidad de este elemento y sus distintas formas de interactuar con el enlace
de datos (DDL, sefial omnidireccional), asi como su disefio, su situacion mas légica sera en la
torre del carro de combate. Es importante destacar que la capacidad de giro de la torre es de 360°
por lo que, la antena del transpondedor TXP-3620 deberd estar situada sobre la misma y no sobre
la barcaza dado que provocaria una averia al establecer determinado sector de tiro o vigilancia.

Tras tener en cuenta estos aspectos, la colocacion del TXP sera centrado en la torre, a la
altura del punto medio entre las dos antenas radio y cerca de la parte posterior del PERI. La
conexion de la antena con el procesador situado dentro de la cAmara de personal se realizara
mediante cableado pudiéndose utilizar el acceso del cableado del PERI. La situacion del TXP
queda reflejado en la siguiente imagen (ver Figura 14).

Figura 14:Colocacion del Transpondedor BTID. Imagen elaborada a partir del manual
MT6-049 Carro de Combate LEOPARDO 2 E Manual de Tripulaciony
Mantenimiento de 1 er Escalon
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6.1.2. Colocacion del elemento interrogador

Con respecto al elemento interrogador sera necesario colocarlo en una posicion que permita
apuntar la antena hacia el mismo objetivo que se enfrente al tirador para asegurar la precision del
sistema en la seleccién de dicho objetivo. Puesto que se trata de una sefial radioeléctrica
direccional, necesitara situarse lo mas préximo posible a los elementos de punteria y adquisicion
de objetivos del tirador.

Dadas las dimensiones de la antena interrogadora y su funcion, la colocacion idénea sera
entre el periscopio EMES vy el designador laser (ver Figura 15). Respetando el rango de
movimiento del cafion en elevacion tal y como se aprecia en la imagen posterior. El cableado para

conectar el interrogador al procesador se conducira junto con el del periscopio EMES.

Interrogador

T

T |
i

Figura 15: Colocacion del Interrogador BTID. Imagen elaborada a partir del manual
MT6-049 Carro de Combate LEOPARDO 2 E Manual de Tripulacion y
Mantenimiento de 1 er Escal6n

6.1.3. Colocacion del procesador y la unidad de control

El procesador es el que maneja toda la informacion que transmiten los deméas elementos
que componen el sistema por lo que, su lugar mas propicio se encuentra dentro de la camara del
personal, junto a la radio de datos V3 situada en el puesto del cargador (ver Figura 16). Esta
posicion, a su vez, facilita la cooperacion entre el BTID y los demas sistemas del carro como el
BMS-Lince. Por lo que, Unicamente habra que conectar el procesador del BTID a la radio V3 o,
si es necesario una mayor velocidad de intercambio de informacion, se pueden conectar

directamente el BTID y el BMS-Lince entre si.
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\ | [ .\\@
R

\ AN

Figura 16: Colocacion del Procesador de datos BTID. Imagen elaborada a partir del
manual MT6-049 Carro de Combate LEOPARDO 2 E Manual de
Tripulacion y Mantenimiento de 1 er Escalon

En cuanto a la unidad de control deberé situarse en el puesto de JC ya que él es quien debe
tomar las decisiones finales con respecto a las acciones que acomete el carro de combate en cada
momento Y situacion. Y, por tanto, debe disponer de la capacidad de control sobre el sistema
BTID para operar en los distintos modos Y, sobre todo, para poder dar la orden de fuego en caso
necesario a la mayor brevedad.

Teniendo en cuenta estos aspectos, una posicion que cumple con los requisitos de
operatividad y confort de la tripulacion es a la izquierda del JC, concretamente, en la rejilla que

separa el puesto del mismo y el del cargador (ver Figura 17).

v B

Unidad de
control

I8 H

Figura 17: Colocacion de la Unidad de control BTID (imagen del puesto de
JC en simulador Leopardo 2E)
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6.2.Implementacion del software

Para asegurar la interoperabilidad del sistema BTID con el medio de geolocalizacion BMS-
Lince fuente principal del sistema de mando y control del vehiculo tanto tactica como
estratégicamente, es necesario establecer una forma en la que ambos complementen la
informacion que finalmente aparecera en la pantalla de mando del JC. La idea de esta
implementacion es conseguir la actualizacion de manera automética de toda la informacion
generada por el procesador del sistema BTID dentro del propio BMS-Lince. Es decir, que todos
los nuevos objetivos adquiridos e identificados por el carro aparezcan en pantalla ya sean
visualizados por el propio vehiculo o por los demas carros de la unidad. Esto afiadiria gran utilidad
al BMS y, sobre todo, fiabilidad. Puesto que, hoy por hoy, mientras las posiciones de los carros
aliados aparecen en pantalla, la identificacién enemiga debe hacerse mediante los conocimientos
que tiene la tripulacion para ese cometido y ademas es el propio JC el que designa en el mapa las
coordenadas del enemigo que cree estar visualizando y con una fiabilidad dudosa en la precision,
ademas del tiempo invertido en introducir la amenaza en el sistema de mando y control.

El BMS-Lince trabaja a través de un ordenador que soporta el sistema operativo Windows.
Por tanto, se propone incluir un programa o una actualizacion del programa BMS que permita la
lectura e interpretacion directa de los datos ofrecidos por el sistema BTID en esta plataforma.

7. Conclusiones y lineas futuras

7.1.Conclusiones

El principal objetivo de este trabajo ha sido encontrar un sistema IFF orientado a las
unidades terrestres, mas concretamente a los carros de combate actuales del ejército espafiol
Leopardo 2E. Para ello, se ha procedido al estudio de las tecnologias que actualmente se barajan
analizando en mayor medida la opcion mas viable de ser implementada en el carro de combate.
La originalidad de este trabajo se fundamenta en la amplia recopilacion y andlisis de informacion
sobre los distintos sistemas IFF desarrollados o ain en desarrollo y, en el estudio de la mejor
manera de implementarlos en el carro de combate Leopardo 2E. A continuacion, se exponen una
serie de conclusiones obtenidas tras la elaboracién de este trabajo.

En primer lugar y como punto de partida, de los sistemas IFF analizados, el Battlefield
Target Identification Device (BTID) se presenta como el mas factible dada su facil introduccién
dentro del carro de combate y dado el grado de madurez de esta tecnologia con respecto a las
demas. Su principal ventaja es la gran adaptabilidad que tiene al disponer de una configuracién
modular, ademas, de ser completamente interoperable con el sistema BMS-Lince.

En contraposicion al BTID encontramos el Radio-Based Combat Identification (RBCI),
tecnologia con un gran apoyo por parte de diferentes naciones de la OTAN pero que auin carece

de la madurez suficiente para ser empleada como sistema IFF. Promete ser de gran utilidad dada
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su facil coordinacion en operaciones conjuntas puesto que Unicamente requiere de la tenencia de
equipos SDR por parte de los vehiculos/aeronaves participantes.

Sin embargo, uno de los grandes problemas a dia de hoy que requiere una solucién urgente,
es la necesidad de asegurar una participacién altamente precisa en términos de mando y control
por parte de las fuerzas aéreas en las operaciones conjuntas con las fuerzas terrestres. Por este
motivo, se propone el empleo del BTID junto con las capacidades afiadidas del Modo 5 Reverse
(RIFF) para las aeronaves aliadas. Aunque el BTID ya cuenta con la posibilidad de compenetrar
los sistemas de mando y control de ambas fuerzas mediante el intercambio de informacion entre
unidades terrestres-red de inteligencia (C2) / red de inteligencia-unidades aéreas, incluir el Modo
5 Reverse posibilita una mayor rapidez y precision en este tipo de operaciones al permitir el
intercambio directo de esa informacion entre las propias unidades conjuntas; unidades terrestres-
unidades aéreas.

Con todo esto, se concluye que por el momento se puede emplear el BTID como primera
solucion ante la constante necesidad de incrementar la eficacia y eficiencia de las misiones en
teatro de operaciones y que, posteriormente, este sistema podrd verse mejorado con la

incorporacién de las tecnologias RIFF y RBCI, en orden de desarrollo.

7.2.Lineas futuras

En vista del trabajo realizado, lo 16gico y mas conveniente para la incorporacién de las
capacidades IFF en el carro de combate, es la introduccion de las tres tecnologias mencionadas
anteriormente en tres fases de implementacion en funcion de los plazos necesarios para alcanzar
su respectivo grado de madurez 6ptimo.

La primera fase seria la implementacién del BTID que actualmente ya dispone de total
operatividad y, por tanto, puede ser incorporado en el carro de combate.

La segunda fase, prevista para 2019/2020 consistiria en la incorporacién del Modo 5
Reverse para mejorar las capacidades de coordinacién entre las fuerzas conjuntas. Esta tecnologia
ya se presenta operativa pero ain se encuentra en fase de pruebas puesto que requiere de la
completa interoperabilidad dentro la OTAN. Por ello, s6lo podré incluirse tras superar el visto
bueno de la OTAN una vez presentada en el ejercicio Bold Quest 18 (2018).

La tercera y ultima fase, seria el empleo de los equipos SDR en sustitucion del BTID dadas
las mejoras que se barajan. Esta fase, sin embargo, no se daria hasta 2025 puesto que aln se
encuentra en una etapa muy prematura de desarrollo.

Como puede observarse la espera estimada para el empleo de una tecnologia
completamente idénea (RBCI) es demasiado larga si tenemos en cuenta la urgencia de las
capacidades IFF. Por tanto, es conveniente dotar de estas capacidades a las unidades que puedan
utilizar los medios ya operativos mencionados (BTID) tal y como se plantea, siguiendo una linea

de innovacién continuista e incremental.
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Teniendo en cuenta la importante falta de recursos en materia econémica, es muy posible
que los plazos estimados se alarguen ain mas. Este es otro motivo por el que apostar por la

industria nacional (principal desarrollador del BTID) es la mejor opcion.
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ANexos

Anexo A. Entrevista a personal de la unidad

En este anexo se presentan una serie de entrevistas a personal de la unidad en la que
se ha desarrollado el presente trabajo, asi como, personal del Ministerio de Defensa con
informacién de gran utilidad en lo concerniente a proyectos que se estan desarrollando

actualmente y que pretenden incorporar nuevas tecnologias sobre sistemas IFF.

Nombre del entrevistado: Manuel Criado Medina
Empleo: Sargento Primero
Unidad destino: 2°Bon / RIAC 61

Fecha: 15/09/2017

Pregunta 1: Con sus conocimientos sobre las transmisiones del Batalldn, ¢cree que se podria
utilizar los medios de radioenlace actuales para establecer un sistema IFF basado en el de la
aviacion en términos de interrogador-transpondedor?

Respuesta 1: En un principio no se podria utilizar las radios que empleamos en el carro
actualmente puesto que no pueden actuar como transpondedor al no transmitir y recibir
simultaneamente. En cuanto a su uso como interrogador, la radio PR4G, que es la que utilizamos,
tiene la capacidad de detectar una emision radiofdnica en su frecuencia y poder enviar una sefial
de alerta. Es decir, la radio puede enviar una peticion de introduccion de cédigo a otra radio para
verificar que es una radio amiga. Esta capacidad se trata de un proceso manual en el que el
operario de la primera radio activa el comando de alerta 'y el operario de la segunda radio introduce
el cadigo.

Pregunta 2: Con respecto a la PR4G V2 y V3 que son las que utilizais actualmente en el carro,
¢son capaces de trabajar con transmisién de datos y fonia simultdneamente?

Respuesta 2: Negativo. Pueden trabajar en ambos aspectos, pero no simultaneamente. Esto se
debe a los anchos de banda que manejan limitando sus posibilidades. De hecho, la PR4G V3 se
suele utilizar para la transmision de datos por tener una mayor capacidad para el procesamiento
que su hermana pequefia, la V2.

Pregunta 3: ¢Es posible la localizacion de una sefial de radio con las radios actualmente en
dotacion?

Respuesta 3: Negativo. Unicamente puede detectar sefiales de radio emitidas en distintas

frecuencias, pero no es capaz de posicionarlas en el terreno.
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Pregunta 4: El Ejército de Tierra, hoy en dia, también utiliza la radio Harris 5800 para otros
ambitos. ;cree que supondria alguna ventaja incorporarla a los carros de combate con el objetivo
de posibilitar un sistema IFF alternativo?

Respuesta 4: En mi opinion, yo creo que si. La radio Harris 5800 incorpora GPS y 4G ademas
de otros mddulos abiertos a una introduccion de nuevo software que incrementen sus capacidades
operativas. Ademas, desconozco si puede emitir y recibir simultdneamente tanto datos como
fonia, pero la nueva radio que pronto va a adquirir el Ejército de Tierra, Harris 7800, si tiene esa
capacidad. Seria un gran avance, sin duda.

Nombre del entrevistado: Ignacio Navarro Garcia-Gutiérrez
Empleo: Capitan
Unidad destino: Antiguo miembro del RIAC 61

Fecha: 19/09/2017

Pregunta 1: En base a su basto conocimiento sobre el mundo de los carros, ¢cudl cree que fue el
momento en el que surgio la necesidad de incluir un sistema IFF para las fuerzas terrestres?
Respuesta 1: La Guerra del Golfo de 1991. Ya habian existido problemas antes de esta fecha con
la identificacion de objetivos amigos o enemigos. Sin embargo, el reciente avance tecnol6gico
permitid la aparicion de una nueva serie de carros de combate que transformaron el antiguo campo
de batalla en uno nuevo en el que las distancias efectivas de fuego se habian incrementado de
manera considerable.

Pregunta 2: ;Qué sucesos tuvieron lugar en esa guerra para cobrar tanta importancia la
identificacion correcta de objetivos?

Respuesta 2: Como ya he dicho, el alcance de las armas de fuego propias de los carros de combate
aument6 considerablemente. Pero no sélo el fuego de los carros, también el de las fuerzas de
apoyo aereo basadas en helicopteros de ataque. Estamos hablando de tres y cinco kilémetros
respectivamente. Este factor unido al uso de las camaras térmicas y visores nocturnos para
desarrollar el combate dio lugar a numerosos casos de confusion en los que se produjo fuego
amigo. Apoyo aéreo que efectud fuego sobre convoyes aliados o carros que dispararon a
posiciones aliadas por la gran incertidumbre que tuvo lugar.

Pregunta 3: En el transcurso de estos afos, ¢qué medidas IFF ha observado que se han tomado?
Respuesta 3: Varios paises han trabajado en este aspecto. Por el momento, han aparecido
sistemas no muy sofisticados que ayudan a la identificacion visual del objetivo aliado. En el caso
de Estados Unidos, han creado unas placas especiales que no tienen firma térmica conocidas como

CIP (Combat Identification Panels) y permiten la identificacion mediante su colocacién formando
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un dibujo sencillo que se puede observar facilmente con los medios térmicos de adquisicion de
objetivos. Otro ejemplo, es la creacién de pinturas especiales por parte de la empresa US.
LUMITEX INC. visibles tnicamente con los medios de observacion de los carros que tienen una
utilidad répida para aplicarse poco antes de iniciar la mision. Luego hay algunas empresas
trabajando en sistemas algo mas sofisticados, como es el caso del sistema de balizas portatiles de

IS. Rafael capaces de transmitir la posicion del vehiculo aliado en todo momento.

Nombre del entrevistado: Victor Manuel Lopez-Brea Almendros
Empleo: Sargento Primero
Unidad destino: 3% Cia/ RIAC 61

Fecha: 22/09/2017

Pregunta 1: Dada su implicacién en el proyecto de bdsgqueda de mejoras para el carro de combate
Leopardo 2E que se esta llevando a cabo, ¢podria hablarme sobre alguna mejora que hayan
pensado en materia de sistemas IFF?

Respuesta 1: Desde luego, nuestras ideas se han centrado principalmente en un sistema IFF que
emplee el método visual. De manera que nos permita identificar de forma sencilla a los aliados
que entren en nuestro campo de vision.

Pregunta 2: ;Podria hablarme sobre alguno de esos medios?

Respuesta 2: En nuestro caso, hemos desarrollado un sistema de balizas que se colocan sobre el
blindaje del carro mediante imanes y emiten un codigo morse basado en luces IR que Unicamente
son visibles por visores especificos que no incluyen los térmicos por lo que no serian visibles por
los medios de adquisicion de objetivos de los carros enemigos. Cada baliza integra un software
que nos permite configurar la emisién de las luces IR a nuestro gusto de manera que podemos
identificar cada carro aliado por su respectivo codigo morse.

Pregunta 3: ;Cudles son las ventajas que nos ofrece este sistema IFF?, ;por qué basarse en luces
IR y no en otros medios?

Respuesta 3: El hecho de constituirse en balizas imantadas nos permite numerosas
configuraciones en su colocacion sobre la carroceria del Leopard. Ademas, son facilmente
modificables y tienen un gasto energético minimo (pilas bésicas). Las ventajas de usar IR y no
otras formas como pueda ser una firma térmica, es simplemente porque modificar la firma térmica
del carro implicaria un gasto de energia excesivo para calentar y enfriar la fuente en un breve
periodo de tiempo. A esto hay que afiadir que los medios de adquisicion de objetivos se basan en
camaras térmicas que apenas pueden diferenciar la firma térmica del carro con la de la fuente

identificativa a grandes distancias. Otra ventaja acorde a los medios de adquisicidn es que las
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luces IR no son visibles por los carros enemigos ya que no acostumbran a emplear los medios
especificos para detectarlas y ademas podemos encender y apagar las balizas rapidamente.
Unicamente habria que dotar a la tripulacion de los visores necesarios para ver los IR. Por tltimo,
una ventaja significativa es la facilidad con la que nuestras unidades pueden ser identificadas por
nuestros medios aéreos ya sean formaciones, convoyes o posiciones determinadas evitando asi el
fuego amigo por estos.

Pregunta 4: Para finalizar, ;podria hacer un breve resumen de las ventajas mencionadas respecto
a este sistema IFF?

Respuesta 4: Basicamente, se trata de un sistema facilmente configurable con muchas
posibilidades y variantes que tiene un minimo gasto tanto energético como econdémico y que
posibilita la identificacion aliada de manera discreta por parte de nuestras fuerzas terrestres y

aereas evitando al enemigo.

Nombre del entrevistado: Jorge Bautista Aparicio
Empleo: Brigada
Unidad destino: Ministerio de Defensa / Jefatura de Sistemas terrestres

Fecha: 02/10/2017

Pregunta 1: Dada su participacion en el Proyecto 8x8 en el que estan trabajando y su
colaboracion con Indra en el proyecto AMIGOS, ¢han estudiado algun tipo de sistema IFF que
puedan incluir en el nuevo vehiculo que estan desarrollando?

Respuesta 1: Afirmativo. Hemos trabajado en un sistema basado en los principios del sistema
utilizado en la aviacion. Consta de tres elementos: un interrogador, un transpondedor y un
computador que procesa los protocolos de informacion.

Pregunta 2: ;Cudl es su funcionamiento basico?

Respuesta 2: El interrogador funciona mediante frecuencias en banda Ka que son capaces de
discernir entre varios objetivos separados de 25 a 50 metros entre ellos y situados hasta a 6000
metros de distancia. Esta capacidad de identificacion se ve modificada en funcion de la distancia
mediante un factor de correccion que evita el error de interrogacion por ecos entre objetivos
cercanos. Una vez que el otro carro recibe la sefial de interrogacion, automéaticamente el
transpondedor envia una sefial de respuesta que incluye un codigo de identificacion con el
encuadramiento de ese carro en la unidad desplegada. Hay dos modos de interrogacion. Uno largo
en el que la respuesta incluye ese codigo de identificacion y, otro corto en el que Unicamente te

indica si es amigo o desconocido. Todas estas sefiales estan codificadas por supuesto, el
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computador se encarga de encriptar y desencriptar la informacion, asi como de introducir el factor
de correccion entre otras cosas.

Pregunta 3: ;Por qué decidieron basar el sistema en microondas?

Respuesta 3: En un principio pensamos en emplear el propio laser del sistema de tiro del carro,
pero nos dimos cuenta de que eso conllevaria bastantes fallos de identificacién debido a que el
laser a grandes distancias y en funcion del ambiente climatoldgico podia dar falsos positivos al
tratarse de un haz de luz. Ahora bien, las microondas en banda Ka, y con el factor de correccion
para solucionar problemas con los I6bulos laterales, permite esta identificacion a grandes
distancias y la distincion entre varios objetivos proximos entre si.

Pregunta 4: ;Este sistema es compatible con el BMS Lince? De ser asi, (como sincroniza los
datos?

Respuesta 4: El sistema es completamente compatible con el BMS Lince. ElI computador se
encargara de actualizar todos los datos materializdindolos en la pantalla del BMS
automaticamente. Unicamente sera necesario conectarlo a la entrada de la TMA ya preparada para
ello. De esta manera, el ordenador se conectara con el BMS y podra transmitir los datos facilitando
asi el mando y control.

Pregunta 5: Con respecto a la aviacion o el apoyo aéreo, el sistema es capaz de coordinarse con
ellos?

Respuesta 5: En el caso de la aviacion el sistema es incapaz de coordinarse por si solo. Dada la
velocidad a la que se mueven los aviones la transmision actualizada de informacion sobre el
campo es practicamente imposible. Por eso, para evitar posibles incidentes, cuando se solicita la
participacion de la aviacién, la informacion necesaria para realizar la accién les es transmitida
poco antes de ejecutarla para que una vez en vuelo no haya ninguln error. Sin embargo, en el caso
de los helicopteros, el sistema si puede responder dado que su velocidad es mucho menor y la
informacion puede transmitirse acorde a sus movimientos.

Pregunta 6: ;Habéis tenido en cuenta la intervencion de organizaciones como La Cruz Roja u
otras ONGs para poder distinguirlas durante el desarrollo de las misiones?

Respuesta 6: No concretamente. Sin embargo, nuestro sistema incluye dos tipos de
transpondedores. Uno que es el que se compone de antena del interrogador y antena del
transpondedor, y otro que Unicamente se compone de la antena del transpondedor. Nuestra idea
era situar el primero en todo vehiculo capaz de efectuar fuego y el otro en todo vehiculo que se
desplace por la ZA (Zona de Accion). Hablamos de ambulancias, trenes logisticos, etc. Por lo que

podemos incluir a ese tipo de organizaciones que mencionas en este segundo grupo.
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Anexo B: Generalidades de la PR4G

La PR4G (Ver Figura B.1.) es el modo abreviado en que se conoce al principal
radioteléfono que se encuentra en dotacion entre las unidades del ejército espafol hoy en dia. Se
trata de una radio VHF (“Very High Frecuency”) que puede ser empleada tanto por el combatiente
a pie como por los vehiculos con su configuracién vehicular para la transmision de fonia y de

datos a una distancia de entre 8 a 10 kildmetros. Sus especificaciones son:

RANGO DE FRECUENCIA 30-88MHz (230 canales en
pasos de 25KHz)
SALTO DE FRECUENCIA SI
BUSQUEDA DE CANAL LIBRE SI
MODO DE ADAPTACION SI
FRECUENCIA DIGITAL FIJA SI
CANALES 2320
FRECUENCIA ANALOGICA FIJA SI
OTROS Borrado de emergencia y
proteccion EMP
MODOS DE TRABAJO Analégica (Sin protector
COMSEC)
Digital (Con protector COMSEC)
TRANSFERENCIA DE DATOS 38400 bits/s

Tabla B.1.: Especificaciones del Radioteléfono PR4G [Informacién Extraida de
http://www.ejercito.mde.es/materiales/transmisiones/Radiotelefono.html]

El radioteléfono PR4G cuenta actualmente con dos versiones que mejoran sus capacidades
y funcionalidades: la PR4G V2 (RT-9500) y la PR4G V3(RT-9210). En todas sus versiones
cuenta con una amplia gama de contramedidas electrdnicas para asegurar las comunicaciones. En
el carro de combate la V2 es emplea Gnicamente para la transmision de fonia dada su menor
capacidad de transferencia de datos. Por otra parte, la V3 es empleada en el carro para la
transmision de datos puesto que trabaja con un mayor ancho de banda y ademas incluye GPS

entre sus funcionalidades; perfecto para su empleo junto con el BMS-Lince.

Figura 18:PRA4G original [Extraida de
http://www.ejercito.mde.es/materiales/transmisiones/Radiotelefono.html]
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Anexo C: Generalidades del Sistema ROVIS

El sistema ROVIS es un sistema digital de comunicaciones disefiado especificamente para
vehiculos de combate que controla tanto el equipo de radio incorporado al carro de combate como
el equipo interfonico. El equipo interfonico es el que proporciona la comunicacion entre los
componentes de la tripulacion y, a su vez, de ésta con el exterior.

El ROVIS emplea un sistema digital moderno que admite cascos con cancelador activo de
ruido y consigue un alto porcentaje de inteligibilidad en las conversaciones desarrolladas en
ambientes ruidosos, algo inevitable en lo que concierne al carro de combate, como por ejemplo
los ruidos provocados por el anillo de giro de la torre del carro.

Este sistema esta capacitado para incorporar hasta seis radios voz o cuatro radios voz y dos
de datos y es totalmente compatible eléctricamente con la PR4G. Por lo que se puede afirmar que
actualmente trabaja muy por debajo de sus posibilidades al interconectar inicamente dos radios
vOz y una de datos.

La caja de control de comunicaciones del ROVIS esta situada justo detras del JC entre las
dos zonas reservadas para la instalacion de las respectivas radios PR4G en su malla directora y
subordinada. Esto posibilita la operacién de la misma por parte del JC en caso de necesidad o, en

su defecto, también esta al alcance del cargador del carro de combate (Ver Figura C.1.).

Figura 19:Caja de control de comunicaciones del Sistema ROVIS
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Anexo D: Importancia de la seleccion de ecos del telémetro laser

La necesidad de una seleccion entre distintos ecos se explica con el funcionamiento del
telémetro laser. Los telémetros laser se emplean para el calculo de la distancia existente al objetivo
y se componen de un emisor laser y un receptor. El sistema realiza el calculo midiendo el tiempo
transcurrido tras la emisién del haz de laser y su retorno al receptor una vez rebota en el objetivo.
Conocida la velocidad de desplazamiento del haz l&ser y el tiempo que tarda en rebotar, se calcula
la distancia de manera muy precisa.

Sin embargo, este haz no deja de tratarse de luz que inevitablemente se dispersa con la
distancia. Esto puede dar lugar a varias mediciones debido a otros posibles rebotes (ecos)
producidos delante o detras del objetivo como consecuencia de dicha dispersion. Por eso, el
sistema de adquisicidn de objetivos del Leopardo 2E cuenta con un selector de ecos a tener en
cuenta en funcion de la distancia al blanco y del terreno que le rodea. Este selector contempla el
primer eco o el ultimo:

- El primer eco normalmente se emplea para unidades aéreas, concretamente,
helicopteros. Esto se debe a que, al situarlos normalmente en el cielo abierto, el eco
recibido por el receptor del telémetro laser sera el Unico que rebote en el helicoptero
mientras que los demas se perderan en la distancia al no encontrar un obstaculo con el
gue rebotar. Por tanto, si seleccionaramos el tltimo eco, obtendriamos un error en el

calculo de tiro dado que no llegariamos a captar ese eco.

Oy
&

Figura 20:Croquis explicativo seleccion del primer eco

- El tltimo eco se utiliza para objetivos terrestres puesto que al ser el Gltimo se
le presupone el punto de rebote mas lejano dada la direccion de tiro directo (tiro tenso).
De manera que, el punto més lejano se situara detras del blanco, pero la trayectoria del
proyectil alcanzard igualmente al objetivo al encontrarse entre dicho punto y el cafion
del carro que realizara el fuego (Por ejemplo, el utlimo eco marca una distancia de 2500

metros, pero el objetivo se encuentra a 2000 metros).
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Figura 212.: Croquis explicativo seleccion Gltimo eco
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