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Inledning

Det finns flera olika definitioner pa termen artificiell intelligens (Al). En tydlig definition
ar att maskiner tack vare artificiell intelligens kan skoéta uppgifter som tidigare har kravt
mansklig intelligens.

For ndrvarande anvands anda artificiell intelligens inom ett mycket sndvt omrade
och for strikt avgrdansade, pa férhand definierade uppgifter. | manga fall skulle
termen stodintelligens vara battre an artificiell intelligens. Artificiell intelligens
som motsvarar manniskans intelligens eller kan uppna mansklig medvetenhet ar
inte att vanta inom de ndrmaste aren. Artificiell intelligens [dmpar sig bast for
uppgifter som manniskan inte klarar av: till exempel nar mangden data eller den
hastighet som informationen behdver behandlas med ar alltfor stor eller nar det
behovs en analys som inte ar beroende av manskliga variabler.

Den globala digitaliseringen och i och med den utvecklingen av Al-tillampningar har i
hog grad forandrat den varld som vi lever i. Al-tekniken mojliggor ett av var tids viktigas-
te digitala kapacitetssprang. Ryssland, Kina, USA, EU-ldnderna och manga stora foretag
satsar kraftigt pa att utveckla artificiell intelligens. De skapar kompetenssystem som ut-
nyttjar artificiell intelligens och samlar in data som fungerar som brénsle for dessa sys-
tem. Aven Finland och férsvarsférvaltningen deltar i denna internationella utveckling.

For att Finland ska kunna uppratthalla en trovardig forsvarsformaga maste vi utveckla
var kompetens pa omradena artificiell intelligens och digitalisering. Av tradition har for-
svarsforvaltningen utvecklat sin kapacitet genom att kdpa fardiga |6sningar. Artificiell in-
telligens och digitalisering kraver dock att man bade utvecklar de egna kunskaperna och
hittar nya samarbetspartner. Det krdvs 6vergripande teknisk infrastruktur for att lagra
och dela data pa ett sakert satt samt for att utveckla Al-tillampningar och implementera
dem i produktionen. For att skapa sadan infrastruktur krédvs moderna och smidiga rutiner
och verktyg for utveckling av programvara.

Trots den tekniska karaktaren ligger fokus vid utvecklingen av kapaciteten framfor allt pa
férvaltning och kunnande.

Forsvarsforvaltningen har utarbetat strategiska riktlinjer for utvecklingen av artificiell
intelligens som stod for kapacitetsuppbyggnaden. Riktlinjerna omfattar de forvaltnings-
massiga forutsattningarna for verksamheten, kunskapskraven och den tekniska genom-
férandekapaciteten.

Forsvarsministe




Den strategiska styrningen av utvecklingen av Al-kompetens

Artificiell intelligens var ett av de centrala temana i de gemensamma initiativ som
gallde utveckling av forsvarsférmagan (Digitalization and Artificial Intelligence in
Defence) under Finlands EU-ordférandeskap 2019. Artificiell intelligens ar ocksa ett
aterkommande tema i regeringsprogrammet 2019. Dessutom faststallde arbets- och
naringsministeriet redan 2017 i sitt program for artificiell intelligens det ambitidsa
malet att gora Finland till ett féregangarland inom tillampningen av artificiell intelligens.

Det har ocksa utarbetats ett flertal kommunikéer, forskningsrapporter och anvisningar
om autonomavapensystem och omanvandningen av artificiell intelligensivapensystem
(Lethal Autonomous Weapon Systems, LAWS) (bl.a. Europaparlamentet 2018, Finland
och Estland 2018 samt FN:s CCW GGE, Convention on Certain Conventional Weapons,
Group of Governmental Experts, 2019).

Globaliseringen, omvélvningen efter det kalla kriget, kriget mot terrorismen och
digitaliseringen har i hog grad forandrat de internationella hoten. Verksamheten pa
detta flerdimensionella omrade accelererar och fokuserar forutom pa de traditionella
dimensionernaland, luftoch havaven parymden, pacyber-ochinformationsdimensionen
samt pa manniskosinnet. Den som snabbast lyckas utnyttja data for sina egna syften far
ett forsprang i den globala konkurrenssituationen.

Mangden data har 6kat explosionsartat, varfor det behovs allt effektivare metoder for
att behandla informationen. En snabb utveckling av Al-kompetensen ar det enda sattet
att bevara balansen mellan var nuvarande forsvarsférmaga och de nationella hoten.
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Al-kompetensens delomraden
Forvaltningsmassiga forutsattningar

De forvaltningsmassiga forutsattningarna for att utnyttja artificiell intelligens omfattar
etik samt lagstiftning, ledningsaspekter, kommunikation, anskaffning och resursférdel-
ning. For att Al-kompetensen ska kunna utvecklas pa ett andamalsenligt satt maste de
forvaltningsmassiga forutsattningarna uppfyllas i tillrackligt hog grad.

Forsvarsforvaltningen forbinder sig att i all utveckling av Al-kompetens fullgora de skyl-
digheter enligt internationell rétt och de etiska skyldigheter som alaggs forvaltningsom-
radet. Eftersom Forsvarsmaktens kapacitet att fullgéra sin lagstadgade uppgift avsevart
paverkas av i vilken riktning nationella och internationella bestammelser utvecklas deltar
forsvarsforvaltningen aktivt i utarbetandet av bestimmelserna. Nationell och interna-
tionell lagstiftning far inte forhindra utvecklingen av etiskt godtagbara, nédvéandiga och
andamalsenliga I6sningar som bygger pa artificiell intelligens.
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Bild: Merparten av Al-tillampningarna star pa en mycket stabil etisk och juridisk grund. Vid an-
vandningen och utvecklingen av dem ska samma praxis for god forvaltning naturligtvis beaktas
som i annat arbete som inbegriper personuppgifter, integritetsskydd och insyn i beslutsproces-
sen. Tillampningarna inom det gra omradet kraver en granskning fran fall till fall. Endast LAW-sys-
temen ligger helt inom det svarta omradet och kraver ett djupgdende juridiskt och etiskt 6verva-

gande.



Forsvarsforvaltningen utvar inte strangare sjalvreglering dn vad lagar och bestammelser
forutsatter. Forsvarsforvaltningen utvecklar sin Al-kompetens pa samma villkor som alla
andra. De leverantorer som inte foljer internationella bestimmelser innebar en utma-
ning, varfor forsvarsforvaltningen dven maste kunna férbereda sig pa denna typ av hot.

God forvaltning tillampas i fraga om Al-l6sningar. Forsvarsforvaltningen har den nédvan-
diga juridiska kunskapen om vilka data som far samlas in, sparas och kombineras och om
sattet detta ska goras pa. Det finns tydlig och fardig administrativ och juridisk praxis for
hur nya data far sammanfogas, samlas in och behandlas.

Inom forsvarsférvaltningen finns en gemensam, delad forstaelse for vilken kompetens
som bor uppnas med hjalp av digitalisering och artificiell intelligens. Férvaltningsomra-
dets hogsta ledning har forbundit sig till dessa mal. Tack vare digitaliseringen och den
artificiella intelligensen frigors resurser fran det administrativa arbetet, och dessa resur-
ser kan i stéllet anvdandas inom det operativa arbetet, vilket innebéar att den operativa
kapaciteten 6kar under saval normala som exceptionella férhallanden. Genom intern
kommunikation och utbildning sakerstaller man att det finns tillrdckliga kunskaper om
artificiell intelligens pa de olika organisationsnivaerna.

Separata strategiska planer har utarbetats for digitaliseringens olika delomraden (t.ex.
cyberomradet, artificiell intelligens, molntjanster och data) och dessa planer ar kompati-
bla och ligger i linje med varandra. Eftersom den tekniska utvecklingen ar snabb uppda-
teras planerna regelbundet.

Det fors en livlig offentlig debatt om de hot och mojligheter som artificiell intelligens
medfor. Det finns manga olika antaganden om och forvantningar pa tekniken, och de-
batten fors ofta utan nagra djupare kunskaper om dess grunder. Foérsvarsférvaltningen
deltar aktivt i debatten. De etiskt betankliga tillampningarna utgor en mycket liten del av
det totala antalet tillampningar.

Artificiell intelligens kan dven anvadndas for att minska det méanskliga lidandet. Den kan
bidra till att de oavsiktliga skadorna liksom de militdra och civila férlusterna blir mindre
i en krissituation.

Sasom fallet vanligen &r nar det galler projekt for digital utveckling gar det snabbt och
smidigt att anskaffa, planera och genomféra Al-kompetens, och detta stods av upp-
handlingslagen. Forsvarsforvaltningens materielpolitiska styrning fornyas till denna del.
Dessutom 6kas snabbheten och smidigheten ytterligare genom utbildning och praktiska
exempel.

Aven finansieringen méaste vara snabb och smidig, s& att forskningen kring samt produk-
tutvecklingen och inférandet av ny teknik kan ske i enlighet med tidsplanen for kapaci-
tetsmalen. Man strévar i forsta hand efter att kopa kunskaper som ger den efterstravade
kompetensen (t.ex. ratt team), inte produkter eller verktyg (t.ex. en pa forhand definie-
rad programvara).

Strategiska riktlinjer for utvecklingen av Al-lésningar
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Kunskaper

Al-kompetens forutsatter bade interna kunskaper inom forsvarsférvaltningen och exter-
na kunskaper som fas via partnerskapsnatverket. Olika typer av kunskapsprofiler kravs
for olika typer av uppgifter. Dessutom maste Al-kunskaperna fordelas brett 6ver forsvars-
forvaltningens olika delomraden.

Forsvarsmaktens personal behéver utveckla sina Al-kunskaper. Bevadringarnas och reser-
visternas Al-kunskaper utnyttjas systematiskt. Nya personer anstalls for expertuppgifter
och den nuvarande personalen vidareutbildas.

Forsvarsmakten har ett partnerskapsnatverk for artificiell intelligens som bestar av fore-
tag, forskningsanstalter och vetenskapssamfund. | natverket ingar nationella och inter-
nationella aktorer vars kompetens behovs fér att malen ska kunna uppnas. Partnerna
bedéms och inforlivas i ndtverket via en gemensam mekanism.

Som grund fér samarbetet har man kartlagt inom vilka uppgifter partnernas kunskaper
kan anvandas och inom vilka uppgifter kunskaperna bor finnas inom Forsvarsmakten.
Tillsammans med partnerskapsnatverket utvecklar Férsvarsmakten en systematisk och
aktiv overforing av kunskaperna till organisationen. Férsvarsmakten bér ha kapacitet att
sjalv utveckla och uppratthalla sadana Al-I6sningar som kraver sekretess pa hogsta niva.

Inom forsvarsforvaltningen har vissa personer utsetts att ansvara for samarbetet inom
natverket.

| enlighet med vad som anges i dokumentet om strategiska riktlinjer for utvecklingen av
cyberforsvaret (Kyberpuolustuksen kehittamisen strategiset linjaukset, 2019) ska dven
ett samarbete kring artificiell intelligens utvecklas tillsammans med laroanstalterna.
Utvecklingen av laroanstalternas utbildningsprogram och kurser stods sa att de moter
behovet av kompletterande utbildning pa omradet artificiell intelligens, forbattrar rekry-
teringsunderlaget, uppratthaller den hoéga nationella nivan pa Al-kunskaper och framjar
uppfoéljningen av utvecklingen inom kunskapsomradena inom artificiell intelligens.

Genomforandekapacitet

Al-kompetens kraver tillgang till data (data maste samlas in, kombineras och foradlas
samt goras tekniskt tillgdngliga), Al-teknik samt teknisk infrastruktur (berakningsmiljo,
lagring, datadverféring och stédsystem) for genomférande av tillimpningarna. Aven an-
dra digitaliseringsprojekt inom foérvaltningsomradet har stor nytta av detta.

Al-l6sningarna grundar sig pa data, som den digitala varlden producerar i allt snabb-
are takt. Data samlas bland annat i olika personregister och lagras i databaser som en
biprodukt av verksamhet och processer. Data ar ofta dven det huvudsakliga malet for
verksamhet. Detta ar framfor allt fallet vid underrattelseverksamhet, dar kdarnan i verk-
samheten bestar i att kontinuerligt samla in och analysera data. Insamling och hantering
av data kraver framfor allt fokus och prioritering. Malet ar att forsvarsforvaltningen ska
identifiera vilka data som maste finnas tillgangliga. De processer och tekniska 16sningar
som behovs for att samla in, spara, foradla och analysera data samt géra data tillgdngliga
finns redan. De ses regelbundet 6ver och dndringar gors vid behov.



Forsvarsforvaltningen bér ha tillgang till teknisk infrastruktur med den senaste prestan-
dan for sina Al-tillampningar. Teknisk infrastruktur gér det mojligt att utveckla model-
lerna och implementera dem i produktionen med den teknologi som anvandningsfallet
kraver. Helheten bestar av centraliserade gemensamma resurser och lokal kompetens.
Inforlivandet av Al-I6sningar i produktionen kan till exempel innebara ett Al-kontorspro-
gram pa en centraliserad server som kan anvdndas av hela férvaltningsomradet, ett tek-
niskt granssnitt for delning av analysresultat eller stédintelligens i rorlig utrustning eller
stridsutrustning. Al-losningar kraver 6vervakning, och de maste kunna uppdateras och
vidareutvecklas pa ett sakert satt.

Den tekniska utvecklingen foljs aktivt i foregripande syfte sarskilt med tanke pa utveck-
lingen och uppréatthallandet av prestandan, och infrastrukturen uppdateras iterativt
efter behov. De tekniska l6sningarna boér vara sadana att de stoder det internationella
samarbetet och malen for partnerskapsprogrammen.

Lésningarna bor vara av tillrdckligt allman natur, s att den optimala tekniken kan tillam-
pas i olika situationer. En betydande del av Al-l6sningarna bygger pa programmerings-
bibliotek med 6ppen killkod eller sa anvands fardigt upplarda modeller (t.ex. olika mo-
deller for bildigenkdnning och moderna allmanna sprakmodeller) antingen som sadana
eller omarbetade efter anvindningsfallens behov. Aven kommersiella Al-produkter &r av
betydelse. Nar det giller dessa produkter maste man se till att de enkelt kan integreras
i de andra systemen. De tekniska miljoerna utvecklas sa att man med deras hjalp kan
utnyttja bade ny, fritt tillganglig teknik och kommersiella |6sningar for snava specialom-
raden.

Strategiska riktlinjer fér utvecklingen av Al-ldsningar
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Strategiska riktlinjer

Enhetliga strategiska riktlinjer:

Forsvarsforvaltningens strategiska planer for digitaliseringens olika delom-
raden ska vara kompatibla och ligga i linje med varandra. Planerna ska upp-
dateras regelbundet.

Snabbhet och smidighet samt aganderatt baserad pa
anvandningsfall:

Forskningen, utvecklingen, uppratthallandet och resurstilldelningen i sam-
band med Al-kompetens ska vara snabb och smidig, sa att den kapacitets-
potential som den snabba tekniska utvecklingen innebar kan realiseras.
Snabbheten frimjas genom utbildning. Aganderitten till Al-I6sningarna
och de data som utnyttjas i dem ska innehas av den som har aganderatten
till verksamheten eller processen inom organisationen.

Aktiv kunskapsutveckling:

| samband med utvecklingen av Al-kompetensen ska de nddvandiga kun-
skaperna tryggas genom rekrytering och utbildning av personalen. Ett
aktivt partnerskapsnatverk for artificiell intelligens bestaende av foretag,
forskningsanstalter och vetenskapssamfund ska skapas for forsvarsférvalt-
ningen, och tillsammans med néatverket ska kunskaperna aktivt utvecklas.

Tillgang till data och flexibla tekniska I6sningar:

Forsvarsforvaltningen ska identifiera vilka data som maste finnas tillgdng-
liga. De processer som behovs for datahanteringen ska utformas. Teknisk
infrastruktur med den senaste prestandan ska utvecklas for forsvarsforvalt-
ningens Al-tillampningar. Data, processer och infrastruktur ska uppdateras
iterativt.

Laglighet, den etiska aspekten och en 6ppen debatt:

Forsvarsforvaltningen ska vid utvecklingen och anvandningen av artificiell
intelligens fullgdra de skyldigheter enligt internationell ratt och de etiska
skyldigheter som alaggs forvaltningsomradet samt aktivt delta i utform-
ningen av dessa skyldigheter. Forsvarsforvaltningen ska aktivt delta i den
offentliga debatten om de hot och méjligheter som artificiell intelligens
medfor.
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Arbetsgrupp

Det bildades en arbetsgrupp med nyckelpersonal inom forsvarsforvaltningen.
| arbetet deltog:

Teemu Anttila, ordf.
Pekka Appelqvist
Rauno Kuusisto
Joona Lapinlampi,
Antti Lehtisalo
Juha Martelius
Pentti Olin

Tero Solante

Antti Tunkkari
Markku Vihersalo

Arbetsgruppens samarbetspartner var konsultforetaget Reaktor. Innehallet har skapats
i workshoppar och vid andra regelbundna moten. Reaktor har intervjuat de intressent-
grupper som konstaterats vara viktiga och satt sig in i extern forskning och litteratur
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