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Resumo

A evolugéo das tecnologias de informacdo e comunicagdo (TICs) impacta
praticamente todas as areas do conhecimento e processos da sociedade, além da
populacdo que as utiliza e das instituicbes governamentais. Isso ndo poderia ser
diferente com a diplomacia e seus componentes. A aplicacdo dessas tecnologias mais
recentes recebe o nome de Diplomacia Digital (DD), uma poderosa ferramenta da
Diplomacia Publica (DP) prética generalizada no cerne da diplomacia que esteve
tradicionalmente associada a promoc¢édo da imagem de um pais no exterior que surge
como uma forma de diplomacia aberta. 1sso faz com que todas as informacdes circulem
sem limites e que sejam divulgadas noticias verdadeiras e noticias falsas ou fake news,
fendmeno ndo tdo novo que, pela velocidade com que podem-se espalhar é um tema a
ndo perder de vista. O objetivo principal de este trabalho e apresentar situacGes atuais
em que a Diplomacia Publica utiliza a Diplomacia Digital como uma ferramenta eficaz
contra noticias falsas.

Palavras-chaves: Diplomacia Publica, Diplomacia Digital, fake news.

Abstract

The evolution of information and communication technologies (ICTs) impacts
practically all areas of society's knowledge and processes, as well as the population
and government institutions that uses them. This could not be different with diplomacy
and its components. The application of these latest technologies is called Digital
Diplomacy (DD), a powerful tool of Public Diplomacy (DP), a widespread practice at
the heart of diplomacy that has traditionally been associated with promoting the image
of a country abroad that emerges as a form of open diplomacy. This causes all
information to circulate without limits and that true news and fake news are released,
a phenomenon not so new and, however, because of the speed with which they can
spread is a topic not to lose sight of. The main purpose of this work is the way Public
Diplomacy uses Digital Diplomacy as an effective tool against fake news.

Keywords: Public Diplomacy, Digital Diplomacy, fake news.



Introducéao

A Diplomacia Digital é hoje vastamente utilizada no ciberespaco,
especificamente na Internet e na World Wide Web (denominada também WWW, ou
Web). Algumas das aplicacdes da Diplomacia Digital por certos paises tém sido bem-
sucedidas, trilhando um caminho que tem sido seguido por outros.!

Em “The SAGE Handbook of Diplomacy” - Eytan Gilboa? explorou o
significado, a evolugdo, a contribuicdo e os efeitos das novas tecnologias da
informacdo e da comunicacdo (TICs) na diplomacia. Ele apresentou definicGes e fez
distingBes entre a Diplomacia Digital (DD) e outras areas da diplomacia. Tragou o
desenvolvimento histdrico da DD, principalmente por meio da experiéncia americana.
Gilboa, explicou, por exemplo, a passagem do e-mail passivo e dos sites para as midias
sociais interativas do Facebook, YouTube, Twitter e Instagram. No referido trabalho,
em particular, o autor ainda investigou os efeitos da Diplomacia Digital nos ministérios
estrangeiros, no Servico Externo, no publico, e na Diplomacia Publica (PD), e exp0s
limitacGes e desafios para a pesquisa e a pratica. Tais analises servirdo de base para o
presente trabalho.

Nesse contexto entra o termo Fake News e, conforme expressa Claire Fallon®,

“é um termo tdo autoexplicativo —informagdo ndo veridica publicada por um

veiculo noticioso—que o dicionario Merriam-Webster ndo vé necessidade de inclui-lo em seu

. 4
dicionario como verbete separado™”.

! http://www.encontro2017.abri.org.br/resources/anais/8/1498489143 ARQUIVO_ArtigoABRI2017-
DiplomaciaDigital-EduardoKraemerGoes.pdf

2 Eytan Gilboa é professor e diretor do Centro de Comunicaco Internacional da Universidade Bar-
llan. Ele também é pesquisador associado sénior no Centro BESA de Estudos Estratégicos e
Presidente da Associacdo de Comunicagdo de Israel. Ele publicou varios livros e numerosos artigos
sobre diplomacia publica, comunicacdo internacional e politica dos EUA no Oriente Médio. Ele
recebeu seu bacharelado pela Universidade Hebraica e mestrado e doutorado pela Universidade de
Harvard. Gilboa tem sido professor visitante em varias universidades e centros de pesquisa
americanos e europeus. Ele foi consultor de varios ministérios e agéncias em vérios paises. Ele
freqUentemente contribui artigos de opinido para jornais e sites de noticias em todo 0 mundo, e serve
como um comentarista popular em redes locais e estrangeiras de televisdo e radio.
https://uscpublicdiplomacy.org/users/eytan_gilboa

3 https://www.huffpostbrasil.com/2017/04/05/de-onde-vem-o-termo-fake-news-da-decada-de-1890-
ao-que-tudo_a_22027223/
“https://www.huffpostbrasil.com/2017/04/05/de-onde-vem-o-termo-fake-news-da-decada-de-1890-ao-
que-tudo_a 22027223/
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A influéncia na opinido publica de uma informac&o dispersa, € uma questao de
importancia para a diplomacia publica, sendo que tem muito a ver com o seu papel
principal, a imagem. Nesse sentido, a diplomacia digital € o meio usado para canalizar
opiniBes a fim de conseguir o objetivo desejado.

A partir do contexto apresentado, o tema deste trabalho € a relagdo entre a
Diplomacia Publica (DP) e a Diplomacia Digital (DD). Tem-se como objetivo geral
compreender como 0s responsaveis pela Diplomacia Publica tém enfrentado e se
adaptado ao contexto de falsas noticias (fake news). Para tanto, o presente trabalho
possui a seguinte pergunta de pesquisa: Como a Diplomacia Publica pode tornar a
Diplomacia Digital em uma ferramenta mais eficiente para lidar com as fake news?

Para se responder a pergunta e alcancar o0s objetivos apresentados, o presente
trabalho estd organizado em trés partes. Na primeira parte, serdo definidos os termos
utilizados — Diplomacia Publica, Diplomacia Digital e fake news. Na segunda parte,
serdo apresentados a teoria e método aplicados no presente estudo, analisando a
interconexao e a evolucgdo das Diplomacias Publica e Digital diante do fendbmeno das
fake news no mundo atual. Finalmente, serdo apresentadas algumas reflexdes sobre a
trajetoria das fake news e como a Diplomacia Publica utiliza a Diplomacia Digital para

acompanhar a rota das noticias em seu favor.

Antecedentes

Conforme expressa Teresa Laporte,

“a Diplomacia Publica, a pesar de ser um término recente na linguagem das relagdes
internacionais, reflete 0 que sempre ha estado presente na interagdo dos diferentes atores
internacionais. A capacidade de comunicar, de tecer lagcos para, num momento, conseguir uma
maior influéncia na cena global, séo os trés elementos da Diplomacia Publica. Na atualidade,
devido ao emergente peso e influéncia da opinido publica y de outros atores ndo estatais, 0s

Estados nio sdo os tinicos jogadores no tabuleiro de xadrez”.®

Isto provoca uma corrente de informagdo que aumenta em tamanho e
velocidade. A liberdade e a facilidade com que as pessoas conseguem se comunicar

ndo da lugar para descansar, no entanto é uma via de méo dupla sendo que, todo mundo

Shttp://www.realinstitutoelcano.org/wps/wcm/connect/98837a00488a030abb63bffc4b6fle4a/2015 abr
il Folleto Seminario Diplomacia_Publica.pdf?MOD=AJPERES&amp;CACHEID=98837a00488a03
0abb63bffc4b6fleda
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estd em igualdade de condicGes para divulgar ou responder noticias falsas e
verdadeiras.

O estudo das relagcdes desenvolvidas pelos movimentos sociais na internet,
como um meio alternativo de atuacdo politica, € um tema crescente e relevante nos
dias atuais. Um fendmeno novo, com inumeras experiéncias, desde os movimentos
sociais que ja consolidaram seus trabalhos de comunicacéo até aqueles que ainda nédo
possuem organizacdo no trabalho de (contra)informacdo online. Nesse sentido, é
importante abordar as caracterizagdes do movimento social face a tendéncia
tecnoldgica de comunicacdo com a perspectiva ndo hegemonica de atuagdo politica e
social. Apresentados ao novo contexto de disseminacdo das tecnologias de
comunicacdo e ao crescente niumero de usuarios conectados em redes, 0s movimentos
sociais conjecturam inumeras respostas ao novo fendmeno. Por um lado, a
consolidacdo histdrica dos grandes veiculos hegemdnicos; por outro, 0s movimentos
sociais gerindo atividades de contrainformacdo e manutencdo da luta através do uso
da comunicacdo. Os movimentos ocupam 0s espacos digitais na tentativa de exercer
influéncia sobre as concepgdes dos sujeitos relacionados a internet e a vida em rede.®

De acordo com o Google Trends, a expressdo fake news se generalizou em
novembro, 0 més da eleigdo presidencial norte-americana de 2016. Inicialmente,
descrevia o tipo de artigo falsificado divulgado por "fabricas" de contetudos de valor
dubio. Estas exploravam cinicamente 0s preconceitos ou vieses ja existentes dos
leitores para receberem cliques com mentiras deslavadas, como a de que Hillary
Clinton teria guardado cédulas de voto fraudulentas em galpdes . Embora a utilizacao
comum do termo “fake news" seja recente, aponta o dicionario Merriam-Webster, o
termo "entrou para o uso geral no final do século 19", as mentiras apresentadas como
sendo reportagens noticiosas factuais ja existiam antes da eleicdo de 2016. Na
realidade, embora muitos pensem que "fake news" ¢ um termo cunhado nos meses
recentes, ele ndo é novo, de acordo com o dicionario Merriam-Webster, o termo "fake

news" ja existe ha mais de cem anos. Na realidade, a histéria do termo é muito clara:

6 http://observatoriodaimprensa.com.br/diretorio-academico/as-redes-de-comunicacao-digital-como-
ferramentas-da-democracia/
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desde que existem as falsas noticias, existe uma maneira simples de descrevé-las. A

Unica coisa que parece ter mudado € nossa disposicdo de aceita-las’.

1. Diplomacia Publica, Diplomacia Digital e Fake News: alguns
significados
1.1. Diplomacia Publica — DP

A Diplomacia Publica estd intimamente relacionada com o conceito de soft
power, (em portugués, poder brando, poder de convencimento ou poder suave),
expressao usada na teoria das relagdes internacionais para descrever a habilidade de
um corpo politico - um Estado, por exemplo - para influenciar indiretamente o
comportamento ou interesses de outros corpos politicos por meios culturais ou
ideoldgicos. O termo foi usado pela primeira vez pelo professor de Harvard Joseph
Nye, no final dos anos 1980. Ele desenvolveu o conceito em seu livro de 2004, Soft
Power: The Means to Success in World Politics (em portugués, "Soft Power: 0s meios
para o sucesso na politica mundial™.®

Na opinido de Ploy Khumthukthit®, o conceito de Diplomacia Publica surge
como uma forma de diplomacia aberta que tem como objetivo influenciar a opini&o
publica em sociedades externas com o cultivo explicito de grupos, organizacoes e
individuos ndo-oficiais. Junto com a Diplomacia Pablica, o termo soft power -
habilidade de alcangar objetivos por meio de influéncia em vez da coergdo - também
esta ganhando mais atencéo dos profissionais e dos estudiosos da area de Diplomacia
Publica. Sendo o soft power uma habilidade de atracdo, a Diplomacia Publica é um
instrumento politico que faz uso dessa habilidade.°

A imagem é composta e entrelagada com muitos elementos diferentes - a
maioria dos quais estdo sob a rubrica do soft power. Enquanto os componentes da

Diplomacia Publica (DP) ndo sdo novos, 0 que € novo € perceber que esses elementos

7 https://www.huffpostbrasil.com/2017/04/05/de-onde-vem-o-termo-fake-news-da-decada-de-1890-
ao-gue-tudo _a 22027223/

8 https://pt.wikipedia.org/wiki/Soft_power

% Estudante de mestrado da Pontificia Universidade Catdlica do Rio de Janeiro (PUC-Rio) que
apresentou a dissertagdo “A Nova Diplomacia Pablica do Japao”

10 http://www.funag.gov.br/ipri/btd/index.php/10-dissertacoes/2149-a-nova-diplomacia-publica-do-

Japao
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formam uma entidade holistica, ou seja, cada um deles é completo e independente,
embora sejam parte da DP. Isso faz com que alguns paises facam esforcos para dirigir
todas essas atividades de forma integral, para mostrar seu pais como melhor e para
influenciar os publicos estrangeiros, a fim de promover os interesses externos. A
imagem ¢ o idioma através do qual ocorre grande parte da Diplomacia Pdblica.!

Da mesma forma, Ellen Huijgh sustenta que, atualmente, a Diplomacia Publica
é uma pratica generalizada no cerne da diplomacia, moldada pelos refluxos e fluxos
de circunstancias da sociedade como um todo. Parte da democratizacdo em curso da
diplomacia também é um motor de destaque, liderada pela globalizacdo e pela
revolugdo da comunicacdo. O desenvolvimento da Diplomacia Pablica equivale ao
aprofundamento de atores, questfes e instrumentos e, portanto, deve lidar com uma
maior complexidade e diluir fronteiras nesta era digital. A Diplomacia Publica tornou-
se um campo de estudo multidisciplinar que agora se estende além dos limites dos
estudos diplomaticos. Sua forma atual é tdo diversificada que se tornou um termo
genérico com um significado fluido.?

Na pagina oficial do Ministerio das Relacdes Exteriores do Brasil - Itamaraty,
assinala que a Diplomacia Publica se revela em atividades por meio das quais 0s
governos, trabalhando com agéncias ndo estatais, atingem publicos e atores nédo-
oficiais no exterior, incluindo informac6es inter-alia, cultura, educacédo e a imagem do
pais. A Diplomacia Publica também inclui atividades do governo dirigidas ao pablico
doméstico sobre assuntos internacionais e a imagem de sua rede diplomatica®®.

Na mesma péagina do Itamaraty, indica-se que o conceito de Diplomacia
Publica esteve tradicionalmente associado a promocao da imagem de um pais no
exterior; as consequéncias positivas de um bom trabalho dessa diplomacia sdo vérias
e possibilita dar conhecimento a sociedade, tanto no préprio pais, quanto no exterior.
Isto significa que as acOes realizadas por diversas representacfes de determinado pais
no exterior podem influir de maneira instantanea e com alcance global. Isto abre
espaco a novos canais de interacdo, enseja maior clareza na prestacao de contas e torna

mais transparente o relacionamento com a sociedade. Como politica publica, a politica

11 RANA, Kishan S. 21st Century Diplomacy. New York: Continuum, 2011, p.75-76-77-78

12 Ellen Huijgh - Researcher Government advisor (off-online) Communication with the public at home
and abroad. The Clingendael Institute, University of Southern California Center on Public
Diplomacy, University of Antwerp. https://www.linkedin.com/in/ellen-huijgh-24536130

13 http://www.itamaraty.gov.br/pt-BR/diplomacia-publica
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externa democratiza-se e, com o0 apoio da Diplomacia Digital, ferramenta da DP que

sera definida a seguir, contribui para maior eficiéncia da diplomacia tradicional.**

1.1. Diplomacia Digital - DD

Definir a Diplomacia Digital pode ser um pouco controverso, sobretudo devido a
novidade do termo e aos pontos de vista divergentes em relacdo a sua relevancia no
campo diplomatico.

Neste contexto, uma mudanca fundamental na forma como os individuos e
as sociedades interagem afetou profundamente a arte da diplomacia. As redes sociais
digitais implicam uma nova forma de relacionamento em uma escala pessoal, mas
também uma nova maneira de alcancar um publico mais amplo.

A diplomacia digital é, portanto, a consequéncia natural da evolucdo das
comunicagdes nos séculos XX e XXI. O alcance global das redes e das midias sociais
teve um impacto no modo como os atores internacionais se relacionam, ndo sé a nivel
estatal, mas também entre empresas, organizacdes internacionais e outras entidades
internacionais.

Para a definicdo de diplomacia digital, Gilboa*®mostra algumas controvérsias
quanto a sua definicdo, apresentando outros termos utilizados: ciberdiplomacia ou
diplomacia cibernética (cyberdiplomacy), diplomacia virtual (virtual diplomacy), e-
diplomacia (e-diplomacy), diplomacia em tempo real (real-time diplomacy),
diplomacia em rede (networked diplomacy) e diplomacia social (social diplomacy). A
evolucdo dessas tecnologias de informacdo e comunicacdo (TICs, do inglés
Information and Communication Technologies, ICT) nas Gltimas décadas teve um
grande destaque de forma que, atualmente, grande parte do mundo as utiliza
frequentemente para se comunicar, entreter, informar, e podem ser consideradas
essenciais no trabalho e na tomada de decisdes™®.

Sendo a Diplomacia Digital um meio para que 0S governos estrangeiros se

comuniquem diretamente com o povo de um pais, sem passar pelo governo deste pais,

1 http://www.itamaraty.gov.br/pt-BR/diplomacia-publica

15 https://uscpublicdiplomacy.org/users/eytan gilboa

16 http://www.encontro2017.abri.org.br/resources/anais/8/1498489143 ARQUIVO ArtigoABRI2017-
DiplomaciaDigital-EduardoKraemerGoes.pdf
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a logica por trés dela é aproveitar o enorme alcance das redes sociais para promover
os valores, ideais e interesses de um pais. O objetivo é conectar o mundo com tudo o
que tem a ver com os interesses que se quer mostrar. O conceito é semelhante a forma
como os ativistas, terroristas e manifestantes conseguiram se organizar através de redes
sociais, observa o professor Taylor Owen!’ da UBC - Universidade de Colimbia
Britanica (em inglés University of British Columbia), em sua publicacdo Disruptive
Power: The Crisis of the State in the Digital Age®®. Acrescentando que, no espago
virtual as pessoas podem discutir questdes politicas, organizar eventos e fazer
perguntas sem sequer ver ou estar fisicamente perto da pessoa ou organizacgao a que
estdo se direcionando.!®

Assim como os fas podem se aproximar e espiar a vida de suas celebridades
favoritas, os cidaddos podem se comunicar publicamente com um primeiro-ministro,
um presidente e até com o Papa Francisco e outros lideres mundiais. Da mesma forma,
essas figuras publicas podem usar suas contas para espalhar mensagens e ajudar a
estabelecer agendas politicas e diplomaticas sem usar processos e meios tradicionais.
MissBes no exterior tém contas do Twitter; e a maioria publica em varias linguas, além
do oficial do pais de origem e do pais anfitrido..."Mesmo quando os governos tentam
censurar ou bloquear partes da internet, o interessante € que, atualmente, ha muita
inovacdo e tecnologia para fazer isso possivel”, diz o Ministro dos Negdcios
Estrangeiros do Canadd, John Baird, e acrescenta, ..."a internet é uma ferramenta
poderosa para expandir as liberdades no mundo, e uma das minhas responsabilidades
como Ministro dos Negdcios Estrangeiros € promover os valores do meu pais, sendo
a liberdade uma das mais fundamentais. Portanto, estamos ansiosos para usar essas
ferramentas para expandir a liberdade em todo o mundo".2°(traduc&o nossa)

Owen assinala que no caso do inimigo digital - os inimigos do estado s&o

andnimos na maioria dos tempos - e sua forma, lugar e métodos de ataque ao estado

7 Taylor Owen is Assistant Professor of Digital Media and Global Affairs at the University of British
Columbia, a Senior Fellow at the Columbia Journalism School and the founder and publisher of
OpenCanada.org, a digital publication sitting at the intersection of public policy, scholarship and
journalism. https://journalism.ubc.ca/taylor-owen/ https://www.opencanada.org/about/

18 Disruptive Power: The Crisis of the State in the Digital Age (2015) by Taylor Owen. New. York.
Oxford University Press.
http://www.zenithresearch.org.in/images/stories/pdf/2016/MAY/ZIJMR/5_ZIIMR_VOL6 ISSUES5
MAY?2016.pdf

19 http://www.venddo.com/que-es-la-diplomacia-digital.htm

20 http://www.venddo.com/que-es-la-diplomacia-digital.html
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também permanecem desconhecidos na maioria das ocasides. Este anonimato do
Andnimo da-lhes um potencial extraordinario para atacar o estado, sem envolver muito
esforco e custos - e 0 mais importante de tudo - sem ser pego ou disparado. Os
Anb6nimos ndo precisam manter nenhuma organizacao, escritorio, hierarquia, etc., nem
precisam apresentar-se fisicamente contra o Estado como em greves, protestos ou
revolugdes - e eles também ndo precisam de violéncia.?!(traducdo nossa)

Por sua parte José de Jesus Lopez Almejo, Professor e pesquisador da Escuela
de Relaciones Internacionales de la Universidad Popular Autonoma del Estado de
Puebla (UPAEP), tenta demonstrar como a diplomacia na era digital mostra os pesos
e contrapesos (testemunhando a participagdo multilateral dos novos atores do sistema),
ao contrario da diplomacia classica. Assim, indo contra a linearidade dos estados de
organizacdo do sistema internacional, ele gera tendéncias conflitantes que o
beneficiam no processo de auto-organizacdo, o que pretende fazer de forma
permanente é um tipo de democratizacao ao fundo que gera verificagdes e contrapesos
através do uso de novas tecnologias da informacéo a que mais e mais atores tenham
acesso e, portanto, a oportunidade de ler (Tigau, 2009: 144-146)?2,

Por outra parte, Corneliu Bjola?® define Diplomacia Digital, com uma
abordagem ampla, como o uso de redes sociais para fins diplomaticos. Enfatiza que a
diplomacia digital

"pode mudar as préaticas de como os diplomatas participam da gestdo da informagéo, da

diplomacia publica, do planejamento estratégico, das negocia¢fes internacionais ou mesmo da
gestdo de crises",

mas também reconhece que

"pouco se sabe, de uma perspectiva analitica”.?* (traducdo nossa)

Zhttp://www.zenithresearch.org.in/images/stories/pdf/2016/MAY/ZIJIMR/5_ZIJIMR_VOL6_ISSUE5
MAY?2016.pdf

22 http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S51870-35502009000200009

23 Dr Corneliu Bjola MA Leuven, PhD Toronto - Corneliu Bjola is Associate Professor in Diplomatic
Studies in the Department of International Development, Queen Elizabeth House.

Bjola received his PhD in Political Science from the University of Toronto in 2007 and was a
research fellow at the Woodrow Wilson International Center for Scholars (2000) and Visiting Fellow
at the Australian Defense Force Academy (2012). His research interests lie at the intersection of
diplomatic studies, negotiation theory, international ethics, and crisis management. His current
research focuses on the structural and normative conditions by which digital technologies inform,
regulate, and constrain foreign policy. https://www.stx.ox.ac.uk/people/fellow/dr-corneliu-bjola

24 http://diplomacydata.com/es/diplomacia-digital-una-perspectiva-amplia/
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Fechando com Gokhan Yiicel?® quem explica que os politicos tém um novo
conjunto de regras on-line e que na Diplomacia Pablica, as conversas vao além das
fronteiras, hierarquias e limites existentes, simplesmente se envolvendo por outros

meios. Ele acrescenta que

“nao se trata de concorréncia e criacdo de novos limites, mas convivéncia no mundo da

comunicagdo e participagio continuas”?(tradugéo nossa)

Assim, Yicel explica que existem algumas caracteristicas comuns da maioria

das definicGes de diplomacia digital que séo:

o Uso de plataformas de redes sociais;

o Novas ferramentas para disseminar, coletar e medir informagdes;
o Alcance de um publico mais amplo;

. Obijetivos da diplomacia;

. Transparéncia e responsabilidade.?’

De acordo com os especialistas Bjola e Yiicel, a diplomacia digital €, portanto,
0 uso de plataformas de redes sociais, atingindo publicos mais amplos para alcangar
objetivos diplomaticos, com a ajuda de novas ferramentas para disseminar, coletar e
medir informacBes. A natureza fundamentalmente aberta da Internet torna a
diplomacia mais transparente e responsavel, conforme a sociedade exige?. (tradugio

nossa)

1.3.  Fake News — Noticias Falsas

A desinformacdo ndo é um fendmeno novo. Por outro lado, sim, a velocidade
e amplitude com que todos os tipos de falhas e informacgOes falsas — fake news —
espalhadas por redes sdo inéditas. Esta situacdo exige que jornalistas confiaveis e
Orgdos de imprensa repensem sua missdo e lhes oferecam a oportunidade de lutar

contra informacdes adulteradas?®. (traduc&o nossa)

%5 Gokhan Yiicel is a turkish digital age geek with interests ranging from innovation in education &
learning to diplomacy, data-driven analysis, social networks & place branding in the 21st century.
% hitp://diplomacydata.com/digital-diplomacy-a-broad-perspective/

27 http://diplomacydata.com/es/diplomacia-digital-una-perspectiva-amplia/

28 http://diplomacydata.com/es/diplomacia-digital-una-perspectiva-amplia/

2 https://es.unesco.org/courier/2017-julio-septiembre/informacion-falsa-opinion-periodistas
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Por outra parte, com a propagacao das fake news ocasiona-se um transtorno de
informacdo. De acordo com o Relatorio de Desordem de Informacéo do Conselho da
Europa de novembro de 2017, existem trés tipos ou nocdes de transtorno de
informagdo. Grande parte do discurso sobre fake news confunde estas trés nogoes:
informacdes erradas, desinformagdo e mé informacéo. Mas é importante distinguir as
mensagens que sdo verdadeiras daquelas que sdo falsas e as mensagens que s&o
criadas, produzidas ou distribuidas por "agentes” que pretendem prejudicar outros
agentes, por meio de mensagens verdadeiras ou baseadas na realidade:

e Desinformagdes - Informacdes falsas e deliberadamente criadas para
prejudicar uma pessoa, grupo social, organizacao ou pais.

e Informagdes erradas - InformacGes falsas, mas nédo criadas com a intengéao
de causar danos.

e Mas informagdes - Informacgdes baseadas na realidade, usadas para causar
danos a uma pessoa, organizagao ou pais.°

A fim de entender mais um pouco, apresentam-se as opinides que, da Suécia
para a Africa do Sul, foram recolhidas de alguns profissionais do jornalismo acerca do
tema em quest&o.

Quando os sinais de interferéncia nos processos democraticos estdo se
multiplicando em todo 0 mundo, é inevitavel intensificar o debate sobre os meios para
lutar contra fraudes e falsas informacdes. No entanto, uma ma compreensao desse
fendmeno e suas origens e perigos reais acaba por criar confusdo. Para tentar esclarecer
o problema, a Rede de Jornalismo Etico (EJN) desenvolveu esta definicdo de
informacdes falsas ou adulteradas "Toda essa informacdo deliberadamente fabricada
e publicada para enganar e induzir os outros a acreditar em falsidades ou a questionar
fatos verificaveis”. Esta defini¢do deve permitir-nos diferenciar mais facilmente o
jornalismo da propaganda, dos "fatos alternativos" e das mentiras malévolas®..
(traducdo nossa)

Atualmente, o pablico tem duvidas sobre qualquer informacéo divulgada. N&o

ha duvida de que informacdes falsas tenham afetado as relagdes entre o publico e os

30 http://ethicaljournalismnetwork.org/tag/fake-news/page/4
31 https://es.unesco.org/courier/2017-julio-septiembre/informacion-falsa-opinion-periodistas
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meios de comunicacdo. Comenta Verashni Pillay - Chefe da Redaccion - Huffington
Post (Sudafrica)?

Kari Huhta, Especialista em Assuntos Diplomaticos, Helsingin Sanomat
(Finlandia), expressa,

“...ha uma tendéncia as vezes para exagerar apressadamente o impacto de informacdes
falsas no jornalismo. Eu ndo quero, longe disso, tomar esse assunto levemente, uma vez que as
noticias falsas representam um sério desafio para a sociedade e as instituicdes. O que deve ser
entendido é que os enganos e informacdes de truque ou tratamento ndo se destinam a relacionar
os fatos de qualquer outra forma, mas objetivam minar a credibilidade das institui¢des e do
jornalismo, embora nio exclusivamente”®, (tradugdo nossa)

Maria Ressa, Cofundadora e Diretora Geral, da Red Rappler (Filipinas),

explica a situacdo desde uma perspectiva mais complicada ainda.

“.Nossa rede social Rappler, dedicada ao jornalismo investigativo, localizou nas
Filipinas cerca de 300 sites que disseminam informac@es falsas. Durante a campanha eleitoral
presidencial, em maio de 2016, examinamos cuidadosamente o aumento das contas do Facebook
suspeitas de espalhar informacdes falsas sobre essa plataforma digital”®*. (tradugéo nossa)

Também indicou:

“Precisamos de cerca de trés meses para examinar minuciosamente os dados nessas
contas e verificar a natureza falazes de suas informag6es. Descobrimos que com um "ninho" de
26 contas falsas vocé pode influenciar cerca de trés milhdes de usuarios do Facebook. Também
sabemos que, desde novembro de 2016, cerca de 50 mil contas do Facebook podem ser
mobilizadas nas Filipinas para lancar campanhas para ou contra personalidades politicas e
cidaddos comuns. De acordo com nossas estimativas, uma conta de divulgagéo de informaces
falsas tinha mais de 990.000 seguidores pertencentes a grupos de apoio para um lider politico; e
outra conta desse mesmo tipo tinha 3,8 milhdes de seguidores, dentre os quais membros de
organizagOes das Filipinas, expatriadas e varios grupos envolvidos em atividades de compra e
venda”®. (tradugdo nossa)

Dado que nas Filipinas ha cerca de 54 milhdes de usuarios do Facebook, pode-
se dizer que as redes sociais se tornaram uma arma temivel para manipular a opinido
publica e atrapalhar a oposicdo. A rede Rappler tem sido alvo de inimeros ataques a
Internet, que vieram de contas Facebook especialmente abertas para assediar nossos

reporteres e colaboradores.

32 https://es.unesco.org/courier/2017-julio-septiembre/informacion-falsa-opinion-periodistas
33 https://es.unesco.org/courier/2017-julio-septiembre/informacion-falsa-opinion-periodistas
34 https://es.unesco.org/courier/2017-julio-septiembre/informacion-falsa-opinion-periodistas
35 https://es.unesco.org/courier/2017-julio-septiembre/informacion-falsa-opinion-periodistas
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“Tudo isso nos encoraja a estarmos mais determinados do que nunca em nossa luta para

denunciar a falsa informagao e evitar sua propagagdo”

..indicou Ressa®®. (tradugdo nossa)

Sendo assim e a partir dos novos participantes na esfera internacional, pode-se

observar o papel da Diplomacia Digital e o impacto dela, e a forma como a sociedade

interpreta certos eventos; essa influéncia funciona como meio de coercdo para a

sociedade em geral, o que resulta em opinides ou decisdes tendenciosas sobre um

determinado topico®’. (tradugdo nossa)

2. Teoria e Método aplicados no trabalho
2.1.Teoria

Sendo que, a base deste trabalho tenta mostrar e apresentar situacfes atuais em
que a Diplomacia Publica utiliza a Diplomacia Digital como ferramenta principal
de comunicacdo, ndo pode-se obviar o papel da internet na comunicacdo digital
ajudando na massificacao e na homogeneizacdo comunicativa do mundo. Isso leva
a uma referéncia a Marshall Mcluhan , conhecido por vislumbrar a Internet quase
trinta anos antes de ser inventada. Famoso também por sua méxima de que “O
meio ¢ a mensagem” e por ter cunhado o termo Aldeia Global

Neste contexto, a Diplomacia Digital é utilizada para determinar, selecionar,
formatar, controlar, restringir e hierarquizar as noticias que respondem aos
interesses dos grupos dominantes da sociedade. Sob essa estrutura, € uma fonte de
poder para modificar o curso e o funcionamento das relacdes internacionais e da
atividade humana.

As Tecnologias de Informacdo e Comunicacdo (TICs) possibilitaram avancos
tecnoldgicos no contexto da globalizagdo. A circulagdo de (des)informacdes (outra
forma de identificar as fake news), assume importante papel dentro desse contexto.
As TICs passam a compor um aspecto preponderante para o desenvolvimento pos-

Revolucdo Tecnoldgica. Também a circulagcdo da informacéo entre os sujeitos e

36 https://es.unesco.org/courier/2017-julio-septiembre/informacion-falsa-opinion-periodistas

$Thttp://www.realinstitutoelcano.org/wps/wcem/connect/98837a00488a030abb63bffc4b6fled4a/2015 ab

ril_Folleto Seminario_Diplomacia_Publica.pdf?MOD=AJPERES&CACHEID=98837a00488a030ab

b63bffc4b6fleda
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veiculos torna-se uma experiéncia de cada vez mais curta duracdo devido as novas
tecnologias e liquidez social sendo assim uma visdo pés-modernista .

Se o esforco for feito para relacionar o que foi dito acima com as teorias das
relacfes internacionais, uma concordancia implicita € mostrada por Robert Cox
(1981) , em sua teoria critica, ao afirmar que o sistema internacional é uma
construcdo histdrica, ndo um dado objetivo externo. O autor também valoriza o
papel que as ideias, ao lado das capacidades materiais e das instituicdes, teriam na
concepcao desse processo histérico. Cox destaca a influéncia que os meios de
comunicagdo tém no processo de globalizagdo, ajudando na massificacdo e na
homogeneizagéo cultural do mundo. Assim, Cox lista as premissas das quais sua
Teoria Critica das Relac@es Internacionais emana, da seguinte forma:

» A acdo nunca é completamente gratuita, mas esta imersa dentro de um quadro
de referéncia que constitui sua problematica e que da origem ao questionamento
historico e ao surgimento da teoria;

« Tanto a acdo quanto a teoria sdo moldadas pelo problema a ser estudado;

» O marco de referéncia para a agdo muda com o tempo e a Teoria Critica tem
como objetivo principal compreender essas mudangas;

» Este quadro de referéncia assume a forma de uma estrutura histdrica,
constituida por padrdes de pensamento, capacidades materiais e instituicdes
humanas;

« A estrutura deve ser percebida de baixo, ou de fora, em termos dos conflitos
que surgem dentro dela e que abrem caminho para sua transformacao .

Hoje em dia, devido ao crescente peso e influéncia da opinido publica e de outros
atores ndo estatais, combinados com um avanco historico, uma quase-revolucéo,
nos meios de comunicacdo e nas redes sociais, cada pais, toda organizagdo, deve
repensar 0 seu modelo de comunicagdo, sua maneira de tecer aliancas e,
finalmente, sua maneira de alcancar maior peso no mundo. Tudo, em suma, deve
reforgar a sua estratégia em Diplomacia Publica.

Talvez o elemento mais relevante desse tipo de estratégia de politica externa seja
0 que afeta seus protagonistas. Um dos efeitos mais claros do novo panorama
internacional é o aparecimento de novos atores que exercem o poder, direta ou

indiretamente. Algo que nas relagdes internacionais assume forca especial.
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Teresa La Porte insiste na ruptura do modelo estatocéntrico e no desenvolvimento
de novas evolugdes conceituais e praticas. Entre os atores ndo estatais destacam-
se as cidades e o0s centros metropolitanos, cuja busca de poder, influéncia,
investimentos e credibilidade é um fator determinante no novo cenario®®. (traducéo

nossa)

2.2. Meétodo aplicado

Pode-se classificar este trabalho, predominantemente, como um ensaio tedrico
empirico, a partir de uma pesquisa bibliografica relativa aos trabalhos realizados na
temaética de Diplomacia Publica, Diplomacia Digital e fake news. Trata-se, portanto,
de método qualitativo descritivo onde serd analisada triangulacdo entre Diplomacia
Publica, Diplomacia Digital e fake news, com o objetivo de apresentar o desafio da
Diplomacia Digital, frente as fake news canalizadas pelos meios digitais.

Utiliza-se, dentre outros mecanismos, para cumprir com a metodologia,
serviram de apoio entrevistas semiestruturadas, estidio material bibliogréfico, analise
e interpretacdo da informacao obtida.

A sintese, esquematizacdo e analise da literatura pesquisada visou a
concentracédo nas ideias centrais e detalhes mais relevantes, como meio de facilitar o
processo de compreensdo e exposicdo do material trabalhado em termos de seus
conceitos, definicbes, origens e implicacdes. Pretende-se, assim, expor a atual situacao
dos estudos criticos no cenario da Diplomacia Publica perante das fake news
difundidas pelos meios digitais e, como pela Diplomacia Digital e os proprios meios
digitais, a Diplomacia Publica e utilizada para neutralizar as fake news.

Analisando a interconexdo e a evolucdo das Diplomacias Publica e Digital
diante do fendmeno das fake news no mundo atual, pode-se dizer que as fake news
podem desviar a atencdo do publico num momento certo a fim de que algumas noticias
passem despercebido, em beneficio de outros interesses. Nesse sentido, seria
necessario ver quando as fake news estdo sendo criadas, ou por quem estdo sendo
criadas e para quais fins. Ocorreu recentemente exemplo de uma fake new que alterou

as vidas da populagdo do Havai, (EU) ao receber um falso alerta, via tele movel, de

38 https://www.researchgate.net/publication/273597789 The Impact of 'Intermestic’ Non-
State Actors_on_the Conceptual Framework of Public_Diplomacy
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ameaca de um missil balistico que alegadamente se dirigiria para aquele estado norte-
americano . O alerta foi enviado em 13 de janeiro do presente ano, para todos 0s
habitantes do Havai, com a informacdo de que estaria iminente um ataque com um
missil balistico contra aquele territorio. Pouco depois, o senador Tulsi Gabbard e a
Agéncia de Gestdo de Emergéncias garantiram, através da rede social Twitter, que o
alerta era falso e que néo havia qualquer ameaca. O porta-voz do Comando do Pacifico
dos Estados Unidos, David Benham, explicou que a mensagem foi enviada por erro®.
Neste caso a noticia ndo tinha o intuito de causar mal a ninguém, embora tenha
ocasionado um transtorno geral nesse territorio.

Atualmente o grande problema é a velocidade dos meios digitais para espalhar
uma noticia e as implicacdes que isso tem. Ainda essa mesma agilidade possas servir
para neutralizar as fake news, o intervalo entre 0 momento em que aparece e se reage,
ndo garante um retorno completo a etapa inicial, sem acdes que possam ameacar 0S

prejudicados com as noticias.

3. Considerac0es finais. A velocidade da Diplomacia Digital: Desafio

da Diplomacia Publica diante das Fake News

Os cidaddos mudaram seus usos e comportamentos na era digital. Eles
adquirem e consomem informacOes através de dispositivos tecnoldgicos e estdo
conectados 24 horas por dia. As informacdes deixar de ser um bem escasso e passam
a ser um bem excessivo: 0 mérito diplomatico reside em distinguir o que é o ruido e 0
que é uma informacdo de qualidade. Ap6s o fendmeno do Wikileaks e as revelagdes
de Edward Snowden“, tudo aponta para o fato de que as fontes tradicionais estdo em
davida. Serd dificil manter um sistema de inteligéncia tipico de outra era.

A revolucdo tecnoldgica reduziu os custos de producdo e facilitou o aumento

do numero de mensagens e canais, a0 mesmo tempo em que eliminou barreiras

3 https://www.tsf.pt/lusa/interior/populacao-do-havai-recebe-falso-alerta-de-ameaca-de-missil-
9046299.html

40Edward Joseph Snowden es un consultor tecnoldgico estadounidense, informante, antiguo
empleado de la CIA 'y de la NSA -

https://www.google.com.br/search?rlz=1C1VASM enBR548BR572&ei=eZCoWsHdB4n-
wQSO0rIT4CA&g=snowden&oqg=snowden&gs I=psyab.1.0.0i67k1j0j0i67k1j017.65406.68418.0.7282
9.7.6.0.1.1.0.259.886.0j5j1.6.0....0...1c.1.64.psy-ab..0.7.892....0. 2Zqcs-L\Vos
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geogréficas a emissdo de contelido. A nova midia, caracterizada pelo seu impacto
global em tempo real, mudou o design da diplomacia publica. Confrontada com longos
periodos de acbes convencionais (programas educacionais ou passeios culturais), a
comunicacio exige um quadro de trabalho concreto mais e mais transparente”*.

A nova midia, baseada no relacionamento pessoal, estd se posicionando como
um canal essencial para poder desempenhar essas funcdes renovadas. O suporte digital
tornou-se o meio preferido para os cidad&@os e 0s atores internacionais assumirem uma
posicdo para as redes sociais e as novas midias. E a maneira preferida de aliviar o
processo de comunicagao internacional, ao ndo possui barreiras e permitir o trabalho
multilingue.

A diplomacia publica ampliou seu campo de acdo e os dos representantes
oficiais dos estados para suas elites, mas ainda esta se desenvolvendo em direcdo a
uma opinido publica, entendida como uma conversa global (ou geograficamente
localizada), que afeta questdes que dizem respeito diretamente aos cidaddos. Tal
transformacdo foi acelerada pela midia digital (Twitter em 15 de julho de 2006),
especialmente com o surgimento da televisdo internacional, como CNN*? (fundado em
1980)*, a primeira transmisséo do telejornal de Al Jazeera* (1° de novembro de 1996)

e a irrupcgéo da transparéncia em nossas vidas (Wikileaks).

41 Manfredi Sanchez, JL (2011): Hacia una teoria comunicativa de la diplomacia publica.
COMUNICACION Y SOCIEDAD. Vol. XXIV « NGm. 2 « 2011 * 199-225

42 Cable News Network (em portugués, Rede de Noticias a Cabo - https://pt.wikipedia.org/wiki/CNN
“https://www.google.com.br/search?rlz=1C1VASM_enBR548BR572&ei=w5GoWtWaM4XAWATR
or8w&g=cnn&oq=cnn&gs_l=psy-
ab.3..0i67k114j016.4899.5270.0.5586.3.3.0.0.0.0.131.256.0j2.2.0....0...1¢.1.64.psy -
ab..1.2.255....0.YwjBhoL6fO0
https://super.abril.com.br/cultura/fenomeno-mundial-do-jornalismo-televisivo-al-jazeera/

4 A maior emissora de televisdo jornalistica do Catar e a mais importante rede de televisio do mundo
arabe. Sediada em Doha - https://pt.wikipedia.org/wiki/Al_Jazira
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https://super.abril.com.br/cultura/fenomeno-mundial-do-jornalismo-televisivo-al-jazeera/
https://pt.wikipedia.org/wiki/Al_Jazira

4. Concluséao

O desafio da diplomacia publica contra o fen6meno das fake news consiste em
poder identificar quando a noticia é falsa, para logo agir se for preciso. Isso faz com
que o Departamento de Diplomacia Publica de uma entidade precise estar conectado e
comunicado as 24 horas do dia, a fim de remediar a intencao de desinformacéo, desvio
ou a transmissdo de informacdes digitais falsas, ou seja, ha uma mudanca nas rotinas
da diplomacia publica ocasionada pela divulgacao de fake news.

Sendo que informagdo e comunicagdo sdo, entdo, protagonistas na “nova”
sociedade, influenciando milhares de pessoas que, consumindo a informagdo em
breves momentos, julgam estar informadas. Ndo s6 a informacdo, mas a
desinformacdo, tem papel destacadvel na manutencdo das hegemonias midiaticas e
sdcio-politicas*®.

A internet arranja um conjunto de instituicGes, pessoas e grupos que, atraves
de conexdes, desenvolvem interacdes e lacos relacionais, de tal modo que nessas
conexdes se desenvolvem as midias sociais. Com a popularizacdo da internet em
meados de 2003, surgem redes sociais como Linkedin e MySpace. Ja em 2004, mais
redes sociais apareceram, tais como Orkut e Facebook. Hoje sdo destacaveis o
Facebook e o Twitter*®. As redes sociais tém-se constituido no meio por exceléncia
para a divulgacao das fake news, um comportamento que, como explicado, ndo é novo
em esséncia, mas na atualidade representa um problema constante. No contexto da
Diplomacia Publica, isto € um desafio permanente, sendo que, 0 objetivo principal é
posicionar o pais que representa.

Umas das frentes de atuacdo para combater esse comportamento sdo as
agéncias de checagem, que trabalham fazendo a conferéncia de noticias que sao
divulgadas. No Brasil, a agéncia Lupa foi a primeira agéncia de checagem, criada em
2015. Além de conferir a veracidade das informac6es que sdo disseminadas, a Lupa
tambeém realiza um trabalho educativo de divulgacéo e capacitacdo do trabalho de

checagem pelo Brasil. A subeditora da agéncia, Natalia Leal, explica que o principal

45 http://observatoriodaimprensa.com.br/diretorio-academico/as-redes-de-comunicacao-digital-como-
ferramentas-da-democracia/
46 http://observatoriodaimprensa.com.br/diretorio-academico/as-redes-de-comunicacao-digital-como-
ferramentas-da-democracia/
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compromisso da Lupa é com a qualificacdo do debate publico. Ela diz que diante da
quantidade de mentiras que sdo divulgadas é preciso que o cidaddo crie o habito de
desconfiar®’.

Igualmente, o siléncio ndo é estratégia: sempre havera alguém que fala por vocé
OU em seu nome e, € perigoso sim, mas devemos nos adaptar a este novo contexto de
acao, embora isso signifique criar um servigo externo mais agil, autbnomo e melhor
conectado as redes locais e as midias sociais. E o passo da diplomacia do clube para a
diplomacia da rede.

Outra questdo é a legislagdo, sendo que esta € uma situacdo relativamente
recente e que envolve e mistura os direitos de expressdo, porém € questionavel a
legalidade de espalhar noticias pela midia digital que, sem controle, vai se
multiplicando rapidamente. Ao mesmo tempo, pessoas civis e oficiais comecam a
expressar sua propria opinido, criando um ruido e diversificando esta noticia. Até
agora, ndo existe um quadro juridico internacional que possa ser aplicado as fake news.

No entanto, isso sera tema para um outro trabalho.

47 http://www.otempo.com.br/capa/pol%C3%ADtica/ag¥%C3%AAncias-que-confirmam-
informa% C3%A7%C3%B5es-s%C3%A30-ferramentas-contra-o-fake-news-1.1565209
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