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INTRODUCCION

Las caracteristicas utilizadas para llevar a cabo los procesos de identificacion cambian
con el tiempo, a través del uso de herramientas tecnologicas. Por tanto, es un desafio muy
importante manejar en la actualidad los atributos significativos de la identidad de una
persona, tratando al mismo tiempo de interferir lo menos posible con su privacidad. La
identidad legal se encuentra plasmada en lo que se conoce como documentos de identidad
fundamentales (documentos nacionales de identidad como la cédula de ciudadania en el caso
colombiano), a partir de los cuales puede generarse otros documentos de identidad

funcionales (pasaporte, licencia de conducir, etc.) y las identidades digitales legales.

No obstante, el hecho de que cualquier ciudadano cuente con un documento de
identidad puede representar una serie de problemas e inconvenientes, como los surgidos a
consecuencia de la pérdida o robo, siendo latente en consecuencia la posibilidad de ser
suplantado o de que su identidad sea usurpada. De acuerdo con la firma especializada en
temas de proteccion de datos y productos financieros “TransUnion” (s.f) las motivaciones
que tienen los delincuentes para incurrir en esta clase de practicas son diversas, yendo desde
la obtencion de lineas de crédito, la adquisicion de bienes o servicios, y en general, acumular
deuda a nombre de un tercero, e incluso cometer otros delitos, generandose consecuencias
adicionales para la victima de estas suplantaciones al quedar expuesta o reportada ante las
centrales de riesgo financiero, por falta de pagos en los productos que figuran en su haber

pero que ella no adquiri6 realmente.

La problematica es tan compleja, segiin lo revela el portal informativo KienyKe
(2018), “que la suplantacion de identidad es una de las acciones delictivas que mas afectan
a los usuarios de telecomunicaciones”. De acuerdo con cifras publicitadas por la Policia
Nacional de Colombia, solo durante el afio 2017 se registraron un total de 1.385 denuncias
en el CAI virtual por suplantacion de personas. En esta modalidad se utiliza informacion
privada de una persona y mediante el uso de documentos falsos para adquirir servicios de
telecomunicaciones, telefonia modvil, fija, internet o television; con la adquisicién de los
servicios mencionados, abre la posibilidad de acceder a datos financieros del usuario cuya
identidad ha sido usurpada; toda vez que, a través de la duplicacion de la SIM Card de los

celulares de las victimas, se recuperan claves de cuentas, de correos electronicos mediante
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un mensaje de texto que permite realizar transferencias y retiros de cajeros electronicos sin

necesidad de tarjeta (Computerworld Colombia, 2018).

Por los motivos expuestos, resulta necesario proponer la generacion de nuevas
estrategias que permitan enfrentar dicha problematica, porque aunque las autoridades y
proveedores de servicios de telecomunicaciones, entre otros agentes, vienen combinando el
uso de las tecnologias, la experiencia y capacidad de su recurso humano para contrarrestar el
fenomeno de la suplantacion de identidad se viene generando a través de programas como el
de “minimizacion del impacto de fraude” (KienyKe, 2018); aun es mucho lo que puede
hacerse al respecto, como el aprovechamiento de esas mismas tecnologias con el fin de
mejorar el vinculo existente entre la firma de la persona y su documento de identidad. De
esta manera, la comprobacion digital e inmediata por medios tecnoldgicos permite tener
plena certeza que corresponde al del documento de identidad presentado, a fin de prevenir de
manera eficaz el riesgo de fraude y mas aun, que la victima pueda verse involucrada en las

problematicas conexas ya descritas.

En consecuencia, con la asignacion a una determinada autoridad para que registre,
almacene y certifique por algiin medio digital la firma que se imponga en el documento de
identidad al momento de su expedicion, permite que distintas empresas prestadoras de bienes
y servicios asi como autoridades publicas puedan consultarla en tiempo real, permitiria
reducir ostensiblemente los intentos de suplantacion de identidad, a través de la
modernizacion del documento, vinculandolo a procesos de identificacion digital ligados con
el desarrollo de condiciones tecnoldgicas que propicien mayor seguridad en escenarios como

el del comercio electronico.

La firma digital es concebida como el valor numérico que se adhiere a un mensaje de
datos y que utiliza un procedimiento matematico conocido y vinculado a la clave del iniciador
y al texto del mensaje para determinar que este valor se hubiera obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial no sea modificado después de efectuada la
transformacion (Ley 527 de 1999). Asi las cosas, esta investigacion tendra su punto de partida
desde el siguiente interrogante: ;Como puede implementarse la firma digital en la cédula de
ciudadania, con el fin de reducir los eventos de suplantacion de identidad y delitos

informaticos asociados a su robo?
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Al implementar la firma digital seria posible agilizar los procesos y generar un
aseguramiento de todas las transacciones realizadas por un ciudadano con la Cédula de
Ciudadania, con el fin de reducir los eventos de suplantacion de identidad y delitos

informaticos asociados a esta.

Por otra parte, para desarrollar ese proposito general, los objetivos especificos son:
1) Identificar las principales problematicas asociadas a la pérdida o hurto de la Cédula de

Ciudadania en Colombia;

2) Establecer cuales son los principales usos y aplicaciones de la firma digital, sus beneficios
y los avances que se han realizado en materia de tecnologia e infraestructura para su

implementacion en el pais;

3) Determinar el marco legal que reglamenta en Colombia el uso de la firma digital y sus

particularidades cuando se utiliza dentro de un documento publico;

4) Revisar los planes de implementacion de nuevas tecnologias en la materia por parte de las

distintas entidades del Estado;

5) Examinar los sistemas juridicos que han implementado distintos modelos de identificacion

de sus ciudadanos; y

6) Disenar el plan de implementacién de la firma digital en la Cédula de Ciudadania en

Colombia, mediante el uso de un chip que la almacene.

Teniendo en cuenta el carécter juridico analitico y propositivo del presente escrito, se
puede decir que es una investigacion de corte analitico-descriptiva sobre la realidad
contextual de las personas que son victimas de la usurpacion, hurto y suplantacion de
identidad. A través de la investigacion se observan los diferentes problemas que deben
enfrentar las personas que pierden su documento, mediante un ejercicio empirico-analitico,

tomando como campo de referencia la ciudad de Bogota.

La metodologia que se abordo6 para la realizacion de la presente investigacion hace
referencia al paradigma cualitativo, entendiendo que se ““[...] intenta hacer una aproximacion
global de las situaciones sociales para explorarlas, describirlas y comprenderlas de manera

inductiva” (Bonilla Castro & Rodriguez Sehk, 2013, pag. 119) Por ello, acorde a la propuesta
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planteada, se busca avanzar en el desarrollo de propuestas que ayuden a promover el uso de
la firma digital en la cédula de ciudadania, ayudando a prevenir de esta manera la
suplantacion. Se plantea la firma digital como una soluciébn que garantiza una eficaz
individualizacion e identificacion de las personas, en cualquier escenario, bien sea ante las
autoridades o las entidades publicas o privadas, a través de la proteccion de datos sensibles
y biométricos que se almacenan en este tipo de entidades cuando se realicen relaciones

contractuales.



CAPITULO 1. PRINCIPALES PROBLEMATICAS ASOCIADAS A LA PERDIDA
O HURTO DE LA CEDULA DE CIUDADANIA EN COLOMBIA

En el presente capitulo, el lector podra identificar las problematicas mas recurrentes
que se le pueden presentar a una persona que se le ha extraviado o le han hurtado su
documento de identificacion, como lo es la cédula de ciudadania'. Dentro de dichos
problemas que se pueden evidenciar, se encuentra la posibilidad de la suplantacion o
usurpacion de la identidad de aquel al que se le ha perdido el documento de identificacion,
tal como lo plantea el Art. 296 de la Ley 599 de 2000 Co6digo Penal Colombiano. Por lo tanto,
a manera de concienciacion de la pertinencia e importancia del presente trabajo de
investigacion, se decantan las consecuencias y efectos que se tiene en términos identitarios
(ONU, 2013) cuando se hace uso de la identidad afectando a la persona y vulnerando sus

derechos fundamentales como lo es la identificacion.

En este orden de ideas, fue necesario abordar los aportes jurisprudenciales,
doctrinarios y dogmaticos, desde una perspectiva critica, la contextualizacion del estado
actual del problema planteado en el derrotero de la investigacion. Asi se generd una vision
mucho més amplia de la realidad y de lo engorroso que se convierte la situacion cuando una
persona es victima de suplantacion o usurpacion de identidad a raiz de la pérdida o hurto de
la cédula de ciudadania. Por ende, fue indispensable hacer las aclaraciones pertinentes
conceptuales dentro del contexto del presente acdpite, como a su vez, el determinar los
hallazgos que se encontraron frente a las consecuencias especificas de la pérdida del

documento de identidad. Asi las cosas, para iniciar se establece la importancia de la identidad

! Cabe aclarar que la cédula de ciudadania no es el unico documentos apto para identificar a las personas, ya
que por ejemplo, los menores de edad entre loas cero (0) y los seis (6) afios su documento de identificacion
es el registro civil “(en el que se inscribe el nacimiento, el matrimonio y la defuncidén)” y los infantes de siete
(7) hasta los diecisiete (17) afios su documento de identificacion es la Tarjeta de Identidad, y la cédula de
ciudadania es para todo aquel que cumple la mayoria de edad , es decir mas de dieciocho (18) afios, en el
contexto del territorio nacional colombiano (Registraduria Nacional del Estado Civi, 2019). No obstante, para
el objeto de la presente investigacion, cuando se haga referencia al documento de identificacion se debera

entender que es la Cédula de Ciudadania.



y la identificacion como derechos fundamentales de las personas (Sentencia T- 063 de 2015)
y por qué se debe garantizar la proteccion de dichos derechos en cualquier escenario.
Especificamente en el presente trabajo, se hizo desde la cédula como un documento que
materializa en parte dichos derechos esenciales de los colombianos (Sentencia T-653 de

2014).

1.1 Identidad e identificacion

En el Estado social del derecho colombiano, se ha establecido un decédlogo de
derechos fundamentales que permitirian la existencia de la vida de los asociados en
condiciones dignas, ello, respondiendo al fundamento antropocéntrico de la constitucion de
1991 (Sentencia C- 041 de 2017) que tiene como derrotero la humanizacion del derecho y de
las instituciones estatales frente a sus ciudadanos. En este contexto se establecié como
derecho fundamental la identidad de las personas, entendida desde una perspectiva juridica,
como la posibilidad de poder establecer con claridad y certeza quien es quien (Sentencia T-
063 de 2015). Para ello, se estipul6 la necesidad del nombre, edad, origen, nacionalidad entre

muchas otras caracteristicas que hacen parte de la identidad de las personas (Sentencia C-

041 de 2017).

No obstante, desde la Corte Constitucional de Colombia (Sentencia T-653 de 2014),
asi como desde diferentes disciplinas, teorias y desarrollo epistemologico, se ha entendido la
identidad como un concepto mucho mas amplio que transciende a la simple enunciacion del
nombre o un numero de identificacion (Delgado Menéndez, 2016), abarcando otros derechos
fundamentales, como lo es el libre desarrollo de la personalidad, donde se materializa la
decision de querer vivir en las condiciones que se ha trazado o que se ha proyectado cada
persona, es decir su “plan de vida” (Sentencia T- 881 de 2002). En este sentido, Carlos
Ferndndez Sessarego (2003), al hacer un analisis de los presupuestos jurisprudenciales de la
Corte Interamericana de Derechos Humanos (CIDH) de San José¢ de Costa Rica, permite
evidenciar que la identidad, como derecho fundamental, debe ser protegida y garantizada

toda vez que hace parte esencial del proyecto de vida.

Es pertinente comprender que la identidad tiene dos dimensiones dentro del contexto

juridico a saber. Por un lado, se tiene la dimension estatica, que hace referencia al:



“(...) [D]erecho de las personas a ser identificados frente a la administracion ptiblica a través
de los datos personales que obran en los registros publicos, tales como: el nombre, el
seudonimo, la fecha y lugar de nacimiento, la direccion, el estado civil, entre otro”. (Delgado

Menéndez, 2016, p. 10)

La segunda, seria la dimension dinamica, la cual consiste en “el derecho de cada uno
a que se le reconozca como titular de sus actividades reales y potenciales y de sus principales
activos, que para las mayorias son sus tierras, viviendas y pequefios negocios” (Delgado
Menéndez, 2016, p. 7). Como se ha podido establecer en lineas anteriores, hace parte de la
construccion del proyecto de vida de cada persona, es decir; hace parte de lo que identifica
contextualmente a los sujetos dentro del escenario social. Por lo tanto, la identidad no solo
hace referencia a la informacion personal plasmada en un documento de identificacion, sino
que trasciende al como se asume como sujeto frente a los otros, incluyendo lo que determina

la identidad de la persona.

Asi las cosas, es importante sefialar que la identidad como categoria epistemologica
que hace parte de un derecho fundamental tiene diferentes significaciones dependiendo de la
perspectiva disciplinar que se aborde. En este orden de ideas, la identidad no solo se debe
mirar desde la dimensién dindmica y estdtica, sino que estas dimensiones estin
complementadas por otros elementos importantes para una comprension mas amplia de la
identidad. Lo anterior, teniendo en cuenta que desde una perspectiva filosofica se puede
desarrollar la identidad, como aquello que identifica al ser en si mismo, respecto a si mismo
y frente al otro en su otredad o lo que en palabras de Emanuel Levinas (2012) seria

“alteridad”.

En este contexto, la identidad individual, hace referencia a la capacidad que tiene el
sujeto de poder hacer un auto reconocimiento de si mismo en su existencia, respecto a la
logica del pensamiento y el conocer o recordar, ya que seria “la continuidad de la conciencia
en el tiempo [y] es crucial para la constitucion de la identidad del sujeto” (Garcia Ruiz &
Jiménez Lopez, 2012, pag. 3). Como se evidencia, la identidad es fundamental para la
dignidad de la existencia del ser humano, porque es lo que determina quien es como ser, pero

también es importante decir que esta perspectiva complementa la construccion epistémico-



juridica del concepto de identidad. Por ende, el maximo tribunal constitucional colombiano
haciendo usos de esos presupuestos filosoficos, ha manifestado que una de las necesidades
de las personas es que la identidad responda al ser reconocido como un ser diferente y

distinguible

“[P]ara ello existe el respeto, tanto del Estado como de la sociedad civil, a su individualidad,
es decir, a ser tratado de acuerdo con sus notas distintivas de caracter, sin mas limites que los

derechos de los demas, el orden publico y el bien comun” (Sentencia T- 063 de 2015)

Para poder llevar acabo el respeto de la identidad individual de las personas, se
plantea una perspectiva complementaria como lo es la nocion de identidad individual. Lo que
quiere significar es que se refiere a la “manera en que los individuos y grupos se definen asi
mismos al querer relacionarse e identificarse con ciertas caracteristicas” (Garcia Ruiz &
Jiménez Lopez, 2012, p. 3). Las personas buscan poder encontrar lo comun con la sociedad
o comunidad a la que pertenecen, generando en ellas una autoafirmacion identitaria con el
grupo que interactia en sus contextos cotidianos. Por consiguiente, al hacer alusion al
concepto de identidad es necesario tener en cuenta la categoria de identificacion, toda vez
que, es el proceso en el que el sujeto establece ciertas relaciones identificindose con las

personas que hacen parte de su comunidad (Fuentes Martinez, s/f).

Por lo anterior y siguiendo el derrotero epistemoldgico conceptual, la Corte

Constitucional manifesto que

“La fijacion de la individualidad de la persona ante la sociedad, y ante el Estado, requiere de
la conformidad de individuo con la identidad que proyecta, de suerte que siempre tendra la
facultad legitima de determinar la exteriorizacion de su modo de ser, de acuerdo con sus

intimas convicciones” (Sentencia T- 063 de 2015).

Ahora bien, dentro del concepto de identidad, tal como se enuncia dentro del
desarrollo del presente acapite, en el contexto del Estado Social de Derecho se tiene presente
que una de las formas de poder garantizar dicho derecho, es a través de la identificacion de
dichas caracteristicas personales a través de un documento que permita establecer la certeza
de que si es quien dice ser. Por lo tanto, para todas las personas mayores de edad el documento
idoéneo que permite hacer dicha identificacion es la Cédula de Ciudadania (Registraduria

Nacional del Estado Civi, 2019), ya que, en ella se puede identificar la identidad de género,



edad, nacionalidad y huella dactilar. Claro esta, que no se puede hacer una identificacioén de
la identidad del ser en si mismo frente a la comunidad en la que aquel tenga su vida cotidiana

y hacer dicha diferenciacion caracteristica.

Para la identificacion de los ciudadanos usando nuevas tecnologias se ha
implementado la biometria. En Colombia el pilar de esta aplicacion es el uso del Sistema
Automatizado de Identificacion Dactilar (AFIS Automated Figerprint Identification System),
que es una base de datos para la verificacion de la identidad de una persona, con base en las
caracteristicas de las huellas dactilares; teniendo en cuenta que la biometria es la tecnologia
de identificacion que sirve para medir e identificar las caracteristicas morfoldgicas que logran
diferenciar a una persona de otra, es mas comun hacer esto mediante las huellas dactilares

(Electoral oficina de comunicaciones y prensa, s.f.).

Este sistema utiliza los puntos especificos de la huella con base los que aparecen
similitudes mediante el uso de algoritmos que revelan los puntos caracteristicos de las huellas
dactilares. El1 AFIS es la respuesta a una necesidad de la justicia criminal de comparar una
huella digitalizada con otras que se almacenaban como una imagen; la huella digital nace
como una formula matemadtica para individualizar las huellas y de esa manera realizar su
busqueda y comparaciones, siendo el inicio de la identificacion de las personas de tipo
biométrico (Electoral oficina de comunicaciones y prensa, s.f.). Por lo que la huella digital
no es equiparable a la huella dactilar en el sentido que la primera no es una representacion
electronica de la segunda, es el sistema que ayuda para su comparacion e identificacion;
volviéndose asi una base de datos, asemejandose al significado que se otorga a la firma

digital.

Al hacer referencia a la diferenciacion caracteristica, se debe entender que la
identificacion del sujeto respecto de la sociedad tiene como elemento la proyeccion o
imaginario que el sujeto tiene a futuro en la sociedad. Ello quiere decir que, el proyecto de
vida, en tanto la posibilidad de construir materialmente “un goce que al ser impuesto como
exigencia y nueva forma de control social [...] destituye toda posibilidad de vinculo colectivo
que no esté basado en una economia comun” (Suarez Gonzalez de Araugjo , 2009, pag. 52),
de un plus que pueda realmente satisfacer los intereses propuestos por la persona como

proyecto de vida frente a la comunidad. En este orden de ideas, desde el psicoanalisis y la



filosofia critica, se entiende que la identidad e identificacion, también tiene que ver con el
contexto socioecondomico en el que se encuentran los sujetos y como se representan entre
ellos en un determinado escenario cotidiano participativo. Siendo indispensable, que se

respete la totalidad de la identidad de las personas que cohabitan en el Estado de derecho.

Después de hacer las aclaraciones epistemologicas y teniendo en cuenta lo profundo
y relevante que es la identidad en las personas, es pertinente, manifestar que el concepto de
identidad que responde al objeto de la presente investigacion es la identificacion que se hace
de las personas a través del documento, que es el documento que las instituciones del Estado,
las autoridades administrativas y las autoridades jurisdiccionales tiene como herramienta
para poder identificar e individualizar a las personas (Sentencia T-653 de 2014). Dicho
documento, nos permite identificarnos como iguales en términos ciudadanos, pero
respetando las diferencias como personas. Asi, se puede ver la importancia que se tiene en el
concepto de identidad desde los aportes socioldgicos, filosoficos y antropologicos, que
enriquecen el desarrollo epistemologico juridico de la identidad en las personas asociadas en

el territorio nacional.

A modo de conclusion se dird que, la identidad es un derecho fundamental para que
las personas sean entendidas como diferentes, que a su vez hacen parte de una comunidad en
la cual se pueden identificar caracteristicas comunes que identifican a las personas como
perteneciente a dicho nucleo social. Una de las formas que el Estado Social de Derecho tiene
para garantizar la proteccion del derecho esencial a la identidad, es a través del otorgamiento
de un documento de identidad, el cual, es la cédula de ciudadania para los mayores de edad.
Por ende, en la cédula de ciudadania queda la informacién basica del usuario que posibilita

identificar y distinguir a cada persona en el territorio colombiano.

1.2 Suplantacion o usurpacion de identidad. Consecuencias nefastas del
extravio y hurto de la cédula de ciudadania

Como se ha podido sefialar en lineas anteriores, la identidad es un derecho fundamental
e inalienable, es decir, que la identidad per se es de caracter personal, por lo que el documento
que identifica a cada persona debera contener la informacion concreta y correcta respecto a

quien pretende identificarse a través de dicho documento como lo es la cédula de ciudadania.



Ya que, personalidad juridica “se deducen necesariamente los derechos a gozar de una
identidad ante el Estado y frente a la sociedad, tener un nombre y un apellido, ser reconocido
como sujeto de derechos y obligaciones de conformidad con el ordenamiento juridico”
(Sentencia T- 023 de 2016). La posibilidad que se identifique a una persona y se le respete
su identidad, estd establecido en la Resolucion N°11630 de 2018 (Registraduria nacional del
Esatdo civil, 2018) y en el Art. 120 de la Constitucion Politica de Colombia; ya que como
uno de los fines del Estado Social de Derecho se encuentra el garantizar la efectividad de los
derechos de los ciudadanos (Art. 2. Const. Pol. 1991). En este contexto, se debe manifestar
que el fundamento de la dignidad humana entre otros estriba en el reconocimiento y respeto
de la identidad de las personas como derecho fundamental (Jiménez Garcia, 2017), sin que
por ningun motivo se pueda vulnerar en detrimento la identidad e identificacion de los

ciudadanos.

En Colombia, la cédula o el documento de identidad es uno de los documentos que mas
se le extravian a las personas, segun los datos otorgados por la policia (Redaccion El Tiempo,
2010), trayendo consigo consecuencias nefastas en alguno de los casos (ONU, 2013). Esta
situacion se puede constatar en el comunicado que emiti6 la Registraduria Nacional del
Estado Civil, en el que se expone a manera de denuncia que para el 2009 mas de 1.427
personas habrian tramitado la cédula de ciudadania, con el proposito de hacer un “robo de
identidad” (Registraduria Nacioanl del Estado Civil , 2009), y que para el 2019 las cifras van
en aumento segun datos de la misma entidad (RNEC, 2019)

Una de las consecuencias inmediatas, es que a la persona que ha perdido o le han hurtado
su cédula de ciudadania, se ve en la obligacion de hacer una tramitologia y esperar al
cumplimiento del periodo de fabricacion que puede durar en promedio de uno hasta cuatro
meses (Oficina de comunicaciones y prensa, 2010), para que vuelva a obtener el plastico de
la foto cédula. Para el afio 2019 dicho valor es de $44.400, claro esta que, en la Unidad de
Atencion de Poblacion Vulnerable (UAPV), pueden hacer la valoracion para aquellas
personas que al no tener los recursos puedan hacer el tramite de manera gratuita

(Registraduria Nacional del Estado Civil, 2019).

Pero las consecuencias no paran alli, no solo es la tramitologia o costo econémico en el

que se pueden ver inmersas las personas que sufren el dafo, también se puede ver afectada



la posibilidad de identificarse ante las autoridades e instituciones del Estado o el sector
financiero entre otros, a pesar de que existe la opcion de hacer uso del documento transitorio
que es entregado por la Registraduria (Redaccion Nacional, 2017), cuando se hace el tramite
de expedicion de cédula ya sea por primera vez, o en caso de pérdida dependiendo del sistema
utilizado para realizar el tramite (Redaccion Nacional, 2017), este deberia ser aceptado por
el funcionario de la entidad ante quien se esta realizando la solicitud, sin embargo, ante estos
documentos se hace la anotacién que no son susceptibles de identificacion biométrica de la
huella dactilar y de la foto en el documento, haciendo que estos documentos transitorios no
sean un documento idoneo, y contintien ante las entidades publicas y privadas reconocidas
como documentos que prueban el tramite de duplicado o de expedicion de la cédula de

ciudadania (Director Nacional de Identificacion, 2016).
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Figura 1- Duplicado de la Cédula de Ciudadania
Fuente: (Redaccion Nacional, 2017)

Por ejemplo, para poder hacer usos de los servicios en el banco, como lo es el retirar
dinero, la entidad dentro de sus funciones tiene la obligacion legal de que el funcionario
bancario pida como medio idoéneo de identificacion la cédula de ciudadania y si no posee
dicho documento, no podra hacer entrega del dinero. Tal como le sucederia al sefior Elonardo
Evaristo Ortiz Cervantes, a quien el Banco Agrario para el afio 2012, exigia la presentacion
de la cedula fisica para poder retirar las ayudas de dinero que entrega el Programa de

Subsidios a la tercera edad (Sentencia T - 522 de 2014).

Como se sefiald en lineas anteriores y lo que hace parte del objeto problematico del
presente trabajo de grado, es que una de las consecuencias nefastas en la perdida de la cédula

de ciudadania, es que otra persona haga usos indebidos del documento de identidad con fines



de “suplantacion o usurpacion de identidad” (Gabaldon & Pereira, 2008). Este delito que ha
sido recurrente en el modus operandi de criminales y delincuentes en Colombia, ha traido
consecuencias que en muchos de los casos tendrian secuelas irreversibles en la identidad e
identificacion de las personas victimas de la suplantaciéon de identidad. Verbi gracia, las
condenas y restricciones de la libertad de personas que han sido suplantadas en la comision
de un delito, y por negligencia o inoperancia del ente acusador y juzgador, no se le identificd
e individualizé correctamente a la victima, teniendo como consecuencia el estar privado de

la libertad por un delito que en realidad no ha cometido (Sentencia T - 177 de 2012).

Lo anterior, se puede constatar en los pronunciamientos que ha realizado la Corte
Constitucional, que ha indicado a manera de llamado de atencién al ente acusar como a los
jueces de ejecucion de penas, en la obligatoriedad de individualizar e identificar
correctamente a las personas que hacen parte de un proceso, en especial, a quienes tienen la
calidad de procesados o sentenciados. Asi la Ley 906 de 2004 le asigna directamente a la
Fiscalia la funcion de individualizar e identificar de manera correcta al imputado (art. 128):
“La Fiscalia General de la Nacion estard obligada a verificar la correcta identificacion o
individualizacion del imputado, a fin de prevenir errores judiciales” (Sentencia T - 177 de

2012).

Para no incurrir en injustos desproporcionados contra quien ha sido victima de
suplantacion, homologacion o usurpacion de identidad, se deben tener en cuenta todos los
mecanismos, metodologias e instrumentos pertinentes para la plena identidad del procesado
(Sentencia T-653 de 2014). Por lo que, no basta con identificar a las personas con el simple
documento de identidad, como lo es la cédula de ciudadania, sino que se debe ir més alla, es
decir, emplear los mecanismos que proponen las guias de la investigacion a la policia judicial
en la Registraduria Nacional del Estado Civil legal en el caso de los procesados (Sentencia

T-653 de 2014).

Ahora bien, otra de las consecuencias que se puede tener en la suplantacion de identidad
a través de la cédula, es el que se efectian conductas como el fraude electoral (Registraduria
Nacional del Esatdo Civil, 2018). Lastimosamente en el contexto idiosincratico de la
participacion politica en el territorio nacional colombiano, se ha perpetrado la l6gica del

ganar a toda costa los cargos de eleccion popular, sin importar las practicas desleales y
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corruptas en las que se tenga que incurrir (Duque Daza, 2019). Dentro de dichas practicas,
se encuentra la conducta del voto fraudulento, mediante el cual una persona suplanta a un
ciudadano para votar en su lugar. Esta practica, si bien se presenta a lo largo de todo el
territorio nacional, se genera con mayor facilidad en aquellos territorios en los cuales el
seguimiento electronico se dificulta debido a las condiciones de pobreza y uso limitado de la
tecnologia. Incluso se han observado casos en los cuales se realiza la suplantaciéon de

personas que ya habian fallecido (MOE, 2018).

Por otro lado, otra de las consecuencias del extravio o hurto del documento de
identificacion y que se ha suplantado o usurpado la identidad de las personas, es, cuando
delincuentes que se han organizado de manera criminal o actuando individualmente, optan
como estrategia para tener un provecho econdémico o de prestacion de servicios por parte de
una entidad financiera o de servicios de salud entere otros (ONU, 2013); presentar la cédula
de ciudadania que ha sido adquirida a través de una conducta delictual como lo es el hurto, o
bien, porque se ha encontrado el documento de identificacion de otro ciudadano y hace un
uso indebido del mismo. Esta forma de actuar delictivamente tiene una incidencia profunda
en la identidad de la victima, toda vez que, suplanta y se apropia de los elementos materiales
que posibilitarian materializar el proyecto de vida inmediata de quien ha sido suplantado o
usurpado en su identidad. Por lo tanto, se hace necesario poder articular los instrumentos
juridicos internacionales, que permitan prevenir dicha conducta delictiva y que por

consiguiente los ciudadanos no sean victimas de suplantaciones de identidad.

Es pertinente aclarar que, en el contexto juridico internacional, el hurto de identidad se
asocia centralmente al contexto cibernético y digital (ONU, 2013). Lo anterior, teniendo
como presente que es la mayor practica de suplantacién y hurto de identidad que se da
sistematicamente y que por lo general ha quedado en la impunidad. El hurto de identidad
también es una conducta delictiva que se da a través de herramientas electronicas usando la
web. Asi las cosas, todos los actos que estén encaminados a suplantar o usurpar la identidad
de las personas a través de cualquier medio, atenta contra el derecho fundamental a la
identidad e identificacion (Gabaldon & Pereira, 2008). No importa si la modalidad se da a

través de un medio electronico, lo que genera preocupacion es el uso inescrupuloso de la
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informacion que hace parte de la identidad de las personas, que por lo tanto conlleva a un

detrimento de su identidad.

Si, dentro de las conductas lo que se persigue es el desmedro econdmico o financiero de
quien es victima de la suplantacion, se afecta la identidad en dos sentidos esenciales. Por un
lado, un sujeto se identifica a través de la presentacion de la cédula que no le pertenece, en
la cual reposa informacion que hace parte de la identidad de otra persona (Sentencia N°
STP10941-2017). Y, por otro lado, al hacer usos de esa identidad hurtada con el fin de afectar
la economia o los estados financieros de la victima, permea negativamente el proyecto
econdmico de vida que se ha idealizado la persona, desvirtuando asi, el imaginario inmediato
de materializacion de un proyecto que se habria trazado (Delgado Menéndez, 2016) . Lo
anterior, teniendo en cuenta que los presupuestos filosoficos y psicoldgicos de la identidad,
toda vez que dependiendo de la proyeccion que se quiera hacer frente a los otros en la
comunidad, la identidad en si misma se consolidada en términos de la diferenciacion
identitaria, pero con el principio de igualdad como ciudadano (Garcia Ruiz & Jiménez Lopez,

2012).

Por todo lo anterior, es que adquiere vigencia y pertinencia al problema que se abord6 en
la presente investigacion, ya que las multiples victimas de la usurpacion, suplantacion y hurto
de identidad hoy por hoy necesitan un mecanismo juridico e institucional, que sirva para
garantizar la proteccion de sus derechos fundamentales, como lo es la identidad y la
identificacion. No obstante, cabe aclarar que desde los esfuerzos que se han realizado por
parte del gobierno nacional y la rama legislativa, ya se ha incursionado en una aproximacion
a la problematica y se ha planteado una normatividad que permite ir progresivamente en el

desarrollo de garantias para la proteccion de la identidad de las personas.

Para concluir, se tiene presente los aportes de la Corte suprema de Justicia en la sala
de casacion penal, en donde se estipula la importancia de poder tener y hacer usos correcto y

real de la cédula como documento de identificacion, ya que:

“Ser portador de un documento de identidad que no refleja de forma acertada alguno de los
atributos de la personalidad, genera un perjuicio que tiene la virtualidad de ser grave, pues,
si se prolonga en el tiempo, puede afectar su derecho a la personalidad juridica, pero, ademas,

dificultar la identificacion, lo cual conlleva a entorpecer el libre desarrollo de la personalidad,
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su relacion con el Estado y las demas personas, siendo necesaria una respuesta institucional

expedita” (Sentencia N° STP10941-2017)

En sintesis, hacer uso indebido del documento de identificacion, genera
consecuencias negativas para la victima de suplantacion o usurpacion de identidad, ya que
independientemente del fin para el cual sea usada, se desconoce y agravia la identidad real
del propietario de un documento como lo es la cédula de ciudadania. También, de ser
descubierto el sujeto que esta incurriendo en la conducta delictiva, le genera unas
consecuencias en la situacion juridica personal, toda vez que, hasta que no se pueda
establecer la plena identidad, préacticamente no se pueden garantizar los derechos
fundamentales, como lo seria por ejemplo el derecho al debido proceso (Sentencia N°

STP10941-2017).

Por eso, es importante tener conocimiento de las diferentes formas de identificacion
y mecanismos que se pueden usar para identificarse frente a las autoridades administrativas,
judiciales y las instituciones estatales, de salud o financiaras entre otras. Los avances
tecnologicos van en aumento de manera vertiginosa, y es por ello por lo que la infraestructura
institucional debe tener los medios para poder minimizar el riesgo de suplantacion por parte
de las personas inescrupulosas. Al plantear la prevencion del hurto de identidad, se puede
evitar en un porcentaje importante la disminucion de defraudaciones, especialmente en las
entidades bancarias, asi como, en la identificacion de las personas en los procesos penales

que se les investiga o procesa por la presunta comision de un delito.

1.3 Suplantacion o usurpacion de identidad. Uso de los medios electronicos y de
comunicacion

Respecto de esta modalidad de suplantacion de identidad, (ONU, 2013), se ha
manifestado que dicha practica afecta a las personas a lo largo y ancho del globo terraqueo,
se ha generalizado teniendo un impacto en el mundo posmoderno de las tecnologias, ya que
se hace uso del mundo cibernético y se ha incurrido en suplantacion de personas desde los
medios electronicos y de comunicacion, que hoy estan a la orden del dia en las dinamicas
econdmicas y de transacciones financiaras, no solo a nivel regional sino que también se hace

a nivel global.
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Este tipo de suplantacion de identidad puede darse por la interaccién con paginas con
riesgo informatico, mediante enlaces de dudosa procedencia o por entregar informacion
privada mediante un correo fraudulento que pretendia simular ser el banco u otra entidad
donde la persona es cliente o tiene algun producto activo, esto es conocido como phishing
sufriendo grandes impactos en las finanzas personales y en el desarrollo de su vida crediticia.
Mediante el robo de los mecanismos de identificacion, como se ha mencionado
anteriormente, les permite a las personas inescrupulosas hacer uso de manera indebida y que

pueden cometer ilicitos (Archivo Portafolio.co, 2018).

Los medios electronicos y la interaccion de los medios de comunicacion incluyen las
redes sociales, que son a su vez una gran fuente de almacenamiento de datos personales de
sus usuarios, se han vuelto un foco para la comision de delitos, especialmente para la
suplantacion o usurpacion de la identidad para consumos fraudulentos o el mismo
intercambio de las bases de datos en forma de spam, la persona que realiza la usurpacion de
identidad realiza el phishing, una especie de pesca de informacion a través de engafios a las
personas y que estas entreguen la informacion como claves bancarias, nimero de cédula,

contrasefias (Universidad Libre de Colombia, s.f.)

Se han presentado casos inclusive donde se viola la seguridad de las personas, y donde
se utilizan los medios de comunicacidn, entendiéndose dentro de estos el numero telefonico,
puesto que se han desarrollado diferentes modelos de negocio que utilizan estos datos como
numero de cuenta que sirve para el manejo y almacenamiento de dinero. Ante las autoridades
es claro que se accede a los datos basicos de las victimas para ejecutar la suplantacion o
usurpacion de identidad, sin embargo, no se deja de lado una complicidad dentro de las
entidades de comunicacion movil que facilitan la informacion para el fraude. Se conduce a
la vulnerabilidad de las personas, este tipo de situaciones generalmente hacen cuestionar
sobre la seguridad de las sucursales bancarias electronicas y por eso las entidades financieras
se han propuesto en la implementacion de tecnologia para el reconocimiento por biometria

(Portafolio.co, 2019)
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CAPITULO II. USOS Y APLICACIONES MAS COMUNES DE LOS TIPOS DE
FIRMA COMO ELEMENTO DE IDENTIFICACION EN EL PAIS

Al evidenciar, las diferentes problematicas y consecuencias que se plantearon en
relacion a la usurpacion y suplantacion de la identidad en el capitulo anterior, se comprende
que, en el momento en que una persona inescrupulosa pretende identificarse con el
documento de identidad como lo es la cédula de ciudadania en determinado momento, bien
sea ante autoridad del Estado, instituciones financieras y en general las entidades que se
dediquen a la prestacion de servicios y a la produccion de diferente bienes, se genera la
necesidad de poder establecer los criterios de identificacion a través del documento de
identidad, como también, por medio de la presentacion personal de la misma persona dueia
del documento de identificacion, con la elaboracion de la firma autografa que se plasma en
la foto cédula, para evitar el hurto de identidad. Para ello, es pertinente poder desarrollar
conceptualmente lo que se entiende como firma autdgrafa en el contexto juridico, pero
también en qué consiste la firma digital. Lo que permitiria una identificacion personal de

quien hace uso de la cédula en cualquier momento.

Por lo tanto, en el presente capitulo se expone la descripcion de las aplicaciones mas
comunes de la firma digital, como una alternativa de solucidon para evitar el hurto de
identidad; la cual, debe corresponder no solo a criterios de codificacion (Iruela, 2013), que
permita la transformacion de caracteres o simbolos, o mediante la encriptacion (Iruela, 2013)
o el cifrado para que se vuelva ilegible una informacién importante, sino que a su vez debe
contener los rasgos de la firma autografica, asi como también la implementacién de la
tecnologia de biometria de quien esté inscrito en la cédula de ciudadania. Sin embargo, esta
implementacion puede ser engorrosa y complicada, encontrar el uso de este tipo de
tecnologias en funcion de hacer mas simple la vida del usuario y no volver mas complicado

el tramite.

Toda vez, que es a través del cotejo de la firma autdgrafa en tiempo real y las
caracteristicas propias identitarias de las personas, para esto es necesario el manejo de

equipos que permitan hacer el cotejo de manera digital, este sistema podria evitar la
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suplantacion o hurto de identidad ante las autoridades o entidades estatales y financiaras. Por
ende, en las proximas lineas el lector podrad tener una vision panoramica del concepto de
firma digital y cudles serian los mecanismos idoneos para hacer eficaz esta herramienta

tecnoldgica.

2.1. Antecedentes historicos de la firma autégrafa en los documentos de

identificacion

En la historia de la civilizacion de la humanidad, fue necesario poder identificar a
cada comunidad y dentro de ella a cada miembro que hacia parte de esta. Para ello, se plantea
la distincidn de rasgos caracteristicos que, otorgaban jerarquias, roles y formas de interactuar
dentro de las comunidades. Desde la época de la esclavitud y aun en la feudal, el sello real
era la firma del Rey, quien, al estampar el simbolo del afiillo en los documentos publicos, se

entendia que eran auténticos y por lo tanto se debia cumplir su voluntad.

Posteriormente, con el advenimiento de la expansion con la conquista de américa por
parte de los espafioles, al ser necesaria la comunicacion por medio de correspondencia por
parte de los colonos y la realeza espafiola, se empleaba lo que hasta hoy se conoce como
firma autografica. En la interaccion, ordenanzas, rendicion de cuentas, informes y demas,
para poder garantizar que realmente el emisor era quien realmente decia ser, se hace uso de
la firma, con el fin de que dichos documentos no pudieran sufrir alteracion alguna. Dicha
firma plasmada en los documentos garantizaba que realmente el documento fuera autentico
y que su contenido lo habria escrito el emisor, a pesar de las dindmicas de las independencias,
por medio de los espias, y las trampas que se usaban para poder tener acceso a las

informaciones reales y la falsificacion de las mismas.

Desde la revolucion industrial, el avance tecnologico ha sido vertiginoso, con la
industria a vapor, el uso de la energia y el desarrollo de comunicaciones diferente de la
correspondencia manuscrita, como lo es el teléfono, el telegrama, la radio, en fin, las formas
de comunicacion han cambiado seglin la época en que se encuentre el desarrollo tecnologico.
Pero también, ha trasmutado las formas de identificarse los grupos y comunidades sociales y
dentro de ellas, las diferentes personas que hacen parte de la sociedad. Por lo tanto, una de

las formas de identificacion, especificamente en Colombia, que podria dar fe que realmente
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era quien se dice ser, fue la cedula de ciudadania. Ello se dio en 1952 con la expedicion de
la “primera generacion de cedulas de ciudadania”, por parte de la Registraduria Nacional del

Estado Civil.
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Figura 2. Primera generacion de cédulas

Registradora Nacional del Estado Civil (2018)

Esta cédula permitié identificar a las personas y garantizar que fuera realmente quien
decia ser, ya que en este documento laminado contenia la informacion personal de
identificacion de los ciudadanos. En la cédula se asignaba un niimero de identificacion, el
nombre completo de la persona, la estatura, las resefias que poseian, si tenia, el lugar de
origen y la firma autdgrafa del ciudadano. Ello, posibilitaba que, en determinado momento,
las personas se pudieran identificar y fueran reconocidas conforme a lo que estaba estipulado
en el documento de identificacion. Es tan importante la expedicion de la cedula de
ciudadania, ya que era, como hasta ahora, la forma de establecer la identidad de las personas

ante las autoridades e instituciones estatales y privadas.

No obstante, desafortunadamente, con la proliferacion de las practicas delictivas por
parte de personas inescrupulosas, se empez0 a falsificar la cedula de ciudadania, y en el peor
de los casos, cuando se encontraban o se hurtaban las cedulas de ciudadania, se suplantaba o
usurpaba la identidad de otro ciudadano. Por la falta de tecnologia de la época, era
practicamente imposible poder evidenciar la suplantacion de la identidad o falsedad del
documento, y por lo tanto se incurrié en el mayor de los casos, en delitos que comprometieron
a la persona que realmente era duefa de la identificacion de la cedula que se usé para el

delito, y de la misma manera la falsificacion de diferentes identificaciones e identidades que
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no eran parte del Estado Civil para la comision de delitos. Dichas conductas generaron en la
comunidad y en los funcionarios ptblicos, desconfianza, por lo que para que se hiciera veraz
la identificacion de las personas, se les solicitaba que en muchas ocasiones presentaran los

antecedentes judiciales emitido por el Departamento Administrativo de Seguridad.

Ahora bien, en las relaciones comerciales y financieras, se convirtié en una practica
recurrente, que las personas presentaran la cédula de otra, en donde se alteraban espuriamente
datos morfolédgicos, pero los datos de identificacion se dejaban con la misma informacion de
la victima. Por ende, las estafas y falsedades fueron casi imposible de evitar, ya que se
suplanto y hurto la identidad de las personas que en alglin momento habrian sido victimas de
hurto o perdida de la cedula de ciudadania. Esta practica, no solo se efecta en el territorio
nacional colombiano, sino que, también se emple6 en diferentes latitudes internacionales con
el hurto de la identidad a través del mal uso del documento de identidad vigente en ese lugar,

donde los mas afectados por lo general, eran personas que tendrian capacidad adquisitiva.

Siguiendo el hilo conductor, se establece que no solo la cedula de ciudadania es el
documento per se idoneo para identificar a las personas, también se hace necesario poder
establecer la veracidad de los sujetos a través de la identificacion de la firma autografa. Dicha
firma ha sido plasmada en los documentos de identificacion, ya que hace parte esencial de
los rasgos de la personalidad de los ciudadanos, teniendo en cuenta que, desde las ciencias
grafologicas, se ha podido corroborar que cada persona tiene un rasgo en la huella de
escritura. Es asi, que, para poder hacer la celebracion de contratos, y poder establecer la
veracidad de las personas, una persona que genera cotejo con la concordancia de los datos en
el documento y la firma que emite la Registraduria Nacional del Estado Civil, o a través de
la comparacion que se hiciera con otros documentos en los que se encuentre plasmada la

firma de quien celebra el contrato.

2.1.1. Firma autografica como elemento de identificacion. Aproximaciones
conceptuales para una comprension juridica.

Pero, y (Qué es la firma autografa? ;Cudles son sus caracteristicas? Son respuestas
necesarias para comprender cual es el alcance en la forma de identificar de una persona, a

través de la escritura autografa, que histéricamente se emplearia en los documentos no solo
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contractuales, sino también, en la identificacion ante las autoridades estatales y entidades
privadas, asi como en la correspondencia entre particulares y funcionarios estatales. En este
orden de ideas, la aproximacion que se hizo al desarrollo epistemologico sobre la firma
autdgrafa permiti6 establecer las diferentes caracteristicas y en qué consiste dicho elemento
propio de identificacion de las personas. Por ende, el derrotero conceptual gira en la
definicion de la firma, como también en como se ha entendido desde los tedricos, los

doctrinarios y juridicamente.

La firma autografa, para algunos doctrinarios como Mustapich segun el Gerente del
Banco de Comercio Licenciado Alfredo Balterra Guerrero (s/f), es el “nombre escrito por
propia mano en caracteres alfabéticos y de una manera particular, al pie del documento, al
efecto de autenticar su contenido” (Balterra Guerrero, s/f, pdg. 17). No obstante, para otros
teoricos, la firma es una inscripcion manuscrita que sefiala el nombre de aquel que quiere
hacer valer las declaraciones que se hacen al documento firmado (Balterra Guerrero, s/f).
Como se puede observar, en las dos perspectivas, se entiende que la firma contiene el nombre
de la persona firmante, que, en el momento de plasmarla en determinado documento, quiere

hacer valer la veracidad del contenido de este y de quien firma.

Teniendo en cuenta estas definiciones, el licenciado Balterra, evidencia que no
necesariamente, la firma autografa debe contener caracteres alfabéticos, toda vez que se
desconoceria las firmas que no contienen rasgos similares alfabéticos en su contenido
(Balterra Guerrero, s/f, pag. 17). No obstante, es necesario tener en cuenta que, en lo que si
es acertado establecer, es que la firma debe tener dos rasgos o caracteristicas importantes a
saber: en primer lugar, que debe ser una inscripcion manuscrita de tal forma que sea propia
de quien firma, es decir con sus particularidades. Y segundo, que dicha firma autografa o
inscripcién manuscrita, es decir que se hace con la mano de quien firma, se realice con la

intencion verificar la validez del documento que se esta firmando.

Por lo anterior, se dird que, la firma autdgrafa es “el signo distintivo de la persona
juridica que lo estampa [...] con el animo de obligarse, esto es, de adherirse al postulado del
escrito, de indicar su consentimiento expreso con el contexto de que se trate” (Balterra
Guerrero, s/f, pag. 18). La firma, no necesariamente debe estar compuesta por letras del

alfabeto, sino que tiene otros elementos y caracteristicas, como lo son lineas en diversas



19

direcciones, simbolos o sefias que son propias de la persona que las realiza. Por ende, la firma
autdgrafa “individualiza al ser humano y le da conciencia de ser su mejor elemento para

sefialar imperecederamente su voluntad” (Balterra Guerrero, s/f, pag. 18).

Cabe aclarar que, historicamente, no todas las personas han podido efectuar la
imposicion de su voluntad en un documento a través de la firma, ya que como se dijo en el
apartado anterior, por ejemplo, el sello real seria la manifestacion simbdlica de la voluntad
del rey plasmada en un documento. También, se da el caso en personas que tienen
limitaciones, como lo son las personas analfabetas o que tienen impedimentos fisicos bien
sea transitorios o permanentes. No obstante, la legislacion ha determinado que para dichas
personas que no pueden hacer la firma autégrafa, se puede hacer la firma rogada Art. (158

de la Ley 1564 de 212) o a través de la huella digital.

Como se puede evidenciar, la firma no solo es la inscripcion manuscrita del nombre
completo y de los apellidos con las letras del alfabeto de quien firma, sino que también ha de
tener rasgos distintivos que solo se le pueden atribuir al firmante. En este orden, la rabrica
entendida como un signo distintivo no alfabético, es un elemento de identificacion que hace
parte de las caracteristicas de la firma autografa, generando confianza de validez de que es la
persona y ello trae como consecuencia, el compromiso de establecer que se obliga respecto
del documento que ha firmado segun el contexto contractual o efectos administrativos segun
el caso. Por lo tanto, la caracterizacion de la firma autdgrafa se da a través de un gesto

grafico, el cual consiste en

un movimiento que se origina en determinada region del cerebro en el momento en que se
concibe y que planifica un determinado modelo grafico que se trasmite al cerebro motor, para
posteriormente exteriorizarse por el 6rgano ejecutor, que generalmente es la mano el modelo
grafico que planifica cada cerebro es unico para cada persona (Robles Llorente, 2015, pag.

140)

Como se puede ver, la firma es un elemento intrinseco de las personas, y hace parte
de la identidad de cada ser humano, ya que, segiin a criterio de la grafologia, cada persona
tiene un huella especifica y Unica para plasmar en la forma en que escribe y mas
especificamente en la firma. Esto tiene asidero en que es el cerebro el que determina como

hacer el trazo de la rubrica o firma autdgrafa, y hasta puede determinar rasgos personales de
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los sujetos. Sin mds, queda claro que la firma autografa practicamente garantiza que
realmente quien firma es la persona que dice ser; claro estd que para ello es necesario hacer
el respectivo cotejo con la firma y rasgos grafologicos que se plasme en el documento de

1dentificacion como lo es la cédula de ciudadania.

Ahora bien, como se evidencia en derrotero de la presente investigacion, las argucias
de las personas inescrupulosas que hurtan usurpan o suplanta la identidad de las personas, ha
traspasado los mecanismos de identificacion. Esta situacion ha generado la necesidad avanzar
a través de la tecnologia para hacerle frente a dichas dinamicas delictivas. Por ello dentro de
las nuevas tecnologias se ha propuesto la firma digital como garantia de certificacion de

autenticidad de los documentos.

2.2. Firma digital: Usos comunes y perspectivas futuras en el contexto

colombiano

Lo que habria que decir, a manera de complementacion respecto de la firma, es que,
una forma de identificarse con grado mayor de certeza seria través de la firma digital, ya que
los mecanismos novedosos y tecnoldgicos, permiten que se puedan evitar fraudes,
suplantaciones o hurtos de identidad. En este orden de ideas, los aportes que se hacen desde
los avances tecnoldgicos en relacion con los mecanismos de identificacion de las personas,
en la actualidad, son mucho mas eficaces que los métodos de identificacion que existian, por
ejemplo, en la época de la cédula laminada; en donde los datos de identificacion de los
ciudadanos practicamente de forma mecénica, y no se contaba con tecnologia avanzada para

hacer un cotejo de datos en tiempo real.

Es por ello por lo que a nivel mundial se empieza a plantear otras formas de
identificacion de las personas que, con la ayuda de la tecnologia podria generar mas
tranquilidad en el procedimiento de poder establecer concretamente la identidad de los
sujetos en determinados contextos institucionales. Como se ha decantado a lo largo del
presente trabajo de investigacion, por lo generar la usurpacion o suplantacion de la identidad
se realiza con fines delincuenciales, bien sea para evadir responsabilidades con las
autoridades judiciales, o para cometer fraudes financieros, fiscales, electorales, y cualquier

otro caso que afecte a las victimas del hurto de identidad. Por lo tanto, como una medida
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alternativa que posibilitaria dicha suplantacion se ha propuesto el uso de la firma digital o
electronica, la cual tendria inmersas determinadas caracteristicas, que permiten hacer una
identificacion en tiempo real y con certeza de verdad, que los documentos e identificacion,

correspondes a la persona que se presenta o usa como tal.

Para poder comprender las dindmicas del mundo posmoderno de las tecnologias y en
¢l, como funciona las formas de identificacion y reconocimiento de la identidad de las
personas (bien sea naturales o juridicas), es relevante poder desarrollar las inquietudes de qué
se entiende por firma digital o electrénica y cudles serian la diferencia con la firma
biométrica, asi como la diferencia en términos de eficacia que tendria con la firma autografa
realizada a manuscrito. Por lo tanto, se toma los aportes, normativos, jurisprudenciales y
teoricos para ponerlos en discusion y establecer tedéricamente como se entiende la categoria
de firma digital y cudl ha sido su incidencia en el mundo contractual y juridico dicha practica

de identificacion en el mundo de las nuevas tecnologias y telecomunicaciones.
Asi las cosas, inicialmente se dira que la firma digital es:

“Un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion” (Sentencia C-

662 de 2000)

En este orden de ideas, el maximo Tribunal Constitucional colombiano, ha
desarrollado el concepto de firma digital teniendo en cuenta los presupuestos conceptuales
de la Ley 527 de 1999, los cuales responde a los avances de la tecnologia que se introducen
en el contexto colombiano de la época. No obstante, hace una aproximacion epistemologica
tomando los criterios y elementos desarrollados por tedricos industriales de las
telecomunicaciones y la seguridad de documentos electronicos, como lo son Whitfield Diffie
y Martin Hellman (1976), quienes definen basicamente que una firma digital es un paquete
(o conjunto) de datos informaticos asociados a un mensaje que permite asegurar la identidad
del firmante, como a su vez la veracidad e integridad del mensaje. Ello se logra, encriptado

la informacion del emisor, que en términos electronicos seria el iniciador del envio del
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mensaje, a través de la asignacion y creacion de dos claves personales, una publica y otra

privada.

Ahora bien, la misma corporacion de cierre constitucional, al hacer un rastreo
historico de las nuevas formas de identificacion y de la necesidad de poder avanzar en el uso
de la tecnologia, no solo para identificar, sino como garantia de certificacion de que lo que
se ha concertado en los documentos digitales, corresponde a lo estipulado inicialmente por
el iniciador o firmante. Asi, pudo identificar que es necesario actualizar los criterios de
certificacion de firmas (Sentencia C-604 de 2016), lo cual incluiria, los que se encuentran en
las firmas de las cédulas de ciudadania que a la postre, evitaria las practicas de hurto y
usurpacion de identidad. Por ende, la importancia de poder implementar mecanismos e

instrumentos que posibiliten la identificacion de una forma mas asertiva y eficaz.

Como se ha decantado a lo largo del presente trabajo, la firma es un elemento
importante de la identidad de las personas, por eso es que se deben tener herramientas e
instrumentos que garanticen la proteccion de las firmas digitales, como parte de la identidad
de las personas que firmas los documentos digitales. Cuando se interactua entre personas y
estas con las instituciones, se hace también a través de documentos digitales, que en la
vanguardia de las tecnologias se hace usos del ciber espacio o lo que entendemos por Internet.
En este contexto deben existir criterios que garanticen la veracidad del mensaje o de dichos

documentos, y uno de ellos es la firma digital.

Desde las dindmicas de la encriptacion, y a la luz de los presupuestos legales y

jurisprudenciales, debe existir una entidad de certificacion, la cual es entendida como:

“Aquella persona que, autorizada conforme a la presente ley [Ley 527 de 1999], esta facultada
para emitir certificados en relacion con las firmas digitales de las personas, ofrecer o facilitar
los servicios de registro y estampado cronologico de la transmision y recepcion de mensajes
de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en las

firmas digitales” (Sentencia C-662 de 2000)

Ahora bien, desde otras perspectivas teoricas, se hace aclaraciones practicas del uso
o comprension de las diferentes firmas que se utilizan en el mundo cibernético, ampliando
mucho mas el espectro epistemologico de la categoria firma digital. Asi las cosas, estudios

investigativos como los realizados por Miguel Morales Sandoval, Arturo Diaz Pérez y Luis
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Julidn Dominguez Pérez (2013), permite entender que existen dos grandes categorias dentro
de las dinamicas de la certificacion de firmas electronicas y digitales, o, dicho en otras
palabras, cudles son los criterios que hace que sean diferentes la firma electronica y la digital.
En esta perspectiva, se entiende como firma electronica el uso de cualquier medio electrénico
para firmar un documento. En la Ley 527 se afirma que este es el mecanismo técnico que
permitiria identificar a la persona en un sistema de informacion siempre y cuando este
mecanismo de identificacion sea confiable y apropiado, por lo que el Decreto 2364 de 2012,
garantiza la autenticidad e integridad de este. Es este sentido, los datos electronicos que vayan
con la informacion, que también esté en formato electronico, y puedan identificar al firmante
puede considerarse como firma electronica” (Morales Sandoval, Diaz Pérez, & Dominguez

Pérez, 2013, pag. 1).

No obstante, esta simple firma no garantiza los protocolos que certifican la identidad
concreta del iniciador, es como si se hiciera la firma autdgrafa con lapiz en un documento en
el que se compromete a contraer alguna obligacion, y dicha firma deba ser validad para
certificar que quien firma es quién es y certifica que si es su firma. Otra forma de entender
la firma electronica simple es con el “uso de un lapiz electronico para recabar la firma
autodgrafa (comun para expedir credenciales) o mediante la seleccion de algo en una pantalla
tactil por parte del firmante. De igual forma, este tipo de firma no provee los servicios de
integridad y no-repudio”. Lo anterior, teniendo en cuenta que estas clases de firmas no estan

intermediadas por la entidad certificadora de la firma.

La otra forma de entender la firma electronica avanzada es lo que se ha usado con el

nombre de firma digital, entendida como:

“Aquella firma, que a través de un certificado digital emitido por una entidad de
certificacion acreditada, incorpore una serie de datos electronicos que identifican y
autentifican al firmante a través de la asignacion de una llave publica y otra privada
en base a los parametros de la criptografia asimétrica (o también conocida como de

llave publica)” (Morales Sandoval, Diaz Pérez, & Dominguez Pérez, 2013, pag. 1).

Lo que significa de entrada que, dicha firma digital es usada por la persona que tiene
conocimiento del codigo o clave personal, previa asignacion de un certificado digital, y de

las correspondientes claves publicas y privadas, es decir que da la certeza de que ninguna
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otra persona puede hacer uso de esa firma digital se amplia considerablemente, toda vez que
se tiene que hacer uso de dos claves, una publica, que es un codigo con el que, se garantizara
la veracidad del documento y de la informacion, pero también tiene una clave privada, que
es la que se usa para firmar y certificar que dicha firma no puede ser repudiada o tachada de
falsa, por practicas de usurpacion o hurto de identidad. Estos mecanismos de identificacion
ya estan siendo usados por parte de las entidades estatales y financieras del pais. Sin
embargo, aun existe gran deficiencia de la tecnologia e instrumentos que posibiliten hacer

usos de manera pragmatica por parte de todos los ciudadanos.

Desde otra mirada del concepto y diferencia entre firma electronica y digital, sobre la
firma electronica se ha dicho en el texto legal que hace referencia al mecanismo para
identificar a una persona dentro de un sistema de informacion siempre que este mecanismo
sea confiable, para la firma electronica es necesario realizar su prueba, ademas de determinar
que el mecanismo sea confiable, por lo que su autenticidad e integridad, derivan de un
elemento vital el no repudio para determinar su originalidad; mientras que la firma digital es
de forma automatica incorporada y asumida su autenticidad, integridad y el no repudio, toda
vez que las mismas caracteristicas de esta hicieron que el legislador confiriera a esta la
presuncion de “confiabilidad y apropiabilidad” (Certicamara, 2015), siendo que ella no
necesite de un acuerdo previo para su integracion; sin embargo, la firma digital va
acompanada de un tercero de confianza en la relacion que se denomina ‘“entidad de
certificacion” (Certicamara, 2015) que precisamente avala la identidad del firmante y de su

titularidad; es este tercero quien verifica exhaustivamente la identidad de las personas.

De acuerdo con las apreciaciones que se han planteado, se puede establecer el

siguiente comparativo entre la firma digital y la firma electronica:



Tabla 1.

Diferencias entre firma digital y electronica
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Firma Electronica

Firma Digital

Su objetivo es dar fe de un acto de voluntad

por parte de la persona que firma.

Su objetivo es encriptar los datos de un

documento  para  conferirle = mayor

seguridad.

Es una expresion genérica y amplia,

relacionada con los datos electronicos.

Es una firma con criptografia basada en

clave publica.

Es un conjunto de datos electronicos que
acompaian a una informacion que también

se encuentra en formato electronico

Es un conjunto de caracteres que se ponen
al final de un documento o mensaje para
resultante de un

generar su validez,

procedimiento matematico que incluye
tanto el certificado del firmante como el

contenido del documento o mensaje.

La firma electrénica esta vinculada al

firmante de manera unica.

Se concibe como la implementacion técnica
especifica de algunas firmas electronicas, a
través de la aplicacion de algoritmos

criptograficos

Mediante la firma electronica la persona
fisica verifica una accién o procedimiento

mediante un medio electronico,

Permite identificar a la persona que emite o
mensaje y ayuda a certificar la veracidad de

que el documento no se ha modificado.

Se vincula con los datos firmados de una
persona, para que cualquier modificacion

posterior sea detectable

Funciona como un candado en un
documento. De esta manera, precisa de un
certificado oficial emitido por un organismo
que valide la firma y la identidad de cada

persona.

Tiene una naturaleza fundamentalmente

legal.

Si bien es de naturaleza legal, no posee

naturaleza juridica.




26

Esta asociada a un marco normativo que le
confiere validez juridica en el territorio

nacional

Fuente: Elaboracion propia

De esta manera, segun el comparativo que se ha planteado, se puede observar que el
principal valor agregado de la firma digital es que tiene como objetivo central evitar la
suplantacion de identidad en los diferentes tipos de procesos administrativos, financieros,
fiscales o burocraticos, asi como garantizar la integridad y no repudio del documento firmado

digitalmente.

Por lo tanto, se puede decir para finalizar que todas las firmas digitales son
electronicas, pero no todas las firmas electronicas son digitales. De esta manera, la firma
digital es por tanto una parte fundamental de la firma electronica avanzada pero no de la

firma electronica simple.

Los académicos de la Universidad Politécnica de Valencia establecen los criterios de
diferenciacion en términos de identidad y de identificacion, en el contexto juridico. En este
orden de ideas, si la firma digital “es un método criptografico que asocia la identidad de una
persona o de un equipo informatico al mensaje o documento. En funcién del tipo de firma,
puede, ademas, asegurar la integridad del documento o mensaje” (UPV, 2012). Por otro lado,
se entiende la firma electrénica, como un concepto mas amplio, que, seguin los autores, esta
es de naturaleza legal, claro estd que, dicho vision epistemoldgica juridica se desarrolla
dentro del contexto europeo, especificamente en Espafia. Dandole, mayor preponderancia a
la firma electronica que a la digital, que para el contexto colombiano cumpliria los mismos

propositos de legalidad y credibilidad la firma digital.
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CAPITULO III. MARCO NORMATIVO QUE REGLAMENTA LA FIRMA
DIGITAL Y SUS PARTICULARIDADES DE USO DENTRO DE UN
DOCUMENTO PUBLICO

En el presente capitulo, el lector encontrara el abordaje del andlisis que se le hiciera
a la normatividad vigente que regula la firma digital como un elemento esencial en la
identidad de las personas, pero también como mecanismo de verificacion y certificacion de
los documentos que se transfieren o se emiten a través del mundo cibernético o Internet. Ello,
con el proposito de que, se tenga claridad cudl es el asiento e instrumentos juridicos que
sustentan la practica del uso de la firma digital y electronica en las relaciones contractuales
y comerciales. Asi también como se ha reglamentado el uso de tecnologias para la
identificacion de las personas en las diligencias ante las entidades estatales y privadas como
lo son por un lado las notarias, registradurias y entidades judiciales, y, por otro lado, como
lo son las entidades financieras y comerciales, en el momento de celebrar un contrato y se

pueda evitar la suplantacion o hurto de identidad de las personas.

Para lo anterior se hizo uso de los aportes jurisprudenciales, y de la hermenéutica
entendida como método de interpretacion (Gadamer, 1998) y andlisis de las diferentes
disposiciones que regulan lo atinente a la firma digital y electrénica en el territorio nacional.
También se hizo un rastreo epistemologico a través de los alcances conceptuales que tienen
la Corte Constitucional de Colombia. Asi, se pudo establecer los aspectos y elementos legales
mas significativos que regulan el contexto de las nuevas tecnologias, especialmente en lo que

tiene que ver con la identidad e identificacion a través de la firma digital y electronica.

3.1. Antecedes normativos

La firma digital en Colombia tiene sus antecedentes normativos en 1.999 con la ley
527, “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.”, dicha ley dio paso para que en Colombia se
empezara a tener como valida la firma digital y electronica. Es esta ley la base del marco

normativo y jurisprudencial que se ha encargado de regular y permitir su uso.
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En el articulo 2 de la ley 527 el legislador se dio a la tarea de definir conceptos como
el comercio electronico y la firma digital, con el fin de dar claridad a la norma y dar paso a
la correcta interpretacion, siendo asi, el legislador le da sentido a la firma digital dentro de

un ambito comercial, y sefala las siguientes operaciones:

“(...) toda operacion comercial de suministro o intercambio de bienes o servicios; todo
acuerdo de distribucion; toda operacion de representacion o mandato comercial; todo tipo de
operaciones financieras, bursatiles y de seguros; de construccion de obras; de consultoria; de
ingenieria; de concesion de licencias; todo acuerdo de concesion o explotacion de un servicio
publico; de empresa conjunta y otras formas de cooperacion industrial o comercial; de
transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera”;
ademas sefiala que no requiere que la operacion sea de caracter contractual”. (Art.2 de la Ley

527 de 1999)

El comercio electronico le aporta a la firma digital una gran importancia y le agrega
responsabilidad dentro de las transacciones comerciales a que se encuentra sujeta la firma
digital, por lo cual la firma digital adquiere una responsabilidad en su uso; asi las cosas y
teniendo en cuenta su gran importancia, el legislador también se dio a la tarea de definir que
es una firma digital, pues no todo puede ser considerado como tal. Para el articulo 2 literal c)
define la firma digital asi:

“Se entendera como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador
y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacion;” (Art. 2 Literal c. de Ley 527 de
1.999)

La firma digital puede ser una imagen que el ordenador traduce en valores numéricos
y este valor numérico es protegido por una clave que permite identificar la firma y
diferenciarla del resto, asi como protegerla de modificaciones y fraudes. Esto les brinda la
seguridad a las partes y genera una mayor seguridad y certeza a las transacciones comerciales

que respalde esa firma.
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Respecto del uso y la validez de la firma digital, la ley 527 de 1999, asegura que en
caso de que se requiera su comprobacion o se solicite por escrito el documento se debe contar
con un mensaje de datos el cual respaldara dicha firma, adicional a eso la ley considera que
una firma digital es valida siempre y cuando se mantenga integridad del documento firmado
digitalmente “completa e inalterada, salvo la adicion de algun endoso o de algin cambio que

sea inherente al proceso de comunicacion” (Art. 9 de la Ley 527 de 1.999).

3.2. Analisis complementario y subsiguiente de las normas que regulan la firma
digital en Colombia

Los mensajes de datos son definidos por la ley en el articulo 2 literal a) como “La informacion
generada, enviada, recibida, almacenada o comunicada por medios electronicos, opticos o
similares, como pudieran ser, entre otros, el Intercambio Electrénico de Datos (EDI),
Internet, el correo electronico, el telegrama, el télex o el telefax;” Frente a esta ley se
pronuncid la corte constitucional en sentencia C-604/2016 como Magistrado ponente el

doctor Luis Ernesto Vargas Silva, el cual aclara que la ley

retenden crear, en relacion con el uso masivo del documento tradicional en papel,
«“ P]retend 1 1 del d to trad 1 1
una nueva plataforma documental homologa, a partir de una reconceptualizacion de nociones
como “escrito”, “firma” y “original”, con el proposito de dar entrada al empleo de técnicas

basadas en la informatica” (Sentencia C-604 de 2016)

Vargas reconoce que existe un avance tecnoldgico que ha afectado todas las areas de
comunicacion humana y se han creado nuevas técnicas, plataformas y mecanismos que

siguen garantizando el funcionamiento de actividades como el comercio y que técnicas

antiguas como el papel fisico y demas son insuficientes. Ademas, asegura que:

“Si el papel hace que el documento sea legible para todos, asegura su inalterabilidad a lo largo
del tiempo, permite su reproduccion y autenticacion y proporciona una manera aceptable de
presentacion ante las autoridades y los tribunales, el propésito de una legislacion sobre el
documento electrénico es establecer los requisitos técnicos y juridicos, a partir de las cuales,
todas esas funciones puedan ser realizadas por la documentacion basada en mensajes de

datos”. (Sentencia C-604 de 2016)
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Posterior a la entrada en vigor de la ley 527 de 1999, es expedido el decreto 1747 de
2000 “por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con las
entidades de certificacion, los certificados y las firmas digitales.”, en este decreto se definen
las funciones y requisitos a las entidades de certificacion digital, definiendo asi entidades de
certificacion abiertas y cerradas, estas entidades deberan rendir cuentas y seran vigiladas por

la superintendencia de industria y comercio.

El articulo 13 del decreto 1747 del 2000 designa los deberes de las entidades para lo
cual sefiala que estas entidades estdn encargadas de comprobar si es una persona diferente la
que actia en nombre del solicitante, mantener a salvo las claves de los usuarios y en general
se encarga de los mensajes de datos de los usuarios. Basicamente tienen que velar porque no
presente falsedad o usurpacion de la identidad y mantener a salvo las claves de los usuarios
y sus mensajes de datos fuese respaldado a través de una firma.

La Superintendencia de Industria y Comercio es la entidad encargada de vigilar a las
entidades de certificacion, determinando los estandares admisibles con respecto a los cuales
las entidades de certificacion deberan acreditar el cumplimiento de requisitos relativos a la
generacion de pares de claves, la generacion de firmas, los certificados, los sistemas de
cifrado, las comunicaciones y la seguridad de los sistemas de informacion y de las

instalaciones.

En cuanto a la facilitacion de transacciones comerciales y racionalizacion de tramites,
y en el marco del Estatuto Tributario, la Ley 223 de 1995 admite la factura electronica como
documento equivalente a la factura tradicional. Con la expedicion de la Ley 962 de 2005 se
incorpora el principio de neutralidad tecnoldgica en el uso de la factura y se reglamenta su

utilizacion a través del Decreto 1929 de 2007.

En el 2009 el CONPES en documento 3620 habla de la importancia de la firma
electrénica, hace un recuento historico de la firma electronica en el marco normativo y para
el momento la firma digital atin no era considerada tan importante, por lo que, a cifras del
CONPES, la DIAN como entidad certificadora cerrada habia emitido 116.104 certificados
(CONPES 3620, 2009). Lo cual demostraba la falta de implementacion de la firma digital en
el ambito comercial colombiano. Frente a los motivos por los que la firma digital no ha sido

de gran uso el CONPES dice que,
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No obstante, el incremento en el uso de la factura electronica y con el fin de impulsar el uso
masivo de la misma por parte de las micro, pequeilas y medianas empresas, se encuentra la
necesidad de revisar el Decreto 1929 de 2007, el cual exige la certificacion del proceso de
facturacion con certificacion ISO 9001:2000 o la norma que la sustituya o adicione. Esta
medida tiene el objeto de asegurar la aplicacion de los principios de autenticidad e integridad
a lo largo del proceso, sin perjuicio de la posibilidad prevista de adelantar el proceso a través
de terceros. Sin embargo, para medianos, pequefos y microempresarios se contabilizan
costos agregados considerables que podrian representar una barrera para su uso (CONPES

3620, 2009, pag. 15).

Por lo que el CONPES tiene como objetivo impulsar el uso de la firma digital en
Colombia y se da a la tarea de buscar mecanismos de utilizacion de la firma digital, pues el
CONPES considera que la firma digital corresponde a un avance tecnologico que se adapta
a las necesidades de la sociedad y responde a una realidad tecnologica, y ademas considera
que esta medida permite el crecimiento del comercio electronico, por lo cual seria de gran

utilidad para la economia del pais.

Objetivos especificos: (...) Adaptar el marco normativo y regulatorio para promover
la proteccion al consumidor, el uso de medios electronicos, la seguridad informatica
y la competencia, asi como eliminar barreras de entrada al mercado. En este sentido,
el fortalecimiento del marco normativo y regulatorio en materia de derechos de los
consumidores en un entorno digital, la facilitacion de los actores para el uso de la
firma y factura electronica, la promocion de la seguridad informatica, entre otros,

estimulara el desarrollo de este tipo de comercio. (CONPES 3620, 2009, pag. 22)

Posterior al incentivo del CONPES en cuanto a la utilizacion de la firma en el ambito
del comercio electronico y promover el uso de la firma electrénica como esquema alternativo
de la firma digital se expide el decreto 2364 de 2012 "Por medio del cual se reglamenta el
articulo 7 de la Ley 527 de 1999, sobre la firma electronica y se dictan otras disposiciones”,
el cual surge a partir de los antecedentes normativos y gracias a la expedicion del Codigo
General del Proceso adoptado mediante la Ley 1564 de 2012, el cual en el articulo 244

establece que se presumen auténticos los documentos en forma de mensajes de datos.

Por lo tanto, el ministerio de comercio, industria y turismo se da a la tarea de

desarrollar el articulo 7 de la ley 527 de 1999, y procede a definir la firma electronica como:
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“Un acuerdo de voluntades mediante el cual se estipula las condiciones legales y técnicas a
las cuales se ajustaran las partes para realizar comunicaciones, efectuar transacciones, crear
documentos electronicos o cualquier otra actividad mediante el uso del intercambio

electronico de datos”. (Art.1 N° 1 del Dto. 2364 de 2012)
Se puede definir como firma electronica a los siguientes:

“Métodos tales como, codigos, contrasefias, datos biométricos, o claves criptograficas
privadas, que permite identificar a una persona, en relacion con un mensaje de datos, siempre
y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.”

(Art 1 N° 3 del Dto. 2364 de 2012)

El articulo 3 del decreto objeto de estudio, habla de los requisitos para el
cumplimiento de la firma, para lo cual el decreto faculta y permite que se entienda como
valida la firma electronica con el envio de un mensaje de datos, “a la luz de todas las
circunstancias del caso, incluido cualquier acuerdo aplicable, sea tan confiable como
apropiada para los fines con los cuales se generé o comunico ese mensaje” de este modo la
firma electronica cobra todo tipo de validez. Y en cuanto a la confiabilidad de la firma
electronica, se presumira confiable y se debera demostrar lo contrario, para lo cual se tendra
en cuenta el contexto en que es utilizada y es posible detectar cualquier alteracion no
autorizada del mensaje de datos, hecha después del momento de la firma. (Art 4del Dto. 2364

de 2012).

A manera de conclusion, es necesario decir que las regulaciones normativas respecto
a la firma electrénica y digital estdn en una constante construccion epistemoldgica,
adaptandose a realidades y necesidades contextuales y cotidianas de las practicas juridicas y
contractuales de los ciudadanos. Es por ello que la Resolucion 000070 de 2016 emitida por
la Direccion de Impuestos y Aduanas Nacionales (DIAN), en su articulado especificamente
en el Art. 3, dice como se debe pactar la firma electronica, teniendo en cuenta los
presupuestos juridicos del Decreto 2364 de 2012. Por lo tanto, hace un desarrollo de como
es que se debe hacer el procedimiento para obtener el instrumento de firma electronica, para
luego establecer juridicamente, cudles serian las consecuencias y efectos de la firma

electronica y digital.
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“La Firma Electrénica que pone a disposicion la Direccion de Impuestos y Aduanas
Nacionales DIAN tiene la misma validez y efectos juridicos que la firma, toda vez que esta
es confiable y apropiada para cumplir con las obligaciones y operaciones ante la entidad de
conformidad con el articulo 3° del Decreto 2364 de 2012” (Art.6. Resolucion N° 000070 de
2016)

CAPITULO IV. PROPUESTAS DE DESARROLLO TECNOLOGICO PARA
IMPLEMENTAR LA FIRMA DIGITAL EN LA CEDULA DE CIUDADANIA EN
COLOMBIA

En este apartado se puede evidenciar como los desarrollos tecnoldgicos han tenido gran
incidencia en la promulgacién normativa, y su vez, ha sido necesario que las politicas de
gobierno atiendan las nuevas realidades de las cotidianidades de los ciudadanos, en lo que
tiene que ver con la identificacion de las personas a través de la firma digital y electronica.
Ello, necesariamente debe responder a una politica de desarrollo electronico, que esté en
perspectiva de avanzar y proliferar en el uso de nuevas tecnologias que garanticen y
optimicen la identificacion en tiempo real en el momento de hacer las diferentes

celebraciones contractuales ante entidades financieras.

Por lo tanto, se toman como referencia los aportes del gobierno uruguayo, ya que
desde 2012, implementaron el uso de chip en la cédula de ciudadania y seria el referente
Latinoamericano mas proximo para tener en cuenta en la implementacion de la estrategia de

la firma digital en el documento de identificacion. (Gobierno de Uruguay , 2018).

Por lo anterior, se hace una aproximaciéon a una posible propuesta para la
implementacion de la firma digital que identifique verazmente a las personas, a través de la
insercion de un chip al pléstico de la cédula de ciudadania, en el cual contenga el codigo de
iniciador privado, y la clave publica que permita identificar al portador del documento de
identidad. Ello, desde una mirada metodologica que permita establecer los elementos y
caracteristicas esenciales de aplicacion y utilizacion de la firma digital en el documento de
identificacion. Por lo tanto, se propone un avance politico, econdmico y tecnologico que

posibiliten materializar eficazmente la identidad como derecho fundamental.

Es importante tener presente la voluntad politica que esté direccionada en la

tecnologia digital, en donde no sélo el Estado sino también los diferentes actores de la
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sociedad sean actores fundamentales para un desarrollo integral de las dindmicas digitales y
tecnoldgicas y en donde las necesidades y problematicas del contexto determinan el uso de
la tecnologia y la forma como ésta puede aportar en la generacion de valor publico. Como lo
es la celebracion de relaciones contractuales entre privados, esto con el Estado y entre

entidades publicas. Por lo tanto, el gobierno nacional tiene dentro de sus propdsitos

Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital (MinEducacion,

2019)

Ello respondiendo a las dindmicas del mundo y prerrogativas internaciones, y el
desarrollo de avanzada de los paises desarrollados. Por lo tanto, se ha desarrollado el Plan
estratégico de Ciencia Tecnologia e Innovacion, en el que se plantea las estrategias de
avanzada para poder ser competitivos con las potencias mundiales, o por lo menos estar en
consonancia con las dindmicas tecnoldgicas. Por ello, se plantean las caracteristicas
electronicas y digitales modernas y posmodernas de competitividad, proactividad,
innovacion entre otros, que pueda entrar en las dindmicas de certificar la veracidad de la

identidad de las personas en el territorio nacional.

4.1. Aportes desde Uruguay, Una mirada critica a los procesos de

implementacion del chip en la cedula de ciudadania, en la region

Desde 2014, en Uruguay se implemento el uso del chip en la cedula de ciudadania, lo
cual fue una revolucion tecnoldgica y digital en la interaccion de la identificacion de sus
conciudadanos y las entidades del Estado. Dentro de dicho dispositivo electronico se
introducen los datos bibliograficos de cada persona, lo cual dependi6é de una inversion para

actualizar y modernizar los sistemas electronicos y digitales de manera eficaz.

Lo primero que es importante reconocer en el caso uruguayo, es que la
implementacion del chip en la cédula de ciudadania se ha establecido de acuerdo con una
importante gestion en el desarrollo tecnologico y digital en el pais. En efecto, en este pais se

ha reconocido la importancia de promover el desarrollo del gobierno digital, con la finalidad
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de favorecer la creacion de los cimientos asociados al uso e implementacion las herramientas
y equipos TIC (Tecnologias de la Informacion y las Comunicaciones) necesarios en cada
entidad del estado, favoreciendo de esta manera un proceso inicial de cambio e
institucionalizacion. Entre el 2010 y el 2015 se generd en el pais un proceso de expansion y
profundizacion de las prioridades tecnoldgicas, con el fin de reconocer los procesos que
debian ser digitalizados con mayor urgencia, con la finalidad de favorecer la eficiencia en la
administracion publica, la seguridad de los ciudadanos y la eficiencia en el manejo de los

datos.

En particular, en Uruguay se ha querido promover el desarrollo de la innovacién a
través de uso y acceso de las TIC en los procesos que median las relaciones entre el Estado
y las comunidades. Por tanto, todo el desarrollo digital dentro del cual se incluye la inclusion
del chip de identificacion en la cédula de ciudadania se orienta por medio del desarrollo de

cuatro ejes de desarrollo, que son:

e Politicas sociales e inclusion: El desarrollo del gobierno digital debe orientar
nuevas oportunidades para favorecer la trasformacion efectiva de las estructuras

sociales, mejorando elementos como la accesibilidad

e Desarrollo economico sustentable: La idea es favorecer el desarrollo de una
economia digital cada vez més competitiva, que le permita al pais enfrentar los

retos asociados a la globalizacion y a la internacionalizacion.

e Gestion de gobierno: Se deben procurar nuevas relaciones entre la ciudadania y

el Estado, a través de mecanismos eficientes que sean mediados por las TIC.

e Gobernanza para la Sociedad de la Informacion: La clave es generar un marco
que permite favorecer la apropiacion social de las TIC en cada una de las regiones
que componen al pais, generando de esta manera una red y una infraestructura

adecuada que garantice el acceso y el uso equitativo.

De esta manera, se puede decir que el chip en la cédula responde a un proceso de
armonizacion entre las capacidades del Estado y el desarrollo tecnoldgico en el pais, con el

objetivo de promover nuevas capacidades digitales que incluyan a toda la poblacion sin
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importar sus condiciones socioeconomicas, utilizar la tecnologia y el desarrollo de
mecanismos de identificacion digital como medio esencial para fortalecer el bienestar social,
promover una mayor cercania entre el gobierno y los ciudadanos y fortalecer un gobierno

que pueda llevar mas control sobre los procesos y los tramites de cada ciudadano.

Se puede observar, por tanto, que el uso del chip en la cédula de ciudadania uruguaya
se asocia con el desarrollo de una politica publica alineada con el aprovechamiento de las
TIC y la inclusion social. Otro factor relevante de analisis es que en Uruguay la conformacion
del gobierno digital responde a un proceso detallado de planeacion, conformado por agendas
y objetivos que solo se pueden cumplir en la manera en que se establezca un proceso

sistematico de resultados.

Con respecto al modo en que funciona el chip en la cedula de ciudadania, se hace uso
de un hardware: un lector de tarjeta inteligente que pueda detectar los codigos y claves que

tiene la cédula.

La firma Gemalto fue la ganadora de la licitacion para la instalacion de los chips en
las cédulas de ciudadania. Desde entonces ha trabajado con el Ministerio del Interior para

introducir en cada cédula dos chips:

e El primer chip incluye una tecnologia contactless compatible con los estandares de la
OACI, para que las nuevas cédulas puedan continuar siendo utilizadas como

documentacion para viajes dentro del Mercosur y sus paises asociados.

e El segundo chip permite ampliar la cantidad de informacion que se almacena en las
cédulas de identificacion. Ademas de los datos personales del individuo, las nuevas
tarjetas elD guardaran certificados digitales que habilitaran el uso de firmas digitales.
Para ello se emplea el sistema de verificacion biométrica de Gemalto Match-On-Card,

por medio del cual se mejora la identificacion de cada persona.

Dentro de las muchas caracteristicas de la informatica y sistemas digitales, realmente
para que los ciudadanos puedan hacer uso de las practicas de identificaron a través del chip,
solo se necesita los elementos enunciados y con las caracteristicas plasmadas en lineas

anteriores. No obstante, se puede observar que el gobierno nacional debid tener voluntad
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politica y econdmica para poder implementar la dindmica de las transacciones electronicas y
digitales especialmente en la identificacion de las personas, que de una u otra forma quieren
que se le garantice el derecho fundamental a la identidad en la identificacion. En este orden
de ideas, en el chip que se implemento en el pais latinoamericano Uruguay, tiene los datos
personales de identificacion. Cabe aclarar, que, dentro del chip, no han puesto los codigos
para la lectura de la firma autografa que posibilite la lectura biométrica de la firma, en la que

se puedan encriptar las claves direccionadas en la construccion de una firma digital.

4.2. Firma digital. Estrategias de implementacion en el territorio nacional

colombianos. Una mirada critica y propositiva

Dentro del contexto del Estado Social de Derecho, para proteger uno de los derechos
fundamentales como lo es la identidad, desde la perspectiva del presente trabajo de
investigacion, se plantea en forma de propuesta, que la firma digital en la cedula de
ciudadania, es un mecanismo que garantiza el no permitir los delitos de usurpacion y
suplantacion. Por lo que desde las entidades gubernamentales, asi como, desde la interaccion
de la empresa privada y financiera, se ha preocupado por construir estrategias que conlleven
al avance de un desarrollo tecnoldgico y digital que brinde mayores garantias comerciales,
contractuales y de seguridad publica, para una mejor economia, tanto de las personas como

del pais (PNCTI, 2016).

Para poder implementar las dinamicas tecnologicas y digitales en perspectiva de
transformar el mundo del comercio, las relaciones contractuales y las garantias de los
derechos fundamentales y personalisimos de los colombianos, desde el Estado se ha trazado
un “Plan Estratégico de tecnologias de la informacion 2019/2022). En el cual se ha
preestablecido, que es necesario en primer lugar, hacer praxis de concientizacion de las
necesidades de estar a la vanguardia digital, donde todas las personas tenga la oportunidad
de tener acceso a las nuevas tecnologias de las telecomunicaciones y mundo cibernético como

derecho fundamental (MinEducacién, 2019).

Si bien es cierto, que en Colombia ha existido un avance y desarrollo tecnolégico, no

es menos que aun existe deficiencia de alcance en la red, y ello imposibilitaria que todos
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ciudadanos, pudieran hacer uso de una propuesta tan innovadora como la que se plantea en
la presente investigacion. Por lo tanto, desde el gobierno, especialmente el ministerio de TIC
se ha planteado la urgencia de subsanar dichas falencias que atentan contra mas derechos de
las personas, como seria el derecho al acceso a la informacion. En este sentido, de poder tener
alcance el planteamiento de cambiar las cédulas, para que le inserten un chip, y asi, garantizar
la idoneidad identitaria de las personas, seria una forma de prevenir delitos, como lo son la
usurpacion o el suplantar la identidad de personas que han sido victimas de hurto o extravio

del documento

Por todo lo anterior, se propone que teniendo una vision mucho mas amplia que la
estrategia de Uruguay, en el chip que se le incorpore al plastico de la cédula de ciudadania,
vaya inmerso los codigos que posibiliten certificar la firma digital en cualquier momento,
especialmente en las relaciones contractuales, o en la identificacion que se haga ante las
autoridades estatales, generando con ello mayor grado de confiabilidad y certeza de que la
persona que firma, y que aparece dicha codificacion en su cédula, realmente se compromete

y es quien dice ser.

Teniendo en cuenta estas generalidades, a continuacion, se especifican los elementos

centrales que orientan el desarrollo de la propuesta.
e Validacion de la firma digital

Es clave incorporar un algoritmo de firma digital (DSA), que permita procesar la informacion
de las firmas digitales. En particular, se reconocen los beneficios de la norma FIPS 186-4,
desarrollada por el Instituto Nacional de Estandares y Tecnologia (NIST). Algunos de los

benéficos de esta norma son los siguientes:

e Lanorma especifica algoritmos para aplicaciones que requieren un sistema de firma

digital, en lugar de una firma escrita.

e La firma digital se representa en una computadora como una cadena de bits. De esta

manera, la firma digital se calcula utilizando un conjunto de reglas y un conjunto de
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requerimientos que permiten que se verifique la identidad del firmante y la integridad

de los datos.
e Las firmas digitales pueden generarse tanto en datos almacenados como transmitidos.

e Para la generacion de la firma se utiliza una clave privada para generar una firma

digital.

e (Cada firmante posee un par de claves privadas y publicas. Las claves publicas pueden

ser conocidas por el publico, mientras que las claves privadas se mantienen en secreto.
e Cualquiera puede verificar la firma empleando la clave ptblica del firmante.
e Solamente el usuario que posee la clave privada puede realizar la generacion de firma.

e A la version condensada de los datos se le denomina resumen de mensaje. Este

resumen se ingresa al algoritmo para generar la firma digital.
e La firma digital se proporciona al verificador previsto junto con los datos firmados.

e La entidad verificadora evalua la firma utilizando la clave publica del firmante y la
funcidn que se utilizo para generar la firma. Se pueden usar procedimientos similares

para generar y verificar firmas para los datos almacenados y transmitidos.

De esta manera, en la propuesta es clave tener en cuenta un algoritmo de firma digital
como el FIPS 186-4, pues le permite a una entidad autenticar la integridad de datos firmados
y la identidad del firmante. El algoritmo usado para generar la firma digital incluida en la
cédula de ciudadania podria usarse en el correo electronico, transferencia electronica de
fondos, intercambio electronico de datos, distribucion de software, datos de almacenamiento
y otras aplicaciones que requieren garantia de integridad de datos y origen de dato

autenticacion.
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e Principios de seguridad asociados

Para promover la seguridad en la tecnologia utilizada, es clave incluir el desarrollo de una
serie de principios que ayuden a garantizar la seguridad. Dentro de estos principios se resaltan

los siguientes:

e PIN: el PIN se le asigna a cada individuo para desbloquear los datos y la informacion

que estan contenidos en el documento de identidad.

e Control de Acceso Basico: Se asocia con el desarrollo de medidas de proteccion para
los datos basicos que se encuentran en el documento, como el nombre, la ciudad de

origen y la fecha de nacimiento.

e Control de Acceso Extendido: Este control se aplica para datos mas complejos que se
encuentran dentro del documento, dentro de los cuales se resalta la informacion

biométrica de la persona y su firma (certificado) digital.

e Autenticacion activa: Mediante esta medida de seguridad es posible asignar una clave
al chip, la cual se almacena en una parte segura del mismo, evitando de esta manera

la clonacion.

e Elementos fisicos en el documento

También es importante resaltar que los documentos de identidad que incluyen la firma digital
también deben tener una serie de condiciones de seguridad, dentro de las cuales se resaltan

las siguientes:

e Microtexto: Son cadenas pequefias de texto que se ponen en los documentos, de tal

manera que no puedan ser duplicados o fotocopiados.

e Hologramas: Son imagenes con movimiento debido a la luz, que pueden ser ubicados
en el frente y en la parte posterior del documento, para de esta manera evitar su

falsificacion.

e Gilloche: Esta técnica implica la utilizacion de lineas finas que siguen parametros

asimétricos a lo largo del documento.
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¢ Tinta 6pticamente variable: Esta tinta cambia su color dependiendo de variables como

la luz y la perspectiva desde la cual se observa.

e Imagen laser cambiante: Elementos que muestran distintas imagenes dependiendo del

angulo de vision.

Como se puede observar, existen diferentes técnicas y herramientas que se pueden utilizar
para mejorar la seguridad de los documentos de identidad, lo cual es fundamental
especialmente cuando se habla de documentos que estan asociados a un chip a una firma
digital. Lo ideal es incluir en el documento la mayor cantidad de elementos fisicos de

seguridad, con la finalidad de evitar cualquier tipo de suplantacion.
e Material del documento de identidad

De acuerdo con la revision que se ha planteado, y tomando como referencia el caso de
Uruguay, lo mas conveniente es que las cédulas de ciudadania que incluyen la firma digital
sean en material de policarbonato en lugar de PET o PVC. Se propone el policarbonato,

principalmente por las siguientes razones:

e Aseguran una mayor durabilidad del documento.
e Ofrecen mayores posibilidades de seguridad y personalizacion, ya que el
policarbonato ayuda que la informacion sea grabada con laser sobre el documento, lo

cual es clave para prevenir la falsificacion y los cambios ilegales.

De esta manera, se puede apreciar que la eleccion del material resulta clave y fundamental
para lograr que las cédulas de ciudadania se conviertan en llaves de informacion que las
personas pueden emplear para verificar su identidad a través de medios digitales, ya sea en

entidades de tipo publico o privado.
e Proceso de emision de la cédula de ciudadania con firma digital

En particular, para la emision de la cédula es preciso seguir con un protocolo que

garantice la seguridad de las personas. Para ello se proponen los siguientes pasos:
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Tabla 2.

Emision del documento

Fase Descripcion

Captacion de datos En esta fase se recoge toda la informacion
del ciudadano, incluyendo la firma digital,
la fotografia y la informacion biométrica,

con el fin de establecer un perfil integral.

Verificacion Se validan los documentos asociados al
tramite.
Validacion Se realiza la identificacion automatica de

huellas dactilares, realizando un cotejo de
los datos captados del individuo con la base

de datos de la registraduria.

Personalizacion Se aplican las funciones de los equipos y
software de personalizacion, para grabar en
el chip la informacion de datos biograficos

del individuo, incluyendo la firma digital

Entrega Se activa y configura el documento para

cada persona.

Fuente: Elaboracion propia.

Como se puede apreciar, este proceso permite una mayor seguridad en el proceso de
emision de la cédula de ciudadania con firma digital, ya que favorece el desarrollo de la
verificacion y validacion de los datos, mediante un desarrollo personalizado con cada

usuario. En la siguiente figura se muestran el proceso que se ha planteado.
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Captacion de

datos Verificacion

Entrega Personalizacion Validacién

Figura 2. Proceso de emision de la cédula de ciudadania con firma digital

Fuente: Elaboracion propia

En particular, la propuesta que se ha planteado debe ayudar no solo a evitar la
suplantacion mediante el robo y uso inapropiado de los documentos de identidad, sino
también a reconfigurar la relacion entre el gobierno y los ciudadanos. Como se ha visto en el
caso de Uruguay, la inclusion del chip electronico en la cédula estaba encaminado a mejorar
la seguridad y la eficiencia en los procesos de identificacion, pero también en la necesidad
de establecer mejores relaciones entre la comunidad y el Estado, més transparentes y fiables
a través de mejores procesos de gestion informdtica y biografica. De esta manera, las
propuestas para mejorar la tecnologia asociada al uso de las identificaciones deben estar

asociadas a politicas publicas para conformar el desarrollo de un gobierno digital.

Lo anterior resulta clave para promover la confianza y la legitimidad en el pais, lo
cual se puede generar en la medida en que haya una mayor eficiencia en los procesos
administrativos y en la prestacion de los servicios publicos y privados, pero también una
mayor transparencia y mejores estrategias prevencion de fraudes, aumento de la seguridad y

de la privacidad.
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De esta manera, el desarrollo de una cédula de ciudadania que aproveche los
beneficios de la era tecnoldgica ayuda a promover un gobierno digital, el cual no se asocia
unicamente al hecho que las personas entiendan que a través de los medios digitales pueden
hacer todo lo que harian en el mundo fisico, a menos costo de transacciones, sin
desplazamientos y con resultados de mejor calidad que la experiencia fisica. Mas allé de ello,
el desarrollo de la confianza tiene que ver con la posibilidad de construir las bases para una
ciudadania activa, a partir de procesos que garanticen la transparencia centrada en el

ciudadano y en su seguridad.

Sin embargo, la confianza, la seguridad y la privacidad como elementos que activan
la restructuracion de las relaciones entre el gobierno y los ciudadanos depende en gran
medida de las politicas de seguridad que garanticen el uso adecuado de las herramientas y de
los medios digitales y la privacidad de la informacion. Para analizar el tema de la seguridad
se puede considerar el CONPES 3854 en el cual se define la Politica Nacional de Seguridad
Digital. El principal enfoque de esta politica es el de promover una mayor planificacion y
prevencion de los riesgos asociados a los entornos digitales, lo cual solo es posible si se
logran fortalecer las capacidades de las multiples partes interesadas con el fin de identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en las actividades socioecondmicas

que se implementan en el entorno digital.
En particular, las dimensiones que se han desarrollo en el CONPES son las siguientes:

e Gobernanza de la seguridad digital: En esta dimension se establecen
estrategias para orientar un marco institucional armonizado que sea liderado

por el Gobierno Nacional.

e Marco legal y regulatorio de la seguridad digital: Se definen los preceptos

legales que configuran y orientan la politica.

e Qestion sistemadtica y ciclica del riesgo de seguridad digital: Se definen los
procedimientos o metodologias concretas desarrolladas con el fin de enfrentar

los riesgos asociados a la seguridad digital.
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e (Cultura ciudadana para la seguridad digital: Implica la concientizacion de las

personas para fomentar una cultura ciudadana responsable y preventiva.

e Capacidades para la gestion del riesgo de seguridad digital: Construccion de
capacidades humanas, técnicas, tecnologicas, operacionales y administrativas
entre todos los actores y participantes en los procesos de desarrollo digital y

transformacion electronica.

El CONPES se ha desarrollado teniendo en cuenta que las nuevas posibilidades de
acceso e intercambio de la informacion han incrementado de manera considerable la
complejidad de los entornos digitales en todo lo relacionado con la Administracién Publica,
situacion que exige de mecanismos cada vez mas completos y especificos para promover y
garantizar la seguridad de los usuarios. De esta manera, si en Colombia se quiere avanzar
hacia el desarrollo de una cédula asociada con la firma digital, es preciso seguir mejorando
las politicas que garantices la privacidad y seguridad de los usuarios en medio de la era

digital.

La propuesta de incluir la firma digital en la cédula de ciudadania es viable y necesaria
en Colombia, teniendo en cuenta las politicas que se han desarrollado para mejorar las
capacidades del gobierno digital. En particular, la politica de Gobierno Digital se encuentra
estructurada en dos componentes o lineas de accion a saberse: TIC para el Estado, cuyo
objetivo es mejorar el funcionamiento de las entidades publicas y su relaciéon con otras
entidades a través del uso de las TIC, y, TIC para la sociedad, con el proposito de fortalecer
la sociedad y su relacion con el Estado en un entorno confiable que permita la apertura y
aprovechamiento de los datos publicos, colaboracion en el desarrollo de productos y servicios
de valor publico, el disefio mancomunado de servicios, participacion ciudadana en disefio de

politicas y normas, identificacién de soluciones a problemas de interés comun.
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Ambos componentes son habilitados por tres elementos transversales: Seguridad de
la Informacion, Arquitectura y Servicios Ciudadanos Digitales; a su vez estos cinco
elementos se desarrollan mediante lineamientos y estandares, que son los requerimientos
minimos que deben ser cumplidos por todos los sujetos obligados para alcanzar los logros de
la politica. Estos elementos estan articulados de la siguiente manera: a) servicios digitales de
confianza y de calidad; b) procesos internos seguros y eficientes; c) decisiones basadas en
datos; d) empoderamiento ciudadano a través de un Estado abierto; e) territorios y ciudades

inteligentes a través de las TIC (MinTIC, 2018).

De esta manera, teniendo en cuenta los propositos asociados a los servicios
ciudadanos inteligentes, el mejoramiento de la seguridad del documento de identidad a través
de la firma digital es coherente con lo que se ha venido plateando el Estado, y con la

necesidad de continuar modernizando los servicios que se le prestan a la ciudadania.
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CONCLUSIONES Y RECOMENDACIONES

Como se puedo corroborar en el desarrollo de la presente investigacion, que la importancia
de la identidad y la identificacion como derechos fundamentales de las personas (Sentencia
T- 063 de 2015) y por qué se debe garantizar la proteccion de dichos derechos en cualquier
escenario. Especificamente en el presente trabajo, se hizo desde la cédula de ciudadania como
un documento que materializa y garantiza la identidad como derecho fundamental de los

colombianos (Sentencia T-653 de 2014).

Otra de las conclusiones, es que la identidad es un derecho fundamental para que las
personas sean entendidas como diferentes, que a su vez hacen parte de una comunidad en la
cual se pueden identificar caracteristicas comunes que identifican a las personas como
perteneciente a dicho nucleo social. Una de las formas que el Estado Social de Derecho tiene
para garantizar la proteccion del derecho esencial a la identidad, es a través del otorgamiento
de un documento de identidad, el cual es la cédula de ciudadania para los mayores de edad.
Por ende, en la cédula de ciudadania debera quedar inserta la informacion basica que

posibilite identificar y distinguir a cada persona en el territorio colombiano.

Que desafortunadamente, en Colombia y en el mundo existen personas
inescrupulosas que al encontrarse una cédula que se habia extraviado o que le hurten el
documento a un ciudadano, se hacen practicas de usurpacion, suplantacion y hurto de
identidad. Por eso, es importante tener conocimiento de las diferentes formas de
identificacion y mecanismos que se pueden usar para identificarse frente a las autoridades

administrativas, judiciales y las instituciones estatales, de salud o financiaras entre otras.

También se pudo establecer, que existen diferentes formas de identificarse, dentro de
estas formas o elementos se encuentra la firma autdgrafa, pero que, a través del avance
tecnologico, se ha podido implementar en diferentes latitudes la firma digital como a su vez
para el caso colombiano, las formas biométricas de identificacion. Dichas formas de

identificacion estan reguladas por la normatividad nacional, respondiendo a uno de los
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derechos fundamentales, como lo es la identidad de las personas, y se ha plasmado las formas

digitales y electronicas, como nuevos mecanismos de identificacion.

Por otro lado, se puede decir a manera de sugerencia que es necesario que las
regulaciones normativas respecto a la digital estén en una constante construccion
epistemoldgica, adaptandose a las realidades y necesidades contextuales cotidianas de las
practicas juridicas y contractuales de los ciudadanos, en donde se pueda ver comprometida
la veracidad de la certificacion de la firma. Ya que, como se dijo, la firma autografa es
intrinseca al ordenamiento cerebral y es particular en cada sujeto, por lo que es pertinente
poder establecer desde la academia y la institucionalidad, dinamicas, instrumentos y
tecnologia que posibiliten la materializacion de la insercion del chip en la cedula de
ciudadania y asi, poder identificar en tiempo real a través de un visor electronico al portado

de dicho documento.

Para finalizar, se reconoce que la trasformacion digital han ayudado a favorecer el
desarrollo de distintos procesos en el entorno organizacional e institucional supremamente
importantes, como el aprendizaje sobe el entorno, la toma oportuna de decisiones, el
conocimiento de los agentes interesados y el mejoramiento en las relaciones que se establecen
entre los ciudadanos y el gobierno, a través de enfoques cada vez mas interactivos que

potencian la productividad y la competitividad en la prestacion y uso de los servicios.

Ademas, las tecnologias de la informacion han generado una revolucidon importante
en cuanto a la forma en que las personas se relacionan con el mundo y con las cosas que las
rodean. No solo la vida cotidiana de las personas, sino también el desarrollo industrial,
econdmico y empresarial ha experimentado profundos cambios gracias a la inclusion de
nuevos medios y herramientas digitales en cada uno de los procesos y actividades que median

el desarrollo de la administracion publica.

Sin embargo, como se ha visto en el caso de los documentos de identificacion, no
puede haber un uso adecuado de la tecnologia y de los entornos digitales de interaccion si no
se generan cambios en los conocimientos que tienen las personas y en las capacidades para
aprovechar las nuevas herramientas. El punto central es que las costumbres sociales han sido

alteradas por el uso cada vez mas frecuente de las tecnologias de la informacion, que no solo
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implican cambios de habitos en las personas, sino también trasformaciones relevantes en sus
modelos de pensamiento, en la manera en que realizan sus actividades y en la forma en que

obtiene y generar valor a través de su cotidianidad.

Por tanto, se concluye que la modernizacion de las cédulas de ciudadania no se puede
establecer a partir unicamente de la innovacién tecnologica, la instalacion de chips y de
mecanismos que permitan asociar a la persona con su firma digital. Ademas de ello, es
preciso promover una politica publica de desarrollo tecnoldgico y gobierno digital, como en
el caso de Uruguay, en donde la instalacion de los chips en los documentos de identidad
respondia a una politica integral asociada con la necesidad de mejorar la eficiencia de Estado,
la inclusion social, la seguridad de los usuarios y la trasparencia en las relaciones que se

generan entre el Estado y las comunidades.
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