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ABSTRAK

Dengan berkembangnya teknologi, kini dokumen tidak hanya diproduksi dalam
bentuk cetak saja tetapi diproduksi juga dalam bentuk digital, khususnya dokumen
gambar. Keuntungan dokumen digital yaitu lebih mudah dan efisien dalam
penggunaannya tetapi dokumen digital pun mudah untuk dipalsukan. Untuk
mengatasi hal tersebut, dibutuhkanlah suatu teknik keamanan dokumen digital yaitu
dokumen diberi tanda tangan digital. Penelitian ini bertujuan untuk menjelaskan
proses implementasi Digital Signature Algorithm dengan menggunakan fungsi
hash, yaitu Secure Hash Algorithm-256 pada media gambar serta merancang
program tanda tangan digital.

Hasil dari penelitian ini menunjukkan bahwa Digital Signature Algorithm (DSA)
menggunakan fungsi hash Secure Hash Algorithm-256 tidak hanya dapat
diimplementasikan pada pesan teks, namun dapat diimplementasikan pada media
gambar dengan metode konversi gambar menjadi gambar ASCII. DSA juga dapat
dibuat program menggunakan Bahasa pemrograman Python guna mempermudah
dalam pembangkitan dan autentikasi tanda tangan.

Kata Kunci : Kriptografi, fungsi hash, kunci asimetris, Digital Signature
Algorithm, Secure Hash Algorithm-256

Sahl Fawzy Sutopo, 2020

IMPLEMENTASI DIGITAL SIGNATURE ALGORITHM (DSA) MENGGUNAKAN SECURE HASH
ALGORITHM-256 (SHA-256) PADA MEDIA GAMBAR.

Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu



ABSTRACT

With the development of technology, documents not only produced in printed form
but also produced in digital form, especially image documents. The advantage of
digital documents is that they are easier and more efficient to use but digital
documents are also easy to fake. To overcome this, a digital document security
technique is needed, that is the document is digitally signed. This study aims to
explain the process of implementing Digital Signature Algorithm by using the
Secure Hash Algorithm-256 as hash function on image file and designing digital
signature programs.

The results of this study indicate that the Digital Signature Algorithm (DSA) using
the Secure Hash Algorithm-256 hash function can’t only be implemented in text
messages, but can be implemented in image file by the method of image conversion
to ASCII images. DSA can also be programmed using the Python programming
language to facilitate the generation and authentication of signatures.

Keywords:  Cryptography, hash function, asymmetric key, Digital Signature
Algorithm, Secure Hash Algorithm-256
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