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NA SVETCHYTRE.CZ NAJDETE AKTUALN{ INFORMACE O TECHNOLOGIICH, KTERE VAM USNADNUJ{ ZIVOT A SETRi PEN{ZE
VYDANI PRO VYZKUM ZNALOSTi O BIOMETRIiCH
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Cesko jiZ nékolik let vydava vyhradné biometrické cestovni pasy, fada
mobild umoziuje odemykani pomoci otisku prstu nebo fotky obliceje
a do prace se spousta z nas dostava pfilozenim palce na umatlanou
ctecku otisku prsti. Biometrie je vSude kolem nas, jen malokdo vsak
vi, co vSechno umoziiuje a na co je dobré si davat pozor.

Jednim ze zdasadnich problémd,
které Fesi vyvojéfi pocitacd, mobil-
nich telefonl i nejraznéjsich infor-
macnich systémd, je takzvana au-
tentizace neboli ovéreni totoznosti.
Jakym zpUsobem zjistite, Ze za kl&-
vesnici sedi skute¢né ten, kdo tam
sedét ma? Existuji tfi obecné plat-
né metody, které zndme i z bézné-
ho Zivota. Clovék prokazujici svou
totoznost muZe néco tajného znat
(napfiklad heslo), néco unikétniho
vlastnit (tfeba Cipovou kartu) nebo
néc¢im nenapodobitelnym byt.
Pravé posledni zminénou kategorii
fesi védni oblast nazvana biomet-
rickd autentizace. Biometrie jako
takova se totiz zabyva mérenim
vlastnosti ¢lovéka; pokud jsou tyto
vlastnosti jedine¢né, daji se pouzit
k prokdzani totoznosti.

Barva oc€i nestaci

Ve starych obéanskych prikazech
byvala uvedena barva oc¢i a barva
vlasl. Na zékladé Cernobilé fotky
obliceje a téchto Udaji dokazal
urednik nebo policista ovéfit s do-

state¢nou mirou jistoty, ze predkla-
datel obc¢anského prikazu o své
totoznosti nelze.

Tyto télesné vlastnosti ale nejsou
pfili$ unikatni, modrookych blon-
ddakd nebo hnédookych brunetek
pobiha po svété nékolik stovek mi-
lionG. A jak plyne ¢as od vytvoreni
fotky, stava se tato metoda stédle
méné spolehlivou. Aby biometric-
ka autentizace fungovala, musi byt
pouzita takova télesnd vlastnost,
kterou ma kazdy c¢lovék odlisnou.
A kdyz uz ji nema odlisnou uplné
kazdy, tak by Sance, ze na zakladé
této vlastnosti dva lidi zaménime,
méla byt pfimérené nizka.

Jako prvni se vS§em vybavi otisk
prstu, ktery odeddvna vyuzivaji
kriminalisté k identifikaci pacha-
tell. Existuje ale cela fada dalSich
vlastnosti, kterymi se od sebe vza-
jemné liSime. Bézné se v bankach
pouziva rukopis, zejména klasicky
podpis. Stale se také vyuziva jiz
zminéna fotografie, ktera preci jen
napovi vic nez jen barva o¢i a vla-
st. Dal$i moznosti je identifikace

skrze krevni reCisté v ocni sitnici
nebo jiné ¢asti téla, barevnost ocni
duhovky, kod DNA nebo tieba zp0-
sob chiize. Nékteré z uvedenych
vlastnosti jsou unikatni vice, jiné
méné. Neékteré Ize relativné snad-
no napodobit; tfeba o vérohodnosti
rodicovského podpisu v zakovské
knizce by mohly zabavné historky
vyprévét celé generace uciteld.

V praxi zalezi také na tom, jak snad-
no se dana télesna vlastnost méri.
Sejmout nékomu otisk prstu zvlad-
ne dnes kazdy lepsi mobil a trva
to jen zlomek sekundy. Na druhou
stranu udélat analyzu DNA vyzadu-
je solidné vybavenou laboratof.

V redlném svété se asi nejcastéji
pouzivd biometrickd autentizace
pomoci otisku prstu, protoze jeho
nacteni je rychlé a neinvazivni. Pro
pfipady, kdy nepotrebujete stopro-
centni spolehlivost, dobfe poslouzi
i rozpozndavani oblieje. To se béz-
né vyuziva k vyhledavani dlleZitych
osob na letisti nebo sportovnich
utkanich. Automaticky systém upo-
zorni na podezielou osobu a ziva
ostraha pak ovéfi, jestli je dotycny
skute¢né hledany vytrznik nebo
terorista. Na automatickém rozpo-
znévani obli¢ejd je mimochodem
zaloZen také ¢insky systém kontro-
ly obyvatelstva.
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f} Vazeni
b Ctenari,
od roku 2017 na serveru
SvetChytre.cz piSeme o chyt-
rych domovech, méstech, do-
praveé i vyrobé. PiSeme o chyt-

rém Cesku i o tom, co pfinese
uméla inteligence.

Do tisténé ukazky, kterou praveé
drZite v rukou, jsme vybrali to
nejzajimavéjsi. Kazdy den vy-
ddvame nové ¢lanky o digital-
nich technologiich. Texty o ak-
tudlnich trendech, rozhovory
s inspirativnimi lidmi i komen-
tare téch, kdo vidi pod povrch.

Presvédcte se sami na
SvetChytre.cz

Prijemné cteni preje
Ivo Minarik
séfredaktor

Nevéite Spionim

Naopak v akénich filmech se asi
nejCastéji setkame s ovérenim po-
moci skenu oka, pfiéemz neni vzdy
jasné, jestli jde o sken duhovky,
nebo krevniho Fecisté na sitnici.
Velmi ¢asto se pak ve filmech sta-
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v4, Ze padouch vydloubne nékomu
oko, s jehoz pomoci pak obalamuti
i ten nejdokonalejsi systém. A po-
kud k tomu nevyuzije vydloubnuté
oko, stahne (nejlépe pres nékolik
druzic a za vyuziti zelenocerného
operacniho systému, samoziejmé
jedinym prikazem) ze systému
véechny otisky prstd, které pak vy-
tiskne na 3D tiskarné a pouzije ke
vstupu do banky nebo bytu americ-
kého prezidenta.

Ve skute¢ném svété by zadny
z téchto scénéard nefungoval. Bio-
metrické systémy témér nikdy ne-
uchovavaji kompletni otisk prstu.
Je to pro né zbytecné, Uplné staci,
kdyz si zapamatuji nékolik cha-
rakteristickych znakd otisku, tedy
bodu a linii, podle kterych pak ¢lo-
véka dobre identifikuji. Totéz plati
pro skeny oka nebo jakékoliv jiné
biometrické informace. Vytahnout
ze systému vas prst a vyrobit jeho
kopii je tudiz nemozné.

Kopii Ize samozfejmé vyrobit z va-
Seho skute¢ného prstu. Doba po-
kroCilych skenerl a 3D tiskaren je
davno tady a staci vas pod vhod-
nou zaminkou (napfiklad zdravotni
vySetfeni nebo vyroba prstend na
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miru) presvédcit, abyste svou ruku
poskytli k nekalym Gceldim. Skute¢-
né dobry biometricky systém se
ale vytisknutou kopii neda osalit,
stejné jako nepfijme vydloubnuté
lidské oko.

Zakladnim krokem, ktery se pfi
biometrické autentizaci provadi, je
totiz takzvany test zivosti. Pfi sni-
mani otisku prstu se méfi teplota
nebo elektricky odpor. Pfi skenova-
ni oka se zase posuzuje, nakolik je
posmrtné zakalené, pfi ovérovani
podle obliceje se posoudi, zda je
predlozeny obli¢ej trojrozmérny
a nejedna se pouze o fotku.

Pravé kvuli témto technikdm by fil-
movy $pion ve skute¢ném svété pri-
li§ neuspél, tedy za predpoklady, ze
vyrobce Ctecky na test Zivosti neza-
pomnél. | to se ale, zejména u velmi
levnych ¢tecek, obcas stava.

Mame se biometrie bat?

Své biometrické charakteristiky
kolem sebe trousime v podstaté
neustale. Pokazdé, kdyz se ¢lovék
néceho dotkne, zanecha na misté
otisk prstu (a ¢asto i vzorek DNA).
Kazdy pohled do kamery v super-
marketu znamend, Ze nékdo zis-
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kal digitalni kopii vaseho obliceje.
Vanoéni pohledy zasilané rodiné
obsahuji vzorek vaseho rukopisu.
Propadat paranoie a zacit chodit
v masce a rukavicich ale samozrej-
mé nema vibec smysl.

Obezretni budte radéji v pfipadech,
kdy nékdo vase biometrické tda-
je sbird pfiznané. At uz se jedna
o statni urad, ktery chce vas otisk
prstu kvdli vydani pasu &i viza,
o soukromou firmu vyzadujici vas
vzorovy podpis k ovéfeni prevzeti
baliku, nebo o mobilni telefon, ktery
se odemkne, kdyz polozite prst na
to spravné misto.

V téchto pfipadech totiz muze-
te aspon castec¢né ovlivnit, co
se s vasimi biometrickymi udaji
stane, a v nékterych pfipadech
dokonce odmitnout jejich poskyt-
nuti. Nékdy dokazete posoudit,
nakolik je ¢tecka daného udaje
kvalitni, pfipadné si o ni vyhle-
dat néjaké informace na interne-
tu. Stejné tak je vase svobodné
rozhodnuti, jestli dané instituci
véfite natolik, abyste ji poskytli
své télesné udaje, pripadné jestli
v budoucnu svilj souhlas radgji
neodvolate.

Kyberbezpeénost v praci Cesi nefesi.
K pocitaci pusti i ciziho clovéka

Série testt IT spolecnosti Servodata odhalila, Ze mezi nejvétsi slabiny
kybernetické bezpecnosti ceskych firem patfi sami zaméstnanci. Vice
nez polovina z nich do svého pocitace bez obav zapoji neznamy flash
disk ponechany na stole. Falesné IT specialisty vyslané do firmy pod
smyslenou zaminkou dokonce ke svym souboriim pustil kazdy. Sedm
z deseti zaméstnanct se zase nechalo zmast phishingem.

Spole¢nost Servodata provadéla
loni a letos testy kybernetické bez-
pecnosti mezi svymi klienty. Jejich
ucelem bylo zjistit, jak pracovnici
dodrzuji béznd uzivatelska opatreni
IT bezpeénosti. Experti spole¢nosti
proto provedli sérii phishingovych
Utokd s cilem fiktivné vyldkat ze
zaméstnancl citlivé Udaje nebo
infiltrovat software do systému kli-
enta. V 70 % byly fingované utoky
uspésné. ,VyzkousSeli jsme i bai-

ting, coz znamena kladeni ndvnad.
Témi byly flash disky rozmisténé
po stolech v kancelafich. V Sedesa-
ti procentech pfipadl je pracovnici
zapojili do svych pocitacd, presto-

ze nevédéli, odkud jsou nebo co na
nich je. Mohly pfitom obsahovat
potencidlné sSkodlivy software,
uvadi Miroslav Kvapil, generalni fe-
ditel spolecnosti Servodata.
Nejlepsich vysledki ale dosaho-
vali falesni IT specialisté, ktefi se
pokouseli projit pfes recepci a od
zaméstnancl nasledné ziskat pfi-
stup do jejich pracovnich poéitach.
Stacilo, aby pracovnikim fekli, Ze je
za nimi posila jejich nadfizeny.
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Mame se
bat Ciny?
Aneb moderni

technika muze
byt 1 nepritel

Jak se zije v zemi, kde je pod
kontrolou kazdy vas pohyb, ale
také kazda navstivena webova
stranka i sebemensi bankov-
ni transakce? A jak se na tomto
stavu podileji spickové techno-
logické firmy, jejichz produkty
bézné pouzivame?

Jesté nedavno jsme si mysleli, ze
moderni technologie osvobozuiji,
Ze jsou s totalitou podobné nesluci-
telné jako hospodarska prosperita.
Jenze predevsim Cinska realita po-
slednich let nas z téhle iluze vylé-
¢ila — dnes uz vime, Ze i diktatura
muZze byt ekonomickou a dokonce
i technologickou velmoci a ze kva-
litni technika ve Spatnych rukou
slouzi k utuzeni autoritarské moci.
Ted je na nds, abychom se s tim né-
jak vyrovnali a pfitom si udrzeli své
hodnoty i presto, Ze to nemusi byt
nejsnazsi a nejlevnéjsi cesta.

Tato myslenka se jako refrén tahla
konferenci nazvanou Beyond Hua-
wei (Nejen Huawei) s podtitulem
Jak si Evropa zvykd na cinskou
technologii a jaké to ma duisledky,
kterou v Akademii véd CR uspota-
dal sinologicky think-tank Sinopsis.
Cinsky vyvoj poslednich sedmde-
sati let shrnul Feditel Sinopsis Mar-
tin Haéla: ,Komunistickd historie
zemé ma v zasadé tfi hlavni faze.
Prvni byla éra Mao Ce-tunga — me-
galomanského samovladce, ktery
nastésti nemél dost technickych
prostiedkll k tomu, aby své vize
uskutecnil ve velkém.
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