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Johdanto

Sahkdisen tiedonvilityksen kehittyesséd, 1970-luvulla, koettiin Yhdysvalloissa
tarpeelliseksi kehittad salausmenetelma, josta tulisi alan kiytettava kansalli-
nen standardi. Vuonna 1973 silloinen National Bureau of Standards (NBS),
josta myohemmin tuli National Institute of Standards and Technology (NIST)
julkaisi avoimen pyynnén uuden salausalgoritmin luonnista. Vuonna 1974
IBM lahetti tata tarkoitusta varten algoritmin, jota se kutsui nimella LUCI-
FER. NBS vilitti algoritmin National Security Agencylle (NSA), joka tutki
algoritmin. NSA teki algoritmiin muutamia muutoksia, mutta niiden jilkeen
Data Encryption Standard eli DES oli syntynyt. NBS julkaisi DES:in avoi-
mella kdyttolisenssilla vuonna 1975 ja vuonna 1977 NBS teki siitd virallisesti
kansallisen standardin.

Data Encryption Standard on ollut laajasti kiytossa sdhkoisessa kaupan-
kiynnissé, esimerkiksi pankkialalla. Yleisesti sitd kdytettiin niin, ettd kiyt-
tajat lahettivat tarvittavan salausavaimen kiyttaen jotakin julkisen avaimen
salausta, kuten esimerkiksi RSA:ta ja tdméin jilkeen kiyttivat DES:ia var-
sinaisen lahetettdvin datan salaukseen. Niin saavutettiin erittdin nopea sa-
lauksen kiytto, ilman ettd turvallisuus juurikaan vaarantui.

Data Encryption Standardilla on hyvin tarked paikka osana modernien sa-
lausmenetelmien historiaa. DES:sta johdettu 3DES, eli kolminkertainen DES
on ollut kiytdssa vield pitkddn tavallisen DES:n kiyton loppumisen jilkeen-
kin ja DES:n seuraajaksi kehitetty AES kdyttdd monia samoja kryptografian
rakennuspalikoita kuin DES:kin.

Téssé tyossa tutustuttiin Data Encryption Standardin toimintaan ja kéyt-
toon. Tyon pidasiallisena ldhteend kdytettiin teosta Introduction to Crypto-

graphy with Coding Theory[1].



1 Data Encryption Standard

DES on niin kutsuttu Feistel-salaus eli lohkosalain, joka késittelee salattavaa
selvitekstid tietyn pituisina lohkoina. DES:in tapauksessa tuo lohkopituus
on 64 bittia. Taméankaltaisen lohkosalauksen hyva puoli on se, etti salaus ja
salauksen purku ovat hyvin samankaltaisia, jopa ldhes identtisid. Sen vuoksi,
kun luodaan tdmén kaltaista algoritmia, vaadittavan koodauksen méairi on
hyvin vidhainen. Feistel-verkot kehitti alunperin Horst Feistel kun han tyos-
kenteli IBM:114 kehittdessian LUCIFER-algoritmia.

Lohkosalaajien ongelmana voidaan pitidd sité, ettd hyvin harvoin ldhe-
tettavi selkoteksti saadaan sovitettua kiytettdvin lohkon pituuteen. Tassé
tapauksessa siis 64 bittiin. Tdméan vuoksi lohkosalaajille on kehitetty eri toi-
mintatapoja. Yleisesti kiytossé on viisi tapaa: Electronic Codebook (ECB),
Cipher Block Chaining (CBC), Cipher Feedback (CFB), Output Feedback
(OFB) sekd, Counter (CTR). Téssé tyossd ei kuitenkaan paneuduta naiden
toimintatapojen yksityiskohtiin. Yleisesti voidaan kuitenkin sanoa, ettid jo-
kainen néistd kiyttdd samaa salausta, mutta niihin on integroitu lisdomi-
naisuuksia, jotka parantavat turvallisuutta tai esimerkiksi mahdollistavat sa-

lauksen purun aloituksen ennen kuin koko lohko on vastaanotettu.



2  Yksinkertaistettu DES-tyyppinen algoritmi

Ennen varsinaista DES-algoritmia tutustutaan saman tyyppiseen algorit-
miin, jolla on monia samoja ominaisuuksia kuin DES:1la, mutta se on huo-
mattavasti yksinkertaisempi. Kuten DES niin myo6skin tdméa algoritmi on
tyypiltddn lohkopohjainen salausmenetelmé. Koska jokainen lohko salataan
erikseen, niin voimme olettaa, ettd ldhetettivi viestimme mahtuu yhteen
lohkoon.

Selkokielinen viestimme m sisdltda 12 bittid ja se on kirjoitettu muodos-
sa LoRy siten, ettd L, sisdltdd ensimmdiiset 6 bittid ja Ry loput 6 bittia.
Salausavaimessa K on 9 bittid. Jokaisella kierroksella i algoritmi muuntaa
syotteen L; | R; 1 tulosteeksi L;R; kiyttden 8 bittistd salausavainta K, joka
on johdettu avaimesta K.

Salauksen tédrkein vaihe on funktio f(R; 1, K;), joka ottaa sybtteend 6
bittisen merkkijonon R; ; seki 8 bittisen merkkijonon K ja tuottaa 6 bittisen
tulosteen, joka kuvaillaan myShemméssa vaiheessa.

Jokaisen kierroksen ¢ tuloste méaaritelladn seuraavasti
Li=R, 1jaR =L, & f(Ri_1, K),

missd @ on "poissulkeva tai", eli kiytdnndssa bittikohtainen yhteenlasku mod
2. Taméi on esitetty Kuvassa 1. Kuvattua operaatiota toistetaan n kertaa,
jolloin saadaan salattu viesti L, R,. Salauskierroksien méara n on piitetty

ennalta ja varsinaisessa DES-algoritmissd se on 16.
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Kuva 1: Yksi kierros Feistel-pohjaisesta menetelméstéa

Salatun viestin purkaminen aloitetaan kddntamalla L, R, toisinpdin jol-
loin saadaan R,L,. Seuraavaksi kiytetddn samaa menetelméii kuin edelli,
mutta avaimia K; kiytetddn kidnteisessi jarjestyksessd K, ... , Ki. Viestin
avaaminen etenee siis seuraavasti: Ensimméisen askeleen ldhtéarvona kiyte-

taan merkkijonoa R, L, ja tulosteena saadaan
[Ln] [Rr @ f(Ln, K2)].

Salausoperaation perusteella tieddmme, ettd L, = R, ja R, = L, 1 @
f(R,—1, K,), joten

(L] [Ra @ f(Ln, K)] = [Ruaa] [Ln-1 @ f(Rp—1, Kn) © f(Ln, Kn)]
= [Ru-1] [Ln—1 @ f(Ln, Kp) ® f(Ly, Ky)]
= [Ru-1] [Ln-1© 0]
= [Rn-1] [Ln-1]-

Vastaavasti toinen askel ottaa syotteend merkkijonon R, 1L, 1 ja antaa tu-

losteena merkkijonon R, oL, 5. Kun tata jatketaan, niin huomataan, etta
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paddymme takaisin merkkijonoon RyLg ja kun vield vaihdamme siita puolet
keskenéddn niin saamme alkuperdisen selkokielisen viestin Ly Ry kuten pitikin.

Salatun viestin avaaminen on kdytdnnossd sama prosessi kuin viestin sa-
laaminenkin, silld erotuksella, ettd meidin pitda vaihtaa vasen ja oikea puoli
keskenddn ja kiyttdd avaimia K; kidnteisessi jarjestyksessid. Nain ollen se-
ki ldhettdja, ettd vastaanottaja kiyttiavit yhteistd salausavainta ja he voi-
vat kiyttdd samanlaista laitteistoa, kunhan vastaanottaja vaihtaa syotteen
vasemman ja oikean puolen keskendan.

Perehdytaéin seuraavaksi funktioon f. Periaatteessa edelld kuvatut ope-
raatiot voidaan suorittaa milld tahansa funktiolla f, mutta tietyt valinnat
funktion luonnissa tekevit salauksesta turvallisemman. DES-algoritmissé kéy-
tettavad funktio on hyvin samantapainen kuin se mitd kuvataan seuraavaksi.
Funktio rakentuu muutamasta osasta.

Ensimmaéinen osa on laajennusfunktio. Laajennusfunktio ottaa 6 bittisen
syotteen ja antaa 8 bittisen tulosteen. Téassd esimerkissd kiytettava laajen-
taja on annettu Kuvassa 2. SyGtteen ensimmaéisestd, bitistd tulee tulosteen

ensimmainen bitti, kolmannesta bitistd tulee sekd neljis, ettd kuudes bitti,

ZZANN

Kuva 2: Laajennusfunktio £

ja niin edelleen.

Esimerkiksi sy6te 010101 laajenee tulosteeksi 01101001 Kuvan 3 mukai-

sesti.



0 1 0 1 0 1
0 1 1 0 1 0 0 1
Kuva 3: Esimerkki laajennusfunktiosta

Padkomponentteina funktiossa kiytetadn niin kutsuttuja S-laatikoita, joi-

ta tdssd esimerkissd on kaksi. Ne on esitelty Taulukossa 1.

101 010 001 110 011 100 111 000
5t 1001 100 110 010 000 111 101 011

100 000 110 101 111 001 011 010
% 1101 011 000 111 110 010 001 100

Taulukko 1: Esimerkkijirjestelméssa kiytettavit S-laatikot

S-laatikon sydte koostuu neljéstd bitistd. Ensimméiinen bitti madrda S-
laatikon sisdlld kiytettdvdn rivin: 0 tarkoittaa ensimmaistd rivid ja 1 tar-
koittaa toista rivid. Loput kolme bittia maaraavit kiytettavan sarakkeen bi-
nddrinumerona: 000 tarkoittaa ensimmaéistd saraketta, 001 toista, ... , 111
viimeistd saraketta. S-laatikon tulosteena saadaan sydtettd vastaavan koh-
dan kolme bittid. Esimerkiksi Si-laatikon syote 0011 viittaa ensimméiseen
riviin ja neljinteen sarakkeeseen, josta saadaan tulosteena 110.

Salausavain K koostuu yhdeksasté bitistd. Jokaisella salauksen kierrok-
sella kiytettava salausavain K; saadaan kiyttaméalla 8 bittid salausavaimesta
K siten, ettd aloitetaan aina ¢ bitistd ja viimeisen bitin jilkeen siirrytdén K:n
ensimmaiseen bittiin. Esimerkiksi, jos K = 001001111, niin K5 = 01111001,
silld viiden bitin jilkeen olemme kiyttaneet viimeisen bitin K:sta ja loput

kolme bittid saamme jatkamalla K:n ensimmaéisesta bitisté.



4 bittis <€——» 4 bittié

f(Rifla Kz)

Kuva 4: Funktio f(R;_1, K;)

Nyt voimme médritelld funktion f(R;_1, K;) seuraavasti. Syote R;_1 koos-
tuu kuuden bitin merkkijonosta. Laajennusfunktiota kiytetddn laajentamaan
se kahdeksan bitin merkkijonoksi. Saatu kahdeksan bitin merkkijono ja K;
kisitellddn aiemmin méaritellylld operaatiolla &, jolloin tulosteena saadaan
kahdeksan bittinen merkkijono. Saadun merkkijonon nelja ensimmaéisté bit-
tid ldhetetddn Si-laatikkoon ja loput nelja bittid ldhetetddn Ss-laatikkoon.
Kummastakin S-laatikosta saadaan tulosteena kolmen bitin merkkijono, jot-

ka jdlleen takaisin yhdistamalld saamme kuusi bittisen numeron, joka on



f(R;_1, K;). Nam& tapahtumat on esitetty kaaviona Kuvassa 4.
Esimerkiksi, jos ¢ =5 ja R;_; = R4 = 010101, niin

E(R;_1) = E(R,) = E(010101) = 01101001

kuten Kuvassa 3 osoitettiin. Nyt jos K5 = 01111001, kuten edelld, niin saa-

daan
01101001
¢ 01111001
00010000
eli

E(R4) ® K5 = 01101001 ¢ 01111001 = 00010000.

Ensimmaiset nelja bittid ldhetetdan S;-laatikkoon ja loput nelja bittia 14-
hetetdadn Sy-laatikkoon. Si-laatikkoon ldhetetdén bittijono 0001, joten sieltd

valitaan ensimmaéisen rivin toinen sarake,

101 001 110 011 100 111 000

0or 100 110 010 000 111 101 OI1

Si

joka antaa tulosteen 010. Ss-laatikkoon lahetetddn bittijono 0000, joten

sieltd valitaan ensimmaisen rivin ensimmaéinen sarake,

000 110 101 111 001 011 010

101 011 000 111 110 010 001 100

So

joka antaa tulosteen 100. Kun ndmé yhdistetééin niin saadaan f(Ry, K5) =
010100.
Nyt voimme kuvata, mitd yhdelld salauskierroksella tapahtuu. Mikili

syotteemme olisi esimerkiksi
L,Rys = 110011010101

ja K5 = 01111001 kuten edelldkin, niin Ry = 010101 kuten edellisessékin
esimerkissd ja siitd edelleen f(Ry, K5) = 010100. Kun tdméin ja bittijonon

L, = 110011 valilld kdytetadn operaatiota @, niin saadaan
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010100
@© 110011
100111

eli
Rs =L, @ f(R4, K5) = 010100 @& 110011 = 100111.
Lisédksi kun vielé tiedetddn, ettd Ls; = Ry, niin saamme tulosteen
Ls;Rs = 010101011000,

jota kidytetddn syGtteend seuraavalla kierroksella.
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3 DES-algoritmi

Salattua viestid kuvataan 64 bitin pituisilla jaksoilla. Salausavaimessa on 56
bittid, mutta sitd kuvataan 64 bittisend merkkijonona, silld joka kahdeksas
bitti on niin sanottu pariteetti-bitti. Pariteetti-bitit on jirjestelty siten, etta
salausavaimen jokaisessa 8 bitin jaksossa on pariton méird bitin arvoja 1.
Pariteetti-bittien tarkoituksena on havaita mahdolliseet virheet salausavai-
messa. Salauksen tulosteena saadaan 64 bittinen salattu viesti.
DES-algoritmi, joka esitellidn kaaviona Kuvassa 5, alkaa 64 bitin pitui-

sesta selkokielisesté viestistd m ja sisdltda seuraavat kolme vaihetta:

1. Salattavan viestin m bitit permutoidaan muuttumattomalla alkuper-
mutaatiolla [P, jotta saadaan mo = [P(m). Tamén jilkeen mg jae-
taan kahteen osaan siten, ettd L sisaltdd mg:n 32 ensimmaista bittid

ja Ry sen 32 viimeistd bittid eli mo = LoRy.
2. Kaikilla 1 <4 <16

LZ' = Ri—l?
Ri=L,_1 & f(Ri—1, Ky),

missd K; on 48 bittinen merkkijono, joka on johdettu salausavaimesta

K ja f on funktio, jota kisitelliin hieman mydhemmin.

3. Vaihdetaan vasen ja oikea puoli keskenééin, jotta saadaan RigLig. Suo-
ritetaan vield alkupermutaatio kidnteisesti, jonka jilkeen saadaan sa-
lattu viesti ¢ = (]P)il(Rlefg).

Salatun viestin avaaminen tapahtuu tdsmélleen samalla tavalla, mutta
avaimia K1, ..., K¢ kiytetddn kidnteisessd jarjestyksessd. Tama toimii tés-
mélleen samaan tapaan kuin Luvussa 2 kisitelty yksinkertaistettu algoritmi,
tosin silld erotuksella, ettd puolten vaihto, joka kuvattiin DES-algoritmin vai-
heessa 3, aiheuttaa sen, ettei yksinkertaisessa algoritmissa vaadittua puolten

vaihtoa tarvitse erikseen tehdi salausta purettaessa.

11



Selkokielinen teksti m

'

1P

i

(1p)~!

!

Salattu teksti

Kuva 5: DES-algoritmi
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Seuraavaksi késitellddn jokaista vaihetta hieman tarkemmin. Alkupermu-

taatiolla ei vaikuta olevan mitdén vaikutusta itse salaukseen, vaan arvellaan,

ettd se luotiin parantamaan algoritmin latautumistehokkuutta 1970-luvulla

kiytossa olleille mikrosiruille. Alkupermutaatio kiyttda kiintedta kaaviota,

joka on kuvattu Taulukossa 2.

o8
62
o7
61

50 42 34 26 18 10 2 60 52 44 36 28 20 12
54 46 38 30 22 14 6 64 56 48 40 32 24 16
49 41 33 25 17 9 1 39 51 43 35 27 19 11
53 45 37 29 21 13 5 63 55 47 39 31 23 15

N W 0 =~

Taulukko 2: Alkupermutaatio I P

Talla tarkoitetaan sité, ettd selkokielisen viestin m bitistd 58 tulee mg:n

ensimmainen bitti, m:n bitistd 50 tulee mg:n toinen bitti, ja niin edelleen.

Funktio f(R;_1, K;), jonka tapahtumat on esitetty kaaviona Kuvassa 6,

voidaan jakaa useampaan eri vaiheeseen:

1.

Aluksi R;_; laajennetaan laajennuspermutaatiolla E(R;_;) 48 bitin

merkkijonoksi Taulukon 3 mukaisesti.

2 1 2 3 4 5 4 5 6 7 8 9
§ 9 10 11 12 13 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 1

Taulukko 3: Laajennuspermutaatio

Téamai tarkoittaa sitd, ettd laajennuspermutaation E(R;_1) ensimméi-
nen bitti on merkkijonon R;_; bitti 32, laajennuspermutaation E(R; 1)

toinen bitti on merkkijonon R; i bitti 1, ja niin edelleen.

Lasketaan operaatio F(R;_1) ® K;, jossa on 48 bittid ja jaetaan se 6

13



D K,
v A 4 A 4 A 4 A 4 v v A 4
By By B3 By Bs Bg B Bg
v A 4 A 4 A 4 A 4 v v A 4
Sy S Ss Sy Ss Se Sz Sg
4 Cy Cs Cy Cs Cs C7 Cs

Permutaatio

|

f(Rifla Kz)

Kuva 6: DES-funktio f(R;_1, K;)
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4 4 13 1 2 15 11 8 3 10 6 12 9 0
5 7 4 14 2 13 1 10 6 12 11 9 5 3
5 1 14 8 13 6 2 11 15 12 9 7 10 5
15 12 8 2 9 1 3 14 10 0 6 13
5 1 8 14 6 11 3 4 9 2 13 12 0 5 10
13 7 15 14 12 1 10 9 11 5
5 4 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3 8 10 1 3 15 4 2 11 6 7 12 5 14 9
10 0 9 14 6 5 5 1 13 12 7 11 4 2
13 7 9 3 6 10 2 8 5 14 12 11 15
5 3 6 4 9 8 15 3 1 1 2 12 5 10 14 7
1 10 13 0 6 9 8 4 15 14 3 11 5 12
7 13 14 3 0 6 9 10 2 8 5 11 12 4 15
3 8 11 5 6 15 0 3 4 7 2 12 1 10 14
S 10 0O 12 11 7 13 15 1 3 14 5
3 15 6 10 1 13 8 9 4 5 11 12 7 2 14
Taulukko 4: S-laatikot 1 — 4
3. DES kayttad kahdeksaa yksikertaisessa algoritmissa kuvaillun kaltais-

ta S-laatikkoa. Jokainen 6 bitin merkkijono B; toimii sy6tteend laa-
tikolle S;. Kirjoitetaan B; muodossa B; = bibab3bsbsbs. Syotteen B,
ensimmainen bitti b; sekd viimeinen bitti bg muodostavat merkkijonon
b1bg, joka kertoo S-laatikossa kiytettévan rivin. Bittien by, b3, by ja bs
muodostama merkkijono bobsbsbs kertoo kiytettavin sarakkeen. DES-
algoritmissa kiytettavit S-laatikot 16ytyvat Taulukoista 4 ja 5. Esimer-
kiksi, jos B3 = 001001, niin kidytdmme laatikkoa S3. Siitd valitsemme
rivin 01, joka on toinen rivi, silld 00 tarkoittaa ensimmaista rivia. 0110
tarkoittaa saraketta 7, silla bindariluku 0110 vasta lukua 6 ja ensimmai-
seen sarakkeeseen viitataan luvulla 0, eli seitsemés sarake vastaa lukua
6. Laatikosta S3 saamme toiselta riviltd sarakkeesta seitsemén luvun 6,

joka vastaa bindérilukua 0110. Niin ollen téssi tilanteessa Ss-laatikon

15




tuloste on 0110 = (5. Tahén tapaan saamme kahdeksan neljan bitin

pituista merkkijonoa C, Cs, ..., Cs.

2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
14 11 2 12 4 7 13 1 5 0 15 10 9 8 6
S 4 9 1 11010137 8 159 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
2 1 10 15 9 2 6 8 0 13 3 4 7 5 11

10 15 4 2 7 12 13 14 0 11 3

S 4 15 5 2 8 12 3 7 0 4 10 1 13 11
3 2 12 9 5 15 10 11 14 1 6 0 8 13

11 2 14 15 0 8 13 3 12 9 5 10 6
130 11 7 4 9 1 10 14 3 5 12 2 15 8 6

o 11 13 12 3 7 14 10 15 6 8 0 5 9
6 11 13 8 4 10 7 9 5 0 15 14 2 3 12
13 2 8 4 6 15 11 1 10 3 14 5 0 12 7

15 13 8 10 3 7 4 12 6 11 0 14 9
S 11 4 1 12 14 2 0 10 13 15 3 5 8
1 14 7 4 10 8 13 15 12 9 0 3 5 11

Taulukko 5: S-laatikot 5 — 8

4. Merkkijonot C1, . . ., Cs yhdistetdan ja ndin saatu merkkijono C1C5 . .. Cy
permutoidaan Taulukon 6 mukaisesti. Permutaatio kisitellddn samoin
kuin aiemmatkin, eli bitistd 16 tulee permutaation jilkeen ensimmai-
nen bitti, bitista 7 tulee toinen bitti ja niin edelleen. Permutaation

seurauksena saatava merkkijono on f(R;_1, K;).

6 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

Taulukko 6: Permutaatio

16




Kasitellddn viela miten jokaisella kierroksella tarvittavat salausavaimet
K johdetaan avaimesta K. Salausavainta K kuvataan 64 bittiselld merkkijo-
nolla, kuten aiemmin todettiin. Yhdelld kierroksella tarvittavan salausavai-

men K, saamiseksi suoritetaan seuraavat vaiheet:

1. Parillisuusbitit jatetddn pois ja jéljelle jadvit 56 bittid permutoidaan
Taulukon 7 mukaisesti. Bitista 57 tulee permutaation jilkeen ensim-

méinen bitti, bitistd 49 tulee toinen bitti ja niin edelleen.

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

Taulukko 7: Salausavaimen permutaatio

Saatu tulos kirjoitetaan muotoon CyDy siten, ettd merkkijonoissa C

ja Do on kummassakin 28 bittia.

2. Kaikilla 1 <7<16

misséd LS; tarkoittaa syGtteen jokaisen bitin siirtoa yhdelld tai kahdella

bittipaikalla vasemmalle Taulukon 8 mukaisesti.

Kierros 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Siirto 11 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Taulukko 8: Salausavaimen bittien siirtojen lukumaara jokaisella kierroksella

3. 56 bittisestd merkkijonosta C;D; valitaan 48 bittid Taulukon 9 mukai-

sesti ja tulosteena saadaan K;.

17



14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

Taulukko 9: Permutaatio C;D; — K;

Osoittautuu, ettd jokaista salausavaimen K bittid kidytetddn noin 14 kertaa

16 salauskierroksen aikana.
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4 Esimerkkisalaus ja salauksen purku

Ajatellaan tilanne, jossa haluamme lahettdd DES:114 salatun viestin vastaa-
nottajalle. Viestin selkokielinen sisélté m = Maisteri. Olemme jo aiemmin

sopineet vastaanottajan kanssa yhteisestd salausavaimesta

K = 01010010 01100001 01101101 01100001
01110101 01110011 00100000 01010100.

Salausavaimen jokaisessa 8 bitin jaksossa on pariton méard bitin arvoja 1,

joten se toteuttaa salausavaimelle aiemmin mainitun tarkistusehdon.

4.1 Salausavaimet

Aloitetaan luomalla K:n pohjalta jokaisella salauskierroksella tarvittavat avai
met Kl, c ,Klﬁ.

1. Parillisuusbitit, eli joka kahdeksas bitti, jatetdin pois. Loput kisitelladn
Taulukossa 7 esitetylla salausavaimen permutaatiolla, jolloin merkkijo-

noksi Cy D saadaan

CoDy = 0000000 0101111 1101111 1101011
0010000 1100101 0000000 1000001,

josta edelleen

Cp = 0000000 0101111 1101111 1101011 ja
Dy = 0010000 1100101 0000000 1000001.

2. Luodaan merkkijonot C', ..., kuten kohdassa 2 sivulla 17 mééri-
teltiin eli seuraava C; tai D; saadaan aina edellisesté siirtdmaélla bitteja
Taulukon 8 mukaisesti. Nain saadaan merkkijonot C1, ..., Cig, jotka on
keratty Taulukkoon 10.
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C; 0000000 1011111 1011111 1010110
Cy 0000001 0111111 0111111 0101100
Cs 0000101 1111101 1111101 0110000
¢y 0010111 1110111 1110101 1000000
Cs 1011111 1011111 1010110 0000000
Cg 1111110 1111110 1011000 0000010
C7 1111011 1111010 1100000 0001011
Cs 1101111 1101011 0000000 0101111
Cy 1011111 1010110 0000000 1011111
Co 1111110 1011000 0000010 1111110
Cy; 1111010 1100000 0001011 1111011
Ch2 1101011 0000000 0101111 1101111
Cy3 0101100 0000001 0111111 0111111
Ch4 0110000 0000101 1111101 1111101
Cy5 1000000 0010111 1110111 1110101
Ch6 0000000 0101111 1101111 1101011

Taulukko 10: Merkkijonot C,...,Cig

Sekd merkkijonot Dy, ..., Dig, jotka on kerdtty Taulukkoon 11
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D, 0100001 1001010 0000001 0000010
D, 1000011 0010100 0000010 0000100
D5 0001100 1010000 0001000 0010010
D, 0110010 1000000 0100000 1001000
D5 1001010 0000001 0000010 0100001
Dg 0101000 0000100 0001001 0000110
D~ 0100000 0010000 0100100 0011001
Dg 0000000 1000001 0010000 1100101
Dy 0000001 0000010 0100001 1001010
Dy, 0000100 0001001 0000110 0101000
Dy, 0010000 0100100 0011001 0100000
D, 1000001 0010000 1100101 0000000
D3 0000100 1000011 0010100 0000010
Dy, 0010010 0001100 1010000 0001000
D,5 1001000 0110010 1000000 0100000
D 0010000 1100101 0000000 1000001

Taulukko 11: Merkkijonot Dy, ..., Dg

Kun nidmé merkkijonot yhdistetdén pareittain saadaan merkkijonot

ClDl, ce ,ClGDlﬁ, joista esimerkkind

CyD; = 0000000 1011111 1011111 1010110
0100001 1001010 0000001 0000010.

. Jokaisesta 56 bittisestd merkkijonosta C;D; valitaan 48 bittid Taulukon
9 mukaisesti ja tulosteena saadaan K;. Tama toistetaan jokaiselle merk-
kijonolle C1 Dy, ..., CigD1g, jolloin saadaan merkkijonot K, ..., Kig,
eli salauksessa kiytettévat avaimet. Salausavaimet K1, ..., K5 on koot-
tu Taulukkoon12.
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K

11110000 10110110 11001110 10000110 00000110 00000100
11100000 00111110 10110110 00000001 00010000 10000010
11110100 10111110 01110000 01000100 00100000 00100101
11000110 11110110 01110010 00100010 00001000 11001100
11101110 11010111 01010110 00000000 10010001 10010011
01101110 11010011 01001011 00000111 00000100 00100001
00101011 11010001 01111011 01001010 00001001 01000000
10101101 01001001 11011011 00000000 11000001 00011100
00011111 01010011 11011010 10000100 00001100 01001000
00111110 01011001 11001101 00001000 10110010 01010000
00011011 01101001 01001101 00110001 11000100 00100000
00001001 01101101 10111101 00001000 00001100 00000010
11010101 00101101 10101101 10001100 01100000 00010100
11010011 10101110 10100001 00100001 01000010 11000000
11011001 10111110 10100110 10010000 10000000 00000011
10100001 10101110 00101110 00110001 00000001 00011100

Taulukko 12: Salausavaimet K1, ..., K

4.2 Viestin salaus

Esimerkkind suoritettua DES-salausta varten kirjoitin Python-kielelld koo-
din, joka suoritti salauksen ja tulosti tarvittavan LaTeX-koodin. Kirjoittama-
ni koodi koostuu kahdesta osasta, joista ensimmaéinen suorittaa alkupermu-

taation ja toinen varsinaisen salauksen kierrokset 1-16. Namé koodit 16ytyvét

kohdista 6.1 ja 6.2.

Viestin ldhettdji ja vastaanottaja ovat sopineet ennakkoon jokaiselle kirjai-

melle kiytettavasta 8-bittisestd merkinnéstd ja ndiden avulla salattava viesti

m = Maisteri muunnetaan bittijonoksi seuraavasti:

22




M 01001101 | ¢ 01110100
a 01100001 | e 01100101
¢ 01101001 | » 01110010
s 01110011 | = 01101001

N&in saadaan salattava viesti
m = (01001101 01100001 01101001 01110011 01110100 01100101 01110010 01101001.

Varsinaisessa salauksessa on kolme vaihetta:

1. Salaus aloitetaan alkupermutaatiolla I P, joka kuvailtiin sivulla 13 seki

Taulukossa 2. Niin saadaan my.

mo = IP(m)
= 1111111101011000001100011010111100000000111111101000010101001000

Kun mg jaetaan kahteen 32:n bitin osaan saadaan Lg ja Ry, sillda my =

Lo Ry, kuten todettiin kohdassa 1 sivulla 11. Niin ollen saadaan

Lo =11111111010110000011000110101111 ja
Ry =00000000111111101000010101001000.

2. Kaikilla 1 <7 <16

L’i = Ri*l?
R, =L,_1 & f(Ri—1, Ky),

kuten todettiin kohdassa 2 sivulla 11. Késitelldan esimerkin omaises-
ti ensimmadinen kierros, eli kun ¢ = 1. Suoraan mééritelméin mukaan

saadaan, etti
Ly = Ry = 00000000111111101000010101001000.
Merkkijonon R, ratkaisu puolestaan vaatii useamman vaiheen:
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(a)

Ry operoidaan laajennuspermutaatiolla, joka késiteltiin kohdassa

1 sivulla 13. Niin saadaan 48 bittinen merkkijono

E(Ry) = 000000000001011111111101010000001010101001010000.

Lasketaan operaatio E(Ry) & K;.

000000000001011111111101010000001010101001010000
¢ 111100001011011011001110100001100000011000000100
111100001010000100110011110001101010110001010100

Saatu merkkijono jaetaan 6 bitin patkiin By, ..., Bs.

By = 111100 B, = 001010 Bs; = 000100 B, = 110011
Bs = 110001 Bg = 101010 B, = 110001 Bg = 010100

Jokainen B; toimii syotteend S-laatikolle S; kuten kohdassa 3 si-
vulla 15 méariteltiin. Kéasitellddn néisté jokainen vuorollaan. By =
111100 tarkoittaa Si-laatikon rivid 10 eli 3 ja saraketta 1110 eli

15.
4 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
g b 7 4 14 2 13 1 10 6 12 11 9 5 3 8
"4 1 14813 6 2 11 1512 9 7 3 1006 0
%5 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
S-laatikosta tulosteena saadaan luku 5 eli bind&rind neljda bittid
kiyttden 0101. Taté tulostetta merkitdén C; = 0101. Késitelladn
loput vastaavasti. Bo = 001010 eli rivi 00 ja sarake 0101.
5 1 8 14 6 AD 3 4 9 7 2 13 12 0 5 10
g 3 13 4 7 15 2 8 14 12 0 1 100 6 9 11 5
’ 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

Joten tulosteena saadaan luku 11 eli bindarind 1011 = Cs. By =
000100 eli rivi 00 ja sarake 0010.
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10 0 @ 14 6 15 5 1 13 12 7 11 4 2 8
g 13 7 0 9 3 10 2 &8 5 14 12 11 15 1
136 4 9 815 3 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
Tulosteena saadaan 9 eli bindirind 1001 = C3. B, = 110011 eli
rivi 11 ja sarake 1001.
v 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
s 3 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
Y106 9 012 11 7 13 15 1 3 14 5 2 8 4
3 15 6 10 1 13 8 9 (@5 11 12 7 2 14
Tulosteena saadaan 4 eli bindirind 0100 = Cy. Bs = 110001 eli
rivi 11 ja sarake 1000.
2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
g 4 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
°y 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 12 7 1 14 2 13 6 15 0 9 10 4 5 3
Tulosteena saadaan 6 eli bindarind 0110 = C5. Bg = 101010 eli
rivi 10 ja sarake 0101.
12 1 10 15 9 2 6 & 0 13 3 4 14 7 5 11
g 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
‘ 14 15 5 2 12 3 7 0 4 10 1 13 11 6
4 3 2 129 5 15 10 11 14 1 7 6 O 8 13

Tulosteena saadaan 8 eli bindérinad 1000 = Cg
rivi 11 ja sarake 1000.
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4 11 2 14 15 0 8 13 3 12 9 7 5 10 6
51301174911014351221586
! 4 11 13 12 3 7 14 10 15 6 8 0 5 9
61113814107@5015142312
Tulosteena saadaan 9 eli bindirind 1001 = C;. Bg = 010100 eli
rivi 00 ja sarake 1010.
13 2 8 6 15 11 1 10 9 @ 14 5 0 12
Sg

9 12 14 2 0 6 10 13 15 3 5 8
4 10 8 13 15 12 9 0O 3 5 6 11

4

5 13 8 10 3 7 4 12 5 6 11 0 14 9
7T 11 4 1
7

Tulosteena saadaan 3 eli bindarind 0011 = Ck.

(d) Saadut merkkijonot C, ..., Cs yhdistetdan merkkijonoksi
C1C,C3CC5CC7Cs = 0101 1011 1001 0100 0110 1000 1001 0011,

joka permutoidaan Taulukon 6 mukaisesti ja nain saadaan merk-

kijono
f(Ro, K1) = 01010110000011101101100110000011.
Nyt voimme ratkaista operaation Ry = Ly & f(Ro, K1):

11111111010110000011000110101111
¢ 01010110000011101101100110000011
10101001010101101110100000101100

joten Ry = 10101001010101101110100000101100. Aiemmin maaritim-
me, ettd L; = 00000000111111101000010101001000, joten olemme suo-
rittaneet yhden kierroksen salausta ja voimme jatkaa saatujen arvojen

avulla seuraavalle kierrokselle kunnes saamme ratkaistua parin LqgR6.
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Kierros 2, eli kun ¢ = 2:

Edelliselta kierrokselta meilld on
R, =10101001010101101110100000101100,

joka operoidaan kohdassa 1 sivulla 13 kasitellylld laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(R;) =010101010010101010101101011101010000000101011001.
Kaytettava salausavain
K, =111000000011111010110110000000010001000010000010
poimitaan Taulukosta 12 ja tdman jilkeen lasketaan operaatio

E(R,) & K, =101101010001010000011011011101000001000111011011
= B1B;y...Bs.

Saatu merkkijono B Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seki laatikoiden S; avulla saamme muodostettua merkki-

jonot Cj aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 101101 2% 0001 = O B, = 010001 2 1100 = C,
By = 010000 2% 0001 = C4 B, = 011011 2% 1010 = ¢,
Bs = 011101 =% 1000 = C5 Bs = 000001 2% 1010 = C4
B, = 000111 2% 0111 = C; Bg = 011011 2% 1110 = Cy .

Némaé yhdistamalld saadaan
Cy...Cs=00011100000110101000101001111110,
josta edelleen Taulukon 6 mukaisella permutaatiolla

f(Ry, K2) =00011111011110100000010001110010.
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Seuraavaksi ratkaisemme operaation
Ry =L ® f(Ry, Ky) =00011111100001001000000100111010.
Kun vield muistamme, etti
L, = R; =10101001010101101110100000101100,

niin olemme ratkaisseet merkkijonot L ja R, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 3, eli kun 7 = 3:
Edelliselta kierrokselta meilld on

Ry =00011111100001001000000100111010,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Ry) =000011111111110000001001010000000010100111110100.
Kaytettava salausavain
K3 =111101001011111001110000010001000010000000100101
poimitaan Taulukosta 12 ja tdmén jdlkeen lasketaan operaatio

E(Ry) ® K3 =111110110100001001111001000001000000100111010001
= B1B,...DBs.
Saatu merkkijono By B, ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-

kijonojen B; sekd laatikoiden .S; avulla saamme muodostettua merkki-

jonot C; aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
By = 111110 2% 0001 = ¢} By = 110100 =22 1100 = Cy
By = 001001 22 0011 = C4 B, = 111001 2% 1100 = C,
Bs = 000001 22 1110 = C5 Be = 000000 = 1100 = Cg
By = 100111 2% 1000 = C; Bs = 010001 2% 1100 = Cy .
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Naméi yhdistamalla saadaan
Cy...Cs=00011100001111001110110010001100,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(Ry, K3) = 00011101000011000001000011111111.
Seuraavaksi ratkaisemme operaation
Rs = Ly @ f(Ry, K3) = 10110100010110101111100011010011.
Kun vield muistamme, etté
L3 = R, =00011111100001001000000100111010,

niin olemme ratkaisseet merkkijonot L3 ja Rs, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 4, eli kun 7 = 4:

Edelliselts kierrokselta meilld on
R3; =10110100010110101111100011010011,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(R3) =110110101000001011110101011111110001011010100111.
Kiaytettiva salausavain
K, =110001101111011001110010001000100000100011001100
poimitaan Taulukosta 12 ja tdmén jdlkeen lasketaan operaatio
E(R3) ® K, =000111000111010010000111010111010001111001101011

= BB, ... Bs.
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Saatu merkkijono B Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seki laatikoiden S; avulla saamme muodostettua merkki-

jonot Cj aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 000111 2% 0100 = ¢, B, = 000111 22 0111 = ¢,
By = 010010 2% 1101 = C4 B, = 000111 2% 0101 = C,
B; = 010111 2% 1010 = C5 Bs = 010001 2% 0110 = C4
B, = 111001 2% 1110 = ¢, Bs = 101011 2% 1010 = C% .

Némaé yhdistamalld saadaan
C;...Cy=01000111110101011010011011101010,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(Rs, K4) = 11001101001100111101010110011001.
Seuraavaksi ratkaisemme operaation
R, = L3 ® f(Rs3, K4;) = 11010010101101110101010010100011.
Kun vield muistamme, etté
Ly = R3 =10110100010110101111100011010011,

niin olemme ratkaisseet merkkijonot L, ja Ry, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 5, eli kun ¢ = 5:

Edelliselts kierrokselta meilla on
R, =11010010101101110101010010100011,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan

E(R,) = 111010100101010110101110101010101001010100000111.
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Kaytettava salausavain
K5 =111011101101011101010110000000001001000110010011
poimitaan Taulukosta 12 ja tdman jilkeen lasketaan operaatio

E(R,) & K5 = 000001001000001011111000101010100000010010010100
= B1B;y...Bs.

Saatu merkkijono By Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seké laatikoiden .S; avulla saamme muodostettua merkki-

jonot C; aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 000001 2% 0001 = O B, = 001000 =2 0110 = C,
By = 001011 2% 0100 = C4 B, = 111000 2% 0101 = C,
Bs = 101010 =% 1101 = C5 Bs = 100000 2% 1001 = C4
B. = 010010 2% 1100 = ¢ Bs = 010100 2% 0011 = C% .

Néma yhdistamalld saadaan
Cy...Cs =00010110010001011101100111000011,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(Ry, K5) = 11110001000101110011100000010011.
Seuraavaksi ratkaisemme operaation
Rs = Ly ® f(R4, K5) = 01000101010011011100000011000000.
Kun vield muistamme, etté
Ls = R, =11010010101101110101010010100011,

niin olemme ratkaisseet merkkijonot Ls ja Rs, joiden avulla jatkamme

seuraavalle salauskierrokselle.
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Kierros 6, eli kun ¢ = 6:

Edelliselta kierrokselta meilld on
R =01000101010011011100000011000000,

joka operoidaan kohdassa 1 sivulla 13 kasitellylld laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Rs5) = 001000001010101001011011111000000001011000000000.
Kaytettava salausavain
K¢ =011011101101001101001011000001110000010000100001
poimitaan Taulukosta 12 ja tdman jilkeen lasketaan operaatio

E(R5) ® K¢ =010011100111100100010000111001110001001000100001
= B1B;y...Bs.

Saatu merkkijono B Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seki laatikoiden S; avulla saamme muodostettua merkki-

jonot Cj aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 010011 2% 0110 = ¢, B, = 100111 2 0001 = ¢,
By = 100100 2% 0100 = C4 B, = 010000 =% 0001 = C,
Bs = 111001 =% 1010 = C5 Bs = 110001 2% 1011 = C4
B. = 001000 2% 1111 = ¢ Bs = 100001 2% 0010 = C% .

Némaé yhdistamalld saadaan
Cy...Cs=01100001010000011010101111110010,
josta edelleen Taulukon 6 mukaisella permutaatiolla

f(Rs, K) = 10010011001100111110011010000001.
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Seuraavaksi ratkaisemme operaation
Rs = L5 ® f(Rs5, Kg) = 01000001100001001011001000100010.
Kun vield muistamme, etti

L¢ = R; = 01000101010011011100000011000000,

niin olemme ratkaisseet merkkijonot Lg ja Rg, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 7, eli kun ¢ = T7:
Edelliselta kierrokselta meilld on

R = 01000001100001001011001000100010,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Rg) = 001000000011110000001001010110100100000100000100.
Kaytettava salausavain
K7 =001010111101000101111011010010100000100101000000
poimitaan Taulukosta 12 ja tdmén jdlkeen lasketaan operaatio

E(Rg) ® K7 =000010111110110101110010000100000100100001000100
= B1B,...DBs.
Saatu merkkijono By B, ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-

kijonojen B; sekd laatikoiden .S; avulla saamme muodostettua merkki-

jonot C; aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
By = 000010 2% 0100 = ¢} By = 111110 22 1111 = Cy
By = 110101 2% 1110 = C4 B, = 110010 2% 0001 = C,
Bs = 000100 =2 0100 = C B = 000100 =5 1010 = Cg
By = 100001 2% 0110 = C; Bs = 000100 = 1000 = Cy .
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Naméi yhdistamalla saadaan
Cy...Cg=01001111111000010100101001101000,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(Rg, K7) = 11011000001111011100010100010100.
Seuraavaksi ratkaisemme operaation
R; = L¢® f(Rs, K7) = 10011101011100000000010111010100.
Kun vield muistamme, etté
L; = Rg = 01000001100001001011001000100010,

niin olemme ratkaisseet merkkijonot L; ja Ry, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 8, eli kun 7 = 8:

Edelliselts kierrokselta meilld on
R; =10011101011100000000010111010100,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(R;) =010011111010101110100000000000001011111010101001.
Kiaytettiva salausavain
Kg =101011010100100111011011000000001100000100011100
poimitaan Taulukosta 12 ja tdmén jdlkeen lasketaan operaatio
E(R7;) ® Kg = 111000101110001001111011000000000111111110110101

= BB, ... Bs.
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Saatu merkkijono B Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seki laatikoiden S; avulla saamme muodostettua merkki-

jonot Cj aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 111000 2% 0011 = ¢, B, = 101110 22 0001 = C,
By = 001001 2% 0011 = C4 B, = 111011 2% 0111 = ¢,
B = 000000 2% 0010 = Cs Bs = 000111 2% 0010 = C4
B, = 111110 2% 0010 = ¢, Bs = 110101 2% 1001 = C5 .

Némaé yhdistamalld saadaan
Cy...Cs =00110001001101110010001000101001,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(R7, Kg) = 10001100011000000101111010000110.
Seuraavaksi ratkaisemme operaation
Rs = L; @ f(Ry, Kg) = 11001101111001001110110010100100.
Kun vield muistamme, etté
Ls = R; =10011101011100000000010111010100,

niin olemme ratkaisseet merkkijonot Lg ja Rg, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 9, eli kun ¢ = 9:

Edelliselts kierrokselta meilla on
Rg =11001101111001001110110010100100,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan

E(Rg) = 011001011011111100001001011101011001010100001001.
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Kaytettava salausavain
Ky =000111110101001111011010100001000000110001001000
poimitaan Taulukosta 12 ja tdman jilkeen lasketaan operaatio

E(Rg) ® K¢ =011110101110110011010011111100011001100101000001
= B1B;y...Bs.

Saatu merkkijono By Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seké laatikoiden .S; avulla saamme muodostettua merkki-

jonot C; aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 011110 2% 0111 = ¢ B, = 101110 =22 0001 = C,
By = 110011 2% 1111 = C4 B, = 010011 2% 0111 = ¢,
Bs = 111100 =% 0001 = C; Bs = 011001 2% 0001 = C4
B. = 100101 2% 1101 = ¢, Bs = 000001 =% 0001 = C5 .

Néma yhdistamalld saadaan
Cp...Cy=101110001111101110001000111010001,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(Rs, K¢) = 10100110010100011111101100000111.
Seuraavaksi ratkaisemme operaation
Ry = Lg @ f(Rs, K9) =00111011001000011111111011010011.
Kun vield muistamme, etté
L9 = Rg = 11001101111001001110110010100100,

niin olemme ratkaisseet merkkijonot Lg ja Ry, joiden avulla jatkamme

seuraavalle salauskierrokselle.
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Kierros 10, eli kun ¢ = 10:

Edelliselta kierrokselta meilld on
Ry =00111011001000011111111011010011,

joka operoidaan kohdassa 1 sivulla 13 kasitellylld laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Ry) =100111110110100100000011111111111101011010100110.
Kaytettava salausavain
K3, =001111100101100111001101000010001011001001010000
poimitaan Taulukosta 12 ja tdman jilkeen lasketaan operaatio

E(Ry) ® K19 = 101000010011000011001110111101110110010011110110
= B1By...Bs.

Saatu merkkijono B Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seki laatikoiden S; avulla saamme muodostettua merkki-

jonot Cj aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 101000 2% 1101 = O B, = 010011 =2 0001 = C,
By = 000011 2% 0111 = C4 B, = 001110 2% 1010 = ¢,
Bs = 111101 =% 0101 = C5 Bs = 110110 2% 1010 = C4
B. = 010011 2% 0011 = Bs = 110110 2% 1101 = % .

Némaé yhdistamailld saadaan
C;...Cy=11010001011110100101101000111101,
josta edelleen Taulukon 6 mukaisella permutaatiolla

f(Rg, K19) = 00111110111001011100110001100110.
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Seuraavaksi ratkaisemme operaation
Ryg = Lo ® f(Ry, K19) = 11110011000000010010000011000010.
Kun vield muistamme, etti

Lyp = Ry = 00111011001000011111111011010011,

niin olemme ratkaisseet merkkijonot Lo ja Rig, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 11, eli kun ¢ = 11:
Edelliselta kierrokselta meilld on

Ry = 11110011000000010010000011000010,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Rjp) = 011110100110100000000010100100000001011000000101.
Kaytettava salausavain
K3, =000110110110100101001101001100011100010000100000
poimitaan Taulukosta 12 ja tdmén jdlkeen lasketaan operaatio

E(Ryp) ® Ky = 011000010000000101001111101000011101001000100101
= B1B,...Bx.
Saatu merkkijono By B, ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-

kijonojen B; seki laatikoiden .S; avulla saamme muodostettua merkki-

jonot C; aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
By = 011000 2% 0101 = ¢} By = 010000 22 1001 = C,
By = 000101 22 0001 = C4 B, = 001111 2% 0011 = C,
Bs = 101000 22 1010 = C5 Bs = 011101 2% 0011 = Cj
By = 001000 2% 1111 = C5 Bs = 100101 =% 1110 = Cy .
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Naméi yhdistamalla saadaan
Cy...Cs=01011001000100111010001111111110,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(Ryp, K11) =10001111011110101110010010100011.
Seuraavaksi ratkaisemme operaation
Ri1 = Lo ® f(Ryo, K11) = 10110100010110110001101001110000.
Kun vield muistamme, etté
Ly; = Ryp = 11110011000000010010000011000010,

niin olemme ratkaisseet merkkijonot L1; ja R;1, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 12, eli kun ¢ = 12:

Edelliselta kierrokselta meilld on
Ry; = 10110100010110110001101001110000,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Ry1) = 010110101000001011110110100011110100001110100001.
Kiaytettiva salausavain
K5 =000010010110110110111101000010000000110000000010
poimitaan Taulukosta 12 ja tdmén jdlkeen lasketaan operaatio
E(Ry) ® K12 =010100111110111101001011100001110100111110100011

=DB1By...DBs.
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Saatu merkkijono B Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seki laatikoiden S; avulla saamme muodostettua merkki-

jonot Cj aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
By = 010100 2% 0110 = ¢} By = 111110 22 1111 = Cy
By = 111101 2% 0010 = C4 B, = 001011 2% 1111 = €,
Bs = 100001 =% 1011 = C B = 110100 =5 0100 = Cg
By = 111110 2% 0010 = C5 Bs = 100011 =% 0001 = Cy .

Némaé yhdistamalld saadaan
Cp...Cy=01101111001011111011010000100001,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(Ry1, K12) = 11100001010010001101111011011100.
Seuraavaksi ratkaisemme operaation
Ris = L1 @ f(Ry1, K12) = 00010010010010011111111000011110.
Kun vield muistamme, etté
L5 = Ry; =10110100010110110001101001110000,

niin olemme ratkaisseet merkkijonot L5 ja R, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 13, eli kun ¢ = 13:

Edelliselts kierrokselta meilld on
R = 00010010010010011111111000011110,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan

E(Ri2) = 000010100100001001010011111111111100000011111100.
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Kaytettava salausavain
K3 =110101010010110110101101100011000110000000010100
poimitaan Taulukosta 12 ja tdman jilkeen lasketaan operaatio

E(Ry) ® Ky3 =110111110110111111111110011100111010000011101000
= B1By...Bs.

Saatu merkkijono By Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seké laatikoiden .S; avulla saamme muodostettua merkki-

jonot Cj; aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 110111 2% 1110 = ¢ B, = 110110 =22 0110 = C,
By = 111111 2 1100 = C4 B, = 111110 2% 0100 = C,
Bs = 011100 2% 1110 = C5 Bs = 111010 2% 1101 = C4
B. = 000011 2% 0001 = C Bs = 101000 =% 1001 = C5 .

Némaé yhdistamalld saadaan
C;...Cy=11100110110001001110110100011001,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(R12, K13) = 01011011100001011011101110011000.
Seuraavaksi ratkaisemme operaation
Ry3 = Lo ® f(Ry2, Ky3) = 11101111110111101010000111101000.
Kun vield muistamme, etté
L3 = Ry = 00010010010010011111111000011110,

niin olemme ratkaisseet merkkijonot L3 ja R;3, joiden avulla jatkamme

seuraavalle salauskierrokselle.

41



Kierros 14, eli kun ¢ = 14:

Edelliselta kierrokselta meilld on
Ry3=11101111110111101010000111101000,

joka operoidaan kohdassa 1 sivulla 13 kasitellylld laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Ry3) =011101011111111011111101010100000011111101010001.
Kaytettava salausavain
K4, =110100111010111010100001001000010100001011000000
poimitaan Taulukosta 12 ja tdman jilkeen lasketaan operaatio

E(Ry3) @ K14 = 101001100101000001011100011100010111110110010001
= B1By...Bs.

Saatu merkkijono B Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seki laatikoiden S; avulla saamme muodostettua merkki-

jonot Cj aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 101001 2% 0100 = O B, = 100101 =2 1010 = C,
By = 000001 2% 1101 = C4 B, = 011100 =% 0100 = C,
Bs = 011100 =% 1110 = C5 Bs = 010111 2% 1110 = C4
B: = 110110 2% 1000 = C, Bs = 010001 22 1100 = ¢y .

Némaé yhdistamailld saadaan
C:...Cy=01001010110101001110111010001100,
josta edelleen Taulukon 6 mukaisella permutaatiolla

f(Ry3, K14) = 01011101001011011001000110101001.
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Seuraavaksi ratkaisemme operaation
Ry = L3 ® f(Ry3, K14) = 01001111011001000110111110110111.
Kun vield muistamme, etti

Ly = Ry3=11101111110111101010000111101000,

niin olemme ratkaisseet merkkijonot L14 ja R4, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 15, eli kun ¢ = 15:

Edelliselta kierrokselta meilld on
Ry, =01001111011001000110111110110111,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Ry4) =101001011110101100001000001101011111110110101110.
Kaytettava salausavain
K5 =11011001101111101010011010010000100000000000001 1
poimitaan Taulukosta 12 ja tdmén jdlkeen lasketaan operaatio

E(Ry) ® K45 =011111000101010110101110101001010111110110101101
= B1B,...Bx.
Saatu merkkijono By B, ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-

kijonojen B; seki laatikoiden .S; avulla saamme muodostettua merkki-

jonot C; aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
By = 011111 2% 1000 = ¢} By = 000101 2 0100 =C,
By = 010110 22 0111 = C4 B, = 101110 2% 1101 =C,
Bs = 101001 22 0001 = C Bs = 010111 2% 1110 =C
By = 110110 =% 1000 = C- Bs = 101101 2% 1000 =C} .
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Naméi yhdistamalla saadaan
Cy...Cg=10000100011111010001111010001000,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(Ry4, K35) = 10111100101000010001000001011101.
Seuraavaksi ratkaisemme operaation
Ri5 = L4 ® f(Ry4, K15) = 01010011011111111011000110110101.
Kun vield muistamme, etté
L5 = Ry, = 01001111011001000110111110110111,

niin olemme ratkaisseet merkkijonot L5 ja R;5, joiden avulla jatkamme

seuraavalle salauskierrokselle.
Kierros 16, eli kun ¢ = 16:

Edelliselta kierrokselta meilld on
Ry5 = 01010011011111111011000110110101,

joka operoidaan kohdassa 1 sivulla 13 kasitellylla laajennuspermutaa-

tiolla. Laajennuspermutaatiolla saadaan
E(Ry5) = 101010100110101111111111110110100011110110101010.
Kiaytettiva salausavain
K6 =101000011010111000101110001100010000000100011100
poimitaan Taulukosta 12 ja tdmén jdlkeen lasketaan operaatio
E(Ry5) ® K16 = 000010111100010111010001111010110011110010110110

=DB1By...DBs.
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Saatu merkkijono B Bs ... Bg jaetaan 6 bitin patkiin By, ..., Bg. Merk-
kijonojen B; seki laatikoiden S; avulla saamme muodostettua merkki-

jonot Cj aivan kuten kierroksella 1. Merkkijonot muodostuvat seuraa-

vasti:
B, = 000010 2% 0100 = O, B, = 111100 22 0010 =C,
By = 010111 2% 1110 = C4 B, = 010001 2% 0100 =C,
B; = 111010 =% 0011 = C5 Bs = 110011 2% 1110 =C
B, = 110010 2% 1111 = ¢, Bg = 110110 2% 1101 =C} .

Némaé yhdistamalld saadaan
C;...Cy=01000010111001000011111011111101,
josta edelleen Taulukon 6 mukaisella permutaatiolla
f(R1s5, K16) = 01111010001100011001110110101101.
Seuraavaksi ratkaisemme operaation
Rig = L15 ® f(Ry5, K1) = 00110101010101011111001000011010.
Kun vield muistamme, etti
Lyg = Ry5 = 01010011011111111011000110110101,

niin olemme ratkaisseet merkkijonot Lis ja Ris.

. Vaihdamme vasemman ja oikean puolen ja yhdistimme ne, jolloin saam-
me merkkijonon Ri6L14. Kun vield suoritamme sille kddnteisesti alku-

permutaation /P, niin saamme salatun viestin c.

CcC = (]P)_I(Rlﬁ_[/lﬁ)
=1111101010100101011100100010000111111111011011101011010000001110,

joka voidaan lahettdd vastaanottajalle.
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4.3 Salauksen purku

Salauksen purku tapahtuu vastaavasti kuin varsinainen salaus. Ainoa ero on,
ettd salausavaimia K; kilytetadn painvastaisessa jarjestyksessi. Kierroksella 1
avainta K¢, kierroksella 2 avainta K5 ja niin edelleen. Tadmén toimivuus voi-
daan helposti osoittaa. Ensimmaisen purkuaskeleen syotteend toimii RiL1g.
Sen avulla saadaan tulosteet Lig ja Rig @ f(L1s, K16). Salauksen pohjalta
tieddmme, ettd Lig = Ris ja ettd Rig = Lis @ f(Rys, Ki6). Néin saamme
tulosteet muotoon Rys ja Lis® f(Ris, Ki6) @ f(L1s, K16). Kun vield hyodyn-
namme uudelleen tietoa, ettd L5 = Ri5, niin tulosteet saadaan muotoon Ri5
ja Lis @ f(Ris, Ki6) © f(R1s, Ki6). Koska f(Ris, Ki6) © f(R15, K1) on ai-
na 0, niin tulosteet saadaan muotoon Rj; ja Li5. Kun jatkamme vastaavasti
kaikki 16 kierrosta, niin olemme palanneet lahtéarvoihin Ry ja L. Kun né-
mé vield kddnnetddn ja yhdistetddn kuten salauksenkin viimeisesséd vaihees-
sa, niin saamme merkkijonon LoR,. Kun suoritamme sille viela kdfnteisesti

alkupermutaation /P, niin olemme saaneet alkuperiisen viestin m.
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5 DES:n murtaminen ja korvaaminen

Alusta ldhiten DES:in huonona puolena on pidetty salausavaimen pituutta,
joka on vain 56 bittid. Lisdksi NSA:n rooli salauksen kehittelyssd on aiheut-
tanut huolta mahdollisista takaporteista. Jo vuonna 1977, vain muutamia
kuukausia DES:n julkaisun jilkeen, Whitfield Diffie ja Martin Hellman jul-
kaisivat artikkelin, jossa he arvioivat voivansa rakentaa 20 miljoonalla dolla-
rilla tietokoneen, joka kykenisi murtamaan DES-salauksen.

DES:n jatkoa alan standardina arvioitiin uudelleen aina viiden vuoden va-
lein. Vuoden 1987 arvioinnin yhteydessa NBS olisi halunnut parantaa DES:ia
tai lopettaa sen kokonaan. Myds NSA oli halukas kehittdm&in uuden stan-
dardin, jonka se saisi suunnitella sisdisesti. Ajatus kuitenkin hylattiin, silld
Yhdysvaltalaiset suuryritykset eivit uskaltaneen olla ilman salausta silla ai-
kaa, kun uutta algoritmia olisi kehitelty. Témén seurauksena DES:n asemaa
standardina jatkettiin viidelld vuodella. Vuonna 1992 NIST, NBS:n uudelleen
nimetty seuraaja, jatkoi DES:n serfiointia standardina, huolimatta ongelmis-
ta jotka oli tuotu esille jo vuoden 1987 tarkastuksessa.

DES oli alan vallitseva standardi yli 20 vuoden ajan, mutta viimeistdan
1990-luvun loppupuolella se alkoi osoittaa ikdédntymisen merkkejé. Internetin
yleistyminen toi mahdolliseksi hajautetun laskennan kiyton DES:in murta-
miseen. 1997 RSA Data Security -yritys jarjesti kilpailun, jonka tavoitteena
oli murtaa DES:lla salattu viesti. Kilpailun palkintona oli 10000 dollaria. Viisi
kuukautta kilpailun aloittamisen jidlkeen Rocke Verser oli onnistunut murta-
maan salauksen ja mikd tirkeintd tdma oli ensimméinen kerta kun hajautet-
tua laskentaa oli kiytetty DES:id vastaan. Rocke Verser oli luonut ohjelman,
jonka avulla kuka tahansa saattoi osallistua omalla tietokoneelllaan DES:in
murtamiseen internetyhteyttd kiyttden. Seuranneina vuosina DES murret-
tiin yha nopeammin ja viimein vuonna 2000 NIST korvasi DES:in uudella
standardilla, joka sai nimekseen Advanced Encryption Standard, AES.

My6s AES oli kilpailun tulos. Kryptografian merkittdvimmat tekijét sai-
vat kommentoitavakseen 15 kandidaattia, joista 5 valittiin finaalisteiksi ja

niiden joukosta voittajaksi valittiin Rijndael-nimelld tullut algoritmi. Rijn-
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dael oli lohkosalain, kuten DES:kin. Sitd voitiin kdyttda eri toimintatavoilla,
aivan kuten edeltdjadnsikkin. Rijndael oli suunniteltu kiyttdméin salausa-
vaimia, joiden pituus olisi 128, 192 tai 256 bittia. Algoritmi sisdltda 128 bitin
salausavainta kiytettdessa 10 salauskierrosta, 192 bitin avainta kiytettaessa
12 kierrosta ja 256 bitin avaimella 14 kierrosta. Algoritmiin kuuluu myos S-
laatikko kuten DES:ssa, mutta siitd poiketen laatikoita on vain yksi ja se on
huomattavasti laajempi. Tamaén lisdksi Rijndael sisidltdd myos bittien siirtoa,
sekd sekoittamista.

AES algoritmi eri versioineen on edelleen laajalti kiytossd pienemmén
prioriteetin salauksissa, kuten esimerkiksi kotien ldhiverkoissa, mutta siti ei

pidetd endé turvallisena vaihtoehtona tarkeimmén datan salaukseen.
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6 DES-algoritmin Python-koodi

6.1 Alku- ja loppupermutaatio

AP = [568, 50, 42, 34, 26, 18, 10, 2, 60, 52, 44, 36, 28, 20, 12, 4,
62, 54, 46, 38, 30, 22, 14, 6, 64, 56, 48, 40, 32, 24, 16, 8,
b7, 49, 41, 33, 25, 17, 9, 1, 59, b1, 43, 3b, 27, 19, 11, 3,
61, 53, 45, 37, 29, 21, 13, 5, 63, 55, 47, 39, 31, 23, 15, 7]
RL = [0, O, 1, 1, O, 1, 0,1, 0,1, 0,1, 0,1,0,1,1,
1, 1,1,90,60,1,60,0,0,0,1,1,0,1, 0, 0,1,
0,1,¢0,0,1,1,0,1,1,1,1, 1,1, 1,1, 0, 1,
i, 0, 0, 0, 1, 1, 0, 1, 1, 0, 1, O, 1]
c=1[,1,0,1,0,0,1,0,1,0,1,1,0,1, 1,1, 0,
1, 0,1,¢0,1,60,0,1, 0,1, 0,0, 0,1,1,1, 0,
i, 1,60, 1,0,0,0,1,0,1,1,0, 1,0, 1,1, 1,
1, 1, 0, 0, 0, 1, 1,0, 1, 0, 0, 1, 1]

for i in range(64):
c[(AP[il-1)] = str(RL[il)

cc = no
CC
print("c=" + CC)

CC.join(c)

m = "0100110101100001011010010111001101110100011001010111001001101001"
mo = "
for i in range(64):
m0 += m[AP[i]-1]
print ("mO=" + mO)
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6.2 DES-algoritmi

def int2bin(n):

return int2bin(n >> 1) + [n & 1] if n > 1 else [1]

["11111111010110000011000110101111"]
["00000000111111101000010101001000"]

E=1[32,1, 2, 3, 4,5, 4, 5,6, 7,8,9, 8,9, 10, 11, 12, 13,
12, 13, 14, 15, 16, 17, 16, 17, 18, 19, 20, 21, 20, 21, 22,
23, 24, 25, 24, 25, 26, 27, 28, 29, 28, 29, 30, 31, 32, 1]
K = ["111100001011011011001110100001100000011000000100",

"111000000011111010110110000000010001000010000010",
"111101001011111001110000010001000010000000100101",
"110001101111011001110010001000100000100011001100",
"111011101101011101010110000000001001000110010011 ",
"011011101101001101001011000001110000010000100001",
"001010111101000101111011010010100000100101000000",
"101011010100100111011011000000001100000100011100",
"000111110101001111011010100001000000110001001000" ,
"001111100101100111001101000010001011001001010000",
"000110110110100101001101001100011100010000100000",
"000010010110110110111101000010000000110000000010" ,
"110101010010110110101101100011000110000000010100" ,
"110100111010111010100001001000010100001011000000",
"110110011011111010100110100100001000000000000011",
"101000011010111000101110001100010000000100011100"]

S = [[[14, 4, 13, 1, 2, 15, 11, 8, 3, 10, 6, 12, 5, 9, 0, 71,
(o, 15, 7, 4, 14, 2, 13, 1, 10, 6, 12, 11, 9, 5, 3, 8],

(4, 1, 14, 8, 13, 6, 2, 11, 15, 12, 9, 7, 3, 10, 5, 0],
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(15, 12, 8, 2, 4, 9, 1, 7, 5, 11, 3, 14, 10, 0, 6, 1311,
(f15, 1, 8, 14, 6, 11, 3, 4, 9, 7, 2, 13, 12, 0, 5, 10],
(3, 13, 4, 7, 15, 2, 8, 14, 12, o, 1, 10, 6, 9, 11, 5],
(o, 14, 7, 11, 10, 4, 13, 1, 5, 8, 12, 6, 9, 3, 2, 15],
[13, 8, 10, 1, 3, 15, 4, 2, 11, 6, 7, 12, 0, 5, 14, 911,
(f10, 0, 9, 14, 6, 3, 15, 5, 1, 13, 12, 7, 11, 4, 2, 8],
(13, 7, 0, 9, 3, 4, 6, 10, 2, 8, 5, 14, 12, 11, 15, 1],
[13, 6, 4, 9, 8, 15, 3, 0, 11, 1, 2, 12, 5, 10, 14, 7],
(1, 10, 13, 0, 6, 9, 8, 7, 4, 15, 14, 3, 11, 5, 2, 12]],
(fv, 13, 14, 3, 0, 6, 9, 10, 1, 2, 8, 5, 11, 12, 4, 15],
(13, 8, 11, 5, 6, 15, 0, 3, 4, 7, 2, 12, 1, 10, 14, 9],
(10, 6, 9, 0, 12, 11, 7, 13, 15, 1, 3, 14, 5, 2, 8, 4],
[3, 15, 0, 6, 10, 1, 13, 8, 9, 4, 5, 11, 12, 7, 2, 14]],
(2, 12, 4, 1, 7, 10, 11, 6, 8, 5, 3, 15, 13, 0, 14, 9],
(14, 11, 2, 12, 4, 7, 13, 1, 5, 0, 15, 10, 3, 9, 8, 6],
(4, 2, 1, 11, 10, 13, 7, 8, 15, 9, 12, 5, 6, 3, 0, 14],
(11, 8, 12, 7, 1, 14, 2, 13, 6, 15, 0, 9, 10, 4, 5, 311,
(f12, 1, 10, 15, 9, 2, 6, 8, 0, 13, 3, 4, 14, 7, 5, 111,
(10, 15, 4, 2, 7, 12, 9, 5, 6, 1, 13, 14, 0, 11, 3, 8],
(9, 14, 15, 5, 2, 8, 12, 3, 7, 0, 4, 10, 1, 13, 11, 6],
(4, 3, 2, 12, 9, 5, 15, 10, 11, 14, 1, 7, 6, 0, 8, 1311,
(f4, 11, 2, 14, 15, o, 8, 13, 3, 12, 9, 7, 5, 10, 6, 11,
(13, o, 11, 7, 4, 9, 1, 10, 14, 3, 5, 12, 2, 15, 8, 6],
(1, 4, 11, 13, 12, 3, 7, 14, 10, 15, 6, 8, 0, 5, 9, 2],
6, 11, 13, 8, 1, 4, 10, 7, 9, 5, 0, 15, 14, 2, 3, 12]1,
(f:3, 2, 8, 4, 6, 15, 11, 1, 10, 9, 3, 14, 5, 0, 12, 71,
(1, 15, 13, 8, 10, 3, 7, 4, 12, 5, 6, 11, 0, 14, 9, 2],
(7, 11, 4, 1, 9, 12, 14, 2, 0, 6, 10, 13, 15, 3, 5, 8],
(2, 1, 14, 7, 4, 10, 8, 13, 15, 12, 9, 0, 3, 5, 6, 11111

PE = [16, 7, 20, 21, 29, 12, 28, 17, 1, 15, 23, 26, 5, 18, 31, 10,
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2, 8, 24, 14, 32, 27, 3, 9, 19, 13, 30, 6, 22, 11, 4, 25]

for kierros in range(16):
print("\nKierros %d"%(kierros+1) +", eli kun $i=%d$."%(kierros+1))
print ("\\begin{align*}")
print ("R_{%d} & = "Jkierros + R[kierros] + "\\\ ")

ER = "
for x in E:
ER += str(R[kierros][x-1])
print ("ER_{%d}) & = "Ykierros + ER + "\\\ ")
print ("K_{%d} & = "%(kierros+1) + Klkierros] + "\\\ ")

ERK = ""
for i in range(len(ER)):
if ER[i] == str(K[kierros][i]):
ERK += str(0)
else:
ERK += str(1)

print ("E(R_{%d}) "%kierros + "\oplus K_{%d} & = "% (kierros+1)
+ ERK + "\\\ ")

print("& =B_1B_2\\dots B_8")

print ("\\end{align*}")

print ("\\begin{align*}")

B =[]
for i in range(8):

B.append (str (ERK[i*6:1*6+6]))

Ccl =[]
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for i in range(8):
Cl.append(int2bin(S[i] [int(str(B[i][0]) +
str(B[i]1[61), 2)]1[int(B[i][1:5], 2)1))

for i in range(8):
while len(C1l[i]) < 4:
C1[i].insert(0, 0)

¢c=1
for i in range(8):
Cm = "

for j in range(4):
Cm += str(C1[i][j1)
C.append(Cm)

for i in range(4):
for j in range(2):
if § ==
print ("B_%d="%(i*2+j+1) + B[i*2+j] +
" \\xrightarrow{S_%d} "%(i*2+j+1) +
CLi*2+j] + "=C_%d"%(i*2+j+1) + "\\gqquad\qquad")
elif i == 3 and j ==
print ("B_%d="%(i*2+j+1) + B[i*2+j] +
" \\xrightarrow{S_%d} "%(i*2+j+1) +
Clix2+j1 + "=C_%d"%(i*2+j+1))
else:
print ("B_%d="%(i*2+j+1) + B[i*2+j] +
" \\xrightarrow{S_%d} "%(i*2+j+1) +
CLix2+j] + "=C_%d"%(i*2+j+1) + "\\\ ")

print ("\\end{alignx3}")
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print ("\\begin{align*}")

LA
CC = CC.join(C)
print ("C_1\\dots C_8 & =" + CC + "\\\ ")

FRK = ""
for x in PE:
FRK += str(CC[x-1])
print ("f(R_{%4d}"%kierros + " ,K_{V%d}) & ="V (kierros+1l) +
FRK + "\\\ ")

RU = ""
for i in range(32):
if L[kierros][i] == FRK[i]:
RU += str(0)
else:
RU += str(l)

print ("R_{%d}= "%(kierros+1) + "L_{%d}\oplus "}kierros +

"f(R_{%d}"%kierros + ",K_{%d}) & = "V%(kierros+1) + RU + "\\\ ")
print ("L_{%d}= "% (kierros+1) + "R_{%d} & ="%kierros + R[kierros])
print ("\\end{alignx}")

R.append (RU)
L.append(R[kierros])
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