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Tiivistelma

Yhteiskunta on vuosi vuodelta enemman riippuvainen teknologiasta, joka koskee tunnis-
tautumista ja todentamista. Biometriset tunnistusjarjestelméit voisivat luoda ldhes erehty-
méttdmén muurin oikeutetun ja oikeuttamattoman kayttéjén vilille, joten miksi kaikki
tunnistautumisjérjestelmat eivét kiytd biometriikkaa? Tutkielman tarkoituksena on saada
lukija ymmartdméadn biometristen jarjestelmien potentiaali ja kdyton edellytykset sekd
niiden kehityksen tarve.
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1. Johdanto

Maailmassa on kdytdssda enemmén teknologiaa kuin ikiné aikaisemmin, mutta identiteet-
tivarkauksia tapahtuu nykyéén enemman kuin koskaan. Henkilon fyysinen ja virtuaalinen
omaisuus, kuten dlypuhelimet, pankkitiedot seka ldhes kaikki tunnistautumistiedot, mitka
ovat yhteydessi teknologiaan, ovat helposti kaapattavissa. Jos tunnistautumiseen kéytet-
tdisiin uniikkia sormenjdlked tai silmin verkkokalvoa, vdarinkdyton mahdollisuudet hu-
penisivat huomattavasti, joten miksi néin ei tehdi?

Tyossd késitellddn biometristen jéarjestelmien kayttod tietoturvan edistdjand. Tarkoituk-
sena on saada lukija ymmartdmaédn biometriikan potentiaali tietoturvatekijand sekd auttaa
ymmaértdmédn biometristen jarjestelmien hyodyt ja haitat. Tutkimuksessa tarkastellaan
lahemmin sormenjélkitunnistimen toimintaa.

Tekstissd avataan biometristen tunnistusjérjestelmien toimintaa sekd suojausjérjestelmien
kehitysta ja kdyttod tietotekniikan alalla. Lukijan tulisi saada my0s késitys tietokantojen
evoluutiosta sekd suojausmenetelmista.

Tutkimusmenetelmédnd on kaytossd kirjallisuuskatsaus eli dokumenttien kirjon analy-
sointi ja hyodyllisen tiedon kokoaminen loppututkimukseen ymmarrettavéasti yhtendisend
tutkielmana.

Sisélloltddn tutkielmani aloittaa katsauksella biometristen tunnistusjirjestelmien histori-
aan ja niiden kehitysvaiheisiin, joista tdrkeimmisté yksityiskohtaisempia kuvauksia. Ym-
marrettyddn mistd biometrian tarve juontaa juurensa, lukija etenee biometristen turvalli-
suusjdrjestelmien pariin, joista viimeisend tutkitaan péivittdin kdytdssd olevien mobiili-
laitteiden turvallisuutta. Tutkielmani kisittelee my0s pintapuolisesti hyokkéystd biomet-
riseen jarjestelmddn. Viimeisissa kappaleissa esittelen tutkimusmenetelmén lyhyesti seka
omat padtelméni aiheesta.



2. Historiallinen katsaus biometriaan

Sana biometriikka pohjautuu kreikankielisiin sanoihin “bios” ja “metron” eli suomenkie-
lisiin sanoihin “eldma” ja “mitata” (Anthropometry, n.d.).

Biometriikkaa alettiin kdyttdd vuosituhansia sitten, kun tunnistautumisen tarve alkoi muo-
dostua (Mayhew, 2012). Ensimméiisen biometrisen tunnistusjédrjestelmin kéyttodnoton
ajankohtaa on hankala mééritelld, mutta tiettavésti jo 31000 vuotta vanhoista luolista on
16ydetty seindmaalauksia ja kiddenjilkid, joiden uskotaan toimineen tekijin ns. allekirjoi-
tuksena. Jo muinaisessa Babyloniassa n.500 eKr. liiketoimet hoidettiin savilaattojen
avulla, joista kdvi ilmi transaktioiden yksityiskohdat sekd osapuolten sormenjiljet
(Mayhew, 2012).

1800-luvun puoliviliin mennessid kaupungistumisen seurauksena néhtiin yleisesti suu-
rempi tarve yksilon tunnistautumiselle. Varhaisten oikeusjérjestelmien seurauksena tun-
nistautumismetodit kehittyivit, jotta rikollisuutta pystyttdisiin seuraamaan. Alettiin har-
joittamaan antropometriaa, jota voisi pitdd alkeellisena versiona biometrisestd jirjestel-
mistd. Kriminologi Alphonse Bertillonin kehittimissd systeemissd otettiin huomioon
useita kehon mittoja mm. hartiavili, pituus, korvan pituus, arvet ja silmien viri. Vuonna
1903 kuitenkin kévi ilmi identtisten kaksosten tapaus, joka johti Bertillonin systeemin
ndenndiseen lopulliseen romahtamiseen. Kaksi miesté oli tuomittu vankilaan mutta heité
ei voinut Bertillonin jarjestelmélli erottaa toisistaan, koska heidédn mittansa olivat tismal-
leen samat. Bertillonin jérjestelma oli kuitenkin laajalti kdytossé ldhes 1900-luvulle asti,
kunnes ldhes erehtymitontd sormenjilkitunnistusta alettiin kayttdd. (Fosdick, 1915, s.
364).

2.1 Biometrinen tunnistautuminen

Tunnistautuminen tarkoittaa prosessia, jolla varmistetaan asian, tai henkilon olevan oike-
aksi véitetty (Authentication n.d.). Tunnistautuminen voi tapahtua tietdmalld, kuten sala-
sanan kautta tai esineelld, kuten avainkortilla. Kolmas tapa tunnistautua on ominaisuus,
kuten sormenjélki tai verkkokalvo. Biometriselld tunnistautumisella varmistetaan, anato-
misen yksilollisyyden kautta, henkildn olevan viitetty henkild. Uniikit ominaisuudet ih-
misessd estdvdt vidrinkdyton sekd identiteettivarkauden biometrisen tunnistautumisen
kautta (Biometria, n.d.).

2.2 Biometristen jdrjestelmien kehityksen alku

Mayhew on tarkastellut biometristen jirjestelmien kehitystd eri vuosina. Tdmén kappa-
leen aikajanan ldhteend on kaytetty Mayhew:n (2012) artikkelia biometrian historiasta.
Bertillonin jdrjestelmisti kertova kappale on kuitenkin Raymond B. Fosdickin kirjasta,
joka kasittelee tarkemmin kyseistd harppausta biometrisessd tunnistautumisessa. Histori-
assa on kiytetty monia biometriaa hyodyntivid jarjestelmié, joskin ne ovat olleet ennen
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1800-lukua erittdin alkeellisella tasolla. Merkittévin jérjestelméllisend tapana voisi kui-
tenkin pitdd kiinalaisten kauppiaiden 1400-luvulla kdyttimai biometrista systeemid, jossa
vanhemmat erottelivat lapsensa ottamalla musteutetulle paperille lasten kéden ja jalanjil-
jet. Kyseinen tapa on vield tanékin pdivina kaytossa.

1823 Tsekkildinen luonnontieteilijé julkaisi tyon, jossa kisiteltiin késien ja jalkojen piir-
teitd. Ty0 oli ensimmaéinen, joka sisélsi kategorisointia sormenjélkien uurteista.

1858 Sir William James Herschel, Brittildinen konstaapeli, joka toimi Intiassa, oli ensim-
maéinen eurooppalainen, joka kéytti sormenjélkitunnistusta. Han uskoi sormenjélkien ole-
van uniikkeja, joten hdn kaytti niitd paperien allekirjoittamiseen.

1870 Alphonse Bertillon kehitti rikollisten tunnistamiseen tarkoitetun systeemin, joka
pohjautui antropologiaan. Jérjestelmassa kiytettiin myos sormenjilked, joka ei ironisesti
kylldkdén Bertillonin itsensd mielesta ollut tirked. Nykypéivana sormenjélkitunnistus on
yleisin biometrinen tunnistautumistapa.

1880 Henry Fauld ja Sir Francis Galton kehittivat sormenjilkien luokitussysteemin. Fauld
oli ensimmaéinen eurooppalainen, joka ajoi paittavaisesti sormenjélkitunnistusta rikollis-
ten tunnistamiseen. 12 vuotta my6hemmin Galton julkaisi kirjan ”Finger Prints”, jossa
kuvaillaan kolmea paduurretyyppid: engl. loops, whorls, arches.

1900-luvulla biometriasta tuli kdytetympdd sekd tunnetumpaa. Bertillonin jirjestelmén
kayttd lopetettiin sekd USA:ssa puolustusvoimat ja useat osavaltiot ottivat kdyttoonsa
sormenjdlkitunnistuksen (Fosdick, 1915, s. 364).

1960-luvulla kehitettiin automatisoitu sormenjélkitunnistusjérjestelmi. Tdhdn aikaan
alettiin my0s pohtia kasvojentunnistuksen mahdollisuuksia. Woodrow Bledshoeta voi-
daan pitdéd kasvojentunnistuksen pioneerina, silld hdnen mielestdén silmien, nenén, suun
ja korvien sijainti oli tarkedd henkilod kuvattaessa.

1969 FBI (Federal Bureau of Investigation) ponnisteli saadakseen automaattisen sormen-
jélkitunnistusjdrjestelmin ottamalla yhteyttd USA:n teknologian instituuttiin, tuloksetta.

1974 ensimméinen kddenjéljen kartoitusjdrjestelma tuli julki, jonka jdlkeen pian Stand-
fordin instituutti alkoi tydskennelld allekirjoituksentunnistamisen parissa.

1980 Goldstein, Harmon ja Lesk kehittivit idean kasvojentunnistuksesta. Tunnistuksessa
kéytettiin 21 tarkasti méériteltyd tekijad. Samaan aikaan sana “biometria” alettiin kdyttaa
kuvaamaan automatisoituja tapoja henkilon tunnistamiseksi.

1980-1990 Biometriaa alettiin testaamaan USA:ssa useissa laitoksissa sekéd verkkokal-
vonkuvausjérjestelméd otettiin kdyttoon USA:n puolustusvoimissa. 1986 ensimméinen
biometrinen yhdistys perustettiin, nimelld International Biometric Association.

1990-luvulla verkkokalvontunnistukseen kéytettdva teknologia valmistettiin Cambridgen
yliopistossa sekéd perustettiin Britannian biometrinen yhdistys. My0s pakolaistoiminnassa
alettiin kdyttdd sormenjélkitunnistusta.



2002 aloitettiin biometristen jérjestelmien toimivuuden standardisointi.



3.  Biometrinen turvallisuusteknologia

Biometrisia jarjestelmié kéytetdin useissa laitoksissa ja yrityksissd turvallisuuden ja lu-
vattoman kulun valvonnan edistdmiseksi. Seuraavissa kappaleissa on avattu biometrian
avainkdsitteitd ja toimivuutta seké yleisimpid sovelluskohteita.

3.1 Tunnistautumisen ja todentamisen erot

Todentaminen ja tunnistaminen ovat biometrian kannalta keskeisid, samankaltaisia késit-
teitd, jotka voivat helposti menné sekaisin; joskus on vaikea ymmartda niiden eroa ja tar-
koitusta. Késitteet toimivat myos ldheisesti verifikaation ja valtuuttamisen kanssa. (Aut-
hentication, n.d.)

Biometrinen tunnistautuminen on automaattista eldvén yksilon tunnistamista sen fysiolo-
gisiin ominaisuuksiin ja kiyttdytymiseen perustuen. Biometristd tunnistetta ei voi vaihtaa,
kuten salasanaa. Koodi tai salasana voi olla hukassa ja se voidaan korvata, toisin kuin
biometrinen ominaisuus. (Biometria, n.d.)

Todentaminen tarkoittaa henkilon identiteetin varmistamista. Esimerkki todentamisesta
kaytdnnossd: Nainen tulee luoksesi ja kertoo olevansa Maija. Otat Maijasta kuvan ja laitat
sen jarjestelmain. Jarjestelma 16ytdd Maijan tiedot ja yhdistdd ne Maijan kuviin. Mikéli
positiivinen tulos 16ytyy, osoittautuu nainen todellakin Maijaksi. Mikdli tulos on negatii-
vinen, nainen ei todenndkdisesti ole Maija. Tunnistautuminen ja verifikaatio ovat kédytén-
ndssd sama asia. Tunnistautumisen tarkoitus on vahvistaa henkilon todella olevan se, joka
hdn viittid olevansa.

Valtuuttamisella voidaan maédritelld, onko henkil6lld valtuudet paistd tiettyyn sisdltoon
kidsiksi. Valtuuttamisesta yksinkertainen esimerkki on elokuvissa kdyminen: Ostat lipun,
jotta pééset sisdlle saliin tiettyyn ndytokseen. Salin ovella tarkastaja padstda sisddn hen-
kilot, joiden lipun lukulaite hyviksyy. Valtuuttamisessa ei ole kyse tunnistautumisesta,
tai verifikaatiosta, joskin ne voivat toimia yhdessa.

Suuren yrityksen tietokonejdrjestelméa voi toimia samalla tavalla: Paéstiksesi sisdén tut-
kimusalueelle, sinun tulee katsoa ovitunnistimeen méaaritylta 1dhietdisyydeltd, jotta tun-
nistin voi suorittaa iirisskannauksen. Tunnistin vertaa iiristd kaikkiin tietokannassa ole-
viin tuloksiin, jos positiivinen tulos 10ytyy, ovi aukeaa; jos ei, laukeaa esimerkiksi hiljai-
nen hélytys tunkeilijasta. Kun silméé kuvataan, alkaa verifikaatioprosessi. Valtuutus ta-
pahtuu tai jda tapahtumatta, kun tunnistin antaa positiivisen tai negatiivisen vastauksen.
(Laux, 2007, s. 7-15.)

3.2 Biometrian toiminnallisuus

Biometriikan toimivuuden kannalta herdd varmasti kysymyksia siitd, mitd ominaisuuksia
voidaan mitata biometrian avulla. Vastaus on: ldhes kaikkia. Artikkelin Jain, Bolle, Ruud
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& Pankanti (2006) mukaan ominaisuuden tulee tdyttdd kaikki alla luetellut vaatimuk-
set,jotta sitd voidaan mitata biometrian avulla.

1) Universaali: Ominaisuus pitdd 16ytya kaikilta ihmisilta.

2) Ainutlaatuinen: Ominaisuuden pitdd erottaa ihmiset toisistaan. Kaikki ominaisuu-
det eivit ole biometrian avulla mitattavia.

3) Muuttumattomuus: Mitattavan piirteen ei tule muuttua ajan myota. Téten esimer-
kiksi pituutta ei voida kayttdd biometrisena mitattavana.

4) Mitattavuus: Ominaisuuden pitdd olla mitattavissa hyodyllisesti ja tehokkaasti
ajan ja hinnan kannalta; mittauksen ei tule olla pitkidkestoinen prosessi, joka vaatii
tarkoitukseensa ndhden kallista laitteistoa tai tydaikaa.

5) Suoritettavuus: Ominaisuuden pitdéd olla mitattavissa riittdvin tarkasti, mittauk-
seen vaadittavalla laitteistolla, mittausymparistossa.

6) Hyviksyttavyys: Kuinka pitkélle ihmiset ovat valmiita menemédin mittauksen
suorittamiseksi.

7) Kierrettavyys: Kuinka helposti tunnistautumista voi tahallisesti huijata. Tdma
vaatimus on erittdin tirked informaation kasvaneen arvon myo6td. (Jain, et al.
20006, s. 1-15.)

Chun ja Rajendran (2009) tutkivat George Washingtonin yliopisto-opiskelijoiden mie-
lipidettd biometrian hyddyllisyydestd. Kyselyn mukaan 77% vastanneista piti biometriaa
hyddyllisend tyokaluna identiteetin tunnistamiselle. 16% oli sitd mielté, ettd vain osa bio-
metrian tuomista hyddyisté olivat sen arvoisia. Vain 7% oli biometriaa vastaan. Suosituin
tunnistautumistapa oli sormenjilkitunnistus. Chun ja Rajendran (2009) tutkimuksen mu-
kaan ihmiset arvostavat biometrisissé jarjestelmissd eniten turvallisuuden tunnon kasvua
sekd tunnistautumisen tarkkuutta. Miinuksena oli ylitse muiden yksityisyyden hupenemi-
nen sekd jarjestelmien korkeaksi koettu hinta.

3.3 Sormenjédlkitunnistimen toiminnallisuus

Sormenjilkitunnistin on yleisin kdytdssd oleva biometrinen tunnistautumistapa (InAuth,
2017). Nykypdivdnd suurtenkin tietomurtojen ollessa arkipdivdd, sormenjdlkitunnistin
turvaa satojen miljoonien ihmisten puhelimien, tietokoneiden sekd turvajdrjestelmien
vadrinkdyton vaatimalla uniikin tunnisteen kéyttdjalta.



10

ARCH Laapy WHORL

delia

Kuva 1. Esimerkki sormenjiljen skannattavista piirteistd (Prateek, J. 2017.)

Sormenjélkitunnistin skannaa sormenpéén yksityiskohtaisesti ja tallentaa sen laitteen tie-
tokantaan, jonka jdlkeen uniikit mitatut arvot muuttuvat tunnistekoodiksi laitteen sisilld
(Maltoni, D., Maio, D., Jain, A. K., & Prabhakar, S. 2009, s. 57-61). Kun sormenjélkia
on tallennettu, muodostuu niisté tietokanta, joithin kdyttdjan sormenjélked verrataan, kun
hin tunnistautuu laitteeseen.

Sormenjéljestd mitataan laitteen algoritmin kompleksisuudesta riippuen yleisimmin vii-
vojen jakautumiskohdat, jotka ovat tietyssd etdisyydessd sormen keskipisteestd (core,
kuva 1) seka tietyssa etdisyydessi toisistaan. Algoritmi piirtdd viivoja yksityiskohtien va-
liin ja niiden etdisyydet muunnetaan uniikeiksi koodeiksi, joten kun kayttija asettaa sor-
mensa laitteen tunnistimeen, verrataan kyseistd koodia tietokannan koodeihin; mikaéli
sama koodi, tai riittdvasti samankaltainen koodi 16ytyy tietokannasta, pdédsee kéyttdja si-
saan. (Maltoni, et al. 2009, s. 57-61).

3.4 CERN- jirjestelmait

Conseil Europeen pour la Recherce Nucleaire, lyhyemmin CERN on hiukkasfysiikan tut-
kimuskeskus, joka sijaitsee ldhelld Geneven kaupunkia Ranskan ja Sveitsin rajalla.

CERN:issé otettiin kdyttoon 55 iiristunnistinta vuonna 2008. Tunnistimet takaavat vain
valtuutetun pddsyn LHC:n (hiukkaskiihdyttimen) maanalaisiin tiloihin. Laitoksen turval-
lisuuspédllikon mukaan iiristunnistimet ovat tiarkein osa CERN:in tunnistautumisproses-
sia: ”Noin 10,000 tieteilijaa, teknikkoa tai vierailijaa on rekisterdity jarjestelmdin seka
noin 3000 henkildd kulkee laitoksen tiloissa tyypillisesti péivittdin”. Turvallisuuspdilli-
kon mukaan korkea-arvoinen tyo sekd tyontekijét vaativat erittdin tiukkaa turvallisuuspo-
lititkkaa ja tdhén ovat tuoneet merkittdvin hyotynsa iiristunnistimet, jotka toimivat asian-
mukaisesti jopa sadan metrin syvyydessd maan alla. Turvatoimet on sdddetty estimédn
ylimédardisten henkildiden pdésy sisddn tarkasti vartioituihin tiloithin. Tyontekijdt astuvat
sisdén pieneen ilmalukolliseen tilaan, jossa infrapunatunnistimet ja painoa tunnistavat lat-
tialaatat varmistavat vain yhden henkilon ldsnéolon. Tilassa iiristunnistin prosessoi ku-
vaamansa iiriksen ja paéttdd valtuuden myontdmisen vain sekunnissa, jolloin ilmalukon
toinen ovi hyvéksyttiessd avautuu vartioidulle alueelle. Tyontekijidt ovat valtuutettuja
kulkemaan vain niilld alueilla, joita ty0 vaatii. liristunnistimet tukevat jirjestelméad, johon
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jad kulkua valvova jélki, josta laitoksen ylldpitdjét voivat seurata kaikkien tyontekijoiden
kulkua. (CERN, n.d.).

liristunnistimien kehittdjdyhtion varapresidentin Mohammed Muradin sanoin: "Iris ID-
teknologia luo standardin identiteetin vahvistamiselle, padsyn hallitsemiselle, ajan ja ku-
lun seurannalle.” Iris ID:n tulevista projekteista yksi on pankkiautomaattien kéyttdjien
tunnistusmetodi, jota kehitetddn yhteistydssd Eteld-Korean Woori- pankin kanssa.
(Mayhew, 2012)

3.5 Mobiililaitteet

Mobiililaitteiden yleisin biometrinen tunnistusjédrjestelma on sormenjilkitunnistin. Tun-
nistin on kehittynein ja vanhin biometrisen tunnistusjérjestelmin muoto, joka on hyvéaksi
havaittu ja nykypdiviand ldhes jokaisessa uudessa dlypuhelimessa. Jarjestelma perustuu
sormen kuvioihin, joita avattiin kappaleessa 3.3.

Kasvojentunnistus, kuten uusimmassa Applen dlypuhelimessa iPhone X:ssé, toimii sor-
menjilkitunnistimen tavoin. Kasvojentunnistus voidaan perustaa infrapunatunnistuksen
varaan, jolloin algoritmit mittaavat kasvojen osien vélisid etdisyyksid ja syvyyksid.

Adnentunnistus on my®ds erittdin yleinen laitevalmistajan apuohjelma (kuten Applen
Siri.), jolla voidaan ohjata puhelinta #4nen avulla. Ainentunnistus kalibroidaan sanomalla
esimerkkilauseita, joita ohjelma analysoi ja muodostaa dénelle kdyttoluvan puhelimeen.
Adnentunnistusteknologian kaavaillaan olevan seuraava suuri ns. helpotus teknologian
kiytolle. Adnentunnistus lienee haavoittuvaisempi kuin sormenjilki tai kasvojentunnis-
tus, silld toisin kuin sormenjilked tai kasvoja, voidaan sitd huijata helposti nauhoitteella.
Adnentunnistus on myds merkittivi hydty autoilevalle ihmiselle, mikili sen kehityksen
edetessd, silld voisi vastata puheluihin ja myds kirjoittaa tekstiviestejd; mahdollisuudet
ovat kdytdnnOssé rajattomat.

Mobiililaitteet kehittyvét huimaa vauhtia ominaisuuksiensa ansiosta. Kun niin paljon te-
hoa mahtuu kéddessd pidettavéin laitteeseen, kehitysmahdollisuudet ovat valtavat. Mobii-
lilaitteiden kdyton kasvuun liittyy my6s ongelmia, kuten alati kasvavat tietoturvariskit
(Trader, 2017). Ihmisilld on mobiililaitteessaan lédhes aina riittivd méara tietoa myos iden-
titeettivarkauteen, miké lisdé tietynlaista kaoottisuutta nyky-yhteiskuntaan. Monissa dly-
puhelimissa on silti vieldkin kdytossd vain halpa ja jokseenkin tehoton ratkaisu kéyttda
pelkkdd salasanaa tai pin-koodia puhelimen lukitsemiseen. Biometrisen jérjestelmén
kayttoonoton pakottaminen olisi helppo askel nykysukupolvelle, todennikoisesti myds
vanhemmalle, mikéli siitd tehtdisiin standardi. Kayttdjarjestelmét muuttuvat koko ajan,
joten miksi pientd hyddyllistd ominaisuutta ei voisi pitdd itsestddnselvyytend, kuten neli-
numeroista SIM-koodia. Puhelimeen luvaton paisy estyisi kdytdnndssd kokonaan. Mikli
sormenjilkitunnistimesta tai vastaavasta saataisiin niin luotettava, ettd se voisi olla ainoa
tunnistautumisen keino, parantaisi tima yksityishenkildiden tietoturvaa huomattavasti.

Mobiililaitteille soveltuva hybriditunnistautuminen, joka yhdistiisi kahta biometristi tun-
nistautumistapaa, olisi jo ldhes vedenpitidva keino pitdd kaikki tunkeutujat poissa myds
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puhelimen hukkuessa tai tullessa varastetuksi (Clarke, Furnell & Reynolds, P. 2002, s.
63-64).
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4.  Hyokkays biometriseen jarjestelmain

Biometriset jirjestelmit ovat yleisesti ottaen turvallisempia kuin perinteiset turvallisuus-
menetelmait, jotka perustuvat “tokeneihin” tai salasanoihin. Biometriaa vastaan voidaan
silti hyokati useilla tavoilla; tdssd kappaleessa kisitellddn yleisimmain tunnistusjérjestel-
min eli sormenjilkitunnistimen heikkoja kohtia ja jarjestelmaa seké sitd vastaan hyok-
kaysta.

E h i T
5 4’[ Matcher Database

Decision

Kuva 2. Sormenjalkitunnistimessa voi olla kahdeksan tai jopa useampi viyla sisdédn tun-
keilijalle (Uludag & Jain. 2004, 2.).

Tyypin 1. hyokkidys keskittyy esittdméddn tunnistimen sensorille oikean sormenjiljen
kayttden vaarid keinoja esimerkiksi kuvaa sormenjéljestd. Toinen hyokkéystapa kéyttda
ailemmin annettua sormenjilked, jonka sensori mieltdd reaaliajassa esitetyksi. Kolmas
hyokkdys antaa sensorin tulkkaajalle hyokkddjan luomaa tietoa, jolloin “matcher” eli
komponentti, joka vertaa sormenjélked tietokannassa oleviin hyvaksyttiviin sormenjal-
kiin, padstdd hyokkadjan lapi. Neljdnnessd hyokkéyksessd tulkilta ldhtevd viesti korva-
taan hyokkddjan antamalla viestilld, jossa on sopivat arvot jilleen ldpipddsemiseen. Mat-
cherille voidaan antaa hyokkidjdn omia arvoja sormenjilkeéd vastaamiseksi, jolloin paés-
tddn sensorin ldpi. (Uludag & Jain, 2004, s. 14, 11).

Tietokantaan voidaan hyokitd kahdella tapaa (Kuva 2. kohdat 6, 7), jolloin tallennetut
sormenjiljet, joita vastaan annettuja jélkid verrataan, pyyhitddn kokonaan tai asetetaan
vastaamaan esimerkiksi hyokkadjan sormenjilked. Viimeinen hyokkays kohdistuu vies-
tiin, joka ldhtee matcheriltd komponenttiin, joka avaa laitteen; hyokk&dja voi manipuloida
viestin olevan aina tosi, jolloin laite avataan. Yleisin tapa hyokatd on pitkédlti samankal-
tainen kuin salasanan murtaminen: Kokeillaan kaikkia mahdollisia yhdistelmid sormen-
jélkitunnistimeen, kunnes sormenpién urista mitattavat parametrit vastaavat jotain tallen-
netuista sormenjiljista riittdvin korkealla prosenttiluvulla.
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On sanomattakin selvid, ettd tunkeilijalla tdytyy olla suuri tietdmys élylaitteiden toimin-
nasta sekd biometrisen jarjestelmdn toiminnasta paistidkseen sisddn laitteeseen. Hyok-
kéyksid vastaan pystytdén kuitenkin suojautumaan yhi enemmaén, kun teknologia edistyy
jajarjestelmit yleistyvét. Yleisin tapa suojata laitteet on asettaa tietty raja yrityskerroille,
jolloin esimerkiksi sormenjéljen voi asettaa puhelimeen viisi kertaa vairin tietyn ajan ku-
luessa. Aidon kéyttdjan sormenjilked on hyvin vaikea saada monta kertaa perdkkéin vaa-
rin. Mikéli hakkeri varastaisi puhelimesi, jonka tunnistautumisraja olisi vaikkapa viisi
kertaa (vadrin) péivéssi tai puhelin lukittautuu, menisi hakkerilla vain tuhanteen yritys-
kertaan jo 200 pdivad (Uludag & Jain, 2004, s. 14, 11).

4.1 Biometrisen jirjestelmin kehitys & ylldpito

Biometriset jdrjestelmét ovat hyviksi ja turvalliseksi koettu vaihtoehto tavanomaisille sa-
lasanoille. Jarjestelmid kehitetdédn jatkuvasti ja niihin investoidaan, mutta silti moni ithmi-
nen on kéyttinyt vain sormenjélkitunnistinta, miksi?

Biometristen jérjestelmien globaali kasvu johtaa myds uhkien muodostumiseen nopeasti;
liséksi jdrjestelmien kehityskulut ovat vield massiivisia, puhumattakaan itse laitteista.
Globaalisti nopeimmin kasvanut sensori kuluttajalaitteissa on sormenjilkitunnistin, joka
on my0s verrattaen edullisin biometrinen jarjestelma. Kun harkitaan yrityksen tietoturvaa
ja mahdollisuuksia tunnistautumisen saralla, on useita tekijoitd, mitké pitdd ottaa huomi-
oon. Biometristen jirjestelmien levinneisyys lienee vield pieni osakseen sen takia, ettd ne
maksavat yksinkertaisesti liian paljon hyotyynsad ndhden. Tietomurto biometriseen jérjes-
telméén olisi katastrofaalinen, mikéli hyokkadja saisi haltuunsa tietokannan tyontekijoi-
den biometrisistd ominaisuuksista.

: Long .
) ) Size of Security
Biometrics Type Accuracy Cost Term
Template . Level
Stability
Facial Recognition Low High Large Low Low
Iris Scan High High Sma Medium Medium
Medium Low Small Low Low
Recognition
Finger Vein High Medium Medium High High
Voice Recognition Low Medium Sma Low Low
Retina Scan High High Medium High High

Kuva 3. Vertaillaan jirjestelmien tyyppid ja hinta/laatusuhdetta (Thakkar, n.d.)

Biometrisen jérjestelmén hinta on sidonnainen tarkkuuteen seka jarjestelmissa kéytetté-
védén teknologiaan, joskin tdydellistd tarkkuutta ei nykyjérjestelmilld voida vield saavut-
taa (Pankanti, Bolle & Jain, A. 2000, s. 1-3). Sensoreiden kysynnén ja tarjonnan kasvu
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kuitenkin johtaa massatuotantoon ja sen kautta varmasti myds innovaatioihin, jotka voi-
vat tuoda uudenlaisia biometrisid jarjestelmid saataville, silld nykypdivéni prosessointi-
teho laitteissa on erittdin laadukasta hintaansa nihden.
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5. Tutkimusmenetelma

Kaytetty tutkimusmenetelma on kirjallisuuskatsaus biometriasta ja sitd sivuavista aiheista
useiden tieteenalan ja teknologian julkaisuiden kautta. Lahteiden avulla olen tutkinut bio-
metrian kehitysti hyotyjé ja tarpeellisuutta; pyrkimyksend on luoda kuva biometrian tar-
peellisuudesta, jonka mittarina toimii kdyttdymparisto ja tyon laatu. Biometrian historia
liittyy ldheisesti aiheeseen, koska biometrisen tunnistautumisen tarve ajoi jarjestelmaét al-
kuunsa. Google Scholar on merkittidvin 1&hde kirjallisuuden ja aiemman aiheesta tehdyn
tutkimuksen kannalta, joskin kisitteitd on selitetty Wikipedian avulla. Muita tutkimuk-
sessani kayttdmid tietokantoja ovat Scopus sekd Oula-Finna -palvelun kautta selaamani
IEEE-julkaisujen tietokanta. Kriteerind oli valita suuresta joukosta ldhteitd uusimmat ja
luotettavimmat julkaisut. Lihteiden nuori-ikdisyys on merkittdvd tekijd ldhteen olen-
naisuudelle, silld biometrian alalla tieto voi vanheta nopeasti. Lahteet vaihtelevat lehtijul-
kaisun, sdhkdisen kirjan ja satunnaisen, mutta luotettavan nettisivun vélilld. Erikseen mai-
nittakoon hyddyllisend 1dhteend Alexandra Babichin tekemi kandidaatintutkielma: Bio-
metric Authentication. Types of biometric identifiers, josta 10ytyy paljon hyvin jasennel-
tyd tietoa biometrian toiminnasta (Babich, 2012).

Google Scholar tietokannasta hakutuloksia oli erittdin vaikea seuloa, silld aiheesta oli niin
paljon tietoa: ”Biometric*” AND Security” AND ”’technology” haun tuloksista olen
kayttdnyt ensimmadisen sivun artikkeleita, joista helposti erotti hyddyllisté tietoa kisitte-
levit aiheet. Rajasin hakutuloksia erityisesti mainittujen hakusanojen yhdistelmiin sopi-
vaksi sekd katselmoin lukuisia t6itd ennen kuin perehdyin valitsemiini artikkeleihin. Pidin
kriteerind hyviélle ldhteelle sithen osuvaa viittauksien madrdd sekd sitd, kuinka koin sen
osuvan tutkimukseni aihealueeseen; minulle tirkeda oli biometristen jarjestelmien yleis-
kuvaus ja kayttoympéristo, ilman syvempad tutkimusta tai selitystd teknisestd toiminnal-
lisuudesta.

Muita hakusanoja:
Biometric* AND Histor*
Biometric* AND Evolution
Biometric* Recognition

Laadullisia tutkimusmenetelmid, kuten haastatteluja on mahdollista suorittaa tutkimuk-
seni jatkoksi, mikd varmasti lisdisi tietoarvoa aiheeseen. Mikéli haastatteluja voisi suorit-
taa suurten yritysten tietoturvavastaaville tai turvallisuusjohdolle, tulisi varmasti esiin
mielenkiintoisia ndkokulmia biometrisiin turvallisuusjdrjestelmiin sekd niiden tarpee-
seen. Vertailua voisi suorittaa yritysten vililld, jotka ovat muuten samankaltaisia, mutta
eroavat turvatoimissaan (biometrinen jarjestelma vs. ei-biometrinen jérjestelma). Jarjes-
telmien budjettia olisi mielenkiintoista vertailla. Voisi olettaa, ettd tavanomainen avain-
korttijdrjestelma olisi varmasti promillen luokkaa iiristunnistus-jérjestelmén budjetista.
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6.  Loydokset: Tietoturvan maksimointi biometrisilla
jarjestelmilla

Tutkimuksen puitteissa tehdyn analyysin perusteella biometriset jarjestelmét lisddvét ih-
misten turvallisuudentunnetta henkilokohtaisten dlylaitteiden kaytdssid sekd parantavat
turvallisuutta, silld biometriaa yhdistettyni jarkevéddn valvontaan on erittdin vaikea vaa-
rinkdyttad tai huijata (Chu & Rajendran, 2009). CERN:in systeemid ei tiedettivisti ole
ikind paisty védrinkdyttdméan sisiltd késin.

6.1 Biometrisen jédrjestelmén tarve

Biometria luo ldhes absoluuttisesti oikein toimivan jarjestelmin mahdollisuuden ihmisten
tunnistamiselle ja laitteiden kdyton vahvistamiselle, joten miksi sitéd ei kédytettdisi? Bio-
metriset jarjestelmét ovat kalliita kehittdd (ainakin vield), joten pienen yrityksen ei luon-
nollisesti kannata panostaa sellaiseen, ellei kasiteltdvien tietojen tai tavaroiden laatu vaadi
erittdin tarkkaa turvallisuuspolititkkaa. Sama pétee valtioiden ja kansainvilisiin laitok-
siin. Mobiililaitteissa biometria toimii ja kehitykselle ei ndy loppua, joten olisi tirkeda
saada tutkijat ja ammattilaiset keskittymdidn biometristen jarjestelmien kehittimisen pa-
riin ja jakaa tietoa aiheesta enemmaén nuorille.

Biometrinen jdrjestelmd voi toimia kédytdnndssd minkd tahansa kéyttdjétilin suojaa-
miseksi niin mobiililaitteella kuin muullakin tekniselld tydkalulla, jossa on jokin tunnis-
tin.

6.2 Paitelmaét ja pohdintaa

Tutkimuksen tavoitteena oli tehdd katsaus biometrisiin jérjestelmiin sekd niiden kehityk-
sen kautta auttaa ymmartiméén jirjestelmien potentiaalia 2020-luvulla. Tutkimusmene-
telmiksi on kuitenkin rajattu vain kirjallisuuskatsaus ja ldhdeaineistoa on satojatuhansia
artikkeleita ja lukemattomia nettisivuja, suurimmaksi osaksi samankaltaisilla avainsa-
noilla. Tutkimuksessa kasitellddn my6s biometrisen jérjestelmén tarvetta, josta olisi erit-
tdin mielenkiintoista ja uskoakseni my0ds hyodyllistd jatkaa tutkimusta.

Tutkimusta tehdesséni huomasin ylldtyksekseni, kuinka paljon biometriset jirjestelmit
ovat yleistyneet arkipdivdiseen kdyttoon muuallekin, kuin dlypuhelimiin. Tutkielmani
16ydokset ovat lahinnd péételtdvissd ja osaan voi 10ytyd useampi ndkokulma. Tutkimuk-
sessa ei ole kdytetty tilastoja vertailemaan biometrian hydtyjé ja haittoja, yhtd mielipide-
kyselyé lukuun ottamatta. Kysely kuvaa myos ndkokulmanvaraista asiaa, joten en usko,
ettd biometrisen jarjestelmédn tarvetta voi suoraan mitatakaan. On kuitenkin péaételtavissi,
ettd biometrinen jarjestelma lisdd ihmisen kokeman turvallisuudentunnetta enemmén kuin
tavallinen salasanapohjainen jirjestelma.
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Jatkotutkimusta voisi tehdé haastattelemalla tietoturvayrityksié ja vertailemalla yritysten
turvallisuusjdrjestelmid seké haastattelemalla mobiililaitteiden kéyttjia siitd, lisadako bio-
metrinen jarjestelmd vain turvallisuudentunnetta, vai my0s oikeasti turvallisuutta. Haas-
tattelujen tulisi olla laajoja, silld vertailun kohteeksi tulisi 16ytda kayttdjié, jotka omistavat
mobiililaitteen ilman biometrista tunnistinta. Analyysi kohdistuisi varastettujen laitteiden
vadrinkayttoon. Mikali pystyttiisiin haastattelemaan hakkeria tai valkolakkia, voitaisiin
myo0s kokeilla, kuinka paljon vaikeampaa on murtaa biometrinen tunnistusjérjestelma
kuin pelkké avainkoodi.
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