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TIIVISTELMA

Tyon tarkoituksena oli kiydd ldpi ja kartoittaa Oulun yliopiston 5G
testiverkkoon integroitujen Internet of Things (IoT) -sensorien toiminta sekéi
niiden tuottaman datan kiiytto ja mahdollisuudet.

Tyossa kiydadn lapi jarjestelmin eri osa-alueet mistd jirjestelmii koostuu.
Sensorit kerdivit dataa ympéristosti, joka tallennetaan MySQL-tietokantaan,
jonka jilkeen se tulee Kkisitelld ja analysoida jotta data muuttuu tiedoksi ja siti
pystytian hyodyntimain.

Avainsanat: 5G, IoT, Tietokanta.
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ABSTRACT

The goal in this thesis was to introduce and examine the operation of Internet of
Things (IoT) sensors integrated in the SG test network at University of Oulu.

In this thesis is covered systems different parts and what the system contains.
Sensors collect data from environment which is saved to MySQL database.
After this the data needs to be dealt with and analyzed so that the data is
transformed into knowledge and can be utilized.

Key words: 5G, IoT, Database.
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Haluan kiittdd Olli Liinamaata mahdollisuudesta tutustua ja tutkia Oulun Yliopiston
kehittamdd 5G testiverkkoa ja sen tarjoamia tulevaisuuden mahdollisuuksia. Liséksi
haluan kiittdd Arto Matilaista hinen avustaan tyon suhteen.
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1. JOHDANTO

Oulun Yliopistolla sijaitsee viidennen sukupolven matkapuhelinverkon (5G)
testiverkko (5GTN). Testiverkko tarjoaa mahdollisuuden 5G teknologian,
komponenttien ja palveluiden testaamiseen. [1] Yksi 5G teknologian mukana
tulevista teknologioista on Internet of Things (IoT) eli esineiden internet. [2]
Yliopiston testiverkossa on mahdollisuus omien loT-sensorien testaamiseen ja
kehittimiseen.

Tyossd kdyddan ldapi Yliopiston testiverkon toimintaa. Sen liséksi esitellddn
jarjestelmidn rakenne ja  kiinnitetddn erityisesti huomiota IoT-sensorien
kayttomahdollisuuksiin.

Tyossd esitellddn erilaisia tyokaluja sensorien kerddmén data esittdmiseen ja
analysointiin. Datan kéayttomahdollisuudet tulevat esiin vasta kun se saadaan
muokattua hyodylliseksi tiedoksi.

Lopuksi kédydddn ldpi kéytto- ja kehittdimismahdollisuuksia. IoT-teknologia
mahdollistaa tulevaisuudessa dlykédn ympériston rakentamista.

Suurin osa sensorivalmistajista tarjoaa oman pilvipalvelun sensoriensa datan
tallennusta ja analysointia varten. Kuluttajalle timé on suotuinen vaihtoehto koska se
vihentdd huomattavasti oman vaivan méérdd datan varastoinnin ja kdyton suhteen.
Yrityksilld tilanne ei kuitenkaan ole sama. Sensorit usein kerddvit data yksityisista
tiloista ja niiden kerddméd data saattaa olla arkaluonteista eikd sen haluta pdityvin
muiden kisiin. tdlléin Yliopiston kehittimé ratkaisu on parempi vaihtoehto. Siind
kaikkien sensorien data tallennetaan samaan tietokantaan. Téll6in kaikki data 16ytyy
samasta paikkaa, jonka lisdksi data ei pdddy muiden késiin. Laitevalmistajasta
riippumatta kaikki data olisi samassa tietokannassa toisin kuin silloin jos
laitevalmistajien pilvipalveluita kéytettéisiin, jolloin jokaisen laitevalmistajan oman
sensorin data menisi kyseisen valmistajan pilvipalveluun.



2. JARJESTELMAN RAKENNE JA YMMARTAMINEN

2.1. Jarjestelmén osat
IoT-sensorit ovat osa 5G testiverkkoa. Sensorien kerddmia data siirtyy erilaisilla

tiedonsiirtotekniikoilla testiverkkoon, josta se tallentuu Yliopistolla sijaitsevaan
MySQL-tietokantaan. Kuvassa 1 on esitelty jarjestelméin osat pintapuolisesti.

Sensorivalmistajien

Lampétila omat pilvipalvelut
limankost -
Gomsor ) it avusiat g Muut
Kiihtywyys tyokalut
Paikkatieto ‘
Yliopiston loT-serveri
pan0222.panoulu.net
|
Node.js
l \
\ MySQL
T
Ubuntu 14.04.5 ¢

Nginx
UFW

Kuva 1. Jarjestelmén rakenne

2.1.1. Sensorit
Jarjestelmdstd 10ytyy usean laitevalmistajan kehittimid IoT-sensoreita. Sensorit ovat
ketjussa niin sanottu ensimmaéinen lenkki. Jokainen sensori on suunniteltu kerddmééan
tietoa tietyistd ympériston arvoista kuten ldmpétilasta tai ilmanpaineesta. Jokainen
IoT-sensori sisdltdd yhden tai useamman sensorin arvojen mittausta varten. Yhdessi
sensorit luovat kokonaisuuden ympéristosta.

Jarjestelmdn sensorit voidaan jakaa kahteen yldluokkaan. Ensimmaéisen luokan
sensorit ovat puhtaasti integroitu yliopiston jéirjestelméén ja niiden data tallentuu
Yliopiston omaan MySQL-tietokantaan. Toinen yldluokka on sensorit, joiden data
kulkee samaa reittid muiden sensorien kanssa 5G testiverkkoon asti, josta data siirtyy
laitevalmistajan omaan pilvipalveluun, johon sensorin data tallentuu.

2.1.2 S5GTN

Yliopiston 5G testiverkko (5GTN) on innovaatioalusta seuraavan sukupolven
palveluille kuten puhelimille, tableteille ja sensoreille. Testiverkko mahdollistaa
erilaisilla  tiedonsiirtomenetelmilld toimivien sensorien integroinnin yhdeksi
kokonaisuudeksi.  Tieto  siirtyy  sensoreista  erilaisten  lisensoimattomien
viahdenergisten tiedonsiirtomenetelmien avulla testiverkon kautta tietokantaan.



Bluetooth Low Energy sekd Narrow Band teknologiat ovat hyvid vaihtoehtoja
sensorien tiedonsiirtoon niiden pienen virrankulutuksen ansiosta.

2.1.3 MySQL tietokanta

Sensorien tuottaman datan tallentamista varten on luotu MySQL-tietokanta, johon
data tallentuu. Tietokanta toimii rajapintana sensorien ja kayttdjan vélilld.
Tietokantaa ylldpidetddn Linux-palvelimella, jonka toimintaan kdydadn lépi
kolmannessa kappaleessa.

Palvelimelta 16ytyy Node.js JavaScript run-time ympdiristd, joka mahdollistaa
JavaScriptilld luotujen ohjelmien suorittamisen palvelimella. Palvelimelta 16ytyy
liséksi Python 2.7 tulkki python-ohjelmien suorittamisen.
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3. KAYTTO

Sensorien kaikki data 16ytyy tallentuneena aikaisemmin mainittuun tietokantaan. Nyt
data haetaan tietokannasta ja késitellddn eri tyokalujen avulla koska data muuttuu
tiedoksi vasta kun siitd tehddan dlykkaitad padtelmia.

Alkuun kéydain ldpi, miten tietokantaan pddstddn késiksi, jonka jélkeen dataa
analysoidaan ja visualisoidaan. Tédssd kappaleessa kidydddn ldpi kaksi esimerkkid
datan kayttoon. Ensimmaéisessd esimerkissa tietokannan siséltimé data visualisoidaan
kéyttden apuna JavaScriptid ja HTML-koodia. Tdmid esimerkki visualisoi datan
mutta ei kerro vield kaikkea sen luonteesta.

Toisessa esimerkissd data haetaan tietokannasta manuaalisesti tiedostona, jota
analysoidaan MATLAB-ympaéristossa.

3.1. Yhdistaminen MySQL-tietokantaan

Tassd esimerkissd kéytetddn hyodyksi kahta ohjelmaa, joiden avulla padstddn
tietokantaan kasiksi. PuTTY:a jota kdytetddn yhteyden luomiseen palvelimelle jonka
jalkeen HeidiSQL-ohjelman avulla avataan itse tietokanta.

PuTTY:1ld luodaan yhteys Oulun yliopistolla sijaitsevaa palvelimeen, josta
tietokanta 10ytyy. Isdntdosoite on pan0222.panoulu.net ja portin numero 22 kuten
kuvasta 2 ndkyy. Kun isdntdosoite ja portti on asetettu, tulee mairitelld vield
tunnelointi. Tunnelointiin pddsee PuTTY:n vasemmassa laidassa olevasta listasta.

Listasta valitaan SSH, josta valitaan Tunnels. Nyt ikkunaan tulee syottdd
madranpad sekd ldhdeportti. Méadrdanpdd on tdssd tapauksessa 127.0.0.1:3306 ja
lahdeportti 3306 kuten kuvasta 3 nédkyy. Lopuksi painetaan ADD-painiketta, joka
syottid ylldolevaan kenttddn syotetyt tiedot ja avataan yhteys painamalla Open. Tama
aukaisee PuTTY:n terminaalin, johon tulee sy6ttdd oma kéyttdjatunnus sekd salasana
palvelimelle.

Kun yhteys on luotu, Kédynnistetddn tietokantaa hallinnoiva ohjelma, joka tdssi
esimerkissd on HeidiSQL.



#® PuTTY Configuration 7 >

Category:
B~ Sfassion | Basic options for your PuTTY session
; I..cgging Specify the destination you want to connect to
=) Temminal
Host Mame (or IP address) Port
- Keyboard
- Bell |pan1]222.panaulu.nei | |22 |
- Features Connection type:
= Window (JRaw (O Telnet () Rlogin @ 55H () Seral
?;Eearance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection |SQL |
- Colours -
Default Settings
£ Connecion E—
. Data I S
- ket | Dekte
- Rlogin : i
[#- 55H
- aenal Cloge window on exit:
(JAways  (IMNever (8 Only on clean exit
 Mbost || Help | ' Open || Cancsl
Kuva 2. PuTTY:n kédyttoliittyma
&R PuTTY Configuration ? *,
Cateqgony:
E| Window - i Options controlling S5H port forwarding
o zﬁea.rance Port forwarding
TmniT:iI;; []Local ports aceept connections from other hosts
o Gedertion [] Remote ports do the same (S5H-2 cnh.'}_ " _
. Colours Forwarded ports: i .
=~ Connection _——
- Data
- Proy
- Telnet
HJEu;in Add new farwarded port:
=-55H Source port Add
- Hodt keys Destination [127.0.0.1:3306
- Cipher i® Local (") Remate () Dynamic
- Auth (®) Auto () 1Pv4 ) IPvG
- 11
- Tunnels
- Bugs
- More bugs
- Senal W
 About Help Open || Cancel

Kuva 3. SSH tunnelointi
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Kuvassa 4 nidkyy HeidiSQL:n kéyttoliittyma, johon tulee syottdd palvelimen tiedot.
Téssé tapauksessa [P-osoite on 127.0.0.1 ja portin numero 3306. Kiyttéja ja salasana
kohtiin tulee syottdd omat tunnuksensa palvelimelle ja verkon tyypiksi tulee valita
MySQL (TCP/IP). Lopuksi painetaan Avaa-painiketta, jonka jilkeen tietokanta
aukeaa.

Istuntenimi =~ 7 Asetukset P Lisatiedot [y Tilastot
7 koulusOL *
Verkkotyyppi: MariaDB or MySQL (TCP/IP) ~

Verkkokone / |P-osoite{1z?.n.o.1 |

[] Kéyttsoikeuskehote

Kaytd Windows-todentamista

Kaytta)a: iadmin |

Salazana: |oooooooo |

Portti: :

[ Tiivistetty asiakas/palvelinyhteyskaytints

Tietckannat: |Puc|ipi5tr:e|léi eroteltu v

Kommentti:

Uusi | Tallenna Poista Peru Lisg3 -
Kuva 4. HeidiSQL kayttoliittymé

3.2. Datan visualisointi

Jarjestelmddn on luotu valmiita tydkaluja, joiden avulla dataa pystytddn
kasittelemddn. Téassd esimerkissd kdytetddn JavaScriptid web_queries.js joka 10ytyy
liitteestd 1. Koodin tulee olla palvelimella kdyttdjan omassa profiilissa, jotta se
pystytddn suorittamaan palvelimella.

Koodissa madritelldén mistd tietokannasta sekd pOyddstd (table) dataa halutaan
hakea. Namé tiedot voidaan muuttaa koodiin, jos tietoa halutaan hakea esimerkiksi
toisen sensorin tietokannasta. Liitteen 1. esimerkkikoodissa tietokannaksi on
madritelty Sgtn_iot demo_db, jonka poydistd Sgtn_gps test db data haetaan.

Kun palvelin halutaan suorittamaan kyseistd koodia, kirjoitetaan PuTTY:n
terminaaliin komento node web queries.js jolloin palvelin alkaa kuuntelemaan
koodissa médriteltyd porttia joka tissd esimerkkitapauksessa on 2998.

Nyt data pystytddn visualisoimaan. Kéytetddn seuraavaksi esimerkkiohjelmaa
temperaturetest.html joka 16ytyy liitteestd 2. Liite tulee tallentaa HTML-muodossa,
jolloin sen klikkaaminen aukaisee selaimeen uuden sivun, johon piirtyy kuvaaja
halutun poydéin datasta. Kuvasta 5 10ytyy esimerkkikoodin piirtdimé kuvaaja sensorin
mittaamasta lampdtilasta ajan funktiona.
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Room temperature ( C )

Temperature
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Time

Kuva 5. Sensorin mittaaman lampétilan arvo ajan funktiona

Esimerkkikoodi on suunniteltu siten, ettd HTML-koodi hakee tietokannasta sensorin
mittaaman ldmpdotilan sekd l[dmpdtilaa vastaavan ajanhetken. Néiden tietojen pohjalta
koodi piirtdd selaimeen sensorin mittaaman ladmpdétilan ajan funktiona.

Koodi toimii toteutuspohjana ja sitd on helppo muokata omiin kayttdtarkoituksiin
sopivaksi. Perusperiaate on, ettd JavaScript ldhettdd koodissa maédritellysta
tietokannasta dataa. Poydéstd riippumatta koodin pystyy muokkaamaan siten, ettd se
hakee juuri halutusta datasta. HTML-koodissa JavaScriptiltd pyydetdin tiettyd dataa,
joka selaimeen piirtyy. Jos esimerkiksi halutaan hakea ilmapainetta tietystd poydastd,
tulee JavaScriptiin maééritelld tietokanta sekd poOytd, josta tieto halutaan hakea.
Tdmén jidlkeen HTML tulee muokata siten, ettd se kysyy oikeita tietoja. Lopuksi
selvyyden vuoksi kannattaa muokata myos muutamia nimid HTML-koodissa, ettei
ilmanpainekuvaajan nimeksi tule esimerkiksi Room Temperature.

Esimerkkikoodin rivilld 45 on mééritelty tietokanta, josta haluttu data haetaan.
Kuvassa 6 tietokannaksi on mdiéritelty Sgtn_iprotoxi_db. Tétd rivid muokkaamalla
pystytddn vaihtamaan haluttua tietokantaa.

var pool = mysgl.cresatePool ({
connectionLimits: 20,

host: "1 s

user: "z

password: '
database: "5
bV ; // mysgl.createFoo

Kuva 6. Tietokannan mééritteleva rivi koodista

Rivilld 74 on médritelty mitd tietoa tietokannasta haetaan. Kuvan 7 tapauksessa
atkaisemmin maddritellyn tietokannan pdydéstd Sgtn iprotoxi _test db haetaan
lampoétilan arvo (temperature) sekd niitd vastaavat ajanhetket (td). NAitd tietoja
HTML-koodi kéyttdd kuvaajan luomiseen. Mikali pOytdd tai mitattua arvoa halutaan
vaihtaa, voi sen toteuttaa muokkaamalla tata kyseista rivid.

if (gParam — 1)
query str = 'SELECT date_f ted at, "&Y-%m-%d

Kuva 7. Haettavan datan maérittel

eva rivi koodissa
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3.3. Datan tarkempi analysointi

Sensoridatan esittiminen kuvaajalla on helposti ymmarrettdva ja yleisin tapa tiedon
esittimiseen. Dataan sisdltyy kuitenkin myds paljon muuta. Lampoétilasta saattaa
esimerkiksi olla tdrkedd tietdd ldmpdtilan vaihteluvéli. Tidssd esimerkissd
analysoidaan tarkemmin sensoridataa ja sitd mitd se pitda sisalléén.

3.3.1 Datan analysointi MATLAB-ympéristossa

Helpoin tapa datan analysointiin paikallisesti on tuoda data tietokannasta tiedostona
omalle tietokoneelle. Tdméa onnistuu HeidiSQL-ohjelman avulla. Etsitdén tietokanta,
joka tietokoneelle halutaan tuoda, jonka jilkeen valitaan yldpalkista Tyokalu = Vie
vasteririvit. Tdssd kohtaan pystytddn valitsemaan mihin data tuodaan ja missd
muodossa. Lopuksi painetaan valmis.

Esimerkin data tuotiin CSV-tiedostona. CSV-tiedostomuotoa on helppoa lukea ja
useat ohjelmat siséltdviat valmiita tyokalujen sen parsimiseen. Kuvasta 8 16ytyy
tietokannasta tuodun sensoridatan mittaukset ldmpotilasta, ilmakosteudesta sekid
ilmanpaineesta. Kuvaajien keskelld olevat viivat johtuvat siité, ettd sensori on ollut
sammuneena kuukauden ajan. Esimerkissd kdytetty MATLAB-koodi 10ytyy liitteestd
3.

Room air pressure Room humidity
1050 T T T T 70
1040 ﬁ 60t |
Ewao [ l\ 50 "‘\ll‘.l .
£ (i = VN e
o 1020 A ‘.‘W. i EN W/
=N { | " 5
@ 1010 P [ "/ £ e
2 il / | z =z By
2 A i 30 | .’lf}\'hII 1
§omp | '11"1 fUN
| L —— |
990 ‘-‘ | 2 ¥
|
880 i . i \ i 10 i " i i i i
Sep21 Sep28 Oct05 Oct12 Oct19 Oct26 Nov02 Nov09 Sep21 Sep28 Oct05 Oct12 Oct19 Oct26 MNov02 Nov09
Date 2018 Date 2018

Room temperature
30 T T T I

1
;/ |

] J i . l W

~ A1k ' /
Jiecthes E—— W (10 M/ WY
~’~"\/ Whalkh ——— I ‘4|‘ ” L‘; ‘<\; LA
|’ \ i

15
Sep 21 Sep 28 Oci 05 Oct 12 Oct 19 Oct 26 Nov 02 Nov 09
Date 2018

I
o
T

Temperature (C°)
™
=
T

Kuva 8. Sensoridatan visualisointi MATLAB-ympaéristossa

Data siséltdd paljon muutakin tietoa kuin ldmpdtilan tai ilmanpaineen tietylla
ajanhetkelld. Kun dataa on riittdvisti, voidaan siitd selvittdd esimerkiksi lampdtilan
vaihtelu tai varianssi eli tutkia kuinka paljon arvot poikkeavat oletusarvosta. Kuvassa
9 on selvitetty tarkempaa tietoa samasta datasta mistd aikaisemmat kuvaajat luotiin.
Kuvasta 10ytyy mittausarvojen keskiarvo, maksimi, minimi, varianssi seka
vaihteluvili.
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Room temperature values

Room humidity values

Temperature (C%)
Humidity (%)

lempmean tempmax tempmin lempvar temprange hummean hummax hummin  humvar humrange

Room airpressure values
1200 T T

air pressure (mBar)

apressmean apressmax aprassmin apressvar apressrange

Kuva 9. Datan tarkempi analysointi

Tietyssa tilanteessa tdimi voi olla tirkedd tietoa. Kuvaajasta ndhdéén, ettd lampotila
pysyy 20 asteen tuntumassa ldhes koko ajan. Tilanteen mukaan voi kuitenkin olla,
ettd lampdatila ei esimerkiksi saa missddn nimessa kdyda alle 10 asteen, jolloin datan
tarkempi analysointi on tarpeen.

3.4. Ongelmatilanteet

3.4.1. WinSCP

Mikili palvelin ei suostu kdynnistimdin haluttua ohjelmaa niin saattaa olla, etti
kyseistd ohjelmaa ei 10ydy kéyttdjan profiilista. Tdmé voidaan tarkistaa syottdmalla
komento /s PuTTY:n terminaaliin, joka tulostaa listan kaikista tiedostoista kdyttdjan
profiilissa.

Haluttu ohjelma voidaan siirtdd palvelimelle kayttdjdn profiiliin manuaalisesti
WinSCP:n avulla. WinSCP on ilmainen ohjelma, jolla tietokoneelta voidaan lisdtd
paikallisia tiedostoja palvelimelle seki tuoda tiedostoja palvelimelta.

Alkuun WinSCP tulee yhdistdd palvelimeen syottamalld iséntdosoite sekd portin
numero, jotka ndkyvit kuvassa 10. Tdmén jilkeen painetaan Login-painiketta, jonka
jalkeen ohjelma kysyy kiyttdjatunnusta ja salasanaa palvelimelle. Kun ndmé on
syotetty, aukeaa kuvan 11 mukainen ikkuna, jossa voidaan hakea haluttu tiedosto
tietokoneelta ja siirtdd se kdyttdjan profiiliin palvelimelle.
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B Login — x
G New Site Session
& sqL File pratocal:
|SFTP
Host name: Port number:
|pan02?_2.|:lanoulu.net | | 22|
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Kuva 10. WinSCP:n sisdénkirjautuminen
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vaScriptdiProtoxi_te... 6KB  22.2.2019 10:00:51 PW-PW-r--
javaScriptdKaltiot.js 4KB  13.8.2018 14:27:30 W-Tw-r--
javaScriptdsolmu.js TKB 3152018 13:02:44 PW-TW-r--
j;dhaltian_copy.js 9KB 622019 11:0210 PW-PW-r--
jshaltian.js 9KB 4620181311118 TW-TW-r--
loader.js 2KB  23.2.2018 10:35:45 PW-TW-r--

PR P 1wvD 103 10 111520 e "

< > £ >
0Bof0Bin0of 0 1 hidden 4,57 KB of 50,4 MB in 1 of 30 15 hidden
& SFTP-3 2:06:27

Kuva 11. WinSCP:n kéyttoliittyma
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3.4.2 Kirjastojen puuttuminen

Ohjelmaa suoritettaessa palvelimella on mahdollista, ettd kaikkia moduuleita ei
16ydy kéyttdjan profiilista. Jos esimerkiksi moduuli request puuttuu, ilmenee tima
virheilmoituksena Error: Cannot find module “request” silloin, kun palvelimella
yritetddn suorittaa ohjelmaa, jonka suoritus vaatii timén moduulin. Moduulin pystyy
asentamaan PuTTY:n terminaalin kautta kirjoittamalla komento npm install request -
-save. Nyt moduuli asentuu kéyttdjan profiiliin eikd edelld mainittua virheilmoitusta
endd tule. Kdyttdjan profiilista saattaa ensimmadinen kéyttokerralla puuttua useampi
moduuli, josta johtuen ohjelmaa suoritusta joutuu yrittimiidn useamman kerran,
ennen kuin on saanut kdytyd ldpi kaikki moduulit, jotka puuttuvat. Jos kiayttédja
haluaa selvittdd mitkd kaikki moduulit esimerkki tarvitsee, voi koodissa kéytettavét
moduulit tarkistaa itse koodin alusta. Koodin alussa on miiritelty kaikki tarvittavat
moduulit. Esimerkiksi esimerkkikoodin riviltd 5 l0ytyy rivi var bodyParser =
require("body-parser"”); joka ilmaisee sen, ettd koodi tarvitsee body-parser -
moduulin toimiakseen.

3.5 Yhteenveto kiyttijille

Téassd kappaleessa kiytiin ldpi, miten tietokantaan pddstdan kdsiksi sekd esiteltiin
erilaisia menetelmid visualisoida ja analysoida dataa. Valmiit esimerkit ja tyokalut
helpottavat alkuun padsemistd tietokannan ja sensoridatan kéyton osalta.
Jarjestelmddn voi kuitenkin tehdd myds omia sovellutuksia ja tydkaluja. Kuvaan 12
on listattu olennaisimmat tyokalut sensorien datan kdyttoon liittyen. Listassa kdydadan
lépi eri toteutusten huonoja ja hyvia puolia, joiden avulla on helpompi paitelld mikd
tyokalu missdkin tilanteessa toimii parhaiten. Tdytyy muistaa, ettd listassa on
mainittu vain osa mahdollisista ohjelmista ja ettd lista on vain suuntaa antava
kayttajalle.

. i Hyvit Huonot
Tyokalut y
puolet puolet
JavaScript + - Valmiita toteutuksia tarjolla. - Vaatii tietdmysta koodauksesta.
HTML - Valmiiden toteutuksien - Vaatiin PuTTY:n kdynnissdolon.
muokkaaminen mahdollista omaa
kayttotarkoitusta varten.
Python - Soveltuu Python - - Ei valmiita toteutuksia saatavilla.
ohjelmointikielta osaaville.
MATLAB - Tarkka analyysi datasta. - Vaatii MATLAB -lisenssin.
- Paljon sisddnrakennettuja - Vaatii datan paikallisena
funktioita helpottamassa tiedostona.
analysointia.
Valmistajien - Helppo ja tehokas. - Epikaytannéllinen jos usean
PiIvipaIveIut - Sopii hyvin kuluttajille. laitevalmistajan laitteita kdytossa.
- Data ulkoisen yhtion palvelimella.

Kuva 12. Esimerkkilista kdytettdvistd ohjelmista
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Kuten aikaisemmin on mainittu, jirjestelmd on avoin ja sithen on ulkopuolisilla
mahdollisuus pédstd tutustumaan ja hyotymédan. Mikéli jarjestelmédn haluaa paésti
kisiksi ja tutustumaan, Oulun yliopiston Centre for Wireless Communications
(CWC) 5G testiverkon henkilostoon kannattaa ottaa yhteyttd. CWC:n henkilostosté
16ytyvit jirjestelmdd hallinnoivat henkil6t ja heidén kauttaan on mahdollista saada
tunnukset palvelimelle. Heiltd 10ytyvdt myds tarvittavat esimerkit ja tyokalut
jarjestelmin hyddyntdmiseen.

Téssd tyOssa esitellyt esimerkit ovat tehty kyseistd tietokantaa kdyttden, joten ne
ovat suoraan yhteensopivia sen kanssa. Osa integroiduista sensoreista on toteutettu
opiskelijoiden tekemind kandidaatin t6ind eli myds fyysisen integroinnin
toteutuksesta on tarjolla esimerkkejd. Mikéli tistd on kiinnostunut, kannattaa myos
tastd aiheesta kysyd henkilstoltd. Osa toistd 10ytyy myds Oulun yliopiston
kandidaattitdiden kannasta.
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4 POHDINTA

Tyo6n alkuperdinen tarkoitus saatiin omasta mielesténi toteutettua. Tyon tarkoituksena oli
kartoittaa yliopiston IoT-toteutuksen eri osa-alueet sekd kdydd ldpi esimerkkejd
jarjestelmén kéaytosta.

Nyt dataa kerdtddn vain yliopiston kampusalueella eika siitd juuri yhteistd hyotyé ole.

Sensorien kerddmédi tietoa ei ole integroitu minkddn toisen jarjestelmidn kanssa.
Esimerkiksi tdlla hetkelld Oulun Yliopiston Tellus -tilasta kerdtyn sensoridatan voisi
liittdd opiskelijoiden kiytossd olevaan Tuudo-sovellukseen, josta nékisi kyseisen tilan
huoneenldmmon, ilmankosteuden sekd huoneilman hiilidioksidipitoisuuden.
Tama vaihtoehto on tietenkin melko yksinkertainen ja sitd on helppo léhted kehittiméén
pidemmadlle. Suurin osa sensoreista ldhettdd itsestddn paikkatietoa, jonka avulla niiden
fyysinen sijainti pystytddn helposti selvittdiméddn. Kun sensoreita on paljon eri puolilla,
saadaan luotua reaaliaikainen yleiskuva ympaéristosta.

Reaaliaikaisen ldmpdtilan tai ilmankosteuden tietdminen on tietenkin yleisin
kayttokohde tdméntapaiselle toteutukselle. Datasta on kuitenkin muutakin hyotyd, kun
sitd analysoidaan pidemmélle ja osataan kayttdd oikein. Esimerkiksi liian korkea
hiilidioksidipitoisuus sisdilmassa aiheuttaa vasymystd ja péddnsdrkyd, joka johtaa
tyotehon alenemiseen.[3] Jos sensorin ldhettdmaistd datasta huomataan, ettd tietyn tilan
hiilidioksidipitoisuus nousee toistuvasti suositellun rajan ylapuolelle niin tiedetddn, ettd
kyseisen tilan ilmanvaihtoa tulee tehostaa.

Yliopiston tarjoama sensoridata on avointa dataa ja ndin ollen kaikille tarjottavissa.
Tulevaisuudessa jérjestelmdd pystytddn kehittdméién pidemmélle ja se on esimerkiksi
mahdollista integroida toisen avoimen datan kanssa. Oulun kaupunki ylldpitdd omaa
avoimen datan ldhdettd Oulun kaupungin dataportaali.[4] Portaali ei toistaiseksi tarjoa
reaaliaikaista dataa vaan informaatioita kaupungin julkisiin palveluihin liittyen. Téllaiset
avoimen datan palvelut olisi mahdollista yhdistdi toisiinsa, jolloin kaikki reaaliaikainen
tieto ja informaatio kaupungista 10ytyisi samasta osoitteesta. Jarjestelmd pystyisi
bussiaikataulujen ja kaupungin ajankohtaisten tapahtumien lisdksi tarjoamaan
reaaliaikaista tietoa kaupungista. Eri asuinalueiden ldmpotilan tai  esimerkiksi
merenpinnan korkeuden pystyisi jokainen asukas kdydd tarkistamassa ilman, ettd
paikanpéille joutuisi itse menemddn. Osa datasta voisi luonteensa takia olla salattua,
silld ajatuksella, ettd ei kyseinen data kaikille kuulu. Esimerkiksi tietyn peruskoulun
sisdilman laadusta sekd ldmpotilasta voisi olla tarjolla tietoa, jonka saisi samasta
portaalista selville kédyttdjatunnuksen takaa.[4]
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S YHTEENVETO

Téssé tyodsséd kdytiin 1dpi Oulun yliopiston 5G testiverkon IoT-sensorien arkkitehtuuria,
hallinnointia ja kayttod. Tyossi esiteltiin erilaisia toimintamalleja, miten datasta
pystytddn hydtymédn ja miten jarjestelmai voidaan kéyttad hyodyksi.

Tyon tarkoituksena oli auttaa lukijaa ymmaértaméén misti jérjestelma koostuu ja miten
siitd voidaan hyotya. Tyossd kdydyt esimerkit datan kdytdsté ja hyodyntamisestd ovat
yleispétevid eli niiden muokkaaminen omaan tarpeen mukaan on tehty helpoksi.



(1]

(2]

(3]

(4]
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6 LAHTEET

https://5gtn.fi/ >’SGTN — 5G Test Network’’ Luettu 8.4.2019

”How 5G works?”, luettu 01.03.2019
http://www.emfexplained.info/?1D=25916

https://www.sisailmavhdistys.fi/Terveelliset-tilat/Sisailmasto/Kemialliset-
epapuhtaudet *’Hiilidioksidi (CO2 )’’ Luettu 22.04.2019

https://data.ouka.fi/fi/



https://5gtn.fi/
http://www.emfexplained.info/?ID=25916
https://www.sisailmayhdistys.fi/Terveelliset-tilat/Sisailmasto/Kemialliset-epapuhtaudet
https://www.sisailmayhdistys.fi/Terveelliset-tilat/Sisailmasto/Kemialliset-epapuhtaudet
https://data.ouka.fi/fi/
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7 LITTEET

Liite 1. Node.js esimerkkiohjelma: web queries.js
Liite 2. Datan visualisointi: data_visualize.html

Liite 3. Datan tarkempi analysointi: Sensordatavalues.m

Liite 1. Node.js esimerkkiohjelma: web_queries.js

// Test script for managing sensor data stream

constutil = require('util');
varcors = require('cors');
var _ = require(‘underscore');

var bodyParser = require("body-parser");
var dateTime = require('node-datetime');
var html = require('html');

var CronJob = require('cron').CronJob;
var convert = require('xml-js');

var mysql = require('mysql');

var express = require('express');

var request = require(‘request');

var http = require(‘http');

var https = require('https');

var moment = require('moment');

var app = express();

var json2csv = require('json2csv');

var port = 2998;

/I A script for adding timestamps to console messages

var origlog = console.log;

console.log = function( obj, ...placeholders ){
var dt = dateTime.create();
var formatted = dt.format("Y-m-d H:M:S");
if ( typeof obj === 'string' )
placeholders.unshift("[" + formatted + "] " + obj );

else

{
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// This handles console.log( object )
placeholders.unshift( obj );
placeholders.unshift("[" + formatted + "] %;" );
}
origlog.apply( this, placeholders );
1

var pool = mysql.createPool ({
connectionLimit: 30,
host: "localhost",
user: "admin",
password: "5gtnadmin",
database: "Sgtn_iprotoxi_db"
}); // mysql.createPool

function handleDate (fromDay, param) {
var dt = new Date(fromDay);
var yy = dt.getFullYear();
var mm = ('0'+ (dt.getMonth()+1)).slice(-2);
var dd = ('0'+ dt.getDate()).slice(-2);

var ret;

if (param == 0) {

ret = '””+yy+‘-‘+mm+‘-‘+dd+"‘”;

else {

ret = mvv+yy+v_|+mm+|_|+dd+c%y+um;

return ret;

} // handleDate

/I Java script for read sensor data from MySQL

function readSensorData (res, qParam, fromDay, toDay, resType) {
var query_str;
var tmpl = handleDate(fromDay, 1);
var tmp2 = handleDate(toDay, 1);

if (qParam == 1)
query_str = 'SELECT date format(created_at,"%Y-%m-%dT%T") AS td, sensor_id
AS id, temperature as tmp FROM 5gtn_iprotoxi_test db';
else if (qParam == 2) {
query_str = 'SELECT date format(created_at,"%Y-%m-%dT%T") AS td, sensor_id
AS id, lat, Ing FROM 5Sgtn_gps_test db WHERE created_at BETWEEN \'+tmp1+\' AND \'+tmp2\";

}
else if (qQParam == 3) {



24

query_str = 'SELECT lat, Ing, sensor id, temperature FROM S5gtn gps_test db
WHERE sensor_id =\'101\";
)
else if (qParam ==4) {
query str = 'SELECT date format(created_at,"%Y-%m-%dT%T") AS td, sensor id
AS id, temperature AS tmp, humidity AS hum, air_pressure AS ap FROM 5gtn_gps_test db WHERE created_at BETWEEN
+tmp1+' AND "+tmp2;
)
else if (qParam == 5) {
query str = 'SELECT date format(created_at,"%Y-%m-%dT%T") AS td, sensor id
AS id, temperature AS tmp, humidity AS hum, air pressure AS ap FROM 5gtn_gps_test db WHERE created_at BETWEEN
+tmp1+" AND now()';
}
else if (qParam == 6) {
query_str = 'SELECT lat, Ing, sensor_id FROM 5gtn_gps_test_ db WHERE sensor_id

=\20\";
}
pool.getConnection(function(err, con) {
con.query ({sql: query_str, timeout: 10000}, function(err,rows)
{
con.release();
if(err)
console.log('Error:'+err.code);
// throw err;
else {
if (rows ==")
console.log('Empty:\n');
else
console.log('Found\n');
sendResponse (res, rows,
resType);
}
1

b

app.get('/Sgtn/read/:fromDay/:toDay/:qParam’, function (req, res) {
var fromDay = req.params.fromDay;
var toDay = req.params.toDay;
var resType = 1;

var qParam = req.params.qParam;

console.log("Query #"+qParam+" from day "+fromDay+" to "+toDay);
readSensorData (res, qParam, fromDay, toDay, resType);

D
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// *** an app to listen a port and print to console

app.listen(port, function () {

console.log('Server started on port +port)

)

app.use(function(req, res, next) {

res.header("Access-Control-Allow-Origin", "*");

res.header("Access-Control-Allow-Headers", "Origin, X-Requested-With, Content-Type, Accept");
res.header(" Access-Control-Allow-Methods", "POST, GET, PUT, DELETE, OPTIONS");

next();

function sendResponse (res, response, resType) {

if (resType == 1) {

OPTIONS");

}

res.type(‘application/json');

res.header(" Access-Control-Allow-Origin", "*");
res.header("Access-Control-Allow-Headers", "Content-Type, X-Requested-With");
res.header(" Access-Control-Allow-Methods", "POST, GET, PUT, DELETE,

res.header("Access-Control-Max-Age", "1800");
res.contentType('application/json');

res.json(response);

else if (resType == 2) {

1

} // sendResponse

res.setHeader('Content-disposition', 'attachment; filename=data.csv');
res.setHeader('Content-type', 'text/csv');

var csv = json2csv({data: response, quotes: "});

res.type('text/csv');

res.end(");

res.send(csv);

Liite 2. Datan visualisointi: data_visualize.html

<html>

<head>

<title>Bosch XDX Temperature</title>

<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.3.1/jquery.min.js"></script>

<script type = "text/javascript" src = "https://www.gstatic.com/charts/loader.js"></script>

<script type = "text/javascript">

google.charts.load('current', {packages: ['corechart','line']});

</script>
</head>
<body>



<div id="chart_container" style="height: 600; width: 800;">
</div>
</body>
</html>
<script>
var json_url = "https://pan0222.panoulu.net/5gtn/read/'2018-05-18'/2018-06-19"/1";
$(document).ready(function(){
function drawCharts() {
$.getJISON(json_url, function(data){
var json_array = [];
var chart_data = new google.visualization.DataTable();
chart data.addColumn('string’, 'Date');

chart_data.addColumn('number', 'Temperature');

$.each(data, function (index, item) {
json_array.push([item.td,item.tmp]);

1

for(i=0;i<json_array.length;i+=1){
if (json_array[i][1] < 50){
chart _data.addRow([json_array[i][0],json_array[i][1]]);

-

var chart_options = {'title' : 'Room temperature ( C )',
hAxis: {
title: "Time"
1
VAXis: {
title: 'Temperature'
1
'width':2000,
'height':600

var chart = new google.visualization.LineChart(document.getElementByld('chart_container"));
chart.draw(chart_data, chart_options);
1
}
google.charts.setOnLoadCallback(drawCharts);
1

</script>
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Liite 3. Datan tarkempi analysointi: Sensordatavalues.m
%Create table from CSV-file

Data = readtable('sensoriexcel.csv');

%Create Matrices from table data

temp = Data{:, 'temperature'}';

date = datetime(Data{:, 'created_at'}, 'InputFormat', 'dd. MM.yyyy HH:mm")';
hum = Data{:, "humidity'}";

apress = Data{:, 'air_pressure'}';

%Plot coordinates from sensor data
subplot(2, 2, [3, 4])
plot(date, temp)
title('Room temperature')
xlabel('Date')
ylabel('Temperature (C"0)')
subplot(2, 2, 2)

plot(date, hum)

title('Room humidity")
xlabel('Date’)
ylabel("Humidity (%)")
subplot(2, 2, 1)

plot(date, apress)
title('Room air pressure')
xlabel('Date")

ylabel(‘air pressure (mBar)")

%Calculate spesific information from sensor data

tempmean = mean(temp);

tempmax = max(temp);

tempmin = min(temp);

tempvar = var(temp);

temprange = tempmax - tempmin;

tempvalues = [tempmean tempmax tempmin tempvar temprange]
hummean = mean(hum);

hummax = max(hum);

hummin = min(hum);

humvar = var(hum);

humvalues = [hummean hummax hummin humvar humrange]
humrange = hummax - hummin;

apressmean = mean(apress);

apressmax = max(apress);

apressmin = min(apress);

apressvar = var(apress);

apressrange = apressmax - apressmin;

apressvalues = [apressmean apressmax apressmin apressvar apressrange]
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%Plot bars from sensor data

figure(2);

subplot(2, 2, 1)

bar(tempvalues)

xticklabels({'tempmean' 'tempmax' 'tempmin' 'tempvar' ‘temprange'})
title('Room temperature values')

ylabel('Temperature (C"0)')

subplot(2, 2, 2)

bar(humvalues)

xticklabels({'hummean' 'hummax' 'hummin' 'humvar' "humrange'})
title('Room humidity values')

ylabel('Humidity (%)")

subplot(2, 2, [3, 4])

bar(apressvalues)

xticklabels({'apressmean' 'apressmax' 'apressmin' 'apressvar' 'apressrange'})
title('Room airpressure values')

ylabel(‘air pressure (mBar)")
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