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Tiivistelma

Tamén kirjallisuuskatsauksen aiheena on kéyttdjain manipulointi tietoturvauhkana.
Kéyttdjan manipuloinnilla tarkoitetaan tekniikoita, joilla hyokkéaja pyrkii saamaan uhrin
paljastamaan arkaluontoista tietoa tai toimimaan muulla hyokk&éjan haluamalla tavalla.
Tavoitteen saavuttamiseksi hyokkadja ei kdytd pelkdstddn teknisid keinoja, vaan kayttaa
hyvéksi ~ uhrin  psykologisia ~ ominaisuuksia ~ kuten  tunteita. = Teknisten
puolustusmekanismien kehittyessd hyokkadjéat ovat siirtyneet yhd enemman kayttiméén
hyokkéyksissd kdyttdjan manipuloinnin keinoja.

Tamin tutkielman tarkoituksena on tutkia kéyttdjin manipulointia tietoturvariskind ja
16ytad keinoja, joilla organisaatiot pystyisivit ehkdisemdin sithen kohdistuvaa kéyttdjan

manipulointia. Tutkielma on kirjallisuuskatsaus aikaisempaan aiheeseen liittyvdin
tutkimukseen.

Avainsanat

Kayttdjdn manipulointi, tietoturva

Ohjaaja

Tutkijatohtori, Mari Karjalainen



1. Johdanto

Jokaisella organisaatiolla on arkaluonteista tietoa, jota halutaan suojella. Néité tietoja
halutaan suojella, jotta niiden luottamuksellisuus (engl. confidentiality), eheys (engl.
integrity) ja saatavuus (engl. availability) pystyttdisiin takaamaan. Edelld mainittujen
ominaisuuksien prioriteetit vaihtelevat eri tietojen vélilld, mutta kaikki tieto vaatii
jonkinlaista suojausta. Muutoin kuka tahansa pystyisi lukemaan ja muokkaamaan tietoja
tai estdmdin tietoja tarvitsevilta pddsyn niihin. (Schneier, 2011.)

Tietoturva on jatkuvaa kilpajuoksua hyokkidjan ja puolustajan vililld. Puolustaja haluaa
suojella sille tirkeitd kohteita. Hyokké&djd pyrkii puolestaan pddsemidn kasiksi niihin
16ytdmalla suojaavista mekanismeista haavoittuvuuksia. Puolustajan tyd on haastavaa,
silld sen on arvioitava kaikki tietoturvariskit. Hyokkééjélle puolestaan riittdé, ettd se
10ytad ja lapaisee suojauksen heikoimmasta kohdasta.

Markkinoilla on tarjolla organisaatioille monia erilaisia ohjelmistoja ja laitteistoja, jotka
mainostavat takaavansa tiedoille luottamuksellisuuden, eheyden tai saatavuuden.
Téllaisia ovat esimerkiksi tietojédrjestelmit ja protokollat, jotka vastaavat kayttdjan
tunnistamisesta, kéyttdoikeuksien hallinnasta tai tapahtumien kirjaamisesta lokeihin.
Téllaiset ovatkin erittdin tirkeitd osia organisaatioiden tietoturvassa.

Kuitenkin, jotta tietojérjestelmé voisi olla hyddyllinen, on sen oltava vuorovaikutuksessa
ithmisen kanssa (Peltier, 2006; Schneier, 2011). Tétd vuorovaikutusta kutsutaan ihmisen
ja tietokoneen viliseksi vuorovaikutukseksi (engl. human-computer interaction, HCI).
Schneierin (2011) mukaan tdmi ihmisen ja tietokoneen vélinen vuorovaikutus onkin
tietojarjestelmien suurin tietoturvariksi. Teknisten suojausten parantuessa hyokkadjat
ovatkin siirtyneet kdyttdimadan yhi enemmain hyvéksi ihmisen heikkouksia (Abraham &
Chengalur-Smith, 2010).

Hyokkaystd, joka kayttdd hyvaksi ihmisen psykologisia ominaisuuksia, kuten auttamisen
halua, kutsutaan kiyttdjan manipuloinniksi (engl. social engineering, SE) (Happ, Melzer,
& Steffgen, 2016; Peltier, 2006). Kayttdjan manipuloinnilla tarkoitetaan tekniikoita, joilla
pyritddn ohjaamaan ihmistd toimimaan halutulla tavalla tai paljastamaan
luottamuksellista tietoa (Mann, 2008; Mitnick & Simon, 2011). Hyokkéddja pyrkii
vetoamaan vahvasti uhrin tunteisiin. Siten hdiritsemdin hédnen kykydidn havainnoida
tilannetta ja tehdé rationaalisia pdédtoksid (Workman, 2008). Kdyttdjan manipuloinnin
hyokkédykset eivdt vaadi juurikaan teknistd osaamista ja ovat halpoja toteuttaa.
Onnistuessaan ne voivat ohittaa parhaimmatkin tekniset suojausmekanismit. Thminen
onkin usein syyllinen siihen, ettd hyokkadjd onnistuu ldpdiseméén jérjestelmén tekniset
puolustusmekanismit (Schneier, 2011).

Joulukuussa 2015 ukrainalainen voimalaitos joutui hyokkayksen kohteeksi. Kohdistettu
kayttdjan manipuloinnin hyokkays oli osa tdtad hyokkdysti, joka aiheutti sihkokatkoksia
arvioiden mukaan noin 225 tuhannen ihmisen koteihin. Vaikka hyokkiys sisdlsi myos
hyvin paljon teknisid osa-alueita, oli kdyttdjan manipuloinnilla suuri merkitys sen
onnistumisessa. Kyseisessd hyokkédyksessd osa voimalaitoksen tyontekijoistd sai
huijaussdhkopostin, joka vaikutti tulleen luotettavalta taholta. Se sisdlsi Word-
dokumentin, joka avattaessa asensi haittaohjelman uhrin koneelle. Haittaohjelmalla
kerdtyt tiedot mahdollistivat varsinaisen hyokkéyksen onnistumisen. (Lee, Assante, &
Conway, 2016.)



Kéyttdjdn manipuloinnilta puolustautumista ei voi ldhestyd samalla tavalla kuin
puolustautumista teknisempid hyokkéyksid vastaan. Schneierin (2011) mukaan ithmisen
toiminnasta aiheutuvien riskien hallinta on huomattavasti hankalampaa kuin teknisten
riskien. Monet haavoittuvuudet, joita tekniset hyokkaykset kayttdvit hyviksi, voidaan
paikata péivittimélld jarjestelmd tai ottamalla uusi suojausmekanismi kayttoon.
Suojausmekanismit toimivat kdyttdjista riippumatta. Kéyttdjdn manipuloinnin hyokkéys
kohdistuu ihmiseen ja jokainen hyokkéyksen uhri reagoi tilanteeseen yksilollisesti. Tdma
tekee puolustautumisesta vaikeaa. Peltierin (2006) mukaan kiyttdjin manipuloinnin
hyokkéys onkin kaikista hyokkéystekniikoista hankalin puolustaa.

Uhka organisaation tietoturvalla ei aina tule sen ulkopuolelta. Perdti 50-75 %
organisaatioiden tietoturvaan liittyvistd tapaturmista ja vddrinkdytoksistd aiheutuvat
organisaation jdsenten toimesta (D'Arcy, Hovav, & Galletta, 2009; Peltier, 2006).
Abrahamin ja Chengalur-Smithin (2010) tekemédn tutkimuksen mukaan kaikki 2000-
luvun levinneimpien haittaohjelmien levittimiseen kéytettiin kdyttdjin manipuloinnin
tekniikoita. Monien tutkimusten mukaan kuitenkin ihmiselementti on jddnyt véhille
huomiolle tietoturvaan liittyvdssd tutkimuksessa ja sen toteutuksen suunnittelussa
(Abraham & Chengalur-Smith, 2010; Odiitcii, Testik, & Chouseinoglou, 2016). On siis
tarkedd, ettd aihepiirid tutkitaan lisdé. Siten on mahdollista 10ytda keinoja, joilla pystytddn
pienentdméén kdyttdjin manipuloinnin riskid organisaatioiden tietoturvalle.

Toisessa luvussa esittelen lyhyesti tidssé tutkimuksessa kiytettyd tutkimusmenetelmai ja
tiedonhaun eri vaiheita. Kolmannessa luvussa késittelen kéyttdjin manipuloinnin
hyokkédyksen osa-alueita ja esittelen tarkemmin joitakin kdyttdjain manipuloinnin
yleisimpid esiintymismuotoja.

Neljdnnessd luvussa esittelen ja vertailen eri tutkimusten tuloksia ja pyrin tuomaan esiin
keinoja, joita tutkimuksissa on pienentdvin kdyttdjin manipuloinnin riskid. Kasittelen
tietoturvatietoisuuden, tekniset ratkaisut, tietoturvakéytinteiden ja auditoinnin merkitysta
organisaation kyvylle suojautua kiyttdjan manipuloinnilta.

Viidennessé luvussa pohdin kirjallisuuskatsauksessa esiin tulleita ongelmia ja havaintoja.
Kuudennessa luvussa késittelen lyhyesti, tutkimuksen rajoituksia ja miten tutkimusta
voitaisiin jatkaa aiheesta eteenpdin.



2. Tutkimusmenetelma

Tamén tutkielman tutkimusmenetelmédni on kéytetty kirjallisuuskatsausta. Tdma luku
kuvaa tutkimuksessa kdytetyn aineiston hakemista ja rajaamista.

Léhteend kiytettyjen tutkimusten hakemiseen on kéytetty Scopus-viitetietokantaa.
Kaéytettyjd hakusanoja ovat mm.”’social engineering”, ’security awareness”, ”information
security” ja “computer security”. Hakutulokset on rajattu ensin englanninkielisiin
tieteellisten lehtien julkaisuihin. Néistd on tiivistelmien perusteella valittu ne julkaisut
kirjallisuuskatsaukseen, joissa on toteutettu empiirinen tutkimus. Ldhteiden laadun
arviointiin kdytin JUFO luokitusta. Hyviksyin kirjallisuuskatsaukseen ne julkaisualustat,

jotka ovat saaneet jonkin JUFO luokituksen.



3. Kayttajan manipulointi

Téssd luvussa maddrittelen ja késittelen kéyttdjin manipulointiin liittyvid keskeisid
termejd, késittelen hyokkédyksen rakennetta seké esittelen yleisimpid hyokkdysmuotoja.

3.1 Kayttajan manipuloinnin teoriaa

Kéyttdjin manipuloinnilla (engl. social engineering) tarkoitetaan tekniikoita, joilla
pyritddn saamaan uhri paljastamaan arkaluonteista tietoa tai toimimaan muulla
hyokkédjan haluamalla tavalla (Mitnick & Simon, 2011). Tavoitteen saavuttamiseksi
hyokkéaja ei kdytd pelkdstddn teknisid tyOkaluja, vaan kdyttdd hyviksi myos ihmisen
psykologisia ominaisuuksia (Happ, Melzer, & Steffgen, 2016).

Hyokkédja pyrkii vetoamaan vahvasti uhrin tunteisiin ja siten luomaan hiiridtekijoita
uhrin kyvylle havainnoida tilannetta ja tehda rationaalisia paétoksid (Workman, 2008).
Schneierin (2011) mukaan ihminen on luonnostaan huono arvioimaan riskejé, vaikka
tietoa olisikin riittdvésti kaytettdvissd. Esimerkiksi liikenteessd oman virheen riski
arvioidaan usein matalammaksi kuin se oikeasti on. Toisaalta lentdessd lento-
onnettomuuden riski arvioidaan huomattavasti korkeammaksi kuin se todellisuudessa on.
Kéytettdvissd olevaa tietoa rajoittamalla huono arviointikyky korostuu entisestdén.
(Schneier, 2011.)

Jos hyokkddja pystyy rajoittamaan kéytossd olevan tiedon méédrdd, pédédtokseen
kéytettdvissd olevaa aikaa tai muulla tavoin hdiritsemdin uhrin arviointikykya, kayttdjén
manipuloinnin onnistumisen todenndkoisyys kasvaa. Arviointi kyvyn heikentdmiseksi
hyokkadja kdyttad hyviksi uhrin psykologisia ominaisuuksia, kuten ahneutta, pelkoa tai
auttamisen halua (Happ, Melzer, & Steffgen, 2016). Peltier (2006) lisdd omaisuuksien
joukkoon ihmisten taipumuksen luottaa toisiin ihmisiin sekd laiskuuden. Workmanin
(2007) mukaan ihmiset ovat myds valmiita antamaan arkaluontoista tietoa pééstikseen
sosiaalisesti haluttuun ihmisryhméén tai saadessaan silli muiden arvostusta ja
hyvéksyntdd. Hén havaitsi my0s tutkimuksessaan, ettd tyontekijat olivat valmiita
antamaan yhi arkaluontoisempaa tietoa voittaakseen tutkimukseen kuuluneessa pelissa.

Tetri ja Vuorinen (2013) jakavat kéyttdjdn manipuloinnin kolmeen osaan. Ensimmaéinen
on tunkeutuminen (engl. act of intrusion), jolla tarkoitetaan tapahtumaa, jossa hyokkad;a
lipdisee kohdejirjestelmén (engl. target system) puolustusmekanismit. Toiseksi
hyokkéys toteutetaan “’sosiaalisesti” eli se siséltdd ei-teknisen osa-alueen. Kolmanneksi
hyokkadjalla on jokin pddméérd hyokkiykselle. Se voi olla esimerkiksi jokin esine, tieto
tai sisddnpédsy jirjestelméén.

3.1.1 Kohdejarjestelma

Hyokkidykselld on aina jokin kohde, johon hyokk&dja pyrkii pddseméén kisiksi. Se voi
olla mm. tietojdrjestelma, tietokanta tai laite. Useimmiten kohde on jokin verkossa oleva
tietojirjestelmd, jota kdayttdd wuseita henkilditd useiden eri rajapintojen kautta.
Jarjestelmddn on aina jokin médrd mahdollisia sisddnkdyntejd (engl. entry points) padsta
késiksi. Néiden sisdénkdyntien madrd riippuu rajapintojen ja kayttdjien mééristd. Nama
voidaan jakaa teknisiin ja sosiaalisiin sisddnkdynteihin. Sosiaalisilla sisddnkédynneilld
(engl. social entry point) tarkoitetaan yksiloitd, joilla on pédsy jirjestelmddn sekd
jarjestelmin ulkopuolisia asioita ja esineitd, jotka siséltivét tietoa kohdejérjestelmista.



Tallaisia sosiaalisia sisddnkdyntejd ovat mm. organisaation verkkosivut, sosiaalisen
median tilit sekd roska-astiat. (Tetri & Vuorinen, 2013.)

3.1.2 Jarjestelmaan tunkeutuminen

Toinen Tetrin ja Vuorisen (2013) méadrittdma kéyttdjan manipuloinnin osa-alue oli, etti
se siséltdd ei-teknisen osa-alueen. Téalld tarkoitetaan sitd, ettd jérjestelmddn péédstdan
tunkeutumaan hyvéksikdyttiden sosiaalisia sisdédnkdyntejd. Hyokkéaja pyrkii lapaisemédn
kohdejarjestelmén puolustusmekanismit kerdamallad tietoa ja kdyttdmalla hyviaksi niitd
sisdénkéyntejé.

Analysoimalla nditd sosiaalisia sisddnkdyntejd hyokkédjan on mahdollista 16ytdd uusia
hyokkédyksen kohteita organisaatiossa tai keinoja ohittaa puolustusmenetelmid.
Yksittdinen tieto ei ole itsessdén kovin vaarallinen organisaation kannalta. Hyokkaéjén
yhdistellessi niité, niistd voi muodostua polku, jota pitkin hyokkadja pystyy lapdisemédn
jérjestelmin puolustusmekanismit. (Tetri & Vuorinen, 2013.)

3.1.3 Hyokkayksen tavoite

Tetrin ja Vuorisen (2013) mukaan hyokkéykselld on aina jokin tavoite, jonka hyokkadja
pyrkii saavuttamaan. Useimmiten se on jokin tieto, joka on suojattu ulkopuolisilta.
Hyokkadjén tavoittelema arkaluonteinen tieto voi olla esimerkiksi kdyttdjatunnuksia tai
luottokorttitietoja. Kayttdjdn manipuloinnin tavoitteena voi olla myds olla esimerkiksi
kulunvalvonnan ohittaminen tai tiedonkeruu organisaation rakenteista tai kaytossd
olevista teknologioista (Mitnick & Simon, 2011).

3.2 Hyokkayksien muodot

Kaéyttdjan manipuloinnin -hyokkays voi olla tdysin itsendinen hyokkéys tai osa isompaa
hyokkaystd. Itsendisessd hyOkkédyksessd hyokkddja saavuttaa tavoitteensa suoraan
kéyttdjdin manipuloinnilla (Tetri & Vuorinen, 2013). Esimerkiksi luottokorttitietoja
tavoitteleva hyokkddjd voi saavuttaa tavoitteensa kayttdmélld huijaussdhkoposteja
verkkourkintaan ja siten saamaan uhrit luovuttamaan tietonsa.

Useimmissa hyokkdyksissd hyokkddjd pyrkii vélttdmédn fyysistd kontaktia kayttdjan
manipuloinnin uhrien kanssa. Kommunikaatio tapahtuu télloin sdhk&postitse tai
puhelimitse. (Mitnick & Simon, 2011). Hyokkadja ei vélttdmattd kommunikoi suoraan
uhrin kanssa, vaan hyokkdys voi tapahtua my0s epdsuorasti. Esimerkki tdllaisesta
hyokkédyksestd on esimerkiksi haittaohjelman siséltdvien muistitikkujen jittiminen
organisaation ldheisyyteen (Mouton, Leenen, & Venter, 2016).

Kun kiyttdjin manipulointi on osana isompaa hyokkdystd, sitd voidaan kayttdd
esimerkiksi jalansijan saamiseksi organisaation tietojdrjestelmissd tai tiedonkeruussa.
Leen, Assanten ja Conwayn (2016) tekemén analyysin mukaan hyokkéiyksessd
ukrainalaiseen voimalaitokseen kéaytettiin kohdennettua verkkourkintaa (engl. spear
phishing) tietojarjestelmien kayttdjatunnusten kalastamiseen. Kayttdjatunnukset eivét
olleet hyokkédyksen pddméédrdand, vaan niitd kaytettiin tyokaluna isomman padmairin
saavuttamiseksi.
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Useimmiten organisaation kohdistuvissa kdyttdjan manipuloinnin hyokkayksissa riittaa,
ettd yksi organisaation tyontekijd lankeaa huijaukseen. Mouton, Leenen ja Venter (2016)
esittelevit tilanteen, jossa hyokkaidjd esiintyy organisaation tyontekijdné ja seuraa toista
tyontekijdd organisaation lukituista ovista. Téllainen hyokkdys voi kohdistua keneen
tahansa, kenelld on kulkuoikeudet organisaation tiloissa. Se voi olla tyontekija,
alihankkija tai toimitusjohtaja. Abawajyn (2014) mukaan organisaation tietoturvan taso
onkin yhta korkea kuin sen heikoin lenkki.

3.2.1 Tiedonkeruu

Kaikki kédyttdjdn manipuloinnin hyokkéykset vaativat tiedonkeruuta (engl. information
gathering) hyokkiyksen kohteesta. Tarvittava tiedonkeruun méaérd ja tapa kerdtd se
vaihtelevat kohteen mukaan. Tiedonkeruu tapahtuu aina ennen varsinaista hyokkaysta.
Sen tarkoituksena on mahdollistaa myohempi hyokkédys ja pienentdd kiinnijadmisen
riskid. (Tetri, & Vuorinen, 2013.)

Yksi vanhimmista tiedonkeruun keinoista on roska-astioiden tutkiminen (engl. dumpster
diving). Siind hyokkadja kdy lapi organisaation roskia ja pyrkii 10ytdméén tietoa, joka
auttaisi hyokkiyksen myohemmissd vaiheissa. Tieto voi olla itsessdén arkaluontoista
kuten asiakirjoja tai kayttdjatunnuksia, tai sellaista, jotka helpottavat hyokkidyksen
myOohemmissé vaiheissa, kuten laitteiden ohjekirjoja. (Peltier, 2006.)

Kulkukoodien ja salasanojen kerdamiseksi hyokk&dja voi seurata uhrin toimintaa
kulkukoodin vaativilla ovilla tai hinen kirjautuessa laitteelle (Peltier, 2006). Seuraaminen
voi tapahtua mm. olan yli kurkkimalla (engl. shoulder surfing), kameran tai
nippdinpainalluksia tallentavan ohjelmalla (engl. keylogger) (Tetri, & Vuorinen, 2013).

On myo6s mahdollista, ettd tiedonkeruun aikana hyokkadja 10ytdd etsiménsé ja varsinaista
tunkeutumista kohdejérjestelméédn ei tarvita. Esimerkiksi, hyokkdjd voi saada haltuunsa
haluamansa tiedon 16ytdmalld sen roskakorista tai varastetusta laitteesta. Hin voi myos
saada tiedon salakuuntelemalla organisaation tyOntekijoiden keskustelua. Kuitenkin
tiedonkeruun pdédmadrand on valmistautuminen varsinaiseen hyokkiykseen. (Tetri, &
Vuorinen, 2013.)

3.2.2 Verkkourkinta

Verkkourkinnassa (engl. phishing) huijari tai hyokkééja luo juonen, jonka tarkoituksena
on saada uhrilta arkaluontoista tietoa tai rahaa. Hyokkdyksen onnistuminen vaatii, ettd
uhri lankeaa juoneen ja seuraa hyokkédjan antamia ohjeita. (Mann, 2008.)

Tyypillinen tdmén kaltainen juoni voi olla esimerkiksi tekaistu sdhkoposti, jossa
ilmoitetaan, ettd uhrin jonkin palvelun tili suljetaan, jos hén ei toimi viestissé tulleiden
ohjeiden mukaisesti (Workman, 2008). Sahkopostissa ohjataan kéyttdjd seuraamaan
linkkid, joka johtaa aidonnékdiselle sivustolle. Sivusto on ulkoasultaan ja osoitteeltaan
samankaltainen kuin palvelu, jota se mimikoi. Tdma voi olla esimerkiksi kirjautumissivu
pankin verkkopalveluun (Mann, 2008). Uhrin yrittdessd kirjautua palveluun hédnen
tunnukset otetaan talteen ja niitd voidaan kiyttdd myohemmin (Mann, 2008).

Tadmaén jdlkeen hyokkadja voi joko ohjata uhrin oikean palvelun sivustolle tai pyytdd uhria
yrittdméédn uudelleen ja tallentaa salasanat, joita hén yrittdd. Salasanoja voidaan yrittdd
kayttdd tulevaisuudessa muissa hyokkdyksissd. Jos puolestaan uhri ohjataan
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kirjautumisyrityksen  jdlkeen  aidolle  sivustolle, kirjautumisen ilmoitetaan
epdonnistuneen. Uuden yrityksen jilkeen kirjautuminen aitoon palveluun onnistuu.
Hyokkddjd on saanut uhrin tunnukset, eikd uhri mitd todenndkoisimmin huomannut
mitddn. (Schneier, 2011.)

Myobs suomessakin yleiset nigerialaiskirjeet ovat verkkourkintaa. Niissd ubhrille
ilmoitetaan, ettd hidn on syystd tai toisesta ansainnut merkittivin summan rahaa.
Kuitenkin rahojen saamiseksi kohteen on maksettava erindisid kustannuksia, kuten
kuljetuskustannuksia, ennen kuin hin paisisi kédsiksi rahoihin. Jos uhri lankeaa
huijaukseen ja maksaa rahat, syntyy uusi “ylldttdvd” ja hieman edellistd suurempi
kustannus, joka toimii esteend rahojen saannille. (Poliisi.)

Verkkourkinta hyokkéykset suunnataan yleensa suurelle massalle silld sahkdpostiviestin
ja huijaussivuston luomisen jéilkeen se ei vaadi hyokkédjéltd juurikaan toimia.
Hyokkédjan ei tarvitse olla ldhelldkédén uhreja, vaan hédn voi toimia verkon yli misti pdin
maailmaa tahansa. Suuren massan ja edullisuuden vuoksi riittdd, ettd pienikin
prosenttiosuus uhreista lankaa juoneen ja se on hyokkééjélle kannattavaa. (Mann, 2008.)

Verkkourkinta voidaan toteuttaa myds kohennettuna verkkourkintana (engl. spear
phishing). Talloin ihmismassojen sijaan huijaus on suunnattu vain tietyn organisaation
tyontekijoille tai jopa yksittiiselle henkildlle. Téllaiset hyokkéykset voivat olla erittdin
tehokkaita ja vaikeasti havaittavia. (Krombholz, Hobel, Huber, & Weippl, 2015.)

Flores ym. (2015) tekemén tutkimuksen mukaan ldhes 10% tyOntekijoistd avasi
kohdentamattomassa huijaussdhkdpostiviestissd olevan linkin ja heistd yli puolet
suorittivat sen takana olevan binééritiedoston. Goel, Williams ja Dincelli (2017) totesivat
tutkimuksessaan, ettd kohdentaminen lisdsi huomattavasti kiyttdjain manipuloinnin
tehokkuutta. Periti 68,7 % Goelin ym. (2017) tutkimukseen osallistuneista opiskelijoista
avasi kurssi-ilmoittautumisen epdonnistumista esittdvian huijausviestin ja seurasi siind
olevaa linkkid.

Kohdennetussa verkkourkinnassa tiedonkeruun rooli korostuu. Hyokkdys alkaa
tiedonkeruulla kohdeorganisaatiosta ja sen jdsenistd. Tdmén kerdtyn tiedon pohjalta
ldhetetdén kohdehenkildille sdhkoposti, jolla pyritddn saada uhri tai uhrit toimimaan
halutulla tavalla. (Krombholz ym., 2015.)

3.2.3 Verukkeen luominen

Verukkeen luomisella (engl. pretexting) tarkoitetaan hyokkdystd, jossa huijari pyrkii
lavastamaan tilanteen, jonka seurauksena luovuttaa arkaluontoista tietoa tai toimii muuten
huijarin haluamalla tavalla. Luodun tilanteen on oltava sellainen, ettd se vakuuttaa uhrin
tilanteen aitoudesta. Hy0kkéadja esiintyy tdllaisessa hyokkayksessd toisena henkiloné ja
pyrkii vakuuttamaan uhrin. Onnistuneen verukkeen luominen voi olla huomattavasti
haastavampaa kuin verkkourkinnassa. Jotta tilanne vakuuttaisi uhrin, se vaatii
huomattavaa tiedonkeruuta ja taitoa manipuloida uhria. (Workman, 2008.)

Mouton ym. (2016) esittelivét esimerkkitilanteen, jossa hyokkaija esiintyy organisaation
tyontekijdnd ja pyrkii saamaan siivoojaa avaamaan hénelle oven tilaan, johon pdédsyd on
rajoitettu. Téassd hyokkadja pyrkii kdyttdmaan hyvéksi uhrin auttamisen halua. Toisessa
heiddn esitteleméssd tilanteessa hyokkddjd esiintyy tietojdrjestelmédn ylldpitdjd. Hén
pyytdd organisaation tyontekijdd joko suoraan antamaan kéyttdjdtunnuksensa tai
salasanansa tai vaihtamaan salasanan johonkin hyokkadjdn haluamaan. Myos Peltier
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(2006) esittelee hyvin samankaltaisen hyokkdyksen tehokkuutta. Téllaisessa
hyokkéyksessd hyokkédja kayttda hyvaksi auktoriteettia sekd uhrin luontaista auttamisen
halua pyrkiessddn vakuuttamaan uhri siitd, ettd hdn on ylldpitdjd ja tarvitsee uhrin
tunnuksia. Jos hyokkdys onnistuu, hyokkiijalldi on samat oikeudet organisaation
tietojarjestelmiin kuin uhrilla.

3.2.4 Catfish-hyokkays

Catfish-hyokkidykselld tarkoitetaan hyokkéystd, jossa hyokkadja yrittdd muodostaa
luottamussuhteen uhrin kanssa tekeytymaélla toiseksi ihmiseksi tai valepersoonaksi (van
Schaik ym., 2017). Téllaisessa hyokkdyksessd hyokkidja voi esimerkiksi luoda kayttdjan
sosiaalisen median palveluun ja pyrkid muodostamaan luottamussuhteen kohteen kanssa.
Hyokkadja pyrkii tdméan jdlkeen kdyttdmddn luottamussuhdetta hyvéksi useimmiten
taloudellisen hyddyn saamiseksi. Hyokkdykselld voidaan myos pyrkid hankkimaan lisda
tietoa kohteesta hyokkayksen mydhempid vaihteita varten.

Esimerkkina catfish-hyokkéyksestéd on nettirakas, joka esiintyy toisena henkilona. Huijari
pyrkii luomaan luottamussuhteen uhriin keskustelemalla timén kanssa. Poliisin mukaan
Suomessa yleisimpid ovat tapaukset, jossa osapuolina suomalainen mies ja
ulkomaalainen nainen. Jossain vaiheessa joko mies pyytdd naista luokseen tai nainen
ehdottaa sité itse. Huijari pyytdd uhrilta rahaa viisumi- ja matkustuskustannuksiin. Huijari
ilmoittaa aina uudesta kustannuksesta, joka estdd hintd saapumasta uhrin luo. (Poliisi.)

Silicin ja Backin (2016) mukaan yritykset kayttivit paljon sosiaalisen median sivustoja
yrityksen toiminnan tukena. Liian usein kuitenkin ndiden palveluiden tuomia riskejé ei
oteta riittdvdn hyvin huomioon. Télloin sosiaalinen media avaa hyokkésjille
mahdollisuuden kayttdd titd haavoittuvuutta hyviksi. Heiddn mukaansa hyokkédjan on
melko helppo luoda esimerkiksi valeprofiili sosiaalisen median palveluun. Sen avulla hin
pystyy liittyméén organisaation tyontekijoiden sisdisiin sosiaalisen median ryhmiin.

3.2.5 Sisaiset uhkat

Kayttdjan manipuloinnin uhka ei tule aina organisaation ulkopuolelta, vaan se voi tulla
myo0s sen sisdltd. Sisdiset uhkat (engl. insider threat), kuten organisaation nykyiset tai
aikaisemmat tyontekijat, voivat olla hyvin vaarallisia organisaation tietoturvalle. D'Arcy,
Hovav ja Galletta (2009) mukaan jopa 50-75 % organisaatioihin kohdistuvista
tietoturvauhista tulevat niiden siséltd. Erityisesti nykyisilld tyontekijoilld on mahdollisuus
vadrinkdyttda heilld olevaa tietoa ja luottamusta. Mitkddn puolustusmekanismit eivéit voi
poistaa kokonaan organisaation sisilta tulevaa uhkaa. (Schneier, 2011.)

Sisdinen uhka ei tarkoita pelkdstddn jarjestelmin loppukidyttdjan haitallista toimintaa.
Jarjestelmédn asentajat, huoltajat ja ylldpitdjat voivat myds melko helposti padstd késiksi
dataan tai jattdd takaportin auki jérjestelmddn tai verkkoon. My0s jirjestelmén tai
organisaation tietoturvaa auditoiva henkilé on mahdollinen sisdinen uhka. Havaitessaan
ongelmia organisaation tietoturvassa hin voi olla ilmoittamatta niistd ja kdyttdd niitd
hyvéksi myohemmin. (Schneier, 2011.)

Nykyisilld ja entisilld tyontekijoilla on jo valmiiksi hyvin paljon tietoa organisaation
kéaytanteistd, henkilostostd ja kiytossd olevasta teknologiasta. Heilld on usein jo valmiiksi
padsy organisaation verkkoon tai tietojarjestelmiin. TyOntekijin on melko helppoa saada
haltuunsa kollegan kéyttdjatunnukset tai kayttdd laitetta, johon joku muu on jo
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kirjautunut. Talloin hin saa syyn vieritettyd muille, kun hyokkéys paljastuu. (Medlin,
Cazier, & Foulk, 2008.)
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4. Kayttajan manipuloinnilta puolustautuminen

Tassd luvussa esittelen kirjallisuuskatsauksen tutkimuksissa esiin tulleita erilaisia
ratkaisuja, joilla organisaatiot pystyvét pienentimddn kayttdjain manipuloinnin riskié.
Tutkimukset tarjoavat erilaisia ratkaisuja kéyttdjin manipuloinnin tuoman
tietoturvariskin pienentdmiseksi.

4.1 Tietoturvatietoisuus

Abawajy (2014) médrittelee kayttédjien tietoturvatietoisuuden (engl. information security
awareness) ymmarryksen tasoksi, joka organisaation jésenelld on tietoturvakaytinteiden
noudattamisen tarkeydestd. Mitd paremmin hdn ymmartid tietoturvakdytdnteet, niiden
syyt sekd noudattamatta jéttdmisen seuraukset, sitd korkeampi tietoturvatietoisuus hinell
on. Schaab ym. (2017) lisddvit maidritelmaén kayttdjan ymmarryksen siitd, kuinka hén
voi sdanndstelemilld omaa toimintaansa ehkdistd mahdollisia tietoturvatapaturmia.
Siposen (2000) mukaan tietoturvatietoisuuden kasvaessa kéyttdjin johtuvan
tietoturvatapaturmien riski pienenee.

4 1.1 Tietoturvakoulutus

Kayttdjien tietoturvakoulutuksella ja tietoturvatietoisuudella on positiivinen vaikutus
heidén kykyyn havaita ja puolustautua kéyttdjin manipuloinnilta (Aburrous ym., (2010);
D’Arcy ym., 2010; Flores ym., 2015; Happ ym., 2016; Heartfield ym. (2016); Ouiitcii
ym., 2016). Myos Peltier (2006) mukaan tietoturvakiytinteiden jatkuva ja huolellinen
koulutus on tehokas tapa parantaa organisaation tietoturvaa. Siten tietoturvakoulutus
parantaa kdyttéjien tietoturvatietoisuutta.

Kuitenkin Goelin ym. (2017) mukaan yleispéatevd koulutus on ollut tehoton kéyttdjien
valistamisessa kohdennettua verkkourkintaa vastaan. Heiddn mukaan tulevaisuudessa
koulutusta pitédisi yhd enemmén kohdentaa sen mukaan, millaisia tilanteita han kohtaa
toimiessaan  organisaatiossa. Heartfield ym. (2016) puolestaan havaitsivat
tutkimuksissaan, ettd kulunut aika edellisesté itseopiskelusta on merkittdvé tekijd uhrin
kyvyssd havaita ja  puolustautua kayttdjan manipuloinnin  hydkkayksiltd.
Luentopohjaisella tietoturvakoulutuksella sen sijaan ei ollut selkedd vaikutusta uhrin
alttiuteen kdyttdjan manipuloinnille.

Schaab ym. (2017) mukaan konkreettiset esimerkit uhkatilanteista ja niissd toimimisesta
ovat olennainen osa onnistunutta tietoturvakoulutusta. Lisdksi koulutus ei saisi olla
yksisuuntaista luennointia, vaan koulutettavat olisi otettava aktiivisemmin mukaan
koulutukseen. Goelin ym. (2017) mukaan myos jakaminen erilaisiin koulutuksiin
esimerkiksi tyonkuvan perusteella voisi parantaa tietoturvakoulutuksen tehokkuutta.

Peltierin (2006) mukaan koulutus ei kuitenkaan saa olla kertaluontoista, vaan sen on
oltava jatkuvaa. Hdnen mukaansa tietoturvakoulutusta tulisi jérjestdd vdhintdin kerran
puolessa vuodessa. Koulutuksen on jatkuttava koko sen ajan, kun henkild on osa
organisaatiota.

Puolestaan Kearneyn ja Krugerin (2016) tekemén tutkimuksen mukaan kokemattomat
tyontekijat  olivat  alttiimpia  kdyttdjdan  manipuloinnille. =~ He  luovuttivat
kayttdjatunnuksensa tai muuta henkilokohtaista tietoa kokeneempia tyontekijoitd
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useammin. Tastékin syystd on tarkeda, ettd tietoturvakoulutus aloitetaan heti, kun henkil6
liittyy organisaatioon.

Schaab ym. (2017) mukaan kdyttdjdn manipulointiin liittyvissé tietoturvakoulutuksissa
pitdisi keskittyd entistd enemmin siithen, millaisia keinoja hyokkddja voi kéyttda
yrittdessddn taivutella uhria toimimaan hdnen haluamallaan tavalla. Kéyttéjille pitiisi
antaa konkreettisia keinoja hyokkddjin suostuttelun havaitsemiseksi ja oikean
reagointitavan 16ytdmiseksi. Joihinkin hyokkdyksiin toimii perinteinen ajatus, etti jos
jokin kuulostaa liian hyviltd ollakseen totta, niin se ei ole. Tillaisten tarkistusten
soveltaminen ei onnistu suoraan verukkeen luomiseen tai hienovaraiseen suostutteluun,
jossa hyokkiayksessi uhrille ei suoraan tarjota konkreettista hyotya.

4.2 Tekniset puolustusmekanismit

Tutkimuksissa (Dhinakaran, Nagamalai, & Lee, 2010; Aburrous ym., 2010) on yritetty
16ytad  tehokkaita teknisid puolustusmekanismeja  kéyttdjin  manipuloinnilta
puolustautumiseksi. Suuri osa kéyttdjan manipuloinnista tapahtuu verkon yli, joten
tekniset puolustusmekanismit ovat avainroolissa hyokkayksiltdi puolustautuessa
(Abawajy, 2014).

Dhinakaran, Nagamalai ja Lee (2010) analysoivat miljoonia organisaation tyontekijoille
tulleita huijaussdhkoposteja. Analyysin pohjalta he kehittivit monikerroksisen
jarjestelmain, joka pyrki suodattamaan huijaussédhkopostit pois. Sahkdpostien arviointiin
he kéyttivat menetelmid, joka otti huomioon mm. erilaisia suodattimia ja IP-osoitteiden
listaamista. Ohjelmiston liséksi he kouluttivat myos kayttdjid havaitsemaan epéilyttivia
sdhkOposteja ja ilmoittamaan niistid. He tarkkailivat jirjestelmén toimintaa kaksi vuotta
ja havaitsivat sen onnistuneen hyvin. Perdti 95 % huijaussdhkdposteista estettiin ja
sdahkopostien vaidrin liputtaminen vdheni 80 %. Myds Aburrous ym. (2010) mukaan
huijaussidhkoposteja ja -verkkosivuja voidaan koneellisesti luokitella ja siten ehkdista
verkkourkinnan yrityksia.

Markkinoilla on ollut kuitenkin aikaisemminkin samankaltaisia ohjelmistoja, joilla on
pyritty estimiin verkko- ja sahkdpostihuijauksia, mutta Dhinakaran ym. (2010) yksikéén
niistd ei estdnyt hyokkéyksid riittdvin tehokkaasti, silld hyokkéajat keksivét jatkuvasti
uusia keinoja kiertdd niitd vastaan asetettuja vastatoimenpiteitd. Vaikka heidin kehittima
uusi jarjestelmd verkkohuijausten havaitsemiseksi kehittyy ja paivittyy sddnnollisesti
uusien havaintojen mukaan, uskon ettd hyokkadjat pystyvét jatkossa kehittdmédn
huijaussdhkdposteja, joita jarjestelma ei riittdvin tehokkaasti osaa suodattaa pois.

Vaikka tekniset puolustusmekanismit ovat organisaation turvallisuuden kannalta
valttimattomid, ne eivit yksin pysty suojaamaan organisaatiota kéyttdjin manipuloinnin
uhkilta (Abawajy, 2014).

4.3 Tietoturvakaytanteet

Tietoturvakdytinteet (engl. security policy) ovat organisaation laajuisia opasteita ja
malleja siitd, mikd on oikea tapa toimia erilaisissa tilanteissa. D’ Arcy ym. (2010) mukaan
tietoturvakdytanteet ovat merkittdvissi roolissa organisaation sisdltd tulevien uhkien
lieventdmiseksi. Heiddn mukaan on erityisen tdrkedd, ettd kayttdjd ymmartda
tietoturvakdytanteitd noudattamatta jattimisestd seuraukset.
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Liséksi tietoturvakéytdnteiden olisi syytd maarittdd, mika kaikki tieto on arkaluonteista
sekd kuinka kunkin eri tason salaisuuksien kanssa tulisi toimia. Kéyttéjén pitéisi pystyé
aina olemaan kéytdnteiden pohjalta selvilld siitd, onko hidnen kisittelema tieto
arkaluontoista vai ei. (Schaab ym., 2017.)

Goelin ym. (2017) mukaan verkkourkinnalle altistumisen riskid voidaan hieman
pienentdd tiedottamalla selkeésti siitd, millaisista asioista ja mitd kautta organisaatio on
yhteydessd sen jdseniin tai asiakkaisiin. Esimerkiksi pankki voi mainostaa, ettd ei ole
koskaan asiakkaisiin yhteydessé sdhkopostitse.

4.4 Auditointi

Schaab ym. (2017) mukaan tietoturva-auditoinnilla voidaan teknisten uhkien liséksi
arvioida myds organisaation kykyd vastustaa kayttdjin manipuloinnin hyokkayksii.
Heiddn mukaansa perinteiseen auditoinnissa, kuten tunkeutumistestauksessa (engl.
penetration testing) olisi arvioitava myos alttiutta kiyttdjdn manipuloinnille.

D’Arcy ym. (2010) mukaan tietoturvakdytinteiden vaikutus riippuu kayttdjan
kokemuksesta siitd, kuinka kova rangaistus (engl. punishment severity) viairin
toimimisesta seuraa ja kuinka todenndkdisesti rangaistus toteutuu (engl. punishment
certainty). Heiddn mukaan rangaistuksen kovuudella on hieman suurempi vaikutus
organisaation sisdisen uhkan pienentdmiseen kuin rangaistuksen varmuudella. (D'Arcy,
Hovav, & Galletta, 2009.)

Erilaisten ohjeiden ja sdintdjen laatiminen ei yksistdén riitd tietoturvan takaamiseksi,
vaan kuten D’Arcyn ym. (2009) tekemén tutkimuksen mukaan tarvitaan myos selkeit
seuraamukset niiden rikkomisesta sekd valvontaa. Kuten Dhinakaran ym. (2010)
totesivat, ettd teknologian ja puolustusmekanismien kehittyessd, hyokkadjat pyrkivit
jatkuvasti 10ytdmddn uusia keinoja ohittaa puolustusmekanismit. Tdmin vuoksi
tietoturvariskejd ja niitd pienentdvien tekijoitd on myds jatkuvasti auditoitava.
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5. Pohdinta

Kayttdjan manipuloinnilta puolustautuminen on hyvin hankalaa, silld sitd esiintyy
monissa eri muodoissa. Yleisimpid hyokkdysmuotoja ovat verkkourkinta, verukkeen
luominen sekd catfish-hyokkdykset. Lisdksi se voi kohdistua keneen tahansa yksiloon
organisaation sisélld ja ohittaa parhaimmatkin tekniset puolustusmekanismit. Silti se on
jadnyt organisaatioiden tietoturvassa hyvin pienelle huomiolle.

Muutamissa tutkimuksissa on pyritty analysoimaan erilaisia kdyttdjain manipuloinnin
hyokkéyksid ja 10ytdmddn niistd yhtdldisyyksid. Joitakin tutkimuksien havaitsemia
yhtildisyyksid ovat hyokkdyksen motiivi, kohdejédrjestelmd sekd hyokkiyksen
sosiaalinen osa-alue. Kuitenkin alalta puuttuu vield vakiintunut kayttdjan manipuloinnin
malli, jota hydodyntdmaélld voitaisiin ymmaértdd kayttdjin manipulointia paremmin ja
puolustautua sitd vastaan. Mallissa kdyttdjan manipuloinnin hyokkaykset olisi pystyttava
purkamaan selkeiksi palasiksi. Nditd palasia ja niiden vélisid suhteita tarkastelemalla
voitaisiin arvioida ja lieventdd kéyttdjan manipuloinnin hyokkayksien riskeja osa-alue
kerrallaan.

Erityisesti tietoturvatietoisuudella tuntui olevan suuri vaikutus siihen, kuinka hyvin yksilo
pystyy havaitsemaan ja vastustamaan kéyttdjin manipuloinnin hyokkéyksia.
Tietoturvakoulutus vaikuttaa olevan paras tapa kasvattaa kdyttdjien tietoturvatietoisuutta.
Kuitenkin perinteinen luennointi vaikutti hyvin vdhdn kéyttdjien kykyyn vastustaa
hyokkédyksid. Sen sijaan jatkuvampi ja kohdennettu tietoturvakoulutus lisdsi
huomattavasti enemmdn kykyd puolustautua kéyttdjain manipuloinnilta. Myods
itseopiskelulla oli suurempi vaikutus kuin perinteiselld luennoinnilla.

Parissa tutkimuksessa oli toteutettu tekninen puolustusmekanismi, joka pyrki
havaitsemaan huijaussdhkdpostit tai -verkkosivut. Namé ratkaisut olivat tutkimusten
mukaan lyhyelld aikavalilla tehokkaita. Kuitenkin teknologian kehittyessé ja huijareiden
pyrkiessd kiertdméddn suojausmekanismeja, teknisten puolustusmekanismien teho
heikkenee.

Tietoturvan ollessa jatkuvassa liikkeessd tarvitaan myos jatkuvaa uudelleen arviointia
tietoturvakdyténteiden oikeellisuudesta. Auditointia tarvitaan myos teknisten laitteiden ja
jarjestelmien lisdksi myos ihmisten kykyyn havaita ja reagoida oikein kéyttdjan
manipulointiin.

Kuten johdannossa mainittiin, ettd hyokkadjille riittdd, ettd hdn ldpdisee tai ohittaa
kohdejirjestelmin puolustusmekanismit yhdestd kohtaa. Tdmédn takia kayttdjan
manipulointiin tai muuhunkaan tietoturvariskiin ei ole yhtd tdydellistd ratkaisua.
Tietoturva vaatii jatkuvasti huomiota, eika sitd voida toteuttaa pelkastddn kertaluontoisin
ratkaisuin.
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6. Johtopaatokset

Kayttdjan manipuloinnilla tarkoitetaan keinoja, joiden avulla hyokkddja pyrkii
saavuttamaan tavoitteensa kayttdmalld uhrin psykologisia ominaisuuksia hyvékseen. Se
ei kuitenkaan poissulje hyokkdyksen teknistd osa-aluetta, vaan useimmiten toimii
teknisen hyokkdyksen apuvilineend. Teknisten puolustusmekanismien kehittyessa
hyokkddjat ovat siirtyneet yhd enemmén kéyttdiméain hyokkéyksissd kayttdjan
manipuloinnin keinoja.

Organisaatioissa tarvitaan kattavia ja monipuolisia keinoja puolustautua erilaisia
kayttdjan manipuloinnin hyokkayksid vastaan. Organisaation kyky puolustautua koostuu
niin teknisistd puolustusmekanismeista, organisaation laajuisista tietoturvakdytdnteista
sekd yksiloiden kyvystd havaita ja puolustautua kédyttdjadn manipuloinnilta.

Tamén tutkielman tarkoituksena on tutkia kéyttdjan manipulointia tietoturvariskind ja
16ytdd mahdollisia keinoja, joilla organisaatiot pystyisivdt pienentiméin kayttdjan
manipuloinnin riskid. Tutkielma on kirjallisuuskatsaus aikaisempaan aiheeseen liittyvaén
tutkimukseen.

Kirjallisuudessa (Mann, 2008; Schneier, 2011) mainitaan kulunvalvonta yhteni tirkeéna
keinona kéyttdjan manipuloinnin ehkdisemiseksi. Kulunvalvontaan ja kéyttdjdn
manipulointiin liittyvaa tutkimusta 16ytyi hyvin vdhin. Tima voi johtua siitd, ettd suurin
osa kayttdjin manipuloinnin hyokkéyksistd tapahtuu verkon yli.

Tama kirjallisuuskatsaus ei ole systemaattinen katsaus aiheeseen, joten se ei kattavasti
kuvaa aiheesta tehtyd tutkimusta. Jatkotutkimuksissa voitaisiin esimerkiksi tutkia
erikseen organisaation jdsenten atheuttamia tahallisia ja tahattomia sisdisid
tietoturvariskejé.

Tahattomalla sisdiselld riskilld tarkoitetaan organisaation jdsentd, joka ei itse aktiivisesti
pyri toimimaan védrin, vaan muuten toiminnallaan luo mahdollisuuden, jota jokin kolmas
osapuoli voi kayttdd hyvikseen (D'Arcy ym., 2009.) Esimerkki tahattomasta sisdisesti
tietoturvariskisti on saman salasanan kdyttd organisaation eri palveluissa ja sen
ulkopuolisissa palveluissa. Télloin henkilon motiivina ei ole tietoturvariskien
aiheuttaminen organisaatiolle. Riskin aiheuttamisen taustalla voi olla esimerkiksi
henkilon riittdmaton tietdmys oikeaoppisesta salasanojen kidytostd tai yksinkertaisesti
laiskuus. Tahallisessa sisdisessa tietoturvariskissd henkild puolestaan kdyttdd asemaansa
vadrin saavuttaakseen itselleen hyotyd tai aiheuttaakseen organisaatiolle vaikeuksia.
Myo6s Crossler ym. (2013) tuovat esiin tarpeen ndiden sisdisten uhkien erottamisen
toisistaan, silla niiden ehkdiseminen eroaa hyvin paljon toisistaan.

Muutamat tutkimukset, kuten Pouryousefi ja Frooman (2019), Tetri ja Vuorinen (2013)
ja Workman (2008), ovat yrittdneet mallintaa kéyttdjdn manipuloinnin hyokkaysta ja sen
osa-alueita, mutta vakiintunutta mallia ole vield syntynyt. Téllaisen vakiintunen mallin
luominen voisi helpottaa huomattavasti kdyttdjin manipuloinnin hyokkdysten
ymmaértamisté ja niiden riskitekijoiden lieventdmista.

Pouryousefi ja Frooman (2019) pyrkivét tutkimuksessaan mallintamaan kuluttajiin
kohdistuneita huijauksia. Heiddn mallissa huijaukset jaettiin neljdéin kategoriaan sen
mukaan, onko uhrilla mahdollisuutta havaita (engl. observe) tai arvioida (engl. judge)
huijaukseen liittyvin tietoa ja sen aitoutta.
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Jos sekd huijarilla ettd uhrilla on kdytossd sama méaéra tietoa ja he molemmat pystyvit
arvioimaan sen oikeellisuuden, heidén vilinen tieto on symmetristd. Talloin huijauksen
onnistumisen todenndkdisyys on pieni. Kun huijari pystyy rajoittamaan uhrin
mahdollisuutta havaita tai arvioida jotakin tietoa, heiddn tietonsa ovat epdsymmetriset.
Talloin uhri on altis huijaukselle (Pouryousefi & Frooman, 2019.)

Kun uhrilla ei ole kédytettidvissd huijauksen kannalta merkittavaa tietoa, eikd hin ymmaérra
kaytossd olevan tiedon riittdvyytta tai oikeellisuutta, hin on hyvin altis huijaukselle. Uhri
on puolestaan melko altis huijaukselle, jos hdnelld on kaytOssddn riittdvd madrd
informaatiota, mutta hdn ei ymmairrd sen merkitystd tai muuten epdonnistuu sen
arvioinnissa. Samoin silloin, kun uhrilla on kéytossd rajattu méddrd tietoa, jonka
oikeellisuuden hin pystyy arvioimaan, mutta hdneltd puuttuu jokin merkittéva tieto, jota
huijari pystyy kdyttiméan hyvéikseen. (Pouryousefi & Frooman, 2019.)

Esimerkiksi tdmin kaltaista mallia voitaisiin jatkossa yrittdd laajentaa yksilostd
organisaatioon, jolloin erilaisten kiyttdjin manipuloinnin riskejd pystyttdisiin paremmin
arvioimaan. Tietoturvariskit ovat organisaatiokohtaisia, mutta mallin avulla riskien
suuruus voitaisiin paremmin arvioida ja niihin reagointi voisi olla systemaattisempaa.
Tama helpottaisi my0ds kiyttdjan manipuloinnin puolustuskyvyn auditointia.

Tulevaisuudessa tutkimusta voitaisiin suunnata siithen, miten kéyttdjin manipulointi
voitaisiin saada osaksi perinteistd penetration-testausta. Tdman kautta olisi mahdollista,
ettd organisaatiot havaitsisivat kéyttdjin manipuloinnille altistavat riskitekijit
aikaisemmin ja pystyisivit reagoimaan niithin ennen kuin hyokk&4;ja hyvéksikayttas niita.
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