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TIIVISTELMA

Esineiden internet (Internet of things, IoT) tulee kasvamaan huomattavasti
tulevaisuudessa ja markkinoille ilmestyy jatkuvasti heikolla tietoturvalla
varustettuja IoT-laitteita. Palvelunestohyokkayksii tekevit bottiverkot ovat
alkaneet suosimaan niiti ja ne koostuvatkin suurimmaksi osaksi saastuneista IoT-
laitteista. Tallaisten loT-laitteiden tietoturvan parantamiseen tarvitaan jatkuvasti
uusia tietoturvaratkaisuja, joiden avulla voidaan ehkaisti
palvelunestohyokkiyksii ja siten suojata seki internetin kayttijii etti palveluita
bottiverkkojen luomalta kasvavalta uhalta.

Tyossd toteutettiin langattomassa tukiasemassa ajettava ohjelma, jonka
tarkoitus on havaita palvelunestohyokkéykseen osallistuva tukiasemaan yhdistetty
IoT-laite. Ohjelma suunniteltiin havaitsemaan UDP-, TCP SYN-, DNS- ja ICMP-
tulva-hyokkiykset. Havaitseminen tapahtuu tarkkailemalla ja analysoimalla
tukiasemaan yhdistyneiden IoT-laitteiden verkkoliikennetti. Havaittuaan
hyokkiavin laitteen, ohjelma ilmoittaa hyokkiyksesti tallentamalla
hyokkiykseen liittyviit tiedot paikalliselle verkkosivulle.

Ohjelmaa testattiin simuloimalla edella mainittuja
palvelunestohyokkaystyyppeji itsetehdyilli DoS-tyokaluilla. Testien perusteella
todettiin, etti ohjelma pystyy onnistuneesti havaitsemaan kaikki testeissa
simuloidut palvelunestohyokkiystyypit, vaikka ohjelman rajallinen suorituskyky
vaikutti negatiivisesti ohjelman kapasiteettiin analysoida verkkoliikennetti.
Lisaksi huomattiin, etti ohjelma voi tulkita suuren miiarin normaalia UDP-
verkkoliikennetti palvelunestohyokkiykseksi.

Avainsanat: esineiden internet, bottiverkko, DDoS, hajautettu
palvelunestohyokkays.
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ABSTRACT

Internet of things is expecting rapid growth and IoT-market is filled with devices
that have poor cybersecurity. This in turn has resulted in botnets behind denial-
of-service attacks to start favouring IoT-devices, thus today’s botnets mainly
consist of infected IoT-devices. These kinds of IoT-devices are in need of protection
and different kinds of cybersecurity solutions are needed to ensure safety of our
internet enabled society.

In this thesis we propose a program that detects if an IoT device is participating
in a denial-of-service attack. The program runs in a wireless access point and it
was designed to detect UDP, TCP-SYN, DNS and ICMP floods. The program
detects these attacks by sniffing and analysing the internet traffic of the devices
connected to the access point. When an attacking device is detected, the program
displays information about the attack on a local web server.

Denial-of-service attacks of the aforementioned types were simulated with self-
made attack tools. Based on tests, the program can detect all four of the attack
types, though its limited performance affected negatively on its capability to
analyse network traffic. The program can also mistake a large volume of legitimate
UDP traffic as a denial-of-service attack.

Key words: internet of things, botnet, DDoS, DoS.
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1. JOHDANTO

IoT eli esineiden internet tarkoittaa internet-verkon laaja-alaista levidmistd useisiin
ympérillimme oleviin arkipdivdisiin esineisiin, joiden toimintaa voidaan ohjata tai
seurata internetin yli [1]. Tulevaisuudessa esineiden internetiin kuuluvien laitteiden
madrd tulee kasvamaan huomattavasti, mikd voidaan huomata useiden eri
tutkimusyhtididen tekemistd tutkimuksista. Esimerkiksi markkinatutkimusyhtié IDC:n
vuonna 2014 tekeméin tutkimuksen mukaan IoT-laitteiden méaara oli vuonna 2014 11,4
miljardia ja ennustetun kasvun mukaan se tulisi olemaan 25,2 miljardia vuoteen 2020
mennessd [2]. Kun taas tutkimus- ja konsultointiyritys Gartnerin vuonna 2017
tekemdissd tuoreemmassa tutkimuksessa ennustettiin, ettd esineiden internet sisaltidé yli
20,4 miljardia laitetta vuoteen 2020 mennessé [3]. Tuoreemmasta ennusteesta voidaan
nahda, ettd vaikka kasvu ei olekaan niin suuri kuin aiemmin odotettiin, on IoT-laitteiden
méérd tulevaisuudessa silti merkittava.

IoT-laite voi olla esimerkiksi dlyjddkaappi, ajoneuvo, WSN-laite, RFID-tunniste tai
melkein mikd tahansa laite, joka on yhdistyneend internetiin ja kommunikoi sen
vélityksellad. loT-laitteet operoivat yleensd ilman ihmisen valvontaa ja kommunikoivat
langattomien yhteyksien yli kdyttéden erilaisia teknologioita kuten WLAN, 3G tai LTE
[4]. Léhitulevaisuudessa Oulun yliopistossakin tutkittavat ja kehitettidvit 5G ja 6G [5]
parantavat huomattavasti reaaliaikaista tiedonsiirtoa ja suurta kaistanleveyttd vaativia
kayttotapauksia. Kyseisten langattomien teknologioiden halventuminen ja tehonkulutus
voi johtaa myo0s niiden yleistymiseen loT-laitteissa. IoT-laite voi olla suoraan
yhteydessid internetiin tai epdsuorasti toisen laitteen vélitykselld. Epdsuoraa yhteyttd
kiytetddn, jos loT-laitteella on rajallinen tehonkéytto tai laskentateho. Esimerkiksi
RFID-jérjestelmissd RFID-lukija on yhteydesséd internetiin ja toimii yhdyskiytdvina
RFID-tunnisteiden ja internetin vélilld [6]. Jotta IloT-ympdériston laitteet voivat
kommunikoida energiatehokkaasti, ne kéyttiavit yleensi WLAN-verkon lisdksi WPAN-
verkon teknologioita kuten Bluetoothia ja Zigbeeta.

IoT-laitteiden valmistuksessa ei aina priorisoida tietoturvaa, vaan kiytettivyys ja
tuotteen myynnin nopea aloittaminen ovat usein tarkedmpid seikkoja. Krebsonsecurity
uutisoi vuoden 2017 maaliskuussa Dahuan valmistamista valvontakameroista ja
videotallentimista, joista 10ytyi haavoittuvuus, joka antoi kenen tahansa ohittaa
kirjautumisprosessin saadakseen laitteen hallintaansa [7]. Ongelma IoT-laitteiden
tietoturvassa ei ole uusi, silld esimerkiksi jo vuonna 2014 BBC uutisoi dlyjadkaapista,
joka osana yli sadan tuhannen laitteen bottiverkkoa ldhetti roskaposteja 2013 vuoden
loppupuolella [8]. Perinteiset laitteessa ajettavat tietoturvaratkaisut, kuten palomuurit ja
erilaiset antivirusohjelmat, eivdt sovi loT-ympiristoon laitteiden rajallisen
virrankulutuksen ja laskentatehon vuoksi [9]. My®0s erilaisten loT-laitteiden laaja kirjo
tekee sopivien tietoturvaratkaisujen 16ytdmisestd vaikeaa. Ndmi seikat altistavat IoT-
laitteet useiden erilaisten hyokkéysten kohteeksi [10].

Hajautetut palvelunestohyokkiykset (DDoS-hyokkdykset) ovat kasvava uhka,
johtuen  niiden  helposta  toteutuksesta  ja  tyOkalujen  saatavuudesta.
Palvelunestohyokkadysten torjumiseen erikoistuneen Akamain raportin mukaan DDoS-
hyokkdysten méédrd kasvoi 14%, kun verrattiin vuosien 2016 ja 2017 viimeisid
neljanneksid [11]. PalvelunestohyOkkédysten torjuminen on moninkertaisesti
vaikeampaa, kuin niiden toteuttaminen. Naissd hyokkéyksissd kaytettdvit bottiverkot
ovat alkaneet suosimaan loT-laitteita, johtuen niiden suuresta méadrdstd ja heikosta
tietoturvasta. Suurin osa loT-laitteista on myds aina pddlld, jolloin ne ovat jatkuvasti
hyokkdysvalmiudessa.



Usea eri valmistaja on huomannut IoT-laitteiden luoman tietoturvauhan ja alkanut
tarjoamaan erilaisia tietoturvalaitteita, jotka suojaavat loT-systeemejd hyokkayksiltd
[12,13,14]. Nama laitteet ovat yleensd erilaisia langattomia tukiasemia, joihin IoT-
laitteet ovat yhdistyneend. Tietoturvalaitteet valvovat IoT-laitteiden toimintaa ja
kéyttavat erilaisia tietoturvamenetelmid niiden turvaamiseksi.

Téassd tyossd esitellddn ohjelma, jonka tarkoitus on havaita saastunut IoT-laite sen
osallistuessa palvelunestohyokkédykseen. Ohjelmaa ajetaan Raspberry Pi 2 -
tietokoneella, joka toimii langattoman verkon tukiasemana IoT-laitteille. Sitd voidaan
myos ajaa reitittimillé, joissa on Linux-pohjainen kdyttdjarjestelmi. Ohjelma tarkkailee
lapikulkevaa tietoliikennettd, ja ilmoittaa paikallisella verkkosivulla, mikali
tukiasemaan  yhdistynyttd  IoT-laitetta  epdilliin  palvelunestohyokkédykseen
osallistumisesta.
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2. IoT-LAITTEET DD0OS-HYOKKAYSTEN TAKANA

Hajautetussa palvelunestohyokkéyksessd uhrin IP-osoitteeseen ohjataan suuri maird
verkkoliikennettd useasta eri kohteesta, jolloin normaali tiedonsiirto uhrin ja muun
internetin vélilld estyy. DDoS-hyokkaykselld on monia eri kdyttokohteita ja siitd on
muodostunut internetissd myytidvd palvelu. Tyypillisesti palvelunestohyokkaykset
toteutetaan hajautetusti kdyttdmalld bottiverkkoja, mutta on olemassa myds muita
hyokkdystapoja, kuten viime aikoina otsikoissa ollut vahvistushyokkdys kayttden
memcached-palvelimia.

Bottiverkko on joukko internetiin yhdistyneiti laitteita, joiden tietoturva on murrettu
ja hallinta siirtynyt kolmannelle osapuolelle. Bottiverkot koostuvat suurimmilta osin
IoT-laitteista. IoT-laitteen saastuttaminen osaksi bottiverkkoa tapahtuu tyypillisesti
haittaohjelmilla. Tunnetuimpia bottiverkkohaittaohjelmia ovat Bashlite, Mirai,
Brickerbot ja Reaper.

2.1. Palvelunestohyokkays

Palvelunestohyokkdysten  tarkoituksena on  hiiritdi  hyokkédyksen  kohteen
verkkoliikennettd ohjaamalla sitd kohti valtava mééré liikennettd, joka estdd normaalin
tiedonsiirron kohteen ja muun internetin valilla [15]. Hyokkéys tapahtuu useimmiten
useasta eri saastuneesta laitteesta yhtd aikaa, jolloin hyokk&éjén ldhettdmien pakettien
madrd moninkertaistuu suhteessa saastuneiden laitteiden maaraan.
Palvelunestohyokkéysten toteuttamisessa hy6dynnetiin useita eri
tiedonsiirtoprotokollia ja hyokkéysvektoreita. Etenkin paivittimittomait laitteet tai
uudet, ei yleisessd tiedossa olevat, haavoittuvaisuudet mahdollistavat suuren osan
palvelunestohyokkayksista.

Hyokkddja voi myds moninkertaistaa hyokkdyksessd kédytetyn kaistanleveyden
hyvaksikdyttamilld haavoittuvia verkkopalvelimia, jolloin hyokkdystd kutsutaan
vahvistinhyokkdykseksi. Vahvistinhyokkayksissd hyokkaddjd ldhettdd suhteellisen
pienen méérin kyselyjd, jollekin haavoittuvalle verkkopalvelimelle, joka vastaa sille
tulleisiin kyselyihin bittimédériltddn huomattavasti suuremmilla vastauksilla. N&in
hyokkddjd saa niin sanotusti peilattua verkkoliitkenteen uhrille védrentdmalla
lahetettyjen kyselyiden IP-osoitteet uhrin IP-osoitteella [16].

Eri protokollat omaavat erikokoisia vahvistuskertoimia, jotka perustuvat palveluille
suunnattujen tiettyjen kyselyjen vastausten kokoon. Vahvistinhyokkéyksissd kédytetdén
tyypillisesti hyvidksi UDP-pohjaisia palveluita, jotka eivit vaadi minkdinlaista kattelya,
vaan ldhettivit vastauksen suoraan kyselystd 16ytyviédn IP-osoitteeseen. [17]

2.1.1. Palvelunestohyokkiystyypit

Viestintdviraston mukaan palvelunestohyokkédykset voidaan jaotella kolmeen eri
kategoriaan: Volumetrisiin hyokkéyksiin, protokollahyokkéyksiin ja sovellustason
hyokkayksiin [18]. Volumetristen hyokkaysten kategoriaan kuuluvat esimerkiksi UDP-
ja ICMP-tulvat sekd muut ldhetysosoitevddrennetyt tulvat, joiden tarkoituksena on
tukkia hyokkdyksen kohteelle varattua kaistanleveyttd. Varsinkin UDP-pohjaiset
hyokkéykset ovat olleet suosittuja protokollan yhteydettomén luonteen takia.
Protokollahyokkéykset, kuten SYN, Ping of Death tai Smurf, pyrkivat kuluttamaan
palvelinten tai verkkolaitteiden resursseja; hyokkdyksen kohteille pyritddn
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aitheuttamaan suuri midrd prosessointikuormaa, joka johtaa palvelimen tai
verkkolaitteen kaatumiseen [19]. Sovellustason hyokkaykset hyviksikayttavat
esimerkiksi HTTP-, SMTP- tai FTP-protokollia tai “low-and-slow”-hyokkéyksié.
Volumetrisiin tai protokollahyokkdyksiin verrattuna “low-and-slow”-hyokkaykset
eivit vaadi paljoa kaistaa, mutta kuluttavat palvelimen tai siind toimivan palvelun
resursseja ndenndisesti aitojen kyselyjen, kuten HTTP GET/POST avulla [20].

Kaspersky Labin vuoden 2017 viimeisen vuosineljanneksen
palvelunestohydkkayksiin keskittyvin raportin mukaan kaikista hyokkayksistd 55,63%
oli TCP SYN-hyokkayksid, 15,24% oli UDP-pohjaisia hyokkayksid, ja 3,37% ICMP-
hyokkédyksid [21]. Vuoden 2018 ensimmadiisen vuosineljinneksen raportin mukaan
kaikista  havaituista  hajautetuista  palvelunestohyokkiyksisti  volumetriseen
hyokkéystyyppiin kuuluvien UDP-hyokkéaysten osuus oli 13,2%,
protokollahyokkéyksiin kuuluvien TCP-SYN-hyokkéysten osuus oli 57,3% ja ICMP-
hyokkiysten osuus 6,1% [22]. Toisen vuosineljdnneksen raportista [23] voidaan nidhda,
ettd varsinkin TCP SYN -hyokkdysten méiéra kasvoi suuresti noin 23 prosenttiyksikkoa
ja  UDP-hyokkdysten  middrd pieneni 2,6  prosenttiyksikkod — edelliseen
vuosineljannekseen verrattuna. ICMP-hyokkdysten osuus puolestaan pieneni 1,5
prosenttiin. Ndméd kolme hyokkdystyyppid Kkattoivat yhteensd 92,3% kaikista
hyokkayksisté toisella vuosineljanneksellé.

2.1.2. Tunnettuja palvelunestohyokkiyksid

Marraskuussa 2016 DDoS-hyokkdys kaatoi Lappeenrannassa kahden kiinteiston
lammitystd ohjanneen tietokoneen. HyoOkkdyksen kohteeksi joutuneen tietokoneen
automaattinen jarjestelmai yritti korjata vikatilanteen kdynnistimélla itsensd toistuvasti
uudelleen, jonka seurauksena lammitysjarjestelmd oli kiinni yli vitkon. [24, 25].

Samassa kuussa WikiLeaks joutui DDoS-hyokkdyksen kohteeksi julkaistuaan
Hillary Clintonin presidentinvaalikampanjan puheenjohtajan John Podestan Gmail-
tililtd vuodettuja sdhkopostiviestejd [26]. Hyokkdyksen tarkoitus oli todennédkoisesti
rajoittaa sdhkopostien levidmisté internetissa.

DDoS-hyokkdyksid kaytetddn myos kiristimiseen uhkaamalla uhria DDoS-
hyokkéykselld lunnaita vastaan. Useat ryhmiit, jotka toimivat nimelld DD4BC (DDoS
for Bitcoins), kiristivdt useita internetissd toimivia viithde- ja finanssialan yrityksid
DDoS-hyokkéyksillda vuosina 2014-2016. Ennen hyokkdyksen alkamista, kohteelle
saapui sdahkdposti, jossa yritystd pyydettiin siirtdiméén tietylle tilille vaihteleva summa
Bitcoineja vilttydkseen palvelunestohyokkéykseltd. Hyokkdykset olivat useimmiten
sovellustason hyokkdyksid, mutta ryhmidt hyodynsivdit myds volumetrisia
peilaushyokkayksid kiristysyrityksissddn [27, 28].

Githubiin kohdistettiin 28. helmikuuta 2018 suurin sithen mennessd mitattu DDoS-
hyokkdys [29]. Hyokkédyksen huippu oli parhaimmillaan 1,35 Tbps. Hydkkdyksen
huomattuaan Github reititti litkkenteen Akamai Prolexicin puhdistuspalvelimille, missa
tuleva liikkenne suodatettiin pahantahtoisista paketeista. Hyokkdyksessd kéytettiin
uudenlaista vahvistinhyokkaystyyppid, joka kayttdd hyvidkseen internetissd olevia
memcached-palvelimia. Kesti vain nelja pdivad, kunnes Githubiin tehdyn hyokkiyksen
enndtysmdinen koko rikottiin samaa menetelmdi kayttavalla 1,7 Tbps kokoisella
hyokkaykselld [30]. Molempien ennityksid rikkoneiden hyodkkdysten DoS-liikenteen
pakettien tietosisdllostd 10ydettiin 50 Monero-kryptovaluutan lunnasvaatimus, joka
vastasi hyokkéysten tekohetkelld noin 13000 euroa [31]. Cloudflaren tekemassa testissa
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memcached-palvelin palautti 15 tavun kokoiseen kyselyyn 134 kilotavun vastauksen,
mikd on ldhes kymmentuhatkertainen vahvennus hyokkiyksen kaistanleveydelle [32].
Lisdksi memcached-palvelimien ldhettdiméd liikenne on UDP-verkkoliikennettd, mika
soveltuu hyvin kiytettavéksi palvelunestohyokkdyksissd johtuen sen yhteydettomésta
luonteesta.

2.1.3. Palvelunestohyokkdiysten havaitseminen

Palvelunestohydkkdyksien havaitsemiseen on kehitetty erilaisia ratkaisuja, joista monet
keskittyviat hyokkdyksen havaitsemiseen uhrin jérjestelmissd. Monet kyseisisti
ratkaisuista kéyttdvit entropia- tai kaaosteoria-pohjaista heuristiikkaa hyokkaysten
havaitsemiseksi. Nychis ym. kehittivdat hyokkéysten tunnistamiseen entropia-pohjaisen
heuristiikan, joka mittaa entropian méaédrdd paketeista 10ytyvien ldhettdjan ja
vastaanottajan  [P-osoitteista,  porteista,  yksittdisten tietoliikenneyhteyksien
pakettimadrissé, ja verkosta loytyvien IP-osoitteiden kanssa tiedonsiirrossa olleiden
vastaanottaja- ja 1dhettdja-IP-osoitteiden méaarassa [33].

2.1.4. DDoS palveluna

DDoS palveluna tarkoittaa palvelunestohyokkédyksien myymistd internetissa.
Vendldinen tietoturvayhtié Kaspersky Lab julkaisi tutkimuksen, jossa tutkittiin DDoS-
palveluita tarjoavia verkkosivuja [34]. Sivustot tarjoavat hyokkéayksid, joissa
hyokkiyksen hintaan vaikuttaa hyokkédyksen kesto ja sen koko. Esimerkiksi erddlld
sivustolla viiden minuutin mittainen 125 Gbps hyokkays maksoi viisi euroa. Jotkin
DDoS-palvelut  tarjoavat asiakkailleen erilaisia  kuukausittain = maksettavia
tilauspaketteja, joissa asiakkaalla on rajattu midrd hyokkdysaikaa riippuen
kuukausittain maksettavasta hinnasta. Maksaminen hoidetaan yleensd jollain
kryptovaluutalla tai jonkin maksupalvelun kuten PayPalin vilityksella.

Kuvassa 1 on Bootyou-nimisen! palvelunestohyokkéyksid myyvan verkkosivuston
hinnasto. Verkkosivusto myy erilaisia paketteja, joissa vuokrataan DDoS-tydkalun
kédyttooikeus tietyn pituiseksi ajanjaksoksi. Vaihtoehtoina kyseiselld verkkosivustolla
on 30 pdivéd tai elinikdinen kdyttdoikeus. Muita paketin hintaan vaikuttavia seikkoja
ovat: hyokkiyksen kaistanleveys, hyokkédysaika, samanaikaisten hyokkdysten miérd ja
verkkosivuston tarjoaman tuen taso.

' Emme halua ohjata liikennetti rikollista toimintaa harjoittavalle sivustolle.
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Plans - Select and choose from PayPal, Credit Card (Stripe), , Skrill or & continue
from therel (Instant delivery) | 26% off using Crypto!
Mobile Version
Attack Plan Server Access &
Name Time Concurrent(s) Length Attack Amount & Power Tools Support  Price  Select
Bronze 300 1 Concurrent 30 Unlimited Attacks @ 10-15Gbps Access To Tier 1 Regular 53
Monthly Seconds Days L4 and 5-10K R/s L7 Per Attack Servers & All Tools  Support
Silver T00 1 Concurrent 30 Unlimited Attacks @ 10-15Gbps Access To Tier 1 Regular 36
Monthly Seconds Days L4 and 5-10K R/s L7 Per Attack Servers & All Tools  Support
Gold 1500 1 Concurrent 30 Unlimited Attacks @ 20-25Gbps Access To Tier 2 Premium 312
Monthly Seconds Days L4 and 15-20K R/s L7 Per Attack Servers & All Tools  Support
Platinum 3800 1 Cencurrent 30 Unlimited Attacks @ 20-25Gbps Access To Tier 2 Premium  $20
Monthly Seconds Days L4 and 15-20K R/s L7 Per Attack Servers & All Tools  Support
Extreme 7200 2 Concurrents 30 Unlimited Attacks @ 30-35Gbps Access To Tier 3 Premium  $35
Maonthly Seconds Days L4 and 20-25K R/s L7 Per Attack Servers & All Tools  Support
Ultra 10800 3 Concurrents 30 Unlimited Attacks @ 45-50Gbps Access To Tier 4 Premium 540
Monthly Seconds Days L4 and 35-40K R/s L7 Per Attack Servers & All Tools  Support
Bronze 300 1 Concurrent Lifetime  Unlimited Attacks @ 10-15Gbps Access To Tier 1 Regular 510
Lifetime Seconds L4 and 5-10K R/s L7 Per Attack Servers & All Tools  Support
Silver 700 1 Concurrent Lifetime  Unlimited Attacks @ 10-15Gbps Access To Tier 1 Regular 315
Lifetime Seconds L4 and 5-10K R/s L7 Per Attack Servers & All Tools  Support
Gold 1500 1 Concurrent Lifetime  Unlimited Attacks @ 20-25Gbps Access To Tier 2 Premium  $20
Lifetime Seconds L4 and 15-20K R/s L7 Per Attack Servers & All Tools  Support
Platinum 3600 1 Concurrent Lifetime  Unlimited Attacks @ 20-25Gbps Access To Tier 2 Premium 535
Lifetime Seconds L4 and 15-20K Ris L7 Per Attack  Servers & All Tools  Support
Extreme 7200 2 Concurrents  Lifetime  Unlimited Attacks @ 30-35Gbps Access To Tier 3 Premium 34999
Lifetime Seconds L4 and 20-25K R/s LT Per Attack Servers & All Tools  Support
25% Off
Ultra 10800 3 Concurrents  Lifetime  Unlimited Attacks @ 45-50Gbps Access To Tier 4 Premium  $100
Lifetime Seconds L4 and 35-40K R/s LT Per Attack Servers & All Tools  Support
Kuva 1. Bootyou sivuston DDoS-palvelun hinnasto 14. kesidkuuta 2018.

2.2. Bottiverkko

Bottiverkko koostuu joukosta internetiin yhdistyneitd saastuneita laitteita, joiden
tietoturva on murrettu ja hallinta on siirtynyt kolmannelle osapuolelle. Bottiverkkoa
kaytetddn yleensd palvelunestohyokkéayksiin tai roskapostin levittdmiseen ja se voi
koostua jopa sadoista tuhansista saastuneista laitteista. Bottiverkon toimintaa ohjataan
C&C -jdrjestelylld, jossa bottiverkon laitteet kommunikoivat C&C-palvelimen kanssa.
C&C-jérjestelyjd on olemassa kahdenlaisia: keskitettyjd ja hajautettuja. Keskitetyssi
jarjestelyssd bottiverkon omistaja antaa komentoja bottiverkolle C&C-palvelimen
vilitykselld. Kommunikaatio tyypillisesti tapahtuu IRC-protokollan (Internet Relay
Chat) [35] vilitykselld, missd bottiverkon omistaja pystyy antamaan komentoja
reaaliajassa bottiverkolleen. McCarty [36] havainnoi jo vuonna 2003 ilmidtd, jossa
saastuneet laitteet liittyivdt bottiverkon omistajan IRC-kanavalle odottamaan késkyjé.
My6s HTTP-protokollaan pohjautuvia C&C-jérjestelyjd on, misséd bottiverkon laitteet
hakevat ohjeensa C&C-palvelimelta sddannéllisin aikavélein [37]. Koska keskitetty
C&C-jdrjestely voidaan torjua estimilld C&C-palvelimen IP-osoite, jotkin bottiverkot
kayttdvit hajautettua C&C-jarjestelyd kayttden vertaisverkkoa (eng. peer to peer)
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apunaan [38]. Tédmi hajautettu ldhestymistapa tekee bottiverkon kaatamisesta
vaikeampaa.

2.2.1. IoT-laitteen saastuttaminen osaksi bottiverkkoa

IoT-laitteen saastuttaminen osaksi bottiverkkoa tapahtuu tyypillisesti erilaisten
haittaohjelmien avulla. Haittaohjelmat skannaavat internetid 10ytddkseen potentiaalisia
laitteita, joita saastuttaa. Yleensd haittaohjelmat kéyttdvat vasytyshyokkaystd (engl.
brute-force attack) kdyden ldpi listan tunnetuista kéyttdjatunnuksista ja salasanoista tai
hyviaksikayttavit laitteessa esiintyvid tunnettua haavoittuvuutta. Mikéli loppukayttd;a
ei ole vaihtanut oletussalasanaa laitteeseen tai laitteesta 10ytyy jokin tunnettu
haavoittuvuus, haittaohjelma voi saada laitteen hallintaansa. Haittaohjelman saatua laite
hallintaansa laite ottaa yhteyttd palvelimelle, josta pahantahtoinen koodi ladataan
laitteen muistiin.

2.2.2. Tunnettuja bottiverkkohaittaohjelmia

Bashlite/Lizkebab/Qbot/Torlus/LizardStresser on haittaohjelma, joka kohdistaa
hyokkiyksensd Linux-jarjestelmiin, joista 10ytyy avoin telnet-portti (portti 23 tai 2323).
Haittaohjelma kayttdd viasytyshyokkéystd hyvéikseen laitteen kaappaamiseen. Bashliten
ohjelmakoodissa on kovakoodattu C&C-palvelimen IP-osoite, joten haittaohjelman
saastuttamia laitteita on helppo seurata. Level 3 Threat Research Labs teki tutkimuksen,
joka osoitti ettd 96% Bashlite-haittaohjelman tekemistd bottiverkoista koostui IoT-
laitteista, joista valtaosa oli kameroita tai digitaalisia videontallentimia [39]. Bashliten
lahdekoodi julkaistiin vuonna 2015 ja siitd on sen jdlkeen ilmestynyt useita erilaisia
versioita. Bashlitea pidetddn Mirain edeltijana.

Mirai-niminen haittaohjelma on ehkd tunnetuin IoT-laitteiden saastuttamiseen
kéytetty haittaohjelma. Wang ym. kuvaa Mirain toimintaa seuraavasti: Mirai kohdistaa
hyokkédyksensd Linux-pohjaisiin IoT-laitteisiin, joissa on avoin telnet-portti,
kokeilemalla vasytyshyokkéykselld erilaisia oletus kayttdjatunnuksia ja salasanoja
saadakseen loT-laitteen hallintaansa [40]. Mirain murrettua laitteen suojauksen, se lataa
haittaohjelmakoodin laitteen muistiin ja laitteesta tulee osa bottiverkkoa. Mirain luoman
bottiverkon laitteet skannaavat aktiivisesti internetid etsien uusia kohteita. Mirai-
haittaohjelma pyrkii myds poistamaan muut kilpailevat haittaohjelmat saastuneesta
laitteesta ja estimdidn muita haittaohjelmia kaappaamasta laitetta itselleen. Se varastoi
itsensd saastuneen laitteen keskusmuistiin (RAM), joten yksinkertainen laitteen
uudelleenkdynnistys pystyy poistamaan sen. Mirain 1dhdekoodi julkistettiin syyskuussa
vuonna 2016, mikd on johtanut monien erilaisten varianttien ilmestymiseen. Akamai
[11] arvioi ettd Mirai-bottiverkolla oli vuoden 2017 lopussa noin 150 000 eri [P-osoitetta
hallussaan. Suurin maérd IP-osoitteita Mirai-bottiverkolla oli hallussa vuoden 2016
lopussa hyokkdyksessd Deutsche Telekomia vastaan [41], jolloin osoitteiden mééra oli
liki kolme miljoonaa.

Radwaren tietoturvatiimi havaitsi huhtikuussa vuonna 2017
bottiverkkohaittaohjelman nimeltd Brickerbot [42]. Pidinvastoin kuin muut
bottiverkkohaittaohjelmat, brickerbotin tarkoitus on tuhota saastuneita tai haavoittuvia
IoT-laitteita korruptoimalla niiden muisti. Brickerbot kdyttdd samaa hyokkédysvektoria
kuin Mirai ja Bashlite etsien avoimia telnet-portteja. Brickerbotin kehittdjd janitOr
julkaisi manifestin vuoden 2017 lopussa, missd hidn kertoi “Internet Chemotherapy” -
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projektistaan [43]. Manifestissa kerrotaan yksityiskohtaisesti motivaatiosta
brickerbotin takana ja sen tehtdvéstd. JanitOr kertoo brickerbotin vihentdneen DDoS-
hyokkdysten madrad tilapdisesti ja antaa lukijoilleen neuvoja, miten he voivat suojella
internetid bottiverkkojen kasvavalta uhalta.

Viestintdvirasto tiedotti marraskuussa 2017 Reaper-nimisesté haittaohjelmasta, joka
saastuttaa [oT-laitteita [44]. Reaper on hieman Miraita edistyneempi haittaohjelma ja se
hyvaksikdyttdd paivittdmittomissd laitteissa olevia haavoittuvuuksia. Haavoittuviin
laitteisiin kuuluu joukko erilaisia reitittimid ja [P-kameroita. Vield ei ole tiedossa, mihin
Reaper-bottiverkkoa tullaan kayttdmddn, mutta saastuneiden laitteiden méadrin
perusteella uhka on suuri [45].
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3. TIETOLIHKENNEPAKETIT JA NIIDEN TARKKAILEMINEN

Internetissd ~ kommunikaatio  tapahtuu  tietoliikennepakettien  vilityksella.
Tietoliikennepaketit ovat yksikoiti, jotka sisdltdvit otsikon ja kuljetettavan tietosisallon.
Tarkkailemalla tietoliikennepaketteja, voidaan niistd kerédtd lukuisia tietoja, kuten
vastaanottajan ja ldhettdjan IP-osoitteet, kdytetty protokolla ja jopa léhetetty tietosisalto,
jos salausta ei ole kaytetty. Pakettien tarkkaileminen mahdollistaa verkkoliikenteen
tarkan analysoimisen ja valvomisen.

3.1. Tietoliikennepaketti

OSI-mallissa kolmannen kerroksen eli verkkokerroksen tiedonsiirtoyksikoité kutsutaan
tietoliikkennepaketeiksi  [46]. Tietoliikennepaketti on yksikko, joka koostuu
otsikkotiedoista ja tietosisillostd. IP-paketin otsikko on esitetty kuvassa 2!. Otsikko
16ytyy jokaisesta IP-paketista ja sitd seuraa ldhetetyn tietosisdllon siséltdvd kentta.
Tarkein otsikosta 16ytyva tieto on paketin ldhettdjan ja vastaanottajan IP-osoitteet, seka
kéytetty protokolla. Kédytdssa olevia protokollia on lukuisia ja niiden mydntdmisestd ja
hallitsemisesta vastaa Internet Assigned Numbers Authority -instituutio [47].
Kaytetyimpiin protokolliin kuuluvat TCP, UDP ja ICMP muodostavat valtaosan DDoS-
hyokkayksiin kéytetyistd protokollista [21,22,23].

0 4 ] 16 19 ch|
Version| IHL | Type of Service Total Length
Identification Flags Fragment Offset
Time To Live Protocol Header Checksum

Source |IP Address

Destination IP Address

Options Padding

Kuva 2. IP-otsikko

3.1.1. TCP (Transmission control protocol)

TCP [48] on tietoliikenneprotokolla, jonka tarkoitus on tarjota hyvin luotettava yhteys
kahden internetiin yhdistyneen laitteen vililldi. TCP varmistaa, ettd paketit
vastaanotetaan oikeassa jdrjestyksessa ja ettd virheelliset paketit ldhetetddn uudelleen.
TCP-yhteys kahden internetiin  yhdistetyn laitteen vililld muodostetaan
kolmivaiheisella kéttelylld, missd yhteyden aloittava osapuoli ldhettdd SYN-paketin,
johon toinen osapuoli vastaa SYN/ACK-paketilla. Saatuaan SYN/ACK-paketin
aloittava osapuoli vastaa toiselle osapuolelle ACK-paketilla, jonka jédlkeen tietosisdllon
siirto voi alkaa.
TCP-yhteyden lopetus tapahtuu kolmi- tai nelivaiheisella kéttelylld. Nelivaiheisessa
kéttelyssd osapuoli A ilmoittaa haluavansa lopettaa yhteyden ldhettdmaillda FIN-paketin.
Osapuoli B vastaa FIN-pakettiin ACK-paketilla ja FIN-paketilla. Saatuaan FIN-paketin
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Osapuoli A ldhettdd vielda ACK-paketin, jonka vastaanotettuaan osapuoli B sulkee
yhteyden. Kolmivaiheisessa kattelyssd osapuoli B vastaa FIN/ACK paketilla, jonka
saatuaan osapuoli A ldhettdd ACK-paketin. Viimeisen ACK-paketin vastaanotettua
osapuoli B sulkee yhteyden.

3.1.3. UDP (User datagram protocol)

UDP [49] on tietoliitkenneprotokolla, joka ei vaadi aktiivisen yhteyden muodostamista
kéttelylld kuten TCP. UDP ei mydskddn sisdlla virheenhallintaa, mistd johtuen sitéd
voidaan kdyttdd tiedonsiirtoon, jossa virheiden merkitys on pieni tai korjaaminen on
lilan hidasta, tai jo lilan mydhéistd (esim. reaaliaikaiset online moninpelit). Useat eri
internetpalvelut, jotka tarvitsevat nopeaa yhteydetontéd tiedonsiirtoa kayttavat UDP:ta,
kuten esimerkiksi DNS-palvelut, joiden tiedonsiirto koostuu lyhyisti kyselyisti, jotka
vaativat nopeita vastauksia.

3.1.4. ICMP (Internet control message protocol)

ICMP [50] on tietoliikenneprotokolla, jonka tarkoitus on ldhettdd virheviestejd tai
muuta, esimerkiksi palvelimien ja reitittimien toimintaan liittyvaa informaatiota. ICMP-
viestejd ldhetetddn esimerkiksi tilanteessa, jossa ldhetetty paketti ei pystynyt
saavuttamaan madranpditiédn, tai kun reitittimelld ei ole kapasiteettia ohjata pakettia
eteenpdin. I[CMP-pakettien muunneltavaa kokoa on kéytetty hyvéksi “Ping of death” -
hyokkiyksessi, jossa ldhetetddn suuren tietosisillon siséltavid ping-paketteja [51].

3.2. Pakettien tarkkaileminen

Pakettien tarkkaileminen eli nuuskiminen tarkoittaa menetelméd, jossa luetaan
tietoverkossa liikkkuvien pakettien sisdltod. Pakettien tarkkailemisen tyypillisesti hoitaa
ohjelma, jota ajetaan laitteessa, minka ldpi tietovirta kulkee. Paketit sisdltdvat tiedon
ldhettdjdn ja vastaanottajan IP-osoitteista, kdytetystd protokollasta, lipuista, portista ja
tietosisdllostd. Naitd tietoja analysoimalla voidaan tarkasti valvoa verkon toimintaa [52].

Pakettien tarkkaileminen vaatii ldhes aina jérjestelmédnvalvojan oikeudet, silld
kaikkien ldpimenevien pakettien sisdllot ovat tarkkailijan néhtdvissd. Mikali kdytetty
protokolla ei sisdlld minkédnlaista salausta, myds paketin tietosisdltd on tdysin
tarkkailijan nahtdvissd, mikd on vaarallista, jos tietosisdltod sisdltdd jotain arkaluontoista
informaatiota, kuten kéyttdjatunnuksia ja salasanoja.

Pakettien tarkkaileminen on suuressa osassa erilaisia tietolitkenneverkkoihin
kohdistuvia hyokkayksid. Esimerkiksi MITM-hyokkdyksessd (Man in the middle)
tarkkailemisen tekevé laite saadaan kahden kommunikoivan laitteen véliin ilman ettd
kumpikaan osapuoli huomaa sitd. Tamé voidaan saavuttaa ldhiverkossa ARP cache
poisoning -menetelmilld, jossa tarkkaileva osapuoli tekeytyy kommunikaation eri
osapuoliksi vddrentimélld oman MAC-osoitteensa kommunikoivien laitteiden ARP-
tauluihin. [53]
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4. TYON KUVAUS

Tyo6ssd tehty ohjelma on kirjoitettu Python-ohjelmointikielelld. Ohjelmaa suoritetaan
Raspberry Pi 2 -tietokoneella, joka toimii langattoman verkon tukiasemana IloT-
laitteille. Ohjelman tarkoitus on havaita DDoS-hydkkéykseen osallistuva IoT-laite, joka
on yhdistyneend tukiasemaan. Ohjelma soveltuu myds suoritettavaksi reitittimilld,
joissa on Linux-pohjainen kayttojarjestelma ja tuki 4.1. luvussa listattuihin ohjelmiin.

Havaitsinlaitteena kéytettyyn Raspberry Pi 2 -tietokoneeseen kohdistui tyon aikana
useita sanakirja- ja vésytyshyokkdyksid, minkd vuoksi laitteen turvallisuutta
parannettiin luomalla skripti, joka pudottaa SSH-yhteyden kymmenen véérdan
kirjautumisyrityksen jilkeen.

4.1. Kaytetty laitteisto ja ohjelmisto

Ty0ssé kéytetddn Raspberry Pi 2 model B tietokonetta, jonka kdyttdjarjestelméind toimii
Raspbian 8.0 (jessie). Tietokoneessa on 1 Gigatavun keskusmuisti ja neliytiminen 900
MHz:n kellotaajuudella toimiva ARM Cortex-A7 -suoritin. Ty0ssd kdytetddn lisdksi
USB-porttiin kytkettdvdda WLAN-adapteria. Ohjelman toteuttamiseen kéytettiin
Python-ohjelmointikielen versiota 2.7.9 ja pakettien tarkkailemiseen ja manipulointiin
tarkoitettua Scapy-nimisen pythonkirjaston versiota 2.3.3'. Lisiksi ohjelmassa
kéytettiin Pythonin time-, json- ja multiprocessing-kirjastoja. Pakettien tarkkaileminen
Scapylla vaati myos tcpdump-ohjelman version 4.9.0%. Tukiaseman luomiseen
kiytettiin hostapd-paketin versiota 2.3%. Informaation esittimiseen verkkosivulla
kiytettiin Apache HTTP Server -palvelinohjelmaa* ja ohjelmalta saadun JSON-
pohjaisen datan jasentdmiseen kaytettiin PHP-skriptid.

4.2. Havaitsinlaitteen turvallisuus

Tyossd havaitsinlaitteena kéytetty Raspberry Pi on myos loT-laite, joka on altis
ulkoverkosta tuleville hyokkdyksille. Tyon aikana ohjelman parissa tyoskentelyn
helpottamiseksi Raspberry Pi -tietokoneessa kdytettiin SSH-palvelinta, joka mahdollisti
laitteen etdkdyton. Laitteen SSH-portti joka oli auki ulkoverkkoon kerdsi jo muutaman
pdivan aikana useita vasytys- ja sanakirjahyokkéyksid, joilla yritettiin todenndkdisesti
kaapata laite osaksi bottiverkkoa. Kuvassa 3 on esitetty osa lokitiedostoa, jossa nikyy
193.201.244.218 IP-osoitteesta tuleva sanakirjahyokkdys, jossa hyokkddjd kokeilee eri
kéyttdjd/salasana-yhdistelmia.

Hyokkéysten torjumiseksi luotiin skripti, joka pudottaa yhteyden, kun samasta IP-
osoitteesta on yritetty kirjautua virheellisilld tunnuksilla sisddn yli kymmenen kertaa
perdkkdin. Lisdksi laitteelle luotiin jokaiselle kayttdjdlle omat tunnukset omilla
salasanoillaan ja oletuskayttdja poistettiin kaytosta.

! https://scapy.net/
2 http://www.tcpdump.org/

3 https://w1.fi/hostapd/
4 https://httpd.apache.org/
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sshd[25664]: Invalid user git from 193.201.224.218

sshd[25664]: pam_unix(sshd:auth): authentication failure; logname= uid=8@ euid=0 tty=ssh ruser= rhost=193
sshd[25664]: Failed password for invalid user git from 193.201.224.218 port 21157 ssh2

sshd[25672]: Invalid user halt from 193.201.224.218

sshd[25672]: pam_unix(sshd:auth): authentication failure; logname= uid=@ euid=0 tty=ssh ruser= rhost=193
sshd[25672]: Failed password for invalid user halt from 193.201.224.218 port 62282 ssh2

sshd[25683]: Invalid user HELLO from 193.201.224.218

sshd[25683]: pam unix(sshd:auth): authentication failure; logname= uid=0@ euid=e tty=ssh ruser= rhost=193
sshd[25683]: Failed password for invalid user HELLO from 193.201.224,218 port 34186 ssh2

sshd[25692]: Invalid user helpdesk from 193.201.224.218

sshd[25692]: pam unix(sshd:auth): authentication failure; logname= uid=@ euid=0 tty=ssh ruser= rhost=193
sshd[25692]: Failed password for invalid user helpdesk from 193.201.224.218 port 4117 ssh2

Kuva 3. Leike Raspberry Pi:n SSH-palvelimen lokitiedostosta

4.3. Ohjelman suunnittelu

Ohjelman ensimmdinen versio tarkkaili paketteja sisdverkon ulkopuolelta, mutta se
pystyi havaitsemaan ainoastaan broadcast- ja multicast-paketit. Tastd johtuen Raspberry
Pi:sté tehtiin langattoman verkon tukiasema, johon loT-laitteet yhdistyvit. Koska kaikki
litkkenne kulkee Raspberry Pi:n WLAN-sovittimen ldpi, ohjelma pystyy tarkkailemaan
ja analysoimaan sité.

Nuuskimisen jélkeen paketit erotellaan eri protokollien mukaan. Ohjelma
suunniteltiin havaitsemaan neljd eri DoS-hyokkaystyyppid: DNS-tulva, UDP-tulva,
TCP SYN -tulva, ICMP-tulva. Kyseiset neljid DoS-hyokkéystyyppid valittiin, koska
suurin osa ldhiaikoina tehdyistd palvelunestohydkkdyksistd kuuluu ndihin neljdén
protokollaan [21] ja Scapy-kirjasto tarjosi hyvit keinot erotella kyseisiin protokolliin
kuuluvat paketit.

Ohjelman kiyttiméit DoS-hyokkaystyyppien havaintomenetelmiit:

o DNS-tulva havaitaan, mikéli yhteen IP-osoitteeseen on mennyt kynnysarvoa
enemmén paketteja viimeisen 30:en sekunnin aikana.

e TCP SYN -tulvan havaitsemiseen kaytetddn pakettien lukumidirin seuraamisen
lisdksi lisdehtona FIN ACK- ja FIN-pakettien suhdetta ldhetettyihin SYN-
paketteihin. Ehto tdyttyy, mikéli suhde on ldhelld nollaa. Normaalissa TCP-
kommunikaatiossa SYN-pakettien ja FIN tai FIN ACK -pakettien suhteen tulisi olla
yksi tai l&helld sitd [54].

e UDP-tulvan havaitsemiseen katsotaan ldhetettyjen pakettien lukumiédrd yhteen IP-
osoitteeseen. Ohjelma ilmoittaa palvelunestohyokkéyksestd, mikdli kynnysarvo

ylittyy.

e [CMP-tulvan havaitsemiseen kédytetddn samaa menetelmdd kuin UDP-tulvan
havaitsemiseen.

Ohjelman suoritus osoittautui ongelmalliseksi, silld verkkolitkenteen tarkkailun ja
analysoinnin pitdd tapahtua samanaikaisesti, jotta kaikki verkkoliitkenne saataisiin
tutkittua. Ongelma johtui Python-kédéntdjan sédieturvallisesta ominaisuudesta nimeltd
GIL (Global Interpreter Lock). GIL antaa ainoastaan yhden sidikeen suorittaa
pythonkomentoja kerrallaan. Ongelma ratkaistiin kidyttdmalla pythonin multiprocessing
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-moduulia, joka mahdollistaa useamman prosessin ajamisen samanaikaisesti, jolloin
ohjelma suorittaa kahta identtistd prosessia, jotka oikein ajoitettuna tarkkailevat ja
analysoivat verkkoliikennettd vuorotellen.

4.4. Langattoman tukiaseman luominen

Tukiaseman luomiseksi Raspberry Pi:hin asennettiin ensin DHCP-palvelin ja se
asetettiin jakamaan kytketyille laitteille automaattisesti verkkoasetukset 192.168.2.0/24
IP-avaruuteen, jonka jilkeen laitteeseen asennettiin hostapd-ohjelma, joka mahdollistaa
laitteen toimimisen langattomana tukiasemana. Lisdksi Raspberry Pi:n IP -osoite
médritettin staattiseksi. Raspberry Pi:ssa otettiin myds kéyttdon osoitteenmuunnos
(NAT) sysctl.conf -asetustiedostossa. Sen jdlkeen tehtiin kuvassa 4. nidkyvit iptables
POSTROUTING ACCEPT ja OUTPUT ACCEPT -sdinnét.

RELATED, ESTABLISHED -3 ACCEPT

Kuva 4. Iptables-sdidnnot

4.5. Ohjelman kuvaus

Ohjelma tarkkailee tukiasemaan yhdistyneiden IoT-laitteiden verkkoliikennettd ja
pyrkii  havaitsemaan, mikdli jokin yhdistyneistd IoT-laitteista  osallistuu
palvelunestohydkkéykseen.

Tukiasemaan yhdistyneiden IoT-laitteiden verkkoliikennettd tarkkaillaan 30:n
sekunnin ajan, jonka jélkeen ohjelma luo uuden prosessin, joka alkaa tarkkailuvaiheesta.
Samanaikaisesti edellinen tarkkailun suorittanut prosessi jatkaa erotteluvaiheeseen.
Kyseinen prosessien aikataulutus takaa, ettd verkkoliikennettd tarkkaillaan koko ajan
ohjelman suorituksen aikana. Erotteluvaiheessa eri pakettityypit erotellaan protokollien
mukaan omiin pakettilistoihinsa, jotka toimivat syotteind eri analysointifunktiolle.
Analysointivaiheessa tutkitaan tarkkailuvaiheessa nuuskittujen pakettien siséltod, jonka
perusteella arvioidaan, osallistuuko jokin laitteista palvelunestohydkkiykseen. Kuva 5
havainnollistaa yksittdisen ohjelman luoman prosessin toimintaa.

Mikili jonkin laitteen epdilldén osallistuneen palvelunestohydkkdykseen, ohjelma
tallentaa kyseisen laitteen tiedot paikalliseen tiedostoon JSON-muotoisena, jonka
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jélkeen prosessi lopettaa itsensd. JSON sisiltdd hyokkaykseen osallistuvan laitteen IP-
ja  MAC-osoitteen, hyokkdyksen tuntomerkit tdyttdvien pakettien madrdn ja
hyokkéystyyppiin liittyvit lisdtiedot. Ohjelman tallentama hyokkdykseen liittyvé
informaatio on luettavissa paikalliselta verkkosivulta, joka hakee ja jdsentdd PHP -
skriptin avulla tallennetussa tiedostossa olevan JSON-muotoisen datan.

Prosessi

Prosessin aloitus

Pakettien
nuuskiminen

Pakettien erottelu

g0

Verkkoliikennetietojen

i

Kuva 5. Yksittdisen prosessin toiminta

4.5.1. Verkkoliikenteen kuuntelu

Ohjelma kayttdd pakettien tarkkailemiseen Scapy-kirjastosta 10ytyvaa sniff-funktiota.
Sniff-funktio ottaa argumenteikseen Berkeley packet filter' -muotoa olevan suodatin-
merkkijonon, nuuskimiseen kéytettdvan sovittimen nimen ja nuuskimisen keston. Snift-
funktio palauttaa listan nuuskituista paketeista, joka suodatetaan annetulla suodatin-
merkkijonolla “tcp or udp or icmp”. Suodatin hylkdi kaikki muut paketit, jotka eivét
kuulu kyseisiin protokolliin. Sovitin, jota ohjelma tarkkailee, on Raspberry Pi:n WLAN-
sovitin, johon IoT-laitteet ovat yhdistetty. Tarkkailun kestoksi on asetettu 30 sekuntia.

Lhttp://biot.com/capstats/bpf.html
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4.5.2. Pakettien erittely ja analysointi

Ohjelma jakaa tarkkailuvaiheessa nuuskitut paketit kuuteen eri ryhméén: UDP-paketit,
TCP SYN -paketit, TCP FINACK/FIN -paketit, DNSRR-paketit, DNSQR-paketit ja
ICMP-paketit. Pakettien jaottelun jidlkeen paketit analysoidaan tyypeittdin ja pyritdén
havaitsemaan neljd eri palvelunestohyokkaystyyppid: DNS-tulva, UDP-tulva, TCP
SYN -tulva ja ICMP-tulva. Kuva 6 esittid mitd paketteja kdytetddn eri DDoS-
hyokkéystyyppien havaitsemiseen.

/ EROTTELU \

i .
PAKETIT
DNSRR DNSQR UDP TCP FINACKIFIN TCP SYN ICMP
< 7 yd
e ANALYSOINTI 2 i Y
DNS-TULVA UDP-TULVA TCP SYN -Tulva T
- 4

Kuva 6. Pakettien erottelu analysointivaiheeseen.
DNS-tulvan havaitseminen

DNS-tulvan havaitsemiseksi ohjelma muodostaa molemmista DNS Resolve- ja DNS
Query -pakettilistoista sanakirjat, joista ndhddidn pakettien midrd eri [P-osoiteparien
vililld. Jos ldhetettyjen Query-pakettien mééri ylittdd kynnysarvon tai Query-pakettien
lahettdjén IP-osoitetta ei 10ydy Resolve-pakettien vastaanottajien IP-osoitteista, voidaan
paitelld, ettd kyseessd on palvelunestohyokkdys. Havaittuaan hyokkdyksen ohjelma
tallentaa laitteen IP- ja MAC-osoitteen ja ldhetettyjen pakettien madran.

UDP-tulvan havaitseminen

UDP-tulvan havaitsemiseksi ohjelma kdy l14pi muista paketeista erotellut UDP-paketit
ja muodostaa paketeista 10ytyvistd [P-osoitepareista sanakirjan, jossa avaimena toimii
[P-osoitepari ja arvona pakettien méédrd ndiden kahden IP-osoitteen valilld. UDP-tulvan
tapauksessa ainoastaan ulospdin menevét paketit lasketaan. Sanakirjan IP-osoitepari,
jonka arvo on suurin, kdydéén ldpi tarkemmin. Pakettimaard ndiden kahden IP-osoitteen
viélilld otetaan talteen, jonka jilkeen sitd verrataan asetettuun kynnysarvoon.
Kynnysarvon ylittyessd ohjelma ilmoittaa palvelunestohyokkiyksestd tallentamalla
tiedot palvelunestohydkkiykseen osallistuvan laitteen sekd IP- ja MAC-osoitteesta, etté
lahetetystd pakettimaarasta.

TCP SYN -tulvan havaitseminen



23

TCP SYN -tulvan havaitsemiseksi ohjelma kiy ldpi TCP SYN -paketit ja muodostaa
paketeista l0ytyvistd [P-osoitepareista sanakirjan samalla periaatteella kuin UDP-tulvan
havaitsemisessa. Seuraavaksi ohjelma tutkii tarkemmin IP-osoiteparin, joiden valilld
on ldhetetty eniten TCP SYN -paketteja. Koska ohjelman tarkoitus on havaita laite, joka
osallistuu palvelunestohydkkéykseen, tarkistetaan myos, ettd TCP SYN -paketit ovat
ulospdin menevai verkkoliikennetta.

Ohjelman 16ydettyd IP-osoiteparin, joiden vélilld on ldhetetty eniten TCP SYN -
paketteja, se kéy ldpi kohde-IP-osoitteesta vastaanotetut TCP FIN ACK- ja TCP FIN -
paketit, joiden lukuméérdéd verrataan léhetettyihin TCP SYN-paketteihin alla olevalla
laskukaavalla 1.

TCP FIN ACK + TCP FIN (1)
TCP SYN

Ohjelma ilmoittaa palvelunestohyokkayksestd, jos suhde on ldhelld nollaa ja
ldhetettyjen TCP SYN -pakettien lukumadrd ylittdd asetetun kynnysarvon. Tieto
palvelunestohyokkédykseen osallistuvan laitteen IP- ja MAC-osoitteesta, ldhetettyjen
TCP SYN -pakettien lukuméiirésti, sekd FIN ACK ja FIN -pakettien suhteesta TCP
SYN -paketteihin tallennetaan.

ICMP-tulvan havaitseminen

ICMP-tulvan havaitsemiseksi kdytetddn samanlaista menetelmdd kuin UDP-tulvan
havaitsemiseksi.

4.5.3. Verkkosivu

Kayttajdlle ilmoitetaan palvelunestohyokkiykseen osallistuvasta IoT-laitteesta
verkkosivun avulla. Se hakee Python ohjelman luoman JSON-muotoisen datan PHP -
skriptin avulla ja ndyttdd sen kayttdjdlle ymmarrettdvassd muodossa. Ohjelma paivittdd
tiedot aina kun prosessi on viimeistellyt analyysin, eli noin 30 sekunnin vélein.
Verkkosivulta kéyttdjd ndkee hyokkdavin laitteen IP-osoitteen, MAC-osoitteen,
viimeisen 30 sekunnin aikana ldhetettyjen pakettien madrdn ja hyokkiystyypin
analyysiin liittyvaa lisdtietoa. Verkkosivu ja sen ndyttdmaét tiedot ovat esitetty kuvassa
7.

DNS TCP SYN UDP ICMP

1P IP. 1P IP.

MAC: MAC: MAC: MAC:

Packet Count: Packet Count: Packet Count: Packet Count:

FIN/SYN Ratio:

Kuva 7. Verkkosivu ja sen ndyttamat tiedot.
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4.5.4. Ohjelman multiprosessointi

Ohjelman kédynnistyessd luodaan Pythonin multiprocessing-kirjastoa kéyttden yksi
prosessi, joka aloittaa pakettien tarkkailun. Jotta kaikki paketit saadaan analysoitua
ohjelma odottaa 30 sekuntia ja aloittaa uuden prosessin, jonka jilkeen aikaisempi
prosessi siirtyy analysoimaan nuuskittuja paketteja. Yksittdinen prosessi sulkeutuu, kun
analysointivathe on suoritettu ja tiedot mahdollisesta palvelunestohyokkéyksesta
tallennettu. Kuva 8 esittdd miten ohjelman prosessit ajoittuvat suhteessa toisiinsa.

Prosessi 1
Muuskiminen
30 sekuntia
- Prosessi 2
Erottelu
analysointi
T“*‘“i‘*_" MNuuskiminen
30 sekuntia

Prosessi 3
»
Erottelu
analysointi
que_" MNuuskiminen
30 sekuntia

Erottelu
analysointi

T i -

Kuva 8. Prosessien ajoitus.
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5. OHJELMAN TESTAUS

Ohjelman kykyéd havaita palvelunestohyokkayksid testattiin erilaisilla itsetehdyilld
palvelunestohyokkéystd simuloivilla tyokaluilla. Tyokaluilla simuloitiin neljaé eri DoS-
hyokkéystyyppid: DNS-tulvaa, TCP SYN -tulvaa, UDP-tulvaa ja ICMP-tulvaa.
Hyokkédykset tehtiin tukiasemaan langattomasti yhdistetyltdi Raspberry Pi 2 -
tietokoneelta. Ohjelman toimintaa seurattiin paikalliselta verkkosivulta, joka ilmoitti,
jos ohjelma havaitsi palvelunestohyokkiyksen viimeisen 30 sekunnin aikana. Ohjelmaa
ajavan Raspberry Pi 2 -tietokoneen suoritinkdyttod ja testeissd kdytetyn
verkkoliikenteen kaistanleveyttd mitattiin my0s hyokkdysten aikana. Normaalia
verkkolitkennettd simuloitiin suoratoistamalla videokuvaa VLC media playerilld
toiselta Raspberry Pi:lta, sekd Plex Media Serverilld, jonka kautta suoratoistettiin
videokuvaa ulkoverkossa olevalle laitteelle.

5.1. Testauksessa kiytetty verkkoliikenne

Testauksessa simuloitiin DoS-verkkoliikennettd ja normaalia verkkoliikennettd. DoS-
verkkoliikenteen simulointi toteutettiin itse tehdyilld DNS-, TCP SYN-, UDP- ja ICMP-
tulva-tyokaluilla. Normaalia liikennettd simuloitiin  VLC media playerilld
suoratoistamalla videokuvaa toiselta Raspberry Pi:lta toiselle, sekd Plex Media Server
ohjelmalla, jonka avulla suoratoistettiin videokuvaa verkon ulkopuoliselle laitteelle.
Simuloinnissa kdytetyt pakettikoot ovat esitetty taulukossa 1.

UDP-, TCP SYN- ja ICMP-tulva-tyokalut toteutettiin hyddyntden pythonin
multiprocessing- ja socket-kirjastoja. Jokaiseen tyokaluun ohjelmoitiin luokka, joka
avaa yhden pistokkeen pakettien ldhettdmistd varten. Luokkaa instantioimalla
multiprocessing-kirjaston avulla saadaan aikaiseksi useampi prosessi, joista jokainen
ldhettdd ennalta mairitettyjd paketteja samaan osoitteeseen. UDP- ja ICMP-tulva-
tyokalujen pakettien tietosisdltond kéytettiin satunnaisesti luotua bittijonoa, jonka avulla
tyokalun ldhettdmien pakettien kooksi saatiin kyseisten protokollien 1500 tavun
maksimipituutta ldhelld oleva 1492 tavun pakettikoko. UDP- ja ICMP-tulva-tydkaluja
testattiin my0s tehokkaalla poytatietokoneella sisdisen verkkoliittymédn kautta, jolloin
saavutettiin jopa 6 Gb/s kaistanleveys. Raspberry Pi:n verkkosovitin ei kyennyt testeissa
kuin maksimissaan 30,10 Mb/s kaistanleveyteen, mistd voidaan péétella, ettd tydkalujen
suorituskyky oli testeihin riittava.

TCP SYN-tulva-tyokalun suorituskyky kaistanleveydellisesti on huomattavasti
pienempi kuin UDP- ja ICMP-tyokalujen johtuen SYN-pakettien pienestd 60 tavun
koosta. Siitd huolimatta TCP SYN-tulva-tyokalu saavutti poytitietokoneella 190 Mb/s,
huomattavasti suuremmalla pakettiméardlld kuin UDP- ja ICMP-tyokalut.

DNS-tulva-tydkalu on toteutettu hyddyntden Scapy-kirjaston paketteja ldhettavia
send-funktiota. UDP- TCP SYN- ja ICMP-tulva-tyokalujen suorituskyky oli
huomattavasti parempi DNS-tulva-ty6kaluun verrattuna, koska niissd matalan tason
verkko-ohjelmointi oli hoidettu itse.
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Taulukko 1. Verkkoliikenteen simuloinnissa kdytetyt pakettikoot.

Simuloitu liikenne Pakettikoko
DNS-tulva 73 tavua
TCP-SYN -tulva 60 tavua
UDP-tulva 1492 tavua
ICMP-tulva 1492 tavua
VLC Media Player 1370 tavua
Plex Media Server Vaihteleva

5.2 Testausympéristo

Testausympéristd koostui kahdesta Raspberry Pi 2 -tietokoneesta ja internetiin
yhdistyneestd reitittimestd. Ensimmdinen Raspberry Pi toimi langattomana
tukiasemana, johon toinen Raspberry Pi oli yhdistettynd. Ohjelmaa suoritettiin
ensimmadisessd Raspberry Pi:ssa ja testauksessa kéytettivdd verkkoliikennettd
simuloitiin toisella Raspberry Pi:lla. Palvelunestohydkkdyksen kohde testeissi, joissa
kéytettiin DoS-tyokalua, oli 192.168.2.1 [P-osoitteessa sijaitseva tukiasemana toimiva
Raspberry Pi. Testausympaéristo on esitetty kuvassa 9.

Hydkkaava laite Langaton tukiasema Reititin

Langallinen yhteys
Langaton yhteys

— % Hydkkiys

Kuva 9. Testausymparistd

5.3. Testaussuunnitelma

Testaus koostuu viidesté eri testista:

Testi 1: DNS-tulva-hyokkays

Testi 2: TCP SYN -tulva-hyokkéys

Testi 3: UDP-tulva-hyokkays

Testi 4: ICMP-tulva-hyokkéys

Testi 5: Normaali verkkoliikenne (VLC media player)
Testi 6: Normaali verkkoliikenne (Plex Media Server)

Yksittdisen testin toteutus:



27

Ohjelma kéynnistettiin tukiasemana toimivassa Raspberry Pi 2 -tietokoneessa, minké
jilkeen hyokkdyksen tekevdssd Raspberry Pi:ssd kdynnistettiin samanaikaisesti DoS-
tyokalu ja kaistanleveyttd mittaava nload-ohjelma. DoS-hyokkédyksen aikana ohjelman
annettiin tehdd kaksi suorituskertaa, joista jalkimmadiseltd suorituskerralta mitattiin
testeissd mitattavat asiat. Jokainen testi toistettiin viisi kertaa.

Testeissd mitatut asiat:

e Tunnistiko ohjelma palvelunestohyokkayksen
o Hyviéksytyksi tunnistamiseksi lasketaan tilanne, jossa ohjelma tallentaa
tiedot havaitusta hyokkayksestd paikalliselle verkkosivulle.

e Ohjelman suoritinkdytto
o0 Ohjelman suoritinkdyttod mitattiin testien aikana kayttdmailld linuxin
top-ohjelmaa ja tallentamalla sen antama suorittimen kéyttdaste, jota
ohjelma kaytti.

e Palvelunestohyokkéiyksen keskiméérdinen kaistanleveys
o Palvelunestohyokkédyksen keskiméiirdinen kaistanleveys mitattiin nload-
ohjelmalla ohjelmaa ajavan Raspberry Pi 2 -tietokoneen WLAN-
sovittimesta.

e Ohjelman verkkosivulle tallentamat tiedot hyokkayksesti
o Tiedot luettiin verkkosivulta.

e Palvelunestohyokkéyksessi ldhetettyjen pakettien todellinen méara
o Léhetettyjen pakettien todellinen madrd laskettiin kaavalla 2 jakamalla
hyokkéyslitkenteen keskimiddrdinen kaistanleveys hyokkayksessd
kéytettdvien pakettien koolla. Tdmén jélkeen arvo kerrottiin 30:114, joka
on yhden tarkkailujakson aika sekunteina.

bit/s
paketin koko bitteina

pakettien maara = x30 (2)

Testauksessa kéytetyt ohjelman kynnysarvot ja lisdehdot palvelunestohyokkiyksen
havaitsemiseksi ovat esitetty taulukossa 2.

Taulukko 2. Ohjelmassa testien aikana kiytetyt kynnysarvot.

DoS-hyokkiystyyppi Pakettia/30 sekuntia Lisédehto

DNS-tulva 2500 IP ei ole vastaanotetuissa
Resolve -paketeissa

TCP SYN -tulva 2500 F+FA/S -suhde alle 0.3

UDP-tulva 2500 -

ICMP-tulva 2500 -
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5.4. Testien tulokset

Ohjelmaa testattiin kuudella eri testilld, joista neljdssé testattiin ohjelman kykya havaita
palvelunestohyokkéyksid eri DoS-tyokaluilla. Viidennessd ja kuudennessa testissé
ohjelmaa testattiin simuloimalla normaalia verkkoliikennettd suoratoistamalla
videokuvaa tukiasemaan yhdistyneelti laitteelta kahdella eri ohjelmalla. Testien aikana
todettiin, ettd ohjelma saa kiinni vain pienen osan ldpikulkevasta verkkoliikenteesta,
mutta kykeni silti havaitsemaan kaikki palvelunestohyokkiykset sopivilla
kynnysarvoilla. Testeissd 1-5 ldhetettyjen pakettien pakettikoko tiedettiin, mikéa
mahdollisti todellisen ldhetettyjen pakettien madrdn laskemisen, jonka avulla saatiin
selville, kuinka suuri osa paketeista jd4 ohjelmalta huomaamatta. Kaikki testit toistettiin
viisi kertaa. Testeissd mitatut asiat ovat esitetty luvussa 5.3.

5.4.1. Testi 1 (DNS-tulva)

DNS-tulva-testin tulokset on esitetty taulukossa 3. Ohjelma tunnisti jokaisella
testikerralla hyokkdyksen. Prosessorin suoritinkdyttd ohjelmaa ajettaessa pysyi
tasaisesti 50% ldheisyydessd, mikd tarkoittaa, ettd kaksi prosessoriydintd tyOoskenteli
ldhes koko ajan tdydelld kapasiteetilla. DNS-tulva-tydkalun 1dhettiman hyokkdyksen
kaistanleveys oli huomattavasti pienempi kuin muiden tydkalujen Idhettimien
hyokkdysten, johtuen Scapy-kirjaston send-funktion huonosta suorituskyvystd ja
pakettien pienestd koosta. Ohjelma sai ldhes kaikki ldhetetyt paketit kiinni, mika
ndhddin vertaamalla verkkosivun ilmoittamaan pakettien médrdd ja laskettua
lahetettyjen pakettien méaéraa.

Taulukko 3. DNS-tulva-testin tulokset.

Verkkosivun antamat |Laskettu léihetettyjell

Testi | Tunnisti | Suoritinkiytto| Kaistanleveys tiedot pakettien mard

IP: 192.168.4.18
1 Kylla 46,3 % 88 kbit/'s [MAC: 78:32:1b:91:8c:0e 4520
Packet Count: 4265

IP: 192.168.4.18
2 Kylla 49,9 % 85 kbit/'s  [MAC: 78:32:1b:91:8c:0e 4366
Packet Count: 4187

IP: 192.168.4.18
3 Kylla 49,3 % 87kbit/s  [MAC: 78:32:1b:91:8c:0e 4469
Packet Count: 4280

IP: 192.168.4.18
4 Kylla 49,7 % 88kbit/s  [MAC: 78:32:1b:91:8c:0e 4520
Packet Count: 4182

IP: 192.168.4.18
5 Kylla 49,3 % 88kbit/s  [MAC: 78:32:1b:91:8c:0e 4520
Packet Count: 4209
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5.4.2. Testi 2 (TCP SYN-tulva)

TCP SYN -tulva-testin tulokset ovat esitetty taulukossa 4. Ohjelma tunnisti
hyokkdyksen jokaisella testikerralla. TCP  SYN-tulva-tyokalun ldhettdmin
hyokkédyksen kaistanleveys oli huomattavan suuri, ottaen huomioon, etti ldhetettyjen
SYN-pakettien pakettikoko oli vain 60 tavua. Ohjelma sai kiinni vain noin 1,6%
todellisesta lahetettyjen pakettien méérasta.

Taulukko 4. TCP SYN -tulva-testin tulokset.

Verkkosivun antamat |Laskettu lihetettyjen
tiedot pakettien méiri

IP: 192.168.2.20

. . MAC: 78:32:1b:91:8c:0e
o,

1 Kylla 49,8 % 5,24 Mbit/s Packet Count: 4632 327500

FIN/SYN Ratio: 0

IP: 192.168.2.20

. MAC: 78:32:1b:91:8c:0e
. o

2 Kylla 49,3 % 5,13 Mbit/s Packet Count: 5601 320625

FIN/SYN Ratio: 0

IP: 192.168.2.20

.. . MAC: 78:32:1b:91:8c:0e
0,

3 Kylla 49,8 % 6,10 Mbit/s Packet Count: 4836 381250

FIN/SYN Ratio: 0

IP: 192.168.2.20

. MAC: 78:32:1b:91:8c:0e
. o

4 Kylla 49,5 % 5,01 Mbit/s Packet Count: 5588 313125

FIN/SYN Ratio: 0

IP: 192.168.2.20

. MAC: 78:32:1b:91:8c:0e
. N

5 Kylla 49,6 % 5,71 Mbit/s Packet Count: 5623 356875

FIN/SYN Ratio: 0

Testi | Tunnisti [Suoritinkiytto|Kaistanleveys

5.4.3. Testi 3 (UDP-tulva)

UDP-tulva-testin tulokset ovat esitetty taulukossa 5. Ohjelma tunnisti hyokkiyksen
jokaisella testikerralla. UDP-tulva-hyokkdyksen ldhettimd kaistanleveys oli
huomattavasti suurempi kuin TCP SYN -tulvalla, johtuen UDP-tulvan kéyttdmasta
suuremmasta 1492 tavun pakettikoosta. Kaistanleveys nousi neljdn ensimmaéisen testin
aikana huomattavasti, miké voi johtua erilaisista langattoman verkkoyhteyden héiridista
ensimmaisillé testikerroilla. Ohjelma sai kiinni vain noin 9% ldhetetyistd paketeista.



Taulukko 5. UDP-tulva-testin tulokset.
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Testi

Tunnisti

Suoritinkiytto

Kaistanleveys

Verkkosivun antamat
tiedot

Laskettu ldhetettyjen
pakettien méiri

Kylla

49,0 %

15,19 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 4905

38178

Kylla

49,2 %

17,02 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 3575

42778

Kylla

49,6 %

20,29 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 5158

50996

Kylla

49,8 %

28,40 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 5136

71380

Kylla

49,9 %

28,32 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 5207

71179

5.4.4. Testi 4 (ICMP-tulva)

ICMP-tulva-testin tulokset ovat esitetty taulukossa 6. Ohjelma tunnisti hyokkayksen
jokaisella testikerralla. ICMP-tulva-hyokkdys kéytti 1492 tavun pakettikokoa ja oli
kaistanleveydeltddan suurin testauksessa kiytetyistd hyokkayksistd. Ohjelma sai kiinni

noin 6% léhetetyistd paketeista.

Taulukko 6. ICMP-tulva-testin tulokset.

Testi

Tunnisti

Suoritinkiytto

Kaistanleveys

Verkkosivun antamat
tiedot

Laskettu lihetettyjen
pakettien miari

Kylla

50,0 %

29,92 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 4377

75201

Kylla

49,8 %

30,10 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 4574

75427

Kylla

49,4 %

29,98 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 4644

75351

Kylla

50,0 %

30,10 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 4772

75427

Kylla

50,0 %

30,02 Mbit/s

IP: 192.168.2.20
MAC: 78:32:1b:91:8c:0e
Packet Count: 4193

75452
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5.4.5. Testi 5 (Normaali verkkoliikenne: VLC media player)

Tulokset simuloimalla normaalia verkkoliikennettd kdyttden VLC media player -
ohjelmaa ovat esitetty taulukossa 7. Ohjelma tunnisti VLC media playerin kdyttimén
verkkolitkenteen palvelunestohyokkédykseksi jokaisella testikerralla. VLC media
playerin kayttdma verkkoliikenne koostuu 1370 tavun kokoisista UDP-paketeista, joten
ohjelma luuli litkennettd UDP-tulva-hyokkdykseksi. Ohjelma sai ajoittain ldhes kaikki
lahetetyt paketit kiinni.

Taulukko 7. Testi 5:en tulokset (Normaali verkkoliikenne: VLC media player).
Verkkosivun antamat |Laskettu lihetettyjen

Testi | Tunnisti | Suoritinkiytto

Kaistanleveys tiedot pakettien méari
IP: 192.168.2.20
1 Kylla 43,9 % 1,39 Mbit/s [MAC: 78:32:1b:91:8c:0e 3804

Packet Count: 3458

IP: 192.168.2.20
2 Kylla 47,9 % 2,14 Mbit/s [MAC: 78:32:1b:91:8c:0e 5857
Packet Count: 3687

IP: 192.168.2.20
3 Kylla 47,5 % 2,40 Mbit/s |MAC: 78:32:1b:91:8c:0e 6569
Packet Count: 4117

IP: 192.168.2.20
4 Kylla 44,9 % 1,40 Mbit/s [MAC: 78:32:1b:91:8c:0e 3832
Packet Count: 3570

IP: 192.168.2.20
5 Kylla 42,5 % 1,45 Mbit/s [MAC: 78:32:1b:91:8c:0e 3968
Packet Count: 3427

5.4.6. Testi 6 (Normaali verkkoliikenne: Plex Media Server)

Ohjelma ei tunnistanut Plex Media Serverin avulla tuotettua verkkolitkennettd
hyokkaykseksi yhdelldkddn testikerralla. Testin tulokset ovat esitetty taulukossa 8.
Matala suoritinkdyttd johtuu ohjelman analyser-funktion vidhiisestd kaytostd, silld
verkkoliikenne ei sovi minkdén ohjelmassa tutkittavan DoS-hyokkéystyypin alle. Plex
Media Server -ohjelman kayttiméa verkkoliikenne koostuu lyhyistd TCP-yhteyksista.

Taulukko 8. Testi 6:en tulokset (Normaali verkkoliikenne: Plex Media Server).

Testi | Tunnisti | Suoritinkiytto [ Kaistanleveys Verkkostii\:(lil; tantamat La;l;li?::ilihg;gg .
1 Ei 13,3 % 0,9 Mbit/s - -
2 Ei 32,6 % 2,25 Mbit/s - -
3 Ei 35,9,% 2,72 Mbit/s - -
4 Ei 24,9 % 2,52 Mbit/s - -
5 Ei 19,4 % 1,07 Mbit/s - -




32

6. POHDINTA

Ohjelma onnistui tunnistamaan testauksessa jokaisen DoS-tydkaluilla tehdyn
hyokkédyksen, mutta luuli myds VLC media playerin aiheuttamaa verkkoliikennettd
palvelunestohyokkaykseksi. Pakettien tarkkailun hoitavan Scapy-kirjaston sniff-
funktion huono suorituskyky suuren kuormituksen alla johti siihen, ettd suuri osa lépi
kulkevista paketeista jdi havaitsematta. Testauksessa kéytettyjen itsetehtyjen DoS-
tyokalujen suorituskyky oli riittdvd, silli suurin osa niistd saavutti ohjelman
maksimikapasiteetin pakettien tarkkailuun. Ainoastaan DNS-tulva-hyokkéyksesti
saatiin ldhes kaikki paketit havaittua.

Ohjelman kéyttdmid kynnysarvoja eri palvelunestohyokkdysten havaitsemiseen
voitaisiin testien perusteella nostaa, mikd véhentdisi tapauksia, joissa normaali
verkkolitkenne tunnistetaan palvelunestohyokkaykseksi. Jatkokehityksen kannalta
olennaisinta olisi ohjelman pakettien tarkkailukyvyn nostaminen, minkd avulla
voitaisiin  asettaa  tarkemmat kynnysarvot ja  ohjelman kyky havaita
palvelunestohyokkayksid parantuisi.

6.1. DDoS-hyokkéyksen tunnistusheuristiikka ja kynnysarvot

Normaalin liitkenteen testissdé ohjelma tunnistt VLC playerin ldhettimén
verkkoliikenteen palvelunestohyokkdykseksi. Tdméd johtuu ohjelman UDP-tulvan
tunnistusheuristiikasta, silld kynnysarvona hyokkiyksen havaitsemiselle ohjelmassa
kaytettiin suhteellisen alhaista 2500 paketin pakettimidirdd 30 sekunnin aikana.
Mahdollisia viirid positiivisia UDP-tulvien havaitsemisia voitaisiin tulevaisuudessa
ehkéistd valkolistaamalla tiettyjd sisdverkon IP-osoitteita tai portteja, jotta esimerkiksi
sisdverkossa tapahtuvaa suoratoistamista ei tulkita palvelunestohyokkdykseksi, tai
nostamalla ohjelmassa kéytettivdad kynnysarvoa. ICMP- ja TCP SYN-tulvien
tunnistamisessa ohjelman ei pitdisi ilmoittaa védristd positiivisista tuloksista
tunnistusheuristiikkojen  vuoksi; TCP SYN-FIN suhde ei ole normaalissa
verkkoliikenteessd ldhelld nollaa TCP-yhteyden symmetrisen luonteen takia, ja ICMP-
pakettimadrit eivit yleensd nouse normaalissa verkkoliikenteessd korkeaksi lyhyelld
aikavalilla.

Ohjelman kehityksen aikana huomattiin, ettd kaistanleveyttd ei voida kayttdd
tunnistusheuristiikan kynnysarvona, koska Scapy-kirjaston sniff-funktio ei saa havaittua
kaikkia ldhetettyjd paketteja. Kaistanleveys olisi ollut hyvd kynnysarvo volumetristen
DoS-hyokkdystyyppien havaitsemiseen, silld sen avulla oltaisiin voitu tarkemmin
arvioida hyokkédyksen koko. Kiytetyssd heuristiikassa on myos selkeitd heikkouksia.
Esimerkiksi jos palvelunestohyokkéyksessd kdytettyjen pakettien ldhettdjédn IP-osoite
satunnaistetaan joka paketissa, hyokkdys jdd tunnistamatta, silli ohjelma tarkastelee
litkennettd vain yhden IP-osoite-parin valilla.

Tulosten perusteella kynnysarvoja voitaisiin nostaa ainakin 3500 pakettiin 30
sekunnin aikana, milld testeissé kdytetyt palvelunestohyokkéaykset olisi myds havaittu
ja todennédkoisyys havaita normaali verkkolitkenne palvelunestohyokkiykseksi olisi
pienempi.

Viéidrien positiivisten tulosten ehkdisemiseksi jatkossa voitaisiin  hyddyntda
normaalin  verkkoliikenteen mallintamista ja  kynnysarvojen  automaattista
madrittdmistd. Verkkolitkenteen mallintaminen mahdollistaisi poikkeavuuksien
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tunnistamisen vertaamalla verkkoliikennettd aikaisempaan esimerkiksi laitteen
kayttoonoton aikaan havaittuun verkkoliikenteeseen. Mallintamisella voitaisiin
parantaa luotettavuutta varsinkin tilanteissa, joissa laite ldhettdd normaalia
verkkolitkennettd suurella kaistanleveydelld. Mallintamisen avulla ohjelma voi my0s
automaattisesti asettaa kynnysarvot hyokkaysten tunnistamiselle.

6.2. DDoS-tyokalut

Testauksessa kaytettiin itse kirjoitettuja DoS-tydkaluja, jotka ldhettédvit samankaltaisia
paketteja kuin bottiverkon saastuttama loT-laite ldhettdisi palvelunestohyokkédyksen
aikana. Ohjelmaa olisi ollut hyvé testata myos oikealla saastuneen laitteen 1dhettdmalla
verkkoliikenteelld, mutta valitettavasti emme I0ytidneet tietokokonaisuuksia, jotka
olisivat soveltuneet siihen.

Testissd 1 kéytetty DNS-tulva-tyokalun suorituskyky oli muihin ty6kaluihin
verrattuna paljon heikompi, mutta riittava, silld tyokalun lahettdmat pakettimaérat olivat
ldhelld maaraa, jonka ohjelma kykenee maksimissaan havaitsemaan. UDP-, TCP SYN-
ja ICMP-tulva-tyokalujen suorituskyky testaukseen oli mydskin riittdva, koska ohjelma
el saanut testeissd 2-4 havaittua kuin murto-osan ldhetetyistd paketeista.

6.3. Scapy-kirjaston heikko suorituskyky

Johtuen Scapy-kirjaston sniff-funktion heikosta suorituskyvystd ohjelma saa kiinni
huonoimmassa tapauksessa noin 1,6 % hyokkiyksessd ldhetetyistd paketeista, mika
rajoittaa huomattavasti mahdollisten hydkkédysten tunnistamiseen tarkoitettujen
menetelmien toteuttamista. Scapy listaakin verkkosivuillaan' tunnetuksi ongelmaksi
osan paketeista jadvin havaitsematta, mikéli kuormitus on suuri. Jos ohjelma kykenisi
Scapyn avulla tarkkailemaan kaikkia verkossa litkkuvia paketteja, kynnysarvot voisivat
olla huomattavasti suurempia, mikd vdhentdisi todennékoisyyttd tunnistaa normaali
verkkolitkenne palvelunestohyokkéykseksi.

6.4. Jatkokehitys

Jatkokehityksen kannalta tirkeintd olisi parantaa pakettien tarkkailemisen
suorituskykyd, jolloin ohjelma saisi ideaalitapauksessa kaikki paketit havaittua.
Vaihtoehtoisesti Scapy-kirjaston sniff-funktion sijaan pakettien tarkkailuun voitaisiin
kéayttdd esimerkiksi Wireshark- tai tcpdump-ohjelmia. Tyossd kdytetty Raspberry Pi 2 -
tietokone oli hyvé testialusta ohjelman suorittamiseen, mutta ei suorituskyvyltdén
optimaalinen verkkoliikenteen valvomiseen kéytettdvind tukiasemana. Ohjelman
suorittaminen tehokkaammalla laitteella olisi yksi vaihtoehto paremman suorituskyvyn
saamiseksi. Laitteena voisi toimia esimerkiksi ohjelman suorittamiseen rédatiloity
tehokkaampi langaton reititin tai analysoinnin voisi toteuttaa mahdollisesti
pilvipohjaisessa ympéristossa.

'https://scapy.net/


https://scapy.net/
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Ohjelmaan voisi tulevaisuudessa lisdtd muitakin menetelmid tunnistaa eri DoS-
hyokkéystyyppejd, kuten esimerkiksi HTTP-pohjaiset hyokkaykset, jotka ovat
Kasperskyn [21] mukaan melko yleisid, kattaen noin 8.8 % vuoden 2018 ensimmadisen
vuosineljanneksen kaikista palvelunestohyokkéyksistd. Uusia DoS-hyokkéystyyppeja
syntyy varsin tihedlld aikavililld, joten ainakin yleisimmét hyokkaystyypit pitdisi pystya
tunnistamaan, mika edellyttdd tunnistusheuristiikan péivittimisté tulevaisuudessa.

Kayttdjaystivallisyyttd voitaisiin parantaa muun muassa laitteen tunnistamisella ja
ilmoittamalla kéyttdjélle hyokkéyksestd push-viesteilld. Laitteen tunnistaminen MAC-
ja IP-osoitteen perusteella voi olla normaalille kéyttdjélle haastavaa, joten laitteen
tunnistaminen  automaattisesti  helpottaisi huomattavasti saastuneen laitteen
tunnistamista. Tieto palvelunestohyokkdyksestd joudutaan erikseen lukemaan
verkkosivulta, eikd laite ldhetd mink&énlaista ilmoitusta siitd kayttdjdlle. Laitteen
kéytettdvyyden kannalta olisi parempi, mikali laite l&hettdisi jonkin varoituksen tai
ilmoituksen kayttdjalle palvelunestohyokkéyksestd esimerkiksi kdyttdjan puhelimeen.
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7. AJANKAYTTO

Suurin osa tyoskentelysta tehtiin tapaamalla yhdessé, joko jonkin ryhmén jdsenen luona
tai internetin vilitykselld ryhméipuhelussa. Tapaamiset kestivit noin kahdesta neljdén
tuntia, joiden aikana tydskenneltiin tyOn parissa. Taulukossa 8 on esitetty tyohon
kéytetyt tunnit eri ryhmén jasenten valilla.

Taulukko 8. Kandidaatinty6hon kdytettyjen tuntien méérd ryhmaén jésenten valilla.

Nimi Tyo6hon kdytettyjen tuntien maéra
Santeri Moberg 207
Joonas Hilke 203

Juuso Sairela 197
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8. YHTEENVETO

Palvelunestohyokkdyksien tunnistaminen ja torjuminen on hyvin ajankohtainen ja
yleistyvd ongelma, hyokkdysten midrdn kasvaessa huomattavasti joka vuosi. IoT-
laitteet ovat houkuttava kohde pahantahtoisille palvelunestohyokkdyksia lahettaville
bottiverkoille, johtuen IoT-laitteiden heikosta tietoturvasta, minkd vuoksi tarvitaan
erilaisia tietoturvaratkaisuja turvaamaan kodin IoT-laitteet. Bottiverkkojen kehittyessa
uusia hyokkdystyyppejd ilmestyy jatkuvasti, mikd wvaatii jatkuvaa kehitystyoti
hyokkéysten torjumiseksi.

Tyossd  keskityttiin = havaitsemaan langattomaan tukiasemaan yhdistynyt
palvelunestohyokkdykseen osallistuva IoT-laite. Hyokkdysten havaitsemiseksi
kehitettiin ohjelma, jota suoritetaan langattomassa tukiasemassa, johon loT-laitteet ovat
yhdistyneet. Ohjelman tarkoitus on havaita TCP SYN-, UDP-, DNS- ja ICMP-tulva-
hyokkiaykset tarkkailemalla ja analysoimalla tukiasemaan yhdistyneiden loT-laitteiden
verkkoliikennetta.

Ohjelman toimintaa testattiin simuloimalla edelldmainittuja DoS-hyokkaystyyppeja
itsetehdyilld DoS-tyokaluilla ja suoratoistamalla videokuvaa VLC media player- ja Plex
media server -ohjelmilla. Testeissd ohjelma kykeni havaitsemaan kaikki testauksessa
kdytetyt DoS-hyokkéystyypit, mutta ohjelman suorituskyky ei riittdnyt havaitsemaan
kaikkia hyokkéyksissd ldhetettyjd paketteja. Lisdksi huomattiin, ettd ohjelma havaitsi
VLC  media  playerin  ldhettimdn  UDP-verkkoliikenteen  virheellisesti
palvelunestohyokkaykseksi. Muilla hyokkaystyypeilla ei testeissd havaittu samanlaista
ongelmaa.
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