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RESUMO

A computacdo em nuvem (CN) é um servico no qual os consumidores tém a sua disposicao recursos
computacionais através da Internet, pagando apenas pelo que consomem. Além da racionalizacao dos
custos nos investimentos em tecnologia da informacao (Tl), a CN pode vir a trazer outros beneficios como
a promocao da inovacao, aumento da eficiéncia das organizacdes e a melhoria dos processos de negocio.
Entretanto, diversos estudos identificam uma série de desafios a serem observados na adocdo desta
tecnologia. A implantacao desta solucao envolve um processo de tomada de deciséo, onde as vantagens

e 0s riscos devem ser ponderados para que se possam alcancar os beneficios e as melhorias almejados.

As organizacdes publicas governamentais estao sujeitas a uma série de restrices como a adequacao a
legislacdo local, protecdo da confidencialidade dos dados dos cidaddos e adequacdo as caracteristicas
locais que transcendem as questdes estritamente técnicas da tecnologia. Neste caso, os desafios tornam-
se mais complexos, pois além dos desafios inerentes a solucao tecnoldgica, deve-se buscar uma

compatibilizacéo com as especificidades da area.

Esta investigacdo esta focada no desenvolvimento de um instrumento que permita auxiliar as
organizacdes de administracao publica municipal no processo de tomada de decisdo da implantacédo da
computacdo em nuvem. O instrumento proposto objetiva proporcionar a ampliacdo do leque de
alternativas na implantacao da computacdo em nuvem no ambiente de organizacbes de governo,
preparando um cenario favoravel para a implantacdo desta tecnologia a partir de um processo de analise

que privilegia as consideracoes dos gestores envolvidos no processo de tomada de decisao.

As proposicoes deste modelo foram desenvolvidas em uma investigacao cientifica realizada na Prefeitura
Municipal de Salvador, Estado da Bahia, Brasil, de onde foram obtidas as experiéncias que contribuiram
para o aprimoramento deste instrumento. Nesta investigacao, foi empregada uma abordagem qualitativa,
de natureza construtivista social interpretativa desenvolvida a partir do método de pesquisa “Pesquisa
Desenho Acao” (ADR - Action Design Research) ao promover a geracao de conhecimento através da
construcao e avaliacao dos artefatos de Tl em um ambiente organizacional. A abordagem teodrica
“Pensamento Centrado nos Valores” (VFT - Value Focused Thinking ) foi empregada para obter uma

descricao e interpretacdo do problema e a reflexao do investigador ao incluir a opinido dos participantes.

Palavras-Chave: Computacao em Nuvem, Governanca Eletronica e-Gov, Ciclo de Vida da Computacéo

em Nuvem, Nuvem de Governo G-Cloud, Value Focused Thinking
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ABSTRACT

Cloud Computing (CC) is a service in which consumers have access to computing resources over the
Internet in a pay-as-you-go model. In addition to analyzing costs in Information Technology (IT)
investments, CC can offer other benefits such as promoting innovation, increased efficiency in
organizations, and improved business processes. However, several studies identify a number of
challenges to be observed in adopting this technology. The implementation of this solution involves a
decision-making process where the advantages and risks must be weighed so that the desired benefits

and improvements can be achieved.

Public government organizations are subject to a series of restrictions such as the adequacy of local
legislation, protection of the confidentiality of citizens' data and the adaptation of local characteristics that
transcend the strictly technical issues of the technology itself. In this case, the challenges become more
complex, because in addition to the challenges inherent to the technological solution, one must seek

compatibility with the specificities of the area.

This investigation focuses on developing a means that allows public organizations to help in the decision-
making process of implementing cloud computing. The proposed tool provides the expansion of the range
of alternatives in the deployment of cloud computing in the environment of municipal government
organizations, preparing a favorable scenario for the implementation of this technology based on an

analytical process that favors the considerations of the managers involved in the decision-making process.

The theoretical proposals of this model were developed in a scientific research in the municipal
government of Salvador, Bahia, Brazil, where the results were obtained that contributed to the
improvement of this tool. In this research, a qualitative, constructivist, interpretive social approach was
developed based on the research method "Action Design Research" (ADR) in promoting the generation
of knowledge through the construction and evaluation of IT artifacts in one organizational environment.
The theoretical approach "Value-Focused Thinking" (VFT) was used to obtain a description and
interpretation of the problem and the reflection of the researcher by including the opinion of the

participants.

Keywords: Cloud Computing, Electronic Governance eGov, Cloud Computing Life Cycle, Cloud Computing

for Government G-Cloud, Value Focused Thinking
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Modelo para a Implantacao da Computaciao em Nuvem na

Administracao Publica Municipal






1. INTRODUCAO

Esta investigacdo trata dos estudos que foram desenvolvidos para implantacdo da computacdo em
nuvem na administracao publica municipal que tem por objetivo auxiliar a implantacao da tecnologia de

computacdo em nuvem (CN) em organizacdes publicas de governo através do uso de um modelo.

Este modelo tem o proposito de auxiliar os gestores a identificar questdes importantes para serem
consideradas, levando-os a refletir como estas organizacdes podem potencializar os beneficios da
tecnologia da Computacdo em nuvem para buscar o atingimento dos seus objetivos estratégicos, otimizar

0 ambiente de tecnologia da informacao (Tl) e prover maior eficiéncia a sua organizacao.

Neste capitulo, serao abordados o enquadramento dos estudos, o problema e a questao de investigacao,
a proposta de tese, objetivos e relevancia da investigacado. Sera descrito também o posicionamento
filosoéfico, o método de investigacdo, abordagem tedrica, etapas da investigacdo, cronograma da

investigacao e organizacao da tese.

1.1 Enquadramento

A evolucao da computacao em nuvem nos ultimos anos é potencialmente um dos principais avancos na

historia da computacao (Marston et al. 2011).

Segundo reportagem publicada pela Consultoria Gartner (Gartner 2017), as vendas globais de servicos
em nuvem tiveram aumentos na receita de infraestrutura como servico (laaS) e software como servico

(SaaS), com a laaS tendo o maior crescimento.

Sabi et al. (2016) afirmam que, na busca de maior eficiéncia no controle dos recursos computacionais,
bem como agilidade e reducao de custos, a computacao em nuvem pode proporcionar um melhor
gerenciamento dos recursos de Tl e da operacionalizacao dos sistemas de informacao de maneira mais

eficiente que a empregada tradicionalmente.

Entretanto, alcancar os beneficios através da implementacdo de novas tecnologias ndao é uma tarefa
simples e implica em diversos desafios. Esses desafios incluem: adaptacdo da tecnologia as

necessidades locais, custos, habilidades necessarias para um funcionamento eficaz e limitacoes devido



a dinamicas de mercado locais. Pouco conhecimento e experiéncia limitada relacionados aos sistemas

de informacéo podem levar a falhas nas implantacdes (Sabi et al. 2016).

Sabi et al. (2016) sustentam que o processo de transicdo ndo constitui uma tarefa trivial. Sdo necessarios
esforcos para que a estratégia de migracdo do ambiente tradicional para o ambiente de computacdo em
nuvem seja bem planejada, arquitetada e executada de acordo com apuradas técnicas administrativas

de gerenciamento e controle das mudancas que sempre advém na adocao de tecnologias inovadoras.

As organizaces estao procurando orientacdes para decidir quais aplicativos podem migrar para a nuvem
e como implementar a migracdo para a nuvem da melhor forma. A analise interna, o projeto e o
desenvolvimento de tecnologia da informacéo precisara incorporar a computacdo em nuvem como uma
das opcbes viaveis para a administracdo da TI. Outra area de pesquisa estara no desenvolvimento de
métodos para avaliar os riscos envolvidos na adocao de servicos em nuvem e comparar ofertas de
diferentes fornecedores para selecionar o melhor provedor para um projeto em particular. A lista de
verificacao de seguranca devera cobrir todos os requisitos de seguranca e também as questdes juridicas,
politicas e técnicas. E, finalmente, as organizacdes também buscarao as melhores praticas para integrar

0s aplicativos em nuvem com seus aplicativos internos (Marston et al. 2011).

1.2 O Problema e a Questao de Investigacao

Este estudo identificou como problema de investigacao a dificuldade que as instituicdes da administracao
publica de governo municipal tém em avaliar a tomada de decisao da implantacdo da computacao em

nuvem.

Influenciada pela sua atuacao e responsabilidade de agente do poder publico e de exercer o elo de
comunicacao entre a esfera de governo com os cidaddos, o poder publico nao pode falhar em suas
decisdes, sobretudo tecnologicas, e toda sua reestruturacao tecnologica inspira cuidados especiais,
principalmente na fase de implantacio da computacdo em nuvem. E um novo paradigma a ser adotado,

novos métodos de trabalho e, especialmente, uma nova perspectiva de tratar e de atender a populacao.

As vantagens, riscos e desafios que envolvem a tecnologia da computacdo em nuvem em organizacoes
sao frequentemente relatados de forma geral em artigos profissionais e cientificos, além de serem
presentes em congressos e conferéncias, onde diversas recomendacdes sao sugeridas para que se

obtenha sucesso em sua implantacao.



Apesar dos beneficios advindos pela tecnologia da computacdo em nuvem, como a escalabilidade, a
portabilidade, a interoperabilidade e a reducao dos custos operacionais relacionados a manutencao da
infraestrutura tecnologica, a sua adocdo em um determinado ambiente organizacional exige uma

avaliacdo e analise aprofundadas para identificar a melhor forma e adequacao desta solucao.

Além da necessidade de considerar os obstaculos externos que podem dificultar ou impedir a
implantacao de uma tecnologia de computacdo em nuvem em orgaos governamentais, o sucesso da sua
implantacao depende, dentre outros fatores, da dindmica e critério do trabalho adotado para o processo
de tomada de decisdo que envolve a analise dos riscos e desafios envolvidos, a preparacdo da
organizacao para esta nova realidade e também outros estudos mais técnicos que abrangem a escolha

da tecnologia a ser empregada e o estudo do mercado de fornecedores de solucdes.

Muito embora existam diversas publicaces contendo guias e recomendacdes que orientam o processo
de adocao da tecnologia da computacao em nuvem de forma geral, nesta investigacao identificou-se a
necessidade e oportunidade de estudar o processo de tomada de decisdo da implantacao da
Computacao em nuvem em organizac¢des publicas municipais governamentais. O objetivo deste enfoque
é propiciar aos gestores a reflexao sobre a sua realidade organizacional local e auxilia-los na identificacéo
de fatores que contribuam para o cumprimento de seus objetivos. Neste sentido, a questao que orienta

esta investigacado é a seguinte:

Quals sdo os objetivos (o0 que deve ser alcancado ou atingido) que contribuem para o processo

de implantacdo da computacao em nuvem em uma administracao publica municipal de governo?

A fim de elucidar esta questao, o investigador optou por desenvolver um modelo que auxilie os gestores
de Tl a avaliar os objetivos que podem ser alcancados para propiciar a implantacao da computacdo em

nuvem em suas organizacoes.

0 modelo proposto deve estar alinhado com os objetivos estratégicos da organizacdo e ser aderente as
recomendacdes de especialistas e investigadores. A sua aplicacdo tem como objetivo dar maior

seguranca aos gestores na conducao do processo de implantacdo da computacao em nuvem.



1.3 Tese, Objetivos e Relevancia da Investigacao

1.3.1 Tese Defendida

A partir dos estudos realizados na literatura sobre a tecnologia da computacdo em nuvem e de
depoimentos de especialistas sobre as particularidades envolvidas no processo de tomada de decisao

para a implantacdo desta tecnologia no ambiente de governo, pressupde-se que:

Um modelo de objetivos para a implantacdo da computacdo em nuvem deve estar em
conformidade com as recomendacdes de investigadores e orientacées de entidades

especialistas,;

E que ainda devemn ser acrescentadas a este modelo as caracteristicas especificas para o setor

de governo publico municipal.

Portanto, a tese defendida neste estudo é a de que é possivel desenvolver um modelo para orientar a
tomada de decisdo das administracdes publicas de governo municipal no processo de implantacdo da
computacdo em nuvem, a partir da analise das recomendacOes e orientacdes de investigadores,
entidades especializadas e especialistas em computacdo em nuvem e que este modelo pode ser
adaptado através de um processo de interacdo com a equipe de analistas em Tl da administracao publica

de governo municipal na organizacao onde se dara a sua implantacao.

1.3.2 Objetivos da Investigacao

A motivacdo para o desenvolvimento desta investigacdo é resolver o problema das administracoes
publicas de governo municipal relativo a tomada de decisdo de implantacéo da solucéo tecnologica de
computacdo em nuvem, de forma a optar pela implantacdo de um modelo com a configuracdo mais
adequada para obter as vantagens e beneficios desta tecnologia. Assim, os principais objetivos deste

estudo sao:

.. Estudo na literatura das recomendacoes de especialistas e investigadores que tratam das

caracteristicas da computacdo em nuvem e do processo de implantacdo nas organizacoes,



. Realizacdo de entrevistas em organizacoes que implantaram a nuvem para obter relatos de seus

gestores de Tl de como estes processos ocorreram € Suas recomendacoes,

fil.  Andlise documental da organizacdo em estudo e dos documentos estratégicos que fazem
referéncias as expectativas da implantacdo da computacdo em nuvem para a administracdo

publica,

iv.  Desenvolvimento de um modelo de objetivos para orientar a tomada de decisao da implantacao

da computacdo em nuvem nas administracoes publicas municipais de governo.

E importante salientar que ndo foi encontrado nenhum estudo sobre a implantacao da computacdo em
nuvem em organizacdes de governo municipal na pesquisa de literatura realizada pelo investigador.
Embora tivessem sido encontradas publicacdes relatando beneficios advindos da computacdo em
nuvem em algumas cidades, nenhum desses estudos fizeram mencéao a critérios ou modelos que foram

adotados para a tomada de decisao da adocéo desta tecnologia na sua fase de implantacéo.

0 tema deste trabalho enquadra-se na area de Sistemas de Informacdo na medida em que séo estudados
os fendmenos emergentes advindos da interacao entre o mundo social e a tecnologia para a resolucao

de problemas sociais através da acao do setor de governo na sociedade.

Assim, em alinhamento aos objetivos e a questdo de investigacao deste projeto, os topicos principais a
explorar, em termos teoricos e empiricos sao 0s seguintes: a adocédo da tecnologia de computacao em
nuvem, nuvem para governo G-cloud, nuvem para administracdo publica municipal de governo, novas

tecnologias e inovacao.

1.3.3 Relevancia da Investigacao

Esta investigacao enriquece a tematica do uso da computacao em nuvem na melhoria do atendimento
dos servicos prestados aos cidadaos pelas administracdes publicas municipais de governo, ao evidenciar
a potencialidade desta tecnologia. Para isto, analisa e propde uma solucao para superar os desafios

enfrentados na sua implantacéo, através de um modelo de objetivos de facil entendimento.

Os estudos tratam dos impactos que serdao percebidos na organizacao na adocao da CN e direcionam
os gestores para tomarem melhores decisdes no sentido de otimizar os seus recursos tecnoldgicos e

melhorar a eficéncia tecnolégica no atendimeto ao cidadao.



Do ponto de vista cientifico, os estudos desenvolvidos propdem a integracdo de abordagens, modelos e
enquadramentos, combinando-os para a elaboracdo do modelo proposto. Os estudos evidenciam a

aplicacao de multiplas técnicas de investigacdo empregadas de forma integrada.

Esta investigacdo emerge de uma aplicacao pratica vivenciada por profissionais de Tl no setor de governo
da area da administracao publica municipal, o que caracteriza a aplicabilidade do estudo realizado.
Entretanto, ela foi conduzida obedecendo a uma metodologia cientifica, desenvolvida com rigor cientifico

e Sujeita a revisao por pares.

Partes relevantes deste estudo foram publicadas em conferéncias cientificas, com o objetivo de dar
conhecimento a comunidade cientifica dos estudos desenvolvidos e assim verificar e atestar a sua

aceitacao.

1.4 Posicionamento Filoséfico

O processo de definicdo do artefato se inicia com premissas filoséficas que os investigadores fazem ao
decidir empreender um estudo. Os estudos qualitativos dispdem de um grande niimero de opcdes de
abordagens e em muitas delas os investigadores utilizam estruturas interpretativas e teéricas. Uma boa
pesquisa exige que suposicoes, paradigmas e estruturas sejam explicitadas na redacdo de um estudo.
As suposicoes filosoficas basicas se relacionam com ontologia, epistemologia, axiologia, retorica e
metodologia com caracteristicas centrais. Os investigadores adotam uma postura filosofica em cada uma
dessas suposicoes e esta escolha tem implicacdes praticas para projetar e conduzir pesquisas (Creswell

2007). Na Tabela 1 relacionam-se estas suposicoes.



Tabela 1 - Suposicdes Filosoficas de uma Investigacao Qualitativa
Adptado de (Creswell 2007)

Caracteristica

Questao principal

Pratica

Ontologia

Qual é a realidade?

Investigador usa citacdes dos participantes para fornecer
evidéncias de diferentes perspectivas.

Epistemologia

Como o investigador diminui a
distancia com o campo de
pesquisa?

Investigador colabora, fica em campo com os participantes e se
torna um deles.

Axiologia

Qual ¢ o papel dos valores?

0 investigador discute abertamente os valores que moldam a
narrativa e inclui sua prépria interpretacdo em conjunto com as
interpretacdes dos participantes.

Retdrica

Qual ¢ a linguagem do estudo?

0 investigador usa um estilo envolvente de narrativa, pode usar
0 pronome de primeira pessoa € emprega a linguagem da
pesquisa qualitativa.

Metodologica

Qual é o processo de investigacao?

0 investigador trabalha com logica indutiva, estuda o tdpico com
as particularidades de seu contexto, aplica as generalizacdes e
usa o design emergente para descrever detalhes e contexto do
estudo. Revisa continuamente as experiéncias no campo.

Na pratica, os estudos qualitativos séo conduzidos no "campo' onde os participantes vivem e trabalham.

A logica que o investigador qualitativo segue é indutiva e por isso, as questdes de pesquisa podem mudar

no meio do estudo para refletir melhor os tipos de perguntas necessarias para entender o problema de

pesquisa. Durante a analise dos dados, o investigador segue um caminho de analise dos dados para

desenvolver um conhecimento cada vez mais detalhado do tema em estudo (Creswell 2007).

Ainda segundo Creswell (2007), os paradigmas usados pelos investigadores qualitativos variam com o

conjunto de crencas que eles trazem para a pesquisa e essas visdes de mundo moldam a pratica da

pesquisa. Ha basicamente quatro visdes de mundo que moldam a pratica da pesquisa: pos-positivismo,

construtivismo social, advocacia/participacao e pragmatismo. Na Tabela 2 caracteriza-se cada um destes

paradigmas.




Tabela 2 — Paradigmas da Investigacao Qualitativa
Adaptado de (Creswell 2007)

Paradigma Visao de mundo

Pés-positivismo | A abordagem ¢ reducionista, logica, com énfase na coleta de dados empiricos, orientada para causa e
efeito e deterministica baseada em uma teoria primaria. Em termos praticos, a investigacao é vista
como uma série de etapas relacionadas, cré em mdltiplas perspectivas dos participantes e adotam
meétodos rigorosos de coleta e analise de dados qualitativos. Utiliza multiplos niveis de analise de rigor
através do uso de abordagens de validade. A escrita é estruturada na forma de relatérios cientificos
(problema, perguntas, coleta de dados, resultados, conclusdes).

Construtivismo Os individuos buscam a compreensdo do mundo em que vivem e trabalham. Buscam explicar a
Social complexidade das visdes em vez de restringir os significados a algumas categorias ou ideias. O objetivo
da pesquisa é confiar o0 maximo possivel nas opinides dos participantes sobre a situacdo. Esses
significados subjetivos sdo formados através da interacdo com os outros (dai o construtivismo social)
e através de normas histéricas e culturais que operam na vida dos individuos. Em vez de comecar com
uma teoria (como no pds-positivismo), os investigadores desenvolvem indutivamente uma teoria ou
padrao de significado. Em termos praticos, as questdes tornam-se amplas e gerais para que 0s
participantes possam construir o significado de uma situacao, tipicamente forjado em discussdes ou
interacdes com outras pessoas. Os investigadores construtivistas geralmente abordam os "processos"
de interacéo entre os individuos e concentram-se nos contextos especificos em que as pessoas vivem
e trabalham para entender o cenario histérico e cultural dos participantes. Assim, os pesquisadores
fazem uma interpretacdo moldada por suas proprias experiéncias e antecedentes. A pesquisa
qualitativa é frequentemente chamada de pesquisa "interpretativa".

Advocacia O principio basico dessa visdo de mundo é que a pesquisa deve conter uma agenda de acdo para
eParticipacao reforma que possa mudar a vida dos participantes, as instituicdes nas quais eles vivem e trabalham,
ou até mesmo a vida dos pesquisadores. Questdes como opressdo, dominacao e ineficiéncia sdo de
suma importancia para o estudo. A medida que essas questdes sdo estudadas e expostas, os
pesquisadores fornecem uma voz para esses participantes, aumentando sua consciéncia e melhorando
suas vidas. Os estudos de advocacia e participacdo frequentemente comecam com uma questdo ou
posicdo importante sobre os problemas da sociedade, como a necessidade de empoderamento. O
objetivo dos estudos de advocacia e participacdo é criar um debate politico e discussdo para que a
mudanca ocorra. Desta forma, a "voz" dos participantes é ouvida ao longo do processo de pesquisa. A
pesquisa também contém uma agenda de acdo para a reforma, um plano especifico para abordar as
injusticas do grupo marginalizado.

Pragmatismo Essa visdo de mundo concentra-se nos resultados da pesquisa (a¢des, situacdes e consequéncias da
investigacdo) e ndo nas condicdes antecedentes (como no pos-positivismo). Ha uma preocupacao com
aplicacdes que funcionam como solucdes para os problemas. Assim, ao invés de um foco nos métodos,
0 aspecto importante da pesquisa é o problema que esta sendo estudado e as questdes levantadas
que fornecem orientacdo para as seguintes ideias basicas: ndo esta comprometido com nenhum
sistema de filosofia e realidade; investigadores sdo "livres" para escolher os métodos, técnicas e
procedimentos que melhor atendam as suas necessidades e finalidades. Na pratica, o individuo que
tem essa visdo de mundo usara varios métodos da coleta de dados para melhor responder a questao
de pesquisa, empregara tanto fontes quantitativas quanto qualitativas de coleta de dados, enfocara as
implicacdes praticas da pesquisa e enfatizara a importancia da realizacdo de pesquisas que melhor
atendam ao problema de pesquisa.

1.4.1 Abordagem Qualitativa, de Natureza Interpretativa e com Analise Indutiva

Nesta investigacao foi utilizada uma abordagem qualitativa, de natureza construtivista social interpretativa

em relacao ao paradigma adotado. O estudo foi situado dentro do contexto politico, social e cultural do



investigador e participantes. Foi realizada uma analise indutiva para estabelecer padrdes que possam

explicar e resolver o problema de investigacao.

A escrita final contém uma descricdo e interpretacao do problema e a reflexdo do investigador que incluiu

nela a opiniao dos participantes.

1.4.2 Pesquisa Emergente

Em relacao ao desenvolvimento dos estudos, o processo de pesquisa foi de natureza emergente. Desta
forma, o plano de pesquisa foi continuamente aperfeicoado e as fases do processo evoluiram apds a
entrada em campo e a coleta dos dados. As formas de coleta de dados alternaram e ocorreram revisoes

e incorporacdes na literatura de referéncia.

1.4.3 Desenvolvimento Progressivo do Foco

0 estudo qualitativo teve o foco inicial na compreenséo das caracteristicas da computacdo em nuvem.
Foram estudados os desafios e as questdes relacionadas a sua implantacdo em organizacdes de uma
forma geral. Posteriormente, buscou-se compreender as peculiaridades relativas a implantacao de
nuvens em organizacdes publicas governamentais e finalmente, a adequacdo necessaria para adocao

na administracao publica municipal.

1.4.4  Rigor

O rigor é percebido quando ocorre uma extensa coleta de dados no campo, ou quando o pesquisador
realiza multiplos niveis de analise de dados, desde codigos ou temas restritos a temas inter-relacionados
mais amplos a dimensdes mais abstratas. Rigor significa, também, que o pesquisador valida a exatidao
de suas conclusdes utilizando um ou mais dos procedimentos de validacdo, como a triangulacao de

fontes de dados ou o uso da revisao de pares internos ou externos (Creswell 2007).

Seguindo esta premissa, esta investigacao realizou estudos a partir de diversas fontes de coleta de dados
no campo e empregou procedimentos de triangulacdo em todas as suas etapas, alternando a submissao
e comprovacao do conhecimento emergente a critica, em reunides do grupo de trabalho, em entrevistas

com especialistas e na submissao a avaliacdo por pares em seminarios.

1.4.5 Técnicas Empregadas para Coleta de Dados



Neste estudo foram utilizadas diversas fontes de dados, como documentos, entrevistas com especialistas

e a interacao com os participantes do estudo de caso através de reunides de trabalho e seminarios.

Todos os dados empiricos foram coletados no local onde os participantes experimentam a questdo de
investigacdo e o problema em estudo. Os instrumentos de coleta de dados foram desenvolvidos pelo
investigador conjuntamente com a sua equipe de trabalho, sendo amplamente discutidos e aprimorados.
0 investigador analisou os dados e os organizou em padrdes e categorias que foram estabelecidos pela
prépria equipe participante. Neste processo, também houve a participacdo dos envolvidos de forma

interativa, para que eles tivessem a chance de moldar os temas ou abstracdes emergentes.

1.5 O Método “Pesquisa Desenho Acao” — Action Design Research (ADR)

Nesta investigacao, o autor vislumbrou a oportunidade de conduzir a parte empirica da investigacéo no
proprio ambiente de trabalho, uma vez que o tema de seu estudo coincidiu com um projeto relevante
para a organizacao na qual esta inserido. Neste caso, a coincidéncia de propdstios proporciou vantagens
tanto ao investigador quanto a organizacao, promovendo a oportunidade de aquisicao de conhecimento

a ambos e enriquecendo o estudo cientifico desenvolvido.

A necessidade de produzir um artefato em forma de modelo e a necessidade de produzi-lo a partir da
interacao com a equipe de trabalho de forma espontanea e participativa foi uma oportunidade impar

para proporcionar uma investigacao com um 6timo desenvolvimento.

Por este motivo, o investigador julgou ser o0 método mais adequado para apoiar esta investigacao. Assim,
os estudos ocorreram em conformidade com os pressupostos do método e contaram com as
contribuicbes valiosas da equipe de profissionais nas fases de elaboracéo do artefato, no proprio local

onde o estudo foi desenvolvido.

A “Pesquisa Acao” - Action Research (AR) é fundamentalmente uma abordagem orientada para a
mudanca do ambiente social. A proposicao central é a de que 0s processos sociais complexos podem
ser melhor estudados através de intervencdes e da observacao dos seus efeitos. E uma abordagem de
pesquisa estabelecida para promover a mudanca do sistema social por intermédio de acdes que acabam
por produzir conhecimento. Dentro do espectro da pesquisa em ciéncias sociais, a AR ocupa um nicho
definido pelo foco em problemas praticos com relevancia teorica e é utilizado para produzir resultados

relevantes (Cole, 2005).
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Ja o método “Pesquisa Desenho” — Design Research (DR) enfatiza uma visdo orientada & concepcao e
construcdo de artefatos. DR é um paradigma de pesquisa em que um designer responde a perguntas
pertinentes aos problemas humanos através da criacdo de artefatos inovadores, contribuindo assim com
novos conhecimentos para o corpo de evidéncias cientificas. Os artefatos projetados sado Uteis e

fundamentais para a compreensado desse problema (Hevner e Chatterjee 2010).

Sein et al (2011) apresentaram uma proposta de um novo método de investigacdo através da juncéo

cruzada entre AR e DR que denominaram de “Pesquisa Desenho Acao” - Action Design Research (ADR).

ADR é um método de pesquisa para a geracao de conhecimento de design prescritivo através da
construcao e avaliacdo do conjunto de artefatos de Tl em um ambiente organizacional. Trata-se de dois

desafios (Sein et al. 2011):

i.  Abordar uma situacdo problema encontrada em um ambiente organizacional especifico,

intervindo e avaliando; e

ii.  Construir e avaliar um artefato de Tl que aborda a classe de problemas tipificados pela situacéo

encontrada.

As respostas exigidas por estes dois desafios resultam em um método que incide sobre a construcao,
intervencao e avaliacdo de um artefato que reflete nao apenas os pressupostos tedricos e a intencao do
investigador, mas também a influéncia dos usuarios participantes e o da experiéncia do uso no contexto

organizacional (Sein et al 2011).

A ideia de combinar AR e DR tem recebido muita atencao por parte de pesquisadores. Alguns salientam
gue as duas abordagens sao semelhantes, enquanto outros apontam diferencas. Ainda outros sugerem
um meio termo, onde apoio metodolodgico é fornecido por quaisquer principios que incorporam de AR
em DR ou a combinacéo dos dois. Algumas propostas mantem AR e DR conceitualmente separados,
mesmo quando os dois sdo usados como parte do mesmo processo de pesquisa (Hevner et al. 2004).

A Figura 1 ilustra as fases do desenvolvimento do método de investigacao ADR.

11



1
Formulagéo do Problema

Principio 1 - Inspiracéo de Pratica de
Pesquisa

Principio 2 - Construgéo do Artefato em
Fundamentos Teodricos

2
Construcéo, Intervencéo e Avaliacdo

Principio 3 - Modelagem Reciproca

Principio 4 - Papéis Mutuamente
Influentes

Principio 5 - Avaliacdo Auténtica e
Concorrente

3
Reflexao e
Aprendizado

Principio 6 - Orientacéo
Emergencial

4

Formalizagdo dos Resultados

De acordo com Sein et al. (2011), a ADR pode ser descrita através de quatro fases:

—_

Formulacao do Problema;

N

3. Reflexado e aprendizado;

rincipio 7 - Resultados Generalizados

Figura 1 — Fases do ADR.
Adaptado de (Sein etal. 2011, pag. 41).

Construcéao, intervencao e avaliacao;

4. Formalizacao dos resultados.

0 método ADR ¢ orientado por sete principios a seguir explanados e por tarefas a serem desenvolvidas

nas quatro fases.
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1.5.1 Fase 1 - Formulacdo do Problema

0 fato motivador para esta fase ¢ um problema percebido na pratica ou antecipado pelos investigadores.
Ele fornece a motivacdo para a formulacao do esforco de investigacdo. A entrada para esta formulacao
pode vir de profissionais, usuarios finais, investigadores, as tecnologias existentes e a revisdo de
investigacdes anteriores. Uma vez identificado, articulado e definido o seu escopo, o problema serve
como uma oportunidade para a criacdo do conhecimento. A Figura 2 lista as tarefas envolvidas na Fase

1 - Formulacédo do Problema.

Tarefa 1 Tarefa 2 Tarefa 3 Tarefa 4 Tarefa & Tarefa 6
Identificar e Formul Defnir o Identificar bases Obter o )
especificara ¥ O35 Ly problemacomo (M tedricas e (M - | Atribuir functies

. questfes de | d COMpromisso :
oportunidade de esquisa uma classe de avancgos da organizaco enire as
investigacdo pesq problemas tecndlogicos equipes

Figura 2 — Tarefas da Fase 1 da ADR.
Fonte: Adaptado de (Sein et al 2011).

A descricao de cada tarefa ¢ feita a seguir:

Tarefa 1 — Envolve a identificacao e a especificacao da oportunidade de investigacao. Essa

Tarefa inclui a determinacao do escopo inicial e a justificativa da oportunidade de investigacao;

Tarefa 2 — Uma vez identificado, articulado e com escopo definido, o problema serve de
inspiracao para os esforcos de pesquisa e apresenta a oportunidade para a criacao de

conhecimento académico;

Tarefa 3 - Trata de definir o problema como uma instancia de uma classe de problemas. Ela
estabelece o trabalho de campo a ser realizado para tratar a sua solucdo em uma classe mais

ampla de problemas;

Tarefa 4 — Consiste em conceituar uma oportunidade de pesquisa baseada em teorias e
tecnologias existentes. Um acordo entre o investigador e o cliente pode se tornar a base para a

compreensao mutua do escopo, foco e modo de investigacao;
Tarefa 5 - Envolve o comprometimento de longo prazo da organizacao participante;

Tarefa 6 — Define os papéis e responsabilidades da equipe de pesquisa que inclui pesquisadores

e profissionais.
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Esta fase esta baseada em dois Principios:

Principio 1 — Inspiracéo de Pratica de Pesquisa: Este principio enfatiza a visualizacdo de problemas

de campo como oportunidades de criacao de conhecimento. A ADR busca essas oportunidades na

intersecao de dominios tecnolégicos e organizacionais. A intencéo da equipe de ADR néao deve ser

a de resolver o problema em si, como engenheiro de software ou consultor. Nem deve ser apenas

para intervir dentro do contexto organizacional do problema. Em vez disso, o pesquisador deve gerar

conhecimento que possa ser aplicado a classe de problemas que o problema especifico exemplifica.

Principio 2 — Construcdo do Artefato em Fundamentos Teoricos: Este principio enfatiza que os

artefatos conjuntos criados e avaliados via ADR s&o informados por teorias. O invdestigador ADR

incorpora ativamente elementos tedricos no conjunto de artefatos.

1.5.2 Fase 2 - Construcao, Intervencao e Avaliacao

A segunda fase do ADR usa o problema e os fundamentos teoricos levantados na primeira fase. Essas

premissas fornecem uma plataforma para gerar o projeto inicial do artefato que sera moldado no

ambiente organizacional nas fases do ADR seguintes. A Figura 3 lista as atividades pertinentes a Fase

2 — Construcao, intervencao e avaliacao.

|

Tarefa 1 Tarefa 2 Tarefa 3 Tarefa 4
Deﬁmr 0 Eubjetn N Deﬁmr o nivel Exgcutar 0s |y} Avaliar o artefato
da criacdo do dominante da ciclos de )

tefat . e roducio do e a necessidade
anetato investigacao produt de novos ciclos
artefato

Figura 3 — Tarefas da Fase 2 do ADR.
Fonte: Adaptado de (Sein et al 2011).

Esta fase é desenvolvida em um processo interativo que entrelaca a construcao do artefato de Tl com a

intervencao na organizacao e avaliacao, cujo resultado é a construcéo do artefato. O problema e o artefato

sao avaliados continuamente. As Tarefas desta Fase sao descritas a seguir:
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Tarefa 1 — O processo da inovacdo pode vir a partir do desenho do artefato ou da intervencao
organizacional. Esta diferenca representa a escolha fundamental que influencia o desenho da

pesquisa, a ser seguido pela equipe de ADR;

Tarefa 2 — S&o identificadas duas possibilidades para o projeto de investigacdo, de acordo com

o nivel de interacao:

a. Tl dominante: Esta abordagem se adapta aos esforcos ADR que enfatizam um
design tecnoldgico inovador no inicio. A partir deste primeiro desenho, somente
apos uma revisao em termos teoricos, este é submetido ao contexto
organizacional para que seja instanciado e testado através da intervencao
organizacional sendo aberto a participacao, suposicdes, expectativas e

conhecimentos dos membros;

b. Organizacdo dominante: Nesta outra abordagem, a organizacao fornece, desde
0 inicio, subsidios para o conhecimento do design, onde a principal fonte de

inovacao ¢ a intervencao organizacional.
Tarefa 3 - Os ciclos de producéo do artefato sdo executados;

Tarefa 4 — O artefato é avaliado para verificar a necessidade de ajustes e aprimoramentos,

podendo ser realizados novos ciclos de producao.

Os seguintes Principios orientam esta fase:

Principio 3 — Modelagem Reciproca: Este principio enfatiza as influéncias inseparaveis exercidas

mutuamente pelos dois dominios: o artefato de Tl e o contexto organizacional. A equipe de ADR
pode se envolver em ciclos recursivos de decisdes em niveis mais refinados de detalhes em cada

dominio.

Principio 4 — Papéis Mutuamente Influentes: Este principio aponta para a importancia da

aprendizagem mutua entre os diferentes participantes do projeto. Pesquisadores ADR trazem
seus conhecimentos de teoria e avancos tecnoldgicos, enquanto os praticantes trazem hipoteses
praticas e conhecimento das praticas de trabalho organizacional. Essas perspectivas e
contribuicbes podem competir entre si ou ser complementares. Além disso, embora 0s
individuos possam desempenhar papéis diferentes e até multiplos, esses papéis podem nao ser
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mutuamente exclusivos. No entanto, uma atribuicao clara dessas responsabilidades é importante

para permitir refletir sobre a experiéncia de cada participante.

Principio 5 — Avaliacdo Auténtica e Concorrente: Este principio enfatiza uma caracteristica

fundamental do método. A avaliacdo ndo é uma fase separada do processo de pesquisa que
segue a construcdo. As decisdes sobre projetar, modelar e remodelar o conjunto de artefatos e

intervir em praticas de trabalho organizacionais devem ser interligadas com a avaliacéo continua.

1.5.3 Fase 3 - Reflexao e Aprendizagem

A fase de reflexdo e aprendizagem envolve a construcdo de uma solucdo para um caso particular e a
aplicacdo desse aprendizado a uma classe mais ampla de problemas. Esta ¢ uma fase continua e

paralela as duas primeiras fases. A Figura 4 lista as tarefas desta fase.

Tarefa 1 Tarefa 2 Tarefa 3
; Verificar a Analisar os
Refletir sobre o ;
desenha e o —» aderéncia aos ™ _reaultadns da
redesenho propositos Intervencao na

organizagdo

Figura 4 — Tarefas da Fase 3 do ADR.
Fonte: Adaptado de (Sein et al 2011).

A descricao das Tarefas desta Fase 3 ¢ realizada a seguir:

Tarefa 1 — O processo de investigacao envolve mais do que simplesmente a resolucao de um
problema. A reflexdo consciente sobre a definicdo do problema, a escolha das teorias e o
conjunto emergente é fundamental para garantir que as contribuicdes para o conhecimento

sejam identificadas.

Tarefa 2 — E importante ajustar o processo de pesquisa com base nos resultados da avaliacao

para refletir sobre a crescente compreensao do artefato e a sua aderéncia aos propésitos.

Tarefa 3 - Os resultados da intervencao na organizacao devem ser analizados para a verificacéo

do atingimento dos propésitos estabelecidos na Fase 1.

Esta fase deve ser orientada pelo seguinte Principio:
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Principio 6 — Orientacdo Emergencial: Este Principio enfatiza que o conjunto de artefatos refletira

nao apenas o projeto preliminar criado pelo investigador, mas também sua modelagem continua
por uso organizacional e por resultados de avaliacao. Esses refinamentos incluem ndo apenas
correcdes triviais, mas também mudancas substanciais nos requisitos de design que culminam

em mudancas no artefato.

1.5.4 Fase 4 - Formalizacao dos Resultados

O objetivo da quarta fase do ADR ¢ o de formalizar os resultados atingidos. A Figura 5 lista as tarefas

nesta fase.
Tarefa 1 Tarefa 2 Tarefa 3 Tarefa 4 Tarefa 5
Abstr;_air 0 Compartilhar as EzTepsaut:tt};alléli?ar Associar a Determinar os
aprendizado [ I'p . s ™ aprendizagem a ™ itad
de problemas P P principt selecionada
design

Figura 5 — Tarefas da Fase 4 do ADR.
Fonte: Adaptado de (Sein et al 2011).

A descricao das Tarefas desta Fase 4 ¢ feita a seguir:

Tarefa 1 — O aprendizado situado a partir de um projeto de ADR deve ser desenvolvido em
conceitos gerais de solucao para uma classe de problemas de campo. Colocar a instancia do

problema em uma classe de problemas facilita esse movimento conceitual.
Tarefa 2 - O investigador compartilha as avaliacdes com os participantes da organizacao.

Tarefa 3 — Os investigadores descrevem as conquistas realizadas através do artefato de Tl ao
descrever os resultados organizacionais alcancados para formalizar a aprendizagem. Estes

resultados podem ser descritos através das demonstracoes de evolucdo do desenho.

Tarefa 4 - E realizada com uma reflexdo mais aprofundada, como o de aperfeicoamentos das
teorias que contribuiram para o projeto inicial, ou através da solucdo para uma classe de

problemas mais abrangente.
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Tarefa 5 — Os pesquisadores descrevem as realizacdes no artefato de Tl e descrevem os
resultados organizacionais para formalizar o aprendizado. Esses resultados podem ser
caracterizados como principios de design e com maior reflexdo, como refinamentos das teorias

gue contribuiram para o design inicial.
Esta fase estda embasada no seguinte Principio:

Principio 7 — Resultados Generalizados: A generalizacao é desafiadora devido a natureza altamente

situada dos resultados da ADR, que incluem a mudanca organizacional, juntamente com a
implementacdo de um artefato de TI. Este conjunto representa uma solucdo que resolve um

problema. Ambos podem ser generalizados.

1.6 Abordagem Teorica Value Focused Thinking (VFT)

A determinacédo de adotar uma solucdo de Computacdo em nuvem em uma organizacdo configura um
problema de tomada de decisao. A literatura sobre tomada de decisao é extensa e inclui varias maneiras
de conceber, organizar e executar o processo de decisao. Uma dessas maneiras foi sugerida por Keeney
(1992) e é conhecida como “Pensamento Centrado nos Valores” denominada no idioma inglés como

Value Focused Thinking (VFT).

Valores sao conceitos ou resultados nos quais um decisor considera como sendo importantes e podem
ser oriundos de principios éticos que necessitam ser preservados ou também podem ser requisitos que
devem ser considerados na avaliacao de alternativas ao justificar preferéncias de escolhas em decisdes

(Keeney 1992).

VFT é uma abordagem prescritiva que defende que quando se conduz uma reflexdo acerca de um
problema, identificar valores pode melhorar o processo decisorio, tornando os problemas complexos
mais faceis de lidar. Ao buscar foco nos aspectos mais importantes, sao criadas alternativas melhores

do que as ja identificadas (Keeney 1992).

A intencao da abordagem VFT é se concentrar em atividades que ocorrem antes de um problema de
decisao ser resolvido. Na abordagem VFT, trés classes de definicdes sdo consideradas por Keeney

(1994): o contexto de decisao, valores e objetivos.

O contexto de decisdo apresenta alternativas apropriadas para uma dada situacdo de decisao e ¢
especificado pelas atividades que se apresentam como possiveis alternativas.
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Valores sao principios usados para avaliar a conveniéncia das alternativas possiveis em uma situacao de
decisao especifica. Valores sdo analisados antes de um determinado problema de decisdo. Desta forma,

os valores identificados formarao a base para avaliar as alternativas possiveis.

Os objetivos representam as acdes que devem ser executadas para que figuem explicitos os valores que

o tomador de decisdo utilizara para tomar sua decisdo. Keeney (1994) identifica trés tipos de objetivos:

i.  Objetivos fundamentais: representam os fins que os decisores almejam em um contexto de

deciséo;

i.  Objetivos estratégicos: sdo objetivos fundamentais que direcionam a tomada de todas as
decisOes organizacionais e sao utilizados para se tomar decisdes no nivel estratégico de uma

organizacao;
iii.  Objetivos meios: representam formas ou maneiras para se alcancar outros objetivos.

Keeney (1994) esclarece que os objetivos fundamentais podem ser diferenciados dos objetivos meios
através da indagacdo: "Por que isso é importante? (WITIY)”. Pode haver dois tipos possiveis de respostas
para esta pergunta. Se a resposta esclarecer o valor que se deseja explicitar, trata-se de um objetivo
fundamental. Mas se uma resposta a questdo WITI levar também a um outro objetivo, entdo estamos

diante de um objetivo meio.

A aplicacao repetida do teste WITI identifica um Unico objetivo fundamental para um determinado
contexto de decisa@o. Os objetivos “fundamentais” e “de meio” sao apresentados como uma rede de
meios-fins. Os resultados sao Uteis para criar e projetar produtos e aumentar o valor destes para os
clientes . A nocao de valores e proposicoes de valor para identificar objetivos finais pode ser usado

também para determinar preferéncias (Keeney 1994).

O objetivo é constituido de uma decisédo de contexto, um objeto e uma direcao de preferéncia. Os
objetivos fundamentais devem ter nove propriedades, a saber: ser essencial, controlavel, completo,

mensuravel, operacional, conciso e entendido, poder ser decomposto e nao ser redundante.

Por exemplo, na compra um bem, é importante saber se o comprador tem condicoes financeiras para
adquiriHlo. Neste caso, o preco representa um dos valores que influenciara a decisao, além de outros,

como utilidade, conveniéncia, etc. O objetivo geral é “comprar este bem” e o contexto de decisdo é “se

tWITI é uma abreviacdo da expressao “Why is That Important” proposta por keeney (1994) para identificar objetivos
fundamentais e de meio.
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deve adquirir ou nao”. Entdo, um dos objetivos fundamentais pode ser “fazer uma tomada de precos”
para saber se o preco esta dentro das possibilidades financeiras. JA um objetivo meio & uma acao que
ird contribuir para a realizacao do objetivo fundamental. Portanto, ainda neste exemplo, um objetivo meio
poderia ser representado pela acao “pesquisar as lojas do ramo”. Assim, este objetivo meio contribuira

para o objetivo fundamental que é o de fazer uma cotacdo do bem em questao.

A Figura 6 apresenta o enquadramento “Quadro de decisdo” da abordagem VFT idealizado por Keeney

(1992) para promover o reconhecimento de valores no ambito de uma estratégia de decisao.

Contexto de decistes estratégicas

Contexto de Decisdes
especificas

Objetivos fundamentais

Objetivos estratégicos

i

- .|

e

Quadro de decisdo com objetivos fundamentais para um contexto de
decisdo especifico

Figura 6 — Enquadramento Value-Focused Thinking.

Adaptado de (Keeney 1992).

A caixa “Contexto de decisdes especificas” representa a situacao de decisao especifica que se procura
alcancar. Ela esta inserida e pertence a caixa do “Contexto de decisdes estratégicas” que restrigem as
possibildades do escopo de decisdes. Por sua vez, a caixa dos “Objetivos estratégicos” espelha o
“Contexto de decisbes estratégicas”, enquanto os “Objetivos fundamentais” sao resultantes do

espelhamento do “Contexto das decisdes especificas” e dos “Objetivos estratégicos”.

0 “Quadro de decisao” abrange as preocupacdes relevantes para todas as situacdes de decisao
enfrentadas por um gestor. Relacionar os fatos e identificar os valores envolvidos séo tarefas necessarias
para compor um contexto de decisdo especifico. Os fatos relacionam as alternativas aos objetivos

fundamentais, enquanto os valores relacionam os objetivos fundamentais com os objetivos estratégicos.
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Segundo Keeney (1992), valores sdo o que nos interessa e devem ser a base para a tomada de decisoes.
O processo de sua descoberta deve consumir a maior parte do tempo e do esforco que ¢ dispendido
guando se pensa em tomar decisdes. A abordagem VFT consiste principalmente em duas atividades:

primeiramente, decidir o que se quer e, depois, descobrir como obté-lo.

Ao se concentrar nos valores envolvidos, obtém-se uma lista inicial de valores conscientes. Entretanto, o
processo de reflexdo acerca destes valores pode fornecer chaves para identificar os valores
subconscientes ou que foram desconsiderados, mas que sdo também importantes para o processo de
decisao. Revelar estes valores implicitos permite descobrir objetivos ocultos que o agente nédo percebeu

ter (Keeney 1992).

Muitos estrategistas enfatizaram a necessidade de tornar os valores um passo-chave na tomada de

decisdes. E isso que um modelo qualitativo de valores faz.

A Figura 7 mostra os passos para a construcdo de um modelo qualitativo de valores (Keeney 2001) e

gue se explanam seguindamente.

Passo 1 Passo 2 Passo 3 Passo 4
Estruturar os
Desenvolver uma |» Clclrwerter |, DthEths para | | Es;ﬁlaredcegn
lista de valores valores em estabelecer uma significado dos
objetivas relagdo entre objetivas
eles

Figura 7 — Passos Necessarios para Obter um Modelo de Valor.

Fonte: Adaptado de (Keeney 2001)

1.6.1 Passo 1 - Desenvolver Uma Lista de Valores

A base para desenvolver um modelo de valores é elaborar uma lista completa e légica de tudo que parece
ser importante em um contexto de decisdo. Ao perguntar aos tomadores de decisao o que eles acham
importante, os valores comecam a ser revelados. E importante exercer a criatividade nessas discussées
para que a analise ndo se torne simplista e que os valores descobertos sejam apenas superficiais. A
Tabela 3 apresenta uma série de perguntas sugeridas para estimular a descoberta de valores em uma

entrevista ou reuniao (Keeney 2001).
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Tabela 3 - Questionamentos Sugeridos para a Descoberta de Valores

Adaptado de (Keeney 2001)

Assunto

Perguntas exemplo

Lista de Desejos

0 que vocé quer? O que vocé valoriza? O que vocé gostaria?

Alternativas

Qual é a melhor alternativa? Qual é a pior alternativa? Qual é a alternativa
razoavel? O que é bom ou ruim de cada uma delas?

Problemas e deficiéncias

0 que é bom ou ruim? O que é certo ou errado? O que precisa melhorar?

Consequéncias

0 que pode ocorrer de bom ou de mal? Quais sdo as consequéncias?

Objetivos, limitacoes e
diretrizes

Quais sao as suas aspiracdes? Quais sao as limitacdes?

Perspectivas diferentes

Qual seria a sua concorréncia ou o seu publico alvo? O que o preocupa
no futuro?

Estruturacado de valores

Porque isto é importante? Como vocé pode alcancar isto? O que vocé
pensa sobre isto?

Quantificacao de valores

Como vocé mediria a escala deste valor? Porque um valor é mais
importante do que outro?

Observacao das
decisdes tomadas

Porque razao escolheu estas acées? Porque nao escolheu tomar outras
acoes?

Revisao das decisoes
anteriores

Quais foram os prds e os contras nas decisdes tomadas anteriormente?
Que consequéncias inesperadas ocorreram?

Para enriquecer a lista de valores, poderdo ser feitas perguntas utilizando a interrogacao "Porqué?".
Perguntar pelos motivos que levam a uma opinido pode levar a descoberta de outros valores ainda nao

descobertos.

1.6.2 Passo 2 - Converter Valores em Objetivos

A lista de valores levantados podera estar em varios formatos. Ela pode incluir restricoes, critérios,
medidas, alternativas, metas, niveis de aspiracao ou preocupacOes. Para cada um desses itens, €
necessario verificar alguma consisténcia. E isso pode ser feito através da conversdo de cada item em

objetivo. Um objetivo pode ser definido por algo que se quer alcancar e que possui trés caracteristicas:
i. O contexto de decisdo — Que define 0 ambiente de analise do estudo;

i.  Um objeto — Que representa a acdo em foco;
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iii.  Adirecdo de preferéncia — Que expressa o fator motivador desta acao. Por exemplo: Se o objetivo

¢ “Ter custo baixo”, a direcdo de preferéncia é “descrescente”, ou seja, quanto menor melhor.

1.6.3 Passo 3 - Estruturar os Objetivos

Os valores sdo expressos em objetivos e o conjunto de objetivos desenvolvidos para um quadro de

decisdo pode ser classificado basicamente em dois tipos (Keeney 2001):

i.  Objetivos fundamentais — Os objetivos que declaram qualitativamente tudo o que é preocupante
no contexto da decisdo. Eles também fornecem orientacdo para acdo e a base para qualquer

modelo ou analise quantitativa que possa seguir essa articulacdo qualitativa de valores.

i.  Objetivos meios — Os objetivos que sdo necessarios atingir para que os objetivos fundamentais

sejam alcancados.

Os objetivos “fundamentais” dizem respeito ao objetivo que se deseja atingir (fins) em um contexto de
decisdo especifico, enquanto objetivos “meios” representam uma forma de se alcancar (meios) estes
objetivos finais. As relacdes meios-fins de rastreamento devem levar a pelo menos um objetivo

fundamental.

Objetivos fundamentais em decisdes estratégicas sado definidos como objetivos estratégicos. Estes
objetivos fornecem a orientacdo comum para todas as decisdes em uma organizacao e formam a base

l6gica para qualquer objetivo fundamental mais pormenorizado, adequado a decisdes.

E importante identificar os objetivos propostos, agrupa-los em categorias e estabelecer suas relacoes
através da anadlise dos motivos e das razdes de cada item da lista. Adicionalmente, é necessario entender
0 motivo pelo qual cada componente se relaciona com os demais. No processo de analise e classificacao
dos objetivos, responder a razao do objetivo (porqué) leva a duas possibilidades de resposta: uma é a de
gue o objetivo tem uma razdo essencial para o interesse na situacao (este entdo é um objetivo
fundamental); a outra é a de o objetivo € importante por causa de suas implicacoes para alcancar algum
outro objetivo (nesse caso, identificou-se um objetivo meio). A Figura 8 ilustra um desenho hipotético de

um “Modelo de Valor”.
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Objetiva Ohbjetivas . .
Estratégico Fundamentais Ol LT
—|  Objetivo Objetiva Ohbjetivo
=
B Ohbjetiva
=
o Objetiva ¢_|:
’7 Ohjetivo
L | Objetivo T
L Ohbjetivo Ohjetiva

Figura 8 — Desenho Hipotético de um "Modelo de Valor"

1.6.4 Passo 4 — Esclarecer o Significado dos Objetivos

E importante esclarecer o que significa cada objetivo. Perguntas como “O que € isso?” e "O que
realmente expressa isso?" permitem melhor entendé-lo. Por sua vez, ajudara para definir o objetivo com

mais precisdo e a vislumbrar com mais clareza como melhor alcanca-lo (Keeney 2001).

Tendo esclarecido e organizado os objetivos, é necessario testa-los. Para isso, é importante verificar a
lista de objetivos iniciais e avaliar potenciais alternativas, perguntando-se se esta confortavel com as
escolhas resultantes. Se nao estiver, alguns objetivos podem ter sido esquecidos ou deturpados. Neste
caso, é necessario reexamina-los. Além disso, & necessario certificar-se de que os objetivos ajudam a
explicar a decisdo tomada. Se os objetivos forem utilizados como razoes e as explicacdes forem dificeis,
provavelmente é necessario refinar os objetivos por mais tempo para verificar 0 que nao esta claro e o

que falta esclarecer (Keeney 2001).

1.7 Etapas da Investigacao

Em aderéncia ao método de investigacdo ADR, esta investigacao foi conduzida em sete etapas e em
todas buscou-se dar énfase na abordagem VFT. A Figura 9 ilustra as etapas da investigacdo, com as

fontes de dados e informacdes que foram estudadas na elaboracdo do modelo.
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1 -Definigdo e estruturagio do
problema de investigagao

Atas de reunides de
equipe

2 - Estudo Tedrico a Partir da
Revisdo da Literatura

Caracteristicas da
computagdc em nuvem

]

Particularidades do setor de

{ Propostas e recomendagdes
[ governo

‘ Legislagdo

3 -Entrevistas com
Especialistas

Transcrigbes de
entrevistas com
dirigentes de trés
organizagdes
privadas

4 -Andlise Documental da
Organizagio

Planejamento
Plurianual

5 - Desenvolvimento
do modelo paraa
implantagdo da nuvem

Planejamento
estratégico

especialistas de
trés organizagdes
de governo

Projeto de

i
L

organizacional

inventario de
Infraestrutura de TI

I

Atasintese de
seminarios

Atas de reunides da
equipe

financiamento
: o Transcrigbes de
para implementagdo } entrevistas com Cadastro da Propn?:i:?nna‘lrt:deln
equipes de Estrutura P Proposta de modelo

6 - Avaliagdo e Validagdo
do Modelo

Atas de reunites da
equipe com
gerentes de TI

Atas de reunides da
equipe com gestores

final

<L

y:

7 - Comunicagéo e disseminagio dos estudos realizados

[ Ata-sintese de seminarios } [ Artigos em conferéncias } [ Tese de doutoramento ]

Figura 9 — Etapas da Investigacédo

A Tabela 4 apresenta a correlacao entre as etapas do método ADR e as etapas desta investigacao.

Tabela 4 - Correlacdo entre o ADR e as Etapas da Investigacao

Fase ADR

Etapa da Investigacao

1. Definicao e estruturacdo do problema de investigacao
1. Formulacao do Problema

2. Estudo Tedrico a partir da revisao da literatura

3. Entrevistas com especialistas

2. Construcao, intervencao e avaliacdo 4. Analise documental da organizacao

3. Reflexdo e aprendizado 5. Desenvolvimento do modelo para a implantacdo da

nuvem

6. Avaliacdo e validacao do modelo

4. Formalizacdo dos resultados 7. Comunicacao e disseminacao dos estudos realizados

A seguir, sao descritos os estudos realizados em cada etapa da investigacao e a dindmica desenvolvida

em cada uma delas.
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1.7.1 Etapa 1 - Definicao e Estruturacdo do Problema de Investigacéo

A motivacao do investigador ao optar por este projeto de tese se deu a partir de uma oportunidade da
organizacao governamental de administracdo publica municipal, a Prefeitura Municipal de Salvador, na
qual o investigador atua como colaborador, de elaborar um projeto para a implantacéo da tecnologia de

computacdo em nuvem no seu ambiente tecnolégico.

A partir da aceitacao desta proposta pelos gestores da organizacao, o investigador e a sua equipe de

trabalho desenvolveram as seguintes acoes:
a. Reunides de equipe de trabalho para discussao do projeto de computacéo em nuvem;
b. Elaboracao e apresentacdo de projeto para financiamento junto ao banco investidor;

c. Apos a obtencao da aceitacdo do projeto pelos gestores e da aprovacdo do financiamento pelo

banco investidor, o projeto foi incluido no planejamento estratégico da organizacao.

d. Na elaboracao do plano de acéo, o investigador identificou a necessidade de elaborar um
“modelo de objetivos para orientar a implantacdo da computacao em nuvem”. Essa foi a

motivacao desta investigacao e do seu desenvolvimento.

1.7.2 Etapa 2 - Estudo Teorico a Partir da Revisao da Literatura

Para embasar os estudos teoricos necessarios para a concepcao e elaboracdo do modelo, foi realizada

uma revisao da literatura para pesquisar publicacdes cientificas que abordassem os seguintes temas:

a. Caracteristicas da tecnologia de computacdo em nuvem, suas vantagens e beneficios

tecnoldgicos advindos de sua adocao;
b. Desafios e recomendacdes na sua implantacao;

c. Particularidades relacionadas com a computacao em nuvem no setor de governo e restricoes

impostas pela legislacéo vigente.

1.7.3 Etapa 3 - Entrevistas com Especialistas

Com o objetivo de alargar os conhecimentos obtidos nos estudos para elaboracao do modelo, foram

ouvidos especialistas com experiéncia na adocdo da computacdo em nuvem em suas organizacoes,
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através de entrevistas semiestruturadas, para obtencao do relato de suas experiéncias, observacoes e

recomendacdes. Foram entrevistados:
a. Dirigentes de organizac6es privadas nas quais houve a implantacdo da computacdo em nuvem;

b. Equipes de implantacdo em nuvem de organizacdes publicas de referéncia do setor de governo

gue implantaram a computacao em nuvem.

1.7.4 Etapa 4 - Analise Documental da Organizacao

Em continuidade aos estudos, foi realizada uma analise documental para reconhecimento do ambiente
organizacional e da estrutura do parque de Tl da organizacdo municipal na qual se dara a implantacao

do projeto de computacao em nuvem. Foram analisados os seguintes documentos:
a. Plano Plurianual da Prefeitura de Salvador
b. Planejamento Estratégico da Prefeitura de Salvador

c. Projeto apresentado a banco de desenvolvimento para financiamento da “Nuvem Tecnologica

Urbana” da cidade de Salvador
d. Cadastro da estrutura organizacional;
e. Inventario da Infraestrutura de TI;

f.  Atas de reunides da equipe ADR da ASTIC.

1.7.5 Etapa 5 - Desenvolvimento do Modelo

Apos analisados os dados coletados nas etapas anteriores, partiu-se para a discussao de um modelo
preliminar que atendesse aos requisitos até o momento recolhidos. Para o atingimento dos objetivos

desta fase foram realizadas as seguintes acdes:

a. Um seminario com os gerentes de Tl da organizacdo para a divulgacao dos conhecimentos
adquiridos na investigacdo e para recolha de opinides e subsidios praticos que possam

influenciar no modelo;
b. Reunides da equipe de trabalho para elaboracéo, discussao e aprimoramento do modelo; e

c. Elaboracdo do modelo preliminar.
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1.7.6  Etapa 6 - Avaliacdo e Validacdo do Modelo

Apds elaborar o modelo, foram realizadas a avaliacao e validacdo, com o objetivo de se chegar a sua

versao final. Neste proposito, foram realizadas as seguintes acoes:

a. Reunides da equipe de trabalho com gerentes de Tl para apresentacao, discussédo e avaliacao

do modelo;

b. Reunibes com os gestores diretores da organizacdo para apresentacao, discussao e

homologacao do modelo.

c. Elaboracédo do modelo final.

1.7.7 Etapa 7 - Comunicacao e Disseminacdo dos Estudos

A comunicacao e disseminacao dos estudos realizados ocorreu em diversas etapas durante todo o

processo de investigacao. A divulgacao destes estudos é viabilizada através dos seguintes meios:
a. Publicacao de artigos com resultados obtidos em conferéncias académicas;

b. Apresentacao e defesa da tese de doutoramento.

1.8 Cronograma da Investigacao

Esta investigacao teve os seus estudos iniciados em agosto de 2015 e concluidos em dezembro de 2018.
A Tabela 5 registra o periodo em que as etapas da investigacao foram desenvolvidas. A Tabela situa

estas etapas dentro das fases do método de investigacdo ADR adotado.

Tabela 5 - Cronograma da Investigacédo

Fase ADR Etapa Descricao Inicio Fim
1 Formulacédo do 1 Definicao e estruturacao do problema de investigacdo Mar/2017 Nov/2017
problema
2 Construcéo, 2 Estudo teorico a partir da revisdo da literatura Ago/2015 Out/2018
mterve.:nciao € 3 Analise documental da organizacao Jan/2018 Jun/2018
avaliacao
4 Entrevistas com especialistas Ago/2016 Jul/2018
5 Desenvolvimento do modelo Jul/2018 Ago/2018
3 Reflexdo e 6 Avaliacéo e validacdo do modelo Ago/2018 Set/2018
aprendizado
4 | Formalizacao dos 7 Comunicacao e disseminacao dos estudos Mai/2015 Dez/2018
resultados
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1.9 Organizacao da Tese

Para registro dos estudos e a fim de proporcionar uma melhor compreensdo das etapas evolutivas do

trabalho realizado, o investigador optou por organizar esta tese da seguinte forma:

Capitulo 1 - Introducédo — A parte introdutéria desta tese descreve o enquadramento contextual desta
investigacdo, o problema abordado e os propdsitos desta investigacao. E apresentada também a questéo
de investigacao, a tese que nortea este estudo, os objetivos e a relevancia da investigacao. A seguir, é
apresentado o posicionamento filoséfico, 0 método de investigacdo, a abordagem teérica para coleta dos
dados e as etapas da investigacdo. E, finalmente, é apresentada a organizacédo deste estudo, com uma

breve descricdo dos capitulos que o compdem.

Capitulo 2 — A Administracdo Publica Municipal em Estudo — A Prefeitura de Salvador — Este capitulo
apresenta o local e a forma como foi definido e estruturado o problema de investigacao. Inicialmente, é
apresentada a Prefeitura Municipal de Salvador (PMS), organizacao de governo na qual se desenvolveu
esta investigacdo. Sdo apresentados dados geograficos e histéricos desta cidade. A seguir, é descrita a
Sua estrutura organizacional e a sua infraestrutura de TI. Apds, € apresentada a empresa de tecnologia
do Municipio de Salvador — COGEL, érgdo da estrutura administrativa da PMS que é responsavel pela
implantacao de novas tecnologias de Tl e a sua assessoria técnica, o setor ASTIC, cuja competéncia é a
elaboracado de estratégias de TIC e no qual o investigador esta lotado e atua como colaborador.

Finalmente, apresenta-se um resumo e as conclusdes deste capitulo.

Capitulo 3 — A Computacao em Nuvem - Neste capitulo, é descrito o estudo tedrico elaborado a partir
da revisao da literatura relativo a computacao em nuvem. Inicialmente, relata-se a estratégia da revisao
da literatura que foi empregada, ao apresentar o quadro de referéncia com as publicacdes selecionadas
para tratar do tema. A seguir, apresentam-se as caracteristicas essenciais da CN, os potenciais beneficios
da tecnologia, os modelos de utilizacao dos servicos, os atores envolvidos na gestao e administracéo do
ambiente e as formas possiveis de implantacao das Nuvens em relacdo aos modelos de servicos. A
seguir sao explanadas as orientacdes e recomendacoes relativas a implantacao da computacdo em
nuvem. Ainda neste capitulo, sdo abordadas as particularidades das organizacdes governamentais e as
recomendacdes de investigadores em relacdo a implantacdo da computacdo em nuvem neste setor. A
seguir, foi elaborada uma sintese da legislacao sobre o uso da Internet, destacando os artigos mais

relevantes relacionados com a privacidade e o tratamento dos dados pessoais e o tratamento que deve
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ser dispensado por orgaos de governo nesta matéria, de acordo com a legislacao vigente no Brasil. E ao

final, é apresentado um resumo e as conclusdes deste capitulo.

Capitulo 4 - Coleta e Analise dos Dados — Este capitulo esclarece como o método de investigacao foi
aplicado. Descreve como foram empregadas as técnicas metodologicas para a coleta dos dados e os
estudos e as analises desenvolvidas para extrair o contetido relevante que influenciou na confeccdo do
modelo proposto. Inicialmente foram analisados os documentos pertinentes a fase de definicao e
estruturacdo do problema de investigacdo, para depois serem estudados os fundamentos extraidos da
revisao da literatura e, a seguir, a analise documental da organizacao, a interpretacdo das entrevistas

realizadas, as atas de reunides de trabalho e as ata-sinteses dos seminarios realizados.

Capitulo 5 = Modelo para a Implantacdo da Computacdo em Nuvem - Este capitulo apresenta e detalha
0 modelo proposto para a implantacao da computacao em nuvem na administracao publica municipal,

elaborado pelo investigador e sua equipe de trabalho.

Capitulo 6 — Avaliacdo e Validacao do Modelo — Neste capitulo sdo relatadas e aplicadas as técnicas

cientificas recomendadas para realizar a avaliacao e validacdo do modelo proposto.

Capitulo 7 — Conclusdes — Neste capitulo sdo registrados os aprendizados e conclusdes obtidos pelo
investigador. A seguir, ¢ apresentada uma sintese dos resultados obtidos. Sao relacionadas as
publicacdes do investigador em conferéncias, os quadro resumos das contribuicdes do trabalho

realizado, as limitac6es do estudo, as oportunidades para investigacao futura e as consideracdes finais.

A tese conclui com as referéncias bibliograficas e os anexos que compdem o material complementar,

cujo objetivo € auxiliar o leitor a compreender melhor a investigacao que foi realizada.

O Anexo | apresenta o organograma da Prefeitura Municipal de Salvador, composta pelos conselhos,
secretarias da administracdo direta e entidades da administracédo indireta da administracao publica

municipal de governo.

O Anexo Il apresenta o organograma da companhia de governanca Eletrdnica da Prefeitura de Salvador

(COGEL), representando a estrutura organizacional com sua estrutura administrativa.

0 Anexo Ill apresenta os integrantes da Assessoria Especial de Tecnologia da Informacao e comunicacao

(ASTIC) da COGEL que participaram da equipe de trabalho.
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O Anexo IV apresenta os formularios e modelos de documentos que foram utilizados no processo de
coleta de dados, envolvendo as declaracdes e oficios emitidos, os modelos de atas de reunides e guido

das entrevistas semi estruturadas aplicadas.

E, finalmente, o Anexo V contém um resumo das recomendacdes coletadas no Capitulo 4 - Coleta de

Dados.
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2 A ADMINISTRACAO PuUBLICA MuNIicIPAL EM EsTUDO: A

PREFEITURA MUNICIPAL DE SALVADOR

Neste capitulo é apresentado o local e a organizacao de estudo desta investigacdo, a Prefeitura Municipal
de Salvador (PMS). No inicio do capitulo é feita uma breve descricdo da cidade de Salvador mostrando

sua localizacao geografica, um pouco da sua histéria e dados populacionais desta capital.

A seguir, é apresentada a administracdo publica municipal de governo exercida pela PMS que é a
entidade responsavel pela gestdo executiva da cidade. Sdo descritos os seus érgaos e os normativos

legais que embasaram a criacdo de cada um deles.

Depois, apresenta-se a empresa de tecnologia Companhia de Governanca Eletronica do Municipio de
Salvador (COGEL), responsavel pela gestao dos recursos tecnoldgicos da PMS e o setor ASTIC, onde sao

idealizados e estruturados os projetos estruturantes de Tl para a cidade de Salvador.

O capitulo finaliza com um resumo e as conclusdes.

2.1 O Municipio da Cidade de Salvador

O Municipio da cidade de Salvador esta localizado na América do Sul, pais Brasil, na Regido Nordeste,

estado da Bahia, cujas coordenadas geograficas sao: Latitude: 12°58'16"S e Longitude: 38°30'39" W.

No século XV, a regiao que abriga a cidade do Salvador da Bahia era habitada pelos indios tupinambas.
Em 1501, os portugueses se instalaram na regido no dia do calendario catolico de “Todos os Santos” e
batizaram, com esse nome, a grande baia em volta. Em 1548, Dom Joo lll, rei de Portugal, nomeou
Thomé de Souza Governador do Brasil e o incumbiu da colonizacao efetiva da América Lusitana. Thomé
de Souza construiu a Cidade do Salvador, para ser a capital do Brasil. Nas décadas seguintes, Salvador
tornou-se uma das principais cidades da América. Em 1763, a capital do Estado do Brasil foi transferida
para o Rio de Janeiro, mas Salvador continuou a ser a maior cidade da américa portuguesa até o inicio
do século XIX, quando deixou de ser a maior e a mais rica cidade do Brasil, ultrapassada pela cidade do

Rio de Janeiro (IBGE 2017).

Atualmente, a cidade de Salvador é a capital administrativa do estado da Bahia. Salvador é o terceiro

municipio mais populoso do Brasil e o oitavo da América Latina. Segundo levantamento realizado pelo
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Instituto Brasileiro de Geografia e Estatistica (IBGE) (IBGE 2017), Salvador possui uma populacdo
estimada de 2,95 milhdes de habitantes e uma area territorial de 692,819 Kmz E a sede da Regido
Metropolitana, também chamada de “Grande Salvador”, constituida por outros doze municipios
circunvizinhos: Camacari, Candeias, Dias d'Avila, Itaparica, Lauro de Freitas, Madre de Deus, Mata de
S&o Joado, Pojuca, Sao Francisco do Conde, Sdo Sebastido do Passé, Simdes Filho e Vera Cruz, que
juntos totalizam 3,6 milhdes de habitantes aproximadamente, sendo a sétima regido mais populosa do
Brasil, uma das 120 maiores do mundo e a segunda mais rica do Norte-Nordeste do Brasil em PIB. A

Figura 10 mostra a localizacdo geografica da cidade de Salvador.
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Figura 10 - Cidade de Salvador. Mapa geografico, Mapa Aumentado e Foto da Cidade.
Fonte: Adaptado do GoogleMaps

A atividade turistica e cultural sdo importantes geradores de emprego e renda, impulsionando as artes e
a preservacao do patrimoénio artistico e cultural, como o seu centro histérico e famoso Pelourinho,
declarado como Patriménio Mundial pela UNESCO em 1985 (IBGE 2017), levando a cidade de Salvador

a ser 0 segundo destino turistico mais popular no Brasil.
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2.2 Estrutura Organizacional da Prefeitura de Salvador

Antes de 1824, as Camaras Municipais administravam as cidades acumulando as funcdes de poder
executivo e legislativo. Por ocasido da proclamacao da republica do Brasil em 1894, as Intendéncias
assumiram o poder executivo das cidades brasileiras. Em 1929 foram extintas as intendéncias e criadas

as Prefeituras Municipais.

A Prefeitura Municipal de Salvador (PMS) é o 6rgdo governamental executivo competente para a gestéo
da cidade de Salvador, conjuntamente com a Camara Muncipal de Salvador (CMS), que responde pelas
questdes legislativas. Para atender aos propositos de gestdo das politicas publicas, a PMS esta
atualmente estruturada em vinte 6rgaos vinculados a administracao direta, quatro autarquias, quatro
empresas publicas e trés fundacdes (SEMGE 2017). O organograma da Prefeitura Municipal de Salvador

¢ apresentado no Anexo | deste trabalho.

A Tabela 6 relaciona os ¢rgdos da administracdo direta da PMS e suas respectivas finalidades

estratégicas, conforme publicado na legislacdo competente.

Tabela 6 - Orgaos da Administracgo Direta
Fonte: (SEMGE 2017)

Tipo

Nome do Orgéo

Finalidade

Lei Municipal

Administracéo Direta

Secretaria Municipal
de Comunicacdes —
SECOM

Planejar, coordenar e executar a publicidade de carater
informativo, educativo e de orientacdo social, além da
comunicacdo institucional, inerentes ao Poder Executivo
Municipal.

Decreto 28417 de
28 de Abril de 2017
(P. de Salvador
2017h)

Casa Civil

Assessorar o Chefe do Poder Executivo na formulacdo do
planejamento estratégico e orcamentario da gestdao da
Administracdo Publica Municipal, na gestdo e controle dos
projetos estratégicos intersetoriais, no acompanhamento de
indicadores de desempenho, na avaliacdo de resultado das acdes
empreendidas pelo Poder Executivo e na captacao de recursos
financeiros.

Decreto 28236 de
09 de janeiro de
2017 (P. de
Salvador 2017g)

Gabinete do Prefeito
- GABP

Assistir o Chefe do Poder Executivo Municipal no desempenho de
suas atribuicdes legais, especialmente no relacionamento com o
cidaddo e com os segmentos da sociedade civil, definir e executar
a politica para pessoas com deficiéncia, planejar, coordenar e
executar a politica de descentralizacdo administrativa, mobilizar e
articular os esforcos da Administracdo Municipal para a execucédo
de projetos, bem como de formular, coordenar e executar as
funcdes de auditoria e do controle interno da Administracdo
Publica do Municipio do Salvador.

Decreto 28236 de
09 de janeiro de
2017 (P. de
Salvador 2017g)

Gabinete da Vice-
Prefeitura — GABVP

Assistir o Vice-Prefeito no exercicio de suas atribuicdes e
coordenar as suas relacoes politicas e administrativas.

Decreto 28236 de
09 de janeiro de
2017 (P. de
Salvador 2017g)
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Tabela 6 - (Continuacao)

Tipo Nome do Orgzo Finalidade Lei Municipal
Procuradoria Geral Representar judicialmente o Municipio, defender, em juizo ou fora | Decreto 28.242 de
do Municipio de dele, seu patrimédnio, seus direitos e interesses, e de assessorar | 17 de janeiro de
Salvador — PGMS juridicamente os érgdos e entidades da sua administracdo. 2017 (P. de

Salvador 2017a)
Secretaria Municipal | Formular, coordenar, executar, acompanhar e avaliar a politica | Decreto 28.273 de
de Cidade municipal do desenvolvimento sustentavel e de resiliéncia, | 20 de Fevereiro de
sustentavel e promover a inovacdo da Cidade, executar estudos e planos para | 2017 (P. de
Inovacdo - SECIS a promocao ambiental e preservacao dos recursos naturais, gerir | Salvador 2017d)
o Sistema de Areas de Valor Ambiental e Cultural - SAVAM e
coordenar as acdes de Defesa Civil.
Secretaria Municipal | Coordenar, executar e acompanhar como atividades voltadas & | Decreto 28.876 de
de Trabalho, geracdo de emprego e renda, as politicas de apoio ao trabalhador | 19 de Setembro de
Esporte e Lazer - e as micro e pequenas empresas, bem como desempenhar como | 2017 (P. de
SEMTEL funcdes do Municipio em matéria de esportes e lazer. Salvador 20171)
Secretaria Municipal | Formular, coordenar, executar, acompanhar e avaliar a politica do | Decreto 28.242 de
© de Cultura e desenvolvimento turistico do Municipio e promover o | 17 de janeiro de

_‘a;» Turismo — SECULT | fortalecimento e afirmacdo da identidade da cultura local | 2017 (P. de

% respeitando a sua diversidade e apoiando a producdo cultural e a | Salvador 2017a)

gy preservacdo do patrimoénio cultural de Salvador, bem como o

_45 incentivo a promocao de eventos.

o

g Secretaria Municipal | Formular, coordenar e executar as funcdes de administracdo | Decreto 29.796 de

< da Fazenda - tributaria, financeira, patrimonial, contabil do municipio. 05 de Junho de
SEFAZ 2018 (P. de

Salvador 2018c¢)

Secretaria Municipal
de Manutencéo da
Cidade — SEMAN

Planejar, supervisionar,acompanhar e fiscalizar projetos, obras e
edificacdes publicas, a conservacdo e manutencdo da
infraestrutura, espacos e bens publicos, além de prover a sua
recuperacao e, ainda, gerenciar e operar 0s equipamentos de
mobiliario urbano nos espacos publicos da Cidade de Salvador.

Decreto 28.273 de
20 de Fevereiro de
2017 (P. de
Salvador 2017d)

Secretaria Municipal
de Gestao Publica -

Planejar e implementar a modernizacédo e inovacao da gestéo,
elaborar e executar a gestao de pessoas, dos recursos logisticos,

Decreto 29.188 de
22 de Novembro de

SEMGE da tecnologia da informacdo e comunicacdo, bem como a | 2017 (P. de
previdéncia dos servidores municipais. Salvador 2017i)
Secretaria Municipal | Planejar, coordenar, executar e controlar a politica municipal dos | Decreto 28.416 de

de Mobilidade
Urbana - SEMOB

transportes publicos, a engenharia de trafego e a regulacéo e
controle dos servicos municipais de transportes publicos de
passageiros.

28 de Abril de 2017
(P. de Salvador
2017¢)

36




Tabela 6 - (Continuacéo)

Tipo Nome do Orgéo Finalidade Lei Municipal
Secretaria Municipal | Planejar, administrar e fiscalizar o comércio em vias e logradouros | Decreto 28.242
de Ordem Publica — | publicos, monitorar e fiscalizar os niveis de emissdo sonora, | de 17 de janeiro
SEMOP administrar os servicos publicos da iluminacdo publica, limpeza, | de 2017 (P. de

urbana, destinacdo de residuos solidos, organizar e manter o | Salvador 2017a)
servico de salvamento maritimo, articular as acdes voltadas para a
protecdo e defesa do consumidor e acompanhar o planejamento e
a execucao das acdes destinadas a manutencao da ordem publica
e prevencdo a violéncia e a protecdo do patrimbnio, no que
concerne ao regular desempenho das competéncias do Municipio.
Secretaria Municipal | Planejar, propor e coordenar a execucao da politica municipal de | Decreto 28.251
de Promocdo Social | assisténcia social, articulacdo e a mobilizacdo das acdes voltadas a | de 02 de
e Combate a reducao e erradicacao da pobreza e a promocao da cidadania, além | Fevereiro de 2017
Pobreza - SEMPS da garantia da manutencao dos direitos e necessidades basicas do | (P. de Salvador
cidadéo. 2017b)
Secretaria Municipal | Planejar, coordenar e executar a politica, bem como articular e | Decreto 28.242
de Reparacao - mobilizar as ac¢des voltadas para garantir a igualdade de direitos de | de 17 de janeiro
SEMUR raca, em articulacdo com instituicdes publicas e privadas, entidades | de 2017 (P. de
do terceiro setor e outros segmentos da sociedade. Salvador 2017a)
Secretaria Municipal | Executar obras publicas, planejar e gerir a infraestrutura urbana e a | Decreto 28.252
de Infraestrutura, politica de redes de infraestrutura da cidade no que concerne ao | de 02 de fevereiro
*g Habitacdo e Obras regular desempenho das competéncias do municipio de Salvador e | de 2017 (P. de
a Publicas — SEINFRA | executar projetos habitacionais de interesse social. Salvador 2017c)
Zé Secretaria Municipal | Desempenhar as fun¢des do Municipio em matéria de educacéo. Decreto 28.242
:% de Educacéo - de 17 de janeiro
SMED de 2017 (P. de
Salvador 2017a)
Secretaria Municipal | Formular e executar a politica de satide publica do municipio. Decreto 29.612
de Saude - SMS de 04 de Abril de
2018 (P. de
Salvador 2018b)
Secretaria Municipal | Formular, planejar, coordenar e executar a politica do | Decreto 28.252

de Urbanismo -

desenvolvimento econémico e urbano do Municipio, a promocéo do

de 02 de fevereiro

SEDUR relacionamento e da articulagio com instituicdes de | de 2017 (P. de

desenvolvimento afins, publicas e privadas, nacionais e | Salvador 2017c)

internacionais, e ao fomento a atracdo de investimento para o

Municipio. Supervisionar, acompanhar, fiscalizar e planejar o

cumprimento da ocupacao e uso do solo, bem como aplicar a

legislacdo ambiental, no tocante ao licenciamento ambiental e sua

fiscalizacdo, e coordenar o programa municipal de parcerias

publico-privadas.
Secretaria Municipal | Desenvolver e acompanhar politicas publicas, apoiar acdes | Decreto 28236 de
de Politica para relacionadas a mulher e a juventude bem como promover e | 09 de janeiro de
Mulheres, Infancia e | defender os direitos da crianca e do adolescente. 2017 (P. de
Juventude — SPMJ Salvador 2017g)
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A Tabela 7 relaciona as autarquias vinculadas a PMS e suas respectivas finalidades estratégicas,

conforme publicado nas leis municipais competentes.

Tabela 7 - Autarquias Vinculadas a PMS
Fonte: (SEMGE 2017)

Tipo Nome do Orgzo Finalidade Lei Municipal
Agéncia Reguladora | Regular e fiscalizar os servicos publicos, assim como melhorar a | Decreto 28.252
e Fiscalizadora dos | qualidade dos servicos publicos prestados, controlando a prestacdo | de 02 de fevereiro
Servicos Publicos dos servicos publicos de concessao, permissao e de outra natureza, | de 2017 (P. de
de Salvador - relacionadas aos servicos publicos delegados pelo Poder Publico | Salvador 2017c¢)
ARSAL Municipal no ambito do Municipio de Salvador, visando o interesse
publico.
Superintendéncia Executar as obras em geral, previstas no plano de obras e Decreto 28.242
de obras Publicas infraestrutura da cidade do Salvador e implantar o Sistema de de 17 de janeiro
" de Salvador - Drenagem do Municipio de 2017 (P. de
£ SUCOP Salvador 2017a)
o
§ Guarda Civil Planejar, coordenar e executar as acOes e as atividades de | Decreto 27.731
< Municipal - GCM prevencdo a violéncia, protecdo e valorizacdo do cidadao e da | de 28 de
protecdo patrimonial dos bens, sericos e instalacdes do Poder | Setembro de
Publico Municipal. 2016 (P. de
Salvador 2016b)

Superintendéncia
de Transito e
Transporte de
Salvador -
TRANSALVADOR

Gerir o Sistema de Transito do Municipio, os estacionamentos
publicos e executar as atividades previstas no Codigo de Transito
Brasileiro.

Decreto 29.451
de 24 de Janeiro
de 2018 (P. de
Salvador 2018a)

A Tabela 8 relaciona as fundacbes vinculadas a PMS e suas respectivas finalidades estratégicas,

conforme publicado através das leis municipais competentes.

Tabela 8 - Fundacdes Vinculadas a PMS
Fonte: (SEMGE 2017)

Tipo Nome do Orgzo Finalidade Lei Municipal
Fundacéo Cidade Executar politicas de protecéo integral para atendimento a criancas | Decreto 28.252
Mae - FCM e adolescentes vulnerabilizados pela pobreza, abandono e exclusdo | de 02 de fevereiro
social. de 2017 (P. de
Salvador 2017¢)
2 Fundacédo Gregdrio | Formular e executar a politica cultural do Municipio do Salvador. Decreto 28.252
'S, de Matos - FGM de 02 de fevereiro
©
° de 2017 (P. de
Z Salvador 2017c)
Fundacdo Mario Produzir informacdes estatisticas e cartograficas necessarias ao | Decreto 28.252
Leal Ferreira - planejamento municipal, elaborar e coordenar projetos urbanisticos, | de 02 de fevereiro
FMLF setoriais, de arquitetura, especiais e complementares. de 2017 (P. de
Salvador 2017¢)
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A Tabela 9 relaciona as empresas publicas vinculadas a PMS e suas respectivas finalidades estratégicas,

de acordo com o publicado na legislacao municipal.

Tabela 9 — Empresas Publicas Vinculadas a PMS
Fonte: (SEMGE 2017)

Tipo Nome do Orggo Finalidade Lei Municipal
Companhia de Planejar, coordenar, executar e controlar as ac¢des relacionadas a | Decreto 27.409
Governanca gestao da informacao e da telecomunicacao na Prefeitura Municipal | de 01 de Julho de
Eletrénica de do Salvador — PMS, utilizando tecnologias avancadas para promover | 2016 (P. de
Salvador — COGEL a oferta de sericos e informacdes por meio eletronico, definir | Salvador 2016a)

padroes para as formas eletronicas de interacdo e implantar
ferramentas de racionalizacdo de procedimentos.
Companhia de Elaborar estudos e projetos, produzir, montar, comercializar, | Decreto 20.769
Desenvolvimento manter e operar equipamentos de engenharia urbana em pré- | de 04 de maio de
@ Urbano de Salvador | moldados com o objetivo basico de participar ativamente da | 2010 (P. de
& - DESAL conservacdo e da manutencdo de logradouros e equipamentos | Salvador 2010)
g' publicos do Municipio do Salvador
Ll

Empresa de
Limpeza Urbana de

Planejar, organizar, coordenar, controlar, comandar e executar, em
regime de exclusividade, os servicos de limpeza urbana no

Decreto 18.527
de 04 de julho de

Salvador - Municipio do Salvador. 2008 (P. de
LIMPURB Salvador 2008)
Empresa de Fomentar, planejar, coordenar, executar e controlar as atividades | Decreto 19.855
Turismo S/A - turisticas, promovendo o Municipio do Salvador de 13 de Agosto
SALTUR de 2009 (P. de
Salvador 2009)

A Prefeitura de Salvador possui uma estrutura organizacional composta por 31 6érgaos vinculados a sua

administracdo. Cada 6rgao atende a uma area especifica do setor de governo. Através das informacdes

constantes nos respectivos normativos (Leis e Decretos) de cada um, torna-se possivel verificar o

alinhamento estratégico de cada 6rgao, bem como planejar as necessidades de Tl de cada um deles

para o cumprimento de sua finalidade. Os Decretos que estabelecem a estrutura de cada o6rgédo sao

padronizados e apresentam informacdes referentes a estrutura funcional e organizacional. A Tabela 10

apresenta as informacoes referentes a cada érgao nos respectivos normativos.

Tabela 10 - Informacdes nos Normativos dos Orgéos

[tem

Informacdes complementares constantes nos normativos legais (decretos e leis)

Estrutura organizacional detalhada

Finalidade e competéncia da entidade

Organograma com respectivas unidades

Competéncia das unidades

Quadro de pessoal e lotacao

| OB WD

Cargos e atribuicdes
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2.3 A Companhia de Governanca Eletronica de Salvador — COGEL

A Companhia de Governanca Eletronica de Salvador (COGEL) tem personalidade juridica de direito
privado, sob forma de Sociedade de Economia Mista, e é vinculada & Secretaria Municipal de Gestdo -

SEMGE (P. de Salvador 2016c).

A empresa COGEL esta localizada atualmente em uma casa situada na Rua Macapa 251, no Bairro de

Ondina, Cidade de Salvador, no estado da Bahia no Brasil.

A COGEL tem por finalidade planejar, coordenar, executar e controlar as acdes relacionadas a gestdo da
informacdo e da telecomunicacdo na Prefeitura Municipal do Salvador (PMS), utilizando tecnologias
avancadas para promover a oferta de servicos e informacdes por meio eletronico, definir padrées para

as formas eletronicas de interacdo e implantar ferramentas de racionalizacdo de procedimentos.

Para a consecucao dos seus objetivos podera celebrar convénios, contratos ou contrair empréstimos e
obter financiamentos com quaisquer instituicdes publicas ou privadas, nacionais ou internacionais,
observadas a legislacao vigente; adquirir, locar ou arrendar bens maoveis e iméveis; promover treinamento
e estagios com o objetivo de instruir e aperfeicoar os recursos humanos da empresa, podendo, para
tanto, contratar os servicos de professores, de equipes técnicas, pessoas fisicas ou juridicas (P. de

Salvador 2016c). O organograma da COGEL ¢ apresentado no Anexo | deste trabalho.

A Assessoria Especial de Tecnologia da Informacéo e Comunicacdo (ASTIC) é um setor subordinado ao
Gabinete do Diretor Presidente da COGEL e que possui as seguintes atribuicdes: promover a elaboracéo
do planejamento estratégico da COGEL; exercer a supervisdo, 0 acompanhamento e a avaliacao das
metas estabelecidas no planejamento estratégico, avaliando os custos e recursos envolvidos; assessorar
a Diretoria Executiva na formulacdo dos planos, programas e projetos; assessorar a Presidéncia nas
negociacdes de convénios, acordos e contratos com entidades publicas e privadas, nacionais e
internacionais; promover a elaboracao de estudos e projetos na area de modernizacao administrativa;
identificar, em articulacdo com orgdos competentes, agéncias e fontes de financiamento, para captacao
de recursos financeiros destinados a implantacao de programas e projetos vinculados a empresa;
promover a elaboracao de projetos visando a captacdo de recursos; identificar e agregar informacoes
dos clientes da COGEL, objetivando gerar indicadores de satisfacao, qualidade e produtividade; promover
a elaboracao de normas e procedimentos para a organizacao interna da empresa; elaborar relatorios de
atividades da empresa; assessorar, quando solicitado, na representacdo ou no desenvolvimento de
projetos e acdes dos orgaos e entidades da estrutura da PMS, em especial do Gabinete do Prefeito,
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relacionados com a tecnologia da informacao e telecomunicacdes, principalmente no que tange a: a)
pesquisar, prospectar, viabilizar e implantar novas tecnologias inteligentes para a cidade; b) prover, por
meio da utilizacdo da tecnologia aplicada, interfaces democraticas e inteligentes para a interacdo da PMS
com o cidaddo; c) inventariar, ordenar e hierarquizar os érgaos e entidades da Prefeitura no que diz
respeito aos seus meios de acessibilidade de servicos ao cidadao; d) promover e disseminar diretrizes e
o plano diretor acerca da politica de relacionamento integrado dos érgaos e entidades da Prefeitura com
0s usuarios dos servicos municipais; e) liderar ou participar, em carater consultivo, de projetos
tecnoldgicos da Prefeitura relacionados a transformacédo de Salvador em uma cidade mais inteligente e
humana; f) promover o planejamento estratégico da Prefeitura; g) coordenar acdes e projetos integrados
da Prefeitura com as instituicdes de ensino e a iniciativa privada cujos objetivos se coadunem aqueles
de transformacdo de Salvador em uma cidade mais inteligente e humana; h) propor a instituicdo de
premiacoes que fomentem a adocao de tecnologias que aproximem o cidadao da Prefeitura Municipal
do Salvador e i) realizar estudos e pesquisas para promocao de acdes cidade inteligente, humanizada e
sustentavel em Salvador (P. de Salvador 2016a). Atualmente, em 2018, a equipe da ASTIC é composta
por seis profissionais da Tl, sendo trés analistas de processos organizacionais e trés analistas de

sistemas.

A Prefeitura de Salvador, através do seu Plano Plurianual para o periodo de 2018-2021 (Prefeitura de
Salvador 2017), prevé a transformacao da cidade de Salvador em Cidade Inteligente. Tornar uma cidade
Inteligente significa modernizar a gestao publica e oferecer novos servicos e facilidades para as pessoas,
tornando o municipio mais eficiente e melhorando a oferta dos servicos publicos e a participacao de seus

cidadaos na gestao publica.

A COGEL, como empresa de tecnologia da administracao publica, na elaboracao do seu Planejamento
Estratégico, foi incumbida de viabilizar acdes no sentido de elaborar e viabilizar projetos tecnologicos que
permitam o atingimento deste objetivo. Neste sentido, a ASTIC foi delegada para realizar estudos sobre
0s projetos tecnologicos de competéncia da empresa dentro da tematica da “Cidade Inteligente”. O
envolvimento de toda a equipe técnica da empresa, a elaboracao e acolhimento de propostas e a
discucéo para a coleta de subsidios sobre o tema fazem parte da estratégia utilizada pela ASTIC para o
desenvolvimento dos estudos. O Investigador desta tese é funcionario da COGEL e encontra-se lotado na

ASTIC.
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2.4 0 Programa Salvador Inteligente

A Prefeitura Municial de Salvador, através de sua empresa de tecnologia, a Companhia de Governanca
Eletronica de Salvador (COGEL), por iniciativa da sua assessoria técnica (ASTIC), identificou a
necessidade de promover avancos e modernizacao da gestao urbana e inclusao sociodigital, através do
uso de tecnologias emergentes para integrar solucdes e assim proporcionar a sustentabilidade focada
nas necessidades dos seus cidadaos, em consonancia com o Plano Plurianual (PPA 2018-2021) para o

periodo 2018 a 2021 (Prefeitura de Salvador 2017) instituido para o Municipio de Salvador.

O objetivo desta iniciativa & proporcionar um ambiente favoravel para a inovacao, no qual as tecnologias
da informacao possam ser utilizadas para gerar vantagens competitivas, criando alternativas para a
gestao urbana inteligente e em consonancia com os principios de sustentabilidade econémica, que

envolvem a modernizacédo da gestao, a inclusao sociodigital e a cidadania.

Assim, foi incluido no Planejamento Estratégico da COGEL em 2017, o programa “Salvador Inteligente”
gue tem como objetivo realizar intervencdes no territdrio urbano para implantar uma infraestrutura de
conectividade que promovera a evolucao tecnoldgica do municipio dotando a cidade de uma rede
metropolitana multisservicos com capacidade para suportar diversas aplicacdes e para fornecer

melhores servicos aos cidadaos.

O programa “Salvador Inteligente” prevé intervencdes que irdo promover a evolucédo tecnologica do
municipio. O objetivo é o fomento da criatividade e inovacdo em parceria com o conhecimento da
populacdo, dotando a cidade de uma infraestrutura necessaria para que o cidadao seja atuante na
producao, na gestao e no uso do conhecimento e dos beneficios advindos de modernas estruturas de TI.

Os seguintes projetos fazem parte deste programa:

i.  Projeto “Rede Salvador Conectada” — Prevé a ampliacdo de um backbone atual existente de
pontos de fibra optica cuja meta é interligar 1000 pontos de interesse da PMS na cidade de

Salvador, que a COGEL denominou “Infovia Salvador Conectada”;

i.  Projeto “Nuvem Tecnologica Inteligente” — Prevé a construcdo de uma plataforma de Tl para
suportar a operacionalizacdo dos sistemas requeridos em um ambiente de Cidade Inteligente

idealizado para a PMS, que a COGEL denominou “Nuvem Tecnologica Salvador Inteligente”;

iii.  Projeto “Observatorio Salvador” — Sera implantado um centro de governanca para realizacdo da

gestdo integrada dos sistemas urbanos e servicos digitais compartilhados na Infovia e na Nuvem.

42



O local abrigara uma equipe técnica que executara o ordenamento, a gestdo e o monitoramento

analitico e operacional da rede metropolitana;

iv.  Projeto “Tecnologia Autossustentavel” - Prop6e o desenvolvimento de uma gestéao sustentavel
da infraestrutura de Tecnologia da Informacado e Comunicacéo (TIC). O objetivo é reduzir os
gastos com tecnologia e ampliar os investimentos na melhoria dos servicos prestados ao cidadao
através da comercializacdo de pontos de acesso a dados, disponibilizacao de uma estrutura de
acesso de alta velocidade ao mercado de redes corporativas e parcerias de publicidade para
financiar Wi-Fi em areas publicas e turisticas.

Para propiciar a operacionalizacdo da “Infovia Salvador Conectada” prevista no projeto “Rede Salvador
Conectada”, sera implantado um ambiente computacional baseado na tecnologia da Computacdo em
Nuvem, denominado pela COGEL “Nuvem Tecnoldgica Urbana Salvador Inteligente”. O objetivo deste
ambiente é fazer a integracao das capacidades de processamento dos diversos centros computacionais
da rede municipal, proporcionando seguranca, escalabilidade, qualidade de servicos, otimizacdo de

recursos e melhor relacao custo-beneficio dos recursos computacionais.

Nesse cenario, o principal desafio na implantacdo da “Nuvem Tecnoldgica Urbana Salvador Inteligente”
sera o de promover a integracdo dos sistemas, disponibilizar toda a informacao utilizada na PMS e dar

suporte aos processos de negacio, facilitando os processos de tomada de decisao.

A “Nuvem Tecnoldgica Urbana Salvador Inteligente” deve ser projetada com robustez, elasticidade e
seguranca para atender ao processamento de grandes volumes de dados para integrar a capacidade de
processamento dos centros computacionais dos 6rgaos e entidades da administracao publica municipal,
permitindo a criacao de maquinas virtuais de alta capacidade de processamento. A arquitetura da Nuvem
também devera preservar todo o investimento ja existente, mediante o aproveitamento da infraestrutura

atual dos centros computacionais da PMS.

A Figura 11 apresenta as diretrizes aprovadas no Planejamento Estratégico da COGEL para o projeto

“Nuvem Tecnologica Urbana Salvador Inteligente”.

43



NUVEM TECNOLGOGICA

Lste projeto possibilitard o uso otimizado de squipamentos, softwares e sistemas integrados, com a redu

¢cao dos custos operacionals. Ao implementar asta acao, a Praefeitura terd maior capacidade de interagir @

05 gastores contarao com informacoes estratéglcas unificadas

LINHAS DE ACAO

« [nstalar uma nuvem urbana privada como solugdo in
tegradora para a otimizacio da capacidade de pro
CRSSAMEento,

« Adquirir soffwares e liconcas para a implantacio da
MUV,

+ Treinar e capacitar colaboradores para a utilizacao da
lerramanta,

META ASSOCIADA

Expandir a integracao para B0% dos sistenas de atendi
manto ao cldadao,

MARCOS DE ENTREGA

*  Maile de 2018 - Entrega do projeto basico executi
vo da Tecnologia da Nuvemn Urbana,

* Dezembro de 2019

Instalacdo de equipamentos

o soffwares para a implantagdo da Nuvem Urbana

ORCAMENTO

Fontos Outras
m Propries

Irnsest imento 1.471.365 8200000 10671365
Custown 1 620,000 1620000
latal £,081.365 89200000 12,291,365

Figura 11 - Projeto da Nuvem da PMS.
Fonte:Salvador - Planejamento Estratégico COGEL, pg. 164

O orcamento previsto para o investimento na Nuvem ¢é da ordem de R$ 12 mi (doze milhdes de reais),

0 equivalente a US$ 4 mi (quatro milhdes de dolares americados).

Os objetivos a serem alcancados abrangem a instalacdo de uma nuvem privada na PMS, a aquisicdo de

sofwares e licencas para implantacao da Nuvem e o treinamento dos colaborares na sua

operacionalizacao.

A meta do projeto € expandir e integrar 80% dos sistemas de atendimento ao cidadao.

Os prazos originalmente previstos para o desenvolvimento das acoes do projeto sdo: a obtencao do

projeto basico executivo em maio de 2018 e a instalacdo dos equipamentos e softwares para a

implantacao da Nuvem em dezembro 2019.
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2.5 Resumo do Capitulo e Conclusoes

Salvador € um municipio localizado na América do Sul, no Brasil, regido nordeste, capital administrativa
do estado da Bahia. Salvador é o terceiro municipio mais populoso do Brasil e o oitavo da América Latina,

com uma populacao de 2,95 milhdes de habitantes e area territorial de 692,819 Kmz.

A Prefeitura de Salvador é a responsavel pela administracdo executiva do municipio e possui uma
estrutura organizacional composta por trinta e um 6rgdos vinculados a sua administracdo. Cada érgao
atende a uma area especifica do setor de governo e os esforcos de todas elas cumprem a missdo de
administrar a cidade. Através das informacdes constantes nos respectivos normativos (leis e decretos)

de cada um é possivel conhecer a finalidade de cada 6rgao.

A Companhia de Governanca Eletronica do Salvador — COGEL, empresa publica da PMS, tem por
finalidade planejar, coordenar, executar e controlar as acoes relacionadas a gestao da informacéo e da

telecomunicacéo (TIC) na PMS, bem como planejar as necessidades de cada o6rgao.

A COGEL possui um setor denominado Assessoria Especial de Tecnologia da Informacao e Comunicacéo
- ASTIC, subordinado a presidéncia, cuja competéncia é a da elaboracao do planejamento estratégico

da COGEL e do acompanhamento das acdes para o seu cumprimento.

A Prefeitura de Salvador, através do seu Plano Plurianual para o periodo de 2018-2021 (Prefeitura de
Salvador 2017), prevé a transformacao da cidade de Salvador em Cidade Inteligente. Tornar uma cidade
Inteligente significa modernizar a gestao publica e oferecer novos servicos e facilidades para as pessoas,
tornando o municipio mais eficiente e melhorando a oferta dos servicos publicos e a participacao de seus

cidadaos na gestao publica.

A COGEL, como empresa de tecnologia da administracao publica, na elaboracao do seu Planejamento
Estratégico, foi incumbida de viabilizar acoes no sentido de elaborar e viabilizar os projetos “Rede
Salvador Conectada”, “Nuvem Tecnologica Urbana Salvador Inteligente”, “Observatorio Salvador” e

“Tecnologia Autossustentavel”.

Neste sentido, a Assessoria Especial de Tecnologia da Informacéo e Comunicacao (ASTIC) foi delegada
para realizar estudos sobre os projetos tecnoldgicos de competéncia da empresa dentro da tematica da
“Cidade Inteligente”. O envolvimento de toda a equipe técnica da empresa, a elaboracao e acolhimento
de propostas e a discucao para a coleta de subsidios sobre o tema fazem parte da estratégia utilizada

pela ASTIC para o desenvolvimento dos estudos.
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O investigador desta tese de doutoramento faz parte do corpo técnico da ASTIC e foi designado pela
Diretoria Técnica para colaborar nos estudos pertinentes ao projeto da implantacdo da Computacdo em

Nuvem, denominado “Nuvem Tecnoldgica Urbana Salvador Inteligente”.

Na oportunidade de conciliar as atividades profissionais com as atividades académicas, o investigador,
enquanto participante no programa doutoral em Tecnologia e Sistemas de informacao da Universidade
do Minho, optou por desenvolver os seus estudos de investigacdo na tematica da computacao em nuvem,

especialmente em relacdo a sua implantacao nas organizacdes publicas.
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3 A CoMPUTACAO EM NUVEM

Este capitulo trata dos principais conceitos envolvendo a computacao em nuvem e a sua adocao pelas
organizacoes. Ele se inicia com um breve relato sobre a estratégia da revisao da literatura empregada

nesta pesquisa e a relacdo das principais referéncias bibliograficas utilizadas.

A seguir, apresentam-se os conceitos e as caracteristicas da tecnologia, as vantagens na sua adocao e

a gama de possibilidade de modelos de implantacéo.

Apos, sao tratadas as seguintes questoes relativas a implantacdo da computacdao em nuvem: impactos
da CN nas organizacdes, o ciclo de vida da CN, os fatores que influenciam a decisao de adotar a CN, o
nivel de maturidade da organizacdo para adocdo da CN, as atividades envolvidas no processo de
migracdo para a nuvem, a composicao dos custos, o gerenciamento da seguranca e dos riscos, o
processo de escolha dos fornecedores, as clausulas dos acordos de nivel de servico (SLAs) e a CN na

area de Governo (G-Cloud).

Posteriormente, é apresentado um quadro resumo das principais leis que compdem a legislacao de
Internet no Brasil e a legislacdo a qual a organizacdo de governo municipal alvo da implantacao esta

Sujeita ao seu cumprimento.
Finalmente, é elaborado um resumo do capitulo contendo as principais conclusdes ao final do capitulo.
Os objetivos deste capitulo sao:

i.  Caracterizar a solucéo tecnoldgica da computacdo em nuvem;

i. Evidenciar os desafios enfrentados para a sua adocdo, as recomendacdes de entidades
especializadas e orientacdes de investigadores no sentido de proporcionar uma implantacao da

CN bem-sucedida;

iii.  Tomar conhecimento das particularidades especificas necessarias para as implantacdes de
Nuvens em organizacdes de governo (G-cloud) e conhecer a legislacdo vigente sobre o0 uso da

Internet na localidade em estudo.
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3.1 Estratégia de Revisao da Literatura

Uma boa revisdo de literatura cria uma base solida para o avanco do conhecimento. Deste modo, facilita
o desenvolvimento da teoria, fecha lacunas onde existe uma infinidade de pesquisas, descobre areas
onde € necessaria a investigacao e proporciona uma contribuicao importante no estabelecimento de
orientacdes para o futuro da investigacao que sdo fundamentais para o fortalecimento na area em estudo

(Webster e Watson 2002).

O objetivo da revisdo da literatura neste capitulo foi o de identificar as principais questdes e desafios

envolvidos na implantacdo da computacdo em nuvem nas organizacoes.

Inicialmente, foi realizada uma pesquisa para identificar as entidades especialistas no tema e localizar
as publicacdes relacionadas as recomedacdes e técnicas administrativas de S| empregadas na
implantacao de uma nuvem. Neste sentido, pesquisou-se em sitios na internet, através de buscadores

de pesquisa académicos, por:
i.  Entidades e organizaces normativas relacionadas com a computacdo em nuvem;

ii.  Publicacdes de orientacoes e recomendacdes sobre a implantacao da computacdo em nuvem e

migracao do parque de Tl tradicional para o ambiente de nuvem.

Em seguida, foi realizada uma pesquisa para identificar trabalhos apresentados em artigos e
conferéncias que tratam sobre a problematica da implantacdo e migracao para o ambiente de
computacdo em nuvem, envolvendo estudos relacionados a propostas, recomendacdes, desafios, riscos,
problemas e licdes aprendidas relacionadas a estudos de caso. Foram selecionadas as seguintes fontes

de pesquisa, de acordo com o seguinte critério de prioridade:
i.  Publicacoes de artigos em revistas cientificas;
i. Teses e dissertacoes;
iii.  Anais de conferéncias internacionais.

Na pesquisa das revistas cientificas, foi realizada consulta no sitio web SClmago (SCIMAGO n.d.) para
verificacdo da visibilidade das revistas (SJR). Foi atribuida uma maior atencao aos aspectos qualitativos
considerando o numero de citacbes dos artigos, de forma a selecionar aqueles que tivessem maior

impacto.
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A maioria dos artigos selecionados foram referentes aos seguintes Journals.

i.  MIS Quarterly: Management Information Systems;
i.  Information Systems Research;
iii.  ACM Transactions on Database Systems;
iv.  Robotics and Computer-Integrated Manufacturing;
v.  Information Systems Journal;
vi.  Journal of the Association of Information Systems — AlS;
vii.  International Journal of Project Management;
viii. IEEE Transactions on Engineering Management;
ix.  Information Systems Management;
X.  Project Management Journal;
xi.  Enterprise Information Systems;
xii.  Journal of Computer Information Systems;

xiii.  Information Systems Management.

Os artigos foram selecionados a partir do titulo, resumo e palavras-chave. Destas fontes, foi dada
prioridade a referéncias com menos de cinco anos. Foram selecionados os trabalhos levando-se em
conta critérios como adequacao ao tema do presente trabalho, relevancia das publicacdes, producao

académica dos autores e citacoes de seus trabalhos.

0O resultado da revisao da literatura proporcionou a criacao de um quadro referencial bibliografico que foi
utilizado neste capitulo. A Tabela 11 apresenta o quadro referencial bibliografico contendo os temas
pesquisados, os autores selecionados e um resumo de suas publicacdes que embasaram 0s assuntos

tratados neste capitulo.

Tabela 11 - Quadro Referencial Bibliografico

Abordagem Autores Propostas
Conceitos sobre a computacdo em | (Buyya et al. 2009); (Dekker Apresentam conceitos e caracteristicas da
nuvem 2015); (Goyal 2014); (Mell e computacdo em nuvem e modelos de

Grance 2011); (Ramya e Ramya implantacao
2015); (Velte et al. 2010);
(Weinhardt et al. 2009)

Atores envolvidos na computacao (Lui 2011) Relaciona os atores envolvidos, bem como
em nuvem seus papéis e atribuicoes
Impactos da computacdo em nuvem | (Qian e Palvia 2013) Analises dos impactos causados pela

computacao em nuvem na estratégia de Tl
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Tabela 12 - (Continuacao)

Abordagem

Autores

Propostas

Ciclo de Vida da computacdo em
nuvem

(Conway e Curry 2010)

Descreve as etapas do ciclo de vida da
computagao em nuvem contendo os desafios
e as atividades recomendadas para migracéo

Decisdo de Adocédo da computacédo
em nuvem

(Low et al. 2011)

Relaciona fatores de influéncia decisivos para
a implantacdo da computacdo em nuvem

(Rogers 1995)

Teoria da Difusédo da Inovacao (DOI)

Prontidao da organizacéo para a
adocao da computacao em nuvem

(Mattoon et al. 2011); (Trivedi
2013)

Apresenta um modelo de maturidade adotado
pela Oracle e para implantacao de nuvem

Migracdo para a Nuvem, (ISACA 2014) Apresenta o enquadramento COBIT5 para

mensuracao de custos envolvidos e migracdo do ambiente para a nuvem

€ riscos

Gerenciamento de Riscos na Nuvem | (CSA, 2011) Apresenta o documento CSA Guidance V.3.0
que trata da implementacdo de seguranca na
nuvem

(Nist 2010) Diretrizes para a aplicacdo do Gerenciamento

de Risco aos sistemas de informacéo no
ambiente de nuvem

Gestdo de Seguranca na nuvem (NIST 2013) Apresenta um catalogo de controles de

seguranca e privacidade na nuvem

(Ross et al. 2014)

Aborda questdes de seguranca em uma
perspectiva de necessidades e protecdo de
partes interessadas na nuvem

(Jansen e Grance 2011)

Visao geral dos desafios de seguranca e
privacidade pertinentes a computacdo em
nuvem publica

(Dempsey et al. 2011)

Monitoramento continuo da seguranca na
nuvem

Criterios de escolha de fornecedores

(Jasang 2007)

Conceitos sobre confianca na nuvem

(Johnson e Grayson 2005)

Lista os principais fatores para
estabelecimento de uma relacao de confianca
entre os clientes em relacdo aos fornecedores
de servicos em nuvem

(Repschlaeger et al. 2013)

Apresenta o modelo “Decision mode! for
selecting a Cloud Provider’ para escolha de
provedores de nuvem

Acordo de nivel de servico (SLA)

(Stankov et al. 2012)

Relaciona os topicos principais em SLAs

Computacdo em Government —
Gcloud

(Bhisikar 2011)

Apresenta as particularidades da computacao
em nuvem no setor de governo (G-Cloud)

(Tripathi e Parihar 2011)

Beneficio da G-cloud para o setor de governo

Legislacao sobre uso da internet no
Brasil e na cidade de Salvador,
Bahia, Brasil.

(Morais e Sousa 2013); (Poullet
2009)

Analise da legislacao sobre o uso da internet e
questdes relativas a confidencialidade e
privacidade de dados pessoais
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3.2 Conceitos sobre a Computacao em Nuvem

Ampla conceituacdo em relacdo a computacdo em nuvem pode ser encontrada através de publicacdes

de entidades especializadas e através de publicacdes cientificas disponiveis na Internet.

De acordo com o NIST (Mell e Grance 2011) , computacdo em nuvem (CN) sdo depodsitos de recursos
de Tl virtualizados, prontamente utilizaveis e acessiveis, nos quais o provedor garante a utilizacéo e a
qualidade de uso desses servicos e o consumidor é cobrado apenas pelo que usa. O provedor de servicos
fornece os recursos de computacdo para os usuarios que fornecem acesso a recursos de Tl com “baixo

custo” se considerarmos que o consumidor ndo precisa adquirir e manter uma infraestrutura de TI.

Computacao em nuvem é computacao independente de localizacdo e hora de acesso, por meio do qual
os servidores compartilhados fornecem recursos, software e dados para computadores e outros
dispositivos sob demanda Os consumidores nado precisam ter experiéncia ou controle sobre a

infraestrutura de tecnologia "na nuvem" que os suporta (Ramya e Ramya 2015).

A computacao esta se transformando em um modelo de servico similar aos servicos publicos tradicionais,
como agua, eletricidade, gas e telefonia. Nesse modelo, 0s usuarios acessam 0s servicos que necessitam

sem levar em conta onde sdo hospedados ou como sao entregues (Buyya et al. 2009).

3.3 Convergéncia e Integracao de Tecnologias

A computacdo em nuvem é vista atualmente como uma mudanca significativa na plataforma na qual os

servicos de negdcios sao traduzidos, usados e gerenciados (ISACA 2014).

A computacdo em nuvem é uma evolucdo natural da ampla adocao da virtualizacao, da arquitetura
orientada a servicos e da computacao utilitaria. Inovacdes significativas em virtualizacdo e computacao
distribuida, bem como acesso aprimorado a Internet de alta velocidade aceleraram o interesse pela

computacdo em nuvem (Ramya e Ramya 2015).

As evolucdes tecnoldgicas incorporaram novos conceitos de otimizacao dos recursos computacionais ao
longo dos ultimos anos. Neste contexto, a computacdo em nuvem pode ser considerada uma evolucao
de diversas vantagens tecnoldgicas que foram possiveis de integracao, principalmente devido ao alcance

de conectividade de alta velocidade através da Internet.

A Figura 12 ilustra alguns dos avancos tecnoldgicos que convergiram e colaboraram para a viabilizacao

da computacdo em nuvem atualmente.
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computadores

Figura 12 — Tecnologias Convergentes da Computacdo em Nuvem

Em seguida, explanam-se esses avancos.

3.3.1 Rede de Computadores

A historia das redes de computadores iniciou-se por volta da década de 1960 através da rede telefénica,
que era a rede de comunicacao que dominava o mundo. Por volta de 1972, a ARPAnet foi publicamente
apresentada em uma conferéncia internacional de computadores. Nesta época, 0 numero de pequenas
redes crescia baseado nos principios de uma rede local denominada ETHERNET. O trabalho pioneiro da
interconexao de redes foi supervisionado pela DARPA (Agéncia de Projetos de Pesquisa Avancada de
Defesa dos Estados Unidos), criando uma arquitetura de rede de redes baseada em um protocolo
responsavel pela entrega sequencial e confiavel de pacotes. Esta tecnologia proporcionou que um grupo
de computadores e outros dispositivos de hardware de computacao pudessem ser ligados entre si através
de canais de comunicacado interligados por fios e posteriormente, a partir de 1997, também por
intermédio de frequéncias de radio (Wi-Fi). No periodo de 1989 a 1991, a World Wide Web (Web) foi
inventada no Centro Europeu de Pesquisa Nuclear (CERN). A partir dai, o seu uso foi amplamente
popularizado, sendo constantemene aprimorada com cada vez mais recursos de maior conectividade e

de empregabilidade (Figueiredo 2013).
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3.3.2 Virtualizacéo

A virtualizacdo é um mecanismo de software que permite a execucao simultanea de multiplos sistemas
operacionais em um unico computador. A virtualizacado consiste na insercdo de uma camada de software
entre o sistema operacional e o hardware subjacente, que implementa uma abstracao desse hardware
e o disponibiliza de maneira controlada para a camada superior. O termo virtualizacdo &, no senso
comum, visto como uma tecnologia emergente e revolucionaria cuja existéncia surge através da

revolucao tecnoldgica dos anos 2000 (Pfister et al. 2010).

3.3.3 Armazenamento Distribuido

0 armazenamento distribuido € um recurso que tornou possivel o partilhamento dos bancos de dados
em discos pertencentes a uma rede de computadores. Em um sistema distribuido, os computadores se
comunicam para compartilhar os espacos de armazenamento sob administracdo da rede (Pfister et al.

2010).

3.3.4 Modelo de Cluster

O Modelo de Cluster ¢ um sistema formado por hardwares e softwares conectados. Os recursos sdo
gerenciados por uma entidade central e os computadores agem como se fosse um unico dispositivo. Um
clusteré um tipo de sistema que consiste em uma colecdo de computadores autbnomos interconectados
trabalhando juntos como um unico recurso de computacao integrado (Bakery e Buyyaz 1999). Um cluster
de computadores pode parecer um sistema unico para usuarios e aplicativos. Esse sistema fornece um

melhor custo para processar servicos mais rapidamente (Bakery e Buyyaz 1999).

3.3.5 Computacao Utilitaria (Utility Computing)

Esta expressao foi originalmente proposta para denotar um sistema de computacdo que deveria prover
servicos computacionais sob demanda, da mesma forma que as concessionarias de energia e de agua.
Este conceito consiste em um modelo de servicos no qual um fornecedor de servicos disponibiliza, a
pedido dos utilizadores, os recursos computacionais sob um modelo de negdcio denominado “pague
pelo que usa (pay-as-you-go)” nos quais os utilizadores apenas pagam por aquilo que consomem (Buyya

et al. 2008).
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3.3.6 Computacdo em Grade (Grid Computing)

E um recurso computacional que consiste em integrar o poder computacional de computadores
interligados por uma rede de computadores, com o objetivo de compartilhar os processadores para a
execucdo de tarefas. O termo Grid Computing teve origem no inicio dos anos 1990 e refere-se a um
modelo computacional distribuido, em que cada maquina, ou no da rede, trabalha em colaboracao com
as restantes para a resolucao de tarefas. O Grid Computing é interessante por proporcionar a utilizacéo
de um grande conjunto de recursos computacionais, de forma rapida, eficaz e de baixo custo, por resolver
problemas que necessitam de uma elevada quantidade de poder computacional e por partilhar os

recursos de varias maquinas de forma cooperativa (Pfister et al. 2010) (Velte et al. 2010).

3.3.7 Arquitetura Orientada a Servico — SOA (Service Oriented Architecture)

SOA refere-se a uma arquitetura de software orientada aos servicos. Aplicacdes sdo disponibilizadas sob
a forma de servicos com o objetivo de realizar um processamento que suporta a troca de mensagens de
forma independente. Na arquitetura SOA, um servico realiza uma funcédo auténoma que nao depende do
contexto ou do estado de outros servicos. Os servicos de CN sdo geridos através de uma arquitetura SOA
e sdo geralmente desenvolvidos como servicos web. Segundo o consércio W3C (World Wide Web
Consortium) um servico web é um sistema de software que suporta a interoperabilidade entre maquinas

distintas através da Internet (Schroth e Janner 2007).

3.3.8 Computacao Autdnoma (Autonomic Computing)

0 aumento da complexidade dos sistemas computacionais motivou a busca por novas formas de diminuir

a necessidade de intervencao humana na manutencao e operacao dos sistemas computacionais.

Avancos tecnologicos permitiram alcancar um estagio de “Aufonomic Computing’, termo que representa
a capacidade dos sistemas se auto governarem a partir de parametros estabelecidos previamente pelos
administradores. Através deste paradigma, os sistemas podem adquirir capacidade de autogestao, sem
a necessidade de intervencao humana. Para tanto, o sistema é monitorizado automaticamente por conta
propria e assume 0 seu proprio controle. Este recurso possibilita uma autoconfiguracao, ou seja, a
instalacdo e configuracdao ao detectar um novo componente. Através deste recurso, o sistema procura
formas de aperfeicoar as suas operacdes, tendo em conta a obtencdo de melhores desempenhos a um

custo inferior. Na eventualidade da ocorréncia de alguma falha no hardware e software, o sistema ira
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detectar o problema, diagnostica-lo e repara-lo. E ainda, o sistema defende-se contra-ataques e antecipa
a ocorréncia de problemas com base em sensores, tomando as devidas precaucdes para os evitar ou

diminuir os seus impactos (Kephart e Chess 2003).

3.4 Caracteristicas Essenciais da Computaciao em Nuvem

A computacao em nuvem é um modelo que permite 0 acesso constante e sob demanda da rede a um
conjunto compartilhado de recursos de computacdo configuraveis que podem ser rapidamente
provisionados e liberados sem esforco de gerenciamento ou interacdo com um operador humano do
provedor de servicos. A Tabela 12 relaciona as cinco caracteristicas essenciais e seus principais recursos

da computacdo em nuvem (Mell e Grance 2011).

Tabela 12 - Caracteristicas Principais da Computacdo em Nuvem

Caracteristica Recursos

Servicos sob demanda Um consumidor pode provisionar unilateralmente recursos de computacdo, como tempo
do servidor e operacdo da rede, conforme necessario, automaticamente, sem exigir
interacdo humana com cada provedor de servicos

Amplo acesso a rede Os recursos estdo disponiveis na rede e sdo acessados por meio de mecanismos padrdo
que promovem o uso por plataformas heterogéneas

Agrupamento de recursos Os recursos de computacdo do provedor sdo agrupados para atender a varios consumidores
computacionais usando um modelo de locacdo multipla, com diferentes recursos fisicos e virtuais atribuidos
dinamicamente de acordo com a demanda do consumidor

Elasticidade Os recursos podem ser provisionados e liberados elasticamente, em alguns casos,
automaticamente, para escalar rapidamente de acordo com a demanda

Medicao do uso Os sistemas em nuvem controlam e otimizam automaticamente o uso de recursos e
utilizam um recurso de medicédo para controlar o consumo dos recursos computacionais

Os servicos podem ser adquiridos de forma rapida e elastica, de forma automatica e de acordo com a
demanda. Os recursos disponiveis para uso podem ser obtidos a qualguer momento e em qualquer

quantidade.

Os recursos sao disponibilizados através da rede e a interface de acesso é compativel para qualquer

dispositivo e em qualquer plataforma.

O agrupamento dos recursos permite uma otimizacdo do parque tecnoldgico e agrega poder de

computacao evitando ociosidade dos equipamentos.
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A medicdo do uso proporciona transparéncia entre o fornecedor de recursos e o consumidor,
diponibilizando informacbes sobre os recursos computacionais utilizados, como disponibilidade,

consumo , funcionalidade e desempenho.

3.5 Modelos de Servicos de Computacao em Nuvem

A implantacao da nuvem dependera da aplicacdo e do modelo de servico. Os servicos a serem fornecidos
podem estar em trés camadas de recursos de computacdo: Infraestrutura como Servico (laaS),
Plataforma como Servico (PaaS) e Software como Servico (SaaS). A Figura 13 ilustra os modelos de

servicos em camadas de recursos (Dekker 2015).

Aplicacdes de Suporte
o (Softwares Comerciais, Mineracdo de Dados, etc.)

| Suporte Operacional
(Sistemas operacionais multi-usuario, Mensagens,
Servigo de Banco de Dados, Ambiente de
PaaS Desenvolvimento, Linguagens de Programacéo)

Infra-estrutura
(Servidores, Dispositivos de recle, Discos de
laaS armazenamento, Virtualizacdo, Comunicacdo)

Figura 13 — Camada de Servicos na Computacdo em Nuvem

A seguir, sao descritas as caracteristicas e consideracdes de cada modalidade de implantacéo.

3.5.1 Software como Servico (SaaS)

A camada Software como Servico (SaaS) fornece aplicativos completos para o usuario final. O acesso é
fornecido pelos provedores de servicos por meio de portais da Web, permitindo a execucao de aplicativos
em execucao na Nuvem a partir de um dispositivo local (Dekker 2015). Nesta camada, o modelo de
negodcio ofertado normalmente é designado por “ pay-asyou-go’, ou seja, pago por uso. Alguns exemplos
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de aplicacdes SaaS sao os programa de e-mail da Google ™, o0 Gmail™ e o Hotmail™ da Microsoft™ (Velte

et al. 2010).

Os consumidores destes servicos podem beneficiar ainda de funcionalidades adicionais como a facilidade
de operacao dos sistemas, concedendo todos 0s acessos aos usuarios através da internet (WWW). E ao
contratar externamente a utilizacdo de aplicacdes de software, ndo ha necessidade de manter uma
equipe de Tl especializada, pois todos as responsabilidades de manutencao da estrutura computacional

passam a ser do provedor (Velte et al. 2010).

Por outro lado, as empresas podem enfrentar algumas dificuldades ao decidir passar a usar
exclusivamente os servicos da camada SaaS. Em certos casos, aplicacdes especialmente
particularizadas podem apresentar dificuldades no processo de transferéncia para os servidores dos
provedores e, sem uma disponibilidade pontual deste ultimo, podem sofrer atrasos em relacao a

disponibilidade via SaasS.

A falta de interoperabilidade entre os provedores de Nuvens é uma questao que se apresenta como uma
preocupacao pois, normalmente, as aplicagcdes em um provedor nao podem ser movidas para outro
automaticamente, devido a protocolos de operacionalizacao proprietarios que impedem a migracao de

um ambiente para outro rapidamente.

Outras questdes legais como o controle da privacidade e interrupcdes de servico por falta de pagamento
do consumidor sao problemas que devem ser levados em conta antes de se adotar uma decisao de

adocéo de SaaS exclusivamente.

A mesma preocupacado com a desmobilizacao do pessoal e do parque de Tl deve ser considerada no
caso de necessidade de retorno das aplicacdes por motivo de encerramento da parceria com o provedor,
assim como a garantia de descarte dos dados que ficam em poder do provedor apds o encerramento

contratual (Velte et al. 2010).

3.5.2 Plataforma como Servico (PaaS)

A camada Plataforma como Servico (PaaS) oferece um ambiente no qual o desenvolvedor pode criar e

implantar aplicativos sem precisar se preocupar com a infraestrutura de hardware que sera necessaria.

Esta camada fornece uma infraestrutura com nivel de integracdo compativel com varios sistemas

operacionais, linguagens de programacao e ambientes de desenvolvimento (Dekker 2015).
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Na camada PaaS sao fornecidos servicos para o desenvolvimento de aplicacdes pelos usuarios como a
especificacdo, o desenvolvimento, os testes, a implantacao, a gestao e o alojamento de aplicacdes. Nesta
modalidade, o consumidor utiliza a estrutura fisica do provedor, mas é responsavel pela criacdo e

manutencdo de suas aplicacdes aos seus clientes (Velte et al. 2010).

Alguns recursos adicionais podem ser também oferecidos aos clientes PaaS, como um ambiente de
colaboracao entre desenvolvedores, integracao de servicos web e de banco de dados, além da seguranca
e do armazenamento. Assim como a camada SaaS, o cliente PaaS também segue o modelo de negocio
“pay-asyou-go’, no qual os utilizadores s pagam pelos recursos de hardware e de software que utilizam

(Velte et al. 2010).

O problema maior a ser ponderado para as empresas que decidem escolher o modelo de camada PaaS
refere-se as questdes relacionadas com a falta de interoperabilidade e portabilidade entre provedores
diferentes. Ao disponibilizar enquadramentos proprietarios para o uso dos consumidores, uma aplicacao
que seja criada em um provedor pode ndo ser compativel com o ambiente de outro provedor (Velte et

al. 2010).

3.5.3 Infraestrutura como Servico (laaS)

Na camada Infraestrutura como Servico (laaS) sao oferecidos servicos de infraestrutura sob demanda,
ou seja, oferece recursos de Aardware como computacao virtualizada, armazenamento e comunicacao.
Esse tipo de servico fornece servidores capazes de executar software personalizado e operar em
diferentes sistemas operacionais. Esta camada possui um aplicativo que atua como uma interface tnica
para o gerenciamento da infraestrutura, promovendo a comunicacéo com /4osts, switches, roteadores e
suporte para a inclusdo de novos equipamentos. E a responsavel por fornecer a infra-estrutura necessaria

para outras classes média e alta (Dekker 2015).

Na adocao desta modalidade de servico, os consumidores que contratam estes servicos passam a contar
somente com 0s recursos computacionais dos provedores, ficando responsaveis pela implementacao de
gestdo das plataformas de desenvolvimento e pelas suas aplicacdes, o que implica em uma economia

de custos internos com a Tl (Velte et al. 2010).

Como os recursos computacionais se adequam as necessidades dos utilizadores, a preocupacao que se
deve ter passa a ser em relacado ao custo variavel que sera dispendido, pois ao contrario de um ambiente
de datacenter local onde os recursos sdo limitados, no ambiente de laaS, estes recursos, embora
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parecam infinitos, podem gerar custos nao previstos caso a sua utilizacdo ndo seja controlada (Velte et

al. 2010).

3.6 Modelos de Implantacao de Nuvens

Sob a dtica da privacidade, as Nuvens podem ter os seguintes modelos de implantacdo: Nuvem Privada,
Nuvem Publica, Nuvem Comunitaria e um modelo Hibrido que pode resultar da combinacao de dois ou
mais modelos adotados simultaneamente (Weinhardt et al. 2009). A Figura 14 ilustra estes modelos e

suas principais caracteristicas.

Hibrida

Privada - Nuvens privadas s&o
construidas exclusivamente
em um data center privado.

Plblica - Nuvens pulblcas sdo executadas por
terceiros. As aplicagdes e dados dos usuarios sdo
mescladas. H& um compartihamento dos recursos
de infraestrutura entre os usuarios.

Comunitaria

Hibrida - As nuvens hibridas
s&o resultado da composigao
de mais de um modelo de
nuvem

Comunitaria - A infraestrutura de nuvem
& compartilhada por vérias organizagbes
que se relinem para oferecer suporte e
fornecer uma comunidade especffica

Figura 14 — Modelos de Implantacdo de Nuvens em Relacdo a Privacidade

A seguir, sao descritas as caracteristicas das modalidades de servico.

3.6.1 Nuvens Publicas

Nuvens publicas sao executadas por terceiros. Aplicaces de diferentes usuarios sdo misturadas em
sistemas de armazenamento. Esse é o tipo mais comum de uso disponivel para consumidores
individuais. Ha um compartilhamento dos recursos de infraestrutura compartilhada e o usuario nao

controla onde seus dados ficam armazenados (Weinhardt et al. 2009).

Entre as vantagens deste modelo de implantacéo, esta a economia de custos por parte do consumidor

com equipamentos, manutencao e pessoal de TI. O consumidor se desonera também da administracao
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da Infraestrutura de Tl, que passa a ser de responsabilidade do provedor. Destaca-se, também, a
possibilidade de parcerias de negocio com o provedor de servicos e com os clientes destes, como forma
de contrapartida da contratacdo da relacdo comercial, além da possibilidade da oferta de servicos
promocionais e cortesias de aplicacdes que podem trazer um diferencial competitivo ao provedor

interessado na conquista de seus clientes (Velte et al. 2010).

Em contrapartida, é importante fazer estimativas apuradas sobre a relacao custo-beneficio, para verificar

se havera economia e ganho na adocdo do modelo laaS (Velte et al. 2010).

Embora a manutencéo do parque computacional seja de responsabilidade do provedor, € sempre bom
lembrar que o consumidor é o mais afetado por alguma indisponibilidade ocasionada. Esta premissa é
aplicavel também para as questdes relacionadas a seguranca dos dados, que passa a ser compartilhada
com o provedor. Existe, portanto, um menor controle e uso dos dados e informacdes por parte do
consumidor, razao pela qual os especialistas consideram haver um grau de risco maior envolvido nesta

relacao (Velte et al. 2010).

A perda do pessoal especializado em Tl e a desmobilizacao do parque computacional na adocao exclusiva
deste modelo por parte dos consumidores deve ser tratada como risco, ainda mais levando-se em conta
uma eventual interrupcao na parceria com o provedor, por algum motivo. Deve se levar em conta também
a dependéncia do provedor que a empresa se sujeita, razao pela qual a escolha deste deve envolver um

processo de tomada de decisdo criterioso (Velte et al. 2010).

3.6.2 Nuvens Privadas

As nuvens privadas sao criadas exclusivamente em um dafacenter privado. Nesse caso, a organizacao
obtém a estrutura completa de infraestrutura e servicos. Apenas seus setores internos assumem o papel

de consumidores de recursos (Weinhardt et al. 2009).

Uma Nuvem Privada tem o potencial de dar a organizacdo maior controle sobre a infraestrutura e
recursos computacionais. No modelo de implantacao de Nuvens Privadas, a infraestrutura de nuvem é
operada somente para a organizacao. O objetivo & usar os servicos de Nuvem dentro da organizacao,
aproveitando somente suas vantagens tecnoldgicas (Goyal 2014). Ela oferece um grau de seguranca
maior do que nuvens publicas, pelo fato do controle dos dados estar sob o dominio da organizacéo. A

grande vantagem que a Nuvem Privada tem sobre a Nuvem Publica é a da seguranca e privacidade dos
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dados. Uma vez que os recursos mais importantes de qualquer organizacdo sdo seus dados, confiar

esses recursos a entidades externas deve ser considerado sempre como um fator de risco (Goyal 2014).

Nos casos em que ha subutilizacéo da capacidade de recursos computacionais em datacenter da prépria
organizacao, uma nuvem privada pode proporcionar economia de custos. Estas capacidades nao
utilizadas podem ser gerenciadas por meio de interface de autoatendimento, gerenciamento
automatizado dos recursos de computacdo e podem, inclusive, permitir a comercializacao de

capacidades ociosas a outras empresas parceiras (Goyal 2014).

A principal desvantagem da Nuvem Privada é em relacéo ao alto custo de manutencao de seu parque
de Tl e da equipe especializada para operacao deste. Em relacdo as Nuvens Publicas, o custo com a
aquisicao de equipamentos, software e equipe geralmente resulta em custos mais altos para uma
organizacao que possui sua propria nuvem privada. Vale ainda lembrar da necessidade de atualizacao

dos equipamentos e de especializacdo da equipe de Tl face as atualizacdes tecnologicas (Goyal 2014).

3.6.3 Nuvens Comunitarias

Em uma Nuvem Comunitaria, a infraestrutura é compartilhada por varias organizacdes que se retinem

para apoiar e fornecer uma comunidade especifica (Weinhardt et al. 2009).

Uma Nuvem Comunitaria € um meio termo entre a Nuvem Publica e a Nuvem Privada em relacdo ao
publico alvo de consumidores. E semelhante a uma Nuvem Privada, mas a infraestrutura e os recursos
computacionais sao compartilhados entre organizacdes que tém consideracdes comuns de privacidade,

seguranca e regulamentacao, ao contrario de uma unica organizacao (Goyal 2014).

A vantagem da Nuvem Comunitaria & a divisdo dos custos entre os participantes. O gerenciamento da
Nuvem pode também ser terceirizado a uma empresa imparcial. As ferramentas que residem na Nuvem
Comunitaria podem ser usadas para alavancar as informacOes armazenadas para atender aos

consumidores e a cadeia de suprimentos de toda a comunidade envolvida (Goyal 2014).

3.6.4 Nuvens Hibridas

As Nuvens Hibridas possuem uma composicao de mais de um modelo de Nuvem. Alguns servicos podem
ser executados em um ambiente de Nuvem Publica e outras aplicacdoes em um ambiente de Nuvem
Privada. Neste caso, é possivel comunicar e integrar alguns recursos de Tl que podem ser escalonados

a partir da necessidade de alocacao de recursos de uma nuvem ou outra (Weinhardt et al. 2009).
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As Nuvens hibridas sdo mais complexas que os outros modelos de implantacdo, ja que envolvem uma
composicao de duas ou mais nuvens (privada, comunitaria ou publica). Cada membro permanece uma
entidade Unica, mas esta ligado a outros por meio de tecnologia padronizada ou proprietaria que permite
a aplicacdo e a portabilidade de dados entre si. Uma nuvem hibrida geralmente é oferecida de duas
maneiras: um fornecedor tem uma nuvem privada e forma uma parceria com um provedor de nuvem
publica, ou um provedor de nuvem publica forma uma parceria com um fornecedor que fornece
plataformas de nuvem privada. A infraestrutura de nuvem hibrida € uma composicao de duas ou mais
nuvens que sao entidades exclusivas, mas que estdo unidas por uma tecnologia proprietaria ou

padronizada que permite a portabilidade de dados e aplicativos (Goyal 2014).

A vantagem da abordagem hibrida & permitir que a organizacdo aproveite a escalabilidade e a relacao
custo-beneficio que uma Nuvem Publica oferece sem expor aplicativos e dados considerados criticos a

terceiros (Goyal 2014).

3.7 Atores Envolvidos na Administracao da Nuvem

Os atores envolvidos na provisdo e consumo de servicos no ambiente de Nuvem sdo: Consumidor,
Auditor, Agente de Nuvem (Broker) e Provedor (Lui 2011). Ainda segundo Lui (2011), neste cenario ainda
se insere o Provedor de conectividade, chamado também por Transportador (Carrier). A Figura 15 ilustra

as principais funcdes e a interacao entre estes atores.

Provedor de

conectividade
Quem fornece os servigos de

conectividade e transporte ity
{ necessarios em uma nuvemj; N ;

[
|
' . | I Provedor de
' Consumidor | < M
I @ | Nuvem
| Quem contrata e usa I
| \_ 0S Servigos P Y Y P - s O responsavel por e
| : fornecer os wguele [ |
| | recursos de Nuvem =g ==
| _® X 3
A Agente
(Broker) g
N
Gerencia 0 uso, o desempenho e a Realiza avaliagdo independente ? o o oo
2k = 5 < i
prestacdo de servicos na nuvem, < P dos servicos de Nuvem o o e
negociando relacionamentos entre realizados pelas parres ®"‘m«i‘da\°“‘
provedores e consumidores o

Figura 15 — Atores Participantes
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As partes contratam servicos entre prestadores de servicos de Tl e o usuario especificando os termos
desses servicos em “Acordos de Servicos” denominados Service Agreements (SA). A natureza e as
condicdes de fornecimento dos servicos sdo formalizadas através dos “Acordos de Nivel de Servico”,

Service Level Agreements (SLA) (Armbrust et al. 2009).

3.7.1 Consumidor da Nuvem

0 Consumidor da Nuvem é quem contrata e recebe os servicos de computacdo. E uma pessoa ou

organizacao que mantém um relacionamento comercial e usa o servico de um provedor de Nuvem.

Um consumidor de nuvem deve pesquisar o mercado de servicos ofertados pelos provedores, solicitar
0s servicos apropriados, firmar contratos de servico com o provedor, usar os servicos e efetuar os
pagamentos acordados. Os consumidores de nuvem precisam estabelecer, de comum acordo com o
provedor, Niveis de Acordos de Servico (SLAs — Services Level Agreements) para especificar os requisitos
de desempenho técnico esperados na Nuvem. Os SLAs podem abranger termos relacionados a qualidade
do servico, seguranca, solucoes para falhas de desempenho e outras que vierem a ser negociadas, como

promessas, limitacdes e obrigacdes (Lui 2011).

Aderindo ao uso da computacdo em nuvem, a depender do tipo de utilizacdo dos servicos, os
consumidores podem usufruir das seguintes vantagens: rapidez de acesso, praticidade e uso sob
demanda que pode se tornar mais barato. Além disso, pode-se eliminar a capacidade ociosa do parque
computacional, economia com a desnecessidade de investimento em servidores e dispositivos de
armazenamentos, além de ndo haver despesas operacionais para a execucao dos Servicos, como
funcionarios de Tl. Os dados ficam armazenados em local de responsabilidade do provedor e as
aplicacées podem ser acessadas em qualquer lugar através de diversos dispositivos (Ramya e Ramya

2015).

Consumidores de SaaS podem ser organizacdes que fornecem a seus membros acesso a aplicativos de
software, usuarios finais que usam diretamente aplicativos de software ou administradores de aplicativos
de software que configuram aplicativos para usuarios finais. A forma de tarifacao pode ser calculada com
base no numero de usuarios finais, no tempo de uso, na largura de banda da rede consumida, na
guantidade de dados armazenados ou na duracao dos dados armazenados. Esta é a razao pela qual ha
a necessidade de manter controle rigido de consumo (Lui 2011).
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Os consumidores de PaaS podem utilizar as ferramentas e os recursos de execucao fornecidos pelos
provedores de nuvem para desenvolver, testar, implantar e gerenciar os aplicativos hospedados em um
ambiente de nuvem. Os consumidores de PaaS podem ser desenvolvedores ou testadores de aplicativos
que projetam e implementam softwares. Eles podem ser cobrados de acordo com o processamento,
armazenamento de banco de dados e recursos de rede consumidos pelo aplicativo de PaaS e a duracdo

do uso da plataforma (Lui 2011).

Os consumidores de laaS tém acesso a computadores virtuais, armazenamento acessivel pela rede,
componentes de infraestrutura de rede e outros recursos fundamentais de computacao nos quais podem
implementar e executar softwares. Os consumidores de laaS tém a sua disposicdo recursos de
computacéo e sao cobrados de acordo com a quantidade ou duracao dos recursos consumidos, como
horas de CPU usadas por computadores virtuais, volume e duracdo de dados armazenados, largura de

banda consumida e nimero de enderecos IP utilizados (Lui 2011).

3.7.2 Provedor de Nuvem

Um provedor de Nuvem € o responsavel por disponibilizar um servico as partes interessadas, prover
mecanismos de controle e gerenciamento do ambiente e zelar pela seguranca e privacidade do ambiente
ofertado. Um Provedor de Nuvem detém e administra a infraestrutura de computacdo necessaria para
fornecer os servicos e executar o software em nuvem que fornece os servicos aos consumidores,

geralmente acessiveis através da Internet (Lui 2011).

Quem fornece servicos na Nuvem tem a facilidade de alcancar novos clientes, pois 0s seus servicos
tornam-se visiveis na web de qualquer ponto. Ha menor custo de entrega e suporte das aplicacoes, pois
nao ha necessidade de instalacao de softwares ou aplicativos nos equipamentos dos clientes. Além disto,
pode-se explorar comercialmente o uso dos servidores e dos dispositivos de armazenamento. Também

ha a possibilidade de reducao da capacidade de pontos operacionais (Ramya e Ramya 2015).

Na modalidade SaaS, o provedor de nuvem implanta, configura, mantém e atualiza os aplicativos de
software para que possam ser utilizados pelos consumidores. O provedor de SaaS assume a maioria das
responsabilidades de gerenciar e controlar os aplicativos e a infraestrutura, enquanto os consumidores

da nuvem tém controle administrativo limitado dos aplicativos (Lui 2011).

Na modalidade PaaS, o provedor gerencia a infraestrutura de computacédo para a plataforma e fornece
0os componentes da plataforma, como Ambientes Integrados de Desenvolvimento “/nfegrated
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Development Environment” (IDE), versdo de desenvolvimento de software em nuvem, Kits de
Desenvolvimento de Software “Software Development Kif' (SDK), ferramentas de implantacao,

gerenciamento e banco de dados (Lui 2011).

Na modalidade laaS, o provedor fornece somente a infraestrutura de servidores, redes, armazenamento
e hospedagem e disponibiliza recursos de computacdo ao consumidor por meio de um conjunto de
interfaces de servico e abstracdes de recursos de computacdo, como maquinas virtuais e interfaces de
rede virtuais. O provedor de laaS tem a responsabilidade de controlar o hardware fisico e o software em
nuvem que possibilitam o provisionamento desses servicos de infraestrutura, por exemplo, servidores
fisicos, equipamentos de rede, dispositivos de armazenamento, sistema operacional /oste hipervisores

de virtualizac&o (Lui 2011).

3.7.3 Auditor de Nuvem

Um auditor de Nuvem é uma parte que pode realizar um exame independente dos controles de servico
de nuvem com a intencdo de expressar uma opiniao. Auditorias sdo realizadas para verificar a
conformidade com os padrdes através da revisao de evidéncias objetivas. Um auditor de Nuvem pode
avaliar os servicos fornecidos por um provedor de nuvem em termos de controles de seguranca, impacto

de privacidade, desempenho e também em outros aspectos que for contratado para tal (Lui 2011).

E recomendavel que os contratos firmados entre consumidores e provedores possuam uma clausula que
permita que terceiros avaliem os servicos prestados pelos provedores, inclusive em relacdo a seguranca
da informacéao, a fim de proteger a confidencialidade, integridade e disponibilidade do sistema e suas

informacdes (Lui 2011).

3.7.4 Agente de Nuvem (Broker)

O Agente (Broker) atua como um agenciador de servicos, que tanto pode agir buscando solucdes
computacionais em Nuvem no mercado sob demanda dos consumidores ou oferecendo servicos dos
provedores aos consumidores. Em geral, um agente de nuvem pode fornecer servicos em trés categorias

(Lui 2011):

i. Intermediacéo de servico: um agente agencia um determinado servico ou incrementando alguns

recursos e os fornece com valor agregado para os consumidores.
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ii.  Agregacao de servicos: um agente de nuvem combina e integra varios servicos em um ou mais

Semicos novos.

iii.  Arbitragem de Servico: Um agente de Nuvem seleciona ou escolhe servicos de varios provedores.

3.7.5 Provedor de Conectividade (Carrier)

O Provedor de Conectividade (Carrier) oferece a conectividade (Internet) que é requerida nas conexdes
entre os atores da Nuvem para disponibilizacao e execucao dos servicos entre os consumidores de nuvem
e os provedores de nuvem. A distribuicao de servicos de nuvem é normalmente fornecida por operadoras
de rede e de telecomunicacées. O Provedor de Nuvem deve acertar SLAs com o Provedor de
Conectividade para que sejam oferecidos servicos consistentes adequados ao nivel de SLAs que ¢
oferecido aos consumidores, envolvendo conexdes dedicadas e seguras, se assim 0s contratos exigirem

(Lui 2011).

3.8 Beneficios e Oportunidades

A adocao da computacao em nuvem pode propiciar beneficios, oportunidades e vantagens pela adocao
de uma tecnologia mais moderna e com diversos recursos. Os beneficios da computacdo em nuvem
podem ser agrupados em duas categorias. Os beneficios tangiveis (quantificaveis) e intangiveis
(estratégicos) (ISACA 2014). A Tabela 13 apresenta os beneficios mais comuns elencados por cada

categoria.

A computacao em nuvem pode propiciar grandes vantagens as organizacdes que adotarem esta
tecnologia, caso estas saibam aproveitar os beneficios da CN. Para tanto, & necessario avaliar o modelo
de implantacédo e os modelos de servicos mais adequados para cada caso. Os beneficios tangiveis séo
mais notados pelo fato de poderem ser medidos de forma mais direta e em curto prazo, evidenciando
as vantagens que podem ser proporcionadas mais rapidamente. Ja os beneficios intangiveis sao
percebidos de forma indireta e podem ser percebidos no decorrer da atividade em um periodo de longo

prazo.
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Tabela 13 - Beneficios da Computacdo em Nuvem

Adaptado de (ISACA 2014)

Categoria | Beneficio Descricao

Reducéo de custos 0 custo de computacéo ¢ transferido do gasto de capital para o custo
operacional uma vez que o provedor de nuvem fornece a infraestrutura. Além
disso, a nuvem promete reducdo de custos com horas de administracao do
sistema de Tl, compra e manutencéo de licencas, suporte técnico e suporte
ao usuario, manutencao (atualizacdes, correcoes, etc.) e hospedagem
(construcdo fisica, energia, refrigeracao, etc.).

Aumento da A mobilidade do usuario e 0 acesso onipresente podem aumentar a

produditivdade produtividade. Aplicativos colaborativos aumentam a produtividade e reduzem
o retrabalho.

Otimizacéo de recursos | As empresas usam apenas 0s recursos de computacdo de que precisam,
reduzindo, assim, o desperdicio de tempo ocioso do sistema.

Maior seguranca Os provedores de nuvem podem oferecer controles de seguranca robustos
como diferenciacao de mercado.

Simplicidade Os clientes se beneficiam de habilidades e capacidades de alto nivel, evitando

Tangivies operacional custos de emprego (recrutamento, salario, beneficios, treinamento, etc.).

Escalabilidade 0 provisionamento sob demanda ou recursos de computacdo eliminam o
custo do planejamento da capacidade.

Agilidade A agilidade contribui para a reducao de custos e 0 aprimoramento da
produtividade devido ao provisionamento mais rapido dos sistemas.
Implantacdo mais rapida de aplicativos, desenvolvimento e teste de aplicativos
mais rapidos.

Satisfacdo do cliente A utilizacdo efetiva de aplicativos na nuvem pode aumentar a colaboracédo
entre a empresa e seus clientes ou reduzir o tempo de resposta para
consultas de clientes.

Confiabilidade Os provedores de nuvem tém sites redundantes que podem garantir a
continuidade dos negocios e a recuperacao de desastres de maneira mais
eficiente.

Desempenho Melhor desempenho e tempo de atividade podem resultar do monitoramento
continuo e consistente das operacdes pelo provedor de nuvem.

Intangiveis Oportunidade de novos | Visibilidade na nuvem pode ser o elemento critico para conseguir um novo

negocios

negocio ou expandir para novos mercados.

Foco no negocio

Os recursos de Tl podem ser alocados para suportar as principais funcdes de
negocios.

Foco na inovacao

Mobilidade e desempenho mais rapido promovem a inovacao.

Qualidade e
colaboracao

A colaboracao em tempo real pode aumentar a qualidade e a inovacéo.

Mitigacao de riscos

Alguns riscos podem ser transferidos para o provedor (por exemplo, violacdes
de seguranca, perda de dados, recuperacdo de desastres).
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3.9 Desvantagens da Computacao em Nuvem

A computacdo em nuvem, ao tempo em que pode trazer beneficios para algumas organizacdes, pode
também nao ser uma boa solucao para empresas que nao souberem avaliar corretamente a tomada de

decisdo da implantacdo da CN em seu ambiente organizacional (Gutierrez e Lumsden 2014).

A falta de apoio de uma consultoria competente para orientar o processo de implantacdo e a falta de
uma estratégia bem planejada podem gerar incertezas e receios em relacdo a adocdo da CN nas
empresas que nao tém estas condicdes. Nestes casos, nao € interessante adotar a nuvem enquanto nao
houver disponivel o investimento em uma consultoria e para realizar os estudos necessarios para uma

implantacdo bem planejada (Repschlaeger et al. 2013).

A implantacdo da CN nao é recomendada também para empresas que tém problemas em relacdo aos
processos organizacionais. Empresas que ndo estejam com seus processos bem definidos ou que
apresentem inconsisténcias operacionais, provavelmente ndo serdo bem sucedidas com a CN. A CN
além de nao resolver problemas organizacionais, exige que a organizacao tenha um nivel de maturidade

organizacional minimo para sua implantacao (Prasad et al. 2013).

As organizacGes que optam por adotarem nuvens publicas devem estar conscientes de algumas
limitacoes a que estarao sujeitas, como a forte dependéncia do provedor de nuvem, dificuldades na
manutencao de aplicacdes muito particularizadas, falta de interoperabilidade e portabilidade entre
provedores diferentes. Normalmente, as solucoes de cada provedor de nuvem publica sdo muito
particularizadas e isso agrava a dependéncia a um determinado provedor, inclusive dificultando a
migracao de seus servicos para outro provedor em caso de necessidade (Gutierrez e Lumsden 2014) (Li

e Chang 2012).

A organizacao também deve ter consisténcia de que desmobilizando o seu parque de Tl e dispensando
0 seu pessoal de infraestrutura, fica mais dificil retornar suas aplicacdes ao ambiente de Tl tradicional
internalizado. No caso de encerramento de parceiria com o provedor, ha a necessidade de se planejar a
migracao de dados e aplicacdes para um outro provedor ou de retorno ao seu ambiente operacional
interno, bem como assegurar contratualmente a garantia de descarte dos dados pelo antigo provedor

apds o encerramento da parceiria (Qian e Palvia 2013) .

Outra questao a ser ponderada refere-se a localizacdo da hospedagem dos dados e das aplicacoes em
casos de nuvens publicas. H4 um menor controle do uso de dados e do local de armazenamento em um

ambiente de nuvem publica e ha necessidade de verificar a jurisdicao de localizacdo destes dados para
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se assegurar de nao infringir as leis vigentes relacionadas com a protecdo de dados pessoais. Pode haver
também riscos em relacdo a seguranca e privacidade das aplicacdes no caso do provedor de nuvem

publica ndo ser competente para gerir estas questdes (Rocha, 2014) .

As empresas que nao estejam dispostas a estabelecer controle sobre 0 consumo de uso de recursos
computacionais também correm sérios riscos de consumir mais recursos do que necessitam e seus
custos virem a aumentar ao invés de diminuir, quando contratam nuvens publicas. Os custos de consumo
podem se tornar elevados ndo compensando a migracdo realizada. E necessario prever e fazer projectes

de consumo para avaliar a conveniéncia financeira de adotar a CN (Weinhardt et al. 2009).

Outra desvantagem da CN esta relacionada ao caso de indisponibilidade da organizacdo de obter
recursos financeiros para honrar com os custos de consumo de nuvem. Normalmente, os provedores de
nuvem publica bloqueiam o acesso as aplicacdes em caso de falta de pagamento, podendo gerar grandes
prejuizos a organizacdo que nao programe um aporte de capital suficiente para honrar seus

compromissos financeiros (Lampe et al. 2014).

Por estes fatores, a adocdo da CN deve ser bem planejada e bem analisada em aspectos econdémicos,
organizacionais e estratégicos para que as organizacbes estejam aptas e bem preparadas para o

processo de implantacdo da nuvem (Branco et al. 2017).

3.10 O Ciclo de Vida da Computacao em Nuvem

Para obter os beneficios e as vantagens da computacdo em nuvem e superar os desafios enfrentados
pelas organizacdes que desejam migrar seus aplicativos e dados para a computacdo em nuvem, é
necessario definir uma estratégia para realizar uma migracao com sucesso. Um consorcio de
organizacodes lideres da industria e a academia desenvolvem e testam um “Ciclo de Vida” conforme a

Figura 16 para o gerenciamento sistematico de projetos de migracdo em nuvem (Conway e Curry 2010).

O ciclo de vida da computacdo em nuvem é dividido em quatro fases que, por sua vez, sao divididas em
etapas. Cada etapa contém desafios a serem superados. Cada desafio & preparatério para etapa
seguinte, sendo importante que a sequéncia na resolucao destes seja obedecida para a obtencdo de um
resultado com sucesso. Essa abordagem incremental tem por objetivo reduzir o risco associado a
implantacao da computacdo em nuvem nas organizacdes (Conway e Curry 2010). A seguir, descrevem-

se as fases e as etapas deste ciclo de vida.
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Etapas

Etapa ’\ 1 - Investigar
1 2 - Identificar
Arquitetar -
9 - Revisar 3 - Definir

4 - Desenhar

4
Atualizar

Etapas

7 - Desenvolver
8 - Gerenciar

3
Operacionalizar

Etapas

5 - Selecionar
6 - Negociar

Figura 16 - Ciclo de Vida da Computacdo em Nuvem.
Adaptado de (Conway e Curry 2010).

3.10.1 Fase 1 - Arquitetar

A Fase 1, denominada “Arquitetar”, abrange uma série de atividades que caracterizam um processo de

tomada de decisao sobre a implantacdo da computacdo em nuvem na organizacao envolvendo todas as

partes interessadas. Esta fase abrange as seguintes etapas:

1)

2)

Investigar — O objetivo desta etapa é fornecer uma visdo e um entendimento do que uma
organizacao deseja alcancar e quais as metas e expectativas a serem atingidas. Isso sera
baseado em uma analise do segmento de negocio, com /nsights de especialistas e experiéncias
de organizacdes parceiras, juntamente com o conhecimento de fornecedores potenciais. E
necessario obter uma visao clara e uma estratégia do que pode ser alcancado com a mudanca
para a computacao em nuvem. Uma vez que a estratégia e a visdo sao claramente definidas e
comunicadas, é possivel identificar quais servicos estao disponiveis e o que 0s provedores podem

oferecer (Conway e Curry 2010).

Identificar — Tem como propdsito avaliar qual areas da empresa séo apropriadas para terceirizar
na nuvem e que impacto isto tera no modelo de entrega atual e como ele sera gerenciado. Para
tanto, existe a necessidade do entendimento do estado atual, para que possa ser comparado ao
estado futuro desejado. Com isto, pode-se avaliar o impacto sobre servico, pessoas, custo,
infraestrutura e partes interessadas. Os recursos usados na etapa de identificacdo incluem as
técnicas de Enterprise Architecture Management (EAM). E importante escolher o servico correto
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3)

4)

5)

para migrar para a Nuvem, bem como a sua funcionalidade. Para a organizacdo ser bem-
sucedida na migracao para nuvem é necessario que ela tenha uma arquitetura empresarial bem
definida. As organizacdes que tentam corrigir problemas com seus servicos existentes
simplesmente movendo-as para a nuvem tendem a falhar, pois acabam por transferir o problema

para o novo ambiente (Conway e Curry 2010).

Definir — Consiste em definir a um nivel estratégico, o modo como o0s servicos em Nuvem que
serdo terceirizados serao implementados. Isso documentara como as principais decisdes serao
tomadas posteriormente, definindo estratégias sobre: pessoal, comunicacdo, implantacdo do
programa, regras organizacionais e avaliacao de riscos. As organizacdes que querem migrar
para a Nuvem precisam entender completamente o impacto da migracao na comunidade de
usuarios e na equipe de suporte de TI. As organizacOes que nao entenderam esse impacto e que
nao planejaram adequadamente perdem recursos-chave ou enfrentam resisténcia da sua equipe

de Tl e dos usuarios, durante e apos a migracdo (Conway e Curry 2010).

Desenhar — Estabelecer o que deve ser terceirizado para a Nuvem e como sera o estado futuro.
Detalhar o novo servico, como ele sera gerenciado, como ira interagir com os sistemas existentes
ou remanescentes e como sera monitorado e reportado. Fornecer requisitos com detalhes
suficientes para negociar com os fornecedores e para que possam ser comparados, com base
no custo e na qualidade do servico. Organizacdes que desenvolveram documentacdo clara e
concisa do concurso melhoraram as discussdes com os fornecedores sem colocar limitacoes e
restricdes indevidas sobre o que poderia ser fornecido. Por outro lado, as organizacdes que tém
requisitos mal definidos gastam muito tempo em discussées com fornecedores e eram guiadas

pela agenda do fornecedor (Conway e Curry 2010).

3.10.2 Fase 2 - Contratar

Esta fase, denominada Contratar, envolve as atividades de avaliacdo e selecdo dos fornecedores,
estabelecimento das condicbes comerciais e definicdo das clausulas contratuais (SLAs) e definir
estratégias de alternativas de back-out (retorno ao ambiente tradicional) e os planos de seguranca em

contingéncia. Esta fase é composta pelas seguintes etapas:

Selecionar — Nesta etapa ¢é selecionado o melhor fornecedor com base no valor, na

sustentabilidade e na qualidade, com base nos requisitos e critérios definidos na Fase 1 -
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Arquitetar. As organizacdes devem aceitar apenas solucdes que possuam a funcionalidade
necessaria. E muito importante o envolvimento ativo da comunidade de usuarios por meio de
pesquisas e pela validacado da solucao proposta e é necessario escolher fornecedores preparados
para trabalhar e resolver problemas antes da migracédo. As organizacfes que se comprometem
aceitando a funcionalidade parcial com a promessa de funcionalidade aprimorada em um estagio
posterior, ou que ignoraram a validacao adequada para cumprir 0s prazos, acabaram com
problemas que levaram a falha dos servicos em nuvem ou que eram muito caros de corrigir

(Conway e Curry 2010).

6) Negociar — O objetivo desta etapa é o de concluir a negociacao final, selecionar o fornecedor
escolhido, obter aprovacao interna e assinar o contrato. Alguns fornecedores oferecem apenas
sua oferta de servicos padrao e o SLA padrao, enquanto outros fornecedores de nuvem investem
tempo e esforcos significativos para garantir que os clientes atendam aos principais requisitos
para implantar a CN. As organizacdes que investem tempo nas etapas de diligéncias, no
engajamento dos usuarios e na negociacao de seus requisitos e critérios podem ter uma boa
aprovacao sem maiores problemas de ultima hora. A simples promessa de reducao de custos
pode resultar na assinatura de um contrato com falhas. Como resultado, problemas importantes
podem ocorrer durante a implantacao, o que pode levar a uma disputa contratual com o

fornecedor no campo judicial (Conway e Curry 2010).

3.10.3 Fase 3 — Operacionalizar

Esta fase tem por objetivo prover todos 0s recursos necessarios para a operacionalizacdo do ambiente
de Nuvem em consonancia com os objetivos estratégicos e operacionais da organizacao. Esta fase é

composta pelas seguintes etapas:

7) Desenvolver — O objetivo desta etapa é gerenciar a transicdo dos servicos para a nuvem. Isso
exigira a transicao do préprio servico, a gestao do pessoal impactado, a comunicacdo com todos
0s interessados, a transmissdo do conhecimento e a aprovacdo da aceitacdo das partes
envolvidas. As organizacdes que possuem um bom planejamento, o envolvimento total dos
usuarios e uma forte parceria com o fornecedor tém chances de ter uma transicao bem-sucedida

(Conway e Curry 2010).
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8)

3.10.4

9)

Gerenciar — E importante gerenciar o novo servico de nuvem da melhor forma possivel. A
organizacao precisara adaptar-se a nova configuracdo, especialmente no nivel de gerenciamento
de Tl, porque, em vez de gerenciar diretamente os recursos internos, o requisito sera gerenciar
o fornecedor da nuvem e, em particular, o relacionamento com o fornecedor. Isso exigira
monitoramento e controle efetivos para que questdes, variacdes e disputas possam ser
resolvidas para a satisfacdo de ambas as partes. Construir um relacionamento com o fornecedor
de nuvem ¢ a chave para o sucesso. Algumas empresas foram além e construiram uma parceria
estratégica com seus fornecedores, o que aumentou ainda mais seu sucesso (Conway e Curry

2010).

Fase 4 - Atualizar

Revisar — Esta fase tem por objetivo fazer regularmente a revisao dos requisitos do servico de
nuvem com base nas experiéncias vivenciadas e na necessidade de atualizacdo dos negdcios,
alteracdes na organizacao do fornecedor ou a necessidade de alterar o fornecedor. Uma visao
clara do futuro pode proporcionar uma compreensao de como as ofertas de servicos de nuvem
podem ser aprimoradas pelo uso de padrées comuns, o uso de agentes de nuvem e uma

arquitetura integrada (Conway e Curry 2010).

A Tabela 14 sintetiza as fases do ciclo de vida da computacdo em nuvem com respectivas etapas,

objetivos, atividades, meios de controle, desafios e documentos resultantes (Conway e Curry 2010).
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Tabela 14 - Fases e Etapas do Ciclo de Vida da Computacdo em Nuvem

Fase | Etapa | Objetivo Atividades Meios Desafios Documentos de Saida
Definicao das Determinar objetivos de Tl e Insights de Satisfazer novos requisitos dentro de um orcamento Estratégia de Tl para computacdo em
expectativas e alinhamento estratégico; especialistas; existente. nuvem.
. metas Determinar o papel da computacdo | Experiéncias de Fornecer uma analise clara de custo-beneficio dos Plano de mudanca para a Nuvem
-%f em nuvem na estratégia de TI; organizacoes servicos em nuvem usando dados de custo histérico. associado aos objetivos de negacios.
ﬂé Reunir informacdes sobre ofertas parceiras; Calcular os beneficios financeiros a serem obtidos. Documento de requisitos estratégicos
- de servicos em Nuvem. Conhecimento de Definir percepcao de controle financeiro no modelo com relacdo de servicos e provedores
fornecedores pay-as-you-go. disponiveis.
Viabilizar financiamento inicial para investigar opcdes
de nuvem.
Identificacao Decidir o tipo de modelo de Nuvem | Enterprise Definir arquitetura corporativa atual e projecdes sobre Lista de servicos a serem migrados
o dos sericos a adequado e justifica-lo. Architecture a desejada. para a nuvem, contendo impactos no
_§ serem migrados | Documentar os estados atuais e os | Management (EAM) Escolher objetivamente os servicos apropriados para Servico, pessoas, custo, infraestrutura
'*g para a Nuvem futuros da infraestrutura de TI. terceirizar. e partes interessadas.
= Determinar servicos para a nuvem Engajar usuarios e equipe de Tl que serdo afetados, Modelo de terceirizacdo de nuvem,
5 (\'J e estimar impactos. especialmente no caso dos trabalhos que estiverem com justificativa documentada.
_4"53 sendo alterados ou removidos. Estados atuais e futuros da estrutura
g de TI.
I Definicdo da Determinar abordagem de Emprego de Técnicas | Obter o compromisso e apoio para disponibilizar os Estratégia de implantacao do
- implantacao implantacao. de principais recursos. programa.
. Detalhar como o programa sera Planejamento de Definir claramente os requisitos comerciais e técnicos. | Estratégia de comunicacéo.
= composto e reportado. Negocios Business Engajar totalmente os principais interessados e Estratégia de gerencia da equipe
a Definir critérios para contratacao, Planning (BP) e usuarios. afetada pela migracéo para a Nuvem.
ﬁ', selecao e gerenciamento dos Gerenciamento de Concordar com um processo formal de tomada de Estratégia de gerenciamento de riscos.
fornecedores de Nuvem. Riscos Risk decisao e aprovacao com as partes interessadas. Estratégia de gerenciamento de
Determinar avaliacéo, riscos, e Management (RM). fornecedores
recuperacao de dados.
Estabelecimento | Detalhar portfélio de servigos. Enferprise Fornecer uma definicao clara das interfaces existentes | Edital de Licitacdo
s do que sera Definir questdes negociaveis e ndo | Architecture e desejadas.
% migrado para a | negociaveis. Management (EAM) Definir claramente o que é negociavel / ndo
g Nuvem e como | Estabelecer contratos de nivel de Service Provisioning negociavel.
I sera o estado servico (SLA) (SRP). Engajar e construir um relacionamento com os
<

futuro.

Definir modelo de determinacéo de
preco

stakeholders baseado na confianca.
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Tabela 14 - (Continuacéo)

Fase | Etapa | Objetivo Atividades Meios Desafios Documentos de Saida
Avaliar e Definir o processo de licitacdo. Sourcing (SRC) Negociar e Ajustar o contrato do fornecedor, o Acordo Critérios de avaliacao.
selecionar 0s Definir equipe de avaliacao. de Nivel de Servico (SLA) e o preco como uma oferta Lista restrita de fornecedores com
fornecedores Solicitar propostas. padrao. ressalvas.

- Avaliar os fornecedores. Garantir que todos os requisitos de negdcios sejam Relatério de diligéncias
g Fazer diligéncias. satisfeitos.
g Selecionar fornecedores. Equilibrar os requisitos atuais com os previstos.
& Fazer uma verificacdo completa de todos os
- fornecedores.
Ter uma estratégia de back-out/ alternativas se
= retorno se algo der errado.
§ Manter a intencdo estratégica geral e os requisitos
§ principais
I Concluir a Definir a estratégia de negociacéo. Sourcing (SRC) Manter o controle e a objetividade, resistindo a Estratégia de negociacao.
o~ Negociacao Selecionar a equipe de negociacdo. quaisquer mudancas importantes de ultima hora, a fim | Contrato, SLA
Final Realizar negociacoes. de obter aprovacéo; Documento de precos.
s Selecionar o fornecedor de nuvem. Ter planos de contingéncia para cenarios de desastre e
'080 Obter aprovacdes internas mudanca.
2 Assinar o contrato. Entender as clausulas de saida do fornecedor de
ml) servicos na nuvem e certificar-se de que haja tempo

suficiente para mover os servicos de nuvem
internamente ou para um fornecedor alternativo de
nuvem.




Tabela 14 - (Continuacéo)

Fase | Etapa | Objetivo Atividades Meios Desafios Documentos de saida
Executar a Finalizar e publicar os planos de Provisdo de servicos Manter os cronogramas, especialmente para datas que | Plano de implantacao
transicdo dos transicéo. Service Resource nao podem ser alteradas. Atualizacdes de progresso.
5 servicos para a | Selecionar e equipe de transicéo. Provision (SRP) Obter acesso a estudos de caso bem-sucedidos de Documento de aceitacdo assinado.
§ Nuvem Concordar e publicar os critérios de | Entrega da solugédo servicos semelhantes.
S aceitacao. Delivery Solution (SD) | Resistir a tentacdo de comprometer a qualidade para
é Realizar a transicao. Gerenciamento de manter o cronograma.
I Comunicar o progresso. riscos Risk Obter aprovacéo formal dos usuarios.
™ Realizar transferéncia de Management (RM)
= conhecimento.
% Gerenciar pessoal impactado.
5 Garantir uma Gerenciar e relatar o nivel Planejamento e Manter a integracdo do servico de nuvem com as Métricas diarias de desempenho do
§ transicéo operacional do servico de nuvem. previsdo de estruturas de suporte existentes. servico de nuvem.
& tranquila para a | Gerenciar problemas, variacdes e capacidade (CFP) Garantir uma transicao suave do gerenciamento de sua | Status de ocorréncias de problemas,
I Nuvem disputas. Fornecimento (SRC) propria equipe interna para o gerenciamento do variacdes e disputas.
@ s Gerenciar o relacionamento com o | Gerencia técnica de fornecedor da nuvem e das interfaces. Atas de reunido com fornecedores.
% fornecedor. infraestrutura (TIM) Manter o controle da comunicacao e coordenacéo de Relatorio de gerenciamento de
S Mudar a gestdo da melhoria Entrega de solucéo mudancas internas e externas. mudancas.
I continua. (SD) Relatdrios de auditoria.
o]

Avaliar e validar como o servico de
nuvem esta funcionando.

Fornecimento
servicos (SRP)
Custo Total de
Propriedade (TCO)
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Tabela 14 - (Continuacéo)

Fase | Etapa | Objetivo Atividades Meios Desafios Documentos de Saida
Revisar Informacdes sobre o segmento de Planejamento Priorizar e obter aprovacdo para iniciar um novo ciclo Relatdrio de inteligéncia para as
regularmente a | mercado relevante, tendéncias de Estratégico (SP), de projeto de servico de Nuvem. ofertas de servicos em nuvem da
os requisitos do | tecnologia de servicos em nuvem e | Planejamento de préxima geracao.
servico de Ofertas de fornecedores. Negocios (BP) Resultados de auditoria do fornecedor
Nuvem Auditar o desempenho do Cadeia de de nuvem
fornecedor de nuvem e comparar Fornecimento (SRC). Caso de negocios para quaisquer
com alternativas. alteracdes propostas.
§ § Compreender e avaliar como outras Aprovacao formal para novo ciclo
g 3 mudancas na organizacéo
2| D,: impactam no acordo de servico de
< S nuvem existente.

Reavaliar e analisar regularmente
0S requisitos.

Documentar alteracdes significativa
no acordo de servico em nuvem
atual

Obter aprovacéo para iniciar um
novo ciclo.
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3.11 Impactos da Computacao em Nuvem nas Organizacoes

A computacdo em nuvem tornou-se uma tendéncia da Tl por apresentar potencial para mudar
notavelmente a tecnologia e o cenario de negdcios. A computacdo em nuvem tem impactos profundos
em varios aspectos da estratégia de Tl organizacional incluindo arquitetura, gerenciamento, estratégia e

alinhamento com o negocio (Qian e Palvia 2013).

Qian e Palvia (2013) propuseram um modelo para representar as areas de influéncia da estratégia de Tl
a partir da implantacdo da computacdo em nuvem nas organizacbes, com base em um estudo que
realizaram através de entrevistas com diretores de Tl de empresas norte-americanas que adotaram a
computacdo em nuvem em suas organizacdes. A Figura 17 apresenta o modelo desenvolvido por Qian
e Palvia (2013) para representar as areas de influéncia da Estratégia de Tl a partir da implantacdo da

computacao em nuvem.

Arguitetura escalavel, adaptavel e dindmica

Computacdo
em MNuvem

Estratégia de

Tl

Arquitetura  |integracic dos dados das aplicacies
de Tl Foco de conectividade na web
Aumento da demanda por Tl
Gerendiamento orientado a servicos
Gestdo Terceirizacio
de Tl Movo perfil da equipe de TI orientado ao negdcio

Foco na selegio e no monitoramento dos fornecedores

Administragdo
dos Dados

Flanejamento da migragdo de dados de forma incremental
Controle da integridade dos dados

Alinhamento
Estratégico
da Tl

Valorizagdo da T na area de negocdio
Foco na inovacdo

Figura 17 — Modelo para Avaliar o Impacto da CN na Estratégia de TI.

Adaptado de (Qian e Palvia 2013).

A computacdo em nuvem veio para mudar os conceitos da Tl tradicional. O quadro comparativo

apresentado na Tabela 15 projeta as principais alteracdes nestes dois cenarios.
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Tabela 15 - Mudancas na Gestao Entre a Tl Tradicional e a Tl na Nuvem

Adaptado de (Qian e Palvia 2013)

Impacto

Ambiente Tradicional

Ambiente de Nuvem

Arquitetura de
Tl

Infraestrutura estatica e centralizada

Arquitetura escalavel, adaptavel e dinamica

Cada aplicacdo administra seus dados
separadamente

Integracao dos dados das aplicacoes

Foco na conectividade de rede

Foco de conectividade na Web

Infraestrutura fisica limitada e computadores
pessoais tradicionais conectados

Aumento da demanda de Tl

Gestao de Tl

Geréncia dos recursos tecnolégicos

Gerenciamento dos servicos

Equipe fixa de Tl

Terceirizacao da Tl

Perfil técnico de infraestrutura da equipe

Novo perfil da equipe de Tl orientado a negocio

Monitoramento da infraestrutura do
datacenter

Foco na selecdo e no monitoramento dos fornecedores

Administracao

Dados armazenados no datacenter

Migracdo de dados incremental para a Nuvem

infraestrutura

dos Dados Controle da seguranca dos dados em Controle da integridade dos dados
datacenter interno
Tl como suporte operacional Valorizacao da Tl como area fim do negdcio
Alinhamento
Estratégico Prioridade orcamentaria para a Foco na inovagédo

Em seguida, sdo descritos os principais impactos da CN na organizacéo.

3.11.1 Impactos na Arquitetura de Tl

Arquitetura escalavel, adaptavel e dinamica — A arquitetura de suporte ao servico de Nuvem deve ser
projetada para oferecer suporte a mudancas rapidas na funcionalidade ou para lidar com um aumento
repentino na demanda. Para enfrentar esse desafio, os diretores de Tl devem adotar uma nova
abordagem em sua arquitetura de TI, afastando-se da arquitetura tradicional estatica, interna e
centralizada, alinhadando-a para mudancas rapidas dos aplicativos baseados em Nuvem (Qian e Palvia

2013).

Integracdo dos dados das aplicacdes - E importante garantir uma integracdo entre os sistemas na
nuvem em relacao a tecnologia de banco de dados, linguagens de programacao e portfolio de solucdes
de negocios existentes. Além de ter uma estratégia de integracao para lidar com as possiveis excecoes

e requisitos de personalizacao, a integracdo dos dados das aplicacdes deve levar em consideracéo as
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necessidades futuras. Assim, as organizacdes devem adotar uma constante expansao em interfaces de

programacao de aplicativos (APIs) (Qian e Palvia 2013).

Foco de conectividade na WEB — A nuvem centraliza o papel da conectividade na web, da qual tanto a
velocidade quanto a confiabilidade sdo importantes. Embora a conectividade de rede seja sempre

importante, na Nuvem ela passa a ser fundamental (Qian e Palvia 2013).

Aumento da demanda por Tl — Uma das principais implicacées da nuvem é a virtualizacao e a crescente
conexao com dispositivos moveis. Um numero crescente de dispositivos moveis sera conectado a Nuvem

e um numero crescente de aplicativos para dispositivos méveis serao criados (Qian e Palvia 2013).

3.11.2 Impactos na Gestdo de Tl

Gerenciamento orientado a servicos — Os recursos de Tl serdo entregues como um servico. Em vez de
gerenciar as infraestruturas e tecnologias fisicas, o foco da gestao sera na solucao de Tl, com énfase em
sua eficacia na realizacdo das tarefas. O foco do gerenciamento passa a ser 0 servico que deve oferecer
eficiéncia e personalizacdo do usuario. O foco da gstao passa a ser no relacionamento com os diferentes
provedores de servicos, no desempenho do fornecedor e no gerenciamento de contratos (Qian e Palvia

2013).

Terceirizacao da Tl - A tendéncia de terceirizar servicos de nuvem é crescente, uma vez que ambiente
de infraestrutura e de plataforma (laaS e PaaS) e aplicacées sob a forma de negbcio SaaS (software

como servico) tendem a ter grande oferta (Qian e Palvia 2013).

Novo perfil da equipe de Tl orientado ao négocio — Ao contrario do que a nuvem prometeu reduzir a
equipe de Tl, a adocao de Nuvem nao diminiu na pratica a necessidade do profissional de Tl. Embora
0s esforcos necessarios para manter o datacenter, os sistemas e outras infraestruturas fisicas diminuam,
as empresas ainda precisam contratar pessoas para gerenciar 0s Servicos em nuvem e para configurar
e personalizar servicos para seus usuarios. A diferenca esta no conjunto de habilidades exigidas do
especialista em Tl, onde ha necessidade de mais profisionais que dominem a linguagem de programacao
para desenvolver aplicativos e fazer interface com a nuvem. Ha uma mudanca no perfil profissional de
Tl, que troca as tarefas de rotina de detalhes técnicos para se concentrar em atividades de valor comercial
e de criacdo de vantagens competitivas. E requerida uma formacéo superior académica, relacionada
com a Administracao da Tl e dos Sistemas de Informacdo para elaboracdo de aplicacbes mais
inteligentes, ao invés de especialistas em infraestrutura fisica (Qian e Palvia 2013).
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Foco na selecdo e no monitoramento dos fornecedores - Os fornecedores passam a atender as
necessidades do usuario com custo mais baixo e desempenho mais confidvel. Com isso, as organizacdes
precisam se envolver mais na avaliacdo de confiabilidade e selecdo de fornecedores, na execucdo e

documentacao de contratos e no monitoramento do desempenho do fornecedor (Qian e Palvia 2013).

3.11.3 Impacto na Administracao dos Dados

Planejamento de migracédo de dados de forma incremental — A migracao de dados e servicos atuais para
a nuvem & uma das primeiras questdes que devem ser tratadas na implantacao na nuvem. No entanto,
existem riscos que as organizacdes devem estar conscientes em relacdo a esta migracao dos dados. A
migracdo de dados e servicos deve ser realizada de forma incremental, o que requer um plano
cuidadosamente elaborado para garantir a integridade dos dados durante o processo (Qian e Palvia

2013).

Controle da integridade dos dados — A sensacdo de perda do controle dos dados ocorre porque as
organizacdes nao sabem onde os dados sdo mantidos e quem tem acesso a eles. Uma das principais
caracteristicas da computacao em nuvem é que ela é baseada em recursos virtualmente agrupados, que
é sempre independente da localizacdo. A falta de informacbes de localizacdo pode aumentar as
preocupacOes das organizacoes sobre sua integridade e privacidade. Enquanto isso, como os dados sao
gerenciados por fornecedores, a empresa normalmente pressupde que o administrador de dados do
provedor tenha acesso aos dados e isso gera preocupacao com a privacidade dos dados. Entao, ao invés
de tentar proteger 0 armazenamento e a transferéncia de dados, a preocupacao passa a ser de tentar
garantir a integridade dos dados, exigindo uma melhor transparéncia do servico. Uma estratégia adotada
em face aos riscos associados a privacidade € garantir que os dados confidenciais ndo saiam do
ambiente da empresa. Neste caso, as organizacdes optam por migrar algumas aplicacdes para a nuvem
e manter outras em seu ambiente interno, adotando uma solucao tradicional internalizada com seus
dados confidenciais e criticos combinada com a nuvem, ou em caso de capacidade econdmica da

organizacao, decidir por implantar uma nuvem hibrida (Qian e Palvia 2013).

Na Europa, o Regulamento Geral sobre a Protecdo de Dados (RGPD) (Comunidade Européia 2016) obriga
os paises da Comunidade Européia a garantir o direito dos titulares dos dados a portabilidade, a
eliminacao e a notificacao de terceiros sobre retificacdo, o apagamento ou limitacao de tratamento dos

dados solicitados pelo titulares.
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3.11.4 Impactos no Alinhamento Estratégico da Tl

Valorizacdo da Tl na area de negdcio — Um dos principais beneficios da nuvem é permitir disponibilizar
aplicativos rapidamente a um custo menor e com melhor desempenho. A computacdo em nuvem
proporciona que as empresas aumentem a sua vantagem competitiva, permitindo antecipar e responder

as necessidades dos negocios em constante mudanca.

Foco na inovacao — Do ponto de vista do investimento em Tl, a nuvem permite que as organizacoes
invistam com mais sabedoria. Na nuvem, o custo fixo passa a ser operacional € o orcamento poupado

de custos fixos reduzidos pode ser investido em inovacdes tecnologicas que geram mais valor.

3.12 Fatores de Influéncia na Decisao da Adocao da CN

Embora a computacdo em nuvem (CN) tenha sido discutida como uma nova tecnologia que pode
fornecer diversas vantagens, uma pesquisa quantitativa foi realizada em Taiwan, envolvendo empresas
de grande porte, para investigar quais sao os fatores que influenciam o processo de adocao desta

tecnologia pelas empresas (Low et al. 2011).

Os resultados indicaram que os fatores que afetam a decisdo da adocdo da CN podem ser classificados
em contextos tecnoldgicos, organizacionais e ambientais, especificos de cada empresa. Como estas
premissas estdo em acordo com a Teoria de Difusao da Inovacdo (DOI) (Rogers 1995), torna-se possivel
aplicar a estrutura do enquadramento Tecnologia-Organizacao-Ambiente (7echinology-Organization-

Environment — TOE) (Tornatzky e Fleischer 1990) para abordar este tema.

A Tabela 16 sintetiza os resultados do estudo relacionando os fatores e importancia que estes

representam na tomada de decisdo da CN nas empresas pesquisadas (Low et al. 2011).

Tabela 16 - Fatores de Influéncia na Decisdo de Adocdo da CN

Contexto Fator

Suporte da alta geréncia
Organizacional

Tamanho da organizacao

Vantagem relativa (Percepcdo de um fator tecnoldgico como beneficio)

Tecnoldgico
Nivel de complexidade e compatibilidade

Pressao competitiva do mercado
Ambiental

Pressao do parceiro comercial
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O suporte da alta geréncia e o tamanho da empresa sdo discriminadores significativos entre adotantes e
nao-adotantes da computacdao em nuvem. Fica claro que a adocao de novas tecnologias requer suporte

de alta geréncia e capacidade adequada de integracao tecnoldgica.

As empresas maiores tém maior probabilidade de adotar a computacdo em nuvem, porque elas tém

mais recursos e podem ser mais capazes de assumir riscos.

Os beneficios esperados podem fornecer motivacéo positiva para a adocao e expansdo da tecnologia de
inovacdo, porque a valorizacdo dos funcionarios das vantagens relativas do novo sistema aumenta a

eficiéncia do trabalho.

A vantagem relativa da implementacdo de servicos de computacdo em nuvem pode melhorar a
velocidade das comunicacées comerciais, a eficiéncia da coordenacdo entre as empresas, a

comunicacao com os clientes e 0 acesso a mobilizacao de informacdes de mercado.

A computacéo em nuvem é uma nova tecnologia que possui mecanismo de cobranca variavel e ha temor
de que se forem repassados os custos do servico, o preco dos proprios sistemas pode se tornar
comparativamente alto em relacdo aquelas que nao estdo na nuvem. Este fator representa uma grande

barreira a sua adocao.

A complexidade e a dificil compatibilidade da implantacao da computacao em nuvem podem representar
barreiras para a adocao da CN. Este fator foi considerado estatisticamente significativo para a adocdo da
computacdo em nuvem na industria de alta tecnologia. As empresas estdo conscientes de responder
mais rapidamente no ambiente competitivo. Quando as firmas enfrentam forte concorréncia, elas tendem

a implementar mudancas de forma mais agressiva.

A integracao interna e a difusao de tecnologias de sistemas de informacao (Sl) criam capacidades que
melhoram a capacidade de uma empresa de difundir os negocios eletrénicos. Assim, empresas fortes
em computacdo em nuvem estdo em uma posicao melhor para facilitar a difusdo dos seus servicos na
nuvem. No entanto, ao promover o uso da computacdo em nuvem em um escopo mais amplo de
atividades de cadeia de valor, a principal implicacdao dessa descoberta é que aumentar a conscientizacao
do usuario sobre os beneficios da computacdo em nuvem afeta positivamente o uso eficiente e a difusao

da CN.

O poder do parceiro comercial também tem um efeito positivo nas decisdes de adocao de Tl. Este poder
pode ser convincente ou compulsério. As empresas adotam a computacdo em nuvem dependendo de

terem sido influenciadas por poder de convencimento, como incentivos financeiros para seu parceiro
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comercial, ou por meio do poder compulsorio, pelo qual a empresa com maior poder de barganha

pressiona para que a empresa com menos poder de barganha adote a computacdo em nuvem.

3.13 Nivel de Maturidade da Organizacao

As organizacoes necessitam ter um nivel de maturidade para a adocdo da Computacdo na nuvem.
Diversos modelos e enquadramentos foram encontrados na revisao da literatura, todos eles elaborados
para auxiliar as organizacdes no processo de migracdo para a nuvem. Selecionou-se a proposta de
modelo abaixo para efeito de apresentacdo deste estudo, tendo em vista que apresenta clareza, robustez

e detalhamento para boa compreensdo (Mattoon et al. 2011).

A empresa de tecnologia multinacional Oracle desenvolveu o Cloud Maturity Model/, um modelo de
maturidade em nuvem baseado na experiéncia coletiva e nas melhores praticas adquiridas pela empresa.
Os modelos de maturidade sao Uteis para avaliar o progresso das iniciativas e talvez até descobrir que a
organizacao esta no caminho certo para atingir suas metas. Em uma area emergente como a nuvem, ha
muitas tarefas e beneficios de curto e longo prazo. Para o desenvolvimento de uma arquitetura
sustentavel de longo prazo, € melhor estar ciente dos varios pontos de entrada e criar uma estratégia
que garanta o alinhamento ao longo do tempo. A computacao em nuvem requer mudancas significativas
e muitas vezes de longo alcance para realmente obter todos os beneficios da tecnologia. A adocao bem-
sucedida de um modelo de nuvem depende de um planejamento cuidadoso que aborde toda a gama de

recursos implicitos em uma estratégia abrangente de computacdo em nuvem (Mattoon et al. 2011).

A maturidade é relacionada ao CMMI (Capability Maturity Model Integration) (Chrissis et al. 2003). O
Cloud Maturity Mode/ (CMM) ¢ um modelo semelhante a esse entendimento e mede a capacidade da
nuvem em relacdo a seis niveis de maturidade definidos. O Cloud Maturity Model define os seguintes
conceitos principais: capacidades, dominios, maturidade e adocao. Os niveis de maturidade progridem
de "Nenhum" para "Otimizado". Esses niveis definem o caminho que uma organizacao geralmente adota
em direcao a maturidade da organizacao em relacao a computacdo em nuvem (Mattoon et al. 2011). A

Tabela 17 mostra a classificacao dos niveis de maturidade na nuvem, do menor para 0 maior.
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Tabela 17 - Nivel de Maturidade do Cloud Maturity Mode!
Adaptado de (Mattoon et al. 2011)

Nivel Maturidade Descricao

1 Nenhum Nao ha abordagem de nuvem sendo adotada. Nenhum elemento da nuvem estd sendo
implantado.

2 Ad Hoc A conscientizacdo da computacdo em nuvem ¢ estabelecida e alguns grupos estdo comecando

a implementar elementos da computacdo em nuvem. Ndo ha plano de computacdo em nuvem
coeso sendo seguido.

3 Oportunista Uma abordagem foi decidida e esta sendo oportunisticamente aplicada. A abordagem nao tem
sido amplamente aceita e existem abordagens redundantes ou sobrepostas. Pode ser
informalmente definido.

4 Sistematica A abordagem foi revisada e aceita pelas partes afetadas. Houve adesdo a abordagem
documentada e a abordagem é sempre (ou quase sempre) seguida.

5 Gerenciado A capacidade esta sendo medida e gerenciada quantitativamente por meio de algum tipo de
estrutura de governanca. Métricas adequadas estdo sendo coletadas e relatadas.

6 Otimizado As métricas estdo sendo reunidas de forma consistente e estdo sendo usadas para melhorar
gradativamente a capacidade. Os ativos sdo proativamente mantidos para garantir relevancia e
correcdo. O potencial para os mecanismos de mercado serem usados para alavancar as
operacdes entre as nuvens foi estabelecido

O modelo Cloud Maturity Mode/ usa o conceito de dominios para classificar e organizar 0s recursos
relacionados. Sao definidos oito dominios, sendo quatro relativos & dimensao organizacional e quatro
relativos a dimensao tecnoldgica. A Figura 18 ilustra os oito dominios no modelo de maturidade,

subdivididos nas dimensodes organizacional e tecnologica.

Estratégia e
Negdcios

Infraestrutura Organizagao

Dimensao
Tecnoldgica
Dimensao
Organizacional

Gowernanca /

Gestdo, projetos /
Administragéo e /
e Operagéo  genjgos

Figura 18 — Dimensao e Dominios do Modelo de Maturidade.
Adaptado de (Mattoon et al. 2011).
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0O dominio “Estratégia e Negdcios” representa os recursos que fornecem as construcdes de alto nivel
qgue permitem que a iniciativa de nuvem prossiga. Isso inclui coisas como motivacdo empresarial,
beneficios esperados, principios orientadores, custos esperados, modelo de financiamento, etc. Recursos
como selecao de servico e acordos de nivel de servico também ganham relevancia nas iniciativas de

Cloud.

0O dominio “Organizacdo” refere-se aos recursos relacionados com o desenvolvimento da competéncia
organizacional em torno da computacdo em nuvem, incluindo a estrutura organizacional e o

desenvolvimento de habilidades, bem como o patrocinio executivo e a autoridade organizacional.

0 dominio “Governanca” abrange os recursos relacionados as estruturas e processos de governanca que
dao suporte e orientam os esforcos da nuvem. Isso inclui gerenciamento de politicas, gerenciamento de
riscos e recursos de auditoria. A maturidade e a adocao de uma governanca adequada sédo um indicador

importante do sucesso geral de uma estratégia de computacao em nuvem.

O dominio “Projetos e Servicos” refere-se aos recursos relativos ao planejamento e construcao de

servicos em nuvem e gerenciamento do portfolio de servicos.

O dominio “Arquitetura” refere-se aos recursos referentes as definicdes da arquitetura geral e abrangem

recursos como a interoperabilidade e o autoatendimento.

0 dominio “Infraestrutura” abrange os recursos referentes a infraestrutura de servigos e ferramentas que
fornecem a base técnica para a iniciativa de nuvem. Servicos compartilhados e provisionamento sao

particularmente importantes na infraestrutura de nuvem.

O dominio “Informacao” relaciona-se aos aspectos de informacdes da nuvem, como gerenciamento de

metadados, bem como direitos do cliente e durabilidade dos dados.

O dominio “Gestao, Administracao e Operacao” refere-se aos aspectos pos-implantacdo do servico de
nuvem, ou seja, os aspectos de operacdes, administracdo e gerenciamento do ambiente de nuvem. Isso

inclui recursos para a entrega de funcdes de autoatendimento e gerenciamento de mudancas.

3.14 Prontidao da Organizacao

Em sua proposta de modelo para a adocdo de nuvem, Trivedi (2013) também enumerou uma série de
elementos essenciais para verificacdo da prontidao da organizacédo para a adocao da nuvem. A Tabela

18 relaciona estes elementos e uma descricdo de cada um deles.
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Tabela 18 - Elementos Essenciais para Verificacdo da Prontidao
Adaptado de (Trivedi 2013)
Contexto Elementos Essenciais

Suporte executivo

Definicao do negocio e orcamento

Organizacional Governanca

Mudanca organizacional

Melhoria dos processos

Modernizacao de aplicativos

Tecnologico Padronizacdo de hardware e de software

Definicao dos niveis de servico

O suporte excutivo refere-se a adocdo da nuvem deve ser uma iniciativa de toda a empresa e exige apoio
executivo nos niveis mais altos para articular os objetivos do programa, manter o ritmo de implantacao,

catalisar solucées para problemas e fornecer supervisao.

Ddefinicao do negocio e orcamento abrangem a necessidade de formular uma articulacéo clara dos

objetivos de negdcio a serem alcancados e 0s investimentos correspondentes necessarios.

A governanca é fundamental. O padrdo emergente é que os programas em nuvem precisam de uma
combinacao entre estilos de governanca para implantacao. A governanca de Tl é responsavel por
estabelecer uma politica de definicdo das solucdes de Tl que podem ser impostas por um programa ou

pelo gestor.

Em relacdo a mudanca organizacional, a nuvem envolve mudancas na organizacao de Tl, na forma como
0s grupos de negocio realizam transacoes com a organizacao de Tl e atendem aos requisitos, nas
descricdes de cargos, perspectivas de fornecedores e no uso de recursos de Tl, entre outros. A mudanca

cultural é também uma questao importante a ser enfrentada.

A melhoria dos processos aborda os beneficios da nuvem que estdo espalhados por infraestruturas,
plataformas e software horizontais. Os beneficios do software horizontal sdo os mais significativos quando
acompanhados de analise e melhoria de processos. A analise e melhoria de processos alinham os
processos de negocio com as mudancas nos aplicativos de software e permitem que os processos de

negbcio utilizem melhor os recursos oferecidos pelos aplicativos de software.

A modernizacao de aplicativos refere-se a oportunidade que a migracao para a nuvem oferece para que

as organizacbes avaliem seu cenario de aplicativos e entendam a utilidade do conjunto de seus
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aplicativos. A racionalizacdo e a modernizacao de aplicativos fazem parte da mudanca para a nuvem e
isso & especialmente critico, pois em um mundo pds-nuvem € altamente provavel que haja dois
ambientes, o ambiente de nuvem e o ambiente legado. A manutencao desses dois ambientes nao sera
amigavel. A modernizacdo segue quando as aplicaces a serem movidas para a nuvem estiverem de

acordo com os padrdes que foram definidos pela organizacao.

A padronizacdo de hardware e software na nuvem implica em um novo arranjo de servicos, envolvendo
infraestrutura, plataforma e softwares corporativos. A padronizacdo de hardware e de softwares é

essencial para se obter os beneficios da nuvem.

Em relacdo a definicdo dos niveis de servico, na nuvem, todos os requisitos tecnoldgicos sao

parametrizados e medidos sob a forma de servicos.

3.15 Desafios da Migracao para Nuvem

0 enquadramento COBIT 5 da ISACA (ISACA 2012) é um referencial para administrar a gestao de Tl
que aborda a governanca corporativa durante todo o ciclo de vida de um programa. O COBIT 5 garante
governanca e gerenciamento sistematicos através do uso de sete topicos capacitadores (ISACA 2012).
A Tabela 19 relaciona os desafios mais relevantes para os negocios de computacao em nuvem em

relacao aos sete topicos capacitadores do enquadramento COBIT 5.

A publicacao Controls and Assurance in Cloud COBIT-5 (ISACA 2014) lista uma sequéncia de processos
para resolver diversos problemas relacionados com a implantacdao da computacdo em nuvem em
organizacdes. A Tabela 20 apresenta esta sequéncia com o objetivo de detalhar as expectativas da

empresa € as necessidades das partes interessadas em um programa de migracdo para nuvem.

Uma vez conhecidas estas expectativas e necessidades, a publicacao Controls and Assurance in Cloud
COBIT-5 (ISACA 2014) orienta o cumprimento de etapas para guiar a migracdo para a nuvem. A
publicacédo orienta sobre a importancia da preparacao do ambiente interno da organizacao para que a
CN possa ser implantada com sucesso. As recomendacdes em relacdo aos ajustes dos processos e
estruturas organizacionais reforca a importancia de a organizacao estar preparada, incluindo aspectos
relacionados a cultura organizacional, pessoas e competéncias e também orienta sobre os
procedimentos que devem ser adotados para que a selecdo dos modelos de implantacao e de servico
de nuvem sejam os mais adequados a organizacdo. A Tabela 21 relaciona estas etapas com as

respectivas orientacdes praticas.
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Tabela 19 - Desafios Enfrentados na Migracao para Nuvem

Adaptado de (ISACA 2012)

Topicos Desafios Descricao
Transparéncia na Alguns provedores Cloud Service Providers (CSPs) podem ter menos transparéncia do que outros quando se trata de suas politicas de seguranca de
politica e dos informacdes atuais. Essa pratica pode causar conflitos com os requisitos de conformidade de informacdes dos clientes.
1 procedimento de . . . :
Os clientes devem certificar-se de que eles entendem contratos detalhados com SLAs e que esses contratos fornecem o nivel desejado de seguranca
Principios seguranca na nuvem . ) ) )
' para garantir que os CSPs estejam aplicando os controles apropriados.
Politicas e
Enquadramentos | Requisitos de Para muitos requisitos de conformidade, os servicos de computacédo em nuvem de hoje podem desafiar varios requisitos de auditoria de conformidade
conformidade atualmente em vigor. A localizacdo de dados, a transparéncia da politica de seguranca da computacdo em nuvem sao problemas desafiadores nos
esforcos de auditoria de conformidade.
Controles de Deve-se levar em consideracao se o provedor possui controles de seguranca / sistemas de deteccdo adequados em uso, por exemplo, deteccédo de
2 seguranca adequados | penetracdo. Se tal sistema estiver em uso, é importante garantir que ele tenha a sofisticacdo necessaria para monitorar adequadamente todas as
Processos atividades de computacéo em nuvem. Também ¢ importante considerar se um painel digital em tempo real ¢ fornecido aos gerentes de usuarios,
juntamente com registros de auditoria e registros de incidentes de seguranca.
Diligéncias para Confianca ¢ um componente importante no modelo de negdcios de computacdo em nuvem. Ao contemplar a transferéncia de dados organizacionais
3 verificacdo dos criticos para a plataforma de computacdo em nuvem, é importante identificar todas as empresas que podem ter acesso aos dados corporativos e
Estrutura provedores de nuvem | entender onde eles estéo localizados. Néo s6 os provedores, mas todos os fornecedores que estao no caminho critico do CSP. As verificacbes em

Organizacional

publica

segundo plano dessas empresas sao importantes para garantir que os dados nao sejam hospedados por uma organizacao que seja incapaz de
responder a interrupgdes ou que ofereca continuidade nos negocios ou que esteja se envolvendo em atividades maliciosas ou fraudulentas.

4

Cultura, Etica e
Comportamento

Viabilidade do negdcio
do provedor (CSP)

Com a evolucao da computacdo em nuvem, alguns CSPs prosperardo e outros sairdo do mercado. Os clientes precisam considerar o risco e como 0s
dados e aplicativos podem ser facilmente transferidos de volta para a empresa tradicional ou para outro provedor.

Triagem de outros
clientes de
computa¢ao em
nuvem do provedor

Por definicao, os CSPs utilizam sua tecnologia de computacdo em nuvem para muitos clientes simultaneamente para maximizar a receita. Os clientes
devem considerar se os outros clientes que compartilham os mesmos servidores — e, no caso do SaaS, o mesmo aplicativo e arquivos de dados —
tém a mesma reputacdo de suas proprias empresas.
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Tabela 19 - (Continuacao)

Topicos Desafios Descricéao

Propriedade de dados | Os contratos podem declarar que o CSP possui os dados colocados no ambiente de computacdo em nuvem que ele mantém. O CSP também pode exigir

em nuvem taxas de servico significativas para que os dados sejam devolvidos aos clientes se e quando um contrato de servicos de computacdo em nuvem for
encerrado.

Registrar protecao Os clientes também devem considerar a disponibilidade de dados e registros, se necessario para auditorias forenses. Como os dados podem ter sido

5 para auditorias misturados e migrados entre varios servidores localizados amplamente separados, pode ser possivel que os dados de um ponto especifico no tempo nao
Informacao forenses possam ser localizados. Além disso, as autoridades locais podem confiscar um servidor de computacdo em nuvem para avaliar registros de dados
garantidos pelo tribunal de um cliente suspeito, levando consigo os dados de todos os clientes que compartilham esse servidor.

Descarte de dados No caso de transferéncia de aplicativo e dados pra outro provedor ou no caso de encerramento da parceria, 0s arquivos de aplicativos e dados anteriores

para aplicativos SaaS podem permanecer nos servidores do antigo provedor de nuvem. Os clientes precisam garantir no contrato que havera o apagamento imediato dos dados

ou PaaS atuais apos o término do contrato.

Localizacao dos dados | Independentemente do modelo de implantacdo selecionado, os clientes podem n&do conhecer a localizacao fisica usada para armazenar e processar 0s
dados e aplicativos. No entanto, para muitos requisitos de conformidade e governanca de dados, a localizacéo fisica do servidor de computacdo em
nuvem que hospeda os dados do usuario ¢ um problema critico. Embora os dados possam residir em qualquer lugar, é importante entender que muitos
CSPs também podem definir especificamente onde os dados devem ser localizados - até os niveis de servidor, data center e pais.

Dados combinados Dependendo do modelo de implantacao e servico, os clientes podem usar 0 mesmo aplicativo no mesmo servidor simultaneamente. Isso pode resultar

6 em dados de mais de um cliente sendo armazenados nos mesmos arquivos de dados. Os provedores de SaaS podem alegar que cada campo de dados
tem uma metatag apropriada afixada para manter os dados combinados dos clientes separados.
Servicos, X ) - . " - .
in fraestﬁutura Gerenciamento de Os CSPs atuais podem nao desenvolver e implementar controles de privilégios de acesso de usuario adequados. Com aplicativos cada vez mais
e aplicacdes identidade e acesso sofisticados ficando on-line e disponiveis para acesso por usuarios corporativos, parceiros e clientes, sdo necessarias ferramentas de acesso de usuario

Identity and Access altamente granulares e com privilégios minimos.

Management (IAM)

Recuperacao de Trata-se de uma preocupacao para clientes em potencial. Nos sites de hospedagem tradicional ou de colocacéo, os clientes sabem exatamente onde seus

desastre Recouver dados estdo localizados, se precisarem recupera-los rapidamente. O modelo de nuvem pode mudar de modo que os CSPs publicos possam terceirizar

Disasters (RD) recursos para terceiros que também podem terceirizar, e assim por diante, sendo que no final o CSP original pode néo ser o CSP que mantém os dados.
Os contratos devem detalhar os requisitos de tempo de teste ou recuperacdo de desastres.

7 Pessoas, | Interfaces de Muitos CSPs atualmente implementam seus aplicativos usando APIs proprietarias. Isso torna a transicao entre os CSPs extremamente dificil, demorada e
habilidades e | Programacéo de trabalhosa. Carregar dados em uma nuvem SaaS é mais facil e mais barato do que transferir dados de um CSP com APIs proprietarias para um CSP
competéncias | Aplicativos - (APIs) substituto.

O
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Tabela 20 - Processo para Detalhar Expectativas e Necessidade na Migracao para Nuvem

Adaptado de (ISACA 2014)

Etapa | Descricdo
1 Identificar as necessidades das partes interessadas desejadas além das capacidades da Tl atual.
2 Definir as oportunidades previstas para um aplicativo na nuvem.
3 Quantificar os ganhos previstos em um aplicativo na nuvem.
4 Identificarg os processos de aplicativos em nuvem necessarios para atingir as metas estabelecidas.
5 Identificar os regulamentos de conformidade aplicaveis.
6 Verificar esses valores (para os itens 1 a 5) com todas as partes interessadas aplicaveis.
7 Comparar as metas para a nuvem versus Tl tradicional.
8 Desenvolver um caso de negdcio detalhado.
Tabela 21 - Etapas e Orientacdes Praticas para Migracdo para a Nuvem
Adaptado de (ISACA 2014)
Etapa | Abordagem Descricdo
1 Preparacdo | Processos — Como a mudanca para a nuvem influencia os processos da empresa? Quais
do ambiente | processos podem migrar para a nuvem? Esses processos sao considerados criticos?
interno o ) . .
Estruturas Organizacionais — Como o relacionamento com o provedor de nuvem sera gerenciado?
Como os papéis e responsabilidades sao definidos?
Cultura, Etica e Comportamento — Como a mudanca dentro da empresa sera gerenciada?
Informacdes — Quais ativos sdo considerados para computacdo em nuvem? A empresa deve
classificar seus ativos em categorias para uma selecdo ideal de arranjos de nuvem. Geralmente,
os dados podem ser classificados como publicos, restritos, para uso interno, e secretos.
Servicos, Infraestrutura e Aplicativos — Quais recursos de servico sdo esperados do provedor?
Como o desempenho sera medido? Como as questdes serao relatadas?
Pessoas e Competéncias — Quais habilidades e competéncias necessarias para gerenciar 0s
ativos da empresa? A empresa deseja manté-los internamente apos migrar para a nuvem?
A decisdo da empresa de migrar para a nuvem deve levar em consideracdo um caso de negdcio
consistente e uma avaliacao dos beneficios relacionados a mudanca para a nuvem.
Realizar uma avaliacao dos custos e calcular o Retorno Sobre o Investimento Return Over
Investiment (ROI) é uma das varias métricas financeiras disponiveis para estimar o resultado
financeiro dos investimentos da empresa.
2 Selecédo do 0 modelo de servico é mais focado em uma solugéo técnica. Avaliar os beneficios de cada
modelo de modelo de servico.
servico de L - ~
nuvem Apurar se o custo de personalizacdo supera os beneficios da solucdo em nuvem.
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Tabela 21 - (Continuacao)

Etapa | Abordagem Descricao
3 Selecao do 0 modelo de implantacdo em nuvem aborda o risco potencial e sua mitigacdo. Embora existam
modelo de quatro modelos de implantacdo de nuvem comuns, a decisdo se concentra em decidir entre uma
implantacdo | nuvem privada ou publica. nuvem hibrida ou nuvem de comunidade sao modelos de implantacéo
gue surgem para consideracdo ao avaliar varias solucdes de nuvem que estao presentes em uma
empresa ou conjunto de empresas.
Uma nuvem hibrida é mais comumente usada quando ha um sistema de classificacdo de dados
e a decisdo é usar modelos de implantacao diferentes para classificacdes de dados diferentes
(por exemplo, um modelo de nuvem privada para dados de recursos humanos e uma nuvem
publica para armazenamento).
0O mesmo vale para uma nuvem da comunidade. Uma nuvem de comunidade é criada quando
varias empresas ou empresas aliadas decidem migrar juntas para a nuvem.
4 Prospectar Uma vez que os modelos de servico e de implantacao de nuvem mais adequado sdo
provedores estabelecidos, ¢ essencial encontrar o provedor mais adequado. A chave é encontrar o provedor
de nuvem que atende as necessidades do negdcio, minimizando o risco potencial.

E importante escolher um provedor com as referéncias apropriadas. Os provedores bem
estabelecidos terdo mais experiéncia com a execucao de infraestruturas em nuvem, adaptando-se
a mudancas e, geralmente, com mais rapidez na resposta a um incidente ou ameaca, sendo
assim capazes de manter a estabilidade com mais eficiéncia. E preciso ter em mente que um
provedor bem conceituado também sera mais rigoroso em relacao a suas ofertas, o que reduzira
a possibilidade de implantar servicos ndo compativeis com as necessidades da empresa.

3.16 Composicao de Custos da Nuvem

A Implantacdo de computacdo em nuvem envolve trés tipos de custos (ISACA 2014): custos iniciais,

custos operacionais (custos recorrentes) e custos de alteracao ou de rescisao.

A Tabela 22 relaciona os custos mais comuns envolvidos na computacao em nuvem. Ela refere-se aos

custos diretos no processo de implantacao da nuvem. Nao estao envolvidos outros custos de consultoria,

de preparacdo da organizacdo para sua prontiddao, como a revisao e estruturacdo dos processos

organizacionais e outros tipos de intervencao necessarias para a correta implantacdo da nuvem.
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Tabela 22 - Custos Envolvidos na CN
Adaptado de (ISACA 2014)

Tipo ltens Descricao
Custos iniciais | Prontidao Algum investimento em largura de banda pode ser necessario para acomodar a nova
técnica demanda por acesso a rede internet. Outros componentes de infraestrutura talvez
precisem ser atualizados para se integrarem aos servicos em nuvem.
Implantacao Servicos profissionais podem ser necessarios para gerenciar a transicdo para a
nuvem.
Integracéo Servicos profissionais podem ser necessarios para integrar servicos internos e em
nuvem.
Configuracao | Os custos de configuracao se aplicam as configuracdes que sdo necessarias para

/Customizaca
o

ajustar os seus sistemas para trabalhar com aplicativos SaaS

Treinamento

Os recursos de Tl podem exigir treinamento para gerenciar fornecedores e servicos de
nuvem. Os usuarios podem precisar de treinamento em novos aplicativos.

Mudanca
organizacional

Os processos podem exigir alguma reengenharia para atender as necessidades
especificas da nuvem (por exemplo, gerenciamento de alteracdes, monitoramento da
utilizacao de recursos, provisionamento de acesso do usuario, auditoria interna).

Custos

operacionais

Taxas de Estes custos incluem as taxas periodicas acordadas (mensal, trimestral, anual) para o

inscricao uso de servicos em nuvem.

Mudanca de Estes custos estdo associados ao processo de gerenciamento de mudancas e

gestdo qualquer custo incorrido ao solicitar mudancas no sistema.

Gestao de Esses sao custos associados ao monitoramento de atividades de CSP, gerenciamento

fornecedores de contratos, monitoramento e execucao de SLAs ou qualquer outra atividade voltada
para o gerenciamento da entrega e avaliacdo de servicos.

Coordenacao Para empresas que executam mais de um servico de nuvem, um grupo de

de nuvem coordenacdo de nuvem € necessario para garantir a integracao e a consisténcia.

Suporte e Alguns desses custos fardo parte da taxa de assinatura, mas alguns podem ser

administracao | retidos pela empresa.

do usuario

final

Mitigacao de Contramedidas precisardo ser implementadas para controlar qualquer risco

riscos introduzido pela computacao em nuvem.

Downsize/ A menos que especificado de outra forma no contrato, alguns fornecedores podem

Upsize cobrar pelo downsizing ou pelo upsizing dos recursos de computacao.

Custos de
alteracao ou
Rescisao

Reverter para
o local (back-
oul ou
transferir para
um provedor
diferente

A empresa pode precisar reverter para um modelo interno (back-oud) por algum
motivo. Alguns dos possiveis custos sdo: extrair dados da nuvem e validar a exatidao
e integridade dos dados, custo para higienizar ou fragmentar dados do
armazenamento em nuvem e do hardware de processamento, configuracao e
provisionamento de sistemas internos para substituir servicos em nuvem, penalidades
por rescisao antecipada, realocacao ou recrutamento de recursos de Tl para suportar
servicos sendo revertidos, realocacdo ou aquisicdo de recursos fisicos para hospedar
servicos sendo revertidos.
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3.17Retorno sobre o Investimento

Calcular o retorno sobre o investimento, no idioma inglés Refurn Over Investiment (ROl) da computacao
em nuvem € uma das varias métricas financeiras disponiveis para estimar o resultado financeiro dos
investimentos da empresa. Esse calculo considera tanto os custos de um investimento quanto seus

ganhos esperados e gera uma estimativa do investimento (ISACA 2014).

Para calcular o ROI simples, apura-se inicialmente qual a economia de gastos prevista com a migracao
para a nuvem (Economia esperada). Posteriormente, apura-se o custo de investimento total (Custo

apurado). Aplica-se entdo a seguinte formula:
ROI = (Economia esperada — Custo apurado) / (Custo apurado)

O resultado é expresso em porcentagem ou razdo. Na maioria dos casos, uma razdo maior que zero

significa que o retorno é maior que o custo e assim, o investimento pode entao ser considerado benéfico.

Entretanto, os calculos de ROI simples quando utilizados como Unica medida financeira para a tomada
de decisao ndo sao suficientes para calcular probabilidades de realizacao de retornos ou de riscos
envolvidos em um determinado investimento. Para isso, a organizacao podera usar outras métricas
financeiras como o Custo Total de Propriedade, no idioma inglés 7otal Cost of Ownership (TCO), Valor
Presente Liquido, no idioma inglés Net Present Value (NPV), o Valor Presente Liquido (VPL) e a Taxa

Interna de Retorno (TIR).

0O TCO ¢é responsavel por apurar o custo associado a uma aquisicao por toda a sua vida util ou por um

periodo determinado para o calculo.

O NPV compara os beneficios com os custos antecipados em um periodo predeterminado usando uma

taxa que ajuda a calcular o valor presente de transacdes de fluxo de caixa futuras.

O VPL é a métrica mais utilizada pelas grandes empresas na analise de investimentos, sendo definido
como o somatorio do valor presente das entradas de caixa e o valor presente das saidas de caixa. Ou
seja, esse método desconta os fluxos de caixa do projeto que esta sendo avaliado a uma determinada
taxa, estipulada pelos gestores da organizacao. Essa taxa, usualmente chamada de taxa de desconto, é
0 retorno minimo que deve ser esperado para que o projeto seja aceito. Se o fluxo de caixa do projeto,
apos ser descontado ao valor da taxa de desconto, for maior ou igual a zero significa que executar o
projeto é viavel, pois este remunera o capital investido a uma taxa igual ou maior que uma taxa minima

de retorno. Quando o VPL for menor do que zero, via de regra, o projeto é rejeitado.
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A TIR é definida como a taxa de desconto que iguala o valor atual liquido dos fluxos de caixa de um

projeto a zero. Em outras palavras, a TIR é a taxa de desconto que anula o VPL.
TCO, NPV, VPL e TIR exigem calculos mais complexos com dados e variaveis adicionais para calculo.

A simplicidade do ROl faz com que seja um termo mais popular para uso em materiais de marketing e

de analise preliminar de projetos.

Embora esta tese, nesta secdo, nao tenha o foco de demonstrar como se chega ao calculo do retorno
do investimento, é importante considerar que deve haver uma forma de calcular o retorno do

investimento dispendido.

3.18 Gerenciamento da Seguranca

A seguranca da informacao é um dos principais pontos mais relevantes citados por especialistas e

entidades especializadas em comutacdo em nuvem.

Através da revisao da literatura, identificam-se diversas entidades que desenvolvem estudos relevantes
sobre o estabelecimento de padrdes, procedimentos e recomendacdes através de seus grupos de
trabalho de pesquisa para a implantacao da computacdo em nuvem. Estas entidades trabalham para
desenvolver padroes para implantacao da computacdo em nuvem em organizacdes, como roteiros de
auditoria de governanca e recomendacOes para a seguranca da informacao. A Tabela 23 apresenta um
quadro resumo das entidades que focam seus estudos na identificacdo de riscos e planejamento da

seguranca para a computacao em nuvem.

Tabela 23 - Entidades e Publicacdes sobre Seguranca para CN

Entidade Publicacées

Cloud Security Alliance (CSA) CSA Guidance V.3.0 (CSA 2011); Cloud Control Matrix v3.01

NIST SP 800-53r4 (NIST 2013); NIST-SP 800-160 (Ross et al. 2014); NISP SP
800-37 (Nist 2010). NIST SP 800-144 (Jansen e Grance 2011); NIST SP 800-137
(Dempsey et al. 2011)

Controls and Assurance in Cloud COBIT-5 (ISACA 2014)

National Institute of Standards and
Technology (NIST)

Information Systems and Control
Association Inc.(ISACA)

A seguir, sao apresentadas estas entidades com uma descricdo do contetdo de suas publicacdes.
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3.18.1 Cloud Security Alliance (CSA)

A CSA é uma organizacdo que tem por objetivo a promocéo da utilizacdo de melhores praticas para a
prestacao de garantia de seguranca dentro do ambiente de computacdo em nuvem, e desenvolve

padrdes para o provimento da seguranca da informacao no ambiente de nuvem.

O documento CSA Guidance V.3.0 (CSA 2011) relaciona treze dominios que destacam as areas de
preocupacdo da computacdo em nuvem e fornece orientacdes em relacdo aos pontos problematicos da
seguranca estratégica e tatica e que podem ser aplicados a qualquer combinacdo de servico e de
implantacao. Estes dominios estdo divididos em duas categorias: cinco dominios relativos a governanca
e oito dominios sobre operacdes. Os dominios de governanca tratam de questdes estratégicas e politicas
em um ambiente de computacdao em nuvem, enquanto os dominios operacionais se concentram em

preocupacOes de seguranca e implantacao mais taticas dentro da arquitetura.

As recomendacoes referentes aos cinco dominios abrangem questdes mais comuns relacionadas a
seguranca da informacao na organizacdes e devem ser previstos na estruturacao do ambiente de nuvem.
Os demais oito dominios que tratam das operacdes no ambiente de nuvem nao sao tratados neste
trabalho pelo motivo de envolverem detalhes operacionais muito extensos para os quais é recomendavel

sua consulta direta em CSA Guidance V.3.0 (CSA 2011).

A Tabela 24 descreve os cinco dominios referentes a governanca e sintetiza as recomendacoes relevantes

para cada um deles.
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Tabela 24 — Dominios da Seguranca da Informacao para a Nuvem
Adaptado de CSA Guidance V.3.0 (CSA 2011)

Dominio

Escopo

Recomendacdes

1
Governanca e
Gerenciamento de
Riscos
Corporativos

Capacidade de uma organizacdo
para governar e medir o risco
corporativo introduzida pela
computacéo em nuvem.

ltens como precedéncia legal
para violacdes de contrato.
Capacidade das organizacdes
usuarias de avaliar
adequadamente o risco de um
provedor de nuvem.
Responsabilidade de proteger
dados confidenciais dos usuarios
e limites internacionais da
legislacdo.

Adotar modelo de governanca corporativa contendo os seguintes principios basicos: a) Auditoria de cadeias de suprimentos, b)
Gerenciamento de processos de gestao, c) Responsabilidade corporativa e conformidade; d) Transparéncia financeira e divulgacao
de informacdes.

Proceder a analise detalhada dos recursos de seguranca do provedor, na aplicacdo de controles de seguranca e em avaliagcdes e
auditorias continuas e revisar as estruturas e processos especificos de governanca de seguranca de informacoes.

Identificar estruturas e processos de governanca colaborativa entre clientes e fornecedores.

Os departamentos de seguranca devem estar envolvidos durante o estabelecimento de Acordos de Nivel de Servico (SLAs) e
obrigacdes contratuais.

Estabelecer métricas e padrdes para medir o desempenho e a eficacia do gerenciamento de seguranca da informacéo.

0 Gerenciamento de riscos deve incluir identificacdo e avaliacdo de ativos, identificacdo e analise de ameacas e vulnerabilidades e
potencial impacto nos ativos, analise das probabilidades de eventos e cenarios, niveis e critérios de aceitacdo de riscos aprovados
pela administracao.

Desenvolver planos de tratamento de risco com multiplas opcdes (controle, evitar, transferir, aceitar). Os resultados dos planos de
tratamento de riscos devem ser incorporados aos contratos de servicos.

As abordagens de avaliacao de risco entre o fornecedor e o usuario devem ser consistentes com a consisténcia nos critérios de
analise de impacto e na definicdo de probabilidade. O usuario e o provedor devem desenvolver conjuntamente cenarios de risco para
a nuvem.

Incluir o risco do fornecedor, por exemplo, capacidade de sobrevivéncia dos provedores, portabilidade de dados e aplicativos e
interoperabilidade de servicos.

Inventarios de ativos devem contabilizar os ativos que suportam servicos em nuvem e sob o controle do provedor. A classificacdo de
ativos e os esquemas de avaliacao devem ser consistentes entre usuario e provedor.

0 senvico, e nado apenas o fornecedor, deve ser objeto de avaliacdo de risco. O uso de servicos de nuvem e 0os modelos de servico e
implantacdo especificos a serem utilizados devem ser consistentes com o gerenciamento de riscos.

Os clientes e provedores de servicos de computacdo em nuvem devem desenvolver uma governanca de seguranca de informacdes
robusta, independentemente do modelo de servico ou de implantacéo.

A governanca de seguranca da informacao deve ser colaboracéo entre clientes e provedores para atingir as metas acordadas.
Quando um fornecedor ndo pode demonstrar processos de gerenciamento de risco abrangentes e eficazes em associacdo com seus
servicos, os clientes devem avaliar cuidadosamente o uso do fornecedor, bem como as habilidades do usuario compensar as
lacunas de gestao de risco. As organizacdes devem definir métricas de risco para contratacdo de fornecedores com base em
exposicoes técnicas e de negocios. Essas métricas podem incluir o tipo de dados cobertos, a variedade de tipos de usuarios
relacionados as informacdes e os fornecedores e outras contrapartes envolvidas.
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Tabela 24 - (Continuacao)

Dominio Escopo Recomendacoes
2 Requisitos de protecao para Quando os dados sao transferidos para uma nuvem, a responsabilidade de proteger e proteger os dados normalmente permanece
Questoes legais e | informacdes e sistemas de com o coletor desses dados e permanece responsavel por qualquer perda, dano ou uso indevido dos dados. E prudente, e pode ser
contratos computadores, leis de divulgacdo | legalmente exigido, que o custodiante de dados e o provedor de nuvem estabelecam um acordo legal que defina claramente as
de violacdes de seguranca, funcdes, as expectativas das partes e responsabilidades referentes aos dados.
requisitos regulamentares,
requisitos de privacidade, leis
internacionais, etc.
3 Manter e comprovar a Ao contratar um fornecedor, envolver as equipes legais, de aquisicdo e contratos apropriadas dentro da organizacdo do cliente. Os
Conformidade e conformidade ao usar a termos de servicos padrdo podem néo atender as necessidades de conformidade e precisariam ser negociados.
auditoria computacdo em nuvem. As organizacdes que entendem seus requisitos atuais devem considerar o impacto de um modelo de Tl distribuido, incluindo o

Problemas relacionados a
avaliacdo de como a computacédo
em nuvem afeta a conformidade
com politicas de seguranca
interna, bem como varios
requisitos de conformidade
(regulamentares, legislativos e
outros). Este dominio aborda as
orientacdes sobre como
comprovar a conformidade
durante uma auditoria.

impacto de provedores de nuvem que operam em diversos locais geograficos e diferentes jurisdicdes legais.

Determinar como os requisitos de conformidade existentes serao afetados pelo uso de servicos em nuvem, para cada carga de
trabalho (por exemplo, conjunto de aplicativos e dados), em particular, conforme se relacionam a seguranca das informacoes.
As organizac¢des precisam entender quais de seus parceiros da nuvem estdo e devem processar informacdes regulamentadas.
Exemplos de politicas e procedimentos impactados incluem relatérios de atividades, registros, retencao de dados, resposta a
incidentes, testes de controles e politicas de privacidade.

Particularmente importantes sao requisitos e obrigacdes encadeados — nao apenas o cliente para seu provedor de nuvem direto,
mas entre o cliente final e o provedor de nuvem do provedor.

0 cumprimento das leis e regulamentacdes do setor e seus requisitos (por exemplo, leis, normas técnicas, legais, conformidade,
riscos e seguranca) sao criticos e devem ser abordados durante o estagio de identificacdo de requisitos.

Qualquer informacao processada, transmitida, armazenada ou visualizada identificada como Informacao Pessoal Identificavel ou
informacéo privada enfrenta uma infinidade de regulamentos de conformidade em todo o0 mundo que podem variar de pais ou
estado.

Os clientes e fornecedores devem concordar sobre como coletar, armazenar e compartilhar evidéncias de conformidade (por
exemplo, logs de auditoria, relatdrios de atividades, configuracées do sistema).

Preferir auditores que estejam "cientes da nuvem" e que estejam familiarizados com os desafios (e vantagens) de seguranca da
virtualizacao e da nuvem.

Os contratos devem fornecer uma analise de terceiros das métricas e conformidade de SLA (por exemplo, por um mediador
selecionado mutuamente).
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Tabela 24 - (Continuacéo)

Dominio

Escopo

Recomendacdes

4
Gerenciamento de
informacdes e
seguranca de
dados

Gerenciando dados que sao
colocados na nuvem. Itens que
envolvem a identificacdo e
controle de dados na nuvem,
bem como controles de
compensacao que podem ser
usados para lidar com a perda de
controle fisico ao mover dados
para a nuvem. Outros itens,
como quem é responsavel pela
confidencialidade, integridade e
disponibilidade dos dados, sao
mencionados.

Escolher armazenamento utilizando métodos de dispersdo de dados, quando disponivel.

Usar o ciclo de vida de seguranca de dados para identificar exposicdes de seguranca e determinar os controles mais apropriados.
Monitorar os principais bancos de dados internos e repositdrios de arquivos para identificar grandes migracdes de dados, o que
poderia indicar dados migrando para a nuvem.

Monitorar 0 acesso a Internet do funcionario com filtragem de Identificador Uniforme de Recurso Uniform Resource Locator (URL) e
ferramentas de Prevencado de perda de Dados Data Loss Prevention (DLP) para identificar dados confidenciais que estao sendo
movidos para a nuvem.

Considerar usar a filtragem para bloquear atividade nao aprovada.

Criptografar todos os dados confidenciais que se movem para ou dentro da nuvem na camada de rede ou nos nos antes da
transmissao pela rede.

Ao usar qualquer criptografia de dados, prestar especial atencdo ao gerenciamento de chaves que devem ser armazenadas
externamente ao aplicativo sempre que possivel.

Usar a descoberta de contetdo para verificar o armazenamento em nuvem e identificar dados confidenciais expostos.

Identificar dados confidenciais que vazam de implantacées na nuvem.

Monitorar bancos de dados confidenciais e gerar alertas sobre violacdes da politica de seguranca.

Considerar a preservacdo de armazenamento de privacidade ao oferecer infraestrutura ou aplicativos em que o acesso normal possa
revelar informacdes confidenciais do usuario.

Lembrar de que a maioria das grandes violacdes de seguranca de dados ¢ o resultado da falta de seguranca do aplicativo.

Os provedores de nuvem devem apenas disponibilizar ferramentas e opcdes de seguranca de dados a seus clientes.

A remocao de dados de um fornecedor de nuvem devido ao vencimento do contrato ou por qualquer outro motivo deve ser abordada
em detalhes durante a configuracdo do SLA. Isso deve abranger a exclusao de contas de usuarios, a migracdo ou a exclusao de
dados de armazenamento primario ou redundante, transferéncia de chaves, etc.

5
Portabilidade e
interoperabilidade

A capacidade de mover dados e
servicos de um fornecedor para
outro, ou trazé-lo de volta
internamente (back-oud).
Questdes relacionadas a
interoperabilidade entre
provedores.

Ao substituir os provedores de nuvem, é normal esperar resisténcia do provedor de nuvem herdado. Isso deve ser planejado no
processo contratual.

Entender o tamanho dos conjuntos de dados hospedados em um provedor de nuvem. O tamanho dos dados pode causar uma
interrupcao do servico durante uma transicdo ou um periodo de transicao mais longo do que o previsto.

Documentar a arquitetura de seguranca e a configuracéo de controles de seguranca de componentes individuais para que eles
possam ser usados para dar suporte a auditorias internas, bem como para facilitar a migracdo para novos provedores e ajudar na
validacao da auditoria.
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3.18.2 National Institute of Standards and Technology (NIST)

O NIST é uma agéncia governamental ndo regulatéria da administracao de tecnologia do Departamento
de Comércio dos Estados Unidos (EUA) e que tem como missdo a promocdo da inovacdo e a
competitividade industrial dos EUA através do estabelecimento de padrdes tecnologicos. Uma das
atribuicdes do NIST é o desenvolvimento de normas e orientacdes para proporcionar a Seguranca da

Informacdo no ambiente de computacdo em nuvem.

A publicacdo NIST SP 800-53r4 (NIST 2013) fornece um catalogo de controles de seguranca e
privacidade para sistemas e um processo para selecionar controles para proteger operacoes
organizacionais (incluindo missdo, funcdes, imagem e reputacdo), ativos organizacionais, individuos,
outras organizacdes e a Nacdo de um conjunto diversificado de ameacas, incluindo ataques cibernéticos
hostis, desastres naturais, falhas estruturais e erros humanos. Este catalogo de controles de seguranca
aborda a seguranca de uma perspectiva de funcionalidade (a forca das funcdes e mecanismos de
seguranca fornecidos) e de uma perspectiva de garantia (as medidas de confianca na capacidade de
seguranca implementada). A abordagem da funcionalidade de seguranca e da garantia de seguranca
garante que os produtos de tecnologia da informacao e os sistemas de informacao construidos a partir

desses produtos, usando principios de engenharia de seguranca, sejam suficientemente confiaveis.

A publicacdo NIST-SP 800-160 (Ross et al. 2014) aborda questdes de seguranca de uma perspectiva de
necessidades e protecao de partes interessadas e processos organizacionais estabelecidos para garantir
que tais requisitos e necessidades sejam abordados no inicio e durante todo o ciclo de vida do sistema.
Trata das acdes voltadas a engenharia necessarias para o desenvolvimento de uma infraestrutura de Tl
mais defensavel e sustentavel, incluindo produtos, sistemas e servicos de componentes que compdem
a infraestrutura. Baseia-se em um conjunto de normas internacionais bem estabelecidas para sistemas
e engenharia de software publicadas pela Organizacédo Internacional para Padronizacdo /nternational
Organization for Standardization (ISO), pela Comissao Eletrotécnica Internacional /nternational
Electrotechnical Commission (IEC) e pelo Instituto de Engenheiros Elétricos e Eletronicos /nstitute of
Electrical and Electronics Engineers (IEEE), que orientam técnicas, métodos e praticas de engenharia de

seguranca em sistemas e processos de engenharia de software.

A publicacao NISP SP 800-37 (NIST 2010) fornece diretrizes para a aplicacdo do Gerenciamento de
Risco aos sistemas de informacao no ambiente de nuvem, com os seguintes objetivos: a) garantir que o

gerenciamento de riscos de seguranca relacionados ao sistema de informacao corentes com os objetivos
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de missdo e dos negbcios da organizacdo e com a estratégia geral de riscos; b) garantir que os requisitos
de seguranca da informacédo, incluindo os controles de seguranca necessarios, sejam integrados nos
processos de ciclo de vida da arquitetura corporativa e do desenvolvimento do sistema da organizacao;
c) apoiar decisdes de autorizacdo de seguranca continuas por meio de monitoramento continuo,
transparéncia das informacdes, gerenciamento de riscos e reciprocidade; e d) obter sistemas de
informacdo e informacdes mais seguras por meio da implementacdo de estratégias apropriadas de

mitigacao de riscos.

A publicacdo NIST SP 800-144 (Jansen e Grance 2011) fornece uma visdo geral dos desafios de
seguranca e privacidade pertinentes a computacdo em nuvem publica e aponta consideracdes que as
organizacdes devem tomar ao terceirizar dados, aplicativos e infraestrutura para um ambiente de nuvem
publica. E importante considerar as recomendacdes constantes nesta publicacdo quando da

contratatacao de nuvens publicas. A Tabela 25 relaciona estas recomendacoes.

Tabela 25 - Recomendacdes para Contratacao de Nuvens Publicas
Adaptado de NIST SP 800-144 (Jansen e Grance 2011)

Areas Recomendacdes

Arquitetura — Entender as tecnologias subjacentes que o provedor de nuvem usa para provisionar servicos,
Tecnologias incluindo as implicacdes que os controles técnicos envolvidos tém na seguranca e privacidade do
utilizadas sistema, durante todo o ciclo de vida do sistema.

Gerenciamento de | Assegurar que as salvaguardas adequadas estejam em vigor para proteger a autenticacao, a

identidade e autorizacdo e outras funcdes de gerenciamento de identidade e acesso e sejam adequadas para a
acesso organizacao.

Isolamento de Entender a virtualizacéo e outras técnicas de isolamento logico que o provedor de nuvem emprega
Software em sua arquitetura de software de multilocacdo e avaliar os riscos envolvidos para a organizacéo.
Protecao de Avaliar a adequacdo das solucdes de gerenciamento de dados do provedor de nuvem e a

dados capacidade de controlar o acesso, proteger os dados enquanto estdo em repouso, em transito e em

uso e em caso de exclusao. Levar em consideracéo o risco de agrupar dados organizacionais com
o de outras organizacdes cujos perfis de ameacas sao altos ou cujos dados representam um valor
concentrado significativo. Entender e avaliar totalmente os riscos envolvidos no gerenciamento de
chaves criptograficas com os recursos disponiveis no ambiente de nuvem e o0s processos
estabelecidos pelo provedor de nuvem.

Disponibilidade Entender as disposicdes contratuais e os procedimentos de disponibilidade, backup e recuperacao
de dados e recuperacdo de desastres e certificar de que eles atendam aos requisitos de
continuidade e planejamento de contingéncia da organizacao. Garantir que durante uma
interrupcao intermediaria ou prolongada ou um desastre grave, as operacdes criticas possam ser
imediatamente retomadas, e que todas as operacdes possam ser eventualmente reinstituidas.

Resposta a Compreender as disposicdes contratuais e os procedimentos para resposta a incidentes e garantir
Incidentes que eles atendam aos requisitos da organizacéo. Certifique-se de que o provedor de nuvem tenha
um processo de resposta transparente e mecanismos suficientes para compartilhar informacées
durante e apds um incidente. Certifique-se de que a organizacéo possa responder aos incidentes de
maneira coordenada com o provedor de nuvem, de acordo com suas respectivas funcoes e
responsabilidades para o ambiente de computacao.
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A publicacdo NIST SP 800-137 (Dempsey et al. 2011) trata do monitoramento continuo de seguranca
da informacao /nformation Security Continuous Monitoring (ISCM) para a computacdo em nuvem, na
qual define como sendo a manutencdo de uma conscientizacdo continua da seguranca da informacao,
vulnerabilidades e ameacas para dar suporte as decisdes de gerenciamento de risco organizacional. Esta
publicacdo apresenta uma estratégia de ISCM que abrange tecnologia, processos, procedimentos,
ambientes operacionais e pessoas. Ela baseia-se em um entendimento da tolerancia ao risco
organizacional e ajuda os funcionarios a estabelecer prioridades e gerenciar os riscos em toda a

organizacao. Esta estratégia foi elaborada com os seguints propdsitos:

i.  Oferecer métricas que fornecem indicacdes significativas de status de seguranca em todas as

camadas organizacionais;
ii.  Garantir a eficacia continuada de todos os controles de seguranca;

iii.  Dar meios para verificar a conformidade com requisitos de seguranca da informacao derivados
de missdes organizacionais ou funcdes de negdcios, legislacao, regulamentos, politicas, normas

e diretrizes;

iv.  Abranger todos os ativos de Tl da organizacao e ajudar a manter a visibilidade da seguranca dos

ativos;

v.  Garantir o conhecimento e controle de mudancas nos sistemas organizacionais e ambientes de

operacao; Manter a consciéncia de ameacas e vulnerabilidades.

Além destas publicacdes citadas, o NIST possui um vasto material relacionado com a computacao em
nuvem, abrangendo tanto definicdes conceituais como detalhamentos e orientacdes técnicas do campo

da engenharia da computacao.

Desta forma , o NIST contribui significamente para a seguranca da informacao no ambiente de nuvem

através de suas publicacoes.

3.18.3 Information Systems and Control Association (ISACA)

A ISACA é uma associacao independente e sem fins lucrativos que agrega profissionais envolvidos na
area da seguranca da informacao, de gerenciamento de riscos e de auditorias de TI. O ISACA elenca os

seguintes desafios como sendo 0s mais relevantes na implantacdo da computacdo em nuvem: i) a
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preparacao do ambiente interno; ii) a selecdo do modelo de servico em nuvem; iii) a selecdo do modelo

de implantacdo na nuvem e iv) a selecdo do provedor de nuvem (ISACA 2014).

A publicacado Controls and Assurance in Cloud COBIT-5 (ISACA 2014) tem os seguintes objetivos: a)
permitir uma compreensdo da computacdo em nuvem, seus facilitadores e os impulsionadores de
negocios; b) identificar e conscientizar sobre os desafios de negdcios relacionados & nuvem, risco e
possiveis acdes de mitigacao e c) orientar praticas e estruturas de processos que possam ser usadas
para enfrentar os desafios e maximizar o valor na nuvem. Esta publicacao fornece informacdes sobre
como os guias profissionais do COBIT 5 (estrutura, risco, garantia e seguranca da informacao) podem

ajudar as empresas a avaliar o valor comercial da nuvem versus seu risco comercial.

A Tabela 26 relaciona cinco fatores relacionados com a avaliacdo tecnolégica da organizacdo que

influenciam os beneficios e riscos em uma organizacao.

Tabela 26 - Fatores de Avaliacdo Tecnologica
Adaptado de Controls and Assurance in Cloud COBIT-5 (ISACA 2014)
Fatores Consideracoes

Avaliacao do risco do modelo | Cada modelo de servico de nuvem tem varios propdsitos de negécio e niveis de risco de

de senvico (laaS, PaaS e negocio.
SaaS)
Prontidao da organizacéo As empresas precisam garantir que a sua governanca, gerenciamento de riscos e

seguranca da informacao estejam bem definidos e gerenciados dentro das operacdes
de Tl existentes. Novas ameacas e vulnerabilidades podem ser identificadas na nuvem,
mas se a empresa estiver preparada e suas operacdes de Tl atuais puderem lidar com
esses problemas, o risco geral para a empresa podera ser menor.

Nivel de aceitacéo do risco 0 nivel de risco que uma empresa esta disposta a aceitar varia entre setores e entre
empresas de um mesmo setor.

Valor dos dados a serem E necessario avaliar o valor dos dados que serdo movidos para a nuvem em termos do
migrados para a nuvem valor potencial desses dados para pessoas mal-intencionadas.
Classificacdo da seguranca Os dados tém valor interno para a empresa, o que proporciona a empresa um interesse

dos dados que serao movidos | em manté-los proprietarios e nao migra-los para a nuvem

Identificacao da Os controles de seguranca de informacdes pessoalmente identificaveis e a

conformidade dos dados conformidade com relatérios financeiros s@o dois exemplos principais de obrigacdes de

compartilhados na nuvem conformidade que precisam ser gerenciados na nuvem.

Avaliacéo do risco do As organizacdes devem realizar diligéncias ao considerar a transferéncia de servicos

provedor de servicos em para a nuvem. Os provedores podem ter abordagens diferentes para a seguranca na

nuvem nuvem e devem seguir as melhores praticas e fazer uso de padrdes internacionalmente
aceitos.

O Diretor de Seguranca da Informacao Chief Information Security Officer (CISO) ou o Gerente de

Seguranca da Informacao /nformation Security Manager (ISM) é o responsavel por estar ciente do risco
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atual que afeta os ativos da empresa e por entender como a migracao para a nuvem afetara ativos e o
nivel atual de risco. Na auséncia de um CISO ou ISM, estas sdo as responsabilidades de uma entidade

ou empresa contratada para tal.

O impacto de uma migracédo para a nuvem depende do modelo de servico em nuvem e do modelo de
implantacao que esta sendo considerado. A combinacao de modelo de servico e modelo de implantacao
pode ajudar a identificar um equilibrio apropriado para ativos organizacionais, por exemplo, a escolha de
um modelo de implantacao de nuvem privada pode ajudar a equilibrar o risco relacionado a dados
combinados. A Matriz de Risco representada pelo nivel de seguranca entre os modelos de servigos e 0s

modelos de implantacdo em nuvem pode ser visualizada no grafico da Figura 19.

A

Modelo de Senico
Paas SaaS

laaS

>
Privada Comunitaria Hibrida Publica
Modelo de Implementagéo

Figura 19 - Grafico da Matriz de Risco na Nuvem.
Adaptado de (ISACA 2014).

Uma implantacao de nuvem privada de qualquer modelo de entrega é a mais semelhante as empresas
de TI tradicionais e, portanto, oferece o minimo de novos desafios de risco e seguranca. Qualquer
implantacdo de nuvem publica, especialmente SaaS com um numero significativo de usuarios

simultaneos, apresenta os maiores desafios de seguranca para os gerentes de seguranca e risco.

Esta Secao descreveu entidades relevantes que desenvolvem estudos relacionados com a seguranca da
informacdao no ambiente de nuvem. Diversas outras entidades também tratam deste tema que, de
acordo com investigadores e especialistas, se consitui em uma das preocupacdes da computacdo em
nuvem. Certificacdes como a ISO 27017, que trata da seguranca para servicos de computacdo em

nuvem, sao desejaveis para as organizacoes que almejam ambientes de nuvem seguros.
104



3.19 Escolha dos Fornecedores de Nuvem

A escolha de bons fornecedores de solucdes de nuvem ¢é importante para garantir bons produtos e bons
servicos. Na escolha de fornecedores, alguns investigadores tratam especificamente deste processo,
recomendando critérios que devem ser levados em conta para orientar o processo de decisdo da

contratacdo dos fornecedores.

3.19.1 Fatores para Percepcao de Confianca entre Clientes e Fornecedores

Os fatores para percepcao de confianca entre clientes e fornecedores estdo relacionados com alguns

conceitos relativos a confianca.

A confianca afetiva € um relacionamento direcional entre duas partes que podem ser chamadas de
fiduciarias. Este pressuposto assume que o agente € uma “entidade pensante” de alguma forma, o que
significa que ele pode fazer avaliacOes e decisdes com base em informacdes e experiéncias recebidas.
0 administrador pode ser qualquer coisa, desde uma pessoa, organizacdo ou entidade fisica, até nocdes
abstratas. Uma relacdo de confianca entre ambos tem um escopo, 0 que significa que se aplica a um

propdsito especifico ou dominio de acéo (Jesang 2007).

Confianca cognitiva é a disposicao do cliente de confiar na competéncia de um provedor de servicos.
Surge de um conhecimento acumulado que permite fazer previsdes, com algum nivel de confianca, sobre
a probabilidade de um parceiro focal cumprir suas obrigacdes. O conhecimento ¢ acumulado a partir da
observacéo do comportamento do parceiro dentro do relacionamento focal e da reputacao relatada em
outros relacionamentos. Quando os efeitos de reputacao sao fortes, as interacdes iniciais podem ser
apenas uma oportunidade para confirmar ou nao as percepgdes anteriores, € a confianca cognitiva pode

se tornar definitiva em uma ou poucas interacdes (Johnson e Grayson 2005).

A Tabela 27 descreve os principais fatores para estabelecimento de uma relacao de confianca entre os

clientes em relacdo aos fornecedores de servicos em nuvem.
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Tabela 27 - Percepcoes da Relacao do Cliente com os Fornecedores
Adaptado de (Johnson e Grayson 2005)

Percepcao do cliente Defini¢ao

Experiencia do Provedor de | Identificacdo de competéncias relevantes associadas aos bens ou servicos prestados.
Servicos

Desempenho do produto Avaliagéo dos clientes sobre o0 desempenho de entregas de servicos principais.

Reputacéo do provedor Confirmacao da crenca por parte dos clientes de que a empresa é justa e honesta.

Satisfacdo com interacdes A satisfacdo refere-se a um estado emocional decorrente tanto de um processo cognitivo de
anteriores comparacao das expectativas dos clientes com as percepcdes do desempenho do servico
quanto de uma avaliacdo das emocdes experimentadas durante a experiéncia de consumo.

Convergéncia de valores Indicios de compatibilidade entre um provedor de servicos e um cliente denotam a
presenca de valores e interesses comuns.

Confianca cognitiva e A confianca cognitiva fornece uma base para a confianca afetiva e deve, portanto, existir

afetiva antes que a confianca afetiva se desenvolva.

Verificacdo da eficacia de Verificacdo do sucesso do vendedor em alcancar as metas de vendas.

vendas do provedor

Antecipacao de futuras A antecipacao de futuras interacdes constitui a intencao de um parceiro em continuar o

interacoes relacionamento e tem sido amplamente pesquisada como um resultado desejavel de ambos

os relacionamentos de marketing de servico e canais de marketing.

3.19.2 Modelo de Decisao para Escolha do Provedor de Nuvem

A avaliacéo e a selecédo dos provedores de nuvem tornam-se uma questao fundamental para proceder a
uma escolha adequada. Com a ajuda de um modelo de decisdo, os provedores de nuvem podem ser
selecionados para prestar servicos de infraestrutura, de plataforma ou de software. A aplicacdo de um
modelo de decisao pode revelar as diferencas e semelhancas entre os servicos prestados por provedores
diferentes, embora a maioria das empresas possua requisitos semelhantes para sistemas basicos e

casos de uso padrao para a nuvem.

O modelo “Decision model for selecting a Cloud Provider’ proposto por Repschlaeger et al. (2013)
apresenta uma abordagem sistematica para avaliar provedores de nuvem e aplicar uma priorizacao de
critérios de selecao para todos eles independentemente do modelo de servico prestado. A Tabela 28

apresenta 0 modelo proposto por Repschlaeger et al. (2013).
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Tabela 28 - Modelo de Decisao para Escolha do Provedor de Nuvem
Adaptado de Repschlaeger et al. (2013)

Dimensao ltem de Avaliacéo Critérios
Flexibilidade Interoperabilidade Interfaces, Integridade Interna, Grau de Compatibilidade,
Transparéncia e Documentacéo.
Portabilidade Portabilidade de servicos e de dados.
Modelo de entrega Escalabilidade, Flexibilidade do contrato, Tempo de provisionamento,
Tempo de configuracao.
Grau de automatizacao Reserva Automatica de Recursos, Renovacao de Contrato, Limites de
Uso.
Custos Modelo de precificacdo Transparéncia de preco, Granularidade de preco, Estabilidade de

Preco.

Forma de pagamento

Método de Pagamento, Tempo de Pagamento.

Servigo de carregamento

Custos Baseados em Volume, Custos Baseados em Contas, Conceito
de Reservas, Custos Baseados em Tempo.

Seguranca e
Conformidade de
Tl

Protecao de data center

Seguranca do edificio (interno), Seguranca do edificio (externo).

Protecao de rede

Oportunidades de Conexao, Seguranca de Comunicacao.

Protecao de operacdes

Protecao de aplicativos e de acesso a aplicativos (gerenciamento de
identidades).

Conformidade de Tl

Protecdo de dados e localizacdo do datacenter.

Escopo e
Desempenho

Caracteristicas de servico

Funcionalidade e Usabilidade, Customizacdes, Servicos
Complementares, Plataforma Operacional.

Otimizacao de servico

Ciclo de Manutencéo, Continuidade de servico de inovacdo.

Hardware [laaS]

Tipo de Servidor, Nucleos da CPU, Recursos Adicionais de Hardware,
Acesso a Rede.

Desempenho de
hardware [laaS]

Capacidade de instancia, Qualidade de conexdo, Qualidade de
computacao.

Confiabilidade

Acordos de Nivel de
Servico SLAs

Garantia de Recurso, Responsabilidade, Disponibilidade.

Seguranca

Redundancia de Rede, Gerenciamento de Recuperacao de Desastres.

Conformidade

Auditoria, Relatorios, Perfil de provedor.

Gestao

Relacionamento

Contato de Suporte, Contato, Internacionalizacao.

Servicos

Monitoramento, Operacao e Controle.

Gerenciamento de
mudancas

Consultoria de servicos, Implementacao de suporte.

A andlise destas seis dimensdes permite, de acordo com Repschlaeger et al. (2013), avaliar os
provedores de nuvens publicas. Para cada item do modelo podem ser atribuidos métricas para avaliacao

e selecao dos fornecedores.
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3.20 Acordos de Nivel de Servico — SLAs

Um contrato de nivel de servico € um contrato formal entre um provedor de servicos e um cliente,

informando a natureza do servico subjacente, os niveis de desempenho alvo e as obrigacdes das partes

envolvidas no contrato. A complexidade e o escopo de um SLA estao intimamente relacionados com o

tipo e a complexidade do servico fornecido (Stankov et al. 2012). A Tabela 29 descreve os aspectos

relevantes de clausulas gerais a serem negociados nos acordos de nivel de servicos (SLAs) e a Tabela

30 descreve as clausulas garantidoras e de excecao desejaveis em um contrato.

Tabela 29 - Clausulas Gerais em SLAs
Adpatado de (Stankov et al. 2012)

Tipo [tem Descricao Aspectos Relevantes
Propositos Explica a natureza do negdcio e | Uma proposta clara e compreensivel de metas e valores
quais objetivos o SLA deve comuns que levem a percepcao de transparéncia.
reger
Partes Descreve claramente as partes | Papéis e responsabilidades bem definidos, ndo deixando
envolvidas e seus respectivos espaco para comportamento oportunista.
papéis
Descricdo do Descricdo dos principais Declaracao do que é esperado, certificando-se de que
Servico Servicos nao ha mal-entendidos sobre qual servico esta sendo
oferecido.
Servicos opcionais | Servicos adicionais que se Descricdo dos recursos adicionais a serem oferecidos de
estendem além do original do forma clara e objetiva.
SLA
Carregamento Referéncia aos métodos de A transparéncia do relacionamento financeiro pode afetar
m cobranca, prazos, formulas e positivamente a confianca.
S forma de pagamento
S
8 Glossario Extensao do SLA por um Evitar mal-entendidos em relacao aos termos relevantes,
§ glossario contendo explicacbes | reduzindo o medo do comportamento oportunista.
~(C
S de termos.

Continuidade do
senvico

Planos de backup e de
recuperacao de desastres.

Garantir que acdes responsaveis serdo tomadas em caso
de desastres.

Seguranca Politica de seguranca da Garantir que os dados transferidos para o provedor de
organizacao (violagdes, controle | infraestrutura sejam seguros, aliviando as preocupacées
de senha, etc.) dos usuarios.

Privacidade Explicacao da politica de Declaracao das consequéncias para o provedor.

privacidade da organizacao.

(violacdes, retencao de dados, acesso a terceiros).

Regras de multi

Nivel de abstracao de dados e

Garantia de separacéo e protecao de dados. Uma

alocacao separacao entre os diferentes compreensao e transparéncia claras sobre o numero de
locatarios. inquilinos e a abstracéo de dados em uma nuvem.

Aprovisionamento | A velocidade, confiabilidade e Condicdes e funcionalidade em relacao a elasticidade,

elastico nivel de adicao e remocao de demonstrando as funcionalidades especificas da nuvem

instancias

que sdo cobertas pelo SLA.
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Tabela 30 - Clausulas Garantidoras e de Excessao em SLAs

Adpatado de (Stankov et al. 2012)

Tipo [tem Descricao Aspectos relevantes

Suporte ao Condicoes e situacdes em que o Disponibilidade para estar disponivel para ajuda e

cliente suporte ao cliente deve ser suporte quando necessario, oferecendo niveis de suporte
contatado. alcancaveis e realistas, aumentando a confiabilidade.

Forma de Procedimentos de Descricdo das etapas de resolucao de conflitos. Em caso

interacao encaminhamento de solicitacdes | de conflito, o cliente ficara mais confortavel se souber o
e interlocutores. que esperar.

Indicadores de Métricas e indicadores para Declaracao de niveis mensuraveis de servico que podem

desem-penho afericdo do nivel de indicadores ser monitorados e controlados.
chave de desempenho Aey
Performance Indicator (KPIs).

Disponibilidade | Nivel de disponibilidade alvo (por | Indicador basico da capacidade de oferta de servico
exemplo, 99,5%) adequado.

Funcionalidade | Descricao da funcionalidade Definicdes claras do servico oferecido ajudam o cliente

@ minima fornecida. em potencial a saber o que esperar.

o

el . ~ ~ . a . +

b= Gerenciamento | Mencao de alteracdes conhecidas | Transparéncia sobre possiveis mudancas e etapas que
g de mudancas gue possam impactar o contrato. | serdo realizadas.

b}

3 Continuidade do | Planos de backup e recuperacdo | Garantindo ao cliente que acdes responsaveis serdo

§ servico de desastres e responsabilidades. | tomadas em caso de desastre, aumentando a confianca
~(C

5 no fornecedor.

Seguranca Politica de seguranca da Garantir que os dados transferidos para o provedor de
organizacao (violacdes, controle infraestrutura sejam seguros, aliviando as preocupacdes
de senha, etc.) dos usuarios.

Privacidade Explicacao da politica de Declaracao das consequéncias de violacdes de
privacidade da organizacao privacidade para o provedor.

(violagdes, retencao de dados,
acesso a terceiros, etc.)

Regras de multi | Nivel de abstracao de dados e Garantia de separacdo e protecdo de dados. Uma

alocacao separacdo entre os diferentes compreensao e transparéncia claras sobre o nimero de
locatarios. inquilinos e a abstracao de dados em uma nuvem.

Aprovisiona- A velocidade, confiabilidade e Condicdes e funcionalidade em relacao a elasticidade,

mento elastico nivel de adicéo e remocao de demonstrando as funcionalidades especificas da nuvem
instancias que sdo cobertas pelo SLA.

Responsabi- Descricao das responsabilidades Definicdo das responsabilidades entre as partes,

lidades de todas as partes envolvidas no diminuindo a possibilidade de comportamento

§ contrato oportunista

il

O

§ Penalidades Consequéncias no caso de o Valor de carregamento de encargo financeiro por parte
"; prestador de servicos nao do provedor em caso de ndo cumprimento de SLAs.

> cumprir as métricas contratuais.

<

§ Restricoes e Declaracao referente a Informacao clara do que néo pode ser esperado do

g exclusdes determinados elementos que séo | provedor, delimitando o escopo do servico e aumentando

excluidos do escopo do SLA,
quando aplicavel.

a transparéncia.
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As clausulas gerais, garantidoras e de excessdo representam as principais clausulas contratuais que
devem ser explicitadas em um contrato de prestacdo de servicos de nuvem. Segundo Stankov et al.
(2012), a inclusdo e descricdo destas clausulas, de forma clara e objetiva, produz um contrato justo e

com bases juridicas fortes para ambas as partes.

3.21 Computacao em Nuvem no Setor de Governo — G-Cloud

Os governos estdo se tornando mais envolvidos e propensos a usar a nuvem (ISACA 2014). Os
investimentos em Tl do setor publico sdo cada vez mais influenciados por restricdes financeiras,
tecnologias que estdo envelhecendo rapidamente e um padrao mais alto de prestacéo de servicos que €
exigido pela comunidade. Os servicos em nuvem tém o potencial de enfrentar esses desafios,
aprimorando a agilidade, a escalabilidade e a confiabilidade dos servicos de Tl e fornecendo agilidade
para responder as necessidades de negocios em constante mudanca. A nuvem do governo (G-Cloud) é
a resposta do governo a essa nova abordagem de terceirizacao e gerenciamento de Tl e é considerada
fundamental para alcancar valor, diminuir o custo de sua infraestrutura de TI, impulsionar a inovacao e
apoiar investimentos sustentaveis enquanto aumenta a flexibilidade e operacionalidade entre as
agéncias. A mudanca do governo para uma orientacdo de servico esta aproveitando a crescente
comoditizacao da Tl e o rapido desenvolvimento da industria de computacao em nuvem. Além disso, o
G-Cloud ajuda o governo a tornar-se mais amigo do meio ambiente, porque uma infraestrutura de nuvem

compartilhada diminui significativamente os requisitos de energia € a emissao de carbono (ISACA 2014).

Ainda segundo ISACA (2014), um dos G-Clouds mais desenvolvidos esta no Reino Unido. Outros paises,
como o Canada, estdo comecando a desenvolver suas proprias nuvens governamentais. O governo
federal australiano e os varios governos estaduais estdo buscando agressivamente a opcao de nuvem,
porque acreditam que podem alcancar maior eficiéncia, gerar mais valor a partir do investimento em
TIC, fornecer melhores servicos e oferecer suporte a uma forca de trabalho mais flexivel. Uma segunda
evolucdo no G-Cloud é sua implantacdao como um servico para fornecer solucdes de nuvem para 0S

cidadaos (ISACA 2014).

0O G-Cloud no dominio de servico publico € um modelo pay-per-use que permite o acesso dos 6rgaos
publicos e dos cidadaos a uma rede que prové recursos de computacdo configuraveis e confiaveis
rapidamente provisionados e liberados com o minimo esforco de gerenciamento do consumidor. O

governo pode usar o poder do G-Cloud para oferecer servicos publicos necessarios. No futuro, os
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provedores de servicos publicos on-line podem usar todos os modelos do G-Cloud (computacdo em

nuvem no dominio do governo) para oferecer servicos mais complexos. O G-Cloud pode ser considerado

como uma nova mudanca de paradigma para os servicos publicos onfine (Bhisikar 2011).

Os Servicos Publicos exigem que os aplicativos sejam seguros e protejam a privacidade dos usuarios

finais. Alguns dos servicos potenciais que podem ser oferecidos pelo governo em todo o mundo séo:

Governo para Governo (G2G), Governo para Empresas (G2E) e Governo para Consumidor (G2C) (Bhisikar

2011).

A computacdo em nuvem na area de Governo pode vir a resolver problemas enfrentados hoje em Governo

Eletronico (e-Gov) e otimizar ainda mais a capacidade de governanca. A Tabela 31 relaciona beneficios

da computacdo em nuvem que podem ser auferidos na area de e-Gov (Tripathi e Parihar 2011).

Tabela 31 - Beneficios da Nuvem para a Area de Governo
Adaptado de (Tripathi e Parihar 2011)

Beneficios para

Governo

Descricdo

Armazenamento de
dados (BigData)

Os bancos de dados em nuvem oferecem um nivel de escala sem precedentes, sem
comprometer o desempenho. Este fator deve ser considerado se a principal preocupacao for a
escalabilidade sob demanda e de alto nivel, ou seja, escalabilidade distribuida em larga escala.

Combate a corrupcado

A nuvem pode ajudar a analisar grandes volumes de dados e detectar fraudes através de
auditoria e registro de rastreabilidade em dados operacionais.

Atendimento ao cidadao

As iniciativas de governanca podem ser dimensionaveis e disponibilizadas em todos os canais
de distribuicdo. Com a arquitetura de nuvem, é possivel atender aos crescentes nimeros de
cidadaos.

Reducéao de despesas
publicas

Na nuvem é possivel especificar métricas e elaborar estatisticas para reducdo de custos e
melhor planejamento, como uso do dafacenter, cargas de pico, consumo de energia e tempo.

Relatorios e Inteligéncia
(Observatorio)

A criacdo de perfis de dados permite melhor visibilidade dos servicos fornecidos pelo governo
em comparacdo com as pesquisas tradicionais. As aplicacées podem extrair grandes volumes
de dados em tempo real e combina-os com dados historicos.

Gerenciamento de
politicas

Arquiteturas de nuvem ajudam na implementacdo de governanca eletronica ao permitir
implementar politicas de governo direcionadas aos cidadaos.

Integracao aos
Sistemas e Softwares
Legados

Como a nuvem ¢ construida sobre os principios de SOA, ela pode oferecer excelentes solugdes
para integracao de aplicacdes ja implantadas.

0 uso da comutacao em nuvem na are de governo (G-cloud) pode promover a melhoria dos servicos

publicos aos cidadaos e promover transparéncia e simplificar os processos da gestdo publica (Tripathi e

Parihar 2011).
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3.22 A Legislacao sobre o Uso da Internet

O governo devera dispensar especial cuidado para que a nuvem a ser implantada esteja em

conformidade com a legislacdo vigente sobre o uso da internet.

No Brasil, por exemplo, a Constituicdo Brasileira (Federal 1988) estabelece que:

“...Art. 37. A administracao publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e
dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia(...) " (Federal
1988).

Um dos principios da administracdo publica previsto na constituicdo, o Principio da Legalidade,
estabelece que o exercicio da funcdo administrativa ndo pode ser pautado pela vontade da administracao
ou dos agentes publicos e a administracao publica s6 pode praticar as condutas autorizadas em lei.
Assim, os orgaos publicos tém a obrigatoriedade de fazerem apenas o que esta previsto na Lei. Neste
sentido, a legislacdo constitui a base legal para as regras de negocio a serem praticadas nas nuvens de

governo (G-cloud).

Ha uma grande variedade de sites na web que se caracterizam pela participacao do usuario na criacao
e no funcionamento envolvendo redes sociais. Esses tipos de sites, que normalmente permitem o
compartilhamento de conteudo, levantam alguns questionamentos em relacéo a protecao dos dados
pessoais. Primeiro, porque referem-se a detalhes pessoais e intimos que sado fornecidos voluntariamente
pelos usuarios envolvendo o registro de suas emocdes, grupo de amigos e eventos em suas vidas ou na
vida dos outros, etc. E segundo, porque a informacao é sobre eles e aqueles que estao proximos a eles.
Consequentemente, estes sites apresentam potencial para permitir que o provedor de servicos e terceiros

tenham acesso a estas informacdes e, assim, tirar proveito deste conhecimento (Poullet 2009).

Nao raro sao noticiadas pela midia situacées onde imagens intimas de pessoas sao divulgadas por
terceiros e boatos sao espalhados. Por isso, tém surgido discussdes a respeito de como tratar estes
crimes e 0 proprio papel da Internet no ambito de direitos e deveres do cidaddo. Consequentemente,

esta preocupacao tem atingido as esferas legislativas de todos os paises (Morais e Sousa 2013).

A Convencao sobre o cibercrime, também conhecida como Convencao de Budapeste (Council of Europe
2001), é um tratado internacional que busca tipificar os principais crimes cometidos na Internet,
harmonizar leis, aperfeicoar as técnicas de investigacdo e aumentar a cooperacao entre as nacdes. Foi
criada em 2001, na Hungria, pelo Conselho da Europa, e esta em vigor desde 2004, englobando diversos

paises da Europa, além da adesdo do Canada, Japao, Africa do Sul e dos Estados Unidos. O Tratado
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prioriza “uma politica criminal comum, com o objetivo de proteger a sociedade contra a criminalidade
no ciberespaco através da adocao de legislacao adequada e da melhoria da cooperacao internacional”
e reconhece “a necessidade de uma cooperacdo entre os Estados e a industria privada”. O Tratado
possui quatro Capitulos (Terminologia, Medidas a Tomar a Nivel Nacional, Cooperacdo Internacional e
Disposicoes Finais, respectivamente) e 48 artigos. A Convencdo de Budapeste ¢ o mais abrangente
acordo internacional regulador de uma legislacao para crimes na Internet. Ele da diretrizes gerais, mas
nao fere a autonomia dos paises signatarios de criarem suas proprias leis para criminalizar o cibercrime
(Morais e Sousa 2013). Nos Estados Unidos, que também é signatario da convencao, foi criada no
Departamento de Justica Federal a “Secao de Crimes do Computador e Propriedade Intelectual” (CCIPS)

(Department of Justice — USA, n.d.), que legisla segundo as diretrizes estabelecidas no Tratado.

Na Europa, o Regulamento Geral de Protecdo de Dados (RGPD) (Comunidade Européia 2016) entrou em
vigor em 25 de Maio de 2018 e substituiu a antiga diretiva de protecdo de dados em vigor. Os principais

topicos deste regulamento versam sobre os seguintes pontos:

i.  Exercicio dos direitos dos titulares dos dados — O Regulamento obriga a garantir o exercicio dos
direitos dos titulares dos dados. Desta forma, os pedidos de exercicio desse direito passam a ser
monitorizados e documentados com prazos maximos de resposta, direito a portabilidade dos
dados, a eliminacdo dos dados e a notificacao de terceiros sobre a retificacao ou apagamento

ou limitacao de tratamento solicitados pelos titulares.

i. Informacéo aos titulares dos dados — O Regulamento obriga a informar a base legal para o
tratamento de dados, prazo de conservacdo dos mesmos e transferéncia dos mesmos. Todas
as politicas de privacidade e textos que prestem informacao aos titulares de dados tém de ser

revistos.

iii.  Consentimento dos titulares dos dados — O Regulamento obriga a controlar as circunstancias
em que foi obtido o consentimento dos titulares quando isso for base legal do tratamento dos
dados pessoais. Ha um conjunto de exigéncias para obtencao desse consentimento e o seu nao

cumprimento obriga a obtencdo de um novo consentimento.

iv.  Natureza dos dados — O Regulamento define o conceito de dados sensiveis que estdo sujeitos a
condicOes especificas para o seu tratamento, nomeadamente direitos e decisdes automatizadas.

Um exemplo de dados sensiveis serdo os dados biométricos. Dependendo da dimensao e
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Vi.

vil,

viii.

contexto destes tratamentos de dados especificos, podera ser obrigatéria a nomeacao de um

Encarregado de Protecao de Dados.

Documentacao e registo — O Regulamento obriga a manter um registo documentado de todas
as atividades de tratamento de dados pessoais. As organizacdes sao obrigadas a demonstrar o

cumprimento de todos os requisitos decorrentes da aplicacao do regulamento.

Subcontratacdo — O Regulamento extende a obrigacdo aos subcontratante que detém todas as
autorizacdes dos responsaveis pelo tratamento de dados. Os contratos de subcontratacao terédo
de ser revistos para incluir um conjunto de informacdes com o objetivo de proteger a informacao
dos titulares de dados, que é frequentemente tratada por varias entidades sem os respetivos

titulares terem conhecimento.

Encarregado de Protecdo de Dados Data Profection Officer (DPO) — O Regulamento obriga
algumas empresas especificas a contratarem um profissional encarregado de protecao de
dados que ficara rsponsavel por controlar os processos de seguranca para garantir a protecao

de dados dos usuarios.

Processos de Seguranca e Tratamento de Dados — O Regulamento orienta a controlar o risco
associado ao possivel roubo de informacéo. Este controle devera passar a ser garantido por
medidas de seguranca que garantam a confidencialidade, a integridade dos dados e que
previnam a destruicao, perda e alteracdes acidentais ou ilicitas, ou acesso nao autorizado aos

dados.

Protecao de dados desde a concecao — O Regulamento acrescenta a necessidade de avaliar
projetos de tratamento de dados com a devida antecedéncia e rigor de forma a poder avaliar o

seu impacto na protecao de dados e adotar as medidas adequadas para mitigar esses riscos.

Notificacao de violacoes de seguranca — O Regulamento obriga a que todas as violacbes de
seguranca que resultem em risco para os direitos dos titulares sejam comunicadas a autoridade
de controle e aos titulares dos dados. O Regulamento ainda estabelece multas em caso de
incumprimento do regulamento em funcao da gravidade: Para os casos menos graves, a multa
podera ter um valor até 10 milhdes de Euros ou 2% do volume de negdcios anual a nivel mundial,
consoante o montante que for mais elevado e para os casos considerados mais graves, a multa
podera ter um valor até 20 milhdes de Euros ou 4% do volume de negdcios anual a nivel mundial,

consoante o montante que for mais elevado.
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O Brasil nao aderiu a Convencao de Budapeste, mas em compensacao, regulamentou algumas leis, nos
ultimos anos, que tratam do uso da Internet no Brasil. A Tabela 32 relaciona as principais leis sobre o

tema do uso da internet no Brasil, promulgadas pelo Governo Federal e pelo Municipio de Salvador.

Tabela 32 - Legislacao sobre o Uso da Internet no Brasil

Esfera Lei Tema

Lei 12.527 de 18 de Novembro de 2011 - Lei de Acesso a Lei de Acesso a Informacao
Informacao (Civil 2011)

Decreto Lei 8.135 de 4 de Novembro de 2013 - Comunicacdo de | Comunicacédo de Dados Publicos
Dados Publicos (Civil 2013)

Lei 12.965 de 23 Abril de 2014 - Marco Civil da Internet no Marco Civil da Internet no Brasil
Brasil (Civil 2014)

Decreto Lei 8.638 de 15 de Janeiro de 2016 - Politica de e-Gov Politica de e-Gov
(Civil 2016a)

Decreto Lei 8.771 de 11 de Maio de 2016 - Guarda e Protecédo Guarda e Protecao de Dados
de Dados (Civil 2016b)

©
% Decreto Lei 8.777 de 11 de Maio de 2016 - Dados Abertos (Civil | Dados Abertos
b 2016c¢)
Decreto Lei 8.789 de 29 de Junho de 2016 - Compartilhamento Compartilhamento de Dados entre
de Dados entre érgaos federais (Civil 2016d) orgaos federais
Lei 13.460 de 26 de Julho de 2017 (Civil 2017) - Defesa dos Participacéo, protecdo e defesa dos
direitos do usuario dos servicos publicos da administracédo publica | direitos do usuario dos servicos publicos
da administracdo publica.
Decreto Lei 9.319 de 21 de Marco de 2018 - Transformacao E- Transformacao E-Digital
Digital (Civil 1997)
Lei 13.709 de 14 de agosto de 2018 - Protecao de Dados Protecao de dados pessoais dos titulares
Pessoais (Civil 2018) dos servicos de internet no Brasil
Lei Municipal n° 8.460, de 23 de agosto de 2013 - Regulamenta | Regulamenta o acesso a Informacoes
0 acesso a Informacdes (C. M. de Salvador 2013)
§ Decreto Municipal n® 24.806, de 24 de fevereiro de 2014 - Regulamenta a lei 8.460
IS Regulamenta a lei 8.460 (C. M. de Salvador 2014)
=

Lei Municipal n® 8.914, de 24 de setembro de 2015 - Altera e Altera e acrescenta a lei 8.460
acrescenta a lei 8.460 (C. M. de Salvador 2015)

Na esfera da administracdo publica de governo, a consulta a dados pessoais € frequentemente utilizada
para verificar informacdes sobre um cidadao, para certificar de que os regulamentos foram seguidos ou
para verificar automaticamente quem é elegivel para algum beneficio. Embora esses canais de
comunicacao sejam eficientes para reduzir e prestar melhores servicos com maior agilidade ao cidadao,

ha uma grande responsabilidade do 6rgdos governamentais sobre estes dados e dai a necessidade de
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se adotar procedimentos de seguranca e praticas preventivas para que estes dados pessoais nao sejam

expostos de alguma forma a uma ma utilizacdo por terceiros (Poullet 2009).

A seguir sao comentadas as leis brasileiras sobre o0 uso da internet no Brasil, reportando os artigos mais
relevantes, geralmente relacionados com a confidencialidade e a privacidade dos dados pessoais e com

os direitos dos cidadaos a acesso de dados publicos.

3.22.1 Lei 12.527/2011 - Lei de Acesso a Informacao

A Lei 12.257/2011 regula o acesso a informacdes previsto no inciso XXXIIl do art. 5¢, no inciso Il do §
32do art. 37 e no § 2 do art. 216 da Constituicdo Federal; altera a Lei n8.112, de 11 de dezembro de
1990; revoga a Leine11.111, de 5 de maio de 2005, e dispositivos da Lei ne8.159, de 8 de janeiro de
1991; e da outras providéncias. Subordinam-se ao regime desta Lei os drgdos governamentais,
envolvendo autarquias, fundacdes publicas, as empresas publicas, as sociedades de economia mista e

demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios.

O Artigo 6° estabelece que cabe aos o6rgdos e entidades do poder publico, observadas as normas e
procedimentos especificos aplicaveis, assegurar a: | — gestao transparente da informacao, propiciando
amplo acesso a ela e sua divulgacao; Il — protecdo da informacéo, garantindo-se sua disponibilidade,
autenticidade e integridade; e Ill - protecao da informacao sigilosa e da informacao pessoal, observada

a sua disponibilidade, autenticidade, integridade e eventual restricdo de acesso.
A referida lei estabelece um glossario com as seguintes definicoes:

i. Informacao sigilosa é aquela submetida temporariamente a restricao de acesso publico em

razao de sua imprescindibilidade para a seguranca da sociedade e do Estado.
i. Informacéo pessoal é aquela relacionada a pessoa natural identificada ou identificavel.

iii.  Disponibilidade é a qualidade da informacdo que pode ser conhecida e utilizada por

individuos, equipamentos ou sistemas autorizados.

iv.  Autenticidade ¢é a qualidade da informacao que tenha sido produzida, expedida, recebida ou

modificada por determinado individuo, equipamento ou sistema.

v. Integridade é a qualidade da informacdo nao modificada, inclusive quanto a origem, transito

e destino
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3.22.2 Decreto Lei 8.135/2013 - Comunicacéo de Dados

Este Decreto Lei dispde sobre as comunicacées de dados da administracdo publica federal direta,
autarquica e fundacional, e sobre a dispensa de licitacdo nas contratacdes que possam comprometer a

seguranca nacional.

No Artigo 1° estabelece que as comunicacdes de dados da administracdo publica federal direta,
autarquica e fundacional deverado ser realizadas por redes de telecomunicacdes e servicos de tecnologia
da informacéao fornecidos por 6rgdos ou entidades da administracdo publica federal, incluindo empresas

publicas e sociedades de economia mista da Uniao e suas subsidiarias.

O Artigo 3° estabelece que os programas e equipamentos destinados as atividades de que trata o Artigo
1° deverdo ter caracteristicas que permitam auditoria para fins de garantia da disponibilidade,
integridade, confidencialidade e autenticidade das informacodes. E que 0 armazenamento e a recuperacao
de dados deverao ser realizados em centro de processamento de dados fornecido por érgaos e entidades

da administracao publica federal.

3.22.3 Lei 12.965/2014 - Marco Civil da Internet

A Lei 12.965/2014 estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil,

por 6rgaos da iniciativa privada e governamentais.
O Artigo 3° define que a disciplina do uso da internet no Brasil tem os seguintes principios:

i.  Garantia da liberdade de expressao, comunicacao e manifestacédo de pensamento, nos termos

da Constituicéo Federal,
i.  Protecado da privacidade;
iii. Protecao dos dados pessoais, na forma da lei;

O Artigo 7° define que o acesso a internet é essencial ao exercicio da cidadania e ao usuario sao

assegurados os seguintes direitos:

i. Inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacao pelo dano material

ou moral decorrente de sua violacao;

i. Inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na

forma da lei;
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Inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem judicial;

Nao fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso
a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas

condicdes previstas em lei;

Informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecao de

seus dados pessoais, que somente poderdo ser utilizados para finalidades que:
a. Justifiguem sua coleta;
b. Nao sejam vedadas pela legislacao; e

c. Estejam especificadas nos contratos de prestacado de servicos ou em termos de uso de

aplicacoes de internet.

3.22.4 Decreto Lei 8.638/2016 - Politica de eGov

O Decreto Lei 8.638/2016 institui a Politica de Governanca Digital no ambito dos érgdos e das entidades

da administracao publica federal direta, autarquica e fundacional.

0 Artigo 2° estabelece as seguintes definicdes para os fins deste Decreto:

Autosservico — servico publico disponibilizado em meio digital que pode ser utilizado pelo préprio

cidadao, sem auxilio do érgao ou da entidade ofertante do servico;

Dados em formato aberto — dados representados em meio digital em um formato sobre o qual

nenhuma organizacao tenha controle exclusivo, passiveis de utilizacao por qualquer pessoa;

Governanca digital — a utilizacao pelo setor publico de recursos de tecnologia da informacao e
comunicacao com o objetivo de melhorar a disponibilizacdo de informacédo e a prestacao de
servicos publicos, incentivar a participacéo da sociedade no processo de tomada de deciséo e

aprimorar os niveis de responsabilidade, transparéncia e efetividade do governo;

Plano Diretor de Tecnologia da Informacao e Comunicacdo - instrumento de diagnostico,
planejamento e gestdo dos recursos e processos de tecnologia da informacdo e comunicacao,
com o objetivo de atender as necessidades finalisticas e de informacao de érgao ou entidade

para determinado periodo.
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O Artigo 3° estabelece que a Politica de Governanca Digital observara os seguintes principios:

Priorizacdo de servicos publicos disponibilizados em meio digital;
Seguranca e privacidade;
Governo como plataforma; e

Inovacao.

3.22.5 Decreto Lei 8.771/2016 - Guarda e Protecdo Dados

O Decreto Lei 8.771/2016 regulamenta a Lei ne 12.965, de 23 de abril de 2014, para tratar das

hipoteses admitidas de discriminacdo de pacotes de dados na internet e de degradacdo de trafego,

indicar procedimentos para guarda e protecao de dados por provedores de conexao e de aplicacoes,

apontar medidas de transparéncia na requisicao de dados cadastrais pela administracdo publica e

estabelecer parametros para fiscalizacao e apuracao de infracoes.

O Artigo 13° estabelece que os provedores de conexdo e de aplicacdes devem, na guarda,

armazenamento e tratamento de dados pessoais e comunicacfes privadas, observar as seguintes

diretrizes sobre padrbes de seguranca:

O estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo de
responsabilidades das pessoas que terao possibilidade de acesso e de privilégios de acesso

exclusivo para determinados usuarios;

A previsdo de mecanismos de autenticacdo de acesso aos registros, usando, por exemplo,
sistemas de autenticacdo dupla para assegurar a individualizacdo do responsavel pelo

tratamento dos registros;

A criacao de inventario detalhado dos acessos aos registros de conexao e de acesso a aplicacoes,
contendo 0 momento, a duracao, a identidade do funcionario ou do responsavel pelo acesso

designado pela empresa e 0 arquivo acessado; e

0 uso de solucoes de gestao dos registros por meio de técnicas que garantam a inviolabilidade
dos dados, como cifragem ou medidas de protecao equivalentes. Que os provedores de conexao
e aplicacoes devem reter a menor quantidade possivel de dados pessoais, comunicacoes
privadas e registros de conexao e acesso a aplicacoes, os quais deverao ser excluidos: tao logo

atingida a finalidade de seu uso ou se encerrado o prazo determinado por obrigacao legal.
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3.22.6 Decreto Lei 8.777/2016 - Dados Abertos

O Decreto Lei 8.777/2016 institui a Politica de Dados Abertos do poder executivo federal. O Artigo 1°

estabelece que fica instituida a Politica de Dados Abertos do Poder Executivo federal, com os seguintes

objetivos:

Promover a publicacdo de dados contidos em bases de dados de drgdos e entidades da

administracdo publica federal direta, autarquica e fundacional sob a forma de dados abertos;

Franquear aos cidadaos o acesso, de forma aberta, aos dados produzidos ou acumulados pelo

Poder Executivo federal, sobre os quais nao recaia vedacao expressa de acesso;

Facilitar o intercambio de dados entre érgaos e entidades da administracao publica federal e as

diferentes esferas da federacéo;

Promover o compartilhamento de recursos de tecnologia da informacéo, de maneira a evitar a

duplicidade de acdes e o desperdicio de recursos na disseminacao de dados e informacdes.

O Artigo 3° estabelece que a Politica de Dados Abertos do Poder Executivo federal sera regida pelos

seguintes principios e diretrizes:

iv.

Observancia da publicidade das bases de dados como preceito geral e do sigilo como excecéo;

Garantia de acesso irrestrito as bases de dados, as quais devem ser legiveis por maquina e estar

disponiveis em formato aberto;

Descricao das bases de dados, com informacao suficiente para a compreensao de eventuais

ressalvas quanto a sua qualidade e integridade;

Permisséao irrestrita de reuso das bases de dados publicadas em formato aberto.

O Artigo 4° estabelece que os dados disponibilizados pelo Poder Executivo federal, bem como qualquer

informacao de transparéncia ativa, sao de livre utilizacao pelo Governo federal e pela sociedade. E que

na divulgacao de dados protegidos por direitos autorais pertencentes a terceiros, fica o Poder Executivo

federal obrigado a indicar o seu detentor e as condicdes de utilizacao por ele autorizadas.

3.22.7 Decreto Lei 8.789/2016 — Compartilhamento de Dados

Este Decreto Lei dispde sobre o compartilhamento de bases de dados na administracdo publica federal.

O Artigo 1° estabelece que os érgaos e as entidades da administracdo publica federal direta e indireta e
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as demais entidades controladas direta ou indiretamente pela Unido que forem detentoras ou
responsaveis pela gestdo de bases de dados oficiais disponibilizardo aos o6rgdos e as entidades da
administracdo publica federal direta, autarquica e fundacional interessados o acesso aos dados sob a

sua gestao.

O Artigo 3° estabelece que os dados cadastrais sob gestao dos 6rgdos e das entidades de que trata o
Artigo 1° compartilhados entre as bases de dados oficiais, preferencialmente de forma automatica, para
evitar novas exigéncias de apresentacdo de documentos e informacdes e possibilitar a atualizacdo

permanente e simultanea dos dados.

O Artigo 7° estabelece que os érgaos ou as entidades que tiverem acesso a dados e informacdes
compartilhados deverdo observar, em relacdo a esses dados e informacdes, as normas e o0s

procedimentos especificos que garantam a sua seguranca, protecao e confidencialidade.

0 Artigo 8° estabelece que a solicitacdo de acesso a bases de dados sera realizada mediante pedido ao

Orgao responsavel, com, no minimo, as seguintes informacoes:

i.  Data da solicitacao;
ii. Identificacado do solicitante;
iii.  Telefone e endereco eletrdnico institucional do solicitante;
iv.  Descricao clara dos dados objeto da solicitacao, incluindo periodicidade; e

v.  Descricao das finalidades de uso dos dados.

3.22.8 Lei 13.460/2017 - Protecado e Defesa dos Direitos do Usuario dos Servicos Publicos

De acordo com Artigo 1°, esta Lei estabelece normas basicas para participacao, protecédo e defesa dos
direitos do usuario dos servicos publicos prestados direta ou indiretamente pela administracao publica. O
disposto nesta Lei aplica-se a administracao publica direta e indireta da Unido, dos Estados, do Distrito
Federal e dos Municipios no Brasil. Aplica-se subsidiariamente o disposto nesta Lei aos servicos publicos

prestados por particular.

O Artigo 5° estabelece que o usuario de servico publico tem direito a adequada prestacédo dos servicos,
devendo os agentes publicos e prestadores de servicos publicos observar as seguintes diretrizes, entre
outras, a aplicacao de solucdes tecnologicas que visem simplificar processos e procedimentos de

atendimento ao usuario e a propiciar melhores condicdes para o compartilhamento das informacoes.
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O Artigo 6° estabelece que sao direitos basicos do usuario o acesso e obtencdo de informacdes relativas
a sua pessoa constantes de registros ou bancos de dados, entre outros, a protecdo de suas informacdes
pessoais, acesso ao agente publico ou ao 6rgdo encarregado de receber manifestacdes e situacdo da

tramitacdo dos processos administrativos em que figure como interessado.

O Artigo 7° determina que os 6rgaos e entidades deverdo divulgar uma carta de servicos ao usuario,
contendo os servicos prestados pelo 6rgdo ou entidade, as formas de acesso a esses Servicos e seus

compromissos e padrdes de qualidade de atendimento ao publico, especificando:

i.  Servicos oferecidos;
ii. Requisitos, documentos, formas e informacdes necessarias para acessar 0 Servico;
iii. Principais etapas para processamento do servico;
iv. Previsao do prazo maximo para a prestacao do senico;
v.  Forma de prestacao do servico; e
vi.  Locais e formas para o usuario apresentar eventual manifestacao sobre a prestacao do

senvico.

3.22.9 Decreto Lei 9.319/2018 - Transformacéao E-Digital

Este Decreto Lei institui o Sistema Nacional para a Transformacao Digital (SNTD) e estabelece a estrutura

de governanca para a implantacao da Estratégia Brasileira para a Transformacéao Digital.

O Decreto define que o desenvolvimento da economia digital requer confianca no ambiente digital. Nesse

sentido, a acéo governamental deve estar focada em duas areas:

i.  Protecao de direitos e privacidade; e

i. Defesa e seguranca no ambiente digital.
E que os objetivos a serem alcancados pelo SNTD incluem:

i.  Aprimorar os mecanismos de protecao de direitos no meio digital, inclusive nos aspectos
relativos a privacidade e a protecdo de dados pessoais, e reconhecer as especificidades desse

ambiente;

i.  Fortalecer a seguranca cibernética no Pais, com estabelecimento de mecanismos de cooperacéo
entre entes governamentais, entes federados e setor privado, com vista a adocao de melhores

praticas, coordenacao de resposta a incidentes e protecao da infraestrutura critica;
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iii.  Alcancar a Cidadania e Transformacao Digital do Governo através das seguintes acoes:

a. Oferecer servicos publicos digitais consolidados em plataforma unica;

b. Conceder amplo acesso a informacdo e a dados abertos governamentais, que possibilitem
0 exercicio da cidadania e a inovacao em tecnologias digitais;

c. Promover a integracao e interoperabilidade de bases de dados governamentais; e

d. Adotar tecnologia de processos e servicos governamentais em nuvem como parte da

estrutura tecnoldgica dos diversos servicos e setores da administracéao publica.

3.22.10 Lei 13.709/2018 - Protecao de Dados Pessoais

A Lei 13.709/2018 dispde sobre a protecdo de dados pessoais e altera a Lei n° 12.965, de 23 de abril
de 2014 (Marco Civil da Internet). O Artigo 1° define que esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Esta Lei aplica-se a qualquer operacao de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que: a operacao de tratamento seja realizada no territério nacional brasileiro;
a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o
tratamento de dados de individuos localizados no territorio nacional; os dados pessoais objeto do

tratamento tenham sido coletados no territério nacional.

0 Artigo 4° dispde das excecdes onde esta Lei ndo se aplica em relacao ao tratamento de dados pessoais:
| - quando realizado por pessoa natural para fins exclusivamente particulares e nao econémicos; Il -
guando realizado para fins exclusivamente: a) jornalistico e artisticos; b) académicos; c) realizado para
fins exclusivos de seguranca publica, defesa nacional, seguranca do estado ou atividades de investigacao

e repressao de infracdes penais.

O Artigo 7° menciona que o tratamento de dados pessoais somente podera ser realizado nos seguintes
casos: | — mediante o fornecimento de consentimento pelo titular; Il — para o cumprimento de obrigacéo
legal ou regulatéria pelo controlador; Ill - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres; IV — para a realizacao de estudos
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por orgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais; V — quando
necessario para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem); VIl — para a protecao da vida ou da incolumidade fisica do titular ou de
terceiro; VIl — para a tutela da saude, em procedimento realizado por profissionais da area da saude ou
por entidades sanitarias; IX — quando necessario para atender aos interesses legitimos do controlador
ou de terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecdo dos dados pessoais; ou X — para a protecao do crédito, inclusive quanto ao disposto na

legislacao pertinente.

0 Artigo 8° dispde que o consentimento para tratamento de dados previsto no inciso | do Artigo 7° desta
Lei devera ser fornecido por escrito ou por outro meio que demonstre a manifestacao de vontade do
titular e que: caso o consentimento seja fornecido por escrito, esse devera constar de clausula destacada
das demais; cabe ao controlador o énus da prova de que o consentimento foi obtido. Dispbe ainda que
¢ vedado o tratamento de dados pessoais mediante vicio de consentimento. O consentimento devera
referir-se a finalidades determinadas e as autorizacdes genéricas para o tratamento de dados pessoais
serdo nulas. O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa

do titular, por procedimento gratuito e facilitado.

O Artigo 9° menciona que o titular tem direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacao para o atendimento do principio do livre acesso: | -
finalidade especifica do tratamento; Il - forma e duracao do tratamento, observados os segredos
comercial e industrial; lll - identificacdo do controlador; IV — informac6es de contato do controlador; V -
informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VI -
responsabilidades dos agentes que realizarao o tratamento; e VIl - direitos do titular, com mencao

explicita aos direitos contidos no Artigo 18° desta Lei.

Em relacdo ao tratamento dos dados pessoais pelo poder publico, o Artigo 24° estabelece que as
empresas publicas e as sociedades de economia mista que atuam em regime de concorréncia, terdo o
mesmo tratamento dispensado as pessoas juridicas de direito privado particulares. Entretanto, as
empresas publicas e as sociedades de economia mista, quando estiverem operacionalizando politicas

publicas e no ambito da execucao delas, terdo o mesmo tratamento dispensado aos 6rgaos e as
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entidades do Poder Publico, nos termos deste Capitulo. De acordo com o Artigo 25°, os dados deverdo
ser mantidos em formato interoperavel e estruturado para o uso compartilhado, com vistas a execucao
de politicas publicas, a prestacao de servicos publicos, a descentralizacdo da atividade publica e a

disseminacdo e ao acesso das informacdes pelo publico em geral.

O Artigo 26° estabelece que o uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucao de politicas publicas e atribuicao legal pelos érgaos e pelas entidades
publicas, respeitados os principios de protecio de dados pessoais. E vedado ao Poder Publico transferir
a entidades privadas dados pessoais constantes de bases de dados a que tenha acesso, exceto: | — em
casos de execucdo descentralizada de atividade publica que exija a transferéncia, exclusivamente para
esse fim especifico e determinado, observado o disposto na Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacao); Il — nos casos em que os dados forem acessiveis publicamente, observadas

as disposicoes desta Lei.

Em relacao as penalidades, o Artigo 31° dispde que quando houver infracao a esta Lei em decorréncia
do tratamento de dados pessoais por orgaos publicos, a autoridade nacional podera enviar informe com
medidas cabiveis para fazer cessar a violacao e a autoridade nacional podera solicitar a agentes do Poder
Publico a publicacdo de relatorios de impacto a protecdo de dados pessoais e sugerir a adocao de

padrbes e de boas praticas para os tratamentos de dados pessoais pelo Poder Publico.

Em relacao ao ressarcimento por violacdes da lei, o Artigo 42° afirma que o controlador ou o operador
que, em razao do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacao a legislacdo de protecdo de dados pessoais, €
obrigado a repara-lo. Que a fim de assegurar a efetiva indenizacao ao titular dos dados: | — o operador
responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacoes da
legislacédo de protecao de dados ou quando nao tiver seguido as instrucdes licitas do controlador; Il — os
controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular

dos dados respondem solidariamente.

O Artigo 43° dispde que os agentes de tratamento s6 nao serao responsabilizados quando provarem: | —
gue nao realizaram o tratamento de dados pessoais que lhes ¢ atribuido; Il — que, embora tenham
realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violacdo a legislacdo de
protecao de dados; ou lll — que o dano é decorrente de culpa exclusiva do titular dos dados ou de

terceiros.
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Em relacdo as sancdes, o Artigo 52° estabelece que os agentes responsaveis pelo tratamento dos dados
pessoais, em razao das infracdes cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancdes administrativas aplicaveis pela autoridade nacional: | — adverténcia, com indicacédo de prazo
para adocdo de medidas corretivas; Il — multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo; Ill - multa
diaria, observado o limite total a que se refere o inciso Il; IV — publicizacao da infracdo apds devidamente
apurada e confirmada a sua ocorréncia; V — blogueio dos dados pessoais a que se refere a infracdo até
a sua regularizacao; VI — eliminacdo dos dados pessoais a que se refere a infracdo. As sancdes serdo
aplicadas apds procedimento administrativo que possibilite a oportunidade da ampla defesa, de forma

gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto.

A Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), passa a vigorar com as seguintes
alteracoes: o Artigo 7° inclui no paragrafo X — exclusao definitiva dos dados pessoais que tiver fornecido
a determinada aplicacao de internet, a seu requerimento, ao término da relacao entre as partes,
ressalvadas as hipoteses de guarda obrigatdria de registros previstas nesta Lei e na que dispde sobre a
protecdo de dados pessoais. Fica alterado também o Artigo 16°, Paragrafo |l que trata da violacao dos

dados pessoais em relacédo a finalidade para a qual foi dado consentimento pelo seu titular.

Esta Lei entra em vigor no dia 18 de marco de 2019, apds decorridos 18 (dezoito) meses de sua

publicacao oficial ocorrida no dia 14 de agosto de 2018.

3.22.11 Lei Municipal n® 8.460/2013 - Regulamenta o Acesso a Informacdes

Esta Lei Municipal regulamenta o acesso a informacdo no ambito do poder publico municipal em
conformidade com o previsto no inciso XXXIIl do Artigo 5°; inciso |l do § 3° do art. 37; e § 2° do art. 216,
todos da Constituicao da Republica, de acordo com o determinado no art. 45 da Lei Federal n® 12.527,

de 18 de novembro de 2011.

O Artigo 6° estabelece que cabe aos o6rgaos e entidades do poder publico do Municipio de Salvador,
inclusive as secretarias Municipais, observadas as normas e procedimentos especificos aplicaveis,

assegurar a:
i.  Gestao transparente da informacao, propiciando-lhe amplo acesso e divulgacao;

i.  Protecdo da informacéao, garantindo sua disponibilidade, autenticidade e integridade;
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iii.  Protecdo da informacéo sigilosa e da informacao pessoal, observada a sua disponibilidade,

autenticidade, integridade e eventual restricdo de acesso;

iv.  Manutencdo de informacdes atualizadas, no sitio oficial da rede mundial de computadores
(internet), sobre todos os gastos realizados com pessoal, inclusive salérios, vencimentos e/ou
subsidios, com a aquisicao e/ou alienacdo de materiais, bens e servicos, identificando-se toda
e qualquer pessoa fisica ou juridica que celebrar contrato ou receber quantias da Administracéo

Publica Municipal.

0 Artigo 20° define que a informacdo em poder dos érgdos e entidades publicas, observado o seu teor e
em razado de sua imprescindibilidade a seguranca da sociedade ou do Municipio, podera ser classificada
como ultrassecreta, secreta ou reservada. E que os prazos maximos de restricdo de acesso a informacao,
conforme a classificacao prevista no corpo deste Artigo, vigoram a partir da data de sua producéo e sao

0s seguintes: ultrassecreta 25 (vinte e cinco) anos; secreta 15 (quinze) anos e reservada 5 (cinco) anos.

O Artigo 30° estabelece que os drgdos e entidades publicas respondem diretamente pelos danos
causados em decorréncia da divulgacao nao autorizada ou utilizacao indevida de informacoes sigilosas
ou informacoes pessoais, cabendo a apuracao de responsabilidade funcional nos casos de dolo ou culpa,

assegurado o respectivo direito de regresso.

3.22.12 Decreto Municipal n°® 24.806/2014 - Regulamenta a Lei n° 8.460

Este Decreto Municipal regulamenta a Lei n°® 8.460, de 23 de agosto de 2013, que dispde sobre 0 acesso
a informacdes, normatizando no ambito do Poder Executivo Municipal, os procedimentos para a garantia
do acesso a informacao e para a classificacao de informacdes sob restricao de acesso, observados grau
e prazo de sigilo, conforme o disposto na Lei n° 8.460, de 23 de agosto de 2013, e na Lei Federal n°

12.527, de 18 de novembro de 2011.

O Artigo 5° estabelece que se sujeitam ao disposto neste Decreto, os 6rgaos e entidades da
Administracao Direta e Indireta que integram o Poder Executivo Municipal e as entidades privadas, sem
fins lucrativos, que aquele se vinculem, nos termos do art. 2°, da Lei n° 8.460/2013, em relacao aos
recursos publicos por elas recebidos, além das entidades controladas direta ou indiretamente pelo

Municipio do Salvador.

O Artigo 6° estabelece que as entidades privadas, com fins lucrativos, que celebrem contratos com a

Administracdo Publica Municipal, naquilo que disser respeito, direta ou indiretamente, ao cumprimento
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de suas obrigacdes contratuais, subordinam-se, no que couber, ressalvados expressamente 0s casos de

sigilo empresarial, aos termos deste Decreto.

0 Artigo 32° define que as informacdes pessoais relativas a intimidade, vida privada, honra e imagem
detidas pelos 6rgdos e entidades, independente de classificacdo de sigilo, na forma e prazos dispostos

no § 1° do art. 27, da Lei n° 8.460/2013, terdo acesso restrito:
i.  Aos agentes pubicos legalmente autorizados;
i. Apessoaaquem se referirem;

iii. A terceiros autorizados legalmente ou por consentimento expresso da pessoa a quem se

referirem.

E o Artigo 35° estabelece que o acesso a informacdo pessoal por terceiros, sera condicionado a
assinatura de termo de responsabilidade, que dispora sobre a finalidade e a destinacao que
fundamentaram sua autorizacao e sobre as obrigacdes a que se submetera o requerente, vedada sua

utilizacao de maneira diversa.

3.22.13 Lei Municipal n® 8.914/2015 - Altera e Acrescenta Dispositivo a Lei n® 8.460

Esta Lei Municipal altera unicamente a redacéo do inciso |l da lei anterior que trata da publicidade de
atos do poder executivo, estabelecendo que se dé publicidade aos eventos de participacdo popular

estabelecidos pelo Poder Executivo Municipal.

As analises da legislacao referente ao uso da internet do Brasil revelam a obrigatoriedade do
cumprimento pela administracao publica municipal de diversos normativos em relacdo a protecéo de
dados pessoais e em relacao a transparéncia da administracao publica ao permitir 0 acesso dos cidadaos
a informacdes contidas nos dados publicos. Assim, a implantacdo da computacdo em nuvem em uma
organizacao de administracdo publica municipal de governo no Brasil deve considerar estas normas
como requisitos a serem considerados na administracao dos dados publicos. Desta forma, devem ser

obedecidas as seguintes determinacdes contidas em lei:

i. Gestao transparente da administracdo dos dados de forma a preservar a integridade e

privacidade dos dados considerados pessoais, confidenciais e sigilosos;
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i. As comunicacées de dados publicos entre os 6rgdos da administracdo publica devem ser
realizadas por redes de telecomunicacdes e servicos de tecnologia da informacao fornecida por
orgaos da administracao publica;

iii.  Necessidade da preservacédo da intimidade e da vida privada das pessoas e da inviolabilidade e
sigilo do fluxo de comunicacdes pela internet;

iv. O ndo fornecimento de dados pessoais a terceiros, salvo autorizado pelo titular dos dados;

v. Do controle das informacdes pessoais e sua guarda mediante a definicdo de responsabilidades
pela guarda destes dados;

vi.  Da necessidade de descarte e exclusao dos dados pessoais pelos provedores ao término da sua
utilizacao a que se destinou;

vii. Do compartilhamento de dados cadastrais entre os 6rgaos da administracao publica;

vii. Do direito ao cidadao de solicitar a consulta de dados publicos mediante solicitacao formalizada;

3.23 Resumo do Capitulo e Conclusoes

0 material selecionado neste capitulo é resultado de uma ampla pesquisa realizada pelo investigador no
sentido de abranger as principais questoes envolvidas no processo de migracao do ambiente tradicional

para uma implantacao da nuvem.

Os assuntos tratados neste capitulo sdo muito importantes para compor a base de um modelo de
implantacao da computacao em nuvem a ser desenvolvido pelo investigador nesta tese. Os temas
selecionados pelo investigador na sua pesquisa da literatura serao utilizados para compor a estrutura

basica do seu modelo.

No processo de implantacdo da computacdo em nuvem, é importante ter uma base tedrica fortemente
apoiada por recomendacdes de investigadores e especialistas para orientar as fases do processo de

implantacao da computacao em nuvem.

Embora a computacao em nuvem possa ser considerada como um paradigma tecnologico moderno que
veio para revolucionar e democratizar o uso da computacao, a sua adocéo pelas organizacoes depende

de estudos e analises aprofundadas para avaliar a viabilidade de sua adocao.

Neste capitulo, tratou-se de diversas questdes relativas a conveniéncia da adocao da tecnologia da
computacdo em nuvem nas organizacoes. Foram estudados os conceitos relacionados a tecnologia,

caracteristicas da computacdao em nuvem, modelos de servicos, modelos de implantacdo e atores
129



atuantes neste cenario. Foram analisadas as vantagens oferecidas aos usuarios através da tecnologia de
computacdo em nuvem, sendo que grande parte delas sao relacionadas aos avancos tecnologicos
alcancados nos ultimos anos. Foram tratadas também questbes importantes relacionadas com a
computacdo em nuvem no setor de governo (G-Cloud) para esclarecer como este setor pode usufruir

desta tecnologia para melhorar a gestao publica e melhorar os servicos prestados aos cidadaos.

0 estudo da legislacdo foi de grande importancia para revelar os requisitos que os administradores da
nuvem devem ter previstos para atender as necessidades de disponibilizacdo das informacdes publicas
e do cuidado com a guarda dos dados publicos que se deve ter, incluindo os dados pessoais dos

cidadaos.

Os conhecimentos adquiridos na revisdo da literatura e descritos deste capitulo constituirdo as

referéncias teoricas a serem usadas para a fundamentacao do modelo proposto nesta investigacao.
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4 COLETA E ANALISE DE DADOS

Este capitulo descreve como foram coletados os dados nesta investigacdo e como foram realizadas as

respectivas analises. Foram empregadas as seguintes técnicas investigativas para coleta de dados:
1. Analise da Revisdo da Literatura, envolvendo os seguintes temas;

a. Caracteristicas da computacdo em nuvem;

b. Propostas e recomendacdes para a implantacao de computacdo em nuvem;
c. Particularidades do setor de governo;

d. Legislacao vigente.

2. Entrevistas semi-estruturadas;

3. Analise documental da organizacao;
4. Reunides em equipe;

5. Realizacao de seminarios.

A coleta de dados é parte integrante desta investigacdo conforme previsto no Capitulo 1. A Figura 20
realca, na cor cinza, os documentos envolvidos no processo de coleta e analise de dados em relacao as

etapas da investigacao.

1 -Definigdo e e_slruu.l_ral;éP do 3 -Entrevistas com 4 -Analise Documental da 5 - Desenvolvimento 6 - Avaliagdo e Validagio
problema de investigagao Especialistas Organizagdo do modelo para a do Modelo

B implantagéo da nuvem
Afas de reunides de _ Planejamento
equipe Transcrigbes de Plurianual Afas de reunides da

Wi
il

entrevistas com } equipe com
dirigentes de trés CIESNIE=E6E gerentes de TI
2- Estudo Tedrico a Partir da organizagbes Planejamento SSIMEIES —_—
Revisdo da Literatura privadas estratégico

Caracteristicas da

i) Atas de reunides da J\ Atas de reunides da
computagdc em nuvem

Projeto de equipe /| | equipe com gestores

financiamento
Propostas e recomendagdes _f\ Transcrigées de
para implementagio —|/ T Cadasto da Prupn::i:?nna'lrudelu
equipes de Estrutura P Proposta de modelo
especialistas de organizacional final
governo trés organizagdes
de governo

inventaric de
Infraestrutura de TI

<5 <5

7 - Comunicagdo e disseminagio dos estudos realizados

Legislagdo

\ ) S W

[ Particularidades do setor de

{ Ata-sintese de seminarios ] [ Artigos em conferéncias } [ Tese de doutoramento ]

Figura 20 — Documentos Utilizados na Coleta de Dados
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Em relacdo ao método de investigacdo ADR, a coleta de dados abrange as etapas da investigacdo

realcadas na cor cinza da Tabela 33.

No método ADR, as Etapas 1 e 2 sdo desenvolvidas simultdneamente com com Etapa 3. Desta forma,
ha sempre um processo de reflexdo e aprendizado tanto na Etapa 2 de Formulacdo do Problema, como

na Etapa 2 de Construcdo, Intervencao e Avaliaco.

Ja nas etapas da investigacao, o processo de coleta e analise dos dados ¢é viabilizado através do estudo
tedrico da revisao da literatura, das entrevistas com especialistas e da analise documental da organizacao

onde se deu o estudo de caso, a adminitracdo publica municipal da Prefeitura de Salvador (PMS).

Tabela 33 - Etapas da Investigacdo no Processo de Coleta de Dados

Fase ADR Etapa da Investigacao

1. Definicao e estruturacdo do problema de investigacao
1. Formulacdo do Problema

2. Estudo teorico a partir da revisao da literatura

3. Entrevistas com especialistas

2. Construcdo, intervencao e avaliacdo 4. Analise documental da organizacao
3. Reflexdo e aprendizado 5. Desenvolvimento do modelo para a implantacdo da
nuvem

6. Avaliacdo e validacdo do modelo

4. Formalizacao dos resultados 7. Comunicacdo e disseminacao dos estudos realizados

O processo utilizado para confirmacao dos resultados foi o da triangulacdo. Nesta investigacdo, os

seguintes tipos de triangulacao foram empregados:

i.  Aconvergéncia de varias fontes de dados - O investigador privilegiou dados de diversos autores

para confirmar se as opinides de investigadores eram coincidentes com a de outros autores.

i.  Atriangulacdo metodologica — O invstigador confirmou a validade dos construtos confrontando

as recomendac0es da literatura com os depoimentos obtidos nas entrevistas e no processo de

interacao com a equipe de trabalho ADR (interrogatério cruzado).
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4.1 Revisao da Literatura

4.1.1 Introducao

As abordagens relacionadas ao processo de tomada de decisao e técnicas empregadas e propostas para
a implantacao da computacéo em nuvem constituiram a base conceitual desta investigacao e conduziram

ao material analisado pela equipe ADR envolvida neste projeto.

Nesta investigacao, a revisao da literatura permitiu elucidar as vantagens e desvantagens da computacao
em nuvem e compreender as atividades que deverdo ser desenvolvidas para proceder a verificacdo da
prontidao da organizacdo para a implantacdo da computacdo em nuvem. E importante ter ciéncia dos
fatores que influenciam a tomada de decisdo para a adocdo desta tecnologia para verificar a conveniéncia
de sua adocao pela organizacao. E importante também que os estudos destes fatores sejam esclarecidos
e documentados para que a tomada de decisao dos administradores das organizacoes da administracéo

publica municipal de governo possa ser bem fundamentada.

4.1.2 Diagnostico

Estudadas as caracteristicas, vantagens e desvantagens da tecnologia da computacao em nuvem, foi

possivel elaborar as seguintes analises referentes:

i. Matriz de andlise das forcas, fraquezas, oportunidades e ameacas — SWOT (Strengths,
Weaknesses, Opportunities and Threats),

i. Matriz de analise de vantagens e desvantagens do modelo de servico na perspectiva do
consumidor de nuvem;

iii.  Matriz de analise de vantagens e desvantagens de cada um dos modelos de implantacao de

nuvem na perspectiva do consumido.

A elaboracao da matriz de Analise SWOT, conforme a Tabela 34, foi desenvolvida a partir do estudo
realizado no Capitulo 3 sobre as caracteristicas, vantagens e desvantagens da computacdo em nuvem.

Cada tdpico analisado foi categorizado como pertencente a um dos quadrantes da matriz.
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Tabela 34 - Analise SWOT

Acesso independente de localizacao

Facilidade de acesso ao ambiente

Dispensa controle sobre a infraestrutura
tecnolodgica para os usuarios

Reducéo de custos com Infraestrutura e pessoal
de Tl

Dificuldades de manutencao em aplicacoes
muito particularizadas

Dificuldades de interoperabilidade e
portabilidade entre provedores diferentes
Menor controle do uso dos dados e do local
de armazenamento

e Virtualizacao de sistemas operativos otimiza uso e Riscos de seguranca e privacidade
dos recursos tecnoldgicos e  (Custos de largura de banda incertos
e  Possibilidade de armazenamento distribuido e e Desemprego da equipe de Tl
partilhado e Alta dependéncia do Provedor
Aumento da Produtividade e Necessidade de estudos prévios para avaliar
Melhor seguranca e conformidade riscos de adocao, analise custo-beneficio e
e (Otimizacao dos recursos de Tl no Datacenter retorno de investimentos (ROI)
através da tecnologia de Grid Computing Necessidade de controle do consumo
e  Servicos executados mais rapidamente através " Falta de garantia de descarte dos dados apos
@ da técnica de clusterizagédo § 0 encerramento da parceria
%’" e Modelo “pay-as-you-go” viabilizando o conceito =
- de Utility Computing S
e  Foco no negocio
e  Possibilidade de ampliacao de servicos através
de SOA e web Services
e  Computacdo Autdbnoma
o  Escalabilidade
o Agilidade
o Elasticidade
e  Uso sob demanda
e  Medicdo e controle do uso
e  (Colaboracado de equipes online
e Satisfacdo do cliente
o  Confiabilidade
e  Desempenho
e  Transferéncia de risco
e  Permanente evolugao e Indisponibilidade por falta de conectividade
e  Desenvolvimento de novos modelos de negdcio e  Problemas de desempenho
o Novas tendéncias Tecnoldgicas e |Incertezas e receios em relacao a adocao
e Novas aplicacoes (Big Data, /o7, Observatorio) e Duvidas quanto as clausulas contratuais —
e  Possibilidades de Inovacédo SLA(s)
e  (Questdes de foro legal em relacdo a guarda
o de dados pessoais em outros paises
§ ol Falta de conscientizacao dos usuarios quanto
2 g a racionalizagdo do uso
g g e Interrupcdo dos servicos por falta ou atraso no
s pagamento

A perda do pessoal especializado em Tl e a
desmobilizacdo do parque computacional no
caso de insucesso de parceria com 0
provedor

Transtornos em decorréncia de encerramento
da parceria entre o consumidor e o provedor.
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A elaboracao da matriz de Analise das Vantagens e Desvantagens dos Modelos de Servicos, conforme a
Tabela 35, foi desenvolvida a partir de um resumo das caracteristicas da computacdo em nuvem nas
modalidades de Infraestura como Servico (laaS), Plataforma como Servico (PaaS) e Software como

Servico (SaaS).

Tabela 35 - Analise dos Modelos de Servico

Servico Vantagens Desvantagens
e Interface Unica para o gerenciamento da Necessidade de controle rigido do consumo
infraestrutura, promovendo a comunicacdo com para evitar custos elevados
% hosts, switches e roteadores. Necessidade de uso racional dos recursos de
8 Suporte para a inclusao de novos equipamentos Tl, evitando desperdicios
Economia de custos internos
e Disponibilidade de suite completa para Falta de interoperabilidade e portabilidade
desenvolvimento entre provedores diferentes
e integracdo compativel com varios sistemas Incompatibilidade das aplicacdes geradas
operacionais, linguagens de programacao e com ambientes de hospedagem de outros
k2 ambientes de desenvolvimento provedores
L e  Ambiente de colaboracao entre
desenvolvedores, integracdo de servicos web e
de banco de dados, além da seguranca e do
armazenamento
e  Modelo de pagamento por uso
e Facilidade de operacdo através da internet Possiveis dificuldades de operacdo em
e Desnecessidade de equipe de Tl aplicacées muito particularizadas
e  Eliminacdo do custo de infraestrutura de Tl Falta de interoperabilidade entre os
e Modelo de pagamento por uso fornecedores
Interrupcao dos servicos em caso de atrasos
o2 ou falta de pagamento
© e  Perda da equipe de Tl (Know-How)
@ e Alta dependéncia do provedor
e |ncerteza quanto a seguranca e privacidade
e Falta de garantia de descarte dos dados ao
final da parceria

A matriz de Analise das Vantagens e Desvantagens dos Modelos de Implantacao, conforme a Tabela
36, foi desenvolvido a partir da analise das caracteristicas da computacdo em nuvem para as

modalidades de nuvem Publica, Privada, Hibrida e Comunitaria.

135



Tabela 36 - Analise dos Modelos de Implantacao

Modelo

Vantagens

Desvantagens

Publica

Economia de custos com infraestrutura
Desoneracao da administracao da
infraestrutura e pessoal de Tl

Possibilidade de parcerias de negocios com
o provedor e respectivos clientes

Incertezas em relacdo ao custo variavel

Menor controle do uso dos dados e do local de
armazenamento

Maior risco de seguranca

Alta dependéncia do provedor

Seguranca dos Dados compartilhada entre o
provedor e o consumidor

A perda do pessoal especializado em Tl e a
desmobilizacdo do parque computacional no caso
de necessidade de retorno do parque de Tl por
motivo de insucesso ou encerramento da parceria
com o provedor

Privada

A organizacdo mantém o controle da
estrutura completa de infraestrutura e
Servicos.

Maior grau de seguranca das informacdes e
dados pessoais

Possibilidade de interacdo da nuvem
Privada com nuvens Publicas

Possibilidade de sustentabilidade através de
vendas de servicos de nuvem para terceiros

Comunitaria

Rateio de custos entre os participantes
Possibilidade de terceirizacdo do
gerenciamento da nuvem

Hibrida

Utilizacdo das vantagens tecnoldgicas da
computacao em nuvem

Possiblidade de usufruir os beneficios da
nuvem publica com a privacidade e
seguranca da nuvem privada

Custo alto de manutencao da Infraestrutura de Tl
Necessidade de aperfeicoamento constante da
equipe de Tl

Requer investimento continuo

Modelo tecnologico mais complexo exigindo maior
especializacao da equipe de Tl

136




A matriz de Papéis e Responsabildiades dos Atores, conforme a Tabela 37, foi elaborada a partir da
analise dos estudos realizados na Secdo 3.7, do Capitulo 3, referente aos papéis, atribuicoes e

responsabilidades dos atores envolvidos na administracao da nuvem.

Tabela 37 - Papéis e Responsabilidades dos Atores

Ator Papéis e Responsabilidades

Realizar estudos de prospeccao e de analise de custos e beneficios
Negociar SLAs

Contratar servicos de Nuvens

Realizar pagamentos

Cumprir as clausulas contratuais acordadas

Compartilhar procedimentos de seguranca com o Provedor
Capacitar e educar seus colaboradores

Controlar o consumo dos recursos de nuvem

Adequar servicos utilizados ou solicitar novos servicos

Divulgar seus servicos no mercado

Prospectar clientes

Negociar contratos

Estipular métricas de SLAs

Disponibilizar servicos as partes interessadas

Prover mecanismos de controle e gerenciamento do ambiente
Zelar pela seguranca e privacidade do ambiente ofertado
Cumprir as clausulas contratuais acordadas

Manter a fidelizacao dos seus clientes

Expandir sua carteira de clientes e de negécios

Realizar auditorias para verificar conformidades em relacao a controles de seguranca,
impacto de privacidade, desempenho e seguranca da informacéo
Dar pareceres de auditoria

Conhecer o0 mercado de nuvem

Prestar consultoria a consumidores

Buscar clientes para provedores

Intermediar servicos de nuvem

Agregar servicos de nuvem

Arbitrar servicos

Oferecer conectividade de rede e a Internet ao mercado
Prospectar clientes

Negociar contratos

Negociar SLAs com provedores e consumidores

Disponibilizar servicos de conectividade adequados aos SLAs acertados
Manter a fidelizacao dos seus clientes

Expandir sua carteira de clientes

Consumidor

Provedor de nuvem

Auditor

Agente

Provedor de

Conectividade

4.1.3 Discussao

A partir das orientacdes observadas no processo de revisao da literatura, foi possivel identificar pontos
de verificacdo para proceder a analise para avaliacdo da implantacdo da computacdo em nuvem. A

Tabela 38 lista os principais pontos de verificacdo percebidos pelo investigador na revisao da literatura.

137



Tabela 38 - Pontos de Verificagdo para a Implantacdo da CN

Pontos de verificacao Finalidade Referéncias
Planejamento do Definir um ciclo de vida da Computacdo em nuvem. (Conway e
processo de implantacao Modelar o ciclo de vida da computacdo em nuvem em 4 Fases: Curry 2010)
da nuvem em fases e ) L )

. Arquitetar, Contratar, Operacionalizar e Atualizar.

etapas bem definidas

Fase 1, Arquitetar: composta de quatro etapas: Etapa 1 - Investigar:

obter uma visdo e um entendimento do que a organizacéo deseja

alcancar. Prospectar o que pode ser alcancado com a mudanca

organizacional, identificar os servicos disponiveis e o que os provedores

podem oferecer. Etapa 2 - Identificar: avaliar quais areas da

organizacao tem aplicacdes apropriadas para migrar para a nuvem.

Avaliar os impactos organizacionais sobre servico, pessoas, custos,

infraestrutura e partes interessadas. Etapa 3 - Definir: elaborar uma

estratégia de implantacéo. Etapa 4 — Desenhar: estabelecer o que sera

migrado para a nuvem e prever o seu estado futuro. Detalhar os servicos

e definir como ele sera gerenciado.

Fase 2 — Contratar — Selecionar e negociar com fornecedores.

Fase 3 - Operacionalizar — Desenvolver operacdes e gerenciar a cadeia

de fornecimento.

Fase 4 — Atualizar — Revisar a situacao atual
Avaliacao dos beneficios Avaliar os itens da matriz de Analise SWOT desenvolvida nesta (ISACA 2014);
da computacdo em investigacdo e avaliar se a computacdo em nuvem é interessante para a | (Tripathi e
nuvem em geral e para 0 | organizacao, diante das dificuldades e dos desafios a enfrentar. Parihar 2011)
setor de governo
Alinhamento do projeto Avaliar os impactos causados no alinhamento estratégicos da TI. (Qian e Palvia
de nuvem no 2013)
planejamento estratégico
Levantamento de Aplicar a sequéncia de processos relacionados na publicacdo “Controls (ISACA 2014)
expectativas e and Assurance in Cloud COBIT-5, com as seguintes etapas: identificar as
necessidades das partes necessidades das partes interessadas; definir oportunidades previstas
interessadas para um aplicativo na nuvem; quantificar os ganhos previstos em um

aplicativo na nuvem; identificar os processos de aplicativos necessarios

para atingir as metas; identificar necessidade de estabelecer

conformidades; verificar interesses com as partes interessadas;

comparar custos da nuvem com o ambiente de Tl tradiconal;

desenvolver um caso de negécio detalhado.
Verificacdo dos fatores de | Avaliar os fatores de influéncia propostos nos trés contextos: (Low et al.
influéncia no contexto organizacional, tecnoldgico e ambiental. 2011)
organizacional,
tecnologico e ambiental
Avaliacéo do nivel de Aplicar o Cloud Maturity Mode/ para avaliar o nivel de maturidade da (Mattoon et al.
maturidade da organizacao. 2011)

organizacao para a
adocao da nuvem

Avaliacéo da prontidao da
organizacao para adocao
da nuvem;

Verificar a prontiddo da organizacao para a adocdo da nuvem relativos
nos contextos organizacional e tecnologico.

(Trivedi 2013)
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Tabela 38 - (Continuacao)

Pontos de verificacao Finalidade Referéncias
Prospeccao de Adotar as recomendacdes relacionadas na Tabela 26 — Etapas e (ISACA 2014)
fornecedores para apoio e | orientacdes praticas para a tomada de decisao para a migracdo para a
fornecimento de servicos | nuvem constante em Controls and Assurance in Cloud COBIT-5, Etapa
e equipamentos 4. prospectar provedores de nuvens.

Estimativa dos custos da | Calcular os trés tipos de custos (custos iniciais, custos operacionais e (ISACA 2014)
nuvem custos de alteracdo ou rescisao) recomendados em Contirols and
Assurance in Cloud COBIT-5.
Analise do Retorno sobre | Calcular o ROI seguindo as recomendacdes de Controls and Assurance (ISACA 2014)
o Investimento in Cloud COBIT-5.
Definicdo do modelo de Escolher o modelo de implantacdo da nuvem (Privada, Publica, Hibrida (Weinhardt et al.
implantacdo ou Comunitaria). 2009)
Selecdo dos modelos de Escolher os modelos de servico da nuvem (laaS, PaaS, SaaS). (Dekker 2015);
servico (Velte et al.
2010)
Avaliacao dos impactos Avaliar os impactos da computacdo em nuvem na estratégia de Tl para (Qian e Palvia
da nuvem os segmentos: arquitetura, gestao, administracdo dos dados, e no 2013)
alinhamento estatégico.
Adequacao computacao Adotar as recomendacdes para adequacao da computacdo em nuvem (ISACA 2014);
em nuvem para a area de | para o setor de governo (G-cloud) propostas em Controls and Assurance | (Bhisikar 2011);
eGov (G-Cloud) in Cloud COBIT-5. Avaliar as oportunidades e potencialidades dos (Tripathi e
beneficios no ambiente de governo. Parihar 2011)

Detalhamento do projeto
e da abordagem de
implantacédo

Seguir as recomendacdes propostas na etapa 3, Fase 1 do ciclo de vida
da computacdo em nuvem: definir estratégia de implantacéo.

(Conway e Curry
2010)

Elaboracédo do plano de
migracao para a nuvem

Aplicar os capacitores do enquadramento COB/T 5 na elaboracao do
plano de migracdo para a nuvem. Aplicar a Etapa 1 - Preparacao do
ambiente interno em Controls and Assurance in Cloud COBIT-5.

(ISACA 2014)

Adequacdes para
aderéncia a legislacao
vigente

Observar as exigéncias da legislacdo para o setor de governo. Verificar o
atendimento as restricdes da legislacao sobre o uso da Internet no
Brasil.

(Morais e Sousa
2013); (Poullet
2009)

Planejamento da
seguranca da nuvem

Seguir as orientacdes do documento CSA Guidance V.3.0, referente aos
dominios da seguranca. Verificar os controles de seguranca catalogados
em NIST SP 800-53R4 e aplicar os processos recomendados para
proteger as operacdes organizacionais. Aplicar os processos propostos
em NIST-SP 800-160 na abordagem de seguranca para a perspectiva de
necessidades e protecdo das partes interessadas. Adotar as diretrizes
previstas em VISP SP 800-37 para o gerenciamento de risco aos
sistemas de informacéo no ambiente de nuvem.Adotar as
recomendacdes da NIST SP 800-114. Aplicar as diretrizes de NIST SP
800-137 que trata do monitoramento continuo da seguranca da
informacao. Avaliar os riscos indicados em Controls and Assurance in
Cloud COBIT-5 relativos aos cinco fatores relacionados a avaliacdo
tecnologica da organizacao: avaliacao do risco do modelo de servico;
prontidao da organizacao; nivel de aceitacao do risco; valor dos dados a
serem migrados para a nuvem; classificacdo da seguranca dos dados;
identificacdo da conformidade dos dados compartilhados e avaliacdo do
risco do provedor de servicos em nuvem.

(CSA 2011);
(NIST 2013);
(Ross et al.
2014); (Nist
2010); (Jansen
e Grance 2011);
(Dempsey et al.
2011); (ISACA
2014)
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Tabela 38 - (Continuacao)

Pontos de verificacao Finalidade Referéncias

Atribuicao das funcdes e Definir as fungdes e responsabilidades dos atores relacionados aos
responsabilidades dos papéis e responsabilidades dos atores na nuvem.

atores no ambiente de (Lur2011)
nuvem
Montagem do portfélio de | Seguir as recomendacdes do ciclo de vida da computagcdo em nuvem, (Conway e
Servicos para a nuvem detalhada na Etapa 4 Desenhar da Fase 1: estabelecer o que sera Curry 2010)
migrado para a nuvem e o seu estado futuro. Detalhar os servicos e
definir como ele sera gerenciado.
Selecdo dos fornecedores | Atribuir critérios para selecionar os fornecedores dos produtos e dos
de solucdes para a servicos de nuvem. (Josang 2007);
nuvem (Johnson e

Analisar os fatores necessarios para estabelecimento de relacao de

. ) ) Grayson 2005);
confianga entre os clientes e os fornecedores de servicos em nuvem.

(Repschlaeger
Aplicar os critérios de selecdo de fornecedores propostos no modelo et al. 2013)
“Decision Model for Selecting a Cloud Provider' .

Defini¢do dos principais Definir os termos das principais clausulas referente aos SLAs
acordos de servicos- SLAs | abrangendo as clausulas das seguintes categorias: gerais; garantidoras;
e de excecoes.

(Stankov et al.
2012)

Esta Secdo 4.1, que trata da analise da revisao da literatura realizada no Capitulo 3 desta tese descreveu,
na otica do investigador, os pontos relevantes a serem considerados no desenvolvimento do modelo de

objetivos para a implantacao da computacao em nuvem proposto nesta investigacao.

4.2 Analise das Entrevistas Semiestruturadas

4.2.1 Introducao

A entrevista qualitativa é uma das mais importantes ferramentas de coleta de dados em pesquisa
qualitativa. E usada em pesquisa qualitativa de todos os tipos, seja positivista, interpretativa ou critica. E
usada em estudos de caso, em pesquisa de acao, em estudos teoricos fundamentados e em etnografias

(Myers e Newman 2007).

Existem varios tipos de entrevistas qualitativas. A Tabela 39 relaciona e descreve os tipos mais comuns

de entrevistas adotadas em trabalhos cientificos.
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Tabela 39 - Tipos de Entrevistas
Adaptado de (Myers e Newman 2007)

Tipo de entrevista

Caracteristicas

Estruturada

Na entrevista estruturada, ha um roteiro completo que é preparado antecipadamente. Nao
ha espaco para improvisacao e as respostas devem ser objetivas em relacao ao que esta
programado. Nestes casos, o entrevistador pode ndo ser necessariamente um investigador.

Nao-estruturada

As entrevistas nao estruturadas geralmente ndo envolvem nernhum tipo de planejamento
ou de perguntas pré-definidas. A entrevista ocorre de improviso, onde o entrevistado é
estimulado a falar livremente de um assunto. Pode ser utilizada para a descoberta de novas
situacoes.

Semi-estruturada

As entrevistas semiestruturadas podem envolver o uso de questdes pré-formuladas,
entretanto, ha espaco para novas perguntas e discussdes. Também pode ser utilizado um
guia pré-definido, onde sdo discutidos assuntos com um direcionamento mais objetivo,
permitindo que o entrevistado discorra sobre algum assunto.

Nesta investigacdo, foram realizadas entrevistas do tipo “semi-estruturada”. O objetivo da escolha deste

tipo foi para permitir a descoberta de novos conhecimentos, porém, dentro de um assunto com escopo

bem definido. As entrevistas foram realizadas em dois momentos:

Fase 1 — Primeiramente, foram entrevistados quatro gestores de Tl de organizacdes privadas. O objetivo

destas entrevistas foi 0o de conhecer as experiéncias enfrentadas pelos gestores no processo de

implantacao da computacdo em nuvem de forma geral, bem como as recomendacdes dos mesmos com

base nas licbes aprendidas. A Tabela 40 apresenta informacdes sobre as organizacdes entrevistadas

nesta fase.

Tabela 40 - Organizacdes Entrevistadas na Fase 1

Organiz Data da Local Tipo da Tamanho e porte Ramo de negocio
acao entrevista Pais organizacao e atuacao
25/0ut Espanha Associacdo de | Atuam como associacdo de | Associacdo de classe.
empresas de classe e administram linha Defende os interesses da
2016 L )
Tl de crédito governamental classe. Recomenda e orienta
A para financiamento de 0 uso de boas praticas de
solugdes de nuvem. Possui | governanca de Tl e a adogéo
125 empresas associadas de soluces em nuvem por
seus associados.
27/0ut Espanha Empresa de Tl | Empresa privada de médio | Empresa de desenvolvimento
privada porte. Possui 40 de software na area de B2C,
B 2016 o ) .
funcionarios e 550 clientes. | e-commerce, e-llearning e
portais web
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Tabela 40 - (Continuacao)

Organiz Data da Local Tipo da Tamanho e porte Ramo de negdcio
acao entrevista Pais organizacao e atuacao
28/0ut Espanha Empresa de Tl | Empresa privada de médio | Empresa de consultoria em Tl
2016 privada porte. Possui 25 nas areas de software,
funcionarios; nove anos de | gerenciamento de projetos,
C presenca no mercado. desenvolvimento web, midias
Possui 2.500 clientes e sociais e consultoria em
atua como call center nivel | Tecnologia da informacéo.
2 multicanal.
28/0ut Espanha Empresa de Tl | Empresa privada Oferta servicos de Tl em
2016 privada multinacional de grande geral. Desenvolvimento de
porte. Possui 4.100 softwares, implementacéo de
D funcionarios, seis solucdes de negdcios e oferta
subsidiarias e nove centros | de nuvem nas modalidades
de inovacao tecnoldgica. laS, PaaS e SaaS para
grandes empresas.

Fase 2 — Posteriormente, foram entrevistados trés equipes de Tl de organizagdes de governo, abrangendo

o total de doze pessoas. O objetivo destas entrevistas foi 0 de conhecer como foram as experiéncias dos

gestores de Tl na implantacao da computacdo em nuvem em organizacdes publicas de governo. As

organizacdes visitadas apresentam estrutura semelhante a da Prefeitura de Salvador.

Nas entrevistas foram incluidas perguntas sobre as caracteristicas das organizacdes, como a sua atuacao

na sociedade e dados que expressam a sua dimensao, como numero de funcionarios e servicos que

oferecem. A Tabela 41 apresenta informacdes sobre as organizacdes entrevistadas nesta fase.

Tabela 41 - Organizacoes Entrevistadas na Fase 2

Organi Data da Local Tipo da Tamanho e porte Ramo de negocio
-zacao entrevista Pais organizacao e atuacao
26/Jun S&o Paulo | Centro de Orgao integrante de Executa a administracao da
2018 Brasil computacéo instituicao educacional seguranca da Informacéo e
de Instituicao publica estadual. Prové do ambiente de nuvem da
educacional servicos de Tl para 78 instiuicdo educacional. Atua
E estadual unidades, em seis campus | no desenvolvimento de
brasileira. universitarios. A instituicdo | aplicacdes e administracao de

educacional possui 47.473
alunos, 2.146 professores
e 8.404 funcionarios nao
docentes.

banco de dados. Administra
computadores de alto
desempenho para
processamentos avancados.
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Tabela 41 - (Continuacao)

Organi Data da Local Tipo da Tamanho e porte Ramo de negdcio
-Zacao entrevista Pais organizacao e atuacao
28/Jun Sao Paulo | Provedor de Empresa publica estadual Empresa responsavel pelo
. servicos de Tl | governamental. Prové processamento de dados do
2018 Brasil i .
para governo Servicos para o0 governo governo estadual. Prové
estadual estadual, composto por 87 | servicos de infraestrutrua de
F brasileiro. unidades, sendo 25 Tl, nuvem de computacao,
Sociedade secretarias, 20 empresas, desenvolvimento de sistemas
andnima de 26 autarquias e 16 e consultoria de Tl
captial fundacgdes. Em 2012, o exclusivamente para o
fechado. estado possuia 570.342 governo estadual.
servidores publicos.
29/Jun Floriano- Centro de Orgao de computacéo Responsavel por promover o
polis computacao integrante de instituicdo de | uso da T, implantar e gerir a
2018 o ; o )
Brasil de Instituicdo ensino superior publica infraestrutura de TIC,
educacional federal que possui cinco especificar solucdes,
G supetrior campus académcos, desenvolver projetos e
publica federal | 45.006 alunos em 2014, solucdes de TIC, prestar
brasileira. 2.316 docentes e 3.242 servicos de consultoria de Tl e
técnicos administrativos. de gestdo em seguranca. Da
suporte técnico aos usuarios.

Os guides de entrevistas utilizados na Fase 1 e na Fase 2 encontram-se no Anexo IV deste trabalho.
As seguintes regras éticas foram observadas para a realizacao das entrevistas nas duas fases:
v Os participantes deram consentimento para participar do estudo;

v 0 entrevistador garantiu aos participantes o anonimato, privacidade e confidencialidade do seu

depoimento;
v A participacéo foi voluntaria e, portanto, ndo houve recompensa pela participacao;

v Foi dada permissao para o pesquisador gravar em audio as entrevistas para possibilitar a analise

e codificacoes com software Atlas.ti;

v Foi dada também autorizacio para tirar fotografias dos entrevistados para divulgacdo das visitas

em matéria que foi publicada no sitio da COGEL na internet.

4.2.2 Estratégia de Entrevistas da Fase 1

Em decorréncia de um intercambio escolar denominado programa “ERASMUS”, entre a Universidade do
Minho de Portugal e a Universidade Catodlica de Salamanca (UCS), na cidade de Salamanca, Espanha, o

autor desa tese foi contemplado com uma bolsa de estudos que lhe propiciou uma estada na UCS por
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quatro méses, sob o acompanhamento de um professor desta instituicdo. Este professor conseguiu,
através de seus contatos, |he proporcionar a oportunidade de realizar entrevistas com empresarios locais

gue tivessem experiéncia na implantacao de nuvem em suas organizacoes.

Os profissionais de Tl contatados foram selecionados considerando os seguintes requisitos:
i. gue tivessem experiéncia em processo de migracao para a computacao em seu negocio €;
ii.  que fornecem atualmente servicos de nuvem a seus clientes.

Os profissionais foram contatados inicialmente por telefone. Foram convidados no total sete diretores de
empresas de Tl, sendo que quatro deles aceitaram conceder entrevista. As entrevistas ocorreram de
forma separada com cada um deles. Para direcionar o assunto principal, foi elaborado um roteiro de
entrevista composto por sete grupos de questdes, de acordo com as recomendacdes de Myers e Newman

(2007).

As entrevistas transcorreram em trés etapas: a abertura, o corpo e o fechamento, abrangendo o seguinte

conteudo:

1. Aabertura se concentrou nas apresentacoes das partes e abordou o assunto principalmente em
relacdo ao contexto em que o entrevistado vivenciou a experiéncia de um processo de migracao

para nuvem.

2. 0 corpo da entrevista tratou de questdes mais especificas apoiadas em referencias da revisao
da literatura ou em outras nas quais o entrevistado considerou ser relevantes. Foram abordados
0s seguintes temas: vantagens e desvantagens da computacdo em nuvem e relevancia de cada
uma; do processo de migracao para nuvem; do nivel minimo de maturidade para esta migracao
e dos requisitos desejaveis que a organizacao deve satisfazer; como escolher um provedor de
nuvem e o que deve ser analisado no processo de selecao de um provedor de nuvem; 0s riscos
envolvidos no processo de migracao e como esses riscos podem ser mitigados; e as clausulas
importantes que devem constar em um contrato de fornecimento de servicos de nuvem.

3. A etapa final da entrevsita contou com uma questdo aberta para que o entrevistado pudesse
acrescentar algo que julgasse relevante sobre o assunto abordado, considerando o dialogo
construido ao longo da conversa. Logo apés, houve o agradecimento do entrevistador pela

oportunidade e o encerramento da entrevista.
As principais caracteristicas dos respondentes da Fase 1 de entrevistas sdo descritas na Tabela 42.
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Tabela 42 - Perfil Profissional dos Entrevistados

Organi N° de Cargo Nivel de instrucao Experiéncia Duracao da
zacao entrevistados na organizacao entrevista
A 1 Presidente Mestre 20 anos 40 min
B 1 Diretor Geral Mestre 18 anos 40 min
C 1 Diretor Geral Doutor 8 anos 44 min
D 1 Diretor de Divisdo Mestre 10 anos 49 min

4.2.3 Diagnostico das Entrevistas da Fase 1

As entrevistas com os gestores de empresas que utilizam nuvens publicas foram transcritas e codificadas

utilizando o software AtlasTl. Os cddigos foram atribuidos a partir da descoberta de uma resposta

interessante a cada um dos temas do guiao de entrevistas. Na analise destas entrevistas emergiram 13

categorias relacionadas com as preocupacoes dos gestores em relacao a contratacdo e uso de nuvens

publicas. A Tabela 43 apresenta as 13 categorias de recomendacdes percebidas quando da analise

destas entrevistas. Estas recomendacdes referem-se a questdes que devem ser observadas para que a

implantacao da computacao seja bem sucedida. Estas questdes podem se referir a precaucoes,

cuidados, preparacoes de processos ou etapas a serem alcancadas, entre outras observacdes que 0s

entrevistados julguem relevantes.

Tabela 43 - Categorias |dentificadas nas Entrevistas da Fase 1

Categoria

Recomendactes

Vantagens da tecnologia

Avaliar se as opcdes tecnoldgicas da nuvem trazem beneficios significativos ao negocio ou a
operacionalizacao de TI.

Analise custo beneficio

Avaliar se o custo envolvido traz reducao significativa de custos a organizacao

Processos organizacionais

Organizar os processos organizacionais e promover o alinhamento do negoco com a TI.
Avaliar os impactos organizacionais e elaborar um plano de comunicacao e a estrutura de
suporte de Tl interna e aos clientes.

Requisitos de negocio

Definir como sera a administracédo dos dados, a arquitetura de nuvem e a infraestrutura
basica de Tl requerida para os negocios.

Plano de riscos

Levantar os fatores de risco envolvidos e elaborar um planto de seguranca, de contingéncia
e de backup dos dados e das aplicacdes.

Perspectiva de parceria
com o provedor

Observar a compatibilidade de valores com o provedor. Avaliar as perspectivas de
interacdes futuras e verficar a transparéncia nas condicdes comerciais.

Referéncias do provedor

Verificar se a localizacao geografica do fornecedor é conveniente, avaliar a capacidade
demonstrada pelo provedor e avaliar a reputacao no mercado.
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Tabela 43 - (Continuacao)

Categoria

Recomendacoes

Apresentacao do provedor

Avaliar as qualificacdes técnicas apresentadas, o nivel de seguranca obtido pelo provedor, a
qualificacao da equipe de Tl e analisar a eficiéncia do suporte empresarial prestado.

Conectividade do
provedor

Avaliar se a capacidade de /ink é suficiente e se ha /inks alternativos para garantir a
continuidade dos servicos prestados.

Acordos de servicos de
nuvem

Descrever as partes envolvidas, o propdsito de cada servigo prestado, especificar os
servicos que serao prestados, o suporte operacional e a politica de tarifacdo e cobranca das
faturas.

Acordo de disponibilidade

Definir o ponto de contato e encaminhamento que sera tratado, a forma de
provisionamento elastico a ser adotada e a taxa de disponibilidade do servico.

Acordo de politicas de
privacidade

Definir as regras de multilocacdo a serem adotadas e as regras de privacidade.

Acordo de tratamento de
excecoes

Definir as penalidades, as responsabilidades de cada parte e definir as restricoes e
exclusdes ndo abrangidas.

A Tabela 44 apresenta as codificacdes realizadas, relacionando-as com os assuntos anteriormente

abordados na revisao da literatura e trechos ilustrativos nas entrevistas que os embasaram. Esta

categorizacao tem por objetivo classificar as categorias de codigos seletivos dos entrevistados e as suas

opinides em topicos ja abordados na revisao da literatura.

146




Tabela 44 - Codigos Criados nas Entrevistas da Fase 1

Questdes da Revisao da
Literatura

Categoria

Codificacao nas Entrevistas

Trechos das Entrevistas

Beneficios da
computacdo em nuvem

Vantagens da tecnologia

[Modelo de nuvem] [Produtos apropriados]
[Funcionalidades] [Oportunidades de inovacdo] [Vantagem
relativa]

[...6 importante escolher o modelo de nuvem mais
adequado...] [os produtos devem estar adequados a
nuvem...] [ as funcionalidades que a nuvem oferecem séao
bastante interessantes...] [ ...pode significar uma vantagem
em relacdo a concorréncia...] [...6 uma oportunidade para a
inovagdo no relacionamento com o cliente...]

Analise custo beneficio

[Custo estimado] [Reducéo de custos] [Estimativa
orcamentaria]

[... o custo deve ser estimado corretamente...] [ha redugcado
de custos considerando os custos operacionais...] [...deve ter
uma previsao de orcamento para bancar...]

Nivel de maturidade para
a nuvem

Processos organizacionais

[Processos de negdcios] [Plano de comunicacao internal
[Impactos na organizacédo] [Alinhamento de negdcios]
[Suporte de TI]

[... os processos de negdcios devem ser definidos...] [...deve
estabelecer um plano de comunicagao eficiente...] [...0s
impactos na organizagcdo sao em relagao ao quadro de
pessoal de infraestrutura e equipamentos...] [...0s negodcios
devem estar alinhados a T...] [ ...0 suporte ao cliente deve
ser reforcado...]

Requisitos de negdcio

[Administracao de dados] [Arquitetura da nuvem]
[Infraestrutura de TI]

[...a administragcdo dos dados ¢ importante para nao correr
riscos...] [...deve ter uma arquitetura da nuvem adequada...]
[...a infraestrutura de Tl deve ser dimensionada para
atender os clientes...]

Plano de riscos

[Fatores de risco] [Plano de seguranca] [Plano de
contingéncia] [Plano de backup]

[...6 importante /listar os riscos...] [...ter um plano de
seguranga é fundamental na nuvem...] [...0 servico ndo pode
parar e deve haver um plano de contigéncia para
continuidade...] [um plano de backup eficiente garante a
guarda dos dados]
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Tabela 44 - (Continuacéo)

Questdes da Revisao da
Literatura

Categoria

Codificacao nas Entrevistas

Trechos das Entrevistas

Selecéo dos provedores
de nuvens

Perspectiva de parceria com
0 provedor

[Compatibilidade de valores] [Perspectiva de novos
negocios] [Condicdes comerciais transparentes]

Deve haver uma identidade do provedor em relacio a
valores e principios...] [...0 provedor pode abrir portas para
novos negocios...) ...as condicées comerciais precisam
ser claras e transparentes...]

Referéncias do provedor

[Legislacao compativel] [Capacidade de atendimento]
[Reputacao]

[...precisa ter datacenter em local que tenha uma mesma
legislagdo...] [...deve demonstrar capacidade de atender a
demanda...] [...uma boa reputagdo é muito importante...]

Apresentacao do provedor

[Qualificacdes técnicas] [Qualificacdo pessoal de Tl
[Suporte empresarial] [Nivel de segurancal]

[...a qualificacao técnica ¢ um ponto importante...] [...6 bom
analisar o curriculo dos profissionais...] [...0 suporte aos
negocios ¢ fundamental...] [...tem que ter um nivel de
segurancga que atenda...]

Conectividade do provedor

[Capacidade do link] [Links alternativos]

[...capacidade do link tem que ser compativel...] [...se um
link cair, outros links alternativos devem suprir o senico...]

Acordos de servicos —
SLAs

Acordos de servicos de
nuvem

[Partes] [Propositos] [Descricdo dos servicos] [Servicos
opcionais] [Suporte] [Cobranca]

[...deve descrever as partes, o propositoe a descricido dos
servigos...] [...que servicos opcionais estéo disponiveis...]
[...como é feito o suporte ao cliente...] [...como é realizada a
cobranga dos servicos...]

Acordo de disponibilidade

[Provisionamento elastico] [Disponibilidade do servico]

[...como é feita a elasticidade...] [...a disponibilidade é
tudo...]

Acordo de politicas de
privacidade

[Regras de multilocacao] [Regras de privacidade]

[...a multilocagcdo deve ter regras definidas...] [...como é
garantida a privacidade dos dados...]

Acordo de tratamento de
excecOes

[Penalidades] [Responsabilidades] [Restricoes e exclusdes]

[...se uma parte ndo cumprir, qual é a penalidade...} [...deve
definir as responsabilidades de cada parte...] [...quais sdo as
restricdes e as exclusées nos contratos...]
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4.2.4

Estratégia de Entrevistas da Fase 2

Para realizar as entrevistas com gestores de organizacdes publicas de governo, o investigador adotou a

seguinte estratégia:

2.

3.

Pesquisa na Internet para verificar as instituicdes publicas de governo no Brasil de referéncia na
prestacao de servicos publicos que possuem um caso de sucesso na implantacao da

computacdo em nuvem;

Acesso ao site das organizacdes selecionadas para obter telefones e enderecos de correios
eletrénicos para entrar em contato com o diretor ou gerente de Tl da area de computacao em
nuvem. Foram contatadas cinco organizacées, sendo que trés delas se dispuseram a conceder

entrevistas.

Apos obter a concordancia dos responsaveis das organizacdes, a diretoria da COGEL emitiu um

oficio explicando o objetivo das entrevistas e solicitou agenda para a sua realizacao.

Todos os entrevistados ocupam cargos de gestores ou de geréncia de Tl. As entrevistas transcorreram

em trés etapas, a abertura, o corpo e o fechamento abrangendo o seguinte conteudo:

L.

Abertura: as perguntas introdutorias sao focadas no ambiente geral da unidade de estudo,
principais funcdes da organizacao e informacdes pessoais sobre o participante da pesquisa. O
objetivo é criar um clima mais cordial e descontraido entre o entrevistador e o participante, dando
tempo a ambos para estabelecer uma empatia e acordar os detalhes, como consentimento de
gravacao da entrevista, cédigo de ética inlcuindo anonimato e outros detalhes de conduta antes
de discutir os topicos principais. Apos esta relacdo estabelecida, o entrevistador informou o

entrevistado sobre os objetivos da entrevista.

Corpo da entrevista: contém as questdes a serem submetidas aos participantes. Como a
entrevista & semi-estruturada, optou-se por elencar assuntos a serem tratados ao invés de se
fazer perguntas elaboradas. O objetivo dos questionamentos foi o de identificar os principais
valores envolvidos tendo como base os assuntos estudados na revisao da literatura e na analise
documental realizada, além de dar abertura para que sejam tratados outros a partir do relato de

praticas vivenciadas pelos entrevistados, o que contribui para a descoberta de valores que nao
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sao conhecidos pelo investigador. Neste processo, questdes complementares puderam ser
elaboradas a partir da descoberta de novos enfoques. Foram abordados os seguintes temas:
expectativas e metas da organizacdo para a nuvem e avaliacdo das vantagens e beneficios;
limitacdes em funcdo da legislacdo vigente; processo de migracdo de servicos para a nuvem;
impactos na Tl e preparacao do ambiente interno; selecdo do modelo de implantacéo e de
servicos; prospeccdo de fornecedores; nivel de maturidade da organizacdo; custos de
investimento e operacionais; critérios para selecdo de fornecedores; acordos de servicos;
desenvolvimento de aplicacdes; gerenciamento da nuvem; conformidades e auditoria;

gerenciamento de riscos e seguranca.

Fechamento: a pergunta final foi projetada para dar oportunidade aos participantes da pesquisa
para complementarem alguma questao que julguem importante e que nao tenha sido tratada.
Ao final desta esta etapa, agradecimentos pela participacao encerraram o processo de interacao

entre o investigador e o entrevistado.

Anteriormente a aplicacao das entrevistas, o pesquisador realizou entrevistas-teste com seus colegas da

equipe

de trabalho para se certificar de que a linguagem utilizada fosse facil de entender,

apropriadamente formulada e ndo conter imprecisdo, antes de aplicar o questionario. Como resultado,

certas questdes foram excluidas e outras modificadas na versao final do guido de entrevista. O mesmo

processo se deu em relacao a analise das respostas obtidas. Estas foram revisadas pela equipe a partir

da codificacao que foi elaborada.

Os gestores de Tl de organizacédoes publicas de governo foram entrevistados em grupo. A partir da

pergunta do entrevistador, as pessoas do grupo ficavam a vontade de expor seu ponto de vista ou

experiéncia. Os perfis dos profissionais gestores de Tl entrevistados séo relacionados na Tabela 45.

Tabela 45 - Perfil Profissional dos Entrevistados na Fase 2

Organi N° de Cargo Nivel de instrucdo Experiéncia Duracao da
Zacao pessoas na organizacao entrevista
Diretor de divisao Doutor 20 anos
Gerente de Tl Mestre 18 anos
E 3 Coordenador deTl Mestre 8 anos 115 min
Coordenador de Tl Mestre 16 anos
Coordenador de Seguranca Especialista 10 anos
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Tabela 45- (Continuacéo)

Organi N° de Cargo Nivel de instrucao Experiéncia Duracao da
zacao pessoas na organizacao entrevista
Diretor de divisao Mestre 19 anos
Gerente de marketing Mestre 10 anos
Gerente de suporte Mestre 9 anos 102 min
] ° Gerente de softwares Especialista 12 anos
Coordenador de nuvem Especialista 7 anos
Coordenador de Tl Especialista 5 anos
Diretor Doutor 4 anos
G 3 Coordenador de Tl Mestre 16 anos 80 min
Coordenador de Seguranca Especialista 10 anos

4.2.5 Diagnostico das Entrevistas da Fase 2

A partir da analise das entrevistas realizadas, foi possivel elencar 21 categorias de recomendacdes sobre

questdes consideradas importantes no processo de implantacdo de computacdo em nuvem nas

organizacdes publicas de governo. A Tabela 46 apresenta as 21 categorias percebidas quando da analise

destas entrevistas.

Tabela 46 - Categorias |dentificadas nas Entrevistas da Fase 2

Categoria

Recomendacdes

Alinhamento com clientes

Estar em sintonia com os clientes em relacéo a suas necessidades e expectativas de
negocio.

Governanca de Tl

Definir uma politica de Tl de autoridade e responsabilidade que seja de comum
acordo ou de decisao hierarquica superior.

Custos da nuvem

Levantar os custos da nuvem para avaliar a relacdo custo beneficio.

Sustentabilidade da nuvem

Buscar formas de sustentabilidade da nuvem através do aporte de recursos
financeiros necessarios e através da otimizacao dos recursos dos clientes.

Estudos de prospeccao

Estudar e conhecer solucdes para embasar o conhecimento da tecnologia e a tomada
de decisao na escolha das solucdes.

Consultoria

Obter apoio especializado para orientar o processo de implantacéo.

Capacitacdo

Preparar e treinar a equipe para operacionalizar a nuvem e orientar os seus clientes.

Projeto Piloto

Comecar com projeto pequeno para assimilar conhecimento e experiéncia com o
ambiente e expandi-o posteriormente.

Dificuldades a superar

Prever e mitigar as dificuldades da implantacdo da nuvem.

Gestdo da nuvem

Operacionalizar a gestdo da nuvem com eficiéncia.

Suporte operacional na nuvem

Estabelecer uma estratégia de atendimento e suporte ao usuario para manutencdo do
sistema.
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Tabela 46 —(Continuacéo)

Categoria

Recomendacoes

Marketing da nuvem

Estabelecer uma estratégia de marketing para divulgacdo dos servicos de nuvem e
sua difusao e comercializacao.

Migracao para a nuvem

Estabelecer critérios para fazer uma transicao para a nuvem com tranquilidade.

Descentralizacdo de sistemas

Atribuir a responsabilidade de desenvolvimento dos aplicativos e sistemas para as
unidades em um padrao de nuvem.

Descentralizacao operacional
dos Datacenters

Centralizar a gestao da infraestrutura e distribuir a administragdo do ambiente
operacional aos clientes.

Transbordo para nuvens
publicas

Buscar viabilizar o apoio de nuvens publicas para alivio dos picos de trafego e como
estratégia de atendimento aos clientes com eficiéncia e versatilidade, preservando a
seguranca da nuvem e dos dados.

Requisitos de Infraestrutura

Estabelecer parametros técnicos para escolha de solucdes de nuvens.

Padrao de servicos

Estabelecer um padrao operacional para os servicos a serem ofertados.

Vantagens ao cliente

Garantir as vantagens aos clientes que podem tornar sua adesdo mais atrativa.

Seguranca na nuvem

Elaborar um plano de riscos e de seguranca para operacionalizacdo da nuvem.

Legislacédo

Proteger dados pessoais, privacidade, confidencialidade e sigilo para estar de acordo
com a legislacdo em vigor.

Essas categorias ajudaram a esclarecer as contribuicoes dos entrevistados e a relacionar suas opinides

com questdes abordadas na revisao da literatura. A Tabela 47 apresenta as codificacdes identificadas

na Fase 2, correlacionado-as com as questdes abordadas na revisao da literatura.
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Tabela 47 - Cédigos Criados nas Entrevistas da Fase 2

Questdes da Revisao da
Literatura

Categoria

Cadificacao nas Entrevistas

Trechos das Entrevistas

Alinhamento estratégico

Alinhamento com
clientes

[Ambiente customizavel] [Necessidades do
cliente] [Liberdade de administracao do
ambiente] [Enquete de consumo de servigos]
[Necessidade dos mercados dos clientes]
[Abordagem personalizada]

[...0 nosso portal da nuvem... é customizavel...] [...vocé ja mapeou a
necessidade do seu cliente? Qual é a sua necessidade?...] [...eles tém total
liberdade de gerenciar e administrar as maquinas e os servidores deles...]
[...faz uma enguete, perguntando se ¢ de interesse deles consumir os servicos...]
[...nos fizemos para atender a necessidades dos seus mercados...] [...cada
tipo de cliente € uma conversa diferente. Tem uma abordagem
personalizada...]

Governanca de Tl

[Acompanhamento dos projetos] [Prestacéo de
contas mensal dos projetos] [Conselho de Tl

[.... Todos os projetos de tecnologia estao I e sdo acompanhados...] [...tem
que apresentar contas, mensalmente...] [...respondemos ao CONTIC, que é
o conselho de T1..] [...esta regulamentado pelo CONTIC que é um conselho de
Tl.]

[Normas de uso] [Vinculacdo a secretaria de
governo] [Gestao de TI] [Politica de TI]

[...0 orgdo que fez a morma que rege o uso de tecnologia é da secretaria de
governo...] [...0 6rgdo que rege o uso de tecnologia é o CETIC que é um drgdo da
secretaria de governo.. |...vocé comeca a fazer uma gestao de T1..] [...n6s
estabelecimentos urma politica de uso...]

Custos da nuvem

[Estimativa de custos] [Custos de recursos
humanos embutidos na administracao publical
[Suporte da nuvem] [Licenca Windows]
[Hardware] [Licencas] [Custo da nuvem
publica]

[...50% € software, ou a manutencao dele. 50% € de equipe de
pessoal.] [...0s principais custos sdo com RH, que ja estao embutidos
dentro da administracdo piiblica...] [...produtos Microsoft vocé precisa
licenciar por host..) [...hardware e licencas compéem o maior custo, fora
pessoal...] [...nuvem piiblica, conta tudo, processamento, memoria...] |

Sustentabilidade da
nuvem

[Repasse de recursos financeiros] [Plano anual
de investimentos] [Base orcamentaria]
[Repasse de investimentos] [Aporte de recursos
de forma unificada] [Tabela de precos]

[...recursos financeiros que os projetos tinham, passam para a nossa
gestao...] [..nds temos um plano anual de investimento...] [...A gente trabalha
com uma base orcamentaria...] [...a gente entrega o servico e busca o aporte
de recursos de forma unificada...] [...vocés podem pagar € isso que esta aqui
nessa tabela de pregos de servicos...]
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Tabela 47 - (Continuacéo)

Questdes da Revisao da Categoria Cadificacao nas Entrevistas Trechos das Entrevistas
Literatura
Nivel de maturidade para | Estudos de [Participacdo em eventos] [Visitas a outras [...participamos de alguns eventos.] [...Nos fomos conhecer outros
a nuvem prospecc¢ao instituicdes] [POC de fabricantes] [Pesquisas centros...] [...0 Gartner da o Norte para gente usar como referéncia...] [nos
na literatura] [Consultoria] [Apresentacdes de comecamos a fazer um trabalho de prospecgao tecnologica...] [...trouxemos
especialistas] [Reunides com clientes] especialistas para fazer apresentacoes...] [..fazemos reuniées com os
clientes...]
Consultoria [Consultoria para implantacéo] [Capacitacdo da | [...tivemos uma participacéo de empresa de consultoria...] [...Tenta contratar
equipe] [Apoio do fabricante] um bom treinamento e capacitar muito bem a equipe...] [...tvemos todo o
apoio do fabricante...]
Capacitacdo [Modelos publicados em revistas [...0 que sustenta a gente sdo uns modelos do Gartner que nos auxilia...]

especializadas] [Certificacdo ISO] [Auditorias
pontuais] [Treinamento] [Conhecimento
compartilhado] [Publicacao de manuais]
[Férum de conhecimento] [Analise de causa-
raiz] [Equipe coesa e perene] [Simulador de
nuvem] [Treinamento do cliente]
[Documentacao] [Workshop]

[...exige auditorias pontuais, internas e externas...] [...nossa certificacdo ISO
para nuvem...] [...resolvemos contratar um treinamento...] [...material que foi
utilizado e do projeto esta publicado na nuvem...] [...nés criamos um forum de
conhecimento...] [...0 pessoal monitora os ambientes faz andlise de causa-
raiz.] [...ndo temos turner over de trocar a equipe...] [...tem um simulador
que ajuda a entender como funciona a nossa nuvem...] [...da um treinamento...]
[...tem documentagées para divulgar...] [..fizemos workshops para divulgar...]

Projeto Piloto

[implantacéo de projeto piloto] [Software livre
opensource] [Amadurecimento tecnologico]
[Expansado do ambiente de nuvem] [Consultoria
inicial deste o inicio] [Comeco modesto] [Anow
how] [Ambiente inicial de nuvem apartado]
[Conhecimento gradativo] [Crescimento de
acordo com a demanda]

[..fizemos a implantacdo do projeto piloto...] |...nossa solugéo tinha de ser via
software livre opensource..] [...ir amadurecendo e ir ampliando os
servigos...] [...se tiver condicao de ter uma consultoria inicial..] [...comecar
pequenoce ir absorvendo know how...] [...a gente comecou, com um
ambiente separado..] |...0 piloto da um conhecimento gradativo...]
[...planejar um ambiente que seja expansivel, que possa crescer de acordo com
a demanda...]
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Tabela 47 - (Continuacéo)

Questdes da Revisao da Categoria Cadificacao nas Entrevistas Trechos das Entrevistas
Literatura
Funcdes e Dificuldades a [llusdo do conhecimento] [Engessamento da [...tem outro tipo de cliente, que € o que acha que sabe fazer...] [..precisa

responsabilidades

superar

politica de uso] [Estrutura do cliente
complicada] [IPV6] [Legado ndo compativel]
[autenticacdo da Microsoft] [Sentimento de
posse] [Resisténcia do cliente]

tomar cuidado pra ndo engessar demais a politica...] [...se ele tem uma
estrutura complicada, nao vai entrar...] [...nuvem nao tem a parte de
roteamento em /PV6, s6 IPVA..] [...0 seu legado nio € compativel...] [...na
nuvem ndo se trabalha com IP piiblico...] [...em algumas unidades o
sentimento de posse é enorme...] [temos que enfrentar a resisténcia do
cliente...] [... temos problemas com o AD da Microsoft descentralizado...]

Gestdo da nuvem

[Gestao de projetos] [Comunicacdo tempestiva]
[Geréncia da gestao da nuvem]

[...e fazemos a gestdo dos projetos.] |...pecamos por ndo comunicar
tempestivamente das paradas...] [...a gestao da nuvem estd sob nossa
geréncia...]

Suporte operacional
na nuvem

[Suporte nivel 3] [Monitoramento dos links]
[Manutencéao transparente ao usuario]
[inexisténcia de paradas] [sistema de
chamados] [Telefone numero 0800]
[Problemas de liberacao no firewall] [Controle
de ocorréncias] [Suporte descentralizado niveis
le?]

[...para fazer o monitoramento, ficamos monitoramento os links....] [...qualquer
manutencio € feita de forma transparente ao usuario. Normalmente ndo
ha paradas..) [.. A gente usa um sistema de chamados para todo o
atendimento...] [...O usuario /iga um mimero 0800 e o sistema registra e da
atendimento...] [...0 maior problema é em relacio a liberacio de firewall..]
[...Nos temos niveis de atendimento e aqui, tratamos no nivel 3, que ¢ a Ultima
instancia...]
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Tabela 47 - (Continuacéo)

Questdes da Revisao da Categoria Cadificacao nas Entrevistas Trechos das Entrevistas
Literatura
Estratégia de implantacdo | Marketing da [Geréncia comercial] [Acao de marketing] [...tem uma geréncia comercial que atende cada cliente...] [...Isso fica como
da nuvem nuvem [Catalogo de servicos] [Propaganda do servico] | agcdo de marketing...] [...a gente tem um catdlogo de servicos...] [...ai a gente

[Venda de servicos] [Campanha de utilizacao]
[Simulador de uso]

faz a propaganda do servigo...] [...0 Marketing vende os servigos...] |...faz
essa campanha de utilizacdo da cloud...]

Migracao para a
nuvem

[Rede apartada para o legado] [Adesao
espontanea] [Servicos mais faceis] [Avaliacdo
do que sera migrado] [Modelo de migracao]
[Viabilidade técnica]

[...montamos duas redes, uma nuvem e outra com o legado...] |...a tendéncia
sempre ¢é que ele faca uma adesdo ao um conjunto de servigos...] |...n6s
comecamos pelos servigcos mais faceis, os servicos de web...] [...Mas a grande
maioria dos servicos, tem que avaliar se vai para a nuvem...] [...& importante ter
um modelo de migragdo para nuvem...] [...a viabilidade técnica é bem
pensada no inicio e durante o projeto...]

Descentralizacdo de
sistemas

[Fabrica software] [Sites personalizados]
[Aplicacdes das unidades] [Aplicacdes de
terceiros]

[...da para contratar uma fabrica de software para as aplicacdes SaaS...] [...0
cliente consegue criar sites personalizados...] [as unidades sdo quem
desenvolvem as aplicacdes académicas...] [..., essas aplicagcdoes vocé pode
recorrer a terceiros...]

Descentralizacao
operacional dos
Datacenters

[URL exclusiva para o cliente] [Portal do cliente
customizado] [Gerenciamento do cliente]
[Administracao de Tl descentralizada]

[... o cliente vai receber uma URL exclusiva, um portal customizado...]
[...vender um ambiente sem gerenciamento para o cliente, ou seja, ele
administra...] [...cada unidade tem um administrador de ti...]

Transbordo para
nuvens publicas

[Gestao propria dos dados na nuvem publica]
[Alivio de carga] [Autorizacdo para contratacao]
[Testes com provedores externos] [Pontos
chaves para transbordo] [ Broker financeiro]
[Avaliacdo dos players]

[...estamos estudando a integracdo com uma nuvem hibrida, mas a gestao dos
dados nesta nuvem piiblica deve ser nossa...] |...¢ fazer a contratacio de
nuvem publica para alivio de carga..)] [... estudos para autorizar um
usudrio daqui a fazer contratacdo externa...] [...estamos estudando para
oferecer uma nuvem hibrida, fizermos alguns testes com provedores
externos..] [..Tem que elencar pontos chaves para o transbordo. Nao pode
ser para tudo...] [...O que se pode fazer é colocar um broker financeiro no
contrato e em caso de inadimpléncia do contratante, o broker vai cobrindo...]
[...tomar muito cuidado com a contratacao de nuvem publica, porque se um dos
players quebrar o contrato, para o servico todo...]
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Tabela 47 - (Continuacéo)

Questdes da Revisao da
Literatura

Categoria

Cadificacao nas Entrevistas

Trechos das Entrevistas

Modelagem da nuvem

Requisitos de
Infraestrutura

[Especificacao técnica de requisitos]
[Infraestrutura hiperconvergente] [Orquestrador
com software livre] [Ajuda das empresas na
elaboracao do TR] [Modelo agnoéstico] [Solucao
integrada] [Cloudstach]

[... com a infraestrutura hiperconvergente, vai haver uma economia fantastica
de espaco, de energia elétrica...] [...A propria equipe fez a especificacdo técnica
dos requisitos...] [...Porque o modelo que a gente adotou € agndstico. \'océ
consegue plugar qualquer equipamento...] [...cloudstack tem a solugcdo toda
integrada...] [...dentre os nossos requisitos, o orquestrador da nuvem, teria
que ser software livre...]

Padrao de Servicos

[100% de projetos virtualizados] [Autenticacéo
centralizada] [APPs gratuitos] [Virtualizac&o]
[Maior controle do parque de TI] [Agilidade e
autonomia] [Tecnologia inovadora] [Evolucao
tecnologica] [Pressao do mercado]
[Oportunidade tecnologica]

[...100% dos projetos sdo virtualizados...] [...através da autenticacdo
centralizada, ele ja estd integrado...] [...APP a gente d4 de graca...] ...foi a
virtualizacdo que viabilizou a pensar em nuvem...] [...necessidade de ter mais
controle sobre o parque de TI...] [nossos clientes tinham necessidade dessa
agilidade e autonomia na provisao de servicos| ... uma tecnologia
inovadora no governo...] [...tihnhamos que evoluir por pressao do mercado...]

Vantagens aos
clientes

[Economia de recursos] [Transparéncia]
[Desempenho] [Escalabilidade] [Operacédo
pratica] [Controle do ambiente] [Estatistica de
uso] [Virtualizacao] [Economia de energia]
[Economia com licencas] [Autosservico] [Alta
disponibilidade] [Autoadministracao] [Preco
atrativo] [Menor custo]

[...vai economizar 40% de recursos...] [..o principal pedido dos clientes é
transparéncia..] |...a nuvem da uma performance enorme..] |...nuvem faz a
escalabilidade dentro dos datacenters...] [...descomplica e facilita o controle.
E a gente tem estatistica de administracao...] [..A gente adotou wirtualizaco, o
que nos permitiu melhorar e otimizar muito...] [N6s tinhamos problemas de
energia elétrica...] [economia em termos de licenciamento...] |...Outra parte
que ¢ interessante é o autosservigo...] [...outra funcionalidade também
importante é a alta disponibilidade...] [...a autoadministracio permite
gerenciar suas maquinas...] [...custo da nossa nuvem é muito atrativo...] [..
ponto forte dessa nuvem é o menor custo, maior transparéncia e controle...]
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Tabela 47 - (Continuacéo)

Questdes da Revisao da
Literatura

Categoria

Cadificacao nas Entrevistas

Trechos das Entrevistas

Analise de riscos

Seguranca na
nuvem

[Todos os dados na nuvem] [Regras de
seguranca locais] [Geréncia de firewall]
[Configuracdo de conectividade manual] [Risco
de equipe mal capacitada] [Auditoria e
notificacdo ao responsavel] [Testes de
seguranca] [Risco de indisponibilidade] [Mal-
uso do usuario] [Grupo de seguranca] [Sigilo
de projetos de inovacéo]

[...todo dado estd dentro da nuvem. E muito forte a protecdo de dados...] [...as
unidades tém que determinar cada regra de seguranga...] [...no caso da
gestdo da nuvem, se néo tiver uma camada de gerencia de firewall, fica
vulneravel...] [...Em relacdo a conectividade, sdo configurados
manualmente...] [...o maior risco é o da equipe nio estar capacitada...]
[...em caso de ataques, fazemos uma auditoria e notifica o responsavel na
unidade...] [...séo feitos alguns testes de seguranca...] [...Os maiores riscos
sao relacionados a indisponibilidade...] [...riscos grandes também séo
relacionados ao mal uso dos usudrios...] [...0s projetos de inovagdo envolvem
esta questao de sigilo...]

Legislacao na
nuvem

[Dados pessoais] [Falta de controle de
privacidade em nuvens publicas] [Orientacao
sobre legislacao] [Dados pessoais fora de
nuvens publicas]

[...dados confidenciais ndo podem estar na nuvem publica...] [...tudo que é
informacao do cidadao, vocé processa no seu datacenter e o resto onde
quiser...] [...A gente so alerta, se quiser fazer é por sua conta e risco, mas
avisamos que a legislacdo proibe...] [a gente orienta e alerta eles de que ndo
pode hospedar dados pessoais em nuvens piiblicas...]
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4.2.6 Discussao e Conclusoes

Na Fase 1 foram entrevistados quatro gestores de empresas que utilizam nuvens publicas para apoio ao
seu negocio. A empresa “A” é uma associacdo de empresas de Tl que tem entre uma das finalidades
de sua missdo, utilizar uma linha de crédito do governo espanhol para financiamento de contratacao de
nuvens na modalidade laaS e PaaS, oferecendo assessoria neste sentido a seus afiliados. Estas
empresas normalmente adotam a nuvem publica para prover servicos de software (SaaS) a seus clientes.
Antes de migrar para a nuvem as suas aplicacoes, foi relatado que os softwares foram requalificados
para trabalhar em ambiente de nuvem e foram implementadas regras de autenticacdo e de replicacéo
da base de dados para aumentar a seguranca. No ambiente de nuvem publica, uma das maiores
preocupacdes dos empresarios das empresas “B” e “C” refere-se a guarda dos seus bancos de dados
e foram relatadas estratégias para lidar com isto. O empresario “B” optou por adaptar seus softwares
para gravar os dados operacionais de seus clientes em um servidor local proprio dentro da sua empresa,
retirando assim, os dados dos clientes da nuvem. Ja o empresario “C” optou por replicar seus dados
entre a nuvem e um servidor de banco de dados proprios. Nao obstante, foi relatado por eles que estas
implementacdes podem causar algum atraso no processamento das transacoes e em alguns casos, no
caso de falta de comunicacao eficiente entre os servidores da nuvem e o da empresa, podem correr o
risco de provocar danos nos bancos de dados, por problemas de sincronizacéo. Ainda foi relatado nas
entrevistas, que outros empresarios optaram por deixar os seus dados na nuvem e fazem a copia (back-

up) destes diariamente para uma area de armazenamento em seu ambiente interno.

A empresa “D” é um provedor de nuvem internacional, subsidiaria de um grande grupo multinacional e
oferece servicos a grandes clientes na modalidade “laaS”, “PaaS” e “SaaS”. Os seus servicos podem
ser personalizados em diversas modalidades, desde uma configuracao mais simples e padronizada até
outras configuracdes mais incrementadas, como as que envolvem a guarda de dados em servidores
locais dentro de uma mesma regiao geografica, por exemplo. O cliente pode optar também por delegar
0 gerenciamento e monitoramento de todo o ambiente ao provedor de nuvem. Para cada modalidade de
servico ha, no entanto, uma diferenciacdo nos precos aplicados, sendo que, quanto mais funcionalidades

personalizadas oferecidas, maior € o valor a ser pago pelo cliente.
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A partir da analise das quatro entrevistas realizadas na Fase 1, foi possivel elaborar uma tabela de

recomendacdes para a implantacdo da computacdo em nuvem publica. Para o efeito, a Tabela 48

apresenta uma sintese das recomendacdes obtidas nas entrevistas realizadas na Fase 1.

Tabela 48 - Sintese das Recomendacdes das Entrevistas da Fase 1

Entrevistas — Fase 1

Tema

Categorias

Recomendacdes

Nuvem Publica
Beneficios da
computacdo em
nuvem

Verificar as vantagens da tecnologia

Avaliar os modelos de servico de nuvem

Identificar produtos apropriados

Avaliar funcionalidades

Identificar oportunidade de inovacéo

Detectar vantagens

Analise custo-beneficio

Estimar custos

Fazer uma estimativa orcamentaria

Analisar possibilidade de reducao de custos

Nuvem Publica
Nivel de
maturidade
para a nuvem

Processos organizacionais

Definir processos de negocio

Avaliar impactos organizacionais

Planejar a comunicacao interna

Definir alinhamento de negdcios de Tl

Montar suporte de Tl

Requisitos de negdcio

Definir administracdo dos dados

Definir arquitetura da nuvem

Definir infraestrutura basica de Tl

Plano de riscos

Levantar fatores de risco

Elaborar plano de seguranca

Elaborar plano de contingéncia

Fazer plano de backup
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Tabela 48 - (Continuacao)

Entrevistas — Fase 1

Tema Categorias Recomendacoes
Nuvem Publica | Perspectivas de parceria Observar compatibilidade de valores
Efc!iz?jgrdge Avaliar perspectivas de negocios futuros
nuvem Avaliar transparéncia nas condices comerciais

Referéncia dos fornecedores Observar se a localizacdo do provedor tem legislacdo
compativel
Avaliar capacidade de atendimento
Avaliar reputacdo no mercado
Apresentacédo do fornecedor Analisar qualificagdes técnicas
Avaliar nivel de seguranca
Avaliar qualificacdo da equipe de Tl
Avaliar eficiéncia do suporte empresarial
Conectividade Avaliar capacidade do link
Verificar links alternativos
Nuvem Publica | Servicos de nuvem Descrever as partes
Acordos de

senvicos (SLAS) Descrever o propdsito dos servicos

Especificar os servicos

Especificar os servicos opcionais

Especificar o suporte operacional

Estabelecer forma de cobranca

Disponibilidade Definir a forma de provisionamento elastico

Estabelecer a taxa de disponibilidade do servico

Politicas de privacidade Definir regras de multilocacao

Definir regras de privacidade

Excecoes Estabelecer penalidades

Definir restricdes e exclusdes

A Figura 21 apresenta um diagrama com as recomendacdes obtidas nas entrevistas da Fase 1. Estes
diagramas foram elaborados a partir da analise VFT proposto por Keeney (1994) e tem a finalidade de
ilustar com as setas as relacdes e dependéncias estabelecidas entre as recomendacdes. As areas

sombreadas representam o objetivo principal e os temas tratados nas entrevistas.
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| Implantar a computacéo em nuvem publica para suporte aos negécios dos clientes |

Beneficios da
computagéo em

nuvem

-|Ava|iar o0s modelos de nuvem |

[ Identificar produtos I
apropriados

Vantagens da Tecnologia |'—~‘ Avaliar funcionalidades

| identificar oportunidades de
inovacéo

*‘ Verificar vantagem relativa

Analisar possibilidades de
redugéo de custos

[

Estimar custos

Analise custo beneficio

TR |
Fazer uma estimativa
orgamentaria

—{ Definir processos de negdcio |
Avaliar impactos
—‘ Processos organizacionais |'— - - - organizacionais
—{ Planejar a comunicagéo intermna |

|| Montar suporte
—{ Definir alinhamento de negdcios de Tl | de T

Nivel de maturidade
para a nuvem

—{ Definir administragéo de dados |

Reduisitds'de negécio I'_—{ Definir arquitetura da nuvern |

—{ Definir infraestrutura basica de Tl |

Levantar fatores de risco
—i Plano de riscos IL Plano de backup

Elaborar plano de seguranga l

Elabarar plano de contingéncia ,

; 3 Observar compatibilidade de
Perspectivas de parcerias " P
valores Avaliar transparéncia
nas condigdes

Avaliar perspectivas de Ccomerciais
negdcios futuros

Observar se a localizagéo do provedor
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Figura 21 — Recomendacdes das Entrevistas da Fase 1
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Na Fase 2 foram entrevistadas trés organizacdes que atuam no segmento de governo. Nesta fase, as
entrevistas se deram entre o entrevistador e a equipe de Tl responsavel pela nuvem, incluindo diretores
e gestores em nivel de gestao das organizacoes. Foi relatado que nestas organizacoes houve a opcao de
implantacao de nuvens privadas exclusivamente. As nuvens foram implantadas recentemente, tendo
todas elas entrado em operacao ha menos de cinco anos. Nenhuma delas ainda integra a possibilidade

de transbordo para nuvens publicas, o que as tornariam de natureza hibrida de implantacao.

Como as nuvens privadas das organizacoes “E”, “F" e “G” tém como objetivo atender exclusivamente a
unidades operacionais internas da organizacao e nao sao prestados servicos a terceiros, esta modalidade
0s caracteriza como provedores de nuvens corporativas. Em todos estes casos, os gestores afirmaram
gue estdo satisfeitos com os resultados atingidos e que houve melhora sensivel no processamento e na
otimizacdo dos seus parques de Tl, o que atesta que a analise custo beneficio da implantacdo desta
tecnologia tem-se mostrado favoravel. De forma geral, todos os entrevistados da Fase 1 e da Fase 2
disseram estarem satisfeitos com a tecnologia da computacdo em nuvem implantada em suas

instituices e que este sentimento é compartilhado na totalidade pelos seus clientes.

A partir da analise das trés entrevistas realizadas na Fase 2, foi possivel elaborar uma tabela de
recomendacdes para a implantacdo da computacdo em nuvem privada para area de governo. Para o
efeito, a Tabela 49 apresenta uma sintese das recomendacdes descobertas a partir das entrevistas

realizadas na Fase 2.

Tabela 49 - Sintese Das Recomendacdes Das Entrevistas da Fase 2

Entrevistas — Fase 2

Tema Categorias Recomendacdes
Nuvem privada Alinhamento com clientes Formular enquete de necessidades
Alinhamento

L Mapear as necessidades dos clientes
Estratégico

Atender o cliente de forma personalizada

Acompanhar os projetos de nuvem dos clientes

Prestar contas mensalmente dos projetos de nuvem

Governanca de Tl Regulamentar através de um conselho de Tl

Elaborar normas de uso da nuvem

Implementar gestao de projetos para a nuvem
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Tabela 49 - (Continuacao)

Entrevistas — Fase 2

Tema

Categorias Recomendacdes

Nuvem privada
Alinhamento
Estratégico

Custos na nuvem Fazer estimativa de custos

Avaliar custos de recursos humanos embutidos na
administracao publica

Estimar custos de suporte

Estimar custos com licencas windows

Estimar custos com nuvens publicas de apoio

Sustentabilidade da nuvem Elaborar orcamento anual

Elaborar tabela de precos de servicos de nuvem

Receber repasse de recursos de Tl das unidades na nuvem

Elaborar plano anual de investimentos

Nuvem privada
Nivel de
maturidade para
a nuvem

Estudos de prospeccao Participar de eventos com tematica em nuvem

Visitar outras instituicdes

Solicitar prova de conceito (POC) a empresas

Pesquisar na literatura

Consultar modelos de negocio em publicacdes especializadas

Promover apresentacdes de especialistas

Promover reunides com clientes

Consultoria Contratar empresa de consultoria para implantagéo

Capacitar a equipe

Contar com o apoio do fabricante da solucao

Capacitacao Consultar modelos de implantacdo em revistas especializadas

Implementar certificacdo I1SO para a nuvem

Realizar auditorias pontuais

Contratar treinamentos

Compartilhar conhecimento

Publicar manuais
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Tabela 49 — (Continuacao)

Entrevistas — Fase 2

Tema Categorias Recomendacoes

Nuvem privada Capacitacao Construir férum de conhecimento

Nivel de

. Elaborar diagramas de analise-raiz
maturidade para

a nuvem Manter equipe coesa e perene

Gerar documentacao

Promover workshops

Projeto Piloto Implantar projeto Piloto

Utilizar software livre opensource

Adquirir amadurecimento tecnolégico da nuvem

Expandir progressivamente o projeto piloto

Contar com consultoria desde o inicio

Comecar modestamente

Adquirir conhecimento gradativo

Crescer de acordo com a demanda

Manter o ambiente de nuvem inicial apartado

Dificuldades a superar Esclarecer a ilusdo do conhecimento por parte do cliente

Evitar engessamento da politica de uso

Identificar estrutura ndo adequada no cliente

Dar suporte a IPV6

Reconhecer o legado ndo compativel

Resolver autenticacao centralizada com AD da Microsoft

Lidar com o sentimento de posse do cliente

Vencer a resisténcia do cliente em aderir a nuvem

Funcdes e Gestdo da nuvem Implementar sistematicamente comunicacéo tempestiva de
responsabilidades eventos

Fazer a gestao dos projetos de nuvem

Suporte operacional Implementar atendimento somente para suporte nivel 3

Monitorar links

Executar manutencao transparente ao usuario

Evitar paradas

Implementar sistema de chamados

Implementar controle de ocorréncias

Estabelecer regras para liberacéo de firewall

Descentralizar suporte nivel 1 e 2
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Tabela 49 — (Continuacao)

Entrevistas — Fase 2

Tema

Categorias

Recomendacdes

Estratégia de
implantacao

Marketing da nuvem

Implantar geréncia comercial

Elaborar eventos de divulgacao

Elaborar catalogo de servicos

Produzir propaganda dos servicos

Fazer campanhas de utilizacao

Realizar venda dos servicos

Disponibilizar simulador de uso da nuvem

Migracao para a nuvem

Montar rede apartada para o legado

Estimular adesao espontanea a nuvem

Migrar inicialmente servicos web mais faceis

Avaliar o que sera migrado para a nuvem

Avaliar a viabilidade técnica de cada projeto de migracdo

Elaborar um modelo de migracéo

Descentralizacdo de sistemas

Terceirizar fabrica de software

Elaborar sites personalizados

Delegar o desenvolvimento de aplicacdes as unidades

Contratar aplicacdes de terceiros

Descentralizacdo operacional dos
datacenters

Atribuir URL exclusiva a cada clientes

Entregar portal do cliente customizado

Disponibilizar ambiente de gerenciamento para o cliente

Alocar um administrador de Tl em cada unidade

Transbordo para nuvens publicas

Obter gestdo dos dados na nuvem publica

Estabelecer critérios para contratacao de nuvens publicas

Estabelecer pontos chave para transbordo em nuvens publicas

Efetuar testes com provedores externos de nuvens publicas

Avaliar contratacao de Broker financeiro para nuvem publica

Adotar medidas preventivas contra quebra de contratos

Modelagem da
nuvem

Requisitos de infraestrutura

Elaborar especificacdo técnica de requisitos

Adotar infraestrutura hiperconvergente

Preferir orquestrador com software livre

Solicitar ajuda as empresas especializadas para elaboracdo do
termo de referéncia

Contratar solucdo de nuvem integrada
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Tabela 49 — (Continuacao)

Entrevistas — Fase 2

Tema

Categorias

Recomendacdes

Modelagem da
nuvem

Padrao de servicos

Virtualizar 100% dos projetos de nuvem

Implementar autenticacao centralizada

Dar agilidade e autonomia aos clientes

Permitir maior controle do parque de Tl

Propiciar a inovacao

Vantagens ao cliente

Proporcionar economia de recursos

Dar transparéncia administrativa

Melhorar o desempenho

Viabilizar escalabilidade automatica

Permitir a autoadministracao

Proporcionar operacao facilitada

Permitir o controle do ambiente

Disponibilizar estatistica de uso

Aplicar virtualizacao total das aplicacdes

Proporcionar economia de energia elétrica

Proporcioar economia de licencas de software

Permitir o autoservico

Oferecer alta disponibilidade

Estabelecer preco atrativo

Viabilizar custo operacional reduzido

Oferecer um ambiente customizavel

Anélise de riscos

Seguranc¢a na nuvem

Estabelecer regras de seguranca locais

Encapsular todos os dados na nuvem

Implementar auditoria e notificacdo ao usuario

Implementar geréncia de firewall

Implantar controle de conectividade manual

Investir na capacitacao da equipe em seguranca

Efetuar testes de seguranca

Orientar usuarios quanto ao uso

Implantar grupo de seguranca

Manter projetos de inovacao em sigilo

Legislacao

Proteger dados pessoais

Orientar sobre legislacao

Nao disponibilizar dados pessoais em nuvens publicas
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A Figura 22 apresenta os diagramas com as recomendacdes obtidas nas entrevistas da Fase 2.
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Figura 22 — Recomendacdes das Entrevistas da Fase 2
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4.3 Analise Documental

4.3.1 Introducao

A analise documental ¢ uma forma de pesquisa qualitativa na qual os documentos sao interpretados
pelo pesquisador para dar significado a um tépico de avaliacdo. A analise de documentos incorpora

conteudo de codificacdo em temas semelhantes a transcricdes de entrevistas (Bowen 2009).

A analise documental ¢ um método de pesquisa social e € uma importante ferramenta de pesquisa na
maioria dos esquemas de triangulacdo, a combinacdo de métodos no estudo do mesmo fenémeno. Os
investigadores qualitativos geralmente usam pelo menos dois recursos por meio de diferentes fontes e
métodos de dados para buscar convergéncia nas suas analises. O objetivo da triangulacéo é fornecer
uma confluéncia de evidéncias que gerem credibilidade ao reduzir o impacto de possiveis vieses e

possibilitar o exame dos dados coletados por meio de diferentes métodos (Bowen 2009).

Nesta investigacdo, a analise documental foi realizada a partir de documentos contemporaneos e
auténticos pertencentes a organizacao alvo do estudo. Assim, a analise documental contribuiu para obter
informacdes consideradas importantes para o estudo e também para desvendar novos temas afetos a

esta investigacao. A Tabela 50 relaciona os documentos analisados e a sua referéncia bibliografica.

Tabela 50 - Documentos Analisados

Id Documento Referéncia

A Plano Plurianual da PMS - PPA 2018-2021 (Prefeitura de Salvador 2017)

B | Planejamento Estratégico da PMS - 2017-2020 (Prefeitura de Salvador 2017j)

C | Cadastro organizacional da PMS (SEMGE 2017)

D | Inventario de infraestrutura de Tl da PMS Documento interno da PMS néo

disponibilizado para publicacao publica

E | Programa de Requalificacdo Urbana de Salvador - PROQUALI — Banco de | Documento interno da PMS néo
Desenvolvimento da América Latina — CAF disponibilizao para publicacdo publica

A pesquisa realizada neste trabalho permitiu a coleta de detalhes dos documentos analisados. Os
procedimentos para gerenciar e preparar dados para analise empregados envolveram a procura por
categorias e padrdes das informacdes, marcacao dos dados com cédigos de categoria e a construcao de

contornos tematicos usando os codigos para expor a sequéncia em que 0s topicos foram considerados.

O investigador estruturou a pesquisa etnografica realizada da seguinte forma:
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1. Iniciamente, foi feito um relato referente a origem e motivacado do documento.
2. A seguir, foi elaborada uma tabela contendo a sintese do documento, com os seguintes campos:

a. Titulo do documento: apresentacdo oficial do documento;
b. Tamanho do documento: numero de paginas do documento;
c. Autoria: Nome do signatario do documento (entidade ou pessoas fisicas);
d. Data de publicacdo: data oficial do documento disponibilizada em seu corpo;
e. Publico alvo: a que o documento se destina;
f.  Estrutura: como o documento esta estruturado em capitulos, secdes, anexos, etc.
g. Descricao: sintese do contetido do documento;
h. Pressupostos: comentarios do investigador sobre os assuntos mais relevantes tratados
no documento.
3. Seguidamente, foi elaborado um diagrama com o objetivo de organizar os pontos de interesse

para o estudo percebidos nos documentos;

4. E ao final, o investigador elaborou uma tabela contendo os principais pontos de interesse

representados no diagrama.

4.3.2 Diagnostico
A seguir, sao descritas as analises das pesquisas etnograficas realizadas.

DOCUMENTO A — Plano Plurianual da PMS — (PPA 2018-2021)

O Plano Plurianual (PPA), previsto na Constituicao Federal do Brasil, deve ser elaborado a cada quatro
anos pelas entidades de governo para estabelecer as diretrizes, metas e objetivos da gestdo. O PPA deve
ser aprovado pelo poder legislativo competente através de uma lei quadrienal e tem vigéncia a partir do
segundo ano do mandato do gestor até o término do primeiro ano do mandato do gestor seguinte. Todas
as esferas de governo, federal, estadual e municipal estdo obrigadas a elaborar um planejamento

estratégico e seguir as diretrizes e metas estabelecidas no PPA.

A Prefeitura de Salvador (PMS) e a Camara Municipal de Salvador (CMS) instituiram, através da Lei
Municipal 9.299/2017, o Plano Plurianual — PPA para o periodo compreendido entre os exercicios de
2018-2021 (Prefeitura de Salvador 2017) contendo as diretrizes estratégicas da administracao

municipal, que incluem o conjunto de programas e acdes governamentais, com vista a estabelecer
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diretrizes e linhas de intervencdes que promovam o crescimento e o desenvolvimento sustentavel de
Salvador. Constituem os eixos estratégicos norteadores da Administracdo Publica Municipal: i -
Desenvolvimento Urbano e Econdmico; ii — Qualidade de Vida; iii — Desenvolvimento Humano; iv -
Desenvolvimento Social; v — Desenvolvimento de Servicos Urbanos; vi — Desenvolvimento Institucional e
Engajamento do Cidadao; vii — Sustentabilidade e Resiliéncia e viii — Acao Legislativa e o Controle das

Contas Publicas.

O Eixo Estratégico “Desenvolvimento Institucional e Engajamento do Cidadao” tem o objetivo de viabilizar
novos avancos para a capital na dimensao da gestado. Nesse sentido, focaliza a cidade de Salvador como
referéncia em governanca de exceléncia, com adocdo de modelos de gestdo modernos e incorporacao e
disseminacdo de tecnologias com a finalidade de reduzir a burocracia. Entre os diversos programas que
compdem este eixo, encontra-se o Programa “Gestdo Publica de Exceléncia”, cujo objetivo é:

“Tornar Salvador referéncia em gestdo publica de exceléncia, fortalecendo a adocdo e a disseminacado de tecnologias
inovadoras e modernos modelos de gestao, reduzindo o peso da burocracia na vida do cidadao, além dos avancos de uma
gestdao compartilhada com a sociedade.” (Prefeitura de Salvador 2017).

Entre as diversas acdes planejadas no programa “Gestao Publica de Exceléncia”, sdo acdes tecnologicas

a cargo da COGEL:

i.  “Implantacdo e Implementacdo de Rede Salvador Conectada” que tem como meta interligar

1000 pontos de acesso com fibra optica de alta velocidade;

i. “Implantacdo e Implementacdo de Nuvem Tecnologica Inteligente” através da adocdo da

computacdo em nuvem pela PMS;

iii.  “Disponibilizacao e Regulamentacao de Tecnologia Autossustentavel”, idealizado a partir da
possibilidade de aufericdo de renda através da comercializacdo do excedente de recursos

tecnoldgicos disponiveis;

iv.  “Governanca Estratégica da Informacdo Observatdrio Inteligente” que tem o objetivo de

monitorar a gestao adminstrativa da PMS através de indicadores operacionais e estratégicos;

v.  “Implantacao do Plano de Seguranca Cibernética” que abrange uma solucdo de seguranca da

informacao para o parque de Tl da PMS e;

aAN

vi.  “Implementacao do Plano de Tecnologia para Gestao” cujas diretrizes estarao definidas no Plano

Diretor de Tecnologica (PDT) do Municipio de Salvador.
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A Tabela 51 apresenta a sintese do contetido deste documento.

Tabela 51 - Sintese do Documento PPA 2018-2021

Titulo do | Salvador — PPA 2018-2021 - Lei 9.299 de 7 de Dezembro de 2017

documento

Tamanho do | 171 paginas

documento

Autoria Prefeitura de Salvador

Data de | 7 de Dezembro/2017

publicacao

Publico alvo Orgaos vinculados a Prefeitura de Salvador e aos cidadaos do municipio de Salvador

Propdsito Institui o Plano Plurianual para o quadriénio 2018 a 2021

Estrutura 0 documento esta estruturado em capitulos que justificam o programa e apresentam a estrutura de oito
eixos estratégicos. Na parte dos anexos, as acdes pertinentes a cada eixo, bem como o orcamento, metas
e unidades de referéncia sao apresentadas em forma de planilhas.

Descricao O documento formaliza a instituicdo do Plano Plurianual — PPA para o exercicios de 2018-2021,
estabelecendo as diretrizes estratégicas da administracdo municipal para viabilizar a implementacao e a
gestdo das politicas publicas. O PPA 2018-2021 esta organizado em 8 eixos estratégicos com vistas a
estabelecer diretrizes e linhas de intervencdes que promovam o crescimento e o desenvolvimento
sustentavel de Salvador: Desenvolvimento Urbano e Econdmico; Qualidade de Vida; Desenvolvimento
Humano; Desenvolvimento Social; Desenvolvimento de Servicos Urbanos; Desenvolvimento Institucional e
Engajamento do Cidad&o; Sustentabilidade e Resiliéncia; e Acdo Legislativa e o Controle das Contas
Publicas.

Pressupostos | Na pagina 29, o documento destaca que a capacidade de ouvir o cidadao e de atender as demandas da

comunidade requer sensibilidade acurada e expertise operacional. Neste campo, a Prefeitura de Salvador
vem desenvolvendo uma experiéncia de participacdo social destaque através do programa informatizado
“Ouvindo Nosso Bairro”, que se consolida como canal de contato direto entre o cidadao e a Prefeitura
ancorado na estratégia operacional das ferramentas digitais e uso da internet. O programa Ouvindo nosso
bairro utiliza um aplicativo APP que é disponibilizado ao cidadao para que possa votar em projetos de seu
interesse para melhoria e conservacao do bairro em que mora.

Na pagina 76, o documento informa que as principais intervencdes programadas envolvem a
implementacdo do plano de tecnologia para a gestdo, visando otimizar processos da Prefeitura e a
ampliacao e melhoria do atendimento ao cidadao, nos diversos servicos prestados. O objetivo do Programa
¢ de tornar Salvador referéncia em gestao publica de exceléncia, fortalecendo a adocao e a disseminacéo
de tecnologias inovadoras e modernos modelos de gestao, reduzindo o peso da burocracia na vida do
cidad&o, além dos avancos de uma gestdo compartilhada com a sociedade. Alcancar esse objetivo exige a
adocao de iniciativas que envolvem a busca de solucdes inovadoras e tecnoldgicas entre outras para a
integracao de dados e sistemas, a elevacdo da qualidade e da celeridade nas respostas aos cidadaos, o
fortalecimento das consultas populares.

Entre as acdes previstas no programa, incluem-se: implantacdo e implementacdo de Rede - Salvador
Conectada, implantacdo e implantacdo da Nuvem Tecnologica Inteligente Disponibilizacdo e
Regulamentacao de Tecnologia Autossustentavel e Governanca Estratégica da Informacéo.
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0 diagrama na Figura 23 organiza e identifica as principais acdes previstas neste documento. As areas

sombreadas sdo as areas de interesse nesta investigacdo e as setas indicam o fluxo das acdes e

atividades a serem realizadas.
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Figura 23 — Acdes Previstas no Documento PPA 2018-2021

A Tabela 52 apresenta uma sintese dos objetivos e acoes previstas no documento PPA 2018-2021

Tabela 52 - Sintese das Acdes no PPA 2018-2021

Documento Plano Plurianual da Prefeitura de Salvador — PPA 2018-2021

Objetivo Geral

Objetivos diretamente associados

Acoes relacionados

Promover 0
desenvolvimento
institucional e o
engajamento do
cidadao

Modernizar a gestao publica

Integrar dados e sistemas

Estabelecer canal de comunicacao direto entre o
cidadao e a PMS

Fortalecer as consultas populares via
aplicativos

Desenvolver aplicativos que permitam ao
cidadao votar em projetos de seu interesse
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DOCUMENTO B - Planejamento Estratégico da PMS - (PEPMS 2017-2020)

A Prefeitura Municial de Salvador incluiu em 2017 no seu Planejamento Estratégico, o programa
“Salvador Inteligente” que tem como objetivo realizar intervencdes no territério urbano para implantar
uma infraestrutura de conectividade que promovera a evolucdo tecnoldgica do municipio dotando a
cidade de uma rede metropolitana multisservicos com capacidade para suportar diversas aplicacoes e

para fornecer melhores servicos aos cidadaos.

Assim, a Tl da PMS possuira capacidade para suportar diversas aplicacdes e para fornecer melhores
servicos aos cidadaos, uma vez que, além de ampliar e potencializar o seu raio de alcance para toda a
extensao municipal, possibilitara também a interconexao de todas as redes e sistemas municipais

atualmente existentes. A Tabela 53 apresenta a sintese do conteudo deste documento.

Tabela 53 - Sintese do Documento PEPMS 2017-2020

Titulo do Planejamento Estratégico 2017-2020 - Salvador — Uma nova cidade
documento para um novo tempo

Tamanho do 193 paginas

documento

Autoria Prefeitura de Salvador
Data de Dezembro/2017
publicacao

Publico alvo Cidadaos do Municipios de Salvador e sociedade civil em geral

Propdsito Divulgar as metas e os projetos da gestdo municipal para o periodo de 2017 a 2020

Estrutura 0 documento esta apresentado em forma de livro contendo fotografias, texto e tabelas. O livro um inica
com uma carta do prefeito e a seguir os seguintes topicos: a apresentacao do planejamento, uma
introducédo, um diagnostico da cidade, os sete eixos tematicos do planejamento, anexos com tabelas
resuno, um glossario e uma secao denominada “expediente” contendo o0 nome dos participantes do
planejamento estratégico elaborado. O conteldo referente aos eixos tematicos contém as seguintes
informacdes: 0 nome, as aspiracdes e as metas referente ao eixo tematico e os projetos associados a
cada eixo. Em cada projeto ¢ informado uma breve descricao deste, linhas de acdo, metas associadas,
marcos de entrega e 0 orcamento previsto.
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Tabela 53 - (Continuacao)

Descricao

O livro apesenta o seu contéudo em uma linguagem de facil compreenséo e de forma objetiva e esta
disponivel para consulta no site da Prefeitura de Salvador. E o instrumento que nortea as prioridades do
planejamento estratégico de cada orgdo vinculado a prefeitura. O projeto de nuvem da Prefeitura de
Salvador (PMS) esta inserido no eixo tematico denominado “Desenvolvimento Institucional e
Engajamento do cidad&o”. Este eixo tem 17 metas associadas, para as quais sao previstos 20 projetos
para o seu atingimento. Muitos dos projetos associados fazem mencao ao uso da Tecnologia da
Informacao (TI) no ambiente da PMS, envolvendo diretamente a COGEL no planejamento da solucao

tecnologica.

Pressupostos

Em relacao aos desafios tecnologicos propostos, as metas associadas a este eixo estratégico revelam a
necessidade de: integracdo dos sistemas de atendimento; ampliacdo da participacdo popular; elevacao
da posicao de Salvador no ranking da Escala Brasil Transparente (EBT); ampliacdo do autosservico para
o cidadao; ampliacdo do engajamento da populacdo por meio das midias sociais; ampliacdo da rede de
conectividade; expancéo da integracdo dos sistemas de atendimento ao cidad&o; garantia de que a rede
de conectividade seja autofinanciada e autossustentavel.

Dentre os vinte projetos propostos neste eixo, quatro ficaram a cargo da conducao direta pela COGEL:

1 - Projeto “Salvador Conectada” que visa tornar a infraestrutura de tecnlogia e a comunicacdo da
Prefeitura mais resiliente, sustentavel e segura e a partir deste projeto, implantar o Wi-Fi social e utiliza-
lo como instrumento de inclusdo e também como ferramenta de propagacdo de campanhas e acoes
governamentais. Foram fixadas as seguintes linhas de acdo: desenvolver o Plano Diretor de Tecnologia
para 0 municipio; implantar a infraestrutura de conectividade de alta velocidade em 700 prédios publicos;
e implantar pontos de Wi-Fi de alta velocidade em 300 pontos de convivéncia. A meta associada a este
projeto € “Ampliar a rede de conectividade resiliente, segura e sustentavel, com a criacdo de mil novos
pontos de acesso em prédios publicos e locais de convivéncia”. O prazo de conclusado do projeto é em
Agosto/2020 e o orcamento previsto ¢ de R$ 32.810 mil, aproximadamente US$ 9,4 milhdes.

2 - Projeto “Nuvem Tecnoldgica” que tem por objetivo possibilitar o uso otimizado de equipamentos,
softwares e sistemas integrados, com a reducéo dos custos operacionais. Outro objetivo deste projeto é
o de propiciar maior capacidade de interacdo entre os érgdos da prefeitura e permitir que os gestores
contem com informacdes estratégicas unificadas. As linhas de acao envolvem a instalacdo de uma nuvem
urbana privada; a aquisicdo de softwares e licencas para a implantacdo da nuvem; e o treinamento e
capacitacdo dos colaboradores para a utilizacdo da nuvem. A meta associada a este projeto é “Expandir
a integracdo para 80% dos sistemas de atendimento ao cidadao”. O prazo para conclusdo do projeto é

em Dezembro/2019 e o orgamento previsto & de R$ 12.291 mil, aproximadamente US$ 3,5 milhdes.

3 - Projeto “Governanca da Informacdo” que tem o objetivo de implantar uma melhor gestdo urbana, ao
promover o uso adequado da tecnologia da informacdo e comunicacdo na Prefeitura. A iniciativa visa
permitir um melhor acesso a softwares e informacdes gerenciais, assegurando mais qualidade na oferta
de servicos ao cidadao. As linhas de acdo associadas a este projeto sao: Integrar dados e aplicativos dos
orgaos e entidades, disponibilizar acesso aos softwares, viabilizar servicos e acessibilidade por meio de
qualquer tipo de equipamento; implantar o observatdrio Salvador Inteligente; e disponibilizar um ambiente
de acesso ao cidaddo para a operacionalizacdo e interacdo com os sistemas da Prefeitura. A meta
associada a este projeto ¢ “Expandir a integracdo para 80% dos sistemas de atendimento ao cidadao”.
O prazo para conclusdo do projeto é em Fevereiro/2019 e o orcamento previsto ¢ de R$ 7.356 mil,
aproximadamente US$ 2,1 milhdes.

4 - Projeto “Tecnologia Autossustentavel” que propde o desenvolvimento de uma gestdo sustentavel da
infraestrutura de Tecnologia da Informacdo e Comunicacdo (TIC). O objetivo é reduzir os gastos com
tecnologia e ampliar os investimentos na melhoria dos servicos prestados ao cidad&o. As linhas de acao
associadas a este projeto sao: elaborar um projeto e regulamentar a comercializacéo de pontos de acesso
a dados; disponibilizar uma estrutura de acesso de alta velocidade ao mercado de redes corporativas;
firmar uma parceria de publicidade para financiar Wi-Fi em areas publicas e turisticas. A meta associada
a este projeto ¢ “Garantir que 60% da nova rede de conectividade seja autofinanciada e autossustentavel”.
O prazo para conclusdo do projeto é em Maio/2020 e o orcamento previsto ¢ de R$ 6.985 mil,
aproximadamente US$ 2 milhdes.
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0 diagrama na Figura 24 organiza e identifica as principais acdes previstas neste documento. As areas
sombreadas sdo as areas de interesse nesta investigacdo e as setas indicam o fluxo das acdes e

atividades a serem realizadas.
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Figura 24 — Acoes Previstas no PEPMS 2017-2020

A Tabela 54 apresenta uma sintese das acdes identificadas no documento PEPMS 2017-2020

Tabela 54 - Sintese das Acdes Previstas no PEPMS 2017-2020

Documento Planejamento Estratégico da Prefeitura de Salvador - PEPMS 2017-2020

Objetivos Gerais Objetivos diretamente associados Objetivos relacionados

Promover o Expandir a integracdo para 80% dos sistemas de Integrar dados e aplicativos
desenvolvimento | atendimento
institucional e o
engajamento do

cidadao Implantar o observatério "Salvador
Inteligente"

Viabilizar acessos por qualquer meio de
equipamento (multiplataforma)

Disponibilizar ambiente de interacao do
cidadao com a PMS

Elaborar projeto para comercializacao de
pontos de acesso
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DOCUMENTO C - Cadastro organizacional da PMS

O Cadastro organizacional da PMS contém a estrutura organizacional dos orgdos da PMS. Como

explanado no Capitulo 2, a Prefeitura de Salvador possui uma estrutura organizacional composta por 31

orgdos vinculados a sua administracdo. Cada o6rgdo é estruturado de acordo com as informacdes

constantes nos respectivos normativos (leis e decretos) de cada um. Os Decretos que estabelecem a

estrutura de cada 6rgio sao padronizados e apresentam informacdes referentes a estrutura funcional e

organizacional. O Cadastro organizacional da PMS é composto por estes normativos. A Tabela 55

apresenta a sintese do conteudo deste documento.

Tabela 55 - Sintese do Documento “Cadastro Organizacional da PMS”

Titulo do Leis Municipais.

documento

Tamanho do Diverso - Leis publicadas no site institucional da PMS na internet

documento

Autoria Prefeitura de Salvador

Data de De novembro/2015 a dezembro/2017

publicacao

Publico alvo Cidadaos do municipio de Salvador e gestores e colaboradores de érgdos vinculados a PMS

Proposito Divulgar a estrutura organizacional de cada érgdo, bem como sua finalidade, atividades, cargos e
atribuicdes e competéncias.

Estrutura As estruturas administrativas das unidades sdo divulgadas através de leis municipais. Assim, as
informacdes dos 6rgdos que compdem a PMS ficam agrupadas em leis publicadas em sites na internet
e sao conhecidas como “cadastros organizacionais”. Cada cadastro organizacional de cada unidade
contém basicamente as seguintes informacdes: i) estrutura organizacional constante no organograma;
ii) finalidade e competéncia da entidade e de cada unidade subordinada; iii) quadro de pessoal e
lotacao; e iv) funcodes e atribuicdes de cada cargo.

Descricao Os documentos publicados na internet apresentam a estrutura organizacional de cada um dos 31
orgaos vinculados a sua administracdo. Cada dérgdo tem uma finalidade para atendimento a uma area
especifica da gestdo administrativa de governo. Os esforcos de todas elas cumprem a missao de
administrar a cidade.

Pressupostos Nas informacdes constantes nos respectivos normativos (leis e decretos) de cada uma unidade

administrativa, é possivel identificar a finalidade e competéncia de cada orgao, identificar as areas de
atuacao, bem como estimar e planejar as necessidades de recursos de Tl em relacao a: quantitativo de
usuarios; cargos e funcoes.

O diagrama na Figura 25 identifica as acdes que podem ser tomadas a partir da analise do conteudo

deste documento. As areas sombreadas sao as acoes de interesse nesta investigacao e as setas indicam

o fluxo das acdes e atividades a serem realizadas.
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Figura 25 — Acdes Relacionadas com o “Cadastro Organizacional da PMS”

A Tabela 56 apresenta uma sintese das acdes que podem ser tomadas a partir do contetido informacional

do documento “Cadastro Organizacional da PMS”.

Tabela 56 - Sintese das Acdes do Documento “Cadastro Organizacional da PMS

Conteudo do documento “Cadastro Organizacional da PMS”

Objetivos Gerais

Objetivos diretamente associados

Objetivos relacionados

Estimar os
servicos de
nuvem

adequados

Identificar a finalidade e competéncia do érgéo

Identificar areas de atuacdo

Identificar as unidades administrativas

Estimar os
recursos da
nuvem

Relacionar cargos e funcdes

Levantar quantitativo de pessoal
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DOCUMENTO D - Inventario de Infraestrutura de Tecnologia da Informacdo e Comunicacdo (TIC) da

PMS

A Prefeitura de Salvador (PMS) possui uma infraestrutura de Tl para atender suas unidades operacionais

em uma rede metropolitana de 869 pontos de presenca.

Nos controles internos da COGEL em 2018, consta que a rede metropolitana da PMS é composta
atualmente por 42 /inks de fibra 6tica com velocidade de 100 Mbps (megabits por segundo), 21 pontos
interligados através de radiofrequéncia com velocidades que variam de 5 a 30 Mbps, 793 pontos
conectados via MPLS de links de operadoras em velocidades que variam de 512 Kbps a 2Mbps e 13

pontos conectados via tecnologia em satélite VSAT de velocidade 2bps.

0 mapa apresentado na Figura 26 apresenta na cor cinza a malha dos pontos de presenca em fibra

otica da PMS no espaco territorial urbano da cidade de Salvador.
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Figura 26 — Mapa da Malha de Fibra Optica da PMS

Atualmente, a PMS nao conta com um software automatizado para o reconhecimento dos ativos de Tl
na rede. O atual levantamento dos recursos de Tl foi elaborado a partir de um formulario de pesquisa
enviada pelos Nucleos de Tecnologia da Informacao (NTI) dos 6rgdos da PMS a COGEL em 2016. Tendo
em vista o tempo decorrido de dois anos, é de supor que o levantamento esta desatualizado e que muitos
recursos de TIC da PMS sao desconhecidos atualmente. A Tabela 57 apresenta a sintese do contetido

deste documento.
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Tabela 57 - Sintese do Documento “Inventario de Infraestrutura de TIC da PMS”

Titulo do | Inventario de infraestrutura de Tecnologia da Informacdo e Comunicacdo da PMS

documento

Tamanho do | 198 paginas

documento

Autoria Prefeitura de Salvador - Companhia de Governanca Eletrénica de Salvador (COGEL)

Data de | Setembro/2017

publicacao

Publico alvo COGEL - Todos os setores

Proposito Dar conhecimento da dimenséao da estrutura tecnologica da Prefeitura de Salvador e permitir estimar os
custos ativos e operacionais dos recursos de Tl atualmente dispendidos

Estrutura 0 documento encontra-se disponibilizado em dois formatos: Um documento em formato de texto com a
sintese do levantamento realizado e outro em midia eletronica no formato wiki.

Descricao Um documento interno da COGEL, elaborado em 2016, relaciona os seguintes ativos de TI:

Tipo Recurso Qtd.
Qtd. de usuarios Total de usuarios cadastrados ativos 23.484
Equipe de Tl Total de colaboradores nos ntcleos de Tl 168
Numero de Redes Locais (LAN) 2.071
Redes locais Quantidade Total de Pontos de Rede 8.572
Quantidade de Redes Certificadas 965
Quantidade de Links até 512 Kbps 45
) o Quantidade de Links de 1024 Kbps 433
Links de comunicacéo - -
Quantidade de Links de 2048 Kbps 56
Quantidade de Links por Fibra/Radio da COGEL 63
Quantidade de Ramais Analdgicos 2.102
Quantidade de Troncos Telefonicos 208
Equipamentos de Telecomunicacdes | Quantidade de Centrais Telefénicas 67
Quantidade de Ramais IP 413
Sistemas de Radiocomunicacao Tetra 67
Capacidade de Armazenamento-Storage (Th) 207
Storages —
Percentual de Utilizacdo do Storage 89,98%
Total de Computadores 13.337
Quantidade de Computadores DESKTOP 6.186
B Quantidade de Computadores NOTEBOOK 7.143
Estacdes de trabalho -

Quantidade de Computadores Outros Modelos 8
Quantidade de Computadores Proprios 12.003
Quantidade de Computadores Alugados 1.353
Total de Impressoras 1.287
Quantidade de Impressoras - 945

LASER/MULTIFUN.
Impressoras Quantidade de Impressoras — JATO DE TINTA 316
Quantidade de Impressoras — MATRICIAL 18
Quantidade de PLOTTER 8
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Tabela 57 - (Continuacao)

Total de Servidores (equipamentos) 531

Quantidade de Servidores Torre 74

Quantidade de Servidores Rack 48

Quantidade de Servidores Blade 4

_ _ Quantidade de Servidores Proprios 86
Servidores locais Quantidade de Servidores alugados 26
Quantidade de Servidores com menos de 5 anos 51

Quantidade de Servidores de 5 a 10 anos 32

Quantidade de Servidores acima de 10 anos 6

Quantidade de Servidores com RAM < 16GB 40

Quantidade Total de Sistemas utilizados 198

Quantidade de Sistemas na plataforma NET 91

Sistemas hospedados na COGEL 104

Sistemas informaticos Sistemas implantados a 10 anos ou mais 46
Sistemas que utilizam banco Oracle 16

Sistemas que utilizam banco SQL 54

Sistemas que utilizam outros bancos de dados 38

Pressupostos

Os ativos de TIC constituem importante componente para calcular os custos atuais com a infraestrutura
de TIC da PMS em relacdo a quantidade de usuarios ativos, equipe de Tl, redes locais, links de
comunicacdo, equipamentos de telecomunicacdes, servidores locais, sforages, estacdes de trabalho,
impressoras e sistemas informaticos. Estimar os custos permitira realizar comparacdes entre a
estrutura atual e a de nuvem, além de contribuir para estimar e projetar as necessidades de recursos
de TIC. A racionalizacao dos recursos de Tl e a reducao de custos ¢ um beneficio importante que
influencia a decisdo de implantacédo da nova tecnologia e deve ser calculado para justificar o
investimento a ser feito na nuvem. Estas informacdes podem subsidiar estudos relacionados com a
definicdo da arquitetura da nuvem.

O diagrama na Figura 27 identifica as acdes que podem ser tomadas a partir da analise do contetido

deste documento. As areas sombreadas sao as acoes de interesse nesta investigacao e as setas indicam

o fluxo das acdes e atividades a serem realizadas.
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Figura 27 — Acdes Relacionadas com o “Inventario de Infraestrutura de TIC da PMS”

A Tabela b8 apresenta uma sintese das acdes que podem ser tomadas a partir do contetido informacional

do documento “Inventario de Infraestrutura de TIC da PMS”

Tabela 58 - Sintese das A¢des no Documento “Inventario da Infraestrutura de TIC da PMS”

Documental — Inventario de Infraestrutura de TIC da PMS

Objetivos Gerais

Objetivos diretamente associados

Objetivos relacionados

Avaliar viabilidade
econdmica

Calcular o retorno sobre
o investimento (ROI)

Comparar custos atuais com a projetada no
ambiente de nuvem

Levantar situacéo atual de TIC

Calcular os custos atuais com a
infraestrutura da TIC

Planejar e estimar as necessidades de
recursos de TIC

Estimar os custos da
nuvem

Planejar e estimar as necessidades de
recursos de TIC

Levantar situacéo atual de TIC
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DOCUMENTO E - Programa de Requalificacdo Urbana de Salvador (PROQUALI) — Banco de

Desenvolvimento da América Latina — CAF

O documento “E” é um projeto encaminhado ao Ministério do Planejamento, Orcamento e Gestdo do

Governo Federal do Brasil para solicitacdo de financiamento do programa de requalificacdo urbana de

Salvador — PROQUALI do Banco de Desenvolvimento da América Latina — CAF — componente 4.7 -

Gestao Digital da Informacédo Urbana, contendo uma proposta de projeto de computacdo em nuvem da

PMS, entre outros. A Tabela 59 apresenta a sintese do contetdo deste documento.

Tabela 59 - Sintese do Documento “PROQUALI”

Titulo do Projeto para o programa de Requalificacdo Urbana de Salvador — PROQUALI — Banco de

documento Desenvolvimento da América Latina — CAF

Tamanho do | 172 paginas

documento

Autoria Prefeitura de Salvador (PMS)

Data de Elaborado em 01/Fevereiro/2017 e revisado em 04/setembro/2017

publicacao

Publico alvo Ministério do Planejamento, Orcamento e Gestdo — Secretaria de Assuntos Internacionais — SEAIN —
Governo Federal do Brasil

Proposito Descrever o perfil dos projetos solicitados pela Prefeitura de Salvador para adequacao ao Programa de
Requalificacdo Urbana — PROQUALI do Banco de Desenvolvimento da América Latina — CAF — Perfil
4.7 - Gestao Digital da Informacao Urbana

Estrutura Carta proposta contendo documento na seguinte estrutura: titulo do projeto;érgdo demandante;
objetivos;meta de desempenho; indicadores do projeto; descricao da acao; justificativa; resultados
esperados; impactos ambientes e sociais esperados;estudos e/ou acdes socioambientais requeridos;
insumos para o desenvolvimento do projeto; qualificacdo técnica da equipe; instituicdo responsavel pela
contratacdo; execucdo e gestao/operacao; cronograma de execucao; estimativa de custo em USS$.

Descricao 0 documento contém as informacdes sobre os projetos solicitados a financiamento pelo CAF dentre os

varios projetos relacionados, o projeto de computacdo em nuvem se insere no Perfil 4.7 — Gestao
digital da informacao urbana, sendo denominado “Computacdo em nuvem privada para suporte a
Salvador Inteligente”.
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Tabela 59 - (Continuacao)

Pressupostos

Possibilitar a racionalizacdo do ambiente computacional, promover solu¢des de computacao urbana
mais ageis, transparentes e seguras, promover a melhoria da qualidade dos servicos prestados a
populacéo. Implantar solugdo de computacdo em nuvem(CN) em nuvem privada de alto desempenho;
possibilitar a melhoria da capacidade de armazenamento de dados, integracdo de aplicacdes e dos
sistemas de informacéao, prover a elasticidade e escalabilidade computacional, e promover a
sustentabilidade dos recursos computacionais. Aproveitar a infraestrutura de Tl atual e integrar a
capacidade de processamento dos centros computacionais. Suportar o processamento de dados de
sensores, atuadores, veiculos, informacao prestadas por cidaddos e outras (loT). Permitir a mineracédo
de dados e suportar operacionalizacdo de grandes dados (Big Data). Indicadores: Capacidade
computacional, relacdo custo beneficio da tecnologia da informacao e comunicacéo (TIC), desempenho
da acao governamental. Promover a reducdo de custos operacionais, melhorar a prestacédo de servicos
de e-gov, suportar servicos inteligentes (smartgov), propiciar a migracao dos servicos publicos para a
nuvem. Implantar infraestrutura de computacédo ubiqua, otimizar recursos de Tl, incremento da
seguranca da informacao. Executar estudos técnicos de analise da infraestrutura, estudos de mercado
de oferta de solugdes e estudos de viabildade econdmica e financeira. Estimativa de prazo para
implantacdo: 1 ano, Estimativa de custo US$: 8.120.000. Projeto deve estar vinculado e previsto no

Plano Diretor de Tecnologia.

O diagrama na Figura 28 organiza e identifica as principais acdes previstas neste documento. As areas

sombreadas sao as areas de interesse nesta investigacao e as setas indicam o fluxo das acdes e

atividades a serem realizadas.

Projeto Computag@o em nuvem para Ex?c:tar R;ezllza‘; R;e(ajllza(;
suporte a Salvador Inteligente SSIU00S esiudoside; || | estudos.ce
Promover a técnicos de mercado de viabilidade
— sustentabilidade dos analise da oferta de econémico-
recursos computacionais infraestrutura solugdes financeira
Possibiltar a [ | [
racionalizagéo || Reduzir custos I
do ambiente operacionais ]
computacional Implantar nuvem privada de
indicadores de alto desempenho
avaliagdo __| Suportar o processamento
de dados de loT. —
Otimizar recursos de Tl
Refg:;,s:,sm T Pron_qover Permiti i 30 d Melhorar a capacidade
solugoes ge | | Permitir er(\;nera(;ao e de armazenamento de
computaqa_o ados dados
) r urbana mais
Capacidade ageis, Suportar grandes dados Integrar aplicagdes e
computacional transparentes e | || (Big Data) sistemas de
seguras informagdes
Desempenho Suportar portfolio de  u
daagdo [« — senigos inteligentes Prover elasticidade
governamental (smartgov) computacional
Melhorar a Propiciar a migragéo dos Aproweitar a
qualidade dos — senvicos publicos para a infraestrutura de TIC
— Senigos nuvem atual
prestados a
populagéo Integrar a capacidade
L_| Melhorar a prestagéo de de processamento dos
senigos de e-gov centros
I computacionais

Figura 28 — Acdes Previstas no Documento “PROQUALI”
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A Tabela 60 apresenta uma sintese das acdes identificadas no documento “PROQUALI"

Tabela 60 - Sintese das A¢bes Previstas no Documento “PROQUALI”

Analise documental - “PROQUALI”

Objetivos Gerais

Objetivos diretamente associados

Objetivos relacionados

Possibilitar a racionalizacao do
ambiente computacional

Promover a sustentabilidade dos
recursos computacionais

Reduzir custos operacionais

Promover solucdes de
computacao urbana mais ageis,
transparentes e seguras

Suportar o processamento de dados
de loT.

Permitir a mineracdo de dados

Suportar grandes dados (Big Data)

Suportar  portfolio  de
inteligentes (smartgov)

Senvicos

Propiciar a migracdo dos servicos
publicos para a nuvem

Melhorar a qualidade dos
servicos prestados a populacdo

Melhorar a prestacdo de servicos de e-
gov

Otimizar recursos de Tl (Melhorar a
capacidade de armazenamento de dados,
Integrar  aplicacdes e sistemas de
informacoes, Prover elasticidade
computacional, Aproveitar a infraestrutura de
TIC atual, Integrar a capacidade de
processamento dos centros computacionais)

4.3.3 Discussao e Conclusoes

A analise dos documentos permitiu a elaboracao de tabelas e modelos de acdes que sintetizam os

objetivos propostos nos documentos, relacionados aos projetos da Prefeitura de Salvador, na qual se

insere o0 projeto de computacao em nuvem. A analise destes documentos permitiu o entendimento do

contexto tecnolégico dentro do planejamento estratégico proposto pela gestdo do municipio e que

compde o plano de gestao tecnologica previsto para a administracdo municipal.

Estes documentos atestam o alinhamento estratégico da TI da Prefeitura de Salvador com o

planejamento estratégico da gestdo da adminstracao publica e permitiram concluir que a area de

planejamento da Prefeitura Municipal de Salvador encontra-se bem estruturada. Os documentos

analisados comprovam a prontidao da organizacao para a implementacao da Tl ao nivel estratégico da

organizacao. .
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4.4 Analise das Reunioes da Equipe de Trabalho ADR

4.4.1 Introducao

0 método de investigacado Action Design Research (ADR), empregado nesta investigacdo, prevé que a
investigacdo ocorra com a participacdo dos membros da equipe da organizacdo. O Principio 3
“Modelagem Reciproca” do ADR enfatiza as influéncias inseparaveis exercidas mutuamente pelos dois
dominios: o artefato de Tl e o contexto organizacional. A equipe de ADR pode se envolver em ciclos
recursivos de decisdes em niveis mais refinados de detalhes em cada dominio. E o Principio 4 “Papéis
Mutuamente Influentes” aponta para a importancia da aprendizagem mdutua entre os diferentes
participantes do projeto. Pesquisadores ADR trazem seus conhecimentos de teoria e avancos
tecnoldgicos, enquanto os praticantes trazem hipoéteses praticas e conhecimento das praticas de trabalho

organizacional (Sein et al. 2011) .

Nesta investigacao, os esforcos ADR enfatizaram um design tecnologico inovador desde o inicio da
investigacao, onde, apds uma revisao em termos tedricos, o projeto do artefato foi submetido ao contexto
organizacional para que fosse instanciado e testado, sendo aberto a participacdo, suposicoes,

expectativas e conhecimentos dos membros parfticipantes da equipe ADR.

A equipe de trabalho ADR se envolveu em ciclos recursivos de decisdes em niveis mais refinados de
detalhes e conforme previsto no Principio 4, houve a aprendizagem mutua entre os diferentes
participantes do projeto. Enquanto o investigador trouxe seus conhecimentos tedricos e de avancos
tecnolégicos, os praticantes formularam proposicoes com base no conhecimento das praticas de trabalho
organizacional. Essas contribuicdes ocorreram de forma complementar no decorrer desta investigacéao

através das reunides de equipe.

Aidentidade e qualificacao da equipe de trabalho ADR esta no Anexo Ill desta tese. O investigador recebeu
autorizacao de cada um dos participantes para que o seu nome e a sua qualificacdo profissional fosse

incluidos nesta investigacao.

Foram realizadas dez reunides de equipe para formalizar as decisdes do grupo de trabalho. Estas
reunides foram registrados em atas, cujo modelo consta no Anexo IV deste trabalho. A Tabela 61

apresenta o calendario de reunides e os assuntos tratados em cada uma delas.
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Tabela 61 - Calendario de Reunides da Equipe de Trabalho

ID Data

Atas- de reunides — Pauta de assuntos

1 | 05/07/2017

Consolidacao do projeto cidade inteligente encaminhado ao CAF para analise

2 | 30/11/2017

Conhecimento da aprovacao do projeto pelo CAF e inclusao dos projetos aprovados no

planejamento plurianual e estratégico da PMS

3 | 12/04/2018

Preparacao do seminario sobre nuvem realizado com os gerentes de TI da COGEL

4 | 22/06/2018

Elaboracdo do guido de entrevistas a ser realizadas com gestores de Tl de organizacdes publicas

de governo

5 | 13/07/2018

Apresentacao e discussdo das entrevistas com gestores de Tl das organizacdes visitadas

6 | 24/08/2018

Discussao e avaliacdo do modelo preliminar de implantacdo de nuvem elaborado pelo

investigador.

7 | 31/08/2018

Avaliagéo e discussao do modelo

8 | 12/09/2018

Conclus&o da avaliacdo do modelo

9 | 14/09/2018

Preparacao do seminario com a diretoria e os gerentes de Tl da COGEL, para submisséo e

discussdo do modelo proposto.

10 | 19/09/2018

Avaliacao dos ajustes propostos no seminario com gestores e diretoria da COGEL em

17/09/2018. Consolidacéo da verséo final do modelo.

4.4.2 Diagnostico

As reunides do investigador com os integrantes da equipe da ASTIC produziram deliberacdes importantes

para o andamento da investigacdo que foram registradas em atas de reunido da COGEL. As Tabelas 62

a 71 apresentam a sintese destas reunides.

Tabela 62 - Resumo da Ata de Reunido 1

Data 05/07/2017 | Horario 10h as 12h Local

COGEL/ASTIC

Pauta Consolidacdo do projeto cidade inteligente encaminhado ao CAF para analise

Relato Foi analisado o documento a ser encaminhado a casa civil da Prefeitura de Salvador para compor o projeto
de captacdo de recursos junto ao Banco Sul Americano de Desenvolvimento — CAF.O documento contém
topicos de varias secretarias da Prefeitura de Salvador que pleiteam o financiamento de seus projetos. Em
relacao a tecnologia, foram definidas as seguintes propostas para compor o documento:

Projeto “Salvador conectada”; Projeto “Nuvem Tecnologica” e Projeto “Observatério Salvador”.

As especificacdes dos requisitos dos projetos foi aprovada por todos os presentes e decidiu-se pela revisdo
final do documento e encaminhamento a Casa Civil.
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Tabela 63 - Resumo da Ata de Reunido 2

Data

30/11/2017 | Horario 10h as 12h Local COGEL/ASTIC

Pauta

Conhecimento da aprovacao do projeto pelo CAF e incluséo dos projetos aprovados no planejamento
plurianual e estratégico da PMS

Relato

Foi informado a todos os integrantes, da aprovacao dos projetos da COGEL pelo CAF, com orcamento
aproximado de US$ 12 milhdes. Os recursos deverdo ser aportados até Feveveiro de 2018, com previsao
dos trabalhos a se iniciar em julho de 2018.

Foi decidido que sera sugerido a empresa de consultoria que estd desenvolvendo os trabalhos para o
planejamento estratégico da PMS, a inclusao dos seguintes projetos estruturantes de Tl da COGEL, a serem
lastreados com os recursos do CAF:

i. Projeto “Salvador Conectada” que visa tornar a infraestrutura de tecnlogia e a comunicacéo da
Prefeitura mais resiliente, sustentavel e segura.

ii. Projeto “Nuvem Tecnologica” que tem por objetivo possibilitar o uso otimizado de equipamentos,
softwares e sistemas integrados, com a reducéo dos custos operacionais.

iii. Projeto “Governanca da Informacdo” que tem o objetivo de implantar uma melhor gestao urbana,
ao promover o uso adequado da tecnologia da informacdo e comunicacdo na Prefeitura.

iv. Projeto “Tecnologia Autossustentavel” que propde o desenvolvimento de uma gestdo sustentavel
da infraestrutura de Tecnologia da Informacdo e Comunicacéo (TIC).

Tabela 64 - Resumo da Ata de Reunido 3

Data

12/04/2018 | Horario 14 as 16h Local COGEL/ASTIC

Pauta

Preparacao do seminario sobre nuvem realizado com os gerentes de TI da COGEL

Relato

Foi apresentado um contetido de apresentacao pelo investigador para ser apresentado aos gestores de Tl
da COGEL no seminario agendado para o dia 16/04/2018. No decorrer da apresentacao, foi solicitado aos
participantes que fizessem intervencdes para questionar o contetido programado e também para sugerir
aprimoramentos. Apds as sugestdes dos participantes, foi definida a programacdo do seminario que esta
apresentado na secdo de atas resumo de seminarios.

Tabela 65 - Resumo da Ata de Reunido 4

Data

22/06/2018 | Horario 14 as 16h Local COGEL/ASTIC

Pauta

Elaboracao do guiao de entrevistas a ser realizadas com gestores de Tl de organizacdes publicas de
governo

Relato

Foi apresentado pelo investigador um guido preliminar de questdes para ser submetido aos entrevistados no
periodo de 25 a 29 de Junho de 2018. A partir do guido preliminar apresentado, foi solicitado aos
participantes que apresentassem sugestoes de tdpicos de interesse a incluir nas entrevistas para conhecer
melhor o processo de implantacdo de nuvem vivenciado pelas organizacdes a serem visitadas. As seguintes
perguntas foram sugeridas pela equipe como topicos de interesse:

Qual foi a motivacao que levou a sua organizacao a trabalhar com a nuvem? Quais sao os objetivos e pontos
chaves do projeto?

Quais sdo os perfis de seus principais clientes? Quais sdo as expectativas dos seus clientes? O que eles
procuram?

Quais sdo os principais servicos que a sua organizacao fornece aos seus clientes?

Quais foram as vantagens e beneficios auferidos pela computagdo em nuvem na sua organizacao?

0 que melhorou em relacdo ao ambiente de Tl tradicional anterior?

Sabe estimar os valores obtidos com a reducéo de custos com a nuvem? Quais foram os recursos otimizados?
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Tabela 65 - (Continuacao)

Data 22/06/2018 | Horario 14 as 16h Local COGEL/ASTIC
Pauta Elaboracdo do guido de entrevistas a ser realizadas com gestores de Tl de organizacdes publicas de
governo
Relato Houve captacao de recursos externos para montagem da nuvem? Sabe estimar o custo geral do investimento?
Como foi feita a contratacao e alocacao dos recursos?
Qual foi a necessidade de incremento tecnologico com equipamentos?
Quais sao os principais custos operacionais envolvidos?
Como ¢é viabilizada a sustentabilidade da nuvem?
Houve a contratacdo de alguma consultoria para adequacdo do parque de Tl e do acompanhamento da
implantacao?
Como se deu o processo de selecdo dos fornecedores de solucdes? O que é importante considerar no
processo de selecao dos fornecedores?
Quem atua como Broker? Qual é o perfil técnico do Broker? Quais sao as suas habilidades requeridas?
Ha contratacao de nuvens publicas em apoio a infraestrutura de nuvem atualmente existente? Caso positivo,
como se da o processo de contratacdo destes servicos?
Como se realizam o processo negocial com os clientes? Contrato orientado para um projeto/problema?
Como sao negociados os acordos de servico com os fornecedores? Ha acordos personalizados?
Quais sao as clausulas mais relevantes nos acordos de servicos com os clientes e fornecedores?
Como sdo desenvolvidas as solucdes encontradas para os problemas? (Em projetos conjuntos com
empresas, com outros parceiros, apenas com colaboradores proprios ou de outra forma?)
Como ¢ realizado o relacionamento e suporte com os seus clientes?
Como ¢ a forma de faturamento dos servicos prestados?
Quais as principais dificuldades encontradas em todo o processo de resolucdo de problemas e
desenvolvimento de projetos para os seus clientes?
Quais sao as principais ocorréncias de suporte operacional aos clientes?
Como sao resolvidos os problemas relacionados ao suporte operacional?
E quais sao os seus maiores desafios no gerenciamento do ambiente e dos clientes?
Quais sao as principais métricas relacionadas a avaliacdo da prestacao dos servicos?
Como ¢ realizada a verificacdo do ambiente de nuvem? Ha auditoria?
Quais sao os maiores riscos envolvidos no ambiente de nuvem?
Como ¢ estruturada a seguranca do ambiente de nuvem? Qual é a politica de seguranca adotada?
Tabela 66 — Resumo da Ata de Reunido 5
Data 13/07/2018 | Horario 14 as 15h Local COGEL/ASTIC
Pauta Apresentacdo do resumo das entrevistas com gestores de Tl das organizacdes visitadas
Relato Apos a transcricao e codificacao das entrevsitas realizadas pelo invesigador nas trés organizacdes de governo

no periodo de 25 a 29 de Junho de 2018, foi apresentada a equipe da ASTIC, os principais trechos das
entrevistas realizadas. Apds, foi apresentada a codificacdo e os diagramas sintese das recomendacoes.
Foram sugeridos alguns ajustes nos grupametnos de codigos. Foi sugerido alocar o grupo de legislacdo na
nuvem no grupo de seguranca.

0 grupo de cddigos de categorias foi aprovado pelos participantes.
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Tabela 67 — Resumo da Ata de Reunido 6

Data 24/08/2018 | Horario 14 as 17h Local COGEL/ASTIC

Pauta Discussao e avaliacdo do modelo preliminar de implantacdo de nuvem elaborado pelo investigador.

Relato 0 investigador apresentou a equipe ADR o modelo desenvolvido a partir da consolidacao da analise das
fontes de dados. Foi distribuido a cada um, um formulario de avaliacéo e a impressao dos diagramas de
objetivos em formato grafico elaborados, com o intuito de sintetizar, facilitar o entendimento e a discusséo
do material.

A seguir o investigador apresentou a todos cada um dos diagramas do modelo, explicando o contetido de
cada um deles.
E finalmente, abriu uma discussado para avaliacdo em grupo, solicitando a cada um que anotasse no
proprio material impresso distribuido, as observacdes pessoais sobre: adequacao da nomeclatura e
organizacao dos objetivos apresentados; apontamento de algum objetivo que julgar estar inadequado
naquela parte do documento; a falta de algum objetivo; que fosse atribuida uma hierarquia de importancia
a cada objetivo fundamental; que fosse identificado e atribuido um valor mensuravel para verificacdo do
cumprimento de cada objetivo fundamental.
0 modelo foi ajustado para conter 14 grupos de obejtivos. Foram discutidos e avaliados os objetivos das
seguintes categorias: Conhecimento conceitual, Alinhamento estratégico da Tl, Aptiddo organizacional,
Alinhamento com clientes e Viabilidade econdmica.
A discussao transcorreu com a equipe bem motivada e houve contribuicées importantes para a depuracdo
e ajuste do modelo. As alteracdes propostas estao explicadas no Capitulo 6, Secdo 61, que trata da
avaliacdo do modelo.
A avaliacao das demais categorias foi marcada para as proximas reunides.
Tabela 68 — Resumo da Ata de Reunido 7

Data 31/08/2018 | Horario 14 as 17h Local COGEL/ASTIC

Pauta Avaliacao e discussdo do modelo.

Relato Nesta reuniao, houve a continuacédo da avaliacdo do modelo de objetivos iniciada na reuniao anterior. Foram
discutidos e avaliados os objetivos das seguintes categorias: Planejamento da implantacdo, Portfélio de
servicos da nuvem, Infraestrutura, Capacitacdo da equipe e Suporte operacional.

A avaliacao das demais categorias foi marcada para a proxima reunido.
Tabela 69 - Resumo da Ata de Reunido 8
Data 12/09/2018 | Horario 9asllh Local COGEL/ASTIC
Pauta Concluséo da avaliacdo do modelo.
Relato Nesta reunido, houve a continuacéo da avaliacdo do modelo de objetivos. Foram discutidos e avaliados os

objetivos das seguintes categorias: Gestdo da nuvem, Fornecedores de solucdes, Transbordo para nuvem
publica e Seguranca.

A avaliacdo do modelo foi concluida.
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Tabela 70 - Resumo da Ata de Reunido 9

Data 14/09/2018 | Horario 14 as 16h Local COGEL/ASTIC

Pauta Preparacao do seminario com a diretoria e os gerentes de Tl da COGEL, para submisséo e discussdo do
modelo proposto.

Relato Foi apresentado pelo investigador a equipe ADR, o modelo ajustado conforme as alteracdes sugeridas na
reunido anterior do dia 12/09/2018. A versao com as alteracdes foram aprovadas pela equipe.
A seguir, foi discutida a programacao do seminario para apresentacdo do modelo para implantacao do
projeto de nuvem na Prefeitura de Salvador agendada para o dia 17/09/2018. A programacéo do
seminario foi aprovada e foi emitida uma ordem de convocacao a todos os participantes.

Tabela 71 - Resumo da Ata de Reunido 10

Data 19/09/2018 | Horario 14 as 16h Local COGEL/ASTIC

Pauta Avaliacao do seminario com gestores e diretoria da COGEL em 17/09/2018. Consolidacéo da versao final
do modelo.

Relato Foram analisados os 12 formulérios para validacdo do modelo que foram preenchidos pelos gerentes e

diretores da COGEL. Os ajustes e aprimoramentos sugeridos foram discutidos entre a equipe ADR e os
envolvidos, deliberando a equipe, em consenso, proceder a 14 ajustes no modelo. O modelo foi
consolidado e aprovado pela equipe de trabalho ADR. Os ajustes acatados sao descritos a seguir.

Alteracoes Sugeridas no processo de validacdo e acatadas pela equipe ADR

Categoria

estudos para reducao de custos com nuvem publica.

1) Especificar como meta estratégica a otimizacao de recursos de Tle a Alinhamento estratégico
autosustentabilidade.

2)  Excluir a definicdo do modelo de implantacdo e dos modelos de servicos Aptidao organizacional
nesta categoria.

3) Criar codigo especifico para definicdo mais clara da identificacdo das Viabilidade econdémica
necessidades do cliente.

4)  Prever cronogramas macro para o planejamento. Planejamento

5) Diferenciar o objetivo relativo a sustentabilidade como meta de
alinhamento estratégico.

6) Excluir o calculo dos custos atuais com a infraestrutura de Tl nesta Porfélio de servicos
categoria.

7)  Excluir a definicdo de processos de negocio nesta categoria, uma vez que
estes processos serdo definidos na categoria “Aptiddo organizacional”.

8) Especificar que tipo de consultoria pode ser contratada para orientar a Infraestrutura
infraestrutura necessaria para a nuvem.

9) Criar objetivo especifico para especificar os documentos que serdo Capacitacao
utilizados na capacitacao da equipe advindos da literatura.

10) Definir os niveis de suporte operacional a serem suportados. Suporte operacional

11) Definir somente a implantacdo de suporte operacional descentralizado. Gestéo

12) Deixar a especificacdo dos niveis de atendimento na categoria “Suporte
operacional”.

13) Criar codigo para demonstracdo de prova de conceito (POC) para Fornecedores
diferenciar da solicitacdo de prova de conceito da categoria
“Planejamento”.

14) Diferenciar a analise de reducédo dos custos com nuvem publica de Transbordo
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4.4.3 Discussao e Conclusoes

As reunides de equipe foram muito importantes para a evolucédo do trabalho de investigacdo. A opinido
dos integrantes da equipe foi valiosa porque contou com a experiéncia e a pratica profissional de cada

um, em complementacdo a analise das fontes de coleta de dados pesquisadas.

No processo de avaliacao do modelo, a equipe ADR sugeriu a inclusao de novas recomendacdes para
fins de refinar e aperfeicoar o modelo. Os processos de avaliacdo e validacdo sdo descritos
detalhadamente no Capitulo 6, Secdo 6.1 e Secdo 6.2 que tratam do processo de avaliacdo e de

validacdo do modelo. A Tabela 72 apresenta os ajustes sugeridos pela equipe ADR.

A evolucao dos assuntos tratados nas reunides demonstra claramente o conhecimento adquirido ao
longo do processo de investigacao pela equipe. Os assuntos foram se aprofundando até culminarem na
discussado de um modelo de valor para a tomada de decisdo da implantacao da nuvem na PMS elaborado

com a participacao dos proprios especialistas que irdo coordenar este processo.

Tabela 72 - Objetivos Sugeridos Pela Equipe ADR

Acréscimos de recomendacoes

Possibilitar a modernizacao da gestao publica Definir as licencas de software

Ajustar os processos organizacionais Estruturar a equipe de Tl

Definir 0s processos de negécio Elaborar cronograma de implantacdo

Planejar a comunicacao interna Adaquirir os recursos

Avaliar a qualidade e satisfacao dos clientes Capacitar a equipe de infraestrutura

Promover acoes de marketing Instalar os recursos

Atender aos requisitos do Plano Diretor de Tecnologia Operacionalizar a nuvem

Verificar a conformidade com legislacéo vigente Elaborar estudos técnicos

Elaborar sistemas e aplicativos Descentralizar o suporte operacional das unidades

Deliberar resolucdes referente ao uso da nuvem através

Atender a demanda de projetos extraordinarios .
de conselho consultivo

Definir padronizacao

Conduzir processo de licitacdo para registro de precos

Definir requisitos funcionais

Avaliar a compatibilidade de negdcios

Elaborar a especificacdo técnica dos recursos

Obter referéncia dos fornecedores

Adequar as instalacdes fisicas

Avaliar a apresentacéo do fornecedor

Definir o hardware

Tratar os dados confidenciais e sigilosos

Definir os softwares

Definir a politica de acessos
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Tabela 72 - (Continuacao)

Acréscimos de recomendacoes

Identificar os pontos de acesso Formalizar a politica de privacidade

Definir os perfis de usuarios Formalizar os casos de excegoes

Estimar os recursos de Tl
Estabelecer critérios para 0 acesso de usuarios

Identificar vantagens e desvantagens da nuvem Promover a sustentabilidade dos recursos de Tl

Estudar formas de reducdo de custos com nuvens
publicas

Solicitar demonstracéo de prova de conceito (POC) dos
fornecedores

Pesquisar manuais e referéncias técnicas sobre nuvem

Realizar estudos preliminares internos

Realizar estudos com instituicdes externas

Identificar fontes de recursos financeiros para a nuvem

. e ntratar consultoria para implantaca infraestrutura
Selecionar provedores de nuvens publicas Contratar consultoria para implantacao de

Formalizar os servicos prestados Elaborar uma politica de seguranca para a nuvem

A troca de experiéncias e a interacao no emprego do método de investigacao ADR proporcionou o
beneficio da aquisicao de um conhecimento construido de forma consistente, calcado na colaboracédo do
investigador com a sua equipe de trabalho. O trabalho de investigacao ficou enriquecido pela colaboracao

e participacao dos especialistas nos processos de avaliacao e validacao do modelo.

4.5 Analise das Atas-sintese dos Seminarios

45.1 Introducao

Com o objetivo de dar conhecimento dos trabalhos aos gestores da COGEL, foram realizados dois
seminarios. O primeiro teve o objetivo de informar as caracteristicas e o uso da tecnologia de computacao
em nuvem, promovendo um nivelamento de conhecimentos ao esclarecer detalhes relacionados com a
tecnologia e a sua aplicacdo, bem como alternativas e implicacdes na sua implantacdo. O segundo teve
por objetivo submeter a avaliacdo dos gestores o modelo de implantacdo para nuvem proposto pelo
investigador e desenvolvido com a equipe da ASTIC da COGEL. O objetivo foi apresentar o modelo e
colocar 0 seu conteudo sob a critica dos gerentes. Os participantes foram encorajados a questionar
detalhes do modelo e a opinar sobre as possibilidades de seu aprimoramento. A Tabela 73 apresenta o

calendario e o temas tratados nos seminarios.
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Tabela 73 - Calendario e Tema dos Seminarios

Data Tema do Seminario

1 | 16/04/2018 | Apresentacdo da tecnologia da computacdo em nuvem e do projeto “A Nuvem Tecnoldgica

Salvador Inteligente”

2 | 17/09/2018 | Apresentacao e discussao do modelo proposto pela equipe ADR para a sua validacao

4.5.2 Diagnostico

Nos dois seminarios, foram apresentados pelo investigador, inicialmente o projeto de computacdo em

nuvem para a Prefeitura de Salvador e, posteriormente, o modelo de objetivos proposto para a

implantacao da computacédo e nuvem. As Tabelas 74 e 75 apresentam uma sintese do contetdo dos

seminarios realizados.

Tabela 74 - Resumo da Ata do Seminario 1

Data 16/04/2018 | Horario 15as 17h Local Sala de apresentacdes da COGEL
Pauta Apresentacao da tecnologia da computacdo em nuvem e do projeto “A Nuvem tecnolégica Salvador
Inteligente”
Setores Assessoria da Presidéncia, Diretoria Técnica, Geréncia de Projetos, Geréncia de Suporte de Tl, Geréncia de
Planejamento, Geréncia de relacionamento, Coordenacéo de infraestrutura de rede.
Relato 0 seminario foi realizado de acordo com a seguinte programacao que foi aprovada na reunido de equipe da

ASTIC realizada no dia 12/04/2018:

a) Abertura pelo diretor técnico da COGEL;

b) Apresentacdo sobre a tecnologia de computacdo em nuvem;

c) Topologias de nuvens: modelos de implantacdo e modelos de servicos;

d) Os atores envolvidos e a gestdo administrativa da nuvem;

e) O projeto “Nuvem Tecnologica Salvador Inteligente” (concepcao, previsao e orcamento);

f) A Legislacdo de Internet no Brasil: Resumo das leis publicadas no Brasil sobre a Internet e 0 uso da
TIC e uma analise de sua aderéncia pelas organizacdes de governo;

g) Férum de discussao, duvidas e sugestdes;

h) Encerramento.

Na parte reservada para o Férum de discussao, duvidas e sugestdes, foram apresentadas as seguintes
consideracdes:

Houveram duvidas em relacdo ao modelo de implantacéo: Se sera uma nuvem privada ou publica. Foi
esclarecido que a COGEL tem recebido visitas de diversos provedores de nuvem publica, oferecendo seus
servicos e persuandindo os diretores sobre suas vantagens.

Uma experiéncia com nuvem publica foi relatada referente a uma instalacdo de um APP de consulta
popular onde foi utilizada uma infraestrutura de nuvem publica. Nao houveram problemas relacionados
com a operacdo do aplicativo, mas foi registrado que houve uma interrupcao de disponibilidade do servico
por conta de um atraso no pagamento de uma fatura. Em decorréncia, o servico foi cortado e apos o
pagamento ser realizado, ainda houve um periodo de 36 horas para o restabelecimento do servico. Houve
um registro também de que embora o provedor da nuvem publica ter informado de que ndo haveria
necessidade de intervencdo da equipe de Tl da COGEL no processo, houve sim a necessidade de
intervencao de um analista para carregar os servicos no ambiente de nuvem disponibilizado. Foi ainda
questionado como a COGEL poderia monitorar os dados pessoais dos cidaddos na nuvem publica para que
0s mesmos ndo ficassem expostos. Todos os presentes concordaram da importancia de um modelo de
implantacao de nuvem para orientar o processo de implantacdo de nuvem.
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Tabela 75 - Resumo da Ata do Seminario 2

Data 17/09/2018 | Horario 14 as 16h Local Sala de apresentacoes da COGEL

Pauta Apresentacao e discussdo do modelo proposto para a implantacdo da computacdo em nuvem na Prefeitura
de Salvador

Setores Assessoria da Presidéncia, Diretoria Técnica, Geréncia de Projetos, Geréncia de Suporte de Tl, Geréncia de
Planejamento, Geréncia de relacionamento, Coordenacéo de infraestrutura de rede.

Relato 0 seminario teve inicio com uma sintese do trabalho realizado. Foram apresentados os principais
diagramas elaborados pelo investigador e explicados o proposito e os objetivos da investigacéo.

A seguir, foi apresentado o modelo de implantacdo da nuvem proposto, detalhando cada um dos objetivos.
Os gerentes de Tl e a direcdo da COGEL tiveram entao a oportunidade de se manifestar e tecer
consideracdes importantes em relacao a cada objetivo apresentado.

A validacdo do modelo foi realizada pelos participantes, através de um formulario que foi distribuido a cada
um deles, onde eles tiveram a oportunidade de registrar sua concordancia ou ndo com as propriedades dos
objetivos apresentados.A fm de dirimir duvidas em relacao as anotacdes dos validadores, a equipe ADR
realizou entrevistas com todos aqueles que registraram observacdes ou ressalvas. O objetivo destas
entrevistas foi o de esclarecer alguma duvida e saber de que forma a alteracao sugerida poderi ser
incorporada ao modelo para seu refinamento.

4.5.3 Discussao e Conclusoes

Os dois seminarios realizados tiveram o objetivo de dar conhecimento dos trabalhos desenvolvidos pela
ASTIC relacionados a implantacdo da computacdo em nuvem na Prefeitura de Salvador e também para

colher subsidios para aprimorar o modelo proposto nesta investigacao.

Os ajustes propostos sdo descritos no Capitulo 6, Secdo 6.2, que trata do processo de validacdo do

modelo.

4.6 Resumo do Capitulo e Conclusdes

A partir da analise realizada pelo investigador e a equipe de trabalho ADR, foi possivel elaborar diversas
tabelas e modelos graficos a partir da organizacéao das informacdes obtidas na coleta de dados descrita
neste Capitulo e que se encontram ao final da analise de cada fonte de informacado. Estas tabelas
sintetizam as recomendacdes que foram obtidas a partir da analise de cada fonte de coleta e que

influenciam no processo de tomada de decisao da implantacdo de um projeto de computacdo em nuvem.

A coleta de dados abrangeu também analise em documentos da Prefeitura de Salvador, que fazem
referéncia ao projeto da “Nuvem Tecnologica Inteligente”. A partir da analise desta documentacao, foi
possivel elaborar o diagrama ilustrado na Figura 29 que sintetiza as acdes previstas para modernizar a
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gestdo publica através do “Plano de Tecnologia para a Gestdo da Prefeitura Municipal de Salvador”,

situando o projeto de nuvem no nivel estratégico da organizacéao.

Plano de Tecnologia para a Gestéo da Prefeitura Municipal de Salvador
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Figura 29 - Plano de Tecnologia para a PMS

Também foi possivel elaborar o diagrama apresentado da Figura 30 que sintetiza os objetivos
especificados no planejamento estratégico da COGEL e o foco da equipe de trabalho ADR da ASTIC. As
partes em cinza representam as areas de interesse nesta investigacao e as setas representam o fluxo

desencadeado a partir dos projetos para a obtencéo dos objetivos estratégicos da PMS.
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Figura 30 — Planejamento da Equipe de Trabalho ADR da ASTIC

Neste Capitulo descreve-se o processo de levantamento de recomendacdes sobre a implantacao da
computacdo em nuvem que foi realizado e envolveu as seguintes pesquisas: revisao da literatura, analise
documental de documentos estrategicos da COGEL, entrevistas e reunides da equipe ADR. Destas
pesquisas, foram extraidas 280 recomendacdes relevantes envolvendo orientacdes e sugestdes sobre o
processo de implantacao da computacao em nuvem. Cada recomendacao recebeu um cédigo atribuido
pelo autor para preservar a sua fonte de referéncia. O autor adotou o seguinte critério para codificacéo

desta referéncia: (numero da fonte de referéncia + nimero sequencial da recomendacao). A Tabela 76
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apresenta os numeros atribuidos as fontes de referéncias pesquisadas e quantidade de recomendacdes

identificadas em cada uma delas.

Tabela 76 — Caodigos Atribuidos as Fontes de Referéncias

Codigo Nome da Fonte de Referéncia Numero de
Fonte Recomendacdes

1 Revisao da literatura 22

2 Documento PPA 2018-2020 3

3 Documento PEPMS 2017-2020 5

4 Documento Cadastro organizacional PMS Analise documental 6

5 Documento Inventario de Infraestrutura de TIC da PMS 7

6 Documento PROQUALI 12

7 Entrevistas Fase 1 44

8 Entrevistas Fase 2 131

9 Reunides da equipe ADR 50

Total 280

O Anexo V apresenta um resumo das recomendacdes coletadas neste capitulo. As recomendacdes estdo

ordenadas por fonte de coleta de dados (de acordo com a Tabela 76) e uma ordem sequencial atribuida

a cada recomendacao.
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5 DESENVOLVIMENTO DO MODELO

Neste capitulo é apresentado o modelo proposto nesta tese e descrito o proceso de sua construcao.

Na elaboracdo do modelo proposto nesta investigacao foi utilizada a abordagem “Pensamento Centrado
no Valor — Value Focused Thinking (VFT)” proposta por Keeney (1992), conforme descrito na Secdo 1.6
do Capitulo 1. Para subsidiar as analises VFT, foi utilizado o material coletado conforme descrito no

Capitulo 4.

Para o desenvolvimento do modelo foram planejadas cinco etapas. A Figura 31 ilustra as etapas

executadas para o desenvolvimento do modelo.

Etapa 1 Etapa 2 Etapa 3 Etapa 4 Etapa 5

Identificacdo
do contexto de
decisdo e do

Estruturacio e
categorizacdo
dos objetivos

ldentificacdo
dos objetivos
fundamentais e

Verficacdo das
propriedades
dos objetivos

]

Elaboracdo do
modelo

objetivo geral de meio fundamentais

Figura 31 - Etapas de Construcao do Modelo

Estas etapas sao descritas a seguir:

Etapa 1 - Primeiramente, foi identificado o contexto de decisao na perspectiva dos grupos de visao da
Prefeitura de Salvador, da COGEL, da ASTIC e da equipe ADR. Para cada um destes grupos foi

identificado um objetivo geral e o respectivo contexto de decisao.

Etapa 2 - A partir do processo de coleta e analise dos dados foi possivel relacionar uma lista de
recomendacdes que refletem as preocupacoes, consideracdes e orientacdes em relacdo a decisao de
implantar a computacdo em nuvem nas organizacoes. Estas recomendacdes foram analisadas e para
cada uma delas foi identificado um objetivo estruturado correspondente. A seguir, 0os objetivos
estruturados foram agrupados em categorias. As categorias foram idealizadas a partir das
recomendacdes propostas na revisdo da literatura, das entrevistas realizadas, do estudo da

documentacao da organizacao e das deliberacoes registradas nas reunides da equipe ADR.
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Etapa 3 — Apos a categorizacao, os objetivos estruturados foram classificados em “objetivo fundamental”

e “objetivo meio” utilizando técnicas propostas por Keeney (1992) para a abordagem VFT.

Etapa 4 — Nesta etapa, os objetivos fundamentais foram hierarquizados e foram identificados os atributos
de mensuracdo e a direcdo de preferéncia. Os objetivos foram também verificados para identificar as

propriedades que os caracterizam como fundamentais na abordagem VFT.

Etapa 5 - E, finalmente, é apresentado o modelo detalhado por categoria, objetivos fundamentais e

objetivos meio relacionados.

Este capitulo encerra com o resumo e as conclusées retiradas no processo de desenvolvimento do

modelo de objetivos.

5.1 Identificacao do Contexto de Decisao e Objetivo Geral

No objetivo estratégico mér da administracédo publica da cidade de Salvador, denominado “Programa de
Gestdo Publica de Exceléncia”, foram identificados quatro grupos de visdo: a da Prefeitura de Salvador
(PMS), a da Companhia de Governanca Eletronica do Salvador (COGEL), a do setor de assessoria ASTIC
e a da equipe de trabalho ADR (que estuda a computacdo em nuvem e na qual o investigador esta

inserido).

A Figura 32 ilustra os objetivos gerais e os seus objetivos relacionados do Programa “Gestao Publica de
Exceléncia”, nas perspectivas de visao da PMS, COGEL, ASTIC e Equipe ADR. As partes hachuradas

destacam os objetivos mais relevantes que direcionaram o interesse desta investigacao.

Na perspectiva da PMS, o contexto de decisdo é o de decidir pela implementacdo de programas
estratégicos para “Tornar Salvador referéncia em gestdo de exceléncia”, que & o objetivo geral nesta
perspectiva. O eixo estratégico “Promover o desenvolvimento institucional e o engajamento do cidadao”

& um dos objetivos estratégicos e o0 que contém as diretrizes para o planejamento na PMS .

Na perspectiva da COGEL, o contexto de decisao refere-se a implantar projetos para modernizar a gestao
publica através do “Plano de tecnologia para a gestdo da PMS”. Modernizar a gestao publica é o objetivo
geral. A implementacdo do plano tecnologico para a gestao, que é composto pelos projetos “Rede
Salvador Conectada”, “Nuvem Tecnologica”, “Governanca da informacao”, “Tecnologia autosustentavel”

e “Seguranca Cibernética”, sdo projetos que representam os objetivos estratégicos da empresa.
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Figura 32 —Perspectivas da PMS, COGEL, ASTIC e Equipe ADR.

Na perspectiva da ASTIC, o contexto de decisdo ¢ o da implementacdo dos projetos do Plano de
Tecnologia para a Gestao da PMS, no qual o projeto “Nuvem Tecnologica” se insere. Assim, no contexto
estratégico da empresa, o objetivo geral da ASTIC é “Planejar a Implementacéao do Plano de Tecnologia
para Gestao da PMS”. Os objetivos estratégicos, na perspectiva da ASTIC, referem-se ao planejamento

dos projetos tecnolégicos da COGEL, no qual se insere o da implantacao da computacéo em nuvem.

E na perspectiva da equipe desta investigacao (equipe ADR), o contexto de decisao é o do planejamento
da implantacdo da computacdo em nuvem na PMS. O objetivo geral neste contexto & “ldentificar os

objetivos que deverao ser alcancados para orientar a implantacao da computacao em nuvem na PMS”.

A Tabela 77 sintetiza as partes envolvidas do projeto estratégico da PMS, denominado “Gestao publica
de exceléncia”, e os objetivos gerais definidos na perspectiva dos grupos de visdo de cada um dos

interessados citados nesta investigacao.
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Tabela 77 - Objetivo Geral na Perspectiva de cada Grupo de Visao

Participante do Programa “Gestdo publica de Objetivo Geral
exceléncia” da PMS

PMS - Prefeitura de Salvador Tornar Salvador referéncia em gestdo publica de exceléncia através
de um dos eixos estratégicos “Promover o desenvolvimento
institucional e o engajamento do cidadao”

COGEL- Cia de Governanca Eletronica do | Modernizar a gestdo publica através da implementacdo do “Plano de
Municipio de Salvador Tecnologia para a Gestdo” que integra os projetos “Rede Salvador
Conectada”, “Nuvem Tecnologica”, “Governanca da informacéo”,

“Tecnologia autosustentavel”, e “Seguranca Cibernética”.

ASTIC - Assessoria Especial de Tecnologia da | Planejar a implantacdo do “Plano de Tecnologia para a Gestao”,
Informacdo e Comunicacao através do planejamento dos projetos “Rede Salvador Conectada”,
“Nuvem Tecnologica”, “Governanca da informacao”, “Tecnologia
autosustentavel”, e “Seguranca Cibernética para atingir os objetivos
organizacionais e estrategicos da PMS.

Equipe de trabalho ADR Identificar os objetivos que deverao ser alcancados para orientar a
implantacdo da computagdo em nuvem na PMS.

No ambito deste estudo, o grupo de visao a ser considerado € o da “Equipe de trabalho ADR”, cujo
contexto de decisdo é o do “Planejamento da implantacdo da computacdo em nuvem na PMS”, que tem
como objetivo geral “ldentificar os objetivos que deverao ser alcancados para orientar o processo da
implantacao da computacdo em nuvem na Prefeitura Municipal de Salvador”. Este objetivo sera atingido
através do “Desenvolvimento de um modelo de objetivos para a implantacao da computacao em nuvem

na PMS”".

Assim, nesta investigacdo, a equipe de trabalho ADR colabora para o atingimento dos objetivos
estratégicos da ASTIC, que por sua vez, atua para o cumprimento dos objetivos da COGEL. Como
responsavel pela tecnologia na PMS, a COGEL atua para modernizar a gestao publica através do eixo
estratégico “Promover o desenvolvimeto institucional e o engajamento do cidaddo” colaborando para o
cumprimento do objetivo geral da PMS que é “Tornar Salvador referéncia em gestdo publica de

exceléncia”.

5.2 Estruturacao e Categorizacao dos Objetivos

Nesta etapa, as recomendacdes obtidas no Capitulo 4 foram analisadas. Para cada recomendacao, foi
feita a seguinte pergunta “O que significa isto?”. Esta pergunta faz parte das técnicas do VFT e permite

identificar aspectos que podem ampliar o entendimento para esclarecer um possivel objetivo implicito
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relacionado. Este processo possibilitou relacionar cada uma das recomendacdes com um objetivo

estruturado que reflete o objetivo do decisor.

Nao foram atribuidos objetivos as recomendacdes consideradas generalistas, redundantes ou
duplicadas. Para estas recomendacdes, no campo destinado ao objetivo estruturado, consta a

informacdo “Nao atribuido”.

A seguir, os objetivos estruturados foram agrupados em categorias. As categorias representam um
objetivo geral para um grupo de objetivos de mesmo interesse. Para realizar a categorizacao, foi

empregado o seguinte critério para a identificacdo de categorias:
a) Agrupamento de objetivos comuns obtidos da revisao da literatura;
b) Agregacao de objetivos comuns oriundos da andlise da documentacao;
c) Agregacao de objetivos comuns obtidos nas entrevistas; e
d) Agregacao de objetivos comuns propostos pela equipe ADR.
Ao fim do processo de categorizacao, foram identificadas 14 categorias de objetivos.

As Tabelas 78 a 82 apresentam os objetivos estruturados a partir das recomendacdes que foram

coletadas no Capitulo 4.
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Tabela 78 - Recomendacdes da Revisao da Literatura

Codigo Recomendacao Objetivo estruturado

1 1 | Planejar o processo de implantacdo da nuvem em fases e etapas bem Planejamento das fases de implantacao da nuvem (ciclo de vida da nuvem)
definidas

1 2 | Adquirir conhecimento dos beneficios da computacdo em nuvem em geral | Avaliacao dos beneficios e desafios da nuvem (analise SWOT)
€ para o setor de governo

1 3 | Alinhar o projeto de nuvem ao planejamento estratégico da Tl Alinhamento com planejamento estratégico
1 4 | Levantar expectativas e necessidades das partes interessadas Identificacdo das necessidades do cliente
1 5 | Verificar fatores de influéncia no contexto organizacional, tecnoldgico e Verificacao dos fatores de influéncia
ambiental
1 6 | Avaliar o nivel de maturidade da organizacéo para a adogdo da nuvem Avaliacao do nivel de maturidade da organizacao para a ado¢ao da nuvem
1 7 | Avaliar prontiddo da organizacdo para ado¢do da nuvem Avaliacao da prontidao para a ado¢do da nuvem
1 8 | Prospectar fornecedores para apoio, fornecimento de servicos e Prospecao de fornecedores de servicos e equipamentos

equipamentos de nuvem

1 9 | Estimar os custos da nuvem Projecao de custos da nuvem

1 | 10 | Analisar o retorno sobre o investimento (ROI) Analise do retorno sobre o investimento (ROI)

1 | 11 | Definir modelo de implantacao (Privada, Publica, Hibrida ou Comunitaria) Definicdo do modelo de implantacéo

1 | 12 | Selecionar os modelos de servico a serem ofertados (laaS, PaaS, SaaS) Definicao dos modelos de servicos

1 | 13 | Avaliar os impactos da nuvem na organizacao Avaliacdo dos impactos da nuvem na estratégia de Tl da organizacao
1 | 14 | Adequar a computacdo em nuvem para o setor de e-gov Adequacao ao ambiente de e-gov

1 | 15 | Detalhar projeto e abordagem de implantacéo Detalhamento do projeto de migracéao
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Tabela 78 - (Continuacao)

Codigo Recomendacao Objetivo estruturado

1 | 16 | Elaborar plano de migracéo para a nuvem Elaboracéo da estratégica de migracdo

1 | 17 | Adequar regras de utilizacdo da nuvem a legislacéo vigente Verificacdo da conformidade com legislacdo vigente

1 | 18 | Planejar a seguranca de Tl na nuvem Adocéo de boas praticas de seguranca para a nuvem

1 | 19 | Atribuir funcdes e responsabilidades dos atores no ambiente de nuvem Atribuicdo de funcdes e responsabilidades

1 | 20 | Montar portfolio de servicos para a nuvem Nao atribuido

1 | 21 | Selecionar fornecedores de solucdes para a nuvem Prospecao e selecao de fornecedores de servicos e equipamentos

1 | 22 | Definir principais acordos de servicos- SLAs Formalizacao das principais clausulas dos acordos de servicos (SLAs)
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Tabela 79 - Recomendacoes da Analise Documental

Codigo Recomendacao Objetivo estruturado
1 | Integrar dados e sistemas Integracao dos sistemas de atendimento
2 2 | Fortalecer as consultas populares via aplicativos Fortalecimento das consultas populares via aplicativos
2 3 | Desenvolver aplicativos que permitam ao cidadao votar em projetos Desenvolvimento de aplicativos que permitam ao cidaddo votar em projetos do seu interesse
3 1 | Integrar dados e aplicacoes Interoperobilidade de aplicacdes e sistemas de informacdes
3 | 2 | Viabilizar acessos por qualquer meio de equipamento Viablizacéo de acessos multiplataforma
3 | 3 | Implantar o observatorio "Salvador Inteligente" Implantacdo do observatério de dados
3 | 4 | Disponibilizar ambiente de interacao do cidaddo com a PMS Estabelecimento de canal direto de comunicacao entre o cidadao e a administracdo publica
3 5 | Elaborar projeto para comercializacdo de pontos de acesso Elaboracdo de projetos para comercializacao e sustentabilidade
4 1 | Relacionar os servicos de nuvem adequados Identificacao dos servicos de nuvem adequados
4 | 2 | Identificar a finalidade e competéncia do érgao Identificacao da finalidade e competéncia do érgao
4 | 3 | Identificar areas de atuacéo Identificacao das areas de atuacéo
4 | 4 | Identificar as unidades administrativas Identificacao das unidades administrativas
4 5 | Relacionar cargos e funcdes dos 6rgaos identificacdo dos cargos, funcdes e atribuicdes dos orgaos
4 | 6 | Levantar quantitativo de pessoal N3o atribuida
5 1 | Avaliar viabilidade econémica para cada unidade Nao atribuida
5 2 | Comparar custos atuais com a projetada no ambiente de nuvem Nao atribuida
5 | 3 | Levantar situacdo atual de TIC Conhecimento da situacédo de TIC atual
5 | 4 | Calcular os custos atuais com a infraestrutura da Tl Estimativa dos custos atuais com a infraestrutura da Tl
5 5 | Planejar e estimar as necessidades de recursos de Tl Nao atribuido
5 | 6 | Calcular o retorno sobre o investimento (ROI) Nao atribuido
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Tabela 79 - (Continuacéo)

Codigo Recomendacao Objetivo estruturado
5 | 7 | Estimar os custos de Tl na nuvem Nao atribuido
6 1 | Racionalizar o ambiente computacional Racionalizacdo do ambiente computacional
6 | 2 | Promover a sustentabilidade dos recursos computacionais Autosustentabilidade
6 | 3 | Reduzir custos operacionais Otmizacao dos custos operacionais
6 | 4 | Promover solucdes de computacdo urbana mais ageis, transparentes e . . o

seguras Solugdes de computacdo urbana mais ageis, transparentes e seguras
6 5 | Otimizar recursos de Tl (Melhorar a capacidade de armazenamento de

dados, Integrar aplicacdes e sistemas de informacdes, Prover elasticidade o

. ) . Otimizac&o dos recursos de Tl

computacional, Aproveitar a infraestrutura de TIC atual, Integrar a

capacidade de processamento dos centros computacionais)
6 | 6 | Suportar o processamento de dados de internet das coisas (I0T) Suporte a solucdes de loT
6 | 7 | Permitir a mineracdo de dados Ampliacdo da capacidade de armazenamento de dados (Datalakes)
6 | 8 | Suportar grandes dados (Big Data) Suporte a grande volume de dados (Big Data)
6 | 9 | Suportar servicos inteligentes (smartgov) Desenvolvimento de processos para servicos inteligentes (smartgov)
6 | 10 | Propiciar a migracao dos servicos publicos para a nuvem Migracédo dos servicos publicos para a nuvem
6 | 11 | Melhorar a qualidade dos servicos prestados a populacdo (e-gov) Melhoria da qualidade dos servicos prestados ao cidad&o (e-gov)

60¢




Tabela 80 - Recomendacdes das Entrevistas da Fase 1

Codigo Recomendacao Objetivo estruturado
1| Avaliar os modelos de servicos de nuvem publica Avaliacdo dos modelos de servicos de nuvens publicas

7 2 | Identificar produtos apropriados de nuvem publica Nao atribuido

/| 3 | Avaliar funcionalidades da nuvem publica Avaliacdo das funcionalidades da nuvem publica

7 4 | Identificar oportunidade de inovacédo Incentivo a inovacédo

7 | 5 | Anadlise custo beneficio da nuvem publica Analise custo beneficio da nuvem publica

7 | 6 | Estimar custos atuais da Tl N&o atribuido

7 7 | Fazer uma estimativa orcamentaria da nuvem publica Estimativa dos custos de nuvens publicas para apoio

7 8 | Analisar possibilidade de reducédo de custos na nuvem publica Analise de reducao de custos com nuvens publicas

7| 9 | Definir processos de negcio na nuvem publica Levantamento dos requisitos de administracdo da nuvem

7 | 10 | Avaliar impactos organizacionais com a nuvem publica Nao atribuido

7 | 11 | Planejar a comunicacdo interna na nuvem Nao atribuido

7 | 12 | Definir alinhamento de negocios de TI Alinhamento de negdcios de Tl

7 | 13 | Montar suporte de Tl na nuvem Nao atribuido

7 | 14 | Definir administracdo dos dados Definicao da administracdo de dados

7 | 15 | Definir arquitetura da nuvem Definicao da arquitetura da nuvem

7 | 16 | Definir infraestrutura basica de Tl Compatibilizacdo com a infraestrutura de Tl dos 6rgaos

7 | 17 | Levantar fatores de risco Levantamento dos fatores de risco

7 | 18 | Elaborar plano de seguranca Elaboracédo do plano de seguranca

7 | 19 | Elaborar plano de contingéncia Elaboracéo de plano de contingéncia

7 | 20 | Fazer plano de backup Implementacéo de gestao de backup

7 | 21 | Avaliar compatibilidade de valores do provedor Analise de compatibilidade de valores
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Tabela 80 - (Continuacéo)

Codigo Recomendacao Objetivo estruturado
22 | Avaliar perspectivas de negécios futuros com o provedor Analise de perspectivas de parcerias futuras

7 | 23 | Avaliar transparéncia nas condicdes comerciais com o provedor Avaliacao da transparéncia nas condicdes comerciais

7 | 24 | Observar se a localizacdo do provedor tem legislacdo compativel Verificacdo da compatibilidade de localizacdo do provedor com a legislacédo

7 | 25 | Avaliar capacidade de atendimento do provedor Avaliacao da capacidade de atendimento

7 | 26 | Avaliar reputacao no mercado do provedor Avaliacao da reputacdo no mercado

7 | 27 | Analisar qualificacdes técnicas do provedor Analise das qualificacdes técnicas do provedor

7 | 28 | Avaliar nivel de seguranca do provedor Verificacdo da classe de seguranca

7 | 29 | Avaliar qualificacao da equipe de Tl do provedor Avaliacao da qualificacdo da equipe de Tl

7 | 30 | Avaliar eficiéncia do suporte empresarial do provedor Avaliacao da eficiéncia do suporte empresarial

7 | 31 | Avaliar capacidade do Link do provedor Verificacdo da capacidade de conectividade

7 | 32 | Verificar links alternativos do provedor Verificacao de links alternativos

7 | 33 | Descrever as partes nos acordos Descricao das partes envolvidas nos contratos

7 | 34 | Descrever o propdsito dos servicos nos acordos Descricao do proposito dos servicos

7 | 35 | Especificar os servicos nos acordos Especificacao dos servicos prestados

7 | 36 | Especificar os servicos opcionais nos acordos Especificacao dos servicos opcionais

7 | 37 | Especificar o suporte operacional nos acordos Especificacao do suporte operacional

7 | 38 | Estabelecer a forma de cobranca nos acordos Estabelecimento da forma de cobranca

7 | 39 | Especificar a forma de provisionamento elastico nos acordos Especificacao do provisionamento elastico
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Tabela 80 - (Continuacao)

Codigo Recomendacao Objetivo estruturado
7 | 40 | Especificar taxa de disponibilidade do servico nos acordos Especificacao da taxa de disponibilidade
41 | Definir regras de multilocacao nos acordos Definicao das regras de multilocacdo
7 | 42 | Definir regras de privacidade nos acordos Definicao das regras de privacidade
7 | 43 | Estabelecer penalidades nos acordos Estabelecimento das penalidades
7 | 44 | Definir restricdes e exclusdes nos acordos Definicio dos casos de excecdes
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Tabela 81 - Recomendacdes das Entrevistas da Fase 2

Codigo

Recomendacao

Objetivo estruturado

Formular enquete de necessidades do cliente

Levantamento das necessidades do cliente

Mapear as necessidades dos clientes

Mapeamento das necessidades dos clientes

Atender o cliente de forma personalizada

Provimento de estrutura para atendimento personalizado

Acompanhar os projetos de nuvem dos clientes

Gerenciamento dos projetos dos clientes

Prestar contas mensalmente dos projetos de nuvem dos clientes

Prestacdo de contas mensal dos projetos de nuvem

Regulamentar a governanca de Tl através de um conselho de Tl

Estabelecimento de Governanca de Tl

Elaborar normas de uso da nuvem

Elaboracdo de normas de uso da nuvem

Implementar gestdo de nuvem

Nao atribuido

O| O N[ OO O | W| N

Fazer estimativa de custos

Projecao de custos da nuvem

Avaliar custos de RH embutidos na adm publica

Estimativa dos custos de RH de Tl

—_
—_

Estimar custos de suporte

Estimativa de custos de suporte

—_
N

Estimar custos com licencas windows

Estimativa dos custos com licencas de softwares

—
w

Estimar custos com nuvens publicas de apoio

Nao atribuido

—
~

Elaborar orcamento anual

Elaboracdo do orcamento anual

—_
(6]

Elaborar tabela de precos de servicos de nuvem

Definicdo dos precos para os servicos de nuvem

—
(o)}

Receber repasse de recursos de Tl das unidades na nuvem

Obtencao de repasse de recursos de Tl das unidades na nuvem

—_
~

Elaborar plano anual de investimentos

Elaboracédo do plano anual de investimentos

—
00}

Participar de eventos com tematica em nuvem

Participacéo em eventos externos com tematica em nuvem

| 0| 00| CO| OCO| OO OCOf OO COf OO OO CO| CO| CO| CO| CO| ©CO| ©CO| 0O
—
o

—
O

Visitar outras instituicdes

Realizacdo de visitas a instituicdes de referéncia com solucdes de nuvens implantadas
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Tabela 81 - (Continuacao)

Codigo Recomendacao Objetivo estruturado
8 20 | Solicitar POC a empresas Solicitacdo de prova de conceito (POC)
8 21 | Pesquisar na literatura Conhecimento sobre nuvem na literatura
8 22 | Consultar modelos de negdcio publicados em revistas especializadas Conhecimento sobre modelos de implantagdo de nuvem
8 23 | Promover apresentacdes de especialistas Promocéo de apresentacdes e reunides técnicas com especialistas
8 24 | Promover reunides com clientes para esclarecimento Nao atribuido
8 25 | Contratar empresa de consultoria para implantacao Contratacéo de consultoria
8 26 | Capacitar a equipe Nao atribuido
8 27 | Contar com o apoio do fabricante da solucado de nuvem Apoio do suporte do fabricante da solucdo
8 28 | Consultar modelos de implantacdo em revistas especializadas Nao atribuido
8 29 | Implementar certificacdo ISO para a nuvem Implantacado de certificacao ISO para nuvem (ISO27017 e ISO27018)
8 30 | Realizar auditorias pontuais Realizacdo de auditorias
8 31 | Contratar treinamentos Treinamento da equipe
8 32 | Compartilhar conhecimento Compartilhamento de conhecimento
8 33 | Publicar manuais de operacdo Publicacdo de manuais
8 34 | Construir Forum de conhecimento Construcédo de férum de conhecimento
8 35 | Elaborar diagramas de analise causa-raiz Nao atribuido
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Tabela 81 - (Continuacao)

Codigo Recomendacao Objetivo estruturado
8 36 | Manter equipe coesa e perene Nao atribuido
8 37 | Gerar documentacdo da nuvem Geracao de documentacao
8 38 | Promover workshops Promocéo de workshops
8 39 | Implantar projeto Piloto de testes Implantacao de Projeto Piloto para testes/maturacdo
8 40 | Utilizar software livre opensource Nao atribuido
8 41 | Adquirir amadurecimento tecnolégico da nuvem Nao atribuido
8 42 | Expandir progressivamente o projeto piloto Migracdo progressiva do ambiente tradicional para o de nuvem
8 43 | Contar com consultoria desde o inicio Né&o atribuido
8 44 | Comecar a operar modestamente na nuvem Nao atribuido
8 45 | Adquirir conhecimento gradativo Nao atribuido
8 46 | Crescer de acordo com a demanda N&o atribuido
8 47 | Manter o ambiente de nuvem inicial apartado Manutencao do ambiente de nuvem apartado do tradicional
8 48 | Esclarecer a ilusdo do conhecimento por parte do cliente Nao atribuido
8 49 | Evitar engessamento da politica de uso Nao atribuido
8 50 | Identificar estrutura ndo adequada no cliente Nao atribuido
8 51 | Dar suporte a IPV6 Nao atribuido
8 52 | Reconhecer o legado ndo compativel Nao atribuido
8 53 | Resolver autenticacéo centralizada com AD da Microsoft Nao atribuido
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Tabela 81 - (Continuacao)

Codigo Recomendacao Objetivo estruturado
8 54 | Lidar com o sentimento de posse do cliente Nao atribuido
8 55 | Vencer a resisténcia do cliente em aderir a nuvem N&o atribuido
8 56 | Implementar sistematica de comunicacdo tempestiva de eventos Implementacao de sistematica de comunicacdo tempestiva de eventos
8 57 | Fazer a gestao dos projetos de nuvem dos clientes Acompanhamento dos projetos de nuvem dos clientes
8 58 | Implementar atendimento somente para suporte nivel 3 Implantacao de atendimento suporte nivel 3
8 59 | Monitorar links Monitoramento de links
8 60 | Executar manutencao transparente ao usuario Implantacdo de manutencéo transparente ao usuario
8 61 | Evitar paradas significativas N&o atribuido
8 62 | Implementar sistema de chamados Implementacao de sistema de chamados
8 63 | Implementar controle de ocorréncias Implantacdo de controle de ocorréncias
8 64 | Estabelecer regras para liberacao de firewall Nao atribuido
8 65 | Descentralizar suporte nivel 1 e 2 Descentralizacado do suporte nivel 1 e nivel 2
8 66 | Implantar geréncia comercial Implantacdo de unidade de negdcios
8 67 | Elaborar eventos de divulgacdo comercial da nuvem Elaboracédo de eventos de divulgacao
8 68 | Elaborar catalogo de precos de servicos de nuvem Elaboracéo de catalogo de servicos
8 69 | Produzir propaganda dos servicos de nuvem Producao de material publicitario
8 70 | Fazer campanhas de utilizacdo da nuvem Planejamento e gestao de campanhas de utilizacao
8 71 | Vender os servicos de nuvem Comercializacao de servicos de nuvem
8 72 | Disponibilizar simulador de uso da nuvem Disponibilizacao de simulador de uso da nuvem
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Tabela 81 - (Continuacao)

Codigo Recomendacao Objetivo estruturado
8 73 | Montar rede apartada para o legado Montagem do ambiente especifico para o legado
8 74 | Estimular adesao espontanea a nuvem Promocao da adesé@o a nuvem
8 75 | Migrar inicialmente servicos web mais faceis Migracdo inicial de servicos WEB
8 76 | Avaliar o que sera migrado para a nuvem Avaliacao do que sera migrado para a nuvem
8 77 | Avaliar a viabilidade técnica de cada projeto de migracao Avaliacao da viabilidade técnica de migracao de cada projeto
8 78 | Elaborar um modelo de migracéo Nao atribuido
8 79 | Terceirizar fabrica de software Né&o atribuido
8 80 | Elaborar sites personalizados para cada cliente Nao atribuido
8 | 81 | Delegar o desenvolvimento de aplicagdes s unidades Estabelecimento de padrées para desenvolvimento de aplicacdes e aplicativos (APPs)
8 82 | Contratar aplicacdes de terceiros Fomento a solucdes de aplicativos de terceiros
8 83 | Atribuir URL exclusiva a cada clientes Atribuicdo de URL exclusiva para cada cliente
8 84 | Entregar portal do cliente customizado Customizacao do portal do cliente co fungdes administrativas de ambiente
8 85 | Disponibilizar ambiente de nuvem gerenciamento para o cliente Disponibilizacao de gerenciamento descentralizado
8 86 | Alocar um administrador de Tl em cada unidade Alocacao de administrador de Tl para apoio operacional em cada unidade
8 87 | Obter gestao dos dados na nuvem publica Nao atribuido
8 88 | Estabelecer critérios para contratacdo de nuvens publicas Definicao de regras e processo para contratacao
8 89 | Estabelecer pontos-chave para transbordo em nuvens publicas Estabelecimento de pontos chave para transbordo
8 90 | Efetuar testes com provedores de nuvens publicas externos Elaboracéo de testes com provedores externos
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Tabela 81 - (Continuacao)

Cadigo Recomendacao Objetivo estruturado
8 91 | Avaliar contratacdo de Broker financeiro Avaliacdo da contratacao de agente financeiro (Broker)
8 92 | Adotar medidas preventivas contra quebra de contratos Adocao de medidas proventivas contra quebras de contrato
8 93 Eluavt;?]rsarpeuzpl)iizzicagéo técnica de requisitos minimos para contratacao de N0 atribuido
8 94 | Adotar infraestrutura hiperconvergente Adocéo de infraestrutura Hiperconvergente
8 95 | Preferir orquestrador com software livre Priorizacdo de orquestrador com software livre
8 96 | Elaborar termo de referéncia Elaboracédo de termo de referéncia
8 97 | Contratar solucdo de nuvem integrada Contratacéo de solucdo integrada
8 98 | Virtualizar 100% dos projetos de nuvem Nao atribuido
8 99 | Implementar autenticacéo centralizada Implementacao da autenticacao centralizada
8 | 100 | Dar agilidade e autonomia aos clientes Nao atribuido
8 | 101 | Permitir maior controle do parque de Tl Nao atribuido
8 | 102 | Propiciar a inovacao Nao atribuido
8 | 103 | Proporcionar economia de recursos Nao atribuido
8 104 | Dar transparéncia administrativa Transparréncia do processo administrativo na nuvem
8 | 105 | Melhorar o desempenho Desempenho operacional
8 | 106 | Viabilizar escalabilidade automatica Escalabilidade
8 | 107 | Permitir a autoadministracdo Autoadministracdo
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Tabela 81 - (Continuacao)

Codigo Recomendacao Objetivo estruturado
8 | 108 | Proporcionar operacgao facilitada Nao atribuido
8 | 109 | Permitir o controle do ambiente Controle do ambiente
8 | 110 | Disponibilizar estatistica de uso Estatisticas
8 | 111 | Aplicar virtualizacéo total das aplicacdes Nao atribuido
8 | 112 | Proporcionar economia de energia elétrica Reducéo do custo com energia elétrica
8 | 113 | Proporcioar economia de licencas de software Economa em licencas de softwares
8 | 114 | Permitir o autoservico Autoconfiguracéo dos servicos
8 | 115 | Oferecer alta disponibilidade Alta disponibilidade dos recursos computacionais
8 | 116 | Estabelecer preco atrativo Precos competitivos em relacdo ao mercado
8 | 117 | Viabilizar custo operacional reduzido Custo operacional reduzido
8 | 118 | Oferecer um ambiente customizavel Ambiente grafico customizavel
8 119 | Estabelecer regras de seguranca locais Estabelecimento de regras de seguranca locais
8 | 120 | Encapsular todos os dados na nuvem Encapsulamento de todos os dados na nuvem
8 | 121 | Implantar auditoria e notificacdo ao usuario Implantacdo de auditoria e notificacdo ao usuario
8 | 122 | Implementar geréncia de firewall Implementacao de geréncia de firewall
8 | 123 | Implantar controle de conectividade manual Implantacdo de configuracdo de conectividade manual
8 124 | Investir na capacitacdo da equipe em seguranca Investimento na capacitacao da equipe em seguranca
8 | 125 | Efetuar testes de seguranca Elaboracéo de testes de seguranca
8 | 126 | Orientar usuarios quanto ao uso Orientacao aos usuarios quanto ao uso
8 | 127 | Implantar grupo de seguranca Implantacdo de equipe de seguranca
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Tabela 81 - (Continuacao)

Codigo Recomendacao Objetivo estruturado
8 | 128 | Manter projetos de inovacdo em sigilo Protecao do sigilo dos projetos de inovacéo
8 | 129 | Proteger dados pessoais Pretecdo dos dados pessoais
8 | 130 | Orientar usuarios sobre a legislacdo Orientacao dos usuarios em relacdo a legislacao
8 | 131 | Evitar disponibilizar dados pessoais em nuvens publicas Controle dos dados pessoais disponibilizados em nuvens publicas

0¢¢




Tabela 82 - Recomendagdes da Equipe ADR

Codigo Recomendacao Objetivo Estruturado
9 1 Possibilitar a modernizacao da gestao publica Modernizacdo da gestdo publica
9 2 Ajustar os processos organizacionais Ajuste dos processos organizacionais
9 3 Definir os processos de negécio Definicao dos processos de negdcio
9 4 Planejar a comunicacao interna Planejamento da comunicacao interna
9 5 Avaliar a qualidade e satisfacao dos clientes Avaliacao da qualidade e satisfacdo dos clientes
9 6 Promover acdes de marketing Promocao de acdes de marketing
9 7 Atender aos requisitos do Plano Diretor de Tecnologia Atendimento aos requisitos do Plano Diretor de Tecnologia
9 8 Verificar a conformidade com legislacao vigente Verificacdo da conformidade com legislacao vigente
9 9 Elaborar sistemas e aplicativos Elaboracdo dos sistemas e aplicativos
9 10 | Atender a demanda de projetos extraordinarios Atendimento a demanda de projetos extraordinarios
9 11 | Definir padronizacdo Definicao de padronizacédo
9 12 | Definir requisitos funcionais Definicao dos requisitos funcionais
9 13 | Elaborar a especificacdo técnica dos recursos Elaboracdo de especificacdo técnica dos recursos
9 14 | Adequar as instalacdes fisicas Adequacao das instalacdes fisicas
9 15 | Definir o hardware Definicdo dos hardwares
9 16 | Definir os softwares Definicao dos softwares
9 17 | Definir as licencas de software Definicao das licencas de software
9 18 | Estruturar a equipe de Tl Estruturacao da equipe de TI
9 19 | Elaborar cronograma de implantacao Elaboracédo de cronograma de implantacao
9 20 | Adquirir os recursos Aquisicao dos recursos
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Tabela 82 - (Continuacao)

Codigo Recomendacao Objetivo Estruturado
9 21 | Capacitar a equipe de infraestrutura Capacitacao da equipe de infraestrutura
9 22 | Instalar os recursos Instalacdo dos recursos
9 23 | Operacionalizar a nuvem Operacionalizacdo da nuvem
9 24 | Elaborar estudos técnicos Elaboracédo de estudos técnicos
9 25 | Descentralizar o suporte operacional das unidades Descentralizacdo do suporte operacional das unidades
9 26 | Deliberar resolucdes referente ao uso da nuvem através de conselho . - - , .
consultivo Deliberacéo de resolugdes através de conselho consultivo
9 27 | Conduzir processo de licitacao para registro de precos Processo de licitacdo para registro de precos
9 28 | Avaliar a compatibilidade de negdcios Avaliacao da compatibilidade de negdcios
9 29 | Obter referéncia dos fornecedores Obtencao de referéncia dos fornecedores
9 30 | Avaliar a apresentacdo do fornecedor Avaliacao da apresentacao do fornecedor
9 31 | Tratar os dados confidenciais e sigilosos Tratamento de dados confidenciais e sigilosos
9 32 | Definir a politica de acessos Definicao da politica de acessos
9 33 | Identificar os pontos de acesso Identificacdo os pontos de acesso
9 34 | Definir os perfis de usuarios Definicao dos perfis de usuarios
9 35 | Estabelecer critérios para o acesso de usuarios Estabelecimento de critérios para 0 acesso de usuarios
9 36 | Identificar vantagens e desvantagens da nuvem Identificacdo de vantagens/desvantagens da nuvem
9 37 | Realizar estudos preliminares internos Estudos preliminares internos
9 38 | Realizar estudos com instituicdes externas Estudos com instituicdes externas
9 39 | Identificar fontes de recursos financeiros para a nuvem Identificacao de fontes de recursos financeiros para a nuvem
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Tabela 82 - (Continuacéo)

Codigo Recomendacao Objetivo Estruturado
9 40 | Selecionar provedores de nuvens publicas Selecdo de provedores de nuvens publicas
9 41 | Formalizar os servicos prestados Formalizacao dos servicos prestados
9 42 | Formalizar a politica de privacidade Formalizacao da politica de privacidade
9 43 | Formalizar os casos de excecdes Formalizacao dos casos de excecdes
9 44 | Estimar os recursos de Tl Estimativa dos recursos de Tl
9 45 | Promover a sustentabilidade dos recursos de Tl Sustentabilidade dos recursos de Tl
9 46 | Estudar formas de reducédo de custos com nuvens publicas Estudo de reducdo de custos com nuvens publicas
9 47 | Solicitar demonstracédo de prova de conceito (POC) dos fornecedores Demonstracdo de prova de conceito (POC)
9 48 | Pesquisar manuais e referéncias técnicas sobre nuvem Pesquisa de manuais e referéncias técnicas sobre nuvem
9 49 | Contratar consultoria para implantacdo de infraestrutura Contratacdo de consultoria para implantacao de infraestrutura
9 50 | Elaborar uma politica de seguranca para a nuvem Elaboracédo da politica de seguranca
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Na estruturacdo dos objetivos, foi possivel identificar objetivos afins no processo de implantacdo da

computacdo em nuvem,o que permitiu a criacdo de categorias. A Tabela 83 apresenta as categorias de

objetivos identificadas com sua respectiva descrico.

Tabela 83 - Categorias de Objetivos na Implantacdo da CN

Ordem

Categoria

Descricao

Conhecimento

0 conhecimento sobre a computacdo em nuvem abrange as possibilidades e
caracteristicas desta tecnologia e a avaliacdo de sua adequacdo ao contexto
organizacional, como vantagens, desvantagens, forcas, oportunidades, fraquesas
€ ameagcas.

Alinhamento estratégico

0 alinhamento estratégico da Tecnologia da Informacdo com o Planejamento
Estratégico da organizacao nortea as decisdes de investimento em TI. Esta
categoria abrange os objetivos que colaboram com o cumprimento do
planejamento estratégico da organizacdo em um projeto de computacdo em
nuvem.

Aptidao organizacional

Para que a implantacdo da computacdo em nuvem tenha sucesso, a organizacao
deve apresentar um nivel de aptidao organizacional. Esta categoria relaciona os
objetivos que devem ser alcancados para que a organizacdo possa ser
considerada apta para o processo de implantacdo da computacdo em nuvem.

Alinhamento com clientes

A computacdo em nuvem tem como premissa o atendimento as necessidades e
expectativas dos usuarios. Esta categoria abrange os objetivos que tratam do
reconhecimento destas necessidades, das vantagens a serem disponibilizadas e
da forma de atendimento da demanda dos projetos dos clientes.

Viabilidade econémica

A organizacao deve dispor de recursos suficientes para implantacdo da nuvem e
para sua manutencado. Esta categoria esta relacionada com a viabilidade
econdmica do investimento financeiro a ser dispendido para a computacdo em
nuvem. Ela abrange os objetivos relacionados com o retorno do investimento (ROI)
e formas de sustentabilidade da nuvem.

Planejamento

0 processo de implantacdo da nuvem deve ser planejado. Esta categoria abrange
0s objetivos relacionados com o planejamento da implantacao da nuvem como o
levantamento dos requisitos e a conducao do projeto de migracao.

Porfélio de servicos

O portfolio de servicos contempla os objetivos relacionados a identificacdo das
necessidades dos clientes aos servicos que devem estar disponiveis para
aendimento a estas demandas.

Infraestrutura

A infraestrutura de Tl deve ser adequada para o ambiente de nuvem. A categoria
de infraestrutura contempla os objetivos relacionados com os recursos
computacionais necessarios para a opera¢ao da nuvem, envolvendo instalacdes
fisicas, hardwares, softwares e também a equipe de TI.

Capacitacdo

Na computacao em nuvem, a capacitacdo dos usuarios e da equipe é importante
para o correto uso dos recursos. Esta categoria envolve os objetivos relacionados
com treinamentos, pesquisas e o compartilhamento do conhecimento para a
operacionalizacdo do ambiente de nuvem.

10

Suporte operacional

A nuvem deve dispor de suporte operacional adequado para atender a demanda
dos usuarios. Esta categoria envolve os objetivos relacionados com a manutencéao
da operacao da nuvem e o atendimento ao usuario.
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Tabela 83 - (Continuacao)

Ordem | Categoria Descricao

11 Gestao A gestao da nuvem esta relacionada com as funcdes administrativas e de
gerenciamento do ambiente de nuvem, bem como a distribuicdo de funcdes e
responsabilidades.

12 Fornecedores 0 fornecimento de solucdes tecnoldgicas e equipamentos é essencial para que se
possa ter qualidade na prestacdo dos servicos de nuvens. Esta categoria abrange
0s objetivos relacionados a prospeccdo de fornecedores de solucdes para nuvens
privadas e publicas e relacionados com a sua contratacao.

13 Transbordo A possibilidade de interligar os recursos de nuvens privadas com nuvens publicas
¢ chamada de transhordo. Este recurso permite o alivio de carga e a requisicdo de
recursos computacionais extra para elevar a capacidade da nuvem para niveis de
atendimento bastante altos, a depender de demandas especificas. Esta categoria
abrange os objetivos relacionados com a viabilidade desta interligacao de
recursos, tornando as nuvens privadas, hibridas.

14 Seguranca Na computacdo em nuvem, a seguranca da informacao é importante para garantir
as operacdes e proteger os usuarios de ocorréncias indesejaveis. A categoria
seguranca abrange objetivos realcionados ao plano de seguranca, adocdo de boas
praticas, conformidade com a legislacao vigente e definicdo da politica de acessos.

5.3 Identificacao dos Objetivos “Fundamentais” e “Meios”

0 seguinte questionamento foi feito para cada um dos objetivos estruturados: “Porque isto é importante?
(teste WITI)”. Esta pergunta faz parte da técnica da VFT para identificar os objetivos fundamentais e os
objetivos meios. Assim, para cada categoria identificada neste estudo, foi identificado um objetivo que
colabora para o atingimento do objetivo geral que € o de “Definir quais sdo os objetivos que devem ser
alcancados para orientar a implantacao da computacdo em nuvem na Prefeitura Municipal de Salvador”,

especificado no Capitulo 5, Secao 5.1.

De acordo com Keeney (1992), na abordagem VFT os objetivos que contribuem diretamente para a
elucidacdo do objetivo geral sao classificados como “objetivos fundamentais” e os objetivos que
colaboram para o atingimento de outros objetivos intermediarios séo classificados como sendo “objetivos
meio”. Assim, os objetivos diretamente relacionados ao objetivo geral constituem os objetivos
fundamentais enquanto os objetivos relacionados aos objetivos das categorias identificadas s&o

denominados de objetivos meio.

A Tabela 84 lista as categorias identificadas e o objetivo fundamental implicito de cada uma delas em
uma ordem hierarquica de atingimento atribuida pelo investigador. O critério adotado para o
estabelecimento desta hieraquia foi o de estabelecer uma ordem evolutiva no processo de atingimento

dos objetivos.
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Tabela 84 - Categorias Identificadas e Objetivos Implicitos Atribuidos

Ordem Categoria Objetivo Implicito Atribuido
1 Conhecimento Aquisicao de conhecimento sobre a computacdo em nuvem
2 Alinhamento estratégico Alinhamento do projeto de nuvem com o planejamento estratégico da Tl
3 Aptidao organizacional Aptidao organizacional para implantacdo da nuvem
4 Alinhamento com clientes Alinhamento com as necessidades dos clientes
5 Viabilidade econdmica Garantia da viabilidade econémica da nuvem
6 Planejamento Planejamento da implantacao da nuvem
7 Porfélio de servicos Composicdo do portfolio de servicos
8 Infraestrutura Preparacdo da infraestrutura da nuvem
9 Capacitacdo Capacitacao da equipe
10 Suporte operacional Estruturacao do suporte operacional
11 Gestao Administracdo do ambiente de nuvem
12 Fornecedores Contratacao de fornecedores
13 Transbordo Contratacdo de nuvens publicas de apoio
14 Seguranca Preservacdo da seguranca do ambiente de nuvem

A Tabela 85 apresenta o modelo de objetivos, com os “objetivos fundamentais” e os “objetivos meio”

identificados nesta investigacao. Para fins de recuperacao da fonte de referéncia, os objetivos foram

referenciados pela codificacdo anteriormente atribuida na Secdo 5.2.

Tabela 85 - Estrutura do Modelo de Objetivos

publica municipal de governo

Objetivo geral — Identificar os objetivos que orientam a implantacdo da computacdo em nuvem na administracéo

Objetivo fundamental (Categoria) Codigo
Objetivos meio
Aquisicao de conhecimento sobre a computacdao em nuvem (Conhecimento)
Estudos preliminares internos 937
Conhecimento sobre nuvem na literatura 821
Conhecimento sobre modelos e implantacdes de nuvem publicados 822
Estudos com instituicdes externas 938
Participacdo em eventos externos com tematica em nuvem 818
Realizacao de visitas a instituicdes de referéncia com nuvens implantadas 819
Promocao de apresentacdes e reunides técnicas com especialistas 823

226



Tabela 85 - (Continuacao)

Objetivo fundamental (Categoria) Codigo
Objetivos meio
Alinhamento do projeto de nuvem com o planejamento estratégico da Tl (Alinhamento
estratégico)
Estabelecimento de canal direto de comunicacéo entre o cidadao e a administracéo publica 34
Fortalecimento das consultas populares via aplicativos 22
Desenvolvimento de aplicativos que permitam ao cidadao votar em projetos
do seu interesse 23
Modernizacao da gestao publica 91
Migracdo dos servicos publicos para a nuvem 6 10
Suporte a servicos inteligentes (Smarigol) 69
Melhoria da qualidade dos servicos prestados ao cidadao (e-gov) 611
Incentivo a inovacao 74
Interoperobilidade de aplicacdes e sistemas de informacdes 31
Solucdes de computacdo urbana mais ageis, transparentes e seguras 64
Suporte a solucdes de loT 66
Implantacao do observatdrio de dados 33
Suporte a grande volume de dados (Bjg Data) 68
Ampliacdo da capacidade de armazenamento de dados (Datalakes) 67
Racionalizacdo do ambiente computacional 61
Otimizacao dos custos operacionais 63
Otimizacao dos recursos de Tl 65
Integracéo dos sistemas de atendimento 21
Viabilizacdo de acessos multiplataforma 32
Sustentabilidade dos recursos de Tl 945
Elaboracdo de projetos para comercializacao e sustentabilidade 35
Aptidao organizacional para implantacao da nuvem (Aptidao organizacional)
Identificacao de fontes de recursos financeiros para a nuvem 939
Avaliacao do nivel de maturidade da organizacao para a adocao da nuvem 16
Avaliacao da prontidao para a ado¢do da nuvem 17
Verificacao dos fatores de influéncia 15
Avaliacao dos beneficios e desafios da nuvem (analise SWOT) 12
Avaliacao dos impactos da nuvem na estratégia de Tl da organizacdo 113
Ajuste dos processos organizacionais 92
Definicao dos processos de negécio 93
Planejamento da comunicacao interna 94
Alinhamento de negécios com a Tl 712
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Tabela 85 - (Continuacao)

Objetivo fundamental (Categoria) Codigo

Objetivos meio

Alinhamento com as necessidades dos clientes (Alinhamento com clientes)

Identificacao das necessidades do cliente 14
Levantamento das necessidades do cliente 81
Mapeamento das necessidades dos clientes 82
Provimento de estrutura para atendimento personalizado 83

Identificacao de vantagens/desvantagens da nuvem para o cliente 936
Transparéncia do processo administrativo na nuvem 8 104
Desempenho operacional 8 105
Escalabilidade 8 106
Autoadministracao 8 107
Autoconfiguracao dos servicos 8114
Controle do ambiente 8 109
Estatisticas 8110
Economa em licencas de softwares 8113
Reducdo do custo com energia elétrica 8112
Precos competitivos em relacdo ao mercado 8116
Custo operacional reduzido 8117
Alta disponibilidade dos recursos computacionais 8115
Ambiente grafico customizavel 8118

Gerenciamento dos projetos dos clientes 84
Acompanhamento dos projetos de nuvem dos clientes 8 57
Prestacdo de contas mensal dos projetos de nuvem 85

Garantia da viabilidade economica da nuvem (Viabilidade econémica)

Analise do retorno sobre o investimento (ROI) 110

Estimativa dos custos atuais com a infraestutura da Tl 54
Conhecimento da situacao atual de Tl dos 6rgaos 53

Projecdo de custos da nuvem 19
Estimativa dos recursos de Tl 944
Estimativa de custos de suporte 811
Estimativa dos custos de nuvens publicas para apoio 77
Estimativa dos custos de RH de Tl 810
Estimativa dos custos com licencas de softwares 812

Autosustentabilidade 62
Elaboracdo do plano anual de investimentos 817
Elaboracao do orcamento anual 814
Definicdo dos precos para os servicos de nuvem 815
Obtencao de repasse de recursos de Tl das unidades na nuvem 816
Implantacao de unidade de negdcios 8 66

Comercializacao de servicos de nuvem 871
Promocao da adesédo a nuvem 874
Avaliacéo da qualidade e satisfacdo dos clientes 95
Analise de reducéo de custos com nuvens publicas 78
Promocao de acdes de marketing 96
Elaboracao de eventos de divulgacao 867
Planejamento e gestao de campanhas de utilizacéo 870
Producao de material publicitario 8 69
Elaboracao de catalogo de servicos 8 68
Disponibilizacdo de simulador de uso da nuvem 872
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Tabela 85 - (Continuacao)

Objetivo fundamental (Categoria) Codigo

Objetivos meio

Planejamento da implantacdo da nuvem (Planejamento)

Planejamento das fases de implantacdo da nuvem (ciclo de vida da nuvem) 11

Levantamento dos requisitos de administracao da nuvem 79
Definicao da arquitetura da nuvem 715

Definicdo do modelo de implantacao 111
Definicdo do modelo de servicos 112
Definicdo da administracao de dados 714

Atendimento aos requisitos do Plano Diretor de Tecnologia 97

Detalhamento do projeto de migracdo 115
Montagem do ambiente especifico para o legado 873
Migracao inicial de servicos WEB 875
Avaliacao do que sera migrado para a nuvem 876
Avaliacao da viabilidade técnica de migracao de cada projeto 877
Elaboracdo da estratégica de migracéo 116
Elaboracdo do cronograma de implantacdo 919

Verificacdo da conformidade com legislacao vigente 98

Contratacao de consultoria para implantacdo do ambiente de nuvem 825
Solicitacdo de Prova de Conceito (POC) 820
Implantacao de Projeto Piloto para testes/maturacao 8 39
Manutencao do ambiente de nuvem apartado do tradicional 8 47

Migracado progressiva do ambiente tradicional para a nuvem 8 42

Composicao do portfélio para prestacao de servicos (Portfélio de servicos)

Identificacdo dos servicos de nuvem adequados 41
Identificacao da finalidade e competéncia 42
Identificacdo das areas de atuacao 43

Elaboracédo dos sistemas e aplicativos 99
Alinhamento com planejamento estratégico 13
Atendimento a demanda de projetos extraordinarios 910
Definicao de padronizacdo 911

Preparacao da infraestrutura da nuvem (Infraestrutura)

Contratacdo de consultoria para implantacao de infraestrutura 949

Definicao dos requisitos funcionais 912
Adocédo de infraestrutura Hiperconvergente 894
Priorizacdo de orquestrador com software livre 895
Contratacéo de solucéo integrada 897

Elaboracao de especificacao técnica dos recursos 913
Adequacao das instalacdes fisicas 914
Definicdo dos hardwares 915
Definicdo dos softwares 916
Definicdo das licencas de software 917
Estruturacéo da equipe de Tl 918

Aquisicao dos recursos 920

Compatibilizacdo com a infraestrutura de Tl dos 6rgaos 716
Capacitacdo da equipe de infraestrutura 921
Instalacao dos recursos 922
Operacionalizacdo da nuvem 923
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Tabela 85 - (Continuacao)

Objetivo fundamental (Categoria) Codigo
Objetivos meio
Capacitacio da equipe (Capacitacio)
Treinamento da equipe 831
Elaboracédo de estudos técnicos 924
Pesquisa de manuais e referencias técnicas sobre nuvem 948
Analises causa-raiz 835
Apoio do suporte do fabricante da solucdo 827
Compartilhamento de conhecimento 832
Promocao de workshops 8 38
Geracao de documentacéo 837
Publicacdo de manuais 833
Construcédo de forum de conhecimento 834
Implantacao de certificacdo I1SO para nuvem (IS027017 e 1IS027018) 829
Realizacao de auditorias 8 30
Estruturacao do suporte operacional (Suporte operacional)
Implantacao de atendimento suporte nivel 3 8 58
Monitoramento de links 8 59
Implementacdo de sistematica de comunicacao tempestiva de eventos 8 56
Implementacéo de sistema de chamados 8 62
Implantacao de controle de ocorréncias 863
Implantacao de manutencao transparente ao usuario 860
Descentralizacdo do suporte operacional das unidades 925
Descentralizacao do suporte nivel 1 e nivel 2 8 65
Customizacao do portal do cliente com funcdes administrativas do ambiente 8 84
Atribuicdo de URL exclusiva para cada cliente 883
Alocacao de administrador de Tl para apoio operacional em cada unidade 8 86
Administracdo do ambiente de nuvem (Gestao)
Estabelecimento de Governanca de Tl 86
Deliberacdo de resolucdes através de conselho consultivo 926
Elaboracao de normas de uso da nuvem 87
Estabelecimento de padrdes para desenvolvimento de aplicacdes e aplicativos (APPs) | 8 81
Atribuicao de funcdes e responsabilidades 119
Disponibilizacdo de gerenciamento descentralizado 885
Fomento a solucdes de aplicativos de terceiros 8 82
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Tabela 85 - (Continuacao)

Objetivo fundamental (Categoria) Codigo
Objetivos meio
Contratacio de fornecedores (Fornecedores)
Prospecao de fornecedores de servicos e equipamentos 18
Demonstracédo de prova de conceito (POC) 947
Elaboracdo de termo de referéncia 896
Processo de licitacao para registro de precos 927
Selecéo de provedores de nuvens publicas 940
Analise de perspectivas de parcerias futuras 722
Analise de compatibilidade de valores 721
Avaliacao da transparéncia nas condicdes comerciais 723
Avaliacao da compatibilidade de negdcios 928
Obtencéo de referéncia dos fornecedores 929
Verificacdo da compatibilidade de localizacdo do provedor com a legislacdo | 7 24
Avaliacao da reputacdo no mercado 726
Avaliacao da capacidade de atendimento 725
Avaliacao da apresentacao do fornecedor 930
Analise das qualificacdes técnicas do provedor 727
Verificacdo da classe de seguranca 728
Avaliacao da qualificacao da equipe de Tl 729
Avaliacao da eficiéncia do suporte empresarial 7 30
Verificacdo da capacidade de conectividade 731
Verificacao de links alternativos 732
Formalizacao das principais clausulas dos acordos de servicos (SLAs) 122
Formalizacao dos servicos prestados 941
Descricdo das partes envolvidas nos contratos 733
Descricdo do propdsito dos servicos 734
Especificacao dos servicos prestados 735
Especificacao dos servicos opcionais 7 36
Especificacdo do suporte operacional 737
Estabelecimento da forma de cobranca 7 38
Especificacao do provisionamento elastico 7 39
Formalizacao da taxa de disponibilidade 740
Formalizacao da politica de privacidade 942
Definicao das regras de multilocacdo 741
Definicao das regras de privacidade 742
Formalizacdo dos casos de excec¢des 943
Estabelecimento das penalidades 743
Definicao dos casos de excecoes 744
Contratacao de nuvens publicas de apoio (Transbordo)
Avaliacdo dos modelos de servicos de nuvens publicas 71
Avaliacéo das funcionalidades da nuvem publica 73
Analise custo beneficio da nuvem publica 75
Estudo de reducéo de custos com nuvens publicas 946
Projecdo de custos da nuvem 89
Definicdo de regras e processo para contratacao 8 88
Elaboracao de testes com provedores externos 890
Estabelecimento de pontos chave para transbordo 8 89
Avaliacéo da contratacdo de agente financeiro (Broker) 891
Adocao de medidas proventivas contra quebras de contrato 892
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Tabela 85 - (Continuacao)

Objetivo fundamental (Categoria) Codigo
Objetivos meio
Preservacio da seguranca do ambiente de nuvem (Seguranca)
Elaboracédo da politica de seguranca 9 50
Elaboracdo do plano de seguranca 718
Levantamento dos fatores de risco 717
Estabelecimento de regras de seguranca locais 8119
Encapsulamento de todos os dados na nuvem 8120
Implementacédo de geréncia de firewall 8122
Implementacéo de gestao de backup 720
Elaboracado de testes de seguranca 8125
Elaboracédo de plano de contingéncia 719
Implantacao de equipe de seguranca 8127
Adocéo de boas praticas de seguranca para a nuvem 118
Investimento na capacitacao da equipe em seguranca 8124
Implantacao de auditoria e notificacdo ao usuario 8121
Implantacao de configuracdo de conectividade manual 8123
Orientacao aos usuarios quanto ao uso 8126
Protecao do sigilo dos projetos de inovacao 8128
Verificacdo da conformidade com legislacao vigente 117
Protecao de dados pessoais 8129
Controle dos dados pessoais disponibilizados em nuvens publicas 8131
Orientacao a usuarios em relacao a legislacao 8130
Tratamento de dados confidenciais e sigilosos 931
Definicao da politica de acessos 932
Identificacdo dos pontos de acesso 933
Identificacdo das unidades administrativas 44
Definicao dos perfis de usuarios 934
Identificacdo dos cargos, funcdes e atribuicdes 45

A partir da identificacao dos objetivos fundamentais e de meio, foi possivel identificar o relacionamento
entre os objetivos fundamentais. Este relacionamento se deu a partir da identificacdo de objetivos meio

gue concorrem para outros objetivos concorrentes além do objetivo geral.

Assim, foi possivel estabelecer uma rede entre os objetivos fundamentais. A Figura 33 apresenta o

objetivo geral e os objetivos fundamentais relacionados.
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Objetivo Geral Objetivos Fundamentais

Aguisicdo de
conhecimento sobre a
computacdo em nuvem

Alinhamento do projeto de
,1\ nuvem com o
planejamento estratégico
da Tl

Aptiddo organizacional _ o

para a implantagdo da Garantia da viabilidade
nuvem econdmica

-~ T — T

E : | Alinhamento com as

necessidades dos clientes

= Planejamento da | A }
implantacdo da nuvem Preparacéo da
éﬂx infraestrutura da nuvem
Composicdo do portfdlio |4
de semvigos
|
[
— "~ Capacitagdo da equipe [+]—
M A Administracdo do
ambiente de nuvem
¥
HT Estruturacdo do suporte
4 operacional
h Contratacio de

fornecedores

|dentificar os objetivos que deverdo ser alcangados para orientar a implantagdo da computagdo
em nuvem na PMS

Contratacdo de nuvens

plblicas de apoio Preservacdo da seguranca
do ambiente de nuvem

Figura 33 — Objetivo Geral e Objetivos Fundamentais Relacionados

Alguns objetivos fundamentais contribuem indiretamente para o atingimento de outros objetivos
fundamentais. De acordo com (Keeney 1992), a condicdo para que um objetivo seja considerado
fundamental se deve ao fato de colaborar diretamente para o alcance do objetivo principal. Assim sendo,
um objetivo fundamental podera, entretanto, contribuir para a realizacao de outro objetivo fundamental

que esteja relacionado, nao se tornando um objetivo meio somente por esta razao.

A Tabela 86 evidencia estas relacoes entre os objetivos fundamentais. A segunda coluna desta Tabela
lista os objetivos fundamentais que contribuem para a realizacao dos objetivos fundamentais citados na

primeira coluna.
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Tabela 86 - Objetivos Fundamentais Relacionados

Objetivo Fundamental

Objetivos Fundamentais Relacionados

Alinhamento do projeto de nuvem com o planejamento
estratégico da Tl

«— Planejamento da implantacdo da nuvem

Aptidao organizacional para implantacdo da nuvem

«— Planejamento da implantacdo da nuvem
«— Alinhamento com as necessidades dos clientes

«— Composicao do portfolio de servicos

Alinhamento com as necessidades dos clientes

«— Planejamento da implantacdo da nuvem

«— Alinhamento do projeto de nuvem com o planejamento
estratégico da Tl

Garantia da viabilidade econémica da nuvem

«— Planejamento da implantacdo da nuvem

«— Alinhamento do projeto de nuvem com o planejamento
estratégico da Tl

«— Contratacdo de nuvens publicas de apoio

Planejamento da implantacdo da nuvem

« Aquisicao de conhecimento sobre a computacdo em
nuvem

Composicédo do portfélio de servicos

«— Planejamento da implantacdo da nuvem

«— Preparacao da infraestrutura da nuvem

Preparacao da infraestrutura da nuvem

« Planejamento da implantacdo da nuvem

Capacitacdo da equipe

«— Planejamento da implantacdo da nuvem

«— Agquisicao de conhecimento sobre a computacdo em
nuvem

Estruturacédo do suporte operacional

«— Planejamento da implantacdo da nuvem

«— Capacitacdo da equipe

Administracdo do ambiente de nuvem

«— Planejamento da implantacao da nuvem
« Contratacdo de fornecedores

« Contratacdo de nuvens publicas de apoio
«— Estruturacao do suporte operacional

«— Preservacao da seguranca do ambiente de nuvem

Contratacao de fornecedores

«— Planejamento da implantacéo da nuvem

Contratacao de nuvens publicas de apoio

«— Planejamento da implantacéo da nuvem

«— Contratacao de fornecedores

Preservacao da seguranca do ambiente de nuvem

«— Planejamento da implantacéo da nuvem

5.4 Verificacao das Propriedades dos Objetivos Fundamentais

Os objetivos fundamentais devem ser tao Uteis quanto possivel para criar e avaliar alternativas,

identificando oportunidades e orientando o processo de tomada de decisao. Para ser Uutil, cada objetivo
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deve possuir as seguintes propriedades: ser essencial; controlavel; completo; mensuravel; operacional;

poder ser decomposto; nao ser redundante; conciso e compreensivel (Keeney 1992).

A Tabela 87 lista as propriedades requeridas em relacdo aos objetivos fundamentais identificados para

gue sejam relevantes ao processo de tomada de decisao.

Tabela 87 - Propriedades dos Objetivos Fundamentais

Adaptado de (Keeney 1992)

Propriedade

Finalidade

Enquadramento para a
tomada de deciséo

1 - Essencial

Indicar consequéncias em termos de fundamentacao para o
interesse na situacdo de decisao.

2 — Controlavel

Abordar as consequéncias que sdo influenciadas apenas pela
escolha das alternativas no contexto da decisao.

3 - Completo

Incluir todos os aspectos fundamentais das consequéncias das
alternativas de decisao.

Situacéo de decisao

4 — Mensuravel

Definir objetivos de forma precisa e especificar os graus para quais
objetivos podem ser alcancados.

5 — Operacional

Tornar a coleta de informacdes necessarias para uma analise
razoavel considerando o tempo e o esforco disponiveis.

Qualidade do
pensamento e da analise

6 - Poder ser
decomposto

Permitir o tratamento de objetivos distintos relacionados em
separado.

7 - Nao redundante

Evitar a dupla contagem de possiveis consequéncias.

8 - Conciso

Reduzir o numero de objetivos necessarios para a analise de uma
decisao.

Relacdo com a
simplificacdo da analise

9 - Compreensivel

Facilitar o entendimento para orientar o processo de tomada de
deciséo.

Qualidade do
pensamento e
compreensao da analise

Uma vez os objetivos fundamentais identificados, ha a necessidade de especificar atributos de medicéo

para cada um deles. A identificacao de objetivos e a especificacao de atributos sao processos interligados.

Os atributos medem o grau em que o objetivo & cumprido. Os atributos de medicao também indicam

uma orientacado de preferéncia (Keeney 1992). Orientacao de preferéncia refere-se a tendéncia desejada

para uma medida (positiva, negativa, crescente ou decrescente). Por exemplo: Custo tem medida em

valor monetario e uma direcao de preferéncia descrescente. A Tabela 88 apresenta as propriedades de

cada um dos objetivos fundamentais identificados.
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Tabela 88 - Propriedades dos Objetivos Fundamentais Identificados

Objetivo Essencial Controlavel Completo Mensuravel Operacional Pode ser Nao Consiso Compreensivel
fundamental decomposto redundante
1 0 Enquanto o Falta de Percentual de As formas Os objetivos Nao ha outro 0 O processo de
Aquisicdo de | conhecimento conhecimento conhecimento atingimento dos | descritas para meio objetivo conhecimento aquisicao do
conhecimento | sobre a CN é superficial pode pode levar a objetivos meio aquisicao do relacionados fundamental contribui para conhecimento é
sobre a essencial para levar a escolhas dependéncia do | da categoria conhecimento compdem e com mesmo que o processo | claro em
computacao conhecimento inadequadas, o fornecedor “Conhecimento” | nos objetivos especificam a propdsito. de tomada de relacdo ao
em nuvem da tecnologia € | conhecimento enquanto o Unidade de meio abrangem narureza de decisdo da proposito e aos
da sua traz robustés a conhecimento medida- %" as possibilidades | cada conteudo adocao da meios para seu
adequacao ao decisdo da propicia escolha B de aquisicdo do de nuvem seja alcance.
contexto adocdo da de melhores Direcao de conhecimento. conhecimento administravel e
organizacional. | nuvem. solucdes. preferéncia: a ser obtido. simplificado.
“Crescente”.
2 0 alinhamento | Os objetivos Este objetivo Percentual de A implementacdo | Cada um dos Todas as Os objetivos Os objetivos
Alinhamento estratégico é estratégicos séo abrange todos atingimento dos | dos recursos de objetivos questdes meio estratégicos sdo
do projeto de | importante requisitos da 0s requisitos objetivos meio computacéo na estratégicos é relacionadas ao | relacionados ao | devidamente
nuvem com o | norteador das nuvem em estratégicos de do alinhamento | nuvem deve ser parte integrante | alinhamento alinhamento explicitados e
planejamento | decisdes de Tl. | relacéo aos Tl manifestos no | estratégico. a suficiente para | de um objetivo | estratégico sdo | estratégico esclarecidos os
estratégico da recursos planejamento Unidade de atender aos estratégico tratadas neste tratados neste Seus propositos.
Tl computacionais e | estratégico. medida: %" requisitos maior da objetivo. objetivo &
potencialidade. o exigidos no organizacao. abrangente e
Direcao de alinhamento contém o
preferéncia: estratégico. minimo de
“Crescente”. componentes.
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Tabela 88 - (Continuacéo)

Objetivo Essencial Controlavel Completo Mensuravel Operacional Pode ser Nao Consiso Compreensivel
fundamental decomposto redundante
3 A aptidao A aptidao pode | Este objetivo Afericdo dos oito | A aptiddo Os objetivos Todos os A aptidao Os objetivos
Aptidao organizacional é | ser controlada trata de todos critérios organizacional meio requisitos organizacional | relacionados a
organizacional | essencial para o | pelo nivel que 0s aspectos utilizados para pode ser relacionados a | relacionados a ¢ importante aptidao
para sucesso de se encontra e relativos a afericdo do nivel | alcancada a aptidao aptidao para o organizacional
implantacao implantacdo da | do que se aptidao de aptidao partir das organizacional | organizacional processo de sao claramente
da nuvem CN. Uma pretende organizacional organizacional. orientacdes constituem sdo tratados tomada de explicitados e
organizacao alcancar. necessaria para Unidade de contidas nos partes da neste objetivo. decisao da identificados os
inapta ndo ira implantacao da medida: “nivel objetivos meio. aptidao a ser adocdo da CN. | meios de seu
implantar uma CN. o alcancada. alcance.
x de aptiddo”.
solucdo que
atenda suas Direcao de
necessidades. preferéncia:
“Crescente”.
4 Atender as As Os objetivos Etapas As necessidades | Os objetivos Este objetivo O processo de | Os meios para
Alinhamento partes necessidades a | meio executadas para | dos usuarios meio trata de forma tomada de reconhecimento
com as interessadas é serem relacionados a reconhecimento podem ser relacionados ampla dos deciséo da das
necessidades | premissa da atendidas este objetivo das atendidas a tratam de meios possiveis | adocéo da necessidades
dos clientes nuvem e é dependem da permitem obter | necessidades partir da como podem para nuvem abrange | das partes
essencial viabilidade e conhecimento dos clientes disponibilidade ser reconhecimento | a possibilidade | interessadas sé@o
conhecer suas dos recursos de | das . dos recursos reconhecidas das de claramente
. . Unidade de o . . .
necessidades e | nuvem necessidades . computacionais as necessidades atendimento descritos neste
. . . medida: . .
expectativas. disponiveis. das partes Y N da CN. necessidades e | das partes das objetivo.
. ) etapas”. ) ) )
Cabe ao decisor | interessadas. expectativas interessadas . necessidades
priorizar as Direcao de das partes das partes
necessidades a preferéncia: envolvidas. interessadas.
serem “Crescente”.

atendidas.
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Tabela 88 - (Continuacéo)

Objetivo Essencial Controlavel Completo Mensuravel Operacional Pode ser Nao Consiso Compreensivel
fundamental decomposto redundante
5 O investimento na | Controlar custos e | As varidveis Valor A quantidade Este objetivo As formas de Este objetivo As formas de
Garantia da nuvem deve ter auferir receitas financeiras que financeiro do de recursos trata da forma obtencao de contribui para a | obtencao de
viabilidade retorno. Além da sao formas de garantem a retorno sobre o | que a como os custos | retorno sobre | obtencéo de retorno do
econdmica avaliacao dos controle. Através sustentabilidade investimento organizacao podem ser o0 investimento | recursos investimento e
da nuvem beneficios da relacéo custo da nuvem sao (ROI) pode dispor compostos e na CN séo financeiros que | sustentabilidade
obtidos, a nuvem | beneficio, o tratadas neste . para como pode ser | tratadas neste | irdo promover sdo descritas de
deve ser viavel decisor avalia a objetivo. Unldg d(.e“de atendimento ¢ | buscada a sua objetivo. sustentabilidade | forma clara e
. . . medida: “valor . . -
ecnondmicamente | disponibilidade de financeiro” proporcional sustentabilidade a nuvem. objetiva quanto
através da investimento para ' ao retorno a0 proposito e
obtencao de ampliacdo e o Direcao de obtido. ao meio de
recursos para seu | aprimoramento preferéncia: alcance.
custeio. dos servicos. “Crescente”.
6 Planejar e definir | A implantacdo da | Este objetivo Numero de A implantacao | Este objetivo As etapas A tomada de As etapas de
Planejamento | etapas para a CN ¢ planejada e | prevé a definicdo | Etapas da nuvem ¢ especifica quais | inerentes ao decisdo da implantacao da
da implantacao da 0 controle se da das etapas e o planeadas da determinada 530 os objetivos | planejamento | adocéo da nuvem sao
implantacao CN ¢ essencial através do acompanhamento | fase pelo a serem sao tratadas nuvem é descritas de
da nuvem para maximizar as | acompanhamento | da implantacao “Arquitetar” planejamento | atingidos para de forma determinada forma clara e
chances de da execucao da CN. Unidade de de suas um abrangente pelo processo objetiva.
SUCesso. destas etapas. medida: etapas. planejamento neste objetivo. | de
" ' em fases e planejamento
etapas
planeadas”. eta.p?s bem .de sua ~
definidas. implantacao.
Direcao de
preferéncia:
“Crescente”.

8€¢




Tabela 88 - (Continuacao)
Objetivo Essencial Controlavel Completo Mensuravel Operacional Pode ser Nao redundante Consiso Compreensivel
fundamental decomposto
7 O portfolio de O portfolio de Um portfélio Percentual de Um portfélio de Os objetivos O portfolio de Um portfolio de As estratégias
Composicdo | servicos deve servicos pode ser | adequado pode | atingimento dos | servicos pode meio Servicos é Servicos é de definicao do
do portfélio contemplar as controlado pelo ser definido objetivos ser oferecido de | especificam definido neste essencial para a portfolio de
de servicos necessidades decisor de através do relativos a acordo com a como objetivo. operacionalizacdo | servicos sdo
dos clientes. acordo com a cumprimento montagem do capacidade dimensionar o da nuvem e descritas de
sua capacidade deste objetivo. portfolio de operacional de portfolio de atendimento as forma clara e
de aportar Servicos na disponibilizacao Servicos. necessidades das | objetiva.
recursos nuvem. de recursos. partes envolvidas.
compfaciongl Unidade de
medida:“%".
Direcao de
preferéncia:
“Crescente”
8 A infraestrutura | E possivel O processo de Percentual de A infraestrutura é | Os objetivos Este objetivo A Infraestrutura O processo de
Preparacao de Tl deve estar | montar uma implantacao atingimento dos | dimensionada de | meio abrange os da nuvem deve definicdo da
da em infraestrutura de | abrange a objetivos acordo com a especificam a | objetivos meio a | ser adequada aos | infraestrutura
infraestrutura | conformidade nuvem a partir especificacao relativos a capacidade infraestrutura serem atingidos recursos deve ser
da nuvem com 0s da dos requisitos preparacao da operacional que de Tl em para a computacionais descrito de
requisitos disponibilidade técnicos da infraestrutura se deseja partes montagem da que se deseja. forma clara e
técnicos de investimento nuvem para a para operacao implantar. relativas aos infraestrutura da objetiva.
especificados e dos recursos montagem da da nuvem recursos a CN.
para atender a computacionais infraestrutura ) serem
demanda de desejados. adequada. Unldgde de adquiridos.
) medida:“%".
servicos
requerida na Direcao de
nuvem. preferéncia:
“Crescente”.
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Tabela 88 - (Continuacao)

Objetivo Essencial Controlavel Completo Mensuravel Operacional Pode ser Nao Consiso Compreensivel
fundamental decomposto redundante
9 Na CN, a A capacitacdo da | A capacitacdo | Percentualde | A Os objetivos Os meios de Este objetivo Os objetivos
Capacitacdo | capacitacdo da equipe de de que trata atingimento operacionalizacdo | relacionados a | aquisicdo e contribui parao | meio
da equipe equipe que usuarios e este objetivo € | dos objetivos adequada do este objetivo compartilhamento | processo de relacionados
envolve neste operadores pode | abrangente relativos a ambiente é fundamental de conhecimento | tomada de descrevem
contexto os ser controlada em relacdo capacitacado determinada pelo | especificam sdo tratados decisdo relativo | como o
usuarios é através da aos recursos da equipe de nivel de como diversos | neste objetivo. a capacitacéo processo de
essencial para a disponibilizacao que podem trabalho para aprimoramento meios podem da equipe da capacitacdo
correta do ser operacao da dos usuarios e ser nuvem. pode ser
operacionalizacao | compartilhamento | empregados nuvem operadores. empregados desenvolvido
do ambiente. de conhecimento | para a sua ) para atingir a de forma clara
A o Unidade de o L
e de experiéncias. | realizagao. o worm capacitacéo e objetiva.
medida:“%".
adequada ao
Direcao de ambiente CN.
preferéncia:
“Crescente”
10 No ambiente de 0 nivel de Este objetivo Percentual de | O nivel de Os objetivos O suporte A eficiéncia do Este objetivo
Estruturacdo | nuvem, o suporte | atendimento e de | trata dos atingimento suporte ao meio operacional é suporte relacionado
do suporte operacional é prontiddo do recursos dos objetivos usuario pode ser | relacionados tratado de forma operacional é com o suporte
operacional | essencial para suporte esta necessarios a | relativos a operacionalizado | levam a completa e determinada operacional é
dirimir duvidas e | relacionado a implantacao estruturacao conforme os definicdo do abrangente neste | pela adequacao | descrito de
efetuar correcées | disponibilidade de | de um do suporte recursos e 0s suporte objetivo. e forma clara e
operacionais recursos a ser suporte operacional objetivos operacional disponibilidade objetiva.
requeridas. investido e pode operacional . estabelecidos adequado ao da oferta deste
Unidade de ) . i
ser controlado adequado a o woym pelo decisor. ambiente de senvico que
. . medida:“%".
pelo decisor. um ambiente CN. consome
de CN. Direcéo de recursos
preferéncia: computacionais
“Crescente”. e de RH.
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Tabela 88 - (Continuacao)

Objetivo Essencial Controlavel Completo Mensuravel Operacional Pode ser Nao Consiso Compreensivel
fundamental decomposto redundante
11 A administracdo 0 ambiente de A administracdo | Percentual de A administracao Este objetivo As abordagens | O Objetivo A descricdo dos
Administracao | da nuvem esta CN pode ser da nuvem ¢ atingimento dos | das funcdes e trata da referentes a contribui para objetivos
do ambiente relacionada as controlado de tratada de objetivos responsabilidades | administracdo | administracdo | que o processo | relacionados a
de nuvem funcdes e acordo com as forma completa | relativos a influenciam do ambiente do ambiente de tomada de administracao
responsabilidades | deliberacdes dos | e abrangente, atribuicdo de diretamente na de CN de sao tratadas decisao da do ambiente de
dos atores na seus de forma a administracao operacionalizacdo | forma neste objetivo. | adocéo da CN é clara em
nuvem. Estes administradores. | representar as do ambiente de | do ambiente de especifica. nuvem tenha relacdo ao seu
papéis devem ser necessidades CN. nuvem . uma propdsito e ao
conhecidos para administrativas ) administracdo meio de seu
i . Unidade de
que o ambiente mais comuns. o worm adequada. alcance.
medida:“%".
de nuvem tenha
uma gestao Direcao de
adequada. preferéncia:
“Crescente”.
12 A qualidade na Formalizar Este objetivo Percentual de A Os objetivos Este objetivo O objetivo 0 Objetivo &
Contratacao prestacao dos acordos e trata de como atingimento dos | operacionalizacdo | meio abrange os contribui para claroe
de servicos de controlar a podem ser objetivos do ambiente de relacionados processos de que sejam descreve com
fornecedores | nuvem depende qualidade dos obtidos bons relativos a CN é relacionada | tratam das selecao e selecionados objetividade o
da qualidade dos | servicos fornecedores de | selecédo e a qualidade da formas de contratacdo de | fornecedores e | processo de
recursos. Bons prestados solugdes para a | contratacao de | prestacao dos contratacdo de | fornecedores prestadores de | contratacao de
fornecedores de . nuvem. fornecedores servicos de Servicos no de solucdes Servicos fornecedores
- sao importantes ~ ) -
solucdes de solucdes de | nuvens pelos ambiente de para nuvens. adequados a de solucdes de
L , para a ]
tecnologicas é nuvem. fornecedores de CN. qualidade dos nuvem.

essencial para se
ter bons servicos.

preservacao da
qualidade na
nuvem.

Unidade de
medida:“%".

Direcao de
preferéncia:
“Crescente”.

solugdes.

servicos de CN
pretendidos.
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Tabela 88 - (Continuacao)
Objetivo Essencial Controlavel Completo Mensuravel Operacional Pode ser Nao Consiso Compreensivel
fundamental decomposto redundante
13 Contar com 0 acesso a O objetivo trata | Percentual de 0 acesso Os objetivos Este objetivo Este objetivo O objetivo
Contratacdo | apoio de nuvens | recursos de forma atingimento dos | operacional a meio abrange os contribui para o | descreve de
de nuvens publicas é computacionais completa e objetivos nuvens publicas relacionados processos processo de forma clara e
publicas de | importante para | de nuvens abrangente, os | relativos a a se da através do especificam relativos a decisdo de detalhada como
apoio garantir o publicas deve ser | objetivos a contratacdo de cumprimento dos | como a contratacdo de | contratacdo de | o processo de
funcionamento estritamente serem atingidos | nuvens critérios contracao de nuvens nuvens contratacdo de
de nuvens controlado para se obter publicas. estabelecidos nuvem publica publicas. publicas em nuvem publica
privadas, devido ao alto um controle da Unidade de para deste tipo de | pode ser apoio a nuvem | pode ser
tornando-as custo destes contratacdo de e contratacdo e da | operacionalizada. privada. conduzido.
o medida:“%".
hibridas. recursos. Cabe nuvens forma como deve
ao decisor ou a publicas para Direcao de ser prevista e
quem ele suporte extra a | preferéncia: regulamentada
delegue, nuvem privada. | “Crescente”. para justificar os
estabelecer custos envolvidos.
critérios para
acesso a nuvens
publicas.
14 Um ambiente 0 controle da O objetivo faz Percentual de A Os objetivos Os assuntos Este objetivo O objetivo
Preservacao | de nuvem deve seguranca pode referéncia a um | atendimento operacionalizacédo | meio relacionados a | contribui para a | descreve de
da prover ser exercido grupo aos objetivos do ambiente de relacionados a seguranca da tomada de forma clara e
seguranca seguranca as através do nivel abrangente de meio nuvem deve ser seguranca da informacdo no | decisdo da objetiva como a
do ambiente | informacdes de | de seguranca objetivos a relacionados na | realizada de informacao ambiente de contratacdo de | seguranca da
de nuvem Seus usuarios. implementado de | serem atingidos | categoria forma segura e compdem o nuvem sao suporte a informacéo no
0 ambiente acordo com as para que se “Seguranca” de forma a objetivo tratados neste | seguranca da ambiente de
deve ser normas e possa garantir Unidade de preservar a fundamental de objetivo. informacao. nuvem pode ser
protegido de recomendacdes a seguranca do medida: %" seguranca da preservacao da obtida.
acordo com os e na area da ambiente de U informacao. seguranca da
requisitos da Seguranca da nuvem. Direcao de informacao.
seguranca da Informacao. preferéncia:
informacéo “Crescente”.
recomendados.

e




A verificacdo das propriedades dos objetivos fundamentais permitiu esclarecer e elucidar as
caracteristicas do modelo de objetivos. Este modelo foi submetido aos processos de avaliacao e validacéo
para correcdes, adaptacdes e refinamento realizado pela equipe ADR e pela administracdo da COGEL,

0s quais sdo descritos no préximo Capitulo.

5.5 Modelo de Objetivos

A partir das analises VFT desenvolvidas, foi possivel elaborar um modelo de objetivos a serem alcancados
para a avaliacao da tomada de decisdo para a implantacao da computacédo em nuvem na administracao
publica municipal. O modelo foi generalizado para que este pudesse ser extendido a outras
administracdes publicas municipais. De acordo com Sein et al. (2011), o Principio “7” do ADR advoga
que:

“Principio 7 - resultados generalizados ...0 aprendizado situado a partir de um projeto de ADR deve ser desenvolvido em
conceitos gerais de solucdo para uma classe de problemas de campo. Colocar a instancia do problema em uma classe de
problemas facilita esse movimento conceitual. O investigador descreve as caracteristicas do artefato desenvolvido e descreve
o0s resultados organizacionais para formalizar o aprendizado...A generalizacdo é desafiadora devido a natureza altamente
situada dos resultados da ADR. A mudanca do especifico e exclusivo para genérico e abstrato ¢ um componente critico do
ADR. Sugerimos trés niveis para este movimento conceitual: (1) generalizacao da instancia do problema, (2) generalizacao
da instancia da solucao e (3) derivacéo de principios de design dos resultados da pesquisa de design (Sein et al. 2011, pag.
44)."

0 modelo que foi projetado para definir os objetivos que devem ser alcancados para a implantacao da
computacdo em nuvem na Prefeitura Municipal de Salvador foi abstraido para abranger as
administracdes publicas municipais de governo em geral, admitindo-se o processo de generalizacao (Sein

etal. 2011). A Figura 34 apresenta a estrutura do modelo de objetivos.

Nas proximas Subsecoes é apresentado o detalhamento do modelo composto pelos objetivos
fundamentais e respectivos objetivos meio relacionados por categoria. Os diagramas apresentados
contém caixas em tons de cinza que identificam os objetivos fundamental e de meio. As caixas na cor

branca referem-se a informacdes de detalhamentos operacionais.
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Objetivos que devem ser alcancados para a tomada de decisdo da implantacdo da
computacdo em nuvem na administracdo publica municipal de governo

Aquisicdo de conhecimento sobre a computagdo em nuvem

Alinhamento do projeto de nuvem com o planejamento estratégico da TI

Aptiddo organizacional para a implantacdo da nuvem

Alinhamento com as necessidades dos clientes

Garantia da viabilidade econdmica da nuvem

Flanejamento da implantacdo da nuvem

Composicdo do portfélio de servicos

Freparacao da infraestrutura da nuvem

Capacitacdo da equipe

Estruturacdo do suporte operacional

Administracdo do ambiente de nuvem

Contratacdo de fornecedores

Contratacdo de nuvens puablicas de apoio

Preservacdo da seguranca do ambiente de nuvem

Figura 34 - Estrutura do Modelo de Objetivos

5.5.1 Objetivos da Categoria “Conhecimento”

O objetivo fundamental desta categoria é a aquisicdo de conhecimento sobre a computacdo em nuvem.
E importante que a organizacdo adquira conhecimento sobre a computacdo em nuvem para entender
as possibilidades e caracteristicas desta tecnologia e avaliar sua adequacao ao contexto organizacional.

A Figura 35 apresenta um diagrama contendo os objetivos da categoria “Conhecimento”.
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Conhecimento sobre nuvem na literatura
Estudos preliminares

internos Conhecimenta sobre modelos de implantacdo de

nuvem publicados em revistas especializadas

Categoria:
Conhecimento

Adquisicdo de Participacdo em eventos externos com tematica
conhecimento sobre a &m nuvem
computacdo em nuvem
Estudos com Realizacdo de visitas a instituicdes de referéncia
instituicdes externas com solugées de nuvens implantadas

Promocdo de apresentacées e reunifes técnicas
com especialistas

Figura 35 - Categoria “Conhecimento”

Este objetivo fundamental pode ser alcancado através dos seguintes objetivos meio:

Estudos preliminares internos — Estudos que podem ser realizados internamente na organizacao:

Conhecimento sobre nuvem na literatura — A literatura da computacdo em nuvem pode

trazer conhecimento consistente sobre a computacdo em nuvem em relacdo as suas

caracteristicas, potencialidades e formas de implantacdo em uma organizacao.

Conhecimento sobre modelos de implantacdo de nuvem publicados em revistas

especializadas - A consulta a publicacoes de revistas especializadas podem trazer

conhecimentos interessantes relacionados com o uso de tecnologias e de mercados.

Estudos com instituicoes externas — Estudos que podem ser realizados em outras instituicoes:

Participacao em eventos externos com tematica em nuvem — A participacdo em eventos cuja

tematica aborde a computacdo em nuvem e os desafios de sua implantacdo ¢ uma
oportunidade para que esta tecnologia possa ser mais compreendida, além da troca de

experiéncia com empresas do ramo e com organizacoes que a utlizam.

Realizacdo de visitas a instituicoes de referéncia com solucdes de nuvens implantadas -

Visitar e conhecer outras instituicdes que ja implantaram a computacado em nuvem é uma
forma de adquirir conhecimento dos beneficios, das dificuldades e dos desafios enfrentados
por estas organizacdes. As visitas sdo uma grande oportunidade para coletar boas

recomendacoes.

Promocao de apresentacdes e reunides técnicas com especialistas — Uma forma de realizar

este objetivo é entrando em contato com empresas do ramo da computacao em nuvem e
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investigadores da academia que estudam este ramo da Tl e convida-os para palestrar na

organizacao e reunirem-se com as equipes de TI.

5.5.2 Objetivos da Categoria “Alinhamento estratégico”

O objetivo geral desta categoria é o alinhamento do projeto de nuvem com o planejamento estratégico

da Tl. O planejamento estratégico da Tl € um dos mais importantes norteadores das decisdes nas
organizacdes. E essencial situar como a Tl pode colaborar para o cumprimento do planejamento
estratégico da organizacao. Assim, um projeto computacdao em nuvem deve colaborar para o alinhamento

da Tl que deve estar alinhado com os objetivos estratégicos da organizacao.

Os objetivos estratégicos se tornam requisitos para o ambiente de computacdo em nuvem. A solucdo de
nuvem que for planejada deve levar em conta a necessidade de prover recursos que possam atender
aos objetivos estratégicos definidos para a organizacao. Estes objetivos estratégicos sao desejaveis para
qualquer administracao publica municipal de governo que pretenda implantar a nuvem em sua

organizacao. Entretanto, eles devem ser formalizados no planejamento estratégico da TI.
A Figura 36 apresenta um diagrama contendo os objetivos da categoria “Alinhamento estratégico”.
Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Estabelecimento de canal direto de comunicacdo entre o cidaddo e a administracdo publica — A

computacdo em nuvem deve permitir que os usuarios tenham acesso a aplicativos na nuvem

direcionados a canal de interacao entre o cidadao e o gestor publico.

Fortalecimento das consultas populares via aplicativos — A nuvem deve suportar

aplicativos de consulta populares para manifestacao do cidadao.

Desenvolvimento de aplicativos que permitam ao cidaddo votar em projetos do

seu interesse — A nuvem deve suportar aplicativos que permitam ao cidadao
votar em projetos que sao de seu interesse de forma facil e simplificada,
utilizando diversas plataformas tecnoldgicas, como computadores e

equipamentos telemoveis celulares.
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Categoria
Alinhamento Estratégico

Alinhamento do projeto de
nuvem com o planejamento
estratégico da Tl

Fortalecimento das

consultas populares via ¢ Desenvolvimento de aplicativos que permitam
aplicativos ao cidaddo votar em projetos do seu interesse

Estabelecimento de

! Migracdo dos semigos plblicos para a
canal direto de

nuvem

comunicacdo entre o
cidaddo e a Desenvolvimento de processos para

administracao senicos inteligentes (smartgov)

piblica

Melhoria da qualidade dos semnigos
prestados ao cidaddo

Modernizacdo da |

- Incentivo a inovacéo
gestdo plblica |

Interoperobilidade de aplicacdes e
sistemas de informacdes

Suporte a solugdes de loT

Solugdes de computacdo urbana mais
ageis, transparentes e seguras

Implantacdo do observatdrio de
dados

Ampliagdo da capacidade de
armazenamento de dados (Datalakes)

Suporte a grande volume de
dados (Big Data)

Otimizacdo dos custos operacionais ‘

Racionalizacdo do Ctimizacdo dos recursos de Tl ‘
ambiente

computacional

Integragdo dos sistemas de atendimento

Planejamento da

Viabilizacdo de acessos multiplataforma

|
|
|
implantacdo da nuvem |
|
|
|

Objetivo fundamental relacionado

Sustentabilidade dos
recursos de Tl

Elaboracdo de projetos para
comercializacdo e sustentabilidade

lg——

Figura 36 - Categoria “Alinhamento estratégico”

Modernizacédo da gestao publica — A nuvem deve possibilitar a modernizacdo da gestao publica

ao incorporar seus beneficios tecnologicos e promover a inovacao.

Migracdo dos servicos publicos para a nuvem - A computacdo em nuvem deve

oferecer potencial para abrigar todos os servicos publicos disponiveis ao cidadao, de

forma simplificada e de suporte no minimo ao primeiro nivel de atendimento.

Suporte a servicos inteligentes (smartgo) — A nuvem deve suportar solucoes

inteligentes smartgov dentro do contexto das cidades inteligentes.

Melhoria da gualidade dos servicos prestados ao cidaddo — A nuvem deve oferecer

potencial para melhorar a qualidade dos servicos prestados ao cidadao através de
acesso a aplicativos, canais de interacdo com o poder publico e da oferta de alta

disponibilidade dos servicos.

Interoperobilidade de aplicacdes e sistemas de informacdes - A solucdo de

computacdo em nuvem deve suportar plataformas que promovem a interoperabilidade

de sistemas e aplicacdes.
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Solucdes de computacdo urbana mais ageis, transparentes e seguras — As novas

tecnologias oferecem grande potencial para o aperfeicoamento das rotinas

automatizadas no atendimento publico de governo.

Suporte a solucdes de /o7 - A Internet das coisas (loT) € uma das tendéncias

no contexto das cidades inteligentes, que a utiliza para integrar sensores nas
vias publicas, de dados geologicos e climaticos. A solucado de nuvem deve

suportar plataformas de loT.

Implantacdo do observatorio de dados — A nuvem deve prover recursos para

gue um observatorio de dados utilizando dashboards para exibicao de consultas

parametrizadas as informacdes armazenadas e seus bancos de dados.

Suporte a grande volume de dados (Big Data) — Os dados de IoT, dos cidadaos

e dos eventos sistémicos de uma cidade constituem grande volume de dados
que devem ser suportados por sistemas projetados para esse tipo de informacao
(Big Data). A nuvem projetada deve ter recursos de armazenamento e de

processamento suficentes para suportar estes bancos de dados.

Ampliacdo da capacidade de armazenamento de dados (Datalakes) — A nuvem deve

prever casos de utilizacdo de grandes discos de armazenamento (sforages) para
suportar os lagos de dados (dafal/akes), que sdo repositorios de dados armazenados

em seu formato natural.

Racionalizacao do ambiente computacional — Os beneficios da tecnologia de computacdo de

nuvem permitem racionalizar o ambiente computacional da organizacao. A solucao deve prever

estes beneficios, especialmente os que se referem a:

Otimizacdo dos custos operacionais — A capacidade de integracdo dos centros

computacionais deve ser prevista na configuracdo da nuvem para que 0s centros
aderentes possam reduzir seus custos operacionais. Os custos com licencas de

software, hardware e do pessoal de Tl podem ser reduzidos.

Otimizacao dos recursos de Tl — A requisicao de servicos de nuvens como espaco de

armazenamento de capacidade de processamento & automatica no ambiente de
nuvem. Esta funcionalidade deve ser disponibilizada na nuvem de forma controlada

para racionalizacao dos recursos de Tl de cada projeto. Além disso, é desejavel que a
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infraestrutura investida no parque computacional da organizacao seja aproveitada e

integrada ao ambiente de nuvem.

Integracdo dos sistemas de atendimento — Os sistemas de atendimento ao cidadao

podem ser integrados e compor uma Unica plataforma para facilitar o seu acesso e

fornecer informacdes mais completas.

Viabilizacao de acessos multiplataforma — Os beneficios da tecnologia de computacao

em nuvem permitem o desenvolvimento de aplicacoes que permitem o acesso

multiplataforma.

Sustentabilidade dos recursos de Tl — O projeto de nuvem deve prever a possibilidade de ser

utilizado para auferir renda que permita o seu autofinanciamento e a sustentabilidade, que pode
advir de acordos de fornecimento de servicos a outras administracdes governamentais, de
parcerias publico-privadas para uso dos recursos excedentes ou através de repasses de recursos
entre os proprios 6rgaos internos da organizacao para que sua manutencao e ampliacao sejam

garantidas.

Elaboracdo de projetos para comercializacdo e sustentabilidade — A nuvem deve dar

suporte de recursos a projetos de fonte de renda que sera revertido para sua propria

sustentabilildade.

Obijetivo fundamental relacionado que contribui para a realizacio deste objetivo:

i.  Planejamento da implantacao da nuvem.

5.5.3 Objetivos da Categoria “Aptiddo organizacional”

O objetivo fundamental desta categoria é a aptidao organizacional para implantacdo a computacao em

nuvem. A Figura 37 apresenta um diagrama contendo os objetivos da categoria “Aptidao organizacional”

A aptidao organizacional para a implantacdo de uma tecnologia é essencial para o seu sucesso. A
tecnologia de nuvem se molda ao ambietne organizacional e nao o contrario. Uma organizacao nao apta

nao ira conseguir implantar uma nuvem que atenda suas necessidades.
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Categoria
Aptiddo organizacional

Aptidao organizacional para

Identificacédo de fontes de recu

_{

rsos financeiros para a nuvem |

—{ Avaliacdo do nivel de maturidade da organizacdo para a adocdo da nuvem |

—{ Avaliacdo da prontiddo para a adoc

Avaliacdo do contexto organizacional |

do da nuvem H

Avaliagdo do contexto Tecnolégico |

Verificacdo dos fatores de in

_{

|dentificacéo das influéncias da organizacéo |

fluéncia

|dentificacdo das influéncias da tecnologia |

Analise das forgas Identificagéio das infléncias do ambiente

Awvaliacdo dos beneficios e

Analise das oportunidades |

desafios da nuvem
(analise SWOT)

Andlise das fraguezas

implantacdo da nuvem

.

Analise das ameacas

Avaliacdo dos impactos na arquitetura de Tl

Tl da organizagdo

Avaliacdo dos impactos da nuvem na Estratégia de

Awvaliacdo dos impactos na gestdo de Tl

Ajuste dos processos
organizacionais

Alinhamento com as
necessidades dos clientes

Composicdo do Portfalio de
senicos

Planejamento da

|

|

|

: implantagdo da nuvem
|

| Objetivos fundamentais relacionados
|

|

Definicdo dos processos de negdcio |

Avaliacdo dos impactos na administracdo de dados ‘

Avaliagdo dos impactos no alinhamento estratégico da Tl

Planejamento da comunicacdo interna |

Definicdo doalinhamento de negdcios com a Tl |

Figura 37 - Categoria “Aptidao organizacional”

Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Identificacdo de fontes de recursos financeiros para a nuvem - Para implantar a computacao

em uma organizacao deve haver uma fonte de recursos financeiros disponivel para arcar

com os custos orcados do projeto. Deve haver orcamento para este investimento e os

recursos devem ser alocados para fazer face aos investimentos.

Avaliacao do nivel de maturidade da organizacao para a adocéo da nuvem - A organizacéo

deve ter um nivel de maturidade aceitavel para implantar a nuvem conforme recomendacdes

de Mattoon et al. (2011).

Avaliacdo da prontiddo para a adocao da nuvem - A prontidao organizacional € um dos

requisitos para a implantacao da nuvem. A verificacao da prontidao é referenciada através

das orientacoes de Trived (2013) que fornecem elementos para a avaliacdo do contexto

organizacional e tecnoldgico.
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Avaliacdo do contexto organizacional — Esta avaliacdo refere-se ao suporte

executivo; definicdo do negocio; orcamento; governanca; mudanca organizacional

e melhoria dos processos.

Avaliacdo do contexto tecnoldgico - Esta avaliacao refere-se a modernizacéo dos

aplicativos, padronizacdo do hardware e do software utilizados na organizacdo e

da definicao dos niveis de servico.

Verificacdo dos fatores de influéncia — Os fatores de influéncia para a implantacado da nuvem

sd0 mencionados por Low et al. (2011), que trata da identificacdo das condicdes favoraveis
a implantacao da computacéo da nuvem advindos da organizacéo, da tecnologia e do meio

ambiente onde se situa a organizacao.

Identificacdo das influéncias da organizacao — Fatores de suporte da alta geréncia

e tamanho da organizacao.

Identificacdo das influéncias da tecnologia - Fatores relacionados com a

vantagem competitiva e ao nivel de complexidade e compatibilidade da tecnologia

empregada na organizacao.

Identificacdo das influéncias do ambiente — Fatores relacionados com a pressao

competitiva do mercado e de pressao dos parceiros comerciais.

Avaliacao dos beneficios e desafios da nuvem (analise SWOT) — A avaliacédo da analise SWOT

é recomendada para proceder a analise das caracteristicas da computacao e avaliar se a
organizacao tem condicOes de mitigar as fraquezas e ameacas presentes na adocao desta
tecnologia. A matriz SWOT contém os elementos Forcas, Oportunidades, Fraquezas e

Ameacas.

Avaliacao dos impactos da nuvem na estratégia de Tl da organizacdo - Os impactos da

computacdo em nuvem necessitam ser estimados para adequacao da gestdo de Tl da
organizacao. Orientacbes sobre como identificar e lidar com estes impactos sdo descritos
em Qian e Palvia (2013). Devem ser avaliados os impactos na arquitetura de TI, na gestédo

de Tl, na administracao de dados e no alinhamento estratégico da TlI.
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Ajuste dos processos organizacionais — A computacdo em nuvem provoca modificacdes nos

processos organizacionais que precisam ser reestrutruados e adaptados para a nova

realidade.

Definicdo dos processos de negdcio — Trata-se da avaliacdo dos processos de

negodcio definidos para os servicos realizados na organizacao.

Planejamento da comunicacdo interna - Refere-se ao planejamento da

comunicacao interna para incluir a possibilidade de interatividade proporcionada

pela computacdo em nuvem.

Alinhamento de negocios com a Tl — Refere-se ao alinhamento de negocios para

contar com as potencialidades proporcionados pela computacao em nuvem na TI.

Obijetivos fundamentais relacionados gue contribuem para a realizacio deste objetivo:

i.  Planejamento da implantacao da nuvem;
ii.  Alinhamento com as necessidades dos clientes;

iii.  Composicao do portfolio de servicos.

5.5.4 Objetivos da Categoria “Alinhamento com clientes”

O objetivo fundamental desta categoria é o alinhamento com as necessidades dos clientes. A Figura 38

apresenta um diagrama contendo os objetivos da categoria “Alinhamento com clientes”

0 atendimento as partes interessadas ¢ uma das premissas da computacdo em nuvem. O conhecimento
das expectativas e necessidades é importante para um projeto de nuvem adequado. Este objetivo pode

ser alcancado através dos seguintes objetivos meio:

Identificacdo das necessidades do cliente — Este objetivo refere-se aos meios empregados para

conhecer as necessidades dos clientes.

Levantamento das necessidades do cliente - E sugerida a realizacdo de enquetes ou

entrevistas para saber o que os clientes necessitam ou os seus problemas.

Mapeamento das necessidades dos clientes — Uma vez conhecendo as necessidades

dos clientes, mapear estas necessidades para verificar a possibilidade de atendimento

em bloco ou de solucdes comuns para problemas semelhantes.
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Provimento de estrutura para atendimento personalizado - E importante ter uma

estrutura de atendimento ou unidade responsavel por fazer o relacionamento com os

clientes de forma personalizada.

Levantamento das necessidades do cliente

Identificacdo das

Categoria

Alinhamento com as
necessidades dos cliente

Alinhamento com clientes

5

necessidades do cliente

Mapeamento das necessidades do clientes

vantagens/desvantagens

|dentificacdo de

da nuvem

Planejamento da
implantacdo da nuvem

Alinhamento do projeto de
nuvem com o planejamento
estratégico da Tl

Gerenciamento dos
projetos dos clientes

—]

Provimento de estrutura para atendimento
personalizado

Transparéncia ao processo operacional na nuvem

1 '

Performance operacional

Escalabilidade

Autoadministragcdo

Ambiente interativo

Controle do ambiente

Estatisticas de uso

Economia em licencas de softwares

Redugdo do custo com energia elétrica

Precos competitivos em relacdo ao mercado

Custo operacional reduzido

Autoconfiguracdo dos senvigos

Alta disponibilidade de recursos computacionais

Ambiente grafico customizavel

Acompanhamento dos projetos de nuvem dos clientes ‘

I NN NN

Prestacdo de contas mensal dos projetos de nuvem ‘

Figura 38 — Categoria “Alinhamento com clientes”

Identificacdo de vantagens e desvantagens da nuvem - Ao disponibilizar as vantagens da

computacdo em nuvem aos clientes, estes podem perceber os beneficios e fidelizarem sua

participacao e incentivar outros 6rgaos a aderirem.

i.  Transparéncia do processo operacional na nuvem - O processo operacional

deve oferecer transparéncia administrativa para conquistar a confianca do

cliente.

i.  Desempenho operacional — O desempenho operacional pode melhorar quando

a capacidade operacional dos servidores atua em conjunto.
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Vi.

Vil.

viii.

Xi.

Xii.

Xiii.

Escalabilidade - Os recursos podem ser requeridos automaticamente e na

quantidade que seja necessaria para seu consumo.

Autoadministracdo — O cliente pode verificar sua utlizacdo e administrar seus

recursos.

Autoconfiguracéo dos servicos — O portal de geréncia da nuvem é facil de operar

e pode ser operado interativamente.

Controle do ambiente — O cliente tem condicdes de controlar o seu ambiente

através do seu portal de gerenciamento.

Estatisticas de uso — O cliente pode verificar o seu consumo e dados estatisticos

de utilizacdo dos recursos operacionais.

Economa em licencas de software — As licencas de software em nuvem tém

custo mais acessivel e quando compartilhadas permitem economia em escala.

Reducéo do custo com energia elétrica — Menos servidores operando trazem

significativa economia de energia elétrica.

Precos competitivos em relacdo ao mercado — Quando implantada uma nuvem

privada ou hibrida, os precos dos recursos podem se tornar competitivos em

relacao aos fornecedores de nuvens publicas.

Custo operacional reduzido — O curso operacional de Tl com infraestrutura e

recursos humanos dos clientes fica bastante reduzido com a centralizacao dos

recursos computacionais em um datacenter principal que hospeda a nuvem.

Alta disponibilidade de recursos computacionais - Dentro da capacidade

operacional dos recursos de nuvem de cada cliente, a disponibilidade ¢ alta.

Ambiente grafico customizavel — O ambiente grafico de gerenciamento e do

portal de acesso podem ser customizados com as logomarcas ou preferéncias

de configuracdes dos proprios clientes.

Gerenciamento dos projetos dos clientes — Este objetivo trata da importancia de ter um

gerenciamento dos projetos dos clientes bem administrado.
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Acompanhamento dos projetos de nuvem dos clientes — Os projetos dos clientes devem

ser acompanhados para poder ser avaliada a sua entrega o mais breve possivel.

Prestacdo de contas mensal dos projetos de nuvem - E importante manter os clientes

informados do andamento de seus projetos, no minimo com uma frequéncia mensal de

prestacao de contas.

Obijetivos fundamentais relacionados que contribuem para a realizacdo deste objetivo:

i. Planejamento da implantacao da nuvem;

i.  Alinhamento do projeto de nuvem com o planejamento estratégico da Tl.

5.5.5 Objetivos da Categoria “Viabilidade econémica”

O objetivo fundamental desta categoria ¢ a garantia da viabilidade econdémica da nuvem. O investimento

na solucao de computacdo em nuvem deve ter como premissa o retorno do investimento dispendido
para a melhoria dos servicos prestados aos clientes. A avaliacdo dos beneficios tangiveis e intangiveis é
uma forma de avaliar o atingimento deste objetivo. Porém, a solucao deve ser econdmicamente viavel
para suportar o custeio da manutencao e garantir a sua continuidade operacional. A Figura 39 apresenta

um diagrama contendo os objetivos da categoria “Viabilidade econémica”
Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Analise do retorno sobre o investimento (ROI) — O ROI evidencia a situacdo de resultado

financeiro auferido no ambiente de nuvem e é importante para justificar o investimento realizado.
O ROI é calculado para verificar se o retorno esperado é maior do que o custo e assim avaliar

se o0 investimento pode ser considerado benéfico para a organizacao.

Estimtiva dos custos atuais com a infraestutura da Tl - E desejavel que se apure o custo

de Tl antes da migracao para a nuvem para poder avaliar o ROl e também comparar as

diferencas de custo resultante do processo de migracao.

Conhecimento da situacéo atual de Tl dos 6rgdos — E importante levantar todos

os dados referentes a custos e utlizacao de recursos de TI.
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Categoria
Viabilidade econdmica

Garantia da viabilidade
econdmica da nuvem

Planejamento da
implantacdo da nuvem
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Estimativa de custos de suporte

Links de conectvidade

| Equipe atual de Tl |
| |

|| Projecdo de custos da ‘

Sistemas de informacdes
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Equipamentos de
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Calculo dos custos com licencas de softwares

| Storages |
—| Elaboragdo do plano anual de investimentos | | Estagies de trabalho |
—{ Elaboracdo do orgamento anual | | Impressoras locais |

_{

Definicdo dos precos para os senvigos de nuvem

Obtencéo de repasse de recursos de Tl das unidades na
nuvem

Comercializacdo de senicos de nuvem |

Promogéo da adesdo a nuvem |

|| Implantacédo de unidade de
negocios

Avaliacdo da qualidade e satisfacdo dos clientes|

Andlise de reducdo de custos com nuvens
publicas

Elaboracéo de eventos de divulgacéo

Planejamento e gestdo de campanhas de utilizacdo

Promocdo de acdes de
marketing

|
|
|
|
|
|
nuvem com o planejamento |
|
|
|
|
|
|
|

Elaboracdo de catalogo de senvigos

Producdo de material publicitario |
Disponibilizacdo de simulador de uso da nuvem |

Figura 39 - Categoria “Viabilidade econémica”

Projecdo de custos da nuvem - Trata-se de fazer estimativa dos custos que serao

dispendidos com a implantacdo da nuvem na unidade.

Estimativas dos recursos de Tl — E importante estimar os recursos de Tl que

Serao necessarios para suprir as unidades na situacao de nuvem implantada.

Estimativa de custos de suporte — Os custos de suporte da nuvem devem ser

levantados para proceder ao rateio destes com os integrantes da nuvem.

Estimativa dos custos de nuvens publicas para apoio — As nuvens publicas de

apoio tém custo elevado e é necessario prever estes gastos a partir da estimativa

de recursos que serdo necessarios transbordar para nuvens publicas.

Estimativa dos custos de RH de Tl - Os custos de RH na nuvem devem ser

estimados para que o calculo do ROl possa refletir com exatiddo o resultado
financeiro. Nas adminsitracdes publicas, o custo com RH é normalmente
custeado pelo setor administrativo central, sem carregamento para as unidades

administrativas.
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Estimativa dos custos com licencas de software — O custo com licencas de

software é um dos custos mais elevados em uma nuvem e devem ser estimados

corretamente para que nao haja desperdicio de recursos financeiros.

Elaboracao do plano anual de investimentos — Elaborar um plano de investimento

permite controlar o orcamento anual da nuvem e prever 0s recursos computacionais

sem risco de falta.

Elaboracdo do orcamento anual — A previsdo orcamentaria no setor publico se faz

necessaria para elaboracao do orcamento anual do ano subsequente.

Definicdo dos precos para os servicos de nuvem - Os precos dos servicos devem ser

sempre estimados, mesmo que ndo sejam pagos financeiramente, como ocorre no setor
publico. Estes precos servem como balizadores para se estimar os recursos anuais
necessarios para elaboracdo do plano anual de investimentos e o orcamento anual de

custeio.

Obtencéo de repasse de recursos de Tl das unidades na nuvem - E importante que as

unidades que aderirem a nuvem repassem parte ou a totalidade de seu orcamento de

Tl para rateio dos custos da nuvem e para fazer face ao investimento de sua ampliacao.

Implantacdo de unidade de negécios — E recomendavel que a organizacéo tenha uma

unidade dedicada para tratar dos negdcios da nuvem para alavancar recursos para seu

custeio e investimento através de divulgacao dos servicos de nuvem.

Comercializacao de servicos de nuvem — Na medida do possivel, deve-se avaliar

a possibilidade de comercializar recursos de nuvens excedentes para promover

a sua autosustentabilidade.

Promoc&o da adesdo a nuvem - E interessante que sejam realizadas promocdes

de eventos e de incentivos para adesdao a nuvem para promover 0 Seu

fortalecimento.

Avaliacdo da qualidade e satisfacdo dos clientes — E importante sempre estar

avaliando a qualidade dos servicos prestados na nuvem e a satisfacdo dos
clientes em relacdo a sua utilizacdo para adotar medidas preventivas de

melhoria no atendimento.
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Administracdo da contratacdo de provedores para transbordo através de nuvens

publicas — O transbordo para nuvens publicas deve ser rigorosamente

administrado por envolver altos custos.

Promoc&o de acdes de marketing - E importante estar divulgando os servicos de nuvem

inclusive para os que ja sao clientes.

Elaboracao de eventos de divulgacdo — Eventos de divulgacdo sao ocasides

importantes para promover o relacionamento interpessoal e a troca de

experiéncias dos clientes.

Planejamento e gestdo de campanhas de utilizacdo — As campanhas de

utilizacado da nuvem devem ser planejadas para atingir a maior potencialidade

junto ao publico alvo.

Producdo de material publicitario — E importante ter material publictario de

forma impressa e em midia eletronica para divulgacdo dos servicos de nuvem.

Elaboracao de catalogo de servicos — Um catalogo de servicos é altamente

recomendavel para demonstrar as opcdes disponiveis para aquisicao e

comercializacao dos recursos de nuvem.

Disponibilizacdo de simulador de uso da nuvem - Um simulador de nuvem

permite que ao usuario experimentar a operacao na nuvem.

Obijetivos fundamentais relacionados gue contribuem para a realizacdo deste objetivo:

Planejamento da implantacao da nuvem;
Alinhamento do projeto de nuvem com o planejamento estratégico da T,

Contratacdo de nuvens publicas de apoio.

5.5.6 Objetivos da Categoria “Planejamento”

O objetivo fundamental desta categoria & o planejamento da implantacdo da nuvem. O planejamento é

condicao fundamental para desenvolver novos produtos ou implantar um servico novo na organizacao,

como a computacdo em nuvem. Por isso, planejar é essencial para maximizar as chances de sucesso
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na implantacdo de uma nuvem. A Figura 40 apresenta um diagrama contendo os objetivos da categoria

“Planejamento”

Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Planejamento das fases de implantacdo da nuvem (ciclo de vida da nuvem) — O ciclo de vida da

nuvem recomendado nesta investigacdo é o enquadramento proposto por Conway e Curry

(2010), que é composto pelas seguintes fases:

Planejamento da fase "Arquitetar" — Esta fase trata da preparacdo para a

implantacao da nuvem na organizacao.

Planejamento da fase "Contratar'" — Esta fase trata do processo negocial
envolvendo a contratacdo fornecedores de solucdes e de servicos de

nuvens.

Planejamento da fase '"Operacionalizar" - Esta fase trata do
acompanhamento da operacionalizacao do ambiente de nuvem e da sua

administracao.

Planejamento da fase "Atualizar" — Esta fase prevé o processo de avaliacao
do ambiente e do negocio da nuvem e propde um novo ciclo para sua

evolucao.

Levantamento dos requisitos de administracdo da nuvem — Este objetivo trata do levantamento

dos requisitos necessarios para a preparacao do ambiente de operacao da nuvem. Orientacdes

valiosas referentes ao planejamento da implantacdo do ambiente de nuvem, bem como para os

projetos de migracdo podem ser encontrados na publicacédo do COBIT5 (ISACA 2014).

Definicao da arquitetura da nuvem - Este objetivo trata dos requisitos para a definicao

da arquitetura da nuvem.

Definicdo do modelo de implantacdo - Esclarecimentos sobre os modelos de

implantacao podem ser obtidos através das referéncias de Dimitra (2015) e Velte

et al.(2010). Devem ser analisadas as vantagens e desvantagens dos modelos de

nuvem publica, privada, hibrida e comunitaria.

Definicdo do modelo de servicos — Os esclarecimentos sobre os modelos de

servicos podem ser encontrados através das referéncias de Weinhardt et
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al.(2009). Devem ser analisadas as caracteristicas dos servicos /aaS, PaaS e

Saas.

Definicdo da administracdo de dados - Este objetivo trata dos requisitos para a

administracao dos dados.

—| Planejamento da fase "Arquitetar”

I Planejamento da fase "Contratar”

4‘ Planejamento das fases de implantacdo da nuvem (ciclo de vida da nuvem) F

—{ Planejamento da fase "Operacionalizar” |
—| Planejamento da fase "Atualizar” |
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. o 3li !
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desvantagens da nuvem hibrida

Andlise das vantagens/
desvantagens da nuvem
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da nuvem

Andlise das caracteristicas

Levantamento dos )
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— requisitos de administragdo
da nuvem
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Analise das caracteristicas
senicos SaasS

Montagem de ambiente especifico para o legado

Atendimento aos requisitos do Plano Diretor de
Tecnologia

Categoria Migracdo inicial de senvicos WEB

Planejamento

: F'Ianejafnento i —‘ Detalhamento do projeto de migracdo }17
implantacdo da nuvem

Avaliacdo do que sera migrado para a nuvem

Avaliacdo da viabilidade técnica de migragéo de cada
projeto

Elaboracédo da estratégia de migracédo

L —{ Verificacdo da conformidade com legislacdo vigente ‘

Elaboracdo do cronograma de implantacdo

IR

Solicitacdo de Prova de conceito (POC)

Implantacdo de Projeto Piloto para testes/maturacdo

Contratacdo de consultoria para implantacéo
do ambiente de nuvem

Manutencdo de ambiente de nuvem apartado do tradicional

Aguisicdo de conhecimento

| |
| © | Migracédo progressiva do ambiente tradicional para o de nuvem
| sobre a computacdo em |
| |
| |

L11]

nuvem

Objetivo fundamental relacionado

Figura 40 - Categoria “Planejamento”

Atendimento aos requisitos do Plano Diretor de Tecnologia — E importante que o projeto de

nuvem esteja alinhado ao Plano Diretor de Tl da organizacao.

Detalhamento do projeto de migracdo
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Montagem do ambiente especifico para o legado — O legado que nao seja adequado

para o ambiente de nuvem deve ficar em ambiente especifico para adminstracdo de seu

tratamento.

Migracéo inicial de servicos WEB — Os servicos iniciais a serem migrados para a nuvem

devem ser os mais faceis, como os servicos WEB.

Avaliacdo do que serd migrado para a nuvem - E importante avaliar o que serd migrado

para a nuvem para verificacdo das possiveis incompatibiliddes.

Avaliacao da viabilidade técnica de migracdo de cada projeto — Cada projeto de migracéo

deve ser avaliado para verificacdo de sua complexidade de migracao.

Elaboracao da estratégica de migracdo — Deve ser tracada uma estratégia de migracéo

dos servicos para a nuvem.

Elaboracéo de cronograma de implantacdo — E importante que o projeto de nuvem seja

acompanhado através de um cronograma de implantacao.

Verificacdo de conformidades com legislacao vigente — O ambiente de nuvem no setor publico

deve preservar a conformidade com a legislacao vigente, respeitando estritamente o que esta

previsto na legislacao.

Contratacdo de consultoria para implantacdo do ambiente de nuvem - E importante que a

organizacao conte desde o inicio com uma consultoria de uma empresa especializada em

implantacao de nuvem para acompanhar o seu projeto de implantacao.

Solicitacdo de Prova de Conceito (POC) - Provas de conceito sdo formas de verificar se

as solucoes das empresas podem ser eficazes para solucao dos problemas da

organizacao ou se atendem a necessidade requerida.

Implantacao de Projeto Piloto para testes/maturacéo — A nuvem deve sempre comecar

com um projeto piloto que vai se ampliando ao ganhar maturidade e experiéncia da

equipe na sua operacao.

Manutencdo do ambiente de nuvem apartado do tradicional — O ambiente de nuvem

deve ser apartado do ambiente tradicional e permanecer assim até que todas as

aplicacoes do ambiente tradicional tenham migrado para a nuvem.
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Migracdo progressiva do ambiente tradicional para o de nuvem - O ambiente de

migracdo para a nuvem deve ser realizado progressivamente, de forma a atender a

demanda que for requerida para este ambiente.

Obijetivo fundamental relacionado que contribui para a realizacdo deste objetivo:

i.  Aquisicao de conhecimento sobre a computacao em nuvem.

5.5.7 Objetivos da Categoria “Portfélio de servicos”

O objetivo fundamental desta categoria é a composicdo do portfolio de servicos. Oferecer servicos

adequados é o mais importante quando se tem clientes. Por isso, é essencial que o portfélio de servicos
seja abrangente e contemple as necessidades dos clientes. A Figura 41 apresenta um diagrama contendo

0s objetivos da categoria “Portfolio de servicos”.
Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Identificacdo dos servicos de nuvem adequados — Este objetivo & importante para que o portfolio

de servicos de nuvem atenda as necessidades dos seus clientes.

ldentificacdo da finalidade & ‘
Identificacdo dos senigos de competéncia do drgdo
Categoria nuvermn adequados
Portfdlio de senicos 4‘ identificacdo das dreas de atuacdo ‘
p;:rzrgfggtlgsgoddoengrf&gis Alinhamento com planejamento ‘
i o _ estratéqico
Elaboracéo de sistemas e }.7 Atendimento a demanda de projetos ‘ Definicdo dos requisitos de Apresentacdo

dados

aplicativos extraordindrios
Definicdo dos requisitos da codificagéo |
4{ Definicdo de padronizacédo — —
Definicdo dos requisitos de banco de ‘

Definicdo dos requisitos de aplicactes

Planejamento da Preparacdo da infraestrutura
implantacdo danuvem da nuvem

Objetivos fundamentais relacionados

Figura 41 - Categoria “Portfélio de servigos”

Identificacdo da finalidade e competéncia — O conhecimento da finalidade e da

competéncia da o6rgdo da administracao publica no qual sera implantada a nuvem ¢

fundamental para que possam ser oferecidos servicos adequados aquela unidade.
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Identificacdo das areas de atuacdo - A identificacdo das areas de atuacao dos érgaos

permite planejar os recursos que irao ser consumidos e as aplicacbes que serao

projetadas na nuvem para o seu atendimento.

Elaboracao dos sistemas e aplicativos — Este objetivo trata dos sistemas e aplicativos a serem

projetados para a nuvem.

Alinhamento com o planejamento estratégico — Os sistemas e aplicativos devem ser

alinhados com o planejamento estratégico da organizacdo, para refletir o atendimento a

suas metas e finalidades previstas.

Atendimento a demanda de projetos extraordinarios — Os projetos extraordinarios ndo

previstos na nuvem devem ter tratamento especifico para sua realizacdo. Estes projetos
devem ser devidamente justificados para merecer uma priorizacao em relacdo aos

demais projetos.

Definicao de padronizacdo — A padronizacao de aplicativos dentro de uma organizacao

é importante para facilitar o seu reconhecimento como corporativo € também para
manter caracteristicas comuns que facilitam a sua manutencao pela equipe técnica

competente.

Definicdo dos requisitos de apresentacdo — Os sistemas e aplicacdes devem ter

requisitos basicos de apresentacao padronizados, como cores, logotipos, forma

de interacao com o usuario e outras identidades que se desejem implementar.

Definicao dos requisitos da codificacdo — Os sistemas e aplicacdes devem ser

elaborados obedecendo diretrizes de codificacdo projetadas para otimizacédo dos

recursos de nuvem e padronizadas para orientacao dos desenvolvedores.

Definicao dos requisitos de banco de dados - Os requisitos de banco de dados

devem ser especificados para promover a interoperobilidade dos dados e sua

consulta de forma integrada pemitindo a analise preditiva de dados.

Definicao dos requisitos de aplicacées — As aplicacdes devem ter requisitos de

padronizacdo em relacdo a forma de construcdo dos seus algoritmos,

codificacao e acesso a banco de dados.
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Obijetivos fundamentais relacionados que contribuem para a realizacdo deste objetivo:

i. Planejamento da implantacao da nuvem;

ii.  Preparacdo da infraestrutura da nuvem.

5.5.8 Objetivos da Categoria “Infraestrutura”

O objetivo fundamental desta categoria é preparacéo da infraestrutura para a nuvem. A infraestrutura de

Tl é essencial para que se obtenha recursos computacionais para operar a nuvem. A qualidade dos
equipamentos e 0s requisitos técnicos especificados sdo fundamentais para que se consiga uma
configuracdo capaz de atender a demanda de servicos requerida. A Figura 42 apresenta um diagrama

contendo os objetivos da categoria “Infraestrutura”.
Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Contratacio de consultoria de infraestrutura — E importante que a organizacdo conte com

consultoria especializada em infraestrutura desde o inicio para colaborar com a definicao dos

requisitos de infraestrura da nuvem.

Definicdo dos requisitos funcionais — Os requisitos funcionais definem as funcionalidades que a

infraestrura ira prover ao ambiente de nuvem.

Adocéo de infraestrutura hiperconvergente - A infraestrutura hiperconvergente permite

gue a nuvem funcione com uma estrutura padronizada compativel com qualquer

configuracao de hardware que seja agregada a ela.

Priorizacao de orquestrador com software livre — A vantagem de se ter um orquestrador

de software livre é em relacao a independéncia de um fornecedor especifico e da opcao
de realizar uma customizacdo para atender uma necessidade especifica de

administracdo de recursos na nuvem.
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Figura 42 - Categoria “Infraestrutura”

Contratacdo de solucdo integrada — Ao contrario da solu¢cdes modulares, que por um

lado permitem configuracdo da nuvem por modulos, mas sdao mais cimplexas, €
recomendavel que as nuvens de organizacdes publicas contratem solucdes integradas
completas, tendo em vista as complexidades dos processos licitatorios onde nao se pode

especificar fabricantes especificos.

Elaboracao de especificacdo técnica dos recursos — As especificacdes técnicas dos recursos de

Tl sdo importantes para a definicdo da infraestrutura necessaria para lhes dar suporte.

Adequacéo das instalacdes fisicas — Este objetivo trata da verificacdo das instalacdes

fisicas e da necessidade de sua adequacao para abrigar os equipamentos da nuvem.

Definicao dos hardwares — Este objetivo trata da definicao das especificacbes técnicas

dos equipamentos da nuvem.

Definicao dos softwares — Este objetivo trata da definicdo dos softwares necessarios ao

funcionamento do ambiente de nuvem.

Definicao das licencas de software — Este objetivo trata do levantamento das licencas de

software necessarias para serem adquiridas.

Estruturacdo da equipe de Tl - Este objetivo trata da configuracdo dos perfis de

profissionais exigidos para operacdo da nuvem.
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Aquisicao dos recursos — Este objetivo trata da forma de aquisicao dos recursos envolvendo os

processos licitatdrios previstos.

Compatibilizacdo com a infraestrutura de Tl dos 6rgdos — Este objetivo faz referéncia ao processo

de instalacao e implantacdo dos recursos de Tl dimensionados para o funcionamento da nuvem.

Capacitacéo da equipe de infraestrutura — Este objetivo trata da necessidade de planejar

a capacitacao da equipe operacional da infraestrutura da nuvem.

Instalacdo dos recursos — Este objetivo refere-se ao processo de instalacdo dos recursos

€ preparacao para operacao ha nuvem.

Operacionalizacdo da nuvem - Este objetivo trata do processo de acompanhamento da

operacionalizacdo e do monitoramento da nuvem.

Compatibilizacao da infraestrutura de Tl nos orgaos — A infraestrutrua de Tl dos érgaos deve ser

avaliada para ser compativel com a infraestrutura de Tl central.

Obijetivo fundamental relacionado que contribui para a realizacio deste objetivo:

i.  Planejamento da implantacao da nuvem.

5.5.9 Objetivos da Categoria “Capacitacdo”

O objetivo fundamental desta categoria é a capacitacdo da equipe. As pessoas operam e utlizam as

maquinas. Devido ao grande poder de automacao, o usuario se tornou operador dos recursos
tecnoldgicos e as novas tecnologias exigem cada vez mais papéis de administracao. Na computacao em
nuvem, a capacitacao da equipe € essencial para a correta operacionalizacao do ambiente. A Figura 43

apresenta um diagrama contendo os objetivos da categoria “Capacitacao”.
Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Treinamento da equipe — E importante que os técnicos de TI, gestores, administradores e

usuarios que irdo operar a nuvem sejam treinados para que possam usa-la corretamente.

Elaboracdo de estudos técnicos — Estudos técnicos relacionados & operacdo da nuvem

contribuem para um melhor entendimento do seu funcionamento.
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|
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|
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sobre a computacdo em
nuvem

Figura 43 - Categoria “Capacitacdo”

Conhecimento de manuais e referéncias técnicas sobre nuvem - E importante pesquisar

desde publicacdes técnicas disponiveis nos sites de empresas especializadas, como
relatos de eventos, opinides e artigos académicos para um melhor aprofundamento dos

temas relacionados ao uso da computacdo em nuvem.

Analises de causa raiz — As analises de causa raiz permitem identificar eventos

responsaveis por falhas das maquinas esao Uteis para definir as acoes necessarias para

evitar falhas futuras.

Apoio do suporte do fabricante da solucéo — O fato de contar com o apoio do fabricante

da solucao de nuvem implantada na organizacao traz seguranca na tomada de decisdes
relativas a operacao do ambiente de nuvem e deve ser utilizado tanto para mitigar
problemas operacionais, como para dirimir duvidas e aprimorar o conhecimento da

equipe de TI.

Compartilhamento do conhecimento — O compartilhamento de conhecimento é uma maneira

eficaz de transmitir e disseminar experiéncias e deve ser amplamente utilizado no ambiente de

nuvem.

Promocao de workshops — Os workshops sao oportunos para promover encontros entre

usuarios, realizar troca de experiéncias e estreitar os relacionamentos interpessoais.
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Geracdo de documentacédo — A documentacao constitui uma fonte importante de registro

de conhecimentos sobre a computacao em nuvem e deve ser amplamente utilizada.

Publicacdo de manuais - Manuais de operacao devem ser lidos e

compreendidos pela equipe de manutencao da nuvem. Por sua vez, 0s usuarios
também devem ter conhecimento dos manuais de operacao para operar a

nuvem corretamente e com seguranca.

Construcdo de forum de conhecimento — O forum de conhecimento ¢ uma

ferramenta muito utilizada para compartilhar experiéncias e para agregar
conhecimento sobre a nuvem. Diversas empresas e comunidades utlizam

aplicativos tipo enciclopédia (WIKI) para produzir forum de conhecimentos.

Implantacdo de certificacdo 1SO para nuvem (ISO 27017 e ISO 27018) — A mesma ISO 271017

trata das recomendacbes de padroes de seguranca a serem empregados na computacao em
nuvem e a norma ISO 27018 traz recomendacdes de padrdes relativas ao uso da computacéo
em nuvem. A busca destas certificacoes é uma forma de almejar a exceléncia em termos de

qualidade de operacao da nuvem.

Realizacao de auditorias — A realizacao de auditorias € prevista como funcao

importante a ser desenvolvida no ambiente de administracao de nuvem e serve
para comprovar como a nuvem esta sendo utilizada e quais as correcdes que

devem ser implementadas para 0 seu uso.

Obijetivos fundamentais relacionados gue contribuem para a realizacdo deste objetivo:

Planejamento da implantacao da nuvem;

Aquisicao de conhecimento sobre a computacao em nuvem.

5.5.10 Objetivos da Categoria “Suporte operacional”

O objetivo fundamental desta categoria é a estruturacao do suporte operacional. Em uma nuvem privada,

como a proposta para a PMS, o suporte operacional é essencial para dirimir duvidas e efetuar correcoes

operacionais requeridas no ambiente de nuvem. A Figura 44 apresenta um diagrama contendo os

objetivos da categoria “Suporte operacional”
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Objetivos fundamentais relacionados

Figura 44 — Categoria “Suporte operacional”

Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Implantacdo de atendimento suporte nivel 3 — O nivel 3 de atendimento abrange a ultima

instancia de atendimento, depois de esgotadas as tentativas de suporte operacional de nivel 1 e

nivel 2.

Monitoramento de links — O monitoramento dos links é a forma mais eficiénte de verificar

o funcionamento da nuvem e deve estar sendo monitorado todo o tempo para

identificacao de interrupcdes do servico.

Implementacao de sistematica de comunicacao tempestiva de eventos — A comunicacao

de eventos de forma tempestiva € importante para alertar sobre possiveis consequéncias
de eventos nao previstos e demonstram controle da situacdo e consideracado com o

cliente.

Implementac&o de sistema de chamados — E importante que o suporte operacional da

nuvem tenha um sistema de controle de chamados eficiente para organizar e atender a

demanda.

Implantacao de controle de ocorréncias — A implantacdo de controle de ocorréncias

serve, para além de registrar as ocorréncias excepcionais de funcionamento da nuvem,
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para serem analisadas pela equipe de auditoria para identificacdo de problemas

recorrentes e para prever a melhor forma de evita-los.

Implantacdo de manutencéo transparente ao usuario — O usuario, sempre que possivel,

nao deve perceber eventos de manutencao da nuvem. Estes devem ser realizados de

forma a nao impactarem as rotinas de trabalho.

Descentralizacdo do suporte operacional das unidades — O fato de poder contar com suporte

descentralizado agiliza o processo de atendiemtno e nao sobrecarrega o atendimento do suporte

central da nuvem.

Descentralizacdo do suporte nivel 1 e nivel 2 — Os suportes de atendimento imediato

nivel 1 e o de atendimento superior de nivel 2, na medida do possivel, devem ser
realizados por equipe do suporte descentralizado para prover agilidade no seu

atendimento e evitar sobrecarga do suporte central.

Customizacao do portal do cliente com funcdes administrativas do ambiente — Os portais

de operacao na nuvem devem ser projetados para permitir customizacdes em relacao a
sua personalizacao para atender aos gostos de apresentacao do o6rgao, dentro de

padrdes estabelecidos pela organizacao publica.

Atribuicdo de URL exclusiva para cada cliente — Na nuvem, cada cliente deve

ter sua propria identificacdo para controle do ambiente pela administracao

central e local.

Alocacdo de administrador de Tl para apoio operacional em cada unidade - E

recomendavel que as unidades contem com um administrador de Tl para resolver

questdes relativas a geréncia do ambiente de nuvem local.

Objetivos fundamentais relacionados que contribuem para a realizacdo deste objetivo:

Planejamento da implantacéo da nuvem;

Capacitacao da equipe.

5.5.11 Objetivos da Categoria “Gestao”

O objetivo fundamental desta categoria ¢ a administracdo do ambiente de nuvem. A gestao da nuvem

esta relacionada com a administracdo das funcoes e responsabilidades atribuidas aos atores
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participantes da nuvem. E essencial que estes papéis sejam conhecidos e exercidos para que o ambiente

de nuvem possa ter uma gestdo adequada. A Figura 45 apresenta um diagrama contendo os objetivos

da categoria “Gestao”.

Estabelecimento de

Categoria
Gestdo

Governanca de Tl

Atribuicdo de funcdes e

Administracio do
ambiente de nuvem

responsabilidades

conselho consultivo

Deliberacdo de resolugées referente ao use da nuvem através de

4{ Elaboracdo de normas de uso da nuvem

aplicativos (APPs)

Estabelecimento de padrées para desenvolvimento de aplicaces e

4{ Definigdo de responsabilidades do provedor de conectividade

|
—{ Definicdo das responsabilidades do provedor de nuvem |
—{ Definigdo das responsabilidades do cliente |
—{ Definicdo das responsabilidades do agente (Broker) ‘
—| Definicdio das responsabilidades dos auditores ‘

Disponibilizacdo de gerenciamento descentralizado

Fomento a solucdes de aplicactes de terceiros

Planejamento da
implantacdo da nuvem

Contratagdo de fornecedores

Contratacdo de nuvens
publicas de apoio

Estruturacdo do suporte
operacional

Preservagdo da seguranca
do ambiente de nuvem

Objetivos fundamentais relacionados

Figura 45 — Categoria “Gestao”

O objetivo fundamental desta categoria ¢ a administracao do ambiente de nuvem.

Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Estabelecimento de Governanca de Tl — A governanca de Tl deve estar voltada para o

planejamento e elaboracdo de estratégias para o uso da tecnologia pela organizacao.

Deliberacdo de resolucdes através de conselho consultivo — E desejavel que as

deliberacdes referentes ao uso da nuvem, que envolvem maior complexidade sejam

realizadas através de conselho consultivo em instancia superior para evitar polémicas
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relacionadas com a competéncia do orgao de Tl para emitir estes tipos de

regulamentacao.

Elaboracao de normas de uso da nuvem — A nuvem precisa ser regulamentada e devem

ser explicitadas as normas de uso, especialmente em relacao a seguranca do ambiente

de nuvem.

Estabelecimento de padrdes para desenvolvimento de aplicacdes e aplicativos (APPs) -

Os aplicativos a serem desenvolvidos para a nuvem devem ter padrdes definidos apra

sua codificacdo, uso de banco de dados, apresentacdes e aspectos realtivos a seguranca

da informacdo. Os aplicativos de nuvem devem incorporar elementos que 0s

identifiquem como sendo oficiais da organizacao.

Atribuicao de funcdes e responsabilidades — As definicdes das responsabilidades dos atores na

nuvem é descrita por Lui (2011) e envolve os seguintes atores:

Definicdo das responsabilidades do provedor de conectividade — O provedor é o
responsavel por prover o acesso as redes de comunicacao para conexao através

de /inks.

Definicdo das responsabilidades do provedor de nuvem — O provedor de nuvem

& 0 responsavel por disponibilizar acesso ao ambiente de nuvem.

Definicao das responsabilidades do cliente — O cliente é a entidade ou 6rgao
gue usa 0S Servicos e € o responsavel por nomear 0s usuarios que irao operar

a nuvem.

Definicao das responsabilidades do agente (broker) — O agente atua no
ecossistema de nuvem de forma a encontrar as melhores solucées de nuvem

para os clientes e divulgar os servicos dos provedores de nuvem.

Definicao das responsabilidades dos auditores - Os auditores sao os
responsaveis por realizar auditorias para verificacao da correta utilizacdo da
nuvem e para identificar eventos que provoquem ocorréncias de nao

conformidade.

Disponibilizacdo de gerenciamento descentralizado — O gerenciamento do ambiente deve ser

descentralizado para propiciar maior agilidade e presteza no atendimento.
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Fomento a solucdes de aplicativos de terceiros — A nuvem deve estimular as inicativas de

desenvolvimento de aplicativos que irdo propiciar a utilizacao do seu ambiente em prol da
melhoria dos servicos publicos prestados aos cidaddos. As sfartups prestam relevantes servicos

e colaboram para o uso das nuvens com solucdes inovadoras.

Obijetivos fundamentais relacionados gue contribuem para a realizacio deste objetivo:

i. Planejamento da implantacao da nuvem;
i.  Contratacdo de fornecedores;
iii.  Contratacado de nuvens publicas de apoio;
iv.  Estruturacao do suporte operacional;

v.  Preservacao da seguranca do ambiente de nuvem.

5.5.12 Objetivos da Categoria “Fornecedores”

O objetivo fundamental desta categoria é a contratacdo de fornecedores. A Figura 46 apresenta um

diagrama contendo os objetivos da categoria “Fornecedores”. Ter bons fornecedores de solucdes de
nuvem € essencial para que se possa ter qualidade na prestacdo dos servicos e no fornecimento de

recursos.
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Figura 46 — Categoria "Fornecedores”

Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Prospecéo de fornecedores de servicos e equipamentos — A busca por bons fornecedores é

importante para garantir equipamentos e servicos de qualidade adequada a nuvem.

Demonstracdo de provas de conceito (POC) — Provas de conceito sdo formas de verificar se as

solucdes das empresas podem ser eficazes para solucdo dos problemas da organizacdo ou se

atendem a necessidade requerida.
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Elaboracao de termo de referéncia — Os termos de referéncia devem conter todas as informacdes

relativas as especificacdes desejadas pela administracao publica para a aquisicdo de recursos

em processos de compra.

Processo de licitacdo para registro de precos — Os processos licitatérios para registro de precos

na administracao publica tém o objetivo de cadastrar fornecedores para suprimento de material

sem necessidade de realizacdo de novos processos de compra.

Selecdo de provedores de nuvens publicas — A pesquisa da literatura realizada neste trabalho

identificou contribuicdes importantes para a selecdo de provedores de nuvens a partir das
recomendacdes de Johnson e Grayson (2005), de Jasang (2007) e de Repschlaeger etal.(2013),
que tratam do estabelecimento de relacdes de confianca entre clientes e fornecedores de

solucdes de nuvem.

Analise de perspectivas de parcerias futuras — Trata da possibilidade de a organizacéo

poder vir a firmar parcerias de negocios com o fornecedor provedor no futuro.

Analise de compatibilidade de valores — Esta relacionado com a verificacéo da

identidade de principios e valores defendidos e compartilhados por ambos,

como crencas, ética, posicoes filosoficas, etc.

Avaliacdo da transparéncia nas condicdes comerciais — Esta relacionado com a

verificacao de praticas comerciais do fornecedor como clareza, objetividade e

se suas atitudes nao geram temor ou desconfianca.

Avaliacdo da compatibilidade de negocios - Refere-se ao fato de haver

compatibilidade entre o negocio de ambas as organizacdes em que elas nao
atuam de forma concorrente, podendo vir a trazer algum tipo de prejuizo ou

desvantagem.

Obtencéo de referéncia dos fornecedores — Analise das referéncias apresentadas pelo

provedor e no mercado.

Verificacdo da compatibilidade de localizacdo do provedor com a legislacdo -

Verificacdo se a localidade da sede do provedor possui leis de protecdo de dados
e a informacdo compativeis com a legislacao do pais sede da organizacao , para

os fins de protecao juridica ou disputas judiciais futuras.
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Avaliacdo da reputacdo no mercado — Avaliar se o provedor tem bom conceito

entre os clientes e parceiros.

Avaliacao da capacidade de atendimento — Avaliar se o provedor tem condicoes

de prestar suporte ou atendimento que for necessario.

Avaliacdo da apresentacdo do fornecedor - Avaliacdo da imagem que o provedor

transmite para a organizacao contratante.

Andlise das qualificacdes técnicas do provedor — Avaliacdo das qualificacdes

técnicas do provedor para verificar o atendimento da qualidade de servicos

adequada a organizacao.

Verificacdo da classe de seguranca — Avaliacdo da adequacao da classe de

seguranca para atendimento da necessidade requerida pela organizacao.

Avaliacao da qualificacdo da equipe de Tl - Avaliacdo da qualificacdo técnica

dos profissionais do provedor, para verificacdo de compatibilidades de

conhecimentos.

Avaliacao da eficiéncia do suporte empresarial — Avaliacdo da capacidade de

atendimento na area de negocios da organizacao e da resolucdo de negocios

requerida.

Verificacdo da capacidade de conectividade — Avaliacdo se o /ink de conectividade

apresenta desempenho e disponibilidade adequada ao servico oferecido.

Verificacdo de /inks alternativos — Avaliar a disponibilidade de /inks alternativos

para acesso em caso de indisponibilizacao do /ink principal.

Formalizacdo das principais clausulas dos acordos de servicos (SLAs) — A formalizacao dos

acordos de servicos nos contratos de prestacdo de servicos de nuvem € importante para
resguardar direitos em casos de disputas e controvérsias contratuais. A pesquisa da literatura
neste tabalho identificou importantes contribuicoes neste sentido a partir das recomendacoes de
Stankov et al. (2012) que tratam das clausulas mais importantes a serem definidas em contratos

de prestacéo de servicos de nuvem.
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Formalizacdo dos servicos prestados — A formalizacao dos servicos é importante

para salvaguar a organizacdo contratualmente. Os servicos devem ser

discriminados corretamente.

Descricdo das partes envolvidas nos contratos — Identificacdo das

partes de forma completa, contendo os dados cadastrais
necessarios ao reconhecimento das partes em foro juridico.

Descricao do proposito dos servicos — Descricao do propdsito dos

servicos de forma clara, objetiva e ndo dubia.

Especificacdo dos servicos prestados - Relacdo completa e

abrangente dos servicos que serao prestados.

Especificacdo dos servicos opcionais - Relacdo completa e

abrangente dos servicos opcionais que sao contratados.

Especificacao do suporte operacional — Descricao de como se dara

0 suporte operacional, como meio de comunicacao, horario de
atendimento e prazo para atendimento aos diversos tipos de
demandas.

Estabelecimento da forma de cobranca — Descricao da forma de

faturamento e de cobranca dos servicos, como dia de vencimento,
prazo de pagamento, juros e multas por nao pagamento.

Especificacao do provisionamento eldstico — Descricao da forma e

limite dos recursos que serao disponibilizados para processamento
computacional.

Formalizacdo da taxa de disponibilidade - Descricao da taxa minima de

disponibilidade que o provedor se obriga a prestar ao cliente.

Formalizacdo da politica de privacidade — Descricao da politica de privacidade

aplicada contratualmente aos servicos contratados.

Definicao das regras de multilocacdo - Descricao de como sera

realizada a multilocacao dos dados dos usuarios.

Definicao das regras de privacidade — Descricdo das regras de

privacidade adotadas para a operacionalizacdo dos servicos e dos

dados pessoais dos usuarios.
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Formalizacdo dos casos de excecdes — Descricao das penalidades a serem

aplicadas ao descumprimento das clausulas contratais e demais casos de
excecoes.

Obijetivo fundamental relacionado que contribui para a realizacio deste objetivo:

i. Planejamento da implantacao da nuvem.

5.5.13 Objetivos da Categoria “Transbordo”

O objetivo fundamental desta categoria é a contratacdo de nuvens publicas de apoio. Contar com o apoio

de nuvens publicas € essencial para garantir o funcionamento de nuvens privadas, tornando-as hibridas.
Assim, o alivio de carga e a requisicdo de recursos computacionais extra podem elevar a capacidade da
nuvem para niveis de atendimento bastante altos, a depender da necessidade de atendimento a
demandas especificas. No jargao técnico, o recurso de poder contar com apoio de nuvens publicas para
processamento extra é chamado de “transbordo”. A Figura 47 apresenta um diagrama contendo os

objetivos da categoria “Transbordo”.
Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Identificacdo de servicos apropriados — E importante identificar os servicos que séo estritamente

necessarios a organizacao no caso de necessidade de realizar transbordo (uso de recursos de

nuvem externos para apoio ao processamento).

Identificacdo de vantagens/desvantagens — Devem ser identificadas e comparadas as

alternativas apresentadas por diversos fornecedores de nuvens publicas para avaliacao

do custo beneficio de cada recurso.

Avaliacdo das funcionalidades — As funcionalidades oferecidas pelos provedores de

nuvem devem ser avaliadas para verificacdo do atendimento as necessidades da

organizacao.

Analise custo-beneficio — A analise custo-beneficio permite verificar se a prestacao do servico de

nuvem compensa o esforco financeiro de sua contratacao.

Estudo de reducdo de custos com nuvens publicas — As possibilidades de reducdo de

custos devem ser projetadas para fins de verificacdo da viabilidade de contratacao de

nuvens publicas.
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Elaboracao de estimativa de custos — Na administacao publica, € importante ter uma

estimativa de custos anteriormente a contratacéo de nuvens publicas para a elaboracao

do processo de empenho e pagamento.

Avaliagdo dos modelos de

Categoria
Transbordo

semvicos de nuvens plblicas

Awaliagdo das funcionalidades da nuvem
publica

Analise custo beneficio da

Contratagdo de nuvens
publicas de apoio

nuvem publica

Estudo de reducdo de custos com nuvens
publicas

Projecdo de custos da nuvem

Definicdo de regras e processo

para contratagdo

Planejamento da
implantagdo da nuvem

Contratacdo de fornecedores

Objetivos fundamentais relacionados

Figura 47 — Categoria “Transbordo"

Elaboragdo de testes com provedores
externos

Estabelecimento de pontos chave para
transbordo

Avaliagdo da contratacdo de agente
financeiro (broker)

Adocdo de medidas preventivas contra
quebras de contrato

Definicao de regras e processo para contratacdo — As regras para contratacao e relativas ao

processo devem ser acordadas com os provedores de nuvens publicas para garantir a prestacao

e a continuidade dos servicos.

Elaboracdo de testes com provedores externos — E desejavel que sejam realizados testes

de operacao e desempenho com os provedores de nuvens publilcas para preservar a

qualidade dos servicos que serao disponibilizados aos usuarios através das nuvens

publicas.

Estabelecimento de pontos chave para transbordo — Os critérios para contratacao de

transbordos devem ser claros e estar formalizados para fins de justificativa da

transparéncia das decisdes de contratacdo de érgaos publicos governamentais.
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Avaliacao da contratacdo de agente (broker) financeiro — Nos casos em que o pagamento

no prazo seja fator determinante para a continuacdo da prestacdo dos servicos pelo
provedor e conhecendo os tramites burocraticos presentes na administracao publica
que as vezes impedem estes copromissos, € interessante avaliar a contratacao ou
estabelecimento de um agente que tenha aporte de capital para adiantar o pagamento

aos provedores para ser ressarcido pelos cofres publicos posteriormente.

Adocéo de medidas preventivas contra quebras de contrato — E importante estabelecer

alternativas, como a manutencao de fornecedores no cadastro de reserva, para 0s casos
de eventuais interrupcdes de servicos de nuvem, evitando que 0s servicos entrem em

colapso.

Obijetivos fundamentais relacionados que contribuem para a realizacdo deste objetivo:

i.  Planejamento da implantacao da nuvem;

i.  Contratacdo de fornecedores.

5.5.14 Objetivos da Categoria “Seguranca”

A Figura 48 apresenta um diagrama contendo os objetivos da categoria “Seguranca”. O objetivo

fundamental desta categoria € a preservacao da seguranca do ambiente de nuvem. Um ambiente de

nuvem deve prover seguranca das informacdes e das operacdes de seus usudrios. E essencial que o
ambiente de nuvem esteja devidamente protegido de acordo com os requisitos de seguranca da

informacao especificados.
Este objetivo pode ser alcancado através dos seguintes objetivos meio:

Elaboracao da politica de seguranca — A politica de seguranca deve estabelecer regras que

devem ser elaboradas e seguidas pelos utilizadores da nuvem. Ha necessidade de determinar
metas de seguranca a serem alcancadas utilizando as boas praticas a fim de estabelecer

diretrizes para o bom uso da nuvem.

Elaboracao do plano de seguranca — O plano de seguranca é um instrumento importante que

define e orienta as praticas de seguranca. A pesquisa da literatura realizada neste trabalho
identificou recomendacdes para a seguranca na nuvem nas publicacdes CSA (2011); NIST

(2010); NIST (2013); Ross et al. (2014); Jansen e Grance (2011) e Dempsey et al. (2011); CSA
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Guidance V. 3.0 (CSA Cloud Security Alliance 2015); NIST SP 800-53r4 (NIST 2013) ; NIST SP
800-160 (Ross et al. 2014); NIST SP 800-37 (Nist 2010); NIST SP 800-137 (Dempsey et al.,
2011); NIST SP 800-144 (Jansen e Grance 2011); Controls and Assurance in Cloud COBIT-5
(ISACA 2014); e ISO 27017(ISO 2015).

Elaboracdo da politica de
seguranca

4| Levantamento dos fatores de risco ‘

—{ Estabelecimento de regras de seguranca locais ‘

Encapsulamento dos dados na nuvem

Implementagdo de geréncia de firewall

Elaboracdo do plano de
seguranca

Elaboracdo de testes de seguranca

Elaboracdo de plano de contingéncia

Implementacdo de gestdo de backup |

L

Implantacao de equipe de seguranca

— Investimento na capacitagdo da equipe

—{ Implantagdo de auditoria e notificagdo ao usuario

—|
Categoria _{
Seguranca
- =

Seguranca do ambiente
de nuvem

Adocdo de boas praticas de
seguranca para a nuvem

Implantacdo de configuracdo de conectividade
manual

Orientagdo aos usudrios quanto ao uso |

— Protecdo do sigilo de projetos de inovagdo

L B

Protecdo de dados pessoais |

Verificacan da conformidade Controle dos dados pessoais disponibilizados
Lo —| o
com legislagdo vigente em nuvens publicas
1 Orientacdo a usuarios em relacdo a legislaco
— Tratamento de dados confidenciais e sigilosos
Identificacdo dos pontos identificacdo das unidades
de acesso administrativas
Definicdo dos perfis de ldentificagdo dos cargos e
Definicdo da politica de ‘ Usuarios funcdes e atribuicdes
_____________ acessos

Planejamento da
implantagdo da nuvem

Implementacio de autenticacdo centralizada

Estabelecimento de critérios para acessos de
usuarios

Figura 48 - Categoria "Seguranca"
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Levantamento dos fatores de risco — O conhecimento dos fatores de risco de operacao

da nuvem ajuda a prevenir os problemas relacionados com a seguranca da nuvem.

Estabelecimento de regras de seguranca locais — Regras de seguranca locais podem ser

necessarias para prevenir riscos especificos da organizacdo ou unidade local.

Encapsulamento de todos os dados na nuvem — Na medida do possivel, os dados devem

ser encapsulados na nuvem para fins de seguranca e controle.

Implementacdo de geréncia de firewall - A geréncia de firewall foi relatada nas

entrevistas como uma das maiores preocupacoes relativas a seguranca do ambiente de
nuvem. E importante ter esse gerenciamento controlado para evitar exposicoes e riscos

de invasdes do ambiente de nuvem.

Implementacdo de gestdo de backup — A implementacdo do backup de forma

sistematica e programada € requisito essencial para a seguranca da nuvem.

Elaboracao de testes de seguranca — Testes e simulacdes de desastres devem ser

realizados regularmente para garantir que os procedimentos de preservacdo do

ambiente e recuperacao dos dados sejam realizados com sucesso.

Elaboracéo de plano de contingéncia — E necessario ter um plano de contingéncia para

garantir a continuidade dos servicos em eventuais casos de panes ou inoperancias.

Implantacao de equipe de seguranca — Ter uma equipe dedicada para tratar dos casos

relativos & seguranca da informacéo é requisito basico para a operacdo do ambiente de

nuvem com seguranca.

Adocdo de boas praticas de seguranca para a nuvem - As boas praticas de seguranca

asseguram o bom funcionamento do ambiente.

Investimento na capacitacao da equipe em seguranca — A equipe de Tl responsavel pela

operacdo na nuvem deve ser capacitada regularmente para operar a nuvem

corretamente.
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Implantacéo de auditoria e notificacdo ao usudrio — E importante ter politica de auditoria

e de notificacdo tempestiva ao usuario em casos de incorformidades verificadas na

utilizacao dos servicos.

Implantacao de configuracado de conectividade manual — Embora a conectivadade seja

tratada de forma automatica na nuvem, nas entrevistas foi mencionado que a
configuracdo de conectividade manual pode ser um interessante mecanismo para
controle do consumo e distribuicdo dos recursos de conectividade no ambiente de

nuvem.

Orientacdo aos usuarios quanto ao uso — Os usuarios devem ser orientados quanto a

operacao na nuvem, principalmente em relacdo aos procedimentos que envolvem a

seguranca do ambiente.

Protecdo dos projetos estratégicos e de inovacdo em sigilo — E importe dedicar maior

atencao a protecao dos projetos estratégicos e de inovacao preservando o sigilo de seu

desenvolvimento.

Verificacdo da conformidade com legislacdo vigente — Nos 6rgaos publicos, a observancia do

que ¢ obrigatorio cumprir é definido pela legislacao vigente.

Protecdo de dados pessoais — Os dados pessoais devem ser protegidos de acordo com

0 previsto na legislacdo em vigor.

Administracdo de dados pessoais em nuvens publicas — Por questdes de controle dos

dados pessoais, é recomendavel evitar que dados pessoais dos cidadaos sejam

armazenados em nuvens publicas devido a dificuldade da sua administracao.

Orientacao a usuarios sobre incumprimentos da legislacdo — Sempre que for notada

alguma operacao ou atitude relativa a inconformidade operacional no ambiente de
nuvem relativo a legislacao vigente, os responsaveis devem ser informados e alertados

destes fatos.

Tratamento de dados confidenciais e sigilosos — A legislacdo prevé os tratamentos

adequados em relacdo aos dados confidenciais e sigilosos nos ambientes de Tl em

organizacdes publicas de governo.
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Definicao da politica de acessos — A definicao da politica de acessos a nuvem para atendimento

aos orgados definem os perfis e as permissdes de acesso ao ambiente adequados para seguranca

do ambiente de nuvem.

Identificacdo dos pontos de acesso — A identificacdo dos pontos de acesso permite

realizar uma previsao da quantidade de acessos e de /inks requeridos.

Identificacdo das unidades administrativas — A identificacdo das unidades

administrativas permite parametrizar o controle e a personalizacao de acessos

ao ambiente de nuvem de forma personalizada.

Definicao dos perfis de usuarios — Os perfis de acesso definem os acessos de recursos

de software e de hardware, além de definir as permissdes e privilégios de acessos a

ambientes padronizados na nuvem.

Identificacdo dos cargos, funcdes e atribuicdes — As funcdes e atribuicdes dos

cargos permite identificar os recursos para a construcéo de perfis de utilizacao

do ambiente de nuvem.

Implementacao da autenticacao centralizada — A autenticacao do acesso aos usuarios

deve ser centralizada para facilitar os mecanismos de seguranca.

Estabelecimento de critérios para o acesso de usuarios — Os critérios para verificacao

de acessos dos usuarios deve ser padronizado e aplicado de forma heterogénea na

nuvem, por questdes de seguranca.

Objetivo fundamental relacionado que contribui para a realizacdo deste objetivo:

i.  Planejamento da implantacdo da nuvem.

5.6 Resumo do Capitulo e Conclusoes

Este capitulo descreveu como foi elaborado o modelo de objetivos para a implantacdo da computacao

em nuvem na administracdo publica municipal de governo.

A abordagem utilizada para a construcdo do modelo foi a do Pensamento Centrado no Valor - Value

Focused Thinking (VFT), proposta por Keeney (1992) e adaptada pelo investigador para determinar os
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objetivos a atingir para a implantacdo da computacao em nuvem na administracao publica municipal de

governo.

Inicialmente, o material coletado no Capitulo 4 na forma de recomendacdes foi analisado e para as 273
recomendacdes obtidas, foram atribuidos objetivos para 227 delas. Foram identificadas 46
recomendacdes duplicadas, generalistas ou que ndo foram consideradas relevantes e por esta razao,
nao se atribuiram objetivos. O trabalho de selecdo das recomendacdes e de elaboracdo do modelo contou

com a participacao da equipe ADR da COGEL, na qual o investigador participa.

0 modelo passou por revisdes e avaliacdo que estdo relatadas nas atas de reunides da equipe ADR
descritas no Capitulo 4, Secao 4.4, até a sua validacao final que se deu em um seminario contando com

a presenca de gerentes de Tl e da administracdo da COGEL, também relatado no Capitulo 4, Secédo 4.5.

0O modelo proposto esta estruturado em 14 categorias, que contam com 14 objetivos fundamentais e
227 objetivos meio relacionados. O detalhamento do modelo que esta explanado neste Capitulo 5 na
Secao 5.5 tem por objetivo orientar os leitores dos processos que necessitam ser executados para o
cumprimento dos objetivos que irdo propiciar a implantacao da computacao em nuvem de forma

adequada a potenciar as vantagens desta tecnologia.

Este modelo sera disponibilizado para apoiar a implantacdo da computacao em nuvem na administracao
publica municipal da Prefeitura de Salvador, cuja previsdo de implantacdo esta prevista para ser

concluida em 2020.
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6 AVALIACAO E VALIDACAO DO MODELO

Este capitulo apresenta o processo de avaliacao e validacdo do Modelo de Objetivos para orientar a

implantacao da computacdo em nuvem na administracéo publica municipal de governo.

Segundo Prat et al.(2015), a avaliacdo do modelo consiste na verificacdo de sua funcionalidade por uma
equipe técnica que avalia se o artefato produzido possui certas propriedades. Ja a validacdo, segundo

Carvalho (2012), consiste em verificar se 0 artefato produzido atende critérios relativos a sua usabilidade.

Iniclamente, é apresentado o fundamento do processo de avaliacdo na perspectiva do método ADR e a
qualificacao dos atores envolvidos no processo de avaliacdo. A seguir, sao apresentados os critérios
utilizados para avaliacdo do artefato produzido e um relato do processo decorrente desta avaliacdo com
uma analise das principais mudancas implementadas para o aperfeicoamento do modelo. Apds a
descricao da avaliacao do modelo, sao descritos os critérios adotados para o processo de validacao, com
um relato de como este foi realizado. Finalmente, sao descritas as conclusdes do processo de avaliacao

e validacao realizados.

6.1 Avaliacao do Modelo

De acordo com Sein et al.(2011), no método ADR o processo de avaliacao do artefato produzido ocorre

com a propria equipe de trabalho ADR, conforme descrito no Principio 5 do médoto ADR:

“Principio 5: Avaliacdo auténtica e concorrente. Este principio enfatiza uma caracteristica fundamental da ADR. A avaliacao
do artefato produzido ndo é uma etapa separada do processo de investigacdo que segue apds a construcdo...Em vez disso,
as decisdes sobre projetar, modelar e remodelar o conjunto de artefatos e intervir em praticas de trabalho organizacionais
devem ser interligadas com a avaliacao continua... Ciclos de avaliacdo para a versado ajpha séo formativos, contribuindo para
o refinamento do artefato e seu ajuste antecipado.... Mais tarde, a avaliacdo das versdes befa é sumativa, avaliando o valor e
os servicos de utilidade. No entanto, a avaliacdo controlada pode ser dificil de conseguir em um projeto de ADR devido a
natureza emergente do artefato. Portanto, as oportunidades de avaliacdo devem ser procuradas seguindo os controles
naturais, sempre que possivel..., ...semelhante as taticas seguidas por Markus (1983), e elaborado por Lee (1989) [Estudo
de caso]. Consequentemente, a autenticidade ¢ um ingrediente mais importante para o ADR do que as configuracdes

controladas (Sein et al 2011, pag. 43)".
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A avaliacdo do modelo foi realizada pela equipe ADR e relatadas no Capitulo 4, Secédo 4.4. O modelo

passou por ajustes até a versao final apresentada no Capitulo 5. A Tabela 89 lista o cargo, formacéo e

tempo de experiéncia na COGEL dos integrantes da equipe ADR que participaram do processo de

avaliacao.
Tabela 89 - Cargo e Formacao dos Participantes do Processo de Avaliacdo
Cargo Formacéo Tempo de Servico
na Empresa
Assessor Analista de sistemas e Mestre em Desenvolvimento 15 anos
Analista de sistemas Analista de sistemas e Mestre em Sistemas e computacao 15 anos
Analista de processos Engenheiro elétrico 23 anos
Analista de sistemas Analista de sistemas 15 anos
Analista de processos Analista de sistemas 15 anos
Analista de processos Analista de sistemas 15 anos

Prat et al.(2015) propuseram uma taxonomia de métodos de avaliacdo para artefatos de sistemas de

informacao, através de um modelo que propde a avaliacdo de 22 propriedades a serem testadas. Estas

propriedades séo relacionadas na Figura 49.
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Os critérios de avaliacdo formulados por Prat et al.(2015) foram aplicados para avaliar o modelo

desenvolvido neste trabalho.

Foi elaborado um formulario contendo 22 propriedades a serem avaliadas e entregue aos avaliadores

para discussdo em grupo. A Tabela 90 apresenta o formulario de avaliacdo desenvolvido.

Tabela 90 - Formulario de Avaliacao

. - : n _ Concordancia
Dimensao | Propriedade Parametros para Avaliacéo - =
Sim Nao
Realizacdo de 0 artefato atinge seu objetivo e trata de uma situacao real.
objetivos
Utilidade E possivel utilizar o artefato.
Objetivo Viabilidade O artefato é entendivel e facil de utilizar. A administracdo e os
funcionarios apoiardo, operardo e integrardao o mesmo em sua pratica.
o 0 artefato pode ser generalizado para outras situacdes similares e para
Generalizacdo L
outras organizacoes.
0 artefato impacta positivamente o desempenho da tarefa de individuos,
Pessoas 0 seu uso ¢ livre de esforco e esta em conformidade com os principios
éticos.
Ambi - - . " .~
mbiente Organizacao 0 artefato esta alinhado com a estratégia de negocios da organizacéo.
) O artefato se integra a arquitetura técnica da organizacdo e usa
Tecnologia L
tecnologia inovadora.
0 artefato contém todos os elementos e relacdes necessarias entre os
Completude
elementos.
. A estrutura do artefato contém o numero minimo de elementos e
Simplicidade -
relacdes entre os elementos.
Estrutura | Entendimento 0 artefato pode ser entendivel pelos profissionais da area de TI.
o 0 artefato apresenta grau de uniformidade, padronizacéo e auséncia de
Consisténcia .
contradicao entre os elementos da sua estrutura.
) O artefato apresenta compatibilidade com outros modelos e tem
Homomorfismo . .
fidedignidade com o fendmeno estudado.
0 artefato esta adaptado pra realizar todas as atividades previstas para
Completude e
a sua finalidade.
. 0 artefato apresenta entendimento facilitado em relacéo a atividade que
Simplicidade
executa.
. O artefato apresenta concordancia entre as saidas e os resultados
Atividade A ) . .
Consisténcia esperados, tem capacidade de funcionar corretamente em determinado
ambiente e por um periodo especificado.
Confianca 0 artefato é confiavel e preciso na execucéo a que se destina.
O artefato realiza suas funcdes dentro de determinadas restricdes de
Desempenho o
tempo ou espaco com eficiéncia.
O artefato ¢ capaz de manipular entradas invalidas ou condicdes
Robustez ) .
ambientais estressantes.
Evolucgo | Escalabilidade O artefato possui habilidade de lidar com quantidades crescentes de

trabalho ou ser facilmente ampliado.

Adaptabilidade

O artefato pode funcionar em contextos diferentes daqueles para os
quais foi especificamente projetado.
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Capacidade de O artefato pode ser alterado sem introduzir defeitos.
modificacao

Capacidade de 0 artefato apresenta capacidade de evolucao com a experiéncia.
Aprendizado

No processo de avaliacdo foram marcadas reunides da equipe ADR especicamente para discutir e avaliar
o modelo inicialmente proposto. Cada reunido durou cerca de trés horas e em cada uma delas foram
analisadas quatro categorias de objetivos por encontro. Ao total, foram realizadas quatro reuniées para

analisar todas as categorias do modelo.

Antes dos encontros, cada integrante recebeu uma cépia impressa do modelo, com cada categoria em
uma pagina para estudo prévio e para ser discutido nas reunides. As discussdes versaram sobre a
possibilidade de cada objetivo estar corretamente relacionado e em relacdo a adequacao de sua
nomeclatura. Além destas observacdes, foi solicitado aos integrantes que verificassem os critérios de

avaliacao definidos no formulario de avaliacao.

O processo de avaliacdo aconteceu em grupo, com cada integrante da equipe opinando livremente sobre
as sugestdes que achasse pertinente, a partir da analise em conjunto de cada categoria de objetivos do
modelo. Caso alguém ndo concordasse com algo que estava formalizado, a pessoa se manifestava neste
momento da discussdo. O investigador atuou como mediador, impedindo que assuntos nao relacionados
ocupassem a equipe ou sugerindo uma solucao que fosse de consenso em discussdes muito
polemizadas. Além da discussao, cada integrante da equipe fez anotacdes em seu proprio material. Ao
final de cada reunido, o investigador recolheu as anotacfes dos seus companheiros para processar as
observacoes resultantes do processo de avaliacdo que foram anotadas. O relato das avaliacdes esta

descrito no Capitulo 4, Secao 4.4, nos resumos das atas de reuniao 6 a 9.

Durante o processo de avaliacao, cada integrante da equipe ADR preencheu também o formulario de
avaliacdo que lhe foi entregue, contendo a questao de concordancia a ser respondida para cada categoria

AN

do modelo com as duas opcoes possiveis: “Sim” ou “Nao”. Caso algum integrante ndo concordasse com
algum quesito, abria-se uma discussao para resolver como esta propriedade poderia ser alcancada.
Assim, além de ajudar a verificar o modelo em todas as dimensdes da avaliacao, foi possivel chegar a
um consenso nas alteracdes propostas para que todos os integrantes da equipe ADR no final

concordassem com o atingimento de todas as propriedades do formulario de avaliacao.
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6.2 Validacao do Modelo

O processo de validacao constituiu parte importante do refinamento do modelo, na qual o investigador e

a equipe ADR fizeram os ajustes necessarios para a sua versao final.

Segundo Carvalho (2012), os artefatos resultantes do processo de desenho (design research) podem ser

validados através dos quatro critérios explicitos na Tabela 91.

Tabela 91 - Critérios para Validacao de Artefatos
Adaptado de Carvalho (2012).
Critério Descricéao

Sucesso 0 sucesso do artefato é verificado através da comprovacéo da sua utilidade, eficacia e eficiéncia.

Generalizacdo 0 artefato pode ser abstraido para ser aplicado a qualquer contexto.

Novidade Os resultados dos estudos trazem novos conhecimentos.

Compreensao 0 artefato possui capacidade de ser explicado em relacdo a sua utilidade e eficiéncia.

Para ouvir a opiniao dos especialistas encarregados da validacao do modelo, foi elaborado e distribuido
um formulario aos especialistas participantes da validacdo do artefato. A Tabela 92 apresenta o
formulario que foi distribuido aos participantes no seminario de gestores da COGEL que foi realizado

para apresentar e validar o modelo proposto nesta investigacao.
0 cabecalho do formulario, hachurado na cor cinza, apresenta o seguinte formato:

a) Na primeira linha, sdo solicitados os seguintes campos para preenhimento: nome do

respondente, cargo e setor;

b) Asegunda linha do cabecalho contém instrucdes informativas em trés colunas: a primeira coluna
apresenta o contetido do formulario. A segunda coluna contém uma legenda numerada de 1 a
4, onde cada numero esta associado a um critério que norteara a opiniao do especialista. E a
terceira coluna contém os dois conceitos que devem ser atribuidos aos critérios observados, “S”
representando “Sim” caso o validador considere que o critério foi observado no artefato, ou “N”

para “Nao”, caso o validador nao entenda que que o critério nao foi observado;

c) A terceira linha do cabecalho apresenta os titulos dos campos do formulario, sendo a primeira
coluna referente a “categoria do modelo em julgamento”, a segunda coluna referente ao
“objetivo fundamental de cada categoria” e as quatro colunas com os nimeros de 1 a 4, onde

cada numero corresponde a um dos quatro critérios em julgamento.
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O corpo do formulario apresenta duas linhas para cada categoria do modelo. A primeira linha apresenta

a categoria, os objetivos fundamentais de cada categoria e os campos em branco para avaliacdo de 1 a

4, onde o validador preenchera com “S” ou “N”. A segunda coluna contém um campo denominado

“obervacdes” e um espaco em branco para registro de anotacdes que o validador deseje formalizar.

Tabela 92 - Formulario para Validacao do Modelo

Nome do respondente Cargo Setor
1 - E dtil, eficaz e eficiente Validacéo
Critérios para validacdo do modelo de objetivos para | 2 — Pode er aplicado a qualquer contexto “§"-Sim
implantacao da computacao em nuvem na PMS 3 - Traz novos conhecimentos “N”- Nao
4 — E compreendida a sua utilidade e eficiéncia
Categoria do Modelo Objetivo Fundamental 112[3|4
Conhecimento Aquisicao de conhecimento sobre a computacdo em nuvem
: Observacoes
Alinhamento estratégico Alinhamento do projeto de nuvem com o planejamento estratégico
2 daTl
Observacoes
Aptidao organizacional Aptidao organizacdo para implantacdo da nuvem
’ Observacoes
Alinhamento com clientes Alinhamento com as necessidades dos clientes
* Observacoes
Viabilidade econémica Garantia da viabilidade econdmica da nuvem
> Observacoes
Planejamento Planejamento da implantagcdo da nuvem
° Observacoes
Porfélio de servicos Composicédo do portfélio de servicos
! Observacoes
Infraestrutura Preparacdo da infraestrutura da nuvem
; Observacoes
Capacitacdo Capacitacao da equipe
? Observacoes
Suporte operacional Estruturacao do suporte operacional
10 Observacoes
Gestao Administracdo do ambiente de nuvem
! Observacoes
Fornecedores Contratacao de fornecedores
= Observacoes
13 | Transbordo Contratacéo de nuvens publicas de apoio
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Observacoes

Seguranca Preservacdo da seguranca do ambiente de nuvem

14

Observacoes

0 modelo de objetivos para a implantacdo da computacdo em nuvem foi submetido a validacao pelos
gerentes de Tl e diretores da COGEL. Para a realizacdo desta atividade, foi realizado um seminario para
apresentar detalhadamente o modelo, no qual foi aberto espaco para a recolha de sugestdes e criticas
ao modelo apresentado, além de ser distribuido o formulario de validacdo para os que aceitaram

participar do processo.

Foram convidados todos os gerentes de Tl e os diretores da COGEL, totalizando 22 especialistas da area
de Tl da empresa. Destes, 17 estiveram presentes no seminario. A Tabela 93 relaciona os cargos dos

colaboradores especialistas que estiveram presentes no encontro.

Tabela 93 - Participantes no Seminario de Apresentacao e Validacdo do Modelo

Cargo Presentes | Participantes
Diretor técnico e de infraestrutura 1 1
Diretora de relacionamento 1 0
Assessor Chefe 1 0
Assessores de TIC 6 4
Gerente de operacdes para Infraestrutura 1 1
Gerente de engenharia e planejamento de infraestrutura 1 1
Gerente de sistemas e padrdes tecnoldgicos 1 1
Gerente de negocios 1 1
Coordenadores de projetos 5 3

Total de presentes 17 12

A cada um dos participantes que ingressava no recinto do seminario, era perguntado se 0 mesmo
gostaria de participar do processo de validacao do modelo que seria apresentado. Para os que aceitaram
participar, foi distribuido o formulario de avaliacdo (Tabela 92) e um material impresso do modelo

contendo os diagramas das categorias com as descricdes dos objetivos meio.

Foi recomendado aos validadores que aproveitassem o momento da apresentacao para questionarem o
apresentador sobre duvidas ou explicacoes complementares. Foi instruido também, que eles anotassem
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no campo “Observacdes” a suas sugestdes de melhoria ou de alteracdo no modelo, além de votarem

“SIM” ou “NAO” em relacdo & percepcao dos critérios de validacdo em cada categoria.

Participaram do processo de validacdo do modelo 12 profissionais. Nestes, todos os respondentes

assinalaram que o modelo atendia aos quatro critérios recomendados por Carvalho (2012).

Como mencionado no Capitulo 4, Secédo 4.5.2, com o objetivo de dirimir duvidas ou complementa-las,
posterioremene ao seminario, a equipe ADR foi a cada autor das sugestdes para ouvi-los melhor antes
de se reunir para deliberar sobre as sugestdes propostas. S6 entdo, as observacdes foram consolidas
para verificar as sugestdes afins e para classificar as propostas de alteracdo por categorias (nomeclatura

ou estruturais).

A maioria das sugestdes foram referentes a alteracdo de nomeclatura utilizada. Outras estavam
relacionadas com alteracdes na estrutura das categorias (inclusdo ou exclusdo de objetivo meio). A

Tabela 94 apresenta uma estatistica do processo de validacao.

Tabela 94 - Observacdes Sugeridas na Validacdo do Modelo

Criterios de validacao Qtd. De propostas

Alteracoes de Alteracoes
Nomeclatura Estruturais

Categoria Parecer 1 2 3 4

, SIM 12 12 12 12
Conhecimento — 4 0
NAO 0 0 0 0

) » SIM 12 12 12 12
Alinhamento estratégico — 6 1
NAO 0 0 0 0

. - SIM 12 12 12 12
Aptidao organizacional — 4 1
NAO 0 0 0 0

) , SIM 12 12 12 12
Alinhamento com clientes p 2 0
NAO 0 0 0 0

I . SIM 12 12 12 12
Viabilidade econémica — 3 1
NAO 0 0 0 0

) SIM 12 12 12 12
Planejamento — 6 2
NAO 0 0 0 0

. , SIM 12 12 12 12
Porfolio de servicos = 5 2
NAO 0 0 0 0

SIM 12 12 12 12
Infraestrutura — 3 1
NAO 0 0 0 0

o SIM 12 12 12 12
Capacitacdo — 6 1
NAO 0 0 0 0

, SIM 12 12 12 12
Suporte operacional ~ 5 1
NAO 0 0 0 0

. SIM 12 12 12 12
Gestao — 3 2
NAO 0 0 0 0

Fornecedores SIM 12 12 12 12 4 1
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NAO 0 0 0 0

SIM 12 12 12 12
Transbordo — 3 1
NAO 0 0 0 0

SIM 12 12 12 12
Seguranca - 2 0
NAO 0 0 0 0

Total de sugestdes de alteracdes nos campos “Observacoes” 56 14

Para cada categoria do modelo foram computadas a quantidade de pareceres dos validadores em relacao
aos critérios de valiacdo do artefato (1 — Sucesso, 2 — Generalizacdo, 3 — Novidade e 4 — Copreensao),
a quantidade de observacoes relativas a nomeclatura e as propostas de alteracées na estrutura da

categoria.

Todas as sugestdes registradas nos campos “Observacdes” foram discutidas pela equipe ADR. As
alteracoes aprovadas foram efetuadas para a consolidacao da verséo final do modelo. As sugestdes que
foram acatadas sdo descritas no Capitulo 4, Secdo 4.4, no resumo da ata de reunido 10 e foram

devidamente incorporadas ao modelo apresentado no Capitulo 5.

6.3 Resumo do Capitulo e Conclusdes

O processo de avaliacdo e validacdo do modelo permitiu aprimorar o modelo a partir da versao inicial

que fora projetado através das analises VFT.

A avaliacdo do modelo foi um processo que exigiu bastante dedicacéo e esforco intelectual da equipe de
trabalho ADR. Para esta tarefa de avaliacao, foram necessarias 12 horas de trabalho, quase uma hora

para discutir cada uma das 14 categorias do modelo.

A estratégia empregada pelo investigador nestas discussdes foi a de acolher cada uma delas e dar
relevancia a opiniao de cada membro da equipe. As discussdes ocorreram de forma livre entre os
participantes da equipe ADR e o investigador so procurou intervir em ocasides onde se percebia um
impasse ou uma possibilidade de conflito de opinides. Nestes casos, a atitude do investigador foi sempre
no intuito de amenizar a discussao e valorizar as opinides dos envolvidos, dando razao parcial a ume a

outro.

Apesar de enfrentar discussoes por grande tempo e de imersao intelectual trabalhosa e cansativa em

diversas ocasides no processo de avaliacdo, em compensacao houve uma adequacao satisfatdria e uma

295



melhoria na estrutura do modelo significativa em relacdo a proposta inicial, apds varias rodadas de

discussodes, para que a equipe ADR chegasse a um consenso na estrutura do modelo final.

No processo de validacdo, a estratégia empregada foi a de aproveitar o momento do seminario de
apresentacdo do modelo para toda a equipe técnica da COGEL, para recrutar os validadores de forma

espontanea.

A colaboracao espontanea e voluntaria dos participantes no processo de validacdo do modelo
demonstrou o interesse que o artefato desenvolvido nesta investigacdo despertou. Esta acdo motivou a
equipe técnica a colaborar de forma bastante proveitosa para o aprimoramento do modelo. Ao todo,
foram recebidas 70 sugestdes de alteracdo, sendo 56 alteracdes relativas a nomenclatura utilizada nos
objetivos meio e 14 sugestdes relativas a alteracdes na estrutura da categoria do modelo. A equipe ADR
resolveu, de forma consensual, acatar as 14 alteracdes estruturais sugeridas e proceder as alteracdes

de nomenclatura na sua grande maioria.

O resultado do processo de avaliacao e validacdo foi o da obtencdo de um modelo mais aprimorado,
adequado a realidade da administracao publica municipal € mais funcional ao utilizar uma linguagem

mais acessivel e de facil entendimento pela area técnica de Tl da empresa.
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7 CONCLUSAO

Este capitulo trata das conclusdes desta investigacao, através da apresentacéo dos aprendizados e dos
resultados obtidos pelo investigador durante o processo de estudo. Sdo também apresentadas as
contribuicdes do trabalho, as limitacdes do estudo, as oportunidades de investigacdes futuras, as

publicacdes do investigador e as consideracoes finais.

7.1 Contributos

O objetivo deste projeto de pesquisa foi desenvolver um modelo que permita orientar o processo da

implantacao da computacao em nuvem na administracao publica municipal de governo.

A grande motivacao de estudo pela computacdo em nuvem, além de se tratar de uma tecnologia que
tem despertado bastante a atencao dos investigadores, se deu em razao do investigador ser colaborador
do quadro efetivo da COGEL, uma empresa de tecnologia da administracdo publica municipal da
Prefeitura Municipal da cidade de Salvador, no estado da Bahia, no Brasil. Esta empresa, que tem por
missao planejar as acoes de Tl da administracao publica municipal, iniciou no ano de 2016 os estudos
para implantar a computacdo em nuvem na administracao publica municipal desta cidade. Neste

contexto, o investigador formulou entao a seguinte questao de pesquisa:

“Ouals sdo os objetivos que devem ser alcancados para otientar o processo de fomada de decisdo da

implantacdo da computacdo em nuvem em uma administracao publica municipal de governo?”

Para responder a esta questao, o investigador estabeleceu quatro objetivos que o levassem a resposta

desta questao.

O primeiro deles foi o da “identificacdo na literatura das recomendacoes de especialistas e investigadores
que tratam das caracteristicas da computacdo em nuvem e do processo de lmplantacdo nas
organizacoes”. Este objetivo foi alcancado no Capitulo 3, que trata da revisao da literatura, no qual foram
descritos diversos estudos relacionados com as caracteristicas da computacao em nuvem, a preparacao
para sua implantacao e detalhamentos das fases de implantacdo envolvendo temas complexos como
impactos na organizacao e aspectos de seguranca. Nesta parte da investigacao, o investigador procurou

estudar assuntos que tratassem de todo o processo de implantacdo da computacdo em nuvem,
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procurando estabelecer uma ordem no processo de conhecimento que levasse o leitor a compreender

gradativamente a sequéncia e o detalhamento do processo de implantacao.

Depois de ter uma compreensao geral da complexidade envolvida no processo de implantacdo da nuvem,
o0 investigador pesquisou na literatura os relatos de experiéncias de organizacdes publicas de governo
gue ja tinham passado pela experiéncia da implantacdo da computacdo em nuvem e que o tenham
registrado em artigos de jornais e de conferéncias. Porém, o investigador percebeu a escassez de relatos
deste teor na literatura. Os poucos casos que encontrou versavam sobre relatos de sucesso de aplicacéo
da nuvem, apos a fase implantacdo, ndo interessando, portanto, ao propdsito do investigador. O
interesse do estudo estava em procurar desvendar a complexidade envolvida no processo de implantacao

da computacéo e da administracao de sua operacao, o que o motivou a novos métodos de pesquisa.

Assim, o segundo objetivo da investigacao foi o da “realizacdo de entrevistas em organizacoes que
implantaram a nuvem para obfer relatos de seus gestores de TI de como estes processos ocorreram e
suas recomendacoes”. Assim, foram visitadas sete organizacdes e entrevistados dezesseis especialistas

destas empresas.

De forma geral, todos os gestores entrevistados consideraram muito satisfatorios os resultados atingidos
com a implantacdo da nuvem e todos afirmaram que houve melhorias substancias no processamento e
na otimizacao dos negocios com os seus clientes. Por parte do investigador, estas entrevistas
significaram uma experiéncia gratificante. Os entrevistados esclareceram muitas duvidas e

acrescentaram informacdes relevantes ao falar de suas experiéncias.

Com os conhecimentos adquiridos, o investigador cumpriu, entdo, o terceiro objetivo de sua investigacao,
que foi a “andlise documental da organizacdo em estudo e dos documentos estratégicos que fazem

referéncias as expectativas da implantacdao da computacdo em nuvem na administracdo publica”.

A analise documental se concentrou em documentos que tratam do planejamento estratégico e do
planejamento plurianual da administracao publica municipal, envolvendo o projeto de computacéo em
nuvem aprovado por um agente financiador de desenvolvimento publico da Ameérica latina, o Banco de
Desenvolvimento da Ameérica Latina (CAF). A analise destas documentacdes agregou valiosas
contribuicdes ao conhecimento adquirido pelo investigador, por estabelecer importante relacao da
necessidade de alinhar os projetos de Tl ao planejamento estratégico da organizacao. Este é um fator de
suma importancia no setor publico devido ao seu regime administrativo. Enquanto na iniciativa privada

é permitido fazer tudo que nao for contra a lei, na administracdo publica, s6 é permito fazer o que esta
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previsto na legislacéo. Esta diferenca de regime administrativo legal evidencia a importancia de estarem

formalizados legalmente os projetos de tecnologia para a area da administracdo publica no Brasil.

Apds estes estudos, o investigador passou finalmente ao seu quarto e Ultimo objetivo, que foi o do
“Desenvolvimento de um modelo de objetivos para orientar a tomada de decisdo da implantacdo da

computacdo em nuvem nas administracoes publicas municipais de governo”.,

O desenvolvimento deste modelo foi realizado pelo investigador com a cooperacdo da sua equipe de
trabalho de seu setor, a ASTIC. Essa assessoria esta atualmente encarregada de planejar os projetos

inovadores de Tl na Prefeitura de Salvador, entre eles o da implantacdo da computacdo na nuvem.

0 método de investigacdo adotado pelo investigador para a realizacdo desta investigacdo foi o0 método
Action Design Research (ADR), proposto por Sein et al. (2011). O desenvolvimento destes trabalhos
foram facilitados pela utilizacdo da abordagem Value Focused Thinking (VFT) (Keeney 1992), que trata

especificamente da descoberta de valores através da formulacao de objetivos.

Por utilizar um método de investigacdo adequado, técnicas de pesquisas eficientes e uma abordagem
que facilita o processo de estruturacao deste conhecimento na forma que se deseja, 0 modelo de

objetivos acabou por ser desenvolvido com desenvoltura e éxito.

0O modelo possui quatorze categorias de objetivos que abordam o universo das realizacées que sao
necessarias ao complexo processo de implantacdo da computacdo em nuvem no ambiente da
administracdo publica municipal de governo. O investigador e equipe de trabalho advogam que, uma vez
sendo alcancados estes objetivos, a administracéo publica municipal tera implantado a computacao em
nuvem com sucesso, contribuindo, assim, para o programa de “Gestao da Exceléncia Publica” almejada

pela Prefeitura Municipal da Cidade de Salvador.

Com o desenvolvimento deste modelo, o investigador cumpre os objetivos da sua tese e conclui as

atividades previstas nesta investigacao.

A seguir, sao ressaltadas as contribuicdes teoricas, metodologicas e praticas alcancadas neste estudo.

7.1.1 Contribuicdes Teoricas

Esta tese apresentou um modelo conceitual de objetivos aplicado & computacdo em nuvem inédito e

inovador ao utilizar a abordagem Value Focused Thinking, que permite a descoberta de valores para uma
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melhor tomada de decisao. Desta forma, este estudo amplia as possibildades de aplicacdo da abordagem

VFT proposto por (Keeney 1992).

Ainda do ponto de vista tedrico, este trabalho contribuiu para atestar a necessidade de um planejamento
especifico para a implantacdo da computacdo em nuvem em organizacdes publicas de governo. Por isso,
o investigador identificou na literatura o enquadramento “Cloud Life Cycle” proposto por Conway and
Curry (2010), que descreve recomendacdes sobre os principais passos que devem ser considerados
para uma implantacao da computacao em nuvem de modo geral, através das atividades propostas na

Fase 1 (Arquitetar) e Fase 2 (Contratar).

A aplicacdo do enquadramento sugerido por Conway e Curry (2010) nesta investigacdo comprovou a
viabilidade de sua utilizacao no cenario da implantacdo da computacao em nuvem em administracoes
publicas municipais de governo. Entretanto, evidenciou também a necessidade de agregar outros
conhecimentos ao enquadramento, a fim de torna-lo mais especifico e adaptado. Neste quesito, pode-se
considerar que este estudo complementa os pressupostos do enquadramento, adaptando-o0 a este

cenario.

Em relacdo ao alargamento da aplicacdo da literatura disponivel nesta area, outras praticas e
recomendacdes estudadas mostraram-se eficientes para a elaboracdo do modelo de objetivos
desenvolvido nesta tese. Entretanto, ficou também evidente a necessidade de integrar os modelos e
compatibilizar as recomendacdes dos investigadores. Para resolver os desafios enfrentados neste estudo,

ficou clara também a necessidade de integrar conhecimentos de diversas fontes de pesquisa.

7.1.2  Contribuicdes Metodologicas

Em relacéo as contribuicdes metodologicas, este estudo mostrou a potencialidade e a eficacia do método
Action Design Research (ADR), quando aplicado em um cenario organizacional onde o investigador esta
inserido na equipe de trabalho e compartilha com a equipe de trabalho dos problemas enfrentados no
dia-a-dia da organizacao. Neste contexto, o ADR demonstrou sua grande potencialidade de dar suporte
a investigacao. A adocao do ADR permitiu identificar e evidenciar as fases mais importantes de seu

método e a importancia da aplicacdo dos seus principios na pratica.

Outra contribuicao metodoldgica importante deste estudo foi a de evidenciar que técnicas de investigacao

como a pesquisa da literatura, analise documental, entrevistas e reunides de equipe, ao serem
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empregadas de forma integrada, apresentam grande potencial de aquisicdo de conhecimento,

enriquecem a investigacao e a tornam mais robusta com significativo ganho de rigor cientifico.

7.1.3 Contribuicdes Praticas

As contribuicbes praticas desta tese envolvem objetivos com metas a atingir e outros mecanismos para
orientar os gestores de Tl através de um instrumento que permite orientar a implantacédo da computacéo
em nuvem. Este instrumento, que é o modelo de objetivos, permite evidenciar os objetivos que se deseja
alcancar, as alternativas viaveis, oportunidades e riscos envolvidos na implantacdo da tecnologia de
computacdo em nuvem nas organizacdes publicas de administracdo publica de governo. Desta forma,
0s projetos de implantacdo de computacdo em nuvem podem incorporar o0 modelo proposto nesta tese

de forma a orientar as suas etapas de implantacao.

Este estudo também identificou o impacto que a computacao pode trazer na administracao publica,
evidenciado pelas potencialidades desta tecnologia. O modelo proposto neste estudo tem o intuito de
permitir que as administracbes municipais publicas de governo possam implantar a tecnologia da
computacdo em nuvem de forma pratica e eficiente, prevendo e avaliando os impactos que serao
percebidos na organizacdo, para tomarem melhores decisdes no sentido de otimizar os recursos

tecnoldgicos e melhorar a sua eficéncia tecnoldgica no atendimento ao cidadao.

Assim, o modelo desenvolvido se mostra como uma alternativa para orientar a tomada de decisoes
relacionadas com o planejamento das etapas de implantacao da nuvem, da avaliacdo do ambiente
tecnoldgico atual e 0 que se deseja projetar e, principalmente, em relacdo aos objetivos que se pretendem

alcancar para propriciar a melhoria da prestacao dos servicos publicos através da TI.

7.2 Limitacoes

Embora tenha contado com todo o esforco e dedicacdo por parte do investigador, esta investigacdo tem

algumas limitacdes.

As entrevistas realizadas se limitaram a sete organizacbes que implantaram a computacdo em nuvem
em suas organizacoes. Apesar do investigador ter entrado em contato também com outras entidades, s
foi possivel visitar as instituicdes que aceitaram receber o investigador nas datas em que houve

compatibilidade de agendas do investigador com os gestores. E compreensivel que as agendas dos
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gestores de Tl estejam normalmente ocupadas, mas alguns aceites de entrevistas nao chegaram a tempo

e outros nao apresentaram disponibilidades em relacéao a datas.

Os estudos se limitaram ao caso de uma administracdo publica municipal de governo na Prefeitura
Municipal de Salvador. Na pesquisa que o investigador realizou sobre a implantacdo da computacdo em
nuvem em administracdes publicas municipais, ndo foram identificadas experiéncias de implantacoes
da computacao em nuvem em municipios ao alcance do investigador. A grande maioria das cidades que
passaram por esta experiéncia situam-se em paises estrangeiros nos quais o investigador nao obteve
contato e recursos que o permitissem visitar e agendar entrevistas. Caso o investigador tivesse a
oportunidade de acompanhar o desenvolvimento de outro estudo em uma outra administracao
municipal, tal experiéncia teria contribuido para melhorar o grau de generalizacdo deste trabalho.
Entretanto, pela natureza similar das administracdes publicas municipais de governo, o investigador
defende que este estudo ou parte relevante dele podera ser utilizado em outros municipios, inclusive

com contextos sociais diferentes.

Finalmente, os trabalhos de investigacao foram realizados em um espaco limitado de tempo. Ha sempre
uma limitacdo de tempo para realizar uma investigacao em um curso de doutoramento e é desejavel
que as teses sejam desenvolvidas no tempo regular do curso, que é de quatro anos. Por conta desta
limitacao de tempo, nesta tese nao foi possivel acompanhar o processo de implantacao da computacéo
em nuvem até a fase de sua operacionalizacao na COGEL, prevista para ocorrer até ao final de 2020, ou

seja, daqui a dois anos.

7.3 Trabalhos futuros

Esta investigacdo proporcionou um amplo leque de oportunidades para investigacoes futuras, por conta

da grande possibilidade de continuacédo deste e de outros estudos relacionados.

Uma grande possibilidade de investigacdo futura refere-se ao acompanhamento da implantacao da
computacao na organizacao em que ela foi desenvolvida. Ha condicoes favoraveis para que isto ocorra.
A direcao executiva da COGEL validou o modelo de objetivos proposto nesta investigacao e ele podera
vir a ser adotado no processo de implantacdo da computacdo em nuvem. O investigador atua como
colaborador do quadro efetivo da empresa e esta designado pela direcdo da empresa para participar
deste projeto. Caso se confirmem estas condicdes favoraveis, o modelo proposto podera sera testado e

aprimorado de forma a incorporar praticas resultantes deste processo.
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Outros estudos também podem ser encorajados a partir desta investigacdo. Como ha poucos estudos
sobre o processo de implantacdo da computacdo em organizacdes publicas de governo, As seguintes

sugestdes de estudos sao elencadas:

i.  Fazer mais entrevistas com outras instituicdes publicas que implantaram a nuvem e também
com empresas especializadas em implantacao de nuvem. Estas investigacdes podem agregar
maior conhecimento a partir dos relatos de experiéncias de outras instituicdes.

ii.  Realizar estudos da utilizacdo do modelo proposto nesta investigacdo em outras organizacdes
publicas governamentais ou até mesmo em organizacdes privadas. As experiéncias de aplicacao
do modelo proposto podem servir para aprimoramento do proprio modelo e do desenovivimento
de outras areas de conhecimento;

iii.  Realizar pesquisas para estabelecer mais indicadores para o0 acompanhamento do processo de
implantacao da computacdo em nuvem em organizacdes publicas. A descoberta e proposicao
de novos indicadores pode ser util para acompanhamento dos projetos de computacdo em
nuvem.

iv.  Desenvolver estudos quantitativos com pesquisas estatisticas para avaliacdo dos fatores de
sucesso relativos a implantacao da computacao em nuvem em organizacdes publicas; e

v.  Analisar o retorno sobre o investimento de Tl obtido em organizacdes publicas que implantaram

a computacao em nuvem.

Estes potenciais estudos sao importantes para aprimorar o modelo proposto nesta tese e expandir as
possibilidades de utilizacdo do mesmo em outros ambientes, contribuindo para a evolucao da

implantacao da computacdo em nuvem nas organizacoes.

7.4 Desenvolvimento da Investigacao e Publicacoes de Pesquisa

Resultados preliminares e intermediarios desta investigacdo foram apresentados em eventos cientficios
como conferéncias e periodicos como forma de submeter os trabalhos desenvolvidos a apreciacao de
outros investigadores para discussao e receber apreciacoes e criticas. A Tabela 95 relaciona os trabalhos

aceitos e apresentados nestes eventos académicos.
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Tabela 95 - Participacdes em Conferéncias

Data Evento Trabalho apresentado
20a22 | 12°International TTB Junior e H Santos (2015). Um modelo de confianga para o
Mai/2015 | Conference in ambiente de computacdo em nuvem. /7 Proceedings of the 12th
Technology Information | CONTECS!I International Conference on Information Systems and
Systems (12CONTECSI) | 7echnology Management. http://hdl.handle.net/1822/39203
- Séo Paulo - Brasil Branco Junior, T. T., e Santos, H. M. D. dos. (2015). Desenvolvimento
de um modelo de confianca para a gestao operacional de auditoria no
ambiente de computacao em nuvem. In Proceedings of the 12th
CONTECS! International Conference on Information Systems and
Technology Management. TECSI.
http://doi.org/10.5748/9788599693117-12CONTECSI/DOCT-1028
02 a03 | 15° Conference of Branco, T. (2015). Checkpoints for outsourcing in IT Security
Out/2015 | Portuguese Association | Information. In Afas da 15 Conferéncia da Associacdo Portuguesa de
on Information Systems | Sistemas de Informacao (pp. 515-528). Associacdo Portuguesa de
- CAPSI 2015 - Lisbon | Sistemas de Informacéo, APSI. http://doi.org/10.18803/capsi.v15.515-
- Portugal 528
TJBranco (2016). Um modelo de confianca para a gestao dos Sistemas
de Informacdo no ambiente de Computacdo em Nuvem. /n proceedings
of the Nuvem15th Conferéncia Associacdo Portuguesa de Sistemas de
Informacéo - Lisboa Portugal 2-3 Outubro 2015.
22 a23 | 3¢International Branco, T.T., Santos, H. (2015). A Trust model for Cloud Computing
Out/2015 | Conference on Cloud environment. /n Proceedings of the International Conference on Cloud
Security and Security Management, ICCSM.
Management ICCMS http://www.scopus.com/inward/record.url?eid=2-s2.0-
2015 - Tacoma - 84994139440&partnerD=MNSTOARS
Washington - United
States of America
11a12 26" IBIMA - Bianchi, 1.S., Branco, T.T.(2015). Critical success factors in IT
Nov/2015 | International Business outsourcing. Proceedings of the 26th International Business Information
Information Management Association Conference - Innovation Management and
Management Sustainable Economic Competitive Advantage. From Regional
Association — Madrid - Development to Global Growth, IBIMA 201 5.
Spain http://www.scopus.com/inward/record.url?eid=2-s2.0-
84976426739&partnerlD=MNSTOARS
2a3 ACM SIGMIS CPR 2016 | Branco, T., e Santos, H. (2016). What is Missing for Trust in the Cloud
Jun/2016 | - IT for Organizational Computing? In Proceedings of the 2016 ACM SIGMIS Conference on
and Social Movements Computers and People Research - SIGMIS-CPR '16 (pp. 27-28). New
- Washington DC - York, New York, USA: ACM Press.
USA http://doi.org/10.1145/2890602.2890605
22 a24 | 16° Conference of Junior, T. B. (2016). An analysis of the alignment of the contracts for
Set/2016 | Portuguese Association | Cloud Computing with the norms and recommendations.
on Information Systems | http://doi.org/10.18803/capsi.v16.16-24
- CAPSI 2016 - Porto
- Portugal
08 a 10 | Conference on Branco, T., de Sa-Soares, F., Rivero, A. L. (2017). Key Issues for the
Oct/2017 | Enterprise Information Successful Adoption of Cloud Computing. Procedia Computer Science,

Systems - CENTERIS -
Barcelona - Spain

121, 115-122. http://doi.org/10.1016/j.procs.2017.11.016
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https://scholar.google.com.br/citations?user=S9bS-_QAAAAJ&hl=pt-BR&oi=sra
http://hdl.handle.net/1822/39203
http://doi.org/10.5748/9788599693117-12CONTECSI/DOCT-1028
http://doi.org/10.18803/capsi.v15.515-528
http://doi.org/10.18803/capsi.v15.515-528
http://academic-conferences.org/iccsm/iccsm2015/iccsm15-home.htm
http://academic-conferences.org/iccsm/iccsm2015/iccsm15-home.htm
http://academic-conferences.org/iccsm/iccsm2015/iccsm15-home.htm
http://academic-conferences.org/iccsm/iccsm2015/iccsm15-home.htm
http://www.scopus.com/inward/record.url?eid=2-s2.0-84994139440&partnerID=MN8TOARS
http://www.scopus.com/inward/record.url?eid=2-s2.0-84994139440&partnerID=MN8TOARS
http://www.scopus.com/inward/record.url?eid=2-s2.0-84976426739&partnerID=MN8TOARS
http://www.scopus.com/inward/record.url?eid=2-s2.0-84976426739&partnerID=MN8TOARS
http://doi.org/10.18803/capsi.v16.16-24

7.5 Consideracoes Finais

Os servicos baseados na computacdo em nuvem sdo uma alternativa para melhorar o desempenho
tecnolégico das organizacées que oferecem tecnologia avancada racionalizando os custos da

infraestrutura tecnoldgica.

Este trabalho se insere na area de estudo das tecnologias e sistemas de informacdo. Os estudos
realizados abrangem a complexidade do processo da implantacdo da computacdo em nuvem em
ambientes organizacionais, em especial, nas organizacées publicas de administracao municipal de

governo.

No desenvolvimento do modelo proposto nesta tese, alguns aprendizados em relacdo a computacao
foram importantes para compreender a complexidade da implantacdo da computacdo em nuvem em
uma organizacao, especialmente na modalidade de nuvem hibrida. A decis@o de adotar os servicos da
computacdo em nuvem é uma tarefa de analise, planejamento e gerenciamento continuo. Outro
aprendizado refere-se ao nivel de maturidade organizacional necessario. Neste sentido, a organizacao
necessita adquirir um grau de maturidade apropriado para que possa exercer a administracao do
ambiente de nuvem de forma eficiente. Por isso, ha necessidade de preparar 0 ambiente organizacional
através da realizacao de estudos e da aquisicao de valores organizacionais que irao permitir o atingimento

do nivel de maturidade necessario para esta implantacao.

No decorrer do desenvolvimento do modelo, o investigador buscou seguir todos os protocolos cientificos
para assegurar 0 rigor necessario a investigacao, aplicando métodos de investigacdo reconhecidos e
técnicas de pesquisa bastante utilizados pela comunidade cientifica para a realizacao de estudos. O autor
desenvolveu o artefato a partir da abordagem Value Focused Thinking proposta por (Keeney 1992) que
defende que os valores fornecem a base para o interesse em qualquer situacao de decisao. Identifica-
los torna-se um processo crucial para o processo de decisdo e a sua descoberta se inicia através da
identificacao de objetivos (Keeney 1992). O resultado deste trabalho foi 0 desenvolvimento de um modelo
de implantacao, contemplando os objetivos a serem alcancados para orientar o processo de tomada de

decisao da implantacao da computacdo em nuvem na administracdo publica municipal de governo.

O método ADR proposto por Sein et al. (2011) evidenciou ter sido o caminho mais adequado nesta
investigacdo. O método de investigacdo empregado favoreceu os trabalhos de investigacdo. O

investigador se deparou com uma oportunidade de resolver um problema organizacional relativo a
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implantacao da tecnologia de computacdo em nuvem na organizacdo em que trabalha e encontrou o

suporte que o favoreceu neste sentido.

As técnicas de pesquisas empregadas se mostraram valiosas no sentido de direcionarem o investigador
a formas eficazes de aquisicdo do conhecimento com todo o suporte necessario para seu sucesso. Os
estudos envolveram a revisao da literatura, entrevistas com especialistas, analise documental e reunies
de equipe de trabalho. Assim, o conhecimento pode ser adquirido gradualmente e sempre de forma
evolutiva, evidenciando a potencialidade das técnicas cientificas empregadas. O modelo desenvolvido foi
também avaliado e validado por técnicos especialistas em Tl e foi reconhecido pelos gestores da
organizacao alvo do estudo como instrumento administrativo Util e valido para orientar a implantacéo da
computacdo em nuvem. Os resultados destes estudos evidenciaram a motivacdo proporcionada a equipe
técnica da COGEL, onde se deu o caso de estudo desta investigacdo. Foi criada uma grande expectativa
nos projetos tecnologicos previstos para a cidade e o investigador e a equipe técnica estao confiantes de
que o projeto da implantacdo da nuvem sera um grande salto tecnoldgico para o desenvolvimento da

cidade e para melhoria da vida dos seus cidadaos.

Com este trabalho, o investigador espera ter contribuido para ampliar os estudos referentes a
implantacao da computacao em nuvem e diminuir a dificuldade e escassez de literatura nesta area
especifica que trata da implantacdo em organizacdes publicas municipais de governo. O investigador
reafirma sua pretencédo de continuar participando da comunidade cientifica e académica, colaborando
com artigos e relatos de experiéncias em trabalhos futuros para melhoria do modelo e para a evolucéo

dos estudos nesta area de investigacao.
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ANEXO | — ORGANOGRAMA DA PREFEITURA MUNICIPAL DE SALVADOR

Este organograma apresenta a estrutura organizacional da Prefeitura Municipal de Salvador, composta
pelos conselhos, secretarias da administracao direta e entidades da administracdo indireta da

administracdo publica municipal de governo.
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ANEXO Il = ORGANOGRAMA DA COGEL

Este organograma apresenta a estrutura organizacional da Companhia de Governanca Eletronica da

Prefeitura de Salvador (COGEL) com sua estrutura administrativa.

Gamenda de
Sistematizagdo Coomenadona de
| (Govem. e TIC
— «Connar >
AdminisTacio Ciretora de
—  Govemanga
; Tecnologia Escrittein d2
| Inovagdo em
: TIC & Projetos
i Espedals
i
: Gamnga ge
| Feladonamentol
E Irstugional
z || oietwace
E Relacionamenio
< =l
5 2 ﬁ Gernga o
: E = Negiclos
< g8
SRR
3 < | Cantral de
z g E — Atendimenia
0 E 2 |l Tecnion CoOMmEnaona 0
W = - Pureja'rerh:- £ Projetos
< z = | o Infrasiutura
% Ciretora de —
= | Témkaede = o [
i} Engenharia & EW&
o | Infragsiniura [ Fiansiaments de [ Souiparentos = Lizesals de
@ | ezt ry e
de Conirafos &
| " Licenciamenio de Projstos
455255003
| . al g Coomenadona de
] Bﬂr 5‘?:3'1’  Fadrlies te Teenokglas
| Comunicagio B
| S Coomenaiona 0
e H  Desenvoivmento de
Padries SHemEs
| Tetnolgioos
AEEEESING Coomenadona de
|_ Jurdica = e
Sl
| Codmenadona de
— & Marinengio
| 34 D Caner
—| Auditona Indema GeEnda & Coomenadona de
it Wl
a Infraesniura ‘Saguranga da Iomagdo Comuricagio
I
‘Subcpondenadona de
_c:-l“:;mmade Fedee| | | oo Farse o
Consaiho Flscal Comuricacio
‘Subcpondenadona de
Coomenatona de Gestdo| | Videomoniioramenio
M 08 SeNVigDs
| cemnga | |
Adminisiatva sdorade
| Materlais & Pamimonio
Direaonia
Codmenadona de
— Adminisratie- (— M Crgamento & Finangas
Flnanceira Gerdnaa
Financelra [ |
|  coomenadorade
Coniabilidade e Cusios.
Codmenadona de
' mnsua;:&:-de
Pessoas
Lagenda
Dulegmdenellmr;&n uperor — .. — .. Geenda e \Coomienadoria de Avalacko
= o N hemmes [T Eeserohimenis oe Sestoas
Smdlwhmmrmr.'a R
Sebar de Assishenda
Social e Saime do
Trabainadar

320



ANEXo0 I1l — A EQUIPE DE TRABALHO ADR

Os seguintes integrantes da Assessoria Especial de Tecnologia da Informacdo e Comunicacéo (ASTIC)

da COGEL participaram da equipe de trabalho ADR:

Integrante Cargo Formacao Tempo de Servico
na COGEL
Magda Guimaraes Andrade Assessor Analista de sistemas e Mestre | 15 anos
em Desenvolvimento
Teofilo Teixeira Branco Junior Analista de sistemas Analista de sistemas e Mestre | 15 anos
em Sistemas e computacdo
Fernando Soares Borges Analista de processos Engenheiro elétrico 23 anos
Sergio Araujo Lima de Albuguerque | Analista de sistemas Analista de sistemas 15 anos
Maria Ester Rios de Cerqueira Analista de processos Analista de sistemas 15 anos
Tereza Martinez Analista de processos Analista de sistemas 15 anos
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ANEXO IV — FORMULARIOS E MODELOS UTILIZADOS NA INVESTIGACAO

Durante os estudos de investigacdo desenvolvidos foram elaborados sete formularios para o registro e

organizacdes das informacdes. Este anexo apresenta o /ayout dos formuldrios empregados.

Modelo de Ata de Reunido

COGEL {¥s SALVADOR
Secretaria de PREFEITURA
Cs hia de Governay
Eletranica de Saivador Gestlio PRIMEIRA CAPITAL DO BRASIL
ATA DE REUNIAO
Data: Horario: Local:
Participantes Orgao/Area/Fungao
PAUTA
RELATO
REVISOES
Acoes Responsavel Data
MD-ADM-013 - 24-01-2017 Pégina 1 de 1
Rua Macapd n®271 Ondina Salvador-Ba Brasil « CEP 40.170-150 « Tel.: 55 71 3202-4200
http://wwiw.tecnologia.salvador.ba. gov.br
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Modelo de Ata-sintese de Seminario

COG E L Secretaria de @ S&:IEFVABQ R

Companhia de Governanca Gestao
Eletronica de Salvador PRIMEIRA CAPITAL DO BRASIL

ATA-SINTESE DE SEMINARIO

Data:

Horario: Local:

Participantes

Orgao/Area/Fungao

PAUTA

RELATO

REVISOES

Acodes

Responsavel Data

MD-ADM-013 -

24-01-2017

Rua Macapd n®271 Ondina Salvador-Ba Brasil « CEP 40.170-150 « Tel.: 55 71 3202-4200
http://www.tecnologia.salvador.ba.gov.br

Pégina 1 de 1
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Modelo de Oficio Para Solicitacdo de Agendamento de Entrevista

COG E L Secretaria de

Companhia de Governanca Gestao
Eletrénica de Salvador PRIMEIRA CAPITAL DO BRASIL

Salvador, [ ] de | ]de 2018.

Of.n?[ ]

Prezados Senhores,

Tomamos conhecimento de que sua equipe possui um Case de Sucesso na implantacdo da
Computacao em Nuvem.

Como estamos conduzindo um projeto de implantagdo de Computacdo em Nuvem para a
Prefeitura Municipal de Salvador, venho consulta-lo sobre a possibilidade de realizacédo de
uma visita técnica de um de nossos colaboradores a este centro de computagdo para

realizar uma entrevista com algum participante do seu projeto da Nuvem.

O objetivo da visita é tomar conhecimento de experiéncias vivenciadas, riscos, desafios e
algumas recomendacdes que porventura V.S.2 possa contribuir.

Solicitamos confirmar da possibilidade de atendimento a nosso colaborador para uma
entrevista de aproximadamente duas horas em data e horario de sua melhor conveniéncia.

Contato COGEL: Tedfilo Teixeira Branco Junior; Telefone: 71 — 3202 4285; e-mail:
teofilo.junior@salvador.ba.gov.br.

Colocamo-nos a disposi¢ao para quaisquer esclarecimentos.
Atenciosamente,

Alberto Braga
Diretor Presidente

limo. Sr.
[Destinatario]

Rua Macapd n° 271 Ondina Salvador-Ba Brasil « CEP 40.170-150 « Tel.: 55 71 3202-4000 «
http://www.tecnologia.salvador.ba.gov.br
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Declaracéo de Colaboracao no Estudo

Il\

Universidade do Minho

Escola de Engenharia Investigador:
Departamento de Sistemas de Informacao Teofilo Teixeira Branco Junior
Campus de Azurém (teofilotb@hotmail.com)

4800-058 Guimaraes - Portugal
Tel: 253 510 319

Fax: 253 510 300

Site: http://www.dsi.uminho.pt

Declaracao de Colaboracao no Estudo

Este estudo enquadra-se no projeto de investigacao intitulado “Um modelo para a Implantacao
da Computacdao em Nuvem na Administracdo Publica Municipal”, no ambito do
Programa Doutoral em Tecnologias e Sistemas de Informacgdo, da Universidade do Minho,
desenvolvido por Tedfilo Teixeira Branco Junior, com a supervisdo do Doutor José Filipe de Sa

Rodrigues Soares.
Os principais objetivos deste estudo sao:

1. Compreender como as organizacoes implementaram a tecnologia de Computacdo em Nuvem

no seu ambiente organizacional;

2. Entender as oportunidades e os desafios enfrentados na implementacdo desta tecnologia

através do relato de ligdes aprendidas.

Declaro, para os devidos fins, que tomei conhecimento das condicdes gerais de colaboracao e dos
objetivos do estudo acima citados e que autorizo a gravacao integral de audio da entrevista e de

fotografias do que for autorizado.

[ ], de [ ] de 2018.
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Guiao das Entrevistas Realizadas Com Gestores de Empresas de Tl Privadas

Guido da Entrevista

Esta entrevista enquadra-se no projeto de investigacéo intitulado “Um modelo para a Implantagdo da Computacdo em Nuvem na Administracdo
Publica Municipal ", no ambito do Programa Doutoral em Tecnologias e Sistemas de Informagéo, da Universidade do Minho. Os principais
objetivos deste estudo séo:

a. Compreender como as organizagdes implementaram a tecnologia de Computagao em Nuvem no seu ambiente organizacional;

b.  Entender as oportunidades e os desafios enfrentados na implementacao desta tecnologia através do relato de licdes aprendidas.

Roteiro
1. Agradecer pela oportunidade de conceder a entrevista; 5. Perguntar se o entrevistado deseja acrescentar algo ao final dos
2. Apresentar o investigador, o estudo e os objetivos da entrevista; questionamentos;
3. Apresentar o termo de “Declaracédo de colaboragédo no estudo” e 6. Perguntar se o investigador podera entrar novamente em contato no
solicitar autorizac@o para gravar a entrevista; caso da necessidade de esclarecimento de algum ponto da entrevista;
4. Conduzir a entrevista através das questoes elaboradas; 7. Agradecer a participacao e colaboragao;

8. Encerrar a entrevista.

Iniciagdo - Caracterizacao do contexto da organizacéo e do entrevistado
Gostaria que me descrevesse o perfil de sua organizacao e seu orgao (Segmento de atuacéo, contexto e abrangéncia);
Qual é seu cargo e fung@o? Ha quantos anos vocé esta nesta empresa?

Quais sao os perfis dos seus principais clientes.

Pergunta chave: “O que é importante considerar no processo de implantagéo da computagéo em nuvem?

Questoes da entrevista
1. Quais s&o as vantagens da computagao em nuvem?
2 Qual a importancia de analisar se as vantagens da computacao em nuvem se aplicam a organizagao? Quais sao os mais relevantes a

serem considerados?

0 que é importante considerar em um processo de migragao para nuvem em uma organizacao?

As organizagdes precisam obter um nivel minimo de maturidade antes do processo de migragao para a nuvem?
Quais sao os requisitos desejaveis que a organizagao deve satisfazer?

Como escolher um provedor de nuvem?

Quais sao os indicadores de confianca devem ser analisados no processo de selecado de um provedor de nuvem?

Quais s&o os riscos envolvidos no processo de migracao para a nuvem? Como esses riscos podem ser mitigados pelas organizacoes?

o o N oo oL B oW

Quais sao as clausulas importantes que devem ser encontradas em um contrato de SLA?
Finalizagao
Vocé gostaria de fazer alguma consideracao?

Vocé gostaria de dar alguma opinido ou sugestéo neste estudo?
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Guido das Entrevistas com Equipes de Setores de Governo

Guiao da Entrevista

Esta entrevista enquadra-se no projeto de investigacéo intitulado “Um modelo para a Implantacdo da Computacdo em Nuvem na
Administrac¢ao Publica Municipal ", no ambito do Programa Doutoral em Tecnologias e Sistemas de Informagao, da Universidade do Minho.
Os principais objetivos deste estudo sdo:

a.
b.

L

4.

Roteiro

Agradecer pela oportunidade de conceder a entrevista;

Apresentar o investigador, o estudo e os objetivos da entrevista;
Apresentar o termo de “Declaragdo de colaboragéo no estudo” e
solicitar autorizacao para gravar a entrevista;

Conduzir a entrevista através das questoes elaboradas;

5.

6.

Compreender como as organizacoes implementaram a tecnologia de Computacao em Nuvem no seu ambiente organizacional;
Entender as oportunidades e os desafios enfrentados na implementacéo desta tecnologia através do relato de ligdes aprendidas.

Perguntar se o entrevistado deseja acrescentar algo ao final dos
questionamentos;

Perguntar se o investigador podera entrar novamente em contato no
caso da necessidade de esclarecimento de algum ponto da entrevista;
Agradecer a participagao e colaboracao;

Encerrar a entrevista,

Questoes da entrevista

Iniciacao - Caracterizacao do contexto da organizacao e do entrevistado
Gostaria que me descrevesse o perfil de sua organizacéo e seu 6rgao (Segmento de atuacéo, contexto e abrangéncia);

Qual € seu cargo e funcao? Quais sao as atividades que desenvolve?

Quais sao os perfis dos seus principais clientes.

Pergunta chave: “0 que é importante considerar no processo de implantacdo da computacdo em nuvem em relacao a”

1 - Expectativas e metas

v Motivagido da organizagio a trabalhar com nuvem de
computacao. Objetivos e pontos principais do projeto.

v Expectativas dos clientes

v Principais senigos fornecidos pela sua organizagéo.

2 - Avaliacao das vantagens e beneficios

v Vantagens e beneficios auferidos pela Computagio em
Nuvem na sua organizagao

v Comparagdo em relagdo ao ambiente de Tl tradicional
anterior

v Economia obtida com reducdo de custo.

3 - Legislacao Vigente

v LimitacGes em razao da legislacdo

4 - Migracao de servigos

v 0 que é importante considerar na selecdo dos servigos a
serem migrados

v" Quais servigos foram migrados. Porque?

5 - Impactos na Tl

v Impactos na Tl percebidos na computacdo em nuvem.
Porque?

v Areas mais afetadas na migracéo para a nuvem

6 - Preparacao do ambiente interno

v 0 que ¢ importante conhecer previamente dos clientes.

v 0 que é importante preparar internamente para a migracéo
para a nuvem.

v Passos a serem seguidos para a implantacéo da nuvem.

v Estimativa de tempo total para implantagao.

7 - Selecdo do modelo

v Como avaliar o tipo de implementagdo de nuvem a ser
adotado. Porque.

v Modelos de servicos ofertados aos seus clientes

8 - Prospeccao de fornecedores

v" Processo de selecao dos fornecedores de solugdo

v 0 que ¢ importante considerar no processo de selecéo

Finalizacao

9 - Nivel de maturidade

v" Preparagao do ambiente intemno (adequacéo do parque de
Tl, capacitacao, treinamento)

v" Normatizagao interna do uso

10 - Custos de investimento e operacionais

Forma de captacao de recursos para montagem da nuvem

Custo geral do investimento

Processo de contratacao

Necessidade de equipamentos adicionais

Principais custos operacionais

Sustentabilidade da Nuvermn

11 - Critérios para selecao de Fornecedores

v Necessidade de consultoria para implementacao

v" Processo de selecdo dos fomecedores de solugdes

v" Contratagio de nuvens publicas em apoio a infraestrutura

12 - Acordos de Servicos

v" Processo negocial com os clientes

v Negociados os acordos de servico com os fornecedores

v" Clausulas mais relevantes nos acordos de servicos com 0s
clientes e fornecedores

13 - Desenvolvimento de aplicacdes

v" Como sédo desenvolvidas as aplicacdes para nuvem

14 - Gerenciamento

v Suporte com os clientes

v" Faturamento dos servigos prestados

v" Principais dificuldades operacionais

v' Principais ocorréncias de suporte

15 - Conformidades e auditoria

v Principais métricas relacionadas a avaliacao da prestacéo
dos servigos

v" Como ¢ realizada a qualidade e auditoria do ambiente de
Nuvem

16 - Gerenciamento de riscos

v Riscos envolvidos na nuvem. Porque?

17 - Gerenciamento da Seguranca

v Seguranca do ambiente de Nuvem

SNENE NE NENEN

Deseja acrescentar algo que considera importante e que nao foi abordado nesta entrevista?
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Carta de Agradecimento Pela Entrevista Concedida

COG E L Secretaria de

Companhia de Governanca Gestao
Eletrénica de Salvador PRIMEIRA CAPITAL DO BRASIL

Salvador, 20 de julho de 2018.
Of. [ 1718 -PR

Prezado Senhor.

Agradecemos a valiosa colaboragéo de V. Sa. ressaltando a atencéo dispensada ao
nosso colaborador, Tedfilo Teixeira Branco Junior, quando da visita a esta
instituicdo, oportunidade em que foram colhidos valiosos subsidios que com certeza
serdo considerados em nosso projeto de computagédo em nuvem.

Na oportunidade agradecemos a todos os profissionais que contribuiram de alguma
forma com informagdes e experiencias vivenciadas para enriquecer nosso projeto.

Colocamo-nos a disposigao para o que pudermos colaborar.

Atenciosamente,

Alberto Braga
Diretor Presidente

llmo. Sr.

[ ]

Rua Macapd n® 271 Ondina Salvador-Ba Brasil « CEP 40.170-150 « Tel.: 55 71 3202-4000 «

http://www.tecnologia.salvador.ba.gov.br
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ANEXO0 V — RESUMO DAS RECOMENDACOES COLETADAS NO CAPITULO

4

As Tabelas 96 a 100 contém o resumo das recomendacdes coletadas no Capitulo 4 — Coleta de Dados.

Tabela 96 — Recomendacdes da Revisao da Literatura

Fonte Ordem Recomendacao
1 1 Planejar o processo de implantacdo da nuvem em fases e etapas bem definidas
1 2 Avaliar os beneficios da computacdo em nuvem em geral e para o setor de governo
1 3 Alinhar o projeto de nuvem ao planejamento estratégico da Tl
1 4 Levantar expectativas e necessidades das partes interessadas
1 5 Verificar fatores de influéncia no contexto organizacional, tecnoldgico e ambiental
1 6 Avaliar o nivel de maturidade da organizacao para a ado¢édo da nuvem
1 7 Avaliar prontiddo da organizacao para adocao da nuvem
1 8 Prospectar fornecedores para apoio, fornecimento de servicos e equipamentos de nuvem
1 9 Estimar os custos da nuvem
1 10 Analisar o retorno sobre o investimento (ROI)
1 11 Definir modelo de implantacédo (Privada, Publica, Hibrida ou Comunitaria)
1 12 Selecionar os modelos de servico a serem ofertados (laaS, PaaS, SaaS)
1 13 Avaliar os impactos da nuvem na organizacéo
1 14 Adequar a computacdo em nuvem para o setor de e-gov
1 15 Detalhar projeto e abordagem de implantacao
1 16 Elaborar plano de migracao para a nuvem
1 17 Adequar regras de utilizacdo da nuvem a legislacdo vigente
1 18 Planejar a seguranca de Tl na nuvem
1 19 Atribuir funcdes e responsabilidades dos atores no ambiente de nuvem
1 20 Montar portfdlio de servicos para a nuvem
1 21 Selecionar fornecedores de solugdes para a nuvem
1 22 Definir principais acordos de servicos
Tabela 97 - Recomendacdes da Analise Documental
Fonte Ordem Recomendacao
2 1 Integrar dados e sistemas
2 2 Fortalecer as consultas populares via aplicativos
2 3 Desenvolver aplicativos que permitam ao cidadao votar em projetos
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3 1 Integrar dados e aplicacdes

3 2 Viabilizar acessos por qualquer meio de equipamento

Tabela 97 (Continuacéo)

Fonte Ordem Recomendacao

Implantar o observatorio "Salvador Inteligente"

Disponibilizar ambiente de interagéo do cidaddo com a PMS

(&2 18 B O

Elaborar projeto para comercializagéo de pontos de acesso

—_

Relacionar os servicos de nuvem adequados

Identificar a finalidade e competéncia

Identificar areas de atuacao

Identificar as unidades administrativas

Relacionar cargos e funcdes

| G| B W] DN

Levantar quantitativo de pessoal

—_

Avaliar viabilidade econémica

Comparar custos atuais com a projetada no ambiente de nuvem

Levantar situacdo atual de TIC

Calcular os custos atuais com a infraestrutura da TIC

Planejar e estimar as necessidades de recursos de TIC

Calcular o retorno sobre o investimento (ROI)

N| O of B W] DN

Estimar os custos de Tl na nuvem

—_

Racionalizar o ambiente computacional

Promover a sustentabilidade dos recursos computacionais

Reduzir custos operacionais

Promover solucdes de computacao urbana mais ageis, transparentes e seguras

S| O Ol Ol o ol o] o] | O f A | | B B B B B O] WO W

(G20 B S OO N B\ V)

Otimizar recursos de Tl (Melhorar a capacidade de armazenamento de dados, Integrar aplicacoes e
sistemas de informacdes, Prover elasticidade computacional, Aproveitar a infraestrutura de TIC atual,
Integrar a capacidade de processamento dos centros computacionais)

Suportar o processamento de dados de internet das coisas (I0T)

Permitir a mineracao de dados

Suportar grandes dados (Bjg Data)

O O N| O

Suportar servicos inteligentes (smartgol)

10 Propiciar a migracao dos servicos publicos para a nuvem

| O O O O] O

11 Melhorar a qualidade dos servicos prestados a populacéo (e-gov)

Tabela 98 - Recomendacdes das Entrevistas da Fase 1

Fonte Ordem Recomendacao

7 1 Avaliar os modelos de servicos de nuvem publica
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7 2 Identificar produtos apropriados de nuvem publica
7 3 Avaliar funcionalidades da nuvem publica
Tabela 98 - (Continuacao)
Fonte Ordem Recomendacao
7 4 Identificar oportunidade de inovacdo na nuvem publica
7 5 Analise custo beneficio da nuvem publica
7 6 Estimar custos atuais da Tl
7 7 Fazer uma estimativa orcamentaria da nuvem publica
7 8 Analisar possibilidade de reducao de custos na nuvem publica
7 9 Definir processos de negdcio na nuvem publica
7 10 Avaliar impactos organizacionais com a nuvem publica
7 11 Planejar a comunicagéo interna na nuvem
7 12 Definir alinhamento de negocios de Tl
7 13 Montar suporte de Tl na nuvem
7 14 Definir administracao dos dados
7 15 Definir arquitetura da nuvem
7 16 Definir infraestrutura basica de Tl
7 17 Levantar fatores de risco
7 18 Elaborar plano de seguranca
7 19 Elaborar plano de contingéncia
7 20 Fazer plano de backup
7 21 Avaliar compatibilidade de valores do provedor
7 22 Avaliar perspectivas de negdcios futuros com o provedor
7 23 Avaliar transparéncia nas condi¢cdes comerciais com o provedor
7 24 Observar se a localizacdo do provedor tem legislacdo compativel
7 25 Avaliar capacidade de atendimento do provedor
7 26 Avaliar reputacdo no mercado do provedor
7 27 Analisar qualificacdes técnicas do provedor
7 28 Avaliar nivel de seguranca do provedor
7 29 Avaliar qualificacdo da equipe de Tl do provedor
7 30 Avaliar eficiéncia do suporte empresarial do provedor
7 31 Avaliar capacidade do Link do provedor
7 32 Verificar links alternativos do provedor
7 33 Descrever as partes nos acordos
7 34 Descrever o proposito dos servicos nos acordos
7 35 Especificar os servicos nos acordos
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7 36 Especificar os servicos opcionais nos acordos
7 37 Especificar o suporte operacional nos acordos
Tabela 98 - (Continuacéo)

Fonte Ordem Recomendacao
7 38 Estabelecer a forma de cobranca nos acordos
7 39 Especificar a forma de provisionamento elastico nos acordos
7 40 Especificar taxa de disponibilidade do servico nos acordos
7 41 Definir regras de multilocagdo nos acordos
7 42 Definir regras de privacidade nos acordos
7 43 Estabelecer penalidades nos acordos
7 44 Definir restricdes e exclusdes nos acordos

Tabela 99 - Recomendacdes das Entrevistas da Fase 2
Fonte Ordem Recomendacao
8 1 Formular enquete de necessidades do cliente
8 2 Mapear as necessidades dos clientes
8 3 Atender o cliente de forma personalizada
8 4 Acompanhar os projetos de nuvem dos clientes
8 5 Prestar contas mensalmente dos projetos de nuvem dos clientes
8 6 Regulamentar a governanca de Tl através de um conselho de TI
8 7 Elaborar normas de uso da nuvem
8 8 Implementar gestdo de nuvem
8 9 Fazer estimativa de custos
8 10 Avaliar custos de RH embutidos na adm publica
8 11 Estimar custos de suporte
8 12 Estimar custos com licencas windows
8 13 Estimar custos com nuvens publicas de apoio
8 14 Elaborar orcamento anual
8 15 Elaborar tabela de precos de servicos de nuvem
8 16 Receber repasse de recursos de Tl das unidades na nuvem
8 17 Elaborar plano anual de investimentos
8 18 Participar de eventos com tematica em nuvem
8 19 Visitar outras instituicées
8 20 Solicitar POC a empresas
8 21 Pesquisar na literatura
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8 22 Consultar modelos de negdcio publicados em revistas especializadas

8 23 Promover apresentacdes de especialistas

8 24 Promover reunides com clientes para esclarecimento
Tabela 99 - (Continuacéo)

Fonte Ordem Recomendacao

8 25 Contratar empresa de consultoria para implantacéo

8 26 Capacitar a equipe

8 27 Contar com o apoio do fabricante da solucao de nuvem

8 28 Consultar modelos de implantacdo publicados em revistas especializadas

8 29 Implementar certificacdo ISO para a nuvem

8 30 Realizar auditorias pontuais

8 31 Contratar treinamentos

8 32 Compartilhar conhecimento

8 33 Publicar manuais de operacéo

8 34 Construir Forum de conhecimento

8 35 Elaborar diagramas de analise causa-raiz

8 36 Manter equipe coesa e perene

8 37 Gerar documentacao da nuvem

8 38 Promover workshops

8 39 Implantar projeto Piloto de testes

8 40 Utilizar software livre opensource

8 41 Adquirir amadurecimento tecnologico da nuvem

8 42 Expandir progressivamente o projeto piloto

8 43 Contar com consultoria desde o inicio

8 44 Comecar a operar modestamente na nuvem

8 45 Adquirir conhecimento gradativo

8 46 Crescer de acordo com a demanda

8 47 Manter o ambiente de nuvem inicial apartado

8 48 Esclarecer a ilusdo do conhecimento por parte do cliente

8 49 Evitar engessamento da politica de uso

8 50 Identificar estrutura ndo adequada no cliente

8 51 Dar suporte a IPV6

8 52 Reconhecer o legado nao compativel

8 53 Resolver autenticacéo centralizada com AD da Microsoft

8 54 Lidar com o sentimento de posse do cliente
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8 55 Vencer a resisténcia do cliente em aderir a nuvem

8 56 Implementar comunicacéo tempestiva de eventos

8 57 Fazer a gestao dos projetos de nuvem dos clientes

8 58 Implementar atendimento somente para suporte nivel 3
Tabela 99 - (Continuacéo)

Fonte Ordem Recomendacao

8 59 Monitorar /inks de acesso

8 60 Executar manutencao transparente ao usuario

8 61 Evitar paradas significativas

8 62 Implementar sistema de chamados

8 63 Implementar controle de ocorréncias

8 64 Estabelecer regras para liberacao de firewall

8 65 Descentralizar suporte nivel 1 e 2

8 66 Implantar geréncia comercial

8 67 Elaborar eventos de divulgacdo comercial da nuvem

8 68 Elaborar catalogo de precos de servicos de nuvem

8 69 Produzir propaganda dos servicos de nuvem

8 70 Fazer campanhas de utilizacdo da nuvem

8 71 Vender os servicos de nuvem

8 72 Disponibilizar simulador de uso da nuvem

8 73 Montar rede apartada para as aplicacées ndo migradas para a nuvem (Legado)

8 74 Estimular adesao espontanea a nuvem

8 75 Migrar inicialmente servicos web mais faceis

8 76 Avaliar o que sera migrado para a nuvem

8 77 Avaliar a viabilidade técnica de cada projeto de migracdo

8 78 Elaborar um modelo de migracédo

8 79 Terceirizar fabrica de software

8 80 Elaborar sites personalizados para cada cliente

8 81 Delegar o desenvolvimento de aplicacdes as unidades

8 82 Contratar aplicacdes de terceiros

8 83 Atribuir URL exclusiva a cada cliente

8 84 Entregar portal do cliente customizado

8 85 Disponibilizar ambiente de nuvem autogerenciavel

8 86 Alocar um administrador de Tl em cada unidade

8 87 Obter gestao dos dados na nuvem publica
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8 88 Estabelecer critérios para contratacdo de nuvens publicas

8 89 Estabelecer pontos-chave para transbordo em nuvens publicas

8 90 Efetuar testes com provedores de nuvens publicas externos

8 91 Avaliar contratacao de Broker financeiro

8 92 Adotar medidas preventivas contra quebra de contratos
Tabela 99 - (Continuacéo)

Fonte Ordem Recomendacao

8 93 Elaborar especificacao técnica de requisitos minimos para contratacdo de nuvens publicas

8 94 Adotar infraestrutura hiperconvergente

8 95 Preferir orquestrador com software livre

8 96 Solicitar auxilio especializado para elaborar termo de referéncia de infraestrutura

8 97 Contratar solucao de nuvem integrada

8 98 Virtualizar 100% dos projetos de nuvem

8 99 Implementar autenticacédo centralizada

8 100 Dar agilidade e autonomia aos clientes

8 101 Permitir maior controle do parque de Tl

8 102 Propiciar a inovacao

8 103 Proporcionar economia de recursos

8 104 Dar transparéncia administrativa

8 105 Melhorar o desempenho

8 106 Viabilizar escalabilidade automatica

8 107 Permitir a autoadministracéo

8 108 Proporcionar operacao facilitada

8 109 Permitir o controle do ambiente

8 110 Disponibilizar estatistica de uso

8 111 Aplicar virtualizacéo total das aplicacdes

8 112 Proporcionar economia de energia elétrica

8 113 Proporcioar economia de licencas de software

8 114 Permitir o autoservico

8 115 Oferecer alta disponibilidade

8 116 Estabelecer preco atrativo

8 117 Viabilizar custo operacional reduzido

8 118 Oferecer um ambiente customizavel

8 119 Estabelecer regras de seguranca locais

8 120 Encapsular todos os dados na nuvem

335




8 121 Implementar auditoria e notificagdo ao usuario
8 122 Implementar geréncia de firewall
8 123 Implantar controle de conectividade manual
8 124 Investir na capacitacdo da equipe em seguranca
8 125 Efetuar testes de seguranca
8 126 Orientar usuarios quanto ao uso
Tabela 99 - (Continuacéo)
Fonte Ordem Recomendacao
8 127 Implantar grupo de seguranca
8 128 Manter projetos de inovacao em sigilo
8 129 Proteger dados pessoais
8 130 Orientar usuarios sobre a legislacdo
8 131 Evitar disponibilizar dados pessoais em nuvens publicas
Tabela 100 — Reunides da equipe ADR
Fonte Ordem Recomendacao
9 1 Possibilitar a modernizacao da gestao publica
9 2 Ajustar os processos organizacionais
9 3 Definir os processos de negécio
9 4 Planejar a comunicacéo interna
9 5 Avaliar a qualidade e satisfacdo dos clientes
9 6 Promover acoes de marketing
9 7 Atender aos requisitos do Plano Diretor de Tecnologia
9 8 Verificar a conformidade com legislacao vigente
9 9 Elaborar oos sistemas e aplicativos
9 10 Atender a demanda de projetos extraordinarios
9 11 Definir padronizacao
9 12 Definir requisitos funcionais
9 13 Elaborar a especificacdo técnica dos recursos
9 14 Adequar as instalacoes fisicas
9 15 Definir o hardware
9 16 Definir os softwares
9 17 Definir as licencas de software
9 18 Estruturar a equipe de TI
9 19 Elaborar cronograma de implantacédo

336




9 20 Adquirir os recursos

9 21 Capacitar a equipe de infraestrutura

9 22 Instalar os recursos

9 23 Operacionalizar a nuvem

9 24 Elaborar estudos técnicos

9 25 Descentralizar o suporte operacional das unidades

9 26 Deliberar resolucdes referente ao uso da nuvem através de conselho consultivo
Tabela 100 - (Continuaco)

Fonte Ordem Recomendacao

9 27 Conduzir processo de licitacdo para registro de precos

9 28 Avaliar a compatibilidade de negdcios

9 29 Obter referéncia dos fornecedores

9 30 Avaliar a apresentacéo do fornecedor

9 31 Tratar os dados confidenciais e sigilosos

9 32 Definir a politica de acessos

9 33 Identificar os pontos de acesso

9 34 Definir os perfis de usuarios

9 35 Estabelecer critérios para o acesso de usuarios

9 36 Identificar vantagens e desvantagens da nuvem

9 37 Realizar estudos preliminares internos

9 38 Realizar estudos com instituicdes externas

9 39 Identificar fontes de recursos financeiros para a nuvem

9 40 Selecionar provedores de nuvens publicas

9 41 Formalizar os servigos prestados

9 42 Formalizar a politica de privacidade

9 43 Formalizar os casos de excecdes

9 44 Estimar os recursos de Tl

9 45 Promover a sustentabilidade dos recursos de Tl

9 46 Estudar formas de reducéo de custos com nuvens publicas

9 47 Solicitar demonstracao de prova de conceito (POC) dos fornecedores

9 48 Pesquisar manuais e referéncias técnicas sobre nuvem

9 49 Contratar consultoria para implantacdo de infraestrutura

9 50 Elaborar politica de seguranca para a nuvem
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