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Resumen

En la actualidad, las Ciudades Inteligentes estan cobrando una gran importancia
como consecuencia del crecimiento exponencial de la poblaciéon urbana y la nece-
sidad de mejora de los servicios ofrecidos a los ciudadanos. Un ejemplo de Ciudad
Inteligente es Santander, que hospeda el proyecto SmartSantander, con multiples
dispositivos IoT desplegados por la ciudad que disponen de sensores para diferentes
pardmetros y fenémenos fisicos como el estado del trafico, nivel de ruido o conta-
minacién atmosférica. SmartSantander ofrece un acceso asincrono a la informacién
recogida por los sensores en tiempo real a través de tecnologias como RestHooks y
OML, entre otras. El objetivo de este proyecto es dotar a la plataforma SmartSan-
tander de nuevas formas de soportar el acceso seguro y asincrono a las observaciones
y medidas que generan los dispositivos IoT desplegados. Se han disenado e imple-
mentado dos interfaces para proporcionar el acceso seguro y asincrono mediante
las tecnologias Websockets y MQTT, respectivamente. Para validar y permitir una
visualizacién de las funcionalidades de los interfaces se han desarrollado diferentes
tipos de aplicaciones cliente: cliente de linea de comando y cliente web con interfaz
grafica.



Abstract

Nowadays, Smart Cities are gaining great importance as a result of the exponential
growth of the urban population and the need to improve the services offered to ci-
tizens. Santander is an example of a Smart City, which hosts the SmartSantander
project, with multiple IoT devices deployed throughout the city including sensors
for different physical phenomena and parameters such as noise level, pollution or
traffic status. SmartSantander provides an asynchronous access to the sensors’ co-
llected real-time information through technologies such as RestHooks and OML,
among others. The aim of this BSc Degree Thesis is to provide the SmartSantander
platform with new ways of supporting secure and asynchronous access to the obser-
vations and measurements generated by the deployed IoT devices. Two interfaces
have been designed and implemented using Websockets and MQTT technologies,
respectively. In order to validate and allow the proof-of-concept demonstration of
the interfaces’ functionalities, different types of client applications have been deve-
loped: command-line client and web client with graphic interface.
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Capitulo 1

Introduccion

1.1. Motivacion

El siglo XXTI estd llamado a ser el siglo de las ciudades [1]. La poblacién urbana ha
crecido de manera exponencial en los ultimos anos y continuara haciéndolo en los préxi-
mos, llegando a la estimacién de un 70 % de poblacién urbana para el afio 2050 [2]. Esto
supone numerosos retos para las ciudades, teniendo que atender una gran variedad de
servicios publicos.

La Smart City (en castellano Ciudad Inteligente) aparece como un espacio urbano
que une las infraestructuras y redes con sensores y actuadores, incluyendo incluso en esta
segunda parte a las personas y sus teléfonos méviles. Gracias a esta unién es posible pro-
porcionar informacion para la mejora de los servicios prestados a los ciudadanos. Entre
las Ciudades Inteligentes méas desarrolladas en el mundo se encuentra Singapur, donde
en 2014 se desplegaron un gran numero de sensores por toda la ciudad que captan to-
do tipo de informacién, llegando a medir desde el nivel de limpieza de un area hasta la
cantidad de personas que se encuentran en un lugar concreto. Otro ejemplo es Oslo que,
en este caso, se estd centrado en impulsar el entorno ecolégico y sostenible. Este plan
eco se ve implementado en las numerosas bombillas LED que se encuentran desplegadas
por la ciudad cuya potencia se ajusta de manera inteligente, y en un método de lectura
de matriculas para aliviar las congestiones de trafico [3]. Y por ultimo, sin ir mds lejos,
Santander hospeda el proyecto de ciudad inteligente denominado SmartSantander. Como
va se ha indicado, el nexo comun de estos y otros ejemplos de Ciudades Inteligentes es
la aplicacion de la tecnologia embebida en el entorno para alcanzar un mayor y preciso
conocimiento del mismo con el que poder tomar las mejores decisiones en cada momento.

SmartSantander tiene desplegados multiples dispositivos (fijos y méviles) que alojan
sensores para diferentes medidas como la temperatura, el ruido o la humedad. El proyecto
engloba varios casos de uso y escenarios. Entre ellos: la monitorizacién medio ambiental,
proporcionando informacién sobre la polucién, los niveles de ruido y luminosidad; la
cantidad de aparcamientos libres, colocando los sensores bajo el asfalto; y el control de
los niveles y horarios de riego en parques y jardines, con objetivo de reducir costes al
realizar dicha tarea de manera eficiente e inteligente [4].



1.2. Objetivos

Con el desarrollo del concepto de la Internet de las Cosas (IoT, por sus siglas en
inglés) y su aplicacién al paradigma de la ciudad inteligente se plantea la necesidad de
homogeneizar el acceso a la informacién que una infraestructura masiva de dispositivos
electrénicos desplegados por toda la ciudad y con un perfil heterogéneo tanto a nivel de
capacidades de cémputo como de dominio de aplicacién es capaz de generar. El objetivo
principal de este proyecto es el desarrollo de dos interfaces que permitan el acceso seguro
y asincrono a las observaciones recogidas por los dispositivos desplegados por la ciudad.
Los objetivos especificos que se articulan para la consecucién del objetivo principal son:

= Analizar y comprender el disefio del acceso asincrono a la plataforma SmartSantan-
der.

= Estudiar las tecnologias Websockets y MQTT para su empleo en la plataforma.

= Disenar los nuevos interfaces Websockets y MQTT para el acceso asincrono a las
medidas.

= Implementar los componentes incluidos en el diseno.

= Validar funcionalmente la implementacién realizada.

1.3. Resumen ejecutivo

Este documento se estructura en cinco capitulos en los cuales se describe el trabajo
realizado para alcanzar los objetivos descritos en el apartado anterior.

Tras haber introducido la motivaciéon y los objetivos del proyecto en el Capitulo 1,
en el Capitulo 2 se revisan y analizan los conceptos tedricos relativos a las tecnologias y
protocolos utilizados a lo largo del proyecto, asi como el marco tecnoldgico en el que se
ha llevado a cabo. En él se revisan las tecnologias y soluciones ya existentes, se describe
brevemente el proyecto y plataforma SmartSantander, haciendo hincapié en sus carac-
teristicas més importantes y relevantes para el proyecto y se introducen las tecnologias
que se usaran para su desarrollo.

En el Capitulo 3 se detallan las caracteristicas basicas y comunes que debe cumplir
cualquier tecnologia para el desarrollo de los interfaces objetivo. Se expone la estructura
basica de los médulos a desarrollar y como se gestiona el ciclo de vida de las suscripciones
asi como la distribucién de las notificaciones a los clientes.

En el Capitulo 4 se hace énfasis en las diferencias de diseno e implementacion entre
las dos tecnologias utilizadas. Se analiza la arquitectura, el manejo de las notificaciones y
el diseno del acceso seguro en mayor detalle. Asimismo, se exponen los tipos de clientes
utilizados y desarrollados para la validacién funcional del proyecto.

Por tdltimo, las principales conclusiones extraidas tras la finalizacién del proyecto, asi
como las posibles lineas de trabajo futuro se han resumido en el Capitulo 5.



Capitulo 2

Marco de desarrollo del
proyecto

2.1. IoT

La Internet de las Cosas o Internet of Things (IoT) describe la agrupacién e inter-
conexién de dispositivos a través de una red, en la cual todos son visibles y pueden
interaccionar entre ellos sin la intervencién humana, es decir, una interaccién maquina
a médquina o Machine To Machine (M2M). El objetivo principal de la IoT es que todos
los dispositivos estén conectados y sean capaces de recopilar informacién y transmitirla a
otros para su posterior andlisis y uso en la mejora del funcionamiento del propio disposi-
tivo o del resto [7].

La IoT esta en continua evolucion, lo cual genera grandes diferencias en el proceso
de comunicacién entre los dispositivos més nuevos y los méas antiguos. Es por esto que el
protocolo utilizado debe ser valido para la comunicacién entre dispositivos de distinta an-
tigiiedad o, incluso, fabricante. IBM ofrece una solucién con el protocolo MQTT (Message
Queuing Telemetry Transport), que, demandando unos recursos més, define una serie de
funcionalidades para habilitar la comunicacién entre cualquier dispositivo que lo imple-
mente [7].

Los dispositivos utilizados en la IoT deben integrar, como minimo, sensores, elemen-
to esencial, para la obtencién de informacién, un procesador y un transceptor para la
comunicacién en red. Contando con estas tres partes, el dispositivo ademés debe ser de
pequeno tamano y de bajo consumo, por lo que supone un reto adicional, dando gran im-
portancia a los System on Chip (SoC) 6 sistema en chip. Un SoC es un circuito integrado
que contiene todos los médulos necesarios que tendria, por ejemplo, un ordenador [7].

La tecnologia de comunicaciones utilizada para el despliegue de la IoT juega un pa-
pel fundamental. No se utiliza una tecnologia por defecto, sino que se puede hablar de
varias para su implementacién. En cualquier caso, el requisito fundamental es que sean
inalambricos. Entre las tecnologias més generalistas, la tecnologia WiFi permite una tasa
alta de transferencia pero a relativamente poca distancia y con un consumo elevado. Las
redes méviles (3G, 4G...) permiten un mayor alcance y menos consumo.[7]. En paralelo
al desarrollo de la IoT y a causa de que las tecnologias existentes n se ajustaban perfec-
tamente a las necesidades de este tipo de redes, han aparecido una serie de tecnologias



alrededor del concepto de area extensa de baja potencia o Low Power Wide Area Network
(LPWAN). Entre ellas destaca SigFox (modelo cerrado) [5], LoRa (modelo abierto) [6]
y NB-IoT. Esta ultima es una tecnologia que nace como alternativa para los operado-
res méviles, ajustando su rango de cobertura a la del operador y ofreciendo una buena
velocidad de bajada de datos [8].

2.2. Plataformas de acceso a la informacion de la IoT

Desplegar los dispositivos para embeberlos en el entorno y que estos recojan la in-
formacién y transmitirla hacia la red es sélo una parte de la solucién habilitada por la
IoT, pero es necesario que dicha informacién esté disponible para que se puedan proveer
servicios inteligentes basados en el conocimiento generado gracias a ella.

2.2.1. Requisitos basicos de las plataformas

Una plataforma IoT se comporta como un Middleware, (esto es, un software que actiia
como una capa de traduccién y adaptacién que permite la comunicacién entre un sistema
operativo y las aplicaciones que se ejecutan en él), que se encarga de conectar el hard-
ware (i.e. los dispositivos IoT) con las aplicaciones de usuario final mediante un software
ajustado que habilita una comunicacién transparente y la prestacién de los servicios ne-
cesarios [9].

Pese a que existen grandes diferencias entre las multiples plataformas IoT existentes,
se pueden establecer unos requisitos basicos y caracteristicas comunes entre ellas [10]:

= Conectividad y normalizacién: con diferentes protocolos y formatos de datos se
garantiza la correcta transmisién de la informacién y la interaccién con todos los
dispositivos.

= Gestion de dispositivos: asegura que todos los dispositivos conectados funcionan
correctamente.

= Persistencia de datos: almacenamiento escalable de los datos provenientes de los
dispositivos.

= Procesado y gestion de eventos: aporta datos basados en reglas de accién de evento-
disparadores que permitan la ejecucion de acciones inteligentes basados en datos
especificos del sensor.

= Andlisis de datos: realiza andlisis complejos sobre la informacién en crudo para
generar informacién de valor anadido y de aprendizaje automaético.

= Visualizacién: permite al usuario observar la representacién grafica de los datos.

= Herramientas adicionales: permiten a los desarrolladores visualizar, gestionar y con-
trolar los dispositivos conectados.

= Interfaces externas: se integran a través de interfaces de programacién de aplicacio-
nes (API), kits de desarrollo de software (SDK) y puertas de enlace (gateways).
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2.2.2. El API de la plataforma

Un interfaz de programacién de aplicaciones o Application Programming Interface
(API) es un conjunto de definiciones y protocolos que se utiliza para desarrollar e inte-
grar el software de las aplicaciones. Permite que unos servicios se comuniquen con otros,
sin necesidad de disenar permanentemente una infraestructura de conectividad nueva,
proporcionando un medio simplificado y flexible en cuanto a diseno, administracién y uso
de aplicaciones [11].

1B
Apps
EESR N AP et
E—s—s— APls —> management ]
Backend systems - system ¢ loT devices
Mobile

Figura 2.1: Esquema de un APT [11].

Un API puede considerarse como un contrato, un acuerdo entre dos partes con docu-
mentacion que representa la interaccion entre el cliente y el servidor. Si el cliente envia
una solicitud con un determinado formato, el API determinara cémo responde el servidor.
Para conectarse a un API y crear aplicaciones que utilicen los datos o servicios ofrecidos,
se puede hacer a través de plataformas de integracién distribuida que conecten todos los
elementos, incluyendo la ToT [11].

2.2.3. Servicios web basados en REST

REpresentational State Transfer (REST) es un estilo de arquitectura software apoya-
da sobre el protocolo HTTP (Hypertext Transfer Protocol), que permite crear servicios o
aplicaciones que pueden ser usadas por cualquier dispositivo que implemente dicho pro-
tocolo. Hoy en dia, la mayoria de los APIs disenadas para servicios orientados a Internet
utilizan la arquitectura REST y se denominan API RESTful [11].

11



——————— —{ HTTP/S Request |
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HTTP

Figura 2.2: Arquitectura REST.

Los API RESTful han aportado a la web una mayor escalabilidad gracias, en gran
medida a las siguientes caracteristicas [11] [12]:

Arquitectura cliente-servidor: la arquitectura estda compuesta por clientes que envian
peticiones y servidores que procesan dichas peticiones y devuelven las respuestas.
Esto aporta independencia al tipo de implementacién y desarrollo tanto de la parte
cliente como de la servidora.

Sin estado: las peticiones y respuestas HT'TP siempre contienen toda la informacién
necesaria para ser procesadas, de manera que inicamente el cliente es el encargado
de guardar la informacién sobre su sesién.

Capacidad de caché: el almacenamiento en caché puede eliminar la necesidad de
algunas interacciones cliente-servidor.

Sistema en capas: la interaccién cliente-servidor puede estar intermediada por capas
adicionales, que pueden ofrecer otras funciones, como el equilibrio de carga, las
cachés compartidas o la seguridad.

Interfaz uniforme:

e Identificacién de recursos/servicios en las solicitudes: los recursos/servicios son
identificados mediante un identificador tinico de recurso o Uniform Resource
Identifier (URI), que deben ser tinicos e independientes del recurso, asi como
seguir una jerarquia légica y homogénea.

e Los recursos/servicios se describen utilizando lenguajes y formatos de modela-
do de la informacién. Estas descripciones del concepto abstracto del recurso/-
servicio se denominan representaciones y contienen toda la informacién nece-
saria para manipular los recursos/servicios. Las operaciones sobre un recurso
se codifican a través de los diferentes métodos HTTP (i.e. GET, POST, PUT,
etc) y de las representaciones que se incluyan en cada mensaje intercambiado.

e Mensajes autodescriptivos: las respuestas recibidas en el cliente se basan en
codigos de estado HTTP. Estos codigos de tres digitos representan y aportan
la informacién sobre el estado de la respuesta, es decir, si todo ha ido correc-
tamente, si ha habido un error por parte del servidor o por parte del cliente,
etc.
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e HATEOAS (Hypermedia As The Engine Of Application State): tras acceder a
un recurso, el cliente debe ser capaz de descubrir mediante hipervinculos todas
las otras acciones disponibles.

2.2.4. Servicios web asincronos

Debido a la dependencia con HTTP de los API RESTful, estas tienen un comporta-
miento sincrono que se basa en el paradigma peticién-respuesta. Sin embargo, la inter-
accién entre los servicios web y sus clientes no siempre puede ser asincrona, ya que es
posible que incluyan tareas u operaciones que no se resuelven de manera local en el clien-
te, sino en el servidor y, por tanto, puede que dicha operaciéon sea resuelta en el momento
o en un futuro. El comportamiento de estas operaciones no debe ser bloqueante, lo que
quiere decir que el cliente debe poder continuar realizando otras tareas mientras espera
la respuesta del servidor. Gracias a esto se ahorra tiempo y la comunicacién es mas éptima.

Hay algunas tecnologias que, ain basandose también en el protocolo HTTP, si que
habilitan un comportamiento asincrono y que se utilizan para complementar a los API
RESTful en este aspecto. Algunas de estas tecnologias son: Long Polling, RestHooks o
Websockets.

Long Polling

El Polling, la tecnologia predecesora al Long Polling, se basa en el modelo clasico
peticion-respuesta, donde el cliente envia su peticién al servidor y este devuelve la res-
puesta asociada. Para cada dupla peticién-respuesta se crea y cierra una conexién TCP
(Transmission Control Protocol). Asimismo, la respuesta del servidor debe ser inmediata,
es decir, en caso de que la informacién requerida por el cliente no esté disponible o no sea
nueva respecto a la peticién anterior, el servidor enviard su respuesta vacia (o idéntica a
la anterior). Este intercambio de informacién initil, junto con la necesidad de una cone-
xi6n TCP por cada intercambio peticion-respuesta, genera una gran sobrecarga en la red,
malgastando recursos y empobreciendo el rendimiento del sistema.

CLIENTE SERVIDOR
Peticion -
" Respuesta (VACIO)
Peticion "
. Respuesta (VACIO)

Informacion actualizada

Peticion "
Respuesta (RESULTADQ)

A

Figura 2.3: Polling.
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La tecnologia Long-Polling aparece para dar solucién al envio de informacién inne-
cesaria por parte del servidor (respuestas vacias), y por tanto del resto de peticiones de
cliente y apertura y cierre de conexiones TCP que desencadena. El método Long-Polling
permite al servidor mantener abierta la peticién del cliente hasta que tenga una respuesta
disponible, o pase un tiempo determinado, es decir, haya un timeout [13].

CLIENTE SERVIDOR
Petioibn . Informacion actualizada
a Respuesta (RESULTADO)
Peticion N
Informacion actualizada
= Respuesta (RESULTADQO)

Figura 2.4: Long-Polling.

En la Figura 2.4 se observa como en la primera peticién el servidor tiene informacién
disponible para el cliente y por tanto, su respuesta es inmediata. Para la segunda peti-
cién, el servidor mantiene en espera al cliente y, en cuanto la informacién requerida es
actualizada, la envia como respuesta.

El Long-Polling es una técnica sencilla de implementar y soluciona la sobrecarga del
Polling, pero también tiene sus desventajas. Si el tréfico es intenso se puede encontrar
latencia en la transmisién continua de datos al cliente, asi como se puede generar una
acumulacion de procesamiento en la cola y en el servidor, implicando el uso intensivo de
recursos y pérdidas en la informacién. Ademds, la configuracién debe asegurar que las
conexiones TCP no se queden abiertas indefinidamente, ya que eso puede dar lugar a
reconexiones constantes. [14].

RestHooks
La tecnologia RestHooks implementa el método PUB/SUB de manera que el cliente

es notificado por el servidor en el momento en que ocurre un evento determinado.

RestHooks (RESTful WebHooks) es un conjunto de patrones que trata los webhooks
como suscripciones, las cuales son manipuladas a través de un API RESTful [15]. Un
webhook es una retrollamada HTTP, una solicitud HTTP POST en forma de notificacién
que se lanza cuando ocurre algo [16].

RestHooks tiene 4 requisitos basicos [17]:

= Mecanismo para almacenar suscripciones: las suscripciones deben contener cua-
tro elementos bésicos: a qué suscribirse, el propietario de la suscripcién, una URL
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(webhook) a donde enviar la respuesta y, opcionalmente, el estado de la suscripcién
(activa o inactiva).

= Mecanismo para modificar suscripciones a través de un API: métodos CRUD (Crea-
te, Read, Update, Delete).

= Lista de tipos e implementaciones de eventos.

» Mecanismo de envio de hooks.

Consumidor Proveedor

Suscripcion o

CLIENTE HTTP SERVIDOR HTTP

Respuesta (codigo estado HTTP)

oy 54 Evento
Notificacion

SERVIDOR HTTP CLIENTE HTTP

Respuesta (codigo estado HTTP) =

Figura 2.5: RestHooks.

En la Figura 2.5 se observa el intercambio de tramas entre el consumidor y el proveedor
del servicio. Un requisito basico y la principal desventaja de RestHooks es que el consu-
midor debe disponer de un servidor HTTP. La necesidad de un endpoint por parte del
consumidor se debe a que, aparte de recibir la respuesta a su peticién, tiene la obligacién
de comunicar al proveedor el estado de la llegada de dicha notificacién. Asi, la respuesta
en la segunda trama de la Figura 2.5 se refiere al estado de la suscripciéon mientras que
la respuesta de la cuarta trama se refiere al estado de la notificacién [18].

‘WebSockets

El protocolo WebSocket ha mejorado las posibilidades de comunicacién sobre Internet
y las ha proporcionado de un verdadero caracter de comunicacion bidireccional en tiempo
real.

El protocolo WebSocket habilita una comunicacién bidireccional, full-diiplex y asincro-
na entre un cliente y un servidor remoto, manteniendo una tnica conexién TCP, lo que
elimina los problemas de latencia y sobrecarga en la red con el envio de cabeceras innece-
sarias. Se apoya en HTTP, ya que fue disenado en sus inicios para paginas y aplicaciones
web, aunque no se limita a dicho protocolo [19].

La comunicacién Websocket establecida entre cliente y servidor se identifica a través
de un websocket ID, de manera que dicha conexion es unica e intransferible.

Un problema a tener en cuenta es el proceso de reconexion, ya que el protocolo no lo

contempla, asi que debe ser el cliente el que lo implemente de alguna manera. Pese a esta
desventaja, los WebSockets son la mejor opcién si se quiere disenar un acceso asincrono
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a una plataforma web, ya que s6lo se necesita una conexién TCP, el consumidor no debe
tener un servidor HTTP y la sobrecarga es mucho menor, mejorando la velocidad y, en
definitiva, aportando esa comunicacién en tiempo real que se buscaba.

CLIENTE SERVIDOR
Websocket Handshake Request .
= Websocket Handshake Response

Intercambio de datos

Websocket Close Request

v

o Websocket Close Response

CEE—TTE—

Figura 2.6: WebSockets.

En la Figura 2.6 se observa como la conexién TCP es valida para toda la comunica-
cién WebSocket entre cliente y servidor, no sélo para una asociaciéon peticién-respuesta,
como en las tecnologias explicadas anteriormente. Esta figura representa una conexién
WebSocket genérica sin vinculaciéon a HTTP.

CLIENTE SERVIDOR

TCP Handshake

HTTP Handshake Request

HTTP Handshake Response
101 Switching Protocols

A

Websocket Handshake Request =

Websocket Handshake Response

A

Intercambio de datos

Websocket Close Request =

Websocket Close Response

'y

Figura 2.7: WebSockets con HTTP.

En la Figura 2.7 se observa el ejemplo de una conexién WebSocket sobre HTTP. En
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primer lugar se realiza un handshake HTTP vy, tras ello, se cambia de protocolo a Web-
Socket para poder establecer la conexién requerida.

La tecnologia Websockets permite tanto la opcién segura (Websockets Seguros, WSS),
como no segura. Al igual que ocurre con HT'TP, la seguridad se asegura mediane una sesién
TLS (Transport Layer Security) a nivel de transporte. Es decir, al intercambio que se
muestra en la Figura 2.6 y la Figura 2.7, simplemente habria que anadir el establecimiento
de una sesién TLS tras la conexién TCP.

2.3. SmartSantander

2.3.1. Proyecto y despliegue fisico

El proyecto SmartSantander tenia como objetivo la creacién de un centro de pruebas
Europeo para la investigacién y experimentacién de arquitecturas, nuevas tecnologias,
servicios y aplicaciones para la IoT en el contexto de una Ciudad Inteligente. La platafor-
ma SmartSantander estd en constante evolucién e incorporacién de nuevos dispositivos.
Pero este centro de pruebas no se queda en la experimentacién de nuevas tecnologias y
dispositivos, sino que ademds estudia el progreso e impacto socio-econémico que genera
la aceptacion de la IoT, asi como la respuesta de la ciudadania a la implementacion de
los servicios ofrecidos [20].

Entre la gran cantidad de dispositivos IoT, SmartSantander dispone de alrededor de
3000 dispositivos IEEE 802.15.4, 200 médulos GPRS y unas 2000 etiquetas NFC y codigos
QR colocados en diferentes zonas de la ciudad, asi como unos 300 dispositivos colocados en
vehiculos como autobuses o taxis. El ciudadano es una parte muy importante del proyecto,
tanto por su contribucién como cliente de los servicios, como por su teléfono moévil, que
también forma parte del recuento de los dispositivos IoT que forma parte del proyecto [20].

Con el fin de crear espacios y servicios utiles para la comunidad, los casos de uso
implementados son [20]:

= Monitorizacién ambiental: los dispositivos se encargan de medir la cantidad de ruido,
polucién, trafico y temperatura.

= Monitorizacién ambiental mévil: los dispositivos estan instalados en vehiculos como
autobuses o taxis para contribuir a los datos recogidos de manera estatica.

= Aparcamiento exterior: los dispositivos colocados bajo el asfalto de las plazas de
aparcamiento son capaces de detectar la disponibilidad de aparcamiento en diferen-
tes zonas de la ciudad.

= Guiado hacia aparcamientos libres: a lo largo de la ciudad se han colocado paneles
informativos que indican dénde hay aparcamientos libres.

= Monitorizacién de la intensidad del trafico: los dispositivos se encargan de medir el
volumen del tréafico, la velocidad y la longitud de las retenciones de vehiculos.

= Riego de parques y jardines: con el objetivo de hacer el riego mucho mas eficien-
te, los dispositivos se encargan de medir la humedad y temperatura del suelo, las
condiciones del viento o las precipitaciones.
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= Etiquetas NFC/QR: estas etiquetas proveen de informacién a los usuarios que las
lean con sus dispositivos méviles. Esta informacién puede ser sobre el horario de los
autobuses o sobre algiin monumento.

= Participacién ciudadana: los teléfonos moéviles serviran de dispositivo sensor al ciu-
dadano, que podra reportar eventos o incidencias que ocurran en la ciudad.

Mapa  Satélite

Figura 2.8: Despliegue de dispositivos IoT en la ciudad de Santander [22].

En la Figura 2.8 se observan los nodos desplegados por la ciudad de Santander. Los dife-
rentes nodos se encargan de iluminacién, temperatura ambiente y presencia de vehiculos,
entre otros.

La Figura 2.9 muestra la arquitectura de red del despliegue. En ella se resume la

manera en la que los dispositivos se comunican entre ellos y con los servidores en la nube
que soportan la plataforma IoT de SmartSantander.
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Figura 2.9: Diagrama del despliegue fisico del centro de pruebas [4].

Los nodos estaticos estan distribuidos en clusters que forman una red mallada de
nodos que proporciona conectividad a un salto (a través de la interfaz nativa de IEEE
802.15.4) y transferencia de datos multisalto a la pasarela o gateway y al servidor (a
través de la interfaz radio de Digimesh). Los dispositivos que no pertenezcan al mismo
clister, y por tanto, a la misma red mallada, no pueden compartir sus observaciones. To-
da la informacién recogida por los dispositivos IoT es transmitida a través del gateway [4].

Los nodos méviles no forman parte de ningun claster, sino que utilizan la tecnologia
GPRS para su conexién [4].

Los gateways, en la medida de lo posible, tienen acceso directo a una intranet cablea-
da. En caso de que no sea asi, se utiliza una conexién GPRS para conectar el gateway
con la red troncal. Finalmente, los servidores de la plataforma SmartSantander estan
directamente conectados con la red troncal (Internet) [4].

2.3.2. Plataforma SmartSantander

Las plataformas IoT, sin exceptuar la de SmartSantander, tiene como uno de sus
grandes objetivos ofrecer al consumidor los datos de manera eficiente sin perjudicar la
usabilidad de la interfaz. Es por esto, que en SmartSantander se decidié proveer de dos
tipos de acceso. Un acceso sincrono, para los datos histdricos, y un acceso asincrono para
los datos en tiempo real.
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Acceso sincrono a la informacién

El acceso sincrono dota al usuario de datos historicos generados por los dispositivos
IoT desplegados por la ciudad en cualquier momento pasado. El acceso sincrono utiliza
dos tipos de consultas: consulta en linea o inline query y consultas mdas complejas o refe-
renced queries [20].

Una inline query, como su propio nombre indica, es una consulta en una sola linea,
es decir, no tiene ninguna clase de complejidad pero la informaciéon obtenida va a ser
limitada. Una referenced query o complex query es una consulta méas grande y por tanto,
la informacién obtenida va a ser mayor. Gracias a esto SmartSantander es apto para
diferentes niveles de usuario [20].

Acceso asincrono a la informacién

El acceso asincrono provee al usuario de los datos en tiempo real medidos por los
sensores. Para acceder a esta informacion el usuario debe enviar una suscripcién que, en
comparacion con los tipos de consultas del acceso sincrono, es similar a la complex query
en cuanto a complejidad y funcionalidad. Incluso en cuanto al formato, exceptuando que
debido al cardcter sincrono del enlace, la complex query no incluye los campos (target y
format) que se refieren a la forma de recibir las notificaciones [20].

Las suscripciones le permiten al usuario configurar notificaciones asincronas cuando
una nueva observacién o medida sea generada en la infraestructura IoT si coincide con lo
requerido en la suscripcion.

2.4. MQTT

2.4.1. Introduccién al protocolo

Message Queuing Telemetry Transport (MQTT) es un protocolo de transporte de
mensajes que implementa el método PUB/SUB y se basa en el modelo cliente-servidor.
La arquitectura consta de diferentes elementos [23]:

= Topic: tema al que se realizan suscripciones y publicaciones de informaciéon. Por
ejemplo: /dogs.

= Clientes.

e Cliente consumidor: es el cliente que se suscribe a determinada informacién en
los topic.

e Cliente proveedor: es el cliente que suministra/publica determinada informa-

cién en los topic.

= Servidor: intermediario entre los dos tipos de clientes. Se encarga de procesar y
manipular las suscripciones y la informacién de los topics. En MQTT se le denomina
broker.

= Suscripcién: un cliente consumidor se suscribe a un topic con el fin de recibir la
informacién publicada en él.

= Sesién: conexién TCP establecida entre un cliente y el servidor. Se pueden realizar
varias suscripciones en una misma sesioén, asi como publicaciones a diferentes topics.
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Consumidor #1 Proveedor #1

SUB /dogs

PUB /catq

MQTT
BROKER

PUB /dogs

. SUB /cats \Jl
Consumidor #2 ——— Proveedor #2

Figura 2.10: Arquitectura y ejemplo MQTT.

En la Figura 2.10 se observa un ejemplo sencillo de la arquitectura y su funcionamiento.
El Consumidor #1 ha establecido una conexién (sesién) con el broker y se ha suscrito al
topic /dogs. En el momento en el que algiin otro cliente publica informacién en ese topic,
el broker envia dicha informacién a todos los clientes suscritos a dicho topic. Es por eso
que el Consumidor #1 recibe la informacién verde y no la roja. Al tratarse de un ejemplo
sencillo, cada cliente solo interactia con un topic, pero en la realidad puede suscribirse
a mas de un topic y publicar en méas de un topic (suscribirse y publicar -no en el mismo
topic- no es excluyente).

Los topics se organizan de manera jerdrquica, utilizando la barra diagonal (/) como
separador [25]. Por ejemplo: a/b/c/d

Existen caracteres comodin, que se pueden utilizar por separado (en diferentes topics)
o se pueden combinar:

= +: sélo para un nivel de la jerarquia

= #: para todos los niveles de la jerarquia que van por debajo.
Por ejemplo:
a/b/+/d = se obtendria informacién de todo el nivel 3.

a/# = se obtendria la informacién de todo lo que esté por debajo del nivel de a.

El broker es el elemento central del protocolo, y por tanto, de su configuracién depen-
den los niveles de seguridad implementados y de la calidad del servicio ofrecido.

MQTT ha sido ampliamente utilizado en entornos IoT por su sencillez y ligereza. Esto
se traduce en un menor consumo de energia, lo cual es muy interesante para los dispo-
sitivos que funcionan constantemente y para los que son alimentados por bateria. Otra
consecuencia de su ligereza es la necesidad de un ancho de banda minimo, lo que permite
el uso de este protocolo en redes inalambricas o en aquellas conexiones con problemas de
calidad [24].
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2.4.2. El broker Mosquitto

El broker Mosquitto es uno de los mas utilizados y completos para la version 3.1.1 de
MQTT. El broker es el elemento central del protocolo y en él se puede configurar cémo,
quiénes y hasta dénde entran/se conectan los clientes, es decir, los niveles de seguridad.

La configuracion del broker se implementa en el archivo mosquitto.conf y tiene como
pardmetros importantes y que se han utilizado en la implementacién [26]:

= allow_anonymous true/false: permite, en caso de que esté a TRUE, que se conecten
usuarios sin autenticarse.

= acl_file path: define el directorio en el que se encuentra el archivo con la lista de
control de acceso o Access Control List (ACL). Este archivo determina qué usuarios
acceden a qué topics y con qué permisos (solo escritura, solo lectura o escritura y
lectura).

= password_file path: define el directorio en el que se encuentra el archivo que registra
las contrasenas de los usuarios. Sélo los usuarios cuyas contrasenas se encuentran
en este archivo pueden conectarse al broker.

= allow_zero_length_clientld true/false: permite que el usuario que se conecte no dis-
ponga de un identificador de cliente.

= use_username_as_clientld true/false: utiliza el nombre de usuario del cliente como
su identificador.

= Jistener port: define un puerto por el que escuchar.

= cafile file_path: el archivo con la cadena de certificacién en la que confia el broker.
= certfile file_path: el certificado de servidor del broker.

= keyfile file_path: clave privada del broker.

= requiere_certificate true/false: determina si el usuario es autenticado via certificado.
En caso de que no sea especificado se entiende que no.

= use_identity_as_username true/false: determina que el nombre de usuario se corres-
ponderd con el campo Common Name (CN) del certificado de cliente. En caso de
que sea true, la autenticacién por contrasenas no se aplicara.

En conclusion, utilizando los parametros adecuados en el archivo de configuracion es
posible hacer que el broker incluya interfaces (listeners) con distintos niveles de acceso y/o
con acceso a distintos topics. Por ejemplo un listener con un nivel minimo de seguridad
(dupla usuario-contrasena), otro en el que el servidor (broker) también se autentique
mediante su certificado, y otro en el que la autenticacién por certificados sea mutua
(cliente-servidor). Asimismo, es importante configurar bien el aclfile para moderar el
acceso de los usuarios a los topics y controlar que la informacién confidencial o no deseada
no esté a su alcance.
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Capitulo 3

Acceso asincrono a la
plataforma SmartSantander

En este capitulo se describen las caracteristicas basicas del sistema que soporta el
acceso asincrono a la plataforma de SmartSantander. A través del API que provee este
sistema es posible acceder a la informacién recogida por los sensores desplegados por la
ciudad de Santander.

3.1. Arquitectura del sistema

SmartSantander ofrece un acceso asincrono a los usuarios para poder acceder a la
informacién emitida por los sensores en tiempo real. La arquitectura de este sistema es
la detallada en la Figura 3.1.

ASYNCHRONOUS SMARTSANTANDER

CLIENTES QUERY MANAGER CORE PLATFORM

Subscription . N

0 )
Y

Listener Redis <

[oT API

Publicadores

SMARTSANTANDER

Figura 3.1: Arquitectura del sistema para acceso asincrono.

Los componentes principales de la arquitectura son:

= Cliente: las aplicaciones que hacen uso de los servicios ofrecidos por SmartSantander
toman el rol de cliente. Se pueden suscribir a uno o varios tipos de medidas con el fin
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de ser notificado cuando se cumplan los pardametros especificados en la suscripcion.

= Asynchronous Query Manager (AQM): este médulo puede incluir diferentes com-
ponentes segun la tecnologia utilizada para gestionar las notificaciones, pero que en
su conjunto actuard como intermediario entre el cliente y la plataforma de Smar-
tSantander. Se encargard de procesar las peticiones de los clientes y de distribuir
las notificaciones asociadas a ellos.

» SmartSantander Core Platform (SCP): reune las funcionalidades principales de la
plataforma IoT de SmartSantander. Entre todos sus componentes, los que princi-
palmente interactuan con el Async Query Manager son el IoT API y la base de
datos Redis encargada de la generacién y envio de eventos relativos a las medidas
en tiempo real.

= Sensores: los sensores reportan de manera peridédica la informacion que recogen del
ambiente.

Los modulos ya desarrollados e inherentes a la plataforma SmartSantander nativa son
los sensores y la Core Platform. Los sensores se encargan de realizar medidas, en base
a las cuales se realizan observaciones que son reportadas a los servidores centrales de la
plataforma para su gestién y almacenamiento. La plataforma SmartSantander ya dispone
de los mecanismos que habilitan el acceso asincrono mediante el cual un cliente puede
suscribirse y recibir notificaciones. En este proyecto se han desarrollado dos interfaces, ba-
sadas en los protocolos Websockets y MQTT, que hacen uso de esta capacidad y permiten
ofrecer diferentes posibilidades para que las aplicaciones cliente obtengan las medidas y
observaciones de los sensores en el momento en que éstas se producen. La implementacién
de los componentes que subyacen a estos interfaces se describird en el siguiente capitulo.

El flujo de la comunicacién comienza en el cliente, elemento més simple de toda la
arquitectura. Establece una conexiéon con el AQM a través de la cual envia sus peticiones
y recibe las respuestas y notificaciones pertinentes. Estas peticiones contienen la opera-
cién a realizar (crear, modificar, etc), las credenciales del cliente y, en caso de que sea
necesario, el cuerpo de la suscripcion o su identificador.

El AQM puede constar de mas médulos de los representados en la Figura 3.1, de-
pendiendo de la tecnologia utilizada, pero los médulos Subscription Manager y Listener
Redis son los basicos para gestionar un acceso asincrono a la SCP.

El Subscription Manager recoge la informacién enviada por el cliente, la adapta al
formato requerido por el IoT API y envia la suscripcién formada para hacerla efectiva.
Una vez recibe la respuesta a su peticion se la devuelve al cliente. En este punto el cliente
sabe el resultado de su operacién (i.e. suscripcién creada o modificada con éxito, fallo en
la eliminacién de una suscripcién, etc.).

El Listener Redis se encarga de gestionar el envio de notificaciones al cliente. Este
modulo se encuentra escuchando constantemente la informacién que llega a la base de
datos de Redis, situada en la SCP, y se ocupa del control del envio de las notificaciones a
todos los clientes reutilizando la tecnologia (Websockets, MQTT, RestHooks, OML, etc.)
que el cliente haya seleccionado al realizar su suscripcién.
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3.2. (Gestion del ciclo de vida de una suscripcion

La suscripcién es el elemento méas importante para el usuario ya que es su manera
de comunicar sus preferencias. El cliente recibe una notificaciéon cuando se cumplan las
condiciones establecidas en la suscripcién. Dependiendo de la tecnologia utilizada, los
componentes del AQM varian, pero en conjunto, serd este médulo el que se encargue de
adaptar la informacién recibida por el cliente.

Dentro de una suscripciéon hay dos campos principales: el target y la query. El target
contiene la informacién sobre el cliente que solicita la suscripcién, es decir, qué tecnologia
desea utilizar para recibir las notificaciones y, debido a su caracter asincrono, un identi-
ficador de cliente para la gestion de las respuestas del IoT API y las notificaciones. Este
campo es diferente para cada tecnologia y por tanto, en el Capitulo 4 (Tablas 4.3 y 4.7)
se detallard su formato y contenido para los interfaces Websockets y los interfaces MQTT.

La query contiene el cuerpo de la suscripcién, lo que, en esencia, solicita el cliente.
Consta de dos campos importantes: what o qué y where o dénde. El what contiene la
informacién sobre qué tipo de suscripcién es y a qué fendmeno/s y criterios se suscribe.
El where contiene la especificacion del area o los dispositivos IoT sobre los que quiere
tener notificaciones (coordenadas, tamano de la superficie, identificadores, etc.).
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1 {

2 "target": {...},

3 "query": {

4 "what": {

5 "format": "measurement",
6 "_any0f": [{

7 "phenomenon": "temperature:ambient",
8 "filter": {

9 "uom": "degreeCelsius",
10 "value": {

11 "_gt": 15

12 }

13 }

14 1

15 },

16 "where": {

17 "_any0f": [{

18 "area": {

19 "type": "Circle",

20 "coordinates": [

21 -3.810011,

22 43.462403

23 i

24 "radius": 1,

25 "properties": {

26 "radius_units": "km"
27 }

28 }

29 1]

30 }

31 }

32 }

Figura 3.2: Detalle del objeto query de una suscripcién.

En la Figura 3.2 se muestra un ejemplo del campo query de una suscripcién en la
que se estd solicitando recibir notificaciones de medidas de temperatura ambiente en
una determinada zona de un kilémetro de radie al rededor del punto especificado por las
coordenadas facilitadas si se cumple que dicha temperatura es mayor de 15 grados Celsius.
El atributo format permite seleccionar los dos tipos de datos que maneja la plataforma
de SmartSantander, medidas (relativas a un tnico fenémeno fisico) y observaciones (que
agregan todas las medidas hechas por un mismo dispositivo en un determinado instante
temporal).
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1 {

2 "target": {...},

3 "query": {

4 "what": {

5 "format": "observation",

6 "_any0f": [{

7 "phenomenon": "temperature:ambient",
8 "filter": {

9 "uom": "degreeCelsius",
10 "value": {

11 "_gt": 15

12 }

13 },

14 "phenomenon": "temperature:ambient",
15 "filter": {

16 "uom": "degreeCelsius",
17 "value": {

18 "_1lt": 25

19 }

20 }

21 11

22 ¥o

23 "where": {

24 "_any0f": [{

25 "area": {

26 "type": "Circle",

27 "coordinates": [

28 -3.810011,

29 43.462403

30 1,

31 "radius": 0.5,

32 "properties": {

33 "radius_units": "km"
34 }

35 }

36 1

37 }

38 }

39 X

Figura 3.3: Suscripcién de observacién.

Si la suscripcion es una observacién, la notificacién recibida dependerd de que se in-
cluya el atributo _anyOf o el atributo _allOf. En caso de que se use el primero, con que se
cumpla una de las condiciones, se recibird una notificacién. Si se trata del segundo, han
de cumplirse todas las condiciones.

Una propiedad importante de las suscripciones es el estado en el que se encuentran.
Para ilustrar estos estados y sus posibles cambios el diagrama que se muestra en la
Figura 3.4, resume el ciclo de vida de una suscripcion. La Figura 3.4 también especifica
las operaciones y parametros asociados que fuerzan el paso de un estado a otro.
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NO EXISTENTE

POST l

status=active

T DELETE POST l T DELETE

status=expired

PATCH EXISTENTE

action = reney
<— PATCH action = renew
ACTIVA J‘ % DESACTIVADA }
—

PATCH action = expired
Desactivacion automatica —

Figura 3.4: Ciclo de vida de una suscripcién [27].

Una suscripcién puede encontrarse en dos estados globales: existente o no existente.
Dentro de existente, hay otros dos estados: activa o desactivada. Jugando con las opera-
ciones que se pueden realizar a una suscripcion, esta va variando entre todos los estados.
Atn asi, estos no son todos los métodos que soporta una suscripcién. A continuacién
se detallan todas la operaciones soportadas por las suscripciones en la plataforma de
SmartSantander.

3.2.1. Creacion de una suscripcién

La creacién de una suscripcion es el primer paso y la operacién béasica que debe llevar
a cabo un cliente para poder recibir las notificaciones que le interesen.

CLIENTE IoT API

API KEY, POST, query

_ APIKEY, POST subscription

-Autenticacion cliente con API KEY
-Validacion formato de la suscripcion

2o»

Respuesta POST

Respuesta POST

Figura 3.5: Proceso de creaciéon de una suscripcion.

El cliente debe enviarle al AQM tres pardmetros en la peticién:
s API KEY: credenciales de autenticacion del cliente.

= Método=POST: comando que indica la solicitud de creacién de una suscripcion.

28



= query: cuerpo de la suscripcién, donde indica a qué fendmeno/s y criterios se sus-
cribe.

Una vez el AQM recibe esta peticién se encarga de componer la suscripcién, adaptandola
al formato requerido por el ToT API (Figura 3.2 y Figura 3.3). El AQM debe anadir el
campo target (Figura 4.3 y Figura 4.7), que depende de cada tecnologia. Finalmente, rea-
liza el envio de informacién al IoT API mediante una peticiéon HTTP con método POST,
incluyendo la suscripcién como cuerpo de la peticion y utilizando el API KEY del cliente
para la autenticacion.

ElIoT APIrecibe la peticion HTTP y realiza dos funciones: la autenticacién del cliente
con las credenciales aportadas y la validacién del formato de la suscripcion. Dependiendo
del resultado de estas dos operaciones, el IoT API responde con diferentes cédigo de
estado y/o pardmetros, que se muestran a continuacién [28].

Cdédigo de | Descripcion Extra

respuesta
La suscripcién se ha creado correcta- | Anade a la respuesta el contenido
mente y ha sido activada. de la suscripciéon creada (Figura

3.6).

400 Formato de suscripcion invélido.

401 Error en la autenticacion.

403 Permiso denegado para realizar la ope-
racién.

Tabla 3.1: Respuestas del IoT API al método POST.

Como se observa en el objeto JSON mostrado en la Figura 3.6, el IoT API, una vez
hace efectiva la suscripcion, le anade los campos: id, createdAt, updatedAt, status y expi-
rationDate. Estos campos suponen un identificador y sello temporal para la suscripcion,
ademés de marcar el limite de su periodo de activacion.
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1 {

2 "createdAt": "2020-06-23T17:07:01.427Z",
3 "updatedAt": "2020-06-23T17:07:01.427Z",
4 "target": {...},

5 "query": {

6 "what": {

7 "format": "measurement",

8 "_any0f": [{

9 "phenomenon": "temperature:ambient",
10 "filter": {

11 "uom": "degreeCelsius",

12 "value": {

13 "_gt": 15

14 }

15 }

16 }

17 },

18 "where": {

19 "_any0f": [{

20 "area": {

21 "type": "Circle",

22 "coordinates": [

23 -3.810011,

24 43.462403

25 1,

26 "radius": 1,

27 "properties": {

28 "radius_units": "km"

29 }

30 }

31 }

32 }

33 },

34 "id": "nfctxx",

35 "expirationDate": "2020-06-30T17:07:01.427Z",
36 "status": "active"

37 }

Figura 3.6: Contenido de una suscripcién.

3.2.2. Listado de suscripciones y obtencion de una en concreto

SmartSantander da la posibilidad al usuario de tener multiples suscripciones a la vez,
y por ello debe ofrecer una manera de acceder a informacién sobre ellas que resulte util
para el cliente. La plataforma ofrece dos versiones de acceso al contenido de las suscrip-
ciones: un listado con todas las suscripciones asociadas a un cliente, divididas en activas
y expiradas; y acceso a una Unica suscripcién, a peticion del cliente a través del iden-
tificador de la misma. Esta segunda opcién resulta muy interesante para el cliente, ya
que obtener todo el listado de las suscripciones puede generar una gran sobrecarga visual
cuando tUnicamente se estd interesado en una.

En la Figura 3.7 se detalla qué informacién debe enviar el cliente segin el acceso que
quiera realizar.
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CLIENTE IoT API

API KEY, GET, ; g
subscription id* API KEY, GET,
: ' subscription id*
A -Autenticacion cliente con APl KEY
Q -Verificacion de existencia de suscripcion®
M Respuesta GET
Respuesta GET

Figura 3.7: Proceso de listado u obtencién de una tnica suscripcién*.

Como se ha comentado, el usuario puede acceder al listado de sus suscripciones, di-
ferenciadas segun estén desactivadas o activas, asi como a una suscripcién en concreto.
Para ello la informacion que debe hacer llegar al AQM es sencilla, dos 6 tres pardametros:

» API KEY: credenciales de autenticacion del cliente.

s Método=GET: este comando indica la solicitud de obtencién del listado de suscrip-
ciones o de una determinada*.

= Subscription id*: identificador de la suscripcién a la que se quiere acceder.

* Opcional. Se usa en caso de querer acceder a una suscripcién en concreto.

El AQM recoge la informacién recibida del cliente y realiza la peticion HTTP GET al
IoT API, incluyendo las credenciales del cliente, y en caso necesario, el identificador de
suscripcién como un queryParameter de la URL.

La plataforma de SmartSantander autentica al cliente y devuelve su respuesta, com-
puesta por un cdédigo de estado, y si es preciso, un body. En la siguiente tabla (Tabla 3.2)
se observan las respuestas a la peticién de listado de suscripciones [28]:

Cédigo de | Descripcion Extra

respuesta
El resultado solo incluye las suscripcio- | Anade a la respuesta el listado de
nes activas o expiradas. suscripciones (Figura 3.8).

401 Error en la autenticacién.

403 Permiso denegado para realizar la ope-
racion.

Tabla 3.2: Respuestas del IoT API al método GET (listado).
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1 {

2 "active": [{

3 "id": "nfctxx",

4 "createdAt": "2020-06-23T17:
5 "updatedAt": "2020-06-23T17:
6 "target": {...},

7 "query": {...}

8 3,

9 "expired": [{

10 "id": "y71io09",

11 "createdAt": "2020-06-23T17:
12 "updatedAt": "2020-06-23T17:
13 "target": {...},

14 "query": {...}

15 3]

16 }

16:
16:

17:
17:

21.
21.

36.
59.

022z",
022Z",

167Z",
903z2",

Figura 3.8: Listado de suscripciones asociadas a un cliente.

En caso de que la peticidn realizada incluyese un identificador de suscripcion, es decir,
s6lo se quisiese obtener informacién sobre una suscripcién en concreto, las diferentes

respuestas ofrecidas por el IoT API son [28]:

Cédigo de | Descripcion Extra
respuesta
- Anade a la respuesta la descrip-
ciéon de la suscripcién requerida
(Figura 3.6).
401 Error en la autenticacién.
403 Permiso denegado para realizar la ope-
racién.
404 La suscripciéon requerida no existe.

Tabla 3.3: Respuestas del IoT API al método GET con identificador de suscripcion.

3.2.3. Modificacién de parametros de una suscripciéon

Las necesidades e intereses de los humanos cambian, dando lugar a variaciones en
investigaciones, proyectos y planes de servicios, entre otros. Es posible que, por ejemplo
debido al cambio de estacién, un cliente prefiera ser notificado cuando la temperatura au-
mente a partir de 22°C en vez de 15°C. O que el Ayuntamiento necesite un mayor control
sobre el trafico para poder moderar las congestiones, variando el limite de vehiculos para
ser notificado. Estos cambios de condiciones podrian solucionarse eliminando la suscrip-
cién existente y generando una nueva, pero la plataforma de SmartSantander ofrece la
posibilidad de modificar la suscripciéon manteniendo el mismo identificador.

En la Figura 3.9 se observa el intercambio de mensajes y los procesos internos que se
producen cuando el cliente solicita la modificacién de una suscripcién.
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CLIENTE IoT API

API KEY, PUT,

subscription id, query _ API KEY, PUT subscription,
5 ’ subscription id

-Autenticacion cliente con APl KEY
-Verificacion de existencia de suscripcion
-Validacion formato de la suscripcién

2o %

Respuesta PUT

Respuesta PUT

Figura 3.9: Proceso de modificacién de suscripcién.

La modificacién de pardametros se da sobre una suscripcién en concreto, y es por ello,
que el cliente debe enviar los siguientes pardmetros al AQM:

= API KEY: credenciales de autenticacién del cliente.

= Método=PUT: este comando indica la solicitud de modificacién de la suscripcién.
= Subscription id: identificador de la suscripciéon que se quiere modificar.

= query: nuevo contenido de la suscripcién a modificar.

Una vez el cliente envia esta peticién, el AQM las recoge y conforma la suscripcion,
adaptdndola al formato requerido por el IoT API, es decir, anadiendo el campo target
segun la tecnologia aplicada (Figura 4.3 y Figura 4.7). A continuacidn, realiza la peticién
HTTP empleando el método PUT, incluyendo las credenciales del cliente, la suscripcién
como cuerpo de la peticion y el identificador de suscripcién como parametro en la URI.

El IoT API de la plataforma SmartSantander autentica al cliente, verifica la existen-
cia de la suscripcién requerida, comprueba el formato de la suscripcién y devuelve su
respuesta, compuesta por un cédigo de estado, y, si es preciso, un body. En la siguiente
tabla (Tabla 3.4) se observan las respuestas a la peticién de modificacién de suscripcién
[28]:

Cédigo de | Descripcion Extra
respuesta

La suscripcién ha sido modificada con | Anade a la respuesta el conteni-
éxito. do de la suscripcién modificada
(Figura 3.6).

400 Formato de suscripcion invélido.

401 Error en la autenticacién.

403 Permiso denegado para realizar la ope-
racién.

404 La suscripciéon requerida no existe.

Tabla 3.4: Respuestas del IoT API al método PUT.
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3.2.4. Eliminacion de una suscripcion

Los clientes pueden sufrir cambios en sus intereses y querer modificar ciertos parame-
tros de suscripciones, pero también puede que quieran simplemente deshacerse de una de
ellas. La plataforma SmartSantander soporta la posibilidad de eliminar suscripciones a
peticién del usuario.

En la Figura 3.10 se observa el procedimiento que se lleva a cabo en la eliminacién de
una suscripcion, desde el inicio en el cliente hasta su final con la respuesta del IoT API
en el cliente también.

CLIENTE IoT API

API KEY, DELETE,

subscriptionid  APLKEY, DELETE
i : subscription id

-Autenticacion cliente con API KEY
-Verificacion de existencia de suscripcion

20 »

Respuesta DELETE

Respuesta DELETE

Figura 3.10: Proceso de eliminacién de suscripcién.

Para eliminar una suscripcion el cliente debe enviar al AQM los siguientes parametros
en su peticiéon:

= API KEY: credenciales de autenticacion del cliente.

= Método=DELETE: este comando indica la solicitud de eliminacién de la suscrip-
cién.
= Subscription id: identificador de la suscripciéon que se quiere eliminar.
El AQM recoge la informacién enviada por el cliente y realiza la peticién al IoT API.

Es una peticién HTTP con método DELETE que incluye las credenciales del cliente y el
identificador de la suscripcién que se quiere eliminar como parametro URI.

El IoT API de la plataforma SmartSantander autentica al cliente, verifica la existencia
de la suscripcion requerida y devuelve su respuesta, compuesta por un codigo de estado.
En la siguiente tabla (Tabla 3.5) se observan las posibles respuestas a la peticién de
eliminacién de una suscripcién [28]:
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Cédigo de | Descripcion
respuesta

La suscripcién ha sido eliminada con éxito.
401 Error en la autenticacion.
403 Permiso denegado para realizar la operacién.
404 La suscripcién requerida no existe.

Tabla 3.5: Respuestas del IoT API al método DELETE.

3.2.5. Activacion y desactivacion de una suscripcion

El estado de las suscripciones es un parametro clave, determinando si la suscripcién
existente se encuentra activa o desactivada. La diferencia entre ambos estados es el hecho
de que una suscripcién activa generard notificaciones, mientras que una desactivada no.
El estado desactivado puede confundirse con la eliminacién de la suscripcion, pero si se
encuentra desactivada se queda registrada en los servidores de la plataforma. En cambio,
los datos de una suscripcién eliminada han sido borrados de dichos servidores.

El estado activo de las suscripciones en la plataforma de SmartSantander tiene un
periodo de validez, por defecto, de una semana, pero el AQM se encarga de renovar au-
tomaticamente las suscripciones de clientes con una conexién establecida usando para ello
credenciales de administrador, es decir, el cliente no participa en dicha renovacion.

El estado desactivado se alcanza de dos maneras: por peticiéon del cliente o por des-
conexién. El cliente puede realizar una peticién de inhabilitacion de una suscripcion en
concreto porque ya no le interese recibir mas notificaciones asociadas a dicha suscripcion.
Con respecto a la desconexién, cuando el cliente se desconecta del AQM, todas sus sus-
cripciones pasan a estado desactivado de manera automatica.

El estado desactivado de una suscripcion puede ser temporal mientras que el cliente
siga conectado, ya que tiene la posibilidad de realizar una peticion de activacion de la
suscripcién y volver a recibir las notificaciones asociadas a ella.

La utilizacién de unas u otras credenciales (cliente o administrador) se debe a la ne-
cesidad de registrar todas las operaciones y asi saber quién ha realizado qué, para, por

ejemplo, saber el motivo de la expiracién de una suscripcion.

Por tanto, se tienen tres posibles escenarios, que se detallan en las Figuras 3.11, 3.12
y 3.13.
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CLIENTE IoT API

@' API KEY admin, PATCH ‘action=renew,
subscription id

Respuesta PATCH

Conexion
establecida

20>

@ API KEY admin, PATCH ‘action=renew’,
subscription id

Respuesta PATCH

Figura 3.11: Renovacién automaética.

En la Figura 3.11 se observa como se renueva una suscripcion cuando se cumple un
periodo de tiempo (una semana). El AQM se encarga de gestionar la caducidad de cada
una de las suscripciones activas y realiza la peticion HT'TP al IoT API por cada suscrip-
cién que esté préxima a expirar. Esta peticiéon HTTP PATCH incluye un queryParameter
cuyo valor serd renew, las credenciales de administrador y el identificador de suscripcién
como parametro en la URI.

El ToT API realiza la renovacién de la suscripcién y segun el resultado de dicha
operacién, compone su respuesta con un codigo de estado, y en caso necesario, un campo
body. Las posibles respuestas se recogen en la Tabla 3.6.

CLIENTE loT API
API KEY, i ;
PATCH ‘action=X', API KEY,
subscription id PATCH ‘action=X,

subscription id

-Autenticacion cliente con API KEY
-Verificacion de existencia de suscripcion

20>

Respuesta PATCH

Respuesta PATCH

Figura 3.12: Proceso de inhabilitaciéon de suscripcién.

En la Figura 3.12 se observa el intercambio de mensajes desde la solicitud del cliente
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con su peticiéon de cambio de estado de una suscripcién hasta que recibe la respuesta del
IoT API. El cliente debe enviar al AQM cuatro parametros:

= API KEY: credenciales de autenticacién del cliente.
s Método=PATCH: este comando indica la modificacion del estado de la suscripcién.

» queryParameter action=X: debe tomar el valor de la accién a llevar a cabo, es decir,
renew para renovar una suscripcion o expire para su desactivacién.

= Subscription id: identificador de la suscripciéon que se quiere expirar.

El AQM recibe la solicitud de modificaciéon del estado de la suscripcién por parte del
cliente y realiza la peticion HTTP PATCH con queryParameter action=X, incluyendo las
credenciales del cliente y el identificador de suscripcién como parametro de la URI.

El IoT API de la plataforma SmartSantander realiza la autenticacién del cliente en
base a sus credenciales y verifica la existencia de la suscripcién. Segin el resultado de
estas operaciones, la respuesta del IoT API serd una de las mostradas en la Tabla 3.6.

CLIENTE IoT API

Desconexion ‘

API KEY admin,
Cé PATCH ‘action=expire, subscription id

Respuesta PATCH

Por cada suscripcion asociada a ese cliente

Figura 3.13: Proceso de desconexién del cliente.

En la Figura 3.13 se observa el proceso que ocurre entre el AQM y el IoT API cuando
un cliente se desconecta dejando suscripciones activas. En este caso, para evitar que el
sistema siga gestionando notificaciones que no podréan ser entregadas, el AQM debe en-
viar una peticién de desactivacion a la plataforma SmartSantander por cada suscripcién
asociada al cliente que se ha desconectado.

El IoT API inhabilita dichas suscripciones y segun el resultado de esas operaciones,
responde con alguna de las respuestas detalladas en la Tabla 3.6.
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Cédigo de | Descripcion Extra

respuesta
El estado de la suscripcién ha sido mo- | Anade a la respuesta el conteni-
dificado con éxito. do de la suscripcién modificada

(Figura 3.6).

401 Error en la autenticacion.

403 Permiso denegado para realizar la ope-
racién.

404 La suscripcién requerida no existe.

409 Conflicto entre el estado actual de la

suscripciéon y el estado que se requiere.
No se puede expirar una suscripcién que
ya esta expirada.

Tabla 3.6: Respuestas del IoT API al método PATCH.

3.3. Notificaciones

Los sensores son los encargados de generar medidas de determinados fendémenos fisicos
observados en la ciudad (temperatura, polucién, ruido...) y publicar esas observaciones
en la plataforma SmartSantander.

Estas observaciones se publican en una base de datos Redis, que debido a su arquitec-
tura y funcionamiento, permite una gran cantidad de accesos y submoédulos, denominados
colas, para cada servicio.

Hay que tener en cuenta que cada uno de los dispositivos IoT desplegados puede
contener varios sensores y es aqui donde radicaré la diferencia en el formato de las noti-
ficaciones, detalladas en las Figuras 3.14 y 3.15.

1 {

2 "subscriptionId": "nfctxx",

3 "notification": {

4 "value": 26.45,

5 "timestamp": "2020-06-23T19:24:18.672085+02:00",
6 "location": {

7 "coordinates": [

8 -3.81054,

9 43.46368

10 1,

11 "type": "Point"

12},

13 "phenomenon": "temperature:ambient",

14 "urn": "urn:x-iot:smartsantander:u7jcfa:t373",
15 "uom": "degreeCelsius"

16 },

17 "target": {...}

18 }

Figura 3.14: Formato de una notificacién de una suscripciéon de medida unica.
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1 {

2 "subscriptionId": "k55810",

3 "notification": {

4 "urn": "urn:x-iot:smartsantander:u7jcfa:t575",
5 "measurements": [{

6 "phenomenon": "batterylLevel",

7 "value": 59,

8 "uom": "percent"

9 1,

10 {

11 "phenomenon": "temperature:ambient",
12 "value": 24.19,

13 "uom": "degreeCelsius"

14 ,

15 {

16 "phenomenon": "illuminance",

17 "value": O,

18 "uom": "lux"

19 .,

20 "timestamp": "2020-06-23T19:24:16.057221+02:00",
21 "location": {

22 "coordinates": [

23 -3.81214,

24 43.4559

25 1,

26 "type": "Point"

27 }

28 },

29 "target": {...}

30 ¥

Figura 3.15: Formato de una notificacién de una suscripcién de observacion.

Cuando se trata de una observacion se recoge la informacién sobre las medidas de todos
los sensores que se generan en el mismo momento en el dispositivo al que pertenecen.

3.3.1. Envio de datos a REDIS

La plataforma SmartSantander utiliza una base de datos Redis para la publicacién de
las observaciones de los sensores. La gran cantidad de sensores que hay desplegado hace
que se genere una gran cantidad de medidas en cortos periodos de tiempo, lo que puede
suponer una gran sobrecarga en el sistema y, por tanto, antes de publicar las observaciones,
estas pasan un control para asegurar que seran utiles para algun cliente. La arquitectura
que gestiona la publicacién de estas observaciones se muestra en la Figura 3.16.
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Figura 3.16: Sistema de publicacién de observaciones de la Plataforma de SmartSantander.

Los clientes establecen una conexién bidireccional con el AQM que hace de interme-
diario con el IoT API para la publicacién de suscripciones. La informacién que finalmente
llega al ToT API se almacena en dos bases de datos sincronizadas: SCQS (Subscriptions
and Complex Query Store) y Redis.

La base de datos SCQS se encarga de llevar un registro de todas las peticiones relati-
vas a suscripciones realizadas al IoT API.

La base de datos Redis, denominada en la Figura 3.16 como Redis Server tiene una
cola Task Queue, donde se almacenan todas las observaciones emitidas por los sensores.
Como ya se ha comentado, las observaciones pasan por un control para no sobrecargar el
sistema. Este control lo realizan los SmartSubscriber Workers, comparando las suscrip-
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ciones activas con las observaciones recibidas. En caso de que exista una correspondencia,
publicara dicha observacién en la cola de la tecnologia correspondiente en la base de datos
Redis SmS. Sera de esta iltima de la que el AQM obtiene las medidas que incluye en las
notificaciones a los clientes.

3.3.2. Manejo de las notificaciones

La plataforma SmartSantander ofrece distintas opciones a través de diferentes tecno-
logias, para que los clientes puedan consumir las medidas generadas por los dispositivos
IoT en tiempo real. Tecnologias como RestHooks u OML con las que ya contaba la pla-
taforma antes del inicio de este poyecto, o Websockets y MQTT que son el resultado
fundamental de este Trabajo de Fin de Grado (TFG).

Los servicios prestados conllevan notificaciones por parte de los sensores, y es en la
base de datos Redis SmS en la que estas notificaciones finales son almacenadas.

Redis SmS consta de un sistema de colas y su funcionamiento se basa en la inserciéon
y extraccién de elementos entre ellas. Las colas son de tipo FIFO (First In First Out), es
decir, lo primero que entra es lo primero que sale.

Figura 3.17: Cola FIFO.

Cada tecnologia tiene sus propias colas. En el proyecto se han desarrollado interfaces
para dos tencologias diferentes cuyos detalles se describirdn en el siguiente capitulo.

En este apartado, para poder detallar la interacciéon entre las colas, se supondra una
tecnologia genérica X. En el caso de la tecnologia X se tienen las colas x, x_processing
y failed. La cola x contiene las notificaciones que deben ser procesadas y enviadas a sus
clientes, la cola x_processing contiene las notificaciones que estéan siendo procesadas y la
cola failed contiene los identificadores de suscripcién asociados a las notificaciones que no
han podido ser entregadas.

Como se ha mostrado en la Figura 3.1, el AQM incluye un componente llamado Liste-
ner Redis, que se encuentra siempre escuchando a la base de datos Redis SmS, de manera
que cuando una observacién se encuentra en primera posicién (cola FIFO) el Listener
Redis hace una copia de ella en la cola x_processing mientras el AQM la procesa. La pri-
mera accién de dicho procesado es comprobar si los clientes asociados a esas notificaciones
mantienen la conexién abierta.

En la Figura 3.18 se muestra el caso en el que el cliente sigue conectado.
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Figura 3.18: Procesado de notificaciones con éxito.

Se observa cémo el AQM entrega la notificacién al cliente y comunica al Listener
Redis este hecho. En ese momento, el Listener Redis elimina la observacién de la cola
x_processing, dando por finalizada dicha notificacion.

En la Figura 3.19 se observa el caso contrario, donde el cliente se ha desconectado.

CLIENTE REDIS SmS

Desconexion

i| Procesado de
K Lotificacic
i| notificacion

subsID 1

—

Figura 3.19: Procesado de notificaciones sin éxito.

Se observa como el AQM comunica al Listener Redis que la notificacién no ha podido
ser entregada y, por tanto, este coloca el identificador de la suscripcién asociada a la
notificacién en la cola failed. Esto provoca un proceso interno en la plataforma Smar-
tSantander que automaticamente expira dicha suscripcién, para que dejen de recibirse
notificaciones asociadas a ella.
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Capitulo 4

Diseno e implementacion del
interfaz Websocket y del
interfaz MQTT

En este capitulo se describen las diferencias en el desarollo e implementacién de dos
interfaces, basados en diferentes tecnologias (Websockets y MQTT), para ofrecer un ac-
ceso asincrono a la informacion ofrecida por los sensores desplegados por la ciudad de
Santander.

4.1. Interfaz Websocket

4.1.1. Arquitectura del sistema

El interfaz Websocket estd desarollado sobre una arquitectura que consta de cuatro
entidades: cliente, AQM, SmartSantander Core Platform y sensores. Es importante des-
tacar que tanto el AQM como la SCP son parte de la Plataforma IoT de SmartSantander,
pero mientras que la SCP es comtn a todas las tecnologias utilizadas para habilitar ac-
cesos asincronos, hay un AQM especifico por tecnologia. En este sentido, la contribucién
de este proyecto ha sido precisamente el desarrollo de este AQM.
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Figura 4.1: Arquitectura del sistema con interfaz websocket.

Comparando la Figura 3.1, donde se detallaba la arquitectura de un sistema general,
con la Figura 4.1, se observa que el médulo AQM, en este caso, especifica que el Susb-
cription Manager es especifico para el interfaz basado en Websockets.

El Websocket Subscription Manager (WSM) se encarga de la comunicacién bidirec-
cional, full-duplex y asincrona con el cliente, convirtiéndose en el elemento central. El
Listener Redis se encarga, como se comento en el anterior capitulo, de gestionar la comu-
nicacion entre el WSM y la base de datos Redis para la distribucién de las notificaciones.

Por tanto, el interfaz Websocket utiliza el modelo de comunicacién general explicado
en el capitulo anterior.

En cuanto al manejo de las notificaciones, las colas que componen la base de datos
Redis SmS, se denominan wss, wss_processing y failed, con wss atendiendo a WebSockets
Seguros, que se explicard en la siguiente seccién. En la Figura 4.2 se observa la disposicion
de estas colas.

REDIS SmS

subs
D1

[EE]*\

kwss wWss_processing failed/

Figura 4.2: Sistema de colas Websocket.
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Se ha representado un ejemplo en el tiempo donde la notificacién asociada a la sus-
cripciéon 1 no ha podido ser entregada y se estda procesando la notificacién asociada a la
suscripcién 2.

En cuanto al campo target de las suscripciones, especifico para cada tecnologia, si el
cliente desea utilizar Websockets seguros para recibir las notificaciones, el contenido del
objeto target, tal y como se muestra en la Figura 4.3, debe incluir el atributo techno-
logy (con valor wss) y un objeto parameters con el atributo wsid cuyo valor debe ser el
identificador de la conexién Websockets establecida por el cliente. Este atributo permite
el AQM enviar las notificaciones asociadas a cada suscripcién de manera sencilla puesto
que simplemente debe enviarlas a través del Websocket con ese identificador.

1

2 "target": {

3 "technology": "wss",

4 "parameters": {

5 "wsid": "GPb9oWzK0JjaIl/5jS8K5Sw=="
6 }

7}

Figura 4.3: Ejemplo de target para interfaz Websocket.

El ejemplo de la Figura 4.3 se corresponde a un target anadido a una suscripcién
del cliente cuyo websocket id es GPb9oWzK0Jjal/5jSSK5Sw==. Este campo va incluido
en la suscripcién final registrada en el IoT API y en las notificaciones. Al contener el
identificador del cliente, es muy sencillo para el WSM devolver las respuestas del IoT API
y distribuir las notificaciones a los clientes.

4.1.2. Seguridad en la conexion

La tecnologia Websockets permite una comunicacién bidireccional, full-diplex y asincro-
na entre cliente y servidor, que se genera después de establecer una conexién TCP, tal y
como se ha descrito en el Capitulo 2. Esta comunicacién se puede y debe securizar para
proteger la informacion y asegurar la autenticidad de los extremos. La seguridad se ga-
rantiza a nivel de transporte mediante el protocolo TLS (Transport Layer Security), que
genera un tuinel dentro del cual la comunicacion es protegida y los extremos son confiables.

El tunel TLS se establece en la fase de handshake con eleccién de Cipher Suites (algo-
ritmos de intercambio de claves, de cifrado y de hash) y autenticacién de los extremos. El
servidor esta obligado a autenticarse via certificado y puede requerir o no que el cliente
haga lo mismo. La configuracién utilizada en el proyecto no obliga al cliente a presentar
su certificado debido a que ya deberd autenticarse con sus credenciales (API KEY) frente
a la plataforma SmartSantander.

De esta manera, el servidor presenta su certificado y el cliente verifica su validez y la
confianza en la CA (Autoridad de Certificacién) emisora. En caso de que esta operacion
finalice con éxito, se establecerd el tinel TLS y comenzard la comunicacion Websocket,
que serd cifrada y segura.
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4.2. Interfaz MQTT

4.2.1. Arquitectura del sistema

El interfaz MQTT estd desarrollado sobre una arquitectura que consta de cinco médu-
los: consumidor, broker, proveedor, SmartSantander Core Platform y sensores, tal y como
se puede ver en la Figura 4.4.

Al igual que con el desarrollo del interfaz Websocket el AQM es parte de la Plataforma
SmartSantander, pero en la Figura 4.4 se ha distinguido en la arquitectura puesto que
se trata del componenete que se ha desarrollado en el proyecto, mientras que el SCP ya
estaba desarrollado.

SMARTSANTANDER

CLIENTES ASYNCHRONOUS QUERY MANAGER CORE PLATFORM

MQTT
Subscription
Manager

IoT API

MOSQUITTO
MQTT BROKER

&4_

Publicadores

A
L4

Listener Redis

SMARTSANTANDER
Figura 4.4: Arquitectura del sistema con interfaz MQTT.

Como se puede ver en la Figura 4.4, el AQM incluye un nuevo bloque funcional si lo
comparamos con el diseno genérico recogido en la Figura 3.1, el MQTT Broker. Esto se
debe al modo de funcionamiento del protocolo MQTT en el que la comunicacién entre
proveedores y consumidores se hace de manera intermediada por el broker.

En el Capitulo 2 se explicaron los fundamentos del protocolo MQTT, y en el Capitulo
3 la interaccién entre el cliente y la plataforma SmartSantander para la obtencién de da-
tos recogidos por los sensores en tiempo real. Uniendo ambos aspectos, se ha desarrollado
el interfaz MQTT y, a continuacién, se expondra cémo se han resuelto las operaciones
del ciclo de vida de una suscripcion y el proceso de notificacién para observar su disefio
e implementacion.

MQTT se basa en el paradigma PUB/SUB y, por tanto, para generar la comunica-
cién bidireccional, el cliente consumidor y el cliente proveedor deberan suscribirse a unos
determinados topics y publicar en otros. En el caso del interfaz desarrollado, el rol de
cliente consumidor lo toman las aplicaciones de usuario que van a recibir las medidas de
los sensores. Por su parte, el MQTT Subscription Manager (MQTT-SM) actuard como
cliente productor ya que serd él quien obtenga esas medidas de la SCP y se las envie a
las aplicaciones.
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Para el desarrollo del MQTT Broker, en el proyecto se ha empleado el Broker Mos-
quitto [26]. En la configuracién del Broker se han definido los siguientes topics que se
utilizardn para la interaccién entre clientes y AQM:

= Topics de Operacién: para cada una de las solicitdes de gestién del ciclo de vida de
las suscripciones se ha creado un topic. De esta forma, los topics POST, GET, PUT,
PATCH, DELETE, se utilizardn para publicar las peticiones de creacién, listado,
actualizacion y eliminacién respectivamente.

= Topics de Resultado de Operacién: las respuestas del IoT API a las peticiones de
cada cliente se enviardn a un topic compuesto por el identificador del cliente y la
palabra clave feedback. Por ejemplo, para el cliente con id 1234 las respuestas se
publicardn en el topic “1234/feedback”.

= Topics de Notificaciones: las notificaciones asociadas a cada suscripcion se enviaran a
un topic cpmpuesto por el identificador del cliente y el identificador de la suscripcién.
Por ejemplo, para el cliente con id 1234, las notificaciones de su suscripcién con id
4321, se publicarén en el topic “1234/43217.

El cliente consumidor se suscribird a “clientID/#”, de manera que recibird todo lo que se
publique en los topics relacionado con su identificador de cliente, y publicard en el topic
de operacién que se corresponda con la peticién que desea realizar, es decir, si quiere crear
una suscripcion, publicard su peticién en el topic “POST”.

A su vez, el cliente proveedor hara justo lo contrario, se suscribird a los topics de los
métodos para recibir las peticiones de los clientes y publicara en los topics asociados a
los clientes las respuestas del IoT API o las notificaciones.

En la Figura 4.5 se observa una esquema de las suscripciones a los topics segtn el tipo
de cliente.

MQTT Subscription

Aplicaciones T Mannager

subscribe to greenl/#

subscribe to POST

it

clientID: greenl GET
PUT
PATCH clientID: root
DELETE
& subscribe to orange2/#
clientID: orange2 A SY'NC QUERY MANAGER 77777777777777777777777

Figura 4.5: Esquema de suscripciones a topics.

Para detallar el diseno y la implementacion del interfaz MQTT, se muestra en la
Figura 4.6 la interaccién entre cliente, broker Mosquitto y MQTT-SM para la creacién
de una suscripcién en el IoT API de la plataforma SmartSantander.
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Figura 4.6: Creacién de una suscripcién a través del interfaz MQTT.

El cliente publica en el topic POST un mensaje con los pardmetros necesarios para
poder generar su suscripcién en la plataforma Smartantander. Estos pardmetros son:

» API KEY: credenciales de autenticacion del cliente.

= clientID: le indica al AQM en qué topic debe publicar sus respuestas.

= querylD: para llevar un registro, por parte del cliente, de las peticiones que han

obtenido respuesta.

= query: cuerpo de la suscripcién, donde indica a qué fendmeno/s y criterios se sus-

cribe.

El broker Mosquitto notifica al AQM que se ha realizado una publicacién en el topic
POST enviandole el contenido de la misma. E1 MQTT Subscription Manager se encarga,
de adaptar la suscripcién al formato requerido por el IoT API, anadiendo el campo target
especifico de la tecnologia MQTT mostrado en la Figura 4.7. E1 AQM realiza la peticién y
recibe la respuesta del IoT API, tras haber realizado sus operaciones internas, explicadas

en el capitulo anterior.

El AQM publica en el topic consumerl /feedback un mensaje que contiene la respuesta
de la plataforma SmartSantander y el identificador de la peticién asociada a dicha res-
puesta. El broker Mosquitto notifica ahora al cliente que se ha producido una publicacién
en el topic con su identificador de cliente y le pasa su contenido. El cliente obtiene la
respuesta del IoT API y registra que dicha peticién ha recibido su respuesta.
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1

2 "target": {

3 "technology": "mqtts",

4 "parameters": {

5 "mqttid": "consumeril",
6 "queryId": "query_1243"
7}

8 }

Figura 4.7: Ejemplo de target para interfaz MQTT.

El parametro mqttid permite al AQM determinar a qué cliente, y por tanto topic, le
corresponde qué respuesta del IoT API que publicard en el topic generado a partir del
valor de este atributo y la palabra clave feedback, o notificacién, que publicard en el topic
generado a partir del valor de ese atributo y el identificador de la suscripcién a la que
corresponde dicha notificacién.

El pardmetro queryld permite al cliente manetener un registro sobre qué peticiones
esperan adn su respuesta.

El manejo de las notificaciones utilizando la tecnologia MQTT varia ligeramente del
esquema general en la interaccion cliente-servidor, al igual que el nombre de las colas de
la base de datos Redis SmS. En la Figura 4.8 se observa la disposicién de las colas y la
comunicacion ofrecida por el interfaz MQTT.

AQM

CLIENTE MQTT Subscription [ iqaner Redis
clientID: consumerl Manager

5\ REDIS SmS

Procesadode | ... £1} -

notificacion

publish to
consumerl/nfctxx,

mqtts_processing
consumerl/mfctxx —
message

message = measurement

failed

Figura 4.8: Gestién de notificaciones para el interfaz MQTT.

El AQM publica la notificacién en el topic consumerl /nfctxx, indicando que la notifi-
cacion es para el cliente con identificador consumerl y que esta asociada a la suscripcién
nfctxx.

El broker Mosquitto le envia al cliente la publicacién en ese topic, y asi el cliente
obtiene la notificacién con una de las medidas u observaciones a las que se suscribié.
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4.2.2. Seguridad en la conexion

La arquitecura MQTT ofrece diferentes opciones y niveles de seguridad, que se pueden
configurar en el broker, tal y como se ve en la Figura 4.9, para asegurar la informacion y
la autenticidad de los clientes, consumidores y proveedores, que se conecten a él.

La manera maés sencilla para controlar la conexién de los clientes, listener 1 en la
Figura 4.9, es utilizar la dupla usuario-contrasena como método de autenticacion. El bro-
ker Mosquitto mantiene registrada esta informacion en el archivo passwordfile, mostrado
en la Figura 4.11, de los usuarios que pueden acceder, generando asi un primer nivel de
seguridad. Atun asi, con este método la informacién no estd protegida, es decir, viaja en
claro entre cliente y Broker.

MQTT soporta la seguridad a nivel de transporte mediante el protocolo TLS, prote-
giendo la informacién entre cliente y Broker. TLS crea un tinel seguro para el intercambio
de informacién.

El servidor determina si el cliente debe presentar su certificado, de manera que, en
caso de que no lo requiera, el cliente se autentica a través de la dupla usuario-contrasena
y verifica la validez y la confianza en la CA (Autoridad de Certificacién) emisora del
certificado del servidor, siendo esta opcién la correspondiente con la configuracién del
listener 2 en la Figura 4.9. En el supuesto de que el servidor requiera un certificado por
parte del cliente, listener 3 en la Figura 4.9, la verificacién de la validez y confianza en la
CA emisora es mutua.

El broker Mosquitto ofrece servicios de autorizacion basados en listas de control de

acceso (ACL), archivo mostrado en la Figura 4.10, determinando qué clientes acceden a
qué topics y con qué permisos.
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##COMMON PARAMETERS

acl_file /etc/mosquitto/conf.d/aclfile
password_file /etc/mosquitto/conf.d/passwordfile
allow_anonymous false

allow_zero_length_clientid true

##LISTENER 1 - UNSECURE
listener 1883
use_username_as_clientid true

##LISTENER 1 - UNSECURE - BROWSER
listener 9001

protocol websockets
use_username_as_clientid true

##LISTENER 2 - SECURE - SERVER CERT
listener 1884

use_username_as_clientid true

cafile /etc/mosquitto/ca_certificates/crt.pem
certfile /etc/mosquitto/ca_certificates/crt.pem
keyfile /etc/mosquitto/certs/key-nociphered.pem

##LISTENER 2 - SECURE - SERVER CERT - BROWSER
listener 9883

protocol websockets

use_username_as_clientid true

cafile /etc/mosquitto/ca_certificates/crt.pem
certfile /etc/mosquitto/ca_certificates/crt.pem
keyfile /etc/mosquitto/certs/key—nociphered .pem

##LISTENER 3 - SECURE - SERVER AND CLIENT CERTS
listener 1885

use_username_as_clientid true

cafile /etc/mosquitto/ca_certificates/crt.pem
certfile /etc/mosquitto/ca_certificates/crt.pem
keyfile /etc/mosquitto/certs/key—nociphered .pem
require_certificate true

use_identity_as_username true

##LISTENER 3 - SECURE - SERVER AND CLIENT CERT - BROWSER
listener 9003

protocol websockets

use_username_as_clientid true

cafile /etc/mosquitto/ca_certificates/crt.pem

certfile /etc/mosquitto/ca_certificates/crt.pem

keyfile /etc/mosquitto/certs/key—nociphered .pem
require_certificate true

use_identity_as_username true

Figura 4.9: Archivo de configuracién mosquitto.conf del broker Mosquitto.
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En la Figura 4.9 se muestra el archivo de configuracién utilizado en el broker, resal-
tando las diferentes lineas utilizadas para la implementaciéon de los distintos niveles de
seguridad.

acl_file /etc/mosquitto/conf.d/aclfile: define el directorio en el que se encuentra la
lista de control de acceso (ACL), que en este caso es el archivo aclfile, que se muestra
en la Figura 4.10.

password._file /etc/mosquitto/conf.d /passwordfile: define el directorio en el que se
encuentra el archivo que registra la dupla usuario-contrasena, que se muestra en la
Figura 4.11.

allow_anonymous false: no permite el acceso de clientes sin autenticar, lo que supone
una primera barrera de seguridad.

allow_zero_length_clientid true: permite que el cliente que se conecte no disponga
de un clientid, ya que se autenticaran aportando un nombre de usuario.

listener 1883: define el puerto, 1883 en este caso, por el que se escuchard con una
determinada configuracién, definida bajo esta linea. De esta manera, se implementan
los diferentes niveles de seguridad.

use_username_as_clientid true: convierte el nombre de usuario del cliente en su iden-
tificador.

protocol websockets: especifica el protocolo (Websockets en este caso) que se acep-
tard en ese listener. Se habilitan listeners para el protocolo Websockets para realizar
la validacién funcional con clientes web.

cafile /etc/mosquitto/ca_certificates/crt.pem: determina el archivo con la cadena de
certificacion en la que confia el Broker.

certfile /etc/mosquitto/ca_certificates/crt.pem: determina el certificado de servidor
del Broker.

keyfile /etc/mosquitto/ca_certificates/crt.pem: determina el archivo con la clave
privada del Broker.

require_certificate true: el Broker exige al cliente que presente un certificado para
su autenticacion.

use_identity_as_username true: esta linea se define cuando el Broker obliga al cliente
a aportar su certificado, de manera que ahora su nombre de usuario serd el campo
Common Name (CN) del certificado. Ademds, dado que el cliente se autentica via
certificado, la linea password_file queda inhabilitada.

La lista de control de acceso (ACL) ofrece un servicio de autorizacién determinando qué
clientes acceden a qué topis y con qué permismos. En la Figura 4.10 se detalla este archivo.
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#h—mmm - ACL FILE ---------
##A11 users
pattern read %u/#

##Client with username/clientId/Common Name from certificate
user MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6

topic write POST

topic write GET

topic write PUT

topic write DELETE

topic write PATCH

topic write CLOSE

##AQM -> root
user root

topic #

Figura 4.10: Lista de control de acceso (ACL) aclfile del broker Mosquitto.

En la Figura 4.10 se observa un extracto del archivo aclfile, donde se muestra la con-
figuracion para un cliente y el AQM.

La primera linea afecta a todos los usuarios y permite acceso de lectura al topic cuyo
patrén se corresponde con el nombre de usuario y el caracter comodin #. Es decir, sélo
el cliente 1234 tiene acceso de lectura al topic 1234/#. El siguiente bloque detalla el tipo
de permiso que tiene el usuario definido en user en los topic de Operacion. El cliente
tiene Unicamente permiso de escritura en los topics de Operacién ya que publicara en
ellos sus solicitudes de creacién de suscripcién, modificacién, etc. En este caso, sélo se ha
incluido un cliente, pero todos aquellos que tengan acceso al Broker seguirdn este patron,
con permiso de escritura en los topics de Operacién, y seran incluidos en el fichero. Por
ultimo, el AQM es un cliente especial y tiene acceso tanto de escritura como lectura a
todos los topics del Broker. No tiene ningtin tipo de restriccién ya que es uno de los
modulos desarrollados, y al fin y al cabo, su comportamiento esté totalmente controlado.

En el fichero de configuracién del Broker Mosquitto, en la Figura 4.9, se resaltaba una
linea sobre un fichero que registra la dupla usuario-contrasena de los clientes autorizados
a conectarse al Broker. Este fichero, passwordfile, se muestra en la siguiente figura.

MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6: $6$8iDeq9j+
vLmOkmG93mxQZtskqQIcH5AgJvro5X /VV/ORceaT GShgEORLbbHssTmHtigVMO2M+-
pD0gz3f/0FlavFQjB6dmI70vCtEcBA—

root : $68owEgBI5C6dASY3Y5$7ad181GOvHOSRhGzBJzg95fiWZkpoV /aCG+
fLzzpoPeEv5bzlATIOf80LKVs6 XITHMO0Qb /kC0/Bz3ErzkSWchJXQ=—

Figura 4.11: Archivo con el registro de las contrasenas de los clientes, passwordfile, del
broker Mosquitto.

En la Figura 4.11 se muestra un extracto del fichero utilizado en el desarrollo, un clien-
te y el AQM. La estructura de este fichero es usuario:E(contrasena), es decir, el usuario
aparece en claro, pero la contrasefia es encriptada. La funcionalidad de este archivo es
comprobar si el usuario que intenta conectarse esta registrado, y en caso de que si lo esté,
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si lo hace con la contrasena correcta. Es el método de autenticacién usado en los listener
1y?2.

Tras detallar todas las configuraciones implementadas en el Broker, es importante
comentar que el listener 1, tanto el usado por el cliente de linea de comando como el
usado por el cliente web, deberdn ser eliminados una vez el proyecto se integre en la
plataforma de SmartSantander, ya que suponen un gran agujero de seguridad. Su tnico
propésito era servir de ayuda para el desarrollo de la seguridad sobre una configuracién
base.

4.3. Desarrollo de una prueba de concepto

La contribucién principal del proyecto es un desarrollo en el backend de la plataforma
SmartSantander para proporcionar accesos asincronos a través de dos tecnologias, Web-
sockets y MQTT. Estos desarrollos consisten en varios médulos software que, en conjunto,
proveen las funcionalidades requeridas. Sin embargo, tanto para validar funcionalmente
estos desarrollos como para permitir una visualizacién de las funcionalidades, es necesa-
rio desarrollar la parte del frontend, que, en esencia, son los clientes que acceden a los
servicios que provee la parte servidora desplegada.

Se han desarrollado dos tipos de clientes: el cliente de linea de comando y el cliente
web con interfaz grafica. Ambos validan las funcionalidades de los médulos desarrollados
pero la gran diferencia se encuentra en la parte visual. El cliente de linea de comando
es un cliente basico y por tanto, asi lo es su presentacién de la informacién, mientras
que el cliente web es mas complejo, constando de dos pestanas en el navegador para la
realizacién de las peticiones y la presentacién de respuestas y notificaciones.

4.3.1. Cliente de linea de comando

Las funcionalidades proporcionadas por los médulos desarrollados para los accesos
asincronos Websockets o MQTT son validadas, de manera visualmente bésica, a través de
clientes de linea de comando. Estos clientes consisten en sencillas aplicaciones que realizan
un conjunto de peticiones y que, dependiendo de las respuestas permite comprobar el
correcto funcionamiento del sistema.

‘Websockets

El cliente Websockets de linea de comando es un programa de Node.js relativamente
sencillo. Al ser ejecutado establece la conexién Websocket con el servidor y comienza la
comunicacion.

En la Figura 4.12 se observa el terminal del cliente, y en la Figura 4.13 el terminal del
AQM.
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administrator@laura-martin: 7tfg$ node websockets/Secure/cliente-wss.js
OPTIONS:

POST —> make a subscription | PUT — edit a specific
subscription [ GETunique —> get information about a specific
subscription [ GETlist — get information about all your
subscriptions || ACTIVE —> active a specific subscription ||

EXPIRE —> expire a specific subscription [ DELETE —>
delete a subscription || close —> close your connection

ID cliente: t++ypSPQqB2+xkmh /3xXA—
Credentials: MDkxY2EzZjQO0YzkzYmYwZmQwMjR1ZTkzYmQ3Zjk50DA6

Request 7: POST
Query file: query.json
LA SUSCRIPCION m9lp9h SE HA CREADO CON EXITO Y HA SIDO ACTIVADA.

NOTIFICATION

SUSCRIPCION: m91p9h

{?subscriptionId”:” m9lp9h” ,” notification”:{” value”:24.96,” timestamp
7:72020—07—15T19:37:38.801618+02:00” ,” location”:{” coordinates
7:[—3.81107,43.46369],” type”:” Point” } ,” phenomenon”:” temperature:
ambient” ,” urn”:” urn:x—iot : smartsantander: u7jcfa:t376” ,”uom”:”
degreeCelsius”},” target”:{” parameters”:{” wsid”:” t++ypSPQqB2+xkmh /3
fxXA=="}"technology”:” wss” }}

Request ?7: close

Figura 4.12: Terminal de la aplicacién cliente Websocket.
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administrator@laura—martin:7tfg$ node websockets/Secure/websocketServer-wss.js

Connecting to redis database

Waiting for notification from Redis list wss

C: Hola, soy un nuevo cliente y quiero conectarme

(node:3870) Warning: Setting the NODE.TLS REJECT_UNAUTHORIZED
environment variable to ’0’ makes TLS connections and HTTPS
requests insecure by disabling certificate verification.

[1] Processing notification {”subscriptionld”:” m9lp9h” ,” notification
7:{” value”:24.96 ,” timestamp”:72020—07—15T19:37:38.801618+02:00" ,”
location”:{” coordinates”:[—3.81107,43.46369],” type”:” Point” },”
phenomenon”:” temperature : ambient” ;”urn”:” urn:x—iot : smartsantander :

u7jcfa:t376” ,”uom”:” degreeCelsius” },” target ”:{” parameters”:{” wsid
77 t4+4ypSPQqB24+xkmh /3fxXA=="}" technology ”:” wss” } }

[1] Notification for subscription <m9lp9h> is being delivered

[1] Removing notification from processing queue

Waiting for notification from Redis list wss

xxx%Se desconecta el cliente con id: t++ypSPQqB2+xkmh/3fxXA==s%xx

ESTADO DE LA SUSCRIPCION m9lp9h CAMBIADO CON EXITO A expire

Figura 4.13: Terminal del AQM Websocket.

La aplicacion cliente, nada més ejecutarse, muestra una especie de menid que indica
qué operaciones puede realizar y en qué consisten, y establece una conexién con el AMQ),
que se encontrard activo. El AQM le proporciona un identificador de cliente cuando la
conexién se ha establecido con éxito. Una vez que la aplicacién cliente ha recibido su
identificador se le pide las credenciales (API KEY) y que indique qué operacién desea
realizar con la pregunta Request?:. Segin la peticién elegida, se le realizaran otras pre-
guntas, como el query de la suscripcién o el identificador de suscripcion. En el caso de la
imagen, se realiza un POST y por tanto, el cliente aporta el archivo JSON con el query
y se realiza la peticién al AQM.

El AQM le devuelve a la aplicacién cliente la respuesta de la IoT API, que en el caso
del POST es el contenido de la suscripcion creada, y en cuanto recibe una medida de
la base de datos Redis Sms, la procesa y se la envia. La aplicacién cliente muestra por
pantalla la respuesta de la IoT API recibida a través del AQM y estd lista para volver
a realizar otra operacion de las mostradas en el menu inicial. En el momento en el que
recibe una notificacién la muestra por pantalla, diferencidandola con lineas horizontales.

Existe una operacién para el cliente, close, equivalente al Ctrl+Z, que detiene la ejecu-
cién de la aplicacion cliente, desconectdndose del websocket. El AQM, en este momento,
muestra por pantalla qué cliente se ha desconectado y desactiva todas las suscripciones
asociadas a este.

MQTT

El cliente MQTT, al igual que el cliente websocket, es un sencillo programa de Node.js.
Al ejecutarse establece la conexién con el Broker, presentando su certificado o la dupla
usuario-contrasena, segun el nivel de seguridad que se desee usar, y se suscribe al topic
asociado a su identificador de cliente.
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En la Figura 4.14 se observa el terminal de la aplicacion cliente y en la Figura 4.15 el
terminal del AQM.

administrator@laura-martin:/tfg$ node mqtt/Securel/consumidorAPIKEY-mqttsi.js

OPTIONS:

POST —> make a subscription | PUT —> edit a specific
subscription || GETunique —> get information about a specific
subscription [ GETlist — get information about all your
subscriptions N ACTIVE —> active a specific subscription [

EXPIRE —> expire a specific subscription || DELETE —>
delete a subscription N close — close your connection

Me suscribo a MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk5ODAG/#
Credentials: MDkxY2EzZjQOYzkzYmYwZmQwMjR1ZTkzYmQ3Zjk50DA6

Request 7: POST
Query file: query.json

TOPIC: MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6/ feedback
LA SUSCRIPCION lk4c8] SE HA CREADO CON EXITO Y HA SIDO ACTIVADA.
{...}

TOPIC: MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6/ 1k 4 ¢ 81

SUSCRIPCION: 1k4c8l

{? subscriptionId”:” 1k4c¢81” ,” notification”:{” value”:20.58,” timestamp
7:72020—07—16T09:21:05.670721+02:00” ,” location”:{” coordinates
7:[—3.80368,43.4622],” type”:” Point”},” phenomenon”:” temperature:
ambient” ,”urn”:” urn:x—iot : smartsantander: u7jcfa:t250” ,” uom”:”
degreeCelsius”},” target”:{” parameters”:{” mqttid”:”
MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6” ,” queryld”:”
query_ld4dafde”},” technology”:” mqtts” }}

Request ?7: close

Figura 4.14: Terminal de la aplicacién cliente MQTT.
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administrator@laura—martin:7tfg$ node mqtt/Securel/productor-mqttsl.js
Connecting to redis database
Waiting for notification from Redis list mqtts

TOPIC: POST

{” credentials”:” MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6” ,”
clientId”:” MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6” ,” queryld
7:” query-ld4dafde” ,” body” :{” query”:{” what”:{” format”:” measurement

77 _anyOf” :[{” phenomenon”:” temperature : ambient” ,” filter ”:{” uom”:”
degreeCelsius”,” value”:{” _gt”7:20}}}]},” where”:{” _anyOf”:[{” area
7:{”type”:” Circle” ,” coordinates”:[—3.810011,43.462403],” radius

7:5,” properties”:{” radius_units”:”km” }}}]}}},” subscription”:null}

(node:19579) Warning: Setting the NODE.TLS REJECT_UNAUTHORIZED
environment variable to ’0’ makes TLS connections and HTTPS
requests insecure by disabling certificate verification.

[1] Processing notification {”subscriptionId”:”1k4c81”,” notification
7:{” value”:33.2,” timestamp”:”72020—07—16T09:20:00+02:00” ,” location
7:{” coordinates”:[—3.80947,43.4696],” type”:” Point” },” phenomenon”:”
temperature:ambient” ,” urn”:” urn:x—iot : smartsantander: u7jcfa:f3115

7 2uom”:” degreeCelsius” },” target”:{” parameters”:{” mqttid”:”
MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6” ,” queryld”:”
query_ld4dafde”},” technology”:” mqtts” }}

[1] Notification for subscription <lk4c81> is being delivered

[1] Removing notification from processing queue

Waiting for notification from Redis list mqtts

TOPIC: CLOSE

{? credentials”:null ,” clientId”:”
MDkxY2EzZjQ0YzkzYmYwZmQwMjRIZTkzYmQ3Zjk50DA6” ,” queryld ” : null ,” body
7:null ,” subscription”:null}

ESTADO DE LA SUSCRIPCION lk4c81 CAMBIADO CON EXITO A expire

Figura 4.15: Terminal del AQM MQTT.

Tanto la aplicacién cliente como el AQM, al ejecutarse, establecen su conexién con
el Broker, utilizando, en este caso, el listener 2, es decir, seguridad a nivel de transporte
mediante el protocolo TLS con autenticacién a través de la dupla usuario-contrasena. Una
vez la conexién se ha establecido con éxito, la aplicacién cliente y el AQM se suscriben
a sus respectivos topics. E1 AQM se suscribe a los topics de Operacién y el cliente a su
topic personal (clientld/#).
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Tras el correcto establecimiento de la conexién y la suscripcién a determinados topics,
el AQM, Figura 4.15, se encarga de sus funciones, esperando nuevos clientes, procesando
peticiones y distribuyendo las medidas que recoge de la base de datos Redis Sms. La
aplicacién cliente, Figura 4.14, muestra por pantalla una especie de ment, al igual que el
cliente Websockets, donde se detallan todas las operaciones que puede realizar y en qué
consisten. Asimismo, le muestra al cliente a qué topic se suscribe y le pide las credenciales
(API KEY).

En este momento la aplicacién cliente ya estd preparada para mandar peticiones. De-
pendiendo de la operacién que quiera realizar, pedirda una serie de parametros. En el
ejemplo de la Figura 4.14 se solicita la creacién de una suscripciéon, y por tanto, el cliente
debe aportar el fichero JSON donde se encuentra el query de la suscripcion a crear. La
aplicacién cliente publica en el topic POST su solicitud, y tras ello, muestra por pantalla
de nuevo la posibilidad de realizar otra operacién. El Broker notifica al AQM de la publi-
cacion que se ha realizado en el topic POST, y éste lo muestra por pantalla, tal y como
se observa en la Figura 4.15.

El AQM procesa la solicitud del cliente y realiza la peticién a la IoT API. La platafor-
ma SmartSantander devuelve su respuesta al AQM, que lo publica en el topic compuesto
por el identificador de cliente que realizé la peticién y la palabra clave feedback. El Broker
notifica a la aplicacion cliente de la publicacion en su topic y ésta la muestra por pantalla,
indicando el topic y su contenido.

De manera paralela, el AQM procesa y distribuye las medidas que recibe por parte de
la base de datos Redis Sms. El proceso de distribucién consiste en publicar las medidas
en los topics compuestos por el identificador de cliente y el identificador de suscripcién
asociados a dicha medida. El Broker notifica al cliente correspondiente de la publicacién
en ese topic, y la aplicacion cliente muestra por pantalla tanto el topic como el contenido
de la notificacion.

Por dltimo, el cliente realiza la operacién close para notificar al AQM de que se va
a desconectar. La publicacién de la solicitud de desconexién en el topic CLOSE llega
al AQM, que se encarga de desactivar todas las suscripciones asociadas a dicho cliente,
mostrando por pantalla la notificacién de publicacién en el topic y el cambio de estado
de las suscripciones.

4.3.2. Cliente web con interfaz grafica

Un usuario real que demanda y utiliza los servicios ofrecidos por la plataforma Smar-
tSantander es ajeno a la estructura interna e intercambios de mensajes subyacentes. Por
ello, se ha implementado también una aplicaciéon web que valida las funcionalidades de
los desarrollos del proyecto y resulta mas intuitiva y til para un usuario final. Esta apli-
cacion también resulta 1util para demostrar todas las funcionalidades implementadas.

El cliente web muestra dos pestanas en el navegador. La primer pestana, mostrada

en la Figura 4.16, presenta un formulario que el usuario debe rellenar para conformar la
peticion al IoT API de SmartSantander.
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CREDENTIALS * REQUEST TYPE OF SUBSCRIPTION

credentials | POST v observation v
FILTER

Any of v

PHENOMENON UNIT OF MEASUREMENT VALUE

acceleration:instentaneous he - v| |geaterthan™
. . ()]
acceleration:instantaneous v - v greater than + |value L+J

COORDINATES RADIUS AND UNITS

SUBMIT

Figura 4.16: Formulario para el usuario.

El usuario debe introducir sus credenciales (API KEY), eligir el tipo de peticién que
desea realizar, completar el resto de campos de la suscripcién y pulsar el botén de enviar.

En otra pestana se encuentra el registro de respuestas y notificaciones asociadas a
este cliente. Esta pagina presenta un menu con tres opciones: Respuestas, Notificaciones
y Mapa. La primer opcién incluye todas las respuestas recibidas por parte del IoT API a
las peticiones del cliente, tal y como se observa en la Figura 4.17.

SERVER RESPONSE NOTIFICATIONS MAP

RESPONSES

2020-6-29 T 17:38:37 — EL RESULTADO SOLO INCLUYE LAS SUSCRIPCIONES ACTIVAS O EXPIRADAS EN CASO DE QUE HAYA AL MENOS
UNA

ACTIVAS: g42dk —

EXPIRADAS: u6o2k6 — ) )

2020-6-29 T 17:38:33 — LA SUSCRIPCION q4£2dk SE HA CREADO CON EXITO Y HA SIDO ACTIVADA

{
"createdAt”:
"updatedat
“target™: {

"technology
“paramet
"wsid"

"2020-86-29T15:58:33.6472",
"2020-86-29T15:55:33.6472",

{
"n15IPCCOWHZENBLDGFxzUQ==""

Figura 4.17: Registro de respuestas del IoT API.

De este modo, el usuario puede comprobar si se ha producido algin error en sus pe-
ticiones o si se han realizado correctamente, mostrando la respuesta devuelta por el IoT
APL

La Figura 4.18 muestra como en el ment Notificaciones se presentan en texto plano
todas las notificaciones obtenidas y a qué suscripcién estan asociadas.
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SERVER RESPONSE NOTIFICATIONS MAP

NOTIFICATIONS
2020-6-29 T 17:58:42 — SUSCRIPCION: g4f2dk

{
"subscriptionId”: "gqdf2dk”,
"notification™: {
"value": 21.2,
"timestamp": "2020-06-29T17:56:46+02:09",
"location”™: {
“coordinates”: [
-3.82659,
43.4584

“type": "Point"

“phenomenon”: "temperature:ambient”
"urn™: "urn:x-iot:smartsantander:u7jcfa:f3@27",
“"uom": "degreeCelsius”

)
"target": {
“parameters”: {
"wsid": "n1SIPCCOWMgENBLDGFxzUQ=="

1.
“technology™: "wss"
}
¥

Figura 4.18: Registro de notificaciones.

Tanto el Mentd de Respuestas como el de Notificaciones se ordena por antigiiedad, es
decir, las respuestas o notificaciones mas recientes se muestran en la parte de arriba del
registro, haciendo mas facil e intuitiva la estructura para el usuario.

Por dltimo, el Menti de Mapa es el mas visual para el cliente, ya que muestra un
mapa de la ciudad de Santander en el que se van insertando chinchetas asociadas a las

notificaciones recibidas. La Figura 4.19 muestra une ejemplo de esta opcion.

SERVER RESPONSE NOTIFICATIONS MAP

urn:x-iot:smartsantander:u7jcfa:f3027

2020-06-29T17:56:46+02:00

“phenomenon”: “"temperature:ambient”,
“uom": "degreeCelsius”,
"value”: 21.2

Figura 4.19: Mapa de Santander con el registro de notificaciones.
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Capitulo 5

Conclusiones y lineas futuras

El propésito final del proyecto es dotar a la plataforma SmartSantander de diferentes
maneras de soportar el acceso seguro y asincrono a las observaciones y medidas generadas
por los dispositivos IoT desplegados por la ciudad de Santander. Para ello, se han desa-
rrollado dos interfaces con dos tecnologias diferentes (Websockets y MQTT) con las que
gestionar dicho acceso y ofrecer al usuario dos maneras de acceder a los servicios, segun
su preferencia. En este capitulo se exponen las conclusiones extraidas en el desarrollo del
trabajo, asi como posibles ampliaciones y mejoras.

5.1. Conclusiones

SmartSantander se cre6 con objeto de ser un centro de pruebas para investigacién
y experimentacién de dispositivos IoT en una Smart City. Esta plataforma estudia el
avance de las tecnologias y su implementacién en la ciudad, asi como la aceptacion de
la ciudadania a los servicios ofrecidos. Uno de los servicios més importantes es el acceso
asincrono a medidas y observaciones tomadas por los sensores distribuidos por la ciudad.
El objetivo principal es ofrecer mas tecnologias para el acceso asincrono al cliente, de
manera que elija segtin sus preferencias o necesidades.

Llegados a este punto, se puede concluir que todos los objetivos que se plantearon al
inicio del proyecto se han alcanzado.

En primer lugar, se ha analizado en detalle el disenio del acceso asincrono a las medi-
das generadas por la plataforma SmartSantander, asi como los protocolos Websockets y
MQTT. Este estudio ha permitido establecer una base sobre la que poder hacer el disefio
de los nuevos interfaces que se perseguian en el TFG. Es importante destacar el reto que
supuso analizar todas las caracteristicas de la plataforma SmartSantander y los protoco-
los Websockets y MQTT, ya que se trata de tecnologias novedosas no estudiadas durante
el Grado, y su perfecta comprensién es indispensable para poder acometer el diseno de
los nuevos interfaces.

A continuacién, se ha completado la especificacién de los componentes necesarios para
integrar las dos nuevas interfaces al sistema de suscripcién de la plataforma SmartSantan-
der. Para esta especificacion, se realizé un diseno que fuera comin para las dos tecnologias
(Websockets y MQTT) y facilmente integrable en la arquitectura de la plataforma Smar-
tSantander. En este sentido, se ha especificado un componente denominado Asynchronous
Query Manager (AQM), que actiia como intermediario entre el cliente y el IoT API de la
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plataforma SmartSantander. Sobre la base de disefio comun del AQM se han especificado,
para cada tecnologia, las funcionalidades que tenian que soportar cada uno de los médulos
que componian el AQM especifico para cada tecnologia.

Una vez finalizada la fase de diseno, la implementacién del AQM especifico para cada
protocolo (Websockets y MQTT) se ha llevado a cabo utilizando Node.js como lenguaje
de programacién. Aun siendo un lenguaje de programacion que no habia utilizado hasta
ahora, lo cual incrementa el reto que supone el trabajo, la naturaleza asincrona inhe-
rente a este lenguaje y el hecho de que buena parte de la plataforma SmartSantander
esté desarrollada con este lenguaje, hace que su seleccion fuera la més apropiada para la
implementacién de las dos nuevas interfaces de la plataforma SmartSantander.

Por tltimo, para cerrar el proyecto, se debian validar funcionalmente los médulos de-
sarrollados. Para ello, se disenaron e implementaron sencillas aplicaciones cliente, tanto
por linea de comando como con interfaz web. El cliente web resulta mas util para de-
mostrar todas las funcionalidades implementadas, ademds de ser un entorno mucho més
visual e intuitivo.

A nivel académico, se ha conseguido el producto final deseado. Pero a nivel perso-
nal, todo el proyecto ha sido un aprendizaje: nuevas arquitecturas, nuevas tecnologias,
nuevo lenguaje de programacién, nuevos métodos y procedimientos y mejora en diseno e
implementacion.

5.2. Lineas futuras

Todos los objetivos planteados al principio se han ido completando a lo largo de su
desarrollo. Aun asi, para seguir completando y enriqueciendo el proyecto, a continuacién
se detallan posibles ampliaciones y lineas de trabajo futuras:

= Integrar los desarrollos en la instancia de produccién de la plataforma. Destacar
que los desarrollos se han hecho sobre una réplica de pruebas, que es exacta a la
instancia de produccién por lo que tnicamente quedan los pasos de depuracién
del cédigo, ejecucién de test unitarios y de integracién que permitan automatizar
y simplificar el proceso, facilitando el mantenimiento futuro de los componentes
software desarrollados, y despliegue en las maquinas de la instancia de produccién
de la plataforma de SmartSantander.

= Realizar pruebas de rendimiento y comparativa entre los distintos interfaces para
poder tener un analisis cuantitativo ademas de cualitativo.

= Implementar nuevos interfaces utilizando protocolos como COAP o AMQP.
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