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RESUMEN

Las organizaciones de nuestro mundo actual basan la toma de decisiones en la
informacion que son capaces de obtener producto de su normal desempefio en el
mercado, el protegerla de personas no deseadas se vuelve cada dia mas dificil por
la misma tecnologia naciente, por los ataques que puede tener, la falta de ética de
personas que trabajan conjuntamente con las empresas o puntualmente la falencia
del factor humano que la deja vulnerable, estas vulnerabilidades son identificadas
por personas externas y tratan de todas las formas posibles de explotarlas para
lograr su cometido, de esta manera se puede identificar los dos equipos tratados en
el curso, Red Team y Blue Team.

Lo que le compete a Red Team son las personas que se encargan de aplicar todas
aguellas préacticas de hacking ético que por medio de simulaciones y entornos
controlados permiten conocer las vulnerabilidades que presenta una red de datos y
a su vez los equipos que pertenecen a ella, explotarlas de tal manera que sea
posible conocer las vias de acceso y los recursos comprometidos, de tal manera
gue la organizacion pueda dirigir sus esfuerzos en mitigar estas vulnerabilidades y
puedan mantener la informacién y los activos de la empresa a salvo.

Por otro lado, lo que le corresponde al Blue Team son las personas que se encargan
de defender a las organizaciones de los diferentes ataques que se le pueden llegar
a presentar a la red de comunicaciones o0 equipos, este equipo busca realizar la
evaluacion de todas las posibles amenazas que pueden llegar a afectar la
organizacion y realizar las recomendaciones necesarias para la correcta mitigacion
de las mismas, razén por la cual es muy importante conocer y dar aviso pronto
cuando se estime un ataque, ademas este equipo permite dar respuesta cuando se
presenta un inminente ataque conforme a procedimientos establecidos.

Teniendo en cuenta lo anterior, en el documento es posible apreciar el desarrollo de
actividades de aplicacién y contencion de atagues informaticos en un entorno
controlado, los procedimientos realizados y la normatividad vigente que enmarca la
situacion.
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1. GLOSARIO

Ley: Regla o norma dictada por la autoridad competente en que se manda o
prohibe algo.

Informacién: Conjunto de datos ordenados de manera l6gica y con sentido.
Seguridad: Conjunto de reglas determinadas para la proteccion de un objeto.

Proceso: Conjunto de actividades ordenadas determinadas a un proposito
general donde se encuentra un producto.

Contrato laboral: Acuerdo escrito o verbal en el que dos partes se
comprometen a respetar y cumplir las condiciones dadas.

Delito informéatico: Acciones que se llevan a cabo para cometer una accién
en contra de la ley y que interviene en el campo de la informacién.

Ataque informatico: Acciones ejecutadas aprovechando la vulnerabilidad de
un equipo informético buscando que la informacion pierda su integridad.

Herramienta: Instrumento software o hardware utilizado en los procesos de
la empresa u organizacion.

Contencion: Situacién donde proceso detiene la ejecucién de otro que
generalmente causa dafio a la propiedad de la organizacion.

Hardening: Acciones realizadas por un sistema para generar mayor robustez
y no permitir los ataques de ningun tipo.

Falla de seguridad: Error logico o fisico que compromete la integridad de la
informacion de una organizacion.

Equipo de coOmputo: Estacion de trabajo utilizada por un usuario final en la
ejecucion de un proceso.



2. OBJETIVOS

2.1 Objetivo general

Analizar el proceso de ejecucion y contencion de un ataque informatico en un
entorno real.

2.2 Objetivos especificos

- Mostrar la legislacion relacionada con los delitos informéticos.
- Puntualizar el tema de acuerdo laboral de seguridad de la informacion.
- Observar las acciones relacionadas con el pentesting.

- Resumir un ataque real a la seguridad de la informacién en un entorno
controlado como miembro de un equipo Red Team

- Sintetizar las acciones necesarias para la contencion del ataque como
miembros de un equipo Blue Team



3. INFORME TECNICO RED TEAM Y BLUE TEAM

Desde los inicios de la constitucion de cualquier empresa una mirada latente
siempre es hacia la informacion que se maneja, por supuesto que la informacion se
convierte en un activo mas para la empresa ya que entre otras muchas cosas
permite la toma de decisiones que son tan importantes en cualquier plano
empresarial, pero, como es un activo hay que buscar la manera de salvarla y
protegerla de ataques que puedan comprometer la integridad de la misma, cuando
esto ocurre se concibe el tema de la seguridad de la informacion, y por este mismo
camino inicia el tema de cémo llegar a proteger al 100% la informacion que se
cuenta en la empresa.

Llegar al sistema perfecto no es tarea facil, ya que a diario surgen nuevas
propuestas y entre ellas herramientas las cuales hacen que la persona encargada
de la seguridad de la informacion esté en continua formacion y adquiera
capacidades para afrontar cualquiera que sea la situacioén, pero, cuando no se
cuenta con personal capacitado en ese perfil se acude a solicitar con personas
capaces y con los conocimientos adecuados una prueba de pentesting, la cual nos
proporciona la situacion actual en temas de vulnerabilidad que posee la empresa.

El producto anterior es de gran importancia para la gerencia, ya que abarca
puntualmente las vulnerabilidades presentadas y los objetivos a trazar para mitigar
y proteger uno de los activos mas importantes de la empresa y que en la practica
apoya cualquier proceso y genera valor agregado frente a otras similares.



3.1 Actuacion legal

Uno de los factores mas importantes que se deben tener en cuenta cuando se
propone realizar un ataque de seguridad informatica es el marco legal vigente que
actla en cada pais, ya que actla como guia normativa y se fundamenta en cada
uno de los delitos contemplados en su actuar, para el tema de la seguridad de la
informacion se conocen leyes y decretos que nos acogen desde el afio 1968 y que
han abarcado temas de derechos de autor, pactos internacionales, tratamiento de
la propiedad intelectual entre otros.

En lo que compete a la normativa colombiana se debe tener en cuenta la ley 1273
de 2009 que se encamina a los atentados que puede sufrir la informacion y datos
almacenados en sistemas informaticos, y el cédigo de ética del Copnia que enfoca
sus esfuerzos en conductas que debe tener el ingeniero o profesional afin con su
ejercicio normal de la profesién, ya que son las que puntualmente rigen el tema de
la seguridad de la informacion y los delitos que pueden cometer personas afines a
la actividad, esto cobra relevancia porque todas las actuaciones que una persona
realice deben estar encaminadas a las buenas practicas y el mejoramiento de la
empresa y no en buscar provecho para cometer delitos previamente conocidos
producto de vulnerabilidades conocidas.

3.2 Los acuerdos laborales

Todas las personas en su afan de tener un empleo que permita una mejor calidad
de vida dejan a un lado el observar minuciosamente lo contenido en los contratos,
muchas veces llenos de vicios y hasta con clausulas que afectan esa estabilidad
laboral que se busca, para el ejercicio se incluyé un acuerdo de contrato para una
persona en donde se pudo evidenciar que desde la persona quién realizo la
redaccion inicial hasta las clausulas que se encontraban alli hacian parte de un
grupo de vicios que iban en contravencion a la ley y al codigo de ética, razon por la
cual pudo ser evidente que este contrato no podia ser aplicado a ninguna persona
gue quiera ser parte de la organizacion y mucho menos aplicado al comportamiento
interno de la persona ya que de inmediato se estara cometiendo un delito a ojos de
la ley y una prohibicién a la luz del cédigo de ética.



3.3 El pentesting

Los conocimientos que se adquieren todos los dias deben siempre aplicarse para
temas utiles y no buscar el mal ajeno, basado en esto es posible observar que con
el uso del pentesting es posible actuar buscando un impacto negativo en las
empresas, esto sucede cuando lo que se busca es la informacion que almacena
esta empresa, sin embargo la palabra encierra mucho mas que eso, el pentesting
es una actividad adoptada por las empresas que buscan obtener un resultado de la
seguridad de su infraestructura, de tal manera que les permita observar todas las
vulnerabilidades que presentan para corregirlas y mantener el sistema lo mas
seguro posible.

El actuar bajo el pentesting es hablar del hacking ético, el cual apropia herramientas
gue permiten visibilizar las vulnerabilidades propias de un equipo puntual, el cual se
convierte en el objetivo y el atacante hace uso de todas las posibilidades disponibles
para conocer, explotar y obtener lo que se busca, de esta manera es posible
reconocer las vulnerabilidades que se tienen y mostrar las acciones que son
aplicables para mitigar el riesgo.

3.4 Red Team

El Red Team hace referencia a los temas de atague a vulnerabilidades presentadas
por una empresa, especificamente las amenazas que pueden enfrentar en su
normal desarrollo de actividades, las cuales son producidas por los mismos equipos
e infraestructura con la que cuentan.

El Red Team se enmarca en el hacking ético y busca la emulacion de amenazas en
entornos controlados para representar la seguridad que se tiene frente al punto de
vista de los atacantes, lo que muestra la capacidad real que tiene una empresa para
proteger sus activos mas importantes como lo es la informacion.



Tomando en cuenta la actividad desarrollada para Red Team, es posible ver como
desde el escaneo de una maquina propuesta es inevitable conocer sus
vulnerabilidades, puesto que desde este punto se puede establecer las
vulnerabilidades presentadas, ya que el reporte de las vulnerabilidades arroja como
resultado el origen del problema, y es aqui donde apreciamos que una actualizacion
sin realizar es la puerta de acceso para un ataque.

Esa vulnerabilidad presentada es el origen del ataque exhibido en la actividad que
permitié obtener el archivo buscado, las empresas generalmente no se preocupan
por mantener sus equipos actualizados por los tiempos que permanecen inactivos,
el costo que genera la interrupcion de un empleado o el consumo de ancho de banda
para ejecutar la actualizacion, pero a la larga son muy efectivas para mitigar accesos
no autorizados y proteger la informacion contenida alli.

3.5 Blue Team

El Blue Team es el equipo de personas capaces de identificar y mitigar una
vulnerabilidad o ataque que se presenta en los activos de una organizacion,
generalmente buscando tener acceso a la informacién que se contiene alli, realizan
el andlisis de los diferentes sistemas y componentes con el fin de garantizar la
seguridad informatica.

El Blue Team dentro de las acciones que le son posible realizar se encuentra el
Hardening, que no es mas que el endurecimiento del sistema operativo y el
hardware encargado de dar proteccion a la informacién, este endurecimiento es una
actividad que se lleva a cabo en cada una de las maquinas que pertenecen a la
empresa ya que la mas vulnerable puede ser el acceso para los atacantes.

Estas propuestas deben estar encaminadas a dar la mayor robustez posible para
evitar que cualquiera pueda ingresar y tomar el control de la informacion contenida,
pasando desde acciones que el mismo usuario final puede llegar a hacer, pasando
por la implementacion de software necesario y llegando hasta la creacién de reglas
para cada procedimiento, de todo esto lo mas importante que se debe observar
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siempre es el tema de la actualizaciones que de manera nativa ofrecen proteccion
a vulnerabilidades globales aportando el tema de parches de seguridad.

Algunas veces no es posible considerar tener un equipo Blue Team en la empresa,
para ello se debe conocer que es posible contratar un servicio SIEM o un CIS, el
primero que es un software que proporciona informacion acerca de las principales
y mas comunes amenazas, identificarlas, responderlas y neutralizarlas, la segunda
son un conjunto de acciones priorizadas que agrupadas forman un conjunto de
practicas de defensa que identifican, controlan y mitigan los ataques mas comunes
a las redes de datos, todo esto muestra y deja en evidencia que mantener el sistema
protegido no es tarea facil, pero hay opciones que se pueden adoptar para que
funcione y tenga la robustez buscada.

Una vez terminado el tema referente al seminario especializado, adjunto en enlace
de la sustentacion realizada, se encuentra alojada en el servidor de YouTube en el
siguiente enlace:

https://www.youtube.com/watch?v=uAwpTfmx6Pg&ab channel=RAFAELORLAND
ODOMINGUEZSIERRA
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4. RECOMENDACIONES

Mantener al equipo de trabajo de la organizacion en constante capacitacion
que permita mitigar cualquier vulnerabilidad por parte del usuario final.

Establecer un equipo de trabajo ya sea interno o externo que permita
identificar y controlar las amenazas a las que esta expuesta la organizacion.

Tener en la organizacién un equipo de trabajo encargado de la parte legal y
la legislacion vigente en temas de seguridad de la informacion.

Procurar realizar acciones de pruebas de penetracion y hacking ético a la
infraestructura de redes y equipos de cémputo para observar su

comportamiento y posibles vulnerabilidades encontradas.

Mantener la buena practica del uso de contrasefias para los equipos de
computo de la organizacion.

Mantener siempre actualizados los equipos de cémputo con la Ultima
actualizacion enviada por el proveedor del sistema operativo.

Evitar dejar puertos abiertos a comunicaciones que no tengan ningan uso.
Utilizar infraestructura software o hardware que permita el control de acceso
desde fuera de la red de datos y de esta manera proteger los recursos de la

empresa

Mantener una documentacién actualizada en temas de ataques informéticos
y acciones pertinentes para proteger los recursos de la empresa.
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5. CONCLUSIONES

Se evidencié que la legislacion vigente debe estar siempre a la vista de
aguellas personas que obedecen a la actividad de la seguridad de la
informacion.

El cédigo de ética hace parte fundamental para el actuar de los ingenieros y
afines que trabajan con la seguridad de la informacién.

Se establece el pentesting como método de intrusion para la verificacion de
vulnerabilidades que presenta la organizacion.

Se mostraron las caracteristicas legales que debe tener una empresa bajo
las normas de las leyes de seguridad de la informacion vigentes.

Se evidencié como desde el Red Team existe la posibilidad de tratar una
vulnerabilidad de la organizacion como una ventaja para los atacantes.

Se comprobd como el Blue Team se convierte en el grupo necesario en la
organizacion que permite la mitigacion de un ataque informatico.

Se expusieron las alternativas que tiene la organizacion para tratar y mitigar
un ataque informatico.
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