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RESUMEN: En esta etapa del Diplomado de
profundizaciéon en Linux, se pretende dar soluciones
especificas, mediante la instalacion y configuracion del
sistema operativo GNU/Linux, y la implementacion de
servicios y plataformas, que permitiran solucionar la
problemética de migracion, abordada desde el inicio del
proceso académico.

PALABRAS CLAVE: Tecnologia, Sistema operativo,
innovacion.

Abstrat -In this stage of the Diploma of deepening in
Linux, it is intended to give specific solutions, through the
installation and configuration of the GNU / Linux
operating system, and the implementation of services
and platforms, which will allow solving the migration
problem, addressed from the beginning of the process
academic.
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1 INTRODUCCION

El presente documento, se realiza con el propoésito de
describir detalladamente el proceso realizado en cada
una de las etapas de la actividad correspondiente al
paso 8. Se pretende solucionar los problemas de
migraciones del sistema operativo, abordado desde el
inicio del proceso académico mediante la utilizacion del
sistema operativo GNU/Linux. Para ello se encamina el
mismo, en la ejecucion e implementacion de los
servicios para conexion a internet DHCP Server, DNS
Server, Controlador de Dominio, cortafuego, File Server,
Print Server, VNP y la utilizacion de plataformas, Zentyal
Server 5.0 y Debian 10.

El desarrollo de la actividad se soporta con evidencias
de pantallazos, de acuerdo a cada uno de los pasos
realizados en cada proceso ejecutado directamente en
el terminal y mediante comandos, sistemas de archivo y

permisos, para lograr la solucién a la problematica y la
administracion y control sistema operativo GNU/Linux.
Se busca que los estudiantes tengan la capacidad para
solucionar necesidades especificas en al ambito
profesional como complemento a la etapa ya cursada.

2 OBJETIVO

e Formular soluciones bajo GNU/Linux a través
de la instalacién, configuracion y puesta en
marcha de infraestructura tecnoldgica que
permita dar respuesta a los requerimientos
especificos del cliente.

e Demostrar el manejo y la apropiacién de
conceptos, archivos y permisos de Linux.

e Brindar solucién a la problemética planteada a
través de la investigacion, la practica con el
proposito de ampliar los conocimientos.

e Ejecutar comandos a través de la terminal de
Linux, para fortalecer los conocimientos
adquiridos.

3 INSTALAR Y CONFIGURAR ZENTYAL
SERVER

Es una solucion de correo electrénico y groupware
de codigo abierto, compatible de forma nativa con
Microsoft Outlook®.

Zentyal Server tiene una edicion de desarrollo que
puede descargarse de forma gratuita y cuyo codigo
fuente esta disponible bajo los términos de la GNU
General Public License.

Pasol: Se selecciona el modo para realizar el
proceso de instalacion.
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Figura.l. Pantallazo Evidencias Instalatcion
ZENTYAL

Paso2: Selecciona la localizaciéon del sistema,
ubicacion y zona horaria.
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Figura.2. Pantallazo Evidencias Instalacion
ZENTYAL

Paso3: Configuracion de la red.
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Figura.3. Pantallazo Evidencias Instalacion
ZENTYAL

Paso4: Identificacion del sistema en la Red.
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Figura.4. Pantallazo Evidencias Instalacion
ZENTYAL

Paso5: Configurar usuarios y contrasefia.
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Figura.5. Pantallazo Evidencias Instalacion
ZENTYAL

Paso6: Configurar el reloj.
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Figura.6. Pantallazo Evidencias Instalacion
ZENTYAL

Paso7: Instalando el Sistema.
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Figura.7. Pantallazo Evidencias Instalacion
ZENTYAL
Paso8: Instalando el cargador de arranque
_GRUB.
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Figura.8. Pantallazo Evidencias Instalacion
ZENTYAL

Paso09: Instalacion completada
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Figura.9. Pantallazo Evidencias Instalacion
ZENTYAL

Paso010: Instalacion Zentyal

Figura.10. Pantallazo Evidencias Instalacion
ZENTYAL

Pasol11: Instalacion Zentyal
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Figura.11. Pantallazo Evidencias Instalatcion
ZENTYAL

4 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO:

Dominio

En Internet es un nombre Gnico que identifica a un

subérea de Internet. El propdsito principal de los

nombres de dominio en Internet y del sistema de
nombres de dominio, es traducir las direcciones IP
de cada activo en la red, a términos memorizables

y faciles de encontrar

Paso 1:

Seleccién de paquetes a Instalar
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Seleccione los paquetes a instalar
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Figura 14.(1) Tematica 1_ Camilo Montafia

Paso 2:
Configuracion Basica de Zentyal para su
funcionamiento

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de

-0 (3 e Ades e e

Figura 15. (1) Teméatica 1_Camilo Montafia

Asignacion IP al servidor

Figura 16. (1) Teméatica 1_ Camilo Montafia
Seleccion tipo de servidor

csCco 0a&

~90 NOD& =

Asistente de configuracién inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

w Seleccionar nombre de dominio del servidor

e gt daminio para esta maquina

-0 W (G Zentyal - Asierie dec. [ R

Figura 17. (1) Teméatica 1_Camilo Montafia
Paso 3:
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Asignacion de Rango de Ip’s :

crce 08

@ ne v =
Ozentyal peveiopment Eaion puscar ap s
@ ovrien DHCP | etho )
* st
2o
a Opciones personalizadas
B =

Puerta de enlace prodeterminada

w5 W m— Figura 22. (6) Tematica_1 Camilo Montafia
Paso 7:

Se hace la conexion con el comando “kinit” y el
usuario que se desee conectar, en este caso se
~o5] hl et hizo con el usuario “administrator” que es el que
Qzentyal deseiopmen eoiton Bstat Q =

: viene por defecto y se modificé con password y
e nombre de usuario para el uso en la actividad.

igura 18. (1) Temética 1_Camilo Montafia

© zentyal
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Figura 19. (1) Temética 1_Camilo Montafia
Paso 4:
Se comprueba la conexion con Debian sobre el
rango establecido

Figura. 24. (6) Tematica_1 Camilo Montafia
Paso 8:

Se crea carpeta en Zentyal para compartir ficheros
y autenticar el dltimo paso

<«

~98 MOE =

O zentyal deveicoment Edition e Q B

@ ostbsan Comparticion de Ficheros
Figura 20. (6) Tematica 1_Camilo Montafia e C [ amennon |
Paso 5: | = ==
Instalacion kerberos para conexion e e
-

Figura 25. (6) Tematica_1 Camilo Montafia
Paso 9:
Se comprueba la conexién y acceso de usuario
con samba desde la maquina Debian

Figura 21. (6) Teméatica_1 Camilo Montafia
Paso 6:
Se madifica el archivo “krb5.conf” para dar
conexion al Zentyal
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El proxy no transparente nos permite realizar la
configuracion manual a cada IP, para ello se
requiere de una direccion interna en el navegador
y de esta manera tener el control de acceso de una
estacion o sistema operativo a otro por medio de
los servicios de conectividad de internet y
configuracion de red.

Una de las caracteristicas principales del proxy no
transparente es permitir configurar la IP de todos
los equipos, la limitacion de permisos a los
usuarios, el fitrado donde se validan y se
programan los bloqueos a las Ip.

Tematica 2: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Debian 10 a los servicios de
conectividad a Internet desde Zentyal a través de
un proxy que filtra la salida por medio del puerto
830.

Pasol:

Teniendo instalado el sistema operativo GNU/Linux
Debian 10 y el sistema Zentyal como servidor
procedemos a realizar la instalacién de el proxy

junto a las aplicaciones y paquetes necesarios.
debianserv R © vie, 20220 )

Figura 27. (6) Tematica 1_Camilo Montafia
Paso 10:
Se comprueba el acceso por Usuario y Clave

Qomso

b 1F1igura 28. (6) Tematica_1 Camilo Montana Figura 30. (7) Evidencia -Entorno Debian 10 Instalado
aso 11: g o AP -

Ingreso Satisfactorio

¢ B carpraen 1921681204 = alz < a| =

juanmiguel

T ESET T [S05.

Figura 31. (6) Evidencia- Entorno Zentyal 5.0 Instalado

Figure 29. (6) Tematica_1 Camilo Montafa

p Paso 2:
5 TEMATICA 2: PROXY NO Seleccion e instalacion del proxy y los paquetes
TRANSPARENTE necesarios.
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{Jzentyal

Configuracion
inicial
Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
a disfrutar del producto:

g6 B X &

-_'()-n‘ﬁ'wﬂ;ww,., -uxio;:l_
Figura 32. (6) Configuracion inicial seleccion de "
paquetes
Paso 3:

Seleccién de paquetes

= oy ) Domain Controller and File Sharing (/]

% Mail and Groupware

giss
@ DNS Server (/] lﬁ pHcP server @ ﬁ Firewall (/]

Servicios adicionales

i o % Qs o
[ o B
Zentyal - Seleccione 105 pauetes de
() B (3@ Zantyai - Seieccions fos | Zentyel » metsar Mosike Brefox ToLE
0_b5s Bem

Figu‘ra—B.(G Seaan los paquetes a descargr

Paso 4: Ingresamos al médulo de Red para
configuracién de red y conexién DCHP

@ ossnvoa Interfaces de Red (-]

B osem <

Nombre
)
E,; =) > etho
...
Puertas de enlace

DHCP j
oNs
Objetos
Servicios

Rutas estaticas

Hemamientas CAMBIAR
a.

@ Zeriyal - nterfaces de .| Zenyal - Intefaces de fed - Mozilla irefox .
Qondo B8Rt

%

igura 34. (6) Configuracion de ethO

Paso 5: configuracion de red y conexion estatica

0 Zentyal(Comiends] - Oracke VM Viulfox:
uchiva Msquins Ve Gy Dipotiivor Ayucs

Fowme
Nombre

o

% fad » ethl
Método

Puertas de enlace
Estético J

oNs

Obje

ol o (WAN)

Servicios i esta sando Zenty iy

Rutas estaticas

Herramientas Direccion IP Mascara de red
& 192.168.55.200 255.255.255.0 j
B regsos
Gesttn de CampiAR
T W Q@ zentyal R.. nm|,

PRI L IO 3
Figura 35. (6) Configuracion de tarjeta de red ethl

Paso 6:

En la interfaz de red ingresamos a objetos Ubuntu
y afiadimos el nuevo miembro que sera el equipo
clientel/Debian y le asignamos la IP del equipo
cliente.

OZentyaI Development Edition

EE  Estado de los
E0  Modulos

25 sstema <

E»’ﬁD Red v

o 4 ARADIR NUEVO/A

- I T e )

NS =T
Debian 192.168.1.20032 = )

Objetos & (02| =

Servicios % 3 Pagina 1

0 miembro actualizada
Miembros

Rutas estiticas

Heramientas

a.
(=] Registros

(5 W [ (@ Zentyal - clientel - Mozi... | M [juanmiguel @zentyaljm L
Y
a Py W .

Figura 36. (6) Configuracion direccion Ip

Paso 7: ingresamos ahora a el modulo Http Proxy
para configurar el puerto 830

Zticon

g W
@ configuncién cambiada

2 sien < ”
General Settings

‘?ﬁ‘?‘ Red <

B v Tansparent provy

| ] e
puerto

Jsuarios y 830

B e’ <
Cache fles size (MB)

B pominio < o

==

0 6 m O 4™ Y OD n A ¢ 2
Figura 37. (6) Activacion de modulo proxy (no se marca
transparente para esta tematica)

Paso 8: accedemos a las reglas de acceso en http
proxy
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O zentyal pevelopment Edition

@&  Estado de los Access Rules
S0 Modulos
R sitema < Editando regla
B8 ped < Time period
o Time period when the rule is app
B segstos oe [para Days of the week ¥ M ¥ TV WY 1
Yrdads
Gestién de F
W St origen
Network Object J Ubuntujm j
398 Usuarios y 2
A Equipok Decision
. g
Lo« [EEEETY
(2 Comparucin e
= Fch [ camsian | [ canceian
18 () M (@ zentyal - HTTP Proxy - .| Zentyal - HTTP Proxy - Mozilla Firefox. | RERC

[FISI T2 Jﬂﬂl

Figura 38. (6) actlvaC|n de opciones del modulo de
proxy

Paso 9: Después de guardar realizamos la
configuracién de acceso en el navegador de
nuestro sistema cliente para este caso en Debian
dgsde mozilla Firefox

- o

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracién gel proxy del sistema
@ Configuracién manual del proxy
Proxy HTTP| 192.168.1.3 Puerto| 830

/| Usar el mismo proxy para todo

URL de configuracién automatica del proxy

No usar proxy para

Flgura 39 (6) Conflguracmn de proxy y puerto -
previamente programado desde zentyal.

i Gt O

PRGN D i «facebook.com CR

El servidor proxy esté rechazando las
conexiones
Firefox esta configurado para usar un servidor proxy que esta rechazando las conexiones.

« Compruebe la configuracion de proxy para asegurarse de que es correcta
« Contacte con su administrador de red para asegurarse de que el servidor proxy est funcionando,

gougs as

Flgura 0 (6) El servidor proxy rechaza el acceso a la
pagina de Facebook

Al dejar la maquina sin la configuracién de proxy
esta se mostrard normalmente.

6 TEMATICA 3: CORTAFUEGOS

Se realiza la configuracion e implementacion de un
cortafuego en la distribucién GNU/Linux Zentyal
6.1 con la restriccion de acceso para denegar el
acceso a paginas de internet en este caso redes
sociales, se realizara desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

Descripcién del Procedimiento

Paso 1: Se inicia con la configuracion del
cortafuego, instalando los siguientes paguetes

| ) Zentyal &-Daniel Sepulveds [Comiendo] - Oracle YM VirtuslBox B |

Auchivo Méquina Ver Entrada  Disposi

Zentyal - Instalacion - Mozilla Firefox

about:sessionrestore X | O Zentyal - Instalacion x| +

S C @ |©|& nupsiocalnostsa43SontwarenstaliPkgstinst: v+ @ ¢y N @ & =

Seleccione los paquetes a instalar

@ s instalarén fos siguientes paqustes

DNS Server

[ Bt
@ 5 B O)@ B cm oemeoin
S

Figura 41. Seleccion de paquetes a instalar

= () M Q) [ zentyal - Instalacion - M.,

Paso 2: Se configurar las interfaces de red, etho
externa y etrhl interna

| 2 zertyot -Durie epuiveds Icomender -0

Archivo  Maquina Ver Entrada Dis

{3 Zentyal - Asistente de ¢ X Firefox Privacy Notice — X | +

<« [CIRH] Q& localhost-844

Interfaces de Red

Configurar tipos de interfaces

Las interfaces extemas conectan con redes que no estén bajo tu control (generalmente

Internet), el trifica proveniente de estas redes se considera no fiable por defecto. por lo
ﬁ que no serd posible acceder 3 a nterfaz de adminitracion de Zentyal a traves de allas
W) etho Internal

®) External

W) ethl ® intemal
External

| saran || sicuienre
- (O M (@ Zentyal - Asistente dec... [ RIetE]
Q8o SR0EEm mon
S

Figura 42. Configuracion interfaces de red

Paso 3: Se realiza la configuracion de la red en el
VirtualBox.

@7
l,!J General Red
El Sistemna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Pantalla Habilitar adaptador de red i
@ Almacenamiento Conectado a: | Adaptador puente

Nombre: | Adaptador de red 802. 11n Broadcom v
(DJ Audio

V Avanzadas
) Zentyal 6-Daniel Sepulveds - Configuracion 7 X
E! General Red
El Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
[ Pentails ] Habilter adaptador de red
" Conectado a: Redinterna A

@ Almacenamiente ‘ |

Mombre: | redlan| v
P o y—

B Figura 43. Configuracién de red en virtual box
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Paso 4: Se Configura la red externa (eth0) red wan
con método DHCP y la red interna (Lan), con a 10

método estatico con direccion e =
18
A —_ Ll e (8] s — T
0] Zentys! 6-Daniel Sepulveds [Corriendo] - Oracle YM VirtualBox = o X o o sermvEns W Fartalie NE—
s e 6 . Pt ke s =S (o=
J Zentyal - Interfaces de Red - Mozilla Firefox -5 x S — Dﬂ Membre: Adaptador de red B02. 11n Broadcam
P bnts G auvdio
| about:sessionrestore X | £ Zentyal - Interfaces de + x | + 5 Camendo & o memndes
€ c @ © | & hitps:/flocalhost:8443/Network/Iface: :;:\;I:\zmldsmlm £ puetossene
O zentyal oevelopment Edition o & s
i & B Coetss compmtions

-

e i ——
e e ; Figura 47. Ubuntu conectado a adaptador puente
s ¥ Externo (WAN)

ey e I Se asigna el rango de direccion en DHCP a
Ubuntu.

T Zentya1 6-Daniel Sepuiueds [Corrisndo] - Orsele VM VituslBox

Archive Miguina Ve Entrada

Dispesitivos _ Ayuda
Zentyal - DHCP - Mozilla Firefox

1) ™ [ (@ Zentyal - interfaces de ... | EEELRC
G B@o @80 @ cwomon

Figura 44. Configuracion red externa ethO

) Zentyal - DHCP x Firefox Privacy Notice — x| =+
& Cc @
{3 zentyal vevelopment edition

@ & huosilocalhos: (RN ¢ |- @ % N @ & =

DHCP o

Zentyal - Interfaces de Red - Mozilla Firefox

Interfaces
about:sessionrestore X | © Zentyal - interfaces de

€)= C @ © | & hitpsi/lacalhost:8443/Network/ifa: 0% | e @ T mwoe = - ﬂ
I I T T
~

an (=] (]

10 = Pagina 1

Y Auoidsdge
o https://localhost:8443/Dashboardjindex
a5 gt enlace. e SRR |
Bos Estatico . =T () ™ (@ zentyal - DHCP - Mozilla...

i el

Obietos

o L T T — Figura 48. DHCP

Rutas estiticas.

e Mascara de red

5]
®

255.255.255.0

=) Se asigna el rango de direcciones.

1 00 Zentyal 6-Daniel Sepuiveda - Orac wslb
i

W - () ™ B (@ Zentyal - Interfaces de ... | . 250 =
G &0 580G e cr oo

Figura 45. Configuracion red externa ethl

O zentyal peveiopment edition
Paso 5: Al realizar la creacion del dominio queda Rangos DHCP
con la direccion IP del servidor y con nombre Silen el e
dominiodaniel.com s

Rango disponible

|} ) Zentyal 6-Daniel Sepulveda [Cornendo] - Oracle VM VirtualBox - o x
1 19216831 1921682254

Maquins Ver Entrads Dispositivos _ Ayuds

Rangos

Dominios | dominiodaniel.com o e e oo [ellz]
: THC . ey oA e o=
© D P oo OBS0 HRUGE T omon
% e < Direccién IP Figura 49. Asignacién rango de direcciones
= o o~

+ anson svon \ qJ Paso 6: se crea el cortafuego creando los filtros de

direcciones de redes sociales.

— py
.

LY ‘

- () (3 (@ Zenyal- deminodanel=] - e

8 ESo 68 UE s cromeon

Figura 46. dominiodaniel.com
Se configura la tarjeta de Ubuntu Desktop con
conexion a adaptador puente.
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| about:sessionrestore x | © Zentyal - Packet Filter x

focalhost 844

% conricurar recias |

@ ——

s de filtrado para | des internas

A .
e T () W G (@ Zentyal - Packet Filter - ... | BEEER
G 5 ) B @) o oseou
S

Figura 50. Reglas de filtrado

Paso 7: Se configura las restricciones para que
niegue el ingreso de las siguientes paginas
Facebook, Instagram, twitter y Youtube.

| £ Zentyal 6-Daniel Sepuiveds [Corrienda] - Oracle VM VirtualBex e ‘

Archivo  Maquina _Ver _Entrada D

5 Ayuds
» Zentyal - Mozilla Firefox ~ e x

about:sessionrestore x | O zentyal x |+

o= c @ D& ht localhost: 544 3/F 11V 90% o noaes =

O zentyal development Edition

——
[elie)e)
elz)e]
o]lz](=]
==

i} s Pagina 1

. (O M [ (@ Zentyal - Mozilla Firefox | | EBER )
G o [ G 6 8 cRL oeRECA

Figura 51. Filtrado de redes sociales

Paso 8: Se valida sobre el sistema operativo
Ubuntu Desktop el acceso a la pagina restringida
en este caso Facebook a la cual no se puede
ingresar.

'

Actividades =) Navegador web Firefox » sab 18:03

Servidor no encontrado - Mozllla Firefox
A Servidor noencontrado X [ECERGIRIY X |+

‘ () ¢ @ facebook.com nWoe® i =
|

] UF. Tenemos problemas

o, para encontrar ese sitio.

No podemos conectar al servidor en

. www.dominiolina.com.

=
| / TN Sl esa direcclén es correcta, aqui hay otras tres

7 x) <cosas que puede probar:

Figura 52. BIodueo de la pagina Facebook.

TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion

de trabajo GNU/Linux Debian 10 a través del
controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras

Los servicios de comparticion de ficheros estan
activos cuando el modulo de Comparticion de
ficheros esta activo y previamente configurado con
los recursos que buscamos compartir en la red, sin
importar si la funcibn de Controlador de
Dominio esta configurada.

Con Zentyal la comparticibn de ficheros esta
integrada con los usuarios y grupos. De tal manera
gue cada usuario tendra su directorio personal y
cada grupo puede tener un directorio compartido
para todos sus usuarios.

Paso 1: configurar dominio de red en Zentyal. para
esta simulaciéon se configuro el dominio y los
parametros para ser visto en la red por los hosts

gue se quieran conectar a los recursos.

Figura 53 Configurar parametros de dominio

Paso 2: Crear los usuarios de red para iniciar
perfiles de cuentas en Windows o Linux con los
permisos requeridos para identificarse en el reino
del dominio y en la red local administrada por el
zentyal, estos usuarios deben pertenecer a un
grupo de administradores o segun el permiso y
restricciones reg 0 -

© Zentysl - ntefaces de | X | (3 Zeniyal-

ios yEq X | +

« e e © | & hitps:/flacalhast8443/Samt . naoe =
{3 zentyal Development Edition ¢ Buscar. (3
@ vosnvoss Usuarios y Equipos [~}
g2 Eaaeis Q| ﬂ & Usuarios
# o " Fienon (0 somm | aQ
o T e [ T ]
= JU— -
B o ]
fus AEANDRD  ChOHA ols]
Gosinde
& Miuscrenvess | L) omso omo vous ols
* [l Doman Controllers - "J

Ay ey D tommism

® o
TP ower
Figura 54: gestién de usuarios en el modulo de usuarios

Yy grupos
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Paso 3: Registrar los datos solicitados para la
creacion de los usuarios, en el formulario se
requiere registrar datos importantes como nombre,
apellido y descripcién del usuario y una contrasefia
para identificarse en el dominio

A®©adir nuevo/a

* Usuario

& Afadir usuario

Grupo

Contacto Mombira de usuarko

ARADIR |

Figura 55: Formulario de registro de usuarios

Paso 4. Verificar que los equipos de la red que
estamos administrando con zentyal se puedan ver
y estén registrados en la asignacién de
direccionamiento que realiza el DHCP del zentyal
esto garantiza que los equipos puedan ver los
recursos compartidos y no se presenten
inconvenientes al momento consultar un recurso.

@ 1907 ~

@ Terminal - duelasavezs. .

Boads B8IeE

Figura 56: validacion de asignacién de IP.

Verificamos el direccionamiento que el Linux
Debian tiene asignada por servidor DHCP del
zentyal y que estén en el listado de Ips asignadas
por DHCP.

Paso 5: Configuracion de comparticion de ficheros.
aqui asignamos un nombre al recurso compartido y
los permisos para que sean visibles por los
equipos de la red

© Zentyal - Intertaces de | X | ¢ Zeatyal -

« c @ 0 i

1]
Compartici@n de Ficheros [
: Papelera de Recicaje | Samba settings
3 & + adnoin Nt/ J Q

a
a

Opciones de configuraci€n de LDAP.

Informaci€n de LDAP

Figura 58 Informacion de los ficheros configurados

Paso 6: Ingresamos al recurso compartido que se
configuro desde el servidor Zentyal, y verificamos
gue la carpeta compartida con el nombre FILE-
SERVER este habilitado y disponible, ingresamos
desde una maquina virtual con sistemas Linux
Debian que se encuentra en la mismas red LAN.

Dominic

Contrasafia

Olvid

® Recor

Reca

Figura 59: Buscamos los recursos compartidos en
Examinar la red.

Al encontrar el recurso compartido FILE-SERVER
intentamos ingresar a la carpeta y nos solicita un
usuario y contrasefia que ya previamente hemos
creado en el mdédulo de gestion de usuarios y
grupos, lo ingresamos junto con el dominio y la
contrasefia para poder ver el contenido del recurso
compartido
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Paso 7: Ingresamos al recurso compartido y
verificamos que el domino y la comparticion de
ficheros desde el zentyal se realiz6 sin
inconvenientes.

vie 22 de may, 20:47

FILE-SERVER

Marcadores  Ayuda

IPLOMADO
LINUX

Esta es una prueba
de File server

Figura 60 Contenido del recurso compartido

Estamos dentro de la carpeta compartida FILE-
SERVER, donde hemos guardado unos archivos
de prueba.

7 TEMATICA 5: VPN

Producto  esperado: Implementacion vy
configuracién detallada de la creacion de una VPN
que permita establecer un tunel privado de
comunicaciébn con una estacion de trabajo
GNU/Linux Debian 10. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la
estacion de trabajo.

¢, Qué es una VPN?

Una VPN, esto es, una red privada virtual,
permite crear una conexion a otra red, a través de
Internet. Se utilizan, por ejemplo, para acceder a la
red de un cliente que gestionemos, a la red de
nuestra propia oficina, si trabajamos desde casa,
para proteger nuestra navegacion de miradas
indiscretas o para saltarse las restricciones que
podamos tener en el lugar donde vivamos.

WireGuard es una VPN simple, rapida y
segura que utiliza una tecnologia de criptografia
avanzada. Su intencion es ser mas rapida y agil
que otros protocolos VPN como OpenVPN e
IPSec. WireGuard todavia esta en desarrollo, pero
incluso en su estado no optimizado es mas rapido
que el popular protocolo OpenVPN.

7.1 INSTALACION Y CONFIGURACION
ZENTYAL

Pasol. Una vez descargado el instalador Zentyal
en formato 1SO, se procede a instalarlo en la
maquina virtual, posteriormente aparece la interfaz
gréfica ingresamos con usuario y contrasefia
asignada.

{ Jzentyal

. OmE i [T

n OO

Figura.61. Pantallazo Evidencias Instalacion Zentyal -
VPN
Paso2. Podemos ver el asistente de configuracion

inicial y revisibn de los servicios desde el
Dashboard — Servidor VPN.
I TR
Asistente de configuracion inicial _' el . :
e a s -
[ — p— | . 2 a2 2 1}
]

Figura.62. . Pantallazo Evidencias Instalacion Zentyal -
VPN

Paso03. Creamos el certificaco de Autorizacion

x | [ rrefox Frivacy Notce - x | +
o\ o L o amone _— no < o

) zentyal evelopmentEdition - Buscar. Q b gL

S ~uoe Autoridad de certificacién

() [ [ Zentyol - Mozila Firefox

o e

Figura.63. Pantallazo Evidencias Instalacion Zentyal -
VPN
Paso4. Se agrega servidores VPN.

o

Q B &

Qzentyal devetopment Edition e

o o Servidores VPN

e

B ~ svimiie

- W [ zeritysd - Mozilla firefox. -
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Figura.64. Pantallazo Evidencias Instalacion Zentyal — Paso7. Sudo apt-get update, para actualizar
_ VPN _ _ paquetes en su Gltima version.
Pasob5. Posteriormente se revisa configuracion del
Servidor. o

5]

5 8 EROIE @ o wson

w nPtJ'IU‘V scar '-)” »
2 rikinm Figura.68. Pantallazo Evidencias actuallzando de
S B i e it | paquetes
Figura.65. Pantallazo Evidencias Instalacion Zentyal
VPN Paso8. aptitude install openvpn: Sirve para instalar
] . el programa que queremos, el servidor openvpn
Paso6. Se Procede a revisar desde los demonios junto con openssl para crear certificados.
OpenVPN
..
T S T XX
(3] .
© Zentya x | [ Firefox Privacy Notice - x| +
« C @ 0 & tocalhost - @ o nee =
Qzentyal vevelopment edition e Qap =
: o ——
Figura.69. Pantallazo de apt-get install aptitude -
g openvpn openssl|
=T (O M © Zentyal - Mozilla Firefox | R
Figura.66. Pantallazo Evidencias Instalacion Zentyal — Paso09. mkdir /etc/openvpn: Sirve para crear un

VPN directorio en /etc, que usaremos para guardar las

configuraciones del servidor.
7.2 INSTALACION DESDE LA
TERMINAL DEBIAN

Paso7. Ingresamos con su, sirve para usar el sistema
cémo usuario root

[ PEe ERCOCR

Figura. 70 Pantallazo de creacion de directorio e /etc.

G _x@o MENes

Pas010. Sudo apt-get install Wireguard, Aplicacion
de la herramienta como alternativa para instalar
una VPN simple en Debian desde la terminal.

Figura.67. Instalacion OpenVPN - Debian
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Figura.71. Pantallazo de instalacion Wireguard

Paso1l. Se procede a encender el servicio en el
servidor.

H® 8 YD e

Figura.72. Pantallazo de creacion de Fichero

9. CONCLUSIONES

Con el presente trabajo hemos llegado a concluir
que es importante conocer la ejecucion e
implementacion de los servicios para conexion a
internet DHCP Server, DNS Server, Controlador de
Dominio, cortafuego, File Server, Print Server, VNP
y la utilizacion de plataformas, Zentyal Server 5.0 y
Debian 10 ya que los mismos lo podemos
implementar en diferentes ambitos que pueden ser
empresarial, laborales o académicos.

El desarrollo de los ejercicios practicos orientados
a Virtualizacion permite encontrar formas Optimas
de absorber conocimiento mucho mas facil que
otras formas, en el caso de la Temética 1 se
apropian las bases de dominio, dhcp y controlador
de dominio de manera satisfactoria.

Los ejercicios propuestos en este caso buscan que
el estudiante refuerce sus conocimientos en
cuanto a la instalaciébn de servicios IT, logra
complementar los conocimientos y las bases
necesarias para el desarrollo de las actividades
propuestas y la etapa profesional.

Podemos observar que Zentyal es una excelente
opcién para pequefia y mediana empresa ya que
es una alternativa a las aplicaciones de servidor
tradicionales como Windows server y se basa en
Ubuntu y apache, para nosotros como futuros

ingenieros de sistemas es fundamental adquirir
estos conocimientos ya que nos amplia las
posibilidades para la soluciéon de problemas pues
estas utilidades son esenciales y son requeridas
en el dia a dia de diferentes empresas.

El trabajo en equipo es una herramienta

fundamental para  solucionar  necesidades
enfocadas al mismo &mbito, esto dentro del
desarrollo de servicios Tl desde Zentyal.
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