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RESUMEN

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. El siguiente trabajo se realiza con el fin de
poner a prueba los niveles de comprension y solucién de problemas relacionados
con diversos aspectos de Networking.

Para esta actividad, se desarrollaran dos (2) escenarios propuestos, acompafiado
de los respectivos procesos de documentacion de la solucién, correspondientes al
registro de la configuracion de cada uno de los dispositivos, la descripcion
detallada del paso a paso de cada una de las etapas realizadas durante su
desarrollo, el registro de los procesos de verificacion de conectividad mediante el
uso de comandos ping, traceroute, show ip route, entre otros.

Red, Switch, Router, Protocolos de enrutamiento, listas de control de acceso,
DHCP, NAT, NTP.



1. INTRODUCCION

Las redes de telecomunicaciones son de gran importancia en la vida de las
personas y sin lugar a duda para las empresas, ya que permiten una
comunicacion mas efectiva tanto al interior de las organizaciones como con los
clientes, brindando mejores niveles de atencién y prestacion de servicios, por lo
gue es necesario para cualquier profesional en tecnologia tener buenos
conocimientos en cuanto a la configuracién, administracion y resolucién de fallas
gue se puedan presentar en una red.

El siguiente trabajo estd enfocado en la aplicacion de los conocimientos adquiridos
a lo largo del curso de Diplomado de Profundizacion Cisco compuesto por los
modulos de CCNAl1 y CCNA2 en donde, entre otros aspectos, se pondra en
practica tematicas relacionadas con configuraciones basicas de los equipos de
telecomunicaciones (Routers, Switches, PCs, Servidores de Internet), protocolos
de enrutamiento, listas de control de accesos (ACL), configuraciones de DHCP,
NAT, NTP, entre otros temas, haciendo uso de la herramienta Packet Tracer de
Cisco la cual hace una simulacion de una red real lo cual nos sera de gran utilidad
para la implementacion, andlisis y administracion de redes de telecomunicaciones
permitiéndonos crecer como profesionales.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del Diplomado de Profundizacion CCNA de Cisco mediante la
implementacion y solucién de los escenarios propuestos.

2.2 OBJETIVOS ESPECIFICOS

e Disefiar, configurar e implementar redes mediante la herramienta Packet
Tracer de Cisco.

e Configurar protocolos de enrutamiento en una red.

e Implementar DHCP y NAT para IPv4.

e Configurar y verificar listas de control de acceso ACL.

14



3. PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Se requiere dar solucion a dos (2) escenarios propuestos, con el fin de cumplir las
necesidades de telecomunicaciones de una empresa, en donde el estudiante sera
quien configure y administre cada red.

En primera instancia, se debe configurar una red pequefia que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo
de routing dinamico RIPv2, el protocolo de configuracién de hosts dinamicos
(DHCP), la traduccion de direcciones de red dinamicas y estaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.

En segundo lugar, se debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte de la red de la empresa, la cual cuenta con
sucursales distribuidas en las ciudades de Bogota y Medellin, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia de topologia de red.

3.2 JUSTIFICACION

Las redes de telecomunicaciones son de vital importancia para las empresas y
cada vez mas se busca una forma de comunicacion e intercambio de datos de una
manera agil y efectiva a un costo reducido.

Teniendo en cuenta esto, se hace necesario el disefio, configuracion e
implementacion de una red que cumpla con todos los requerimientos de la
empresa y que ademas permita una administracion mas confiable y centralizada
utilizando equipos de dUltima tecnologia que brinden la seguridad de poder
transmitir datos, incluso entre sedes o sucursales que se encuentren en diferentes
ciudades, sin tener perdida de informacién a una velocidad o tasa de transferencia
gue permita mantener la calidad del servicio y dando la posibilidad de ampliar el
negocio cuando la empresa asi lo considere pertinente.
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4. ESCENARIOS PROPUESTOS PARA LA PRUEBA DE HABILIDADES

4.1 ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Comtabilidad
23 19216823.0/24  Ingenieria
a9 192.16899.0/24  Administracion

209.165.200.238
2001:DB8:ACAD:A::38

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30

2001:DB8:ACAD: 1::/64
RiPv2 L04:192,168.4.0/24
L05: 192.168.5.0/24
Lo6: 192.168.6.0/24

Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura 1. Topologia de Red Escenariol
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4.1.1 INICIALIZAR DISPOSITIVOS

4.1.1.1 Inicializar y volver a cargar los routers y los switches

Como primera medida debemos eliminar las configuraciones de los equipos a fin
de garantizar que se encuentren solo con la configuracion de fabrica antes de
proceder con la implementacién requerida.

En la siguiente tabla se encuentran las tareas a realizar con su respectivo

comando de ejecucion:

Tarea

Comando de IOS

Eliminar el archivo startup-config
de todos los routers

Router> enable

Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Volver a cargar todos los routers

Router# reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch> enable

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch# delete flash:vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)

Volver a cargar ambos switches

Switch# reload
Proceed with reload? [confirm]

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch> show vlan

Tabla 1. Inicializacion Dispositivos
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4.1.2 CONFIGURAR LOS PARAMETROS BASICOS DE LOS DISPOSITIVOS

4.1.2.1 Configurar la computadora de Internet

En la siguiente tabla se encuentran los parametros de configuracion del Servidor

de Internet:

Elemento o tarea de configuracién

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:2::38

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Tabla 2. Configuracion Servidor de Internet

Ingresando a las herramientas del Servidor, procedemos a configurar el direccionamiento
del dispositivo (IP’s, Mascaras y Gateway):

¥ servidor de Internet — O x>
Physical Config Services Deskiop Programming Attributes
Lal
IP Configuration
IP Configuration
(O DHeP (@) Static
P Address |209.165.200.238 |
Subnet Mask 255,255.255.248 |
Default Gateway |208.165.200.233 |
DNS Server [0.0.0.0 |
IPvE Configuration
O DHeP O Auto Config (@ Static
PvE Address [z001:0B8:4cAD:2:38 | + |62 |
Link Local Address |FEEU::29EI:21 FF:FES0:8817 |
PvE Gateway [z001:0B8:ACAD:2: 1 |
P& DNS Server | |
2021

Figura 2. Configuracién Servidor de Internet
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4.1.2.2 Configurar R1

Realizamos la configuracién basica del primer Router. Ingresamos por la Interfaz
de linea de comandos (CLI) y procedemos a deshabilitar la busqueda de un
servidor de DNS y le asignamos un nombre al equipo.

Acto seguido debemos configurar las contrasefias de acceso con lo que podemos

tener un mecanismo de seguridad para el ingreso y operacién del dispositivo. De
igual forma configuramos el direccionamiento del Router.

En la siguiente tabla se encuentran las tareas a realizar con su respectivo

comando de ejecucion:

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Router# configure terminal
Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hosthame R1

Contrasefia de exec privilegiado cifrada

R1(config)# enable secret class

Contrasefia de acceso a la consola

R1(config)# line console 0
R1(config-line)# password cisco
R1(config-line)# login
R1(config-line)# exit

Contrasefia de acceso Telnet

R1(config)# line vty 0 4
R1(config-line)# password cisco
R1(config-line)# login
R1(config-line)# exit

Cifrar las contrasefias de texto no
cifrado

R1(config)# service password-encryption

Mensaje MOTD

R1(config)# banner motd $Se prohibe el acceso no
autorizado.$

Interfaz S0/0/0

R1(config)# interface s0/0/0

R1(config-if)# description Conection to R2
R1(config-if)# ip address 172.16.1.1 255.255.255.252
R1(config-if)# ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)# clock rate 128000

R1(config-if)# no shutdown

Rutas predeterminadas

R1(config)# ip route 0.0.0.0 0.0.0.0 172.16.1.2
R1(config)# ipv6 route ::/0 2001:DB8:ACAD:1::2

Tabla 3. Configuracion Basica R1
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4.1.2.3 Configurar R2

Realizamos la configuracién basica del segundo Router. Ingresamos por la
Interfaz de linea de comandos (CLI) y procedemos a deshabilitar la busqueda de
un servidor de DNS y le asignamos un nombre al equipo.

Acto seguido debemos configurar las contraseiias de acceso con lo que podemos

tener un mecanismo de seguridad para el ingreso y operacion del dispositivo. De
igual forma configuramos el direccionamiento del Router.

En la siguiente tabla se encuentran las tareas a realizar con su respectivo

comando de ejecucion:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router> enable

Router# configure terminal

Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hosthame R2

Contrasefia de exec privilegiado
cifrada

R2(config)# enable secret class

Contrasefia de acceso a la consola

R2(config)# line console 0
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit

Contrasefia de acceso Telnet

R2(config)# line vty 0 4
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit

Cifrar las contrasefias de texto no
cifrado

R2(config)# service password-encryption

Habilitar el servidor HTTP

R2(config)# ip http sever

Mensaje MOTD

R2(config)# banner motd $Se prohibe el acceso no
autorizado.$

20




Interfaz S0/0/0

R2(config)# interface s0/0/0

R2(config-if)# description Conection to R1
R2(config-if)# ip address 172.16.1.2 255.255.255.252
R2(config-if)# ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)# clock rate 128000

R2(config-if)# no shutdown

Interfaz S0/0/1

R2(config)# interface s0/0/1

R2(config-if)# description Conection to R3
R2(config-if)# ip address 172.16.2.2 255.255.255.252
R2(config-if)# ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)# clock rate 128000

R2(config-if)# no shutdown

Interfaz GO/0O (simulacion de
Internet)

R2(config)# interface g0/0

R2(config-if)# description Conection to Internet
R2(config-if)# ip address 209.165.200.233 255.255.255.248
R2(config-if)# ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)# no shutdown

Interfaz loopback 0 (servidor web
simulado)

R2(config)# interface loopback O
R2(config-if)# description Conection to Web Server
R2(config-if)# ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.238
R2(config)# ipv6 route ::/0 2001:DB8:ACAD:A::38

4.1.2.4 Configurar R3

Tabla 4. Configuracion R2

Realizamos la configuracion basica del tercer Router. Ingresamos por la Interfaz
de linea de comandos (CLI) y procedemos a deshabilitar la busqueda de un
servidor de DNS y le asignamos un nombre al equipo.

Acto seguido debemos configurar las contrasefias de acceso con lo que podemos
tener un mecanismo de seguridad para el ingreso y operaciéon del dispositivo. De
igual forma configuramos el direccionamiento del Router.

En la siguiente tabla se encuentran las tareas a realizar con su respectivo

comando de ejecucion:
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Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Router> enable

Router# configure terminal

Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hosthname R3

Contrasefia de exec privilegiado cifrada

R3(config)# enable secret class

Contrasefia de acceso a la consola

R3(config)# line console 0
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit

Contrasefia de acceso Telnet

R3(config)# line vty 0 4
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit

Cifrar las contrasefias de texto no
cifrado

R3(config)# service password-encryption

Mensaje MOTD

R3(config)# banner motd $Se prohibe el acceso no
autorizado. $

Interfaz S0/0/1

R3(config)# interface s0/0/1

R3(config-if)# description Conection to R2
R3(config-if)# ip address 172.16.2.1 255.255.255.252
R3(config-if)# ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)# clock rate 128000

R3(config-if)# no shutdown

Interfaz loopback 4

R3(config)# interface loopback 4
R3(config-if)# ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

R3(config)# interface loopback 5
R3(config-if)# ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

R3(config)# interface loopback 6
R3(config-if)# ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

R3(config)# interface loopback 7
R3(config-if)# ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)# ip route 0.0.0.0 0.0.0.0 192.168.4.0
R3(config)# ip route 0.0.0.0 0.0.0.0 192.168.5.0

R3(config)# ip route 0.0.0.0 0.0.0.0 192.168.6.0
R3(config)# ipv6 route ::/0 2001:DB8:ACAD:3::0

Tabla 5. Configuracion R3
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4.1.2.5 Configurar S1

Realizamos la configuracion basica del primer Switch. Ingresamos por la Interfaz
de linea de comandos (CLI) y procedemos a deshabilitar la busqueda de un
servidor de DNS y le asignamos un nombre al equipo.

Acto seguido debemos configurar las contrasefias de acceso con lo que podemos
tener un mecanismo de seguridad para el ingreso y operacién del dispositivo.

En la siguiente tabla se encuentran las tareas a realizar con su respectivo
comando de ejecucion:

Elemento o tarea de configuracion Especificacion

Switch> enable

Switch# configure terminal

Enter configuration commands, one per line. End
with CNTL/Z.

Router(config)# no ip domain-lookup

Desactivar la busqueda DNS

Nombre del switch Switch(config)# hostname S1

Contrasefia de exec privilegiado cifrada S1(config)# enable secret class

S1(config)# line console 0
S1(config-line)# password cisco
S1(config-line)# login
Contrasefia de acceso a la consola S1(config-line)# exit

S1(config)# line vty 0 4
S1(config-line)# password cisco
S1(config-line)# login
Contrasefia de acceso Telnet S1(config-line)# exit

Cifrar las contrasefias de texto no cifrado S1(config)# service password-encryption

S1(config)# banner motd $Se prohibe el acceso
Mensaje MOTD no autorizado.$

Tabla 6. Configuracion S1
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4.1.2.6 Confiqurar el S3

Realizamos la configuracion basica del segundo Switch. Ingresamos por la Interfaz
de linea de comandos (CLI) y procedemos a deshabilitar la busqueda de un
servidor de DNS y le asignamos un nombre al equipo.

Acto seguido debemos configurar las contrasefas de acceso con lo que podemos
tener un mecanismo de seguridad para el ingreso y operacién del dispositivo.

En la siguiente tabla se encuentran las tareas a realizar con su respectivo
comando de ejecucion:

Elemento o tarea de configuracion Especificacion

Switch> enable
Switch# configure terminal
Enter configuration commands, one per line. End

with CNTL/Z.
Desactivar la busqueda DNS Router(config)# no ip domain-lookup
Nombre del switch Switch(config)# hostname S3
Contrasefia de exec privilegiado cifrada S3(config)# enable secret class

S3(config)# line console 0
S3(config-line)# password cisco
S3(config-line)# login
Contrasefia de acceso a la consola S3(config-line)# exit

S3(config)# line vty 0 4
S3(config-line)# password cisco
S3(config-line)# login
Contrasefia de acceso Telnet S3(config-line)# exit

Cifrar las contrasefias de texto no cifrado S3(config)# service password-encryption

S3(config)# banner motd $Se prohibe el acceso
Mensaje MOTD no autorizado.$

Tabla 7. Configuracion S3
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4.1.2.7 Verificar la conectividad de la red

Qa@E B/ med Fim

Phygma” x 710, y: 332

Sender-FT
Servidor @& Internet

h':','{:‘"
1941
R2
— =
e T
1941 1841
R3

Figura 3. Red Escenariol

Una vez realizadas las configuraciones basicas de los dispositivos, procedemos a
verificar la conectividad entre los equipos de la red mediante el comando ‘ping’

Desde

A

Direccién IP Resultados de ping

R1

R2, S0/0/0

172.16.1.2

CorFE s st C4) thous Covy Y

Figura 4. Conexion Exitosa R1-R2
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R2 R3, S0/0/1 172.16.2.1

Figura 5. Conexion Exitosa R2-R3

PC de Gateway 209.165.200.233
Internet predeterminado

Figura 6. Conexion PC de Internet

Tabla 8. Validacion Conectividad Red

4.1.2.8 Confiqurar Web Server

Teniendo en cuenta que Packet tracer no soporta los comandos para configurar el
servicio de HTTP en los Router, se hace necesario modificar la topologia e incluir
un servidor Web dentro de la red.

A continuacion, se relacionan los datos para la configuracion del equipo:

Elemento o tarea de configuracion Especificacién
Direccién IPv4 10.10.10.10
Mascara de subred para IPv4 255.255.255.0
Gateway predeterminado 10.10.10.1

Tabla 9. Configuracion Web Server
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En la Figura 7 podemos apreciar la topologia de la red con la modificacion
requerida:

Physical)= 852, y: 268

Senger-PFT
Servidor @e Internet

194
RZ Server-PT
Web Server
] -
1441 1941
1 R3

Figura 7. Red con Web Server

Una vez conectado el equipo a la red, procedemos con su configuracion:

® Web Server - O *

Physical Config Services. Desktop Programming Aftributes.

IP Configuration

IP Configuration

() DHCP ®) Static

P Address [10.10.10.10 |
Subnet Mask |255.255.255.0 |
Defaul Gateway [10.10.10.1 |
DNS Server [0.0.0.0 |

Figura 8. Configuracion Web Server
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Se configura la interfaz GO/1 en R2 para conexion hacia el Web Server:

R2(config)# interface loopback 0

R2(config-if)# shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface Loopback0, changed state to administratively down
%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state to down
R2(config-if)# exit

R2(config)# int g0/1

R2(config-if)# description Conection to Web Server

R2(config-if)# ip address 10.10.10.1 255.255.255.0

R2(config-if)# exit

Por ultimo, desde el Web Server se procede a corroborar la conexion exitosa hacia
el Gateway Predeterminado (R2) y hacia el servidor de Internet:

Figura 9. Conexién Exitosa Web Server
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4.1.3 CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL ROUTING
ENTRE VLAN

Debemos realizar la configurar las Vlan y el enrutamiento entre cada una de ellas. Para la
red en implementacion, contaremos con tres Vlan diferentes:

e Vlan 21: Contabilidad
e Vlan 23: Ingenieria
e Vlan 99: Administracion

A continuacion, se indicaran las tareas a realizar con el respectivo comando a
ejecutar para cada Switch y Router:

4.1.3.1 Configurar S1

Las tareas de configuracion para S1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion

S1(config)# vlan 21

S1(config-vlan)# name Contabilidad
S1(config-vlan)# exit

S1(config)# vlan 23

Crear la base de datos de VLAN S1(config-vlan)# name Ingenieria
S1(config-vlan)# exit

S1(config)# vlan 99

S1(config-vlan)# name Administracion
S1(config-vlan)# exit

S1(config)# interface vian 99
S1(config-if)#

Asignar la direccion IP de %LINK-5-CHANGED: Interface VIan99, changed state to up

administracion.

S1(config-if)# ip address 192.168.99.2 255.255.255.0

Asignar el gateway predeterminado S1(config)# ip default-gateway 192.168.99.1
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Forzar el enlace troncal en la
interfaz FO/3

S1(config)# interface f0/3
S1(config-if)# switchport mode trunk

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan99, changed state to up

S1(config-if)# switchport trunk native vlian 1
S1(config-if)# exit

Forzar el enlace troncal en la
interfaz FO/5

S1(config)# interface f0/5

S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native vlian 1
S1(config-if)# exit

Configurar el resto de los puertos
como puertos de acceso

S1(config)# interface range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)# switchport mode access
S1(config-if-range)# exit

Asignar FO/6 a la VLAN 21

S1(config)# interface f0/6
S1(config-if)# switchport access vlan 21
S1(config-if)# exit

Apagar todos los puertos sin usar

S1(config)# interface range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)# shutdown

4.1.3.2 Configurar el S3

Tabla 10. Configuracion Vlan S1

Las tareas de configuracién para S3 incluyen las siguientes:
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Elemento o tarea de
configuracién

Especificacion

Crear la base de datos de VLAN

S3(config)# vlan 21

S3(config-vlan)# name Contabilidad
S3(config-vlan)# exit

S3(config)# vlan 23

S3(config-vlan)# name Ingenieria
S3(config-vlan)# exit

S3(config)# vlan 99

S3(config-vlan)# name Administracion
S3(config-vlan)# exit

Asignar la direccion IP de
administracion

S3(config)# interface vian 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
S3(config-if)# ip address 192.168.99.3 255.255.255.0

Asignar el gateway
predeterminado.

S3(config)# ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)# interface f0/3

S3(config-if)# switchport mode trunk

S3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
VlIan99, changed state to up

S3(config-if)# switchport trunk native vlian 1
S3(config-if)# exit

Configurar el resto de los puertos
como puertos de acceso

S3(config)# interface range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)# switchport mode access
S3(config-if-range)# exit

Asignar F0/18 ala VLAN 21

S3(config)# interface f0/18
S3(config-if)# switchport access vlan 21
S3(config-if)# exit

Apagar todos los puertos sin usar

S3(config)# interface range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)# shutdown

Tabla 11. Configuracién Vlan S2

31




4.1.3.3 Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion

R1(config)# int g0/1.21

R1(config-subif)# description LAN de Contabilidad
R1(config-subif)# encapsulation dot1Q 21
R1(config-subif)# ip address 192.168.21.2 255.255.255.0
R1(config-subif)# exit

Configurar la subinterfaz 802.1Q .21
en GO/1

R1(config)# int g0/1.23

R1(config-subif)# description LAN de Ingenieria
R1(config-subif)# encapsulation dot1Q 23
R1(config-subif)# ip address 192.168.23.2 255.255.255.0
R1(config-subif)# exit

Configurar la subinterfaz 802.1Q .23
en G0O/1

R1(config)# int g0/1.99

R1(config-subif)# description LAN de Administracion
R1(config-subif)# encapsulation dot1Q 99
R1(config-subif)# ip address 192.168.99.1 255.255.255.0
R1(config-subif)# exit

Configurar la subinterfaz 802.1Q .99
en GO/1

Activar la interfaz GO/1 R1(config-if)# no shutdown

Tabla 12. Configuracién Vlan R1

4.1.3.4 Verificar la conectividad de la red

Una vez realizadas las configuraciones béasicas de los dispositivos, procedemos a
verificar la conectividad entre los switches y R1 mediante el comando ‘ping’

Desde A Direccion IP Resultados de ping
S1 R1, direccion 192.168.99.1 B s
VLAN 99

Figura 10. Conexion S1-R1 (Vlan 99)
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S3 R1, direccion 192.168.99.1
VLAN 99 "
Figura 11. Conexion S3-R1 (Vlan 99)
S1 R1, direccion 192.168.21.1
VLAN 21 0
Figura 12. Conexion S1-R1 (Vlan 21)
S3 R1, direccion 192.168.23.1
VLAN 23 s

Sending £, L00-byte 10MP Bchos ¢ IS 162 28 L, simmcut 13 2

pazeunt |85 sousd-teip min/avy/man =

Figura 13. Conexion S3-R1 (Vlan 23)

Tabla 13. Conectividad Red

4.1.4 CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2

RIP (Routing Information Protocol) es un protocolo de enrutamiento muy utilizado debido a

su sencillez. Para la implementacién de esta red, procederemos a configurar el
enrutamiento a través de RIPv2

4.1.4.1 Configurar RIPv2 en el R1

Para la configuracion de R1 en RIPv2, debemos anunciar aquellas redes que se
encuentran conectadas directamente y dejar como pasivas las interfaces LAN. Por

ultimo, se desactivara la sumarizaciéon automatica:
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Elemento o tarea de configuracién

Especificacion

Configurar RIP version 2

R1(config)# router rip
R1(config-router)# version 2

Anunciar las redes conectadas directamente

R1(config-router)# network 172.16.0.0
R1(config-router)# network 192.168.0.0

Establecer todas las interfaces LAN como
pasivas

R1(config-router)# passive-interface g0/1

R1(config-router)# passive-interface g0/1.21
R1(config-router)# passive-interface g0/1.23
R1(config-router)# passive-interface g0/1.99

Desactive la sumarizacion automatica

R1(config-router)# no auto-summary

Tabla 14. Configuracién RIPv2 — R1

4.1.4.2 Confiqurar RIPv2 en el R2

Para la configuracion de R2 en RIPv2, debemos anunciar aquellas redes que se
encuentran conectadas directamente y dejar como pasivas las interfaces LAN. Por
ultimo, se desactivara la sumarizacion automatica:

Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

R2(config)# router rip
R2(config-router)# version 2

Anunciar las redes conectadas directamente

R2(config-router)# network 172.16.0.0
R2(config-router)# network 10.10.0.0

Establecer la interfaz LAN (loopback) como
pasiva

R2(config-router)# passive-interface loopback 0

Desactive la sumarizacion automatica.

R2(config-router)# no auto-summary

Tabla 15. Configuracion RIPv2 — R2

4.1.4.3 Configurar RIPv2 en el R3

Para la configuracion de R3 en RIPv2, debemos anunciar aquellas redes que se
encuentran conectadas directamente y dejar como pasivas las interfaces LAN. Por
ultimo, se desactivara la sumarizacién automatica:
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Elemento o tarea de configuracién

Especificacion

Configurar RIP version 2

R3(config)# router rip
R3(config-router)# version 2

Anunciar redes IPv4 conectadas directamente

R3(config-router)# network 192.168.0.0
R3(config-router)# network 172.16.0.0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)# passive-interface loopback 4
R3(config-router)# passive-interface loopback 5
R3(config-router)# passive-interface loopback 6

Desactive la sumarizaciéon automatica.

R3(config-router)# no auto-summary

Tabla 16. Configuracién RIPv2 — R3

4.1.4.4. Verificar la informacion de RIP

Una vez configurado el protocolo RIPv2 es importante realizar las validaciones
necesarias a fi de garantizar su correcta configuracion. A continuacion, se detallan
y evidencian los comandos a utilizar para tal fin:

Pregunta

Respuesta

¢, Con qué comando se muestran la ID del proceso RIP, la | # show ip protocols

ID del router, las redes de routing y las interfaces pasivas

configuradas en un router?

¢, Qué comando muestra solo las rutas RIP?

# show ip rip database

* # show ip route: Permite visualizar
la informacién de enrutamiento total
(Incluidas las rutas RIP)

¢,Qué comando muestra la seccién de RIP de la

configuracion en ejecucién?

# show run

Tabla 17. Verificacion RIP
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4.1.5 IMPLEMENTAR DHCP Y NAT PARA IPV4

Capy

A continuacién, realizaremos la configuracion del protocolo DHCP para proporcionar
direccionamiento de forma automatica a los hosts de la red. Por otra parte, por medio de
NAT traduciremos el direccionamiento publico y privado dentro de nuestra red lo cual nos
permitira acceso al servidor de Internet.

4.1.5.1 Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Para realizar la configuracion de R1 como servidor de DHCP para las Vlan de
Ingenieria y Contabilidad, por linea de comandos ejecutamos las siguientes

tareas:

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones
IP enla VLAN 21 para
configuraciones estaticas

R1(config)# ip dhcp excluded-address 192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones
IP en la VLAN 23 para
configuraciones estaticas

R1(config)# ip dhcp excluded-address 192.168.23.1 192.168.23.20
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Crear un pool de DHCP para la
VLAN 21.

R1(config)# ip dhcp pool ACCT

R1(dhcp-config)# network 192.168.21.0 255.255.255.0
R1(dhcp-config)# default-router 192.168.21.1
R1(dhcp-config)# dns-server 10.10.10.10

R1(dhcp-config)# domain-name ccna-sa.com
R1(dhcp-config)# exit

Crear un pool de DHCP para la
VLAN 23

R1(config)# ip dhcp pool ENGNR

R1(dhcp-config)# network 192.168.23.0 255.255.255.0
R1(dhcp-config)# default-router 192.168.23.1
R1(dhcp-config)# dns-server 10.10.10.10

R1(dhcp-config)# domain-name ccna-sa.com
R1(dhcp-config)# exit

Tabla

18. Implementacion DHCP — R1

4.1.5.2 Confiqurar la NAT estatica y dinamica en el R2

Para realizar la configuracion de la NAT en R2, por la linea de comandos
ejecutamos las siguientes tareas (Debido a que Packet Tracer no soporta los
comandos para configurar el servicio de HTTP en los Router, en el punto 4.1.2.8,
fue necesario incluir un servidor Web dentro de la red):

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

R2(config)# user webuser privilege 15 secret cisc012345

Habilitar el servicio del servidor HTTP

R2(config)# ip http server
N

% Invalid input detected at '~ marker.

Configurar el servidor HTTP para utilizar
la base de datos local para la
autenticacion

R2(config)# ip http authentication local

N

% Invalid input detected at '~ marker.

Crear una NAT estatica al servidor web.

R2(config)# ip nat inside source static 10.10.10.10
209.165.200.229

Asignar la interfaz interna y externa para
la NAT estética

R2(config)# int g0/0
R2(config-if)# ip nat outside
R2(config-if)# int g0/1
R2(config-if)# ip nat inside
R2(config-if)# exit
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Configurar la NAT dinamica dentro de
una ACL privada

R2(config)# access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)# access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)# access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de direcciones IP publicas
utilizables.

R2(config)# ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccion de NAT dinamica R2(config)# ip nat inside source list 1 pool INTERNET

Tabla 19. Implementacion DHCP — R2

4.1.5.3 Verificar el protocolo DHCP y la NAT estética

Una vez realizadas las configuraciones de DHCP y NAT, realizamos las
validaciones respectivas a fin de garantizar su corrcto funcionamiento:
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Figura 18. Configuracién DHCP - PCs

En la Figura 18 podemos observar cémo los Host adquieren de manera
automatica el direccionamiento del servidor DHCP.

De igual forma, en la Tabla 20 podemos corroborar la conectividad entre los PCs y
el acceso al servidor web:
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Prueba Resultados
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Verificar que la PC-A haya adquirido Pragrameng  Atbutes
informacién de IP del servidor de
DHCP

|
Figura 19. Configuracion DHCP - PCA
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Figura 21. Ping Exitoso PCA - PCC
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Figura 22. Acceso Exitoso al Web Server

Tabla 20. Verificacion DHCP y NAT

4.1.6 CONFIGURAR NTP

A continuacion, configuramos fecha y hora en los Router definiendo el maestro y el cliente
entre 0s equipos:

Elemento o tarea de configuracion Especificacién

R2# clock set 09:00:00 Mar 5 2016
R2# show clock

Ajuste la fecha y hora en R2. 9:0:2.623 UTC Sat Mar 5 2016
Configure R2 como un maestro NTP. R2(config)# ntp master 5
Configurar R1 como un cliente NTP. R1(config)# ntp server 172.16.1.2
Configure R1 para actualizaciones de R1(config)# ntp update-calendar

calendario periddicas con hora NTP.
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Verifique la configuracion de NTP en R1.

delay

1.00

address

*~172.16.1.2 127.127.1.1 5 13 16

R1# show ntp associations

st when reach

disp

ref clock poll

offset
377

6.00 0.12

* sys.peer, # selected, + candidate, - outlyer, x
falseticker, ~ configured

Tabla 21. Configuracién NTP

4.1.7 CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE ACCESO

(ACL)

4.1.7.1 Restringir el acceso a las lineas VTY en el R2

Por ultimo, restringimos el acceso por Telnet a R2 (Solamente R1 podra establecer

conexion por telnet con R2)

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con hombre para permitir
gue solo R1 establezca una conexién Telnet con R2

R2(config)# ip access-list standard ADMIN-MGT
R2(config-std-nacl)# permit host 172.16.1.1
R2(config-std-nacl)# exit

Aplicar la ACL con nombre a las lineas VTY

R2(config)# line vty 0 4

Permitir acceso por Telnet a las lineas de VTY

R2(config-line)# access-class ADMIN-MGT in

Verificar que la ACL funcione como se espera

R2# show access-lists

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1

Tabla 22. Configuracion VTY — R2
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Figura 23. Validacion Acceso por Telnet

4.1.7.2 Introducir el comando de CL| adecuado que se necesita para mostrar lo

siguiente

Los siguientes comando se usan para configurar o eliminar traducciones NAT vy listas de

acceso:

Descripcién del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la Ultima vez
que se restableci6

#show access-list

Restablecer los contadores de una lista
de acceso

#clear ip access-list counters

¢, Qué comando se usa para mostrar
qué ACL se aplica a una interfaz y la
direccion en que se aplica?

#show ip interface

¢,Con qué comando se muestran las
traducciones NAT?

#show ip nat translations

¢, Qué comando se utiliza para eliminar
las traducciones de NAT dinamicas?

#clear ip nat translation

Tabla 23. Comandos Validacion
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4.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

—
s ul.""

"0‘3 1. 2&0/3)

:09 17,2204 /%

MEDELLIN > 1722%.4.0/2)

Figura 24. Topologia de Red Escenario2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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4.2.1 DESARROLLO

En la siguiente tabla se muestran las tareas y comando a ejecutar para realizar las
rutinas de diagndstico y dejar los equipos listos para su configuracién (Se asignan
nombres de equipos, claves de seguridad, etc).

Elemento o tarea de configuracion Especificacion
_ ) Router> enable
Desactivar la busqueda DNS Router# configure terminal
Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)# no ip domain-lookup

Nombre del router Router(config)# hostname Medellinl

Contrasefia de exec privilegiado cifrada | Medellinl(config)# enable secret class

Medellin1(config)# line console 0
Medellin1(config-line)# password cisco
Medellin1(config-line)# login
Contrasefia de acceso a la consola Medellin1(config-line)# exit

Medellin1(config)# line vty 0 4
Medellin1(config-line)# password cisco
Medellin1(config-line)# login

Contrasefia de acceso Telnet Medellin1(config-line)# exit

Cifrar las contrasefias de texto no Medellinl(config)# service password-encryption
cifrado

Mensaje MOTD Medellin1(config)# banner motd %Se prohibe el

acceso no autorizado.%

Tabla 24. Configuracion Inicial Router

Esta configuracion se ejecuta en cada uno de los Router que conforman la Red.
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Procedemos a realizar la conexion fisica de los equipos con base en la topologia
de red:

Physaal|s 9.y 13

Figura 25. Red Escenario2

4.2.2 CONFIGURACION DEL ENRUTAMIENTO

OSPF (Open Shortest Path First) es un protocolo de enrutamiento que utiliza un
algoritmo para calcular y enrutar el trafico de red por el camino mas corto lo cual
brinda mayor velocidad y eficiencia.

La configuracion de nuestra red por medio de OSPF, se realizara ejecutando los
comandos que se relacionan a continuacion:

Comandos configuracion Router ISP:

ISP#configure terminal

ISP(config)#interface s0/0/1
ISP(config-if)#description ISP-MEDELLIN1
ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

ISP (config-if)#exit
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ISP(config-if)#interface s0/1/1
ISP(config-if)#description ISP-BOGOTAL
ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 128000

ISP(config-if}#no shutdown

ISP (config)#router ospf 1

ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0
ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0
ISP(config-router)#exit

Comandos configuracion Router Medellin1:

Medellinl#config t

Medellin1(config)#interface s0/1/1
Medellin1(config-if)#description MEDELLIN1-ISP
Medellin1(config-if)#ip address 209.17.220.2 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface s0/0/1
Medellin1(config-if)#description MEDELLIN1-MEDELLIN3
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown
Medellinl(config)#interface s0/1/0
Medellin1(config-if)#description MEDELLIN1-2_ MEDELLIN3
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellinl(config)#interface s0/0/0
Medellin1(config-if)#description MEDELLIN1-MEDELLIN2
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config)#do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/0
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/0/1

Medellin1(config)#router ospf 1
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin1(config-router)#network 172.29.6.128 0.0.0.3 area 0
Medellin1(config-router)#exit
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Comandos configuracion Router Medellin2:

Medellin2#config t

Medellin2(config)#interface s0/0/0
Medellin2(config-if)#description MEDELLIN2-MEDELLIN1
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface s0/0/1

Medellin2(config-if)# description MEDELLIN2-MEDELLIN
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface g0/0
Medellin2(config-if)#description MEDELLIN2-PC2
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#do show ip route connected
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0
C 172.29.6.4/30 is directly connected, Serial0/0/1

Medellin2(config)#router ospf 1
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area 0
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin2(config-router)#exit

Comandos configuracién Router Medellin3:

Medellin3#conf t

Medellin3(config)#interface s0/0/1
Medellin3(config-if)#description MEDELLIN3-MEDELLIN1
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface s0/1/0
Medellin3(config-if)#description 2_ MEDELLIN3-MEDELLIN1
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shutdown
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Medellin3(config-if)#exit

Medellin3(config)#interface s0/0/0
Medellin3(config-if)#description MEDELLIN3-MEDELLIN2
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface g0/0
Medellin3(config-if)#description MEDELLIN3-PC3
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#do show ip route connected
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/0/0
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/0/1

Medellin3(config)#router ospf 1
Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 0
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 0
Medellin3(config-router)#exit

Comandos configuracién Router Bogotal:

Bogotal#config t

Bogotal(config)#interface s0/1/1
Bogotal(config-if)#description BOGOTAL-ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface s0/0/0
Bogotal(config-if)#description BOGOTA1-BOGOTA2
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config)#interface s0/0/1
Bogotal(config-if)#description BOGOTA1-BOGOTAS
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface s0/1/0
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Bogotal(config-if)#description BOGOTA1-2_BOGOTA3
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/0/1
C 172.29.3.4/30 is directly connected, Serial0/1/0
C 172.29.3.8/30 is directly connected, Serial0/0/0

Bogotal(config)#router ospf 1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogotal(config-router)#exit

Comandos configuraciéon Router Bogota2:

Bogota2#conf t

Bogota2(config)#interface s0/0/0
Bogota2(config-if)#description BOGOTA2-BOGOTAL
Bogota2(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota2(config-if)#clock rate 128000

Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface s0/0/1
Bogota2(config-if)#description BOGOTA2-BOGOTAS
Bogota2(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota2(config-if)#clock rate 128000

Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface g0/0
Bogota2(config-if)#description BOGOTA2-PCBTA2
Bogota2(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota2(config)#do show ip route connected
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0
C 172.29.3.12/30 is directly connected, Serial0/0/1

Bogota2(config)#router ospf 1
Bogota2(config-router)#network 172.29.1.0 0.0.0.3 area 0
Bogota2(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota2(config-router)#exit
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Comandos configuracién Router Bogota3:

Bogota3#config t

Bogota3(config)#interface s0/0/1
Bogota3(config-if)#description BOGOTA3-BOGOTAL
Bogota3(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#interface s0/1/0
Bogota3(config-if)#description 2. BOGOTA3_BOGOTAL
Bogota3(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#interface s0/0/0

Bogota3(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#description BOGOTA3-BOGOTA2
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#int g0/0

Bogota3(config-if)#description BOGOTA3-PCBTAS3
Bogota3(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#do show ip route connected
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/0/1
C 172.29.3.4/30 is directly connected, Serial0/1/0
C 172.29.3.12/30 is directly connected, Serial0/0/0

Bogota3(config)#router ospf 1
Bogota3(config-router)#network 172.29.0.0 0.0.0.255 area 0
Bogota3(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota3(config-router)#exit
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Una vez tenemos configurado el direccionamiento y el protocolo OSPF en los
equipos, debemos afiadir a su configuracion de enrutamiento una ruta por defecto
hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones de OSPF.

Comandos configuracion Router Medellinl:

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin1(config)#router ospf 1
Medellin1(config-router)#default-information originate
Medellin1(config-router)#exit

Comandos configuracién Router Bogotal:

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate
Bogotal(config-router)#exit

Acto seguido, en el router ISP adicionaremos una ruta estatica dirigida hacia cada
red interna de Bogota y Medellin (Para el caso se sumarizan las subredes de cada
uno a /22)

Comandos configuracién Router ISP:

ISP(config)#lp route 172.29.4.0 255.255.255.0 209.17.220.2
ISP(config)#lp route 172.29.0.0 255.255.255.0 209.17.220.6
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4.2.3 TABLA DE ENRUTAMIENTO.

Mediante el comando show ip route, verificamos la tabla de enrutamiento en cada
uno de los routers para comprobar las redes y sus rutas. De igual forma, podemos
validar, entre otros aspectos:

- Verificamos el balanceo de carga que presentan los routers.

- Podemos observar en los routers Bogotal y Medellinl cierta similitud por su
ubicacién, por tener dos enlaces de conexion hacia otro router y por la ruta
por defecto que manejan.

- Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

- Las tablas de los routers restantes permiten visualizar rutas redundantes
para el caso de la ruta por defecto.

- El router ISP solo indica sus rutas estaticas adicionales a las directamente
conectadas.

ISP#show ip route
Codes: L - loecal, © - connected, 5 - static, R - RIPF, M - mokile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OQS5PF inter area
N1 - OSPF WN55R external type 1, N2 - O5PF NS5A external type 2
El — OSPF external type 1, E2 - OSPF external type 2, E — EGP
i - I5-I5, L1l - I5-I5 lewvel-1, LZ - I5-I5 lewel-Z, ia - I5-IS5 inter area
¥ - rpandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172.25.0.0/22 is subnetted, 2 subnets
5 172.2%.0.0/22 is directly connected, Seriald/1 /1
[1/0] wia 205.17.220.0
172.25.4.0/22 is directly connected, Seriald/0/1
[1/0] wia 205.17.220.0
209.17.220.0/24 is wariably subnetted, & subnets, 2 masks
0 is directly connected, Seriallys0/1
2 is directly connected, Seriald/0/1

[

432 is directly connected, Seriall/0/1

0 is directly connected, Seriald/1l/1
/32 is directly connected, Seriall/1l/1
€/32 is directly connected, Seriall/s1l/1

Figura 26. Show IP Route — ISP

oo
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Medellinl#show ip route
Codes: L - local, C - connected, § - static, B - RIP, M - mokile, B - BGEP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OSPF inter area
N1 - OSPF NS5S5R external type 1, N2 - OS5PF HNS55R external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
# - pcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 209_.17.220.1 to network 0.0.0.0

172.25.0.0/1€ is wariably subnetted, % subnets, 3 masks
o] 172.29.4.0/25 [110/€5] wia 172.2%3.€.2, 00:25:4%, Seriall/0/0
o 172.25%.4.128/25 [110/€5] wia 172_.25_.€.10, 00:22:35, Seriald/1/0
C 172.25%.€.0/30 is directly connected, Seriald/0/0
L 172.25%.€.1/32 is directly connected, Seriald/s0/0
o 172.2%.6.4/30 [110/128] wia 172.2%.€.2, 0 135, Seriald/of0
[110/128] wia 172.25.€.10, 00:22:35, Seriald/s/l/ 0
c 172 .E.8/30 is directly connected, SerialdsLl/0
L 172 .€.5/32 is directly connected, Seriald/1l/0
C 172 .€.12/30 is directly connected, Seriall/0/1
L 172 -6.13/32 is directly connected, Seriall/0/1
209.17_.220.0/24 is variably subnetted, 3 subnets, 2 masks

o

20%.17.220.0/30 is directly connected, Seriall/1/71
20%.17.220.1732 is directly connected, Seriall/1/71
20%.17.220.2/32 is directly connected, Seriall/1/1
* 0.0.0.0/0 [1/0] wia 20%.17.220.1

Figura 27. Show IP Route —Medellinl

(S
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MedellinZgshow ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobkile, B -
BEP
D0 - EIGRP, EX - EIGRP external, O - O5PF, I& - O5PF inter area
N1 - OSPF NS55A external type 1, N2 - OSPF NS5 external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EEP
i - Is-I5, L1 - I5-IS lewel-l, L2 - I5-IS lewel-2, ia - I5-IS
inter area
¥ - pandidate default, U - per-user static route, o — QDR
P - periocdic downloaded static route

Cateway of last resort is 172.2%_.&.1 to network 0.0.0.0

172.259.0.0/1¢ is wvariably subnetted, 3 subnets, 3 masks

c 172.25%.4_0/25 is directly connected, GigabitEthernetd/0

L 172.25%.4_1/32 is directly connected, GigabitEthernetd/0

+] 172.2%.4.128/25 [110/€5] wia 172.2%.€.&, 00:23:02,

Seriald/ 071

cC 172.25_€.0/30 is directly connected, Seriald/0/0

L 172.25_€_.2/32 is directly connected, Seriald/s0/0

cC 172.25_€.4/30 is directly connected, Seriald/0/1

L 172.25_€.5/32 is directly connected, Seriald/0/1

+] 172.2%_€.8/30 [110/128] wia 172.2%.8€.1, 00:22:51, Seriald/s0/0
[110/128] wia 172.2%.€.€, 00:22:51, Seriald/0/1

+] 172.2%.€.12/30 [110/128] wia 172.29%.€.&, 00:22:41,

Seriald/ 071

O*EZ 0.0.0.0/0 [110/1] wia 172.25% 6.1

Figura 28. Show IP Route —Medellin2

[=]

0:2g:05, Serialdys0/0
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Medellini3g
Medellin3gshow ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobkile, B -
BEP
D0 - EIGRP, EX - EIGRP external, O - O5PF, I& - O5PF inter area
N1 - OSPF NS55A external type 1, N2 - OSPF NS5 external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EEP
i - Is-I5, L1 - I5-IS lewel-l, L2 - I5-IS lewel-2, ia - I5-IS
inter area
¥ - pandidate default, U - per-user static route, o — QDR
P - periocdic downloaded static route

Cateway of last resort is 172.25%_.&.9% to network 0.0.0.0

172.259.0.0/1¢ is wariably subnetted, 10 subnets, 3 masks
+] 172.2%.4.0/25 [110/€5] wia 172.29%.€.5, 00:23:13, Seriald/0/0
c 172.25_4_128/25 is directly connected, GigabitEthernetid/0
L 172.25_4_125/32 is directly connected, GigabitEthernetid/0
+] 172.2%_€.0/30 [110/128] wia 172.2%.8.5, 00:23:02, Seriald/s0/0
[110/128] wia 172.2%.€.5, 00:23:02, Seriald/1/0
cC 172.25_€.4/30 is directly connected, Seriald/s0/0
L 172.25%_€.€/32 is directly connected, Seriald/s0/0
cC 172 .25 _€.8/30 is directly connected, Seriald/1s0
L 172.25_€.10/32 is directly connected, Seriald/1/0
cC 172.25_€.12/30 is directly connected, Seriald/o0/1
L 172.25_€.14/32 is directly connected, Seriald/o0/1
O¥EZ2 0.0.0.0/0 [110/1] wia 172.2%.€.9, 00:23:02, Seriald/1/0

Figura 29. Show IP Route — Medellin3

Bogotal#show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mokile, B - BEP
D - EIGRP, EX - EIGRP extermnal, © - 0OS5PF, IX - OSPF inter area
N1 - OSPF NS552Z extermnal type 1, W2 - OSPF WS55AER external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2, E - EGPF
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-IS5 level-Z, ia - IS5-IS
inter area
¥ - candidate default, U - per-user static route, o — ODR
F - periodic downloaded static route

Cateway of last resort is 205.17.220.5 to network 0.0.0.0

172.25.0.0/1¢€ is wariably subnetted, % submnets, 32 masks
-25.0.0/24 [110/€5] wia 172.29.3.2, 00:00:325, Seriald/0/1
.25.1.0/24 [110/€5] wvia 172.25.3.10, 00:00:25, Seriald/0/0

-29.3.0/30 is directly connected, Serial0/0/1

-259.3.1/32 is directly connected, Serial0/0/1

.3.4/30 is directly connected, Seriall/s1/0

.29.2.5/22 is directly connected, Seriall/1/0

25.3.8/30 is directly connected, Seriall/0/0

-259.3.9/32 is directly connected, Serial0/0/0

-25.3.12/730 [110/128]1 +wia 172.25_.3_10, 00:00:25, Seriald/o0/0

[110/122] wia 172.25.2.2, 00:00:25, Serialds0/1
205.17.220.0/24 is wariably subnetted, 3 subnets, 2 masks

D P OB OB 000
o e

e e e B e B B B |
(I R R R R N R Y
[&

[

cC 205.17. -4/30 is directly connected, Seriald/1/1
C 209_.17.220.5/32 is directly connected, Seriald/1/1
L 205.17.220.€/32 is directly connected, Seriald/1l/1

S 0.0.0.0/0 [1/0] wia 205.17.220.5

Figura 30. Show IP Route — Bogotal
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BogotaZgshow ip route

Codes: L - local, T - connected, 5 - static, B - RIP, M - mobile, B -
BCP
O - EIGRP, E¥ - EIGRP external, O - OSPF, IR - OSPF inter area
N1 - O5PF HS5S5R external type 1, N2 - O5PF NS55E external type 2
El - OSPF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I8, L1 - IS-IS lewel-l, LZ - I5-I5 lewvel-2, ia - IS-IS
inter area
¥ — rcandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route
GFateway of last resort is 172.25%.3.5 to network 0.0.0.0
172.25.0.0/1¢ is wvariably submetted, % subnets, 2 masks
v] 172.25%.0.0/724 [110/€5] wia 172_.25%_3_13, 00:01:44, Serialdsos1
c 172.25.1.0/24 is directly connected, GigabitEthernetl/0
L 172.25.1.1/32 is directly connected, GigabitEthernetl/ 0
o] 172.25.2.0/720 [110/128] wvia 172.2%.2.13, 00:01:44, Seriald/0/1
[110/128] wia 172.2%.3.5%, 00:01:44, Serialdsos0
o 172.25.3.4/30 [110/128] wia 172.29_.3.13, 00:01:44, Seriald/0/1
[110/1258] wia 172.25.3.5, 00:01:44, Seriall/0/0
c 172.25.2.8/30 is directly connected, Seriald/0/0
L 172.25.3.10/32 is directly connected, Seriald/ 070
C 172.25.3.12/30 is directly connected, Serialds0/1
L 172.25.3.14/32 is directly connected, Seriald 0/1
O¥EZ 0.0.0.0/0 [110/1]1 wia 172.25.2.5, 00:01:44, Seriallds0/0

Figura 31. Show IP Route — Bogota2

Bogota3gshow ip route
Codes: L - local, C - connected, 5 - static, B - RIF, M - mobile, B - BEP
D - EIGRP, EX - EIGRP external, © - OS5PF, IL - OSPF inter area
N1 - OSPF NS55R external type 1, N2 - O5PF N55R external type 2
El - OSPF external type 1, OSPF external type 2, E EGE
i - I5-I5, Ll - I5S-IS5 level- L2z - I5-IS lewel-2, ia - IS-IS
inter area
¥ — pandidate default, U - per-user static route,
P - periodic downloaded static route

1,

o — ODR

Zateway of last resort is 172.2%.3.5 to network 0.0.0.0

_0.0f1€ is
b}

wvariably subnetted, 10 subnets, 3 masks

is directly connected, GigabitEthernet0/0

is directly connected, GigabitEthernetl/0
[110/€5] wia 172.25.3.14, 00:02:24, Seriald/0/0
is directly connected, Seriald/0/1
is directly connected, Seriald/0/1
is directly connected, Seriald/1/0
is directly connected, Seriald/1/0
[110/128] wia 172.25.3.5, 00:02:24,
[110/128] wia 17Z2.25.3.14, 00:02:24,
Seriald/O0/0
Seriald/O0/0
00:02:24, Serialds1/0

Figura 32. Show IP Route — Bogota3
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4.2.4 DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran, debemos
deshabilitar la propagacion del protocolo OSPF mediante el comando passive-
interface.

En la siguiente tabla se indican las interfaces de cada router que no necesitan
desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO0/0/1; SERIALO0/1/0;
SERIALO/1/1

Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

ISP No lo requiere

Router Medellin3:

Medellin3(config)#router ospf 1
Medellin3(config-router)#passive-interface g0/0
Medellin3(config-router)#passive-interface g0/1
Medellin3(config-router)#passive-interface s0/1/1

Router Medellin2:

Medellin2(config)#router ospf 1
Medellin2(config-router)#passive-interface s0/1/1
Medellin2(config-router)#passive-interface s0/1/0
Medellin2(config-router)#passive-interface g0/0
Medellin2(config-router)#passive-interface g0/1

57




Router Medellin1:

Medellin1(config)#router ospf 1
Medellin1(config-router)#passive-interface g0/0
Medellin1(config-router)#passive-interface go/1

Router Bogotal:

Bogotal(config)#router ospf 1
Bogotal(config-router)#passive-interface g0/0
Bogotal(config-router)#passive-interface g0/1

Router Bogota2:

Bogota2(config)#router ospf 1
Bogota2(config-router)#passive-interface g0/0
Bogota2(config-router)#passive-interface g0/1
Bogota2(config-router)#passive-interface s0/1/0
Bogota2(config-router)#passive-interface s0/1/1

Router Bogota3:

Bogota3(config)#router ospf 1
Bogota3(config-router)#passive-interface g0/0
Bogota3(config-router)#passive-interface g0/1
Bogota3(config-router)#passive-interface s0/1/1

4.2.5 VERIFICACION DEL PROTOCOLO OSPF.

Para verificar las opciones de enrutamiento configuradas en los routers, como el
passive interface para la conexion hacia el ISP, la version de OSPF y las
interfaces que participan de la publicacion entre otros datos, desde la interfaz de
linea de comando ejecutamos: #show ip protocols
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ISPgshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 20%.17.220.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for Networks:
205.17.220.0 0.0.0.3 area 0
Bouting Information Sources:
Cateway Distance Last Update
205.17. 110 00:14:15
Distance: f{default is 110}

Figura 33. Show IP Protocols - ISP

Hedellinléshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update £ilter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Router ID 209.17.220.2
It is an autonomous system boundary router
Bedistributing External Routes from,
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.2%.0.0 0.0.0.3 area 0
0 0.0.0.3 area 0
-8 0.0.0.3 area 0
122 0.0.0.2 area 0
Passive Interface(s):
GigabitEthernetl/0

GigabitEthernetd/1
RBouting Information Sources:
GFateway Distance Last Update
110 oo 2
110 oo

2 110
{default is 110)

Medellinlg il

Figura 34. Show IP Protocols —Medellinl

MedellinZé#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172 _2%_&.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.25.0.0 0.0.0.3 area 0
-0 0.0.0.127 area O
S0 0.0.0.2% area 0
2% 6.4 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernetid/0
GigabitEtherneti/1

&
o
S

8
o
o

1
1
1

R
[ )

Seriald/ 1l 0
Seriald/ 1l/s1
Routing Information Sources:
Cateway Distance Last Update
172.25.8.5 11a 00:27:10
172.25.6.14 11a 00:27:05
20%.17.220.2 11a 00:27:10
Distance: (default is 110)

Figura 35. Show IP Protocols —Medellin2
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Medellin3fshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.2%9.€.14
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

0.0 0.0.0.3 area O

.4.12% 0.0.0.127 area 0

6.4 0.0.0.3 area 0O

6.8 0.0.0.3 area O

.6.12 0.0.0.8 area 0

Passive Interface(s):
GigabitEthernetid/0
GigabitEtherneti/1

1
2

HE R
T [ e, I
| S8 T % T % T % T
| S8 T % T % T % T
Wow W W

Seriald/ 1l/s1
Routing Information Sources:
Cateway Distance Last Update
172.25.8.5 11a 00:27:55
172.25.6.14 11a 00:27:55
20%.17.220.2 11a 00:27:55
Distance: (default is 110)

Figura 36. Show IP Protocols — Medellin3

Bogotalgshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 205.17 0.€
It is an autonomous system boundary router
Redistributing External Routes from,
Number of areas in this router is 1. 1l normal 0 stub 0O nssa
Haximum path: 4
Routing for Hetworks:
172.25.0.0 0.0.0.3 area 0
172.25.2.0 0.0.0.2 area 0
172. - -0.0.3 area 0
172.25.23.8 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernetl/0
GigabitEthernetl/1
Routing Information Sources:
Fateway Distance Last Update
11ad
11a
110d
default is 110)

Figura 37. Show IP Protocols — Bogotal
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BogotaZfshow ip protocols

Routing Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bouter ID 172.25.3.14
Number of areas imn this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:

.0 0.0.0.2 area 0

.0 0.0.0.3 area 0

-8 0.0.0.3 area 0

12 0.0.0.2 area O

Passive Interface(s):
GigabitEthernetl/0
GigabitEthernetl/1
Serizlo/s1/0

Seriald/Ll/1
Bouting Information Sources:
Cateway Distance Last Update
172.25.3.13 110 00:29:37
1 25.3.14 110 00:00:05
205.17.220.€ 110 00:00:08
Distance: (default is 114}

Figura 38. Show IP Protocols — Bogota2

Bogota3rshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.23.3.13
Humber of areas in this router is 1. 1l normal 0 stub 0 nssa
Maximum path: 4
Routing for Hetworks:

25.0.0 0.0.0.3 area 0O

0.0 0.0.0.255 area 0

S3.0 0.0.0.3 area 0

.3.4 0.0.0.3 area 0

-3.12 0.0.0.3 area 0

Passive Interface(s):

GigabitEthernetl/0

GFigabitEthernetl/1

Seriald/1ls 1

Routing Information Sources:

Fateway Distance Last Update
110 00:00:
110 00:00:
110 00:00:52

Distance: (default is 110)

Figura 39. Show IP Protocols — Bogota3

Para Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red utilizamos el
comando #show iproute el cual se verificd en la Parte 2: Tabla de Enrutamiento
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4.2.6 CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

Segun la topologia de red se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT, para lo cual desde la interfaz de linea de
comandos de cada Router ejecutamos lo siguiente:

ISP#conf t

ISP(config)#username Medellinl password cisco
ISP(config)#int sO/0/1

ISP(config-if}#encapsulation PPP

ISP (config-if)#ppp authentication pap

ISP (config-if)#ppp pap sent-username ISP password cisco
ISP (config-if)#exit

Medellinl#conf t

Medellin1(config)#username ISP password cisco

Medellin1(config)#int s0/1/1

Medellin1(config-if)#encapsulation PPP

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)#ppp pap sent-username Medellinl password cisco
Medellin1(config-if)#exit

¥ MEDELLIN — O X

Physical Config CL Aftributes
I

105 Command Line Interface

HMedellinlg A
Medellinlgping 205.17_220.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 205.17.220.1, timeout is 2 seconds:
reeet

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/1l ms
Medellinlg

Medellinlgping 205.17.220.5

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 20%.17.220.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/1/3 ms

Figura 40. Conexion Exitosa Medellinl - ISP
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Para enlace Bogot4l con ISP se debe configurar con autenticacion CHAT, para lo
cual desde la interfaz de linea de comandos de cada Router ejecutamos lo
siguiente:

ISP#config t

ISP(config)#username Bogotal password cisco
ISP(config)#inter s0/1/1

ISP (config-ify#encapsulation ppp

ISP (config-if)#ppp authentication chap

ISP (config-if)#exit

Bogotal#conf t

Bogotal(config)#username ISP password cisco
Bogotal(config)#int s0/1/1
Bogotal(config-if)#encapsulation ppp
Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#exit

¥ BOGOTA 1 — 0 %

Physical Config CL Attributes
I

I0S Command Line Interface

Bogotal$ ~
Bogotalgping 20%.17.220.1

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 205.17.220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/5 ms

Bogotalg
Bogotaléping 205.17.220.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 205%.17.220.5, timeout is 2 seconds:

Success rate is 100 percent (5/95), round-trip minfavg/max = 1l/2/7 ms

Figura 41. Conexion Exitosa Bogotal - ISP

Por medio de las figuras 40 y 41 podemos confirmar la conexion exitosa desde los
Router Bogota 1 y Medellinl hacia el ISP.
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4.2.7 CONFIGURACION DE PAT.

De acuerdo con la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, so6lo existirA comunicacion hasta los routers Bogotal,
ISP y Medellinl.

Para configurar el NAT en el router Medellinl, realizamos lo siguiente:

Medellinl#conf t

Medellin1(config)#ip nat inside source list 1 interface s0/1/1 overload
Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#int sO/1/1

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#int sO/0/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int sO/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#int s0/1/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#exit

Para comprobar que la configuracion de NAT fue exitosa y la traduccion de
direcciones indique las interfaces de entrada y de salida, realizamos un ping desde
cada uno de los Host y la direccion es traducida automaticamente a la direccion de
la interfaz serial 0/1/1 del router Medellinl.

En las figuras 42 y 43 se evidencia la conexion exitosa y la traduccidon de las
direcciones al ejecutar el comando show ip nat translations.
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Figura 42. Conexién Exitosa PCs Medellin - ISP

Medellinl#show ip nat translations

Pro Inside globkal Inside local Cutside local Cutside global
iemp 205.17.220.2:1 172.25.4 . ¢6:1 209.17.200.1:1 205.17.200.1:1
icmp 205.17.220.2:2 172.25.4 ¢€:2 209.17.200.1:2 2059.17.200.1:2
icmp 205.17.220.2:3 172.25.4 . ¢:3 209.17.200.1:3 2059.17.200.1:3
icmp 205.17.220.2:4 172.25 .4 £:4 209.17.200.1:4 205.17.200.1:4
icmp 205.17.220.2:5 172.25.4_€:5 209.17.200.2:5 209.17.200.2:5
icemp 205.17.220.2:6 172.25.4 €56 209.17.200.2:¢ 205.17.200.2:¢
icmp 205.17.220.2:7 172.25.4_ €:7 209.17.200.2:7 2059.17.200.2:7
icmp 205.17.220.2:8 172.25.4 . ¢c:8 209.17.200.2:8 2059.17.200.2:8

Figura 43. Traduccién Medellinl

Procedemos a configurar el NAT en el router Bogotal:

Bogotal#conf t

Bogotal(config)#ip nat inside source list 1 interface s0/1/1 overload
Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#int s0/1/1

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#int s0/0/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#exit
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Para comprobar que la configuracion de NAT fue exitosa y la traduccion de
direcciones indique las interfaces de entrada y de salida, realizamos un ping desde
cada uno de los Host y la direccion es traducida automaticamente a la direccién de
la interfaz serial 0/1/1 del router Medellinl.

En las figuras 44 y 45 se evidencia la conexion exitosa y la traduccion de las
direcciones al ejecutar el comando show ip nat translations.

...........

Figura 44. Conexion Exitosa PCs Bogoté - ISP

Bogotal#d ~
Bogotal#show ip nat translations

Pro Inside glokal Inside local Cutside local Cutside globkal
icmp 205.17.220.6:13 172.29.1.€:13 172.1%.220.€:13 172.1%.220.¢€:13
icmp 205.17.220.6:14 172.25.1.€:14 172.15%.220.¢€:14 172.15%.220.¢€:14
icmp 205.17.220.8:15 172.259.1.€:15 172.1%.220.¢:15 172.1%.220.€:15
icmp 209.17.220.6:1¢ 172.259.1.6:1¢ 172.15%.220.¢6:1¢ 172.15%.220.6:1¢
Bogotal#show ip nat translations

Pro Inside glokal Inside local Cutside local Cutside glokal
icmp 205.17.220.8:17 172.29.1.€:17 209.17.220.5:17 209.17.220.5:17
icmp 205.17.220.6:18 172.25.1.€:1%8 205.17.220.5:1% 205.17.220.5:1%8
icmp 209.17.220.8:1%5 172.29.1.€:1%5 209.17.220.5:1% 209.17.220.5:1%
icmp 205.17.220.€:20 172.25.1.€:20 209.17.220.5:20 209.17.220.5:20

Figura 45. Traduccién Bogotal
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4.2.8 CONFIGURACION DEL SERVICIO DHCP.

Como paso final, configuramos la red Medellin2 y Medellin3 donde el router
Medellin 2 debe ser el servidor DHCP para ambas redes LAN:

Medellin2(config)#ip dhcp excluded-address 172.29.4.1172.29.4.5
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin2(config)#ip dhcp pool MEDELLIN2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-route 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool MEDELLIN3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-route 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

En el router Medellin3 habilitamos el paso de los mensajes broadcast hacia la IP
del router Medellin2.

Medellin3#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#int g0/0

Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#exit

Configuramos la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes LAN.

Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Bogota2(config)#ip dhcp pool BOGOTA2
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-route 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#ip dhcp pool BOGOTAS
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-route 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit
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Posteriormente configuramos el router Bogota3 para que habilite el paso de los
mensajes Broadcast hacia la IP del router Bogota2.

Bogota3(config)#int g0/0
Bogota3(config-if)#ip helper-address 172.29.3.14
Bogota3(config-if)#exit

Por ultimo, verificamos que los hosts hayan tomado el direccionamiento de forma
automatica desde el servidor DCHP con lo cual garantizamos la configuracion
exitosa del servicio.

Figura 47. Direccionamiento DHCP PCs Bogota
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CONCLUSIONES

Mediante la realizacion y solucion de los dos escenarios planteados como
desarrollo de la Evaluacion - Prueba de habilidades CCNA del Diplomado de
Profundizacién de Cisco, se logré poner en practica los conocimientos adquiridos a
lo largo del curso logrando el disefio y configuracion de las redes propuestas.

Se pudo apreciar el correcto funcionamiento de la herramienta Packet Tracer de
Cisco la cual realiza una simulacion real de los dispositivos y funcionamiento de
las redes siendo esto de gran ayuda para poder aplicar los conocimientos
adquiridos en el proceso de formacion y de esta forma poder cumplir con los
objetivos planteados con la realizacién de este trabajo.

Con el desarrollo de ese trabajo, de igual forma, se logré dar solucion a los
problemas presentados en cuanto a la conectividad y/o configuracion de algunos
dispositivos lo cual fue muy enriquecedor y sera de gran utlidad para el
desempeiio de nuestras labores como profesionales en el campo de la tecnologia.
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