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INTRODUCCION

La busqueda de un medio de autenticacion seguro y que no genera ambigiedad es
una necesidad que surge desde tiempo atras, como consecuencia de esta
problematica surgen los Sistemas Biométricos dando gran importancia y gran valor
a la confidencialidad, integridad y disponibilidad de la informacion.

Los sistemas biométricos se definen como técnicas automaticas de reconocimiento
y autenticacion que utilizan el analisis de patrones y/o caracteristicas fisicas y de
comportamiento exclusivas de cada persona. El proceso de verificacion de la
identidad de las personas se realiza comparando los registros de sus datos
biométricos con datos que previamente han sido almacenados en la base de datos,
el resultado de esta comparacion determina la identidad de la persona.

La era tecnoldgica trajo consigo la automatizacion de procesos por medio del uso
de herramientas y aplicaciones informaticas que deben garantizar la privacidad,
seguridad entre otras caracteristicas de la informacion.

La clasificacion de los sistemas biométricos se da en funciéon de las caracteristicas
usadas por tipo biométrico, y se definen dos tipos los cuales se describen a
continuacion:

. Sistemas biométricos estaticos: Se enfocan en el estudio de las caracteristicas
fisicas de la persona.

. Sistemas biométricos dinamicos: Se enfocan en el estudio de las
caracteristicas conductuales de la persona.

A su vez de los tipos de biometria se pueden extraer ciertos patrones 0 rasgos
caracteristicos de los seres humanos, que, de acuerdo al nivel de madurez
alcanzado, en la actualidad existe un gran nimero de caracteristicas.

El enfoque de este proyecto son los sistemas biométricos de Reconocimiento y de
Autenticacion, los cuales se describen mas detalladamente en el numeral
Clasificacion de los sistemas biométricos.
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1. TITULO

ESTADO DEL ARTE DE LA SEGURIDAD EN SISTEMAS BIOMETRICOS.
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2. DEFINICION DEL PROBLEMA

La biometria es una necesidad que surge desde siglos pasados, la cual ha venido
evolucionando en el tiempo debido a la necesidad de las personas de encontrar
mecanismos de identificacion y reconocimiento de las caracteristicas de las
personas y en la medida que los avances tecnoldgicos han permitido soportar la
evolucion a sistemas biométricos estables.

Actualmente, el campo de la biometria esta orientado a diferentes areas como la
salud, la ciencia, la tecnologia, el Internet de las cosas (IOT) y la autenticacion por
medio de dispositivos moviles, los cuales se encuentra en constante evolucion, de
alli toma gran importancia realizar el levantamiento de informacion que nos permita
el analisis de los antecedentes y tendencias de los sistemas biométricos de
reconocimiento y autenticacion, para el control de acceso e identificacion en las
organizaciones.

Los sistemas biométricos control de acceso e identificacion que actualmente se
encuentran mas estables, los cuales seran tratados en el presente proyecto son: los
sistemas de reconocimiento e identificacion de: huella dactilar, facial, retina, iris y
firma, los sistemas de geometria de dedos y mano y sistemas de autenticacion por
voz. Através del analisis de las técnicas como son: los sensores, el procesamiento
de la informacion, la captura de datos, la transmisiéon de datos biométricos, el
procesamiento de sefial, los algoritmos de decision y plantillas de almacenamiento
de los sistemas biométricos, se realizard& un analisis comparativo de
especificaciones de aspectos de funcionalidad, Estabilidad, aceptabilidad, facilidad
de uso y estandares actuales de control de acceso e identificacion.

Adicionalmente por medio del benchmarking se evaluara comparativamente
hardware y software que nos permitira evidenciar mejores practicas de usabilidad y
prevencion de ataques de seguridad en los sistemas biométricos de control de
acceso e identificacion.

¢, Cuales son las técnicas y especificaciones de seguridad que utilizan los sistemas
biométricos de reconocimiento y autenticacion, para el control de acceso e
identificacién, que accedan a buenas practicas de seguridad, funcionalidad y
usabilidad, por medio de las caracteristicas de una persona?

14



3. JUSTIFICACION

La necesidad de las organizaciones en la busqueda de la evolucion en el uso de
tecnologias, la conexion a través de internet, el intercambio de informacion, el
manejo de grandes volimenes de datos ha generado al mismo tiempo la
automatizacion de tareas para reduccidon de costos, errores y tiempo en ejecucion
de tareas. Asi mismo los sistemas de identificacion personal que estaban ligados a
posesiones de objetos como llaves, tarjetas, nimeros secretos o palabras claves
han evolucionado, dando lugar a la necesidad de automatizar mecanismos de
control de acceso a los recursos e identificacion de las personas por medio de los
sistemas biométricos.

Dada la importancia que han cobrado los sistemas biométricos para el control de
acceso e identificacion y la falta de informacion consolidada se realiza la
recopilacion de técnicas, herramientas biométricas, basado en publicaciones
recientes, tesis doctorales, documentos de investigacion e informaciéon relevante
que nos permita transferir conocimiento y mejores practicas de usabilidad y
prevencion de ataques de seguridad en los sistemas biométricos de control de
acceso e identificacion.

Esta investigacion generara referencia a otros investigadores y organizaciones que
requieran evaluar la viabilidad de implementar sistemas biométricos de control de
acceso e identificacion y servird como base para alimentar la generacion de
conclusiones y diferencia de las caracteristicas de los sistemas biométricos de
reconocimiento y autenticacion.

15



4. OBJETIVOS

41 GENERAL

Elaborar el estado del arte de la seguridad en los Sistemas Biométricos para control
de acceso e identificacion.

4.2 ESPECIFICOS

o Realizar el levantamiento de la informacién conceptual, antecedentes,
tendencias, estado de arte de la seguridad en los sistemas biométricos.

o Identificar las técnicas de reconocimiento de patrones, herramientas
biométricas, control de acceso e identificacion.

o Determinar la usabilidad y la seguridad de los Sistemas Biométricos.

o Disefiar guia comparativa de soluciones y técnicas de sistemas de seguridad
en biométricos, para el control de acceso e identificacion.

16



5. MARCO REFERENCIAL

5.1 MARCO TEORICO

El término "biometria" se deriva de las palabras griegas "bio" (vida) y "métrica"
(medir), se basa en ideas que fueron concebidas originalmente cientos e incluso
miles de afios atras, por lo que se deduce que por medio de la biometria es posible
medir e identificar las caracteristicas de los individuos. Las primeras civilizaciones
en la necesidad de reconocer individuos implementaron medios no formales de
identificacion, tales como, los registros de las transacciones comerciales en
Babilonia y China que incluian huellas dactilares, también se tiene antecedentes en
la historia egipcia, donde los comerciantes realizaban la descripcion fisica de los
comerciantes para recordar su reputacion y confianza, pero con el rapido
crecimiento de la poblacion se dificulto la identificacion de las personas con métodos
no formales.

5.1.1 Antecedentes. A mitad del afio 1800 cuando llegé la revolucion industrial, la
incursion de la agricultura y las poblaciones moviles y numerosas, crece la
necesidad de crear sistemas formales de identificacion y rasgos de identidad de las
personas especialmente aplicados en los sistemas de justicia.

Los hitos que marcan la evolucion de la biometria como solucién para la
identificacion de las personas, tiene sus origenes desde hace millones de afos,
pero los avances automatizados sobre biometria se describen como se puede
apreciar en la tabla 1:

Tabla 1. Hitos de Evolucion de la Biometria
Biometria
Afio Descripcion
1870 Bertillon desarrolla la antropometria para identificar individuos
1998 FBI lanza CODIS base de datos de ADN forense
1999 IAFIS mejora los componentes operacionales del FBI
2000 Se inicia la investigacion de uso de patrones vasculares
2002 Se establecié el subcomité 37 encargado de realizar el apoyo para el estandar de
tecnologias biométricas de manera genérica.
2003 Se establece el Foro Europeo de Biométricos (European Biometrics Forum)
Biometria de la Mano
Afio Descripciéon
1858 La captura sistematica de imagenes de la mano para fines de registros de
identificacion.

17



Tabla 1. (Continuacién)

Biometria de la Mano
Afo Descripcion
1974  Surgen los primeros sistemas de geometria de la mano
1985 Se concede el Patente de identificacion de la mano
1994  Reconocimiento al sistema de palma de mano INSPASS es implementado
1996 Se implementa la geometria de la mano para los juegos olimpicos
2002 Se evalla el papel de impresion de la palma de la mano
2004 Despliegue de base de datos automatizada de impresion de la palma de la mano en
EE. UU
Biometria de la Huella Dactilar
Afio Descripcion
1892 Galton desarrolla un sistema de clasificacion para huellas dactilares
1896 Henry desarrolla un sistema de clasificacion de huellas dactilares
1903 New York implementa el reconocimiento de huellas dactilares en las céarceles del
Estado Bertillon se derrumba el sistema de antropometria
1963 Hughes publica su investigacion de la automatizacion de huellas digitales
1969 EIl FBI reconoce el sistema automatizado de reconocimiento de huellas dactilares
1975 EI FBI desarrolla los sensores y la tecnologia para la extraccion de minucias
1986 Se publica el estandar de intercambio de datos de minucias de huellas dactilares
1992 Biométrica incursiona dentro del Gobierno de EE. UU
1999 Lanza estudio sobre la compatibilidad de biometria por maquina de documentos de
viaje
2000 Se crea el programa de grado en biometria en West Virginia
2002 Se establece la norma ISO/IEC de biometria
Se conforma el primer comité técnico de biometria
2003 El gobierno de EE. UU comienza la coordinacion de actividades con biométricos
OACI adopta plan integral de datos biométricos en los documentos de viaje, se
establece el foro europeo de biometria
2004 Se lanza el programa US-VISIT
DOD implementa ABIS
Obligatoriedad de uso de tarjeta de identificacion a los empleados del gobierno
Biometria del Iris
Afio Descripcién
1936 Se propone el uso del concepto de patron de iris para la identificacion de individuos
1985 Se expone el concepto de que no existen 2 iris iguales
1987 Se concede la patente que aprueba el uso del iris como identificacién
1993 Se desarrolla prototipo de reconocimiento de iris
1994  AFIS crea el sistema de identificacién automatizado integrado de huellas dactilares
1995 Prototipo comercial de reconocimiento de iris
2005 Expira la patente de EE. UU sobre el reconocimiento del iris
Primera conferencia del Iris
Biometria de la Cara
Afo Descripcién
1960 Se desarrolla el sistema semi-automatico de reconocimiento facial
1970 El avance de reconocimiento automatizado de rostro
1988 Se da el despliegue al sistema de reconocimiento facial semi-automatizado
Eigenface desarrolla la técnica de reconocimiento facial
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Tabla 1. (Continuacién)

Biometria de la Mano

Afio Descripcién
1991 Se realiza la deteccién de rostros en tiempo real
1993 La tecnologia FERET inicia el programa de reconocimiento facial
2000 Primera prueba de reconocimiento de rostro (FRVT 2000)
2001 Se usa el reconocimiento facial en el Super Bowl en Tampa Florida
2004 Grand Challenger comienza el reconocimiento de la casa

Biometria de la Voz

Afio Descripcién
1960 Se crea el modelo de produccién de habla acustica
1970 Se modelan los componentes conductuales del habla
1976 Se desarrolla el prototipo del sistema de voz
1980 NIST crea el grupo de reconocimiento de voz
1994 Se patenta el algoritmo de reconocimiento de voz
1997 NIST inicia el proceso de evaluacién anual de reconocimiento de voz

Biometria de Firma

Afio Descripcion
1965 Se inicia la investigacién de reconocimiento automatizado de firma
1977 Se concede la patente para la adquisicion de la informacion dinamica de la firma

Fuente: Adaptado de NSTC, Committee on Homeland and National Security, Subcommittee
on Biometrics. Enero, 2001. p. 1-10.

Los sistemas biométricos se han investigado y probado por algunas décadas, pero
han entrado recientemente en auge debido a los grandes avances de
procesamiento de los computadores, la ampliacién de la comunicacion y el poder
adquisitivo de los recursos que lo soportan. Ademas, obligados a cumplir al mismo
tiempo la creciente demanda de seguridad, que surge en la medida que la
tecnologia avanza, y de esta manera reducir la suplantacion de las personas, la
proteccion de datos personales, los controles de acceso surgen de los entornos
tecnolégicos modernos.

“Reconocimiento es un término genérico y no necesariamente implica verificacién o
identificacion. Todos los sistemas biométricos realizan un “reconocimiento” para
“volver a conocer” a una persona que ya ha sido enrolada previamente.”.
"Biometria" es un término general utilizado para describir una caracteristica o un
proceso, por lo tanto, existen caracteristicas de los sistemas de reconocimiento
biométrico al momento de realizar la seleccidn del patron biométrico que deben ser
contemplados como: la universalidad, la distincion, la permanencia y la registracion.
También las caracteristicas biolégicas que se encuentran vinculadas a érganos y
sistemas (anatomica y fisiolégica) y caracteristicas del comportamiento medibles o
funcionales, que se puede utilizar para el reconocimiento automatizado de
reconocimiento de un individuo. Adicionalmente debe tener en cuenta las siguientes

! WOODWARD, Jhon D.; ORLANS, Nicholas M. y HIGGINS, Peter T. Biometrics. New York.:
McGraw-Hill, 2003.
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propiedades: Unicidad, la cual refiere a que no debe existir dos personas con la
misma caracteristica, Fiabilidad es el rendimiento o nivel de precision de
reconocimiento, Facilidad de Uso que los usuarios puedan percibir, la Resistencia
atagues que esta orientada a la resistencia del biométrico de ser burlado,
Aceptabilidad de las personas en sus bases culturales, Costo aceptable, No
intrusiva cuando se realiza el contacto fisico con el sensor, Tamaiio del lector de los
dispositivos que capturan ya que cuentan con particularidades segun la necesidad.?

Un sistema biométrico tipico se compone de cinco componentes integrados: segun
NSTC? se utiliza un sensor para recopilar los datos y convertir la informacién a un
formato digital, algoritmos de procesamiento de sefiales que realizan actividades de
control de calidad y el desarrollo de una plantilla biométrica, un componente de
almacenamiento de datos que mantiene la informacion de las nuevas plantillas
biométricas, que son comparadas con un algoritmo de coincidencia cuyo fin es
comprar la nueva plantilla biométrica almacenada. Finalmente, se realiza un
proceso de decision (ya sea automatizado o manual) que utiliza los resultados
correspondientes para tomar una decision a nivel de sistema.

5.2 ESTADO DEL ARTE

5.2.1 Literatura. Para saber que tanto se ha investigado sobre Biometria se tomo
como marco de referencia la informacion registrada en la base de datos Scopus, la
cual incluye diferentes tipos documentales tales como: Conferencias, articulos,
capitulos de libros, revistas, libros, editoriales, notas, y cartas, el cual nos arrojé un
resultado de 19.482 documentos relacionados, desde el afio 2010 a la actualidad.

La temética se enfocd en la investigacion sobre seguridad en biometria se
encontraron 8.932 documentos, los cuales se encuentran distribuidos como se
observa en la Figura 1.

2WOODWARD, Jhon D.; ORLANS, Nicholas M. y HIGGINS, Peter T. Biometrics [online]. New York.:
McGraw-Hill, 2003.
3 NATIONAL SCIENCE AND TECHNOLOGY COUNCIL. Biometrics Overview
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Figura 1. Tipos de Documentos sobre Biometria
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Fuente: Adaptado de Base de
https://bibliotecavirtual.unad.edu.co:2098/home.uri

Datos

Scopus

Dentro de los autores que han escrito sobre seguridad en biométricos se
encontraron 15 autores representativos, encabezando la lista los tres primeros
corresponden a: Busch, Christoph H., de Alemania seguido de Jain, Anil K. de
Estados Unidos y Uhl, Andreas de Austria, que estan enfocados en el area de
ingenieria y ciencias de la computacién como se puede observar en la Figura 2.

Figura 2. Autores representativos de documentos de Biometria

Autores Seguridad en Biometricos

Busch, C.
Jain, AK.
Uhl, A.

Ross, A.

Raghavendra, R.
Khan, M.K.

Gavrilova, M.

Fuente: Adaptado de Base de
https://bibliotecavirtual.unad.edu.co:2098/home.uri
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La literatura existente sobre seguridad en sistemas biométricos cuenta con
alrededor de 5.697 documentos, con un gran aporte de conferencias y articulos, los
cuales son en su mayor parte de la India, Estados Unidos y china, los cuales estan
orientados a las areas de ciencias de la computacion, la ingenieria, matematica,
bioguimica y genética molecular, tal como se observa en la Figura 3.

Figura 3. Areas de aplicacion en documentos de Biometria
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Fuente: Adaptado de Base de Datos Scopus
https://bibliotecavirtual.unad.edu.co:2098/home.uri

La literatura a partir del afio 2010, ha tenido un ritmo constante, pero tuvo una fuerte
influencia en el afio 2015, donde los autores mas representativos son:
Busch, Christoph H., y Jain, Anil K. En la Figura 4 a continuacién se puede ver la
tendencia de las publicaciones sobre seguridad en sistemas biométricos.

Figura 4. Publicaciones por afios de documentos de Biometria
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Fuente: Adaptado de Base de Datos Scopus
https://bibliotecavirtual.unad.edu.co:2098/home.uri
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En la actualidad existe poca literatura orientada a la seguridad en sistemas
biométricos de reconocimiento e identificacion, y se cuenta con la publicacion de
2.128 documentos, ver Figura 5, los que contindan con la tendencia marcada en
publicaciones en el afio 2015, donde el autor Busch, Christoph H continua
predominando en las publicaciones relacionadas con la tematica e incursion la autor
Gavrilova, Marina L. de Canada, con un 61.2% de informacion relacionadas con
conferencias, lo que nos indica que aun es una tematica que se encuentra en
investigacion y desarrollo de nuevas tendencias.

Figura 5. Tipo de Publicaciones de documentos de Biometria
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Fuente: Adaptado de Base de Datos Scopus
https://bibliotecavirtual.unad.edu.co:2098/home.uri

5.2.2 Sistemas Biométricos. En la actualidad existen investigaciones en diferentes
etapas de evaluacion y desarrollo de las particularidades biométricas, aunque las
técnicas biométricas usan una combinacion de factores corporales y de
comportamiento. Como se puede apreciar en la Figura 6., Cesar Borja* refiere que
la medicion de las caracteristicas corporales de las personas se le conoce como
biometria estética, esta basada en la medicion de huellas digitales, la geometria de
la mano, el diagrama del iris, la forma de la cara, retina y venas del dorso de la
mano. La medicién de las caracteristicas del comportamiento de las personas es
conocida como biometria dinAmica se basa en patrones de reconocimiento de voz
y reconocimiento de firma manuscrita.

4 BORJA, Cesar. Sistemas Biométricos
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Figura 6. Clasificacion de los Sistemas Biométricos
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Fuente: Sistemas Biométricos. Disponible en:
https://www.dsi.uclm.es/personal/MiguelFGraciani/mikicurri/Docencia/Bioinformatica/web
BlO/Documentacion/Trabajos/Biometria/Trabajo%20Biometria.pdf

Moreno Ana® indica que: Los sistemas biométricos pueden ser de verificacion o de
reconocimiento: En los sistemas de verificacion (o autenticacion de la identidad) la
persona se presenta reportado una identidad, el sistema captura las caracteristicas
biométricas y el sistema realiza la comparacion con las caracteristicas
almacenadas, posteriormente genera un resultado de aceptacion o rechazo de la
identidad de la persona o algun grado de aproximacion. En los sistemas de
reconocimiento, la persona se presenta aportando las caracteristicas biométricas y
el sistema identifica a la persona, por medio de la comparacién de las caracteristicas
de las personas almacenadas. En caso de que no la encuentre proporciona

informacion de novedad de reconocimiento de la persona.

5> MORENO DIAZ, Ana Belén. Reconocimiento Facial Automatico mediante Técnicas de Vision
Tridimensional Tesis Doctoral Reconocimiento Facial 2004.
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5.2.3 Clasificacién de los Sistemas Biométricos

5.2.3.1 Reconocimiento Huella Digital. Biometria® menciona que en la huella
dactilar usualmente aparecen una serie de lineas oscuras que representan los
relieves, tienen una superficie irregular de crestas (lineas oscuras) y valles (lineas
claras) que forman un patron Gnico para cada individuo, entre estas crestas
aparecen como espacio en blanco y estan en bajo relieve, la porcion subyacente de
las crestas de friccion ver Figura 7. La identificacion por medio del patrén de huella
dactilar se obtiene a través de las minucias, la ubicacion y direccion de la final cresta
y una bifurcacion (separaciones) de las crestas a lo largo su trayectoria.

Figura 7. El reconocimiento de la Huella Digital

Crossover

core

Fuente: Métodos Biométricos de Reconocimiento de Huella

Las técnicas basadas en minucias y la huella dactilar son las mas estudiadas y
cuenta con mayor numero de algoritmos para su analisis. Todos los sensores de
huellas dactilares tratan de generar una imagen digital de la superficie del dedo,
esta imagen tiene normalmente una resolucion de pixel de 500 dpi. La generacion
de imagen puede ser diferente para cada tipo de sensor.

Actualmente, el reto de los sistemas biométricos de huella dactilar, consiste en el
disefio de algoritmos con la capacidad de reconocimiento de manera eficiente, que
permita obtener resultados con mayor precision.

6 BIOMETRIA. Métodos Biométricos de Reconocimiento de Huella Dactilar [online]. 2016. Disponible
en: https://www.nist.gov/programs-projects/biometrics
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5.2.3.2 Reconocimiento del Iris. El patron biométrico del iris permanece a lo largo
de la vida y corresponde a un patrén Unico de cada individuo, debido a que presenta
mayor nimero de caracteristicas como una especie de huella éptica. Danilo Zorita’
describe: el ojo cuenta con un musculo que permite regular el tamafio de la pupila,
controlando la cantidad de luz que entra en el ojo. Las condiciones de iluminacion
deben ser constantes ya que el tamafio del iris puede variar con la intensidad
luminica, asi como BHALCHANDRA? describe el iris como la parte coloreada del
0jo como se puede ver en la Figura 8, con el colorante basado en la cantidad de
pigmento de la melatonina en el musculo.

Figura 8. Diagrama del Iris
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Fuente: Caracterizacion de Iris para posibles aplicaciones de identificacion de personas.
http://tesis.ipn.mx/bitstream/handle/123456789/14946/ic%20103%2012.pdf?sequence=1

El Autor Borja, indica que “cada iris concentra mas de 400 caracteristicas que
pueden ser usadas para identificar a su propietario (criptas, surcos, anillos, fosos,
pecas, corona en zig-zag...). Cuenta con un nimero de puntos distintivos 6 veces
superior al de una huella dactilar®

El procedimiento, usado en la actualidad es mucho mas sencillo. Por medio de una
camara la cual captura los ojos por medio de una alineacion especifica en un campo
de visién. A continuacion, por medio de la captura de una imagen por medio de un
algoritmo el cual es almacenado. Dicho algoritmo es conocido como los algoritmos
de Daugman para obtener el IrisCode personal, un patrén Unico del iris que apenas
ocupa 256 bytes de informacion. Este codigo generado que de manera precisa se
encuentre su homoélogo en una base de datos que cuenta con los patrones
enrolados hasta identificar a su propietario. “Para la codificacién del patrén del iris,
usualmente se realiza una conversion de la imagen del iris de coordenadas

7 Zorita, Danilo Simén y ORTEGA GARCIA, Javier. Reconocimiento automatico medinate patrones
biométricos de huella dactilar [online]. Tesis de Doctorado. Madrid: Universidad Politécnica de
Madrid. Escuela Técnica Superior de Ingenieros de Telecomunicacién, 2003. 225 p

8 BHALCHANDRA, A. S.; DESHPANDE, N. M. y PANTAWANE, N. G. Iris Recognition [online].
Diciembre, 2008. p. 1073-1078.

9 BORJA, Cesar. Sistemas Biométricos
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cartesianas a polares para facilitar la extraccion de informacién, al pasar de una
forma circular a una rectangular. A la nueva representacion, se le aplican filtros
multicanal, ya sean de Gabor, Fourier o Wavelet, para extraer los coeficientes que
finalmente conformaran el cédigo del iris”. Ver Figura 10. *°

Figura 9. Localizacién del Iris

i Y

Fuente: BHALCHANDRA, A. S.; DESHPANDE, N. M. y PANTAWANE, N. G. lIris
Recognition véase en: http://connection.ebscohost.com/c/articles/65534673/efficient-
speech-based-random-number-generators

El procedimiento del reconocimiento del iris, se realiza segun las siguientes etapas:

e Captura de Imagen del Ojo.

e Segmentacion: se realiza la deteccion de la imagen capturando los circulos de
la pupila y del iris, la segmentacion de parpados Yy filtros consiste en aislar las
pestafias y por medio de una matriz la cual obtiene el radio y las coordenadas
del circulo que segmenta la pupila y el iris ver Figura 9. Como resultado se
obtienen: las coordenadas (x, y) de ambos circulos y sus correspondientes
radios, se genera ademas una matriz que identifica el ruido detectado en la
imagen't.

e Los esquemas blancos indican la localizacion del iris y los limites de los
parpados.

¢ Normalizacion: se calcula el desplazamiento de la pupila del centro del iris,
localizando la ubicacion cartesiana el rededor del iris y los valores de
interpolaciéon. Posteriormente la imagen del iris se convierte a coordenadas.
Segun Valencia Murillo y otros.” Se selecciona una cantidad determinada de
puntos a lo largo de cada linea radial (resolucion radial), y asi mismo se define

10 BHALCHANDRA, A. S.; DESHPANDE, N. M. y PANTAWANE, N. G. Iris Recognition [online].
Diciembre, 2008. p. 1073-1078

11 UNIVERSIDAD CATOLICA. Extraccion de caracteristicas del Iris como mecanismo de
identificacion biométrica 2014. vol. 42, p. 1-15.
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la cantidad de lineas radiales que van a través de la region del iris (resolucion
angular)” 12

Figura 10. La representacion pictérica

Fuente: BHALCHANDRA, A. S.; DESHPANDE, N. M. y PANTAWANE, N. G. Iris
Recognition véase en: http://connection.ebscohost.com/c/articles/65534673/efficient-
speech-based-random-number-generators

5.2.3.3 Reconocimiento Facial. Segun National Science and Technology Counci
describe: “El reconocimiento facial esta basado en rasgos (geométrico) y lo visual
(fotométrico), en el desarrollo de los avances del reconocimiento facial los
investigadores desarrollaron algoritmos para obtener precision segun los mas
estudiados son: Analisis de componentes principales (Principal Components
Analysis, PCA), Analisis lineal discriminante (Linear Discriminant Analysis, LDA), y
Correspondencia entre agrupaciones de grafos elasticos Elastic Bunch Graph
Matching, EBGM)”.13

PCA exige que las imagenes posean el mismo tamafio, para poder realizar la
alineacion de ojos y boca de la persona, posteriormente se realiza una compresion
para generar una estructura de baja dimension, retirando informacién que no sea
necesaria y descompone en componentes octogonales la estructura facial.
Posteriormente cada imagen se representa como se puede observar en la figura 11
como una suma ponderada o vector de rasgo que se almacenan como un
conjunto.*

12 UNIVERSIDAD CATOLICA. Extraccion de caracteristicas del Iris como mecanismo de
identificacion biométrica 2014. vol. 42, p. 1-15.

13 NATIONAL SCIENCE AND TECHNOLOGY COUNCIL. Biometrics Overview [online]. Biometrics.
Marzo, 2006. vol. 3, p. 1-10.

4 NSTC, Op. cit
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Figura 11. Los vectores de los rasgos

Fuente: Biometrics Overview Biometrics. Disponible en: https://www.nist.gov/programs-
projects/biometrics

LDA es utilizada para dar clasificacion facial desconocidas basada en ejemplos de
entrenamiento con clases conocidas ver figura 12, con la finalidad de maximizar y
minimizar la varianza entre bloques las clases de las personas, el cual presenta
inconvenientes para realizar las comparaciones faciales de alta dimension.

Figura 12. Ejemplo de seis clases usando LDA

Fuente: Biometrics Overview Biometrics. Disponible en: https://www.nist.gov/programs-
projects/biometrics

EBGM utiliza imagenes faciales reales con un mayor niumero de caracteristicas no
lineales que tienen en cuenta caracteristicas como la iluminacion (interior, exterior,
fluorescente), la postura de las imagenes, (frontal vs. inclinada) y expresion (sonrisa
vs. cefio fruncido)®®. En la figura 13 explica como por medio de un filtro de
correspondencia de grafos elasticos se pueden extraer caracteristicas y formas
después de realizar el procesamiento de la imagen, el cual puede ser el resultado
de combinar PCA y LDA.

15 PEREZ, Pablo. Estudio sobre las Tecnologias Biométricas aplicadas a la Seguridad [online].
Instituto Nacional de Tecnologia de la Comunicacién. 2011. p. 100.
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Figura 13. Correspondencia entre agrupaciones de grafos elasticos

Fuente: Biometrics Overview Biometrics. Disponible en: https://www.nist.gov/programs-
projects/biometrics

5.2.3.4 Geometria de dedo y mano. En 1970 se propone un sistema de
identificacién de personas basado en las medidas de diversas partes del cuerpo,
propuesto por el antropdlogo francés Alphonse Bertillon. El sistema es denominado
Bertillon o Bertillonaje y fue probado por la policia francesa, una de las primeras
instituciones en usar este sistema biométrico fue la universidad de Georgia en 1974.
En 1984 este sistema biométrico es usado por el ejército de los Estados Unidos en
el sistema financiero. Este sistema biométrico fue patentado por David Sidlauskas
en 1985, en paralelo fue creada la empresa Recognition System Inc. 16

Este sistema biométrico utiliza la forma de la mano para confirmar la identidad de
una persona, su aceptacion en sistemas de seguridad es muy elevada, porque no
requiere de informacidén detallada de los usuarios. Este sistema biométrico es
recomendo para la verificacion de personas mas no para la identificacion de las
mismas. 1’

5.2.3.5 Autenticacién de la voz. Los acontecimientos mas importantes del sistema
biométrico de Autenticacion de Voz, tuvieron una gran influencia de los afios de
1960 a 1996, desde la reproduccion de sonidos fénicos hasta, el reconocimiento
como control biométrico por voz, representado en la linea del tiempo de la Tabla 2.

16 PEREZ, Pablo. Estudio sobre las Tecnologias Biométricas aplicadas a la Seguridad [online].
Instituto Nacional de Tecnologia de la Comunicacién. 2011. p. 120.

7 HERNANDEZ BRIONES, Avril. Propuesta de estandar para el uso seguro de Tecnologias
Biométricas [online]. Trabajo de grado. México: Universidad Nacional Autonoma de México.
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Tabla 2. Linea del Tiempo Sistemas Biométrico de Reconocimiento de Voz

Afio Cientifico Avance
1960 Profesor, Gunnar Publica modelo que describe componentes psicoldgicos de
Fant produccién del habla acustica, basado en el analisis de rayos x
de individuos produciendo sonidos fénicos especificos
1970 Doctor, Joseph Expandié el modelo de Fant utilizando rayos x en movimiento
Perkell incorporando la lengua vy la quijada.

1976 Texas Instruments  Esta compafia construye un sistema de prototipo que fue
probado por la Fuerza Aérea de los USA y la corporacion Mitre.

1980 NITS (Instituto Desarroll6 el grupo de discurso NITS, cuyo principal objetivo fue
Nacional de estudiar y promover técnicas y procesamiento del método de
Estandares y discurso.

Tecnologia

1996 NSA (Agencia Buscando avance en el sistema biométrico de reconocimiento
Nacional de de voz, el Instituto Nacional de Estandares y Tecnologia lleva a
Seguridad) cabo evaluaciones anuales al Workshop de Evaluacién de

Reconocimiento de Voz.

Fuente: El Autor

Los Principios de Funcionamiento del reconocimiento de voz se describen en la
Figura 14. Se considera uno de los sistemas biométricos con mayor eficacia, debido
a la espontaneidad del habla de las personas.!®

Figura 14. Principios de funcionamiento de voz
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referencia de cada uno de los usuarios del sistema.
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Actualizacion ingreso, eliminacion y actualizacién de la informacién

L ) almacenada en la base de dato )

Fuente: El Autor

Este sistema funciona mediante la digitalizacion de palabras a partir de la
conversion de la sefial acustica en una serie de vectores que permiten identificar los
patrones unicos de cada individuo como se puede observar en la Figural5, donde

8 CORTES OSORIO, Jimy Alexander; MEDINA AGUIRRE, Francisco Alejandro y MURIEL
ESCOBAR, José A. Sistemas de Seguridad Basados en Biometria [online]. Scientia et Technical.
2010. vol. 17, p. 98-102.
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es posible obtener tres o cuatro tonos dominantes que se almacenan de forma
digital en una plantilla de voz 1°

Este sistema biométrico tiene tres formas de reconocimiento:

o Dependencia: Siempre se repite el mismo texto

o Texto Aleatorio: El sistema de forma automatica escoge un texto a repetir

o Independencia de texto: El usuario tiene la libertad de escoger lo que quiere
decir 2°

En relacion a factores ambientales “este sistema biométrico es sensible a factores
externos como el ruido, el estado de animo, el envejecimiento y enfermedades de
tipo respiratorio que alteren la voz”. 21

Figura 15. Proceso de reconocimiento de voz

Captura de voz Extraccién Entrenamiento modelo de
caracteristicas del modelo voz

i

e seee Ceer

OUTPUT ENERGY
SPECTRUN

® Calculo de Toma de

o Procesado acustico Similitudes DeciSiones
@
oc0°
® 0
Patrones y
Referencias

Fuente: Adaptada Propuesta de estandar para el uso seguro de Tecnologias Biométricas
Disponible en: http://redyseguridad.fi-p.unam.mx/proyectos/biometria/index.html

19 CORTES OSORIO, Jimy Alexander; MEDINA AGUIRRE, Francisco Alejandro y MURIEL
ESCOBAR, José A. Sistemas de Seguridad Basados en Biometria [online]. Scientia et Technical.
2010. vol. 17, p. 98-102.

20 MISFUD-K IDATZIA, Elvira. Sistemas Fisicos y biométricos de seguridad [online]. Observatorio
Tecnologico. 2012.

21 MISFUD-K, Op. cit.,
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Los Métodos de verificacion del sistema biométrico de reconocimiento de voz se
describen en la Figura 16.

Figura 16. Métodos verificacién Sistemas Biométricos Reconocimiento Voz

e ~

o)
cS = I
©5 . e o5 2
g 2 Este método de verificacion utiliza c 2 Estgtirl?ze;()dlg %su%g?rg%rggmente
8= una conversacién normal como =5 o Y :
£9%  uestra =9 limitada a determinadas palabras,
S = L = frases cortas o expresiones

Fuente: Adaptada Propuesta de estandar para el uso seguro de Tecnologias Biométricas
Disponible en: http://redyseguridad.fi-p.unam.mx/proyectos/biometria/index.html

5.2.3.6 Reconocimiento de la firma. Este sistema biométrico esta tipificado como
dinamico, el objetivo de este sistema es confirmar la identidad de una persona
mediante el andlisis de la firma manuscrita, aunque la firma sufre ligeras
variaciones, la naturalidad del movimiento al firmar y el nimero de repeticiones hace
gue se pueda determinar y reconocer un patron.

Cada tipo de biométrico puede satisfacer diferentes demandas de uso, algunas de
estas son: Geometria de mano, dedo o facial son apropiadas para acceder a areas
restringidas, el reconocimiento de la firma, es apropiado para validar la emision de
mensajes, cheques, transacciones bancarias, el reconocimiento de huella dactilar
es la que mas implementaciones tiene, es un mecanismo de identificacion mas
usado, pero es el mas intrusivo, por lo cual genera mas indisponibilidad a las
personas, puesto que debera contribuir para la captura de las huellas.

5.2.4 Seguridad en los Sistemas Biométricos

5.2.4.1 Seguridad en Hardware. En lo referente a la seguridad en hardware en los
sistemas biométricos no existia una metodologia estandar, inicialmente cada pais
(USA, Canada y Europa) utilizaba sus propias tecnologias para evaluar esta
caracteristica en los productos de Tl. En 1996 se fusionaron las tres metodologias
para formar la CC (Common Criteria for Tl security evaluation) reconocido como el
Gnico marco de evaluacion para establecer e indicar el nivel de seguridad de los
sistemas biométricos. La siguiente Figura 17, muestra la historia y los hitos de las
evaluaciones de seguridad implementadas:
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Figura 17. Evaluaciones de Seguridad Implementadas

Pais Patrén Biométrico
4 N/

Por medio de él DOD 5200.28-SDT (Departament of Defense Trusted
USA Computer System Evaluation Criteria” aplicéd un conjunto de criterios
técnicos de seguridad y metodologias para apoyar el procesamiento

automatico de datos.
G J

Utilizé un criterio de evaluacion de la seguridad de las tecnologias de
la informacion (ITSEC), creado en 1991 por Francia. Alemania,
Paises Bajos y Reino Unido con el objetivo de homologar los criterios

S de seauridad existentes en estos paises. )

N\
N\

Europa

N/
AN

En 1993 el centro canadiense de seguridad del sistema implemento

los Criterios Canadienses de Evaluacion de Productos Informaticos

Canada de Confianza (CTCPEC), con el fin de lograr una evolucion y

actualizacion de los criterios ya existentes, es considerado el primer
preliminar condensada de los tres criterios.

o AN J

Fuente: Adaptado Evaluation Methodologies for Security Testing of Biometric Systems
beyond Technological Evaluation

Continuando con el objetivo de los paises de crear un solo criterio de evaluacién de
seguridad para los sistemas biométricos, en 1992 se desarroll6 el Criterio Federal
para la seguridad de las Tecnologias de la Informacion (FC), sin obtener mayor
avance en este proceso.

Con el apoyo de las organizaciones patrocinadoras (TCSEC, ITSEC, CTCPEC y
FC) y la ISO, finalmente en 1993 surgid6 como metodologia de evaluacion de los
productos de Tl “Common Criteria” (CC) basado en todos los criterios de evaluacion
existentes.

‘Common Criteria” es un marco internacional de evaluacién que define la
metodologia de valoracion de los requisitos de asegurabilidad y el conjunto de
requisitos funcionales de los productos de TI.

Common Criteria define dos tipos de contramedidas de evaluacién que son:

e Contramedidas de TI
e Contramedidas que no son de Tl que son generadas por el entorno operativo
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El objetivo de este marco es garantizar que el producto que se esta evaluando no
presenta vulnerabilidades, sin embargo, se debe tener en cuenta que esta
evaluacion se enfoca en el andlisis de las contramedidas de Tl y que asume que las
contramedidas que no son TI fueron evaluadas por el entorno operativo del
producto. El proceso de evaluacion se inicia con el andlisis del Security Target (ST)
con el fin de evidenciar que el producto cumple con las declaraciones de seguridad
gue describe el Target of Evaluation (TOE) y el Security Problem Definition (SPD).

El CC verifica que las contramedidas sean implementadas por TOE mediante la
comprobacién que el TOE se comporta de acuerdo a las especificaciones dadas por
el ST, garantizando el cumplimiento del Security Functional Requirements (SFR’s)
en el entorno de desarrollo y la documentacién requerida. Ademas de la evaluar
estos conceptos la CC también evalla que los perfiles de protecciéon (PP) sean
completos y consistentes de acuerdo al tipo de TOE.

A los sistemas biométricos se les aplica una evaluacion adicional de la funcionalidad
TOE Security Functionality (TSF) que combina elementos de software y hardware
involucrados en las funciones de inscripcion, verificacion e identificacion de estos
sistemas. Definimos el hardware como el dispositivo de captura biométrico, los
medios de almacenamiento de la informacién y los circuitos requeridos sobre los
que opera el software, y el software contempla la coleccién de programas que
implementan los algoritmos para cumplir con las funciones del sistema biométrico.
Con esto se logra que los sistemas biométricos sean evaluados con precision y
siguiendo un esquema de certificacion internacional.

5.2.4.2 Seguridad en Software. En cuanto a la seguridad de software no existen
atagues exitosos debido a la complejidad para burlar dichos sistemas, se pueden
establecer dos posibles escenarios para este tipo de ataques.

e El primer escenario, aunque se detecta de forma rapida puede existir una
amenaza en la modificacién de las muestras biométricas.

e El segundo escenario, es la obtencién o fabricacion de una muestra

e Biométrica.

Todo sistema de informacion puede ser burlado, por lo tanto, para implementar un
sistema biométrico es necesario aplicar otras medidas de seguridad teniendo en
cuenta las amenazas y vulnerabilidades a las cuales estd expuesta la informacién
biométrica, las cuales se describen en la siguiente Figura 18.
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Figura 18. Amenazas y vulnerabilidades de sistemas biométricos

Amenaza Descripcion
4 \/ N\
Pérdida o robo de la Los sistemas biométricos manejan informacion exclusiva y propia
informacion biométrica Qel_ individuo por lo tanto esta amenaza es considerada un
L )\_incidente de sequridad arave. )
( N/ N\
Suplantacion de Es cuando el acceso a espacios o aplicaciones restringidas se da
L identidad I con el uso de informacion biométrica falsa o robada. )
4 AY4 2\
Sabotaje Evit_ar el correcto funci_onamiento de los sistemas biométricos
L L realizando ataques consientes a los sensores. )
/ M\
Incumplimiento de la
normatividad de No cumplir con la ley de proteccion de datos (Ley 1581 de 2012) o
proteccién de datos dar un trato inadecuado a los datos biométricos.
S personales U )
( Y4 2\
Idoneidad de la Es la necesidad de realizar un andlisis entre costo y beneficio de la
implantacion JIN implantacion de un sistema biométrico. )
4 A4 N
El uso de tecnologia de punta y adecuada, garantiza mayor
seguridad en el uso de sistemas biométricos, se requiere incluir en
Calidad de la este punto todos los elementos de un sistema biométrico, para
tecnologia garantizar la calidad de los sensores, el desempefio eficiente del
algoritmo de comparacidn, los controles criptograficos de la base
de datos y la integracién con otros sistemas.
\ AN J
e N( h
Incidencias con el Tener en cuenta un plan de contingencia que supla fallos eléctricos
L sistema Ly de comunicacion. )

Fuente: Adaptada Tecnologias biométricas aplicadas a la ciberseguridad —Disponible en:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_tecnologias_biometrica
s_aplicadas_ciberseguridad metad.pdf

5.2.5 Tendencias

5.2.5.1 Sistemas de vigilancia electronica. También reconocida como imperios
de vigilancia con insectos voladores robotizados, segln Ignacio Ramonet??
menciona que la tecnologia actual permite un tipo de vigilancia omnipresente que
antes era solo terreno acotado solo de los escritores de ciencia ficcion, tras el 11-S
el gobierno norteamericano ha creado culto a la seguridad Estadounidense, pero
también para otros gobiernos de paises como Francia y Espafa en la lucha contra
el terrorismo se ha visto obligado a obtener informacion con tecnologia de punta,

22 RAMONET, Ignacio. El Imperio de la Vigilancia. C . Intelectual, 2016. p. 168.
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reforzando técnicas militares de rastreo y seleccion de objetivos en los espacios de
la vida cotidiana.

Adicional Ignacio Ramonet expone en su reciente publicacion “Nuevas estrategias
de vigilancia y control implementadas por las autoridades estan orientadas a
herramientas de espionaje a distancia por medio de tecnologias de seguimiento
disponibles como: video, escaner biométrico, satélites, drones, camaras infrarrojas
y técnicas de captacion de datos” 23

5.2.5.2 Internet de las cosas IOT. El internet de las cosas (IOT) es un término
propuesto por Kevin Ashton en 1999. “Durante una presentacion en la que
argumento que mediante la asociacion de los objetos fisicos con etiquetas RFID, se
podria dar identidad a cada objeto para generar datos sobre tales cosas.” %4

IOT, es el uso de Internet para el intercambio de datos y comunicar informacién con
entidades fisicas por los protocolos predefinidos mediante diferentes tecnologias,
los objetos de 10T se extendieron a todos los dispositivos inteligentes para procesar
y comunicar informacion a las entidades no inteligentes. Las técnicas relacionadas
de su implementacion técnica incluyen RFID, redes de sensores inaldmbricos
(WSN), y la Red de Préxima Generacion (NGN) internet inalambrico movil. 2°

Segun Fabian Cuzme: “La expansion de la Internet de los objetos, al desarrollo de
la tecnologia de comunicaciones basada en la red se ha convertido en una
necesidad para el desarrollo de una tecnologia de autenticaciéon de usuario”.?® Un
creciente interés en la informacion del usuario personal o certificacién de clave, la
tecnologia biométrica ha asegurado que influyen en la competitividad de los
fabricantes de hardware y software moviles para autenticacién de usuarios con alta
seguridad y comodidad del usuario, métodos de sensor de huellas digitales y no
Opticas se dividen principalmente en dos por métodos Opticos, control de acceso
permitido, tiempo y asistencia, cerradura de la puerta, como los hogares y zona de
seguridad fisica es principalmente utiliza los métodos de reconocimiento 6ptico de

22 RAMONET, Ignacio. El Imperio de la Vigilancia. C . Intelectual, 2016. p. 168.

2 VARGAS, Georgina A. T. y ARIAS DURA, Raquel. El computo ubicuo y su importancia para la
construccion del internet de las cosas y el big data [online]. Revista General de Informacién y
Documentacion. 2014. vol. 24, no. 2, p. 217-232.

% JURADO PEREZ, Luis Alberto, VELASQUEZ VARGAS, Washington Adrian y VINUEZA
ESCOBAR, Nelson Fernando. Estado del Arte de las Arquitecturas Internet de las Cosas (loT)

%6 CUZME RODRIGUEZ, Fabian Geovanny. El internet de las cosas y las consideraciones de
seguridad [online]. Tesis de Maestria en Redes de Comunicaciones. Ecuador: Pontificia Universidad
Catolica del Ecuador. Facultad de Ingenieria, 2015. 179 p
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huellas dactilares teléfonos inteligentes incluyendo en los dispositivos méviles esta
disponible sensor capacitivo de huellas digitales basado en semiconductores.

El Internet de las cosas, conocida como la tercera ola de la industria de la
informacion del mundo, ha sido generalizado en nuestra sociedad. Muchos paises
consideran la IO como una tecnologia nacional de nivel estratégico. En la era de la
IO, como desarrollar evolucion de la tecnologia biométrica es una cuestion de
preocupacion.

El objetivo del control de acceso biométrico para aplicaciones de comercio
electronico en red y Banca, proyecto es desarrollar e implementar un sistema de
seguridad con deteccion mejorada, esquemas de autenticacion y control de acceso
a las aplicaciones a través de Internet y el teletrabajo webbanking servicios.

5.3 MARCO CONCEPTUAL

e Caracteristica Biométrica: identificacion automatica de una persona basada en
caracteristicas anatémicas o trazos personales:?’:

Universalidad: Esta presente en todas las personas

Unicidad: Debe ser diferente para todas las personas

Permanencia: No varia en corto tiempo

Inmutabilidad: No varia en el lapso de vida del individuo.

Colectabilidad: No puede causar ningun dafio durante el proceso de
adquisicién y procesamiento.

Mensurabilidad: Es cuantificable.

Rendimiento: El proceso de reconocimiento debe ser rapido, solido y
preciso.

o Aceptabilidad: El uso es aceptado por toda la poblacion.

o Invulnerabilidad: Dificil de imitar por su robustez.

O O O O O

o O

e Control de Acceso: es una medida de seguridad activa que previene de peligros
que en ultimo extremo podrian afectar el nilcleo de cualquier sistema de
informacion.?

27 LUIS JOYANES. Big Data, andlisis de grandes volimenes de datos en organizaciones. 2016
[online]

28 PURIFICACION AGUILAR. Control de acceso en el entorno fisico (seguridad informatica). 2011,
p.54. [online]
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Fisiologia: estudia las funciones de los seres vivos y el cdmo un organismo lleva
a cabo las diversas actividades vitales: como siente, como se mueve, cOmo se
adapta a unas circunstancias cambiantes, y como da lugar a nuevas
generaciones.?®

Modalidad Conductual: Evalta los rasgos biométricos que implican la ejecucion
de una accion de comportamiento propia del individuo y que se adquiere a
través del tiempo.

Modalidad Fisica: Estd modalidad se encarga de evaluar los patrones
biométricos anatdmicos o fisicos de las personas y no es necesario que los
usuarios realicen acciones especificas.

Reconocimiento de Patrones: es la ciencia que se ocupa de los procesos
sobre ingenieria, computacion y matematicas relacionados con objetos fisicos
0 abstractos, con el proposito de extraer informacion que permita establecer
propiedades de entre conjuntos de dichos objetos.3°

Sensor: dispositivo que capta magnitudes fisicas (variaciones de luz,
temperatura, sonido, etc.) u otras alteraciones de su entorno.3!

Sistema Biométrico: un sistema automatizado que realiza labores de biometria.
Es decir, un sistema que fundamenta sus decisiones de reconocimiento
mediante una caracteristica personal que puede ser reconocida o verificada de
manera automatizada.32

29 UNAM. Biometria Informatica. [online]

30 NATIONAL SCIENCE AND TECHNOLOGY COUNCIL. Face Recognition [online]. NSTC,
Committee on Homeland and National Security, Subcommittee on Biometrics. Enero, 2001. p. 1-10.
Disponible en: https://www.dhs.gov/biometrics

31 NSTC, Op. Cit., p 1-110

32 NSTC, Op. Cit., p 1-110
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5.4 MARCO LEGAL

Los sistemas biométricos de autenticacion, cuentan con un aspecto relevante que
se podrian definir sus normas o estandares los cuales deben ser universalmente
aceptados y con la finalidad de asegurar que su efectividad y precision frente los
requerimientos definidos por los usuarios, con el fin de permitir la compatibilidad
desde diferentes lugares, permitiendo de esta manera la reduccion de las
diferencias entre los diferentes sistemas biométricos y generar un ambiente estable,
maduro y que garantice la calidad, ademas, dichas normas o estandares
contribuyen en la deteccion de vulnerabilidades y facilitan la investigacion sobre los
controles a implementar para la prevencion de la violacion de vulnerabilidades en
los sistemas biométricos de reconocimiento e identificacion.

La normalizacién entorno a la biometria inici6 alrededor de los afios ochenta
surgieron los estandares que permitieron realizar el intercambio de datos, donde se
encuentran varios organismos internacionales de normalizacibn como la comision
electronica internacional (IEC) y el sector de telecomunicaciones (UIT-T). A
mediados de los afios noventa se genera la necesidad de la creacion de interfaces
comunes en donde se involucra el sector privado y sectorial, lo que logra que en el
afio de 2002 se realice la conformaciéon del subcomité de identificacion biométrica
debido al creciente interés de diferentes autoridades.

De acuerdo a los anteriores antecedentes se reconoce como principal organismo
que coordina las actividades de estandarizacién biométrica el Sub Comité 17 (SC17)
del Join Thechnical Committee on Information Technology (ISO/IEC JTC1) se
publica una lista de estandares biométricos y sus areas de aplicacién, el cual
establecio algunas categorias: coleccién de datos biométricos, almacenamiento y
registro de intercambio, perfiles de transmisién de datos biométricos, perfiles
biométricos de credenciales de identidad, normas técnicas de interfaz, métodos de
prueba para los estandares de metodologia de prueba de rendimiento de los
sistemas biométricos.33

33 BOUIHROUZAN BELHAJ, Omar. Seguridad e inseguridad en los sistemas biométricos: seguridad
vs privacidad [online]. Proyecto Fin de Carrera / Trabajo Fin de Grado, E.T.S.l. y Sistemas de
Telecomunicacion (UPM) [online]. Madrid 2016.
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5.4.1 UIT-T X. EI UIT-T X34 Organismo del Sector de las Telecomunicaciones, inici6
los trabajos sobre biometria alrededor del afio 2001 con la responsabilidad del
estudio de la identidad y las metodologias técnicas adecuadas paras identificar los
individuos y la proteccion de la identidad. En la tabla 3 se pueden observar las
recomendaciones de UIT-T-X aplicadas a los sistemas biométricos.

Tabla 3 Recomendaciones de UIT-T X aplicadas a sistemas biométricos.

Normalizacion Aplicada a los Sistemas Biométricos
Propone el Marco para la especificacion de los aspectos de la biometria relativos
a la proteccion y seguridad, proporcionando un modelo para identificar y
X.1081 L . . . e
especificar aspectos de seguridad de la biometria y la clasificacion de las
tecnologias biometrias implementadas en el reconocimiento e identificacion.
X.1082 Propone el Marco para la biometria relativa a la fisiologia humana.
%1083 P_ropqnt_e el Protocqlo para la impl_ementacic’m de la tecno_lpgia de informacion
' biométrica y el funcionamiento con interfaces de programacion.
X.1084 Propone Mecanismos del sistema de biometria con el Protocolo general de
autenticacion biométrica y perfiles para sistema de telecomunicaciones. Parte 1.
X.1085 Propone Mecanismos del sistema de biometria con el Protocolo general de
autenticacion biométrica y perfiles para sistema de telecomunicaciones. Parte 2.
X.1086 Establece guias sobre medidas técnicas de gestion para la proteccion de
seguridad de los datos biométricos.
X.1088 Propone el Marco de proteccién claves digitales de biometria.
Establece lineamiento para la infraestructura de autenticacion biométrica
X.1089 -
(Gestidn).
X.1090 Establece Marco de autenticacién por medio de plantilla biométrica de un solo uso.
X 1091 E_staQIepe la directriz para la evaluacién de técnicas de proteccién de la plantilla
' biométrica.
Fuente: Biometrias 2 Disponible en:

http://www.biometria.gov.ar/media/74948/biometrias2.pdf.

5.4.2 ISO/IEC35 19794. La norma ISO/IEC 19794 define los formatos que deben
ser cumplidos por cada técnica biométrica para el uso de los datos. En la Tabla 4
podemos observar las recomendaciones aplicadas a los sistemas biométricos.

Tabla 4. Recomendaciones ISO/IEC 19794 aplicadas a sistemas biométricos.
Normalizacion Aplicada a los Sistemas Biométricos
ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en
3: 2006 patrones de dedos.
Normaliza el formato de datos biométricos para el intercambio entre
ISO/IEC 19794- aplicaciones, también describe aspectos y requisitos generales para el
1: 2011 intercambio de datos biométricos, con la finalidad de proporcionar
independencia a la plataforma.

34 UIT International Telecomunication Union
35 1S0, The International Organization for Standardization
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Tabla 4. (Continuacién)

Normalizacién Aplicada a los Sistemas Biométricos

ISO/IEC 19794-

Normaliza el formato de los datos para sistemas biométricos basados en

2: 2013 minucias de los dedos.

ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en
4: 2011 imagenes de dedo con formatos JPEG, JPEG2000, WSQ.

ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en
5:2011 imagenes del rostro con formatos PNG, JPEG2000 lossless.

ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en
6: 2011 imagenes del iris.

ISO/IEC 19794- Normaliza el formato de intercambio de datos para sistemas biométricos en
7:2014 base a la realizacion de firmas que utilizan dispositivos como tabletas o

sistemas boligrafo inteligente.

ISO/IEC 19794-

Normaliza el formato de los datos para sistemas biométricos basados en el

8: 2011 esqueleto del dedo.
ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en
9: 2011 imagenes vasculares, realizando la definicion del contenido del formato y las

unidades de medida para el intercambio de datos estableciendo elementos
obligatorios y opcionales.

ISO/IEC 19794-

Normaliza el formato de los datos para sistemas biométricos basados en la

10: 2011 geometria de la mano.
ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en firmas
11: 2013 dinamicas.
ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en la
13 Voz.
ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en el
14: 2013 ADN.
ISO/IEC 19794- Normaliza el formato de los datos para sistemas biométricos basados en el
15 patrén de lineas de la palma de la mano.
Fuente: Biometrias 2 Disponible en:

http://www.biometria.gov.ar/media/74948/biometrias2.pdf

5.4.3 ISO/IEC 27018: 2014 Requisitos para la proteccion de la informacion de
identificacion de informacion personal (PIl)

5.4.4 CBEFF 3¢ (Common Biometric Exchane File Format). La primera version del
estandar CBEFF 1.0, se remonta del afio 2001 la cual fue respaldada por las NIST
(Instituto Nacional de Estandares y Tecnologia americano), en la actualidad esta
disponible la CBEFF 2.0 y define los formatos de patrones biométricos para facilitar
el acceso e intercambio de diferentes tipos de datos biométricos entre diferentes
sistemas. Lo anterior se realiza por medio de la asignacion de un formato en la
cabecera de los ficheros, estableciendo campos obligatorios y opcionales
proporcionando opciones de seguridad, integridad de datos, fecha de creacion del
fichero, firma y tipo de parametro biométrico, favoreciendo positivamente la
interoperabilidad entre diferentes aplicaciones biométricas y los sistemas,

36 CBEFF, Common Biometric Exchange File Format.
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facilitando la integracion de software, hardware y finalmente establecer un método
comun para el manejo de los datos biométricos.

5.4.5 BioAPI. consorcio apoyado por compafiias internaciones informaticas de gran
reconocimiento como IBM y Hewlett Packard y con el respaldo del Subcomité
SC337 normaliza la comunicacion entre las aplicaciones y los dispositivos
biométricos y el almacenamiento de los datos por medio de funciones que permiten
interactuar modularmente con los dispositivos biométricos.

5.4.6 AENOR (Asociaciéon Espafiola de Normalizacion y Certificacion). AENOR
en el afio de 2006 cred el Subcomité de Identificacion Biométrica AEN/CTN71/SC37
quien es responsable de la Normalizacion y certificacion de sistemas biométricos en
Espafa.

5.4.7 ANSI X.9.84. EI ANSI/NIST ITL® es el estandar utilizado para la transmision
de datos biométricos e informacion asociada utilizado por las fuerzas y organismos
de seguridad, principalmente en los Estados Unidos y a nivel internacional, ademas
participa con otras organizaciones que también desarrollan diversos estandares de
biometria como son: OACI®8, INCITS/M1, ISO/SC37 y recomendaciones de mejores
practicas (BPR)*® que describen opciones adecuadas para los diferentes tipos de
escenarios.

Dentro del marco Legal de los sistemas de patrones de identificacion biométrica, es
importante tener en cuenta, las expectativas y los requisitos de protecciéon legal,
cultural y de la privacidad. El estandar X9.84 proporciona integridad y privacidad
mediante métodos criptograficos con la finalidad de cifrar la integridad y la
privacidad.

5.4.8 Marco Regulatorio. Con el creciente avance de la tecnologia y la
globalizacion, también se estan planteando nuevos retos para la Proteccion de
Datos Personales, debido a la creciente demanda de captura e intercambio de datos
de identificacion e informacién personal.

37 ANSI / NIST-ITL es el acrénimo de American National Standards Institute / National Institute of Standards and
Technology, Information Technology Laboratory. Esto significa que el NIST-ITL esta acreditado por ANSI como
una SDO. ANSI/NIST-ITL 1-2011 y sus predecesores se encuentran disponibles en inglés en:
http://www.nist.gov/itl/iad/ig/ansi_standard/cfm. El gobierno de Argentina traducira la norma en espafiol.

38 El estandar de la OACI para documentos de viaje, Documento 9303.

39 La BPR Esta disponible sélo en inglés.
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La proteccion de datos personales biométricos requiere adicionalmente contemplar
unas medidas de seguridad juridicas, principalmente contemplando los datos segun
su naturaleza como los datos sensibles, ya que se puede incurrir en diferentes
riesgos que afectan la intimidad y privacidad de una persona. La legislacion que
tiene influencia en la proteccion de datos aplicada a los sistemas biométricos se
puede identificar en la tabla 5.

Tabla 5. Legislacion Aplicada a Sistemas biométricos.

Lugar Legislacién Descripcidn

Directiva
95/46/CE
Parlamento Proteccién de tratamiento de datos personales y libre
Europeo y del circulacion de datos.
Consejo
24/10/1995

Europea

Deroga la Directiva 95/46/CE

Aprueba el Reglamento General de Proteccion de
Datos. El Reglamento aplica a toda Europa y contempla
algunos aspectos como:

Reglamento (UE)

¢ Consentimiento y derechos de los usuarios.
2016/679 e Evaluaciones de Impacto.
Europea EE?éEerge;:joel . Priva_lcidad desde _el disefio por defecto.
Consejo . I\'/Iedl_das de sc_agur_|dad.
27/04/2016 e Ambito de aplicacion.
e Régimen Sancionador.
e Obligaciébn de Informar sobre vulneraciones de
seguridad. (Brechas de Seguridad)
e Figura del delegado de proteccion de datos (Data
Protection Officer)
Ley Orgénica Protecciéon d(_e D_a_tos de Carécte_r, personal
15/1999 Establecei principios de pro'Eecplon de (_Jlatos personales
Europea 13/12/199 en Espafia en el sector publico o privado que traten

datos de caracter personal para el desarrollo de su
actividad.

Reglamento de Desarrollo de la LOPD
Establece principios de proteccion de datos personales
Real Decreto en Espafia en el sector publico o privado que traten
Europea 1720/2007 datos de caracter personal para el desarrollo de su
21/12/2007 actividad y medidas de seguridad de caracter fisico,
técnico y organizativo que deben ser implantadas sobre
los datos en sistemas biométricos.

Reglamento concerniente al Tratamiento de Datos
personales y a la Libre Circulacion el cual se encuentra
vigente.

Reglamento (EU)

Europea 2016/679
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Tabla 5. (Continuacién)

Ley 1581 de 2012 Marco general de Proteccion de Datos Personales en
Colombia MINTIC Colombia. La cual ordena el tratamiento de datos
27/06/2013 sensibles (biométricos)

Que advierte que, al tener informacion sensible, las
entidades tendran unos controles superiores, acordes
con la norma ISO/IEC 27001 y demas estandares
técnicos.

Decreto
Colombia Reglamentario
1377 de 2013

Fuente: El Autor
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6. MARCO DE METODOLOGICO

6.1 METODOLOGIA DE LA INVESTIGACION

La investigacion a realizar sera de tipo cualitativo porque se identificardn las
variables para la identificacion de parametros de los sistemas biométricos.

6.1.1 Tipo de Investigacion. El tipo de investigacion a utilizar en este proyecto es
investigacién documental argumentativa exploratoria, el proceso investigativo inicia
con la busqueda de antecedentes y las referencias del tema seleccionado en
documentos como trabajos de investigacion, ensayos, articulos, documentados
publicado en revistas indexadas, tesis de grado a nivel de pregrado, maestrias y
doctorado. Este tipo de investigacion permite una vez recopilada la informacion sea
posible realizar un analisis para dar cumplimiento a cada uno de los objetivos
definidos.

6.1.2 Técnicas de Analisis de Datos. La metodologia que sera utilizada para este
proyecto es la metodologia de benchmarking, que consiste en un proceso
sistemético y continuo para comparar o evaluar productos, servicios y procesos para
encontrar las diferencias y de esta manera escoger la mejor opcion. La metodologia
pretende alcanzar los siguientes aspectos:

e Implantar mejores practicas referenciales conocidas

e Determinar el uso estratégico del andlisis de la situacién para determinar
¢,Donde estamos? Y ¢ Ddnde queremos ir?

e Fijar un plan de chequeo sobre los objetivos establecidos

e Facilitar la toma de decisiones

6.1.3 Técnicas de Procesamiento de Datos. Se usara el andlisis de la percepcion
de la documentacién publicada y de los datos obtenidos durante la investigacion.

6.1.4 Poblacion y Muestra. Dentro del marco de los sistemas biométricos se tendré
en cuenta sistemas biométricos de identificacion de los patrones de las personas
para el control de acceso y autenticacion a los sistemas por medio de
Reconocimiento de huella dactilar, iris, facial, dedo y mano y autenticacién por voz
y firma.
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6.2. METODOLOGIA DE DESARROLLO

La metodologia de desarrollo planteada contemplé el desarrollo de las siguientes
actividades, definidas para lograr cumplir los objetivos propuestos para la
consolidacion del proyecto.

e Hacer la investigacién de sistemas biométricos.

e Busqueda de fuentes bibliogréficas confiables, los articulos y estudios sobre
sistemas de control biométrico, de sistemas biométricos.

e Buscar las técnicas aplicadas para el reconocimiento de técnicas biométricas de
los sistemas biométricos.

¢ Realizar la busqueda de herramientas usadas para el control de acceso.

e Establecer criterios o0 variables para medir las caracteristicas usabilidad los
sistemas biométricos.

e Establecer criterios o variables para medir las caracteristicas la seguridad de los
sistemas biométricos.

e Realizar la comparacion para sacar las mejores caracteristicas de los sistemas
biométricos.

e Elaborar la Guia para identificar los mejores sistemas para el control de acceso
biométrico

6.2.1 Alcance del Proyecto. Se enfocdé la presente investigacién, donde se
establecio la delimitacion de la teméatica de investigacion documental.

6.2.2 Levantamiento de Informacién de Sistemas Biométricos. La fase de
levantamiento de informacion, por medio de la cual se logré identificar las
referencias bibliograficas que se encuentran disponibles orientadas a indagar el
pasado, presente y algunas vistas de cOmo se posicionardn los sistemas
biométricos orientados a apoyar la seguridad desde la implementacion de controles
de acceso, los cuales colaboran en el presente y un futuro mediato conforme avanza
la revolucién tecnoldgica, las actividades realizadas fueron:

e Escoger el tema
¢ Recoleccion de bibliografia de acuerdo a los siguientes criterios:
o Sistemas biométricos actualmente utilizados
o Usoy aplicabilidad de los sistemas biométricos
o Seguridad de sistemas biométricos
e Elaboracion de fichas con la informacién béasica de los documentos
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e Lectura rapida del material recolectado, con el fin de ubicar ideas principales,
tener un concepto de la calidad de la bibliografia y escoger las fuentes confiables

e Delimitar el tema con base a la informacion recolectada

e Elaborar un cronograma de trabajo

6.2.3 Determinacion de usabilidad y seguridad de los Sistemas Biométricos.
La fase de determinacién de usabilidad y seguridad de los Sistemas biométricos,
nos permite dar una mirada detallada sobre cada uno de los sistemas, las
condiciones que deben ser contempladas y las cuales lograron llegar a obtener el
resultado final.

¢ Realizar la busqueda de nueva informacion de acuerdo a la delimitacion definida

e Lectura detallada del material bibliografico recolectado

e Elaborar fichas de contenido con el fin de sintetizar el tema, extraer las ideas mas
relevantes y generar nuestro analisis, reflexiones y comentarios del tema

e Organizacién de las fichas de contenido y del esquema definido

e Organizacion definitiva del fichero, con el fin de evaluar si todos los datos
esenciales del tema estan contemplados

¢ Redaccion del trabajo final
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7. TECNICAS DE RECONOCIMIENTO DE PATRONES DE SISTEMAS
BIOMETRICOS

La alta demanda que dia a dia conllevan a disminuir la sensacién de inseguridad en
diferentes contextos, que proponen realizar un control de acceso con técnicas
nuevas y con menos probabilidad de ser vulneradas, debido a ello, se incrementa
la demanda del uso de sistemas biométricos, con la finalidad de poder realizar de
manera eficiente y precisa el reconocimiento de los individuos. Por lo anteriormente
mencionado se realiza una descripcion de las técnicas de reconocimiento de
patrones de sistemas biométricos.

7.1 COMPONENTES DE UN SISTEMA BIOMETRICO

Los sistemas biométricos estan diseflados con el proposito de reconocer y
autenticar personas con base al andlisis de sus patrones fisicos o de
comportamiento, para realizar estos procesos es necesario conocer los siguientes
conceptos que aclaran el funcionamiento de un sistema biométrico.

7.1.1 Sensor. Es un dispositivo que se clasifica como captador y esta disefiado para
recibir y transformar informacion. En el enfoque biométrico el sensor es el
encargado de capturar rasgos biométricos o caracteristicas de identificacion del
individuo y convertirlos en datos digitales. La Figura N° 19 relaciona los sensores
por tipo de sistema biométrico.

Figura 19. Sensores segun tipos de tecnologia biométrica

Sistemas Biométricos de

o Dispositivos de Captura
Reconocimientn

Escritura de Teclado Teclado

-
"
"

Camara de Video o

Facial Cémara integrada del PC
. AN J
( AY4 i N\
Firma Tableta de Firma,
Puntero Sensor al Movimiento
. AN J
Geometria de la Mano Unidad Propietaria de Pared o pie
4 \/ N\

Periférico de Escritorio, tarjeta

Huella Dactilar
Lector Integrado
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Figura 19. (Continuacion)

Biométricos de Autenticacion y

Reconocimiento Dispositivos de Captura

[ Voz ][ Micréfono o Teléfono ]
[ Retina ][ Unidad Propietaria de Pared o pared ]
[ Iris ][ Camara de Infrarrojos J

Fuente: Adaptada Estudio sobre las Tecnologias Biométricas aplicadas a la Seguridad
Disponible en:
http://www2.congreso.gob.pe/sicr/cendocbib/con4_uibd.nsf/65877225F2975B3F05257E6
EO06A2C3D/$FILE/EstudioSobreTecnologiasBiométricasASeguridad.pdf

7.1.2 Repositorio. Este componente es de almacenamiento y se encarga de
guardar las plantillas biométricas, debe contar con un protocolo de seguridad
adecuado, los datos deben estar encriptados y digitalizados.

7.1.3 Algoritmos. Son operaciones sistematicas que tienen como funcionalidad
registrar, verificar e identificar los datos, por medio de la recoleccién de muestras
biométricas que usan diferentes algoritmos.

7.2 REGISTRO DEL SISTEMA BIOMETRICO

Cada usuario realiza el proceso de registro de su identidad en el sistema biométrico,
esto se hace mediante la obtencién y captura de muestra biométrica y se compone
de tres fases:

7.2.1 Captura. Recoge la imagen o sefial de la caracteristica biométrica del usuario
y la convierte en un formato digital que va a ser procesado en una fase posterior.
Este dispositivo es diferente para cada sistema biométrico. Para implementar el
proceso de los sistemas biométricos se requieren el registro de los datos de los
usuarios por medio de pardmetros biométricos descritos en la Figura 20.

Figura 20. Parametros de Sistemas Biométricos

Sistemas Biométricos de

e e Patron Biomeétrico

Registro de las teclas pulsadas y registro de ]

[ Escritura de Teclado ][ medidas relacionadas con la dinamica
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Figura 20. (Continuacion)

Sistemas Biométricos de
Reconocimiento

Patrén Biométrico

Facial

AN
N/

Imagen Facial

AN

N/

N/

Firma

.

AN

Imagen de firma y registro de medidas

relacionadas con la dinamica

AN

Geometria de la Mano

AN

N
Imagenes 3D de la parte superior y lateral de

manos y dedos.

Huella Dactilar

Y4

Imagen o minucia de la huella dactilar

Iris

Imagen del Iris

Sistemas Biométricos de
Reconocimiento

Patrén Biométrico

Retina

Imagen de la Retina

Autenticacion e ldentificaciéon

Patrén Biométrico

Sistemas Biométricos de
Autenticacién e Identificacion

Patrén Biométrico

|

Voz

I

Grabacion de voz

|

Fuente: Adaptada Estudio sobre las Tecnologias Biométricas aplicadas a la Seguridad

Disponible

http://www2.congreso.gob.pe/sicr/cendocbib/con4_uibd.nsf/65877225F2975B3F05257E6

EO06A2C3D/$FILE/EstudioSobreTecnologiasBiométricasASeguridad.pdf

7.2.2 Procesamiento.

apreciar en la Figura 22.
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Este proceso genera un vector o plantilla de las
caracteristicas extraidas de la muestra biométrica y se realiza una vez se haya
capturado la muestra, se ejecuta las siguientes fases relacionadas en la Figura 21.
Cada sistema biométrico tiene unas caracteristicas extraidas, las cuales se pueden



Figura 21. Fases realizadas en el procesamiento

Segmentacién
* Seleccionar y preparar la informacion til de la muestra

Extraccién de caracteristicas
» Procesamiento de la muestra segementada por medio del algoritmo biométrico

Control de calidad
» Comprueba si la muestra biométrica capturada satisface las especificaciones de calidad definidas

Fuente: El Autor

Figura 22 Caracteristicas Extraidas de los sistemas biométricos

Sistemas Biométricos de

. Caracteristica Extraida
Reconocimiento

, Secuencia de teclas y pausa entre
Escritura de Teclado

pulsaciones
A VAN J
( N . -7 - . h
. Posicion relativa y forma de la nariz,
Facial Lo :
posicién de la mandibula.
A VAN J
4 AY4 . ., N\
. Velocidad orden de los trazos, presion y
Firma

apariencia de la firma.

N/
N\

Altura y anchura de los huesos y las

Geometria de la Mano . "
articulaciones de los dedos de la mano.

Ubicacion y direccion del final de las

Huella Dactilar . ;
minucias o formas de las huellas.

A\ VAN
4 AY4 N\
Iris Surcos y estrias del Iris
A VAN J
'd Y4 N\
. Patrones de los vasos sanguineos
Retina ;
de la retina.
A VAN J
4 AY4 N\
Autenticacion e Identificacion Patron Biométrico

A VAN J

Sistema Biométrico de Autenticacion
e ldentificacion

Voz Frecuencia, cadencia y
duracion del patron vocal

Caracteristica Extraida

Fuente: Adaptada Estudio sobre las Tecnologias Biométricas aplicadas a la Seguridad
Disponible en: http://www2.congreso.gob.pe/sicr/cendocbib/con4_uibd.nsf/
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7.2.3 Inscripcion. Es el primer paso en el proceso de reconocimiento, esta funcion
genera una referencia biométrica para un usuario a partir del patron biométrico
seleccionado y asi guardar la informacion para futuras comparaciones. En la
siguiente Figura 23, se describe paso a paso la funcion de inscripcion. El proceso
de inscripcion realiza los siguientes pasos:

¢ Recibe la muestra biométrica por medio del sensor

¢ Realiza el pre-procesamiento de los datos extrayendo el patrén de la muestra
biométrica

e Genera unregistro de datos como plantilla de usuario de la informacién capturada
guardandola en un medio de almacenamiento adecuado

Figura 23. Proceso de Inscripcion de datos para todos los Sistemas Biométricos

_Sen:sqr Inform,ac_lon Pre- _
Biométrico Biométrica Procesamiento

v

Extractor de
Caracteristicas

Identidad del ¢
Usuario
¢ Generador de
Plantillas

Plantillas | Plantilla del |

Guardadas usuario

Fuente: Estudio sobre las tecnologias biométricas aplicadas a la seguridad, disponible en:
http://www2.congreso.gob.pe/sicr/cendocbib/con4_uibd.nsf/65877225F2975B3F05257E6
EO06A2C3D/$FILE/EstudioSobreTecnologiasBiométricasASeguridad.pdf
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7.3 AUTENTICACION

Es la funcion biométrica que realiza el proceso de reconocimiento de las personas,
mediante la captura de la muestra biométrica para compararla con la informacion
biométrica de las plantillas ya registradas. Existen dos métodos para la
autenticacion:

7.3.1 ldentificacion. Proceso de reconocimiento de usuario en el que la muestra
biométrica es comparada con todas las referencias de rasgos biométricos
registradas previamente en la base de datos. Como se explica en la Figura 24, se
utiliza un proceso de comparacion de 1:N, genera como resultado una identificacion
correcta si el usuario ha sido incluido en la base de datos y una identificacion
incorrecta si el usuario no ha esta registrado en la base de datos. La identificacion
tiene la siguiente clasificacion:

Figura 24. Proceso ldentificacion en autenticacion para Sistemas Biométricos

'Sen,so_r | Inf_orm,ac_lon | Pre- _
Biométrico Biométrica Procesamiento

v

Extractor de
Caracteristicas

v

Generador de

Plantillas
Plantillas ¢
Guardadas
— Plantilla

v

Todaslas  ___ ,  (cpincidencia
Plantillas

Identificacion
usuario (si/no)

Fuente: Estudio sobre las tecnologias biométricas aplicadas a la seguridad, disponible en:

http://www2.congreso.gob.pe/sicr/cendocbib/con4_uibd.nsf/65877225F2975B3F05257E6
EO06A2C3D/$FILE/EstudioSobreTecnologiasBiométricasASeguridad.pdf
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7.3.1.1 Identificacion abierta. Cualquier usuario puede utilizar el sistema
biométrico, no hay restriccion de uso.

7.3.1.2 Identificacion cerrada. Grupo especifico de usuarios que utilizan el sistema
biométrico.

7.3.2 Verificacion. Proceso de reconocimiento de usuario una vez realizada la
identificaciébn, como se puede apreciar en la Figura 25., el sistema biométrico
compara la muestra biométrica obtenida con la referencia biométrica del usuario
almacenada previamente en el proceso de inscripcion. Es un proceso simple de
comparacion 1:1, genera como resultado una puntuacién de similitud entre las
muestras, que indican si el usuario es aceptado o rechazado.

Figura 25. Proceso verificacién y autenticacion para los Sistemas Biométricos

Sensor Informacién Pre-
Biométrico Biométrica Procesamiento

v

Extractor de
Caracteristicas

v

Identidad Generador de
Declarada Plantillas

Plantillas f
Guardadas Rlantilla

v

Plantilla —  Coincidencia
Declarada

Verdadero/
2

. Falso

Fuente: Estudio sobre las tecnologias biométricas aplicadas a la seguridad, disponible en:
http://iwww2.congreso.gob.pe/sicr/cendocbib/con4_uibd.nsf/65877225F2975B3F05257E6
EO06A2C3D/$FILE/EstudioSobreTecnologiasBiométricasASeguridad.pdf
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7.4 TOMA DE DECISIONES

Esta funcionalidad decide el resultado final del proceso de reconocimiento. Para los
sistemas biométricos de verificacion el resultado es la aceptacion o rechazo del
usuario y para los sistemas biométricos de identificacion el resultado es una lista de
candidatos para los cuales las referencias biométricas coinciden con la muestra
biométrica. Para la toma de decisiones se contempla cuatro etapas que se
describen en la Figura 26.

Figura 26. Etapas del proceso de decision de los sistemas biométricos.

Comparacion
con el umbral
establecido

Célculo de una

puntuacién Decision

*Determina el
resultado de la
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la caracteristica

*Compara el grado de
correlaccion con el

biometrica
determina el
de correlacion

y
grado

detemina el grado de
correlaccion de la
caracteristica
biometrica entre el
registro y la muestra

patron definido para
considerar una
muestra

conincidente

comparacion entre el
grado de correlacion
y el patron y define
la coincidencia o no
de la muestra

Fuente: El Autor

7.5 FUNCIONAMIENTO DEL SISTEMA

Los sistemas biométricos tienen su funcionamiento vy fiabilidad valorados a través
de una serie de tasas, que permite garantizar calidad en los datos capturados. En
la Figura 27, se enuncian y se definen las tasas establecidas para lograr el
funcionamiento del sistema biométrico.
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Figura 27. Tasas de valoracion de un sistema biométrico:
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Porcentaje de veces en las cuales el sistema biometrico no
vincula la muestra capturada con el registro de la plantilla
biometrica de la base de datos

= = = = = - = 7 T = -

Tasa de Falso Positivo (False Acceptance Rate)
= T e T T S Sy

Porcentaje de veces en las cuales el sistema biometrico uinu:ula>

de forma equivocada la caracteristrica biometrica con una
personaque no coresponde

= = = 7 L = = - = - = -

Fuente: El Autor
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8. HERRAMIENTAS DE CONTROL DE ACCESO DE LOS SISTEMAS
BIOMETRICOS

En la actualidad existe en el mercado muchos proveedores que suministran
dispositivos de identificacion biométrica para el control de acceso, con una gama de
variedad de dispositivos con sensores de acuerdo a biometria de huella, facial, iris,
v0z, mano, estas pueden variar de acuerdo al proveedor.

Adicionalmente se encontré que las herramientas permiten la autenticacion offline
por decisidbn o en caso de perderse la comunicacion y online dependiendo las
necesidades de implantacion. A continuacion, mostraremos algunas opciones de
herramientas de control de acceso. Las soluciones ofrecidas también incluyen el
software compatible con el dispositivo biométrico, este cumple con funcionalidad
estandar y en algunas opciones con algunas configuraciones especiales en el
software, las cuales se adecuaran a cada tipo de necesidad.

8.1 SENSORES SEGUN TIPO DE BIOMETRICO

Para ampliar la informacion relacionada con los tipos de sensores apropiados para
cada tipo de sistema biométrico, a continuacion, se exponen algunos ejemplos
dentro de la gran variedad con la que hoy en dia el mercado suple las necesidades
de las organizaciones.

8.1.1 Sensores de Reconocimiento de Huella Dactilar. Existen muchos sensores
de reconocimiento de huella dactilar en el mercado, y se adecuan de acuerdo a la
necesidad del proyecto donde se requiera implementar, como se pude ver en la
tabla 6, se realiza la descripcién de algunos de los sensores disponibles.

Tabla 6. Sensores de Reconocimiento de Huella Digital
Representacion grafica FPC 1011F3
Sensor de huella basado en tecnologia capacitiva.
Cuenta con 256 valores en la escala de grises por
‘. cada pixel. Tiene resolucion de 363 dpi y su
funcionamiento consiste en enviar una sefal
eléctrica directamente hacia el dedo, determinara si
\ / hay espacio entre las crestas de la huella,

delimitando su forma.*°

40 KIMALDI, Fabricante y Distribuidor de biométricos
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Tabla 6. (Continuacién)
Representacion gréafica NB -3010-U

Sensor de huella basado en tecnologia térmica
para a captacion de la huella. Tiene resolucion de
385 dpi y cuenta con plantillas de 256 posiciones
en escala de grises. Cuenta con un disefo
ergondémico especialmente disefiado para uso de
un computador personal con conexién por USB. Su
comportamiento como sensor térmico permite
captar la imagen mediante las variaciones de
temperatura*

Representacion gréfica de Biométrico T5-PRO

Sensor de huella basado en tecnologia de zona
sensible y genera una secuencia de imagenes las
cuales son re-ensambladas por medio de un
procesador convirtiéndola en una imagen
completa.

El T5 Pro es una Innovadora lectora de Tarjetas y

Huellas Digitales, con control de acceso, que

integra completamente tecnologia RFID y lector de

huella digital, en un dispositivo muy compacto el

http://www.isec.com.co/detalle- cual puede ser instalado en el marco de una
producto/t5-pro/*? puerta. 4

Fuente: El Autor

8.1.2 Sensores de Reconocimiento del Iris. Existen muchos sensores de
reconocimiento de reconocimiento del iris en el mercado, y se adecuan de acuerdo
a la necesidad del proyecto donde se requiera implementar, como se pude ver en
la tabla 7, se realiza la descripcion de algunos de los sensores disponibles.

41 KIMALDI, Fabricante y Distribuidor de biométricos
42 |SEC, Biométricos
43 |SEC, Op. Cit.
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Tabla 7. Sensores de Reconocimiento del Iris
Representacién grafica IRIS PUNCH

>

a Iris Punch ® es la solucion ideal para situaciones

en las que se requiere una identificacion biométrica

.o rapida y confiable, teniendo un nivel de precision
R0 superior a otras tecnologias de identificacion

e biométrica, haciendo uso de la tecnologia Iritech,

Irheeh. tnc.
Inc.s

https://fjaramillovillegas.co/irispunc
h.html#caracter*
Representacidn gréafica de Biométrico UltraMatch

e

El UltraMatch posee un funcionamiento robusto y
un elegante disefio. Con algoritmo BioNANO el
sistema proporciona el reconocimiento de iris mas
preciso, estable y mas rapido al tiempo que ofrece
seguridad de alto nivel en inscripcién biométrica,
identificacion 'y control de acceso. El
reconocimiento de iris es la mas precisa y mas
rapida opcién para autenticar alguien con absoluta
certeza. %’

(-
o

http://www.isec.com.co
Fuente: El Autor

/46

8.1.3 Sensores de Reconocimiento Facial. Existen muchos sensores de
reconocimiento de reconocimiento facial en el mercado, y se adecuan de acuerdo a
la necesidad del proyecto donde se requiera implementar, como se pude ver en la
tabla 8, se realiza la descripcion de algunos de los sensores disponibles.

44 JARAMILLO & VILLEGAS, Articulos Biométricos
45 JARAMILLO & VILLEGAS, Op. Cit.

46 |SEC, Biométricos

47 |SEC, Op. Cit.
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Tabla 8. Sensores de reconocimiento facial

Representacién grafica de Biométrico FacePass Pro

http://www.isec.com.co/*®

El terminal de reconocimiento facial Anviz FacePass
Pro es un dispositivo de reconocimiento facial que
incorpora el nuevo algoritmo ndcleo BioNANO y una
plataforma de hardware que garantiza la velocidad
de identificacién de menos de 1 segundo (1:300).

Su diseflo con luz infrarroja permite al terminal
trabajar en las peores condiciones de iluminacion.
Este es un dispositivo seguro y apropiado para
cualquier tipo de usuario independientemente de su
piel, estilo de pelo o expresion facial. 4°

HANVON FACEID F710

Representacion grafica de Biométrico Terminal Reconocimiento Facial 3D

http://www.kimaldi.com/productos/
sistemas_biometricos®

La doble cémara permite un reconocimiento
biométrico facial 3D de seguridad usando luz visible
e infrarroja. Tecnologia biométrica sin contacto
segura y rapida.

Tecnologia 3D: La reticula de leds y la doble camara
(visible e infrarroja) permite capturar el patron 3D de
la fisonomia craneal. Altamente preciso: muy Baja
tasa de error en la identificacion.
Funcionamiento Autonomo u Offline conectado a
TCP/IP. Fécil de usar, de instalar y de integrar con
librerias SDK. Tecnologia ampliamente probada y
de prestigio internacional.®®

Fuente: El Autor

8.1.4. Sensores de Reconocimiento Geometria De Dedo Y Mano. Existen
muchos sensores de reconocimiento de reconocimiento de geometria de dedo y
mano en el mercado, y se adectuan de acuerdo a la necesidad del proyecto donde
se requiera implementar, como se pude ver en la tabla 9, se realiza la descripcién
de algunos de los sensores disponibles.

48 |SEC, Biométricos

49 KIMALDI, Fabricante y Distribuidor de biométricos

%0 KIMALDI, Op. Cit.
51 KIMALDI, Op. Cit.
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Tabla 9. Sensores de Reconocimiento de Geometria dedo y mano

Handkey

Sensor
puerta

Hlocueo
puerta

HandKex N1

Autdnomo, ‘e permile 2l contiol de un
ACCS0 A un precio razonable

http://www.biosys.es/productos/handkey-ii/%?

Sistema de control de acceso integrado que
concentra el sistema de informacién en su
propio lector.

Esta tecnologia analiza y verifica el tamafio
y la forma de la mano en un lapso de tiempo
de un segundo.

Utilizado para el control del acceso, es de
bajo costo y el nivel de seguridad es alto. La
comunicacion se realiza a través de: RS232,
RS422, RS485, modem y Ethernet. 53

Sistema Palm Secure

f —-— .
Sensor de OEM

[f : PalmSecure
91u9232mls9d .

STD
http://www.fujitsu.com/es/products/others/bi
ometric/>*

Este sistema de autenticacion es uno de los
avances mas significativos en soluciones de
identificacion biométrica. Esta tecnologia
captura la imagen del tramado de las venas
de la palma de la mano mediante el reflejo
de los rayos emitidos, generando el retrato
de las venas como un patrén negro en la
imagen capturada. Es considerada una
solucién idénea e higiénica para sistemas de
identificacion de multiples usuarios.

E usuario final solo debe poner la mano
encima del escaner a una pequeiia distancia
y este realiza el proceso de autenticacion. %

Fuente: El Autor

8.1.5. Sensores de Autenticacion de La Voz. Existen muchos sensores de
reconocimiento de reconocimiento de autenticacion por voz en el mercado, y se
adecuan de acuerdo a la necesidad del proyecto donde se requiera implementar,
como se pude ver en latabla 10, se realiza la descripcion de algunos de los sensores

disponibles.

52 Biosys, Sistemas Biométricos
53 Biosys, Op. Cit.

54 FUJITSU, Biometria

5 FUJITSU, Op. Cit.
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http://www.fujitsu.com/es/products/others/biometric/

Tabla 10. Sensores de Autenticacién por voz
BatVoz

Herramienta avanzada que permite
comparar voces Y verificar la identidad de
las mismas.

Utiliza la 4ta generacién del motor de
biometria vocal de AGNITIO, logrando
rapidez y precisién.

Micréfono Optico Unidereccional
e =

= ;
Distance| & ‘@& Light

[71—vj — El microfono utiliza la luz de diodo emitida
. “y en la membrana reflectora, cuando las
2 Optical Fiber ondas golpean la membrana vibra y la luz

reflejada cambia sus caracteristicas, se
genera un foto-detector que registra la luz
reflejada y obtiene las ondas de sonido.

v

Led __Photodetector
Electronic Processor

Micréfono Optico.

http://sistemasbiomet.blogspot.com.co/
Fuente: El Autor

8.1.6. Sensores de Reconocimiento de la Firma. Existen muchos sensores de
reconocimiento de reconocimiento de reconocimiento de firma electrénica en el
mercado, y se adectuan de acuerdo a la necesidad del proyecto donde se requiera
implementar, como se pude ver en la tabla 11, se realiza la descripcién de algunos
de los sensores disponibles.

Tabla 11. Sensores de reconocimiento de firma electrénica.

STU 130

Lapiz Dispositivo utilizado en los sistemas

Inalambrico ' Pantalla 5’ biométricos de reconocimiento de firma,
acollor_, que incluye cifrado AES de 256 bits e
oS0 ueton intercambio de claves RSA de 2048 bits.

800+480 hadhd _
Diseiflada para el manejo de un alto

volumen de transacciones.

Identifica de manera exacta el espacio
utilizado para cada firma.

El lapiz inalambrico con el que cuenta esta
Tablet genera un alto nivel de precisién en

https://WV\/lW-googge-ComﬁO/SeafCh?gZST#- el trazado de la firma porque cuenta con

530&source=Inms&tbm=isch&sa=X&ved=0ahUKE ; RH

WiToPfN2srTAhVETCYKHbIUCVAQ_AUICCgB&bi 1024 niveles de sensibilidad.
w=1366&bih=662#imgrc=2ZwEJGO0S5KbgCGM:
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Tabla 11 (Continuacion)

DTU 1031 X

Cable €= 4

USB

resolucion
1024*600

Lapiz
Inaldmbrico
http:/www.patemat.es/digitalizador-de-
firmas-y-formularios-dtu-1031x

Digitalizador de firmas y formularios,
utiizado cifrado RSA/AES de dltima
generacién generando mayor seguridad a
las transacciones realizadas.

Es una solucién integral que permite ver,
completar y firmar documentos en tamafio
real.

Una de sus ventajas es el tamafio de su
pantalla que da una mayor visibilidad del
documento, otra ventaja es que solo tiene
un cable USB que alimentar energia y
datos.

Fuente: El Autor

8.2 FABRICANTES RECONOCIDOS DE SENSORES BIOMETRICOS

Existen diferentes tipos de fabricantes y distribuidores que ofrecen soluciones para
todo tipo de necesidades, segun los requerimientos de los usuarios que optan por

implantar sistemas biométricos para el control de acceso.

A continuacioén, se

mencionan algunos de las opciones de los fabricantes y distribuidores de acuerdo
a su especialidad, dentro de un grupo identificado que se puede observar en la

Figura 28.

Figura 28. Fabricantes y Distribuidores de herramientas biométricas.

@ Suprema | |FARG) Fargo
WACOM ||g'S HID HID
wamon || Hanvon | |€:|| BIOSYS
Nitgen Jpg 2oren ANVIZ AM
fimaldi{| Kimaldi NAVKON

Fuente: El Autor
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Kimaldi. Es uno de los fabricantes mayoristas que cuentan con productos de
sistemas biométricos reconocido en el mercado por ser proveedor de productos
de alta calidad y precio, para implementar sistemas de identificacion de
personas, control de acceso, control de presencia, control de
produccion y trazabilidad de personas.

Suprema. Empresa lider en proporcionar tecnologias para implementar sistemas
biométricos, caracterizado por ofrecer aplicaciones de equipos y una integracion
con los sistemas de tecnologia RFID también para el control de acceso y
presencia.

Nitgen. Fabricante de sensores de huella dactilar, lectores y sistemas
biométricos. Nitgen es considerado lider mundial en tecnologia y aplicaciones
biométricas, especialista en soluciones con reconocimiento de huella dactilar.
HANVON. Distribuidores y desarrolladores de sistemas y productos relacionados
con el reconocimiento biométrico facial, como el Face ID.

ANVIZ. HID Global desarrolla, fabrica y comercializa productos y servicios para
soluciones de control de acceso y gestion de identificacion.

WACOM. Proveedor lider en dispositivos de reconocimiento de firma como las
tabletas de firma electrénica y cuya mayor caracteristica es la facilidad de uso.
Biosys. Ofrece soluciones de seguridad en sistemas biométricos para control de
acceso e integracion de sistemas.
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9. USABILIDAD Y SEGURIDAD EN LOS SISTEMAS BIOMETRICOS.

Existen diferentes variables sobre los usos de la biometria, pero todas tienen en
comun el grado de confianza que el sistema biométrico proporcionara un nivel de
seguridad y que los resultados son correctos dentro de un nivel de tolerancia
aceptable.

La implementacion de un sistema biométrico debe considerar limitaciones
operativas y de costos asociados, algunas de las restricciones operativas son: la
politica, la legislacion, la integridad de los datos, la seguridad y la proteccién de la
privacidad, la interoperabilidad con otros sistemas, las consideraciones
ergonomicas, las condiciones ambientales dentro de muchos que se pueden
presentar de acuerdo a las necesidades de los usuarios.

9.1 COMPARACION DE LOS SISTEMAS BIOMETRICOS.

Para poder realizar una comparacion de Usabilidad de los Sistemas Biométricos, se
tendra en cuenta la informacién recopilada de diferentes fuentes documentales,
puesto que no existe mucha informacion confiable, comparable o reciente, pero si
se identificaran los factores mas relevantes con la finalidad de identificar
potencialidades o limitaciones de cada uno de los sistemas biométricos como parte
del desarrollo del presente trabajo de grado,

El funcionamiento de los biométricos puede ser influenciado directa o
indirectamente por factores que afectan su rendimiento, estos factores se pueden
dividir en 2 grupos, los que son inherentes al sensor empleado y los que se
consideran ajenos a los sensores, que de igual forma alteran los resultados.>®

9.1.1 Comparacion de Factores Ambientales en Sistemas Biométricos. Algunos
de los factores ambientales que afectan los sistemas biométricos se pueden
observar en la Tabla 12 y su relacién con el tipo de biométrico del caso de estudio.

6 Tecnologias biométricas aplicadas a la ciberseguridad — Guia de aproximacion para el empresario
[online].
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Tabla 12. Factores ambientales relacionados con los sistemas biométricos
Sistema Biométrico Factor Huella

Ambiental Dactilar Iris Facial Mano Voz
Luz \/ \/ \/ \/

Ruido v
Temperatura v v

Ruido electromagnético \/ \/ \/ \/ \/
Humedad v v
Suciedad y contaminantes \/ \/ \/ \/

Variaciones del Voltaje \/ \/ \/ \/ \/

Golpes y vibraciones \/ \/ \/ \/ \/

Afectacion 7 5 5 7 4

Fuente: Adaptada de Tecnologias biométricas aplicadas a la ciberseguridad. Disponible en:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_tecnologias_biometrica
s_aplicadas_ciberseguridad_metad.pdf

Una vez graficados los resultados de la Tabla 12 se puede ver que los factores
ambientales inciden en gran medida en los sistemas biométricos de huella dactilar,
como se observa en la Figura 29, la Unica condicion que no afecta en su desarrollo
es el ruido. Los factores ambientales tienen gran relevancia en el resultado
generado por los sistemas biométricos, se observa en el analisis que hay un
promedio de afectacion visible para los sistemas biométricos seleccionados.

Los sistemas biométricos de Huella dactilar e Iris, son los mas afectados por
diversos factores ambientales, es necesario tener en cuenta como solventar dichas
amenazas o0 vulnerabilidades antes de implementar este tipo de sistemas
biométricos.

El reconocimiento facial y de mano, aunque esta por encima de la media también
se afecta por factores ambientales a menor escala, se deben tener en cuenta en la
escalabilidad del sistema.
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Figura 29. Influencia de los factores ambientales en los sistemas biométricos

Luz

0,8 Ruido

0,6

Golpes y vibraciones Temperatura

Variaciones del Voltaje Ruido electromagnético

m Huella Dactilar
Suciedad y contaminantes Humedad Reconocimiento Iris
Reconocimiento Facial
Reconocimiento de La Mano

m Reconocimiento de Voz

Fuente: El Autor

La captura de los datos recogidos, almacenados, transmitidos y usados de un
sistema biométrico deberian contemplar aspectos tales como:

Integridad de las caracteristicas biométricas

Evaluacién del entorno y los procedimientos de recoleccion de datos
Niveles tolerables

Tiempo medio de fallos

Requisitos de mantenimiento razonables

Garantizar la proteccion de la privacidad de los datos.

Los aspectos de seguridad en los sistemas biométricos se enfocan principalmente
en la deteccion de fraudes, la suplantacién y la seguridad de la informacion, es por
esto, que todo sistema implementado deberia contar con controles como la
encriptacion, el hashing de los datos. Es recomendable hacer uso de la version
actualizada de Public Key Infraestructure o PKI del estandar de la OACI.
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9.1.2 Comparacion de Propiedades en Sistemas Biométricos. Para la correcta
identificacion de los individuos, se debe tener en cuenta la compatibilidad de las
caracteristicas biométricas en cada tipo de sistema, las cuales se pueden observar
en la Tabla N° 13 construida con base en diferente Estudios de Seguridad de los
sistemas biométricos de identificacion.

Tabla 13. Compatibilidad, propiedades y caracteristicas sistemas biométricos.

3 = o
e] e] < =]
5] B 5] S cl 5 © © 5]
= e 2 i) ) S Q0 = e o €90 B
. - © O — o] o © ‘O E [8) S o o S
Sistema © = c 3 5 = 88 & §3 °og =
. ] 5 = o = o
Biométrico © = e £ 8 £ 2 5 BT sgs 3
c P © S v < & o) o o
) a < 5 S [va o =

Reconocimiento 2
de La Mano
Reconocimiento 1
Iris
Reconocimiento
. 1

Facial
Reconocimiento 1 1

de Voz
Reconoc_:lmlento 1 1 1 1

de Firma

Fuente: El Autor

Se disefié una valoracién para identificar el nivel de compatibilidad de cada sistema
biométrico, asignando una valoracion para establecer una métrica de evaluacion de
las propiedades y caracteristicas de los sistemas biométricos, donde 1 es el nivel
menos compatible y 4 es el nivel mas compatible con las propiedades y
caracteristicas de un sistema biométrico.

A continuacion, en la Figura 30, se realizo la representacion grafica de los resultados
obtenidos en la valoracién de la compatibilidad de propiedades y caracteristicas de
los sistemas biométricos.
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Figura 30. Compatibilidad de los Sistemas Biométricos.

< . .
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«© B Reconocimiento de Voz

M Reconocimiento de Firma

Fuente: El Autor

Como se observa en la Figura 24, el sistema biométrico de Huella dactilar arrojé
como resultado del analisis que esta posicionado en el segundo lugar, con un nivel
de compatibilidad del 68%, generando un alto nivel de aprobacion por los usuarios
y empresas que lo implementan.

También se puede evidenciar que el Sistema Biométrico de reconocimiento de iris
tiene el mas alto valor de compatibilidad con las caracteristicas y propiedades de
los sistemas biométricos en cuanto a su funcionalidad, aunque demuestra un valor
muy bajo en aceptacion.

9.1.3 Comparacion de Algoritmo Biométrico en Sistemas Biométricos. En el
proceso de verificacion para determinar el nivel de similitud de la comparacion de
los patrones biométrico del individuo y la informacion de la plantilla almacenada en
la base de datos, se requiere de un algoritmo biométrico de reconocimiento que
evalla los siguientes parametros:

e FAR (False Acceptance Rate): Tasa de falso positivo, es la proporcién de
transacciones verdaderas que se deniegan incorrectamente.

e FRR (False Rejection Rate): Tasa de falso negativo, es la proporcion de
transacciones de impostor que se aceptan incorrectamente.
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Ademas, los parametros FAR y FRR tienen como funcién calcular:

e El nimero de intentos por transaccion recibidos en el sistema biométrico.
e Elumbral de calidad y de decision del sistema biométrico.

En la tabla 14, se observa el nivel de precision del algoritmo de verificacion segun
el tipo de sistema biométrico.

Tabla 14. Nivel de precision del algoritmo biométrico

" Precision del Algoritmo
Sistema Biométrico Biométrico
| | FAR FRR
FAR FRR Huella Dactilar 4 4
[75]
g Reconocimiento de La 4 5
LE Mano
Reconocimiento lIris 4 4
Reconocimiento Facial 3 1
» | Reconocimiento de Voz 2 1
. Reconocimiento de
Sensibilidad Firma 2 1

Fuente: Ciclo de Conferencias UPM — TASSI Aplicaciones de la Biometria a la seguridad
Disponible en: http://oa.upm.es/20071/

A continuacién, en la Figura 31. Se realizd la representacion grafica con los
resultados obtenidos de la valoracidon de la precision del algoritmo biométrico.

Figura 31Precision del algoritmo biométrico.

Reconocimiento de Firma
Reconocimiento de Voz
Reconocimiento Facial [ 2 ERR
Reconocimiento Iris [ —— =FAR
Reconocimiento de La Mano [
Huella Dactilar [

Fuente: El autor
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En el resultado del andlisis de la representacion gréfica se puede observar que el
sistema biométrico de huella e iris, obtuvo una puntuacion de 4 (cuatro) en FRR y
FAR, donde 1 es el nivel menos preciso y 4 es el nivel mas preciso frente algoritmo
de precision de un sistema biométrico. Una tasa de error de usuarios erroneamente
rechazados o aceptados en el proceso de verificacion es el de Huella Dactilar, razén
que corresponde a las caracteristicas de sistema biométrico estatico y a su patron
biométrico.

El sistema biométrico con menor tasa de error es la firma, se puede analizar que su
FRR es menor, es decir, que la probabilidad de aceptar un impostor como usuario
valido es minima en este sistema biométrico, aunque la posibilidad de rechazo de

un usuario valido es mayor, este sistema tiene el nivel de error mas bajo.

9.2 CARACTERISTICAS DE USO Y SEGURIDAD EN LOS SISTEMAS

BIOMETRICOS

A continuacion, se relacionan las caracteristicas de uso y seguridad que fueron
evaluadas, manteniendo relacion con las condiciones de seguridad de los sistemas

biométricos, como se observa en la Tabla 15.

Tabla 15. Compatibilidad de beneficios de los sistemas biométricas.

Caracteristicas

Beneficios

Necesidad de Secreto

No usa esta opcion, solo se depende del usuario

Posibilidad de Robo

Los rasgos biométricos pertenecen a la persona

Posibilidad de pérdida

Los rasgos biométricos pertenecen a la persona

Registro inicial y posibilidad
de generacion.

Requiere la presencia del individuo

Caracteristicas

Beneficios

Proceso de comparacion

Se requiere tener infraestructura con capacidad pertinente.

Comodidad del usuario

No se requiere esfuerzo

Vulnerabilidad ante el espionaje

El espionaje no permite identificar informacién para acceder

Vulnerabilidad a un ataque por
fuerza bruta

Una muestra biométrica contiene cientos de bytes, lo que
dificulta facilitar un ataque de fuerza bruta.

Medidas de prevencion

No cuenta con medidas de prevencién con la madurez
requerida

Autenticacion de Usuarios
Reales

La autenticacion de los individuos no puede ser prestada, ni
compartida
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Tabla 21 (Continuacion)

Caracteristicas Beneficios

Coste de implantacién Un sistema de biometria requiere costos mas elevados

No genera gastos asociados a la pérdida u olvido de

Coste de Mantenimiento i
credenciales.

Fuente: Adaptada de Tecnologias biométricas aplicadas a la ciberseguridad. Disponible en:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_tecnologias_biometrica
s_aplicadas_ciberseguridad_metad.pdf

9.3 ASPECTOS DE SEGURIDAD DE LOS SISTEMAS BIOMETRICOS

Para evaluar aspectos de seguridad de los sistemas biométricos se identificaron
algunas amenazas, vulnerabilidades y ataques en algunos puntos estratégicos en
el flujo de la técnica de reconocimiento de los biométricos, como podemos ver en la
Figura 32 se tuvieron identificaron puntos vulnerables como el sensor, la extraccion
de caracteristicas, el comparador, la base de datos, la identidad solicitada y la
decision.

Figura 32. Vulnerabilidades en puntos estratégicos técnica de reconocimiento

1

Sensor Biométrico -

Identidad
Solicitada

Extractor de
Caracteristica BASE DE DATOS

Comparador Decision

Fuente: Adaptado de Seguridad e inseguridad en los sistemas biométricos: seguridad vs
privacidad. http://oa.upm.es/43786/
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9.3.1 Vulnerabilidades y medidas defensivas. Los sistemas biométricos tienen
ciertas ventajas las cuales se vieron en los capitulos anteriores, pero ademas tienen
unas limitaciones que pueden comprometer la seguridad por medio de ataques que
pueden materializarse cuando son objeto de amenazas.

Para evaluar fueron considerados los puntos estratégicos observados en la figura
32, y los canales que intercambian el flujo de informacién entre los diferentes
puntos, se realiz6 la verificacion de dispositivos fisicos con técnicas para generar
datos biométricos falsos y los canales de comunicacion, los cuales estan expuestos
a técnicas de ataque de captura o de inyeccién de paquetes en el canal de
comunicacion.

Para reducir la posibilidad de explotacion de las vulnerabilidades en las diferentes
etapas de las técnicas de reconocimiento, se realizé la sugerencia de algunas
medidas defensivas las cuales seran descritas en la tabla 16 para disminuir los
atagues que podrian alterar el funcionamiento correcto de un sistema biométrico.

Tabla 16. Vulnerabilidades y medidas defensivas de etapas de reconocimiento.

Pto Nombre Tipo Descripcion Atague Medidas Defensivas
-Los sensores cuentan con
o deteccion del tejido vivo.
2 9 Ataque al sistema con -Autenticacion multifactor.
1 é ®»  caracteristicas biométricas Implementar otro mecanismo de
.<D£ L falsas al sensor identificacion.
-Uso de tecnologia de calidad,
para evitar capturas erréneas.
Interceptacion de canal
c ara capturar paquetes : o
9 P P pag -Cifrado de las comunicaciones.
S con los patrones Encringic i
c S S o -Encripcion y cifrado de los datos
O £ biométricos legitimos y . :
2 ) = 1 transmitidos, para evitar el
& generar pérdida de la P . y
4 o S ; . analisis y la interpretacion de
c Q integridad. .
7 = O - paquetes por parte de un intruso.
8 = o Utilizar los datos de . - .
5 3 S -Firma digital para validar que la
O —= patrones biométricos para S . -,
© - transmision de la informacion,
= atacar otros sistemas : ;
S L sea del emisor correspondiente.
biométricos
Suplantacién de Identidad.
c c
S} o2
§ ° § Ataque por repeticion,
2 < © < reenvio de rasgos -Cifrado de las comunicaciones
= S E  biométricos
@} o
) O
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Tabla 16 (Continuacion)

Pto

Nombre

Extraccion del vector de

’

caracteristicas

Tipo Descripcidon Ataque Medidas Defensivas
Modificacion de informacion,
reemplazando el vector por
- uno nuevo.
22 Ataques de suplantacion
o Spoofing
< Ataque de Hill climbing -Borrado de memorias
g (Acceso de colina) que temporales a bajo nivel, para
O consiste en modificar de evitar almacenar informacién
3 forma iterativa, la de los patrones biométricos.
< puntuaciéon de los
S pardmetros biométricos,
hasta que el mobdulo
comparador devuelva un
resultado favorable.
c L -Cifrado de las comunicaciones
;] Interceptacion en el canal de o ;
S &  comunicacién para obtener “Encripcion y cifrado de los
= S . . datos transmitidos, para evitar
oS las plantillas de los usuarios P ) i
Ss . el andlisis y la interpretacion de
O E registrados en la base de paquetes por parte de un
S8 datos.

intruso.

Dispositivo
Fisico

Modificaciéon de la
informacioén del resultado de
la decision final, permitiendo
dar acceso a usuarios
ilegitimos o denegando
acceso a usuarios legitimos-

-Implementaciéon de Politicas
de restriccion de Equipos.
-Control de  Acceso a
modificacion de las plantillas

Dispositivo Fisico

Modificacion de informacion,
reemplazando el vector de
caracteristicas, por medio
de la instalacion de un
troyano, el cual deja abierta
la puerta trasera al intruso
para que el atacante
manipule la informacion.
Ataques por ofuscacion de
datos biométricos, que
consiste en impedir la
identificacion correcta del
individuo, enmascarando los
datos.

-Sistemas de deteccion de
Intrusos IDS para la proteccién
en bloques.
-Control de
Software

instalacién de
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Tabla 16 (Continuacion)

Pto Nombre Tipo Descripcidon Ataque Medidas Defensivas
Modificacion de informacion,
reemplazando el vector de
o caracteristicas, por medio ., "
5 de la instalacion de un mPlementacion de Politicas
= . . de restriccion de Equipos.
o troyano, el cual deja abierta S . 9
e ; -Restriccion de instalacion de
5 i la puerta trasera al intruso ¢
8 para que el atacante sortware
o1 . . iy -Controles de acceso logicos
i) manipule la informacion. : :
a o, . del algoritmo de cifrado.
Corrupcion del algoritmo de
comparaciéon para engafar y
generar un falso positivo.
Modificacibn de plantillas
para suplantar  usuarios -Control de Accesos no
o legitimos. ) ;
ke, Atagues de inveccién de autorizados, por medio de
T 'aq y procedimiento de gestién de
S cbdigo a la base de datos. LSUarios
6 = i0 ) . .
= Ataqu_es de deneggmon del -Implementacion de un Firewall
4 servicio, por medio de la de Base de Datos
& inyeccion de grandes .
A ) 2 -Controles  de seguridad
cantidades de biométricos,
- IDS/IPS
para desestabilizar la base
de datos.

Fuente: El Autor

9.3.2 Otros Aspectos de Seguridad. Los sistemas biométricos tienen ciertas
ventajas las cuales se vieron en los capitulos anteriores, pero ademas tienen unas
limitaciones que pueden comprometer la seguridad por medio de ataques que
pueden materializarse cuando son objeto de amenazas.

Adicionalmente a los aspectos evaluados anteriormente, es de gran importancia en
la seguridad de un sistema biométrico, cumplir con los requisitos de seguridad como
la confidencialidad, la integridad, la autenticidad, no repudio, y la disponibilidad.®’

9.3.2.1 La Autenticidad. Un sistema biométrico cuenta con dos autenticidades una
de entidad, la cual se encarga de la validacion de las entidades en el procesamiento
“son las que dicen ser”. Y la de origen de datos, que se encarga de validar la
originalidad de los datos.

57 W3lI. Biométrico de Seguridad de Sistemas [online].
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9.3.2.2 La confidencialidad. Un sistema biométrico debe limitar el acceso y
divulgacion de informacion para quienes estén autorizados, y que mantiene el
secreto de la informacion de autenticacion biométrica a entidades no autorizadas.

9.3.2.3 No Repudio. Un sistema biométrico cuenta con rendicion de cuentas y asi
permite garantizar la validez del emisor y receptor en la comunicacién de la
informacion biométrica.

9.3.2.3 La Integridad. Un sistema biométrico cuenta con la precision, la
consistencia, la exactitud y la integridad, que son caracteristicas primordiales para
evitar manipulaciones intencionales y no intencionales de la informacion biométrica.

9.3.3 Seguridad en los sistemas biométricos. Segun el VIII Ciclo de la
Conferencia de Aplicacion de la Biometria en la seguridad, muestra una valoraciéon
sobre la seguridad de cada tipo de sistema biométrico, como se evidencia en la
Tabla 17.

Tabla 17. Nivel de seguridad de los sistemas biométricos.

Nivel de
Sistema Biométrico Seguridad

Huella Dactilar

Geometria de La Mano

Reconocimiento Iris

Reconocimiento Facial M
Reconocimiento de Voz M
Reconocimiento de Firma M

Fuente: Ciclo de Conferencias UPM — TASSI Aplicaciones de la Biometria a la
seguridad Disponible en: http://oa.upm.es/20071/

9.3.4 Incidentes de Seguridad de Sistemas Biométricos. La implementacion de
soluciones para el control de acceso de sistemas biométricos, ha contribuido en la
disminucién de la materializacion de riesgos asociados al control de acceso de los
usuarios y el cierre de brechas de seguridad relacionadas, la implementacion de
soluciones de identificacion biométrica, como se puede apreciar en la tabla 18 a
continuacion:
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Tabla 18. Disminucién de incidentes de seguridad.

Concepto Descripcion

Ha disminuido los incidentes de control de acceso causados por
riesgos de administracion de claves por parte de usuarios y
administradores, garantizando los accesos seguros a la
informacién y la disminucién de ataques.

Comodidad y facilidad
de acceso:

Ha disminuido los incidentes de control de acceso causados por
Precision: engafios en la verificacion de la identidad incorporando

sensores de calor, incrementando el nivel de seguridad en la

identificacion de las personas, generando mayor aceptacion.

Optimizacién de la

gestion: Ha permitido optimizar los recursos de administracion

disminuyendo riesgos de asignacion de cuentas de usuarios.

Seguridad integral: Disminucion de perdida de confidencialidad o robo de
contrasefias de acceso.

Ha permitido establecer combinaciones de diferentes
Versatilidad: mecanismos biométricos generando mayor seguridad
integrando mecanismos tradicionales de autenticacion dura
elevando los niveles de seguridad
Fuente: Adaptado de: Cinco razones para implementar la identificacion biométrica.
Disponible en: https://colombiadigital.net/actualidad/articulos-informativos/item/8802-cinco-
razones-para-implementar-la-identificacion-biometrica.html
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10.BENCHMARKING DE SEGURIDAD EN BIOMETRICOS

En este capitulo se hizo la comparacion de los parametros de los sistemas
biométricos seleccionaos, para mostrar las diferencias entre cada sistema y generar
asi una guia de consulta que permita determinar qué sistema biométrico pueden ser
aplicados de acuerdo a sus necesidades y requerimientos.

El analisis de resultados de los parametros seleccionados en el capitulo 9
“Usabilidad y Seguridad en los Sistemas Biométricos”, se establecio el proceso de
evaluacion el cual consiste en asignar una valoracion y calificacion de los sistemas
biométricos de reconocimiento de Huella Dactilar, Iris, Facial. Mano y Voz, con el
objetivo de cuantificar y analizar resultados.

10.1 PARAMETROS DE BENCHMARKING DE SEGURIDAD EN BIOMETRICOS

El analisis de la informacion se realizd6 con una escala de calificacion de 1 a 5 para
cada pardmetro, y cada caracteristica tiene una valoracion distinta de acuerdo al
nivel de importancia en el sistema biométrico. En la tabla 19, se describen los
pardmetros establecidos para realizar el andlisis del benchmarking, para los
sistemas biométricos:

Tabla 19. Parametros de Benchmarking Sistemas Biométricos

Parametro Descripcién Evaluacién
Este item evalla la influencia de los  La valoracién de estos parametros
Factores factores ambientales inherentes que se mide por el grado de afectaciéon a
ambientales afectan a los sistemas biométricos cada sistema biométrico

Este item evalla la informacién de La valoracion de este parametro se

Propiedades y las propiedades y caracteristicas mide por el nivel de efectividad en
Caracteristicas ajenas a los sistemas biométricos cada sistema biométrico
Este item hace referencia a la La valoracién de este parametro
Algoritmo probabilidad de falso positivo (FAR)  mide el nivel de precisién en el
Biométrico y de falso negativo (FRR) del proceso de verificacion de un
algoritmo de un sistema biométrico usuario en un sistema biométrico
Este item sea ha considerado un La valoracién de este parametro
Seguridad parémetr(_) con alto grado de_ mide el nivel de_ seguridad de !os
ponderacion. Hace referencia a la puntos estratégicos en la técnica de
seguridad del sistema biométrico reconocimiento

Fuente: El autor
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10.2 DEFINICION DE VALORACION DE LOS PARAMETROS BIOMETRICOS

La valoracién aplicada en el Benchmarking se establecié por medio de unas escalas
de valoracion para cada parametro, lo que permitié definir el alcance de cada nivel,
de acuerdo la informacién vista en los capitulos anteriores, producto de la
investigacion de estudios recientes sobre seguridad en sistemas biométricos.

10.1.1 Factores ambientales: La valoracion de los factores ambientales, esta
estimada de acuerdo a la valoracion otorgada en la Tabla 20.

Tabla 20. Valoracion de factores ambientales

Nivel Descripcion Ponderacion
A Nivel de afectaciéon Alto =>7
M  Nivel de afectacion Medio =<6
B Nivel de afectacién Bajo =<3

Fuente: El autor

10.1.2 Propiedades y Caracteristicas: La valoracion de las propiedades y
caracteristicas, esté estimada de acuerdo a la valoracion otorgada en la Tabla 21.

Tabla 21. Valoracion propiedades y caracteristicas

Nivel Descripcion Ponderacion
D Nivel de efectividad Deficiente 1% a 24%
B Nivel de efectividad Bajo 25% a 49%
M Nivel de efectividad Medio 50% a 74%
A Nivel de efectividad Alto 75% al 100%

Fuente: El autor

10.1.3 Precision del algoritmo biométrico: La valoracion de la precision del
algoritmo biométrico, esta estimada de acuerdo a la valoracion otorgada en la Tabla
22.

¢ FAR: Indica la probabilidad de aceptacion de un intruso como usuario valido
del sistema.
¢ FRR: Indica la probabilidad de rechazo de un usuario valido del Sistema.
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Tabla 22. Valoracion precision algoritmo biométrico

Nivel Descripcién Ponderacion
D  Nivel de precision Deficiente 1
B Nivel de precision Bajo 2
M Nivel de precisién Medio 3
A Nivel de precisiéon Alto 4

Fuente: El autor

10.1.4 Nivel de Seguridad: La valoracion de nivel de seguridad, esté estimada de
acuerdo a la valoracién otorgada en la Tabla 23.

Tabla 23. Valoracion nivel de seguridad

Nivel Descripcion Ponderacion
D  Nivel de seguridad Deficiente 1
B Nivel de seguridad Bajo 2
M  Nivel de seguridad Medio 3
A Nivel de seguridad Alto 4

Fuente: El autor

10.3 RESULTADO DEL BENCHMARKIG DE SEGURIDAD EN SISTEMAS
BIOMETRICOS

La estrategia aplicada en el benchmarking es un proceso de comparacion de los
parametros definidos, su descripcién y su valoracién para cada uno de los sistemas
biométricos de reconocimiento e identificacion: la huella dactilar, el iris, facial, la
mano, la firma y la voz, permitiendo construir una propuesta de evaluacion de los
sistemas biométricos.

Este proceso de benchmarking contempla dos partes: la primera parte describe los
parametros definidos en la evaluacion, la correspondiente descripcion y su
valoracion; la segunda parte establece la calificacion con una ponderacion de
acuerdo a la importancia de cada uno de los aspectos de seguridad que requieren
los sistemas biométricos frente a las caracteristicas de usabilidad, la funcionalidad
y la seguridad.

La valoracion para cada pardmetro, esta definida en tres niveles B (bajo), M (medio)
y A (alto), con la finalidad de evaluar la influencia del parametro en el sistema
biométrico, asi como fueron establecidos unos rangos de ponderacion, dandole
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mayor puntuacion a los parametros mas relevantes en la evaluacion, como se puede
observar en a Tabla 24.

Tabla 24. Valoracion Parametro.

Nivel Descripcion Ponderacion
B E_I parametro no influye dgrmanera 0% a 14.99%
significativa en la evaluacioén.
M El pa_trametro influye en cierta 15% a 29.99%
medida en la evaluacion
A El parametro es vital importancia 30% a 100%
en la evaluacion.

Fuente: El autor

A continuacién, se encuentra en la Tabla 25. Se observa el resultado de valoracion
de los parametros definidos en la evaluacion de los sistemas biométricos.

Tabla 25. Parametros y Ponderaciéon para comparaciéon por Sistema Biométrico

Parametro Valoracion Ponderacion
Factores . 0
Ambientales Media 15%
Propiedades y . 0
Caracteristicas Media 15%
Precision del
Algoritmo Alta 30%
Biométrico
Nivel de 0
Seguridad Alta 40%

Fuente: El autor

Huella
Dactilar
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Tabla 26. Valoracion del Benchmarking
Escala Calificacién Valoracién
Desfavorable  El nivel de madurez de los pardmetros es bajo, dentro
del grupo de biométricos de identificacién de patrones >=0 a <0.99
de reconocimiento y autenticacion.
Medianamente Elnivel de madurez de los parametros es Medio, dentro

Favorable del grupo de biométricos de identificacién de patrones >=1 a <2.99
de reconocimiento y autenticacion.
Favorable El nivel de madurez de los pardmetros es Alto, dentro

del grupo de biométricos de identificacién de patrones >=3 a <3.99
de reconocimiento y autenticacion.

Muy Favorable El nivel de madurez de los parametros es Muy Alto,
dentro del grupo de biométricos de identificacion de >=4
patrones de reconocimiento y autenticacion.

Fuente: El autor

Se realizé la asignacion de la valoracion del benchmarking por medio de la
evaluacion de los parametros determinados en el numeral 10.2 Definicién de la
valoracion de seguridad en sistemas biométricos.

El resultado del Bechmarkig en sistemas biométricos de reconocimiento y
autenticacion, es una herramienta que nos permite identificar y seleccionar el
sistema biométrico mas favorable para implementar el control de acceso, como se
puede apreciar en la Tabla 27.

El resultado determino que el sistema biométrico de reconocimiento por huella
dactilar es mas favorable, el cual arrojo una puntuacién de 4.30 de una valoracion
total de 5 (El nivel de madurez de los pardmetros es Muy Alto, dentro del grupo de
biométricos de identificacion de patrones de reconocimiento y autenticacion),
destacandose parametros como: precision del algoritmo y niveles de seguridad. El
sistema biométrico de reconocimiento del iris, toma la segunda posicion que cuenta
con una diferencia de 0.33%, la cual destaca los mismos parametros que el de
huella dactilar.

Para completar el proceso de decision final de la evaluacion, se procede a realizar
la valoracion del Benchmarking de los sistemas biométricos, de acuerdo a los
parametros y la ponderacion de cada sistema biométrico por medio de una
calificacion nominal, la cual esta definida, como se observa en la Tabla 27.

Calificacion nominal (CN) = Valoracién del Parametro(C) = La Ponderacion(P)
CN=C+xP
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Tabla 27. Resultado Benchmarking Sistemas Biométricos

8 g § o Lol o
33 2% ogg 88 = c £
PARAMETRO 25 35 2L 0 3= z o <
Q = = = > Q
© Q2 2 o o5 Eeg ey = T £
s °g A<y =3 S <
< aa o0 =9
O > %
POND%F?)AC'ON 15% 15% 30% 40%  100%
HUELLA C 7 2,7 4 4 i3
DACTILAR g
CN 1,05 0,41 1,2 1,6
C 5 2,8 4 4
IRIS 3,97 Favorable
CN 0,75 0,42 1,2 1,6
EACIAL c 5 2,5 2 3 290 Medianamente
: F bl
CN 0,75 0,38 0,6 1,2 avoravie
C 7 2,4 3 3
MANO 3,51 Favorable
CN 1,05 0,36 0,9 1,2
C 4 21 2 3 .
CN 0,6 0,32 0,6 1,2
C 0 1,9 2 3
’ Medianamente
FIRMA 7N 0 0.29 06 12 29 " Favorable

Fuente: El Autor

En la figura 33, se presentan lo reultado obtenidos, dondde se puede evidenciar la brecha
gue posee cada uno de los sistemas biométricos que fueron objeto del alcance del presente
proyecto.

84



Figura 33. Resultado Benchmarking de seguridad en sistemas biométricos.
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CONCLUSIONES

El auge y la necesidad de mejorar la seguridad en los sistemas de control de acceso
e identificacion, ha generado que hoy en dia los sistemas tradicionales sean
sustituidos por sistemas automaticos de reconocimiento e identificacion biométrica,
los cuales permiten responder mas eficazmente a un entorno tecnoldgico creciente.

A lo largo del documento se muestra una vision general de los sistemas biométricos,
desde los antecedentes hasta tendencias futuras y conceptos fundamentales sobre:
como estan clasificados los sistemas biométricos, factores ambientales,
propiedades y caracteristicas y la comparacion del algoritmo de precisiéon y la
influencia en cada sistema biométrico, aspectos que se deben contemplar para la
implementacién de un sistema biométrico de acuerdo a las necesidades.

Uno de los aspectos mas destacados en el presente trabajo son una serie de
amenazas y vulnerabilidades a los que estan expuestos los componentes de un
sistema biométrico, que pueden ser previsto teniendo en cuenta el uso de
estandares definidos por varias organizaciones a nivel mundial y unas
recomendaciones relacionadas en el flujo del sistema, sin dejar a un lado las
implicaciones legales que pueden incurrirse en caso de no cumplir con las
disposiciones dispuestas.

La recopilacién de informacion nos permitié establecer un analisis por medio de un
Bechmarking de los sistemas biométricos, donde fueron establecidos unos
parametros que fueron identificados como los mas relevantes en el presente
proyecto y unas escalas de valoracion de acuerdo a la relevancia de cada
parametro.

Finalmente, al realizar esta proyecto fue posible identificar que los sistemas
biométricos de reconocimiento y autenticacibn con mayor valoracion en el
Bechmarking, es decir los mas favorables segun la evaluacion son: el de
reconocimiento de huella dactilar, iris y el facial. Durante todo el proceso
comparativo estos tres sistemas biométricos son los que marcan la diferencia y los
que tienen mayor porcentaje de en la comparacion de los parametros
seleccionados, factores ambientales, propiedades y caracteristicas, algoritmo
biométrico y seguridad
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CONTENIDO

PALABRAS CLAVES:

Sistema biométrico, patrones, seguridad, verificacion, autenticacion, control de
acceso, sensor, algoritmo, inscripcién, autenticacion.

FORMULACION DEL PROBLEMA:

¢,Cudles son las técnicas y especificaciones de seguridad que utilizan los
sistemas biométricos de reconocimiento y autenticacion, para el control de
acceso e identificacién en las organizaciones, que accedan a buenas practicas
de seguridad, funcionalidad y usabilidad, por medio de las caracteristicas de una
persona?

CONTENIDO:

En primer capitulo se encuentra la introduccion alli se delimita el alcance del
trabajo, se plantean los objetivos.

En el segundo capitulo se identifica la problematica a la cual se quiere dar
solucion por medio del desarrollo del trabajo.

El tercer capitulo corresponde a la Justificacion del proyecto, donde se muestra
la importancia e implementacion de los sistemas biométricos en la identificacion
y reconocimiento de las personas a través de procesos automatizados para el
control de acceso.

El cuarto capitulo corresponde a los Objetivos del proyecto, siendo el objetivo
general: “Elaborar el estado del arte de la seguridad en los sistemas biométricos
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para control de acceso e identificacién”. Adicional, se plantean cuatro objetivos
especificos, que son coherentes al logro del objetivo general.

El quinto capitulo es el Marco Referencial el cual permitira ubicar el estado actual
del Proyecto, esté estd compuesto del Marco Teorico y la revision de los
antecedentes de los Sistemas Biométricos de Reconocimiento de la Huella
Digital, Iris, Facial y Firma, la Geometria de Mano y Dedo, Autenticacion por Voz,
segun sus propiedades y caracteristicas para la identificacion y reconocimiento,
ademas algunos aspectos de seguridad. EI marco conceptual y Marco Legal
hacen parte de este capitulo, en donde se definen los estdndares y la legislacion
aplicada a los sistemas biométricos de identificacion y reconocimiento, los cuales
permitiran contribuir a dar solucién al problema planteado

El sexto capitulo corresponde al marco metodologico utilizado para definir la
forma como se llevara a cabo la investigacion para identificar los parametros de
los sistemas biométricos, a través de la investigacion documental, por medio del
analisis y procesamiento de datos de la muestra seleccionada, por a través del
desarrollo de unas actividades estructuradas que permitira estructurar el andlisis
interpretacion y presentacion de resultados por medio del Benchmarking que
identificara la mejor opcion de los sistemas biométricos del alcance.

El séptimo capitulo corresponde a las técnicas de reconocimiento de patrones
de sistemas biométricos, donde se describen los componentes principales del
sistema biométrico y las etapas de registro, autenticacién y toma de decisiones
gue surte al finalizar el proceso.

El octavo capitulo se presentan algunas muestras de las herramientas de control
de acceso de los sistemas biométricos, y la descripcion de las caracteristicas de
software y hardware con las que se cuenta actualmente para los dispositivos y
algunos fabricantes reconocidos para la identificacion biométrica para el control
de acceso.

El noveno capitulo corresponde a la Usabilidad y Seguridad en los sistemas
biométricos, en este capitulo se realiza el proceso de analisis de algunas
caracteristicas relacionadas con factores ambientales, propiedades vy
caracteristicas y del algoritmo de comparacion de los sistemas biométricos.
Adicionalmente contempla algunas caracteristicas de uso y aspectos de
seguridad generando unos indicadores que determinan niveles de cada sistema
biométrico.

El décimo capitulo corresponde al proceso de comparacién por medio de un

benchmarking de sistemas biométricos, donde se establecen los parametros
sobre los cuales se realizara la seleccion de valoracion por parametro y una
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ponderacion de acuerdo al nivel de influencia, permitiendo determinar el
resultado esperado.

METODOLOGIA DE INVESTIGACION:

Para esta investigacion se utilizé un Enfoque Cualitativo para identificar los
parametros de medicién de los sistemas biométricos. El tipo de investigacion
aplicada fue documental argumentativo explorativa, que permitié realizar un
analisis de la documentacién encontrada para dar cumplimiento a los objetivos
planteados.

CONCLUSIONES:

La recopilacion de informacion nos permitié establecer un analisis por medio de
un Bechmarking de los sistemas biométricos, donde fueron establecidos unos
parametros que fueron identificados como los mas relevantes en el presente
proyecto y unas escalas de valoracién de acuerdo a la relevancia de cada
parametro.

Finalmente, al realizar esta proyecto fue posible identificar que los sistemas
biométricos de reconocimiento y autenticacion con mayor valoracion en el
Bechmarking, es decir los mas favorables segun la evaluacion son: el de
reconocimiento de huella dactilar, iris y el facial. Durante todo el proceso
comparativo estos tres sistemas biométricos son los que marcan la diferencia y
los que tienen mayor porcentaje de en la comparacién de los parametros
seleccionados, factores ambientales, propiedades y caracteristicas, algoritmo
biométrico y seguridad.

RECOMENDACIONES

Existen diversos parametros que permiten establecer las caracteristicas de los
sistemas biométricos, las cuales no estan en el alcance del presente documento,
debido al tipo de proyecto.
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