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Resumen- En este articulo se abordar la implementacion de Proceso de Instalacion Zentyal Server 6.0
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establecidas, donde se explicard de manera técnica la puesta en
marcha de soluciones tecnolégicas basadas en open source.

Language

Amharic Frangais MakeaoHCoKW Tamil
Arabic Gaeilge Halayalam 7@
. . . ., . . Asturianu Galego Harathi Thai

Palabras Clave: Linux, Zentyal, distribucion, interfaz, Firewall, Benapyckan | Gujarati Burmese Tagalog

VPN, DHCP, DNS, Proxy, File Server, Dominio, Ubuntu. AT EER VUGS
engali Hindi Nederlands Uyehur
Tibetan Hruatski Narsk bokmal YkpalHceka
Bosanski Magyar Norsk nynorsk Tigng viét
Catald Bahasa Indonesia | Punjahi (Gurmukhi) (TR 440

A festina Islenska Polski s (2 EE)
I' I NTRODUCCION Dansk Italiano Portugués do Brasil
. I . h i E
En el mercado actual existen distintas plataformas y/o herramientas E:;;Sgiha Eﬁnwn e

para la administracion de la Infraestructura IT dentro de una ot | o ;g;z;ﬁ"m

organizacion, en este articulo se pretende dar de forma objetiva el Esperantn | 357% 5o

por qué se puede usar Zentyal Server como plataforma de servicios Lone | B S

para la administracion de estos, como lo son: DNS Server, DHCP Euskara | Lan shoip

.. . Lietuviskal Cpncin
Server, Controlador de Dominio, Proxy no transparente, Firewall o .
Cortafuegos, File Server, Print Server y VPN. Fiteln F2Le
£ AWz
Il. INSTALACION DE ZENTYAL SERVER 6.0 Figura 1. Se inicia el Wizard de Instalacion de Zentyal
Ahora selecciono la opcion “Install Zentyal 6.0-Development
A RECIUISItOS E7) Zentyal Server 5.0_[Carriendo] - Oracle VM VirtuslBox — o %
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El correcto funcionamiento Zentyal Server 6.0, dependera de los
mddulos que se instales y los usuarios que usen los servicios,
por lo cual es necesario contar con minimo las siguientes
caracteristicas de hardware:

2 GB de RAM, 8 GB de disco duro, procesador de 2 GHZ,
tarjeta de red.

B. Descarga de Zentyal Server 6.0

Para iniciar con la instalacién de Zentyal lo primero que se hace es
realizar la descarga de la imagen ISO desde el sitio oficial de
producto URL: https://zentyal.com/es/inicio/
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Figura 2. Menu para Instalacion Zentyal
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Choose the lenguage to be used for the installation process. The selected langusge will
also be the default language for the installed sustem.
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Figura 3. Seleccion del idioma “espafiol ” para continuar:
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La ubicacifn seleccionads aqui se utilizard para fljar su 2ona horarla y tanblén como
ejenplo para ayudarle 3 selecclonar la localizacifn de su sistems. Esta localizacidn serd
habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
totron i su ubicacidn no estd en la Lista,
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Figura 4. Se selecciona la region “Colombia” para continuar

Fuede probar que su modelo de teclado sea detectado pulsando una serie de teclas. Sino
desea hacer esto, podra seleccionar su modelo de teclado de una lista

4Detectar 13 disposicitn el teclado?
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Figura 6. Inicia el proceso de copia de archivos y componentes.
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(1] Configurar la red

For favor, introduzca el nombre de la maguina.

El nonbre de méquina es wna sola palsbra que identifica el sistema en la red, Gonsulte al
administrador de red sl no sabe qué nombre deberla tener. 51 estd conflgurendo una red
domést lca puede inventarse este norbre.

Mosbre de la méguina:
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[11] Confligurar usuariss y contrasefiss
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonsble. £1 nombre de usuario debe enpezar con una letra
mindscula, seguida e cualguler combinacidn de nimerns y més letras minGsculas.
Nofibre de usuario para la cuenta:

<Retroceders <Gont dnuary.
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[11] Gonfigurar usuarios u contrasenas

Una buena contrasefia debe contener una mezcla de letras, nimeros u signos de puntuacion,
y debe canbiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retracedzrs

<Tab> muzve coin Intro> activa un botén

Figura 9. Se asigna una contrasefia a la cuenta Administrador
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[11] Terminar la instalacion

pLe
Ls instalsciin se ha conoletad. Ahors padrd arrancar el nuevo sistems. Asegiress
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disco en lugar de reiniclar la Instalacién,
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Figura 10. Finalizacién del Wizard de instalacion.



I1l. TEMATICA 1: DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

A. Servidor DHCP

Iniciamos instalando los paquetes necesarios para dar
zentyal solucion a la tematica 1

Seleccione los paquetes de Zentyal a instalar

H Dormain Controller and File Sharing®@ || fE Mail and Groupware

=n

@ ons server © TP oncesen 2 rrewan

Figura 11. Inicio del Sistema Operativo Zentyal Server
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En la siguiente imagen podemos ver el sistema Zentyal ya iniciado,

para gestionar los servicios ingresamos usuarios y contrasefia de

administrador. La primera interfaz de red la configuramos para que por medio de
ella tengamos el servicio de internet.

Figura 15. Instalacion de paquetes necesarios.

Zentyal

Flgura 12. Interfaz de admlnlstracmn web Zenlyal Server

Figura 16. Configuracion de interfaces de red externa DHCP
———————————————— - e La segunda interfaz de red la configuramos como red interna para

Ozentyal onsoomemeonon + s a [ verificar el funcionamiento del servidor DHCP con el cliente Ubuntu
b Dashboard |

*
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&

Figura 13. Interfaz de admlnlstracmn con sus modulos

Figura 17. Conflguracmn de interfaces de red |nterna estatica

Antes de cualquier operacion o procedimiento, se deben Establecemos un rango de direcciones de 10.10.1.20 — 10.10.1.30
instalar todos los paquetes y servicios. F
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Figura 18. Establecemos rango de direcciones IP 10.10.1. 20-
Figura 14. Llstado maestro de paquetes y complementos 10.10.1.30



Comprobamos que nuestro equipo ya es reconocido por el servidor
tal como lo muestra en el apartado de IPs asignadas con DHCP
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Figura 19. Servidor DHCP se encuentra funcionando
El servidor DNS se activa al momento de configurar nuestro

servidor DHCP el cual queda por defecto con la IP del servidor
Zentyal

B. Configuracion DNS Server

acién del estado de los midulos - Molla Firefox
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Figura 20. Activamos mddulo de DN

C. Controlador de Dominio

Ingresamos a mddulo de dominio y verificamos el nombre completo
de este.
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Figura 21. Verificamos los datos de nuestro dominio

Creamos un usuario de dominio con los permisos de Administrador
para evitar problemas de sincronizacion
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Figura 22. Creamos usuario de dominio
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Figura 23. Desde nuestro cliente apuntamos a nuestro servidor

IV. TEMATICA 2: PROXY NO TRANSPARENTE

Dentro del Dashboard, procedemos a la configuracion del Proxy. Si
inicialmente no definimos un adaptador de red adicional o si uno de
ellos no fue marcado para red externa seguramente nos saldra que el
mensaje “El modulo Proxy HTTP esta desactivado”.

Zoatyal - Proxy WTT - Mozilla Firsfox

¢ Configuracion General
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Figura 24. Interfaz Dashboard de administracion
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Figura 25. A AS|gnamos IP fijas a cada adaptador de red
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Figura 26. Vamos a estado de los médulos y activamos el servicio.
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Flgura 27. Se crean dos estaciones clientes, que llamaremos
Clientel y Cliente2 en Virtual box y le instalaremos Ubuntu
desktop.

Para conectar los equipos clientes, activaremos la funcion de
servidor DHCP en el servidor Zentyal de modo que asigne
automaticamente las IP clientes. Vamos a Gestion de Software >

Componentes de Zentyal >
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Figura 28. Activacion servicio DHCP

Damos clic en configurar y agregamos un nuevo rango de
direcciones IP.
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Figura 29. Asignamos un rango desde la 192.168.1.100 a la

192.168.1.110

Una vez activado y comprobado el servicio DHCP, seguimos con la
configuracion final del Proxy, agregandoles algunas restricciones de

sitios web.
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Figura 30. Iniciamos creando un perfil de filtrado




Dentro de la configuracion del perfil, en la pestafia de sitios Asistente de configuracion inicial
negamos acceso al sitio youtube.com
(4
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=i Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

L) etho iDHCP EI

Figura 35. Configuracion de interfaces de red externa DHCP

Seleccionamos el mismo dominio que sale por defecto.
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Figura 31. Configuracion de Perfil.
Seleccionar el tipo de servidor

&) Servidor stand-alone

Se guardan los cambios, seguidamente, modificamos la regla de © Controlador de dominio adiconal
acceso, donde le indicamos el perfil de filtrado que acabamos de
crear, en nuestro caso “perfilada” Nombre del dominio para esta maquina

6 2ot Kriens] O Wi il .3 i Seré usado como dominio de autenticacion de Kerberos para sus usuarios.

e y
B Lo zentyal-domain.lan
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Seleccionar bre de dominio del servidor

Q B = commecames

Figura 36. Configuracion de usuarios y dominios
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Después empieza la instalacion automaticamente, una vez termina
nos muestra un resumen de la instalacion
Ozentyal Trial Buscat Q B
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Figura 32. Modificacion de la regla o S
< 2ga de tema 0.79,0.35,0.19

V. TEMATICA 3: CORTAFUEGOS = - - -
Figura 37. Resumen de instalacion del servidor Zentyal

Instalamos los paquetes necesarios, para la temética 3.

Seleccione los paquetes a instalar . .
— Ahora accedemos desde el cliente Ubuntu, para esto primero

revisamos la IP del servidor de Zentyal con el comando “ipp addr”
el cual nos dice que la IP es la 192.168.1.57.
Con esta IP y con el puerto 8443 podremos acceder desde el Ubuntu

e Se instalarén los siguientes paquetes:

F!llq Q‘ . -
@ @ que esta en la misma red del servidor.
e rh
& Zentyal - Dashboard - Mozilla Firefox - ax
£ Zentyal - Dashboard x| +
i )
ntivirus DNS Server NTP Service yleman < c @ hAd N @ =
Fie Sharing
Buscar...
cceballos@zentyal: ~

Figura 33. Instalacion de paquetes necesarios

Se configura una tarjeta de red, interna y externa, para poder
verificar el funcionamiento del servidor en el Ubuntu cliente
Asistente de configuracion inicial

Verificamos la IP de Zentyal

Figura8.

Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estn bajo tu control (generalmente

Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
ﬁ que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.
®
W) etho Internal

) External

SALTAR SIGUIENTE

Figura 34. Configuracion de interfaces de red interna DHCP



En la siguiente imagen podemos comprobar ambas maquinas
virtuales funcionando al mismo tiempo, el navegador nos pide
agregar el certificado de seguridad y una vez realizamos esto nos
deja ver la interfaz de login, donde ingresamos con el usuario que
creamos previamente en nuestro caso cceballos.

cceballos

QUSS UROO® nesx

Figura 39. Zentyal respondiendo sobre el cllente Ubuntu

La tematica 3 dice que debemos realizar una restriccion y apertura
de sitios o portales web de entretenimiento y redes sociales, donde
evidenciemos las reglas y politicas creadas, y que la validacion del
funcionamiento del cortafuego aplicando las restricciones
solicitadas, se hard desde una estacion de trabajo GNU/Linux
Ubuntu Desktop, en nuestro caso estamos trabajando con Ubuntu
Cliente, e intentartenos demostrar el acceso correcto a Facebook,
el bloqueo y la visualizacién correcta de otra pagina que no tenga
blogueo.

Como primera medida revisamos que Facebook.com es posible
abrirlo desde el Ubuntu, sin problemas, como lo evidenciamos a
continuacion:

9 Zentyal - Dashboard - Mozilla Firefox
© Zentyal - Dashboard X |+
< c @ o)

tocalhost 4

] ‘ Buscar

cceballos@zentyal: ~

Actividades lun 19:43 0

) Navegador web Firefox

Facebook - Entra o registrate - Mozilla Firefox

O zentyal-Dashboard % [ REICATTSAER T -+

Facebook.com

Correo electionico o telélono  Convasenia

Registrarte

Es gratis y lo sera siem

book te ayuda a te y compartir
on las personas que forman parte de tu vida.

Figura 40. Acceso exitoso a la red social Facebook desde Ubuntu

Ahora debemos poner la regla para denegar el acceso, para ello nos
vamos al servidor de Zentyal en el dashboard de la parte izquierda
del navegador hay una seccidn que dice Cortafuegos, damos clic alli
y después en Filtrado de paquetes.

Ozentyal (i

% CONFIGURAR REGLAS

Reglas de filtrado para las redes internas
Estas reglas le permiten controlar el accesoe desde sus redes internas a Internet, y el

trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccién superior.

%f CONFIGURAR REGLAS

8@ Usuariosy <
LI Equipos

*  Dominio

Comparticién de
Ficheros

=

@ DNS

Fi?_] DHCP
s

‘
L Cortafuego

Filtrado de paquetes

Redirecciones de puertos

SNAT

https://localhost:8443/DHCPAView/Interfaces

Y wr ¥
B Th{ ™ (& Zentyal - Packet Filter - ...| M cceball TEP— I 1053
Figura 41. Configuracion de reglas de bloqueo

Después creamos la regla para denegar Facebook, para ello primero
hacemos un ping a Facebook desde Zentyal para ver que IP esta
contestando y denegar estaIP

Figura 42. Ping a Facebook para obtener la IP

Como vemos en la imagen, la IP de Facebook es 157.240.6.35, con
esta IP creamos la regla para denegar el servicio, Una vez que esta

creada aparece de la siguiente forma:
@ & https

//192.168.1.57:8443Firewall/View/Tc - w o =

olnterne

Filtrado de paquetes ) Redes

internas

Configurar reglas

al
Cualquiera 157.240.6.35/32 Cualquier TCP Denegar Facebook @.

(10 ]

Figura 43. Regla creada para denegar el acceso a Facebook

Pagina 1

Posterior a esto, probamos de nuevo entrar a Facebook, y ya nos sale
acceso denegado.

“ 00 facebook com LR mo =

La conexién ha caducado

€l servidor www.facebook com estd tardando demasiado en
responder

ol

f N\ ocupado. Vuelva aintentarlo en unos momentos

) ) o sinop 0 dered
desu eauipo.

v

oproxy,
eder a laweb.

[t
Figura 44. Acceso denegado a Facebook desde Ubuntu



Al ingresar a una pagina distinta (UNAD) de la que tenemos Se ingresan los datos del usuario y luego clic en “Afiadir”:
blogueada en nuestro caso Facebook, se evidencia el correcto L
funcionamiento, asi demostramos que solamente la regla deniega
Facebook.

* Usuario
Gruso
Contacto
Unidad Organizativa

& Afadir usuario

@ oF ] unad.edu.co - @ In @

Acceder a Campus Virtual

Usuario:

* Indicaciones para recuperar su nombre de usuario y
Contrasenia

* Ayuda ingreso a Campus Virtual

Figura49. Parametrizacion del UsuarioFase8Unad

Figura 45. Acceso exitoso a una pagina diferente a la denegada

En la siguiente imagen podemos ver el usuario “UsuarioFase8Unad”
creado con éxito.

VI. TEMATICA 4: FILE SERVER Y PRINT SERVER et £ ) e ] A ~ e %
Procedemos en la creacion de un grupo de trabajo, el cual se === — ]| L Usuario Usuariorsclinad
denominard “GrupoFase8Unad”, para ello elegimos el item p—

usuarios y equipos, dejamos seleccionada la opcion “Groups”,
posteriormente en el simbolo + que se encuentra en la parte inferior.

[¥] & usuaric UsuarioFasesUnad

Figura 46. Creacion de Grupo Compartido

amer A+

En la siguiente ventana se ingresan los datos del grupo y se da
clic en Afiadir, para la creacion:

)

Figura 51. Se ingresa el usuario al grupo administrador
&8 Adadir grupo . ./ PN .
o Para proceder con la implementacion, se inicia el cliente para
realizar la conectividad.

Unidad Organcatva

- 2 » =

Figura 47. Parametrizacién del GrupoFase8Unad

A continuacién, se procede a crear un usuario, para ello
seleccionamos la opcion “Users” y doy clic en el simbolo + de la
parte inferior.

a0 - « 8

Figura 52. Maquina Virtual Ubuntu Desktop 18.04.2

P4 GNU/Linux Ubuntu 18.04 [Corriendo] - Oracle VM VirtualBox -

/] o X
& Archivo Maquina Ver Entrada Dispositivos  Ayuda
= Actividades [ Terminal = sab 10:21@ A
® root@jamerviloria-VirtualBox: /home/jamerviloria

Terminal Ayuda

IEF e
- : o
q.

Figura 48. Creacion de Usuario Figu?a 53. Validacion de la conectividad con el servidor Zentyal



Para unir el cliente al dominio creado, se deben descargar e instalar
los paquetes libglade2, likewise- open y likewise-open-gui.

Actividades [E] Terminal ~ sab 10:48 8

root@jamerviloria-VirtualBox: fhome/jamerviloria/Descargas
. Archivo Editar Ver scar T L Ayuda
root@jamerviloria-VirtualBox:/home/jamerviloria/Descargas# s

/home/jamerviloria/Descargas# Ls

6-Oubuntu5_amd64.deb
ualBox:/home/jamerviloria/Descargas# [l

Actividades ] Terminal » sib 10:49 @

I

root@jamerviloria-VirtualBox: fhome/jamerviloria/Descargas

6-0ubuntus_amdé4.deb

a-VirtualBox: /home/jamerviloria/Descargas# sudo dpkg - i 1ibglad

1ibgladez-6:and64

.. 227630 fiche actualme

Figura 55. Instalacién de Paquetes en la terminal de comandos

Ahora desde el servidor Zentyal se crea y configura el recurso
compartido

« % o
€ Cc oA qure | o

O zentyal pevelopment e

Figura 56. Interfaz de recursos compartidos Zentyal

En la opcion “Control de Acceso”, se asocia el recurso compartido
con el usuario y grupo creado previamente, adicional se asignan
permisos de lectura y escritura.

e .
T )
[ Directorios compartidos ! UnadFase8

Figura 57. Parametrizacion de recurso compartido

Ya creado el recurso compartido “UnadFase8” desde el servidor
Zentyal, procedo a conectarme desde Ubuntu Desktop:

Desde el gestor de archivos de Ubuntu en la parte inferior que dice
“Otras Ubicaciones” introduzco lo siguiente en el campo conectar al
servidor: smb://192.168.0.3. Que es la direccién del servidor
Zentyal. Y luego doy clic en “Conectar”.

@
@
[
]
a
a
-
@

Figura 58. Conexion con el servidor Zentyal

En la siguiente imagen vemos desde el cliente Ubuntu Desktop
el recurso compartido creado en Zentyal.

3 £ & B P

Figura 59. Visualizacion del recurso compartido

Dando doble clic en el recurso compartido, nos solicita las
credenciales de acceso previamente creadas desde Zentyal.

ab 1413 e “ B

articion unadfases en 192.166.0.3

R

wlinadFaseb seleccianado

Figura 60. Validacion de credenciales

Finalmente, como podemos ver ya estamos dentro del recurso
compartido con permisos de lectura y escritura.

Actividades

5 PN

& Archivos ~ sab 14:15 @

& unadfases en 152.168.0.3
Recientes
Carpeta personal
Escritorio
Descargas

Documentos

S
F
®

Iméagenes

Figura 61. Validacion de acceso al recurso compartido



VII. TEMATICA 5: VPN

A. Configuracién Inicial de Zentyal

Usaremos el usuario y contrasefia indicados durante la instalacion de
zentyal para configurar la VPN,
necesarios para esta e instalamos.

s paquetes de Zentyal a instalar -

seleccionamos los paquetes

Mozilla Firefox

- Selecciane o= x | +
@ Oy me— @
@ Domain Controller and F\Ie Sharlng L2 % Mail and Groupware

@ DNS Server

Servicios adicionales

%‘ DHCP server '.' Firewall

‘ i anvie [ ackup o & rre oy [
£ e © Lmonrrenson s | g o B v T wows

L=, Virualization
‘ @ o i

INSTALAR|

Figura 62. Instalacion de paquetes VPN

B. Configuramos la red para cada interfaz, seleccionamos
el tipo de servidor y el nombre al dominio

3 Zentyal - Asistente de co X ‘ -+

> c @

‘@E https:/localhost:g443/Wizard - f}| m @ =

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

;™

Método
L] ethl

‘ Static |
Direccion IP
192.168.100.180

Mascara de red

‘ 255.255.255.0 vI

Figura 63. Configuracion de red

Método

‘ DHCP -

B. Configuracién de un servidor openvpn con zentyal

Crear tres Autoridad de Certificacion para los dos clientes remotos
y creacion de servidor vpn que crearemos mediante Autoridad de
certificacion — General—Expedir un nuevo certificado

Lista de Certificados actual

I R

Zentyal AC Authority Certificate desde Valido 2029-05-17
Zentyal AC 21:31:59
- 2029-05-17
Vpn-servervpn Valido 21:31:59
. 2021-03-15
certificadodg Valido 16:55:31 @@

X Descarga

cado (¥ Renovar o re-emitir
Flgura 64. Certlflcados expedldos en el servidor

Servidores VPN @

Lista de servidores

N

Descargar
Redes paquete
Habilitado Configuracion | ., nciadas | configuraci
de client:
v = = [e]

—|

servervpn

Pagina 1

Figura 65. Configuracion de cliente VPN

Descargamos el archivo.zip “Descargar paquetes de la configuracion
del cliente”, se guardan los cambios realizados
@

Zentyal - servervpn - Morzilla Firefox —ax

<3 Zentyal - servervpn X | G WHOIS Search, Domain I X | +

<« c & | @ & neps
{3 zentyal Develo »

You have chosen to open:

/localnost 8443/0panv PN Viow Downl @

In @ =

Opening servervpn-client-vpn-servervpn.zip

& servervpn-client-vpn-servervpn.zip

which is: archivador Zip (7.1 KB)
from: https:/docalhost:8443

Gestion de
software

What should Firefox do with this file?
=) Open with || Xarchiver (default)

Usuarios y
Equipos
S () save file

ion del cliente

Dominio (/Do this automatically for files like this from now on.

comparticién de
Ficheros

cancel | | oK

RS Direccion del serv

Esta s la direccion m e usardn sus clientes para conectarse al servidor. Normalmente,
1P

¥ bHee

‘ 191.102.220.36 |

Cortafuegos <

del servidor Opeional

W H{ B [ ™ (dianagomez@zentyal...| (@ Zentyal - servery Zentyal - servervpn - Mozilla Frefox [l 18:25 E2

Figura 66. Descargar paquetes

Revisamos que el servidor este habilitado

« Servidor servervpn
Servicio  Habilitado

Estado dei demonio  Ejecutdndose

Todas las interfaces de red
1194/uDP I

192.168.160.0/255.255.255.0

Direccion local
Puerto
Subred VPN

Interfaz de red de la VPN tun0

Direccion de la interfaz d‘;:'PJ;\s’ 192.168.160.1/32

Recursos
% Documentacion Ml Ediciones Comerciales
- Dashboard - .”a Library ]LTDEECEFQBE ]- 19:01 IEN

Figura 67. Verificacion de servidor habilitado

Configuramos el servidor VPN, Llenamos datos de configuracion y
guardamos cambios.

Servidores VPN Q@

Lista de servidores

= ANADIR NUEVO/A

Ql

Descargar

Redes paquete de
itado Configuracion | onunciadas | configuracien
de cliente

Pagina 1

o—

Figura 68. Servidor VPN creado

Configurar los servicios Red— servicios y afiadimos un nuevo
servicio para la conexion VPN, configuramos el servicio creado



Ld Zentyal - rerd-vpn - Mozilla Firefox -F x

&3 zentyal - rerd-vpn x | +

&« c @ @ £ htps

-9

localhost:8443/Network/View/Service

Buscar...

(}zentyal Development Edition 5.0

B  Estado de los

Configuracién del servicio

0 Médulos
%f sitems & Ahadiendo un/a nuevo/a servicio
? Red v Protocolo

Interfaces USAEEF 5

Puertas de enlace Puerto origen

i La opcién mas comiin para este campo es "cualquiera’

Objetos Cualquiera

Servicios
Puerto destino

Rutas estéticas
Puerto tnico

-] 1194
Gestion de

A P
B8 {3 M [N (W (dianagomez@zentyaldi...| (@ Zentyal - rerd-vpn - Moz...|

Figura 69. Configuracion de servicio

Herramientas

2.
=] Registros

| BEBER -]

Configuramos el firewall nos vamos a cortafuegos — Filtrado de
paquetes configuramos reglas y afiadimos uno nuevo

<> Zentyal

L) [« @ & he localhost:8443/Firawall/Vie wtarn o

Lt sistema <
ﬂaﬁ' Red < Afnadiendo un/a nuevo/a regla
e Dacisién

2] registros
ACEPTAR

i Setion de a

software Origan

Cualquiera - Coincidencia inversa

% Dominio <
.. rerd-vpn
[ comparticion do
55 Ficheros Descripcion Op.

&rmisos para puerto open vpn| ‘
@ - ‘ [ para p! P pin|

[ [REEETR ]

WD B [ (W (dianagomez@zentyaldi...| (@ Ze| Zentyal - Mozilla Firefax

Figura 70. Configurar Firewall

Descargamos paquetes de configuracion cliente VPN —redes
anunciadas — y colocamos los datos adjuntos el tipo de cliente y la
ip local que la encontramos en who is (pagina web)

D. comunicaciéon con la estacién de trabajo GNU/Linux

Ubuntu Desktop

Abrir el terminal e instalar OpenVVPN en Ubuntu con el siguiente
comando desde la terminal. “sudo apt-get install openvpn network-
manager-openvpn network-manager-openvpn-gnome”

Leyendo lista de paquetes
Creando arbol de depend
Leyendo la informacién de es

ado... Hecho

Se instalaradn los siguientes paquetes adicionales:
1ibpkcsi1i-helper1

Paquetes sugeridos:
easy-rsa

Se instalaradn los siguientes paquetes NUEVOS:

1ibpkcsi1i-helper1 network-manager-openvpn network-manager-openvpn-gnome
openvpn
0 actualizados, 4 nuevos se instalaran, @ para eliminar y 125 no actualizados.
necesita descargar 603 kB de archivos.
utilizaran 1.739 kB de espacio de disco adicional después de esta operacién.
ea continuar? [S/n]

Figura 71. Instalacion de openvpn en ubuntu

Abrir el mend de redes afiadir VPN importar desde un archivo e
importamos el archivo. ovpn que descomprimimos el cual bajamos
de zentyal

Cancelar Adnadir VPN

Identidad | IPv4 IPVv6
Nombre | servervpn-client
General

Pasarela 191.102.221.132:1194

Autenticacion

{

Tipo | Certificados (TLS)

certificado CA cacert.pem

certificado Usuario 8A3345F03C662177.pem

Clave privada Usuario ] ClienteAmy.pem

* P PP

contrasena de clave Usuario

Show password

* Avanzado...

Figura 72. Importar archivo VPN en Ubuntu

-
| |
]
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- e

AR Y OR P2 00 % 4 p

»

>

d

Figura 73. Conectar la VPN

VIIl. CONCLUSIONES

Este Diplomado en Linux, ayudé a afianzar mucho mas los
conocimientos, con respecto a las tareas de Linux y
manejando la consola para ejecutar las diferentes instalaciones
requeridas.

Este aporte nos ha llevado a una disciplina que involucra personas,
procesos y tecnologia de informacién, por lo cual nos ayuda a
mejorar cualquier proceso ya que estamos enfocados Unicamente en
la escuela de Ingenieria y su desarrollo como tal,
nos dio conocimiento manejar las diferentes instalaciones en Linux.
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